Matematicko-fyzikalni fakulta
Univerzita Karlova v Praze

BAKALARSKA PRACE

Jan Riha

Konstrukce a kryptoanalyza AES
(Advanced Encryption Standard)

Katedra algebry

Vedouci bakalarské prace: Doc. RNDr. Jifi Tima, DrSc.

Studijni program: Matematika,
Obecna matematika,
Matematické metody informacni bezpecnosti



2006

Na tomto misté bych chtél podékovat pfedevSim vedoucimu mé bakalarské
prace, Doc. RNDr. Jifimu Tdmovi, DrSc., za zadani tohoto tématu a za
mnoho pfinosnych rad, kterymi pfispél k tvorbé tohoto textu. Dale bych rad
podékoval matematickému oddéleni Knihovny MFF UK v Karliné za
zapujCeni stézejni literatury a také celé Matematicko-fyzikalni fakulté za
poskytnuté zazemi ktvorbé této prace. V neposledni fadé bych rad
podékoval vSem provozovatelim internetovych stranek uvedenych ke konci
tohoto textu za poskytnuti cennych informaci.

Prohladuji, Ze jsem svou bakalafskou praci napsal samostatné a vyhradné
s pouzitim citovanych pramenu. Souhlasim se zapujéovanim prace.

V Praze dne Jan Riha



Obsah

1 Vznik AES
1.1 Vypsanisoutéze . . . . . . . . . ... ... ... ...
1.2 Prvnikolo . . . . . . . . . . .. ... ... .
1.3 Hodnotici kritéria. . . . . . . .. .. ... ... .....
1.4 Druhékolo . . . . . . . . . . . . ... .. ...

2 Konstrukce AES

2.1
2.2
2.3
24
2.5
2.6
2.7
2.8
29

Rozdil mezi Rijndaelema AES . . . . . . .. ... ...
Matematickyuvod . . . . . . ... ...
Vstup a vystup algoritmu AES . . . . . . . . ... .. ..
Struktura Sifry. . . . . .. ...
Transformace SubBytes() . . . . . . . . . ... ... ..
Transformace ShiftRows() . . . . . . . . .. .. .. ...
Transformace MixColumns(). . . . . . . . . . . ... ..
Transformace AddRoundKey(). . . . . . . . . ... ...
Prodlouzeni klice. . . . . . . ... ... ... ......

210 Pfima inverzni Sifra . . . . . . . . . . .. . . . ... ..
2.11 Ekvivalentni inverzni Sifra . . . . . . . . . . . . ... ..
2.12 Zvlastni podékovani . . . . . .. ...

3 Implementace AES

3.1
3.2
3.3
3.4

8-bitové platformy . . . . . . ..o
32-bitové platformy . . . . . . ..o
Hardware ureny pro Sifrovani . . . . . . . . ... ...
Multiprocesorové platformy . . . . . .. ... ... ...

4 Kryptoanalyza AES

41
4.2
4.3
4.4
4.5
4.6
4.7
4.8

Zkracenérozdily . . . . . ..o
SaturaCniuatoky . . . . ... ..o
Gilbert-MinierGv atok . . . . . . .. ... ...
Interpolacniatoky . . . . ... ..o
Symetrické vlastnosti a slabé klice jako u Sifry DES . . . .
Slabé klice jako u 8ifry IDEA . . . . . . . . . . ... ...
Related-Key utoky . . . . . . . . ... .. ... ... ..
Implementaéniutoky . . . . .. .. ...

Literatura



Nazev prace: Konstrukce a kryptoanalyza AES
(Advanced Encyption Standard)

Autor: Jan Riha

Katedra: Katedra Algebry

Vedouci bakalarské prace: Doc. RNDr. Jifi Tama, DrSc.

E-mail vedouciho bakalarské prace: Jiri. Tuma@mff.cuni.cz

Abstrakt: V pfedloZzené praci studujeme nejnovéjSi symetrickou blokovou
Sifru AES. Nejprve se zabyvame vyvojem a vznikem Sifry od vypsani
soutéze az po vyhlaSeni vitézného kandidata. Poté se vénujeme jeji
konstrukci, ve které se vyuziva nékterych netrivialnich poznatkd algebry pfi
praci s polynomy nad konec¢nym télesem. V této kapitole je téZz popsana
pfima inverzni Sifra a ekvivalentni inverzni Sifra slouzici k deSifrovani
zasifrovanych dat. Ve tfeti kapitole zkoumame navrhované implementace
Sifry AES na jednotlivé platformy a nakonec rozebirame mozné utoky a
odolnost Sifry AES v0c&i nim.

Kli¢ova slova: AES, Sifra, implementace, kryptoanalyza

Title: The design and cryptanalysis of the AES
(Advanced Encyption Standard)

Autor: Jan Riha

Department: Department of Algebra

Supervisor: Doc. RNDr. Jifi Tima, DrSc.

Supervisor's e-mail address: Jiri. Tuma@mff.cuni.cz

Abstract: In the present work we study the newest symetric block cipher
AES. At first we consider development and creation of the cipher from the
start of selection proces till announcement of winning candidate. Then we
turn to its design, in which we use some non-trivial algebraic knowledge at
work with polynomials with coefficients in finite field. In this chapter there is
also described straightforward inverse cipher and equivalent inverse cipher
make for decryption of encrypted dates. In chapter three we investigate
proposed implementations of the cipher AES on individual platforms and in
the end we analyse posible attacks and how the cipher AES is resistant
against them.

Key words: AES, cipher, implementation, cryptoanalysis



Kapitola 1

Vznik AES

1.1 Vypsani soutéze

V lednu roku 1997 americky National Institute of Standards and Technology
(NIST) ohlasil pocatek vyvoje nového Sifrovaciho standardu Advanced
Encryption Standard (AES), ktery by nahradil starsSi, jiz nedostatec¢né
bezpecny Data Encryption Standard (DES) a triple-DES.

Na rozdil od vybérového fizeni na DES, hasSovaci funkci SHA-1 nebo na
algoritmus pro digitalni podpis DSA pojal NIST vybérové fizeni na AES jako
otevienou soutéz. Tedy kdokoliv mohl pfedlozit svého kandidata na Sifru
AES. NIST se rozhodl nehodnotit bezpecnost a efektivitu pfedkladanych
kandidatd sam, nybrz pfizval k projektu kryptologickou komunitu a kazdého,
kdo se o tento obor zajima, aby zkusili provést mnozstvi utokd a ohodnotit
cenu implementaci jednotlivych Sifer. VSechny vysledky a posudky mohli byt
posilany na webové stranky NISTu ve formeé vefejnych komentara.

V zafi roku 1997 byly publikovany konené pozadavky na EAS.
Minimalni poZadavky pro symetrickou blokovou Sifru byly: podporovana
délka bloku 128 bitl a podporované délky klice 128, 192 a 256 bitl. NIST
dale prohladoval, Ze hleda symetrickou blokovou Sifru bezpecnou alespon
jako triple-DES, ale efektivnéj§i a pozadoval téz, aby soutézici souhlasil
s tim, Ze jeho Sifra bude volné dostupna, pokud bude vybrana jako AES.
Dale soutézici museli poskytnout:

1. Kompletni specifikaci blokové Sifry popsanou ve formé algoritmu.

2. Referen¢ni implementaci v ANSI C, a matematicky optimalizované

implementace v ANSI C a Jave.

3. Implementace sérii known-answer a Monte Carlo testu, jakozto i
oCekavané vystupy téchto testl pro korektni implementaci své
blokové Sifry.

4. ProhlaSeni zahrnujici oCekavanou hardwarovou i softwarovou
efektivitu, pfedpokladanou odolnost vuci kryptoanalytickym utokim a
vyhody a omezeni Sifry v riznych aplikacich.

5. Analyzu odolnosti Sifry proti znamym kryptoanalytickym Gtokdm.

Dané podminky splnilo téchto 15 soutézicich:



Sifra Soutézici
CAST-256 Entrust (CA)
Crypton Future Systems (KR)
DEAL Outerbridge, Knudsen (USA-DK)
DFC ENS-CNRS (FR)
E2 NTT (JP)
Frog TecApro (CR)
HPC Schroeppel (USA)
LOKI197 Brown et al. (AU)
Magenta Deutsche Telekom (DE)
Mars IBM (USA)
RC6 RSA (USA)
Rijndael Daemen and Rijmen (BE)
SAFER+ Cylink (USA)
Serpent Anderson, Biham, Knudsen (UK-IL-DK)
Twofish Counterpane (USA)

Obrazek 1.1: Soutézici, ktefi prosli do prvniho hodnoticiho kola

1.2 Prvni kolo

VSech 15 soutézicich se svymi Siframi (Obr. 1.1), ktefi uspéli v pfijimacim
obdobi kon€icim 15. kvétna 1998, bylo pfedstaveno na konferenci konajici
se v Californii ve mésté Ventura ve dnech 20.-22. srpna 1998. Timto bylo
oficialné zahajeno prvni hodnotici kolo, ve kterém byla mezinarodni
kryptograficka komunita pozadana, aby se vyjadifovala k jednotlivym
kandidatim na AES.

1.3 Hodnotici kritéria

Hodnotici kritéria pro prvni kolo byla rozdélena do tfi hlavnich kategorii:
Bezpeénost: Bezpecnost byla nejdulezitéjSi, av8ak asi nejobtiznégji
ohodnotitelnou kategorii. Jen par kandidati vykazovalo nékteré teoretické
konstrukcni vady. VétSina spadala do skupiny ‘no weakness demostrated’,
nebo-li u téchto Sifer nebyla prokazana zadna slabina.

Cena: Cena kandidata byla jeSté rozdélena do nékolika podkategorii. Prvni
z nich byla tvofena cenou spojenou s naklady na vyvoj Sifry a ocenénim
vitézného tvurce, ktery se pfedem musel vzdat vSech vlastnickych prav a
naroku. Druhou podkategorii tvofila cena spojena simplementaci a
zavedenim dané Sifry.




Algoritmus a implementaéni charakteristiky: Také zde bylo nékolik
podkategorii

VSestrannost: Hodnotilo se, jak efektivné Ize Sifru implementovat na rizné
platformy. Na jedné strané bylo tfeba, aby Sifra fungovala na 8-bitovych
mikroprocesorech a smart kartach, na strané druhé byla pozadovana
efektivni implementace na hardware zaméfeny pfimo na Sifrovani a
deSifrovani, kde komunikace probiha fadové v gigabitech za sekundu.
Mezitim je samoziejmé Siroka Skala procesoru, které jsou pouzivany
v serverech, domacich pocitacich, laptopech, palmtopech, atd. Prominentni
roli v této oblasti hraly procesory spole€nosti Pentium, diky pfitomnosti ve
vétsiné PC.

Hbitost klice: Pro blokové Sifry zabere urcity vypocCetni Cas nastaveni klice.
V aplikacich, kde je pouzivan ten samy kli¢ pro Sifrovani velkého mnozstvi
dat, je tato doba relativné nepodstatna. Ale nékteré aplikace vyzaduji astou
zmeénu kli¢e, napfiklad Sifrovani Internet Protocol (IP) packetl v Internet
Protocol Security (IPSEC). V téchto aplikacich hraje nastaveni klice
podstatnou roli a je tedy velkou vyhodou, pokud toto nastaveni probéhne
rychle.

Jednoduchost: NIST povazoval jednoduchost za vyhodu hlavné z duvodu
snadné implementace a také kvili duvéfe v bezpeénost Sifry.

1.4 Druhé kolo

V srpnu roku 1999 NIST vyhlasil 5 finalistd, ktefi postoupili do druhého kola.
Byly to: MARS, RCG6, Rijndael, Serpent a Twofish. Ostatni kandidati bud
nesplnili zadana kritéria, nebo se v mnoha charakteristikach shodovali s péti
finalisty, ale vzdy byli po urcité strance horSi. Napfiklad byli srovnatelni
s jednim z finalistu, ale méli mensi bezpecnost, vysSi cenu implementace,
nebo byli pomalejsi.

Na konferenci v New York City, konané v dubnu roku 2000, byly
shledany urcité problémy v otazkach implementaci Sifer MARS a RC6.
Naopak vefejnym favoritem se stala Sifra Rijndael.

2. fijna roku 2000 NIST oficialné vyhlasil, Ze Rijndael bez modifikaci
zvitézil ve vybérovém fizeni na AES. Svuj vybér oduvodnil velmi dobrou
vykonnosti Sifry v oblasti hardwaru i softwaru, Sirokym spektrem mozného
vypocCetniho prostfedi, excelentnim nastavovanim kliCe a dobrou hbitosti
klice. Dale mél Rijndael velmi nizké naroky na pamét’ a vykazoval vyborné
vykony v prostfedich omezenych na maly prostor. Také uroven bezpecnosti
byla velmi dobra.



Kapitola 2

Konstrukce AES

2.1 Rozdil mezi Rijndaelem a AES

Jedinym rozdilem mezi Sifrou a AES je spektrum
podporovanych délek bloku a kli¢a.

Rijndael je blokovou Sifrou s proménnou délkou bloku i klice. Délka
bloku i klice mUze byt libovolnym nasobkem 32 bitl v rozmezi 128 bit(
az 256 bitd.

AES ma pevnou délku bloku rovnou 128 bitdm a podporuje 3 délky
klice: 128, 192 a 256 bitu

Rijndael

2.2 Matematicky uvod

Reprezentace bytu

Jak jiz vime, vstupem pro AES je blok 128 bitd, coz je 16 bytd. Tedy
kazdy z 16 bytU je reprezentovan usporfadanou osmici {b;, bs, bs, bs, bs,
b,, bi, bo }, kde kazdé b,nabyva hodnoty 0 nebo 1. Takovyto byte ovSem
odpovida téz polynomu nejvysSe 7. stupné ve tvaru:

boX7 + bex® + bsx® + buX* + bsX® + boX? + bix + bo (2.1)
Napfiklad byte {01100011} odpovida v polynomialni reprezentaci
Xo+ X+ x+ 1.

Kazdy byte ale také odpovida néjakému prvku télesa GF(28). Tyto prvky
zapisujeme ve tvaru {x,y}, kde x a y jsou prvky Sestnactkové soustavy .
Reprezentaci Ctvefic bitl prvky této soustavy zachycuje obrazek 2.1.

Ctvefice biti | v 16-tkové s. Ctvefice biti | v 16-tkové s. Ctveiice bitu | v 16-tkové s. Ctvefice bitu | v 16-tkove s.
0000 0 0100 4 1000 8 1100 c
0001 1 0101 5 1001 9 1101 d
0010 2 0110 6 1010 a 1110 e
0011 3 0111 7 1011 b 1111 £

Obrazek 2.1: Hexadecimalni reprezentace ¢tveric bitt

Odtud vidime, Ze byte {01100011} maze byt reprezentovan prvkem {63}.




Matematické operace

Scéitani: Ve dvojkové soustavé provadime scitani pomoci operace XOR
(znageni @ ), kde plati 0 0=0, 1@ 0=091=1 a1® 1 =0. Podobné
provadime scitani v polynomialni reprezentaci - seCteme pomoci operace
XOR koeficienty u stejnych mocnin.

Napfiklad nasledujici vyrazy jsou ekvivalentni:

{01010111} € {10000011} = {11010100} v binarni notaci
X+ X+ X2+ x+ 1)+ (X +x+1)=(X"+x8+x*+x?) v polynomidlni notaci
{57} ® {83} = {d4} v hexadecimalni notaci

Nasobeni: Polynomialni reprezentaci nasobeni v GF(2%) (znacCeni e )
koresponduje s nasobenim polynomu modulo ireducibilni polynom stupné 8.
Ireducibilnim polynomem rozumime takovy polynom, ktery je délitelny jen
jednotkou a sdm sebou. Pro AES je pouzivan polynom

m(x) = x4+ x*+ x> + x +1 (2.2)

Diky modularni redukci polynomem m(x) je zajisténo, ze vysledny polynom
bude stupné mensSiho nez 8 a Ze tedy bude moci reprezentovat byte.
Narozdil od s€itani zde neexistuje jednoducha operace na urovni bytl, ktera
by odpovidala nasobeni.

Nasobeni definované vysSe je asociativni a prvek {01} je multiplikativni
jednotkou. Pro jakykoli binarni polynom b(x) stupné mensiho nez 8 existuje
inverzni polynom b(x). Ten Ize najit rozSifenym Eukleidovym algoritmem —
spoctenim polynomu a(x) a c(x) tak, ze

b(x)a(x) + m(x)c(x) = 1 (2.3)
a tedy

b(x) = a(x) mod m(x) (2.4)
Polynomy s koeficienty v GF(2?)

Polynomy nejvySe tfetiho stupné s koeficienty z konecného télesa Ize
definovat:

a(x) = a;x*+ax?+ a;x+ ap (2.5)

a mUzeme je zaznamenavat ve tvaru [a,, as, a,, aj].

Scitani a nasobeni takovychto polynomu probiha na koeficientech téchto
polynom( za pomoci vySe zadefinovanych operaci & a . Necht mame nyni
dva polynomy a(x) = asx*+ a,x?+ a:;X+ ao, b(x) = bsx*+ bx?+ b:x+ b,.

Takto tedy vypada soucet a soucin polynomu a(x) a b(x):



a(x) + b(x) = (a; ® by)x*+ (a, ® by)x*+ (a, © b))x+ (a0 D by) (2.6)
Cc(x) =a(x) ® b(x) = CaX®+ CsX*+ CaX*+ CsX*+ C2X* + C:X + Co (2.7)
kde

Co— are by, =a;e by 5] areb,

=ae bo®a1. b1$' are b,, Cs ase bo$az. b1'$' a; e b2®ao. bs.
c4—a30 b, ® a,e b, P ae bs, cs=aze b, ® a,e bs,
Cs= asze® bg, (28)

Vysledny polynom c¢(x) ale nereprezentuje Ctvefici bytl, proto musime
provést jeho modularni redukci polynomem stupné 4. Algoritmus AES
pouziva k této redukci polynom x*+ 1 a tedy plati

X' mod(x*+ 1) = xmed4 (2.9)

Operaci nasobeni polynomu a(x), b(x) modulo x* + 1 znacime a(x)®b(x) a
jejim vysledkem je polynom stupné mensiho nez 4, definovany nasledovné:

d(x) = dax®+ dox2+ dix+ do (2.10)
kde
do- (ao® bo) P (a;e b;) E© (a,e b)) P (a;e bs)
(31. bo) & (800 b1) & (830 bz) @ (32. bE)
dg— (a.® by) P (a;e b,) E© (a,@ b,) P (a;e bs)
(830 bo) @ (620 b1) @ (31. bz) @ (ao. bs) (211)

Je-li a(x) pevné dany polynom, potom muizeme operaci definovanou vyse
v rovnosti (2.10) zapsat v maticovém tvaru:

1]
| a, a, a, a,||b

a, as|| b,

R o R
8
=

Lk

a, a, a, a,l||b
- - T (2.12)

ProtoZe x*+ 1 neni ireducibilni polynom nad GF(2?), tak toto nasobeni pevné
danym polynomem neni vzdy nutné invertibilni. Nicméné algoritmus AES
pouziva specificky pevné dany polynom, ktery ma inverz:

a(x) = {03)x° + {01}x2 + {01)x + {02} (2.13)
a’(x) = {Ob}x° + {0d}x? + {09} + {Oe} (2.14)

Druhy polynom pou2|ty v algoritmu AES ma a,= a;= a.= 0, a;= {01}, coz
odpovida polynomu x°. Prohlédneme-li si rovnost (2.12), zjistime, Ze
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vysledek nasobeni takovymto polynomem odpovida pouhé rotaci bytd na
vstupu. Tedy [b,, by, b,, bs] pfejde na [bs, b,, bs, by].

2.3 Vstup a vystup algoritmu AES

Jak jiz vime, vstupem algoritmu AES je blok délky 128 bitd. Téchto 128 bitu
se nejprve rozdeéli po osmi do posloupnosti 16 bytd, ze kterych se vytvori
pole 4 x 4 bytl nazyvané State. State potom vstupuje do samotného
algoritmu, kde se pomoci nize popsanych operaci substituuji a michaji
jednotlivé byty, ale struktura 4 x 4 zlastava. Vysledny State se opét rozlozi
do posloupnosti 16 bytd, ty pak do bloku 128 bitd. Vytvoreni pole State je
ukazano na obrazku 2.2.

Byty vstupu pole State Byty vystupu
i | iy | dmg | i Soo | Soa | Soo | Sos Ol | Oty | Oty | OUf»
iy | fns | ing | IR)s 9 Sio | S | 52| S 9 Ol | otls | otile |04
Mz | ing | i | iy S0 | S2q | $22 | 521 ouly | outs (ot ooty
s | iy | iy | i S | 811 | X300 | 8as ol | oty [our ot s

Obrazek 2.2: Vstup, State, Vystup

Pocet sloupcl pole state znaCime Nb. Ve standardni verzi AES je tato
hodnota pevné dana: Nb = 4 (Obr. 2.3).

Podobné upravime bity klie. Pocet sloupcu v poli klice znaCime NKk.
Pole je tvaru 4 x Nk, kde Nk nabyva hodnot 4, 6 a 8, v zavislosti na délce
klice (Obr. 2.3).

Druhou hodnotou zavislou na délce kli¢e je pocet rund, které budou
v cyklu algoritmu vykonany. ZnacCime ji Nr a nabyva hodnot 10, 12 a 14
(Obr.2.3).

Nk Nb Nr
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Obrazek 2.3: Hodnoty Nk, Nb a Nr v zavislosti na délce kli¢e

Ctvefici byt(i ve sloupci pod sebou nazyvame slovo. Hodnota Nb tedy udava
pocCet slov bloku, Nk potom pocet slov klice.
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2.4 Struktura Sifry

Na zaCatku se otevieny text rozdéli do bloki po 128 bitech a z kazdého
takového bloku se potom vytvofi State zpisobem popsanym v ¢asti 2.3. Po
pfiCteni kliCe nasleduje cyklus 10,12 nebo 14 rund v zavislosti na délce
klice. Posledni runda se ovSem mirné liSi od prfedchozich Nr — 1 rund.
Kazda tato runda je kruhovou transformaci, skladajici se z posloupnosti ¢ty
funkci: SubBytes(), ShiftRows(), MixColumns() a AddRoundKey, které jsou
popsany v dalSich c¢astech této kapitoly. Posledni runda se liSi od
predchozich absenci funkce MixColumns() (Obr 2.4).

Cipher (byte in[4*Nb], byte out[4*Nb], word w[Nb* (Nr+l)])
begin
byte state[4,Nb]

state = in
AddRoundKey (state, w[0, Nb-1])

for round = 1 step 1 to Nr-1

SubBytes (state)

ShiftRows (state)

MixColumns (state)

AddRoundKey (state, w[round*Nb, (round+l)*Nb-1])
end for

SubBytes (state)
ShiftRows (state)
AddRoundKey (state, w[Nr*Nb, (Nr+l)*Nb-1])

out = state
end

Obrazek 2.4: Zdrojovy pseudokéd Sifry

V obrazku 2.4 se vyskytuje pole w[ ]. To pfedstavuje prodlouzeny Kkli¢, ktery
je popsan v casti 2.9.

2.5 Transformace SubBytes|()

Transformace SubBytes je nelinearni substituci bytu v poli State nezavisle
na sobé. K tomuto se vyuziva substituéni tabulky (S-box) (Obr. 2.6), ktera je
invertibilni a je vytvofena sloZzenim dvou operaci:

1. Spocteme mutiplikativni inverz  daného bytu v télese GF(2°%)
(popsany v Casti 2.2, odstavci nasobeni). Prvek {00} zGstava sam
sebou.

2. Pouzijeme nasledujici afinni transformaci ( nad GF(28)):

12



E"r.: = E"ru' EB E"r{.‘+4lmndﬁ EB b{f—.‘:uu.-.ﬂé{ EBI j!:"[.'H‘-lnmJEa.' @ E"rl.'+?||11mJEi EB Cu’ (215)

pro i od 0 do 7, kde b je i-ty bit daného bytu a c je i-ty bit bytu
s hodnotou {63}, nebo-li {01100011}.

Chceme-li tuto afinni transformaci vyjadfit v maticovém zapisu, vypada
takto:

b, 10 0 0 1 1 1 1}4 1

b]' 110 0 0 1 1 1|h 1

b 111 0 0 0 1 1{b 0

b 3 111 1 0 0 0 1{b& N 0

b, 11 1T 1. 1 0 0 0fb 0

b 01 1.1 1 1 0 0}b 1

J."f; ] 1 1 1 1 1 0}bh 1

h; 00 0 1 1 1 1 1jb 0

(%71 L Sbrd b (2.16)

Obrazek 2.5 ukazuje efekt transformace SubBytes() na pole State.
So.00 | ot | 50,2 | S e S-Box S0.0 'ﬁrlﬂ Soa | Sus
1.0 f: $1.3 1.0 K ’"1I._* "‘";_3

A S,
Sao | S0 | S22 [ %2 5 o | Sz 51 5 *SI: 3
830 [ S30 [ S52 | 853 *"“j%_u S;i.l "‘-'_Ia_:- -T_Il_'_i

Obrazek 2.5: SubBytes() aplikuje S-box na kazdy jednotlivy byte v State

S-box pouzivany transformaci SubBytes() pouziva zapisu v Sestnactkové
soustavé(Obr 2.6)

j?
0 1 2 3 4 5 6 7 8 9 a b =] d e £
63| 7c| 77| Tb| £2 | 6b | 6E | c5| 30| 01 | 67 [ 2b | fe | A7 | ab | 76
ca | B2 | ec9| 7d| fa | 59| 47 | f0| ad | d4 | a2 | af | 9c | ad | 72 | <0
b7 | £d| 93| 26| 36 | 3f | £7 | cc | 34| a5 | @5 | £1 | 71 | d8 | 31 | 15
04| c7| 23| 3| 18| 96| 05| 9a| 07| 12| 80| e2 | eb | 27 | b2 | 75
09| 83| 2c| la| 1b| 6e| 5a| al| 52| 3b| d6 | b3 | 29 | e3 | 2f | B4
53| dl | 00| ed| 20| fc | bl | 5b| 6a| cb | be | 39| 4a | 4c | 58 | cf
d0 |ef | aa| fb | 43 | 4d | 33 | B5 | 45| £9 | 02 | 7E | 50 | 3c | 9f | a8
51| a3 | 40| 8f | 92 | 94| 38 | £f5 | bc| b6 | da | 21 | 10 | ££ | £3 | d2
ced | Oc| 13| ec| 5| 97| 44 | 17| cd | a7 | Te| 3d| 64 | 54| 19| 73
60 | B1 | 4f | dc| 22 | 2a | 90 | BB | 46 | ee | bB | 14 | de | 5e | 0b | db
el | 32| 3a| 0a| 49 | 06 | 24 | 5¢c| c2 | d3 | ac | 62| 91 | 95| ed | 79
el | cB| 37| 6d| Bd | d5 | de | a9 | 6c | 56 | £4 ( ea | 65 | 7a | ae | 08
ba| 78| 25| 2e| 1c | a6 | bd | c6 | eB| dd| 74| 1f | db | bd | 8b | Ba
70| 32 | b5 | 66| 48 | 03 | £6 | Oe | 61 | 35| 57 | b9 | B6 | cl | 1d | %e
el | £f8| 98| 11| 69 | d9 | Be | 94 | 9b | le| 87 | e9 | ce | 55| 28 | Af
Bc|al| 89| 0d| bf | e6 | 42 | 6B | 41| 99| 2d | Of | bO | 54 | bb | 16

Obrazek 2.6: S-box: Substituéni hodnoty pro byte xy

Do eooJd ot swleo
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2.6 Transformace ShiftRows()

V transformaci ShiftRows() se byty v dolnich tfech fadcich pole State
cyklicky posouvaji o urcity pocCet policek doleva. Konkrétné druhy rfadek o 1,
treti o 2 a Ctvrty o 3 poli¢ka. Toto cyklické posunuti byt v Fadcich zachycuje
obrazek 2.7.

ShiftRows ()

SeolSra 5253 Sp2 |93
5 §
Soo | o | Foz | S San | Soa | S L
S1o | S [ Si2 | Si1a @l Sip [ Sz | Sis | S

20 | F20 | Y22 [ 23 @ Sya | Sa3 [ o | 52,
S0 [ Faa [ S22 [ 33 @l Ssa | S0 | S | S

Obrazek 2.6: ShiftRows() cyklicky posouva byty
v dolnich 3 radcich ve State

2.7 Transformace MixColumns()

Transformace MixColumns() se provadi na pole State sloupec po sloupci,
kde kazdy ze sloupcu uvazujeme jako polynom stupné mensiho nebo rovno
3 s koeficienty v GF(28), jak je popsano v Casti 2.2, v odstavci Polynomy
s koeficienty v GF(2?). Nasobeni se provadi modulo x* + 1, jako pevné dany
polynom pouzivame

a(x) = {03)x° + {01}x2 + {01)x + {02} (2.17)

Toto nasobeni Ize vyjadfit v maticovém zapisu takto:
s(x)=a(x)®s(x):

Sy, 02 03 01 01]]s,
5, 01 02 03 01s,
= pro ¢ =0,1.....Nb-1
55, 01 01 02 03||s,,
5 03 01 01 02]s,,
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Vysledkem tohoto nasobeni je nahrazeni Ctvefice bytl ve sloupci nasledujici
Ctvefici
--“"L = ({02} o5, )@({03} 05 )®D 5, @5,
5,.= 5, @({02) o5 )D({03}e5,.)D 5,
Co= 5,, @5 @({0Z2)es, )®D(103}es,.)
s;.= ({03} o5, VB s @ s, ®({02} s, )

Obrazek 2.7 ukazuje pouziti transformace MixColumns()

MixColumns ()

——
s 0. 500 | 8- F So. i |
LML 2 03 LN} 02 11,3
1.0 Sie S2 [ % 31'." Sie S1.2 | 5
Lo, 'F'Il.t' ¥549 | 52 .SIMJ SI:.L' 5, 5 | &y
830 "h 832 | %33 S50 Yie |8 2 | $33

Obrazek 2.7: MixColumns() se provadi na State sloupec po sloupci

2.8 Transformace AddRoundKey()

V transformaci AddRoundKey() je pfi€itana operaci XOR k poli State vzdy
Cast prodlouzeného klice ( popsaného v Casti 2.9) pfislusna dané rundé:

I

I-Sri.l._r' . ¥ lc 2 ‘yrl..‘ » Sr"i.-:' ] = I-Si.l._r' * ‘Sl._r' * SZJ'- ‘y‘:-.r' ] @ I-“.

runda Mb + ¢

(2.18)

Kde [w] jsou slova prodlouzeného kliCe (popsana v €asti 2.9) a ¢ probiha
hodnoty 0,1,..., Nb —1

Obrazek 2.8 znazorfiuje pficteni klide, kde | = runda.Nb. Ctveficim bytl
ve sloupci v kliCi fikame slovo (viz ¢ast 2.3).
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/= runda . Nb

So.c — o, .
'Scjxu 2 5.;,3 - Fo.0 ] L2 'E"II.H

51 . "1 W/, "'--.._______- - SI ok -
310 :‘qﬂ:’ , \ 213 .2 | 513

g W, 2 | Wi : TI
Saol] 72 |a| 525 Sao |l 72 b 8as
830 510 |2 83 3 S0l S50 k2| %s

Obrazek 2.8: AddRoundKey s¢ita pomoci opetace XOR jednotlivé
sloupce ze State se slovy prodlouzeného klice

2.9 Prodlouzeni klice

Jak jiz z pfedchoziho vime, maji klice pro AES délku 128, 192 a 256 bitll. To
je v8ak malo. My potfebujeme nagenerovat kli¢, ktery obsahuje celkem
Nb(Nr + 1) slov. K tomu v algoritmu AES slouzi procedura KeyExpansion(),
ktera z daného kliCe vytvofi linearni pole 4-bytovych slov, znaCime wli], kde
i =0,1,..., Nb(Nr + 1) — 1. Zdrojovy pseudokdd procedury KeyExpansion()
zachycuje obrazek 2.9

KeyExpansion (byte key[4*Nk], word w[Nb* (Nr+l)], Nk)
begin
word temp

i=20

while (i < Nk)

wl[i] = word(key[4*i], key[4*i+l], key[4*i+2], key[4*i+3])
i = i+l

end while

i = Nk

while (i < Nb * (Nr+l)]
temp = wl[i-1]
if (i mod Nk = 0)
temp = SubWord(RotWord (temp)) xor Recon[i/Nk]
else if (Nk > 6 and i mod Nk = 4)
temp = SubWord (temp)

end if
w[i] = w[i-Nk] xor temp
i=i+1

end while

and

Obrazek 2.9: Zdrojovy pseudokéd pro KeyExpansion()
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Funkce SubWord() aplikuje na kazdy byte vstupniho slova zvlast substituci
S-box (Cast 2.5).

Funkce RotWord() provede na vstupnim slové [a,, a:, a,, as] cyklickou
permutaci, jejimz vysledkem je slovo [a;, a,, as, aJ].

Rcon[i] je pole rundovnich konstant, obsahujici hodnoty [x'-*,{00},{00},{00}],
kde x'~"jsou mocniny x v GF(2?). Tedy x°= {01}, x" = {02}, x*>= {04}, atd. (viz.
¢ast 2.2 odstavec Reprezentace bytl).

Dullezita poznamka: Pokud je délka klice 256 bitd (Nk = 8), je prtubéh
prodlouzeni klice mirné odliSny od pribéhu pfi délkach 128 a 192 bitd. Je-li
Nk =8 a i—4 je nasobkem Nk, potom SubWord() je aplikovan na w[i — 1]
dfive, nez XOR.

2.10 Prima inverzni Sifra

Jednotlivé transformace Sifry (€asti 2.5, 2.6, 2.7, 2.8) mohou byt invertovany
a poté implementovany v obraceném pofadi. Tim se vytvofi Prima inverzni
Sifra pro AES algoritmus. Jednotlivé inverzni transformace — InvShiftRows(),
InvSubBytes(), InvMixColumns() a AddRoundKey() — budou popsany
v nasledujicich odstavcich.

Obrazek 2.10 ukazuje zdrojovy pseudokdd inverzni Sifry. Pole wii]
obsahuje prodlouzeny kli¢, jehoz vytvorfeni bylo popsano v ¢asti 2.9.

InvCipher (byte in[4*Nh], byte ocut[4*Nb], word w[Nb* (Nr+l)])
begin
byte state[4,Mb]

state = in
AddRoundKey (state, w[Nr*Nb, (Nr+l)*Nb-1])

for round = MNr-l1l step -1 downto 1
InvShiftRows (state)
InvSubBytes (state)
AddRoundKey (state, wl[round*MNb, (round+l) *Nb-1])
InvMixColumns (state)
end for

InvShiftRows (state)
InvSubBytes (state)
AddRoundRey (state, w[0, Nb-1])

out = state
end

Obrazek 2.10: Zdrojovy pseudokéd inverzni Sifry
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InvShiftRows() je inverzi k transformaci ShiftRows() (viz. Cast 2.6). To
znamena, ze byty v dolnich tfech fadcich ve State jsou cyklicky posouvany
doprava misto doleva, jak je zachyceno na obrazku 2.11

InvShiftRows ()

5:'.[’] S;'.I Sr"’ SJ'.E SJ'.CI S'.I

L

»

]
"

Sun 3

Spo | o [ [ S @ Sia [ Mo | S |8
Sao | Saa [ S22 | 523 @ Sa2 [ S23 [ S20 | S2a
ST RN R @ Sia [ S5z | s | Ha

Obrazek 2.11: InvShiftRows() cyklicky posouva byty
v dolnich 3 radcich v State

5y 5 Soo | Sog | S | S

1

InvSubBytes() je inverzi substituce bytu, ve které je inverze S-box (viz. ¢ast
2.5) provedena na kazdy jednotlivy byte ve State. Tedy sklada se z inverze
afinni transformace a nasledného spocteni multiplikativniho inverzu v
GF(28). Inverzni S-box pouzivany v InvSubBytes() je na obrazku 2.12.

lF
0 1 2 3 4 5 6 7 8 9 a b [= d = £
52 |09 | 6a |d5 | 30|36 |a5 (38 |[bf | 40 | a3 | %9e | B1 | £3 | 47 | fb
Te |e3 | 39 (82 | 9b | 2f | ££ |87 | 34 | Be | 43 | 44 | cd | de (e? | cb
54 | Tb | 94 [ 32 |a6 | c2 |23 |3d |ee |4c | 95 | 0b | 42 | fa | 3 | 4e
08 |2e |al |66 | 28 | d9 |24 |b2 |76 | 5b | a2 | 49 | 6d | 8b [ d1 | 25
72 | £f8 | £f6 (64 | B6 | 6B | 98 | 16 |d4 | a4 | 5c | cc | 5d | 65 | b6 | 92
6c |70 [ 48 [ 50 [ fd | ed b9 |da | 5e |15 | 46 | 57 | a7 | 84 | 94 | B84
90 |d8 |ab |00 | Bc |bc |d3 |Oa | £7 |ed4 | 58 | 05 | b8 | b3 | 45 | 06
d0 | 2c |1le | 8f (ca | 3f |0f |02 (el |af | bd (03 (01 | 13 | Ba | 6b
3a | 91 |11 |41 | 4f | 67 |de |ea | 97 | £2 | cf | ce | £0 | bd | @6 | 73
96 |ac | 74 |22 |e7 |ad |35 |85 (e2 | £9 | 37 | e8 | 1c | 75 | df | 6e
47 | £1 [ 1la | 71 |14 | 29 |e5 |89 | 6f | b7 | 62 [ 0e |aa | 18 | be | 1b
fc |56 [3e [4b | c6 | d2 |79 |20 | %9a |db | cO | fe | 78 | cd | 5a | £4
1f |dd (a8 (33 |88 |07 |7 |31 | b1l |12 | 10 | 59 | 27 | 80 | ec | 5f
60 |51 | 7f | a9 (19 (b5 (4a (0d (2d |e5 | 7a | 9f | 93 | c9 | 9c | ef
al (el |3b |4d | ae | 2a | £5 | b0 (cB |eb |bb | 3c [ 83 | 53 | 99 | 61
17 |2b |04 | Te |ba | 77 |d6 | 26 (el | 69 | 14 | 63 [ 55 | 21 | Oc | 7d

D alo|te oo golnle|lwmelo

Obrazek 2.12: Inverzni S-box: Substitu¢ni hodnoty pro byte xy
InvMixColumns() je inverzi ktransformaci MixColumns(), ktera je
provadéna na jednotlivych sloupcich ve State (viz ¢ast 2.7). Sloupce jsou
opét uvazovany ve formé polynomd nad GF(2?) a nasobeny pevné danym
polynomem a’(x) modulo x*+ 1, kde

a'(x) = {Ob}x + {0d}x? + {09}x + {0e} (2.19)
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V maticovém zapisu tato operace vypada takto:
Sixy=a () @s(x):

s,.| [Oe 0b 0d 09]]s,

5. |09 Oe 0b 0Od||s.,

si | |0d 09 0e 0b]|s,, pro ¢c=0,1,....Nb

8 e b 0d 09 Qe 5

o - (2.20)

Vysledkem tohoto nasobeni je nahrazeni Ctvefice bytu ve sloupci nasledujici
Ctvefici

#

5,,=(10ejes, 1@({0bjes 1B({0d}es, )B({09]es5, )
s,,=(10% e s (B ({0c)es ()@2(|0bjes, )B({0d}es, )
5, = (10d} e s, 102} e s 1E({0c)es, )@({0b]es, )

s, =({0b}es, 1@ ({0d)es )B({D9)es, )B({0eles, )

Inverze k AddRoundKey(): Transformace AddRoundKey() je sama svou
inverzi, nebot dvoji provedeni operace XOR dava identitu.

2.11 Ekvivalentni inverzni Sifra

V pfimé inverzni Siffe uvedené v Casti 2.10 a na obrazku 2.10 je pouzita
opacna posloupnost transformaci (inverznich), ale vyuziva se stejny
prodlouzeny kli€, jako pfi vlastnim Sifrovani. Nicméné nékteré vlastnosti
algoritmu AES umoznuji pouzit Ekvivalentni inverzni Sifru, ktera naopak
zachovava posloupnost transformaci (inverznich). To ovSem vyzaduje jistou
zménu prodlouzeného klice.

Dvé vlastnosti umoznujici pouziti ekvivalentni inverzni Sifry jsou:

1. Transformace SubBytes() a ShiftRows() komutuji. To znamena, ze
SubBytes() nasledovana ShiftRows() je ekvivalentni ShiftRows()
nasledované SubBytes(). Totéz plati i pro jejich inverze
InvSubBytes() a InvShiftRows().

2. Transformace MixColumns() a InvMixColumns() jsou linearni
vzhledem ke sloupclm vstupu, coz znamena, ze

InvMixColumns(State XOR RoundKey) =
InvMixColumns(State) XOR InvMixColumns(RoundKey)

19



Tyto vlastnosti dovoluji prohozeni pofadi tranformaci InvSubBytes() a
InvShiftRows() a taktéz prohozeni transformaci AddRoundKey() a
InvMixColumns().

Takovéto zmény vedou k tomu, Ze ekvivalentni inverzni Sifra ma
efektivnéjsi strukturu nez pfima inverzni Sifra.

Zdrojovy pseudokdd ekvivalentni inverzni Sifry je na obrazku 2.13. Pole
slov dwl[i] obsahuje pozménény prodlouzeny kli¢, jehoz vytvofeni zachycuje
také obrazek 2.13.

EgInvCipher (byte in[4*Nb], byte out[4*Nb], word dw[Nb* (Hr+1)])
begin
byte state[4,Hb]

state = in
AddRoundKey (state, dw[Nzr*Nb, (Nz+l)*Nb-1]1)

for round = Nr-1 step -1 downto 1

InvSubBytes (state)

InvShiftRows (state)

InvMixColumns (state)

AddRoundKey (state, dwl[round*Nb, (round+l) *Nb-1])
end for

InvSubBytes (state)
InvShiftRows (state)
AddRoundKey (state, dw([0, Hb-1])

out = state
end

PH powiiti ekoivalentnd tverend Sfry fe ndsledufic zdrojoryy prendokid pFiddn na konec procesu
vytvotent prodiouendho Kiice (vix ddst 2.9)

for i = 0 step 1 to (Nr+l)*Nb-1
dw[i] = w[i]
end for

for round = 1 step 1 to Nr-1
InvMixColumns (dw[round+*Nb, (round+1l)*Nb-1]) // note change of
type
end for

Obrazek 2.13: Zdrojovy pseudokdéd pro ekvivalentni inverzni Sifru

212 Zvlastni podékovani

Na tomto misté bych zvlasté rad podékoval americkému National Institute of
Standards and Technology (NIST), na jehoz strankach jsem nalezl nejlepsi
a nejprehlednéjSi obrazky a schémata tykajici se problematiky konstrukce
AES, z nichz jsem vétSinu s drobnymi upravami pfevzal do sveé prace.
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Kapitola 3

Implementace AES

3.1 8-bitové platformy

Dobry vykon na 8-bitovych platformach je dulezity od dob, kdy se takovéto
procesory zacaly vyskytovat na smart kartach a kdy mnoho kryptografického
softwaru na smart kartach funguje.

V algoritmu AES, popsaném v pfedchazejici kapitole, probiha nasobeni
hodnotou {02}, které znaclime xtime(). Polynom asociovany s {02} je x.
Implementace takovéto operace byla popsana v €asti 2.2. xtime() maze byt
implementovana posunutim a XOR operaci. Abychom pfedchazeli Casovym
utokum (Cast 4.8), je tfeba davat pozor na to, aby xtime() implementovany
timto zpusobem zabral pevny pocet cykll nezavisle na argumentu této
funkce. To Ize provést pfidanim faleSnych instrukci na spravna mista.
Nicméné tento pfistup bude pravdépodobné predstavovat slabinu vidi
energetické analyze (Cast 4.8). LepSi pfistupem je vytvofeni tabulky M, kde
M[a] = {02} . a. Pak mulze byt prabéh xtime() implementovan jako
vyhledavani v tabulce M.

Protoze v8echny prvky GF(2°%) Ize napsat ve tvaru souctu mocnin {02},
muzeme nasobeni jakoukoliv konstantou implementovat jako opakované
pouziti funkce xtime().

Sifrovani

Na 8-bitovych procesorech Ize Sifrovani naprogramovat jednoduchou
implementaci kazdého kroku. Implementace ShiftRows() a AddRoundKey()
je prfimo dana jejich popisem. Implementace SubBytes() vyZaduje
substitu¢ni tabulku vSech 256 bytl. MixColumns() Ize algoritmicky realizovat
takto:

Necht t = a[0] @ a[1] Pa[2] @ a[3], kde a je dany sloupec. Pak
postupujeme takto:
u = al0];

v = al0]1®aq1]; v = xtime (V) ; al0] = a[0] v ¢
v =alll®a[21; v = xtime (V) ; all] = a[1]1® v® ¢
v = al21® a[31; v = xtime (V) ; a[2] = a[2]®vE® ¢
v=a[3]$'u, v = Xtime (v); al3] =a[3]$'v'$t

Implementovani prodlouzeni kli¢e je jednorazova operace, ktera zabira asi
nejvice paméti RAM na smart karté. Kromé toho ve vétSiné aplikacich
bézicich na smart kartach se Sifruje a desifruje jen par blokl pfi jednom
béhu. Z tohoto duvodu je velky vykon vénovan novému vygenerovani kli¢e
pro kazdou aplikaci, namisto jeho ukladani do paméti. Prodlouzeni klice Ize
tedy implementovat pouzitim cyklického bufferu o velikosti 4.Nk bytd. Po
pouziti vSech bytu bufferu dojde k aktualizaci jeho obsahu.
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Desifrovani
Pfi implementaci na 8-bitové platformy nepfinasi uziti ekvivalentni inverzni
Sifry Zadnou vyhodu. Proto se pouZziva pfima inverzni Sifra. Z toho vyplyva,
Ze jedinou obtiznéji implementovatelnou inverzni transformaci je
InvMixColumns().

Zatimco MixColumns() operuje s koeficienty {01}, {02} a {03}, u
InvMixColumns() to jsou koeficienty {09}, {OE}, {0B} a {OD}.

P. Barreto si vSiml nasledujici relace mezi polynomem c(x) v
MixColumns() a polynomem d(x) v InvMixColumns().

d(x) = ({04} x2+ {05})c(x) (mod x* +{01}) (3.1)

V maticovém zapisu tato relace vypada takto:

0E OB 0D 09 02 03 01 01 05 00 04 00
09 OE OB OD|_ |01 02 03 01| |00 05 00 04
0D 09 O0E OB 01 01 02 03 04 00 05 00
0B 0D 09 OE 03 01 01 02 00 04 00 05

(3.2)

Disledkem toho je, Ze InvMixColumns() muze byt implementovana jako
jednoduchy pfedzpracovavajici krok, ktery je poté nasledovan transformaci
MixColumns(). Tento krok lIze realizovat takto:

= xtime (xtime (a[0] P a[2]); kde a je opét dany sloupec
xtime (xtime (a[1]1® a[3]);

3.2 32-bitové platformy

ROzné kroky kruhové transformace lze zkombinovat do jedné sady
vyhledavacich tabulek, dovolujicich velmi rychlou implementaci pro
procesory s délkou slova 32 a vice.

Necht' a je vstupem kruhové transformace a b je vystupem transformace
SubBytes() (dale znacené SUB):

bi,jz SUB[ai,j], 0 < i < 4, 0 < j < Nb (33)

Necht dale c je vystupem transformace ShiftRows() a d je vystupem
transformace MixColumns():
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o,y bo 940 mod
C1.9 | — | P1.9+1 mod 1 .
= ad <

T2 4 bz 442 nod 1 0 J Nb
T, 9 bz, 943 pod M (3.4)
dﬂ,j 02 03 01 01 Z0,q
d_]_j 01 a2 03 01 1,3 ,

. = ) . <
dz. 1 01 01 02 03 2 0 <3 *HNb
dgrj 03 01 01 02 a3 (35]

Fowvnosti (3.3), (3.4) a (3.5) 1ze nyni zkombinowvat do:

dl:lrj 02 03 01 01 SUE[ELD’:HD wod Wa]

dl'_j - 01 0z 02 01 SUEI[al,jﬂ mod 1-]];.] )

dzs| |01 010203 | | SUB[azstrmeam) |0 =3 <P

dsz 5 02 01 01 0= SUB[ 23,443 wod Nb] I{?)BII

Masobeni matic |ze nyni pfepsat do lineari kombinace Sty sloupcowych
vektorl:

do.4 2] 03]
Iij-l,,j — ol SUE . 02 .
4| = |01 [20,940 med Wbl @B 01 SUB[a1,9+ moam] &
ds. 4 03 | 01 ]
_ _ 0 €4 < HNb
01 01
01
gg BUB[az s+zmam] ® | 3 BUB[a3,7+2 mod unl
01 | 02 | (3.7

MNyni definujeme Sty T-tabulky: Tg, Tq, T2, Ts:

0zZ.3UB[a] 03. BUE [a]
— 01.5UE[a] — 02. 8UE [a]
Tolal 01.SUBE[a] Tilal 01.SUE[a]
03. SUE[a] 01.SUB[a]
01.SUB[a] 31'§EE£Z%
0= .5UE = '
T:[a] = DE_SUBEZ% Talal 03. SUE[a]
01.SUE[a] 0z.8UB[a] (3.8)

KaZda tato tabulka obsahuje 256 4-bytowych slov a zabiraji dohromady 4 kB
mista.
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Pouzitim téchto tabulek muZeme rovnost (3.7) pfepsat do tvaru:

d':'.-:I
d
d;'j = Tolao,340 wea ] @ T1(a1,941 woa m] P
L3
dsz 4 Tz[2z, 94z mod m] P Tzlaz 4943 moa m] (3.9)
0 <3 < Nb

Pripo¢teme-li, Ze transformaci AddRoundKey() lze implementovat jako
pridavnou 32-bitovou XOR operaci na sloupec, dostneme implementaci
pomoci vyhledavaci tabulky zabirajici 4 kB, ktera se sklada ze Ctyf
vyhledavacich tabulek a ¢tyf XOR operaci na sloupec za jednu rundu.

Navic tabulky To, T4, T2 @ Tsjsou pouze rotované verze jedné a té samé
tabulky pro vSechny hodnoty a. Tudiz Ize pouzivat jen jednu tabulku, ¢imz
se velikost celkové tabulky zmenSi na 1kB.

V posledni rundé se neprovadi operace MixColumns() a je tedy potfeba
samotna tabulka pro SUB. Tato potfeba muze byt vyfeSena extrahovanim
SUB-tabulky z T-tabulky v poslednim kole.

VétSina operaci v KeyExpansion() jsou 32-bitové XOR operace. Zbylé
transformace jsou aplikaci SUB a cyklického posunu o 8 bitd. To Ize
implementovat velmi efektivné.

DeSifrovani je mozno implementovat podobnymi vyhledavacimi tabulkami,
ale pro algoritmus ekvivalentni inverzni Sifry. Transformace KeyExpansion()
ve spojeni s algoritmem pro ekvivalentni inverzni Sifru je ale pomalejsi.

3.3 Hardware urcéeny pro Sifrovani

AES je vhodny k implementovani na hardware uréeny pro Sifrovani. Je zde
vS8ak nékolik kompromist mezi velikosti Cipu a moznou rychlosti. Protoze
softwarova implementace na bézné procesory je velmi rychla, budou naroky
na hardwarovou implementaci rozdéleny do dvou pfipadu:

1. Extrémné rychly Cip bez jakychkoliv omezeni na velikost: T-tabulky
budou “hardwired” a XOR operace se zapoji paralelné.

2. Kompaktni coprocesor na smart karté: pro tuto platformu budou

typicky “hardwired” transformace SUB a xtime (nebo kompletni
MixColums()).
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3.4 Multiprocesorové platformy

U multiprocesorovych platforem mizeme uvazovat o paralelismu pfi kruhové
transformaci. V8echny c¢tyfi kroky rundy pusobi paralelnim zplsobem na
byty, fadky, nebo sloupce pole State. V implementaci pomoci vyhledavacich
tabulek Ize v principu zapojit vSechna vyhledavani v tabulkach paralelné.
XOR operaci mizeme vétSinou také zapojit paralelné.

KeyExpansion() ma jinou povahu. Hodnota w[i-1] je potfeba pro
vypocteni hodnoty wli]. Nicméné v aplikacich, kde je rychlost prabéhu Sifry
rozhodujici, se transformace KeyExpansion() provadi vzdy jednou pro velké
mnozstvi dat. V aplikacich, kde se klice méni Casto, Ize KeyExpansion() a
rundy Sifry zapojit paralelné.
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Kapitola 4

Kryptoanalyza AES

4.1 Zkracené rozdily

Koncept zkracenych rozdild popsal L. Knudsen v Truncated and higher
order differentials. PfisluSna tfida utokd vyuziva faktu, ze v nékterych Sifrach
maji stopy odliSnosti tendenci se shlukovat. Shlukovani nastava, jestlize je
pro urcité vstupni vzory odliSnosti a vystupni vzory odliSnosti pocet stop
odlisSnosti obzvlasté velky. Ocekavana pravdépodobnost, ze stopa odliSnosti
zUustane v mezich shluku Ize spoditat nezavisle na pravdépodobnostech
jednotlivych stop odlignosti. Sifry, ve kterych pisobi v8echny jejich kroky na
State ve svazcich, jsou nachylné na takovéto utoky. ProtozZe toto je pfipad
Sifry AES, ktera operuje s celymi byty na misto jednotlivych bitt, byla
provéfovana jeji odolnost vuci zkracenym rozdilim. Pro Sest a vice rund
nebyl nalezen zadny utok, ktery by byl rychlejSi nez vyzkouSeni vSech
moznych kli¢u.

4.2 Saturacni utok

L. Knudsen téz utocil na bolokovou Sifru Square, tzv. “Ctvercovy” utok. Tento
utok vyuziva bytové orientovanou strukturu Square a je téz aplikovatelny na
Sifru AES. N. Ferguson v Improved cryptanalysis of Rijndael navrhnul urcité
optimalizace, jak redukovat pracovni faktor tohoto utoku. V The saturation
attack — a bait for Twofish navrhuje S. Lucks pro tento typ utoku jméno
Saturacni utok. Dfive se tento typ utoku nazyval Strukturalni utok.

Saturacni utok je utok s pfedem vybranym otevienym textem na Sifru
s kruhovou strukturou. Lze ho nasadit nezavisle na vybéru substituce S-box
v nelinearnim kroku, nebo na Kkli¢i. Jedna zverzi utoku je, Ze krok
MixColumns() ma maximalni pocet vétveni (Cislo, dané ur€itym vzorcem) a
Ze bytova transformace MixColumns() je difuzionalné optimalni. Jestlize
jedna z téchto podminek neni uplné spinéna, je sice utok mirné odlisny, ale
ma srovnatelnou sloZitost.

Do Sesti rund je tento utok rychlejSi, nez vyzkouSeni vSech moznych
klica.
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4.3 Gilbert-Miniertv utok

Saturacni utok na AES redukovany na Sest rund je zalozen na faktu, ze ffi
rundy AES lze rozpoznat od nahodné permutace. H. Gilbert a M. Minier
vynalezli Ctyf-rundovy  rozpoznaval, se kterym lIze utoCit na AES
redukovany na sedm rund. Diky zvyS8enému pracovnimu faktoru je tento
utok ucinnéjsi nez vyzkouseni véech moznych kli€u jen pro nékteré délky
klicd (pro klic délky 128bitd je rychlejsi, pro kli¢ délky 192 bitd jsou
ekvvalentni a pro kli¢ délky 256 bitd je pomalejsi).

4.4 Interpolacni utok

V The interpolation attack on block ciphers predstavili T. Jakobsen a
L. Knudsen novy utok na blokové $ifry. Utoénik pfi tomto druhu Gtoku
konstruuje polynomy s pomoci pard vstup-vystup. Utok je mozné provadét,
jestlize ma dana Sifra kompaktni algebraické vyjadreni. Lze ho kombinovat
tak, aby ved| k vyraziim, jejichz slozitost je zvladatelna. Zakladem utoku je
fakt, Ze pokud ma zkonstruovany polynom maly stupeni, pak je tfeba najit
jen nékolik pard vstup-vystup k odvozeni koeficientl polynomu.

Transformace SUB tvofi z bytl vstupu byty vystupu. Tedy muze byt
vyjadfena pomoci polynomu nad GF(2%). Polynomialni vyjadreni
transformace SUB muzZeme nalézt napfiklad Lagrangeovou interpolaéni
metodou. Toto vyjadfeni je dano:

SUBIX] = {63] + {8F} X' + {B5} x'*" + {01} X2+ {F4} x2*° + {25} x*7 +
{FO} X% + {09} X% + {05} x*** (4.1)

Toto komplikované vyjadfeni transformace SUB v kombinaci s efektem
mixujicich a transformacnich krokl zamezuje pouziti interpolaéniho utoku na
vice nez jen nékolik rund.

4.5 Symetrické vlastnosti a slabé klice jako u Sifry
DES

Navzdory velkému mnozstvi symetrie, kterou Sifra obsahuje, byla vénovana
velka péce eliminaci jejiho symetrického chovani. Ta byla docilena
rundovnimi konstantami, které se pro jednotlivé rundy liSi. Fakt, Ze Sifra i jeji
inverze pouzivaji odlisné transformace, prakticky eliminuje moznost slabych
a poloslabych kli¢u, které u Sifry DES popsal D. Davies v Some Regular
Properties of the DES. Nelinearita transformace KeyExpansion() prakticky
vylu€uje moznost ekvivalentnich klicu.
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4.6 Slabé klic¢e jako u Sifry IDEA

Nyni se budeme zabyvat KkliCi, jez maji za nasledek permutaci
s detekovatelnymi slabostmi. NejznaméjSim takovym pfipadem jsou slabé
klice Sifry IDEA. Tato slabost se typicky vyskytuje, pokud je nelinearita Sifry
silné zavisld na aplikaci klice. U Sifry AES je nelinearita zajiSténa
transformaci SubBytes(), tudiz AES nevykazuje Zzadné znamky takovychto
slabych kli¢u.

4.7 Related-Key utoky

V New Types of Cryptoanalytic Attacks Using Related Keys pfedstavil
E. Biham related-key utok. J. Kelsey pozdéji ukazal, Zze nékolik Sifer
vykazuje related-key slabosti. Pfi takovém utoku se predpoklada, ze mame
pristup k zaSifrovanému textu, jenz je vysledkem Sifrovani za pomoci
odliSnych (neznamych nebo C¢asteéné neznamych) kli€hd s ur€itymi
souvislostmi. PouzZiti klice v AES s jeho velkou difuzi a nelinearitou Cini
pouziti takovéhoto utoku velmi obtiznym. N. Ferguson popsal v Improved
cryptoanalysis of Rijndael Key-Related utok na Sifru Rijndael redukovanou
na devét rund. Takovyto utok fungoval na verzi s 128 bitovym vstupem a
256 bitovym klicem. Vyzadoval 22 vybranych otevienych textll a jeho
pracovni faktor byl 22¢ Sifrovani, coz je pfece jen rychlejSi, nez vyzkouSeni
vSech moznych kli€l jen pro nékteré délky klicu

4.8 Implementacni utoky

Implementaéni utoky jsou zaloZeny nejen na matematickych vlastnostech
Sifry, ale i na fyzikalnich charakteristikach jeji implementace. Typickym
prikladem jsou €asové utoky a energeticka analyza, které ve svych pracich
predstavil P. Kocher. Pfi ¢asovych utocich se vyuziva méfeni celkového
trvani zasifrovani k odvozeni informaci o kli¢i. Pfi energetické analyze se
méfi mnozstvi energie spotfebované Sifrovacim zafizenim a to pak slouzi
k odvozeni informaci o kli¢i. Mezi utoky pomoci energetické analyzy lze
zahrnout i utoky, které vyuZivaji jiné meéfitelné hodnoty, jako napfiklad
radiaci nebo vyzarované teplo.

Casové utoky:

Casového utoku je mozné pouzit za predpokladu, Ze doba b&hu algoritmu
zavisi na hodnotach kli¢e. Pfedpokladejme, Zze mame implementaci Sifry, ve
které se vykona urcCita instrukce za podminky, Ze jisty na KkliCi zavisly
mezivysledek b nabude urcité hodnoty. Potom tedy muzeme z peclivé
zméfeného Casu urcit, zda byla dana instrukce vykonana a tak odvodit
hodnotu b. Ktomu totiz stai zméfit dobu bé&hu algoritmu pro jednotlivé
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hodnoty b, pokud ovSem ostatni parametry ovlivhujici tuto dobu zabiraji
konstantni nebo v priméru stejny ¢as.

Implementaci Ize ochranit proti asovym utokim zajisténim nezavislosti
doby béhu na hodnotach klice. Toho muizeme dosahnout vlozenim
pfidavnych instrukci do nejkratSich prabéh Sifry tak, aby tento prabéh trval
pro v8echny hodnoty klice stejné dlouho. Takové feSeni vSak muze vést
k tomu, Ze Sifra pozbude ochrany pfed utoky pomoci energetické analyzy.

AES ma jen jednu moznou slabinu vzhledem k ¢asovym utokim. Tou je
implementace nasobeni v koneCné télese GF(2%) v transformaci
MixColumns(), jmenovité jde o funkci xtime() . Ostatni operace v AES jsou
implementovany tak, ze zabiraji vzdy konstantni Cas. Slabinu v xtime() Ize
jednoduse odstranit definovanim 256-bytové tabulky a implementovanim
funkce xtime() jako vyhledavaci tabulky.

Energeticka analyza:

Jednoducha energeticka analyza je utokem, pfi kterém se utoCnik snazi
zméfit mnozstvi energie spotfebované danym zafizenim béhem Sifrovaciho
procesu. Tento druh utoku je typicky mozné pouzit pro zafizeni, ktera
potiebuji externi zdroj energie, jako napfiklad smart karty. Jestlize mnozstvi
spotfebované energie zavisi na provedenych instrukcich, pak mize utocnik
zkusit odvodit pofadi provadénych instrukci. Pokud pofadi nebo typ
instrukce zavisi na hodnotach klice, pak naméfené spotieby energie
vypovidaji o hodnotach kliCe. AES Ize snadno implementovat tak, ze ma
pevné poradi instrukci a tim je chranéna vici tomuto utoku.

U vétSiny procesorl zavisi spotieba energie pfi vykonani urcité operace na
hodnoté operandu. Obvykle je vSak rozdil ve spotfebé energie pro rozdilné
operandy tak maly, Ze zanikne v Sumu a neni tak odhalen pfi méfeni.
Nicméné kombinace méreni velké spousty béhu Sifrovaciho algoritmu dava
uto€nikovi moznost zjistit pramérny Sum a tak mlze ziskat informace o
hodnotach operandu. Tento druh Utoku se nazyva Diferencialni energeticka
analyza. Ochranit implementaci vici takto sofistikovanému utoku je mnohem
Tento druh Utoku délime do tfi tfid:

Ochrana jednotlivé instrukce: Je mozné redukovat zranitelnost kazdé
jednotlivé instrukce vuci energetické analyze. Prvnim pfikladem je takzvané
vyvazeni zatizeni, kterého lze dosahnout zménou designu hardwaru,
abychom minimalizovali, nebo uplné eliminovali zavislost spotfeby energie
na hodnotach operandu. To mizeme také simulovat zménou softwaru tak,
aby souvislost mezi spotfebou energie a hodnotami operandu byla mala.
Bohuzel to zatim vypada, Ze tuto souvislost nelze Uplné odstranit.

DalSi technikou je takzvané maskovani operandi. Zde jsou instrukce
operandu x nahrazeny instrukcemi operandu x' a x", kde x'a x" jsou pro
utoénika nepredvidatelné. Jen spojeni znalosti o x' a x" ndm prozradi
informace o hodnoté x.

Nevyhodou ochrany jednodlivé instrukce je jeji opakovani pro kazdou
v algoritmu pouzitou instrukci. Fakt, Ze AES Ize implementovat jen pomoci
operace XOR a pouziti vyhledavacich tabulek je tedy jasnou vyhodou.
Desynchronizace: Kromé zaméfeni se na ochranu kazdé jednotlivé
instrukce zvlast, muzeme také zkusit omezit vliv kazdé instrukce. Toho Ize
dosahnout desynchronizaci: zménou pofadi instrukci pro kazdé Sifrovani,
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nebo pro kazdou jeho Cast. To ztizi utoCnikovi ziskani smysluplné statistiky.
Paralelismus v kruhové transformaci AES dovoluje nékolik variant poradi
instrukci. Po€et riznych pofadi je vS8ak omezen.

SloZitost prodlouZeni kli€e: V A cautionary note regarding evaluation of AES
candidates on smart cards S. Chari tvrdi, Zze slozité schéma prodlouzeni
klice pomaha zvysit odolnost vuc¢i energetické analyze. Pokud znalost
rundovniho klice neumoznuje rekonstrukci klice Sifry, pak bude muset
uto€nik odhalit vice (mozna vSechny) rundovni kliCe, aby si mohl zpravu
precist. Tvrdi se, Ze jednoduchost prodlouzeni kliCe v pfipadé AES je velkou
nevyhodou. Je v8ak zfejmé, Ze je-li mozné odhalit jeden rundovni kli¢, pak
lze se stejnym usilim odhalit i ostatni rundovni klice. Mimoto je velmi
pravdépodobné, Ze dalSi usili na odhaleni vice rundovnich kli€l se projevi
jen umérné delSi vypocetni dobou. Navic vlastni vypocty prodlouzeného
kliCe jsou cilem energetické analyzy. V tomto ohledu je slozité prodluzovani
klice nevyhodou.
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