Posudek na bakalafskou prici
Jan Riha, Konstrukce a kryptoanalyza AES (Advanced Encryption Standard)

Price zacina stru¢nym popisem soutéze o navrh nové blokové Sifry, kterd méla nahradit uz
nevyhovujici DES. Poté pokracuje jejim podrobnym matematickym popisem,
implementacemi na riznych platforméch a nakonec velmi struénym tivodem do
kryptoanalyzy AES. Sifra AES je v sou¢asné dobé nejvice zkoumanou blokovou Sifrou.

Popis konstrukce je pomérné piehledny. je tfeba ale poznamenat, Ze autor mohl vychazet
z fady velmi dobie pouzitelnych zdroju. K této ¢asti mam pouze nékolik poznamek.

- Nastr. 9 dole v odstavci o polynomech s koeficienty v kone¢nych télesech je definice
polynomu nejvyse tietiho stupné bez explicitniho uvedeni, z jakého télesa jsou
koeficienty.

- Nastr. 12 a 13, v ¢isti 2.5. pii popisu transformace SubBytes mi dost schazi obecna
formule pro tuto operaci a jeji vztah k prisluSnému S-boxu. Pravé jednoduchost
obecné formule pro operaci SubBytes byva nékterymi Kryptology povaZovina za
potencidlni slabinu AES.

- Expanzi klice na str. 16 bych si predstavoval podrobngji popsanou a vysvétlenou,
nejen uvedenim pseudokodu.

Popis vyuziti vliastnosti AES k optimalizaci implementaci na riznych platformach je stru¢ny,
ale pro ucely price dostate¢ny.

Jako jedinou vetsi slabinu vidim priliSnou struénost kapitoly o kryptoanalyze. Kryptoanalyza
AES je nyni jednim z hlavnich témat kryptologie a shrnuti vysledki na pouhé 4 stranky je
opravdu vice nez stru¢né. Na omluvu lze Fict, Ze autor absolvuje hlavni kryptologické
prednasky aZ v piistim roce. V této ¢asti mi také chybi presné citace, autor vzdy uvadi v textu
pouze autora a nizev price bez tplné citace, takze pfipadny ¢tendf zajimajici se o podrobn€jsi
popis nazna¢enych ttokt bude muset stejné vSechny citace vyhledavat sam.

V kazdém piipadé je tieba konstatovat, Ze price splnila svij acel. Autor se podrobné seznamil
s navrhem $ifry AES, variantami jejich implementaci na riznych platformach a nékterymi
sméry jeji kryptoanalyzy. Price se miZe stit dobrym zakladem pro dal$i studium a vlastni
vyzkum v kryptoanalyze Sifry AES. Price obsahuje pouze drobné nedostatky.

Navrhuiji piijmout tuto prici jako préci bakaldfskou a hodnotit ji znamkou
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