
Posudek na bakalafskou praci

Jan Rj'ha, Konstrukce a kryptoanalyza AES (Advanced Encryption Standard)

Prace zacina strucnym popisem souleze o inivrh nove blokove sifry, ktera mela nahradit uz
ncvyhovujfci DES. Pole pokracujc jcji'm podrobnym matematickym popisem,
iniplemcntaccmi na ruznych platformach a nakonec velmi strucnym uvodem do
kryptoanalyzy AES. Sifra AES je v soueasne dobe nejvfce zkoumanou blokovou sifrou.

Popis konstrukcc jc pomerne pfehledny, jc Ifcba ale poznamenat, ze autor mohl vychazet
z fady velmi dobfe pouzitelnych zdroju. K teto casti mam pouze nekolik poznamek.

Na sir. 9 dole v odstavci o polynomech s koeficienty v konecnych telesech je det'inice
polynomu nejvyse tfetfho stupne bez explicitniho uvcdenf, z jakcho telcsa jsou
koeficienty.
Na sir. 12 a 13, v casti 2.5. pfi popisu transrormace SubBytcs mi dost schazf obecna
formule pro tuto operaci a jejf vztah k pfislusnemu S-boxu. Prave jednoduchost
obecne formule pro operaci SubBytes byva nekterymi kryptology povazovana za
potencialni slabinu AES.
Expanzi klice na sir. 16 bych si pfedstavoval podrobneji popsanou a vysvetlenou,
nejen uvedenfm pseudokodu.

Popis vyu/i t i vlastnostf AES k optimalizaci implemcntacf na riiznych platformach je strucny,
ale pro ueely prace dostatecny.

Jako jedinou vetsi' slabinu vidi'm pri l isnou strucnosl kapitoly o kryptoanalyze. Kryptoanalyza
AES je nynf jednim z hlavnich temat kryptologie a shrnuti vysledku na pouhe 4 striinky je
opravdu vfce nez strucne. Na omluvu Ize ffct, ze autor absolvuje hlavni kryptologickc
pfednasky az v pfi'sti'm rocc. V teto casti mi take chybf pfesne citace, autor vzdy uvadf v tcxtu
pouze autora a nazev prace be/, uplne citace, takze pnpadny ctenaf zaji'majici se o podrobnejsf
popis naznaeenych utoku bude muset stejne vsechny citace vyhlediivat sam.

V kazdem pffpade jc tfeba konstatovat, ze prace splnila svuj ucel. Autor se podrobnc scznami!
s navrhem sifry AES, variantami jcji'ch implcmenlaci na rii/nych platformach a neklerymi
smery j e j f kryptoanalyzy. Prace se muze slat dobrym zakladem pro dalsf studium a vlastnf
vyzkum v kryptoanalyze sifry AES. Prace obsahuje pouze drobne nedostatky.

Navrhuji pfijmout tuto praci jako praci bakalafskou a hodnotit ji znamkou
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