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1. Uvod

K ¢emu maji byt digitalni penize?

Maji usnadnit obchod pfres internet, umoznit platby na dalku. Maji si ale také
uchovat vyhody papirovych nebo kovovych penéz, které treba u platebnich karet
chybéji - zejména anonymitu nakupujiciho.

Internet je rozsifen po celém svété a slouzi lidem k nejriznéjsim ucelim. A pro-
toze lidska spolecnost se zaklada predevsim na obchodu, zkoumaji a zkouseji se
moznosti, jak obchodovat pres internet. Pfedstavme si naptiklad servery nabizejici
ke stazeni hudbu — jak maji zajemci za stahovani platit? Naptiklad digitalnimi
penézi. Informace za informace, bity za bity. Systém placeni musi byt jednoduchy
a nesmi byt nakladny, protoze se predpokladaji pfesuny pouze malych castek.

Uz byla navrzena rada digitalnich platebnich systémii, zde se pokusime nékteré
z nich popsat a porovnat. Zejména se pokusime shrnout metody, které se k vytva-
feni digitalnich platebnich systémt pouzivaji.

Ve druhé kapitole se zminime o vécech, které se digitalnich penéz pfimo netykaji,
na které se ale budeme pozdéji odkazovat. Ve tieti a ¢tvrté kapitole popiseme, co
vlastné jsou digitalni penize a co od nich ocekdvame. V paté kapitole popiseme jed-
notlivé mechanismy a procedury, ze kterych se systémy digitalnich penéz skladaji.
V Sesté kapitole uvedeme prehled digitalnich platebnich systémi, které byly zatim
navrzeny, a v sedmé kapitole struc¢né zminime o bezpecnosti digitalnich penéz.

2. Zaklady

2.1 Néco z algebry, znaceni

Definice vsech pojmt jako napt. okruh ¢i grupa a jejich zakladni vlastnosti zde
uvadét nebudeme, lze je najit napt. v [1]. Uvedeme si ale znaceni, které budeme
pouzivat:

Symbol Z,, bude znaéit okruh celych éisel {0,1,...,n — 1} s operacemi s¢itani
a nasobeni modulo n.

Stejnym symbolem Z,, budeme nékdy znacit i aditivni grupu {0,1,...,n—1},
ale k nejasnostem by tu dojit nemélo.

Symbol Z; bude znacit multiplikativni grupu vSech invertibilnich prvka okruhu
Zo, , tj. vech takovych a € Z,, , pro které existuje a~! € Z,, takové, ze a-a~! = 1.
Invertibilni prvky okruhu Z, jsou pravé ta a € {0,1,...,n — 1}, kterd jsou s n
nesoudélna.

Je-li n prvodislo, je Z, cyklickd a mé pfesné ¢(n — 1) generatort.

Symbol ¢(n) zna¢i Eulerovu funkci, kterd pro kazdé pfirozené n > 2 udava
pocet ¢isel mensich nez n nesoudélnych s n. Pro n =1 se definuje p(n) = 1.

Pro a nesoudélna s n plati

a?™ =1 mod n (Eulerova véta, pro n prvocislo téz mald Fermatova véta)
K vypoctu Eulerovy funkce slouzi nasledujici vzorce:

p(n) = o) .. pg)
e(") =p"1p—1)
wp)=p—1
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kde p je prvocislo a n =pi' -...-p;* je rozklad n na prvocinitele. 1

Symbolem {0, 1}* budeme znacit mnozinu vsech bitovych fetézct (fetézcti 0 a 1)
délky k. Symbol {0,1}* pak bude znamenat mnozinu fetézcu libovolné délky.

Symbol || bude znamenat zfetézeni, symbol @& bindrni sé¢itani.

2.2 Jednosmérné funkce

Kryptografie pracuje zejména s takovymi funkcemi, které je pomérné snadné
spocCitat, ale obtizné se daji invertovat. Na téchto obtizné invertovatelnych (jed-
nosmérnych) funkeich je postavena bezpeénost kryptografickych protokoli (ovSem
samotny fakt, ze danou funkci 1ze obtizné invertovat, bezpecnost nezaruci, to uvi-
dime pozdéji).

Jednosmérné funkce pouzitelné v praxi by mély mit ,,zadni vratka®, tj. méla by
existovat tajna informace, s jejiz znalosti uz by bylo snadné spocitat invers.

Vétsina pouzivanych jednosmeérnych funkci je zaloZzena bud na obtiznosti faktori-
zace velkych ¢isel (napf. RSA funkce) nebo na obtiznosti vypoctu tzv. diskrétniho
logaritmu.

Diskrétni logaritmus:

Mé¢jme funkci
[y 1 — 7

x— g

kde p je prvocislo a g je generator grupy Z;. Pokud x probiha vSechny prvky
Zp—1, pak g* probihd vSechny prvky Z;. Obé mnoziny maji stejné prvki, tedy
f je bijekce. Existuje k ni proto také inverzni funkce f~!, kterou nazyvame dis-
krétni logaritmus (pfivlastek ,diskrétni“ jej ma odlisit od obvyklého logaritmu
definovaného pro redlna ¢isla).

RSA funkce:
RSA, : 72, — 7,

x — x°
kde n je nasobek dvou riiznych (velkych) prvocisel p a g. Cislo e je nesoudélné

s (n). Vezmeme-li prvek d = e=! mod p(n) a funkci RSA; (je definovana,
protoZze d je také nesoudélné s p(n)), pak plati:

RSAe o} RSAd = RSAd o} RSAe = idZn

ZITBd ::L,de —

Abychom toto tvrzeni dokazali, musime rozebrat tfi pripady:
a) je-li z€Z,,je z?(") =1 a tedy x°¢4 = ged mod ¢(n) = gde mod p(n) — 4

1 Diikazy téchto vztahti lze najit napt. v [2], str. 253, 257.
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b) pokud p i ¢ déli =, je x =0 (jsme v Z,), a tedy 2°¢ = z9¢ = .

c) pokud napi. p déli z a ¢ nedéli =, mame

¢4 =0 mod p
2 = ged med (4=1) = 1 ;mod q
protoze plati p(n) = (p — 1)(q — 1). Z toho plyne, ze x°® = x mod n. Stejné tak
de
pro x%.

Funkce RSA. udéava uréitou permutaci mnoziny 7Z, a je snadné ji spocitat. Se
znalosti d je snadné spocitat i jeji invers, funkci RSA,. Bez znalosti d je ale inver-
tovani obtizné (za predpokladu, ze p a ¢ jsou dost velkd). Je stejné obtizné jako
faktorizace n. Umime-li totiz faktorizovat n = pg, mizeme spocitat ¢(n) a pak
pomoci Euklidova algoritmu i d. Protoze ged(e, p(n)) =1 (tak jsme si e zvolili),
existuji ¢isla ¢ a d takova, ze de + cp(n) = 1, tedy ed = 1 mod ¢(n). Naopak
umime-li z dvojice (n,e) ziskat d, umime i faktorizovat n. Tento algoritmus je
nalézt napr. v [2], str. 271.

Jesté také neni vyloucena moznost, Ze invertovat RSA funkci Ize i jinak neZ na-
lezenim d. V tom pifipadé by srovnavani s faktorizaci nebylo spravné. Ekvivalence
problému invertovani RSA funkce a problému faktorizace nebyla zatim dokazana,
nicméné se méa za to, ze jednodussi zptsob invertovani RSA funkce neni.

Jesté je treba upfresnit, co znamena ,,obtizné invertovat® a ,lehce spocitat®.

Definice. Funkci g nazveme zanedbatelnou, pokud g(z) < Wlx) pro kazdy poly-
nom p a pro vSechna dostatecné velka x.

Definice. Funkci f:{0,1}* — {0,1}* nazveme jednosmérnou, pokud plati:

1. existuje polynomidlni algoritmus A (polynomialni v délce vstupu), ktery tuto
funkci pocita,

2. a pro jakykoli pravdépodobnostni polynomialni algoritmus B plati, ze pravdé-
podobnost nalezeni inversu f pomoci B je zanedbatelna, tj.
1

p(x)

pro vsechna x dostatecné dlouha a pro libovolny polynom p. Pravdépodobnost

zde bereme pres vSechny nahodné volby x a vsechny nahodné bity v pravdépo-
dobnostnim algoritmu B.

Pr(B(f(z)) = ] <

2.3 Hasovaci funkce (hash function)

Hasovaci funkce h bere jako vstup zpravu z, tedy retézec bitd libovolné délky,
a dava jako vystup fetézec biti dané délky n, tzv. otisk.

h:{0,1}* — {0,1}"
z — h(2)
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Hasovaci funkce reprezentuji dlouhé zpravy pomoci kratkych, tzv. otiskii. Mohou
se pouzivat pii kontrole, zda byla zprava z spravné vytvorena, napi. ke kontrole
vstupnich hesel — pii vytvoreni hesla se ulozi jeho otisk a pfi dalSim zadavani
hesla se ovéri, ze otisk je stejny.

Nas bude zajimat uziti hasovacich funkci pri digitalnim podpisu, kdy se misto
zpravy z podepisuje pouze jeji otisk h(z).

Funkce h zobrazuje nekonec¢nou mnozinu na konec¢nou, rozhodné tedy neni
prosta. Dvojici (2/,z), pro kterou plati h(z') = h(z), fikdme kolize. Kdyby bylo
snadné nachazet kolize, bezpe¢nost digitdlniho podpisu by tim dost utrpéla. Rek-
néme, ze Alice podepiSe otisk h(z) pro zpravu z. Pokud by zdskodnik Zavis mél
nezanedbatelnou Sanci nalézt zpravu 2’ # z, Ze by h(z’) = h(z), mohl by pted-
stirat, Ze Alice podepsala z’, a ne z. Chceme tedy, aby k danému obrazu h(z)
nebylo mozné (s nezanedbatelnou pravdépodobnosti) najit druhy vzor 2’ # z.
Chceme dokonce jesté vic, chceme, aby k funkci A nebylo mozné najit takovou
dvojici (z,2'), ze h(z") = h(z). To aby ani Alice nemohla podvadét — podepsat
z a pak tvrdit, ze podepsala z’. Funkci, u niz je pravdépodobnost nalezeni kolize
zanedbatelnd, fikame bezkolizni. Bezkolizni hasovaci funkce je jednosmérna.

2.4 Sifrovani s vefejnym klicem

Pod pojmem Sifrovani si ¢lovék asi nejprve predstavi takovou komunikaci, kdy si
dva nebo vice lidi posilaji tajné zpravy, které lze precist jen pomoci zvlastniho klice,
ktery vSichni zti¢astnéni znaji a nikdo zvendi jej nezné (a nemuiize jej ani uhodnout).
Pokud opravdu takovy kli¢ maji, je bezpecnost jejich komunikace zarucena. Takto
funguje symetricka kryptografie, ktera k zasifrovani i rozlusténi zpravy pouziva
tentyz klic.

Jak si ale icastnici tajny kli¢ pfedaji? Distribuce kli¢ti se musi provadét na jiném
principu. Sifrovani zprav navic nemusi mit za cil pouze udrzet néjakou informaci
v tajnosti, mize také zajiSfovat ovéfeni totoZznosti osob, napf. pravé u digital-
nich podpisi. Témto ucelim slouzi asymetricka kryptografie, ve které se pro
zasifrovani pouziva jiny kli¢ nez pro lusténi.

Pti sifrovani s vefejnym klicem je kazdému ucastnikovi prifazena dvojice kli¢a
(vk, sk), vefejny kli¢ vk muze znat kdokoli (mtize byt tfeba na internetu), sou-
kromy kli¢ sk je osobnim tajemstvim. K kazdému vefejnému kli¢i patii funkce
F,x, pomoci niz se zpravy Sifruji a jiz slouzi vk jako parametr. I funkce F,; jsou
verejné.

Méjme tcastnika jménem Bob, jehoz dvojice kli¢i je vp, sp. Alice chce Bobovi
poslat tajnou zpravu z. Alice zné jeho vefejny kli¢ vp i funkci F),,, tak spocita
¢ = F,,(z) a posle c¢. Aby zprava opravdu zistala v tajnosti, nesmi se z dét
odvodit z c. Funkce F,, tedy musi byt jednosmérna. Jediny, kdo umi zpravu
rozlustit, je Bob, kterému to umozni jeho soukromy kli¢ (,zadni vratka®).

Naopak chce-li Bob zvefejnit zpravu = a chce-li, aby bylo vSem jasné, ze je od
néj, zveiejni F, (z). Diky ,zadnim vratkim“ umi funkci F,, invertovat. Kazdy
si pak mutze zpravu z precist, kdyz na ni znovu pouzije F,,. A protoze Bob je
jediny, kdo F,,, umi invertovat, musel zpravu zverejnit on. To je princip digitalniho
podpisu.

V sifrovacim systému (kryptosystému) s vefejnym klicem uz si G¢astnici nemusi
predavat informace o kli¢i, kazdy si vygeneruje sviij par kli¢d, soukromy si uschova
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a verejny da ostatnim volné k dispozici.

Pouziva se napf. RSA funkce. V tomto pripadé jako vefejny kli¢ slouzi dvojice
(n,e), jako soukromy kli¢ éislo d. Cislo n je soucin dvou velkych prvocisel, e je
zvoleno tak, aby bylo nesoudélné s ¢(n). Pro d plati, Zze ed = 1 mod ¢(n). Zasif-
rovat zpravu z znamend vypoéitat z¢. Rozlusténi pak probihd (2¢)? = z mod n
(viz kap. 2.2).

3. Uvedeni do problému digitalnich penéz

Jak uz jsme tekli, digitalni penize maji fungovat stejné jako papirové ¢i kovové
penize.

Zakladni jednotkou pro nas bude (elektronickd) mince . Minci v pfipadé digi-
talnich penéz rozumime fetézec znakt, tfeba i prazdny, naslepo podepsany bankou
(viz kap. 5.1).

Pfi transakcich digitadlnimi penézi budou vystupovat tfi strany — zakaznik
(Alice), obchodnik a banka (vét$inou budeme ptfedpokladat, Ze zdkaznik i ob-
chodnik maji cet u téze banky). Transakce, stejné jako pii placeni obyc¢ejnymi
penézi, probiha ve tfech krocich:

1. Vybér - Zakaznik vybere penize ze svého uctu v bance.
2. Nakup - Zakaznik zaplati penézi v obchodé.
3. Vlozeni - Obchodnik penize vlozi na sviij ucet v bance.

Druhy a tteti krok mohou probéhnout najednou - pak mluvime o systému s oka-
mzitou kontrolou (online system). Jinak se jednd o systém bez okamzité kontroly
(offline system), kdy vSechny kroky probihaji oddélené.

V nékterych systémech musi vlastnim transakcim predchéazet urcitd iniciace,
analogicka otevreni bankovniho uc¢tu v béznych penézich.

Kazdy krok pii transakci zahrnuje komunikaci mezi dvéma stranami. Zaznam
této komunikace nazyvame protokol.

Kazda strana transakce ma své pozadavky. Zakaznik chce mit moznost nakupo-
vat anonymné, zejména aby banka nemeéla prehled, kde za své penize nakupuje.
Obchodnik chce mit jistotu, ze penize, které od zakaznika pfijal, od néj pfijme
banka a pfipiSe mu je na ucet. Banka zas chce mit jistotu, Ze mnozstvi penéz,
které vydala, bude stejné jako mnozstvi penéz, které pfijme k ulozeni, tj. Ze jednu
minci neni mozné ulozit dvakrat.

Zakaznici i obchodnici maji v bance své Ucty, ty samoziejmé anonymni nejsou.
Chceme ale, aby ztstala utajena cesta penéz, které byly vybrany z jednoho uc¢tu
a pozdéji ulozeny na jiny, Cili aby u penéz, které ukladame, nebylo mozné zjistit,
kdo je predtim vybral.

Pod pojem digitalni penize nespadaji vSechny systémy, které umoznuji presuny
penéz bez fyzické pritomnosti bankovek ¢i minci. Ovladani bézného uc¢tu pres in-
ternet, které nékteré banky umoznuji, nebo kreditni karty zde zkoumat nebudeme,
protoze nesplnuji zakladni podminku — ochranu soukromi zakaznika. Pti takovych
zpusobech placeni mé banka stale prehled o tom, kolik penéz zadkaznik kde utratil,
obchodnik zase ziskd mnoho informaci o zédkaznikové uctu a vibec je cely systém
Spatné chranén proti zneuziti.

Pozn.: Mluvime-li zde o tom, Ze néktera strana nemuze ziskat néjakou informaci,
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myslime tim, ze zadny algoritmus, kterym ji bude zjistovat, nedava spravnou od-
povéd s nezanedbatelné vétsi pravdépodobnosti nez nahodny vybér.

4. Vlastnosti digitalnich platebnich systému

Idealni systém digitalnich penéz, jak jej formulovali Okamoto a Ohta v [4]:

1. Chréani soukromi uzivatelid, nelze zpétné propojit zdkaznika s jeho nakupy.
(anonymita)

Je bezpecny, penize neni mozné kopirovat nebo pouzivat vickrat. (bezpecnost)
Nezavisi na fyzickém umisténi, penize lze pfesouvat pres internet. (nezavislost)
Obchod nemusi mit spojeni s bankou. (bez okamzité kontroly)

Penize je mozné presouvat mezi uzivateli. (sménitelnost)

S ot w0 N

. Elektronické mince danych hodnot 1ze rozménovat. (rozmeénitelnost)

Ne kazdy systém, o kterém bude tec, splnuje vSechny vyse uvedené podminky.
Nicméné podminky 1 a 2, tj. anonymlta a bezpecnost, jsou nutné, jinak se neda
mluvit o systému digitélnich penéz.

Anonymita (privacy)

Podminka anonymity znamend, Ze ani obchodnik ani banka (a ani kdyby se
spojili) nemaji Sanci zjistit zdkaznikovu totoznost. Tato podminka je nejéast&jsim
divodem, proc¢ lidé nemaji k digitalnim penéztim ddvéru — anonymni platby do-
konale kryji zlo¢ince a podvodniky. OvSsem mechanismy, které zarucuji uzivatelim
anonymitu (jsou-li dobfe vymysleny), funguji pouze tehdy, kdyz uzivatel jedna
poctivé.

N. Ferguson v [5] uvadi silngjsi podminku anonymity, kterou autofi [4] nebrali
v uvahu, ale ve skutecnosti je tfeba s ni pocitat. Je treba také zarucit, aby banka
nemohla rozeznat, ze dvé rtizné platby uskutecnil tentyz zakaznik. Mtize se totiz
stat, ze pri jedné transakci vyjde totoznost zdkaznika najevo, a pak by bylo mozné
vystopovat vSechny jeho platby.

Bezpecnost (security)

Platebni systém je bezpec¢ny, pokud zadna strana transakce nemtize podvadét.
Specialné u digitalnich penéz to znamena, ze uzivatelé nemohou vyrabét falesné
mince, pripadné z jedné vybrané mince jich ziskat vic nebo pouzit jednu minci
vickrat. Proti falSovani minci se banka chrani svym digitalnim podpisem a proti
dvojimu uziti speciadlnim zasifrovanim zakaznikovy totoznosti na minci. Pouzije-li
zakaznik minci jednou, zlistava v anonymité. Pouzije-li ji podruhé, uz mize byt
identifikovan.

Systém musi byt také bezpecny proti utoktiim zvenci, napt. kdyz banka vydava
penize, musi si byt jista, ze je dostane ten, kdo by mél, a ne nékdo, kdo se za né€j
vydava. Bezpecnost vlastné znamend, ze zadna strana nemusi spoléhat na poctivé
jednani jiné strany. Zakladni heslo je, nevérit nikomu.

Nezavislost (hardware independence)

Nezavislé platebni systémy mohou penize presouvat bez problémi po internetu.
K zajisténi bezpecnosti nepotiebuji specialni zarizeni jako napi. ¢ipové karty, po-
uzivaji pouze kryptografické prostiedky pro zabezpeceni. Zavislé systémy mohou
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pouzivat i fyzické prostfedky, napf. rtizné ochranné prvky na kartach, které brani
pozménovani informaci na karté a jejichz poskozenim se karta znehodnoti (tzv.
tamper-resistant devices). Zavislé systémy jsou lépe zabezpeceny a v praxi se také
uzivaji castéji.

Okamzita kontrola (offline/online payment)

V systému s okamzitou kontrolou musi kazdé platba, kterou zakaznik provede,
projit nejprve pres banku, ktera zkontroluje, ze pouzita elektronicka mince je v po-
radku. Takovy systém hned odhali, kdyz se néktery uzivatel pokusi podvadét,
ale jeho provoz je velmi nakladny, protoze vyzaduje neustalé spojeni obchodnika
s bankou a v praxi je proto témér nepouzitelny. Vyhodnéjsi je systém bez okamzité
kontroly, ve kterém se penize dostanou do banky az ve chvili, kdy je obchodnik chce
vlozit na svij ucet. Takovy systém odhali pfipadny pokus o podvod az pozdéji,
a musi tedy v sobé mit mechanismy, které podvodnika najdou. Bud musi existo-
vat pro obchodnika néjaka moznost, jak ovérit pravost mince na misté, anebo musi
byt banka schopna rozeznat pii pokusu o vloZeni falesné mince, kdo podvadeél -
zda zékaznik nebo obchodnik. Banka také musi mit schopnost odhalit totoznost
podvodnika, podminka anonymity ma prece jen urcité hranice.

Sménitelnost (transferability)

V systému s touto vlastnosti se nemusi mince po kazdém provedeném obchodu
vracet zpét do banky, ale mohou volné ménit majitele. Tim se digitalni penize jesté
vice priblizuji skutecnym penéztim. Takovy systém je teoreticky mozny, ale ma
jedno velké nebezpeci - ¢im déle bude elektronickd mince v obéhu, tim vétsi Sanci
bude mit ten, kdo se pokousi prolomit jeji zabezpeceni. Systémy, které umoziuji
prevadéni penéz mezi uzivateli, ke svym mincim proto cCasto pridavaji ,datum
trvanlivosti®, po kterém se mince musi vratit do banky.

Rozmeénitelnost (divisibility)

Rozmeénitelnost znamend, ze mince vydana s uréitou hodnotou se mtize delit na
vice mensSich minci, které v souctu davaji ptivodni hodnotu. Pokud systém tuto
vlastnost nemé, musi si zdkaznik vzdy vybrat minci pfesné takové hodnoty, jakou
ma zamysleny nakup, nebo vybrat vice minci riznych hodnot a z nich nascitat vy-
slednou cenu, tim ovSem velmi naroste pocet potfebnych transakci. Mimochodem,
papirové a kovové penize tuto vlastnost také nemaji. Mam-li stokorunu, nemuzu
z ni polovinu ustfihnout a zaplatit ji 50 K¢.

Dalsi otazka je, kam az se mince mtize délit? Bude-li mozné elektronicky zaplatit
¢astku v setinadch haléid, co se stane, kdyz zakaznik utrati 1 setinu a zbylych 99
si bude chtit ulozit v bance (nebo dokonce vybrat v hotovosti)?

Autofi [6] uvadéji jesté dalsi dvé vlastnosti, které mohou byt diilezité pro uvedeni
digitdlnich penéz do praxe. Za prvé je to urcitd pruznost (scalability), neboli
schopnost zvladnout i vétsi nartst poctu uzivatelti v systému, a tim i vétsi pocet
transakci. Systém, ktery ma byt pruzny, obvykle nema jen jeden centralni server
(banku), ale bézi na vice serverech najednou. Systém s okamzitou kontrolou moc
pruzny byt nemuze, protoze musi vSechny transakce jednu po druhé ovérovat,
coz jeho kapacitu velmi omezuje. Druhou vlastnosti je vSeobecna prijatelnost
(acceptability), neboli moznost vkladat penize i do jiné banky nez do té, ktera je
vydala. Systém, ktery by predpokladal vétsi mnozstvi uzivateld, by se bez této
vlastnosti neobesel.
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Autofi [7] se zamétili jesté na jednu vlastnost, kterd je v praktickém systému
velmi dilezita, na Gspornost (efficiency). Systém, ktery zaruc¢uje naprostou bez-
pecnost, ale vyzaduje pii transakcich prilis naro¢né vypocty a prilis velké prenosy
dat, je v praxi nepouzitelny. Prilis naro¢nym vypoctem zde rozumime napr. funkce
polynomialni v délce vstupu, ale s vysokym fadem polynomu.

5. Metody a procedury

5.1 Podpis naslepo (blind signature)

Digitalni platebni systémy pouzivaji podpisy naslepo, aby splnily zakladni po-
zadavek anonymity uzivateli. Cilem je ziskat na urcity dokument podpis urcité
osoby, aniz by ta osoba vidéla, co podepisuje. Po zverejnéni dokumentu pak bude
schopna potvrdit pravost svého podpisu, ale nebude schopna urcit, kdy a pro koho
dokument podepsala.

Digitalni podpis zaloZzeny na RSA: 2

Alice (A) chce od banky (B) podpis zpravy z. Dvojice (n,e) je vefejny kli¢ B,
d je jeji soukromy kli¢. Plati, ze ed = 1 mod ¢(n).
1. A zvoli ndhodné ¢islo k takové, ze 0 < k < n —1 a ged(n, k) =1 (k je
wzamlzovaci faktor).
2. A zamlzi zpravu z, tj. vypocita z* = zk® mod n a z* posle B.
3. B zpravu podepise, tj. vypocita p* = (z*)¢ mod n a p* posle A.
4. A ted miize zpravu zvefejnit, tj. vypocitat p = k~1p* mod n. Plati, ze p = 2¢,
jinymi slovy p je ptivodni dokument s novym podpisem banky.
Vypoctem p® mod n se miize kdokoli presvédcit o pravosti podpisu. Pracujeme
totiz s RSA funkei, a tedy 2°¢ = z a k) = k (pfedpokladame, Ze z i k jsou mensi
nez n).

Digitalni podpis uzivajici diskrétni logaritmus: 3

Me¢jme dvé prvocisla p a ¢ takova, ze p déli ¢ — 1. Vezmeme podgrupu G
fadu ¢ v Z;, g bude jeji generator. Dale vezmeme bezkolizni hasovaci funkci
h : {0,1}* — Z,. Soukromy kli¢ podepisujici osoby (B) bude nahodné zvolené
s €{0,...,q— 1}, jeji vefejny kli¢ bude v, kde v = ¢g°. Vefejné zndma jsou i éisla
p,q a g. Stejné jako v predchozim pripadé A chce ziskat od B podpis zpravy z.

Vyjdeme z tzv. Schnorrova protokolu:

1. A posle B zpravu z.

2. B ndhodné zvoli r € {0,...,q — 1} a spo¢itd a = g" mod p.

3. Déle B spocitd ¢ = h(z|la) a b =1 — cs mod q a posle je A. Dvojice (c,b) je

podpis zpravy z.

2 podle [3], str. 475
3 podle [2], str. 93-97
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K ovéfeni pravosti podpisu A vypoéitd = = g®v¢ mod p a vyzkousi, zda ¢ =
h(z|z).

Bez pouziti hasovaci funkce h by A musel ¢ volit ndhodné, timto zpiusobem se
komunikace o jeden krok zkrati.

Jak z tohoto protokolu pro obycejny digitalni podpis vytvorit protokol pro pod-

pis naslepo:

1. B ndhodné zvoli r € {0,...,q — 1}, spocitd a* = g" mod p a posle jej A.

2. A zvoli u,w,y € {0,...,9 — 1}, u # 0, spocitd a = (a*)"g%v™ mod p,
c = h(z|la) a ¢* = (c —w)u~! a pak c¢* posle B. (zde slouzi u,w,y jako
yzamlzovaci faktory*)

3. B spocita b* =r — ¢*s mod q a posle jej A.

4. A ovéti, ze a* = ¢¥ v¢ mod p, spocitd b= ub* +y mod q a ziska tak podpis
(c,b) zpravy z.

Princip podpisu naslepo tedy spociva v tom, ze zprava se nejprve zamlzi pomoci
nédhodného faktoru, bud se timto faktorem néasobi nebo se na néj umocni. Zamlzena
zprava je necitelna pro kazdého, kdo prislusny faktor nezna, jediny zptsob, jak by
ji mohl rozlustit, je, ze by vyzkousSel vSechny mozné hodnoty faktoru, az by nasel
néjakou smysluplnou zpravu. Pokud se faktor vybira z dostateéné velké mnoziny,
je Sance uspéchu tohoto snazeni mala.

5.2 Sdileni tajemstvi (secret sharing)

Nékdy mutze byt vhodné rozdélit tajny klic mezi vice osob. Predstavme si tfeba
truhlu s pokladem zamcenou ¢tyimi zamky a od kazdého zamku ma kli¢ nékdo
jiny. Nikdo z nich nemfize sam truhlu otev¥it, ale v8ichni dohromady mohou. *

Podobnou metodu pouzijeme u digitalnich minci, aby na nich byla umisténa
totoznost zakaznika, ale aby pfi poctivém uzivani minci ztistala skryta. Informace
o zakaznikovi se totiz rozd€li na dvé c¢asti, z nichz zddna sama o sob€ nic netika.
Teprv z obou dohromady miizeme zakaznikovi prijit na jméno.

Jedna moznost, jak informaci rozdélit, je pomoci binarniho sé¢itani. Mé&jme fe-
tézec bitt I, ktery identifikuje zdkaznika. Pfi¢teme-li k nému ndhodny fetézec
R stejné délky, dostaneme I @& R = P. Dvojice (P, R) predstavuje dvojici kli¢u.
Zadny z fetézcti sam o sobé nedava zadnou informaci o I. Se¢tou-li se dohromady,
dostaneme 1.

Jind moznost je pouzit I jako parametr primky. Jeden bod piimky kx + I, kde
k je tajné pevné dané cislo, opét nedava moznost odhalit I. Dva takové body
(s riznymi hodnotami z) uz k uréeni I staci.

5.3 Bitovy zavazek bit commitment

Bitovy zavazek je néco jako pecet, kterd zaruci, ze dosla zprava je neporusena
a nepozménéna, presné v té podobé, jak byla napsana. Jako priklad mizeme vzit

4 podrobnosti ke sdileni tajemstvi napt. v [3], str. 524-526
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takovou sazku: Alice chce predpovédét néjaky vysledek, ale nechce jej zatim zve-
Fejnit. Bob ale zase chce mit jistotu, ze Alice svou predpovéd nezméni podle toho,
jak véc dopadne. K tomu jim poslouzi bitovy zavazek. Uvedeme zde dva ptiklady

protokolu pro bitovy zavazek °

Bitovy zavazek pomoci symetrické kryptografie

1. Bob vygeneruje nahodny fetézec biti R a posle jej Alici.

2. Alice k fetézci R pfipoji svij zavazek b(tj. bit nebo posloupnost bitd, které
chce predpovédét), celou tuto zpravu zasifruje ndhodnym klicem K a posle
Bobovi.

Bob ted zpravu rozlustit nemizZe, protoze nezna K, a zatim tedy nevi, co Alice
predpovédéla. Az nadejde vhodné doba, Alice mu posle K, takze si jeji zavazek
bude moci precist a zaroven zkontroluje R. Bobuv ndhodny fetézec R je nutny
k tomu, aby Alice nemohla poslat zaSifrovanou zpravu s bitovym zavazkem b a pak
k ni zkousSet klice tak dlouho, nez by nasla takovy, ktery dava jinou hodnotu b nez
tu, ke které se zavéazala ptivodné. Takovy kli¢ by jisté nasla, ale pokud zprava musi
obsahovat i R, musel by takovy kli¢ R zachovat a Sance nalezeni takového klice
je nepatrna.

Bitovy zavazek pomoci jednosmérné funkce

1. Alice vygeneruje dva ndhodné fetézce R; a Rs.

2. Alice vytvori zpravu obsahujici oba Fetézce a jeji zavazek, bit b, a pouzije na
ni jednosmérnou (bezkolizni) funkci h. Vysledek h(R;||Rz2||b) spolu s jednim
z Tetézcl, napt. Ry, posle Bobovi.

Bob se ted nemiZe dozvédét Alicinu predpovéd diky tomu, Zze h je jedno-
smérna. Az bude Alice chtit svou predpovéd ukazat, posle Bobovi ptivodni zpravu
(R1]|R2]|b), Bob na ni vyzkousi h a porovna vysledek s tim, ktery dostal od Alice
v kroku 2. Pokud vysledek i fetézec R; souhlasi, bude Alici véfit.

Vyhodou tohoto protokolu je, ze Bob nemusi nic posilat, dodrzeni zavazku zde
zarucuje bezkoliznost funkce h. Alice nenajde zpravu (Ry||R5[|b') takovou, Ze
h(R1||R2||b) = h(Ra[|R5[Ib) a b# b

Na fetézci R pfi komunikaci zdanlivé nezavisi, ale nutny tu je, Alice si musi
nechat ¢ast zpravy, kterou Bobovi nesdéli. Kdyby Bob znal cely retézec R, k némuz
Alice pfipojuje zavazek, prosté by vyzkousel h(R|0) a h(R||1) a porovnal s tim,
co mu poslala Alice.

5.4 Jeden pili, druhy déli (cut and choose)

Princip je stejny, jako kdyz si déti maji spravedlivé rozdelit kolac — Jeden j€j
rozptli a druhy si vybere, kterou polovinu chce. Prvni tedy ve svém zaJmu deli

spravedlivé. Nam tato metoda poslouzi pii vydavani elektronickych minci:®

° podle [8], str. 86-88
6 podle [6]
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Vybér

1.

5.

6.

Alice pfipravi n minci stejné hodnoty. Kazda bude obsahovat sériové cislo,
nahodny fetézec dostatecné délky, ktery jej odlisi od vSech ostatnich minci
(i na papirovych penézich jsou takové Fetézce). Dale bude kazda obsahovat
k identifika¢nich Fetézct, které ponesou informaci o Aliciné totoznosti. Alice
kazdy rozdéli na dvé ¢asti, jejichz soucet bude dany fetézec (viz sdileni ta-
jemstvi, kap. 5.2), a s pouzitim bitového zavazku (kap. 5.3) zakryje kazdou
polovinu zv1ast.

. Alice vSechny vytvorené mince ,zamlzi“ (viz protokol na digitalni podpis, kap.

5.1) a posle do banky.
Banka vybere % minci a pozada Alici, aby je oteviela, tj. odstranila ,,zamlzo-

vaci faktor*. Banka zkontroluje sériova ¢isla a pozadovanou ¢astku. Také Alici
pozada, aby odkryla bitovy zavazek, a zkontroluje identifikacni fetézce.
Banka zkontroluje spravnost minci — jejich hodnotu, jednoznac¢nost sériovych
¢isel, Aliciny identifika¢ni fetézce.

Je-li vSe v poradku, banka zbylé mince spoji dohromady, podepise naslepo
jako jedinou minci a odcerpa penize z Alicina uctu.

Alice ted miZe odstranit zamlzeni a minci pouzit k nakupu.

Nakup

1.
2.
3.

Alice posle obchodnikovi pfislusnou minci.
Obchodnik si ovéri podpis banky.
Obchodnik Alici pozada, aby z kazdého rozpuleného identifika¢niho fetézce

jednu polovinu odkryla. D& ji ndhodnou posloupnost biti, kde 1 odpovida
levé poloviné a 0 pravé. Alice na prislusné poloviné odstrani bitovy zavazek.

VlozZeni

1.
2.

Obchodnik posle minci do banky, spolu s informaci o odkrytych identifikacnich
fetézcich.

Banka ovéri podpis a zkontroluje v databazi, zda mince se stejnym sériovym
¢islem uz nebyla pouzita. Pokud ne, ulozi si jeji ¢islo i informace na ni obsazené
do databaze a obchodnikovi na ucet ptrida prislusnou castku.

Pokud ovSem mince uz pouzita byla, banka ji nepfijme. Porovna odkryté
poloviny identifika¢nich fetézct s témi, které jsou v databazi. Je-li posloupnost
naprosto stejna, tj. na obou mincich jsou to tytéz poloviny, pada podezreni
na obchodnika, ktery se pokusil minci okopirovat. Lisi-li se posloupnost asporn
na jednom misté, je podezielou Alice. Navic na misté, kde se oba fetézce lisi,
lze odhalit Alicinu totozZnost.

5.5 Jednoduché mince (single term coin)

Princip jednoduché mince zavedl N. Ferguson v [5]. Je uspornéjsi nez diive
uzivany princip ,jeden piili, druhy déli“, kde bylo potteba vytvorit velké mnozstvi
ptikazi, z nichz polovina byla zbytecna. Zde se mince vytvari jen jedna.

K zajisteni anonymity se pouziva protokol pro digitalni podpis naslepo pomoci
RSA, ale s dalsim ndhodnym prvkem (tzv. nahodily podpis —randomized blind
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signature). Tento podpis vyzaduje zamlzovaci faktory jak pro nésobeni, tak pro
umocnovani. Dulezité je, ze Alice ziska podpis urcitého ¢isla, toto ¢islo si ale ne-
muze sama vybrat, musi byt zcela ndhodné a banka, ktera jej podepisuje, musi
byt pfesvédcena, ze je nahodné. Samoziejmé banka nesmi védét, jaky podpis Alici
vydala.

Nahodily podpis

1. Alice nejprve nahodné zvoli x; a zamlzovaci faktory « a o. Vypocita ax,g?,
kde e je vefejny kli¢ banky a g je (zndmy) prvek Z; . Vysledek posle do banky.

2. Banka nahodné zvoli x5 a posle jej Alici.

3. Alice odpovi f(x1,22) — 0, kde f je jednosmérna funkce Z) — Z .

4. Banka vynasobi afz1g” s xa a g¢/(1:%2)=9 aby dostala afrizagf(*1:72) .
Z tohoto ¢isla vezme e-tou odmocninu a posle ji Alici.

5. Alice vysledek vydéli faktorem a a dostane dvojici (z, (zgf(x))#), kde = =
r1T2 .

Pozn. Exponenty se vzdy pocitaji modulo e. Na konci pak Alice vynéasobi vy-
sledny podpis vhodnou mocninou g, aby se zbavila pfipadného piebytecného fak-
toru ¢°.

Zakladni princip jednoduchych minci (podrobnéji se k nému vratime pfi
popisu konkrétnich platebnich systém):

Mince je zde reprezentovana trojici ¢isel X,Y,Z, kde X = f.(z), Y = f,(y)
a Z = f.(2), kde f,, fy, a f. jsou vhodné jednosmérné funkce. Vstupy z,y,z
vzniknou spoleénym tsilim zakaznice Alice a banky, trojndsobnym provedenim
protokolu pro nahodily podpis. Alice nakonec kromé ¢isel X,Y,Z dostane od

banky dva podpisy (Z*X)s a (Z'Y)*, kde k je nahodné zvoleny faktor, I iden-
tifikuje Alici a e je verejny kli¢ banky.

Pti placeni v obchodé Alice posle obchodnikovi z,y, 2 a obchodnik posle Alici
néhodné &slo ¢. Alice vypodita ¢islo r = kt + I (mod e) a podpis (Z"X'Y)%,
podpis i r posle obchodnikovi.

Kdyz bude obchodnik chtit penize ulozit, posle do banky x,y, z,t,r a podpis.
Banka ovéri pravost mince a ulozi ji na obchodnikiiv acet. Pokud uz byla jednou
tataz mince ulozena, obdobnym zpiisobem jako predtim se zjisti, kdo podvadél —
je-li ¢islo t stejné, byl to obchodnik. Je-li jiné, byla to Alice, a protoze dvé rizna
t davaji dva ruzné body na ptfimce kt + I, da se z nich zjistit Alicina totoZznost I.

5.6 Binarni strom (binary tree)

Struktura binarniho stromu se da pouzit k vytvofeni minci, které jde délit na

mensi ¢asti, neni t¥eba je utratit celé najednou. Takto jej pouzivaji autofi [4].
Cely strom ma danou hodnotu n, vrchol v [-té hladiné odpovida hodnoté &%t .
Pti placeni je treba dodrzovat dvé pravidla:

1. jakmile se vrchol pouzije, uz se nesmi pouzit zadny z jeho predchtidcii ani na-
slednik.

2. zadny vrchol nelze pouzit vickrat.

16



Minci ve skutec¢nosti tvori dva shodné stromy s odpovidajicimi vrcholy, v jednom
jsou ulozeny hodnoty penéz, ve druhém jsou ulozeny informace o tom, které vrcholy
jesté lze pouzit.

5.7 Rekurzivni hasovani (continuous hash)

Tato metoda opét slouzi k vytvoreni minci délitelnych na mensi ¢asti. Poprvé ji
v systému digitalnich penéz pouzil Mao v [9]. V jednoduchosti popiSeme, jak tato
metoda funguje (podrobnéji v kap. 6.3):

Vybér
Alice si vytvorii fetézec k minci Cy,Cq,...,Cir_1 pomoci rekurzivniho pouziti
hasovaci funkce f:

C; = f(Ciz1) proi=0,1,...,k—1

C% je nahodné zvolené cislo, to jesté neni mince. Vrchni minci Cy necha na-
slepo podepsat bankou. Diky jednosmérnosti funkce f jsou tak podepsany vsechny
mince. Kli¢, ktery banka k podpisu pouziva, je svazan s hodnotou k, pro jiné hod-
noty jsou jiné klice.

Nakup

Vyhoda uvedené struktury minci je v tom, ze Alice nemusi utratit vSechny mince
najednou u téhoz obchodnika, ale miize jich ¢ast pouzit v jednom obchodé a cast
v jiném. Chce-li utratit j minci (j < k) u jednoho obchodnika, posle mu C;
a podepsanou Cj. Rekurzivnim pouzitim funkce f na C; obchodnik dostane Cj
a ovéri podpis banky. Minci C; pak podepise. Chce-li pak Alice nakoupit u dalsiho
obchodnika za ¢ minci (i < k—j), posle mu Cy, Cj4; a i. Obchodnik po ¢ krocich
ovéri podpis predchoziho obchodnika a po dalsich j krocich podpis banky.

6. Priklady digitalnich platebnich systémi

S prvnim digitalnim platebnim systémem pfisli D.Chaum, A.Fiat a M.Naor
[10] v roce 1990 (kap. 6.1). Tento systém spliuje zakladni podminky anonymity
a bezpecnosti, je nezavisly a nevyzaduje okamzitou kontrolu. V roce 1992 pred-
vedli T.Okamoto a K.Ohta [4] jiny systém, ktery navic umoziiuje sméniovani minci
mezi uzivateli a rozménovani, k tomu mu slouzi struktura minci ve tvaru binar-
niho stromu (za tyto vyhody ale plati zeslabenim anonymity). Oba tyto systémy
pouzivaji metodu ,jeden ptli, druhy déli“, proto nejsou prilis efektivni.

Systém M.Franklina a M.Yunga [7] z roku 1993 tuto metodu pouziva jen v pii-
pravné fazi protokolu, pfi samotném vybéru minci uz ne, z tohoto hlediska je
tedy tuspornéjsi. Objem prenasenych dat je ale stale velky, protoze kazda mince
obsahuje mnoho informaci — kvtili zachovani anonymity a bezpecnosti obsahuje
mnoho identifika¢nich fetézci zakaznika, které urc¢uji smérnice primek. Pti nakupu
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se pak z kazdé primky odkryje jeden bod a diky tomu lze pii dvojim uziti téze
mince odhalit podvodnika. Na podobném principu funguje i systém tzv. jednodu-
chych minci popsany N.Fergusonem [5], také z roku 1993 (kap. 6.2), ale z hlediska
objemu prenasenych dat je mnohem tspornéjsi.

W.Mao [9] popsal v roce 1996 novy systém (kap. 6.3) na principu rekurziv-
niho hasovani, ktery kromé toho, ze umoznuje vydavani rozménitelnych minci,
navic obsahuje sam v sobé opatfeni proti dvojimu uziti jedné mince. Tim se lisi
od predchozich systému, které mohly podvodnika odhalit, ale musely se spoleh-
nout na autoritu zvenku, tj. soud. V Maové systému se pii odhaleni podvodnika
odhali pfimo jeho soukromy Kkli¢, ktery pak bude nepouzitelny. Jelikoz vsSechny
popsané systémy jsou urceny spiS pro mensi platby, nemtze podvodnik mnoho
ziskat, a bude-li vydani nového klice drahé, podvadéni se nevyplati.

Vsechny systémy, o kterych jsme zatim mluvili, funguji nezavisle na hardwa-
rovém vybaveni, penize jsou prosté data v pocitaci jako kazda jina. Zabezpeceni
takovych dat je ale narocné a cCasto nejisté, proto nekteré digitalni platebni sys-
témy pouzivaji specialni zarizeni, tzv. smartcards, které funguji na podobném
principu jako napft. telefonni karty — uzivatel si je ,nabije* a pak jimi miize platit.
Soucasti takové karty je mechanismus zabranujici poskozeni ¢i pozménéni dat, ja-
kasi plomba (tamper-resistant device), ktera chrani tajné informace o zakaznikovi
a jeho platbach a zabramnuje zneuziti. S takovym zafizenim pracuje napf. systém
navrzeny S. Brandsem [11] roku 1995. Brandsiv systém stejné jako Matv pou-
ziva jako jednosmérnou funkci k utajeni informaci diskrétni logaritmus, diiveéjsi
systémy pouzivaly RSA funkci.

V tomto pfehledu jisté nejsou uvedeny vsechny digitalni platebni systémy, které
byly kdy vymysleny, ale snad jsou tu alespon vsSechny zakladni typy, které se
v dalSich systémech pouze obménuji.

Tii z téchto typt si popiSeme podrobnéji:

6.1 Chaum, Fiat, Naor, 1990 (Untraceable Electronic Cash)

Viibec prvni elektronicky platebni systém. Tento systém se snazi co nejvice
chranit soukromi uzivateli (untraceable = nevystopovatelny, tzn. nelze vystopovat
spojeni mezi zékaznikem a jeho ndkupy). Cilem jeho autori je, aby ochrana byla
nepodminéné, tedy aby nezavisela pouze na vypocetni slozitosti. Pokud uzivatel
jedné poctiveé, neméla by zadnym zpisobem jit odhalit jeho totoznost.

Penize jsou zde vytvoreny pomoci digitalnitho podpisu zalozeného na RSA (viz
kap. 5.1).

Jak tento platebni systém funguje:

Banka nejprve zvetejni ¢islo n, které bude slouzit jako modul pro RSA. Fakto-
rizace n zustane utajena. Banka také zvoli sudy bezpecnostni parametr k.

Budeme potiebovat dvé bezkolizni funkce f(x,y) a g(z,y) (tj. chceme, aby
bylo obtizné nalézt dva vstupy, které davaji stejny vystup). Dale chceme, aby se
f ,chovala ndhodné“, tj. aby odpovédi, které dava, nebylo mozné s nezanedbatel-
nou pravdépodobnosti uhodnout. Po funkci g chceme, aby pri zafixovani prvniho
argumentu byla bijektivni.

Alice ma tcet s ¢islem u a k nému prislusi pocitadlo v.

Vsechny mince maji stejnou danou hodnotu, feknéme 1 K¢é. Pro jinou hodnotu
bude slouzit jiny modul 7.
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Vybér
Alice chce vybrat 1 K¢.
1. Alice ndhodné zvoli a;,c;,d; a r; mensi nez n, kde i € {1,...,k}. Vytvorii
z nich ,seminka“ minci
7 = 7“? - f(wi,y:) mod n

kde z; = g(ai,ci) a yi = g(ai & (ul|(v +14)), di) .

2. Banka vybere ndhodné % seminek, mnozinu vybranych indexti oznac¢ime R.

3. Alice pro vybrana seminka ukaze pfislusné hodnoty a;,c;,d;,r;, banka je
zkontroluje. Cisla v a v banka znA.
4. Banka posle Alici

Hz’ng(C'i*)% mod n

a strhne ji z actu 1 K¢. Zaroven zvysi pocitadlo v o hodnotu &.
5. Alice ted mtze odstranit zamlZeni r; a ziskd minci

C = HigR(f(xi,yi))% mod n

Jednotlivé cinitele v minci si preznaci, ocisluje je 1,..., g .

Nakup

Alice plati 1 K¢.
1. Alice posle C obchodnikovi.
2. Obchodnik ndhodné zvoli posloupnost bitt by, bs,...,b

k .
2
3. Alice odpovi pro kazdé i € {1,..., %
a) je-li b; =1, posle obchodnikovi a;,¢; a y;
b) je-li b =0, posle x;,a; ® (ul|(v+1)) a d;
4. Obchodnik ovéri, ze C' ma spravny tvar a ze Aliciny odpovédi souhlasi s C'.

Vlozeni

Obchodnik posle do banky C' a vsechny informace, které dostal od Alice. Banka
je provéri a pokud jsou v poradku, pripiSe mu penize, a vSechny mince spolu
s prislusnymi informacemi ulozi do databaze.

Pokud Alice nepodvadi, miize platit zcela anonymné.

Proti dvojimu uziti téZz mince je systém chranén. Pokud Alice minci okopiruje
a pouzije dvakrat, kazdy obchodnik ji d& jinou posloupnost a aspon na jednom
misté se objevi obé poloviny jejiho identifika¢niho fetézce. Pravdépodobnost, ze
by dostala dvakrat tutéz posloupnost, je 2%, a je-li £ dost velké, témér nulova.
Alice by se mohla pokusit minci pozménit, ale pak by byl podpis banky neplatny
a obchodnik by takovou minci nepiijal.

Obchodnik také nemiize kopirovat minci, podruhé by stejnou minci neulozil.
NemiiZe to ani svést na Alici, protoze nemuze odkryt jeji identifikacni fetézce.

Zaskodnik Zavis ale podvadét mtze. Pokud by se mu podarilo zachytit komu-
nikaci mezi Alici a obchodnikem, mohl by dojit do banky dfiv nez obchodnik
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a ulozit si penize sdm. Banka nic nepozné a az prijde obchodnik, bude vypadat
jako podvodnik, protoze stejné mince uz budou ulozeny. Nebo kdyby Zavis ukradl
(tj. okopiroval) penize Alici, muZe je klidné utratit a Alice pak bude vypadat jako
podvodnik. S touto vadou se neda nic délat, pokud chceme anonymni platebni
systém. Jedind moznost tedy je (jako u oby¢ejnych penéz), davat si na své penize
pozor.

Pokud by se Alice domluvila se dvéma obchodniky, zaplatila jim obéma stejnou
minci a oba by ji dali stejnou posloupnost b;, banka by sice poznala, ze doslo
k podvodu, ale nevédéla by, kdo podvadél. Navic, oba se mohou branit, Ze to byla
nahoda, stat se to miize, i kdyz je to malo pravdépodobné. Takovému spiknuti
by se dalo zabranit, kdyby posloupnost pro kazdého obchodnika byla dané a od
jiného by se lisila na dosti mistech. Aby nemohla Alice dvakrat pouzit tutéz minci
u téhoz obchodnika, mél by kazdy obchodnik svou databazi pouzitych minci nebo
by se ¢ast posloupnosti b; dal urcovala nahodné.

Aby byla Alice chranéna i proti faleSnému obvinéni ze strany banky, stac¢i proto-
kol trochu pozménit. Alice bude jesté potiebovat svij digitalni podpis. Misto ¢isla
u, které bylo stejné pro vSechny mince, bude pouzivat rtizna ¢isla u; = ul|2}||2!,
kde u je ¢islo Alicina uétu a zbyla dvé ¢isla jsou volena ndhodné. Spolu se seminky
C; Alice posle bance digitalné podepsany retézec

9(z1,20)Ml9(2a, 2211 - - 9(255 21)

Banka pak ovéri, ze kazdé z % seminek, které Alice odkryla, obsahuje spravné wu; .

Bude-li pak banka umét predlozit vzory alespoi g +1 vyrazu g(z], z)'), bude mit
v ruce ditkaz, ze Alice pouzila minci dvakrat.

Alice by jesté mohla podvadét jinym zpusobem — podstréit v bance k podepséni
jinou minci (banka prohlizi jen polovinu pfipravenych minci). Pravdépodobnost,
ze se ji to podari, neni uplné mala, ale pokud by se o to pokousela vickrat, prav-
dépodobnost tispéchu rychle klesa. Pokud je trest za odhaleny podvod tak vysoky,
aby vyrovnal Alicin zisk pfi tspésném podvodu, Alice to ani nebude zkouset.

6.2 Ferguson, 1993 (Single Term Coins)

Systém jednoduchych minci zachovavd podminku bezpecnosti a siln€jsi pod-
minku anonymity. Je to systém bez okamzité kontroly a ke svému fungovani ne-
potfebuje speciadlni hardwarové vybaveni. Sménovani minci mezi uzivateli nebo
rozménovani na mensi hodnoty ale neumoznuje.

K vytvofeni minci nepouziva princip ,,jeden piili, druhy déli“, vytvaii minci rov-
nou pomoci protokolu pro nahodily podpis, ¢imz se velmi snizuje objem dat, ktera
je potieba béhem transakci prenést. Mince je tvofena trojici ¢isel X, Y, Z a dvojici
podpisti S;, S, na principu RSA. Aby se zabranilo dvojimu uziti mince, opét je
na mincich uvedena totoznost zdkaznika. Nemusi tu ale byt v mnoha exemplaftich,
staci jednou na kazdé minci. Zakladni popis jednoduchych minci jsme uvedli v kap.
5.5, ted je popiSeme podrobné:

Pouzivame systém RSA s modulem n, vefejny kli¢ banky je (n,e). Vydava-li
banka mince rtiznych hodnot, pouziva pro kazdou hodnotu zvlastni par klici.
I znadi identifikaci zédkaznika (Alice).
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Vybér

Budeme pottebovat tfi ¢isla X,Y, Z ve tvaru

X =2g/@
f(hy)

Y =ygy

7 _ Zgg(hi)

kde f je jednosmérna funkce, g,,g, a g. jsou prvky dost velkého fadu v Z, ,
vefejné znamé. Cisla hy, h, jsou prvky fadu n ze Z,, kde p — 1 je ndsobkem n.
Témito ¢isly se banka jisti, aby Alice nemohla volit své vstupy zcela libovolné,
protoze tim by mohla vyrazné zasahovat do protokolu a neni jasné, jestli ji to
nepomuze k néjakému podvodu.

1. Alice ndhodné zvoli éisla x1,y1,21 € Z,, a k nim zamlzovaci faktory «, 3,7 €
Z,, (pro nasobeni) a 0,7,¢ € Z. (pro umocnéni). Vypoéitad ar197, °y1g; ,
62192 a posle je do banky.

2. Banka nahodné zvoli z2,ys, 22, posle Alici z2, h¥? a hZ2.

3. Alice ndhodné zvoli ¢islo ki1 € Z; a vypocita exponenty e, = f(hJ*¥2) — 7
a e, = f(h?1%2) — ¢. Dale vypocitd = = (z172fo(ey, e,))*1, kde fy je vhodnd
jednosmérna funkce. Exponent e, vypocita trochu jinak, aby po umocnéni
podpisu na k; dostala spravnou hodnotu: e, = % f(x) — 0. VSechny tfi
exponenty ez, ey, e, posle do banky.

Pozn.: vSechny vypocty se délaji modulo e a vysledny podpis je treba vynéa-
sobit vhodnymi mocninami g,,g, a g..

4. Banka vypocita zamlzené hodnoty X,Y, Z:

Y* = Bgy - Y2+ g,°
Z* = ngf 22 g

X* =arigy - w2 95" - foley,ez)

Plati tyto vztahy:

Y* = gy
7" =~°7
X* = a° X

Banka déle zvoli ndhodné ke € Z. a posle Alici ¢isla ks, z2,y2 a zamlzené
podpisy ((Z*)k2 - X*)e, ((Z*)1-Y*)*.
5. Alice vypocitd y = y1y2 a z = z122. Ted uz muze ziskat ¢isla X,Y, Z jako

hY z
ng{(@) ygg( v a zgﬁ(hz). Podpisy ziska vypoctem

k1

So = (2= X*)F 720
Sy = (2" - Y*) /418
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Umocnéni na k; je nutné, protoze &islo z bylo zvoleno jako (xix2)*'. Diky
tomuto umocnéni Alice ziskd e-tou odmocninu ze Z*X , kde k = k1ks.

6. Nakonec Alice ovéii, ze podpisy jsou v porddku, vipoctem S¢ = Z*FX a S, =

Zy .

Funkce fy se pouziva proto, aby Alice nemohla volit e.,e, jako funkce a.
Tim by mohla zjednodusit nékteré vyrazy a ziskat podpis jen na Y a Z. Platebni
systém by tak sice neohrozila, ale presto neni radno nechavat ji tak velkou volnost.

Aby Alice nemohla pouzit starou minci a zkombinovat ji s novou, exponent k
musi byt opravdu ndhodny. Proto jej nevoli Alice libovolné, ale banka k nému jesté

pridava svou ¢ast (k vznika jako kiks). Vyslednou hodnotu k ale banka nezna,
stejné jako hodnoty x,y, z.

Nakup

Alice ma tedy cisla z,y, 2 (zdklady minci), £ (ndhodny parametr), S; a S,
(podpisy banky). Téchto 6 ¢isel spolu s Alicinou identifikaci I se uZije v protokolu
pri nakupu.

1. Alice posle obchodnikovi z,y a z.

2. Obchodnik pogle Alici ndhodné zvolené t.

3. Alice vypocité &islo r = kt+1 (mod e) a podpis (Z"X'Y )+ = (S,)'S,, oboji
posle obchodnikovi.
4. Obchodnik ovéri, ze odpovédi v kroku 1 a 3 spolu souhlasi.

Protokol Ize zkratit — misto ¢ poslouzi vystup hasovaci funkce, jejimz vstupem
budou mince a urcity identifikacni fetézec obchodnika. USetii se tak komunikace
mezi obchodnikem a zdkaznikem, objem prendsenych dat tim ale naroste. V tomto
pripadé si také obchodnik musi udrzovat databazi minci, které prijal, aby Alice
nemohla pouzit u néj tutéz minci dvakrat.

VloZeni na udet

1. Obchodnik posle do banky x,y, z,t,r a (Z’"XtY)%.

2. Banka ovéri pravost mince a je-li v poradku, ulozi ji na obchodnikiv ucet.
Pokud uz stejna mince byla jednou ulozena, porovna hodnotu ¢ — je-li stejna,
okopiroval minci obchodnik, je-li jina, okopirovala ji Alice, a protoze rtuzna t
urcuji dvé rizné hodnoty na pfimce kt + I, da se spocitat Alicina totoznost

I.

Jesté je tu otazka, jak se muze Alice branit proti kfivému narceni, Ze uzila
minci dvakrat. V systému, jak jsme ho popsali, predpokladame, Ze banka jedna
poctivé. Ve skutecnosti toto predpokladat nemtizeme, tak je tfeba systém jesté
trochu pozmeénit. Za prvé, do fetézce I, ktery identifikuje Alici, se prida jesté ¢islo
mince, které ji jednoznacné urcuje. Za druhé, Alice ptrida svij digitalni podpis k 1
i ke vSem informacim, které si s bankou vyméni. Kdyz ted bude banka tvrdit, ze
Alice pouzila minci dvakrat, musi predlozit zapis celého protokolu vybéru a také
¢isla x,y, z. Pokud Alice nepouzila minci dvakrat, banka neméa zadnou informaci
o z,y, z, mize tedy pouze hadat (coZ se ji témé¥ jisté nepodari). Pokud tedy Alice
predlozi jinou trojici x,y, z i s prislusnymi zamlzovacimi faktory, které odpovidaji
zépisu protokolu, pak ji banka obvinila nepréavem, protoze (diky jednosmérnym
funkcim) Alice nemiize nalézt jinou vhodnou trojici nez tu, kterou pouzila pro
vytvoreni minci.
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6.3 Mao, 1996 (Lightweight Micro-Cash)

vvvvvv

protokol zaloZeny na diskrétnim logaritmu pro obycejny digitalni podpis. Kazdy
uzivatel v systému ma sviyj vefejny a soukromy kli¢ (v, s), tyto klice si ale nevy-
tvari sam, je urcita certifikacni autorita, ktera klice rozdéluje a zaroven zverejnuje
seznam platnych klict. Vydava je ale ,naslepo®, pfi poctivém uzivani ziistane ma-
jitel klice utajen. Pokusi-li pouzit dvakrat tutéz minci, bude odhalen a jeho kli¢
oznacen za neplatny.

Schnorrtv protokol méa totiz tu vlastnost, ze pouzije-li se pfi podepisovani dvou
ruznych zprav stejné ¢islo r (viz kap. 5.1), da se odhalit soukromy kli¢ s. Pro
zpravy z' # z méame totiz dva podpisy (¢,b) a (c,b), témér jisté je ¢ # ¢,
protoze pouzivame bezkolizni funkci. Mdme b = r —cs mod q a b/ = r—c’s mod q
a tedy

b—U

S =

p— mod q

Je tedy potfeba jen zajistit, aby Alice pro jednu minci musela pouzit jedno r.

Vibér

Alice vytvori pomoci hasovaci funkce f fetézec minci Cy,Cq,...,Cr_1, kde
Ci :f(Cz—l—l) proi:O,l,...,k—l

C) je ndhodné zvolené ¢islo, to neni mince. Pro podpis nadhodné zvoli ¢islo ry
a spocitd k nému a; = ¢ mod p (znaceni viz Schnorruv protokol v kap. 5.1).
Vytvori vyraz

V= Collf(arv) ||k

a necha jej naslepo podepsat bankou. Protoze f je jednosmérna, ma tak vlastné
podpis pro vSechny mince. Symbolem V' (k) budeme znacit podepsany fetézec k

minci, tj. V (k) = Ve mod n, kde (n,e) je vefejny RSA kli¢ banky.

Nakup
Alice ted miZe mince postupné utratit u obchodniku, pro identifikaci si je ozna-
¢ime Oby, ..., O0b,, . Kazdy obchodnik ji vrati nespotifebované mince spolu se svym

podpisem, na banku ted tedy miZeme pohliZet jako na prvniho obchodnika Oby .
Kazdy z obchodnikti mé svij certifikat vydany certifikacni autoritou, potvrzujici
platnost jeho podpisu, oznac¢ime je Certg,...,Cert,,, Alicin certifikat oznacime
Certy . Symbolem (...)op, ozna¢ime zpravu podepsanou obchodnikem Ob; .

Prvni nakup:
Alice chce nakoupit u Ob; za i minci.
1. Alice posle V (k),Cert 4,Certy (certifikat nalezejici bance), minci C;, ¢islo i,
sviij vefejny kli¢ v a sviij podpis platby (¢, b), kde
¢ = h(V(k)||Ob:]| (¢as nakupu)|ay)
b= (r1 —cs) mod q
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2. Obchodnik rekurzivnim pouzitim funkce f na C; ziskd Cp a ovéii podpis
banky. Také ovéri, jestli souhlasi v a Cert, . Zaroven ovéri, ze prislusna cer-
tifika¢ni autorita neprohlasila v za neplatny (tady to vyzaduje urcité ,on-line“
spojeni nebo alespon pravidelné aktualizovanou databazi). Dale ovéfi podpis

platby, tj. spo¢itd x = g®v¢ a zjisti, zda h(V(k)||Oby|| (¢as ndkupu)||x) dava
c.

Zbylé mince Alici vrati nasledujicim zpusobem:

3. Alice zvoli dalsi ndhodné ¢islo ro a k nému spocte prislusné as (pro Schnorrtv
protokol) a posle obchodnikovi f(az||v) (miZe to poslat uz v prvnim kroku
zarovell s mincemi).

4. Obchodnik podepise zbylé mince jako fetézec V(k — 1)
V(k - Z) = (C’M f(CLQH'U), k — Z.)Obl

a V(k — i) spolu se svym certifikditem Cert; posle Alici.

Nakup obecné:

Alice ma tetézec V(k), z néhoz utratila j minci, j < k, postupné u m — 1
obchodnikt. Ma ted v ruce V(k — j) = (Cy, f(aml||v),k — j)os,, , @ certifikat
Cert,,_1. Chce-li nakoupit u Ob,,, za dalsich ¢ minci, komunikace probéhne stejné
jako u Oby, jen navic jesté Alice posle Cert,,_1. Obchodnik tak po i-ndsobném
pouziti f najde podpis Ob,,_1, ovéri, ze byl dodrzen protokol, a po dalsich j
krocich ovéti i podpis banky. Alice mu posle podpis platby (¢, by) a obchodnik
nazpatek Alici vrati V(k—j —1).

VlozZeni

Obchodnik Ob,, chce ulozit mince, které dostal od Alice.

1. Ob,, posle do banky tyto informace:
V(k),V(k—7),V(k—j—1),Certy,Certy,_1
a podpis (Ob,,, (¢as ndkupu), ¢, by B (am))ow,, -
Sviij podpis obchodnik pouziva, aby na né€j banka nemohla pozdéji prijit s fa-
lesnym obvinénim. Symbol FE,, znamena, ze zprava je zaSifrovana obchodni-
kovym tajnym klicem, Sifruje se proto, aby se nedaly propojit dvé platby od
téhoz zakaznika.

2. Banka ovefi, zda mince Cj,...,C;4; uz nebyly uloZeny, pokud ne, pfipiSe ¢
minci obchodnikovi na ucet a prislusné informace ulozi do databaze.

Pokud uz druha takova mince v databéazi je, pozna se, kdo podvadél. Lisi-li se
¢as nakupu, podvadéla Alice. Ke dvéma platbam ale musela pouzit dva podpisy
(c,b) a (¢/,b') a z nich lze zjistit jeji soukromy kli¢ s i jeji totoznost. Kromé trestu
za podvod tak také prijde o své klice.

Pokud je cas nakupu stejny, zalezi na tom, ktery obchodnik minci do banky
prinasi. Je-li to ten samy, ktery ulozil prvni minci, musel si ji sdm okopirovat.
Je-li to néjaky jiny, znamena to, ze néktery z obchodniki vybral z Fetézce V (k)
i mince, které mu nepatfily. Reknéme, ze mél dostat mince Cj, ..., Cj ;. K mincim
pfed C; nemé Alicin podpis platby, budou-li tedy dva obchodnici tvrdit, Ze mince
je jejich, pravdu méa ten, kdo mé piislusny podpis. Mince za C;1; také nemize
obchodnik Ob,, ziskat, protoze dalsi obchodnik Ob,, 11, kterému mély patfit, se
prokaze podpisem Ob,, na V(k—j —1).
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Vyhodou tohoto systému je nenaro¢nost vypoctl, které probihaji béhem na-
kupu, a relativné mala velikost mince. Také moznost vylouceni podvodnika ze
systému je uzitecna. Nevyhodou je mnozstvi podpisi, které nartista s mnozstvim
transakci — pro kazdou platbu je potfeba specialni podpis.

6.4 Digitalni penize v praxi

V devadesatych letech vznikly na zakladé nékterych popsanych systémt i firmy,
které nabizely internetovy obchod pomoci anonymnich digitalnich penéz (napi.

DigiCash Davida Chauma, pozdé&ji eCash a NetCash, aj.). Zadna z nich ale dlouho
neprosperovala a v soucasnosti uz snad ani zadna nefunguje. Jediné dvé, které se
dnes podaftilo objevit, funguji pod nazvy Mondex a Octopuscard a obé pouzivaji
specilni karty (smartcard). Systém fungujici nezavisle na hardwarovém vybaveni
se objevit nepodarilo.

Duvodem, pro¢ se myslenka digitalnich penez zatim neujala, mtze byt nedivéra
uZivateli. A nedivéra j je v tomto prlpade opravnena, protoze otazka zabezpeceni
digitalnich penéz je slozita a stale nevyresena.

7. Otazka bezpecnosti

Systém povazujeme za bezpeény, pokud zadna strana transakce (zakaznici, ob-
chodnici nebo banka) nemtze osidit jinou stranu a pokud také zadny zaskod-
nik zvenc¢i nemuze systém narusit. Situaci navic komplikuje podminka anonymity,
ktera znemoznuje piimou kontrolu penéznich transakci. Snaha o zajisténi anony-
mity a bezpecnosti casto zplisobi, Ze je systém tak slozity a nakladny, Ze se v praxi
nemuze vyplatit (viz systémy uzivajici princip ,jeden ptli, druhy déli“).

Bezpecnost znamend pro kazdého uzivatele systému néco jiného. V kazdém pii-
padé se ale jednd o utajeni urcité informace, proto se casto pouzivaji verejné
a soukromé klice, spojené s néjakou jednosmérnou funkci. Soukromy kli¢ méa za-
kazniktim zajistit anonymni nakupy, bance nepadélatelnost minci, atd. Zakladni
podminkou existence vyse uvedenych platebnich systémi je tedy existence jedno-
smérnych (obtizné invertovatelnych) funkci. Za obtizné invertovatelné nyni pova-
zujeme tfeba RSA funkci nebo diskrétni logaritmus, otdzkou ale je, jak dlouho jesté
budou ,0btizné“. Jakmile nékdo prijde na efektivni algoritmus, ktery je invertuje,
bude celd na nich postavena kryptografie zbytecna.

Nicméné, i kdybychom méli opravdu jednosmérnou funkci, jesté nemame vy-
hrano. Rada autori se pfi posuzovani bezpeénosti platebnich systémit soustiedi
pouze na to, ze funkce f, na které je systém zalozen, je obtizné invertovatelna.
To je tzv ,dokazatelnd bezpecnost® (provable security) nebo také ,redukéni bez-
pecnost® (reductionist security) — dokazeme, ze existuje polynomialni algoritmus,
ktery néjakou funkci g, o které se obecné predpoklada, ze je obtizné invertovatelné
(napi. faktorizace), pfevede (redukuje) na zkoumanou funkci f. Vidime tedy, ze
kdo umi v polynomialnim ¢ase invertovat f, umi v polynomialnim case invertovat
i g, aprotoze u g je to tézké, je to tézké i u f.

Tento argument je pravdivy, ale ve skutecnosti nestaci, jak ukazuje napt. [12].
Jednosmérnost funkce nam zaruci, ze ze znalosti vefejného klice zadny zaskod-
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nik neziska soukromy kli¢. Ale dale je tfeba se podivat, jak probiha protokol pri
konkrétni transakci. Uzivatelé si vyménuji fadu informaci a je tfeba zjistit, jestli
v nékterém kroku neni mozné poslat sikovné pozménénou zpravu tak, aby to druha
strana nepoznala, a vymamit tak néjakou informaci navic. Nékdy ani neni treba
nic pozménovat a z informaci, které si strany béhem transakce vymeéni, mize lec-
cos ,prosdknout”. Clanek [13] napiiklad ukazuje, jak jeden dokazatelné bezpeény
platebni systém ve skute¢nosti neni viibec bezpec¢ny a co vsechno se da poznat z di-
gitalniho podpisu naslepo (a jak jsou tedy vSechny systémy, které takovy podpis
pouzivaji, napadnutelné). Autofi tohoto ¢lanku navrhuji podpis béhem transakci
vilbec neukazovat, misto podpisu naslepo pouzit obycejny podpis a pri nakupu
a ukladani penéz pak pouzit dikaz s nulovou znalosti (zero knowledge proof),
tj. protokol, ve kterém zakaznik dokazuje, ze podpis ma, aniz by jej ukazal.

Jak zjistit, Zze je systém bezpecny? Tézko. Musime zkoumat bezpecnost z po-
hledu vsech zucastnénych stran, a i kdyz se nam bude zdat vSe v poradku, muize
se stat, ze zaskodnik najde néjakou diru. Stava se to, a kryptografické protokoly
se tak neustale vyvijeji — vymysli se protokol, objevi se dira, ta se zalepi, objevi
se jina, ta se také zalepi, ... a tak dal. Na konci tohoto vyvoje je mozna idealni
funkéni a bezpecény protokol, ale nevime, jak jsme jesté daleko a jak pozname, ze
uz jsme na konci. ,,Dokazatelna® bezpecnost ndm nestaci. Aby se digitalni penize
v praxi rozsitily, bude potfeba najit lepsi zptisob, jak dokazat skute¢nou bezpec-
nost. Systémy, které v soucasnosti funguji, informace o protokolech a zabezpeceni
nezverejnuji. To jim ovSsem na diveéryhodnosti neptridava a bez davéry zakaznikt
digitalni penize fungovat nebudou.
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