Posudek vedouciho na bakaldiskou praci
Ema Krejcova, Digitdlni penize

Digitdlni penize byly v kryptologii v modé zejména na potitku devadesatych let minulého
stoleti. Ukolem bakaldiské price Emy Krejc¢ové bylo popsat zdkladni kryptografické
primitivy, které jsou v protokolech pro digitdlni penize pouzivany, uvést nekolik
nejznaméjsich protokolu a vyjadrit se k jejich bezpecnosti. Price v podstaté svij tcel splnila,
pouze bezpecnost byla pojednéna vice nez strucné.

V prvni kapitole jsou uvedené zikladni kryptograficke jednosmérné funkce — diskrétni
logaritmus a RSA funkce, dile néco malo o vlastnostech haSovacich funkei a o symetrickych
a asymetrickych Sifrdch. V nékterych okamzicich je popis az prilis volny, napiiklad u kolizi u
hasovacich funkci nejsou rozlidovény kolize pryvniho a druhého druhu, pritom rozdil je
dulezity napf. pro platnost diivéjsich elektronickych podpisii v pifpadé nalezeni kolizi
druhého druhu, tj. libovolnych dvou vstupnich vektort, které maji stejnou has. V takovém
piipadé diivejsi elektronicke podpisy zistdvaji i naddle v platnosti, nebot pro jejich popieni je
tfeba k danému vstupu najit druhy vstup se stejnou hodnotou hasovaci funkce.

Ve struéné druhé kapitole jsou uvedeni d¢astnici protokolt pro digitalni penize a ve Ctvrté

kapitole jsou uvedené rizné pozadavky, které jsou na tyto protokoly kladené.

Pitd kapitola obsahuje piehled kryptografickych primitiv, které jsou pak v rozsdhlejSi Sesté
kapitole pouzivany ve tfech zikladnich protokolech pro digitdlni penize. V paté kapitole je
ponékud neorganicky v mirné struén&jsi podobé v ¢asti 5.4. uveden cely protokol, ktery je pak
v Sesté kapitole znovu podrobnéji popsan v &dsti 6.1. Sestd kapitola podle mého dost trpi tim,
7e autorka pouze uvadi, jake vlastnosti kazdy z navrzenych protokolt ma mit. Tyto vlastnosti
v nékterych piipadech vyplyvaji z exaktnich matematickych tvah, které jsou zaloZené na
definicich zakladnich primitiv, autorka vsak tyto exaktni dvahy povétsinou pomiji.

Sestd kapitola konéi kratkou poznamkou o osudu prvnich firem, které se pokousely prosadit
s konceptem digitdlnich penéz a uvadi soucasnou situaci, kterd nepotvrzuje puvodni
optimistické predstavy o moznostech rozvoje digitdlniho pen€znictvi.

Sedma kratickd kapitola pak v podstaté pouze konstatuje, Ze bezpecnost protokolu pro
digitdlni penize nebyla nikdy dokdzana.

Price splnila svuj ucel, poskytla uceleny prehled o soucasném postaveni digitdlnich pené€z, o
sakladnich ndvrzich a pozadavcich. Jedinou vétsi vadou je absence rigor6zn€jsiho pristupu
zejména v pité a Sesté kapitole, zejména absence dikazii i v mistech, kterd jsou obvykle

v seri6zné&jsi literatufe dokazovina.

Price urc¢ité spliuje pozadavky kladené na bnkul{lfs;fou préaci a navrhuji hodnoceni
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