POSUDEK OPONENTA NA BAKALARSKOU PRACI:
EMA KREJCOVA, DIGITALNI PENIZE

Price predstavije systémy pro elektronickon vealizaci (vice ¢ méné) anonyin-
niho obelnt pencz, Obsahuje prehiled nékterseh matematickfeh nastrojil, popis za-
kladuich kryplografickveh primitivit a protokolit a nakonec prehled tii v literatute
navrzenyveh systémin

Price trpi dvéina zikladnimi obeenymi problény, kteréd spolu vzd jenmmé souvisi:

I. Autorka nerozlisuje dostatecnd mezi riznymi vestvami problematiky: mate-
matickyini tvrzenimi, keyptografickmi primitivy, protokoly a obecnymi tvahami.
To je charakleristicks nesvar popularizacéniho pristupu ke kryptografii, kleréimnu
by s méla odbornd price pokud mozno vyhybat. Bakalafska prace by se méla
podle ndzoru oponenta zamérit na porozumeéni a stozmitend predstaveni zaklad-
nich principit dané problematiky, spise nez ua opisovini komplikovangch detailit
Jednotliveeh protokolit 7 fiteratury.,

2. Tvezend s matematickymn obsahem jsou casto formulovana nejasné. | tam, kde
je mozny korekini vyklad, nenf jisté, zda autorka ma tento vyklad na mysli.

Nonkrdtng vylhy:

e = G oa s 7. Popis pojmu jednosmérnd funkee: Nent vyslovndé Feceno, Ze
neni zoamo, zda jednosmérnd funkee existuji. neni ani ziinéna souvislost =
problémem P NP, Definice je korektni pouze pro iujektivii iunkee, protoze
invertuwjic algoritins jo Ospésmy, pokud nalezne libovolné g € f Ha).

Zatimeo nejasnost ohiledné poradi kvantitikdtorit v delinici zanedbatelné
funkee je jesté mozno povazoval za nedbalost, v deflinici jednosimérné funkee
wz lve tvrdit, ze je chybnod,

e Delinice diskrétniho logaritinu je neobratni, opakuje dvakrat totdz,

w. T ¢). o7 toho plyne. ze 2™t = mod 2 MG Lo tendd videét?
=0T

Vzlah mezi invertovaninm RSA a faktorizaci je popsan vehni chaoticky
(nepravdivé tvrzeni je dodateené zpochybnéno v masledujicim odstaved).

o .Dezkolizui hasovaci funkee je jednosmérna™: To je v rozporu s vyse uvede-

nvin faktem. ze jednosmérnd funkee jo delinovana jen pro injektivoi funkee.

Pokud se delinice opravi, ma byt toto tyrzeni ziejmé?

e 5. & dole: Mélo by byt Feceno, ze Lzadnimi yvratky™ je kli¢ s a ze k tomuto
kifci existuje funkee 149, kterd je (se znatostd s ) polynomialnd a je inverzni
K 1,

e = 9: protokol neni wzaznam™ o konnnikaci, ale seznam pravidel, podle kte-
rych komunikace probihd.

o Kapitola 5. Metody a procedury: Delinice pojmii by si zaslouZily versi pices-
nost. Ml by se jasndji oddelit pozadavek na funkei primitiva (napf. digi-
timiho podpisu) a navrhy na realizact konrétnimi protokoly (v idedlnim
pripade s vedenim predpokladii pro spravnost protokolu).

e oddstavee WJditovy zavazek pomoct symelricke kry ptografie” na . 'l je nesro-
sumitelny. Postup je rozhodne chybuy pro nékterd symietricke sifry (napf.
pro jednorizovy klic - one time pad).

e .cut and choose™ mamena jeden pali, drohy volit, nikoli | jeden piili,
druhy deli® (chybnoy pieklad se opakuje v celé prici). Predevsim ale metoda
neni popsdina, namisto toho je nvedeno jeji pouziti v konkrétnich protoko-
lech pro elektronicke penize.



e Rovnéz oddil 5.5 Jednoducha mince® vybocuje ze seznamu primitivii. Na-
opak by tam patfil nahodily podpis, ktery je zatazen pod 5.5.

e SméSovanim raznych trovni vykladu je také véta na s. 17 dole: ... kazda
mince obsahuje mnoho informaci - kviili zachovani anonymity a bezpec¢nosti
obsahuje mmoho identifikacnich retézei zakaznika, které urcuji smérnice
primek.” O jakych primkach je tu fec?

e Radu nepiesnych, spise zurnalistickych formulaci obsahuje zavérecna kapi-
tola o bezpecnosti (faktorizace napf. neni ,obtizné invertovatelna funkce®).
Predevsim by méla byt jasnéji vylozena myslenka dokazovani bezpecnosti
pomoci redukee, ktera je pro matematické pojeti bezpecnosti klicova, jakoz
i diivod, proc je takto dokiazana bezpecnost nedostatecna (to nizece souvisi
s vyse zminénym neuspokojivym vykladem o RSA na strané 7).

Celkové hodnoceni. Dommnivam se, ze predlozena prace se pohybuje na hranici
pozadavkil kladenych na bakalarskou praci. Doporucuji ji prijmout s hodnocenim
dobre.
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