
POSUDEK OPONENTA NA BAKALARSKOU PRACI:
EM A KREJCOVA, DIG1TALNJ PENIZE

Pnice pfedst a\e syslemy pro e lek l roniekou rea l i /a r i (vice ei ineue) anouyin-
ohc'-l i i i pene/,. Obsahuje prehled i iek teryeh maternal ickycli nasl.roju. popis xa-

k l a d n i e l i krypLojj,raliekyeh pnmiL iv i ' i a protokolu a nakonee pfeliled I f i v l i t e ra l .u re
i t a \i tiVs't emu.

Prace l rpi dvema zakladni ini obeenymi problemy. kt.ere wpolu vzajemne souvisi:
1. Autorka nero/dibiije dosLaleene me/,i rii/,nymi vrs t .vami problemal.iky: mat.e-

mal i rkymi t vr /c i i i ini , krypl o^ ra f i cky iu i pr imi l . ivy , prolokoly a o lK j cnyn i i u v a l i a i n i .
'[b j* 1 chaT'akl.crisUcky ncwvav popiilari/ .acniho prisl i i ] > u kc kry]3l<^ra l i i , kl.creniu
h\ sc mrla ()<l l)Of]ia pvace ]>okud nio/nt) vy l iyba l . IJakalafska pnirc by s<> mc'la
podle na/oru O|)()iu'iila /,amefil na poro/iitneni a s ro/mni tHno pfodsUivcni /aklad-
n i c l i pr incipu daiic i ) V ( ) l ) l ( M i i a l iky, ^{>i^e nc/, na opisovani koinpl lkox 'anycl i dc t .a i lu
jcdnot l i \i protokolu / l i t e r a l ury.

2. ' l ' \ 'V/ ,C ' in s H i u t e i r i a t i rkyni obsahem j^ou rasto lonnulovana ncjasne. I t am. kde
je ino/ny korckl.ni x ' v k l a d , ucni j i ^ l e . /da a u t o r k a i n a Lento vyk lad na mysli .

Kunkn'-lni rylkt/;

• ^.. (i a s. 7. l \)]Mb pojniu jcdnofi'mC'Tttii. ftitikct'-. N e n i vyslovne fee<' i i () . /e
neni /.naiiK;, /da jediioMtienie l n i i k < - c e x i w t i i j f . nen i a.ni / i t i i n e i i n souvislosl s
])r()b](' 'ineni P N P. 1 Vtiii iee je korektn i pon/e ]>ro i n j e k l . i v n i i'unkre, proto/e
ii ixx ' i ' t ujiei a l^or ihnus je I'ispesiiy. i iokud unle / i i e l ibovolne /; € ./ ' (• ' ' ' ) •

/alimeo iK'jasnosI ohledne pofadi k v a n t i f i k a t o r i i \ delinici '/a.nrdbatelne
I'unkee jc jesU" ino/.no pova/,oval /a iH^dbalos t . v < le l in ie i jcdnosnierno i'unkrr
u/, 1/e I vrdil. /,<• je chylme.

• ] Je l in iee disk ret n iho lot fanl mu j f 1 neobrat na, t)])akuje dvakn'U Lol.e/.

• n. 7 e). ..'/, (oho plyne. /,<• .r" — .r mod / '": Ma t.o r t< ' na f vic je t . ' i 1

• s. 7: Y / l ah me/i invert o v a i i i m USA a t a k t o i ' i / a c f je popsan velmi el iaot icky

(ne i ) ravd ive tvr / ,eni je dodalerne /.poehybneno \ nas le t l i i j i c in i odslavei).

• . .He/koli/ ,ni liasovaei l imkee je jednosmenifi": To je \ ro/,poru s vy^e uve<le-

n\ f a k t e r n , /.e jednosmeriia I 'mikce je d e l n i o v j u i a Jen pro in jek t i v n i f imkce.

I'okud se tleliniee opravi. ma byt lolo Iviv.eni /.fejme?

• M. S dole: Melo l)y byl reeeno, /,e ../.adniini v r a t k y " je kl ie N / ; a /e k l.omut.o

k l f e i ex ih l . i i j< ' fu i ikee /''.,, ( ( , k ter ; i je (se /.nalost.i .-;;;) po lyno in ia ln i a jo inveiv.ni

k /•;„.
• s. !): ])roU)kol neni ../,a/,nam" o ko innn ikae i , ale se7.na.m pravidel, ]>odle kt.e-

rye l i k o m i i u i k a e e probiha.
• K a p i t o l a ~>, Mi'loiLy a. pTOfcdw-ji: l ) e l i i i i e < ' pojniu by si /,aslou/ily vet si pres-

nost. Mel by se jaMieji oddelit. po/,adavek na i'unkci primitivu (napr. di#i-
t a f n i h o pod]>isu) a nnvr l iy na reali/.nei kouret i i imi prolokoly (v idealiiim
l»f[pade s uvedeiiim pfedpokladii pro spravno^t |>rotokolu).

• od^lavee ..Bilovy /av;r/ek pomoei s.ymelrieke kryptoj i , raf ie" na s. 1 1 je iiebro-
/ .u in i te lny . Post up je ro/hodne ehybny ])ro ueklere syiuetr icke sii'ry (napr.
])TO jednora/,o\ kl ie - one Lime pad).

• ..cut. and elioose" /namc'ii;i ,,jeden ]>u l ! , < l i u l i y voli", n i k o l i ,,je<leu p u l i ,
druliy deli" (ehybny piVklad s<' opakuje v cele praei). Predevsim ale inet.oda
neni poi^ana. namis to (ol io je iivedenn jeji ] )oi i / , i t . i v konkretnieh protoko-
lech pro e lek t rou ieke peni/,e.



• Hoviiez oddil 5.5 ..Jednoducha mince'' vybocuje ze seznamu primitivu. Na-
opak by tarn paifil nahodily podpis, ktery je zafazen pod 5.5.

• Sinesovamm ruznych urovni vykladu je take veta na s. 17 dole: „.. . kazda
mince obsahuje miioho ini'ormaci - kvuli zachovani anonymity a bezpeciioati
obsahuje mnolio ideiitifikacmch retezcu zakaznika, ktere urcuji smernice
pfimek." O jakych pfimkach je tu fee?

• uadu nepfesnych, spise zurnalistickych i'orinnlaci obsahuje zaverecna kapi-
tola o bezpecnosti (i'aktorizace iiapf. iieni ,,obtizne iiivertovatelna 1'unkce'').
l ' n ' ( l < ' v s i n i by mela byt. jasiu'jl vylo/cna mysleiika dokazovani bezpecnosti
pomoci redukce, ktera je pro matematicke pojeti bezpecnosti klicova, jakoz
i duvod, prot; je takto dokdzana bezpecnost nedostatecna (to iizce souvisi
s vyse zmmenym neuspokojivym vykladem o USA na ytrane 7).

Celkove hodnoceni. Domnivam we, ze pfedlozeiia prace se ]>ohybuje na hranici
pozadavku kladenych na bakalafskou praci. Doponicuji ji pfijmout s hodnocenim
dobfe.

I^raha 6. zafi 2()()(i Stepan Holub


