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Abstrakt: Cilem prace bylo testovat tfi algoritmy implementované v kvadratickém
situ, které je vefejné k dispozici na webovych strankach katedry algebry MFF (zde
[3]). Jejich tikolem v ramci algoritmi MPQS/SIQS je rozkladat kladna ¢isla na ¢isla
fadu nejvyse unsigned int (v C++), tj. do 32 bit délky vcetné. Tato ¢innost je
nutné pii spusténi varianty double large prime variation (DLPV), kdy rozkladdme
Cisla, ktera se ne zcela rozlozila do faktoriza¢ni baze. Algoritmy dostupné pro tes-
tovani byly: Pollard—p, Pollard p — 1 a CFRAC. Metoda eliptickych krivek nebyla
dosud implementovana. Porovnavani metod bylo provedeno na nékolika odlisnych
pocitacich. Vysledkem plynoucim z méfeni je fakt, ze pro rozkladani ¢isel delSich
nez 70 cifer s pouzitim varianty DLPV je nejvhodnéjsi nejdiive spustit p — 1 algo-
ritmus a pokud v rozkladani neuspéje, pak jej doplnit algoritmem p nebo CFRAC.
Zrychleni celého algoritmu zpisobené timto optimalizovanym dil¢im rozklddanim
se pohybuje v fadu 5-10%.
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Abstract: The goal of this paper was to test three algorithms implemented in
the kvadratic sieve which is offered to be used by public on web pages of the de-
partment of algebra of MFF (see [3]). Their purpose in the MPQS/SIQS algorithms
is to factor positive integers to integers of size of unsigned int (in C++), i.e.integers
of the maximum size 32 bits. This factorization is necessary for the double large
prime variation (DLPV), where we need to factor numbers, which haven’t fully
factored over the factor base. Algorithms available to be tested and compared was:
Pollard—p, Pollard p—1 and CFRAC. Eliptic curve method wasn’t implemented yet.
The comparison of these methods was made with using several different computers.
The main result we obtained from the measuring is that the partial factorization
job, when factoring numbers greater than 107 with variant DLPV, should be first
done by p — 1 algorithm and if it fails, than p or CFRAC should be run because
they are successful everytime. This optimalization accelerates the whole algorithm

by 5-10%.
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Kapitola 1

Zkoumané faktorizacéni algoritmy

V prvni kapitole jsou popsany tii faktorizac¢ni metody: Pollard p — 1, Pollard—p
a CFRAC, které byly implementovany v ramci algoritmi MPQS/SIQS (Multiple
Polynomial Quadratic Sieve / Self Initializing Quadratic Sieve) na katedfe alge-
bry MFF. Déle budeme psat QS pro oznaceni obou algoritmt, z nichz pfi startu
programu vybirime pouze jeden parametrem -q (pro MPQS) nebo -s (pro SIQS).
Vysledky uvedené v kapitole 2 byly naméfeny vyhradné s pouzitim algoritmu SIQS,
jenz je obecné povazovan za (dvakrat) rychlejsi.

Predpokladem pro spravny chod algoritmi je, ze na vstupu dostanou slozené
¢islo, které se dale pokusi rozlozit na dva cinitele. Fakt, zZe je ¢islo slozené, je vy-
pocetné snadné overit napf. Rabin-Millerovym testem. Varianta QS pouzivajici
double large prime variation nam vsak zarucuje, ze ¢isla vstupujici do nize popsa-
nych faktorizacnich algoritmit uz slozena jsou. Zdrojové texty v C++ jsou dostupné
ke stazeni zde [3]. Metoda eliptickych kiivek nebyla dosud dokoncena, proto nebyla
v ramci této prace ani testovana a porovnana s ostatnimi metodami.

Alternativni popisy téchto faktorizacnich metod muze ¢tenar nalézt také v ji-
nych Ceskych textech, napf. [2] a [6] nebo v anglicky psané ucebnici teorie ¢&isel

[1].

1.1 Pollardova p — 1 metoda

Tato metoda faktorizace neni pouzitelnd v obecném ptipadé. Funguje rychle
pouze pro ¢isla urc¢itych specidlnich vlastnosti. Necht tedy rozkladané ¢islo N je
rovno N = p-q, kde p je prvocislo a ¢ je ,zbyly* ¢initel. Potom oc¢ekavanou specialni
vlastnosti je rozlozitelnost ¢isla p — 1 na soucin malych prvocisel. Presnéji:
p—1=mr...r°% kde ry,...,r jsou prvocisla mensi nebo rovna néjaké zadané



hranici B, s1, ..., s, jsou kladna celd ¢isla. Vyuziva se tedy toho, Ze ¢islo p — 1 ma
jiné vlastnosti nez prvocislo p.

Definice: Jestlize pro prirozené ¢islo N plati, ze N = py...px, kde py, ..., px
jsou prvocisla mensi nebo rovny ¢islu B, potom fikdme, ze cislo N je B-hladké
(B-smooth). Jestlize se v rozkladu ¢isla N objevuji i vy$$i mocniny prvodisel, tj.
N = p't ... ppl* a ptitom p;'i < B pro viechny i = 1,. .., k, potom fikdme, Ze ¢islo
N je B-mocné (B-powersmooth).

Nejmensi spoleény nasobek ¢isel od 1 po B ozna¢me LCM [1... B]. Jestlize je
¢islo p — 1 B-mocné, potom je ziejmé, ze p — 1 déli LCM [1... B], nebot vSechny
prvociselné mocniny délici p — 1 jsou mensi nebo rovny B. Déle pro z,y € Z necht
GCD(z,y) znadi nejvétsi spoleény délitel ¢isel x a y, kde bereme GCD(z,y) > 1 a
pro x = y = 0 hodnotu GCD(z, y) nedefinujeme.

Bud p prvodislo. Potom pro libovolné a € Z, GCD(a,p) = 1, plati podle Fer-
matovy véty:

a? =1 (mod p).

Tedy a umocnéné na jakykoliv nasobek ¢isla p — 1 bude opét kongruentni 1
modulo p.
Hodnotu p nezname, a zvolime nahodné, napt. a = 2.

Plati (ozna¢me):

— oUCM[L.B] — 4

v (mod p)

odtud
y—1=0 (mod p).

Vidime, zZe jsme nasli ¢islo y — 1 délitelné hledanym prvocislem p. Proto v al-
goritmu budeme toto ¢islo y pocitat modulo N a nésledné uréime GCD(y — 1, N).

Kroky zakladniho p — 1 algoritmu:
1. Zvolime a a hranici B.
2. Spoéitame y := a*“MI1-Bl mod N.
3. Vypocteme GCD((y — 1), N).

4. Je-li GCD((y — 1), N) rtizné od jedné a od N zarover, pak je rovno néjakému
deéliteli ¢isla N. Algoritmus uspél a konéi. Je-li GCD((y — 1), N) rovno jedné
nebo NN, pak algoritmus ohlasi netispéch a kon¢i.

V kroku (4) mohou nastat dvé situace, kdy algoritmus neuspéje pti rozkladani
¢isla V:



e GCD((y — 1), N) = 1 nastava v pfipadé, kdy p — 1 neni B-mocné.

e GCD((y —1),N) = N nastava v pripadé, kdy y — 1 = 0. Tti Tabulky v
podkapitole 2.2 ukazuji, Ze s vysokou pravdépodobnosti nastala situace, ze
©(N) je B-mocné (¢ je Eulerova funkce). Algoritmus v tomto piipadé selze
pokazdé, protoze y — 1 je nasobkem p i ¢ zaroven. Jedinou moznosti, jak
se tomu vyhnout, je zmensit hodnotu hranice B a zacit algoritmus znova
(bohuZel tento postup nevede stoprocentné k cili, protoze p — 11 ¢ — 1 mo-
hou v rozkladu obsahovat stejné nejvyssi prvoéislo). Jina situace vedouci ke
GCD((y — 1), N) = N je, kdyz y — 1 je (velmi nepravdépodobné) ¢ ndsobkem
prvocisla p. Tehdy staci zménit volbu a a zacit znova od zacatku.

Existuje ale i vylepseni, které pouziva vedle hranice B také hranici B;. Tento
rozsiteny algoritmus lze pouzit pro rozklad takovych cisel IV, ktera maji délitele p
s vlastnosti: p — 1 = fg, kde f je B-mocné€ a g je prvocislo, B < g < Bj.

Podobné jako v predchozim pripadé plati:

a9 CMI-Bl = 1 (mod p).

Nejprve spoditejme y := a*M[1Bl mod N. Dale potfebujeme zjistit, zda pro
nékteré prvocislo g, B < g < By, plati: 9 = 1 mod N. Necht p; < -+ < pp <
B jsou vSechna prvocisla mensi nebo rovna B. Tato mame v paméti uloZena a
pouzivame je pro vypocet y. Dale necht B < ppy1 < -+ < ppyy < B jsou vSechna
prvocisla mezi B a By vcetné. Tato jsou v paméti ulozena ve formé rozdilt dy,; =
Dk+i— Prri—1, 1 = 1,..., 1. Zabiraji tak v pocita¢i méné paméti nez kdybychom méli
ulozena jednotliva prvocisla.

Predpoéitejme hodnoty y%+: mod N pro vSechna i = 1,...,l. Nyni sta¢i hod-
notu b := yP* (mod N) postupné ménit nasobenim hodnotami y@+1, y®+2 . . (vSe
pocitame (mod N)), dokud nebude b = y9. Vzhledem k tomu, Ze prvocislo g ne-
zname, pozname tento stav tak, Ze po kazdé zméné hodnoty b vynasobenim tes-
tujeme, zda GCD(y — 1, N) je zaroven ruzné od 1 a od N. Pokud ano, méme
hledaného délitele.

Kroky rozsifreného p — 1 algoritmu:
1. Zvolime a, hranice B a B;.
2. Spoéitame y := a*“MI1-Bl mod N.

3. Vypocteme GCD((y — 1), N).



4. Je-li GCD((y — 1), N) ruzné od jedné a od N zérover, pak je rovno néjakému
deéliteli ¢isla N. Algoritmus uspél a konéi. Je-li GCD((y — 1), N) rovno jedné,
pak algoritmus pokracuje krokem (5). Je-li GCD((y — 1), N) rovno N, pak
algoritmus ohlasi netspéch a kondi.

5. Pfedpoc¢itdme hodnoty y%+ mod N pro vSechna i = 1,...,l, kde dj; jsou
tabelované rozdily prvocisel. Index ¢ nastavime roven jedné.

6. Pro dané i nasobime hodnotu b pfedpocitanou hodnotou z kroku (3), tj.
b:=b-y%+ mod N a dale spo¢itime GCD(y — 1, N).

7. Je-li GCD(y — 1, N) rizné zaroveii od jedné a od N, pak uz je rovno nejakému
déliteli N a algoritmus koné¢i. Je-li GCD(y — 1, N) rovno N pro nékteré i,
algoritmus ohlasi selhdni a skoné¢i. Je-li GCD(y —1,N) rovno 1 a i < [,
zvySime index i o jedna a pokracujeme od kroku (6). Je-li GCD(y — 1, N)
rovno 1 a ¢ = [, algoritmus ohlési selhani a skondi.

Selhéni algoritmu v kroku (4) je popséno vyse v poznamce pro jednodussi verzi
p — 1 algoritmu. Selhani algoritmu v kroku (7) muze nastat ze dvou duvodi:

e Jestlize v pribéhu algoritmu bylo stdle GCD(y — 1, N) rovno jedné, pak vime
jisté, Ze rozkladané ¢islo N nema zadného délitele p s pozadovanymi vlast-
nostmi, co se tyka hodnot f a g.

o Jestlize v kroku (7) vyjde nejvétsi spolecny délitel roven N, pak jsme narazili
na situaci, kdy fad a v Zy déli (exponent) pgr;- LCM[1...B], kde 7 je index,
pii kterém doslo k ukonceni algoritmu. Tento pfipad se da Tesit navratem na
krok (1) a zménou hodnoty a. Hranice B a Bj neni tfeba ménit.

Obé verze (zékladni i rozsifend) p — 1 algoritmu byvaji v literatufe popisovany
trochu jinak. Zde jsou popisy uvedeny ve formé, ktera odpovida optimalizovanému
kédu p — 1 algoritmu v ramci QS, tedy ve formé, ke které se vztahuji méreni v
podkapitole 2.2.

Tato metoda faktorizace dokaze byt velmi rychla i pro velka ¢isla IV, protoze za-
lezi jenom na B-mocnosti jejich délitelti zmensenych o jedna. V nejhorsim pripadé
miize byt ¢islo N rovno soucinu p - ¢, kde p = (2a + 1), ¢ = (2b+ 1), p, ¢, a, b jsou
prvocisla, p, ¢ jsou zhruba stejné velikosti. V tomto pripadé ma algoritmus slozitost
O(Nz), protoZe je tieba volit hranici B vy&i neZ p nebo ¢, a neni rychlejsi nex
metoda ndhodného déleni.

Budeme-li v zakladni verzi algoritmu predpokladat pouze B-hladkost p — 1,

potom musime v kroku (2) provést nékolikrat mocnéni a*“M Bl mod N za sebou
(to odpovida jednomu umocnéni a™M 1Bl mod N, pro né&jaké zvolené r > 2),



¢imz v exponentu ziskdme r — —nasobné mocniny oproti piivodni varianté s jednim
umocnénim. Toto jisté zpomali cely algoritmus, ale mnohdy je to vyhodnéjsi, nez
kdybychom museli zvolit hranici B tak, aby p—1 bylo B—mocné, a nasledné jednou
umocnili M 1Bl mod N.

Existuji i variace na Pollardovu p — 1 metodu, kdy se vyuziva napf. hodnot
p+1,p*+p+1, p* —p+1 atd. Zde se bere prvek a jako prvek téles F 2, Fps, ...

V literatuie se uvadi, Ze v praxi je schiidné hranice fadové B = 10% a B; = 108.
Vysledky méreni rychlosti p — 1 algoritmu implementovaného a optimalizovaného
v SIQS v zavislosti na hodnotach B a B; jsou uvedeny v podkapitole 2.2.

1.2 Pollardova p—metoda

Méjme zobrazeni f : A —— A, A je kone¢na mnozina, o kterém predpokladejme,
ze je zcela ndhodné. Zvolme prvek xy € A a definujme posloupnost z; = f(zo),
1y = f(x1) = f(f(x0)), ..., 2x = f¥(x0) pro viechny k € N.

Definice: Pro dané zobrazeni f, zvoleny prvek z, a posloupnost {z;}3, (viz
ptredchozi odstavec) definujeme periodu m jako nejmensi ptirozené ¢islo takové, zZe
Tj = Tjym Pro néjaké prirozené ¢islo j. Dale definujeme preperiodu [ jako nejvyssi
pfirozené cislo takové, ze x;_1 # x(_1)+m- V piipadé, Ze takové [ neexistuje, tj.
o = Ty (T je yuvniti“cyklu), definujme [ = 0.

Podstata ¢asové slozitosti Pollard—p algoritmu spociva v tom, ze primérna délka
periody ndhodného zobrazeni na mnoziné A je (s rostouci velikosti A) asympto-

ticky rovna 4/ %. Pramérna (asymptoticky) délka preperiody nas zajimat nebude,
protoze slozitost algoritmu je ovlivnéna délkou periody.

Budeme sice pocitat funkci f mod N, ale pro faktorizacni ucely je zajimavéjsi
jeji chovani modp, kde p je prvocislo délici N. Najdeme-li periodu (mysleno mo-
dulo p) posloupnosti {z}72,, dokdzeme ji vyuzit k rozkladu N. Odtud je patrné,
ze pokud N = p.q, kde p,q jsou prvocisla fadové stejné velikosti, pak slozitost
algoritmu roste s \/p a tudiz je rovna O (2(%)), kde n je binarni délka N.

Vztahujme tedy preperiodu a periodu k néjakému zvolenému xg € Zy a k funkci
fp = f (mod p), kde p je neznamy délitel ¢isla N, a f : Zy —— Zy je nahodna fce.

Myslenka Pollard-p metody spoc¢iva v tom, Ze pokud najdeme x;,7; € Zn
takové, ze z; # x; a x; = x; (mod p), potom vime, Ze x; — x; je nasobkem p. Toho
vyuzijeme pii poé¢itani GCD(z; — x;, N), nebot tento nejvétsi spoleény délitel je
roven néjakému deéliteli N. Potfebné k nalezeni takovéto dvojice je, aby z; a z;
byly ,za‘ preperiodou, tj. 7,7 > [, a pak uz staci pro jedno x; projit asymptoticky
\/%_p prvki x; k tomu, abychom nasli dvojici s popsanou vlastnosti. Jesté dodejme,
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ze rozpoznani vhodné dvojice (z;, ;) od ostatnich, které nevedou k faktorizaci, se
provadi tak, ze spoc¢itame GCD(z; —z;, N) a pokud je vétsi nez jedna, potom jsme
nasli jak hledanou dvojici, tak i délitel ¢isla N (stale plati pfedpoklad, ze x; # z;)).

Pollard a Floyd navrhli postup, kdy se postupné pocitaji pouze dvojice tvaru
(x;, z9;) a tim se Set¥i misto v paméti pocitace. Je-li x; v periodické ¢asti, tj. i > [,
pak v jistém okamziku nastane ptipad, kdy x9; = ;1. = z; (mod p) a tedy testem
na GCD(z; — x9;, N) obdrzime délitele ¢isla N. Pocita se zde tiikrat fce f, a to:
Tiv1 = f(x:), Toiit1) = f?(x9). Tomu se lze vyhnout uZitim Brentova vylepSeni.

Ten navrhnul, aby se za x; volilo postupné z9s_1, pro s = 1,2,3,..., a ke kaz-
dému takovému z; se pocitaly hodnoty z;, kde 3 - 2° < j < 2571, Tvrzeni (véetné
dukazu) fikajici, Ze existuji takova 4, 7, kterd spliuji predchozi podminku a pfitom
jsou vhodna pro Pollard—p algoritus, muzete najit napf. v [2]. Experimentalné
se potvrdilo, Zze Brentovo vylepSeni ptivodniho algoritmu navrzeného Pollardem a
Floydem je rychlejsi asi o 25%.

Jesté se vratime k odhadu asymptotického chovani periody m v zavislosti na ros-
toucim p.

Necht P[m, (] zna¢i pravdépodobnost, ze posloupnost {z;}°, ziskana iterova-
nim méa preperiodu [ a periodu m. Je zfejmé, ze xq,...,Tp—1 jSOU nNavzajem
ruzné a T,y = ;. Predpokladame-li nahodnost f,, pak P[m, (] nezavisi na volbé
pocatecniho x.
p—1)...(p—(m+1-1))

Pim,l] = (

1 k
Plm, 1] = * <1__)
p 1<k<m-+I p

Pro pevné zvolené p ozna¢me m = p-/p al = A-/p. Z predchozi rovnice a
z Taylorova rozvoje pro In(1 + x) plyne:

wprin) = 3 (Ao p( S (A) )

1<k<(p+XA) /P

k k2 A 2\ A 3
LB o) e ()
1<k<(u+N) /P p p \/1_7 \/1_7

Odtud hustota rozdéleni P[m, [] je (pfedpokladame, ze X\ 4+ u < /D)

1 _w?
—€ 2 .
p



A proto primérna hodnota dvojice (perioda, preperioda) je

(mprurn7 lprum) = Zm,l P[m, l] : (TTL, l) ~ fooo fooo P[m, l] . (m, l)dmdl

_ Otm)?

fooo fooo (/P AV/DP) - %e 2 Vpdp A (L)

Dikaz asymptotické casové slozitosti algoritmu sice predpoklada nahodnost
zobrazeni, které iterujeme, ale v praxi uZivanym zobrazenim byva polynom z? + 1
(mod N) nebo z2—1 (mod N) (ktery zfejmé neni ndhodnym zobrazenim) a vznikl4
posloupnost {z;}°, se z hlediska délky periody chova obdobné jako posloupnost
vznikla iterovanim nadhodného zobrazeni. Toto bylo ovéfeno experimentalné.

Q

Tvrzeni 1.2.1: Pro p — oo je prumérna hodnota periody m asymptoticky rovna

>

Dikaz: Ze vztahu (1.1) plyne pro periodu m nasledujici:
Y  Oaw? T
Y o A
o Jo

Tento integral byl vycislen s pouzitim skolni licence programu Maple7.

1.3 CFRAC

Princip faktorizace pomoci fetézovych zlomli objevili panové Lehmer a Powers
v roce 1931, dnes pouzivanou podobu algoritmu CFRAC publikovali roku 1975
panové Morrison a Brillhart. Faktorizacni metoda pomoci fetézovych zlomki je
historicky prvni, ktera méa subexponencialni ¢asovou slozitost. I kdyz diikaz byl
proveden pouze heuristicky a nasledné prakticky ovéfena casova slozitost odhadu

odpovidala. Presnéji jde o slozitost O (e\/ 2'"'5"(")>, kde n je binarni délka faktori-
zovaného N. Jesté v 70. letech byl CFRAC nejpouzivanéjsi faktorizacni metodou.

Stejné jako novéjsi a rychlejsi metody, kvadratické sito a sito nad obecnym ¢iselnym
télesem , je zaloZena na fermatové metodé, kdy se hleda kongruence tvaru

7> =y* (mod N). (1.2)

VsSechny tyto metody vyuzivaji stejny zptisob hledani této kongruence, a to tak,
Ze se snazi najit velké mnozstvi vztahti

v =pe®...pp*  (mod N), (1.3)
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kde py < -+ < pg jsou v8echna prvocisla z vybrané faktorizacni baze (FB), ¢; jsou
celé nezaporné exponenty. Specialné volime py = —1, a také je vhodné mit p; = 2,
viz komentar k lemmatu 1.3.6.

7 vysledné matice exponentil je potom mozno vynasobenim vybranych fadkt
ziskat na pravé strané soucin prvocisel z faktorizacni baze, kdy kazdému prvocislu
piislusi sudy exponent. Pak staci v rovnici (1.2) za x dosadit soudin vybranych
x; a za y vzit soucin prvocisel z pravé strany, ale pouze s polovicnimi exponenty.
Vsechno poc¢itdno modN. Takto ziskdme z a y spliiujici vztah (1.2) a s alespon
50% pravdépodobnosti jedno z ¢isel © —y nebo = +y mé spolecny netrividlni délitel
s rozklddanym ¢islem N. Rovnice 1.2 ma (za predpokladu, Ze ¢islo N mé pravé
dva rizné prvociselné délitele) ¢tyfi rizna feSeni, z nichz dvé feeni tvaru z = +y
(mod N) nejsou vhodna k rozkladu N, zatimco dvé feseni tvaru  # £y (mod N)
vedou k nalezeni netrivialniho délitele N.

CFRAC vyuziva pro generovani kongruenci typu (1.3) rozvoj vVkN do Fetézo-
vého zlomku. Vyznam konstanty k je vysvétlen v komentaii k lemmatu 1.3.6.

Tedy

\/N:ao‘i‘
a; +

ag + ———
2 1
CL3+—

Oznac¢me 5—: = [ag,ai,...,a,), kde a; € Z pro vSechna i = 1,...,n. Dikazy
tvrzeni uvedenych v této podkapitole nebudeme rozepisovat, protoze jsou uvedeny v
mnoha textech zabyvajicich se fetézovymi zlomky. Uvedend tvrzeni a lemmata byla
vybréana ze sady textu [2], konkrétné z ¢asti o faktorizaci ¢isel pomoci Fetézovych
zlomki, za dilezitd pro pochopeni jednotlivych krokt algoritmu CFRAC, jak je
popsan v tomto textu na strané 12.

Tvrzeni 1.3.1: Necht Cy = 0 a Dy = 1. Necht je dale definovdna posloupnost
{Ci}2y a {D;};2, rekurzivné:

N —(C?
CnJrl =an- D, — Cn Dn+1 = D—nH (14)
Potom pro a,, plati:
C,+ VN
a, = ;— (1.5)

a navic C,, a D,, jsou cela ¢isla pro vSechna n € N.

Dukaz: viz napf. [2]
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Tvrzeni 1.3.2: Pro kazdé pfirozené n plati:

Pn1 = Ngg_y = (=1)"Dy. (1.6)

Diukaz: viz napf. [2]

7 ptedchoziho plyne skutecnost, ze
p: = (-1)"D, (mod N) (1.7)

a pokud se da rozlozit prava strana kongruence do FB, potom ziskdme vztah typu
(1.3).

Pfi pocitani pn — 1 pouzijeme vztah p,i1 = api1 - Pp + pn1 (mod N). Déle je
tfeba pocitat C,,, D, a a,. Je snadné pocitat C,,, jde jenom o nasobeni. Problém

ktera je popsané napi. v [2].
Necht g = [\/N}, potom plati (apravou (1.5))

Cn+9g=a,D,+r,, 0<nr, <D,. (1.8)

Cili s uzitim piedchoziho a (1.4) mame
Cpy1 =9 — . (1.9)

Déle pro vypocet D,, ziskdme rychlejsi algoritmus s pomoci nasledujiciho lemmatu:

Lemma 1.3.3: Pro vSechna n € N, n > 2 plati:

Dn+1 = Dn,1 + Cln(T’n — Tnfl). (110)
Dukaz: viz napt. [2]

Uvadime kroky algoritmu pro vypocet hodnot Cy, Dy, ag, px, 7 a ¢. Inicia-
lizace faktorizac¢ni baze stejné jako postup generovani rovnic ze vztaht tvaru 1.7
a nasledné feseni soustavy linearnich rovnic, to jsou kroky CFRACu, které zde
popisovat nebudeme, protoze jsou intuitivné ziejmé.

Kroky algoritmu CFRAC:

1. Stanovime maly koeficient k (viz komentaf k lemmatu 1.3.6.) a mez M pro
pocet opakovani kroku (4)—(8).
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2. Cyp:=0,Dyg:=1,p1:=1L1r9:=0ag:= [\/N}

3. Dy :=kN —¢* ay:=¢9,po:=¢, Ci :=¢g, n:= 1.

4. Délenim se zbytkem spocitame a,, a r, ze vztahu (1.8).
5. Pn = apn - Pn_1+ Pn_o mod N.

6. podle (1.9) Cp11 =g — 7y

7. podle (1.10) Dyy1 = D1 + an(ry — 1p_1)-

8. n :=mn+1apokud n < M, pokracujeme od kroku (4), jinak ukon¢ime
vypocet fetézového zlomku a s nim i vypocet vyse uvedenych proménnych.

Podstatné pro implementaci je také védét, v jakych rozmezich se jednotlivé
proménné pohybuji. Napt. p, pocitame modulo N, takze bude jisté mensi nez N.
Ostatni proménné muzeme odhadnout nasledujicim lematem:

Lemma 1.3.4: Hodnoty C,, + g, D,, a, a r, jsou z intervalu <0, 2v/ kN>.

Dikaz: viz napf. [2]

V pritbéhu algoritmu registrujeme, Ze a,, je velmi malé ¢islo, Casto je rovno jedné,
proto muzeme v krocich 4) a 5) nahradit déleni se zbytkem rychlejsim odeéitanim.

Vratme se k volbé malého koeficientu k. Néktera prvocisla totiz v Zadném pfi-
padé nemohou délit D,,. Tato vlastnost je zavisla na hodnoté kN, k cemuz se
snadno piijde pomoci vztahu (1.6).

Lemma 1.3.5: Necht liché prvocislo p déli hodnotu D,,. Potom Legendrtiv symbol
(kLN) je roven 0 nebo 1.

Dikaz: viz napf. [2]

Pro implementaci algoritmu na pocitaci je vhodné, aby D,, bylo délitelné néja-
kou mocninou dvojky, protoze déleni dvéma je velice snadné (=posun biti v pa-
méti). Mizeme vyuzit nasledujici lemma:

Lemma 1.3.6: Necht 2 nedéli kN. Potom:
pokud 4 déli D,,, pak kN =1 (mod 4),
pokud 8 déli D,,, pak kN =1 (mod 8).

Dikaz: viz napf. [2]
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Kapitola 2

Méreni na kvadratickém situ

Algoritus QS hledé rovnice tvaru (1.3) stejné jako CFRAC. V ramci varianty
double large prime variation jde i rovnice typu:

z?=pi'...p - R-S (mod N),

kde p; jsou z faktorizacni faze (FB), €; jsou celd nezdporné ¢isla a R,S jsou prvocisla
mimo FB (tedy jsou vyssi nez hranice FB zadana pii startu programu na ptikazové
fadce - oznacme si ji mezpg). Takto ziskdme vysSsi pocet rovnic a pokud se nam
podaii najit nékolik rovnic takovych, Ze po jejich vynasobeni budou na pravé strané
vysledné rovnice vsechna prvocisla v sudé mocniné, potom dostaneme dalsi rovnici
typu (1.3). P¥itomnost prvocisel mimo FB nijak neovliviiuje krok algoritmu QS, ve
kterém se Tesi soustava linearnich rovnic za tcelem ziskéni rovnice typu (1.2).

Soucin prvocisel R, S nazyvejme ,zbytek“. Pokud ,zbytek“ nalezi do intervalu
I = (mezpp?, (128 - mezpg)?), potom se jej algoritmus QS pokusi rozlozit. Zde je
volba dolni hranice zfejmé, a horni hranice byla zvolena tak, aby ¢isla R, S byla v
rozmezi 14 bitt délky. Maximalni, pro QS pfipustnd, binarni délka prvocisel je vsak
omezena obvyklou velikosti integeru, tzn. 32 bit (do budoucna toto neni problém,
i kdyby mél integer 64 bit, algoritmus bude fungovat dél bez problému). Rozmezi
14 bitt se v praxi ukazalo byt dostatecné.

2.1 Porovnani Pollard—p a CFRAC

Nasledujici uvedené grafy a diskuse vysledki jsou vztahovany k méreni prove-
denému na pocitaci, ktery je k dispozici v pocitacové laboratoti v budové MFF na
Malé Strané. Konkrétné procesor AMD Opteron 144 (1.0 GHz, 1024 KB cache),
pamét 1024 MB RAM, operacni systém GNU /Linux.
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Mnozstvi rozkladanych c¢isel dané binarni délky je ovlivnéno parametrem -
checkX z prikazové tadky, ktery ovliviiuje citlivost té funkce algoritmu QS, jez
rozhoduje, zda-li bude ,zbytek® déle rozkladan nékterym z testovanych algoritm.
Pti méfeni byla zvolena hodnota checkX = —1, doporucend autory QS.

Bereme-li binarni délku ,,zbytkt“ generovanych prosivanim jako nahodnou ve-
li¢cinu s hodnotami v intervalu I, potom jeji rozdéleni je znazornéno grafem na ob-
razku 2.1 vlevo, ktery ukazuje pocet vygenerovanych ,zbytkt“ dané binarni délky.
Data byla nasbirana pfi rozkladani 65 ciferného ¢isla N s vyuzitim 10000 ,,zbytka“

pro obé velikosti FB zvlast a s hodnotou parametru checkX = —1.
1200 4 FB - 131 000 FB - 4 193 000 4000
1000 ./ \. ./'/'\o 3500 4
/ AN
o / . 30004
8001 ./ ./. 2500
T 600 / ./ T 2000
o o
* 400 / l/ = 1500 4 s
./ -/ 1000 | /
2004 / ./ /
500 o /-
./ / ././'
AR R A A A P N A . 2 Py e % % py
Binarni delka Binarni delka

Obrazek 2.1: Rozdéleni ,zbytka“

Porovnejme tento graf s grafem vpravo, ktery odpovida ndhodnému rozdéleni
deseti tisic ¢isel tvaru N = p-q, pro p, ¢ prvocisla, v intervalu 35 az 58 bitt délky. S
vyuzitim vzorce pro asymptotickou hustotu prvocisel 7(n) = ﬁ, kde 7(n) je pocet
prvocisel mensich nez n, snadno odvodime, ze £(k):=pocet prvocisel binarni délky
k je asymptoticky roven: £(k) = w(k) — w(k — 1) = 2+1 n~12n2 - (n—11)~1n2:| . Kazdy
,zbytek® binarni délky n se rozklada na soucin dvou prvocisel binarnich délek & a
n—k—1 pro néjaké k > 2. Tedy pocet ,,zbytkt“ délky n je dan binomickym souctem
> iri1=n €(1)€(7). Ten mé evidentné exponencidlni rist. Graf na obrazku 2.1 vlevo
vsak takovy rist nema a vyplyva z néj, ze je nutné umét rychle rozkladat ,zbytky*
vSech délek a ne soustiedit se na rozkladani téch, které se vyskytuji nejcastéji, jako
by tomu bylo v pripadé grafu vpravo na tomtéz obrazku. Tvar kiivky na grafu 2.1
je dan tim, Ze postup od rozkladaného c¢isla prosivanim az ke ,zbytku“ probiha
po krocich, kdy toto ¢islo délime jeho prvociselnymi déliteli zastoupenymi v FB.
Proto se casto stava, ze ,zbytek® ma nizsi binarni délku nez by mél pii nahodném
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vybéru z intervalu 14 bitt délky. Shrnuti: algoritmus QS prosivanim neprodukuje
,Zbytky* rozlozené ndhodné v uvazovaném intervalu.

Samotné méreni rychlosti algoritmti Pollard—p a CFRAC probihalo pfi rozkla-
dani &sla N fadu 10%°, pii rtznych velikostech faktorizacéni baze. Pouzito vidy
pét tisic ¢islech (,zbytku“). Aproximace vysledki byla spoétena a vykreslena do
grafii s vyuzitim programu Origin7, kdy byla pro Pollard—p pouzita funkce typu
y = Ap+A;-exp($) a pro CFRAC funkce typuy = Ag+A;-exp (2xlnz). Tyto funkce
odpovidaji asymptotickym slozitostem algoritmt. Origin7 pfi aproximaci urcoval
jednotlivé koeficienty metodou nejmensich ¢tvercti. Aproximace parabolou vycha-
zela jen o trochu 1épe, coz je ale stale jesté pochopitelné, protoze interval 14 biti je
relativné kratky na to, aby se vyraznéji projevily rozdily v presnosti pfi aproximaci
parabolou a aproximaci vyse uvedenymi funkcemi. Samoziejmeé bylo pribézné kon-
trolovano, ze jde o jediny aktivni proces na pocitaci, ¢imz se eliminovala moznost
zkresleni vysledkt zptisobend piipadnymi dalsimi aktivitami procesoru.

Ze tii graft na obrazku 2.2 popisujicich zavislost ¢asu rozkladani na binarni
délce rozkladaného ,zbytku“ je mozné odhadnout hranici, kterd urcuje, zda-li
je vyhodnéjsi pouzivat Pollard—p nebo CFRAC. Silné body v grafu odpovidaji
prameérim nameérenych hodnot pro danou binarni délku rozkladaného ¢isla.

Z prvniho grafu na obrazku 2.2 vyplyva, ze CFRAC se nevyplaci pouzivat,
hledame-li rozklad obsahujici relativné mald prvoéisla (tj. fadové 10°). Druhy graf
naopak ukazuje, ze od 44 biti délky rozkladanych cisel je v priméru CFRAC
rychlejsi nez Pollard—p. Tady se uz ocekava, ze rozklad bude obsahovat ¢isla fadu
222(~ 10°) a vyssi. Treti graf ukazuje, Ze rozdily mezi obéma algoritmy se citelné
objevuji na vstupech o délce presahujici 50 biti (vic nez 25% rozdil v éasech).

Vyvstava zde otazka, zda je méteni pfi tak rozdilnych velikostech FB tcelné. V
praxi totiz velikost FB zasadné ovliviiuje rychlost celého algoritmu QS a optimalni
hranice mezgp je pro 65 ciferné ¢islo zhruba sto tisic, zatimco pro stociferné ¢islo
je kolem jeden a pil milionu. Nezavisle na tom, jak je rozkladané ¢islo N velké, do
dil¢ich rozkladi vstupuji pouze ,zbytky“, a tedy hrani¢ni délka ,zbytka“ rovna 44
bit musi byt stejné pro vSechna rozkladana c¢isla N. Faktory ovliviiujici rychlost
diléich rozkladi jsou velikost FB (¢im vysSi je mezpp, tim vétsi je FB) a velikost
,zbytki“. Nikoliv tedy velikost rozkladaniho ¢isla N, jak by se na prvni pohled
mohlo zdat.

Pfi podrobnéjsim pohledu na grafy zjistujeme, Ze pro jednu délku a rtzné veli-
kosti baze se Casy algoritmu lisi. Pro¢? Mame-li vétsi bazi, hledame pfi rozkladani
vyssi prvocisla. Zatimco s bazi ohrani¢enou mezi 131 000 a délkou rozkladaného
¢isla 44 bitd je mozny i rozklad obsahujici jedno prvocislo mensi nez 200 000 a
druhé zdkonité mnohem vyssi (= 90 000 000), s bazi 1 048 000 uz hleddme dvé
prvodisla, kterd jsou si relativné blizsi (= napt. 1 a 16 milioni).
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Faktorizacni baze - 4 193 000 A
16 /

14 CFRAC

124

Casvms

Binarni delka

pt
Obrazek 2.2: porovnani metod Pollard—p a CFRAC

Podivejme se, jak toto ovliviiuje oba algoritmy.

Na obrazku 2.3 vlevo vidime, Ze velikost mezgp (=spodni odhad na velikosti
obou soudinitelil) nepopiratelné ovliviiuje rychlost Pollardova—p algoritmu. To je
zpusobeno tim, ze jeho slozitost roste s odmocninou z nejmensiho délitele rozklada-
ného ¢isla. Naopak u CFRACu nic takového nepozorujeme. Tedy rychlost CFRACu
neni ovlivnéna velikostmi jednotlivych délitelti rozkladaného ¢isla, ale pouze jeho
binarni délkou.

Dva grafy na obrazku 2.4 znazornuji vysledky méteni na clusteru v budové MFF
v Karliné. Konfigurace tamnich pocitacu je: 64 bitovy procesor AMD Opteron 246
(2.0 GHz, 1024 KB cache), pamét 2048 MB RAM, operacni systém GNU /Linux.
Ukazalo se, ze dvakrat rychlejsi procesor zvlada Pollard—p az dvakrat rychleji, jak
se dalo oc¢ekavat. Problém nastal u CFRACu, kde nody clusteru vykazovaly do-
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Obrazek 2.3: metody Pollard—p a CFRAC pro rtzné velikosti bazi

konce pomalejsi ¢asy (o 20%-30%) nez pocitace na Malé Strané. Paradoxni situace,
ze na rychlejSim pocitaci bézi algoritmus pomaleji nez na pocitaci dvakrat poma-
lejsim, miZze byt zpisobena implementa¢ni chybou algoritmu CFRAC, rozdilem
verzi operac¢niho systému a prekladace na nodech clusteru v Karliné a na pocita-
¢ich v laboratori na Malé Strané nebo také Spatnou kompatibilitou knihovny GMP
pro pocitani s dlouhymi ¢isly a operacniho systému na clusteru. Jiny problém se
objevil pfi spousténi QS pod systémem Windows 2000, kdy algoritmus CFRAC
v jednu chvili ,odleti“. GMP bylo piivodné vytvoreno pro Linux, takze problém
pod Windows miize pramenit odtud. Bylo by vhodné toto v budoucnu podrobnéji
prozkoumat. V tomto textu se tim déle zabyvat nebudeme.

25 FB - 131 000 CFRAC FB - 4 193 000 CFRAC

Casvms
Casvms

e Pollard rho

34 36 38 40 42 a4 46 48 50 44 46 48 50 52 54 56 58 60
Binarni delka Binarni delka

Obrazek 2.4: metody Pollard—p a CFRAC pro rtzné velikosti bazi na clusteru
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2.2 Vyhody a nevyhody p-1 algoritmu

V této podkapitole pouzijeme stejné znaceni jako v podkapitole 1.1.

V testovaném programu, dottupném zde [3], je Pollardova p — 1 metoda imple-
mentovana jako dvoufazové funkce. V prvni fazi se vypocita y := a*M 1Bl mod N
a zjisti se, zda GCD(y — 1, N) je zaroven ruzné od 1 a od N. Pokud ano, mame
délitel N, pokud ne, za¢ne druha faze, vyuzivajici rozsifenou verzi p — 1 algoritmu
popsanou v podkapitole 1.1. Casova naro¢nost prvni faze je ovlivnéna (téméi) je-
nom velikosti hranice B. Velikost ,zbytku® sice také ovliviiuje rychlost prvni faze,
ale jenom minimalné. Prakticky mizeme tvrdit, ze ,zbytky“ z rozmezi 14 biti
délky jsou rozkladany p — 1 algoritmem za stejny ¢as. Svym zptisobem vyjimecna
situace nastava v pripadé, kdy rozkladany ,zbytek“ je tvaru p-q a obé p — 11
q — 1 jsou B-mocnd. Potom y — 1 je nasobkem p a g zaroven, coz znamena, Ze je
nasobkem N a tedy y —1 = 0. Algoritmus v tomto pfipadé kon¢i, nema sanci uspét
pii prochéazeni druhou fazi.

Casova naro¢nost algoritmu ve druhé fazi zavisi na nékolika faktorech. Velikost
hranice By urcuje pocet prvocisel mezi B a B; a tim i mnozstvi operaci béhem
(netispésného) hledani prvocisla g. Pro¢ pfi netspésném? Pokud se prvodislo g na-
lezne, druha faze skonci. Prvocisla mezi g a By se uz do algoritmu nezapojuji, a tedy
hranice By uz dal neovlivni tento jeden béh algoritmu. Naopak, pokud algoritmus
projde vsechna prvocisla mezi B a B; a nenalezne g, potom ohlasi selhani. Hranice
By proto ovliviiuje ¢as mnozstvim prvocisel, ktera je nutno projit pred oznamenim
o selhéni. V piivodni verzi se zéklad pro mocnéni a volil nékolikrat (konkrétné 16
kréat), aby algoritmus uspél i v pfipadech, kdy je GCD(y — 1, N) = N. To je situ-
ace, kdy y — 1 vyjde rovno g—nasobku prvocisla p. Potom, po zméné a, je velice
pravdépodobné, Ze nové vzniklé y — 1 bude k—nésobkem (k # ¢) prvocisla p a
testem na nejvétsiho spolecného délitele y — 1 a N nalezneme délitele p. Kolikrat
vSak zménime hodnotu a, tolikrat se prodlouzi ¢as béhu algoritmu. Posledni zaji-
mavy piipad je také spojeny se zménou a. Casto se stava, ze p — 1 neni B-mocné a
tedy LCM [1...B] neni délitelné p — 1. Miize se vSak stat, ze fad a (mysleno v Z,)
déli LCM[1...B]. Pak by platilo: y := a*“M[IBl = 1 (mod p) a délitele N opét
najdeme testem na GCD(y — 1, N). Tento postup je ovSem ¢asové naro¢ny, protoZe
nelze predem uréit, pro které a bude ¥ad a délit LCM[1...B|.

Néasledujici tabulka obsahuje procentudlni Gspésnosti rozkladani ,zbytka“ p—1
metody pro rizné hodnoty hranic B a B;. Hranice B; je uvedena formou k—nésobku
hodnoty B. Pro k = 1 to znamena, Ze nebyla pouzita druha faze algoritmu. Méfeni
probihalo pfi rozkladani 2000 cisel, zvolena mezpg = 131 000. Posledni sloupec
tabulky vyjadiuje pravdépodobnost, ze oba délitelé ,zbytku“ p a ¢ maji tu nepii-
znivou vlastnost, ze p — 1 a ¢ — 1 jsou B-mocné zaroven. Tato pravdépodobnost,
oznacme ji Popa faktory B-moené; Zavisi pouze na velikosti hranice B.
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[ B\k 1 [2 [3 T[4 [5 [6 [7 [ Poba taktory B-mocné

1000 || 43,5 | 53,5 | 595 | 64 | 67 |69 | 70,5 8
2000 |[ 48 | 58,5 | 63 | 66 | 685 | 71 | 715 14
3000 | 50 | 59 | 63,5 | 66,5 | 68 | 69,5 | 70,5 18,5
4000 || 51 |59 | 63,5 65,5 | 67,5 | 69 | 70 21,5
5000 || 52 | 59,5 | 63 | 65,5 | 67 | 68 | 68,5 24
6000 || 52,5 | 59,5 | 62,5 | 65 | 66,5 | 67 | 67,5 25,5
7000 || 51 | 58 | 61,5 | 63,5 | 64,5 | 65 | 66 28
8000 || 51 | 57,5 | 61 | 62,5 | 635 | 64 | 65 30

Obrazek 2.5: tabulka tspésnosti rozkladu p — 1 algoritmu pro mezgg = 131 000

Na prvni pohled by méla tispésnost pri rozkladu rist se zvysujici se hranici B,
protoze ¢im vyssi je tato hranice, tim vyssi je Sance, Ze rozkladané ¢islo ma délitele
p s vlastnosti, ze p—1 je B-mocné. Toto vSak v tabulce 2.5 nepozorujeme. Naopak,
procentualni tspésnost s rostouci hranici B nejdiive roste a posléze klesa. Jak
je to mozné? Odpovéd nalezneme mezi vysSe popsanymi situacemi, které mohou
pro p — 1 nastat. Konkrétné je to situace, kdy oba délitelé ,zbytku“ p i ¢ maji
vlastnost, ze p— 1 a ¢ — 1 jsou B-mocnd (v algoritmu vyjde GCD(y — 1, N) = N).
Porovnanim prvniho a posledniho fadku tabulky zjistujeme, Ze zatimco pro B =
1000 se zvysovanim hranice B; az na sedminasobek hodnoty B tspésnost algoritmu
zvysi o 27%, pro B = 8000 se takto zvysi jenom o 14%. Vice nez 21% c¢isel, ktera by
se rozlozila s nastavenim algoritmu B = 1000, B; = 7000, se nerozlozi s nastavenim
B = By = 8000, protoze pro jejich délitele plati vySe popsana nepiizniva situce.

Uvedme pro Uplnost jesté dvé tabulky odpovidajici faktoriza¢nim bazim s me-
zemi mezpg = 1 048 000 (na obrazku 2.6) a mezpg = 4 193 000 (na obrazku
2.7). Cim vétsi je faktorizacni baze, tim delsi ,zbytky“ sito generuje k ¢aste¢nym
rozkladim p — 1 algoritmu. Proto s rostouci mezpg je méné pravdépodobné, Ze
vygenerovany ,zbytek“ méa oba délitele p i ¢ s vlastnosti, ze p — 1 a ¢ — 1 jsou
B-mocne. Tuto ttvahu potvrzuji i idaje v poslednich sloupcich vSech tii tabulek.
Disledkem klesajici Poba faktory B-mocne jsou vyssi rozdily v apésnosti rozkladu p—1
algoritmem pozorovatelné v ramci jednotlivych sloupci.

[(B\k 1 [2 [3 [4 [5 [6 [7 [ Poba taktory B-mocné |

1000 || 29,5 | 40,5 | 46 | 50,5 | 53,5 | 55,5 | 58 3
2000 || 38,5 | 49 | 54,5 | 58,5 | 61,5 | 63,5 | 65,5 6
3000 || 42,5 | 52,5 | 58 | 61,5 | 64,5 | 66,5 | 68,5 8
4000 || 45 |55 |60 | 63,566 | 68570 10
5000 || 47 | 56,5 | 61 | 65 | 67,5 |69 | 70,5 12
6000 || 48 | 57 |62 | 65,5 | 67,569 | 70 13,5
7000 |[ 49 | 58 | 62,5 | 66 | 67,5 | 68,5 | 70 15
8000 || 49,5 | 58,5 | 63,5 | 66 | 67,56 | 69 | 70 16

Obrazek 2.6: tabulka tuspésnosti rozkladu p — 1 algoritmu pro mezgg = 1 048 000
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[ B\k 1 [2 [3 T[4 [5 [6 [7 [ Poba taktory B-mocné

1000 [ 24,5 | 34 | 39,5 | 425 | 45 | 47,5 | 50 15
2000 || 33 | 43 | 48 | 51,5 | 54 | 56,5 | 58,5 3
3000 || 37,5 | 47 | 52 | 55,5 | 58,5 | 61,5 | 63,5 5
4000 || 40 |49 | 545 | 585 |62 |64 | 65 6
5000 || 42 | 51,56 | 57 | 61 | 63,5 | 65 | 66,5 8
6000 || 43,5 | 52,5 | 59 | 62 | 64 | 65,5 | 67 9
7000 | 45 | 54 | 59,5 | 62 | 64,5 | 66 | 67,5 10
8000 |[ 45 |55 |60 |63 | 64566 | 67,5 11

Obrazek 2.7: tabulka tspésnosti rozkladu p — 1 algoritmu pro mezgg = 4 193 000

Grafy na obrazku 2.8 barevné znazornuji riist ¢asové narocnosti p — 1 algoritmu
v zavislosti na zvolenych hranicich B a B; béhem netspésného béhu obémi fazemi
algoritmu. Nejde tedy o pfipad, kdy p — 1 i ¢ — 1 jsou B-mocna zaroven. Tato
neprizniva situace je stejné casové narocna jako pripad, kdy se algoritmu podaii
¢islo rozlozit uz po prvni fazi, protoze do druhé faze algoritmus vstupuje pouze v
pfipadé, ze GCD(y — 1, N) = 1. Barevné body v grafech odpovidaji priméru na-
méfenych hodnot pro dané dvojice hranic (B, By). Z obrazku je patrné, Ze slozitost
roste linedrné v zavislosti na hranici By, zhruba 0,25ms na kazdych 1000 jednotek
hranice By. Méfeni bylo provedeno na pocitacich v laboratoii budovy MFF na Malé
Strané.

Ruzne barvy odpovidaji ruznym hranicim B: Ruzne barvy odpovidaji ruznym hranicim B:
1000 - cerna o 114 5000 - cerna ®
6 2000 - cervena 104 6000 - cervena R
3000 - zelena . o] 7000 - zelena
54 4000 - modra 8000 - modra o’
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Hranice B_1 Hranice B_1

Obrézek 2.8: Casy netispésného béhu p — 1 metody pro riizné hranice B a B,

Chceme-li najit optimalni pouziti p — 1 algoritmu pfi rozkladani ,zbytka“ ge-
nerovanych algoritmem QS, musime uvazit tspésnost rozkladani v zavislosti na
hodnoté mezpg, tj. kterou ze tfi uvedenych tabulek budeme uvazovat pro vybér
dvojice hranic (B, By), pak samotny vybér této dvojice, a nakonec pravdépodob-
nost neuspéchu algoritmu a jeho primérny dopad na celkovou ¢asovou narocnost
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algoritmu. V pfipadé nespéchu je pak mozné spustit jiny faktorizacni algoritmus,
ktery uspéje vzdy. V ramci QS dostupného zde [3] se jedna o algoritmy Pollard—p a
CFRAC. Je treba rozhodnout, zda-li se vyplati kombinovat p — 1 metodu s jinymi
metodami a docilit tak toho, Ze vSechny ,zbytky“ budou rozloZeny, nebo je rych-
lejsi pouzivat jenom p — 1 metodu a prosivanim generovat vice ,zbytka“, ¢imz se
vykompenzuje nizsi Gspésnost p — 1 metody pii rozkladani. Zname-li princip prosi-
vani v QS, je nam hned jasné, ze ,,plytvani se zbytky“ si muzeme dovolit jenom pfi
rozkladani relativné mensich ¢isel (napf. 65 cifer), ale pro &isla fadu 10'°° musime
kazdy ,zbytek® rozlozit, protoze jejich generovani je casové velmi narocné. Je to
stézejni prace celého QS, kterd zasadné ovliviiuje ¢asovou narocnost algoritmu.

Tabulka na obrazku 2.9 obsahuje priimérné ¢asy potiebné pro vygenerovani jed-
noho ,zbytku“. Tento ¢as je ovlivnén velikosti rozkladaného ¢isla N (¢im vyssi N,
tim narocnéjsi je prosivani), déle velikosti faktoriza¢ni béze a velikosti prosivaciho
intervalu. Optimalnim nastavenim téchto dvou faktort v zavislosti na velikosti N
se, mimo jiné, ve své bakalafské praci [5] zabyva Lukas Pertitka. Jeho vysledky pro
¢isla v rozmezi 50 az 70 decimalnich cifer ukazuji, ze velikost prosivaciho intervalu
neni natolik dilezita pro rychlost programu jako velikost faktorizacni baze. Také
se ukézalo, ze pouzivat double large prime variation (DLPV) je vyhodné az pro
¢isla pfesahujici 70 cifer. Data v tabulce jsou proto uvadéna jenom pro ¢isla delsi
nez 70 cifer, hodnoty uvadéné v milisekundach odpovidaji nejrychlejsimu méfeni
se zvolenymi prosivacimi intervaly velikosti 100 000, 200 000, 400 000 a 800 000
(rozdily v Gasech se pohybovaly od nuly do deseti procent). Méfeni probihalo na
nodech clusteru v budové MFF v Karliné.

| délka N \ mezpg || 65k | 131k | 262k | 524k | 1048k | 2097k | 4193k |

71 4,5 |3 4 6,5 12 23 73
79 49 |16 10 9,5 14 25,5 |78
86 99 | 113 |41 21,5 | 19 27 79
91 - - 129 | 54 31 34 88
94 - - 620 | 183 | 80 51 97
101 - - - 867 | 297 127 136

Obrazek 2.9: tabulka primérné ¢asové naroc¢nosti (v milisekundéach) pro vygene-
rovani jednoho ,zbytku* v zavislosti na velikosti rozkladaného ¢isla N a velikosti
faktorizacni baze

Perttka uvadi, ze pro 70 ciferna cisla je optimalni hranice faktorizacni baze
radové 60 000. To vSsak neni ve sporu s hodnotami v predchozi tabulce, podle
nichz nejrychlejsi generovani ,zbytka“ probiha pti hranici faktorizacni baze zvolené
fadové 130 000. Divodem je fakt, Ze generovani vztahii tvaru (1.3) neni jenom
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zélezitosti DLPV, ale podili se na tom také single large prime variation (popis je
dostupny napt. zde [5]) a generovani ,hladkych relaci“ , tj. situace, kdy rozkladané
¢islo je mezpp—hladké. Obecné plati, ze optimalni velikost faktorizacni baze pii
DLPV se s rostouci velikosti rozkladaného cisla N blizi té velikosti, pro niz je
nejrychlejsi proces generovani ,,zbytki“. To proto, ze pomoci DLPV se ziskava ¢im
dal vyssi procento potfebnych vztaht typu (1.3).

Necht T' znaci prumérny ¢as potiebny ke vygenerovani jednoho ,zbytku* a jeho
rozlozeni. K vypoc¢tu T' pouzijeme nasledujici intuitivni vzorec:

T—

pravdépodobnost tspésného rozkladu \ generovéni ,zbytku* rozkladu

1 ( primérny c¢as primérny éas)

Porovnanim tabulky 2.9 s grafy na obrazcich 2.2 a 2.4 zjistime, ze Cas T je
ovlivnén zejména Casovou naroc¢nosti prosivani. Samotné dil¢i rozklady v porovnani
s prosivanim ovliviiuji ¢as 7' jen minimalné. Uz pro 70 ciferna cisla se nevyplaci
pouzivat pro rozklady jenom p— 1 algoritmus a muset tak generovat vice ,zbytkt‘.
Ukazuje se vhodnéjsi nejdiive pouzit p — 1 algoritmus a pokud neuspé€je, pouzit

vvvvv

Naprtiklad pfi rozkladani 71 ciferného cisla N se zvolenou faktorizacni bazi s
hranici mezpg = 131 000, s pouzitim jenom p — 1 metody s parametry B = 1000 a
By = 5000, bude hodnota T rovna:

T (3+0,35) = 5ms,

:m~

zatimco pri kombinovani s p—algoritmem c¢as 7" bude roven:

T —

el

- (3+4(0,35+0,33-1,5)) = 3,8 ms.

Pozn: hodnota 0,35ms je pramérny cas uspésného rozkladani p — 1 algoritmem, ktery vypocteme
z tabulky 2.5, hodnota 0,67 je pravdépobnost tspéchu p — 1 algoritmu pro dané parametry B
a Bi, primérny cas generovani jednoho ,zbytku“ je 3ms a priamérny cas béhu p-algoritmu pri
mezpg = 131 000 je 1,5ms, coz muzeme odhadnout z grafu 2.4. Pro tplnost dodejme, Ze tento

priklad je vztahovan k faktorizaci na nodech clusteru v Karliné.

Hodnota 7" slouzi pouze pro orienta¢ni tcely pii vybéru hranic B a B; algoritmu
p — 1 a pti rozhodovani, zda pouzit pouze p — 1 algoritmus nebo jej kombinovat s
jinym. Hodnota T' se neda presné méfit, protoze rychlost celého QS nezévisi jenom
na rychlosti DLPV. Také pokud zname celkovy pocet tispésné rozlozenych zbytki,
neznamena to, ze je roven poctu provedenych rozkladi, protoze nékteré rozklady
sice probéhly uspésné, ale ziskany délitel mel délku vice nez 32 biti. To casto
nastava pro vétsi FB (mezpg ~ 10°).
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2.3 Optimalni vyuziti algoritmt v ramci QS

V této kapitole predpokladame u ¢tenafe znalost algoritmi p — 1, p a CFRAC,
stejné tak jako jejich tlohu v ramci algoritmu QS. Budeme také pouzivat néktera
oznaceni zavedena v predchozich dvou kapitolach.

Cilem celé prace bylo zkoumat rychlosti algoritmti p—1, p a CFRAC implemen-
tovanych v QS (dostupné zde [3]) pii rozkladani sloZenych ¢isel, kterd QS generuje
v ramci varianty DLPV, a navrhnout rozhodovaci proceduru, ktera urci, jaky algo-
ritmus se pouzije pro rozklad ,zbytkd“. Toto rozhodovani by mélo byt provadéno
na zakladé typu pocitace, rychlostech jednotlivych algoritmii na tomto pocitaci,
délce rozkladaného cisla N a velikosti FB.

Pro ¢isla fadu 107 a méné se nevyplati pouzivat DLPV, jak uvadi L. Pertitka

v textu [5]. Proto pro takova ¢isla zadnou optimalizaci DLPV neprovadime. Vy-
sledkem této prace je poznatek, ze optimalnim zptisobem rozkladani ,zbytka“ pii
pouziti DLPV (uvazujme pouziti DLPV pro ¢isla N delsi nez sedmdesét cifer) je
kombinovat pouziti p—1 algoritmu s jinym faktoriza¢nim algoritmem, ktery pfi roz-
kladani uspéje stoprocentné. Pii pouziti DLPV se totiz rozkladaji tak vysoka cisla,
ze samotné generovani ,zbytk“ prosivanim algoritmem QS zabira nejvice casu.
Proto je tifeba kazdy ,zbytek“ rozlozit a ne s nimi ,plytvat®, ¢emuz bychom se
nevyhnuli pfi pouziti jenom p — 1 algoritmu, ktery je ¢asto v rozkladani netspésny.

Jednoduchymi kroky jsme z tabulek 2.5, 2.6 a 2.7 vypocetli optimélni volby
hranic B a B; algoritmu p — 1:

e pro FB odpovidajici mezgg < 131 000 je nejlepsi volbou B = 1000 a B; =
5000

e pro FB odpovidajici mezgpg > 4 193 000 je nejlepsi volbou B = 3000 a
B; = 21000

e pro ostatni velikosti FB je nejlepsi volbou B = 1000 a B; = 7000

Jde vsSak o tak malé rozdily v Casech, Ze v porovnani s naroc¢nosti generovani
wzbytkt“ (viz tabulka 2.9) hraje (i Spatnd) volba hranic B a B; zanedbatelnou
roli.

Optimalizovany algoritmus pouziva pro vsechny rozklady ,,zbytka* nejprve p—1
algoritmus a pokud tento pri rozkladu selze, zacneme rozkladat algoritmem p a
méfime jeho rychlost v zavislosti na bindrni délce vstupu (méfime 5000%) a totéz
pak probéhné i pro algoritmus CFRAC. Pro vSechny dalsi rozklady, pfi nichz p — 1
algoritmus neuspél, se voli faktoriza¢ni algoritmus (p nebo CFRAC) podle toho, zda
byl v primeéru rychlejsi pro danou binarni délku aktualné rozkladaného ,zbytku*.
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Prechod mezi volbami algoritmt se ukazuje byt u binarni délky vstupt rovné 44.
Pro ,zbytky* delsi uz je vyhodnéjsi pouzivat CFRAC. To plati pro velikost FB
odpovidajici mezpg ~ 524 000 a vyssi.

Problém s rychlosti CFRACu, ktery se objevil na nodech clusteru v Karliné,
bude tieba do budoucna vyftesit. Af uz revizi zdrojového kédu CFRACu kvuli
implementa¢nim chybam, nebo také mérenim rychlosti jednotlivych ¢asti algoritmu
CFRAC kviili jejich ¢asové narocnosti a porovnanim s o¢ekdvanymi hodnotami.

Pfi porovnani, o kolik je rychlejsi QS s vysSe popsanou optimalizaci a QS do-
stupné zde [3], jsme rozkladali ¢isla se 71, 79 a 86 decimalnimi ciframi a byly
zvoleny baze postupné 131 000, 262 000 a 524 000. Optimalizovana verze byla vzdy
rychlejsi. Méfeni probihala na pocitacich v laboratoti na Malé Strané.

e V pripadé 71 ciferného ¢isla bylo potieba nalézt asi 130 tisic rozkladd a
zrychleni rozkladani by mélo podle intuitivniho vzorce pro hodnotu 7' byt asi
o jednu milisekundu na kazdy rozklad. To odpovida celkovému zrychleni o
dvé minuty. Méfeni ukézalo zrychleni o jeden a pil minuty (= 7,5%). Bohuzel
i tak to trvalo asi dvakrat déle nez kdyby se pouzila pouze single large prime
variation a baze 320 000.

e V pripadé 79 ciferného ¢isla bylo potieba nalézt asi 930 tisic rozkladd a
zrychleni rozkladani by mélo podle intuitivniho vzorce pro hodnotu 7' byt asi
o pul milisekundy na kazdy rozklad. To odpovida celkovému zrychleni o osm
minut. Méfeni ukézalo zrychleni o devét minut (=~ 9%).

e V piipadé 86 ciferného ¢isla bylo potfeba nalézt asi 1,7 milionu rozkladi a
zrychleni rozkladani by mélo podle intuitivniho vzorce pro hodnotu 7" byt asi
o dvé milisekundy na kazdy rozklad. To odpovida celkovému zrychleni o 57
minut. Méfeni ukézalo zrychleni o 41 minut (~ 6%).

Naméfend zrychleni QS v fadu 5-10% v dtisledku optimalizace volby faktoriza¢nich
algoritmii pro dil¢i rozklady jsou hlavnim piinosem celé této prace. Dodejme vSak,
Dalsimi dulezitymi parametry jsou velikost prosivaciho intervalu a hodnota para-
metru checkX. Zvolené hodnoty pro mezpp uzivané k méteni (131 000 az 4 193 000)
slouzi pouze k ilustraci zavislosti nékterych jevi v QS a upfesnéni volby mezgg pro
rozkladani cisel delsich nez 70 cifer by mohlo zrychlit cely algoritmus v fadu i
desitek procent.
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