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1 Úvod
V dnešní  době  je  primárním  prostředkem  pro  komunikaci  mezi  aplikacemi

a uživateli  grafické  uživatelské  rozhraní  (GUI).  Aplikace  často  neposkytují  jiný
prostředek než GUI,  kterým by je  bylo možno ovládat.  Přestože je GUI dobrým
prostředkem pro komunikaci s člověkem, na dalších příkladech bude ukázáno, že je
také někdy vhodné, aby bylo možné obsluhovat aplikace programově.

Příklad 1. Představme si školní aplikaci, do které je potřeba vyplňovat známky
na konci  roku.  Tato  aplikace  je  však  špatně  navržena  a chce  u každého  studenta
po zadání známky její potvrzení a potom kliknutí do kolonky dalšího studenta. Pokud
musí  nějaký  zaměstnanec  školy  na konci  roku  napsat  známky  všech  žáků
na vysvědčení, tak stráví mnoho času pouze málo produktivním klikáním na tlačítka.
Řešením tohoto problému byla automatizační aplikace, která by byla schopna nalézt
příslušné  kolonky  v cílové  aplikaci,  vyplnit  je  a automaticky  potvrdit  příslušné
dotazy.

Příklad  2. Představme  si,  že je  vyvíjena  komplikovaná  aplikace,  která  pro
komunikaci  s uživatelem  používá  GUI.  Během  vývoje  je  potřeba  pravidelně
ověřovat, zda aplikace funguje. Prakticky se jedná o klikání na tlačítka, vyplňování
formulářů a kontrolu, zda se po těchto akcích nachází GUI v očekávaném stavu. Tuto
činnost  může  krom  člověka  zajišťovat  aplikace,  která  má  k dispozici  informace
o prvcích GUI a dokáže s nimi potřebným způsobem manipulovat (klikat na tlačítka,
vyplňovat formuláře, posouvat posuvníky atd). 

Příklad 3. Představme si, že máme jedince se zrakovým postižením (František),
který  potřebuje  používat  aplikaci  s GUI,  která  nemá  zabudovanou  podporu  pro
jedince  se zrakovým  postižením.  František  potřebuje  informace  o tom,  co  je
zobrazeno v této aplikaci, např. ve zvukové podobě, a zároveň potřebuje rozhraní pro
její obsluhu. Řešením může být jiná aplikace, která získá informace o prvcích GUI,
pomocí syntézy řeči zprostředkuje zjištěné informace s tím, že každý ovládací prvek
bude mít identifikátor. František poté zadá identifikátor ovládacího prvku, který chce
obsloužit a následně programu zadá, jakým způsobem má k obsluze toho prvku dojít.

Všechna výše uvedená řešení  potřebují  ke své  práci  mít  k dispozici  informace
o GUI, které následně konkrétním způsobem využijí. Získávání těchto informací je
tedy možné separovat do samostatného programu a výstup tohoto programu používat
v dalších  softwarových  řešeních.  Vytvořením  takového  programu  se zabývá  tato
práce. 

Pro vytvoření takového programu je nutné napřed zjistit, jaké informace jsou pro
ovládání GUI potřeba a jak je možné takové informace získat.

1.1 Požadavky na poskytované informace

GUI se skládá z prvků, pomocí kterých aplikace zobrazují uživatelům informace
a z prvků, pomocí kterých jsou aplikace ovládány. Některé z typických prvků GUI
jsou vyznačeny na Obrázku 1. 
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TextBox (prvek  č.  1) zobrazuje  text  a umožňuje  do něj  text  zapsat.  Pro  jeho
obsluhu je postačí znát pouze souřadnice, na kterých se nachází – po kliknutí myší
do těchto souřadnic se zde objeví kurzor a další obsluha je možná pomocí klávesnice.
Label (prvek č. 2) slouží pouze k zobrazování textu. V tomto případě je možné

díky jeho blízké pozici vzhledem k TextBoxu pod ním usoudit, že identifikuje tento
TextBox (tedy v tomto případě TextBox s textem Regular). Někdy je pro toto svázání
použit rámeček, který se nazývá GroupBox, v tomto případě tomu tak však není.
ListBox (prvek  č.  3)  je  zobrazuje  seznam  položek,  v tomto  případě  seznam

textových položek. V případě, že by mělo být zobrazeno více položek, než rozměr
prvku dovoluje,  ListBox zobrazí jen určitou část a zobrazení jiných prvků umožní
prostřednictvím ScrollBaru. K výběru položky je napřed potřeba ji zobrazit (pomocí
ScrollBaru)  a následně  na ni  kliknout  –  je  tedy  potřeba  znát  pozici  jednotlivých
položek při dané pozici ScrollBaru.
ScrollBar (prvek  č.  4)  slouží  k posouvání,  v tomto případě  k posouvání  prvků

zobrazených v ListBoxu. Skládá se z pěti částí: šipka nahoru, šipka dolů, posuvník
a místa mezi posuvníkem a šipkami.  V případě,  že je posuvník úplně u šipky,  toto
místo  nemusí  existovat.  Krom  posouvací  funkce  tento  prvek  také  znázorňuje
přibližné  množství  nezobrazených  prvků  a přibližnou  pozici  zobrazených  prvků.
ScrollBar je  často  přímo součástí  prvků,  ve kterých  zajišťuje  možnost  posouvání
jejich obsahu.
ComboBox (prvek č. 5) slouží k výběru jedné položky ze seznamu. Po kliknutí

na šipku  dolů  se zobrazí  rozbalovací  menu,  které  obsahuje  seznam  možností
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k výběru.  I zde  v případě,  že ComboBox obsahuje  více  položek  než  je  možné
najednou zobrazit, může se objevit posuvník. Výběr položky se potom provádí stejně
jako u ListBoxu.
Button (prvek č. 6) zpravidla zobrazuje text, v tomto případě OK, pomocí kterého

může být identifikován. K jeho obsluze postačí pouze souřadnice.
Výše zmíněné prvky patří k nejčastějším prvkům GUI, a je tedy na nich možné

demonstrovat, jaké informace jsou k jejich obsluze a potažmo k obsluze celého GUI
potřeba. Pokud je na GUI na Obrázku 1. potřeba automatizovat nastavení fontu bez
změny znakové sady (ComboBox Script), stačí mít k dispozici informace o pozicich
jednotlivých  TextBoxů a tlačítka  OK. K obsluze  těchto  prvků není  více  informací
potřeba.  V případě,  že je  nutné  zajistit  obsluhu  ListBoxů a ComboBoxu (např.
v případě  zpřístupňování  GUI  pro  jedince  se zrakovým postižením),  poskytované
informace musí být bohatší. Pro vybrání konkrétní položky z ListBoxu je nutné znát
pozici posuvníku na ScrollBaru, při které bude tato položka zobrazena a souřadnice,
na kterých bude zobrazena. U ComboBoxu je nutné mít k dispozici stejné informace
jako u ListBoxu a navíc je  potřeba  vědět,  za jak dlouho po kliknutí  na ComboBox
se objeví rozbalovací nabídka.

1.2 Možnosti získávání informací o prvcích GUI

Zde  rozebereme,  jakými  způsoby  lze  získávat  informace  o GUI.  Protože  je
problematika analýzy GUI specifická pro každý operační systém zvlášť a zároveň je
rozsah této práce omezen, bude se tato práce v souladu se zadáním zabývat pouze
GUI na systému Windows. 

1.2.1 Získávání informací pomocí API

Systém Windows sám o sobě poskytuje API, pomocí kterého je možné některá
GUI, jako například GUI na Obrázku 1. analyzovat. Tohoto API využívá například
program Winspector (stručný přehled vlastností k dispozici na stránkách wine [1]).
Tento  program je  také  využíván pro  zachytávání  monitorování  zpráv  WM_*,  které
systém Windows posílá.

Příklad  informací  o GUI  z Obrázku  1,  které  byly  získány  prostřednictvím
programu Winspector je na Obrázku 2.
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Jak  je  z tohoto  obrázku  patrné,  byly  nalezeny  infomace  o všech  prvcích
s výjimkou prvku č. 4. tedy ScrollBaru.U prvků TextBox, ComboBox, Label a Button
byly získány informace o textu, který tyto prvky obsahují.  Je možné si všimnout,
že TextBoxy a ListBoxy ve skutečnosti  tvoří  dohromady  ComboBox.  Všimněme  si
také, že prvky GUI jsou uspořádány do hierarchické struktury.

Program Winspector dále umožňuje zobrazit detailnější informace o konkrétních
prvcích  GUI.  Příklad  takovýchto  informací  je  na Obrázku  3,  kde  jsou  zobrazeny
informace o ComboBoxu (prvek č. 5) z Obrázku 1.
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U tohoto  ComboBoxu byl  zjištěn  název  vybrané  položky,  souřadnice  prvku,
informace  o počtu  položek,  a pořadové  číslo  vybrané  položky.  Přestože  jsou
informace relativně bohaté, pro plnou obsluhu nestačí – chybí například informace
o nezobrazených položkách. 

Pro  srovnání,  na Obrázku  4.  jsou  informace,  které  získal  Winspector o prvku
ListBox (prvek č. 3).
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Obrázek 3.: Podrobné informace o prvku ComboBox



Získané informace o tomto prvku jsou velmi skrovné – pouze informace o pozici
a o tom,  že má  prvek  ScrollBar.  Informace  o počtu  položek  či  dokonce  název
vybrané položky zcela chybí.

Důvodem, proč tyto informace chybí je fakt, že program Winspector k získávání
informací  o GUI  využívá  jen  určitou  část  zmíněného  API.  Pomocí  API  (popis
k dispozici na MSDN Library  [2], které je však specifické pro každý druh elementu,
je  možné  získat  ještě  dodatečné  informace,  například  chybějící  informace
o položkách ListBoxu. 

Pro získání maximální možné informace pomocí tohoto API je tedy nutné řešit
každý typ komponenty zvlášť a implementovat pro něj příslušné metody k získávání
informací. Jelikož však počet prvků není malý a navíc programátoři mohou tvořit
nové ovládací prvky je nutné zajistit, aby uživatel analyzační aplikace měl možnost
doplnit analýzu o nové metody získávání informací. Jinými slovy je nutné, aby byla
analyzační aplikace modulární. Na tomto příkladě je také možné si všimnout, že jak
ComboBox s vysouvacím  menu,  tak  ComboBox,  který  je  tvořen  TextBoxem
a ListBoxem mají  stejnou  položku  Class  Name.  Dalo  by  se naivně  předpokládat,
že na základě  této  skutečnosti  bude  metodika  analýzy stejná,  ve skutečnosti  bude
pravděpodobně  jiná,  ale  hlavně  budou  jiné  požadavky  na informace  o těchto
komponentách. Z tohoto důvodu je nutné, aby měl uživatel krom možnosti dopsat
vlastní modul na analýzu také možnost nastavit, kdy má být využit. V tomto případě
by  mohlo  být  například  vhodné  použít  jeden  druh  analýzy  v případě,  že má
ComboBox potomka, jehož  Class Name je  ComboLBox a druhý v případě, že tomu
tak není. Jinými slovy, uživatel musí mít silné prostředky pro využívání modulů.
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Obrázek 4.: Podrobné informace o prvku ListBox



Krom GUI, která je možné analyzovat pomocí Windows API existují GUI, která
takto analyzovat nelze. Pro demonstrativní účely byla vytvořena aplikace v Qt, která
má GUI se stejnými prvky, jako GUI na Obrázku 1. GUI této aplikace je zachyceno
na Obrázku 5.

 
Při  pokusu získat  informace o tomto GUI  Winspector zobrazí  informace,  které

jsou na Obrázku 6.

Jediné,  co  byl  Winspector schopen  zjistit  je  tedy  to,  že existuje  nějaké  okno
s titulkem „MainWindow“. Při zobrazení detailnějších informací je možné ještě navíc
získat informace o rozměrech a pozici okna a to je vše. V tomto případě je analyzační
aplikace  odkázána  vyhledávání  prvků  GUI  pomocí  stejných  prostředků,  jako  má
k dispozici uživatel.

15

Obrázek 5.: Příklad GUI v Qt

Obrázek 6.: Zjištěné informace o GUI z Obrázku 5. 



1.2.2 Získávání informací o GUI z hlediska uživatele

Uživatel  pro  nalezení  prvků  GUI  používá  v první  řadě  obrazové  informace  –
pozná prvky podle vzhledu. To však někdy může být obtížné, neboť prvky se stejnou
funkčností nemusejí vypadat stejně. Příklad GUI, které má stejné prvky jako GUI
na Obrázku 1. či Obrázku 5. ale vzhled naprosto jiný je na Obrázku 7.

Protože  jsou  prvky  na tomto  GUI  dost  podobné  standardním  prvkům,  je
pravděpodoné,  že by uživatel  většinu prvků správně identifikoval.  Mohla by však
nastat nejistota, zda rámeček s textem „sample text“ ve skutečnosti není nějaký druh
tlačítka.

Všimněme si také, že drtivá většina prvků zobrazuje nějaký text. Tento fakt lze
očekávat  u většiny  GUI  aplikací,  neboť  hlavně  text  je  prostředek  pro  vyjádření
komplikovanější  sémantiky,  kterou  se většinou  aplikace  snaží  uživateli  předat.
Výjimku  mohou  tvořit  například  programy  pro  práci  s grafikou,  kde  hlavní
informace předávaná uživateli je nějaký obrázek. Přesto, i u těchto programů se dá
očekávat,  že například  v menu  budou  textové  položky.  Kvůli  rozšířenosti
a důležitosti textových informací budeme klást důraz na získávání textu z GUI.

Další možností jak identifikovat prvky GUI je zkusit ukázat myší na různá místa
na GUI.  V některých  případech  dojde  ke zvýraznění  prvku  (Obrázek  8.),  což  dá
uživateli informaci o jeho existenci.
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Obrázek 6.: Zvýraznění prvku

Obrázek 7.: GUI s odlišným vzhledem



 Stejně tak se může tato informace objevit v jiné části GUI, napříkald v Internet
Exploreru při najetí na odkaz se změní informace ve status baru (Obrázek 9.). 

Někdy může pomoci i tooltip (Obrázek 10.). 

Pokud všechny tyto možnosti selžou, musí uživatel použít metodu pokus/omyl –
zkusit klikat na různé části GUI s tím, že GUI změní svůj vzhled a tím dá uživateli
informaci o existenci nějakého prvku.

Přestože tyto postupy jsou různorodé a typicky umožňují nalezení mnoha prvků
GUI,  může  nastat  případ,  že nějaký  prvek  těmito  způsoby  nalezen  být  nemůže.
Například na GUI na Obrázku 7.  jsou  ScrollBary,  které však při  najetí  myší  svoji
barvu nemění, tooltip nezobrazují a nedávají žádnou jinou informaci. Kvůli existenci
takto  neodhalitelných  prvků  GUI je  nutné  uživateli  dát  prostředky,  kterými  by
informace o takových prvcích mohl do analýzy doplnit. Protože tento stav může
nastat relativně často, bylo by vhodné, aby uživatel nemusel kvůli každému tomuto
případu psát nový modul.

1.3 Cíle
1. Vytvoření aplikace,  která bude schopna provádět analýzu GUI a generovat

výsledky analýzy dále ve strojově zpracovatelné podobě.
2. Aplikace bude umožňovat zvolení vhodného způsobu analýzy pro dané GUI.
3. Analyzační  aplikace  bude  modulární,  aby  ji  bylo  možné  rozšířit  o nové

metody analýzy GUI.
4. Aplikace bude umožnovat získávát text z GUI, pokud to bude možné.
5. Aplikace bude poskytovat prostředky, pomocí kterých bude uživatel schopen

doplnit informace o prvcích GUI, které nebyly nalezeny.
6. Aplikace bude poskytovat uživateli silné prostředky pro kombinaci různých

analýz, které jsou v modulech.
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Obrázek 9.: Změna StatusBaru při ukázání na prvek

Obrázek 10.: Tooltip při ukázání na prvek

Obrázek 8.: Zvýraznění prvku



2 Background
V této kapitole osvětlíme některé technické detaily fungování GUI na Windows,

které budou potřeba pro pochopení zbytku práce.

2.1 Úvod do nativního GUI na systému Windows

GUI na systému Windows spravuje přímo jádro a poskytuje API pro jeho tvorbu
správu. Základním prvkem GUI je okno. V tomto případě se nejedná nutně o tradiční
okno,  které  má  titulek  a tři  tlačítka  (minimalizovat,  maximalizovat,  zavřít),  jedná
se o abstraktní  konstrukt  systému,  který  reprezentuje  GUI  komponentu.  Každé
takovéto okno má svůj jednoznačný identifikátor – HWND, pomocí kterého je možné
s oknem manipulovat a získávat o něm informace. Každé okno má přiřazené styly,
které určují zda je okno viditelné, jestli má rámeček atd, a dále má přiřazenou tzv.
třídu.  Třída v tomto případě nemá nic společného s OOP, jedná se o termín,  který
využívá systém Windows. Třída okna určuje, jeho vzhled, typ kurzoru a podobně.
V systému jsou některé třídy předdefinované, napříkald existuje třída BUTTON, která
reprezentuje  tlačítko,  třída  LISTBOX,  která  reprezentuje  listbox  atp.  Jelikož  je
struktura oken hierarchická, může mít okno přiřazeného svého předka. Příklady GUI
komponent, které jsou takto předdefinované v systému Windows byly také zobrazeny
na Obrázku 1.

Komunikace  mezi  systémem  a okny  je  realizována  pomocí  tzv.  zpráv.  Každé
vlákno,  které  vytvořilo  okno  má  svoji  frontu  zpráv,  do které  vkládá  zpravidla
operační systém zprávy. Zprávy obsahují notifikace o událostech, co se s GUI staly
(pohnula se myš, pohlo se okno, uživatel klik myší), příkazy (příkaz na vykreslení
okna) či dotazy (dotaz na text okna). Ve vlákně okna je téměř vždy implementována
smyčka zpráv, která vybírá z fronty zpráv zprávy a zpracovává je dále. Výběr zpráv
z fronty je realizován pomocí funkce GetMessage nebo PeekMessage. Každá (výše
zmíněná)  třída,  potažmo tedy každé  okno  má  také  funkci  WindowProc,  která  je
zodpovědná  za zpracování  zpráv.  Pokud  zpráva  není  kompletně  zpracována
ve smyčce  zpráv,  může  být  poslána  této  funkci  pomocí  DispatchMessage nebo
zavoláním  DefWindowProc.  Z cizí  aplikace  je  možné oknu poslat  zprávu pomocí
funkce PostMessage, která vloží zprávu do fronty zpráv a nečeká na její zpracování,
nebo  SendMessage,  která  obejde  frontu  zpráv  a synchroně  zavolá  přímo
WindowProc příslušného okna. (více na stránce msdn o problematice více vláken u
GUI [3]).

O samotný vzhled okna se stará aplikace sama. Když dostane zprávu, že se má
překreslit (zpráva  WM_PAINT), tak pomocí funkce  BeginPaint požádá o tzv handle
ke struktuře  DeviceContext, což je prostředek, na který lze bitmapově kreslit. Tento
handle  se nazývá  HDC.  Na tento  prostředek  nakreslí  to  co  má  být  zobrazeno
a notifikuje  systém,  že dokreslilo  pomocí  funkce  EndPaint.  Operační  systém
následně vše vykreslí na obrazovku.

Některé  aplikace  využívají  při  vykreslování  komponent  trochu  nepřímou
techniku.  Po získání  HDC vytvoří  pomocí  funkce  CreateCompatibleDC nový
DeviceContext,  vykreslí  na něj  co  potřebují  a potom  to  pomocí  funkce  BitBlt
zkopírují na původně získaný DeviceContext.
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2.1.1 Vykreslování textu

Text,  jako  jakákoliv  jiná  zobrazená  část  okna  je  ve skutečnosti  pouze  nějaké
uskupení pixelů, které aplikace předtím vytvořila. Aplikace má možnost text vytvořit
sama, nebo využít systémové API, které příslušné pixely generuje konkrétně funkce
DrawTextEx a ExtTextOut.  Tyto funkce dostávají jako parametr  HDC a příslušné
souřadnice, tedy mají informaci o tom, kde bude text vykreslen.

2.2 Hookování funkcí

Hookování funkcí je rozsáhlé téma a nebudeme se jím zde dopodrobna zabývat.
Jako  znalostní  minimum  pro  čtenáře  této  práce  postačí  vědět,  že pomocí  této
techniky je možné zařídit, aby aplikace, která volá nějaké funkce volala místo těchto
funkcí jiné funkce. Typicky je tato technika používána k odposlouchávání/modifikaci
volání funkcí DLL knihoven. Často je scénář takový, že do cílové aplikace je vložena
nová DLL knihovna, která přepíše buď tabulky volání funkcí (IAT/EAT hook) nebo
přímo spustitelný kód (inline hook) a způsobí tím, že se místo originálních funkcí
zavolají funkce z nové DLL knihovny. Tyto funkce potom mohou volat originální
funkce  a měnit  jejich  výstup.  Celá  tato  metodika  je  popsána  v knize  Rootkits:
Subverting the Windows Kernel [5].
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3 Analýza možností získávání informací o GUI
V této kapitole detailněji probereme možnosti získávání informací o GUI. 
Nejdříve tedy v následujících podkapitolách detailněji probereme, jakými všemi

způsoby je možné analyzovat GUI. Po probrání všech analyzačních metod v těchto
podkapitolách  se pokusíme  sestavit  pořadí  analýz,  ve kterém  budeme  chtít  tyto
analýzy  implementovat,  neboť  se dá  očekávat,  že rozsah  této  práce  neumožní
implementovat všechny analyzační techniky. Při sestavování tohoto seznamu bude
hrát roli více kriterií: 

1. Cíle, které byly stanoveny v kapitole 1.3
2. Náročnost  implementace  vzhledem k získaným informacím.  Není  výhodné

implementovat  extrémně  složitou  analýzu,  která  zabere  mnoho
programátorského času a její přínos bude nízký.

3. Kvalita získaných informací. Je vhodné, aby informace, které jsou získány
byly korektní.  Je pravda,  že design analyzační aplikace by měl umožňovat
případné  chyby  v analyzačních  výstupech  opravit,  přesto  je  tento  jev
nežádoucí.

4. Vedlejší  účinky  analýzy.  Vedlejší  účinky  analýzy  jsou  obecně  nežádoucí,
neboť  potencilání  uživatel  tvořené  analyzační  aplikace  si  přeje  získat
informace  o GUI  aplikace  ve strojově  čitelné  podobě  a nic  víc.  Pokud
se podíváme na motivační příklady, které byly na začítku úvodu uvedeny, tak
v příkladu 2 (testování GUI) se dá očekávat, že interakce analyzační aplikace
s analyzovanou  aplikací  bude  nežádoucí  –  testy  by  měly  proběhnout
za podmínek, které budou panovat v produkčním prostředí.

Pro  to,  abychom  mohli  porovnat  možnosti  získávání  informací  o GUI  (tedy
možnosti  analyzování  GUI)  vybereme  několik  aplikací  s GUI,  na kterých  bude
možné tyto analýzy otestovat. Pro účely této práce je vhodné, abychom pokryli různé
frameworky pro tvorbu GUI. Z tohoto důvodu jsme vybrali tyto aplikace: 

• Kalkulačka systému Windows – Aplikace reprezentující nativní GUI.
• X-Chat – Oblíbený IRC klient, jehož GUI bylo vytvořeno pomocí GTK.
• Quassel – Jiný oblíbený IRC klient vytvořený pomocí technologie QtWidgets

ve frameworku Qt.
• JDownloader –  Oblíbený  program  pro  stahování  z různých  serverů  jako

rapidshare.com,  ulozto.cz  a podobně.  Tento  program  byl  napsán  v Javě
a reprezentuje  Javovská GUI.  (Java  poskytuje  více  možností,  jak  vytvořit
GUI,  JDownloader využívá  Swing GUI,  dále  jsou  k dispozici  například
SwingX,  AWT a podobně.  Swing se zdá, že je technologie u vývojářů v Javě
populární,  což potvrzuje velmi kladně hodnocená odpověď na stackoverflow
[4])

• SharpDevelop – Oblíbené vývojové prostředí  pro C#, alternativa k Visual
Studiu.  Starší  verze  tohoto  programu  (konkrétně  3.2)  má  GUI  vytvořené
technologií WinForms tedy reprezentuje aplikace napsané v .NET.

U frameworku Qt jsme nezahrnuli  aplikaci reprezentující  technologii  QtQuick2
stejně  jako  u .NET jsme  nezahrnuli  aplikaci  reprezentující  WPF.  Obě  tyto
technologie využívají pro své vykreslování grafické API, po řadě OpenGL a DirectX.
Tato odlišnost znamená, že veškeré vykreslování se děje mimo API systému a systém
tedy o GUI nemá žádnou informaci. Podobným způsobem funguje vykreslování GUI
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u aplikací vytvořených technologií  QtWidgets, kde však  OpenGL ani  DirectX není
využíváno  –  vykreslování  je  realizováno  softwarově.  Pro  potřeby  této  kapitoly
můžeme  předpokládat,  že tato  GUI  se chovají  obdobně  jako  zmíněné  GUI
na technologii QtWidgets. 

Aplikace, které využívají nativní GUI, nejsou nutně psané přímo pomocí funkcí
z user32.dll a gdi32.dll,  například frameworky  MFC,  wxWidgets a Java SWT
poskytují obal, kolem nativních komponent. Z tohoto důvodu má smysl se zabývat
nativními GUI více.

 Zopakujme, že GUI je možné analyzovat buď pomocí API či pomocí heuristik.
Jelikož  je  API  z programátorského  hlediska  příjemně  uchopitelné  a často
deterministické, začneme zkoumání možností analýzy zde.

3.1 Analýza prostřednictvím API

Na systému  Windows  máme  k dispozici  tři  standardní  možnosti  analýzy  GUI
pomocí API. Jedná se o analýzu pomocí API z user32.dll, analýzu pomocí MSAA
(Microsoft  Active Accessibility)  a UIA (Microsoft  UI Automation).  Začněme tedy
u analýzy pomocí API z user32.dll.

3.1.1 Analýza prostřednictvím API v user32.dll

Knihovna user32.dll poskytuje několik funkcí, které umožňují získat informace
o GUI.  Funkce  EnumChildWindows umožňuje  získat  seznam  HWND všech  oken
(jako  komponent  GUI  popsaných  v kapitole  2.1),  které  jsou  v systému,  případně
HWND všech  potomků  daného  okna  (tranzitivní  uzávěr).  Pokud  je  k dispozici
HWND,  je potom možné o příslušném okně získat více informací prostřednictvím
funkce  GetWindowInfo.  Tato  funkce  je  schopná  zjistit  informace  o pozici  okna,
o stylu  okna,  o tom,  jestli  je  okno aktivní,  jaký má  rámeček  a třídu  okna.  Bližší
informace o třídě okna je možné získat pomocí funkce GetClassWindow(Ex), která
poskytne informaci o tom, jaký kurzor má daná třída,  v jakém modulu se nachází
WndProc a jaká je její adresa a některé další informace.

Funkce  EnumChildWindows má  nepříjemnou  vlastnost,  že poskytuje  množinu
potomků bez  informace o hierarchické  struktuře  těchto  oken.  Je  proto nutné  tuto
strukturu  zrekonstruovat  dodatečně  pomocí  volání  funkce  GetParrent u každého
okna zvlášť, která získá HWND předka. 

Z informací, které jsou pomocí API dostupné jsou pro analýzu zajímavé zejména
informace o souřadnicích okna – pro obsluhu GUI komponenty je nutné znát její
pozici, dále pak pro identifikaci okna mohou být užitečné styly a název třídy. Bližší
informace o třídě  mohou být  také  zajímavé,  ale  jejich  zjišťování  u každého okna
přináší s sebou další volání funkce, které uživatel nemusí nutně potřebovat. 

Výhodou  tohoto  způsobu  analýzy  je  fakt,  že získané  informace  jsou  100%
správné,  neboť nám operační  systém vrací  přesně  ty samé informace,  na základě
kterých  on  sám GUI  obsluhuje  a vykresluje.  Dá  se předpokládat,  že různé  druhy
analýz budou vracet informace o pozicích GUI komponent v relativních souřadnicích
vzhledem  k poloze  okna.  Je  proto  naprosto  zásadní  mít  přesnou  informaci
o souřadnicích hlavního okna (tedy okno co mívá titulek a tři tlačítka minimalizovat
maximalizovat zavřít). Tento způsob analýzy tuto informaci vždy poskytuje a je vždy
korektní.
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3.1.2 MSAA a UIA

MSAA a UIA jsou  technologie,  kterými  Windows  zajišťují  zpřístupnění  GUI
například  pro  jedince  se zrakovým  postižením,  či  pro  testování  GUI.  MSAA je
systém  z roku  1997,  a přestože  byl  několikrát  vylepšován,  má  jisté  designové
problémy, které způsobují potíže při jeho používání (tato problematika je popsána u
článku  wiki  o  technologii  MSAA [6]  a  také  v  dokumentaci  Qt,  která  se  zabývá
zpřístupněním GUI [7]). UIA je nástupce  MSAA, který odstraňuje problémy svého
předchůdce. Pro oba tyto systémy je společné to, že poskytují standardní nástroje pro
získávání  informací  o GUI  u aplikací,  které  to  podporují.  Jinými  slovy,  aby tyto
technologie fungovaly, je nutné, aby cílové aplikace spolupracovaly a poskytovaly
informace o GUI samy.  Vnitřně funguje UIA systém tak, že do cílového procesu je
načtena  knihovna  uiautomationcore.dll,  která  získává  informace  o GUI  buď
od tzv.  UI Automation providers a tyto informace posílá přes named  pipe aplikaci,
která  informace  žádá.  UI  Automation provider získává  informace  buď  přímo
od komponent GUI (tedy je  typicky  přímo implementován cílovou aplikací), nebo
funguje jako proxy a pouze transformuje data získaná z jiných technologií (MSAA
Server či prostřednictvím API z user32.dll). Pro ilustraci je toto schéma zobrazené
na Obrázku 11. 

Tento přístup má hlavní výhodu v tom, že získané informace o GUI mohou být
velmi  bohaté  –  aplikace  sama  ví  o svém  GUI  nejlépe,  jaký  je  jeho  stav.  Pro
otestování  této  technologie  jsme  se rozhodli  neimplementovat  vlastní  řešení,  ale
využít  program  Inspect, který je součástí  Microsoft  SDK  (detailnější informace o
tomto program jsou k nalezení na MSDN Library [8].  Mezi aplikacemi, které jsme
zkoumali,  se ukázalo  podle  předpokladů,  že tato  technika  umožňuje  získat  velmi
přesné  a bohaté  informace  o jednoduchých  komponentách,  jako  jsou  Button,
ComboBox,  TextBox a podobně. Tento  přístup  má  však  i některé  nevýhody,  které
v dalších odstavcích rozebereme. 
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Obrázek 11.: Architektura UIA

Převzato z http://en.wikipedia.org/wiki/Microsoft_UI_Au  tomation

http://en.wikipedia.org/wiki/Microsoft_UI_Automation
http://en.wikipedia.org/wiki/Microsoft_UI_Automation


• Aplikace musí spolupracovat. Pokud aplikace není zkompilována s podporou
pro  tyto  technologie,  žádné  informace  o GUI  tímto  způsobem nezískáme.
Zároveň,  pokud  framework  tuto  technologii  podporuje,  ale  programátor
vytvoří  nové  grafické  komponenty  bez  podpory  této  technologie,  detailní
informace o těchto komponentách tímto způsobem rovněž nezískáme. Jako
příklad  můžeme  prezentovat  informace  získané  prostřednictvím  UIA
o aplikaci  X-Chat  a Quassel.  V obou  těchto  programech  je  okno,  které
zobrazuje stav chatu a není  pro něj  implementována podpora  MSAA nebo
UIA.  V programu  Inspect proto  vidíme  pouze,  že tento  prvek  existuje,
informaci o textu nebo počtu řádek však nezískáváme.

• Analýza je invazivní, jelikož aplikace aktivně poskytuje data. To nemusí být
vždy žádoucí, například při psaní testů na GUI. je vhodnější, pokud aplikace
testována  v prostředí,  ve kterém skutečně  poběží  –  poskytování  informací
o GUI  může  ovlivnit  vnitřní  stav  aplikace  a některé  chyby  se tím  mohou
neprojevit. Se změnou chování aplikací jsme se však při průzkumu nesetkali.
Při testování aplikací pomocí Inspect jsme se setkali s ojedinělým incidentem,
že aplikace  X-Chat zkolabovala.  Nebyli  jsme  schopni  ověřit,  zda  to  bylo
skutečně  způsobeno kvůli  zjišťování  informací  o GUI programem  Inspect,
nebo  zda šlo o jinou chybou v programu.  Tento incident se stal se to pouze
jednou  a nebyli  jsme  schopni  jej zreplikovat.  Dá  se ovšem  předpokládat,
že při implementování podpory pro MSAA/UIA může vývojář udělat chybu,
která způsobí nestabilitu aplikace.

• Data,  která  aplikace  poskytne  nemusí  odpovíat  realitě.  Při  testování  této
technologie  jsme  narazili  na problém  u aplikace  X-Chat a Quassel.
U programu  X-Chat se ukázalo,  že poskytuje chybé informace o rozměrech
pravého panelu  se seznamem kanálů.  Tato  chybá informace je  znázorněna
na Obrázku  12.  U programu  Quassel nastal  problém  se zjištěním  pozice
a rozměrů horního menu. 

• Podporu  MSAA či  UIA mají  všechny  zkoumané  aplikace  kromě
JDownloaderu – tedy aplikace napsané v Javě.
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3.2 Analýza pomocí heuristik

Jak  již  bylo  zmíněno  na  konci  kapitoly  1.2.1,  ve chvíli,  kdy  selžou  analýzy
pomocí API, nachází se analyzační aplikace ve stejné situaci, jako uživatel, který vidí
to které GUI poprvé v životě. Jelikož uživatel pouze odhaduje, kde by mohly být
jaké komponenty, označujeme tyto metody analýzy za heuristické.

Pro  účely této  práce  rozdělíme heuristické  analýzy na dvě  kategorie  –  aktivní
a pasivní.  Aktivní  heuristiky  jsou  metody,  při  kterých  je  využívána  simulace
uživatelské interakce s GUI. Může jít například o ukázání myší na různé části GUI
a sledování reakce tohoto GUI. Pasivní heuristiky jsou metody, při kterých uživatel
s aplikací  neintereaguje  a GUI  komponenty  identifikuje  podle  vzhledu.  Začněme
s prozkoumáním možností aktivních heuristik.

3.3 Aktivní heuristiky

Seznam  aktivních  heuristik,  tedy  postupů  jak  získat  za pomoci  simulace
uživatelské interakce informace o GUI pravděpodobně nikdo nikdy nesepsal a pokud
ano, tak se autorovi této práce nepodařil takový seznam nalézt. V dalších podčástech
této  kapitoly  budou  rozebrány  aktivní  heuristiky,  které  byly  během  průzkumu
možností analýzy GUI objeveny.

3.3.1 Změny kurzoru

Některé komponenty GUI mají svůj vlastní tvar kurzoru. Například  TextBox má
svůj typický tvar kurzoru, který značí, že se jedná o prvek pro editaci textu. Změna
tvaru kurzoru je na Windows řešena dvěma odlišnými způsoby. Buď je komponenta
GUI nativní prvek (okno), a tím pádem může být tvar kurzoru nastaven přímo v něm.
Potom změnu tvaru kurzoru řeší systém. V tomto případě je nejlépe získat informaci
o existenci  tohoto  prvku pomocí  EnumChildWindows,  jak  již  bylo  popsáno  výše.
Druhou  možností  jak  nastavit  kurzor  je  zavolání  API  funkce  SetCursor při
zpracovávání  zprávy  WM_MOUSEMOVE.  Naivním  řešením  analýzy  u aplikací
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Obrázek 12.: Chybná informace o pozici prvku



využívajících tento  způsob  změny  kurzoru je  simulovat  pohyb  myši  a dotazovat
se na tvar  kurzoru.  Tímto  postupem by bylo  možné  získat  informace  o tom jaký
kurzor odpovídá jakému pixelu aplikace. Přestože tento způsob nezahrnuje invazivní
zásah  do aplikace,  není  vhodné  jej  použít,  neboť  doba  mezi  nastavením  pozice
kurzoru a dobou, kdy by se měl tvar kurzor změnit není jasně definována. Existují
lepší způsoby, které zde nastíníme.

V případě,  že zpracování  této  zprávy řeší  procedura  okna,  je  teoreticky možné
pomocí funkce SendMessage simulovat pohyb kurzoru nad aplikací a pomocí hooku
u funkce  SetCursor synchroně  zjišťovat  výsledek  –  ve chvíli,  kdy  SendMessage
vrátí výsledek už víme, jaký je kurzor pro daný pixel.

V případě, že je kurzor nastavován ve smyčce zpráv okna, není možné použít pro
zasílání zpráv funkci  SendMessage.  Alternativou  je použít k posílání zpráv funkci
PostMessage a hook  funkcí  GetMessage a PeekMessage,  který  by  monitoroval
příjem zpráv. V případě, že funkce dostane zprávu  WM_MOUSEMOVE a poté si pomocí
těchto funkcí řekne o další, dá se předpokládat, že tato zpráva již byla zpracována.

U zkoumaných  aplikací  jsme  narazili  prakticky  pouze  na tři  druhy  použitých
kurzorů: standardní kurzor, kurzor pro editaci textu a kurzor značící odkaz. Tímto
způsobem analýzy by tedy šly nalézt  pouze  prvky pro zadávání  textu a případné
odkazy  na GUI.  Vzhledem  k tomu,  že těchto  komponent  je  v poměru  k ostatním
málo, je tento druh analýzy poměrně slabý.

3.3.2 Změny bitmap při pohybu myší

Jak již bylo nastíněno v úvodu v kapitole 1.2.2, některé GUI komponenty mění
svůj vzhled pokud je na ně ukázáno kurzorem,  případně se změní nějaká jiná část
GUI.  Způsob,  jak  efektivně  sledovat  změny  na GUI  je  analogický  s předchozím
způsobem  sledování  změn  kurzoru  –  tedy  simulovat  pohyb  myši  pomocí
SendMessage/PostMessage a následně vyhodnocovat změnu vzhledu UI. Změna UI
probíhá  pomocí  funkcí  BeginPaint/EndPaint,  tedy  teoreticky  stačí  hook  těchto
dvou funkcí spojený s analýzou příslušných bitmap. 

Problémem této analýzy je fakt, že UI se může měnit nezávisle na uživatelském
pohybu myší.  U aplikací  X-Chat a Quassel může nezávisle  na pohybu myši  přijít
uživateli zpráva, která změní vzhled GUI. Tento fakt znamená, že prosté rozhodování
"UI se změnilo -> zaznamenej komponentu" může potenciálně dávat chybé výsledky
a tím pádem oslabuje sílu této analýzy.

U zkoumaných  aplikací  jsme  zjistili,  že ke změnám  bitmap  dochází  zejména
u formulářových prvků a u prvků nástrojových lišt  či  menu. Často také docházelo
k zvýrazňování tlačítek, zejména u aplikace JDownloader se při najetí zvýrazňovalo
každé tlačítko. S případem, že změna GUI neproběhne u kurzoru ale v jiné části GUI
jsme se setkali  u aplikace  SharpDevelop, konkrétně při  najetí  na odkaz se stavové
liště zobrazila URL odkazu.

3.3.3 Vyskakování tooltipů

Při  najetí  myší  na některé  komponenty  se může  objevit  tooltip,  tedy  dočasné
okénko vysvětlující funkci té které GUI komponenty. Tento jev byl v úvodu rovněž
nastíněn  a ilustrován  obrázkem.  Vyskakování  tooltipů  bývá  běžné  zejména
u formulářů či nástrojových lišt u ostatních GUI komponent až tak běžný být nemusí.
Například u aplikace X-Chat na základní obrazovce se tooltip objeví pouze při najetí
na komponentu zobrazující  topic  kanálu,  u aplikace kalkulačka se neobjeví  tooltip
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nikdy. U formulářů jak v aplikaci X-Chat tak v aplikaci Quassel se objevují tooltipy
hlavně tehdy, pokud není zcela jasný význam toho kterého prvku formuláře. Pokud je
prvek jasný, tak tooltip implementován nebývá. Stejně jako u změn kurzoru či změn
bitmap,  i zde  je  potřeba  k efektivní  analýze  použít  simulaci  pohybu  kurzoru.
Problémem však je, že vyskakovací okno se často zobrazuje až po nějakém čase –
například  v X-Chat je  to  0.5  sekundy.  Na rozdíl  od předchozích  heuristik,  tato
heuristika pro svoji funkčnost potřebuje řádově delší čas.

Jelikož jsou tyto analýzy aktivní a tedy vyžadují interakci s aplikací, je zajímavé
zjistit,  jak  rychle  mohou  být  provedeny.  Dá se očekávat,  že příliš  dlouho trvající
analýza  by  mohla  být  nežádoucí.  Tyto  analýzy  vyžadovaly vždy  pohyb  kurzoru
a následné  zachytávání  buď  synchroně  či  asynchroně  volání  nějaké  API  funkce.
Abychom zjistili rámcově časovou náročnost, provedli jsme jednoduchý benchmark,
ve kterém jsme poslali proceduře cizího okna milionkrát zprávu a měřili jsme čas.
Ukázalo  se,  že milion  volání  SendMessage trvá  řádově  sekundy  (7  sekund  pro
Windows  Explorer,  17  sekund  pro  aplikaci  v Qt).  Co  se týče  PostMessage,
benchmark  pro  svou  komplikovanost  (je  nutné  implementovat  hooky) proveden
nebyl, ale dá se předpokládat, že by mohl dopadnout řádově stejně jako benchmark
SendMessage –  jedná se o zpracování zprávy poslané systémem místo v proceduře
okna ve smyčce zpráv, což vyjde na instrukce přibližně stejně. Pro potřeby této práce
nám  tento  odhad  stačí. Pokud  bychom  při  aktivní  analýze  chtěli  mít  informaci
o každém pixelu aplikace, můžeme odhadnout, že maximalizovaném GUI na FullHD
displayi  má GUI 2 miliony pixelů (1920 * 1080 = 2073600), tedy pouze samotné
pohybování kurzou by trvalo řádově desítky sekund. Je zřejmé, že zkoumat každý
pixel nemusí být nutné. Komponenty mají rozměry větší než jeden pixel a je tedy
možné zkoumání GUI tímto způsobem různě optimalizovat. 

3.3.4 Formuláře a klávesa tabulátor

U aplikací, které obsahují formuláře typicky platí, že pomocí klávesy tabulátor lze
změnit,  který  prvek  formuláře  je  aktivní.  Experimentálně  jsme  ověřili,  že se tak
chovají všechny testované aplikace krom kalkulačky – ta žádný formulář neobsahuje.
Analýzu lze provést podobně jako u změn bitmap při pohybu myši. V tomto případě
by však analyzační aplikace nesimulovala pohyb myši, ale stisknutí klávesy – tedy
místo zprávy WM_MOUSEMOVE by byly posílány zprávy WM_KEYDOWN/WM_KEYUP.

Výhodou  této  techniky  oproti  předchozím  technikám  využívající  myši  je  to,
že komponent  GUI  bývají  maximálně  desítky,  tedy  analýza  může  proběhnout
opravdu rychle. Díky malému počtu prvků a tedy iterací tohoto zkoumání by v tomto
případě bylo možné obejít se bez hooků a řešit změnu GUI zkoumáním po nějaké
rozumně stanovené časové prodlevě.

3.3.5 Zhodnocení aktivních heuristik

Aktivní heuristiky interagují s aplikací, což jim dává možnosti zjistit informace,
které  nejsou  na první  pohled  zřejmé.  Tato  interakce  však  také  může  být  slabou
stránkou – ne vždy chceme s aplikací interreagovat. Například, pokud by bylo nutné
provést analýzu GUI aplikace při vyplňování formuláře, dá se očekávat, že simulace
stisku klávesy tab by mohla ovlivnit samotné vyplňování toho formuláře. Pro příklad
uveďme,  že v aplikaci  X-Chat se při  aktivaci  TextBoxu klávesou  tabulátor  označí
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text, který tento  TextBox obsahuje. Co se týče ukazování kurzorem na různá místa
GUI,  na testovaných  aplikacích  jsme  na žádnou  nežádoucí  interakci  nenarazili.
Nicméně  taková  interakce  nastat  může,  například  existovalo  nastavení  Windows
Exploreru, které způsobilo, že ikona na ploše se zvýrazila při najetí myší a spustila
se po kliknutí. Další příklad můžeme též naleznout u Windows Exploreru – při najetí
myší na složku se Windows Explorer  pokusí zjistit velikost této složky, aby mohla
být zobrazena v příslušném tooltipu. Zjišťování velikosti složky na Windows typicky
znamená rekurzivní procházení podřízených složek a sčítání velikostí souborů, což
znamená, že pouhé ukázání myší na kousek GUI může znamenat spuštění přístupů
na disk.

Všechny tyto analýzy mají společné dva prvky – simulaci vstupu uživatele (ať už
pomocí  myši  nebo  pomocí  klávesnice)  a následné  zaznamenání  změny
kurzoru/okna/stavu  tooltipu.  Jelikož  se tedy  tyto  metody  překrývají  co  se týče
analyzačních  a podpůrných  technik,  bylo  by  pravděpodobně  z programátorského
hlediska  poměru  čas  programátora  ku implementované  analyzační  síle  nejvíce
efektivní implementovat všechny tyto metody naráz, nebo žádnou z nich. Budeme
proto k těmto metodám z hlediska přistupovat jako k jednomu balíku, který budeme
buď implementovat celý nebo vůbec.

3.4 Pasivní heuristiky

Jak  jsme  definovali  na začátku  kapitoly  3.2,  pasivní  heuristiky  jsou  metody,
jakými lze získat  odhadnout,  kde se nachází jaké GUI komponenty bez jakékoliv
interakce s aplikací – tedy pouze na základě vzhledu GUI. Z hlediska programátora
jde tedy o analýzy pouze na základě bimapy. 

3.4.1 Heuristika bez pomoci uživatele – rozpoznávání tvarů

Pokud máme k dispozici pouze bitmapu a žádnou další informaci k tomu, musíme
vycházet  z toho,  co  platí  o GUI  komponentách  obecně.  Vzhledově  se dá  o GUI
komponentách říci to, že typicky mají tvar nějakého obdélníku, případně obdélníku
se zakulacenými  rohy.  Mezi  testovanými  aplikacemi  jsme  jiné  než  čtvercové
komponenty  nenalezli.  Pro  úplnost  však  zmiňme,  že například  Windows  Media
Player má na svém GUI kulaté tlačítko přehrát. Pro vyhledávání vzorů na bitmapách
existují  různé  nástroje,  jedním  z nejznámějších  je  knihovna  OpenCV (oficiální
stránky  viz  [9]).  Tato  knihovna  obsahuje  různé  funkce  pro  identifikaci  objektů
na obrazech  a je  hojně  využívaná  například  v robotice.  OpenCV má  již  v sobě
funkcionalitu pro vyhledávání N-úhelníků, proto jsme se rozhodli toto rozpoznávání
vyzkoušet. Program využívající tuto funkcionalitu jsme převzali z volně dostupného
projektu zveřejněného na stránkách opencv-code.com  [10].
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Na obrázku,  kde  byly  zobrazeny  obdélníky  tato  knihovna  byla  schopná
identifikovat  větší  část  těchto  obdélníků.  Testovací  obdélníky je  možné  vidět  na
Obrázku 13., výsledek hledání potom na Obrázku 14. Stejnou metodu jsme zkusili
použít  na GUI  programu  Calc,  který  se zdá,  že má  mnoho  jasně  čtvercových
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Obrázek 13.: Testovací obrázek pro rozpoznávání 
čtverců pomocí OpenCV

Obrázek 14.: Detekované čtverce na testovacím 
obrázku



komponent. Původní GUI programu Calc je na Obrázku 15, identifikované čtverce
na Obrázku 16.

Výsledky  tedy  ukázaly,  že přestože  je  aplikace  schopna  detekovat  obdélníky
na testovacím  obrázku,  při  použití  na reálném  GUI  najde  jen  malou  část
obdélníkových  komponent  a někdy  najde  obdélník,  který  ve skutečnosti
komponentou  není.  Dá  se očekávat,  že při  drobném  ladění  některých  parametrů
analýzy by bylo možné analyzační algoritmus upravit tak, aby byl na GUI programu
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Obrázek 15.: GUI programu Calc, na kterém byly vyhledávány 
čtverce

Obrázek 16.: Detekované čtverce na GUI programu Calc



Calc úspěšnější,  takováto  úprava  by  však  byla  úpravou  právě  pro  toto  GUI  –
neznamená to, že by najednou detekce obdélníků začala fungovat i na GUI, která by
využívala jinak vypadající komponenty.

Alternativou  k heuristice,  která  se snaží  hledat  abstraktní  útvary  na GUI  je
heuristika založená na informaci od uživatele, kterou rozebereme v další podkapitole.

3.4.2 Heuristika s pomocí uživatele

GUI často obsahuje více prvků stejného druhu, které jsou si tím pádem podobné.
Této podobnosti  lze  využít  k analýze s uživatelskou pomocí.  Idea této metody je,
že uživatel označí na bitmapě region, ve kterém se nachází část nějaké komponenty,
která je pro tuto komponentu typická a program následně se pokusí  tyto podobné
části najít. Podívejme se, jak takováto technika funguje na GUI programu Calc, což
je zobrazeno na Obrázku 17.

Na obrázku sou vyznačeny regiony, které jsou jako bitmapy identické. Zároveň,
každá tato bitmapa je součástí nejakého tlačítka. Tyto bitmapy je možné programově
nalézt, pokud uživatel dodá informaci alespoň o pozici jedné této bitmapy. 

Stejný  postup  lze  aplikovat  na hledání  pozice  konkrétního  prvku
indentifikovatelného  podle  bitmapy.  Například  zmíněná  aplikace  Calc má  více
podob,  na Obrázku  17.  je  vědecká  kalkulačka,  pokud  přepneme  na kalkulačku
základní, rozložení jejího GUI se změní, vzhled tlačítek však nikoliv. Na Obrázku
18. vidíme změnu GUI po přepnutí kalkulačky do základního módu. V tomto módu
se změnila pozice napříkald tlačítka 0, jeho vzhled však zůstal stejný.
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Obrázek 17.: Kalkulačka se zvýrazněnými shodnými regiony



Zadání bitmapy od uživatele se může hodit  ještě v jednom případě.  Totiž různé
hrany komponent  mají  často bitmapu,  která  se opakuje horizontálně či  vertikálně.
Podívejme  se ještě  jednou  na onu  kalkulačku.  Ohraničení  displaye  je  provedeno
čtyřmi čarami. Podívejme se zblízka na horní čáru, která je zobrazena na Obrázku
19.

Jak vidíme, vzor této čáry se opakuje téměř po celé její délce. Uživatel by mohl
označením bitmapy říci analyzační aplikaci, že tato bitmapa se opakuje horizontálně
a že tvoří vrchní část komponenty. Stejný krok by potom udělal pro spodní a boční
čáry. Při spuštění analýzy by analyzační aplikace pouze nalezla tyto bitmapy, spojila
je, identifikovala je a složila z nich celou komponentu.

Jaké prostředky by měl mít uživatel k dispozici, aby mohl toto skládání a další
pokročilé techniky implementovat  rozebereme později v kapitole 4.

3.5 Získávání textu

Získávání  textu  z GUI  je  velmi  zásadní  –  text  často  identifikuje  konkrétní
komponentu GUI, zároveň se však jedná o problematiku s nejširším záběrem, proto
jsme se rozhodli ji vyčlenit na konec.

Text lze získat třemi způsoby: 
1. Pomocí API.
2. Pomocí hooku standardních funkcí pro vykreslování textu.
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Obrázek 18.: Kalkulačka v 
základním módu

Obrázek 19.: Horní okraj komponenty s rozlišením na pixely



3. Pomocí OCR.
V následujících podkapitolách tyto možnosti rozebereme.

3.5.1 Získávání textu pomocí API

Co se týče  WinAPI,  máme k dispozici  v zásadě  dvě  možnosti.  Buď využijeme
funkci  GetWindowText, která  nám  získá  informace  o titulku  okna  od systému
(například u komponenty Button odpovídá titulek zobrazenému textu), nebo pošleme
oknu zprávu  WM_GETTEXT,  která nám získá  text přímo od procedury okna.  Přestože
druhý  způsob  dává  přesnější  informaci,  může  být  problematický,  protože  pokud
analyzovaná aplikace neodpovídá, může dojít k zamrznutí aplikace, která se na text
okna dotazuje. Tyto metody je možné použít pouze na nativní GUI, resp. v případě,
že jsou  komponenty  implementovány  jako  okna.  Z aplikací,  které  jsme  testovali
implementovaly  GUI  komponenty  přes  okna  všechny  krom  Quasselu
a JDownloaderu tedy programů vytvořených pomocí Qt a Javy. 

3.5.2 Získávání textu pomocí hooku funkcí pro vykreslování textu

Myšlenka této techniky byla převzata z nyní již nevyvíjeného programu StarDict,
který  tuto  metodu  využíval  pro  získávání  informací  o vykresleném  textu
na obrazovce. Program StarDict byl slovník, který měl unikátní funkci, totiž překlad
slova,  na které  je  ukazováno  myší.  Nástupce  porgramu  StarDict  je  program
GoldenDict, který tuto techniku využívá také. Zdrojový kód implementace hooku je
k nalezení  v  repozitáři  na  serveru  github.com [11].  Tato  technika  spočívá  v tom,
že analyzační  aplikace  se pokusí  získat  informace  o vypisovaném  textu
zahookováním funkcí  DrawTextEx a ExtTextOut,  což jsou standardní  funkce pro
vykreslování textu. Tento způsob také vyžaduje hooky dalších funkcí, neboť text je
kreslen  na HDC,  nikoliv  na okno  My  však  potřebujeme  umět  přiřadit  textu
souřadnice v rámci okna. Je proto nutné dále hookovat funkce, které vytvářejí HDC,
získávají  HDC z HWNID a kopírují data z jednoho  HDC na druhý. Seznam všech
funkcí pracujících s HDC je k nalezení  na MSDN Library [12]. Funkce, které jsou
pro  nás  zajímavé  ze seznamu  jsou  BeginPaint,  CreateCompatibleDC,  GetDC,
GetDCEx,  GetWindowDC a BitBlt.  Všechny  tyto  jmenované  funkce  krom funkce
BitBlt získávají HDC, které buď náleží oknu, nebo je nové. Na tyto HDC je později
vykreslen text pomocí výše zmíněných API funkcí a v případě, že byl text vykreslen
na HDC,  které nenáleží oknu, je text z původního  HDC zkopírován na HDC toho
konkrétního okna pomocí funkce BitBlt.

V rámci  této  práce  jsme  zjišťovali,  jaké  aplikace  využívají  tuto  techniku  pro
vykreslování  textu.  K tomuto  zkoumání  jsme  využili  program  OllyDbg  (oficiální
stránka tohoto programu viz [13]), což je populární debugger pro Windows. Toto
zjišťování  probíhalo  tak,  že jsme  umístili  breakpoint  do funkcí  DrawTextExA,
DrawTextExW,  ExtTextOutA a ExtTextOutW,  vynutili  jsme  překreslení  GUI
analyzované aplikace a zjišťovali jsme, zda jsou tyto funkce volány a zda počet jejich
volání  může  odpovídat  vykreslovaným textům.  Tuto  techniku  využívaly  všechny
aplikace krom  Quasselu a aplikace  JDownloader. Při této analýze jsme si zároveň
všimli,  že drtivá  většina  vykreslování  textu  je  realizována  funkcí  ExtTextOutW
s přepínačem  ETO_GLYPH_INDEX.  Tento  přepínač  způsobuje,  že znaky,  které  byly
předány  této  funkci  pro  vykreslení  ve skutečnosti  jsou  indexy  do tabulky  tvarů
příslušného fontu. Z tohoto důvodu je nutné pro získání původních znaků provést
zpětný převod pomocí funkce GetGlyphIndices.
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Hookování,  které  již  bylo  zmíněno  v kapitole  2.2  a je  pro  implementaci  této
techniky nezbytné,  je poměrně známá technika a 32-bitové Windows po Windows
XP SP2 takové  techniky  formátem  hlavičky  funkcí  usnadňují  (konkrétní  citace
převzata  z  knihy  Rootkits:  Subverting  windows  kernel.  [5]  „In  post-XP  SP2,
Microsoft has made your job easier. The preamble is exactly five bytes, so you have
exactly  enough  room“).  Hookování  na 64-bitových  Windows  je  však  mnohem
komplikovanější,  protože  jednak žádné takové usnadnění  není  k dispozici  a navíc
jsou  zde  i další  problémy jako  například  komplikovaný  jump  na libovolné  místo
v adresním prostoru  aplikace.  Krom tohoto  problému  je  navíc  prolém s instalací
hooku do 64-bitové aplikace z aplikace 32-bitové (o této problematice hovoří článek
na blogu MSDN, kde autor zmiňuje nemožnost spouštět 32 bitový kód v 64 bitové
aplikaci [14]. Dále pak je explicitně zmíněna nemožnost injekce 32 bitového kódu do
64 bitové aplikace ve článku, který detailně popisuje fungování 32-bitových aplikací
na Windows 64 [15]).

3.5.3 OCR

OCR (Optical  Character  Recognition)  je  technologie,  která  umožňuje  získat
z bitmapy text pomocí počítačového rozpoznávání znaků. Jedním z nejlepších volně
použitelných programů pro OCR je program tesseract-ocr (oficiální stránky viz [16]),
který je vyvíjen společností  Google.  Předpokládali  jsme, jelikož  OCR bývá často
provozováno na vytištěném a nascanovaném textu, že bude na bitmapách sejmutých
z aplikací, které jsou na pixel přesné, fungovat excelentně. Ukázalo se, že tomu tak
není  z důvodu tzv.  subpixel  renderingu.  Tento  problém demonstrujme  na aplikaci
Calc,  nicméně  k tomuto  problému došlo  u všech testovaných aplikací.  V případě,
že vyrobíme  screenshot  aplikace  Calc a zvětšíme  menu  této  aplikace,  konkrétně
položku  View,  můžeme  si  všimnout,  že písmena  nejsou  ostrá,  pixely  jsou  různě
barevné  a text  je  obtížně  čitelný  i pro  člověka.  Na Obrázku  20.  si  můžeme
prohlédnout jak text je ve skutečnosti renderovaný s přesnotstí na pixely.

Tento  jev  je  způsoben,  jak  již  bylo  zmíněno  technikou  subpixel  renderingu,
o kterém je možné se více dočíst na článku wiki zabývající se touto problematikou
 [17]. Způsob, jak tento problém opravit, by mohl být buď naučit OCR rozpoznávat
tato  rozbitá  písmena,  nebo  zvětšit  rozlišení  bitmapy a vyhladit  ji  podle  subpixel
renderingu. Tato oprava by však mohla být náročná a mohla by přinést nepříjemné
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Obrázek 20.: Příklad subpixel renderingu textu



komplikace – více druhů subpixel renderingu na různých monitorech, nebo problémy
s barevným textem.

3.6 Zhodnocení možností analýz

V této  části  nyní  zhodntíme  výše  zmíněné  druhy  analýzy  a sestavíme  pořadí,
v jakém by měly tyto analýzy být implementovány. Nejprve si shrňme, na kterých
GUI fungují které metody analýzy. Tento přehled vidíme na tabulce 1. 

Analýza Nativní GUI Qt GTK Java/Swing .NET/Winforms

WinAPI     

MSAA/UIA     

Aktivní
heuristiky

    

Rozpoznávání
útvarů

    

Rozpoznávání
s pomocí
uživatele

    

Získávání
textu - API

    

Získávání
textu - hook

    

Získávání
textu - OCR

    

Tabulka 1.: Srovnání použitelnosti metod analýzy na jednotlivých typech GUI

• Analýza  pomocí  WinAPI.  Je  poměrně  jednoduše  implementovatelná,
poskytuje vždy korektní informace, krom Qt a Java GUI všechny zkoumané
frameworky používají nativní okna pro implementaci GUI komponent.

• Analýza pomocí MSAA/UIA. Poskytuje bohaté informace o pozicích většiny
komponent GUI u všech analyzovaných aplikací, krom JDownloaderu, tedy
Java GUI.  Využívá  informací,  co  aplikace  sama  poskytuje,  čímž  může
ovlivnit její stav. Někdy dává chybné výsledky. U speciálně vytvořených GUI
komponent, které nebyly zpřístupněny pro tyto technologie chybí detailnější
informace.

• Aktivní heuristiky.  Jsou schopny nalézt v některých případech prvky GUI,
speciálně  pokud  se jedná  o formuláře  či  nástrojové  lišty.
U komplikovanějších  prvků  těmito  způsoby typicky informace  nezískáme.
Tyto heuristiky mohou ovlivnit stav aplikace. Při naivní implementaci těchto
heuristik může být čas potřebný k jejich provedení velmi dlouhý.

• Rozpoznávání  útvarů.  Triviální  použití  obecné  detekční  metody  na N-
úhelníky samo o sobě nefunguje.  Dá se očekávat,  že úpravou algoritmů by

34



bylo  možné  vytvořit  heuristiku,  která  fungovat  bude,  nicméně  počítačové
rozpoznávání  vzorů  je  samo o sobě  velmi  komplikované  a napsat  funkční
klasifikátor bývá silně netriviální.

• Vyhledávání  vzorů  na GUI  s pomocí  uživatele.  Tato  metoda  umožňuje
vyhledávat prvky na základě znalosti jejich vzhledu či vzhledu jejich části.
Krom automatického rozpoznávání útvarů je tato heuristika jedinou možností
pro analýzu GUI, kde je známa pouze bitmapa. Jelikož se málo kdy stane,
aby  dvě  GUI  komponenty  měly  naprosto  stejný  vzhled  (liší  se typicky
alespoň  textem),  dá  se tímto  způsobem  téměř  jednoznačně  identifikovat
konkrétní GUI komponenta.

• Získávání textu pomocí API. Tato metoda umožňuje získat informace o textu
oken  (tedy  GUI  komponent  systému  Windows)  a zároveň  je  její
implementace velmi snadná.

• Získávání textu pomocí hooku funkcí pro vykreslování textu.  Tato metoda
umožňuje  získat  přesné  informace  o textu,  který  je  na GUI  zobrazen
u aplikací které byly vytvořeny pomocí WinAPI, GTK či WinForms. Přestože
jde o poměrně nestandardní a oficiálně nedokumentovanou metodu, využívají
ji i některé obecně používané aplikace. Tato metoda vyžaduje implementaci
hooků a je z toho důvodu složitější na implementaci.

• OCR.  Tato  metoda  z důvodu  subpixel  renderingu  bez  úpravy  stávajících
technologií nefunguje. Opravu by pravděpodobně bylo možné provést, ale jak
již bylo zmíněno, rozpoznávání vzorů je složité a tato úprava by tím pádem
mohla být silně netriviální.

Nyní tedy seřaďme tyto analýzy do pořadníku, podle kterého budeme jednotlivé
analyzační  metody  implementovat.  Na tyto  analýzy  se budeme  dále  v textu
odkazovat pomocí A a číslo z pořadníku.

3.6.1 Pořadí implementace analýz

A1. Analýza pomocí  WinAPI. Pro to, aby analýza vůbec měla smysl je nutné,
abychom poskytli alespoň přesnou informaci o pozici hlavního okna. Žádná
jiná analýza nám tuto informaci  100% korektní  negarantuje.  Navíc je tato
analýza dobře uchopitelná a není přiliš složitá na impelmentaci. Její přínos je
velký, neboť mnoho frameworků využívá komponent nativního GUI.

A2. Vyhledávání vzorů na GUI s pomocí uživatele. Tato metoda dává této práci
obrovskou  analyzační  sílu,  neboť  za přispění  uživatele  je  schopna
identifikovat  téměř  jakoukoliv  GUI  komponentu.  Zároveň  tato  technika
nezávisí  vůbec  na žádném API  či  předpokladech  a je  možné tento  způsob
analýzy využít i například pro GUI ovládaná přes VNC a podobně.

A3. Získávání  textu  pomocí  API.  Tato  metoda  získává  zajímavé  informace
a zároveň je jednoduchá na implementaci. Není důvod ji nevyužít.

A4. Získávání textu pomocí hooku funkcí pro vykreslování textu.  Jak jsme již
zmínili  v úvodu,  text  je zcela  zásadní  nositel  podstatných informací,  které
GUI  zobrazuje  a z tohoto  důvodu  je  důležité  věnovat  speciální  pozornost
získávání  textu  z GUI.  Tato  metoda  je  velmi  silná  a přináší  potenciálně
bohaté informace o pozicích různých textů jak u jednoduchých tak speciálně
vytvořených  komponent  GUI.  Tato  metoda  také  funguje  u mnoha
frameworků.  Zároveň,  při  správné implementaci  hooku lze považovat  tuto
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metodu za neinvazivní, hooky samy o sobě nemohou běh aplikace nikterak
ovlivnit.

A5. MSAA/UIA. Tyto technologie jsou schopny zjistit pozice mnoha komponent
GUI a poskytnout o nich bohaté informace.  Krom Javy tato technologie je
podporována všemi zkoumanými frameworky.

A6. OCR. Tato technologie umožňuje potenciálně získat všechny zobrazené texty
bez  toho,  aby  aplikace  splňovala  jakékoliv  kritéria.  Protože,  jak  již  bylo
několikrát  zmíněno,  je  význam  textu  na GUI  opravdu  velký,  má  smysl
se pokusit tuto techniku implementovat dříve než zbývající techniky.

A7. Aktivní heuristiky. Tyto metody umožňují na obecném GUI, u kterého máme
možnost interakce zjistit informace o pozicích některých komponent. Jelikož
mohou  tyto  metody  ovlivnit  aplikaci  a zároveň  mohou  trvat  dlouho,
zařazujeme je mezi poslední.

A8. Rozpoznávání tvarů bez pomoci uživatele. Tato technika má velký potenciál,
ale kvůli svojí náročnosti na znalosti problematiky rozpoznávání vzorů tuto
techniku zařazujeme až na konec.

3.7 Dodatečná analýza

V této podkapitole rozebereme některé detaily výše zmíněných technik, které se
nehodily do toku předchozího textu.

3.7.1 Upřesnění metody vykreslování textu

Při implementaci metody získávání textu pomocí hooku jsme zjistili, že metoda
popsaná  v  3.5.2  na získání  informací  o textu  nestačí.  Aplikace  X-Chat totiž  pro
vykreslení  textu  používá  následující  postup:  Vytvoří  bitmapu  pomocí  funkce
CreateDIBSection.  Později  vytvoří  pomocí  funkce  CreateCompatibleDC HDC
a s tímto  device  contextem pomocí  funkce  SelectObject spojí  dříve  vytvořenou
bitmapu.  Následně  aplikace  na toto  HDC vykreslí  svůj  text,  čímž  se tento  text
dostane na zmíněnou bitmapu, a HDC uvolní pomocí funkce DeleIteDC. Po té získá
aplikace HDC okna, kam chce text vykreslit, a pomocí funkce SelectObject dříve
vyrobenou  bitmapu  v tomto  okně  zobrazí.  Tato  „drobnost“  způsobila  poněkud
komplikovanější  implementaci  celé  této  metody,  nicméně,  i v případě,  že bychom
tuto  informaci  měli  před  sestavováním  pořadí  implementování  metod,
pravděpodobně bychom se rozhodli stejně – text vnímamé jako opravdu důležitou
část GUI.

3.7.2 Hashovací algoritmus pro tokenování bitmap

U analýzy  A2  budeme  potřebovat  implementovat  vyhledávání  bitmap
v bitmapách.  Modelový  scénář  je,  že uživatel  označí  bitmapu,  která  reprezentuje
například tlačítko a následně v analýzách GUI bude chtít informaci o tom, kde se tato
bitmapa nalézá. Je vhodné, aby tedy uživatel při označení tlačítka mohl získat token,
který bude tuto bitmapu reprezentovat a mohl tento token dále využít v dynamické
části. Otázka je, co zvolit jako vhodný token.

Jako použitelný token se může jevit například SHA1 hash dané bitmapy, u kterého
je prakticky zaručena jedinečnost. Problém u takového tokenu je, že pokud bychom
hledali malou bitmapu na velké bitmapě, bylo by nutné spočítat jej mnohokrát, což u
sha1  by  mohlo  znamenat  poměrně  velký  problém  s  výkonem.  Například  při
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vyhledávání bitmapy 1x1 pixel na FullHD GUI by bylo nutné provést dva miliony
sha1 hashů (pro každý pixel jeden hash, FullHD má 1920*1200 = 2304000 pixelů).

Lepším řešením je modifikace algoritmu Rabin-Karp. Rabin-Karp je algoritmus
pro  vyhledávání  v textu.  Zjednodušeně  lze  říci,  že tento  algoritmus  využívá
hashování,  kde  hashem  je  suma  čísel  reprezentující  znaky  (např.  znak  'a'  je
reprezentován  číslem  97).  Na počátku  algoritmus  spočítá  hash  vzoru  (řekněme,
že má délku N znaků) a  hash prvních N znaků textu, ve kterém se bude vyhledávat.
Pokud hash souhlasí, algoritmus ověří, že se vzor a nalezené místo v textu shodují,
pokud ano, ohlásí nález. Dále algoritmus přičte číslo reprezentující N+1. znak textu
a odečte 1. znak textu. Tímto je získán nový hash, který odpovídá slovu na pozici
2 až N v textu. Následně podobným způsobem algoritmus projde celý text a případné
nálezy  zaznamená.  Kompletní  popis  tohoto  algoritmu  je  možné  nahlédnout
na wikipedii, kde je článek věnující se tomuto algoritmu [34].

Tento algoritmus upravíme pro vyhledávání bitmap. Hash bude počítán tak, že pro
každý  řádek  ve vzoru  spočítáme  Rabin-Karp  hash,  který  si  budeme  pamatovat
a potom tyto hashe „sečteme“ dohromady,  čímž získáme výsledný hash.  Přepočet
hashe bude fungovat na úrovni řádků stejně jako u algoritmu Rabin-Karp.

Abychom měli jistotu, že nalezená bitmapa v textu se stejnou hodnotou hashe je
identická se vzorem, přidáme k hashové hodnotě ještě  SHA1 hash, který tuto shodu
zajistí. Tento přístup je ve většině případů dostatečný, neboť ověřování hashem bude
probíhat pouze na vytipovaných místech, kterých bude pravděpodobně málo – SHA1
hash se tedy nebude počítat mnohokrát.
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4 Analýza implementace analyzační aplikace
V této kapitole vybereme vhodný návrh aplikace, které bude umožňovat efektivně

využít  analýzy  vyjmenované  v kapitole  3.6.1,  vhodné  programovací  jazyky
k realizaci vybraného návrhu a na závěr vybereme výstupní formát, ve kterém bude
generován strojově čitelný popis GUI.

4.1 Design analyzační části aplikace

Vzhledem  k tomu,  že existuje  mnoho  druhů  analýz,  které  mohou  být  různě
vylepšovány a modifikovány v průběhu času, je vhodné, aby techniky těchto analýz
byly v modulech vydělitelných z celé aplikace. V tomto případě má uživatel vždy
možnost  napsat  libovolnou  techniku  analýzy  jako  modul  a propojit  jej  s již
existujícím systémem. Toto designové východisko bude základ pro návrh této práce.
Pokud tedy veškerá analyzační funkcionalita bude v modulech, jádro této práce bude
aplikace, která bude umět tyto moduly načíst, využívat jejich funkcionalitu a vytvářet
příslušný výstup. 

Vzhledem k tomu, že GUI aplikací jsou různá, dá se předpokládat, že každé GUI
bude  vyžadovat  speciální  mix  různých  technik  dobře  fungující  dohromady.
Příkladem  může  být  aplikace  RegEdit,  která  je  součástí  Windows.  Při  analýze
základním  WinAPI  získáme  informace  o tom,  že regedit  má  dvě  komponenty  –
TreeView  a TableView,  bližší  informace  o těchto  komponentách  však  již  tímto
způsobem nezískáme. Proto je vhodné na tyto komponenty zavolat jiný druh analýzy,
který bude schopen například najit aktuálně vybraný prvek v TableView, text, který je
vykreslený v TableView a podobně.

Bylo by tedy vhodné, aby tato práce měla také dynamickou část, ve které bude
moci  uživatel  nastavit  moduly  a upravit  jejich  chování  tak,  aby  techniky  pro
analyzování příslušné aplikace fungovaly.  Je vhodné, aby tato dynamická část byla
dosatečně  silná aby mohla  provádět  libovolné  operace  s daty. Z tohoto  důvodu
budeme  tuto  dynamickou  část  realizovat  nějakým  skriptovacím  jazykem.  Tento
jazyk bude vybrán později.

Protože analýza A2 (heuristika s pomocí uživatele) potřebuje ke svému fungování
prostředek, kterým bude moci uživatel označit část GUI, která bude pro další analýzu
zajímavá,  a získat  token,  který by tento výsek reprezentoval  a se kterým by mohl
dále pracovat v dynamické části.

Tento prostředek uživateli poskytneme v rámci GUI této práce, kde uživatel bude
mít  možnost  zobrazit  screenshot  cílové  aplikace  a s tímto  screenshotem příslušně
pracovat.

4.1.1 Formát modulů

Co se týče  samotných modulů  (pluginů),  ve kterých bude obsažena analyzační
funkcionalita, je vhodné, aby bylo možné volat jejich analyzační funkce bez příliš
velkého „overheadu“. Pokud bychom navrhli systém, který bude mít časově drahé
volání jednotlivých analyzačních funkcí a později se ukázalo, že v nějakém případě
potřebujeme  provádět  řádově  stovky  tisíc  až miliony  jejich  volání,  může  to  být
neodstranitelný problém (stovky tisíc iterací například mohou proběhnout u analýzy
závisející na pohybu kurzoru, jak bylo zmíněno v kapitole 3.3). Z tohoto důvodu jako
moduly zvolíme  nativní DLL knihovny. Jelikož chceme, aby analyzační aplikace
fungovala i na 32-bitových Windows, zvolíme knihovny 32-bitové. Toto rozhodnutí
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má negativní efekt ten, že na 64-bitovém operačním systému jsou 32 bitové aplikace
znevýhodněny  například  co  se týče  využívání  některých  systémových  funkcí.
Například  SetWindowsHookEx nebude  fungovat  pro  64-bitové  procesy,  viz
dokumentace k funkci  SetWindowsHookEx na MSDN Library   [18]. Tento problém
však  do budoucna  není  neřešitelný,  je  teoreticky  možné  vytvořit  na 64-bitovém
systému 64-bitový proces, který bude umožňovat běh 64-bitových pluginů.

4.1.2 Flexibilita pluginového systému

Pluginový systém by měl být velmi flexibilní, aby umožňoval spojovat jednotlivé
druhy  analýzy.  Ilustrujme  si  tento  požadavek  na příkladu: Máme  modul,  který
provádí  analýzu  GUI.  Toto  provádění  analýzy  vypadá  tak,  že pomocí  třeba
standardního  WinAPI  získá  seznam  oken  a na tato  okna  potom  volá  nějakou
analyzační  funkci.  Tato analyzační  funkce může mít  více různých implementací  –
například při jedné implementaci pouze vrátí styl okna, v jiné implementaci může
získat  podrobnosti  o třídě  okna (tato  možnost  již  byla  zmíněna v  kapitole  3.1.1,
Analýza  prostřednictvím  user32) a v úplně  jiné  implementaci  může  zjišťovat
informace  například  na základě  bitmap.  Tyto  funkce  mohou  být  každá
implementována v jiném modulu. Uživatel naší aplikace v tuto chvíli potřebuje  dle
jeho požadavků na analýzu a dle analyzované aplikace vybrat vhodnou analyzační
funkci, které bude volána a je nutné, aby to pluginový systém umožňoval. Aby bylo
možné  takový  systém  implementovat,  je  potřeba,  aby  uživatel  této  práce  měl
k dispozici nástroj, jak ovlivnit volání funkcí v modulech. Moduly by proto měly mít
jakési  tabulky  importovaných  funkcí,  tabulky  exportovaných  funkcí
a pluginovací  systém by měl  mít  nástroj,  kterým by  bylo  možné tyto  tabulky
vyplnit.  Tento  nástroj  musí  být  součástí  dynamické  části.  Realizace  by  mohla
probíhat například tak, že plugin při načtení poskytne systému informace o tom, jaké
funkce exportuje a jaké by rád importoval,  systém takto získá všechny informace
o všech  pluginech  a následně  poskytne  příslušným  pluginům  potřebné  informace
o tom, kde jsou jimi požadované funkce.

4.1.3 Úpravy funkcí bez rozbití zpětné kompatibility

Pluginový systém by také měl umožňovat rozšiřování stávajících funkcí bez toho,
aby byla rozbita zpětná kompatibilita. Ilustrujme tento požadavek na příkladu: Máme
plugin,  který  implementuje  funkci  pro  analýzu  bitmapy.  Jako  parametr má  tato
funkce bitmapu. Tuto funkci využívá výše zmíněná analyzační funkce, která prochází
okna  rekurzivně.  Po nějaké  době  se rozhodne  vývojář  tuto  funkci  vylepšit  tak,
že do ní přidá číselný parametr, který bude určovat, jak moc bude analýza důkladná.
Při řešení tohoto problému máme  několik možností  jak systém navrhnout.  Pokud
budou funkce exportované pluginy klasické funkce, každá bude mít svoji signaturu
a v tomto  případě  přidání  nového  parametru  způsobí  rozbití  předtím  fungujícího
schematu.  V tomto  případě,  pokud  by  se vývojář  chtěl  vyhnout  dvěma  funkcím
s podobným tělem, musel by pro svoji novou funkci udělat obal, který by měl stejnou
signaturu  jako  stará  funkce  a tyto  dvě  funkce  exportovat.  Tento  způsob  řešení
problému však vede k problému, že při delším vývoji jedné funkce bude existovat
mnoho obalů kolem té samé funkce a aby byla zachována kompatibilita, nebude je
možné odstranit. Jiným řešením tohoto problému je, že exportované funkce budou
mít standardní signaturu, ve které bude například pointer na pole parametrů. Volání
bude potom probíhat tak, že volající poskytne funkci jisté parametry, volaná funkce
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je přijme a pokud zjistí, že jsou parametry pro její výkon dostatečné, provede svůj
kód. 

4.1.4 Volání analyzačních funkcí

Při  zjišťování  potřeb analýzy můžeme zjistit,  že je  nutné  zkombinovat  několik
metod analýzy zároveň. Uveďme příklad:  Máme GUI, na kterém nelze pomocí API
nic  zjistit  a jsme  tedy  odkázáni  na heuristiky.  Rádi  bychom na GUI identifikovali
všechna  tlačítka  a jejich  texty.  Tlačítka  na tomto  GUI  vypadají  jako  obdélníky
s šedou barvou a mají na sobě text.  Uživatel by tedy chtěl využít implementovanou
heuristiku  pro  hledání  šedých  obdélníků,  potom by  rád  využil  vyhledávání  textu
pomocí  OCR  a nakonec  by  rád  výsledek  těchto  analýz  kombinoval  a vrátil  jako
výstup. Z tohoto příkladu plynou dva požadavky. 

1. Potřebujeme mít možnost flexibilně nastavit, jaké analýzy se budou spouštět.
2. Potřebujeme mít možnost s výsledky analýz manipulovat.

Oba  tyto  požadavky  vedou  na propojení  pluginovacího  systému  s nějakou
dynamickou  částí,  která  umožní  spouštět  funkce  z pluginů  a zároveň  umožní
zpracovávat  výsledky  analýzy.  Pro  zpracovávání  výsledků  analýzy  a jejich
transformaci do požadované podoby je nutné poskytnout dostatečnou sílu, která bude
uživateli  stačit.  Proto  tuto  část  budeme  reprezentovat  nějakým  skriptovacím
jazykem.  Spouštění  funkcí  jazyka  C  z dynamického  jazyka  bez  generování
spustitelného kódu není možné bez dopředu známé signatury dané funkce. I z tohoto
důvodu je tedy nutné mít uniformní signaturu exportovaných funkcí.

4.1.5 Drobné úpravy volání funkcí

Občas může být vhodné drobným způsobem upravit volání funkce. Opět uvedeme
příklad:  Představme  si  analyzační  metodu,  která  pomocí  technologie  UIA  zjistí
seznam  všech  komponent  a potom  na těchto  komponentách  spouští  rozpoznávání
textu pomocí OCR. Jak jsme zjistili při zkoumání technologie UIA v kapitole  3.1.2,
občas se stane, že vrátí chybný údaj, například o pozici okna a předpokládejme tedy,
že se tomu tak  děje  právě  u tohoto  GUI u jedné  komponenty.  Uživatel  analyzační
aplikace by rád tento speciální jeden případ ošetřil. Ošetřit tento problém je možné
například tak, že by si uživatel napsal plugin, který by obalil funkci spouštící  OCR
a u komponenty  s chybnými  souřadnicemi  by  poskytl  správné  souřadnice.  Tento
postup je však poněkud zdlouhavý a je nevhodné, aby uživatel musel kvůli takové
„banalitě“  programovat  nový  plugin.  Jinou  možností  je  umožnit volání funkcí
skriptovacího  jazyka,  který  realizuje  dynamickou  část, jako  analyzační
exportované funkce.  Potom by bylo  možné tento drobný nedostatek vyřešit  bez
dopisování pluginu.

4.1.6 Shrnutí požadavků na analyzační část

V tomto odstavci shrneme seznam požadavků design analyzační aplikace, které
jsme  během rozmyšlení  scénářů  použití  zjistili.  Tyto  požadavky jsou ve  formátu
Pčíslo a budeme se na ně dále v této práci odkazovat.

 P1. Techniky analýz v modulech (pluginech)
 P2. Pluginy jako nativní DLL, 32-bitové
 P3. Pluginy obsahují tabulky importovaných a exportovaných funkcí
 P4. Dynamická část realizovaná skriptovacím jazykem umožňující:

 a) Načítání modulů
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 b) Nastavení tabulek importovaných a exportovaných funkcí
 c) Volání analyzačních funkcí
 d) Úpravu výsledků analýzy
 e) Export funce skriptu, která může být zavolána z pluginu

 P5. Uniformní signatura analyzačních funkcí

4.2 Výběr programovacího jazyka

Protože aplikace bude pracovat s moduly ve formě DLL a zároveň bude využívat
systémové API, je vhodné využít jazyk z rodiny C. Jazyk C sám o sobě je poněkud
starý,  nemá  zabudované  ani  základní  datové  struktury  jako  je  např.  dynamicky
alokované pole a podobně. Z tohoto důvodu raději využijeme jazyk C++, který je
až na drobnosti nadmnožinou jazyka C. 

4.3 Výběr jazyka pro skriptování

Pro účely naší  práce,  jak  vidíme z požadavků na analyzační  část  (4.1.6),  není
nutné,  aby  skriptovací  jazyk,  který  použijeme,  měl  mnoho  knihoven  a byl
komplikovaný.  Za to  v této  práci  oceníme  rychlost  jazyka  a jeho  snadnou
integrovatelnost s jazykem C++ (obousměrnou).

Co se týče integrace skriptovacích jazyků s C++, standardně se s ním propojuje
Python a LUA. 

Jazyk Python je velmi populární a rozšířený jazyk, který má mnoho knihoven a je
velmi robustní.

Jazyk  LUA  je  velmi  jednoduchý  jazyk  optimalizovaný  pro  malou  velikost
a velkou rychlost. 

Vzhledem k tomu, že mezi požadavky nejsou žádné položky, které by vyžadovaly
bohaté knihovny, spíše je potřeba, aby skriptovací jazyk byl rychlý, dáme přednost
jazyku LUA před jazykem Python.

Podrobnější srovnání těchto jazyků je k dispozici na komunitních  stránkách
jazyku LUA [19]. 

4.3.1 Propojení jazyku LUA s C++

Existuje mnoho propojení mezi jazykem LUA a C++. Často používaná propojení
jsou OOLua, Luabind, SWIG a tolua++. Kvalitní článek o těchto a někteých dalších
propojení mezi C++ a LUA a jejich srovnání je možné nalézt na blogu jistého pana
tima [20]. Tato propojení mezi jazykem LUA a C++ typicky umožňují vystavení tříd
jazyka C++ do jazyku Lua a následné volání metod těchto tříd. To je mnohem více
než  v této  práci  potřebujeme,  nám  stačí  volnání  funkcí  C++  z jazyka  LUA
a obráceně, není nutné exportovat třídy. Pro účely této práce by tedy stačilo propojení
mezi  C++ a LUA udělat  ručně  za použití  LUA API.  Během procházení  různých
frameworků  jsme  však  narazili  na miniprojekt  na stránce  codeproject.com,  který
obsahuje  funkční  propojení  C++  a LUA tam  i zpět  a zároveň  obsahuje  některé
příjemné obaly a pomůcky, jako například debugger. Rozhodli jsme se proto využít
tohoto projektu [21]. 

41



4.4 Návrh GUI

Základním výstupem této práce je analýza GUI. Je proto nutné, aby uživatel měl
možnost výsledek analýzy otestovat a zhodnit,  zda mu vyhovuje,  nebo je potřeba
metody  analýzy  ještě  upravit.  Jak  již  dříve  bylo  zmíněno  v 2.1,  GUI  má
hierarchickou  strukturu,  proto  i popis  GUI  musí  mít  hierarchickou  strukturu.
Na zobrazování hierarchické struktury se hodí standardní GUI komponenta TreeView.
Tato komponenta by měla být součástí výsledného GUI. 

Jelikož  je  výsledkem  analýzy  nějaká  množina  komponent,  která  má  jisté
souřadnice vzhledem k oknu aplikace, je nutné aby měl uživatel možnost si pozice
jednotlivých komponent prohlédnout. Je proto vhodné abychom:

1. Implementovali komponentu, které zobrazí GUI cílové aplikace.
2. Implementovali  vyznačování  nalezených  prvků  GUI  na této  komponentě,

například při najetí myší na příslušnou část zobrazeného obrázku.
3. Implementovali možnost označit část GUI na této komponentě a zajistit, aby

informace o pozici tohoto označení mohla být předána dynamické části.
4. Propojili  tuto  komponentu  s TreeView,  aby  uživatel  si  mohl  rychle

prohlédnout  umístění  daného prvku v rámci  celé  struktury GUI (tedy aby
například při kliknutí na určitou kompnentu byla tato komponenta zvýrazněna
na komponentě TreeView).

Bylo by také užitečné, kdyby mohl uživatel získat identifikátor této komponenty,
který by mohl později použít v programu, který bude výstup z analyzační aplikace
využívat. Vzhledem k tomu, že má GUI hierarchickou strukturu by bylo vhodné, aby
tento identifikáor byl schopen popsat umístění v hierarchii GUI.

Další důležitou komponentou je komponenta zobrazující text, ve které bude moci
uživatel sledovat různé výpisy či chybové hlášky spuštěného skriptu či analyzačních
funkcí.

Poslední  nezbytnou  komponentou  je  komponenta  umožňující  editaci  textu,
ve které bude moci uživatel upravovat skript spouštějící analýzu. Zároveň by bylo
vhodné, aby tento prvek měl zvýrazňování syntaxe pro použitý skriptovací jazyk.

4.4.1 Framework pro výrobu GUI

V jazyce  C++  existuje  více  frameworků  pro  tvorbu  GUI.  Jelikož  tato  práce
nebude potřebovat  žádné příliš  komplexní  grafické prvky,  dá se použít  v podstatě
jakýkoliv framework. V této práci jsme se rozhodli využít framework Qt, především
z důvodu  kvalitní  dokumentace  a esteticky  příjemného  GUI  (subjektivní  názor
autora).

4.5 Prozkoumání možností pro formát dat výstupu analýzy

Výstup analyzační aplikace jsou strojově čitelná data, která bude mít jako vstup
další aplikace.

Jelikož nemáme informaci o tom, jaká aplikace bude výstup analyzační aplikace
využívat,  musíme  dbát  na to,  aby  tento  formát  měl  co  možná  nejrozšířenější
podporu mezi různými programovacími jazyky. Zároveň je vhodné, aby v tomto
formátu bylo dobře možné vyjádřit  hierarchickou strukturu,  kterou popis  GUI
bude mít. 
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V sočasné době jsou pro ukládání strukturovaných dat  používány zejména dva
formáty, JSON a XML.

XML je formát,  který vznikl  v roce 1996, je široce rozšířen a prakticky každý
jazyk má více různých nástrojů, pro práci s tímto formátem. Pro tento formát také
existují  dotazovací formát jako  XPath,  pomocí kterého je možné získat konkrétní
element nebo množinu elementů, na základě různých parametrů. Dále existují silné
nástroje pro transformaci XML, například XSLT.

JSON je  formát,  který  je  alternativou  ke XML co  se týče  ukládání
strukturovaných  dat.  Tento  formát  využívá  stručnější  syntax  než  XML,  neboť
nepoužívá  otevírací  a uzavírací  tagy.  Drtivá  většina  jazyků  má  alespoň  nejakou
knihovnu, které umí s tímto formátem pracovat.  JSON má svůj dotazovací formát,
který  se nazývá  JSONpath,  který  však  není  standardizovaný,  není  tak  silný  jako
XPath a navíc není tak široce implementovan, jako  XPath. O JSONpath je možné
nalézt zmínku například na stackoverflow.com [22].

Dotazovací formát se zdá, že je nástroj, který uživatel této práce využije. Často
se může  stát,  že uživatel  bude  chtít  kliknout  na tlačítko  s textem  "OK".  Pomocí
jednoduchého dotazu  ve formátu  XPath lze najít prvek, který obsahuje text "OK".
Pokud by však takových tlačítek bylo více,  dá se pomocí XPath jednoduše přidat
podmínka  např.  je  potomkem  té  a té  GUI  komponenty  či  že  se  nalézá   v dolní
polovině GUI.

Protože XML má lepší podporu toho, co v této práci můžeme potřebovat, zvolíme
formát XML.

4.5.1 Knihovna pracující s formátem XML

Jelikož  jsme  pro  tuto  práci  vybrali  jazyk  C++,  nemáme  nikde  ve  standardní
knihovně podporu pro XML. Je z toho důvodu nutné vybrat nějakou knihovnu, která
bude s XML umět zacházet a kterou budeme moci používat v pluginech. 

Požadavky na tuto knihovnu jsou:
1. Permisivní licence, která umožní využití této knihovny i v closed-source

díle. Můžeme předpokládat, že uživatelé této práce by mohli chtít tvořit
komerční pluginy.

2. Rychlost.  Může se stát,  že uživatel této práce bude potřebovat analýzu
GUI  provádět  vícekrát  a  tato  analýza  může  generovat  komplikované
XML dokumenty.

3. Malá  velikost.  Není  vhodné,  aby  kvůli  podpoře  XML  byly  pluginy
obrovské.

Na výběr je mnoho možností.  Často používanými knihovnami jsou TinyXML,
RapidXml,  PugiXML,  Xerces  a  další.  Všechny  tyto  knihovny  mají  permisivní
licence, proto jsme se mezi nimi rozhodovali podle rychlosti. Na stránce PugiXML
[23] je  srovnání  rychlostí  těchto  knihoven,  ze  kterého plyne,  že  PugiXML je  ve
srovnání  s  ostatními  knihovnami  téměř  nejrychlejší  a  téměř  nejvíce  paměťově
efektivní. Z tohoto důvodu jsme se rozhodli pro tuto knihovnu.

4.5.2 Získávání screenshotu analyzované aplikacemi

V  této  práci  bude  nutné  implementovat  získávání  obrázku  (bitmapy)  GUI
analyzované aplikace, abychom, krom jiného, umožnili uživateli vyznačovat na této
bitmapě komponenty. Na Windows existují dva základní způsoby, jak získat tento
bitmapu získat.  Buď je  možné získat  pixely,  které  jsou vykresleny na  obrazovce
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pomocí funkcí GetDC a BitBlt, nebo pomocí techniky PrintWindow, kdy je zaslána
cílové aplikaci zpráva WM_PRINT. 

Technika pomocí GetDC/BitBlt má tu nevýhodu, že pro získání bitmapy je nutné,
aby celé GUI dané aplikace bylo vidět. Pokud je část GUI překryta jiným GUI nebo
pokud  je  část  tohoto  GUI  mimo  obrazovku,  není  možné  touto  technikou  získat
kompletní bitmapu cílového GUI. Technika PrintWindow požádá cílovou aplikaci o
vykreslení na příslušné HDC, tedy není závislá na tom, zda je GUI cílové aplikace
zobrazené  nebo nikoliv.  Tato  technika  má  však tu  nevýhodu,  že  nedokáže  získat
bitmapu komponent, které pro své vykreslování používají grafickou kartu (například
komponenty vyrobené technologií WPF)

V této práci budeme implementovat obě tyto metody, neboť implementace obou
těchto metod je snadná.
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5 Implementace (vývojová dokumentace)
V této kapitole se budeme zabývat popisem toho, jak celá aplikace ve skutečnosti

vypadá a  jaké jsou detaily implementace různych vlastností  práce.  Struktura této
kapitoly  seznámi  čtenáře  napřed  se  základními  koncepty  toho,  jak  analyzační
aplikace  funguje,  následně  rozebere  detaily  průběhu  analýzy.  Po  té  rozebere
implementaci  konkrétních  analýz  z  odstavce  3.6.1.  Dále  potom  bude  rozebráno
fungování GUI a na závěr budou osvětleny některé koncepty, které by mohly být pro
vývojáře překvapivé.

Všechny zdrojové kódy ke kompilaci aplikace se nacházi na přiloženém DVD
(struktra DVD je popsána v příloze). Ke kompilaci této práce se používá kompilátor
GCC 4.8.0,  který je  součástí  mingw-w64 32-bitové verze.  (ke stažení  ze  serveru
sourceforge.net, kde jsou různé verze mingw-w64 [24]). 

Dále je nutné zkompilovat knihovny boost, které jsou ke stažení na oficiálních
stránkách boostu [25]. Pro účely této práce byla použita verze boost 1.53, nicméně i
pozdější verze by měly bez problémů fungovat. Aby pluginy pohodlně zkompilovat,
je nutné zkopírovat zkompilované knihovny boostu do adresáře  mingw\i686-w64-
mingw32\lib, a přejmenovat je z formátu např: libboost_atomic-mgw48-mt-1_53.a do
formátu libboost_atomic-mgw48-mt.a (tedy aby ve jméně nebyla verze boostu).

Pro  kompilaci  pluginu  je  nutné  nastavit  proměnou  prostředí  (environment
variable) MINGW tak, aby obsahovala  adresář, ve kterém se nachází nainstalované
mingw. Dále je nutné mít v proměné PATH cestu do mingw\bin. Kompilace se spustí
příkazem mingw32-make v adresáři příslušného pluginu. Pro pohodlí jsme vytvořili
dávkový  soubor  build.bat  v  adresáři  plugins.  V  tomto  souboru  stačí  nastavit
proměnnou MINGW, aby ukazovala do adresáře, kde se nachází zmíněné MINGW,
odstranit ochranu proti mylnému spuštění a spustit tento soubor.

Pro kompilaci GUI aplikace je nutné stáhnout zdrojové kódy Qt a nakompilovat je
pomocí zmíněného mingw 4.8.0. Pro účely této práce jsme použili Qt 5.1.1, které je
možné stáhnout v download sekci na stránce qt-project.com [26], i novější verze by
však měly dobře fungovat. Pro kompilaci není možné použít již zkompilované  Qt,
protože oficiální Qt používá kompilátor gcc z mingw, ne z mingw-w64. Rozdíl mezi
těmito kompilátory je ten, že mingw využívá pro exception handling systém dw2,
zatímco výše zmíněný mingw-w64 využívá  systém sjlj  (více o této problematice je
možné zjistit na stackoverflow, kde byla zodpovězena otázka na rozdíl mezi sjlj a
dw2 [27]).

Po kompilaci knihoven Qt je potřeba stáhnout Qt Creator opět ze sekce download
na stránce qt-project.com [35]. Pro účely této práce byl použit Qt Creator verze 3.1.2,
i novější by měly však fungovat bez problémů. V Qt Creatoru je nutné nastavit cesty
ke kompilátoru a  cestu  ke  Qt.  Přesný  postup  je  možné  získat  na  stránkách  qt-
project.com v sekci dokumentů, konkrétně  v [28]  (konfigurace kompilátoru) a [29]
(konfigurace verze Qt).

Pro jednudušší kompilaci jsme všechny prostředky, které jsou nutné pro kompilaci
umístili na přiložené DVD. Jsou umístěny v adresáři tools. Jedná se o:

• QtCreator –  je  nutné  jej  nainstalovat  na  nakonfigurovat  podle  výše
zmíněného postupu.

• MinGW-w64 –  je  nutné  jej  extrahovat,  na  umístění  nezáleží.  Přesto
doporučujeme použít umístnění, které nemá v cestě mezery.
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• Qt –  je  nutné  jej  extrahovat  do  umístění  X\programs\Qt\.  Qt  bohužel
neumožňuje relativní cesty – cesta je na pevno umístěna ve zkompilovaných
souborech.

Krom výše zmíněných knihoven také v tomto projektu využíváme několik dalších
knihoven třetích stran.

• MinHook (BSD  licence)  –  knihovna,  která  implementuje  techniku  inline
hooků.  Tato  knihovna  byla  použita  při  implementaci  hookování  funkcí  v
knihovně Spytextinject. Stránky tohoto projektu jsou na codeproject.org [30].

• LibSEH (Permissivní  licence  vyžadující  zachování  licenční  zprávy)  –
knihovna,  která  implementuje  podporu pro Structured Exception Handling
(SEH). Pomocí této knihovny je možné odchytávat chyby typu segmentation
fault a reagovat na ně. V této práci  tuto funkcionalitu používáme na k tomu,
abychom  v  případě  pádu  vytvořily  soubor  s  informacemi,  které  mohou
pomoci nalézt příslušnou chybu. Tato knihovna může být stažena ze stránek
jejího projektu [31].

• LUA (MIT licence) – knihovna, která implementuje interpreter jazyka LUA
(oficiální stránky viz [32]).

• Propojení  C++  a  jazyku  LUA (CPOL  licence)  –  Menší  projekt  na
codeproject.org, který poskytuje propojení mezi jazykem C++ a LUA. Je k
nalezení na příslušné stránce codeproject.org [21] 

• QLuaSyntaxHiglighter (LGPL  licence)  –  tato  třída,  která  je  součástí
projektu  QtLua,  zajišťuje  zvýrazňování  syntaxe  jazyku  LUA  v  editoru
skriptů. Je možné ji nálézt na stránkách zmíněného projektu QtLua [33].

5.1 Základní funkcionalita programu

Aplikace  se skládá  ze dvou  hlavních  částí:  GUI  a analyzační  části.  GUI
zprostředkovává komunikaci mezi uživatelem a analyzační částí, umožňuje spouštět
analýzu, měnit parametry analýzy a také zobrazuje uživateli data, které analyzační
část vrátila. Analyzační část, získává informace o GUI analyzované aplikace a tato
data vrací do GUI. Získávání těchto informací je realizováno pomocí DLL pluginů
(požadavek P2 z kapitoly 4.1.6), které obsahují funkce pro získávání surových dat
a skriptem (požadavek P4) v jazyce LUA, který určuje, které pluginy budou využity
a jaké jejich funkce budou zavolány. Interakci mezi GUI a analyzační částí ilustrujme
na lehce  zjednodušeném  příkladu  typického  použití  aplikace.  Události,  které  při
standardním použití aplikace nastanou jsou také znázorněny na Obrázku 21.

1. Uživatel spustí aplikaci a vybere analyzační skript. Analyzační skripty jsou
ve složce scripts a mají příponu .lua.

2. GUI  zobrazí  skript  a umožní  jeho  editaci.  Tento  skript  obsahuje  veškeré
informace o tom, jak bude analýza probíhat.

3. Uživatel prostřednictvím GUI skript upraví a spustí.
4. Po tom,  co  GUI  dostane  příkaz  ke spuštění  skriptu,  GUI  načte  skript

do analyzační části a spustí jej. Toto spuštění probíhá v samostatném vlákně,
GUI tedy „nezatuhne“ i pokud analýza trvá delší dobu.

5. Skript  vybere  z pluginů,  které  jsou  k dispozici  ty,  které  bude  potřebovat
ke své funkci
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6. Skript  tyto  pluginy  načte  jako  zásuvné  moduly,  nastaví,  jak  mají  spolu
kooperovat.

7. Skript  zavolá  API,  které  pluginy  exportují  a získá  tím  informace  o GUI
analyzované aplikace.

8. Skript  takto získané informace zpracuje a vrátí  je  do GUI. Tyto informace
jsou ve formátu XML.

9. GUI  vrácené  informace  zobrazí  uživateli.  Uživatel  vidí  výsledek  analýzy
a podle jeho potřeby se vrátí  do kroku 3.,  dokud není s výsledkem analýzy
spokojen. 

Nyní se blíže zaměříme na fungování analyzační části.

5.2 Analyzační část
Jak  již  bylo  zmíněno,  analyzační  funkcionalita  je  v pluginech  a je  spravována

z dynamické části realizované skriptem v jazyce LUA. Zbytek analyzační části pouze
poskytuje  prostředky  pro  běh  dynamické  části,  budeme  ji  nazývat  statická  část
a budeme se jí zabývat později.

5.2.1 Architektura pluginů a skriptů
Základním stavebním kamenem dynamické části je plugin. Plugin je dynamicky

linkovaná  knihovna  (DLL),  která  poskytuje  API  typicky sloužící  k analýze  GUI.
Každý plugin má seznam funkcí, které exportuje a seznam funkcí, které importuje
(pozor, nejedná se o export/import tables v systému DLL) (Požadavek P3). Plugin při
svém  načtení  poskytne  informaci  o tom,  jaké  funkce  exportuje,  a jaké  funkce
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Obrázek 21.: Hrubý náčrt fungování aplikace
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importuje. Skript po načtení pluginů má k dispozici kompletní informace o tom, jaké
funkce jsou exportovány a importovány kterými  pluginy,  a tedy nastaví  pluginům
tabulky  importovaných  funkcí.  Smyslem  importu  funkcí,  jak  bude  ukázáno
na příkladě,  je  zejména  to,  aby  uživatel  mohl  upravit  nějaký  specifický  aspekt
komplexnější  analýzy  kterou  implementuje  nějaký  plugin  a nemusel  kvůli  tomu
celou analýzu reimplementovat. 

Příklad:  Existuje  plugin  s názvem  basic-analysis,  který  je  schopen  provést
analýzu  GUI  pomocí  standardního  WinAPI.  Pro  získání  informace  o textu  okna
využívá  funkci  GetTextEx.  Uživatel  chce  toto  chování  změnit  a místo  funkce
GetTextEx využít metodu SendMessage s WM_GETTEXT. Pokud plugin basic-analysis
získávání textu k oknu vyčlení do funkce a zařadí ji do importů, uživatel může napsat
vlastní plugin, který tuto funkci v analýze nahradí.

Tento příklad je ilustrován na Obrázku 22. 

Druhou komponentou dynamické části je LUA skript. Jedná se o skript, který má
funkci  configure a funkci  execute a tyto funkce mohou a jsou volány z GUI při
načtení  a spuštění.  Skript  po načtení  a spuštění  načte  pluginy,  vyřeší  závislosti
a následně spustí  analyzační  funkce.  Z toho,  co  funkce  vrátí  skript  vytvoří  XML
popis a tento popis vrátí do GUI. Tento proces je ilustrován na Obrázku 23.
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Obrázek 22.: Ilustrace k příkladu se získáváním textu.
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5.2.2 Implementační detaily pluginů
Aby  bylo  možné  výše  popsanou  architekturu  realizovat  a přenechat  řízení

kompletně  na skriptu,  je  nuntné,  aby  skript  mohl  všechny  funkce  exportované
pluginy volat. Volání funkcí s dopředu neznámou signaturou je problematické, neb
vyžaduje generování spustitelného kódu za běhu. Proto všechny funkce pluginů mají
stejnou signaturu (požadavek P5):

int WINAPI funkce(ARGUMENT *arg_in,ARGUMENT *arg_out)

Parametry  arg_in a arg_out jsou pole struktur  ARGUMENT s předem neznámou
délkou, která jsou ukončeny nulovým elementem (bude hned vysvětleno). Struktura
ARGUMENT má  dvě  položky:  identifikátor  argumentu  a samotný  argument.
Identifikátor je 4bajtový integer, samotný argument je 4bajtová proměná s variabilní
sémantikou – může to být pointer, ale může to být i integer/char. Za nulový element
se považuje struktura  ARGUMENT mající  identifikátor  argumentu nulový.  Informace
o tom, jaký typ má které ID argumentu a jaká je jeho sémantika je vždy popsána
v dokumentaci k pluginu.

Při zavolání nějaké exportované funkce pluginu se na začátku projde pole arg_in
a naleznou vstupní argumenty,  které tato funkce potřebuje k běhu, stejně tak jsou
nalezeny  i výstupní  parametry  z pole  arg_out.  Pokud  při  průběhu  funkce  dojde
k chybě, funkce vrátí 0.

V dalších odstavcích rozebereme, jakým způsobem pracuje infrastruktura, která
zabezpečuje fungování pluginů a skriptů.

5.2.3 Statická část
Statická část analyzační části se skládá ze dvou základních tříd: třídy uagr a třídy

CMyScript. Třída uagr, která se nalézá v souborech uagr.h a uagr.cpp obsahuje 
• Informace o načtených pluginech.  Tyto informace jsou uloženy ve struktuře

UAGR_WORKING_DATA.
• Informace o stavu načtených  skriptů LUA.  Informace ke každému skritptu

jsou uloženy ve struktuře lua_thread.
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Obrázek 23.: Průběh analýzy
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• V případě,  že je  zapnuta  podpora  GUI,  tak  obsahuje  i ukazatel  na instanci
MainWindow, tedy třídy hlavního okna GUI.

• API pro načítání skriptů LUA a spouštění jejich funkcí.
• API sloužící ke správě pluginů.

Třída  CMyScript, která  se nalézá  v souborech  luascript.h a luascript.cpp
obsahuje  funkce,  které  mohou  být  volány  ze skriptu  LUA,  dále  potom obsahuje
ukazatel na instanci třídy uagr a v případě podpory GUI i ukazatel na instanci třídy
MainWindow.

V  konstruktoru  třídy  CMyScript jsou  registrovány  funkce,  které  mohou  být
zavolány ze skriptu LUA. Registrace se provádí voláním:

RegisterFunction ("nazev");

Každá tato funkce má své  ID,  které  odpovídá pořadí  registrace těchto  funkcí.
Podle  tohoto  ID jsou  funkce  volány  z  funkce  CMyScript::ScriptCalling.
Detailnější  popis celého mechanismu je k dispozici  na stránce codeproject tohoto
projektu [21].

Nyní se detailněji podíváme, co se děje uvnitř aplikace při scénáři z kapitoly 5.1.
Analyzační část při tomto scénáři vykonává svoji činnost v krocích 4 – 8, proto zde
detailněji rozebereme tyto kroky. Při  některých těchto krocích se toho stane více,
proto je rozdělíme na podkroky a), b), atd.

 4. krok:
 a) Je  zavolána  funkce  uagr::script_load.  Tato  funkce  inicializuje

strukturu lua_thread ve které  je instance CLuaVirtualMachine,  což je
třída  obalující  lua_State,  instance  CLuaDebugger,  což  je  jednoduchý
nástroj pro debugování skriptů a instance CMyScript. 

 b) Je  zavolána  funkce  uagr::script_configure,  která  volá  funkci
configure skriptu  LUA  prostřednictvím
CMyScript::SelectScriptFunction a CMyScript::Go. 

 5. krok:
 a) Z funkce configure skriptu LUA jsou načteny potřebné pluginy pomocí

funkce  load_plugin resp.  CMyScript::load_plugin a která dále volá
uagr::load_plugin,  která  zavolá  výkonnou  funkci
uagr::load_plugin_internal. 

 6. krok:
 a) Funkce uagr::load_plugin_internal načte DLL plugin a zavolá jeho

exportovanou  funkci  plugin_init.  Jako  parametr  dostane  pointer
na uagr::register_functions a pointer  na pointer  na funkci
import_callback.

 b) Plugin ve funkci plugin_init provede svojí potřebnou inicializaci a poté
zavolá  funkci  uagr:register_functions,  které  předá  jako  parametr
informaci o tom, jaké funkce tento plugin exportuje/importuje a jaké mají
parametry.  Dále  také  u exportovaných funkcí  je  předán pointer  na tuto
funkci,  u importovaných  funkcí  pointer  na pointer  na funkci.  Funkce
uagr:register_functions tyto  informace  uloží
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do UAGR_WORKING_DATA.  Na závěr  ještě  je  nastaven  pointer  na funkci
import_callback,  což  je  funkce  implementovaná  pluginem  a je
zavolána  ve chvíli,  kdy  jsou  načteny  všechny  funkce,  které  plugin
importuje.

 c) Po načtení všech pluginů má skript LUA k dispozici informace o všech
pluginech,  jejich  funkcích  a parametrech  těchto  funkcí  prostřednictvím
plugins_info_get.  Na základě  těchto  informací  může  skript  pomocí
funkce dependency_set nastavit příslušné importy.

 7. krok:
 a) Po vrácení  se z funkce  uagr::script_configure je  zavolána  nějaká

funkce  skriptu  LUA,  která  spouští  analýzu.  Standardně  se tato  funkce
jmenuje  run.  Tato  funkce  je  zavolána  prostřednictvím
uagr::script_function_run.

 8. krok:
 a) Z funkce  run jsou  následně  zavolány  exportované  funkce  pluginů

prostřednictvím  funkce  uagr_function_call.  Tato  funkce  zároveň
konvertuje  některé  typy,  například  stringy,  mezi  reprezentací  v lue
a v pluginové části.

Krom tohoto standardního využití má statická část ještě další funkcionalitu, totiž
umožnuje  skriptu  LUA zaregistrovat  funkci  jako funkci  pluginu,  které  může  být
volána z jiných pluginů (Požadavek P4 bod e) ).  Tato vlastnost se hodí v případě,
že je nutné jen mírně upravit výstup z nějaké funkce pluginu – není potom třeba psát
nový plugin pro tuto úpravu. Tato funkcionalita však využívá netriviální poznatky
o kompilátorem generovaném kódu a je specifická pouze pro platformu Windows (dá
se však reimplementovat i pro jiné platformy). Nyní popíšeme proces, jak probíhá
vytvoření nové funkce a jak probíhá její volání (tento mechanismus je ilustrován na
Obrázku 24.).

1. Funkce  skriptu  nastaví  pomocí  funkce  lua_handler_set  proměnnou
CMySript::handler_function,  která  určuje,  jaká  funkce  LUA  bude  v
případě zavolání handlerů zavolána.

2. Skript vytvoří novou volatelnou funkci jazyka C se stejnou signaturou, jakou
mají standardní funkce. (Na obrázku je pojmenován  handler_proxy) Toto je
provedeno voláním funkce  new_handler s číselným parametrem, nazvěme
jej  fcid. Mechanismus tvorby nové funkce funguje tak,  že vytvořena nová
memory page pomocí VirtualAllocEx s memory protection PAGE_EXECUTE
a PAGE_READWRITE a do  ní  je  kopírována  statická  funkce
CMyScript::handler_proxy,  která,  jak  již  bylo  zmíněno,  má  stejnou
signaturu  jako  funkce  exportované  pluginy.  Tato  funkce  ve svém  těle
obsahuje dva magic patterny. Tyto patterny jsou nahrazeny, jeden pointerem
na objekt  CMyScript druhý  je  nahrazen  číslem  fcid.  
Nyní  funkce  nastaví  tuto  funkci  nějakému  pluginu  do  tabulky  jako
importovanou  funkci  (viz  kapitola  5.2.1).  Tento  krok  na  obrázku  není
zobrazen.

3. Funkce zavolá funkci pluginu. (Teoreticky by mohla příslušný handler volat
sama, typické použití je však v pluginovém systému).

4. Funkce  pluginu,  která  má  nastavený  import  nějaké  funkce  na  zmíněný
handler tento handler zavolá.
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5. handler_proxy zavolá statickou funkci CMyScript::generic_handler. Toto
volání  je  zde  z  toho  důvodu,  že  volání  funkce  pomocí  pointeru  je  ve
strojovém kódu přímočaré a velikost je jen pár bajtů. Volání metody objektu
je komplikovanější a generovaný kód (alespoň v kompilátoru GCC, který byl
použit na vývoj této práce) závisí na jeho pozici v paměti (relativní instrukce
JMP).

6. Funkce  CMyScript::generic_handler zavolá  metodu
CMyScript::generic_handler,  která  již  není  statická  a  může  tedy volat
funkce skriptu.

7. CMyScript::generic_handler získá informaci o tom, jaká funkce má být
zavolána z proměnné CmySript::handler_function.

8. Metoda  CMyScript::generic_handler zavolá příslušný handler  v  jazyku
LUA a předá mu ID. Tento handler díky tomuto ID zjistí, o jaký k jakému
handler_proxy toto volání patří.

Implementační detaily jednotlivých druhů analýz
V  následujících podkapitolách probereme implementační detaily, které se týkají

jednotlivých druhů analýz. 

5.2.4 Analýza pomocí WinAPI (A1 a A3)

Implementace  těchto  analýz  se nacházi  v pluginu  basic-analysis  a je  v adresáři
plugin-basic-analysis.  Tento  plugin  exportuje  a importuje  několik  funkcí,  které
umožňují  základní analýzu GUI pomocí  WinAPI a zároveň exportuje obě metody
získávání textu pomocí WinAPI (tedy GetWindowTextEx nebo pomocí SendMessage
s WM_GETTEXT).
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Obrázek 24.: Mechanismus volání LUA funkce z pluginu
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První  zajímavou  funkcí  je  funkce  windows_snapshot_get,  která  umí  získat
informace o stromové struktuře oken, které  jsou potomky nějakého okna.  Získání
této  struktury  je  realizováno  pomocí  funkce  EnumChildWindows a funkce
GetParrent.  Tato  struktura  ve chvíli,  kdy  již  není  potřeba  se uvolňuje  pomocí
funkce windows_snapshot_free. 

Samotná analýza funguje tak, že je napřed získána struktura oken pomocí funkce
windows_snapshot_get,  následně  je  pak  tato  struktura  procházena  funkcí
window_analysis_recur,  která  pro  každé  okno  zavolá  funkci
window_get_information.  Funkce  window_get_information získá  základní
informace  o daném  okně  a také  se pokusí  získat  informace  o textu  okna  pomocí
funkce  window_get_text.  Po dokončení  procházení  struktury  oken  je  vrácena
analýza ve formátu XML. 

5.2.5 Analýza pomocí hooku vykreslování textu (A4)

Implementace této analýzy se skládá ze dvou částí:
• Část, která  je injektována do analyzovaného procesu. Tato část je v adresáři

spytextinject. Budeme ji nazývat Spytextinject.
• Část, která injektuje Spytextinject do analyzované aplikace komunikuje s ní.

Tato  část  je  normální  plugin  (adresář  plugin-spytext),  který  exportuje
funkci pro injekci DLL do běžícího procesu (inject_dll_rp),  funkci pro
injekci DLL do nového procesu (inject_dll_cp) a funkci, která se dotazuje
Spytextinject na získaná data o vykresleném textu. Tuto část budeme nazývat
Spytext.

Pro  to,  aby  mohla  metoda  této  analýzy  fungovat  je  nutné  injektovat  část
Spytextinject  do  cílového  procesu.  Uživatel  může  chtít  injektovat  DLL  do  již
běžícího procesu, nebo vytvořit nový proces a injektovat DLL při jeho spouštění.
Oba tyto způsoby mají své výhody a nevýhody. Výhodou prvního způsobu je, že není
nutné kvůli analýze restartovat analyzovanou aplikaci. Výhodou druhého způsobu je,
že Spytextinject bude mít přehled o všech volání dotyčných funkcí od startu aplikace,
protože tam DLL bude již od začátku. 

Injekce do běžícího procesu
Implementace první techniky je přímočará. Funkce  inject_dll_rp naalokuje v

cílové  aplikaci  paměť,  do  které  zapíše  znakový  řetězec  reprezentující  cestu  ke
knihovně,  která  bude  injektována  do  tohoto  procesu.  Následně  pomocí  funkce
CreateRemoteThread v  cílové  aplikaci  spustí  nové  vlákno  na  adrese  funkce
LoadLibraryA, s parametrem zmíněné naalokované paměti. To způsobí, že aplikace
načte tuto DLL.

Injekce do nového procesu při jeho spouštění
Druhá technika je implementována ve funkci inject_dll_cp tak, že je vytvořen

suspendovaný  proces  cílové  aplikace  (pomocí  CreateProcessA s  flagem
CREATE_SUSPEND).  V tomto  procesu  je,  podobně  jako  v  technice  1  naalokována
paměť,  do  které  je  zapsán  znakový  řetězec  reprezentující  cestu  k  injektované
knihovně.  Nyní  je  však  místo  funkce  CreateRemoteThread použita  funkce
QueueUserAPC, která má v důsledku stejný efekt jako funkce  CreateRemoteThread
v  předchozím  případě.  Následně  je  proces  odblokován  pomocí  funkce
ResumeThread a  technika  je  dokončena.  Důvod,  proč  není  možné  použít  funkci
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CreateRemoteThread je ten, že proces vytvořený s flagem CREATE_SUSPENDED není
zcela  inicializován a  načtení  DLL v  tomto stavu způsobuje  problémy.  Když  jsme
zjistili  tento  problém,  pokusili  jsme  se  jej  obejít  tím,  že  jsme  provedli  hook
EntryPointu  aplikace  (tedy  místo,  kde  se  spouští  hlavní  funkce  aplikace,  např.
WinMain). Načítání DLL na začátku funkce WinMain již nezpůsobuje problémy. Jak
se ovšem později ukázalo, tímto způsobem se nedají hookovat aplikace vytvořené pro
platformu .NET – u těchto aplikací ke spuštění EntryPointu nedochází, resp. dochází
až při vypnutí aplikace. Po zjištění této skutečnosti jsme zkoumali, jakým způsobem
by bylo možné hookvat spouštějící se aplikaci bez těchto problémů. Jedním řešením
by  byl  hook  LdrLoadDll v  knihovně  ntdll.dll.  Tato  funkce  je  spouštěna  během
inicializace procesu a dá se z ní načíst DLL ve chvíli, kdy to již proces nepoškodí.
Tento mechanismus se zdál být ale poněkud implementačně komplikovaný a navíc
funkce  LdrLoadDll není  oficiálně  dokumentovaná.  Nakonec  se  podařilo  nalézt
alternativu k této technice pomocí funkce  QueueUserAPC. Tato funkce naplánuje k
danému vláknu asynchroní volání a ve chvíli,  kdy se dané vlákno dostane do tzv
alertable stavu (například při zavolání funkce Sleep, či WaitForSingleObjectEx),
je  toto  asynchroní  volání  v  kontextu  tohoto  vlákna  provedeno.  Naštěstí  pro  nás
procesy během svého spouštění se vždy dostávají do alertable stavu a to ve chvíli,
kdy je již možné provést onu injekci DLL.

Fungování Spytextinject
Spytextinject je DLL, která po svém načtení do cílového procesu zahookuje API,

které je nutné monitorovat, aby bylo možné získat informaci o tom, jaký text byl
vykreslen a kde se konkrétně nachází. Spytextinject tedy nejdříve zahookuje funkce,
které vykreslují text, konkrétně funkce  DrawTextExW,  DrawTextExA,  ExtTextOutW
a ExtTextOutA.  Jak  bylo  zmíněno  v kapitole  3.5.2,  tyto  funkce  vykreslují  text
na HDC, my však potřebujeme vědět, kde se text nachází v rámci okna. Abychom
tedy měli  přehled o tom, kdy jaké  HDC vzniká,  zaniká a ke kterému oknu patří,
hookujeme  proto  i funkce  BeginPaint,  CreateCompatibleDC,  GetDC,  GetDCEx,
GetWindowDC,  DeleteDC a ReleaseDC. Vždy když je vytvořeno nové  HDC,  tuto
skutečnost  zaznamenáme  do struktury  hdc_texts a případně  zaznamenáme,
ke kterému oknu toto  HDC patří  do struktury  window_hdc.  V případě,  že se jedná
o HDC celé obrazovky (například při volání funkce GetDC s parametrem NULL), tak
okno nezaznamenáváme – vykreslený text nepatří žádnému oknu této aplikace.

Při uvolnění  HDC pomocí funkce  ReleaseDC či  DeleteDC zkompírujeme texty,
které  byly  zachyceny  pro  tento  HDC  k příslušnému  oknu  do  struktury
windows_texts.

Jak  již  bylo  zmíněno  v  kapitole  3.7.1,  během  implementace  jsme  zjistili,
že některé  aplikace,  konkrétně  X-Chat,  vykreslují  text  na HDC,  který  je  spojen
s bitmapou. Potom je tento HDC zrušen, nicméně text zůstane na bitmapě. Později je
tato bitmapa vložena do jiného HDC prostřednictvím funkce  SelectObject.  Kvůli
tomuto  faktu  monitorujeme  i vznik  a zánik  bitmap  pomocí  funkcí
CreateDIBSection,  CreateDIBitmap,  CreateBitmap,  CreateBitmapIndirect,
CreateCompatibleBitmap a DeleteObject.  (Seznam  těchto  funkcí  byl  získán
z popisu funkce SelectObject na MSDN Library [36]). Přiřazování bitmap k HDC
je realizováno pomocí funkce SelectObject, proto monitorujeme i tuto funkci. Při
vzniku bitmapy se tato informace uloží do struktury hdc_bitmap.
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Komunikace mezi Spytextinject a Spytext
Komunikace mezi Spytextinject a Spytext je realizována pomocí named pipe, tedy

mechanismu,  který  je  využíván  pro  komunikaci  mezi  procesy.  Při  injekci
Spytextinject do cílového  procesu  je  vytvořeno  vlákno  (funkce  vlákna  se jmenuje
ThreadProc),  které  vytvoří  zmíněnou  named  pipe.  Její  jméno  obsahuje  PID
analyzovaného procesu. Následně toto vlákno vykonává nekonečnou smyčku, kdy
čeká na připojení k named pipe. Ve chvíli, kdy se někdo připojí toto vlákno vykoná
příkaz, který byl zaslán, pošle zpět data a znovu vytvoří named pipe. Data, které jsou
posílána mezi oběma částmi jsou zabaleny ve struktuře message, která je definována
v souboru message.h. Samotné odesílání je realizováno pomocí boost::asio, které
poskytuje  jistou  formu  abstrakce  nad  posíláním  dat  a umožňuje  využít  pro  toto
posílání dat nejen obyčejné sockety, ale i právě named pipes.

Nyní  popíšeme  celý  process  získávání  dat,  který  je  zároveň  zobrazen  na
Obrázku 25.

1. Je  zavolána  funkce  get_gui_texts pluginu  Spytext.  Tato  funkce  nejprve
vynutí překreslení GUI cílové aplikace.

2. Cílová aplikace volá funkce na vykreslení textu a další důležité funkce – tato
volání jsou zachycena nainstalovaným hookem.

3. Zachycené informace jsou uloženy do úložných struktur.
4. Jsou zavolány původní funkce.
5. Následně  Spytext vytvoří  spojení  se  Spytextinject v  cílovém procesu  přes

named pipe a pošle příkaz na získání dat.
6. Spytextinject získá data z úložných stuktur a převede je do formátu XML.
7. Toto XML je následně vráceno Spytext.

5.2.6 Analýza bitmap s pomocí uživatele (A2)
Tento druh analýzy je v této práci implementován dohromady jako plugin (adresář

plugin-image-hash),  funkce  ve skriptovací  části  (funkce  find_horizont_hsh a
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Obrázek 25.: Mechanismus komunikace mezi Spytext a Spytextinject
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find_vert_hsh)  a funkcionalita  GUI  (ve  třídách  QGraphicsSelectRectItem,
QmyGraphicsScene, a QMyGraphicsView).

GUI  poskytuje  možnost  výběru  čtvercového  regionu  na bitmapě  a informace
o tomto čtverci poskytuje dynamické části. V pluginu je implementován algoritmus,
který k dané bitmapě a čtverci získá token idetifikující příslušnou bitmapu a zároveň
je zde implementován algoritmus, který je schopen nalézt všechny místa bitmapy,
která  odpovídají  danému  tokenu.  V dynamické  části  jsou  potom  funkce,  které
umožňují  převést  získaný  seznam  pozic  na celé  komponenty  a zobrazit  tyto
komponenty na GUI.

Implementace funkcionality GUI bude popsána později, zde se budeme věnovat
pouze implementaci analýzy.

Ve zmíněném  pluginu  plugin-image-hash je  implementován  algoritmus
popsaný v kapitole 3.7.2. Bitmapa je reprezentována pomocí jednorozměrného pole,
který  obsahuje  informace  o barvách  jednotlivých  pixelů  a dále  rozměry  bitmapy.
Jelikož je práce s takovou strukturou nepříjemná – my v tomto pluginu potřebujeme
indexovat pixely podle dvojice [sloupec, řádek], vytvořili jsme strukturu  tda, která
poskytuje  indexování [sloupec, řádek] nad zmíněným jednorozměrným polem. Tato
struktura se nalézá v souboru  imghsh.h. Dále jsou v tomto souboru definovány tři
struktury, Img, ImgPtrs a ImgSubsect, které reprezentují bitmapu. Dá se říci, že tyto
struktury  implementují  jistý  interface,  který  umožňuje  se těchto  struktur  dotázat
na rozměry bitmapy či  na pixel se souřadnicemi [x,  y].  Nejedná se však o tradiční
třídy,  které  by  využívaly  dědičnost,  jedná  se o implementaci  interfacu  na úrovni
templatů.  Tato  implementace  má  tu  výhodu,  že se zcela  vyhýbá  overheadu
způsobeným  dědičností  a virtuálními  metodami,  nevýhodou  však  je,  že v případě
chybného  využití  struktury  kompilátor  typicky  vrací  málo  srozumitelné  chybové
výpisy.

Hash  bitmapy  je  počítán  ve funkci  get_hash tak,  že jsou  spočítány  hashe
jednotlivých  řádek  pomocí  funkce  add_hash a následně  jsou  tyto  hashe  spojeny
pomocí  stejné  funkce  (add_hash) do hashe  reprezentující  tento  tuto  bitmapu.
Následně je spočítán SHA1 hash této bitmapy.

Vyhledávání hashe na bitmapě je realizováno tak, že je vytvořeno pomocné pole,
do kterého jsou ukládány částečné hashe jednotlivých řádek. Pro příklad řekněme,
že je vyhledávána bitmapa o rozměrech 3*3 pixely.  V tomto pomocném poli  tedy
budou  na pozici  [2,  0],  [2,  1]  a [2,  2]  hashe  prvních  třech  znaků  řádek  1,2  a 3.
Následně  je  toto  pole  využito  při  přepočítávání  těchto  částečných  hashů  jako
u algoritmu Rabin-Karp. Zbytek vyhledávání je již přímočarý, částečné hashe řádek
jsou  spojeny dohromady a je  ověřeno,  zda  souhlasí  s hashem vzoru.  Pokud  ano,
provede se kontrola SHA1 hashe a pokud souhlasí, je přidány do výsledku souřadnice
levého horního rohu nalezeného regionu.

Celá  tato  analýza  je  obsluhována  ze  skriptu  LUA.  V  analyzačním  skriptu
analysis.lua, který jsme pro tuto práci vytvořili, se na této analýze podílí zejména
funkce  find_horizont_hsh (této  funkci  budeme  zkráceně  říkat  H)  a
find_vert_hsh (této funkci budeme zkráceně říkat H). Obě tyto funkce dostávají
seznam  souřadnic  levých  horních  rohů  nalezených  částí  bitmapy.  Tyto  funkce
následně setřídí získané souřadnice, funkce H napřed podle horizontální souřadnice
následně podle vertikální, funkce V provede setřízení naopak. Následně tyto funkce
spojí sousedící části bitmapy do jedné, funkce H spojí horizontálně sousedící části,
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funkce  V  spojí  vertikálně  sousedící  části.  Toto  spojování  se  hodí  například  při
hledání okrajů komponent.

5.3 GUI

GUI této práce bylo vytvořeno ve frameworku Qt. Zdrojové kódy potřebné jeho
pro přeložení src/gui/uagr-gui/code.

Pro pochopení některých částí této kapitoly je nutné, aby byl čtenář obeznámen s
frameworkem Qt, konkrétně aby měl přehled o tom, jak fungují signály/sloty a jak
funguje architektura Model/View. Tyto koncepty jsou popsány v dokumentaci Qt,
Model/View  [37],  signály  a  sloty  [38].  Na  druhou  stranu,  tyto  koncepty  nejsou
unikátní pro framework Qt, podobné koncepty jsou i v jiných jazycích,  například
Signal/Slot mechanismus je do jisté míry podobný mechanismu Event/EventListener
v jazyku Java. Proto je možné, že čtenář mající zkušenosti z jiných jazyků intuitivně
porozumí této kapitole i bez výše zmíněné dokumentace.

5.3.1 Základní propojení mezi GUI a analyzační částí

GUI  této  práce  obaluje  analyzační  část,  která  má  veškerou  analyzační
funkcionalitu. Propojení mezi GUI s touto částí je zabezpečno tak, že GUI má v sobě
instanci třídy uagr a na této instanci volá metody. Tato instance se nazývá uagr_i a je
definována v MainWindow.h. Krom volání funkcí analyzační části z GUI je možné
volat funkce GUI z analyzační části. Toto volání provádí LUA skript pomocí funkce
gui_function_call, která volá funkci  CMyScript::gui_function_call (soubor
luascript.cpp).  Tato  funkce  dále  volá  metody  třídy  MainWindow,  konkrétně
funkce  tvaru  pub_*.  Tyto  funkce  jsou  pouze  zprostředkovatelé  volání,  v  těchto
funkcích jsou nepřímo, pomocí mechanismu signálu a slotů, zavolány funkce GUI,
které již vykonávají daný úkol. Tato nepřímost je zde proto, že objekty GUI mohou
být obsluhovány pouze z vlákna GUI, metody pub_* jsou však volány z vlákna, ve
kterém běží skript. O této vlasnosti jsme se již zmínili v kapitole 5.1. Komunikaci
mezi analyzační částí a GUI na obě strany budeme ilustrovat na příkladu, kdy je z
GUI vydán povel  k provedení  nějaké analyzační  funkce ve skriptu a  tato funkce
následně  vrátí  výsledek  do  GUI.  Následující  kroky  jsou  rovněž  ilustrovány  na
Obrázku 24.

1. Funkce,  která  zpracovává  povel  k  provedení  funkce  skriptu  vytvoří  nové
vlákno  pomocí  QtConcurent a  spustí  v  něm  funkci
MainWindow::run_uagr_thread.

2. Funkce  run_uagr_thread zavolá  funkci  uagr::script_function_run
(soubor uagr.cpp)

3. Funkce   uagr::script_function_run spustí  příslušnou  funkci  skriptu
pomocí funkcí CMyScript::SelectScriptFunction a CMyScript::Go.

4. Funkce skriptu vrací XML výstup voláním funkce gui_function_call.
5. Funkce  LUA  skriptu  gui_function_call volá  funkci

CMyScript::gui_function_call.
6. Funkce   CMyScript::gui_function_call volá  funkci

MainWindow::pub_xml_data_set.
7. Funkce  MainWindow::pub_xml_data_set zavolá  asynchroně,  pomocí

mechanismu signálů a slotů funkci  xml_data_set, která je vykonána již v
hlavním vlákně GUI.
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Nyní se zaměříme na procesy, které se dějí v GUI části na základě uživatelských
interakcí. GUI poskytuje uživateli tyto možnosti interakce s analyzační částí:

1. Výběr skriptu LUA
2. Editaci skriptů  LUA
3. Spouštění skriptu  LUA a spouštění funkcí skriptu LUA
4. Zobrazování výpisů z analyzační části
5. Zobrazení  výsledků  analýzy  GUI  jako  stromové  struktury  v  komponentě

TreeView.
6. Zobrazení  bitmapy (typicky  bitmapa  GUI  cílové  aplikace)  a  vyznačování

čtverců na této bitmapě
7. Vyhledání  GUI  komponenty  pomocí  XPath  a  získávání  XPath  z  GUI

komponenty.

Nyní se pojdme podívat na detaily implementace těchto funkctionalit.

5.3.2 Výběr skriptu LUA
Když uživatel klikne na menu Scripts, objeví se nabídka, která obsahuje seznam

dostupných  skriptů.  Seznam  těchto  skriptů  je  získán  ve  funkci
MainWindow::oN_menu_script_show zjištěním,  jaké  soubory  jsou  v  adresáři
scripts a mají příponu .lua. Každý zobrazený skript v nabídce má své submenu,
které obsahuje dvě možnosti – Run a Edit. Aktivace těchto položek je napojená na
funkce  MainWindow::oN_menu_script_run a
MainWindow::oN_menu_script_edit využitím  QSignalMapper,  tedy  třídy,  která
umožňuje napojit více signálů různych objektů do jednoho slotu. Více o této třídě je
možné dočíst se v dokumetaci na qt-project.com [39]. 
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Obrázek 26.: Schéma volání funkce skriptu z GUI a volání funkce GUI ze skriptu
(Funkce označené červeným rámečkem značí, že tato funkce běží ve vlákně 
vytvořeném v kroku 1. Přerušovaná šipka značí, že funkce není volána přímo.)
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5.3.3 Editace skriptů LUA

Uživatel má dvě možnosti editace skriptu. Buď ve specíálním dialogu, který je
implementován  v  souborech  scriptedit.h a  scriptedit.cpp,  konkrétně  třída
ScriptEdit, nebo v hlavním okně aplikace, kde je komponenta umožňující editaci
skriptu. Samotná komponenta je obyčejný  QTextEdit, který provádí zvýrazňování
syntaxe  jazyku  LUA.  Toto  zvýrazňování  je  realizováno  pomocí  třídy
QLuaSyntaxHighlighter,  která  je  rozšířením  standardní  třídy
QSyntaxHighlighter.  Implementace  třídy   QLuaSyntaxHighlighter je  v
souborech qluasyntaxhighlighter.h a qluasyntaxhighlighter.cpp. Tato třída
byla převzata z projektu QtLua [33]. Samotná implementace této třídy neobsahuje
žádné  nejasné  či  neintuitivní  části,  veškeré  techniky zde  využité  jsou  popsány v
dokumentaci ke třídě QSyntaxHighlighter na stránkách qt-project [40].

5.3.4 Spouštění skriptu  LUA a spouštění funkcí skriptu LUA

Při spuštění skriptu, tedy kliknutí na položku Run u přílušného skriptu v menu
scripts je spuštěna funkce  MainWindow::oN_menu_script_run. Tato funkce načte
skript do editačního okna, které bylo zmíněno v odstavci 5.3.3. Následně načte tento
skript  do  analyzační  části  pomocí  funkce  uagr::script_reload (v  souboru
uagr.cpp). Následně je spuštěna funkce skriptu  configure a funkce  run. Průběh
spouštění skriptů byl již popsán v odstavci 5.3.1. Funkce configure, o které jsme již
mluvili v kapitole 5.2.3 krom načítání pluginů také nastaví funkce, které bude možné
spouštět  z  GUI prostřednictvím uživatelské  interakce.  To je  realizováno  voláním
MainWindow::pub_add_shortcut resp.  MainWindow::add_shortcut. Tato funkce
přidá  novou položku do menu Actions, při jejíž aktivaci bude spuštěna příslušná
funkce skriptu.

5.3.5 Zobrazení výsledků analýzy v komponentě TreeView

Framework Qt obsahuje komponentu QTreeView, která je schopna zobrazit velmi
přehledně  stromovou  strukturu.  Tato  komponenta  spolupracuje  se  třídami,  které
implementují abstraktní třídu QAbstractItemModel, přesněji řečeno získává z nich
data které zobrazuje, připadně do nich ukládá změny, pokud uživatel nějaké provedl.
Protože  zde  potřebujeme  zobrazovat  stromovou  strukturu,  která  je  vyjádřena  ve
formátu XML, vytvořili  jsme třídu  DomModel (v soborech  pugi-dommodel.cpp a
pugi-dommodel.h), která implementuje výše zmíněnou třídu  QAbstractItemModel
a  poskytuje  obal  nad  dokumentem  načteným  v  PugiXML.  Jelikož  PugiXML
neumožňuje  přímo získat N-tého potomka nějakého XML uzlu (seznam potomků je
v PugiXML řešen  spojovým seznamem),  vytvořli  jsme kolem jednotlivých XML
uzlů obal,  totiž  třídu  DomItem (soubory  pugi-domitem.cpp a  pugi-domitem.h).
Tato třída implementuje metody, pomocí kterých se dá získat nadřazený XML uzel
(metoda parent) nebo N-tý potomek (metoda child). Uvnitř funkce na získání N-
tého potomka probíhá to, že je napřed ověřeno, zda je k dispozici pole s ukazately
potomky tohoto uzlu (proměnná childItems). V případě, že tomu tak je, je vrácen
příslušný potomek. Pokud tomu tak není, je zavolána metoda populate_children,
která projde potomky příslušného uzlu XML a ke každému vytvoří novou instanci
DomItem. Ukazatele na tyto nové  DomItem instance uloží do výše zmíněného pole
(childItems) a vrátí požadovaného potomka tohoto XML uzlu.
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Jelikož je  vhodné,  aby uživatel  viděl,  které  prvky v TreeView jsou nadřazené
aktivnímu  prvku,  implementovali  jsme  ztučňování  nadřazených  prvků  aktivnímu
prvku. To bylo realizováno vytvořením nové třídy QMyTreeView, která dědí od třídy
QTreeView a je implementována v souborech qmytreeview.cpp a qmytreeview.h.
Tato třída reimplementuje metodu  setModel, která je volána ve chvíli, kdy je této
komponentě  nastaven  model.  V této  metodě  propojí  signál,  který  je  emitován  v
případě  změny  aktivního  prvku  se  slotem  slcurrentChanged,  který  zajišťuje
zvýraznění předků daného prvku (informace o tom, který prvek má být  zvýrazněn je
uložena  do  modelu  pomocí  metody  setData).  Zároveň  propojí  tento  signál  se
signálem sicurrentChanged, který tato třída emituje. Toho je využíváno dále ve třídě
MainWindow ve  slotu  MainWindow::oN_treeView_currentChanged,  který  na
základě toho, který prvek je v komponentě QMyTreeView označen zvýrazňuje tento
prvek na načtené bitmapě.

5.3.6 Zobrazení bitmapy a vyznačování čtverců

Pro  zobrazování  bitmap  a  dalších  grafických  objektů  (například  čtverců)  má
framework Qt GUI komponentu QGraphicsView, která spolupracuje obdobně jako u
konceptu Model/View s třídou  QGraphicsScene. Třída  QGraphicsScene obsahuje
všechny informace o objektech, které mají být zobrazeny, třída  QGraphicsView je
potom vykresluje na obrazovce. Pro potřeby této práce jsme v kapitole 4.4 došli k
závěru,  že  je  nutné,  aby  na  této  komponentě  byly  zvýrazňovány  nalezené  GUI
komponenty při  najetí  myší.  Dále byl  vznesen požadavek na to,  aby bylo možné
označit část GUI a informace o tomto označení předat skriptu. Během implementace
a používání  aplikace jsme navíc zjistili,  že  je vhodné umožnit  skriptu,  aby mohl
vyznačovat jisté  části  zobrazené bitmapy a,  aby bylo možné zobrazenou bitmapu
GUI  přiblížit  a  oddálit  (například  pro  označení  části  GUI  uživatelem  na  pixel
přesně). 

Implementace  těchto  požadavků  byla  provedena  tak,  že  byla  vytvořena  třída
QMyGraphicsScene  (soubory qmygraphicsscene.cpp a qmygraphicsscene.h),  která
je  rozšířením  třídy  QGraphicsScene a  třída  QMyGraphicsView  (soubory
qmygraphicsview.cpp  a  qmygraphicsview.h),  která  je  rozšířením  třídy
QGraphicsView.  Třída  QMyGraphicsScene postkyuje  metody  pro  přidávání
zvýrazňovacích  čtverců  (setHighlightRectangle  –  používaná  při  najetí  myší  na
komponentu  GUI,  addPermanentRectangle  –  používaná  skriptovací  částí  pro
zvýrazňování  částí  zobrazeného  GUI)  a  metody  pro  jejich  odstraňování
(unsetHighlightRectangle  a  clearPermanentRectangles).  Navíc  tato  třída poskytuje
metodu  setMySelection,  která  přidává  do  scény objekt  QGraphicsSelectRectItem.
Tento objekt je rozšířením třídy QGraphicsRectItem, který zachytává události myši
(reimplementace  funkcí  mousePressEvent,  mouseMoveEvent,  hoverMoveEvent  a
mouseReleaseEvent). Při najetí na jeho obrys mění kurzor myši a umožňuje změnu
svých rozměrů pomocí myši. 

Třída   QMyGraphicsView,  stejně  jako  QGraphicsSelectRectItem,  zachytává
události  myši  (reimplementace  funkcí  mousePressEvent,  mouseMoveEvent,  a
mouseReleaseEvent). Při stisknutí tlačítka CTRL a tažení myši volá výše zmíněnou
metodu  QgraphicsScene::setMySelection,  která  do  scény  přidává  zmíněný
objekt  QGraphicsSelectRectItem, který reprezentuje označený čtverec. Navíc, při
pohybu myši, nebo při stisknutí levého tlačítka myši tato třída emituje signály, které
jsou  následně  zpracovávány  ve  třídě  MainWindow,  konrkétně  v  metodě
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MainWindow::oN_graphics_mouse_move. Tato metoda na základě pozice kurzoru
zvýrazní na scéně čtverec komponenty,  která se nalézá na pozici  kurzoru pomocí
výše zmíněnné metody setHighlightRectangle. 

5.3.7 Podpora XPath

GUI této aplikace poskytuje vyhledávací řádek, do kterého je možné napsat XPath
a vyhledat první prvek, kterému tento XPath odpovídá.  Tento řádek je realizován
standardní  komponentou  QLineEdit.  Samotné  vyhledávání  je  uskutečněno  uvnitř
metody MainWindow::on_lineEdit_returnPressed. GUI umožňuje i vyhledávání
opačné.  Toto  zpětné  vyhledávání  je  implementováno  v  metodě
MainWindow::on_actionGet_xpath_triggered. 

5.4 Ostatní implementační detaily

V této kapitole zmíníme několik aspektů implementace této práce,  které se do
předešlých kapitol nehodily. 

5.4.1 Získávání screenshotu analyzovaných aplikací

V  rámci  této  aplikace  jsme  vytvořili  plugin  (plugin-screenwnd),  který
implementuje metody pro získávání bitmapy okna analyzované aplikace, popsané v
kapitole 4.5.2. Implementace těchto metod je jedoduchá a přímočará, nebudeme se
jimy zde proto zabývat.

5.4.2 Vytvoření trace logu

Aplikace má zabudovanou podporu pro vytváření trace logu, který je v případě
pádu  aplikace  uložen  do  souboru.  Tato  podpora  je  implementována  v  souboru
loggerclass.hpp.  V souborech je  toto logování  realizováno makrem  FC_ENTRY,
které je na začátku téměř každé funkce. Toto makro provede záznam při spuštění
funkce a i po jejím opuštění. Soubor loggerclass.hpp nebyl vytvořen v rámci této
práce  a  ani  pro  samotný  běh  práce  není  potřeba,  z  tohoto  důvodu  vnitřní
implementace struktur a tříd tohoto souboru není v této práci dokumentována.

5.4.3 SEH

Aplikace  využívá  knihovnu  LibSEH pro  odchytávání  chyb  typu  segmentation
fault.  Tato  knihovna  a  její  hlavičkové  soubory  poskytují  příjemný  způsob,  jak
odchytávat  tyto  chyby  téměř  tak  pohodlně,  jako  kdyby  se  jednalo  o  stadardní
vyjímky. Aby tato knihovna mohla tuto pohodlnost zajistit, využívá k tomu techniku
setjmp a  longjmp (setjmp ve  funkci,  kde  je  handler  chyby,  longjmp ze  SEH
exception handleru).  V této práci  využíváme tuto knihovnu na dvou místech – v
souboru  main.cpp ve  funkci  main a  v  souboru  mainwindow.cpp ve  funkci
MainWindow::run_uagr_thread (tedy ve funkci, která běží ve vlákně LUA skriptu,
viz 5.3.1). Ošetření chyby ve funkci main zobrazí zprávu pomocí prostředků Qt (ve
zprávě je napsáno, že došlo k chybě a vyzve uživatele k zaslání souboru, který byl
vytvořen a obsahuje trace volání funkcí. Zároveň je zde také omluva – pokud chyba
nastala  v tomto vlákně,  pravděpodobně se jedná o chybu aplikace,  ne uživatele).
Ošetření chyby ve funkci  run_uagr_thread využije pro zobrazení chybové zprávy
funkci MessageBoxA z toho důvodu, že obsluha GUI by se měla v Qt provádět pouze
z hlavního vlákna GUI. V této zprávě je uživatel rovněž informován o chybě a error
logu,  nicméně  zde  chybí  omluva  –  případná  chyba  mohla  být  způsobena
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neodobornou  manipulací  se  skriptem.  Následně  je  aplikace  ukončena  voláním
metody  qApp->exit().  Je  zajímavé  si  všimnout,  že  pokud  bychom  aplikaci
explicitně  neukončili,  tak  by teoreticky mohla  pokračovat  v  běhu.  My ale  raději
aplikaci  explicitně  ukončujeme  –  nechceme  riskovat  nepředvídatelné  chování
aplikace.

5.4.4 Aplikace bez GUI

Tato aplikace byla navržena tak, aby ji bylo možné zkompilovat bez GUI. To by
bylo  možné  provést  tak,  že  bychom  z  projektu  odstranili  všechny  soubory
implementující  GUI a  dále  odstranili  definici  makra  UAGR_GUI.  Funkce  main by
potom byla v souboru uagr.cpp. Tato práce byla takto designována z toho důvodu,
že ve chvíli,  kdy již  uživatel  má odladěný analyzační  skript,  tak GUI analyzační
aplikace  dále  nepotřebuje.  V tuto  chvíli  spíše  potřebuje  nástroj,  který  bude  tuto
analýzu  provádět  a  bude  vracet  vygenerovaný  popis  GUI  ve  formátu  XML.
Prozkoumání  možností  implementace  analyzační  aplikace  bez  GUI  však  není
součástí  této  práce,  implementována  byla  pouze  jednoduchá  oddělitelnost  jádra
analyzační aplikace od jejího GUI.
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6 Srovnání
Cílem  této  práce  bylo  vytvořit  aplikaci,  která  bude  provádět  analýzu  GUI.

Aplikace,  které  by  se  specializovaly  pouze  na  získávání  informací  o  GUI  však
prakticky  neexistují,  většinou  je  tato  funkcionalita  součástí  nějakého  většího
nástroje/frameworku, typicky nástroje/frameworku pro testování GUI. Seznam těchto
nástrojů/frameworků je k nalezení na stránce wiki [41]. Produkty na této stránce jsme
pečlivě prošli a zjistili jsme, že z větší části se jedná o nástroje, které dokáží pracovat
pouze  s  aplikacemi,  jejichž  GUI  bylo  vytvořeno  nějakou  specifickou
technologií/technologiemi, případně že se jedná o nástroje na testování webových
UI. Příkladem může být třeba IcuTest, který je popsán v článku na wikipedii [42].
Tento  framework  podporuje  pouze  aplikace  vytvořené  ve  WPF.  Abychom mohli
srovnat naši práci s nástroji, které mají obdobnou funkcionalitu, vybírali jsme mezi
nástroji,  které se snaží mít podporu pro libovolná GUI. Mezi těmito nástroji jsme
vybrali reprezentanty dvou odlišných přístupů k této problematice. 

Prvním tímto nástrojem je framework Ranorex (oficiální stránky [43]), druhým je
potom nástroj Eggplant Functional (oficiální stránky [44]).

6.1 Ranorex

Ranorex  je  komerční  framework  vyvíjený  stejnojmennou  společností.  Tento
framework podporuje analýzu obrovského množství GUI vytvářených prostřednitvím
různých  technologií  (například  .NET,  WinForms,  WPF,  Win32,  VB6,  Java,  Qt,
Delphi a další). Tento produkt zároveň poskytuje prostředky pro analýzu GUI, které
obsahují nestandardní komponenty. Licence k tomuto produktu stojí stovky až tisíce
EUR,  jedná  se  tedy  o  produkt,  kterému  tato  práce  svým rozsahem  nemůže  ani
zdaleka  konkurovat.  Prozkoumali  jsme  tento  produkt  a  zjistili  jsme  několik
zajímavých faktů:

1. Ranorex, přesněji řečeno analyzační část jménem Ranorex Spy používá velmi
podobný  layout  GUI  jako  naše  práce.  Nahoře  je  pole,  ve  kterém  je
zobrazován  tzv.  RanoreXPath,  což  je  upravený  XPath  pro  potřeby tohoto
frameworku.  Vlevo je  zobrazena  struktura  GUI v  komponetě  TreeView a
vpravo je zobrazován screenshot GUI cílové aplikace obdobně jako v naší
analyzační  aplikaci.  Navíc  má  Ranorex  SPY také  funkcionalitu  vyrobení
RanoreXPath  zaškrtáváním  různých  detailů  ve  stromové  struktuře
analyzovaného GUI. Tato podobnost je pozoruhodná, neboť při vývoji této
práce jsme se tímto GUI neinspirovali.

2. Ranorex  SPY využívá  k  analýze  mnoho  standardních  technologií  jako  je
například MSAA, ale i technologii na analýzu aplikací vytvořených v jazyku
JAVA. Prostřednictvím těchto technologií získává velmi bohaté informace o
GUI dané  aplikace.  Detailní  informace o  prvcích,  které  nejsou standardní
však získat neumí sám o sobě neumí.

3. V Ranorex  SPY není  možné  označit  část  GUI  a  uložit  její  bitmapu  pro
pozdější  analýzu. Tuto funkcionalitu Ranorex jako takový má, nicméně se
tato možnost  využívá z části,  která  není  interaktivní (ve skutečnosti  jde o
ruční naprogramování kódu v jazyku C#).

4. Ranorex SPY neumožňuje dopsání pluginu pro vlastní dodatečnou analýzu
daného GUI aplikace,  nebo tato možnost  nebyla odhalena.  Jediné co bylo
nalezeno  byla  otázka  na  fóru  Ranorex,  kde  se  uživatel  ptal,  zda  je  něco
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takového k dispozici  a oficiální  odpověď byla,  že na takové funkcionalitě
pracují. Tato odpověď je z roku 2010 [45].

5. Ranorex SPY má opravdu velmi přehledné a příjemné GUI, pomocí kterého
se uživatelům s tímto nástrojem pravděpodobně pracuje velmi dobře.

Nyní tedy shrňme, v čem se tyto nástroje liší.

Srovnání Ranorex SPY vůči Této práci
✔ Ranorex  SPY  implementuje  analýzu  prostřednictvím  MSAA  a  dalších

technologií, které zajišťují velmi bohaté informace o GUI.
✔ Ranorex SPY má velmi přehledné hezké a intuitivní GUI pro uživatele.

✗ Ranorex  SPY neobsahuje  analýzu  pomocí  hooku  standardních  funkcí  na
vykreslování textu. Tato metoda analýzy je schopná získávat informace i z
komponent, o kterých Ranorex SPY nic nezjistil.

✗ Ranorex  SPY  nenabízí  možnost  analýzy  s  uživatelskou  pomocí
prostřednictvím bitmap. Tato práce tuto možnost nabízí

✗ Ranorex  SPY neposkytuje  možnost  implementace  vlastního  pluginu.  Tato
práce tuto možnost nabízí

Poznámka autora
Opravdu  nás  překvapilo,  že  tato  komerční  aplikace  nemá  zdaleka  takovou

flexibilitu, jakou by člověk od takto drahé aplikace mohl očekávat. Je možné, že buď
u GUI testingu není potřeba až tak velká flexibilita, o jakou jsme se snažili v této
práci, nebo je tato flexibilita obecně přiliš komplikovaná na implementaci/obsluhu.
Je možné, že firmy, které by takovouto flexibilitu potřebovaly raději zaplatí lidského
testera. Na tuto úvahu se budeme odkazovat v závěru práce, kde bude rozmyšleno,
jak by mohla tato práce směřovat do budoucna.

6.2 Eggplant Functional
Eggplant Functional je nástroj v současné době vyvíjený společností  TestPlant.

Tento nástroj nevyužívá pro získávání informací o GUI žádné standardní API jako
například MSAA, WinAPI a podobně, celý tento nástroj pracuje pouze na základě
bitmap. Tento nástroj je typicky používán tak, že uživatel na cílovém GUI označí
části  bitmapy,  které  jsou  pro  něj  zajímavé  a  dále  pak  vyrábí  skripty,  které  tyto
bitmapy využívají (například klikni na bitmapu č. 1, klikni vedle bitmapy č. 2 a tak
dále). Tyto skripty jsou vyráběny interaktivně tak, že uživatel provádí přislušné akce
s cílovou aplikací a tento nástroj tyto akce nahrává a transformuje do skriptu. Tento
nástroj má rovněž schopnost rozpoznávat text pomocí technologie OCR. Na rozdíl
od frameworku Ranorex, tento nástroj nemá oddělenou část, která analyzuje GUI a
která provádí automatizaci, tyto funkcionality jsou propojeny do jednoho nástroje,
není tedy možné přímo srovnat GUI tohoto nástroje s GUI analyzační aplikace této
práce. Co však může být srovnáno jsou schopnosti analýzy těchto nástrojů. Pojďme
je tedy srovnat.
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Srovnání Této práce s nástrojem Eggplant Functional
✔ Eggplant Functional pracuje pouze s bitmapami, není proto závislý na tom,

aby analyzovaná aplikace běžela přímo na daném počítači, aplikace může být
zobrazena lokálně například pomocí VNC. Analyzační aplikace této práce by
v principu toto měla zvládat také, nicméně by bylo nutné provést jisté úpravy,
aby toto použití bylo pohodlné.

✔ Eggplant Functional obsahuje podporu pro OCR, což tato práce nemá. OCR
umožňuje získat  prakticky jakýkoliv  text,  který  je  vykreslen  na  GUI,  což
může být opravdu velmi užitečné.

✗ Tato práce umožňuje kombinovat různé způsoby analýzy, tedy sama o sobě
může  poskytovat  jisté  výsledky  analýzy  GUI  i  bez  jakékoliv  uživatelské
interakce.

✗ Tato  práce  v  jistém  smyslu  umožňuje  flexibilnější  práci  s  bitmapami  –
uživatel má sílu programovacího jazyka na to, aby s nalezenými bitmapami
naložil jak je potřeba.

✗ Tato  práce  poskytuje  nástroje  k  dopsání  pluginů,  které  umožňují
implementovat  nové  způsoby  analýzy.  Eggplant  Functional  tuto  možnost
nenabízí.

Poznámka autora
Je  velmi  zajímavé,  že  i  produkt,  který  nabízí  právě  jednu metodu analýzy na

všechny  GUI  může  být  komerčně  úspěšný.  I  toto  pozorování  napovídá,  že  síla
implementované analyzační funkcionality nemusí být pro uživatele těchto nástrojů
rozhodující.

6.3 Shrnutí srovnání
Přestože  tato  práce  je  rozsahově  omezená,  má  několik  zajímavých  aspektů

(možnost dopisování nových analyzačních metod, analýza pomocí hooku funkcí pro
vykreslování textu), které nejsou k dispozici ani ve výše rozebraných komerčních
nástrojích. Autor této práce předpokládal, že některé implementační detaily budou
tuto  práci  oproti  podobným  produktům  zvýhodňovat,  neočekával  však,  že
komerčním produktům bude chybět například možnost dopisovat do nich pluginy pro
nové analýzy GUI. V čem tato práce oproti alternativním produktům silně pokulhává
je  uživatelská  přívětivost,  neboť  uživatel  této  práce  musí  být  do  jisté  míry
programátor – při nejmenším je třeba editovat analyzační skript.
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7 Reálné použití
V rámci této práce jsme analyzační aplikaci testovali na různých programech a

jejich  GUI  a  získali  jsme  při  tom  jisté  poznatky  o  některých  zvláštnostech  či
nedostatcích  implementovaných  metod  analýzy.  V  této  kapitole  tyto  poznatky
probereme. V následujích odstavcích se budeme odkazovat na analyzační metody,
které byly definovány v seznamu kapitole 3.6.1

7.1 Analyzační metoda A1

Tato  metoda  analýzy  dává  v  praxi  přesný  popis  komponent  GUI,  které  byly
vytvořeny pomocí WinAPI. Občas se však stává, že je nalezena komponenta, která na
GUI  není  viditelná.  To  je  způsobeno  tím,  že  implementovaná  metoda  analýzy
nachází i komponenty GUI, které jsou skryté. Pro účely použití analyzační aplikace
však tento  aspekt nevadí – je dobře, když aplikace poskytuje co nejvíce korektních
dat,  pouze  pokud by uživatel  nebyl  s  tímto  chování  srozuměn,  tak  by mohl  být
překvapen.

7.2 Analyzační metoda A4

Vzhledem ke komplikovanosti této metody analýzy a vzhledem k tomu, že závisí
na jistých nedokumentovaných postupech jistě není překvapivé, že má tato metoda
analýzy jisté nedostatky. V náledujících odstavích tyto nedostatky probereme.

7.2.1 Chybná pozice textu

U programu calc.exe, který je součástí systému Windows 7 docházelo k problému
s chybnými souřadnicemi  textu  v  rámci  okna.  Text  byl  chybně nalezen  v  levém
horním rohu tlačítek kalulačky místo aby byl uprostřed. Tento problém je způsoben
tím, že pozice textu není neni při použití funkcí DrawTextEx a ExtTextOut přesně
zadána,  někdy jsou použity parametry těchto funkcí,  které  pozici  vykreslovaného
textu ovlivňují. Tato práce tento problém řeší, jak se však ukázalo, existují případy,
kdy implementované řešení nestačí. Je zajímavé si všimnout, že problém byl pouze s
programem calc ve Windows 7. Na XP ani na Windows 8 byla pozice textu tlačítek
určena korektně.

7.2.2 Chybný text

Při volání funkce ExtTextOut může být místo textu, který má být vypsán, zadáno
pole indexů do tabulky tvarů jistého fontu. Získání původních znaků z tohoto indexu
je  možné,  ale  je  časově  náročné.  Z  tohoto  důvodu  je  implementována  metoda
cacheování převodu indexů na znaky. Tento postup fungoval docela dobře u všech
testovaných  aplikací  krom  aplikace  calc.exe,  která  používá  více  fontů  a  tedy
cacheování v jejím případě způsobuje chybně zjištěný text. Tento problém by bylo
možné vyřešit zrušením cacheování převodu indexů na znaky. Jak se však ukázalo, v
praxi zrušení cache znamená výrazné zpomalení vykreslovnání textu až na takovou
úroveň, že se aplikace stávají nepoužitelnými.

7.2.3 Pád analyzované aplikace

Jelikož  tato  metoda  analýzy GUI injektuje  spustitelný  kód  do  cizího  procesu,
může se stát, že dojde k poškození a tím pádem k pádu tohoto procesu. Tento jev se
stává prakticky výhradně v případě, že se o hook stejné funkce snaží ještě někdo
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další. V praxi jsme se s tímto jevem setkali pouze u aplikace Firefox, ve které je
knihovna xul.dll, která rovněž využívá hooků.

7.2.4 Antiviry

Jelikož tato metoda využívá injekce kódu do cizího procesu, může být analyzační
aplikace při využití této metody označena antivirovými programy za podezřelou či
rovnou  za  malware.  Případně  je  možné,  že  antivirové  programu  tuto  techniku
zablokují.  Tento  problém  lze  řešit  přidáním  analyzační  aplikace  do  seznamu
důvěryhodných programů.

7.3 Získávání screenu cizí aplikace

Při použití metody PrintWindow na získání bitmapy GUI cizí aplikace se občas
stane, že GUI není vykreslené celé. Krom problému s vykreslováním na grafické
kartě zmíněného v kapitole 4.5.2 může dojít i k tomu, že cílová aplikace se jednoduše
řečeno  nestihne  vykreslit.  Tento  problém  jsme  se  snažili  řešit  posíláním  zpráv
WM_PAINT (od  čehož  dokumentace  k  této  zprávě  odrazuje),  abychom  vynutili
synchronní  překreslení  cílového okna.  Bohužel  ani  tento  postup  vždy nezaručuje
korektní vykreslení GUI aplikace. Pokud je s tímto jevem problém, je stále možné
použít  druhou  implementovanou  metodu  na  získávání  bitmapy  cílového  GUI
(GetDC/BitBlt), která tímto problémem netrpí.
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8 Závěr
V rámci této práce jsme vytvořili aplikaci, která je schopna provádět GUI. Nyní se

pojďmě podívat na to, jestli vytvořená aplikace odpovídá cílům, které jsme si vytyčili
v úvodu v kapitole 1.3. Pro přehlednost zde tyto vytyčené cíle zopakujeme.

1. Vytvoření aplikace,  která  bude schopna provádět  analýzu GUI a generovat
výsledky analýzy dále ve strojově zpracovatelné podobě.

2. Aplikace bude umožňovat zvolení vhodného způsobu analýzy pro dané GUI.
3. Analyzační  aplikace  bude  modulární,  aby  ji  bylo  možné  rozšířit  o nové

metody analýzy GUI.
4. Aplikace bude umožnovat získávát text z GUI, pokud to bude možné.
5. Aplikace bude poskytovat prostředky, pomocí kterých bude uživatel schopen

doplnit informace o prvcích GUI, které nebyly nalezeny.
6. Aplikace bude poskytovat uživateli silné prostředky pro kombinaci různých

analýz, které jsou v modulech.

Podívejme se tedy, kolik z těchto bodů vytvořená analyzační aplikace splňuje a do
jaké míry se podařilo jednotlivé body naplnit.

1. Splněno. Analyzační aplikace implementuje několik metod analýzy GUI a je
uzpůsobena pro generování popisu GUI ve formátu XML.

2. Splněno. Uživatel má silné nástroje jakým způsobem si navolit vhodný mix
analyzačních metod pro konkrétní GUI. Navíc je spolu s aplikací distribuován
skript,  který  umožňuje  i  relativně  uživatelsky  příjemné  spuštění  různých
druhů analýz bez nutnosti programovat.

3. Splněno.  Jádro  aplikace  nemá  žádnou  analyzační  funkcionalitu,  všechny
metody  analýzy  jsou  implementovány  v  modulech.  Zároveň  má  uživatel
dokumentaci k tomu, aby vytvořit nové moduly.

4. Splněno.  Tato  práce  obsahuje  dvě  nezávislé  metody získávání  textu  GUI.
V tomto bodě však musíme poznamenat, že nejsilnější metoda pro získávání
textu (OCR) v této práci implementována nebyla.

5. Splněno.  Uživatel  má k dispozici  bitmapu analyzovaného GUI,  ve kterém
může označovat prvky, které nebyly nalezeny a následně je snadno doplnit do
analyzačního skriptu, který následně již bude schopen tyto prvky nalézt.

6. Splněno. V této práci byl implementován velmi komplexní systém pluginů,
které mohou spolupracovat na analyzování cílového GUI (viz kapitola 5.2.1)
a  zároveň  byly  implementovány  prostředky,  které  umožňují  spojování  již
hotových analýz v rámci skriptu.

Vzhledem k tomu, že se podařilo splnit všechny body, které jsme na konci úvodu
stanovili, můžeme konstatovat, že práce byla vytvořena úspěšně.

8.1 Budoucí práce

Jelikož  je  problematika  analýzy  GUI  opravdu  velmi  obsáhlá,  existuje  mnoho
možností, jak práci rozšířit do budoucna. 

Co se týče funkcionality,  bylo by možné implementovat zbytek metod analýzy
z odstavce 3.6.1,  především metodu A5 (MSAA/UIA) a  A6 (OCR).  Tyto metody
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využívají  konkurenční  aplikace  uvedené  v  kapitole  6.  (Ranorex  SPY a  Eggplant
Functional), což je dobrý důvod pro to tyto analýzy implementovat přednostně.

Dalším  cílem  by  mělo  být  zlepšení  uživatelského  rozhraní  a  pravděpodobně
zamaskování  editace  skriptu.  Oba  konkurenční  nástroje  poskytují  GUI  velmi
uživatelsky  přívětivé  a  intuitivní  a  pokud  to  je  možné,  neotravují  uživatele
s programovacím jazykem (viz myšlenka v kapitole 6.1.3). Z tohoto důvodu by bylo
vhodné,  aby  měl  uživatel  možnost  pomocí  například  nástrojových  lišt  možnost
využívat funkce skriptu či generovat kód skriptu pomocí formulářů. Pokud by však
uživatel chtěl využít plnou sílu skriptovacího jazyka, měl by možnost editovat skript
ručně.

Krom  těchto  poměrně  konkrétních  možností  vylepšení  této  práce  jsou  potom
možnosti další, poněkud vágnější. Pokud opomineme příklady využití této aplikace,
které  jsme  zmínili  v  úvodu  (kapitola  1.),  nabízí  se  několik  dalších  možnosti.
S pomocí  této  práce  by  bylo  možné  například  vytvořit  nástroj,  který  ze  znalosti
rozložení komponent GUI bude schopen vytvořit analogické GUI v nějakém GUI
frameworku. Taková aplikace by se mohla hodit v případě, že by například vývojář
aplikace,  která  byla  napsána  v  nějakém  GUI  frameworku  podporovaného  naší
analyzační aplikací, se rozhodl GUI této aplikace přenést do frameworku, jehož GUI
by tento hypotetický nástroj uměl automaticky generovat.

Další možností by byla implementace mnohem efektivnější vzdálené správy GUI,
která by nemusela pracovat na bázi bitmap, ale na bázi abstraktních GUI komponent.
Taková aplikace by byla alternativou k VNC či technologii Remote Desktop. Příklad
takového použití by mohl být, že na serveru by běžela tato analyzační aplikace, klient
by  se  k  ní  připojil  a  vyžádal  by  si,  že  chce  zacházet  na  vzdáleném  serveru
s programem  Calc.  Analyzační  aplikace  by  provedla  analýzu  tohoto  programu
a poslala by klientovi popis GUI. Klienty by podle popisu příslušné GUI zobrazil
a uživatel by s ním zacházel na svém stroji. Interakce  uživatele by byly posílány na
server, kde běží skutečný program Calc, tamní aplikace by tyto interakce programu
Calc předávala. 
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1 Příloha struktura DVD
Na DVD se nachází tyto adresáře
• bin  –  obsahuje  analyzační  aplikaci,  pluginy  a  skripty,  které  byly

implementovány.
• doc – obsahuje dokumentaci ke zdrojovým kódům vygenerovanou nástrojem

doxygen. 
• src – obsahuje zdrojové kódy k aplikaci a implementovaným pluginům. GUI

aplikace je v adresáři gui, zdrojové kódy pluginů jsou v adresáři plugins.
• tools – obsahuje nástroje, kterými je možné tuto práci zkompilovat.
• utils  –  obsahuje nástroje,  které  byly použity pro malé  benchmarky v  této

práci.
• readme.txt – soubor obsahující stručný popis obsahu DVD.
• bcthesis.pdf – soubor obsahující tento text.
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2 Uživatelská dokumentace
V  této  kapitole  rozebereme,  jakým  způsobem  je  možné  analyzační  aplikaci

ovládat  a  jaké  poskytuje  možnosti  pro  uživatele.  V  druhé  části  této  kapitoly
probereme, jak vytvořit analyzační plugin a jak vytvořit analyzační skript.

2.1 Analyzační aplikace

Hlavní  uživatelské rozhraní analyzační aplikace má 6 základních komponent a
jedno  menu.  Nyní  rozebereme  jednotlivé  komponenty  tohoto  gui.  Toto  GUI  je
zobrazeno na Obrázku 27.

1. Pole pro XPath. Do této komponenty je možné zadat XPath a po potvrzení
tohoto  zadání  entrem  je  příslušná  komponenta  označena  v  komponentě
TreeView.

2. Komponenta  TreeView.  Tato  komponenta  zobrazuje  popis  GUI  pomocí
rozklikávacích  položek.  Tato  komponenta  také  umožňuje  zaškrtávání
jednolivých položek, ze kterých potom bude možné vygenerovat XPath do
komponenty č. 1.

3. Komponenta  zobrazující  GUI  cílové  aplikace  a  případně  zvýrazňovací
čtverce. Tato komponenta také umožňuje označit část GUI pomocí myši při
stisku  klávesy CTRL a  také  umožňuje  přibližování  a  oddalování  obrázku
pomocí  kláves  +  (přiblížit),  -  (oddálit)  a  =  (vrátit  do  původní  velikosti).
Kliknutí  do této komponenty způsobí označení  položky v TreeView, která
odpovídá té které části zobrazeného GUI.

4. Komponenta zobrazující analyzační skript a umožňující jeho editaci. 
5. Komponenta zobrazující text, který generuje analyzační část.
6. Komponenta StatusBar. Tato komponenta zobrazuje upozornění či chybové

hlášení při různých procesech.
7. Menu, které obsahuje tři položky

1. View – v tomto menu má uživatel možnost vydělit komponentu 3. nebo
komponentu 4. 

2. Actions – v tomto menu se nachází dvě stálé položky, totiž get xpath a get
bitmap. První tato položka vyrobí xpath k aktuální označené položce v
TreeView,  druhá  položka  zobrazí  vybranou  bitmapu  z  komponenty  3.
Dále jsou v tomto menu zobrazeny funkce načteného skriptu,  které  je
možné zavolat. 

3. Scripts – v tomto menu jsou dvě stálé položky, Run script a Save script.
První položka spouští načtený skript, druhá položka ukládá změny, které
byly ve skriptu provedeny. Dále jsou v tomto menu zobrazeny skripty,
které  se  nacházejí  v  adresáři  scripts.  U  každého  skriptu  je  menu,  ve
kterém je možné skript spustit či jej editovat. Spuštění skriptu znamená
načtení skriptu do komponenty 5. a spuštění jeho funkcí configure a run
(viz kapitola 5.3.4).
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Nyní se pojďme podívat jak typické použití aplikace probíhá

2.1.1 Typické použití aplikace
Uživatel  spustí  analyzační  aplikaci  a  z  menu  Scripts  vybere  skript,  který

implementuje analýzu, kterou chce využít  a tento skript spustí.  Spuštěním skriptu
dojde ke spuštění  funkcí configure a  funkce run.  Funkce configure typicky načte
pluginy potřebné k výkonu analýzy a zaregistruje funkce, které bude možné volat.
Tyto  funkce  jsou  zobrazeny  v  menu  Actions.  Funkce  run  potom  spustí  danou
analýzu, kterou skript implemetuje. Během tohoto úkonu je typicky spuštěna funkce
výběru okna. Tato funkce způsobí, že libovolné okno, na které najede uživatel myší
je zvýrazněno čtvercem. V případě, že uživatel stiskne mezerník, provede se analýza
tohoto okna. To typicky znamená to, že v komponentě 3. se zobrazí GUI analyzované
aplikace, v komponentě 2. se zobrazí analýza. Uživatel má nyní možnost vybrat uzel,
který je zobrazen v komponentě 2. Při označení uzlu se označí příslušná část GUI,
které je zobrazeno v komponentě 2. Stejně tak má uživatel možnost najíždět myší na
různé části  GUI zobrazeného v komponentě  2 a  během tohoto  najíždění  je  vždy
zobrazena  nejmenší  GUI  komponenta,  které  náleží  souřadnice  aktuální  pozice
kurzoru. Uživatel má také možnost označit uzly zobrazeného stromu v komponentě
2. a potom pomocí menu Actions/get xpath získat XPath, který odpovídá aktivnímu
prvku vyhledanému za pomoci přesné hodnoty vybraných uzlů. Další užití GUI této
práce  silně  závisí  na  tom,  jakou funkcionalitu  a  jaké  nástroje  poskytuje  načtený
skript. Pro účely této práce jsme implementovali analyzační skript, který je v souboru
analysis.lua.  Tento  skript  pokrývá  možnosti  interakce  skriptu  a  GUI  části,
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popíšeme proto, jak práce s analyzační aplikací vypadá v případě užití tohoto skriptu.
Nebudeme  však  zacházet  do  žádných  technických  detailů,  tyto  detaily  budou
rozebrány později.

2.1.2 Použití aplikace ve spolupráci se skriptem

Analyzační  skript  analysis.lua se  nachází  na  přiloženém  DVD  ve  složce
src\gui\scripts.  Po  spuštění  skriptu  (Menu  Scripts/analysis/Run)  se  v  menu
Actions objeví nové položky, které při jejich spuštění spustí příslušné funkce skriptu.
Tento skript implementuje tři druhy analýzy.

Basic analysis
Funkce  this.basic_analysis,  uživatel  ji  spouští  pomocí  klávesové  zkratky

CTRL+SHIFT+B. Tato funkce spustí výběr okna, získá jeho screenshot a následně
pomocí pluginu basic-analysis, který implementuje analýzu pomocí WinAPI získá
základní informace o tomto okně. Na této analýze závisí další analýzy, tyto analýzy
přidávají informace o nalezených prvcích 

Text analysis
Funkce  this.text_analysis,  uživatel  ji  spouští  pomocí  klávesové  zkratky

CTRL+SHIFT+T. Tento druh analýzy může být použit pouze na 32-bitové aplikace.
Před  tím,  než  je  možné  použít  tuto  funkci  je  nutné  ve  skriptu  najít  funkci
this.inject_dll a na začátku této funkce, kde je přiřazována cesta do proměnné
dll_path změnit tuto cestu na plnou cestu k souboru spytextinject.dll. Je nutné
nezapomenout na dvojitá zpětná lomítka. Zároveň je třeba odebrat ošetření editace
této funkce. Při zavolání této funkce je rovněž nutné, aby analyzovaná aplikace byla
v popředí.

Při  zavolání  této  funkce  dojde  k  injekci  knihovny  spytextinject.dll  do
cílového procesu. Následně je GUI tohoto procesu schováno a znova zobrazeno, aby
bylo  vynuceno  překreslení  tohoto  GUI.  Následně  jsou  získány  informace  o
vykreslených textech a jejich pozicích.  Tyto informace jsou přidány k nalezeným
GUI komponentám, které byly nalezeny pomocí basic analysis.

Bitmap analysis
Funkce  this.bitmap_analysis,  uživatel  ji  spouští  pomocí  klávesové zkratky

CTRL+SHIFT+G.  Tato  funkce  obsahuje  volání  funkce  add_bitmap_to_analysis,
která  hledá  GUI  komponenty  podle  hashe  jejich  bitmapy a  přidává  informace  o
těchto komponentách do analýzy GUI. Funkce add_bitmap_to_analysis přijímá tři
parametry.  První  parametr  obsahuje  jméno  komponenty  (tedy  jméno,  jak  tato
komponenta  bude  označena  v  analýze).  Druhý  parametr  obsahuje  jméno  funkce,
která má být použita pro vyhledání GUI komponenty. To může být find_vert_hsh,
find_horizont_hsh nebo  find_imgs_hsh.  Pokud  je  to  find_vert_hsh nebo
find_horizont_hsh, nalezené části bitmapy se spojí horizontálně (v případě funkce
find_horizont_hsh) nebo vertikálně (v případě funkce find_vert_hsh) do jedné
větší komponenty. Toto je vhodné v případě hledání hran. Pokud je použita funkce
find_imgs_hsh, jsou přidány všechny nalezené komponenty. Třetí parametr je hash,
který odpovídá bitmapě hledané GUI komponenty. Tento hash může uživatel získat
tak, že stiskne CTRL, označí tahem myši na zobrazeném GUI část, jejíž hash chce
získat  a  stiskne  CTRL+H,  což  zavolá  funkci  rect_hsh.  Tato  funkce  získá  hash
označeného čtverce a  tento text vloží do editoru skriptu. 
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Krom  spouštění  těchto  analýz  má  uživatel  k  dispozici  některé  další  funkce,
kterými si může ověřit vyhledávání GUI komponent podle bitmapy před tím, než
svůj hash přidá do funkce this.bitmap_analysis. Tyto funkce jsou

• rect_cors (klávesová  zkratka  CTRL+T).  Tato  funkce  vloží  do  editoru
skriptu souřadnice aktuálně označeného čtverce.

• find_horizont (klávesová  zkratka  CTRL+L).  Tato  funkce  nalezne
souřadnice všech bitmap, které jsou stejné jako označený čtverec,  spojí  je
horizontálně a vyznačí je na zobrazené bitmapě.

• find_horizont (klávesová  zkratka  CTRL+K).  Tato  funkce  nalezne
souřadnice všech bitmap, které jsou stejné jako označený čtverec,  spojí  je
vertikálně a vyznačí je na zobrazené bitmapě.

• find_imgs (klávesová  zkratka  CTRL+I).  Tato  funkce  nalezne  souřadnice
všech  bitmap,  které  jsou  stejné  jako  označený  čtverec  a  vyznačí  je  na
zobrazené bitmapě.

• clear_rects (klávesová zkratka  CTRL+D).  Tato funkce odstraní  všechny
vyznačené čtverce z bitmapy.

Nyní by bylo vhodné popsat, jak je možné skript, jakým je analysis.lua vytvořit.
Pro jeho vytvoření je však nutné mít hlubší povědomí o tom, jak celá analyzační část
funguje. Proto se na tento popis v dalších odstavcích zaměříme. Nejprve popíšeme,
jak vypadá plugin a jak takový plugin vytvořit, potom se již podíváme na to, jakým
způsobem vytvořit skript LUA a jak jej propojit jak s pluginy tak s GUI částí.

2.2 Pluginovací systém

2.2.1 Struktura a tvorba pluginu
Plugin pro analyzační část je dynamicky linkovaní knihovna (DLL), která splňuje

jistá  kritéria.  Účel  pluginu  je  implementovat  funkce,  které  bude  možné  volat  z
pluginového systému. Zároveň má plugin možnost funkce importovat a tím umožnit
měnění jeho funkcionality. Příklad pluginu, který byl vytvořen pouze pro účely této
dokumentace je na přiloženém DVD v adresáři  src\plugins\plugin-sample (soubor
sample.cpp). Tento plugin implementuje tři funkce: switch_case_qz, switch_case_ap
a  convert_to_silly_text.  Funkce   switch_case_ap  a   switch_case_qz  dostávají  na
vstupu string a v tomto stringu náhodně prohazují velikostí písmen – první funkce
písmena od A do P, druhá od Q do Z. Funkce convert_to_silly_text dostává na vstupu
text a nepovinný číselný parametr,  text zkopíruje do výstupního bufferu, změní v
něm jisté znaky a potom za použití funkce, ve výchozím nastavení  switch_case_ap,
text dále změní a skončí. Nyní se podívejme na strukturu pluginu.

Plugin  začíná  sekcí  includes.  Pro  plugin  je  povinné  includovat  soubor
uagr_plugin.h. 

#include "uagr_plugin.h"

Tento soubor obsahuje definice a pomocné nástroje pro tvorbu pluginu. 
Dále  plugin  ke  svojí  funkci  potřebuje  mít  definovanou  strukturu,  ve  které  se

budou nalézat ukazatele na funkce, které tento plugin bude importovat a exportovat.
Tato struktura se jmenuje FUNCTIONS a je definována takto:
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struct FUNCTIONS
{
    UAGR_FUNCTION switch_case;
};

Položky této struktury odpovídají importovaným funkcím pluginu. Tento plugin
importuje pouze jednu funkci, tedy struktura má pouze jednu položku. Objekt této
struktury je vytvořen ve funkci plugin_init a je přiřazen do globální proměnné ph.
Tato proměnná je definována zde.

FUNCTIONS *ph;

Dále je zadefinován ukazatel na strukturu  PLUGIN_INFO,  což je ukazatel,  který
plugin dostává od pluginovacího systému. Tento ukazatel je potom předáván funkcím
pluginovacího  systému,  které  plugin  volá  (například  funkce  register_functions).
Tento ukazatel umožňuje identifikacu pluginu.

PLUGIN_INFO *pi;

Dále je definována funkce impot_callback. Tato funkce v současné době nemá
žádný účel a slouží pouze jako „place holder“. Tato funkce musí vracet 1.

int WINAPI import_callback(void *unused)
{
  return 1;
}

Dále  jsou  definovány  funkce  pluginu,  ty  však  rozebereme  později.  Nyní  se
podívejme na funkci plugin_init. Tato funkce má následující prototyp.

extern "C" int WINAPI plugin_init(
PLUGIN_INFO *pi_def,
UAGR_REGISTER_FUNCTIONS register_functions,
IMPORT_CALLBACK *import_functions_callback
)

Tato funkce je zavolána při načtení pluginu. Prvním parametrem této funkce je
ukazatel na strukturu PLUGIN_INFO, který je používán při volání funkcí pluginovací
části, například funkce register_functions. Druhým parametrem je ukazatel na funkci
register_functions,  která je volána později  ve funkci plugin_init  a touto funkcí  je
informován  pluginový  systém o  tom,  jaké  funkce  tento  plugin  exportuje  a  jaké
importuje.  Posledním  parametrem  je  ukazatel  na  ukazatel  na  funkci
IMPORT_CALLBACK,  který  obdrží  ukazatel  na  výše  zmíněnou  funkci
import_callback. Pokud tato funkce dopadne úspěšne, je vrácena 1. V opačném
případě  0.  Účelem  této  funkce  je  provést  inicializaci  skriptu.  Krom  případné
inicializace uživatelem implementovaných globálních struktur je inicializace pluginu
provedena  zaregistrováním  funkcí  pomocí  funkce  register_functions  a  nastavení
ukazatele import_callback_functions. 

78



Podívejme se tedy nyní na tělo této funkce.

{
  pi=pi_def;
  ph=new FUNCTIONS;

V  této  funkci  napřed  ukládáme  do  globální  proměné  ukazatel  na  strukturu
PLUGIN_INFO pro případ, že bychom chtěli volat funkci pluginovacího systému
mimo tuto  funkci.  Jelikož  jediná  funkce,  kterou pluginovací  systém poskytuje  je
funkce register_functions, není tento úkon nutný, v budoucnu by však mohl být. Dále
pak je vytvářena nová struktura FUNCTIONS, ve které jsou uloženy ukazatele na
importované funkce a pluginovací systém má možnost tyto ukazatele změnit.  Náš
plugin jedinnou importovanou funkci inicializuje na další řádce

  ph->switch_case=switch_case_ap;

Dále  již  plugin  definuje  struktury,  do  kterých  je  nutné  vyplnit  informace  o
exportovaných funkcích a jejich parametrech. Nejprve jsou vytvořena pole objektů,
které  obsahující  informace  o  parametrech.  Tyto  objekty  jsou  typu  PARAM_DEF
(struktura  definována  v  souboru  uagr_plugin.h).  První  položkou  struktury  je  ID
parametru. Toto ID může nabývat hodnot od 1 do 255. Druhou položkou je jméno
parametru.  Třetí  položkou  je  velikost  tohoto  parametru.  Makro
UAGR_MINIMUM_SIZE  zabezpečuje,  aby  plugin  neinformoval,  že  je  parametr
menší  než  je  velikost  standardní  velikosti  argumentu  (což  je  velikost  obecného
pointeru void *). Další položka jsou flagy. Flag 1 značí, že byl parametr předán jako
reference. Poslední položka je nepoužitá a musí být nula. Pole, které je předáváno
pluginovacímu systému je ve tvaru objekty reprezentující vstupní parametry, objekt s
nulovým ID parametru, objekty reprezentující výstupní parametry, objekt s nulovým
ID parametru. V souboru jsou parametry definovány takto.

//switch_case_ap
  PARAM_DEF switch_case_ap_params[]=
  {
    { 1, "text", UAGR_MINIMUM_SIZE(char *), 0, 0 },
    { 0, 0, 0, 0, 0 },
    { 0, 0, 0, 0, 0 },
  };

  //switch_case_qz
  PARAM_DEF switch_case_qz_params[]=
  {
    { 1, "text", UAGR_MINIMUM_SIZE(char *), 0, 0 },
    { 0, 0, 0, 0, 0 },
    { 0, 0, 0, 0, 0 },
  };

  //convert_to_silly_text
  PARAM_DEF convert_to_silly_text_params[]=
  {
    { 1, "text", UAGR_MINIMUM_SIZE(char *), 0, 0 },
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    { 2, "count", UAGR_MINIMUM_SIZE(int), 0, 0 },
    { 0, 0, 0, 0, 0 },
    { 1, "outtext", UAGR_MINIMUM_SIZE(char **), 1, 0 },
    { 0, 0, 0, 0, 0 },
  };

Dále jsou definovány objekty,  které obsahují informace o funkcích. Jedná se o
pole  struktur  typu  FUNC_DEF  (struktura  definována  v  souboru  uagr_plugin.h).
První položka této struktury je název funkce, pod kterým bude tato funkce ve skriptu
známa. Druhý položka je ukazatel  na funkci.  Tímto ukazatelem bude tato funkce
volána.  Poslední  položka  je  výše  definované  pole  obsahující  informace  o
parametrech té konkrétní funkce. Pole je opět ukončeno objektem, který má nulovou
první položku. 

  //functions export
  FUNC_DEF fcse[]={
    { "switch_case_qz", &switch_case_qz, switch_case_qz_params },
    { "switch_case_ap", &switch_case_ap, switch_case_ap_params },
    { "convert_to_silly_text", &convert_to_silly_text,

  convert_to_silly_text_params },
    { 0, 0, 0 }
  };

Dále  je  definováno  podobné  pole,  které  obsahuje  informace  o  importovaných
funkcích. Struktury v tomto poli mají stejnou strukturu jako výše popsaná struktura
FUNC_DEF. Jediný rozdíl je, že druhá položka není ukazatel na funkci, ale ukazatel
na ukazatel na funkci. Do tohoto ukazatele pluginovací systém může vložit ukazatel
na funkci, která má být importována. 

  //functions import
  FUNC_DEF_IMP fcsi[]={
    { "switch_case", &ph->switch_case, switch_case_ap_params },
    { 0, 0, 0 }
  };

Nyní  jsou  již  všechny  informace  pro  pluginovací  systém  připraveny,  proto
plugin_init  zavolá příslušnou funkci register_functions,  nastaví ukazatel  na funkci
import_callback a úspěšně skončí.

register_functions(pi,fcse,fcsi);
  *import_functions_callback=import_callback;

  return 1;
}

Parametry standardní funkce
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Zde se podíváme na to, jak vypadá standardní funkce uvnitř, jak vypadají parametry,
které  přijímá  a  jak  se  k  těmto  parametrům dostat.  V této  dokumentaci  budeme
standardní funkci ilustrovat na příkladu funkce z pluginu convert_to_silly_text, resp.
na jejích částech. 

Standardní funkce má tuto signaturu:

int WINAPI convert_to_silly_text(ARGUMENT *arg_in,
ARGUMENT *arg_out)

Funkce přijímá dvě pole struktur ARGUMENT (struktura definována v souboru
uagr_plugin.h),  první  pole  reprezentuje  vstupní  argumenty,  druhé  výstupní.  První
položka struktury ARGUMENT je ID tohoto argumentu. Jedná se o číslo mezi 1-255.
Při získávání tohoto ID je nutné tedy argument oříznout maskou 0xFF, zbytek bitů je
rezervován pro další  použití.  Druhá položka struktury je hodnota argumentu typu
VAR_ARG (ukazatel na typ void *). V této hodnotě je možné předávat hodnoty typu
integer přímo hodnotou, nebo parametry předávat pomocí reference, tedy ukazatele
na danou hodnotu. Pole vstupních i výstupních parametrů je ukončeno parametrem s
nulovým ID. Přesto,  že tomu tak většinou bývá,  nemusí být ID parametrů v poli
vzestupně  setřízena.  Funkce  vrací  int,  v  případě  úspěchu  1  jinak  0.  Nyní  se
podívejme, jakým způsobem je možné příslušné hodnoty parametrů získat.

  ArgExtractor aexi(arg_in);
  _def_arg(aexi,char *,text,1);
  _def_arg_opt(aexi,int,count,2,1);
  ArgExtractor aexo(arg_out);
  _def_arg(aexo,char **,outtext,1);

Na získávání argumentů slouží třída ArgExtractor. Tato třída poskytuje metodu
getArg, která z daného pole získá ukazatel na příslušný objekt ARGUMENT. Aby
nebylo  nutné  pracně  definovat  proměné  a  volat  tuto  funkci,  je  implementováno
makro  _def_arg,  které  za  nás  nadefinuje  proměnou,  využije  metodu  třídy
ArgExtractor a v případě, že takové ID nebylo nalezeno za nás ukončí výkon funkce
s navrácením chybové hodnoty. První parametr tohoto makra je objekt ArgExtractor,
druhý parametr je typ parametru, třetí parametr je název parametru a čtvrtý parametr
je ID parametru. V případě, že funkce nepotřebuje nutně parametr ke svému běhu, je
možné využít makro _def_arg_opt, které má první čtyři parametry stejné jako makro
_def_arg, páty parametr je potom defaultně inicializovaná hodnota tohoto parametru.
V případě, že tento parametr není nalezen toto makro průběh funkce neukončí, pouze
nastaví parametr na zadanou výchozí hodnotu.

Volání standardní funkce
Ve funkci convert_to_silly_text je volána funkce convert text tímto způsobem:

  ARGUMENT a_in[]={ { 1, (void *)out }, { 0, 0 } };
    ARGUMENT a_out[]={ { 0, 0 } };
    
    ph->switch_case(a_in,a_out);
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Nejprve  vytvoříme  nulou  ukončené  pole  struktur  ARGUMENT a  následně  je
zavolána příslušná funkce z objektu ph.

Nyní se podívame na to, jak vypadá analyzační skript, jak tento skript komunikuje
s pluginovým systémem a jak takový skript vytvořit.

2.2.2 Struktura a tvorba skriptu

Skript, který uživatel použije pro analýzu může být jakýkoliv neprázdný validní
skript LUA pro verzi LUA interpreteru 5.2. Je vhodné, aby tento skript neměl žádný
spustitelný  kód mimo funkce  –  při  každém spuštění  funkce  je  celý  skript  znova
načítán a interpretován.

Pro komunikaci mezi skriptem a analyzační aplikací existuje tabulka this. Tato
tabulka obsahuje funkce, které mohou být volány ze skriptu a zároveň jsou do této
tabulky  skriptem  umisťovány  funkce,  které  může  analyzační  aplikace  volat.
Analyzační aplikace při načítání skriptu volá funkci this.configure a funkci this.run.
V případě, že uživatel vybere položku Run script z menu Scripts, je zavolána funkce
this.run_e.  Jak  uživatel  tyto  funkce  využije  závisí  na  něm,  nicméně  je  dobrým
zvykem ve funkci configure nastavit globální proměné, které bude skript využívat,
načíst  pluginy a  provést  jejich  konfiguraci.  Ve funkce  run  je  pak  vhodné spustit
analýzu, která se provede hned po načtení skriptu. Pokud uživatel žádnou analýzu po
načtení skriptu provádět nechce, je vhodné nechat funkci run prázdnou.

Skript má k dispozici funkce, kterými může ovládat pluginovací systém, pracovat
se  strukturami  jazyka  C,  pracovat  s  XML dokumenty  nebo  volat  funkce  GUI.
Detailní  popis  těchto  funkcí  s  popisem parametrů,  jaké  přijímají  je  k  nalezení  v
dokumentaci  na  přiloženém  DVD  (dokumentace  třídy  CMyScript).  Zde  pouze
uvedeme seznam a napíšeme stručný popis těchto funkcí:

Funkce pro komunikaci s analyzační částí
• load_plugin– Funkce načte plugin.
• plugins_info_get – Funkce získá informace o načtených pluginech a o tom,

jaké funkce jsou exportovány
• uagr_return – Funkce pro vrácení výsledku. Tato funkce by byla použita v

případě, že by byla analyzační aplikace spuštěna bez GUI. Tato možnost však
zatím není podporována.

• u_malloc – Funkce, která naalokuje paměť. Tato paměť potom může být dále
používána například jako buffer, který je předáván do pluginové části.

• u_free – Funkce uvolňuje paměť, která byla naalokována funkcí u_malloc.
• new_handler – Funkce, která vytvoří novou funkci, která může být volána z

pluginů.  Při  volání  této  funkce  je  zavolána  funkce  nastavená  voláním
lua_handler_set.

• dependency_set – Funkce zapíše hodnotu velikosti ukazatele na dané místo v
paměti.  Jak  název  napovídá,  tato  funkce  se  používá  k  nastavování
importovaných funkcí pluginů.

• lua_handler_set –  Funkce  nastaví,  která  funkce  LUA má  být  volána  v
případě,  že  byla  zavolána  některá  z  funkcí  vytvořených  pomocí  volání
new_handler.

• uagr_function_call – Funkce zavolá standardní funkci pluginu.

Funkce pro manipulaci se strukturami C

82



• print_user_data – Funkce převede lightuserdata do LUA stringu
• from_string – Funkce zkopíruje LUA string na danou adresu v paměti
• to_string – Funkce převede daný string v paměti na LUA string.
• from_int – Funkce převede int v paměti na LUA číslo.
• from_uint – Funkce převede unsigned int v paměti na LUA číslo.
• pack  –  Funkce  zabalí  parametry  do  pole  prvků  velikosti  ukazatele  na

příslušné místo v paměti.
• unpack – Funkce převede místo v paměti do tabulky LUA

Podpora XML

Funkce zde pracují s typem xml_node. Ve chvíli, kdy zde budeme mluvit o XML
či XML uzlu, tak jde o tento typ. Podrobnější informace jsou v dokumentaci.

xml_from_string – Funkce převede C string do XML
xml_to_string – Funkce převede XML do C stringu.
xml_free – Funkce uvolní XML dokument.
xml_xpath – Funkce vyhledá všechny uzly na daném XML a vrátí je v tabulce.
xml_node_to_table – Funkce převede XML do tabulky (vhodné pro získávání

více dat o jednom nebo více uzlech)
xml_modify_node – Funkce upraví XML.
xml_delete_node –  Funkce  odstraní  XML  uzel  (například  získaný  funkcí

xml_xpath).
xml_append_copy_nodes – Funkce připojí XML uzel k jinému XML uzlu.

Komunikace s GUI
gui_function_call – Funkce zabezpečuje veškerou komunikaci s GUI. Její první

parametr určuje, jaké funkcionalita GUI bude využita. Tento parametr může být
select_window

Funkce požádá GUI o využití nástroje pro vybrání zobrazeného okna. Tento nástroj
graficky označuje  okna  při  najetí  myší  a  mezerníkem je  právě  zvýrazněné  okno
vybráno. Tato funkce vrací HWND okna a pid aplikace.

return_xml
Funkce dá GUI XML dokument ve formě stringu a GUI tento dokument zobrazí ve
svém TreeView. Aby fungovalo automatické vyznačování čtverců, je nutné, aby uzly
reprezentující  komponenty byly tag node a aby měly potomka rect_top_rel,  který
bude mít atributy top, left,  bottom, right. Tento potomek reprezentuje čtverec této
komponenty a souřadnice v jeho atributech jsou relativní k levému hornímu rohu
zobrazeného GUI.

set_picture
Fukce nastaví obrázek do komponenty pro zobrazování obrázků (komponenta 3 z
Obrázku 25.)

print
Funkce vypíše text do komponenty pro výpis textu (komponenta 5)

set_text_hint
Funkce přidá do editoru skriptu na pozici kurzoru text. (komponenta 4)
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get_rect
Funkce získá souřadnice aktuálně označeného čtverce v komponentě 3.

highlight_rect
Funkce vyznačí čtverec na komponentě 3.

clear_rects
Funkce  odstraní  všechny  vyznačené  čtverce,  které  byly  vyznačeny  funkcí
highlight_rect

set_shortcut
Funkce nastaví klávesovou zktratku pro LUA funkci a přidá tuto funkci jako položku
do menu Actions.

2.2.3 Příklad analyzačního skriptu

 V rámci této práce jsme vytvořili skript, na kterém budeme demonstrovat použití
pluginového systému. Skript,  o kterém budeme hovořit  v této kapitole  se nazývá
sample a je ve složce  scripts (soubor  sample.lua).  Tento skript  volá  funkce z
pluginu sample.dll. 

Skript má nejprve sekci Generic functions, kde se nalézají funkce, pro pohodlnější
zacházení výše zmíněnými funkcemi. Tyto funkce jsou opatřeny komentáři a jsou
velice přímočaré, nebudeme je zde rozebírat.

Probereme funkce, které se nacházejí v sekci Uagr default functions. První funkcí
v této sekci je funkce this.configure. Tato funkce na začátku nastavuje tabulku, do
které  jsou  ukládány  ukazatele  na  paměť  naalokované  prostřednictvím  funkce
gcmalloc.

function this.configure()
  local suc=true
  if type(garbage_collect) ~= "table" then
    garbage_collect = {}
  end

Dále  tato  funkce  nastavuje  funkci,  která  bude volána  v případě  volání  funkce
vytvořené pomocí funkce new_handler.

  this:lua_handler_set("uagr_fc_callback")

Dále  tato  funkce  vytváří  nové  standardní  funkce,  které  bude  možné  volat  z
pluginového systému. ID, která se používají při vytváření těchto funkcí jsou použita
k identifikaci funkce ve funkci uagr_fc_callback.

  gconvert_case_id=1
  gconvert_case=this:new_handler(gconvert_case_id)
  gsample_fc_id=2
  gsample_fc=this:new_handler(gsample_fc_id)

Dále tato funkce nastavuje úroveň výpisů funkcí pro tracování a debugování, tedy
že se bude vypisovat vše. Následně funkce načte pluginy a informace o pluginech
uloží do tabulek. 
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  gdebug=1
  gtrace=1

  suc=suc and load_plugin_internal( "sample" , "sample.dll" )
  gtab_plugins,gtab_functions = this:plugins_info_get()

Následně  funkce  nastaví  klávesové  zkratky,  kterými  je  možné  volat  funkce  z
tohoto skriptu

  this:gui_function_call("set_shortcut",
 "configure","CTRL+SHIFT+C")

  this:gui_function_call("set_shortcut",
 "run","CTRL+SHIFT+E")

  this:gui_function_call("set_shortcut",
 "callback","CTRL+SHIFT+U")

Dále již tato funkce pouze vypíše zda uspěla. 

  if (suc) then
    tgprint("Configure finishned successfully.\n")
  else
    gprint("Error: configure has not finished 

successfully.\n")
  end
end

Nyní  se  podívmáme  na  fukci  this.run_e.  Tato  funkce  zavolá  funkci
convert_to_silly_text z pluginu sample.dll a vypíše výsledek. Následně změní jeho
importovanou funkci  (ta která je zodpovědná za změnu velikostí  písma) na dříve
vyrobený handler a zavolá tuto funkci se stejnými daty a znova vypíše výsledek.
Uživatel může vidět, že výsledky jsou různé.

function this.run_e()
  strp="Some normal sentence. And some very, very long 

  sentence."
  str=gcmalloc(200)
  this:from_string(str,strp);

Funkce přeměnila LUA string na C string. V proměné str se nyní nachází ukazatel
na pole znaků ukončený 0.

  local ai={[1]=str}
  local ao={ [1]={} }
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Funkce  nastavila  vstupní  a  výstupní  parametry  pro  volání  funkce
convert_to_silly_text.  Všimněme  si,  že  pokud  funkce  vrací  referenci,  použijeme
prázdnou tabulku. O zbytek se postará funkce this:uagr_function_call.

  ufcall("convert_to_silly_text",ai, ao)
  gprint(this:to_string(ao[1]))

Funkce  zavolala  funkci  convert_to_silly_text  pluginy  sample  a  vypsala  její
výsledek. 

  this:dependency_set(gtab_plugins["sample"]["import"]
     ["switch_case"]["fc_ptr"],gconvert_case)

Funkce nastavila importovanou funkci pluginu sample na naši nově vytvořenou
funkci gconvert_case. 

  this:from_string(str,strp);
  local ai={[1]=str}
  local ao={ [1]={} }
  ufcall("convert_to_silly_text",ai, ao)
  gprint(this:to_string(ao[1]))
end

Funkce opět vytvořila string co před tím, předala jej funkci a vypsala výsledek. V
prvním případě byl vytvořen text, který měl proházeny velikosti písmen, v druhém
případě  se  vypsal  text,  který  jsme  nastavili  v  našem  handleru,  tedy  ve  funkci
this.uagr_fc_callback. Podívejme se, ja je implementován.

function this.uagr_fc_callback(this,id,ain,aout)
  tgprint("Callback called")
  dgprint_r(id)
  dgprint_r(ain)
  dgprint_r(aout)
  tgprint("Determining function")

Funkce  zjistí  podle  parametru  id,  o  jaký  handler  se  jednalo  a  podle  toho  se
zachová.

  if (id==gconvert_case_id) then
    tgprint("Convert case has been called!")
    local str=this:to_string(ain[1])
    local strln=string.len(str)
    gprint(str)

Funkce vypíše, jaký text dostala na vstupu jako parametr s ID 1.
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    str="Some replacement for that string mwahaha!"
    this:from_string(ain[1],string.sub(str,1,strln))

Následně tento text změní pomocí funkce from_string. Všimněme si, že tato funkce
ve skutečnosti přepisuje buffer, což je ale v pořádku neb tato funkce má měnit string
„in place“

  end
  if (id==gsample_fc_id) then
    tgprint("Sample fc has been called!")
  end
end

Funkce  má  alternativní  chování  v  případě,  že  byla  zavolána  jako  handler
gsample_fc.
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