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Uvod

Bezhotovostni finan¢ni transakce jsou v dnesnim svété povazovany za samoziej-
most a od urcité vySe zdkony dokonce uvadéji povinnost je pouzivat. Mohou
se tak stat zajimavym objektem pozorovani, napiiklad pro ruzné ekonomicko—
socidlni vyzkumy. Jednou takovou transakéni siti (Bitcoin) a jednim konkrétnim
problémem se zabyva i tato prace.

Pro jeho nastinéni pouzijme vSeobecné znamy piiklad — sbératelské mince a
chybotisky. Nominalni hodnota je u nich jasné dana, v praxi je vSak lze cCasto
obchodovat za cenu mnohonasobné vétsi. A to pravé diky jejich sbératelské, tedy
jakeési ,virtualni“ hodnoté. O té sice ob¢an pouzivajici penize pro denni potiebu
nevi, ale pro urcitou skupinu lidi je mnohem vys$si nez nominélni.

Pokud tento princip rozsifime, nemusime se omezovat pouze na fyzické, chybné
vyrazené mince. Jakakoliv skupina miize libovolny objekt prohlasit za hodnotnéjsi
a jako takovy jej posléze brat. Prikladem budiz détské taborové penize. Mimo
osadu jsou bezcenné, zatimco v jejim ramci maji hodnotu vétsi, nez maly kousek
papiru.

Tato prace si klade za cil navrhnout, jak toto oznacovani zajistit v bezho-
tovostni transakéni siti Bitcoinu a jakym zptusobem poté oznacCené penize ob-
chodovat. Soucésti tohoto navrhu by méla byt i zdkladni implementace.

V prvni kapitole se zamétfime na zakladni vlastnosti Bitcoinu a jeho transakéni
sité, ve druhé navazeme rozborem naseho problému a jeho aplikaci na specifika
nasi sité. Ve tieti kapitole popiSeme navrh programu a implementacni detaily.
Ctvrta kapitola je zaméfena na pouzivani a ovladani programu z pozice koncového

uzivatele. V paté kapitole uvadime vysledky experimentalnich méteni.



1. Bitcoin

Bitcoin (bitcoin) je nejstar$i a nejrozsifenéjsi z decentralizovanych kryptomén,
stejny nazev se pouziva také pro jeho transakéni sit. Puvodni verzi softwaru
byla uvefejnéna v roce 2009 autorem pod pseudonymem Satoshi NakamotolI].
Struktura Bitcoinu byla od poc¢atku navrzena tak, aby se siti nemohl jednotlivec
nebo autorita nijak manipulovat, resp. aby tato manipulace nebyla redlné mozné.
Oproti jinym ménam (vazanym napt. na politiku narodnich bank) tak Bitcoinu
nehrozi zasahy shiry jako padélani mény, blokovani a¢ti nebo umélé ovliviiovani
inflace. Stabilité mény by mélo napomahat i pfedem znamé maximalni mnozstvi
bitcoinu v obéhu.

S absenci centralni autority souvisi i dal$i podstatny rys decentralizovanych
kryptomén, a to anonymita (resp. pseudonymita). Ac¢koliv je cela transakéeni sit
volné pristupna vsem, obecné nelze k transakcim priradit konkrétni osobu. I proto

se stal Bitcoin popularni pii obchodovani na ¢erném trhu.

1.1 Zakladni terminologie

e BTC je zkratka pro Bitcoin, pokud je pouzivan ve smyslu mény (jako USD).

e Satoshi je nejmensi jednotka, na kterou lze Bitcoin délit. 1 satoshi = 1078

BTC.

e Adresa je bitcoinova analogie pro ¢islo u¢tu a postacujici identifikitor pro

prevod bitcoini. Kazdy uzivatel sité muze vlastnit neomezené adres.

e Transakce je prevod bitcoinii mezi adresami. Jedna transakce muze mit vice

vstupnich i vystupnich adres.

e Blok je nejmensi samostatna ¢ast transakéni historie. Sdruzuje transakce a

pridruznéa data (napf. timestamp).

e Block chain je kompletni, vefejné piistupnd historie viech transakci obsahu-

jict vSechny bloky v chronologickém potadi.
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Obrazek 1.1: Ukazka fetézeni transakci[3]

e Testnet je alternativni Bitcoin sit vyuzivana k testovacim tcelim. Skutec¢né

transakéni siti se rika livenet.

1.2 Block chain

Jak jiz bylo nastinéno, block chain (blockchain) je ,ucetni kniha* obsahujici
kompletni informace o v8ech potvrzenych transakcich (transakci povazujeme za
potvrzenou, pokud je soucasti néjakého bloku). Blockchain ma k dispozici kazdy
uzivatel sité a kompletni kopii obdrzi po instalaci klienta. Distribuce transakéni
historie mezi vSechny uzivatele mé velky vyznam pro zajisténi decentralizace celé

sité a také pro ovéfovani jeji integrity. Dil¢im prvkem blockchainu je blok.

1.2.1 Blok

Bloky sdruzuji nové pfichozi transakce a udrzuji metadata nutnéd k zajisténi in-
tegrity sité. Jedna se zejména o hash hlavicky predchoziho bloku a hash transakci
v bloku obsazenych. Transakce pfislusici danému bloku se hashuji do jediné hod-
noty uzitim Merkle tree|2]. Pokud by tak nékdo chtél zménit transakci v his-
torickém bloku, musel by zménit i vSechny nésledujici bloky. To je pfi vykonu
soucasného hardware povazovano za nemozné. Podrobnosti o tvorbé novych blokt

uvedeme v sekeci Tézba.



1.2.2 Transakce

Transakce jsou zakladni hybnou jednotkou kazdé financni sité a Bitcoin neni
vyjimkou. Oproti bézné bankovni siti vSak ma sva specifika.

Hlavni zvlastnosti bitcoinové transakéni sité je fetézeni transakei. U bézného
bankovniho u¢tu se finance po piichodu na dcet jednodusSe pridaji k zistatku,
ktery na ucté uz je. Pti odchozi transakci se vySe tohoto zistatku snizi o piis-
lusny objem. Nepozorujeme tedy zadnou spojitost mezi pfichozimi a odchozimi
transakcemi (kromé nutné vySe zistatku). Transakéni sit Bitcoinu funguje na
mirné odlisném principu. Jak si mizeme v8imnout na obrazku [I.1] jako vstupy
transakce neslouzi zistatek na adrese, ale vystupy nékolika dalsich transakci. Za-
davatel transakce pak muze objem bitcoini z jednotlivy’ch vstupi rozdélit na
jeden nebo vice vystupi, které mohou byt dale pouzity analogicky. Muzeme si
vSimnout, ze celkovy objem prostiedki na vstupech nemusi byt vzdy stejny jako
objem bitcoinu, ktery chceme poslat. Takové situace se typicky fesi pridanim
dalstho vystupu vedouciho na adresu odesilatele. Celkovy objem transakénich
vystupt muze byt i mensi nez objem vstupli. Takové bitcoiny se neztraceji, po-

drobnosti uvedeme v sekci Tézba.

1.3 Tézba

Tézba (tézeni, mining) hraje v ekosystému Bitcoinu naprosto zasadni roli. Jejim
prostiednictvim je totiz mozno do blockchainu pridavat nové bloky.

Z principu decentralizace plyne potieba nahradit centralni autoritu, ktera by
ovérovala nové prichozi transakce. Autofi Bitcoinu se rozhodli navrhnout sit tak,
aby o ni rozhodovali uzivatelé s vétsinou vypocetniho vykonu.

Ovérovani transakei a tvorba novych bloki je tedy otazkou vyreSeni vypocet-
né slozitého problému. A jelikoz se valnd vétSina navrhu celé sité toc¢i okolo
hashovéani, byl i pro tento tcel zvolen tkol ze stejné oblasti. Hlavicka kazdého
bloku obsahuje kromé jiz zminénych polozek také tzv. nonce. Ukolem tohoto
parametru je dopliiovat hash hlavicky bloku tak, aby na jeho poc¢atku byl dany
pocet nul. Tim, ze takovy nonce uzivatel sité najde, prokdze svou vypocetni silu

a ma pravo zafadit takto nalezeny blok do blockchainu.



Néaklady na provoz tézebnich pocitacu jsou nezanedbatelné, nebot bézi nepte-
trzité na plny vykon. I na to tvirci Bitcoinu mysleli a nabizeji ispéSnému nélezci

dva zpusoby odmény :

e Nové vzniklé bitcoiny — nalezce mé pravo vlozit do bloku transakci bez
vstupu. Jeji objem se v ¢ase méni, kazdych 210000 bloki klesne na polovinu.
Aktuélni hodnota je 25 bitcointi a dalsi dprava je predpokladana v roce
2016. Timto zpusobem se autofi vypoiradali jak s odménou tézaitum, tak se

samotnou emisi novych bitcoint.

e Poplatky — nalezci bloku pfipadnou rozdily mezi vstupy a vystupy vSech
transakci v bloku. Do budoucna by poplatky mély tvorit hlavni ¢ast odmeény
tézarim a zaclenovani do bloki by mélo prioritizovat transakce s vySSimi
poplatky. Zatim vSak v porovnani s novymi bitcoiny tvoii zanedbatelny

podil.

Miniméalni pocet nul, které musi hash bloku na zac¢atku obsahovat, se nazyva
obtiznost (difficulty). Sit je navrzena tak, aby ji bylo mozné v periodach po 2016
blocich ménit. To zaruci siti schopnost reagovat na vykon aktualniho hardwaru a
udrzi interval mezi novymi bloky na ptiblizné deseti minutach.

Toto teSeni se ukazalo jako velmi proziravé. Brzy po vzniku Bitcoinu se za-
caly objevovat specialni aplikace vyuzivajici k vypocétium grafické karty a pozdéji
dokonce hardwarové ¢ipy vyvinuté piimo pro ucel tézby. Pro ilustraci uvedme,

ze za posledni rok vzrostla obtiznost témér 800 x [4].



2. Obarvené bitcoiny

Jiz v vodu jsme nastinili, Ze Bitcoin se miize, stejné nako dalsi média, stat
nosi¢em pridané hodnoty. Jeho decentralizovanost a transparentnost transakci
umoziuje sménu takové hodnoty jednoduse, bezpecné a bez potieby tretich stran.
Kazda sména navic muze byt provedena atomicky v ramci jediné transakce.
V neposledni fadé zminme, Ze Bitcoin je mozné velmi dobie délit. To je pro
dany ucel také vhodné, nebot nosné médium by mélo mit pokud mozno co nej-
mensi hodnotu. Komunita zacala pro bitcoiny nesouci specialni hodnotu uzivat
termin obarvené bitcoiny (colored bitcoins). Meni Rosenfeld ve svém ¢lanku[5]

uvadi nékolik prikladi jejich pouziti. Obarvené bitcoiny:

e ...mohou slouzit jako soucéast softwarového zabezpeceni, napt. pro auta a

mobilni telefony.

e ...by mohly slouzit jako firemni akcie a bezpecné infrastruktura Bitcoinu

by mohla byt dale pouzita pro hlasovani.

e ... mohou reprezentovat zatim neexistujici hodnoty, jako napf. ocekavana

uroda, a podle vlastnickych podili pak miize byt rozdélen zisk.

e ... mohou slouzit také jako dluhopisy, jako speciadlni ptipad predchoziho

bodu.

e ... mohou reprezentovat iplné novou ménu, kterd muze vyuzivat existujici

infrastrukturu.

e ...mohou vyjadfovat vlastnictvi ur¢ité movité ¢i nemovité véci. Princip by

mohl byt podobny jako katastr nemovitosti ¢i centralni registr vozidel.

Jak vidime, moznosti pouziti jsou omezeny pouze mirou vynalézavosti uzi-

vatelt.



2.1 Protokoly

Jakkoliv jsou myslenky zminéné v ptedchozim odstavci lakavé, Bitcoin jako takovy
zadné podobné moznosti nenabizi. Je tedy t¥eba definovat vlastni protokol, podle

kterého se obarvené bitcoiny budou transakéni siti Sitit.

2.1.1 Genesis transakce

Pro praktickou pouzitelnost obarvenych bitcoint je tieba dobfe definovat, jakym
zpusobem vznikaji. Témér vSechny dale zminéné protokoly pouzivaji princip tzv.
genesis transakce. Ten spocivd v oznaceni vystupu dané transakce urcitou bar-
vou, ze kterych se pak barva dale §ifi dle specifikace protokolu. Za tvahu stoji
i oznacovani jednotlivych vystupt transakce nebo dokonce jednotlivych satoshi,
ale v praxi se ukazuje, Ze oznacovani celych transakci poskytuje dostatecnou gra-

nularitu.

2.1.2 Existujici protokoly

Béhem historického vyvoje se nékolik jedincu ¢i skupin pokouselo definovat rizné
protokoly pro Siteni barevnych bitcoini. Zmifime nékolik z nich a poukazme na

jejich vyhody a nevyhody.

Sifeni dle poradi

Siveni dle poradi (order-based coloring) je nejstarsi a nejjednodussi protokol pro
siteni barevnych bitcoini. Jelikoz jsou vstupy i vystupy transakce serazeny, je
mozné toto poradi pouzit. Na obrazku demonstrujeme zakladni princip Sifeni
dle poradi. Potadi urc¢uje provazanost mezi p¥ichozimi a odchozimi transakcemi.
Kazdy vstup i vystup ma svou kapacitu a vystupy pouzivaji po fadé kapacitu
z transak¢nich vstupi. Vstupy i vystupy jsou striktné jednobarevné a pokud by
mélo na vystupu dojit k miseni barev, je cely oznacen jako bezbarvy.

Zasadni vyhodou tohoto feSeni je jeho jednoduchost a primocarost jak pro
uzivatele, tak pro implementaci. Pravidla §ifeni jsou jednoducha a uzivatel mize

timto protokolem posilat obarvené bitcoiny i bez specializovaného softwaru.
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Obréazek 2.1: Sifeni barvy dle poradi

Nevyhodou tohoto postupu je nachylnost k omezeni malych transakei v siti
Bitcoinu. Bitcoin uplatiuje takzvané anti-dust pravidla, ktera prakticky znemoz-
nuji posilani velmi malych ¢astek(takové transakce ¢ekaji na zaclenéni do block-
chainu i nékolik dni). Pokud bychom chtéli, aby nase nova jednotka pfekraco-
vala hodnotu limitu malych ¢astek, muZeme narazit na dal$i problémy (najed-
nou mizeme ,,délit nedélitelné”, samotné nosné bitcoiny mohou mit pfilis vysok-
ou hodnotu). Dale tento protokol nepodporuje, aby jeden vystup pfenasel vice
barev najednou. Pokud by se v jednom vystupu namichalo vice barev (popf.
barevné a neobarvené bitcoiny), je cely tento vystup oznacen jako neobarveny.
Konec¢né zminme také problém s tzv. obarvenymi poplatky. Pokud bude posled-
ni vstup transakce obarveny, je nemozné k transakci pridat poplatek bez ztraty
¢asti barevného zustatku. To plati i pro ptipad, kdy by néjaky dalsi vstup byl

neobarveny.

Obalené §iteni dle poradi

Obalené siteni dle poradi (padded order-based coloring) je rozsitenim piedchoziho
principu, které se primarné snazi resit problém s anti-dust omezenimi. Ke kazdé-
mu vystupu tak pridava konstantné veliké neobarvené mnozstvi bitcointi za tc¢elem

prekroceni hranice pro aplikovéani filtru.
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Oproti prostému siteni dle pofadi tento protokol tspésné tesi problém s mi-
nimalni velikosti transakéniho vystupu a zachovava pomérné jednoduchou imple-
mentaci.

Zasadnim problémem tohoto pfistupu je jeho komplikovanost. Pro uzivatele
je nepfivétivé posilat Bitcoiny pravé timto zpusobem, museji dbat na spravnou
velikost obaleni a navic museji pridavat ne tplné malou ¢astku z vlastniho, aby
transakce vibec probéhla. Konec¢né, tato metoda je mmnohem restriktivnéjsi a

nachylnéjsi napriklad ke ztraté barevnych bitcoinu.

Sifeni po jednom

Metoda siteni po jednom je zaloZena na principu piifazeni unikatni barvy ke
kazdému satoshi. Tento ptistup je extrémné nevyhodny, pokud jej budeme pouzi-
vat na obecné transakce (mnozstvi pienaSenych bitcoint se pohybuji o nékolik
fada vys). Mize se ale hodit napiiklad pro sledovani reprezentace nemovitosti
nebo jiného statku, ktery se typicky pfilis nedéli a k jehoz reprezentaci staci
jeden nebo malo podkladovych satoshi. Pro takové acely pak $ifeni po jednom

predstavuje jednoduchy a velmi u¢inny zpusob.

2.2 Pozadavky na protokol

Na zéakladé vyse provedené analyzy existujicich protokolu bychom chtéli navrhnout
novy nebo néktery z téch existujicich modifikovat. Nami zvoleny protokol by mél

splitovat nasledujici kritéria :

e Stabilita — Pokud je néktera ¢ast transakce oznacena jako nesouci jistou

barvu, je to trvaly a neménny stav.

e Uzivatelska privétivost — Protokol by mél byt jednoduSe pochopitelny a

pouzitelny pro koncového uzivatele.

e Samostatnost — Uzivatelskd piivétivost by neméla byt zavisla na pouziti

dodatec¢ného softwaru.

e Snadna implementace — Protokol by nemél byt pfili§ ndro¢ny na imple-

mentaci a jednoduchost by se méla projevit i v tomto ohledu.
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e Vykon - Stav transakéni sité by mélo byt mozné udrzovat inkrementalné
s nové prichozimi bloky, zddouci je i moznost pfedzpracovani pro dotazy na

transakce.

2.3 Navrh protokolu

Na zékladé vyse uvedenych pozadavku dale rozvedme jednoduchou modifikaci
Siteni dle poradi. Vzhledem k predpoklddané deflaci bude do budoucna anti-dust
pravidla nutné prepracovat. Navic vétSina nastinénych pouziti neni zavisla na
rychlém zpracovani transakci a ani soucasné pravidla tak nemuseji predstavovat

Modifikaci, kterou uvazujme, je striktni pfednost obarvenych bitcoini na vy-
stupu. Oznac¢me soucet vSech prichozich transakci véetné informaci o barvé jako
zlistatek transakce. Tento ziustatek budeme distribuovat do vystupt transakce
podle identifikitorti barev vzestupné. Vystupy tedy budou postupné zaplnény
obarvenymi bitcoiny, az nasledné témi neobarvenymi.

Pozadovanou stabilitu zajistime jiz zminénym vzestupnym potradim identifika-
tort (id) barev podle toho, v jakém potadi byly pfidavany. Jelikoz id nové barvy
bude vétsi nez vSech ostatnich, jiz pridanych, barev, nova barva nijak neovlivni
existujici barevnou sit. Tento princip musi platit i pro genesis transakce. Pokud
tedy oznac¢ime jako genesis transakci néjakou, kterd uz barevné vystupy ma, bu-
dou novou barvou oznaceny jen dosud neobarvené vystupni bitcoiny. V krajnim
piipadé se tak mize stat, Zze se nova barva v blockchainu vibec neobjevi.

Timto pristupem ziskdvame oproti puvodnimu Sifeni dle poradi hned nékolik
vyhod. Za prvé mizeme v ramci jednoho transakéniho vystupu bez problémi
posilat nékolik riznych barev a nas protokol tak bude méné restriktivni. Dale im-
plicitné vyfesime problém barevnych poplatki — tento p¥ipad nastane jen pokud
to bude nezbytné nutné. V neposledni radé bude toto feSeni uzivatelsky privé-
tivéjsi, uzivatelé nemusi viibec fesit poradi vstupt a staci jim znat celkovy objem
obarvenych prostiedki, které do transakce vstupuji. Schéma nami navrhovaného
protokolu predkladame na obrazku poradi barev je v tomto piipadé zelena,

modra a zlutd. Mizeme si vS§imnout, ze oproti ptivodnimu protokolu nenastava
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Obrazek 2.2: Sireni dle definovaného protokolu

7adné ztrata barevné informace. Pro uplnost uvedme také pseudokod prevodu

barev v ramci jedné transakce.

def transfer(transakce):

vstupy = transakce.vstupy

barvy = {}

# spocitame zustatek transakce

for vstup in vstupy:
vstup barvy = vstup.get barvy ()
# vstup barvy je kolekce dvojic (id barvy, mnozstvi)
for barva, mnozstvi in vstup barvy:

barvy |barva| += mnozstvi

# seradime barvy na vystup

bar sort = barvy.items().sort ()
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# Dale probiha sireni analogicky se sirenim dle poradi,

# jen bez restrikce na jednobarevnost vystupu

# barvy serazene je kolekce dvojic (id barvy, mnozstvi)
# serazena vzestupne podle id barvy

vystupy = transakce.vystupy

barvy pointer = 0

vystupy pointer = 0

# postupne plnime neobarvene vystupy obarvenymi bitcoiny
while barvy pointer < barvy_serazene.length ()
and vystupy pointer < vystupy.length ():
if vystupy|vystupy pointer|.neobarvene < bar_ sort|
barvy pointer |:
# do teto transakce jeste muze prijit jina barva
vystupy | vystupy pointer|.obarvi(bar_ sort|

barvy pointer|.barva, bar sort|[barvy pointer]|.

mnozstvi)

barvy pointer++

else:

# naplnili jsme neobarvenou kapacitu, je treba
pouzit dalsi transakci

vystupy | vystupy pointer|.obarvi(bar_ sort|
barvy pointer|.barva, vystupy|vystupy pointer|.
neobarvene)

bar sort|[barvy pointer|.mnozstvi — vystupy |
vystupy pointer |.neobarvene

vystupy pointer4—+

Nevyhodou tohoto postupu je zavislost sité na znalosti vSech genesis transakei.
Pokud by nékomu ¢ast informaci chybéla, pak muze nékteré bitcoiny chybné
povazovat za neoznacené a pouzit je pro Sifeni vlastni barvy. Pro redlné pouziti

by tedy bylo tieba zajistit synchronizaci oznacovani genesis transakci, napf. pres
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centralni server. V piipadé opravdu masového rozsiteni by pfipadala v dvahu i

peer-to-peer varianta podobna té, kterou pouziva samotny Bitcoin.

2.4 Existujici software

V soucasné dobé se barevnymi bitcoiny zabyva nékolik open-source projektii, o je-
jichz koordinaci pomérné ¢erstvé usiluje iniciativa ColoredCoins[6]. Vétsina z nich
vSak cili spiSe na uzivatele barevnych bitcointi. Programy jsou z hlediska konco-
vého uzivatele predevsim rozsitenim zakladni Bitcoin penézenky o zabudovanou
podporu riznych protokoli. Jako zastupce miizeme jmenovat napiiklad projekty
Coinprisml|, ChromaWallet] Tridif®| nebo Bitcoin Armoryf}

Ptirozenou potiebou téchto programu je udrzovani barevnych ziistatka pro
ucely ovérovani transakci. Tento problém fesi existence centralniho tlozisté, kde
se data shromazduji (v tomto svétle je nase synchronizace genesis transakei stan-
dardnim postupem). Tyto sluzby ale nemaji potiebu uchovévat historicka data,
nebot pro zachovani funkénosti sité si sta¢i pamatovat udaje o dosud neutra-
cenych vystupech transakci. Zminme také fakt, Zze u téchto programi lze obarvit
bitcoiny pouze novou transakci, neni mozné oznacit néjakou historickou transak-
ci jako genesis. V neposledni fadé uvedme, 7e iniciativa ColoredCoins vznikla az
po zadani této prace. Napi. Coinprism se vyviji pouze poslednich par mésicu a
prozatim neméa volné pristupny zdrojovy kod.

Pokud zavitdme mezi programy komplexné analyzujici blockchain, nalezneme
nékolik proprietarnich (blockchain.info) i open-source zastupci (napf. bitcoin-
abeE] nebo Insightﬂ). Podporu pro barevné transakce ale nenabizi ani jeden z nich.
Jelikoz jsou tyto programy zaméfeny na zpracovavani a zobrazeni dat vyhradné
z blockchainu, nejsou pripraveny uzivatelsky ani architekturou na dalsi zdroje dat
a pridani koncepce barev by vyzadovalo nemalé zmény v jejich struktufe.

Po provedeni analyzy existujicich programi tedy miizeme konstatovat, Ze nej-

Thttps: / /www.coinprism.com /
*http://chromawallet.com/
3https://github.com/owlen /iridis

4https:/ /bitcoinarmory.com/
Shttps://github.com /bitcoin-abe /bitcoin-abe
Shttp://insight.is/
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lep$im reSenim pro demonstraci naseho protokolu a pro komplexni prohlizeni

vSech transakci bude implementovat vlastni aplikaci.
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3. Implementace

3.1 Analyza

V minulé kapitole jsme se rozhodli nerozsitovat zadny existujici program a radéji
naimplementovat vlastni feseni. To s sebou nese potfebu analyzovat dany problém

a zvolit vhodné prostiedky.

3.1.1 Algoritmus

V prvni fadé je tfeba navrhnout algoritmus, kterym budeme simulovat Sifeni
barvy v transakéni siti. Sifeni barvy v ramci jedné transakce je dobfe popsano pro-

tokolem, zésadni roli tak hraje predevsim potadi zpracovani dot¢enych transakci.

Prohledavani do Sitky

Prvnim a nejjednodussim algoritmem, ktery miizeme uvazovat, je prosté prohle-
davani do sitky. Pro danou genesis transakci muzeme najit v§echny transakéni vy-
stupy, kam se barva §iii, a ty dale zpracovat analogicky. Vyhodou tohoto feSeni je
jeho jednoduchost a pifimocarost. Vyznamnou nevyhodou vSak je nékolikanisobné
zpracovani transakci. Uvazime-li transakéni strukturu na obrazku transakce
tx_h (a pfipadné dalsi v fetézci) mize byt zpracovana az pétkrat, coz vyznamné

prodlouzi dobu zpracovani.

Blok 1 @

Obréazek 3.1: Retéz transakei nevhodny pro prohledavani do Sitky



Blok 2
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Blok 1 Blok 3 Blok 4

G D
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Obrézek 3.2: Retéz transakef nevhodny pro vylepSené prohledavani do Sitky

Vylepsené prohledavani do $iiky

Drobnym vylepSenim prohledavani do $itky je kontrola, zda se dany prvek jiz
ve fronté nenachézi. V trividlnich pfipadech tak mizeme zabranit opakovanému
zpracovavani, ale praktickymi testy se ukazalo, Ze v blockchainu se pomérné ¢asto
nachéazeji tetézce transakci, kdy i toto vylepSeni selhava. Jeden takovy piiklad

mizeme vidét na obrazku

Topologické zpracovani

Jako idedlni se ukazuje zpracovavat jednotlivé transakce v topologickém potadi.
Poté se nemiize stat, ze bychom nékterou transakci zpracovavali vicekrat. V praxi
nam Bitcoin poskytuje takovou topologii trividlné — budeme transakce zpracova-
vat chronologicky po blocich a v rdmci jednoho bloku pak v potadi, ve kterém byly
v bloku uvedeny. To nam zajisti, ze pokud jsme jednu transakci jiz zpracovali,
nikdy uz ji nebudeme zpracovavat znovu. Tento postup je v algoritmech pomérné
bézny (ze v8ech piikladi jmenujme napiiklad Dijkstriuv algoritmus) a zaru¢i nam
piijemnou ¢asovou slozitost v nejhorsim i primérném piipadé.

Zaméfme se na c¢asovou slozitost navrhovaného postupu blize. Pro zpracova-
vani transakci ve spravném pofadi budeme potiebovat prioritni frontu. Nejpii-
mocaiej$im feSenim je pouziti binarni haldy[7]. Vzhledem k omezenému univerzu
(pocet blokii v dalgich deseti letech nepfesahne milion a po¢ty transakei v jed-
nom bloku se pohybuji maximalné v fadu tisicil) mizeme uvazovat i o pouziti

technik zalozenych na prihradkovém t¥idéni. Asymptoticky lepsi vysledek by vsak
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byl v praxi pravdépodobné zastinén multiplikativnimi konstantami a o vysledném
prinosu se d& tspésné pochybovat. Pouzijeme-li tedy binarni haldu, ¢asova slozi-
tost pro zajisténi spravného poradi zpracovani bude O(n - logn), kde n je pocet
navstivenych transakei.

P1i zpracovavani jedné transakce pii sifeni provedeme sefazeni barev plus nej-
vice tolik operaci, kolik m& dana transakce na vstupu barev plus pocet jejich
vystupt. To je pfimo patrno z pseudokoédu u definice Siteni. Vzhledem k tomu, ze
§ifime barvu pouze z jedné genesis transakce, pocet barev automaticky vypadav4]
Celkova nejhorsi ¢asova slozitost naseho algoritmu pii sledovani toku z jedné ge-
nesis transakce je tedy O(n-logn+T), kde T je pocet vystupi vSech navstivenych
transakei. Vzhledem k faktu, Ze transakce maji typicky malé mnozstvi vystup,
je mozné asymptoticky rozdil mezi poc¢tem vystupi a poctem transakci zaned-
bat. Nas algoritmus tedy ma o¢ekavanou Casovou slozitost O(n - logn). Zavérem
jesté podotknéme, Ze této slozitosti dosahneme v piipadé konstantntho pfistupu
k datim o transakci. Nize v této kapitole problém rozebereme a zvolime reSeni,
které tento pozadavek spliuje.

Jelikoz topologické zpracovani v porovnani s ostatnimi nabizi prakticky sama

pozitiva, zvolme pro implementaci pravé jej.

3.1.2 Technologie
Programovaci jazyk

Na trhu je k dispozici velké mnozstvi programovacich jazyki a nedilnou soucasti
analyzy by méla byt i jeho volba. Nami zvoleny jazyk by mél predstavovat kom-
promis mezi rychlosti a programatorskou privétivosti, nap¥. mnozstvim dostup-
nych knihoven nebo spravou paméti. Pti konzultaci s pfednimi ceskymi zastupci
bitcoinové komunity jsme jako takovy jazyk zvolili Python. Interpreter tohoto
jazyka je béZnou soucésti linuxovych distribuci a je k nému k dispozici velké
mnozstvi nejriaznéjsich knihoven. V piipadé potieby lze kritické pasaze prepsat
v jazyce C, coz umozni dalsi vylepseni vykonu. V neposledni fadé je jazyk Siroce

zastoupen v bitcoinové komunité, coz s sebou prinasi vyhody jak pro samotné

Vice barev najednou zpracovavame pouze pii zjisténi nového bloku, kde ale zase nehraji
roli dalsi transakce v Fetézci.
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programovani (k dispozici jsou knihovny pro praci s Bitcoinem), tak pro néasledné

prijeti programu komunitou.

Datové ulozisté

N4&s program bude zajisté potiebovat uchovavat ziistatky o barevnych tocich pro
jednotlivé transakce. Také by bylo vhodné predzpracovat dopfedné informace pro
transakce, protoze tato informace v ¢istych datech z blockchainu neni. Naskytéa
se tedy otazka, kam tato data ukladat.

V tvahu pripada nékterad z tradi¢nich rela¢nich databézi, kuptikladu MySQL
nebo Postgre. Po pokusech s python-abe, ktery relacni databazi pouziva, jsme
se rozhodli tuto moznost dale nerozvijet. NaSe aplikace nedisponuje mnozstvim
riznych tabulek, aby dokézala plné vyuzit moznosti rela¢nich databéazi. Ty s se-
bou navic pfinaseji zbytecnou rezii. Pfi zpracovani blockchainu pomoci python-
abe se ukazalo, ze rezie v databazi svymi vypocetnimi naroky vyrazné pievysuje
samotny funkéni kod.

Dalsi moznosti je vyuzit néjakou NoSQL databazi. Naptiklad LevelDB, kterou
mimo mnoha dalsSich aplikaci pouziva také Bitcoin k ukladani blockchainu. Key-
value piistup by vyhovoval jednoduché struktuie nasich dat. Analyza aplikace
Insight, ktera LevelDB pouziva, ukazala, Ze oproti rela¢nimu pfistupu je ten-
to vyrazné méné naro¢ny na vypocetni vykon. Pokud bychom vsak chtéli pouzit
key-value databazi zapisujici na disk, narazime na problém. VSechny soucésti nasi
aplikace v¢. Bitcoin klienta typicky pobézi na jednom pocitaci. Ctenf a zapisy na
disk od nasi aplikace a Bitcoin klienta se tedy budou vzajemné zbyte¢né zpoma-
lovat.

Na zékladé predchoziho odstavce si polozme otazku, zda je mozné zapis a
¢teni néjak oddélit. Regeni se naskytd v podobé in-memory databézi. Zatim-
co databaze vyuzivajici jako tlozné médium disk provadéji zapis prubézné, in-
memory databaze synchronizuji sviij stav s diskem v pravidelnych intervalech
ulozenim své kopie, tzv. snapshotu. Jistou nevyhodou téchto databazi je nutnost
drzet svij kompletni obsah v paméti, coz pfinasi zvysené naroky na hardware a
nachylnost ke ztraté dat. Vymeénou za to vsak ziskAme vyrazny nartst vykonu.

Vzhledem k nizkym cendm operac¢nich paméti tak in-memory pristup dostava vice
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Obrézek 3.3: Struktura dat ukladanych do databaze — navrh

a vice prostoru i v komer¢ni sféfe a velikosti takovych databazi jiz dnes dosahuji
ke stovkam gigabytu|§].

7 divodu zminénych v predchozich dvou odstavcich budeme ukladat data do
databéze v paméti. Vzhledem k obnovitelnosti dat by jejich pfipadné ztrata neby-
la kriticka (idaje o genesis transakcich lze ukladat na perzistentni ulozisté) a ve-
likost databéaze by se méla pohybovat v jednotkéch gigabytii, coz je v dnesni dobé
bézna kapacita operac¢ni paméti i u levnéjsich zafizeni. Jako konkrétni databaze
byl zvolen Redis[9] jakozto software, ktery je svobodny, stabilni, velmi dobie
zdokumentovany a nabizi knihovni podporu pro velké mnozstvi programovacich

jazyku.

3.1.3 Architektura

Na zakladé poznatkti zminénych vySe v této kapitole se jevi jako idealni aplikaci

logicky rozdélit do tiech vétsich celkii.

Datova vrstva

Datova vrstva zajistuje prevazné synchronizaci lokalni databaze s daty z blockchainu.
Jejim tkolem je pfiprava databéze pred prvnim spusténim a nasledna aktualizace
databaze na zakladé tdaji o nové prichozich blocich.

Jako zakladni jednotku uloZenou v databazi zvolme transakei. Informace o bloku
je pro nés zajimava pouze pro urceni poradi a to si mohou jednotlivé transakce

nést bez potieby dalsich objekti. Pro tcely algoritmu je pro nas podstatné pro
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Obrazek 3.4: Struktura dat ukladanych do databaze — aprava

kazdy vystup znat konkrétni barevné toky a ptipadného néslednika, pro celou
transakci pak cislo bloku a pofadi v jeho ramci. Modelovy ptiklad takového zéz-
namu vidime na obrazku (ulozené hodnoty jsou reprezentovany tec¢kami). Pro
praktické ucely a lepsi vyuziti architektury Redisu tuto strukturu zplostime na dvé
urovné. Kli¢ prvni arovné bude nadale hash transakce, klice druhé trovné budou
vytvafeny pomoci unikatnich prefixti. Zminény piiklad po prevedeni vidime na
obrazku 3.4 Zavérem provedeme jesté optimalizaci ukladani hashe. Jelikoz jsou
vSechny hashe zapsany pouze pomoci hexadecimélni abecedy, je mozné sloucit dva
znaky hashe do jednoho a uSetfit tak az polovinu diskového prostoru. Tato kom-
presni metoda je pouzita pro vSechny vyskyty hashi transakci v lokalni databézi,
a to jak pro klice, tak pro hodnoty.

Jelikoz je planovana struktura dat jednoducha a pfimocaré, nepredpokladame,
7e by datovi vrstva slouzila jako rozhrani pro komunikaci s databézi. Takova

architektura by zbytec¢né zavlekla dalsi kod s minimalni pfidavnou hodnotou.
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Algoritmicka vrstva

Se zpracovanymi daty operuje algoritmicki vrstva majici za tkol simulaci
prevodu barevnych bitcoint. V algoritmické vrstvé implementujeme Siteni barevnych
bitcoini a pridruzené ukoly. Algoritmicka vrstva pouziva data zpracovana datovou
vrstvou a naopak datovi vrstva pouziva tu algoritmickou (napf. po pfFichodu

nového bloku odsimulovat tok do nové pfichozich transakei).

Uzivatelska vrstva

Posledni vrstvou je uZivatelska vrstva, kterd zpracovana data pohodlné zpiis-

tupnuje uzivateli a také mu umozni vkladat informace o genesis transakcich.

Ostatni

Vyse zminéné vrstvy pak dopliuje sada funkei spole¢nych pro vsechny. P¥ipomeinime

také externi zavislosti — databéazi a béziciho Bitcoind klienta.

3.2 Realizace

Jak jiz bylo zminéno pii navrhu architektury, program je rozdélen na t¥i zaklad-
ni logické celky — databazovy, algoritmicky a uzivatelsky. Ty po tadé reprezen-
tuji soubory blocks_synchronizer, colors_processor a user_interaction.
Hlavni funkéni celky jsou déle doplnény soubory authproxy (rozhrani pro ko-
munikaci s Bitcoin klientem), halfnode (deserializace dat z blockchainu), setup
(konfigura¢ni soubor), shared (sdilené konstanty) a util (sdilena funkcionalita).

Spousténi a hlavni smycku mé na starosti soubor main.

3.2.1 Synchronizace blokt

Datovou vrstvu zajistujici synchronizaci bloku predstavuje soubor
blocks_synchronizer, konkrétné tfida BlocksSynchronizer v ném obsazena.
Synchronizace z databéze Bitcoinu do lokilni databize muze probihat dvéma
zpusoby — asynchronné a synchronné. Prvni zptsob je rychlejsi, druhy oproti tomu
umoznuje zohlednit jiz existujici transakce s barevnymi bitcoiny a propagovat je

do téch nové ptichozich.
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Asynchronni zpracovani

Asynchronni zpiisob se pouziva pii dvodni inicializaci, jelikoz nenf tfeba uvazovat
zadné existujici obarvené transakce. Vyuziva tifech pracovnich front a vzajemné
nezavislych pracovnich vldken, kterd data mezi nimi pfevadéji. V programu jej
lze spustit pomoci metody start.

Prvni frontou je fronta na ¢isla bloku. Jeji aktualnost zajistuje metoda
blockWorkFiller. Ta periodicky monitoruje pocet bloku v blockchainu a pokud
zjisti néjaké nové prichozi bloky, zapiSe jejich ¢isla do fronty.

Frontu s ¢isly blokt monitoruji vldkna, jejichz pracovni kod je specifikovan
v metodé workBlock. Tato vldkna maji za tkol na zakladé ¢isla bloku nacist
z Bitcoin klienta data o bloku, zparsovat je a jednotlivé transakce zapsat do druhé,
transakéni fronty. Pro samotné parsovani byl pouzit volné dostupny zdrojovy kod
z projektu Stratum—minningﬂ

Ptevod mezi transakéni frontou a frontou zapisujici do databéze je provadén
metodou workTransaction. Ta z jednotlivych transakci vyextrahuje jednotlivé
atomické tdaje, které maji byt pozdéji zapsdny do databaze. Pod jednim atom-
ickym tdajem si miZeme piedstavit list (tecku) z obrazku

Posledni soucasti fetézce prevodu mezi frontami jsou vladkna zapisujici do
databaze. Ve zdrojovém kodu je reprezentuje metoda workTransactionToStorage.
Narozdil od ostatnich pracovnich vldken nezpracovavaji data z front po jedné
polozce, ale ukladaji data po blocich. Ptrinos tohoto pfistupu je zfejmy, vyrazné
jim snizime podil komunika¢ni rezie.

Pocet vlaken pro jednotlivé tlohy je pevné dany a nevyuziva se zddné technika
dynamického pridélovani volnych vlaken. Praktické testy ukazaly,ze to neni nutné.
Pti malém poctu zpracovavanych bloku a transakei neni podobné technika tieba,
pridélena vldkna vykonnostné bez problému staci. P¥i vysoké zatézi je tzkym
hrdlem zéapis do databaze — rychlejsi zpracovani dat z blockchainu nemé piilis
smysl a pri pouziti prilis velkého poctu vlaken zapisujicich do databize narazime
na jeji interni vykonnostni limity. Vét§ina implementaci Pythonu navic neumi
vyuzit vice procesorovych vldken soucasné, paralelizace tedy neni v rdmci jedné

instance interpreteru mozna.

https://github.com/slush0/stratum-mining
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Zavérem jesté uvedme, Ze pro bezpeéné pieruseni synchronizace je tfeba vSech-
ny fronty korektné zpracovat, coz mize v zavislosti na velikosti vstupnich dat trvat
pomérné dlouho. Je tak nutné dbat na velikost téchto front. Program proto nabizi

moznost konfigurace jejich velikosti.

Synchronni zpracovani

Synchronni zpracovani nové piichozich dat z blockchainu se pouzivid po tvodni
inicializaci. Sposti se metodou start_blocking. Narozdil od asynchronniho zpra-
covani nepouziva fronty a vystupy jednotlivych fazi jsou piimo predavany dalsimu
stupni zpracovani, jinak je postup analogicky s asynchronnim zpracovanim.
Oproti asynchronnimu zpracovani pfinasi dvé vyrazné zmény. Prvni z nich
je exkluzivita pro zapis do databize mezi datovou a algoritmickou c¢éasti, coz
zajistuje integritu dat. Druhou zménou je Sifeni barvy do nové synchronizovanych
transakci. Zavérem celé synchronizace se zavold metoda z algoritmické casti, ktera
zajisti rozsiteni barev do nové piichozich transakci. To umoznuje udrzovat tidaje

o barvach stale aktualni.

3.2.2 Sifeni barvy

Na algoritmickou ¢ast se zaméiuje soubor colors_processor a jeho tiida
ColorsProcessor.

Tiidé dominuje metoda color, kterd zajistuje veskeré Sifeni barevnych bit-
coini a jejich zapis do databéze. Jak jiz bylo zminéno, pro zajisténi integrity
dat je nutné nespoustét metodu zaroven s probihajici synchronizaci. Ze stejnych
divodu také neni mozné spoustét tuto metodu nékolikrat zaroven z rliznych
vlaken. Samotny kod metody je pouze programovym piepisem topologického
zpracovani (sekce a nami definovaného protokolu (sekce doplnénym
o uklddani do databéze.

Mimo hlavni metody se ve ti¥idé nachazeji jeSté metody genesis a load_txs.

Prvni jmenované slouzi k urcen{ identifikdtoru barvy a mnozstvi minci, které maji

byt obarveny, druh& pro nacitdni dat o transakcich z databaze.
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3.2.3 Interakce s uzivatelem

Jako uzivatelské rozhrani slouzi soubor user_interaction, resp. tiida
UserInteraction v ném obsazena.

Ttida je koncipovana tak, aby byla privétiva pro uzivatele, ktery bude s pro-
gramem aktivné komunikovat. Uzivatelské rozhrani tedy neni vhodné napf. pro
zaclenéni do skriptii a podobné. Pro tento ucel by vSak stacilo ptimo volat jed-
notlivé déle zminéné metody.

Hlavnim vstupnim bodem do uzivatelského rozhrani je metoda poll. Ta peri-
odicky zad4 uzivatele o prikazy a vola podle uzivatelova vstupu adekvatni metody.

Pokud vynechdme programatorsky nezajimavé metody starajici se o ukonceni
smycky, oSetfeni vstupu a vytisténi napovédy, nabizi t¥ida dvé funkéni metody.
Metoda color zajistuje vytvofeni novych barevnych bitcoinii na vystupech zadané
transakce. Funkéné je zavisla na algoritmické vrstvé, sama o sobé pouze zajistuje
oSetreni vstupu.

Metoda balance vypisuje detailni informace o vstupech a vystupech jed-
notlivych transakei. Jelikoz informace o vstupech neméame piimo ulozené v databazi,
je nutné je ziskat z vystupu transakci, které jsou nésledné pouzity jako vstupy
té nasi. Proto se tedy nejprve dotaZeme na nadi transakci Bitcoin klienta. Uda-
je o vstupech transakce pouzijeme pro identifikaci predkil, na které se nasledné
dotadzeme lokalni databaze. Poté jiz jednodusSe zpracujeme detaily o barevnych
tocich na prislusnych vystupech a pouzijeme je jako tidaje o vstupech do dota-
zované transakce. S ohledem na zaméteni celé t¥idy neni vystupni format primarné
zaméien na strojové zpracovani, ale neklade mu zadné piekazky v podobé nepravidel-

nosti nebo zbytecné bohatého formatovani.

3.2.4 Konfigurace

Jelikoz je program zévisly na externich parametrech (miniméalné pfipojeni do
databaze a na Bitcoin klienta), je soucasti aplikace také konfiguraéni soubor.
Po vzoru jinych aplikaci psanych v Pythonu (napf. Django) nebo samotného
Python interpreteru se konfigurace provadi v samostatném Python souboru. Ten
si v pfipadé potfeby jednotlivé funkéni moduly importuji jako jednu z knihoven.

Kromé jiz zminénych tdaju o ptipojeni k externim sluzbam lze konfigurovat
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nastaveni logovani, velikosti jednotlivy’ch front a velikosti bloki pro zépis do

databéaze.
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4. Uzivatelska dokumentace

Jako referen¢ni operacni systém budeme dale uvazovat Ubuntu 14.04 LTS a jeho
uzivatelskou instalaci. Pro vétSinu ostatnich linuxovych systému budou piikazy
stejné ¢i velmi podobné, mohou vsak vyzadovat instalaci dalsich zavislosti nebo
vyuziti jiného balickovaciho systému. V pfipadé pouziti jiného operac¢niho systé-
mu se doporucujeme drzet slovniho popisu.

Na DVD, které je prilozeno k praci, je k dispozici obraz virtualniho pocitace
pro program VirtualBox, ve kterém je program nainstalovan a pripraven k pouziti
véetné synchronizované testnet sité. Pomoci skriptu
/home/bitcoin/colored_bitcoins_env/runall.sh je mozné spustit program

véetné obou jeho zéavislosti.

4.1 Hardwarové pozadavky

vvvvvv

zpracovani a analyzu livenetu je doporuceno minimalné 8 GB opera¢ni paméti,
idealnich je vSak 16 GB a vice.

Aplikace neklade zadné specidlni pozadavky na typ ¢i vykon procesoru, pii
pouziti méné vykonného procesoru lze ovsem ocekavat adekvatni zpomaleni ap-
likace.

Ke spusténi a provozovani aplikace neni tieba zadny specializovany hardware.

4.2 Prerekvizity

Aplikace je napséna v jazyce Python, je tedy nutné mit nainstalovany interpreter
tohoto jazyka a spravce balickia pip. Ve vétsiné linuxovych distribuci je ptredin-
stalovany jeho oficialni interpreter CPython. Pro vyssi vykon doporucujeme in-
stalaci alternativniho interpreteru PyPy{'l Je mozné, 7e k nainstalovani nékterych
knihoven budou potieba hlavickové soubory Pythonu nebo dal$i zavislosti. V pii-

padé Ubuntu 14.04 LTS stac¢i nainstalovat balik python-dev.

'http://pypy.org/
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Pro korektni funkénost programu je dale nutné zajistit RPC piipojeni k Bit-
coin klientovi (verze 0.9 a novéjsi) a k databéazi Redis (verze 2.8 a novéjsi). Nize

uvadime postupy instalace a nastaveni téchto programi.

4.2.1 Databaze Redis

V piipadé Ubuntu 14.04 LTS je Redis (ve starsi verzi) k dispozici v bali¢kovacim
systému jako redis-server. Pokud neni mozné z jakéhokoliv divodu program
nainstalovat s pomoci systémovych nastroju nebo pokud vyzadujeme aktualni
verzi, postupujeme podle nize uvedeného navodu.

e 7 domovskeé stranky Redisu[9] stdhneme aktudln{ stabiln{ verz{’}

wget http://download.redis.io/releases/redis —2.8.13.

tar.gz
e Stazeny soubor rozbalime a otevieme rozbalenou slozku.
tar —xvzf redis —2.8.13.tar.gz
cd redis —2.8.13

e Zkompilujeme program.

make

e Pokud kompilace probéhla v potrddku, spustime program.

./src/redis—server

4.2.2 Klient bitcoind

Bitcoind poskytuje aplikaci rozhrani pro pfistup k datiim z blockchainu a stara
se také o jejich synchronizaci.
Oproti starsim verzim Ubuntu se tento program nenachézi v repozitafich, je

tedy tieba jej nainstalovat manualné.

e 7 domovské stranky Bitcoinu| stdhneme aktualni verzi klientaf'

2V dobé psani prace 2.8.13.
3https://bitcoin.org
4V dobé psani prace 0.9.2.1.
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wget https://bitcoin.org/bin/0.9.2.1/bitcoin —0.9.2.1—

linux.tar.gz

e Stazeny soubor rozbalime.

tar —xvzf bitcoin —0.9.2.1—linux.tar.gz

e V domovské slozce vytvorime slozku .bitcoin.

mkdir ~/.bitcoin

e Otevieme k editaci soubor /.bitcoin/bitcoin.conf.

nano ~/.bitcoin/bitcoin.conf

e Vyplnime konfiguraci bitcoind klienta. Dulezité je nastavit indexovéani trans-
akci txindex=1, RPC server server=1, port rpcport a RPC piihlasovaci
udaje rpcusername a rpcpassword. V piikladu je téz nastavena testovaci

sit. Soubor ulozime.

txindex=1

server—1
rpcport =8332
rpcuser=user

rpcpassword=pass

testnet=1

e Spustime bitcoind klienta. V piipadé pouziti 32bitového systému staci v pii-

kazu nahradit 64 za 32.

./ bitcoin —0.9.2.1 —linux /bin /64/bitcoind

Po spusténi doporucujeme vyckat, nez se blockchain plné synchronizuje. To

muze trvat nékolik hodin aZ dni.
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4.3 Instalace a spusSténi

e 7 repozitafe projektu stdhneme aktualni verzi. Pokud mate nainstalovany

program pro spravu verzi Git, mizete jej pouzit. Stazenou slozku otevieme.
# s~nainstalovanym Gitem
git clone https://github.com/Danstahr/colored—bitcoins

—project . git

# bez nainstalovaneho Gitu
curl =L —o colored coins_code.zip http://github.com/
Danstahr/colored —bitcoins—project /zipball /master/

unzip colored coins code.zip

e Spustime instalaci zavislosti pomoci skriptu install_dependencies.sh.
Pro korektni instalaci knihoven je v zavislosti na konfiguraci systému mozné,

ze bude vyzadovano administratorské opravnéni.
sudo ./install dependencies.sh
e Program spustime pomoci skriptu run.sh. V pfipadé, Ze jste nepostupovali

podle ndvodu na zprovoznéni prerekvizit vyse, bude pravdépodobné nutné

provést zmény v konfiguraénim souboru (viz piislusné sekce).

./run.sh

4.4 Ovladani

Po spusténi programu a tspésné synchronizaci bude uzivateli nabidnuto jednoduché

interaktivni prostredi, ve kterém zadéava piikazy. Jejich seznam uvadime nize.
e help — VypiSe seznam vSech piikazi véetné stru¢ného popisu.

e color — Jako parametr pifijima hash transakce. Danou transakei (resp. jeji
dosud neobarvené vystupy) oznadi jako genesis transakci pro novou barvu,
jejiz identifikator je po provedeni obarveni vypsan uzivateli. Nize uvadime
priklad pouziti.
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Enter a command ( help’ for list of available
commands) : color tx hash
Uncolored outputs of transaction tx hash set to

color 1

e balance — Jako parametr prijimé hash transakce. Zobrazi podrobnosti o vstu-
pech a vystupech dané transakce, véetné informaci o barvach. Pro ilustraci

uvadime vystup z prikazu.

—— tx_hash transaction details : ——=
Contained in block 270946

INPUTS
0 — coming from block 270945, transaction tx_ hash
, output 0
Color 0 —> 239810000 satoshi
OUTPUTS
0 — spent in block 270946, transaction tx hash
Color 1 —> 239799454 satoshi
1 —> unspent yet
Color 1 —> 546 satoshi

—— End of transaction details ——

e exit — Ukonéi program.

4.5 Konfigurace

Jelikoz je program cilen na cisté interaktivni pouziti, nespousti se se zadny-
mi parametry nebo pfepinaci. Veskera nastaveni probihaji pomoci editace kon-
figura¢niho souboru. Ten je umistén ve slozce colored_bitcoins jako soubor
setup.py. Pro korektni funkénost programu je nutné ponechat vSechny parame-

try definované a ménit pouze jejich hodnoty
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e redis_setup — Slouzi k nastaveni pfipojeni do databaze. Nejcastéji budeme
chtit ménit adresu serveru (host), port (port) nebo ¢&islo databaze(db). Pro
uplny vycet parametri odkazme na dokumentaci ke knihovné redis—pyﬂ Jed-
notlivé parametry zapisujeme ve formatu slovniku jazyka Pythonf Celou
konfiguraci tedy zapisujeme do slozenych zavorek, klice i textové hodnoty
ohranic¢ujeme uvozovkami a vzajemné je oddélujeme dvojteckou. Jednotlivé
dvojice kli¢ : hodnota pak oddélujeme ¢arkou. Nize je uveden jednoduchy

piiklad konfigurace.

redis setup = {
"host": "example.com"

"port": 6379

e bitcoind_connection — Slouzi k nastaveni pfipojeni k bitcoind RPC serveru.
Korektnim nastavenim je jediny fetézec ve standardnim URL forméatu
http://uzivatelske_jmeno:heslo@host:port. Nize uvadime piiklad ta-

kového fetézce.

bitcoind connection = "http://user:pass@example .com

:18332"

e bitcoind_timeout — Slouzi k nastaveni timeoutu pro dotazy na bitcoind
klienta. Potykate-li se s pomalym pfipojenim ¢i s vysokou zatézi pocitace,

zvyste tuto hodnotu.

e blocks_queue_length, transactions_queue_length
a database_queue_length — Slou7i k nastaveni velikosti vyrovnavaci paméti
pro jednotlivé stupné zpracovani. ZvySeni hodnot mize pfinést maly nartist
vykonu za cenu vySsi spotfeby paméti. Doporucujeme ponechat na vy-

chozich hodnotach, v ptipadé nedostatku paméti pak hodnoty snizit.

e database_buffer_size — Urcuje pocet zdznami, kterd jsou zapisovany do
databaze béhem jednoho volani. Vy$si hodnota miize pfinést lepsi vykon,

obzvlast pokud je databéze nainstalovana na jiném stroji.

Shttp://redis-py.readthedocs.org/en /latest /
Shttps://docs.python.org/2/tutorial /datastructures.html#dictionaries
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Mimo vySe zminénych parametri se v konfigura¢nim souboru provadi nas-
taveni logovani. V aplikaci je pouZzita knihovna logging, kterd je soucasti stan-
dardnich knihoven Pythonu. Pro podrobnosti o jejim nastaveni tak odkazme na

jeji dokumentaci’|

Thttps://docs.python.org/2/library /logging.html
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5. Praktické testy

V této kapitole uvadime vysledky experimentalnich méfeni vykonu. K testovani
byl pouzit virtualni pocita¢ ve VirtualBoxu se ¢tyimi dostupnymi jadry, 2 GB
RAM a opera¢nim systémem Ubuntu 14.04 LTS 64bit. Virtudlni stroj byl nas-
taven podle navodu v kapitole Uzivatelskd dokumentace, véetné instalace inter-
preteru PyPy. Podkladovy systém tvoril étyfjadrovy procesor AMDT™Phenom
IT 945 taktovany na 3 GHz, 6 GB operac¢ni paméti a opera¢ni systém Debian

Wheezy. Veskerd méteni probihala s pouzitim testnetu.

5.1 Uvodni synchronizace

Meéfteni ¢asu potfebného na tvodni synchronizaci probéhlo pétkrat, coz elimino-
valo nahodné vykyvy zapfic¢inéné jinymi bézicimi procesy. Ve vysledku se vsak
jednotlivé hodnoty lisily maximalné o jednotky minut. Nejrychleji byl blockchain
synchronizovan za 1 hodinu, 32 minut a 28 sekund. V priméru vyzadovala

synchronizace 1 hodinu, 36 minut a 15 sekund.

5.2 Oznacovani genesis transakci

Zadavani novych genesis transakei je vypocetné nejnarocnéjsi ¢innost, jelikoz musi
probéhnout propagace nové barvy po celé transakéni siti. Jako testovaci model
jsme zvolili obarvovani 1000 ndhodnych transakci s bézici synchronizaci bloki.
V testu jsme tak zohlednili i situace, kdy bude v pozadi probihat synchronizace
nového bloku, coz se negativné projevi na odezvé. Zdrojovy kod testu je umistén
ve sloZce s programem v souboru test.py.

7 grafu vidime, 7e valné vétsina pozadavki je zpracovana v ¢ase pod jednu
sekundu. Do péti sekund, coz je stale z hlediska uzivatele piijatelny cas, je pak

zpracovano 99, 8% vsech pozadavki.
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Obrazek 5.1: Histogram délek zpracovani novych genesis transakei
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Obrazek 5.2: Histogram délek zpracovani dotazi na zustatky

5.3 Dotazy na transakce

vvvvvv

genesis transakci, bylo pro testovani pouzito 100000 dotazu na nahodné transakce.
Testovani probihalo za stejnych podminek jako oznacovani genesis transakci a
zdrojovy kod testu je taktéz mozno nalézt v souboru test.py.

Namétené hodnoty jsou zaneseny do grafu Opét si mizeme v§imnout,
ze valna vétSina dotazl je vyfizena téméf okamzité. Dotazy trvajici déle nez 0.5

sekundy pak muzeme oznacit za anomalie, nebot je jejich podil vskutku mizivy.
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5.4 Livenet

V prubéhu prace na projektu bylo provedeno také nékolik méieni s pouzitim
livenetu. Povazujme je pouze za orientac¢ni, nebot neprobihala s findlni verzi kodu.

V porovnani s testnetem trvala vyrazné déle ivodni synchronizace. To je vzhle-
dem k cca desetinasobnému poctu transakci logické. Ptresto byla synchronizace
hotova za méné nez den, coz je plné srovnatelné s jinymi projekty zaméfenymi na
zpracovani blockchainu. Navic — oproti bitcoin-abe (také napsanému v Pythonu)
je na tom nase aplikace vyrazné lépe.

Pomérné prekvapivym zjisténim bylo, 7e pocet transakci nemé velky vliv
na vykon oznacovani genesis transakci ani na dotazy na zustatky. S nejvétsi
pravdépodobnosti je to zapficinéno faktem, Ze livenet pouziva mnohonasobné vice
uzivatelu, jejichz transakce se vzajemné nekiizi. Jako dalsi mozny diavod uvedme
fakt, Zze zna¢né mnozstvi bitcointu viibec neni v obéhu a mnoho transakénich vys-

tupu tak zustava neutracenych. Na tuto skutec¢nost poukazuji napi. Dorit Ron a

Adi Shamir|10].
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Zaver

Cilem prace bylo navrhnout vlastni protokol pro Sifeni barevnych Bitcoini a
implementovat aplikaci, kterd na ném bude stavét. Tyto pozadavky se podari-
lo splnit — vyuzili jsme jiz existujictho protokolu, ktery jsme modifikovali tak,
abychom eliminovali jeho neduhy a zaroven zachovali jeho jednoduchost.

V implementacni ¢asti jsme pak demonstrovali pouziti databaze Redis i pro
jiny acel, nez je bézné pouzivana (tj. keSovéani). Podafilo se ukézat, Ze in-memory
databaze muze pozitivné prispét k celkovému vykonu aplikace. Ukazali jsme, Ze
pouzitim vhodného formétu dat muzeme vyrazné snizit pamétovou narocnost.
Tim zpfistupnime in-memory databéize i pro aplikace, které pracuji s velkym
mnozstvim dat.

Pokud bychom chtéli aplikaci dale rozsitovat, pravdépodobné bychom se za-
méfili pfedev8im na integraci s ostatnimi, jiz existujicimi programy. Do naseho
programu bychom mohli nap¥. zakomponovat podporu dalsich protokolia (pro
kazdy protokol by bylo tfeba implementovat vlastni alternativu t¥idy
ColorsProcessor).

Dalsim moznym rozsifenim by mohlo byt vyuzivani dat z programu zpraco-
vavajicich blockchain. Mohli bychom kupiikladu vyuzivat jejich indexy adresa —
transakce a nabidnout uzivateli prohlizeni zlistatka podle adres.

Nakonec zminme rozsifeni moznosti interakce s programem. Programétorium
bychom mohli zptistupnit API pro obarvovani a zjistovani zustatki. Uzivatelé by

mohli uvitat naptiklad grafické nebo webové rozhrani.
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A. Obsah prilozeného DVD

/
ST C vttt e e Zdrojové kody aplikace
text
ttext PAf Text prace ve formatu PDF
3 o o2 Zdrojové kody textu ve formatu BTEX
VirtualBoxVM..... Komprimnovany obraz pro VirtualBox s pfipravenym
prostiedim
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