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1 Uvod do pfedmétu prace

Spolu srozvojem modernich zpusobi komunikace vznikd velké mnozstvi
informaci, které podrobné popisuji kazdodenni zivoty ob¢anti — at’ uz jde o to, kam jsme
volali, jaké internetové stranky jsme navstivili nebo i naptiklad, kde jsme se pohybovali
pied nékolika mésici. Z toho divodu jde o cenné zdroje informaci pii vySetfovani

trestné ¢innosti. Souhrnné se tato problematika ozna&uje data retention.

Cilem této prace je popsat, v jakych pfipadech mluvime o data retention, jakych
udajii konkrétné se tyka, jaké subjekty si je mohou vyzéadat a za jakych okolnosti. Prace
také popisuje historii a divod ukladani téchto dat, vyvoj pravni upravy a také otazky,
které toto téma vzbuzuje z divodu mozného narusovani soukromi jednotlivcd. Cilem je
také odpoveédét na otdzku piipustnosti takovychto zasahi do soukromi osob a otazku

zvySeni objasnénosti trestnych ¢inll pfi pouziti provoznich a lokalizac¢nich dat.

Ceska pravni tprava této otazky prosla (a stale prochazi) rozsahlym vyvojem —
od prvnich Zadosti policie o poskytnuti dat koncem devadesatych let ptes rozsahlou
povinnost stanovenou zakony, rozhodujici nalez Ustavniho soudu a novou, presnéji
vymezenou upravu.

Na urovni Evropské unie je situace podobnd — Soudni dvir Evropské unie
rozhodujici smérnici v dubnu 2014 zruSil a nyni zalezi na jednotlivych ¢lenskych

statech, jak je problematika uplravena.2

Prace se také vénuje otazce poskytovani téchto dat jednotliveiim, tedy osobam,
0 nichz byla posbirana — tedy z pohledu ochrany osobnich udaju.

Soucasti prace je také porovnani statistik o objasnénosti trestné Cinnosti
v dobéch, kdy bylo data retention v ¢eském zdkoné pozastaveno a srovnani se situaci,

kdy standardné¢ funguje.

! Retention = zachyceni
28lo o smérici & 2006/24/ES, o uchovavéani udajii vytvafenych nebo
zpracovavanych v souvislosti s poskytovanim veifejn¢ dostupnych sluzeb elektronickych

komunikaci nebo vefejnych komunikacnich siti z 15. biezna 2006



2 Co je data retention?

2.1 Uvod

Pod nazvem data retention se oznacuje ukladani provoznich a lokaliza¢nich
udaju u poskytovateld telekomunikacnich sluzeb (tzn. pifevazné operatorti
telekomunikac¢nich siti a poskytovatelti pfipojeni k internetu — pfesnéji vymezeno jde
0 provozovatele sluzeb elektronickych komunikaci dle zakona ¢. 127/2005 Sb.
0 elektronickych komunikacich (ZoEK)).

Tyto tdaje jsou poskytovateli standardné uklddany i bez zdkonné povinnosti,
zejména pro vyuctovani sluzeb, diagnostiky sité ¢i marketingové ucely. Jde o primarni
divod jejich ukladadni — az pozdéji zacalo dochazet k jejich vyuziti pro odhalovani
trestné Cinnosti. Zakonna uprava fes$i nejen poskytovani informaci statu (typicky
Policii CR), ale také dobu jejich ukladani, rozsah a viibec moznosti operatort, jak je
mohou sami vyuZivat. Mluvime-li tedy o zdkonné tpravé uklddani provoznich dat,
nejde vzdy jen o ,,Spehovani obcanl, jak popisuji odpulrci data retention. Jde také
0 ochranu listovniho tajemstvi (zachovani davérnosti zprav), tedy také ochranu

zakaznikl pfed ptfipadnym zneuZitim zjiSténych informaci ze strany operatoru.

Problematika poskytovani provoznich dat policii (a dalSim subjektim) je
pfibuznd odposlechim (hlavné z pohledu zasahu do soukromi a povinnosti
poskytovatell), od odposlechi se vSak data retention odliSuje — at’ uz fakticky ¢i

zékonnou lipravou.?’

3 Pojem ,,policie* je v tomto pripadd pouzit jako zjednoduseni, protoze dle data
retention mohou byt data poskytovéana i dalSim subjektim — Bezpecnostni informacéni
sluzbé, Ceské narodni bance a Vojenskému zpravodajstvi — policie viak tvoii subjekt

nejcastéjsi. Podrobnéjsi informace o opravnénych subjektech 1ze nalézt v kapitole 4.3.4

této prace.



Jde o problematiku pomérné novou, ktera stale prochazi vyznamnymi zménami,
a to jak na vnitrostatni, tak evropské urovni. Prvni Ceské judikaty, které predchazely

zakonné Gprave, pochazeji z roku 2000.

2.2 Rozdily data retention oproti odposlechiim

Zatimco po nafizeni odposlechu se ukladd i samotny obsah hovoru ¢i
telekomunikacniho provozu, problematika data retention fesi ukladani adajti o provozu
bez znalosti jejich obsahu.* Z tohoto déivodu odposlech predstavuje vetsi zasah do

soukromi, ov§em az na zakladé zakonného duvodu a schvaleni soudem.

Data retention vsak sleduje vSechny obCany ,,preventivné, ale bez ukladani
obsahu komunikace — opravnény statni organ ma pfiistup pouze k idajim o daném
ucastnikovi, jehoz provozni data si vyzada a to i zpétné — nejdéle za obdobi poslednich

Sesti mésicu.

2.3 Predpisy

Problematika data retention je upravena jak smérnicemi EU, tak ceskymi
normami. Krom¢ ZoEK a provadécich vyhlasek zde ma vyznamnou ulohu zakon
&. 141/1961 Sb. (trestni fad — TrR) a zakon &. 273/2008 Sb., o policii. Vzhledem k tomu,
7e otdzka pravni Gpravy je pomémné obsihla (o data retention rozhodoval i Ustavni

soud), pojednava o ni kapitola ¢islo 3.

2.4 Pojmy provozni a lokaliza¢ni Gdaje
Provozni udaje jsou dle § 90 ZoEK definovany jako jakykoliv udaj
zpracovavany pro potieby pienosu zpravy siti elektronickych komunikaci nebo pro jeji

uctovani.

* Soudem dle § 88 Trestniho fadu pro zvlast’ zavazny umyslny trestny ¢in a nebo

vécech BIS nebo Vojenského obranného zpravodajstvi
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Lokaliza¢nimi tdaji se pak dle § 91 tohoto zdkona rozumi jakékoli tidaje
zpracované v siti elektronickych komunikaci, které urcuji zemépisnou polohu

koncového zatizeni uzivatele vetejné dostupné sluzby elektronickych komunikaci.

2.5 Provozni a lokaliza¢ni udaje v praxi

Pocatkem devadesatych let byla v CR k dispozici pouze pevna telefonni sit,
ktera pouzivala analogové vytaceni — bylo-li nutné zjistit Gidaje naptiklad o volajicim
Cisle, bylo potfeba tak ucinit béhem konani hovoru. Jakmile jedna ze stran zavésila,
vSechna spojeni v ustfednach a dalSich sitovych prvcich po cesté se rozpojila a zpétné
nebylo mozné jiz tyto udaje zjistit.”> Samotné Giétovani pak probihalo pomoci s&itani tzv.

impulzii na mechanickém pocitadle — dnes bychom to pfirovnali spiSe k odecitani vody

vvvvv

Koncem devadesatych let a pocatkem 21. stoleti doslo k vyraznému rozvoji

telekomunikaci, diky kterému také vzniklo data retention.

V Cervnu roku 2002 byl dokoncéen proces digitalizace pevné telekomunikacni
sit¢ Ceského Telecomu, ktery pfinesl zdkaznikim nové sluzby. Diky digitdlnim
ustfednam tak bylo jednoznacné jasné odkud-kam probiha hovor a od impulzt doslo

k prechodu na moderngjsi systém tzv. CDR.°

Jiz koncem devadesatych let také vznikaly prvni mobilni sité postavené na

systétmu GSM, ktery se pouziva dodnes.” Sit¢ GSM pokryly prakticky celou republiku

> Z toho ditvodu je mozné v nespoétu detektivnich romant a filmi vidét scény,
ve kterych bylo nutné potencidlniho pachatele ,,drZet na lince* alespon urcitou dobu,
aby bylo mozné zjistit, odkud vola.

® Call Detail Record — technické soubory obsahujici informace pro uctovani.
Standardn¢ jde o typ jeden hovor = jeden fadek v souboru s informacemi o zdroji, cili,
cené/tarifu apod.

" Pro zdjemce o vice informaci doporuduji pfednasku Jifiho Peterky: Historie a
soucCasny stav Ceské mobilni telefonie =z 12. 11. 2014, dostupna online:

http://www.earchiv.cz/papers/p70/slide.php3?l=1&me=1
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(i Evropu) zékladnovymi stanicemi (tzv. BTS), mezi kterymi se uZivatel pohybuje.®
Diky tomu také zacalo mit smysl hovofit o lokalizacnich udajich — u pevné sité vi
operator presné, kde se volajici nachazi (kam je zavedena pevna linka) — at’ uz z divodu
uctovani sluzeb (kam poslat fakturu), tak fyzického propojeni sit€¢ pro smérovani
hovoru. U mobilni sité¢ se zdkaznik pohybuje — sit’ tak musi védét, do jaké bunky (na
urovni BTS) hovor spojit. Ackoliv GSM umoziiuje vzdalenost mezi zakladnovou stanici
a telefonem az 35 km, v praxi je sit’ samoziejm¢ mnohem hust$i — z ditvodu pokryti
(Clenitost terénu) a také samoziejm¢ kapacity — jedna stanice zvladne obslouzit
maximaln& osm hovord zaroveii.” Ve méstech se tak presnost pohybuje kolem stovek
metrii. Pro ptedstavu — poéty BTS se v CR pohybuji kolem 6-7 tisic na jednoho

operatora.

® BTS = Base Transceiver station, zakladnova stanice mobilni sité
9 Nebo piesn&ji feceno ,,zvladala® v prvnim systému GSM. S rozvojem dalsich
typt siti (jako napt. LTE) uz probiha planovani na zaklad¢ jinych parametrti. Jde vSak o

nazornou ukazku, pro¢ jsou dnesni sité tak huste.
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Obrazek 1: Piiklad mapy BTS jednoho z operatora v centru Prahy
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Zdroj: Mapa BTS T-Mobile dle GSMweb.cz [online]
dostupné z http://www.gsmweb.cz, cit. 2014-10-02

Dulezité vsak je, ze nejde o tdaj, ktery by se pouzil pouze v ptipad¢ hovoru (¢i
jiného spojeni). Sit’ musi mit prehled o mobilnich zafizenich neustale, protoze pouze
zakladnova stanice, ve které je pfistroj piihlaSen, na néj posila napt. tidaj o prichozim

hovoru.*® Spolu stim vznikd velmi pfesny obraz toho, kde a v jakych &asech se
zékaznici pohybuji.™*

Kromé rozvoje telefonni sit¢ (pevné i mobilni) doSlo v tomto obdobi jesté

k dalsi zasadni zméné, ktera se tyka data retention — rozSifeni pfipojeni k internetu.

% Tzv. paging

" Pikladem, kde se tyto parametry vyuZivaji, jsou napiiklad tzv. LBS —
Location Based Services. Sluzby, které jsou vyuzivany pro posilani informaci na

zakazniky v dané oblasti. Mize jit o reklamu nebo naptiklad informaci o pohfeSovaném
ditéti.
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Puvodni vytacené ptipojeni k internetu (tzv. dial-up v pevné siti, CSD/HSCSD vytacené
hovory v mobilni siti) se postupné vyvinulo v trvalé pfipojeni i u nefiremnich
zékaznikli. V ptipad¢ pevnych siti pomoci technologie xDSL (a CATV u rozvodia

kabelové televize), v piipadé mobilni sité¢ pomoci GPRS a obdobnych technologii.12

vvvvv

Naptiklad sitové prvky jsou schopné uchovavat informace, kterd data jimi protekla
(odkud a kam), webové servery poskytujici stranky si cCasto ukladaji, jakému

navitévnikovi poskytly jaky soubor apod. =

Vidime tedy, Ze diky tomuto ohromnému rozmachu telekomunikaci extrémné
narostlo mnozstvi technickych informaci, které vznikaji o chovani zdkazniki — at’ uz
Vv ptipadé tradi¢nich hovort, tak pfipojeni k internetu nebo informaci o jejich fyzickém

pohybu.

Konkrétni udaje, které je operator povinen statnimu organu poskytnout, jsou

rozebrany v kapitole ¢islo 5 — jde o informace stanovené provadéci vyhlaskou.

2.6 Co data retention neni?

V prostfedi internetu mluvime o data retention jen u poskytovatelli pfipojeni,
zakon se netykd provozovatell webovych sluzeb. Ti jsou provozovateli sluzeb
informacni spolecnosti, kterym zakon tyto povinnosti neukladd. Neznamena to, Ze by se
policie nemohla dostat k takovym datiim, nejde vSak o rezim spadajici do ZoEK, ktery

se tyka poskytovatelil telekomunikaénich sluzeb.!*

'2 Konkrétng EDGE, UMTS, HSPA, LTE, LTE-A — jde o oznaceni mobilni sité
(¢i technického feSeni pro pienos dat), pojmy uvedeny dle postupného vyvoje téchto
technologii.

13 Cast, kterd uz nepatii poskytovateli pfipojeni.

14 Naptiklad pro poskytnuti zdznam od inzertniho serveru pro ucely

vysetiovani podvodu.
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Stejné¢ tak v piipad¢ lokalizacnich udaji nejde o systémy urCovani polohy,
jakymi jsou GPS ¢i Galileo. V ptipadé GPS jde o jednostranny systém, kdy zafizeni,
které urcuje polohu, jen pfijima data od satelitli a nic nevysild — neni tedy technicka
moznost, jak tato data Zjistit.15 U Galilea je obousmérna komunikace v planu, nicméné
systém teprve vznika a také zadna legislativa tykajici se data retention zatim s vyuzitim

takovychto dat nepocita.

Velmi omezené¢ se data retention dotyka hromadného zpracovavani dat pro
statistické ucely (tzv. big data). V téchto piipadech jsou schopni operatofi dodat napf.
udaje o tom, jak Casto se uzivatelé vraceji na urcité misto, odkud tam jezdi, jak dlouho
na daném misté setrvavaji apod. Pfi zpracovani téchto udajii je vzdy disledné dbano na
anonymizaci dat — nejde tedy o sledovani konkrétnich osob (telefonnich &isel), jak je
pro data retention typické. Jde napiiklad o projekt operatora T-Mobile, KMPG a

Narodniho parku Sumava poskytujici statistiky o navitévnosti parku.*®

Provozni udaje (resp. udaje odpovidajici svym obsahem provoznim udajim dle
Z0oEK) mohou byt ukladany i jinymi subjekty — napfiklad vyrobcem opera¢niho
systému telefonu. Spolecnost Google, autor systému Android, ve svych Zasadach
ochrany soukromi, zmifuje mozZnost automaticky shromazdovat: ,informace z
protokolu telefonovani, jako je vase telefonni cislo, cislo volajiciho, ¢isla presmérovani,
cas a datum hovoril, trvani hovorii, tidaje o smérovani zprav SMS a typy hovori*" Ani
toto ukladani dat nepatfi pod problematiku data retention (ZoEK), ale pod ochranu

osobnich udaju (spolu s instituty jako souhlas se zpracovanim apod.).

U zatizeni pouzivajiciho pouze GPS modul, nikoliv sluzby, které¢ naptiklad
udaj o aktualni poloze posilaji po mobilni siti.

® Pro zéjemce o vice informaci doporucuji ¢lanek Mobilenet.cz, Big Data ze
sité T-Mobile poméhaji na Sumavé (uveden ve zdrojich).

o Zasady ochrany soukromi spolecnosti Google [online] [cit. 2014-12-02]

Dostupné z http://www.google.com/intl/cs/policies/privacy/
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3 Pravo na soukromi

Ukladani provoznich dat se samoziejm¢ vyrazné stfetdva s pravem na soukromi

jednotlivei.

3.1 Vyvoj prava na soukromi v CR
Prvni kodifikace prava na soukromi se objevila v zadkon¢ ¢. 293/1920 Sb.,
0 ochrang svobody osobni, domovni a tajemstvi listovniho, ktery tvofil soucast Ustavy

1920 — slo vsak jen o ochranu listovniho tajemstvi.

Zakon €. 141/1950 Sb., obcansky zékonik, upravu prava na soukromi neobsahoval

(pouze § 22 tykajici se ochrany jména).

Zakon ¢. 40/1964 Sb., obcansky zakonik (ve znéni novelizace zakonem
¢.509/1991 Sh.), upravoval ochranu soukromi, jména a projevt osobni povahy fyzické

osoby (§ 11) a dale nutnosti svoleni pofizeni nebo pouziti pisemnosti osobni povahy.

Zakon ¢. 89/2012 Sb., obcansky zakonik (NOZ) upravuje ochranu soukromi
v § 86." Kromé zékazu zasahovéani do soukromi jiného neZ ze zdkonného diivodu také
demonstrativné vyjmenovava moznosti zdsahu do soukromi:*®
¢ narusenim soukromych prostor,
e sledovanim soukromého Zivota nebo pofizovani zdznamu o ném,

e vyuZzivanim zdznamu o soukromém Zzivoté ¢loveéka potizené tieti osobu,

e Sifenim takovychto zdznamu.

8 Cast prvni, dil 2, oddilu 6 (Osobnost &loveka), poddodil 2 (Podoba a
soukromi).

9 pouzitim formulace »Zejmeéna“.
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3.2 Pravo na soukromi v ustavnim poradku a mezinarodnich

smlouvach
Ustavni zakon ¢&. 2/1993 Sb., Listina zakladni prav a svobod (LZPS), zaruduje
pravo na soukromi v ¢l. 7 (odst. 1): ,, Nedotknutelnost osoby a jejiho soukromi je
zarucena. Omezena miize byt jen v pripadech stanovenych zdkonem. “, ¢l. 10, odst 2.:
~Kazdy ma pravo na ochranu pred neopravménym zasahovanim do soukromého a
rodinného zivota.” a ¢l. 10 (odst. 3): ,,Kazdy ma prdavo na ochranu pred neopravnénym

shromazdovanim, zverejiovanim nebo jinym zneuzivanim udajii o své osobé.*

Listina zakladnich prav Evropské Unie (2010/C 83/02), ktera ma od piijeti
Lisabonské smlouvy v roce 2009 stejny pravni ucinek jako zakladaci smlouvy EU,
obsahuje ochranu soukromého a rodinného Zivota v ¢l. 7 a v €l. 8 specialné ochranu
udajii osobniho charakteru.?’ Jde o odst. 1: ,,Kazdy clovek md pravo na ochranu iidajii
osobniho charakteru, které se ho tykaji.* a odst. 2: ,,S témito udaji musi byt nakladano
Cestné, pouze k presné danému ucelu a na zakladé souhlasu dotycné osoby ¢i na zaklade
Jjiného legitimniho opodstatnéni uvedeného v zakoné. Kazdy clovek mad pravo na pristup

k udajum sebranym o jeho osobé a na jejich zpresneni.*

Kromé Listiny zakladnich prav EU je vyznamnéa evropska Umluva o ochrang
lidskych prav a zékladnich svobod, vyhlaSena jako ¢. 209/1992 Sb. ve znéni
pozmétiujicich protokolis (EULP), ktera byla ratifikovana Ceskoslovenskem v roce

1992 a ktera v ¢l. 8 zajist'uje pravo na respektovani soukromého a rodinného Zivota.?!

Mezinarodni pakt o obCanskych a politickych pravech, ktery byl publikovany ve
Sbirce zakonl jako vyhlaSka Federdlniho ministerstva zahrani¢nich véci €. 120/1976
Sb. upravuje pravo na soukromi v €l. 17:

., 1. Nikdo nesmi byt vystaven svévolnému zasahovani do soukromého Zivota, do

rodiny, domova nebo korespondence ani utokiim na svou cest a povest.

20 Na zékladé ¢lanku 6, odst. 1 Lisabonské smlouvy
?! Jde o dokument Rady Evropy. Na tento ¢lanek se odvolaval nalez US popsany

v kapitole 4.8 této prace.
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2. Kazdy ma pravo na zdakonnou ochranu proti takovym zdasahiim nebo utokiim.

3.3 Obsah prav

3.3.1 Pravo na soukromi

Ptesnou definici obsahu prava na soukromi v zakonech nenajdeme — spise jeho

konkrétni ochranu. Naptiklad zakon ¢. 121/2000 Sb., o ochrané osobnich udaji v § 4

definuje osobni udaj jako jakoukoliv informaci tykajici se uréeného nebo urcitelného

subjektu udajt, a také citlivy udaj jako osobni udaj vypovidajici o narodnostnim ¢i

etnickém ptivodu, politickych a odborovych postojich, zdravotnim stavu a dalSich.

Ochranu prava na soukromi poskytuji také trestni predpisy — zvlastni cast

zakona ¢. 40/2009 Sb. trestniho zakoniku, obsahuje ochranu osobnostnich prav v hlavné

11, dilu 2%, konkrétng ve skutkovych podstatach trestnych ¢inti:

§ 180 — neopravnéné nakladani s osobnimi udaji,

§ 181 — poskozeni cizich prav,

§ 182 — porusSeni tajemstvi dopravovanych zprav,

§ 183 — poruseni tajemstvi listin a jinych dokumentt uchovévanych v
soukromi,

§ 184 — pomluva.

Z pohledu teorie Cleni EliSka Wagnerova pravo na soukromy zivot do Ctyt

oblasti:?3

M w0 np e

osobni soukromou sféru,
rodinny zivot, pravo na uzavieni manzelstvi a zalozeni rodiny,
soukromi v prostorové dimenzi (obydli),

soukromi jako divérnost komunikace.

22 Lo . S . ’ . ’
Trestné Ciny proti praviim na ochranu osobnosti, soukromi a listovniho

tajemstvi

2 SIMICEK, VOJTECH Pravo na soukromi 1. vyd. Brno: Masarykova
univerzita, 2011, 212 s. ISBN 978-80-210-5449-3, piispévek JUDr. Elisky Wagnerové,

PhD.: Pravo na soukromi: Kde ma byt svoboda, tam musi byt i soukromi
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Pro ucely této prace jsou nejvyznamnéjsimi prvni a posledni bod. S ochranou
osobni soukromé sféry je spojovano téz pravo na ochranu pied sledovanim, hlidanim a
pronasledovanim vetejnou moci — at’ uz jde o kamerové systémy ¢i plosné sledovani
mobilnich telefont. Do osobni soukromé sféry fadi pravo na informacni sebeurceni

(dalsi kapitola) a autonomni rozhodovani o osobni integrit¢.

Pravo na informacni sebeurCeni Ize popsat jako pravo jednotlivce sam se
rozhodnout, jaké informace o jeho vlastni osobé a za jakych okolnosti budou
poskytnuty. 2 Tuto otazku rozpracoval podrobn& Ustavni soud SRN vroce 1983
V otdzce s€itani lidu s tim, Ze moZnosti naruSeni tohoto prava jsou akceptovany pouze
Vv piipad¢ prevazujiciho zéjmu.25

V otazce zasahl do prava na soukromi je vyznamny test proporcionality. Ten
pouziva Ustavni soud, ktery tento test pievzal od Evropského soudu pro lidska prava a
pouziva se v ptipadé¢ pométfovani konfliktu dvou prav a hodnot. Test proporcionality
pozaduje, aby dané omezeni prava bylo vhodné, potiebné a nesmi se vymykat
poméru kK dosahovanému cili.?® Aby byl takovy zasah povazovan za vhodny, tak je
nutné, aby vykazoval vécnou souvislost sucelem nebo ho alespont podporoval.

Pottebnost pfedpoklada neexistenci mirnéjsiho prostiedku.

¢ SIMICEK, VOJTECH Prdvo na soukromi 1. vyd. Brno: Masarykova
univerzita, 2011, 212 s. ISBN 978-80-210-5449-3, piispévek — Marian Kokes, Nékolik
poznatkil k problematice konkrétnich konfliktlh mezi pravem na informacni sebeurceni a
ochranou néarodni bezpec¢nosti v tzv. dob¢ internetové. Pravo na soukromi: Kde ma byt
svoboda, tam musi byt 1 soukromi

25 Rozhodnuti Spolkového soudu, BVerfGE 65, 1 z 15. 12. 1983

28 Eliska Wagnerovd, viz 23.
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3.4 Souvisejici judikatura

3.4.1 Malone vs. Spojené kralovstvi (1984)

V bieznu 1977 byl James Malone, britsky obchodnik se starozitnostmi, obvinén
z trestnych ¢ini v souvislosti s nakladanim se zbozim. Malone tvrdil, Zze po dobu
nékolika let byla jeho postovni korespondence i telefony odposlouchdvany a podal
zalobu k Evropskému soudu pro lidska prava.

Vlada Spojeného kralovstvi sledovani uznala za opravnéné a prohlasila, ze
probihalo v souladu s pravem. Sledovani muselo byt schvaleno statnim tajemnikem a
bylo nutné splnit nasledujici podminky:?’

e spachany zlo¢in musel byt povazovany za zavazny,
e standardni zplsoby vySetfovani selhaly,
e musi byt dostatecny piedpoklad, Ze vysledek sledovani povede

k usvéddend.

Soud dosel k ndzoru, ze vnitini zdkony UK dostatecné ptfesné nespecifikovaly
podminky k odposlechu a konstatoval poruseni ¢l. 8 Umluvy. Specialné zde bylo
zminéno ,,méfeni — ukladdni dat o hovoru (volajici, volané ¢islo, €as). Dle nazoru

soudu je 1 poskytnuti téchto dat poruSenim ¢l. 8 Umluvy.28

3.4.2 US CR - poutitelnost zpravodajského odposlechu v trestnim Fizeni

Cesky tstavni soud (US) ve svém nélezu sp. zn. I. US 3038/07 ze dne 29. 2.
2008, N 46/48 SbNU 549, Pouzitelnost odposlechu ziskaného dle zpravodajskych
zakoni v trestnim fizeni, fesil otdzku, zda je mozné pouzit odposlech ziskany pro tcely
vojenského zpravodajstvi v trestnim fizeni.

StéZovatelka se domahala zruSeni zahdjeni trestniho fizeni z dlivodu poruSeni
jejiho prava na spravedlivy proces dle ¢l. 36 LZPS a prava na soukromi dle ¢l. 13
LZPS. Policie méla jako diikaz odposlechy ziskané v roce 2005 nikoliv dle § 88

trestniho ¥adu, ale dle zakona &. 67/1992 Sb. o Vojenském obranném zpravodajstvi. Slo

2" Secretary of the State

28 .
,Metering*
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o trestné Ciny pokusu pletich proti vefejné soutézi a vefejné drazbé a tykajici se
hospodaiského styku.”

Utvar odhalovani korupce a finanéni kriminality SKPV Policie Ceské republiky
odmital, Ze by odposlechy byly nepouZitelné, nebot’ dle § 89 odst 2. TrR mize jako
dikaz slouzit vSe, co miize prispet k objasnéni véci (s vyjimkou nezakonné ziskanych
odposlechtl). Stejné tak krajsky statni zastupce konstatoval, Ze vefejny zajem na zjisténi
a potrestani by m¢l pievazit nad zajmem na ochrané zakladnich prav a svobod a Ze by
zpravodajské odposlechy mély byt pouzitelné, budou-li opatfeny zaznamem spliiujicim
pozadavky § 88 TrR.

US konstatoval odlisné vyznamy jednotlivych ustanoveni zékonti (TrR a
vojenského zpravodajstvi) — zatimco ucelem upravy je zjiSténi trestnych ¢inli a
potrestani jejich pachatelii, v pfipadé¢ zpravodajskych sluzeb jde o zabezpeceni
informaci o zamérech a &innostech predstavujici vojenské ohrozeni CR.

Dle US by bylo popienim principti pravniho statu, kdyby zaruky ustavnosti
Vv trestnim fizeni bylo mozné obejit aplikaci zdkonl o zpravodajskych sluzbéch.
Vzhledem k tomu, Ze v projednavané véci neéelila CR bezprostfedni hrozbé terorismu,
nebyl zde divod pro piedani odposlechi PCR.

US vyhov¢l stézovatelce v otazce vytazeni odposlechtl z trestniho fizeni.

2 Tento zakon byl zrugen 1. 8. 2005
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4 Zakonna uprava a judikatura

Vzhledem k tomu, Ze zakonné normy prochazeji stalym vyvojem a to jak na
trovni EU, tak CR, jsou nasledujici kapitoly prace fazeny chronologicky a nikoliv dle
typu prava (vnitrostatni, evropské).

Kvili vyznamu nalezt ustavnich soudt (CR i dal§ich zemi EU) a jejich dopadu

na zdkonnou upravu jsou tyto ndlezy umistény také ve stejné Casti prace.

4.1 Provozni idaje v obdobi pred smérnicemi a vstupem do EU
Jiz pted vstupem do EU a vznikem ZoEK s jeho novelami upravujicimi mj. data
retention (viz dale) existovala moznost, aby si policie vyzadala provozni udaje —

typicky vypis hovord. Policie si tato data zaji§tovala jako listinny dikaz dle § 112 TrR.

4.1.1 Zakon o telekomunikacich

Zakon ¢. 151/2000 Sb., o telekomunikacich, obsahoval prvni zékonnou upravu
data retention — v § 86 odst. 1 stanovoval povinnost ,,sdélit organiim oprdvnénym
K tomu zvidstnimi pravnimi predpisy informace o skutecnostech, které jsou predmeétem
telekomunikacniho tajemstvi anebo na néZ se vztahuje ochrana osobnich a
zprostredkovacich dat, zejména udaje o veskeré komunikaci, kteréhokoli uzivatele
V uplynulych nejméné dvou mésicich v rozsahu volané a volajici cislo, pouZita sluzba,

v ooy . , . . ree 30
datum, cas, doba trvani komunikace a misto pripojeni “.

4.1.2 US — Pravo na ochranu zprav podavanych telefonem

US fesil problematiku poskytovani provoznich udaji v nalezu sp. zn. II. US
502/2000 ze dne 22. ledna 2001, N 46/48 SbNU 549, PouzZitelnost odposlechu
ziskaného dle zpravodajskych zakoni v trestnim fizeni. V tomto piipad¢ byl st€zovatel
uznan vinnym z trestného ¢inu loupeze s uloZzenim trestu dvanécti let. Jako vyznamny
dikaz poslouzil vypis hovori dodany spolecnosti EuroTel Praha (dnes 02).3 Sougasti

tohoto vypisu bylo také oznaceni zdkladnovych stanic, tudiz bylo mozné urcit i polohu

30 Byt' se pro oznaceni nepouzival ani pojem data retention, ani provozni ¢i
lokaliza¢ni udaje.

1 y X ey ] . v , . ,

31 Kromé toho jeste stézovatel namital dalsi vady fizeni, pro vyznam této prace

je vSak dilezity zminovany vypis hovort.
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telefonu. Stézovatel namital, Ze vypis hovort nelze pouzit jako listinny diikaz, jak byl
uvadén v fizeni pred soudy, ovSem vzhledem k jeho charakteru a davérnosti méla
policie postupovat dle § 88 TrR. Vzhledem k tomu, Ze tak policie neuginila, navrhoval
prohlésit ditkaz za nezékonny a tudiz absolutné neplatny.

US konstatoval, Ze na tento vypis se vztahuje ochrana dle ¢l. 13 LZPS a zminil
ptitom rozsudek Malone z roku 1984 (popsany v kapitole 3.4.1) a dikaz prohlasil za
protizakonny. Poznamenal, Ze mél byt pouzit § 88 TrR, oviem jesté vhodngjsi by byla
specialni zakonna uprava, ktera vsak v této dobé chybéla.

Ke stejnému rozhodnuti dospél US také v nalezu sp. zn. IV. US 536/2000 ze dne
13. 2. 2001, N 29/21 SbNU 251, Ochrana zprav podavanych telefonem, v rozhodovani
ustavni stiznosti spolupachatele (Slo o stejny skutek).
neplatné vypisy hovorti poskytnuté EuroTelem a RadioMobilem (dnes T-Mobile) a
zrugil rozsudek vrchniho soudu v trestni véci ve svém nalezu sp. zn. IV. US 78/01 ze
dne 27. 8. 2001, N 123/23 SbNU 197, K pravu na ochranu zprav podavanych telefonem

- k otdzce presumpce neviny.

4.1.3 Novela trestniho radu

V navaznosti na rozhodnuti US zafadili zékonodarci do novely trestniho ¥adu
zakonem 265/2001 Sb. novy § 88a, ktery specialné vymezuje poskytovani provoznich
dat (znéni v zékoné&: ,udaje o uskutecnéném telekomunikacnim provozu, které jsou
predmétem telekomunikacniho tajemstvi anebo na néz se vztahuje ochrana osobnich a
zprostredkovacich dat*). Takovéto poskytnuti dat musel nafidit pfedseda senatu ci
V piipravném ftizeni soudce. Tento paragraf byl pozdé&jsim nalezem US zruien a

zékonodarci opét upraven — viz dalsi kapitoly této prace.

4.2 Evropské smérnice do roku 2006

Smérnice zroku 2002 upravujici souvisejici problematiku ochrany osobnich
udaja ¢. 2002/58/ES ze dne 12. ervence 2002 — Smérnice o zpracovani osobnich udaji
a ochrané soukromi v odvétvi elektronickych komunikaci — zde upravuje v ¢lanku 6
pfedevs§im pravo na soukromi ucastnikli — provozni udaje mély byt uchovavany pouze

pro ucely uctovani sluzeb a jen do konce obdobi, kdy lze toto vyactovani napadnout.
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Mozné bylo taktéz pouzit tdaje pro marketing, pokud k takovému zpracovani dali

ucastnici souhlas, typicky naptiklad pti uzavirani ucastnické smlouvy.

Stejné tak lokaliza¢ni udaje mohly byt pouzity jen se souhlasy ucastnikii ¢i po

jejich anonymizaci.

V souladu s ¢lankem 13 ptedchozi smérnice 95/46/ES ze dne 24. fijna 1995, o
ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udajii, vSak vySe zminovand smérnice v ¢lanku 15 povolovala i omezeni
téchto prav, pokud §lo o nezbytné, pfimétené a imérné opatieni pro zajisténi:

e narodni bezpecnosti,

e obrany,

e vefejné bezpecnosti a pro prevenci,

e vySetfovani, odhalovani a stihani trestnych ¢inli nebo neopravnéného pouziti
elektronického komunikaéniho systému,

e vyznamného hospodafského nebo finanéniho zajmu ¢lenského statu ¢i EU,

e kontrolni, inspekéni nebo regulaéni funkce z vykonu vetejné moci,

e ochrany subjektu udaji nebo prav a svobod druhych.
4.3 Zakon o elektronickych komunikacich — prvni verze

4.3.1 Popis

Ceska norma — zakon & 127/2005 Sb., o elektronickych komunikacich -
upravuje Siroce oblast telekomunikaci v CR — z vétsi &asti hlavné zpracovava
v ptedchozich kapitolach uvedené smérnice Evropského parlamentu a Rady a také dalsi

smérnice, které upravuji déni na telekomunika¢nim trhu v EU.

Tento zakon tesi otazky, jakymi jsou ptistup k radiovym kmitoctiim, pfidélovani
a prenositelnost telefonnich ¢isel, univerzalni sluzbu a vefejné telefonni automaty,
digitalni vysilani televize a rozhlasu, ale i naptiklad regulace cen a ochranu spotiebitele

V této oblasti.
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Pro data retention je zasadni hlava pata, kterd upravuje ochranu dat a divérnost
komunikaci. V § 89 ZoEK je stanovend povinnost zajistit diveérnost zprav i s nimi
spojenych provoznich a lokaliza¢nich tdaji — zakazuje také nezakonny odposlech a

povoluje ukladani nezbytnych technickych udaju.

Samotna tGprava data retention se v zakon¢ objevila jiz v prvni verzi z roku 2005
v § 97, konkrétni odstavce o data retention vSak byly pozdé€ji vyrazné novelizovany.
Konkrétni § 97 odst. 3 mél ve snémovnim tisku toto navrhované znéni:

»Pravnicka nebo fyzicka osoba zajistujici verejnou komunikacni sit' nebo
poskytujici verejné dostupnou sluzbu elektronickych komunikaci je povinna na viastni
naklady uchovavat provozni a lokalizacni udaje a tyto udaje je na vlastni naklady a na
vyzadani povinna poskytnout orgdaniim opravnénym k jejich vyzadani podle zvlastniho

pravniho predpisu. «32

Otazku opravnénych subjektl popisovala poznamka pod carou urcenim
zvlastnich pravnich predpisii:
e trestni fad,
e zékon o Policii CR,
e zakon o BIS,

e zakon o Vojenském obranném zpravodajstvi.

4.3.2 Zakonodarny proces
Zakon ptedlozila vlada snémovné v zati 2004.
Zupravy tykajici se data retention doSlo pii projednavani k nasledujicim
zmeénam:
e Vybor pro obranu a bezpecnost navrhl omezit opravnéné subjekty (viz dale) a
shodl se na tom, ze odposlechy (a s nimi souvisejici data retention) by mély byt
feSeny komplexné v tzv. protiteroristickém zakonu, ktery viak v CR nikdy

nevzniknul.

32 Sne&movni tisk 768/0 ze dne 8. zaii 2004
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e Hospodaisky vybor zménil financovani nakladt — z ptivodniho navrhu, dle
kterého méli naklady hradit poskytovatelé, doslo ke zmén¢ a naklady na data

retention nyni plati stat.

Ministr informatiky Vladimir Mlynaé ptfi druhém ¢teni v prosinci 2004
zduraznil, Ze jde o normu nutnou z divodu sjednocovani regulacniho ramci spolu s EU
a ze CR je jedna zpéti zemi EU, kde norma stale chybi. Z toho divodu zahajila EU
infringement procedure, a nasledné ministr Mlynar zadal o zkraceni lhity mezi druhym
a tfetim ¢tenim. Ve veiejné rozpraveé zaznélo mnoho pozménovacich navrha napt. kvali
digitalizaci televizniho vysilani ¢i telefonnim seznamtim, ov§em zadny z nich se netykal
data retention (stejné tak pozménovaci navrhy po druhém ¢teni, snémovni tisk €. 768/5,
neobsahuje zadné zmény § 97 souvisejicich s touto schiizi). Ve tfetim ¢teni Vladimir
Mlynat podpoftil navrhy Vyboru pro obranu a bezpecnost — dalsi diskuze kolem zakona

se pak jiZ tykala jinych témat.

V hlasovani pak navrh zékona proSel 17. prosince 2004 pomérem 108:54 —
témé&F jednotné pro byli poslanci CSSD, KSCM a US-DEU, naopak ODS z celkovych
54 odmitavych hlasti méla 49. Zakon byl vyhlaSeny 31. bfezna 2005 s ucinnosti od
1. kvétna 2005.

4.3.3 Provozni udaje a lokaliza¢ni udaje a provadéci vyhlaska
ZoEK pftinesl také definici téchto pojmu.
Provozni udaje jsou definovany jako ,,jakékoliv udaje zpracovivané pro

potreby prenosu zpravy siti elektronickych komunikaci nebo pro jeji uctovani “.

Lokaliza¢ni udaje pak jsou definovany jako ,,jakékoliv udaje zpracovavané
V siti elektronickych komunikaci, které urcuji zemépisnou polohu koncového zarizeni

‘

uzivatele verejné dostupné sluzby elektronickych komunikaci“.
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Vzhledem k tomu, Ze definice provoznich dajii je pomérné Sirokd, konkrétni
detaily, jaké tdaje je nutné policii poskytovat, feSila vyhlaska 485/2005 Sb. ze

7. prosince 2005 od Ministerstva informatiky.*

Dalsi odstavce § 90 upravuji moznosti, které poskytovatel ma se zpracovanim
provoznich udaji — otazky ukladani dat pro uctovani sluzeb, pro marketing a otazku
poskytovani sluzeb. Patii sem napiiklad povinnost ukladat provozni udaje po dobu, kdy
je mozné pravné napadnout vyuctovani sluzeb a taky néslednou povinnost tato data
zlikvidovat. Pro marketing mohou byt vyuzivana pouze s pfedchozim souhlasem

uzivatele, ktery mize tento souhlas kdykoliv odvolat.

4.3.4 Policie a dalsi opravnéné subjekty
V prvni schvalené verzi ZoEK Vv roce 2005 v § 97/1 byla stanovena povinnost

, 1 , , , C e X34
operatora ziidit rozhrani pro odposlech a zdznam zprav pouze pro Policii CR™.

Za zminku ale stoji, zedle prvniho navrhu zdkona cast § 97/1, ktera
vyjmenovava opravnéné subjekty, znéla nasledovné:
... Sité rozhrani pro pripojeni koncového telekomunikacniho zarizeni pro odposlech a
zdznam zprav:
a) Policii Ceské republiky pro ticely stanovené zvldstnim pravnim predpisem,
b) Bezpecnostni informacni sluzbé pro ucely stanovené zvilastnim pravnim
predpisem,
¢) Vojenskému zpravodajstvi pro ucely stanovené zvldastnim prdavnim predpisem,
d) Uradu pro zahranicni styky a informace pro iicely stanovené zvldstnim pravnim

predpisem. »

33 \/zhledem k tomu, Ze tato vyhlagka byla pozdgji zruSena, popisuje tato prace
pouze aktualné platnou vyhlasku ¢. 357/2012 Sb.

3 Otazka opravnénych subjektii u odposlechii se pozdgji ukazala dillezita i pro
data retention, kde nebyly subjekty takto jednoznacné specifikovany. — viz kapitola
4.8.2 0 nalezu US

% Snémovni tisk &. 768/0
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Vybor pro obranu a bezpecnost doporucil ve svém usneseni BIS, Vojenské
zpravodajstvi a Utfad pro zahrani¢ni styky a informace ze seznamu opravnénych

subjektii vyskrtnout.

Tato povinnost byla nasledné rozsifena o BIS a Vojenské zpravodajstvi az
zakonem ¢. 290/2005 Sb. Samotné ukladani tedy bylo v prvnim znéni zédkona urceno
v § 97/3: “Pravnickd nebo fyzickd osoba zajistujici verejnou komunikacni sit nebo
poskytujici verejné dostupnou sluzbou elektronickych komunikaci je povinna uchovavat
provozni a lokalizacni udaje a tyto udaje je na pozadani povinna poskytnout organiim

«

opravnénym k jejich vyuzivani, stanovi provadéci pravni predpis. ‘

Také zde byla stanovena povinnost udaje poskytovat ve srozumitelné podob¢ i

pro piipad, ze poskytovatel pouziva kdédovani ¢i kompresi.

4.4 Smérnice 2006/24/ES

Az smérnice 2006/24/ES o uchovavani udajii vytvafenych nebo zpracovavanych
v souvislosti s poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci
nebo vetejnych komunikacnich siti z 15. biezna 2006 vsak ptinesla jednoznacnou a
konkrétni povinnost ¢lenskym statim zavést uchovavani dat do pravnich tada

jednotlivych zemi.

441 Duvody pro prijeti smérnice

Mezi divody, které vedly k ptijeti smérnice, byly:

o fakt, Ze nckteré Clenské staty jiz takoveé zékony ]pfijalo,?’6

e sjednoceni pravidel na vnitinim trhu elektronickych komunikaci,

e zavér zasedani Rady pro spravedlnost a wvnitini véci, ve kterém bylo
konstatovano, Ze elektronické komunikace jsou duleZité pro piedchazeni
a vysetfovani trestnych ¢inti a organizované trestné ¢innosti v prosinci 2002,

e prohlaSeni o boji proti terorismu z bfezna 2004, ve kterém bylo Radé uloZeno

provéfeni opatfeni pro uchovavani provoznich udaji,

% Slo naptiklad o Itélii, kde zacal zékon platit v ¢ervenci 2005 nebo zminovany

Cesky ZoEK
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e pozadavky ¢lanku 8 EULP, ktery specifikuje moznost statnich organii zasahovat
do prav na respektovani soukromého a rodinného Zivota jen z vyjmenovanych
divodu,

e prohlaseni Rady EU z Cervence 2005, kdy po teroristickych ttocich v Londyné
byla potvrzena potieba pfijeti spoleCnych opatieni v otdzce uchovévani

telekomunikacnich udaji.

4.4.2 Obsah smérnice
Nové zavedend povinnost uchovavani dat nema vliv na ¢lanky 5, 6 a 9 existujici
smérnice 2002/58/ES — ta byla také touto smérnici novelizovana odstavcem, ktery z jeji

ucinnosti vyjima sledovani pro data retention.

Jako velmi problematické bylo povaZzovano neurcité¢ definovany ucel ukladani
dat — dotyka se ho pouze ¢lanek 1 v nasledujicim znéni:

., Ucelem této smérnice je harmonizovat piedpisy clenskych statii tykajici se
povinnosti poskytovatelii verejné dostupnych sluzeb elektronickych komunikaci nebo
verejnych komunikacnich siti, pokud jde o uchovavani nékterych udaju jimi vytvorenych
nebo zpracovanych, s cilem zajistit dostupnost téchto udaji pro ucely vySetiovani,
odhalovani a stihdni zdavazinych trestnych Cinii, jak jsou vymezeny kaZdym clenskym

statem v jeho vnitrostdtnich pravnich piedpisech.

Specialné v ¢lanku 5 jsou stanovené kategorie uchovavanych tdaji — tedy tdaje
k identifikaci zdroje i adresata spojeni, zjisténi data, Casu a doby trvani komunikace a
také urceni typu spojeni, polohy uzivatele. Dilezity je zakaz uchovavani obsahu sdé¢leni

V druhém odstavci ¢lanku 5.

Doba uchovavani byla stanovena na minimalné Sest mésicii a maximalné dva

roky ode dne komunikace.

Zakladnimi zéasadami, které mély byt dodrZzovany z pohledu bezpecnosti
a ochrany udaja, slo o:
e uchovavané udaje mély mit stejnou kvalitu a také podléhat stejnému

zabezpeceni a ochran¢ jako idaje na siti,
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e na uchovavané udaje se vztahovala pfiméiena technicka a organizacni opatfeni
pied zni¢enim, ztratou, pozménénim, zvefejnénim ¢i obdobnou manipulaci,
e Kk udajim mohly pfistupovat pouze zvlast’ zmocnéné osoby,

e na konci doby uchovavani se data znicila (kromé téch, ktera byla zajisténa).

Kazdy ¢lensky stat musel na zakladé smérnice urcit alespon jeden organ verejné
moci, ktery mél na starosti dodrzovani predpist, a tyto organy mély pusobit zcela

nezavisle.

Komise musi alesponi jednou ro¢né dostat statistiku piipada, kdy byly
prislusnym organiim poskytnuty informace, spolu s idajem o ¢ase, ktery uplynul mezi

uchovéanim udaje a jeho poskytnutim.

Samotny zptsob provedeni smérnice byl ponechan na jednotlivych ¢lenskych
statech a jako termin nabyti G¢innosti, byl stanoven 15. zafi 2007. Dvouletd vyjimka
byla stanovena na uchovéavani udaji tykajicich se internetovych sluzeb (pfipojeni
K internetu, internetova telefonie a elektronicka posta). CR oznamila, Ze tuto Upravu

piijme do 36 mésicl od pfijeti této smérnice.

4.4.3 Odpor proti smérnici 2006/24/ES

Pracovni skupina 29 byla zfizena ¢lankem 29 smérnice 95/46/ES jako nezavisly
organ s poradni funkeci. Tvofi ji zastupce organu dozoru jednotlivych ¢lenskych stati ¢i
instituci EU a mezi jeji tkoly patii posuzovani otazek tykajici se uplatiovani smérnice
a vyjadiuje se k navrhim na zmény. Clenem za Ceskou republiku je RNDr. Igor

Némec, predseda Utadu pro ochranu osobnich udaji (UOOU).

Jiz v pribéhu zakonodarného procesu v fijnu 2005 vyjadiila skupina své
vyhrady. Slo o konstatovani bezprecedentniho zasahu do lidskych prav a svobod z toho
divodu, ze postihuje kazdého obcCana a vyjadiila obavu, Zze muze jit o ohroZeni
zékladnich hodnot — prava na soukromi a prava na informacni sebeurceni. Skupina v
navrhu smérnice postradala dostate¢né bezpecnostni pojistky a varuje pfed moznosti

vyznamnych odchylek v jednotlivych statech.
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Specidlné zminovala velmi neurcité definovany ucel ukladani dat a povazovala

za nutnost zaznamenavat piistupy k témto tidajim a zpfistupnit je kontrolnimu orgénu.

4.5 Novela zakona v roce 2008
V CR predstavovalo vyraznou zménu tpravy DR zakon &. 247/2008 Sb., ktery
novelizoval § 97:
e Kk povinné piedavanym udaji byly zatazeny i neuspé$né pokusy o volani (tzv.
prozvaneni), JSOU-li tyto zdznamy vytvareny
e specialn€ bylo zakézano s témito udaji uchovavat obsah zprav
e lhita pro ukladani dat byla stanovena mezi 6-12 mésici a byla zavedena

povinnost tato data nasledné zlikvidovat.

Za zminku stoji, ze jiz pfi pfijimani této novely zaznély 1 nesouhlasné nazory,
napf. poslance Milana Urbana, ktery kritizoval sledovéani a tvrdil, Ze zdkon omezuje
svobodu v CR. Oproti tomu Frantisek Bublan namital, Ze ptidané sledovani prozvanéni
nepiedstavuje vyznamnéj$i zdsah do soukromi a ze takovéto udaje pomohly pfi

odhaleni atentatnikt v Lond)'lné.37

Po nasledné diskuzi pak navrh proSel do druhého ¢teni a pozdéji byl ve tietim

¢teni pomérem 89:21 schvalen.

4.6 Rozsudek SD EU z éinora 2009

V cervenci 2009 podalo Irsko spolu se Slovenskem Zalobu na neplatnost
smérnice 2006/24/ES. Proti této zalobé byl Evropsky parlament, Rada EU a déle
Spanélsko, Nizozemi, Komise ES a Evropsky inspektor ochrany udaji.

Dtvodem pro neplatnost Zaloby bylo tvrzeni, Ze nebyla pfijata dle naleZitého
pravniho zékladu — konkrétné nemél byt dle tvrzeni Irska pouzit ¢lanek 95 Smlouvy o
fungovani ES (standardni legislativni proces), ale ¢lanek 30 a nasledujici Smlouvy o
fungovani EU (spole¢ny postup v oblasti policejni spoluprace), nebot’ hlavnim cilem
data retention ma byt vySetfovani kriminality. Slovensko také namitalo vyrazny zasah

do ¢l. 8 Evropské umluvy o lidskych pravech, ktery nemél byt upraven podle ¢l. 95.

37 Poslanec a v obdobi srpen 2004 — zafi 2006 ministr vnitra
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Oproti tomu Parlament ani Rada nevidély v pouziti ¢l. 95 vadu — smérnice
upravuje 1 jiné zalezitosti a potieba potirat trestnou cinnost nevadi pfijeti timto
zpusobem. Dalsi argumentace pro smérnici se tykala faktu, ze jednim ze zakladnich cilt
bylo odstranéni ptfekazek na vnitfnim trhu harmonizaci vnitrostatnich ptedpist a Ze
zmény, které byly provedeny, lze provést pouze prostfednictvim aktu Spolecenstvi a ne

aktu dle SFEU.*®

Zaloba podana Irskem se tykala pouze volby pravniho zakladu a nikoliv otazky
pfipadného poruseni lidskych prav — z toho diivodu Soudni dvir ve velkém sendtu

zalobu zamitl.

4.7 Rozhodnuti Spolkového tstavniho soudu v roce 2010

Némecky telekomunikacni  zdkon  wupravujici mj. data  retention
(Telekommunikationsgesetz — TKG) byl piijaty v prosinci 2007 na zakladé smérnice
2006/24/ES a zavedl povinnost uchovavat data po dobu minimalné ptl roku a
maximalné¢ dvou let spolu s povinnosti jejich poskytnuti pro vysetfeni zavaznych

trestnych ¢ind.

StéZovatelé namitali rozpor pravni Upravy s némeckou Ustavou (Grundesetz fiir
die Bundesrepublik Deutschland), konkrétn¢ s ¢lankem 10, ktery stanovi
nedotknutelnost soukromi korespondence, poSty a telekomunikaci (byt clanek 2
umoziuje omezeni na zaklad¢é zdkona, podobné jako napiiklad Ceské uprava) a ¢lankem

¢. 12 umoziujici svobodnou volbu povolani.

S druhym zminovanym c¢lankem se soud neztotoznil — specialni povinnosti
Vv telekomunikacich nepovazoval za dostatecny problém podnikéni v této oblasti, ovSem

nesoulad s ¢lankem 10 potvrdil.

% SFEU = Smlouva o fungovani Evropské unie
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Ustavni soud dospél k nazoru, Ze uprava je protiustavni a v bieznu 2010
zminovan¢ paragrafy TKG zrusil — hlavnim divodem byla obava z plosného sledovani

obyvatel.

Zajimavym faktem Vrozhodnuti je, Ze skuteCnost, ze data nejsou
shromazd’'ovana staitem, mluvi dle rozhodnuti soudu spiSe ve prospéch zakona
(smérnice), nebot’ neposkytuji centralni databazi na statni urovni, ale jsou ulozena u
jednotlivych poskytovateld a tim snizuji riziko zneuziti. Jiné soudy totiz (viz nasledna
rozhodnuti) v tomto vidé€ly problém ve zneuziti dat poskytovatelem ¢i jeho zaméstnanci

oproti dajn¢ bezpecnéjSimu ulozeni dat u statnich orgéni.

Vice nez dva roky po tomto rozsudku podala Komise zalobu k Soudnimu dvoru
EU s navrhovanou pokutou vice nez 300 tisic eur denné, které mélo Némecko platit pro
nesplnéni implementace smérnice zavadéjici data retention. V dobé psani této prace
nebylo o Zalobé rozhodnuto, vzhledem ke zruseni smérnice (viz kapitola 4.11) je vsak

udéleni pokuty velmi nepravdépodobné.

4.8 Nalez Ustavniho soudu CR z roku 2011

V bieznu 2010 podala skupina 51 poslanci navrh Ustavnimu soudu, ve kterém

se domahala zruSeni ustanoveni § 97 odst. 3 a 4 ZoEK a provadéci vyhlasky.

Ustavni soud samotny navrh na zruSeni zdkona piijal k projednani, byt
konstatoval vytku, Ze zdkonodarci maji sami moznost upravit zdkon, ktery povazuji za
protiistavni a je vyrazné nestandardni, pokud névrh predkladaji poslanci vladni koalice,

obzvlast v ptipadg, ze jich ¢ast pro zakon sama hlasovala.

Navrhovatelé tvrdili, Ze data retention v aktudlni podobé je v rozporu s ¢lankem
¢ 8 Umluvy o ochrand lidskych prav a svobod, ktera dava kazdému pravo na
respektovani jeho soukromého Zivota, obydli a korespondence. Moznost zasahti od statu
je moznd pouze v piipadé zdkona, a to v z4jmu narodni bezpecnosti, blahobytu zemé

apod. (odstavec 2 Umluvy).
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Dale v data retention povazovali navrhovatelé nebezpeci v omezeni zakladnich
prav nejen samotnym sezndmenim se s udaji, ale jejich plosném uchovéavani a tedy
moznosti vyzadat si jejich obsah zpétn€. DalSim problémem bylo, ze data neuchovava
sam stat, ale velké mnozstvi soukromych subjektl a tedy vyrazné€ nartista riziko zneuziti
dat. Obcan se plosnému sledovani nemél jak vyhnout a Slo zného zjistit mnoho

informaci o jeho osobé (i bez znalosti ptedavanych zprav).

Ackoliv je samotna otazka zruSeni zakona problematikou vnitrostatni, data
retention vychazi z komunitarniho prava. Proto navrhovatelé piedestieli US moznost
predbézné otazky Evropskému soudnimu dvoru z diivodu otazky neplatnosti celé

smérnice, nebot’ vidéli rozpor nejenom s ceskym pravnim fadem, ale i pravem EU.

Nejprve se US zabyval navrhem predlozeni piedbézné otazky Evropskému
soudnimu dvoru tykajici se neplatnosti celé smérnice o data retention.

Nasledné US konstatoval, Ze ackoliv nelze pominout vliv komunitarniho prava,
jde primarné o otazku cCeské ustavnosti a fesi se konkrétni podoba Ceské transpozice,

tedy zédkona a vyhlasky.

US si vyzadal vyjadieni od Poslanecké snémovny, Senatu a Vefejného ochrance
prav. Poslaneckd snémovna (zastoupena ptedsedou) tvrdila, ze piijaty zdkon je
v souladu s tstavnim poradkem, Senat (také zastoupeny piedsedou) rovnéz potvrdil, Ze
navrh zakona schvalil, a specialné¢ pifipomnél, Zze Senat souhlasil s névrhem
predkladatele, ze se uchovavaji pouze technicka data a tudiz nejde o zdsah do soukromi,
ktery by Slo pfipodobnit k odposlechim. Vetejny ochrdnce prav se s navrhy

predkladanymi k US neztotoznil, a proto se k fizeni nepiipojil.

US posuzoval:
e pravo na respekt k soukromému Zivotu a na informacni sebeurcent,

e piipustnost zasahu do tohoto prava.

4.8.1 Soukromi
US ptipomnél ¢lanek 8 Umluvy o ochrané lidskych prav a zakladnich svobod

Clanek 10, odst. 2 Listiny, dle kterych mé kazdy pravo na ochranu pfed neopravnénym
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zasahovanim do soukromého zivota a odstavec 3 chranici jednotlivce pred

neopravnénym shromazd’ovanim, zvefejiiovanim ¢i zneuzivanim tidaji o jeho osobg.

4.8.2 Pripustnost zasahi

Primarni cilem pfistupu k operatory posbiranych dat z preventivniho sbéru dat je
ochrana pred bezpe¢nostnimi hrozbami a odhalovani a stihani trestnych &ind, coz US
povazuje za vefejny zajem; ovSem umoziuje-li trestni pravo zadsahli do soukromi, miize
K tomuto zasahu dojit jen zcela vyjimeéné a nelze-li tohoto zdméru dosdhnout jinak.
Musi byt ptitom také splnéné zéaruky dostate¢né kontroly a ptrezkoumatelnosti
nezavislym soudem. Tento pozadavek se projevuje vydanim soudniho piikazu a jeho

dostate¢nym odivodnénim.

US se také odvolaval na svoji difvéjsi judikaturu (napt. nalez US 502/2000 o
pravu na ochranu zprav podavanych telefonem a nalez US 3038/07 o pouzitelnosti
odposlechu ziskaného dle zpravodajskych zdkont v trestnim fizeni)3g, ve které zduraznil
moznost zasahu pouze na zadkladé jasné imperativni zdkonné normy, ktera spliuje
pozadavky testu proporcionality, konkrétné:

e naplnéni ucelu a vhodnosti
e posouzeni potiebnosti (nejSetrnéjsi pouzity prostiedek)

e pfimétenosti (zda neni jma zasahu nepfiméfena vzhledem k zamyslenému cili)

US také zminil praci MIT (Massachusetts Institute of Technology), ktera tvrdi,
Ze 1 bez znalosti uchovavané komunikace lze na zéklad¢ dat o provozu zjistit, kde se

jednotlivec styka, kdo jsou jeho nejblizsi znami, kolegové z prace apod.

4.8.3 Nazor US na pravni ipravu
Ustavni soud doSel k nazoru, e aktudlni zakonna uprava neodpovidala
ustavnépravnim pozadavkim a to z nésledujicich davodi:
e § 97 odst. 3 ZoEK: ,,...na pozadani je bezodkladné poskytnout organum
opravnenym k jejich vyzdadani podle zvilastniho pravniho predpisu.* dle soudu

ani spolu s provadéci vyhlaskou dostatecné presné nekonkretizovala, o jaké

% popsané v kapitole 4.1.2
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opravnéné organy jde. Pouze na zaklad¢ § 97 odst. 1, jez stanovuje povinnost
provozovatelim zfidit rozhrani pro pfipojeni zafizeni pro odposlech a zdznam
zprav konkrétnim subjektiim, $lo dovodit, Ze jde o stejné subjekty jako v piipadé
odst. 3 — tedy OCTR (§ 88a trestniho fadu), BIS a Vojenské zpravodajstvi.

e Ugel, pro ktery maji byt Gidaje poskytovany, nepovazuje soud za dostatedné
urceny a tudiz ani piedvidatelny — Smérnice o data retention vymezuje jako cil
vySetiovani, odhalovani a stihani zvlast' zavaznych trestnych ¢inli (ovSem bez
jejich vymezeni), ¢eska uprava nema 7adné vymezeni. US dosel k nazoru, Ze je
nutné piesné¢ vymezit, pro které trestné Ciny (zvlast zavazné) je mozné data
retention pouzit. Dle statistik dochazelo k naduzivani tohoto instrumentu i pro
odhalovani a stihani méné zédvaznych trestnych ¢ind. (Pro srovnani dle Zpravy o
bezpeénostni situaci v CR citované v nalezu US bylo zji§téno 343 tisic trestnych
¢inl a pocet zadosti v tomto obdobi dosahl 131 tisic.)

e Zcela nedostatedné je dle US feena ochrana udajii — konkrétné piistupu tietich

osob ¢i jejich zniceni.

4.8.4 Rozhodnuti

Ustavni soud konstatoval ustanoveni § 97 odst. 3 a 4 ZoEK a vyhlasku
485/2005 Sb. za ustavné nekonformni a zrusil je na zakladé § 70 odst. 1 Zakona o US
k31. 3. 2011 (den vyhlaseni). Ve sbirce byl nalez publikovan pod ¢islem 94/2011 Sb
(nalez sp. zn. Pl US 24/10 ze dne 22. bfezna 2011, &. 94/2911 Sb., Shromazd’ovani a

vyuzivani provoznich a lokaliza¢nich idaji o telekomunika¢nim provozu).

4.8.5 Obiter dictum

US si byl védom toho, Ze s rozvojem modernich technologii dochéazi k vyskytu
novych zplusobli pachani trestné cCinnosti, ovS§em vyjadfil pochybnosti, zda data
retention je pfiméreny zplsob boje s trestnou ¢innosti a zda neni vhodné;si nastroj napf.
tzv. data freezing, ktery se od data retention 1isi sbiranim dat u konkrétni pfedem urcené

osoby.
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Také vyjadtil pochybnosti nad tim, zda jde o efektivni néstroj pii existenci tzv.
anonymnich SIM karet, které dle vyjadieni Policie CR jsou vyuZivany az pti 70 %

trestné &innosti.*°

Otazkou také dle US zistavé, zda je v poradku, Ze soukromé osoby (operatoii)
mohou uchovavat tato udaje a pouzivat je pro ucely marketingu ¢i vymahani
pohledavek, tedy ze v zdkoné nejsou dostatecné vymezeny mantinely ani kontrolni

mechanismy.

4.8.6 Druhy nilez Ustavniho soudu

Obvodni soud pro Prahu 6 podal v kvétnu 2011%

navrh na zruseni § 88a
trestniho fadu poté, co pted nim probihalo fizeni o navrhu Vojenské policie na vydani

ptikazu ke sdéleni udajt dle § 88a trestniho fadu.

Obvodni soud se domnival, Ze nemtze rozhodnout z divodu rozporu ustanoveni
s istavnim pordadkem a odkazoval se na rozhodnuti US Pl. US 24/10 (piedchozi
kapitola).

US na zakladé obdobné argumentace (hlavné z ditvodu absence proporcionality)
jako u P1. US 24/10 rozhodl o zruseni § 88a v prosinci 2011, oviem dal zakonodarctim
delsi ¢as na Gpravu zékona posunutim derogace az na 30. zaii 2012 (sp. zn. Pl. US

42/11 ze dne 20. prosince 2011, vyhlaseny pod 43/2012 Sb.).

Zavérem viak US podotknul, Ze jeho krok nelze vykladat tak, ze kazda aplikace
§ 88a by méla za nésledek poruSeni prava uzivatelii na soukromi, ani ze Zadné pouZziti
ziskanych udaji nelze pouZit pred soudem v dokazovani v trestnim fizeni. Byl vSak
pfesvédcen, Ze aktudlni nedostatky vytvafely prostor pro nepfiméfeny ¢i svévolny

postup OCTR pii nakladani s idaji a je nutna nova tprava od zakonodarce.

%V CR, na rozdil od nékterych jinych zemi EU, napf. Slovenska, neni
povinnost se pii koupi ptedplacené SIM karty registrovat.
* Tedy vdobg, kdy bylo poskytovani provoznich a lokalizaénich udaji

rozhodnutim US uz 2 mésice zruSeno.

37



4.9 Novela ZoEK v roce 2012

Na nalez US zareagovali zdkonodarci novelou ZoEK, konkrétn¢ zdkonem C¢.

273/2012 Sb, kterym se méni zédkon ¢. 127/2005 Sb., o elektronickych komunikacich a

o zmén¢ nekterych souvisejicich zdkoni (ZoEK), ve znéni pozdéjsich predpist, a

nékteré dalsi zakony.

ZoEK:

Vladni navrh, ktery vlada ptedlozila snémovné 27. 2. 2012, pocital s upravami

Gpravou § 88a TrR, dle kterého ma osoba provozujici komunikaéni sit
povinnost, aby provozni a lokaliza¢ni udaje mély stejnou kvalitu a ochranu pred
neopravnénym piistupem, zni¢enim apod. jako tdaje dle § 88 (tedy standardni
telekomunikacni provoz bez poskytovani udajii). Spolu s tim také stanovuje
povinnost piipravit vnitini pfedpis pro zamé&stnance.

s navracenim § 97 odst. 3 ZOEK a vjeho textu pfesnym vymezenim
opravnénych organti (OCTR, PCR pii patrani po hledané osobé &i zjistovani
totoznosti a odhalovani nebo ptedchazeni terorismu, BIS, CNB a Vojenském
zpravodajstvi)

novym § 97 odst. 4 (rozsah a zptisob piedavani udaji stanovi provadéci predpis)

novym § 118 odst. 14 (nesplnéni povinnosti dle § 88a je spravni delikt)

Dal3i iravy mély zahrnovat rozsahlou tupravou § 88a TrR:
pfesnym urcenim trestnych ¢int, pro které 1ze zadat o poskytnuti dat:
o umyslny trestny ¢in s horni hranici trestu odnéti svobody na nejméné tii
roky*?
o TC poruseni tajemstvi dopravovanych zprav (§ 182)
o TC podvodu (§ 209)
o TC tykajici se neopravnénych pfistupti k po¢itatovému systému (§ 230,
§ 231)

o TC nebezpeéného vyhrozovani a pronasledovani (§ 353, § 354)

*2 Tato horni sazba také odpovidd moZnosti vzit osobu do vazby dle § 68 odst 2.

trestniho radu
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o TC sifeni poplasné zpravy (§ 357)

o TC podnécovani k trestnému ¢inu nebo schvalovani (§ 364, § 365)

o tumyslny TC, jehoz stihani zavazuje vyhlagena mezinarodni smlouva

urcenim procesu pro zadani:

o Viizeni pfed soudem vydani natidi pfedseda senatu (v ptipravném fizeni
soudce) statnimu zastupci nebo policejnimu organu na navrh statniho
zastupce

o zadost musi byt podédna pisemné, musi byt odivodnéna a uvedena

totoznost uzivatele, je-li znama

Predseda senatu, policejni organ nebo statni zastupce musi po pravomocném
skonCeni véci informovat uZivatele o nafizeném zjiStovani udaji o
telekomunika¢nim provozu, pokud je tato osoba zndma. Soucasti této informace
je také pouceni o pravu podat NejvysSimu soudu ndvrh na prezkoumani
zakonnosti tohoto piikazu.

Vyjimku tvofi fizeni o zlo€inu, jehoz horni sazba je minimaln¢ 8 let,
spachaném organizovanou skupinou, nebo jde-li Vviizeni o vice osob
(potencialnich spolupachatell) a jejich tizeni nebylo pravomocné skonceno.

Také nebude podana informace, pokud by doslo ke zmafteni trestniho fizeni nebo

ohroZeni bezpec¢nosti statu, zivota, zdravi, prac nebo svobod osob.

Pro srovnani s diivéjSim znénim § 88a trestniho fadu Slo o mnohem presnéjsi

vymezeni diivodi, pro které Ize Zadat vydani dat.®?

8 Znéni § 88a pred zrufenim nalezem US: (1) Je-li k objasnéni skutecnosti

duleZitych pro trestni Fizeni tFeba zjistit udaje o uskutecneném telekomunikacnim
provozu, které jsou predmétem telekomunikacniho tajemstvi anebo na néz se vztahuje
ochrana osobnich a zprostiedkovacich dat, naridi predseda sendtu a v pripravném
Fizeni soudce, aby je pravnické nebo fyzické osoby, které vykonavaji telekomunikacni
cinnost, sdelily jemu a v pripravném rizeni bud statnimu zastupci nebo policejnimu
organu. Prikaz k zjisténi udaju o telekomunikacnim provozu musi byt vydan pisemné a

oditvodnen.
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Dal8i navrhované zmény zdkona se tykaly zakona o Bezpecnosti informacni
sluzbé (poskytnuti provoznich nebo lokaliza¢nich udajli a jejich postaveni na stejnou
uroven s odposlechy v § 8a), zdkona o dohledu v oblasti v kapitalového trhu (na zakladé
povoleni pfedsedy senatu vrchniho soudu dle sidla CNB pro odhaleni spravniho deliktu
souvisejicitho s kapitdlovym trhem vdle § 8 odst. 1) a zdkona o Vojenském

zpravodajstvi (§ 9, obdobné jako u BIS).

Navrhovana Uc¢innost nové Upravy byla od 1. fijna 2012 (30. zafi 2012 mél

prestat platit § 88a trestniho fadu na zakladé nalezu US).

Diivodova zprava popisovala, ze vladni navrh je reakci na nalezy US a kromé
zakladniho popisu problematiky také obsahovala ptiklady uspéSného vyuziti data
retention, kdy byly diky vypisu z bunék mobilni sit€ vytipovani pachatelé sériové

majetkové trestné ¢innosti.

Dale jsou uvedené zmény, kterymi navrh reaguje na vytky US — napi.

vymezenim trestnych ¢int, u nichz mize byt zadano o poskytnuti dat.

V prvnim ¢teni se k navrhu vyjadrtil poslanec Marek Benda, ktery byl jednim ze
skupiny poslancii, ktefi iniciovali nalez US. Navrhu vytkl hlavné &ast tykajici se
trestnych ¢ind — dle jeho nazort mél byt § 88a pouzivan v ptipadé zavaznych trestnych
¢ind, ovSem dle nazoru Ministerstva vnitra je zdvaznym trestnym c¢inem ,,uplné
vSechno®, vcetné Sifeni zpravy na internetu. Proto chtél dalSi debatu nad hranici 3 let

(horni sazba imyslného trestného ¢inu, kde 1ze pouzit data retention).

(2) Prikazu podle odstavce 1 neni treba, pokud k poskytnuti udajii da souhlas
uzivatel telekomunikacniho zarizeni, ke kterému se maji udaje o uskutecnéném

telekomunikacnim provozu vztahovat.
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Poslanec David Rath byl naopak proti navrhu jako celku (proti plosnému
sledovani osob) a pokud uz je nutné k navrhu ptikrocit, pak chtél debatovat nad

vymezenim trestnych ¢inli a doby, kdy Ize data vyzadat.

Po obecné rozprave byl ndvrh zdkona postoupen vyboru pro bezpecnost.
Vybor pro bezpecnost i Gstavné pravni vybor svymi usnesenimi z kvétna 2012

doporucil snémovné navrh zakona schvalit.

V druhém c¢teni 14. Cervna 2012 doslo k pouze technickym pozméiovacim
navrhiim. Navrh obhajoval ministr vnitra Jan Kubice, pro navrh se postavil také

napiiklad poslanec Viktor Paggio, ktery chvalil nové nastavené bezpecnosti pojistky.

S navrhem zdkona souhlasilo 20. ¢ervna 2012 154 ptitomnych poslanct (ze
168), proti nebyl nikdo. Senatem zakon prosel 18. Cervence 2012, prezident navrh
podepsal 1. srpna 2012 a byl dodrzen termin pivodné zamyslené t¢innosti — K 1. ¥ijnu
2012. Od tohoto data je tedy povinnost operator v CR poskytovat provozni a

lokaliza¢ni opravnénym subjektim opét platné.

Nova provadéci vyhlaska stanovujici rozsah provoznich a lokaliza¢nich udajt
pfipravena Ministerstvem primyslu a obchodu nabyla Uc¢innosti od 1. listopadu 2012

s vyjimkou nékterych technickych ustanoveni, které zacaly platit od 1. ledna 2013.

S 4

4.10 Stanovisko generalniho advokata Soudniho dvoru EU

Dal$im vyznamnym meznikem pro data retention byly rozhodnuti na evropské
urovni. Generalni advokat ma u Soudniho dvoru Evropské unie (SD EU) za ukol

predkladat stanoviska k ptipadiim pfedlozenym soudu.

Na SD EU se v fizeni o pfedbézné otazce obratily dva soudy, konkrétné irsky
High Court of Ireland a rakousky Verfassungsgerichtshof.

U irského soudu §lo o rozhodnuti ve sporu mezi irskymi organy a spole¢nosti

Digital Rights Ireland Ltd., ktera namitala, ze irské organy zpracovavaly udaje vzniklé
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pti komunikaci mobilniho telefonu spole¢nosti. Tato zaloba k High Court byla podana

v srpnu 2006, k SD EU dosla zadost o rozhodnuti o predbézné otazce v ¢ervnu 2012.

High Court polozil Soudnimu dvoru pfedbézné otazky tykajici se slucitelnosti
smérnice €. 2006/24/ES:
e spravem obcani svobodné se pohybovat a pobyvat na uzemi ¢lenskych stati
(¢l. 21 SFEU),
e s pravem na respektovani soukromého Zivota (¢l. 7 Listiny a ¢l. 8 EULP),
e s pravem na ochranu osobnich udaju (¢l. 8 Listiny),
e s pravem na svobodu projevu (¢l. 11 Listiny a &l. 10 EULP),

e S pravem na fadnou spravu (¢l. 41 Listiny).

V ptipad€é rakouského soudu Slo o tfi néavrhy, které tvrdily, ze zakon o
telekomunikacich je vrozporu s rakouskou ustavou — Kk tomuto navrhu se piidalo
dalsich 11 130 navrhovateld. K SD EU dosla z4ddost o rozhodnuti o ptfedbézné otazce
v prosinci 2012. Slo o pét predbéznych otazek tykajicich se vykladu smluv a vyse

popsané irské otazky byly nakonec pro rozhodnuti klicovéjsi.

Generalni advokat Pedro Cruz Villalon dospél ve svém stanovisku v prosinci
2013 k zavéru, ze smérnice ¢. 2006/24/ES je v rozporu s Listinou zakladnich prav

Evropské unie.

U ptedbéznych otdzek High Courtu se zamétil predevsim na zkouméni souladu
s ¢l. 7 a¢l. 8 Listiny zakladnich prav EU.

Smérnici povaZzuje za zasah do soukromi a prava na ochranu osobnich udaji —
nejzavaznéjSi otdzkou je ale fakt, Zze tudaje jsou zpracovavany soukromymi
spole¢nostmi. Vzhledem k tomu, Ze generalni advokat konstatoval zv1ast’ zavazny zasah

do soukromi zkoumal jeji platnost a proporcionalitu z hlediska zdkladnich prav.

Generalni advokat dale rozdélil svoje stanovisko na tfi ¢asti:

e otazka proporcionality smérnice,
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e omezeni vykonu zékladnich prav bylo ,,dle zakona“ tedy za splnéni podminky
¢l. 52 Listiny,

e proporcionalita smernice ve spojeni s ¢€l. 52

4.10.1 Proporcionalita smérnice

V této Casti generalni advokat vychazi z diivéjsiho rozsudku SD EU o pravnim
zakladu smérnice — konstatoval, ze vyuziti smérnice pro trestni otazky, byt jeji hlavni
funkci je harmonizace vnitiniho, neni zjevné nepfimétena sledovanému cili.

Tim vSak konstatuje jeji pravni zaklad, zaroven vSak fika, Ze stejné divody
mohou zpiisobit problém v otdzce proporcionality dle €l. 5 odst. 4 SEU.*

| s ohledem na dfivéjsi rozsudek vsak definitivné nerozhodl o proporcionalité
V prvni ¢asti svého stanoviska s tim, ze vyfeSeni tohoto problému neni pro stanovisko
zavazne.

Zminil zde vSak dalsi ¢asti kli¢ové pro rozhodnuti:

Diky tomu, ze smérnice ¢. 2006/24/ES stanovi rozsahlé povinnosti operatorim

sbéru dat a zdroven ponechava zaruky na ¢lenskych statech — bude nutné posoudit i toto

hledisko.

Také s ohledem na intenzitu sbéru dat méla smérnice alespont nacrtnout skupiny
trestnych ¢int ¢i ptisnéjsi podminky piistupu k nim podobné jako naptiklad u prava na

lékatské tajemstvi.
Unijni zdkonodéarce mél také usmeérnit Clenské staty pii piijimani zdkonl tak,
aby kazdy pfistup k nashromézdénym tdajim byl omezen na soudni nebo alespon jiné

nezavislé organy nebo alesponl aby kazda Zadost podléhala kontrole za strany soudu.

Sledovani ob¢ané méli byt také zpétné informovani o takovém pftistupu.

* Smlouva o EU, &l. 5 odst. 4: ,,Podle zdsady proporcionality nepiekroci obsah

ani forma cinnosti Unie ramec toho, co je nezbytné pro dosazeni cilu Smluv.*
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4.10.2 Omezeni vykonu prav dle ¢l. 52 Listiny prav Evropské unie

Shromazd’ovani udaji dle smérnice musi spliiovat pozadavek ¢l. 52 Listiny
zékladnich prav Evropské unie, ktery stanovi: ,,Kazdé omezeni vykonu prav a svobod
uznanych touto listinou musi byt stanoveno zakonem a respektovat podstatu téchto prav
a svobod. Pri dodrzeni zasady proporcionality mohou byt omezeni zavedena pouze
tehdy, pokud jsou nezbytna a pokud skutecne odpovidaji ciliim obecného zdjmu, které
uznava Unie, nebo potiebé ochrany prav a svobod druhého.

Otazka se diky smeérnici pfesouva na vnitrostatni droven, protoze smernice

predpoklada uréeni jeji povinnosti zakonem ¢lenského statu (jako v CR napi. ZoEK).

Cil samotné smérnice — zajisténi dostupnosti shroméazdénych a uchovavanych
udajii pro ucely odhalovani zdvaznych trestnych €inli — je povazovan za legitimni a

Casto 1 nezbytny.

K zajimavému zdivodnéni pfipustné délky uchovavani dat doSel generalni
advokat ve zdtvodnéni lhity uchovavani dat — dle jeho subjektivniho nazoru lze dobu
»,meéfenou na mesice*, kterou lze povazovat za ptitomnost, oddélit od doby ,,méfené na
roky*, kterou je nutné povazovat za minulost. K uchovavani dat z minulosti nevidi

zadny divod, a proto za pfimétenou stanovi dobu jednoho roku.

Hlavnim divodem je zmapovani vérného obrazu soukromé identity sledovanych
osob. Kromé toho ale také vid€l problematicky samotny zptsob regulace z nasledujicich
divodu:

e neni zde pozadavek na uchovavani dat na serverech umisténych v EU,*
e existuje zvySené riziko pouziti idaji k protipravnim uceltim,
e doba uchovavani dat mize dosdhnout az 2 let, tedy smérnice je neslucitelna se

zéasadou proporcionality.

*® Tato chybgjici povinnost by mohla omezit dohled vnitrostatniho organu.
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4.10.3 Zavér stanoviska
Generalni advokat prohlasil, Ze na dal§i kategorie otdzek jiz neni nutné
odpovidat a v zadvéru svého stanoviska se zamétil na navrhované ucinky konstatované

neplatnosti.

Rozhodovani bylo vzasad¢ mezi zachovanim pravni jistoty a odlozeni
neplatnosti smérnice a na druhé strané nutnosti zruSit smérnici okamzit¢ z divodu

porusovani zakladnich prav a svobod. Generalni advokat navrhl prvni moznost.

Soudni dvir nebyl timto stanoviskem generalniho advokata vazan a v prosinci

2013 zacal soudni dvtr o dané véci rozhodovat (viz dalsi kapitola).

Soudni dviir tak rozhodl trochu jinak nez v roce 2009 (kapitola 4.6 této prace) —
vV tomto sporu Irska vSak Slo o volbu pravniho zakladu a nikoliv samotnou otazku

lidskych prav a svobod.

4.11 ZruSeni smérnice ¢. 2006/24/ES

Po rozhodnuti generalniho advokata popsaném v minulé kapitole nasledovalo
rozhodovani Soudniho dvora ve velkém sendtu v cCele s predsedou Vassiliem

Skourisem.

Rozhodnuti Soudniho dvoru prohléasilo Smérnici ¢. 2006/24/ES, o uchovavani
udaji vytvafenych nebo zpracovavanych v souvislosti s poskytovanim vefejné
dostupnych sluzeb elektronickych komunikaci nebo vetfejnych komunikacnich siti a o

zméné smérnice 2002/58/ES, za neplatnou.

Zdivodnéni bylo obdobné jako v piipadé rozhodnuti generalniho advokata. Slo
specialng o tyto body:

e uchovavani Gdajl a znalosti Cetnosti komunikace, na jejichz zékladé l1ze vyvodit

zavéry o kazdodennich zvyklostech vcetné dennich pfesund, spolecenskych

vztazich apod.,
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e skuteCnost, Ze se uchovavaji udaje, byt bez jejich obsahu, mize mit dopad na
uzivani komunikacnich systému a tedy i na vykon svobody projevu zarucené
v &lanku 11 Listiny zakladnich prav a svobod EU,*®

e uchovavani udaji spolu s jejich zpfistupnénim vnitrostatnim organtim se dotyka
soukromého Zivota a tedy prav zarucenych &lankem 7,%

e smérnice byla zkouména také s ohledem na ¢lanek €. 8 (zachdzeni s osobnimi
udaji),

e zasah do zakladnich prav se jevi jako velmi rozsahly a to, ze k uchovavani a
nasledném uziti dochazi bez informovani ucastnika miize vyvoldvat dojem, Ze
jeho soukromi je pod neustalym dohledem,

e smérnice sama o sobé nestanovi zadnd hmotnépravni ¢i procesnépravni
podminky pro pfistup vnitrostatnich orgdnid. Obdobné také nestanovi zadné
kontroly, zda poskytovatelé zavedli dostate¢na opatieni pro zaruc¢eni bezpecnosti
dat,

e smeérnice nerozliSuje zadna pravidla pro stanoveni lhiity uchovavani udaji (6-24

mesicl).

Zajimavé bylo stanovisko portugalské vlady, které konstatovalo, Ze existuji 1
zpusoby elektronické komunikace, které nespadaji do pilisobnosti této smérnice nebo
které umoziuji anonymni komunikaci — soud se s nim v8ak neztotoznil a navic vytvari
otazku pfipadné v jednom zcili smérnice — vySetfovani kriminality a boji proti

terorismu.

Na rozdil od doporuceni generalniho advokata zruSil smérnici s okamZitou

platnosti od dubna 2014.

% CLL 11 odst. 1 Listiny zékladnich prav a svobod EU: ,,Kazdy ¢lovék ma pravo

vvvvvv

informace bez zdsaht statni moci a bez ohledu na hranice statu.*
47 w1 x1ox . R . o
Kazdy c¢lovék méa pravo na respektovani svého soukromého a rodinného

Zivota, obydli a korespondence ¢i1 jinych druht komunikace.
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4.12 Vyvoj v CR po zruseni smérnice &. 2006/24/ES

Piratska strana na zaklad® zruSeni smémice zaslala vladé CR vyzvu, aby na
zdkladé zruSeni smérnice predlozila Ustavnimu soudu navrh na zruSeni dotéenych
predpist (tedy konkrétnich paragrafi ZoEK). Odvolava se pfitom na § 188 odst. 1
zékona ¢&. 182/1993 Sb., o Ustavnim soudu, ve znéni pozdgjsich predpisii: ,, Shledal-li
mezinarodni soud, Ze zasahem orgdanu verejné moci byl porusen zavazek, ktery pro
Ceskou republiku vyplyvd 7 mezindrodni smlouvy, zejména, Ze timto zdsahem bylo
poruseno lidské pravo nebo zdakladni svoboda fyzické nebo pravnické osoby, a jestlize
takové poruSeni spociva v platném pravnim predpisu, podd vidda Ustavnimu soudu
navrh na zruseni takového pravniho predpisu nebo jeho jednotlivych ustanoveni, pokud
zruSeni  nebo  zménu  nemiize  zajistit  jinym  zpiisobem.  Ustanoveni
§ 35 odst. 1 0 nepriipustnosti navrhu na zahdjeni fizeni ve véci, o niz jiz Ustavni soud

rozhodl, se v tomto pripadé nepouzije.

Hlavni vytku generalniho advokata a SD EU — doba uchovavani dat pocitana na
roky — vsak v Ceském zakoné nepiedstavuje problém, protoze pocita pouze se Sesti

mésici.

Druhou ¢ast vyjadieni Piratské strany — Vyzva poskytovatelim piipojeni,
kterym radi ne¢ekat na rozhodnuti US a piestat uchovavat udaje jiz nyni — se jevi
pomérné spornou, protoze data jsou uchovavana na zakladé¢ platného zakona (ZoEK) a
nikoliv zrusené smérnice a operatofi by naopak porusovali zékon, pokud by tak prestali

¢init.

4.13 Rozhodnuti po zruSeni smérnice ¢. 2006/24/ES v dalSich zemich

EU

Po zruSeni smérnice zareagovalo mnoho evropskych soudi — ne vSechny vSak

data retention ve své zemi zrusSily.
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4.13.1 Kde bylo data retention zruseno

4.13.1.1 Slovensko

Prvnim soudem, ktery o data retention rozhodoval po zruSeni smérnice byl
slovensky Ustavni soud. Navrh k nému byl podany jiz v fijnu 2012 slovenskou
neziskovou organizaci EISi a podpoien 30 poslanci Slovenské narodni rady.48 Ustavni
soud 23. dubna 2014 ptredbézné pozastavil povinnost uchovavani dat, nikoliv vSak

moznosti jejich vyzadovani od statu, ktera ztstava i nadale v platnosti.

4.13.1.2 Rakousko
V &ervnu 2014 prohlasil Ustavni soud data retention za protitistavni —
konstatoval ptili§ zavazné zasahy do lidskych prav a ¢lanku 8 Evropské timluvy

o lidskych pravech.

Své rozhodnuti zdiivodnil krom¢ zasahti do lidskych prav také nedostatkem

bezpecnostnich opatieni ve skladovani dat.

4.13.1.3 Rumunsko

V Rumunsku prodélala zdkonna tiprava podobny vyvoj jako v Ceské republice —
po transpozici smérnice v roce 2008 prohlésil rumunsky tstavni soud zakon ¢. 298/2008
za protiustavni v roce 2009. Po té, co Rumunsku hrozila zaloba Evropské komise pro
neimplementovani, vznikl novy zakon ¢. 82/2012 v roce 2012. V cervenci 2014 vSak

byl i tento zadkon oznacen ustavnim soudem za protitstavni.

4.13.1.4 Slovinsko

Slovinsky tstavni soud v Cervenci 2014 také zru$il €lanky 162-169 zdkona
odpovidajici Ceskému ZoEK tykajici se data retention a to vcetné vymazani
nashroméazdénych dat po uvetejnéni rozsudku. Divodem byla doba uchovavani dat
(8 meésict pro internet a 14 mésict pro telefonovani) bez jejiho odtivodnéni, data nebyla

omezena jen na vazné zloCiny.

*8 European Information Society Institute
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4.13.2 Kde data retention zlstava v platnosti

4.13.2.1 Dansko

Naopak Dansko je ptikladem zemé¢, kde data retention pravdépodobné zlstane
v platnosti 1 nadale. Dansky parlament se po zruSeni smeérnice obratil na vladu
s dotazem na dopady na dansky zakon — vlada ve své analyze dosla k zavéru, ze data

retention zUstava v platnosti.

Dénsky zékon byl pfijaty jiz v ¢ervnu 2002 (ackoliv byla z divodu technickych

omezeni a také souladu s prdvem EU odlozena u¢innost az do roku 2007).

Data jsou uchovavana po dobu jednoho roku. Zvlast zavazny cCin je zde

definovén jako zlo¢in s moznosti odnéti svobody na dobu delsi nez 6 let.

Zvlastnosti mistniho zékona je neuklddat informace o kompletni internetové
komunikaci, ale ,,pouze” o kazdém 500. paketu (vzhledem k mnozstvi takovychto

paketi jde o usporu dat, oviem stale vydatné sledovani).*®

Dansko se ma vSak dalSimu osudu zakona o DR vénovat a je mozné zZe pii této

prilezitosti dojde ke zménam, ve kterych se projevi 1 rozhodnuti Soudniho dvora.

4.13.2.2 Velka Britanie

Podobn¢ jako v Dansku, i ve Velké Britanii zistava data retention v platnosti
I po zruseni smérnice — V Cervenci 2014 prosel parlamentem béhem dvou dni zakon
Data Retention and Investigatory Powers Bill se zdtivodnénim, Ze zrychleny rezim je
nutny pro to, aby stat nepfisel o nasbirana data z dlivodu zruSeni smérnice. Nova norma

byla kralovnou podepséna 17. Cervence 2014, s platnosti od nasledujiciho dne.

* Paket = mald &ast dat, do které se dé&li provoz v protokolu IP. Podrobnéjsi

informace jsou uvedeny v kapitole 5.1.1.5.
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4.14 Dalsi uprava souvisejici s data retention

4.14.1 Evidence poctu pripadi

Poskytovatelé sluzeb elektronickych komunikaci maji na zaklad¢ § 97 odst. 10
Z0oEK povinnost vést evidenci poctu ptipadu, kde zakladé zadosti poskytla na provozni
a lokaliza¢ni idaje, doby od zah4jeni sbéri udaji do doby jejich dozadani a pocty

ptipadi, kde nemohli zadosti o poskytnuti idaji vyhovét.

Vyhlaska CTU 318/2010 Sb. stanovi detaily této povinnosti, resp. pouze

specifikuje formu piedavani dat — pomoci aplikace Elektronického sbéru dat CTU.

4.14.2 Cisla tisfiového volani

Specidlni pravidla pro predavani lokaliza¢nich tdaji stanovi vyhlaska
238/2007 Sb. Tato vyhlaska pocita s pfedavanim udaju pro ucely tisnovych linek,
specialné 112. Pro ucely pevnych linek jde o pravidelny export dat, ve kterém jsou
udaje o geografické poloze linek, u mobilnich telefonli pak jde o rozhrani (API) pro
predani informace o aktualni poloze telefonu.>

Vyhlaska je podrobnéjSim rozpracovanim § 33 Zékona o elektrickych

komunikacich.

4.14.3 Patrani po osobach
Podle zakona ¢. 273/2008 Sb. o policii si miZe policie v souladu s § 68 vyzadat
provozni a lokaliza¢ni udaje pti patrani po osobach a vécech, konkrétné:
e pro ucely zahajeného patrani po konkrétni hledané nebo pohfesované osobé,

e za Ucelem zjiSténi totoZnosti osobnosti neznamé osoby €1 nalezené mrtvoly.

Utvar policie, jehoz ukolem je boj s terorismem, také podle § 71 zakona o policii

ov v r o . r 7 v ’ v ’ 14 ’ 51
muze zadat o provozni tdaje (v takovém piipad€ neni vyzadovano schvaleni soudem).

Pro rozsah a formu poskytovanych informaci se pouziji ustanoveni ZoEK.

%0 API = Application Programming Interface.
*! Kroms toho také miZe policie dle § 71 zadat o tdaje od bank a zdravotnich

pojistoven.
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4.14.4 Zakon o kybernetické bezpe¢nosti

Zakon ¢. 181/2014 Sh., o kybernetické bezpecnosti, z ¢ervna 2014 upravuje
povinnosti  vyznamnych provozovateli telekomunika¢nich siti, vyznamnych
informacnich systémi. Konkrétné se tyka spoluprace s téchto subjekti s Narodnim
bezpeénostnim Gfadem (NBU) ohledné predchézeni, feseni bezpeénostnich incidentd &

vyhladovani stavu kybernetického nebezpedi.*?

Zakon o kybernetické bezpec¢nosti novelizuje stavajici Zakon o elektronickych
komunikacich v oblasti provoznich udaji § 89, odst. 4: nové zavadi povinnost
poskytovatelli poskytnout ucastnikovi na jeho zadost jeho provozni udaje, pokud
ucastnik nemohl v disledku kybernetického bezpecnostniho incidentu zpravu (hovor

apod.) pfijmout. Tyto udaje musi byt poskytnuty do 3 dnti a v déle zpracovatelné form¢.

52 5 {iginnosti od 1. ledna 2015.
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5 Data retention v praxi

5.1 Rozsah ukladanych dat

Provozni data, ktera ma poskytovatel povinnost ukladat, byla definovéna
smérnici &. 2006/24/ES v &lanku ¢&. 5. Konkrétni technické parametry, které plati v CR,
jsou uvedeny ve vyhlasce 357/2012 Sb. (dtive 485/2005 Sb.).

Zakladni site, u kterych ptipadé ukladani dat v Givahu, jsou:

e pevna telefonni sit’
e mobilni telefonni sit’

e piipojeni k internetu.

5.1.1 Pevna telefonni sit’ (hovory)

Telefonni sit, ve které se neméni poloha a operator zna totoznost svého
zakaznika. Po dobu spojeni hovoru je zakaznikovi piidélend cast sité a neméni se sitové
prvky, kterymi je hovor uskuteénén. Jako udaje, které mohou byt ukladany, ptipada

Vv tvahu hlavné volajici, volany, zda doslo k uskutecnéni hovoru a jeho doba.

5.1.2 Mobilni telefonni sit’ (hovory)

Mobilni sit’ je oproti pevné siti technicky slozitéjsi a klade vétsi naroky na
ukladani provoznich i lokaliza¢nich dat.

Pro spojeni hovoru se stejn¢ jako v pevné siti pouziva telefonni Cislo, ovS§em

v pribéhu hovoru se mohou ménit sitové prvky, kterymi hovor prochazi
(typicky pti pohybu telefonujiciho).

Sit’ musi navic trvale sledovat polohu telefonu i v tzv. pohotovostnim rezimu,
aby bylo mozné spojit ptichozi hovor ¢i dorucit SMS zpravu (kapitola 1).

Oproti pevné siti zde operator také mnohem castéji neznd identitu zakaznika —
pokud zékaznik pouZziva ptedplacenou kartu, je pouze na ném, zda poskytne své osobni

udaje (pro marketingové ucely).

5.1.3 Datova sit’ (pripojeni k Internetu)

Samotny Internet funguje na jinych principech nez standardni telekomunika¢ni
sit¢ — probihd zde mnozstvi riznych typl spojeni a na rozdil od telefonni sité zde chybi
kontrola, kudy jsou jaka data posilana. Ptesto je vSak mozné kazdé spojeni sledovat a

urcit, ze kterého pocitace bylo uskutecnéno.
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Ptfipojeni k internetu miize byt jak pevné (telefonni sit’, pronajatd pevna linka),

tak mobilni.

5.1.4 Provozni data v pevné telefonni siti — hlas

Tabulka 1: Provozni data ukladana v pevné telefonni siti dle vyhlasky ¢. 357/2012 Sb.

Nézev Popis Vyhlaska
Telefonni cCislo Pro telefonni Cislo se §2/1a
volajiciho™ pouziva oznaceni
MSISDN>*
Telefonni ¢islo volaného § 2/1a
Telefonni Cisla, ktera se V ptipadé, Ze §lo o §2/1a
zlcastnila konferen¢niho konferen¢ni hovor, tedy
hovoru sluzbu, pii které je spojeno
vice ucastnikil — ackoliv
Z pohledu telefonniho
zatizeni jde o jeden hovor.
Identifikator telefonni U vetejnych telefonnich §2/1a
karty automati
Datum a cas zahgjeni § 2/1b
hovoru
Délka hovoru § 2/1c
Datum a ¢as odeslani SMS | SMS zpravy jsou dostupné | § 2/1d
I V pevné telefonni siti.
Typ telefonni sluzby Rozdé¢leni dle § 1/m: § 2/1e
Hlasov4 sluzba
Hlasova schranka
Videohovor
Ptelozeni, pfesmérovani ¢i
konferen¢ni volani
SMS
Stav komunikace Zda doslo ke spojeni § 2/1f
hovoru
Dopliujici udaje § 2/4: §2/1g
Cilova zemé ¢i zemé
puvodu u mezindrodnich
hovori
Prehled poskytovateld,
pies které byl smétfovany
hovor
Jméno, pfijmeni a adresa § 2/5

zakaznika

>3 Piipadné telefonni &islo odesilatele SMS.

> MSISDN = Mobile Subscriber Integrated Services Digital Network Number.
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Destinace nebo kod zemé
ptichoziho mezindrodniho
volani

§ 3/f

Kod provozovatele veiejné § 3/t
komunikacni sit€ nebo

propojeni

Popis provozovatele § 3/f

neveiejné komunikaéni
sité

Kromé téchto udajt cilenych na konkrétniho zakaznika ma poskytovatel také

povinnost uchovavat udaje:

e 0 vefejnych telefonnich automatech — jejich telefonni, evidencni €islo a jejich

zemeépisnou polohu (§ 6a),

e 0 vSech pfistupovych bodech s jejich oznacenim a zemépisnou polohou (§ 6¢).

5.1.5 Provozni a lokalizaéni data v mobilni siti — hlas

Tabulka 2: Provozni a lokalizaéni data uklddand v mobilni siti dle vyhlaSky

¢. 357/2012 Sh.

Nazev Popis Vyhlaska
Telefonni Cislo §2/1a
volajiciho™
Telefonni Cislo volaného §2/1a
Identifikator IMSI IMSI je jednoznacny § 2/2a

celosvétove unikatni

identifikator zakaznika

V mobilni siti. Jde o

zakladni parametr

Z pohledu mobilni sité

(namisto MSISDN),

zékaznik vSak s timto

¢islem standardné

nepfichézi do styku.
Telefonni Cisla, ktera se §2/1a
zucastnila konferen¢niho
hovoru
Datum a ¢as zahdjeni § 2/1b

> Piipadné telefonni &islo odesilatele SMS & MMS.

*® |MSI = International Mobile Subscriber Identity.
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hovoru

Délka hovoru § 2/1c
Datum a ¢as odeslani SMS §2/1d
Datum a ¢as odeslani § 2/2¢
MMS
Oznaceni zakladnové §2/2d
stanice (BTS), pies kterou
hovor zacal
Zakladnova stanice, kde § 2/2d
skoncil
Identifikator V01a71icih0 Vyrobni ¢islo mobilniho § 2/2b
piistroje (IMEI) telefonu
Identifikator volaného § 2/2b
ptistroje (IMEI)
Typ telefonni sluzby Rozdéleni dle § 1/m: §2/1e
Hlasova sluzba
Hlasova schranka
Videohovor
Ptelozeni, presmérovani ¢i
konferen¢ni volani
SMS
MMS
Stav komunikace Zda doslo ke spojeni § 2/1f
hovoru
Doplnujici udaje Viz piedchozi tabulka §2/1g
Jméno, pfijmeni a adresa § 2/5

zakaznika

Dale musi poskytovatel uchovavat informace o:

e vSech zdkladnovych stanicich

oznaceni, kam je dana stanice namitena — tzv. cellplan (§ 6b)

(BTS) a jejich zemépisné poloze vcetné

e udaje o vazbach mezi MSISDN (telefonni ¢islo), IMSI (identifikator zdkaznika

vV mobilni siti) a IMEI (vyrobni ¢islo telefonu) — § 6¢)

e datum, ¢as a oznaceni zdkladnové stanice, kde byla provedena aktivace

predplacené karty (§ 6d)

5.1.6 Internet

Pro Internet je typické, Ze komunikace probihd na vice riiznych vrstvach a proto

na ukladani udajt klade vyhlaska vétsi naroky nez na jiné typy siti.

*" IMEI = International Mobile Equipment Identity
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Zakladni rozdéleni je na vrstvs IP.”® Tato vrstva se stara o dorugeni jednotlivych
Casti dat (pakett) a jejich spravné nasmérovani do konkrétniho pocitace (piip. serveru) a

tato vrstva také fesi spolehlivost pfenosu.

IP adresa je tak zakladni adresou, jde o obdobu telefonniho ¢isla — sklada se ze 4
po sobé jdoucich ¢isel 0-255 (v nové verzi IP protokolu IPv6 jde o 8 hodnot oddé€lenych

dvojteCkou a pouzivaji se Ctyfmistna Cisla v Sestnactkové soustave).

Sitové nazvy (napi. prf.cuni.cz) funguji jako alias, diky kterému si navstévnik

nemusi pamatovat ptesnou IP adresu (pro prf.cuni.cz jde o 195.113.8.11).

Dalsim dualezitym parametrem je vedle IP adresy i port.

Existence portil se vyuziva pro piesnéjsi vymezeni typu spojeni a je mozné si ho
ptredstavit jako ,,podadresu’ v daném pocitaci. Naptiklad standardni internetovy provoz
v prohlize¢i (HTTP) pouziva port 80, Sifrovany provoz HTTPS port 443, pienos
soubori pies FTP* port 21 a podobné.

Konvence pro zapis je IP adresa:port, piistup pro web prf.cuni.cz tedy mifi na
adresu 195.113.8.11:80.

Kazdy paket mlZe byt pfenaSen jinou cestou (jinymi Castmi sité, jinymi
sitovymi prvky) a samotna IP vrstva tedy poskytuje ,,poklicku®, ktera zarucuje, Ze data
budou pienesena, ovSem uzivatelé (jejich programy) nemusi fesit kudy — proto se tyto
sit€ také oznacuji jako sité s prepojovanim paketd. Samotné smérovani pak probiha diky
nastaveni pravidel a diky algoritmim na sitovych prvcich. Sitové prvky jsou pak

identifikovany tzv. MAC adresou.”

%8 |P = Internet Protocol.
% ETP = File Transfer Protocol.
%0 MAC = Media Access Protocol.
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Internet ma také dalsi vlastnost, kterd predstavuje problém pro data retention.
Zatimco v tradi¢nich telekomunikacnich sitich se sit’ stard o spojeni az do konkrétniho
zafizeni (a to jak v pevné, tak v mobilni siti), u pfipojeni k internetu v urcitém misté
konci sit” poskytovatele a za ni uz jde o sit’ zdkaznika, jejiz provoz vidi operator jako
celek. Nemusi pfitom jit o rozsahlé¢ firemni sité, tato situace nastava tradic¢né

u domécnosti — operator nevi, ktery konkrétni pocita¢ z domécnosti byl piipojen.

5.1.7 Sité elektronickych komunikaci s pfepojovanim paketi
Tabulka 3: Provozni data ukldadana v sitich s pfepojovanim paketti dle vyhlasky c¢.

357/2012 Sh.

Nazev Popis Vyhlaska
Typ pfipojeni § 2/3a
Telefonni ¢islo nebo § 2/3a
oznaceni uzivatele
Identifikator uzivatelského § 2/3a
uctu
Adresa MAC Oznaceni zatizeni, resp. § 2/3a
prvku fesiciho ptistup
K siti
Datum a Cas zahdjeni a § 2/3a
ukonceni pfipojeni
Oznaceni ptistupového § 2/3a
bodu u bezdratového
pfipojeni
Adresa IP a Cislo portu Portem se rozumi ¢islo § 2/3a
popisujici typ sluzby
Jméno, pfijmeni a adresa § 2/5
zakaznika
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U pfiipojeni k Internetu s pfepojovanim paketii z mobilniho pfipojeni se navic
ukladaji tyto informace:
Tabulka 4: Provozni data ukladana v mobilnich sitich s pfepojovanim pakett dle

vyhlasky ¢. 357/2012 Sb. (doplnéni tabulky 3)

Nazev Popis Vyhlaska
Identifikator mobilniho IMEI — viz mobilni sit’ § 2/3b
zatizeni

Oznaceni zakladnové
stanice, kde pfenos zacal, a
kde skong¢il

K ptekladu IP adres dochézi v ptipadé, ze vice zakaznikii vystupuje pod jednou
IP adresou. Tato situace je typickd u mobilnich operatorti, kdy vice zdkazniki ptistupuje
K internetu, ovSem poskytovatel nema dost IP adres na to, aby pro kazdy mobilni telefon
zajistil jednu IP adresu. Pod jednou IP adresou tak miize béhem jedné minuty byt
mnoho riznych telefonti/zakazniki.

Vyhlaska v odstavci § 2/3f pamatuje i na tuto moznost piekladu IP adres
a pozaduje ukladani identifika¢nich tidaju k prekladu.

Oproti tomu pevna piipojeni (typicky ADSL, kabelova televize ¢i pevné
pfipojeni) maji vétSinou stalou IP adresu, ktera se v ¢ase neméni (nebo naptiklad jen pfi

novém navazovani spojeni).

U pftistupu ke schrance (stahovani pfijatych zprav) elektronické poSty se
uklada:*"

Tabulka 5: Provozni data ukladana u ptistupu ke schrance dle vyhlasky ¢. 357/2012 Sb.

Nazev Popis Vyhlaska
IP adresa a port § 3/3c¢
zdrojového pocitace

Identifikator uzivatelského § 3/3¢c
uctu

Datum a ¢as zahgjeni a § 3/3c
ukonceni ptipojeni ke

schrance

Identifikéator protokolu POP3 ¢i IMAP § 3/3c¢

%1 \/ p¥ipadé protokolu IMAP i synchronizace viech slozek véetnd odeslané

poSty
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U odesilani zprav elektronické posty pomoci protokolu SMTP se uklada:
Tabulka 6: Provozni data uklddana pii odesilani elektronické poSty dle vyhlasky
¢. 357/2012 Sb.

Nazev Popis Vyhlaska
IP adresa a port § 3/3d
zdrojového a cile

pfenasené zpravy

Datum a ¢as odesilani § 3/3d
Zpravy

Adresy odesilatele a § 3/3d
piijemct

Stav pfenosu zpravy Odeslano/neodeslano § 3/3d
Identifikator protokolu SMTP § 3/3d
Jméno, pfijmeni a adresa §2/5
zakaznika

Tato data vSak maji smysl pouze v piipadé, Ze uzivatel pouzivd e-mailového

klienta (napt. Microsoft Outlook, Mozilla Thunderbird ¢i aplikaci v mobilnim telefonu).

Webové rozhrani, ptes které velka ¢ast uzivatell pouziva e-mail, se v takovém

ptipad€ v zaznamu jeho provozu neprojevi resp. ne jako piijem a odesilani e-mailu.

Dalii odstavec vyhlasky fesi poskytovani dat o IP telefonii (VoIP).%? IP telefonie
je zpusob telefonniho spojeni, pii kterém hovor (¢i jeho cast) probihd po IP siti
(internetu). Ackoliv se pii vzniku této technologie pocitalo s tim, Ze se IP adresy budou
pouzivat namisto telefonnich Cisel, k takovému vyuZiti prakticky nedoslo. IP telefonie
se typicky pouziva ve firmach pro spojeni mezi jednotlivymi poboc¢kami — i zde se ale
pouzivaji tradicni telefonni ¢isla, tedy uzivatel nepozna rozdil oproti tradicnimu
telefonu. Po standardnich telefonnich link4dch také vétSinou hovory odchéazeji ven

Z ustredny.

%2 \/oice over IP
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Dal$im vyuzitim IP telefonie byla diive moznost volat do zahranici levnéji tim,
ze zakaznik pomoci specidlni pfedvolby zvolil sméfovani ¢asti hovoru po internetu —

jinak §lo ale z jeho pohledu o standardni telefonni hovor. 63

Z dnesniho pohledu jsou mnohem castéji vyuzivany aplikace jako Skype (at’ uz
pro hovory mezi uzivateli sit€¢ nebo pro volani do standardni telefonni sit¢ - PSTN) ¢i

aplikace (VoIP klienti) do mobilnich telefonii (Viber, WhatsApp).®*

V téchto piipadech se ale nepouzije Cast vyhlasky feSici IP telefonii, ale

standardni logovani internetového provozu.

Pokud ale dojde opravdu na ukladéni dat dle vyhlasky o IP telefonii, pouziji se
nasledujici data:

Tabulka 7: Provozni data ukladana u IP telefonie dle vyhlasky ¢. 357/2012 Sbh.

Nazev Popis Vyhlaska
IP adresa a port § 3/3e
zdrojového a cilového

zafizeni

Transportni protokol § 3/3e
Datum a ¢as zahajeni a § 3/3e
ukonc¢eni komunikace

Destinace nebo kod zemé § 3/4

puvodu volani u
ptichozich mezinarodnich
volani

Kod provozovatele veiejné §3/4
komunikacni sité nebo
telefonni sluzby

Néazev poskytovatele § 3/4
zajist'ujici nevetfejnou
komunikacni sit’ a jeji
identifikaci

Jméno, piijmeni a adresa § 2/5
zakaznika

% Slo napiiklad o EuroTel NetCall-55 & Paegas InternetCall.
% PSTN = Public Switched Telephone Network
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5.2 Postup pri vydavani dat
Existuji dva nejcastéj$i zpusoby, podle kterych policie zadd o poskytnuti
provoznich a lokalizac¢nich udaji:
e policie ma identifikaci konkrétniho uzivatele (jeho telefonni ¢islo mobilni ¢i
pevné linky, IP adresu, vyrobni ¢islo mobilniho telefonu apod.)
e policie nema identifikaci konkrétniho uzivatele, ale ma napft. idaj o tom, kde se
uzivatel (podeziely) pohyboval a zaddd o vypis udaji k jednotlivym BTS

stanicim.

Interni postup policie je upraven Zavaznym pokynem policejniho prezidenta ¢.

186/2011, ktery vSak neni vetejn¢ dostupny.

Policie se prostiednictvim statniho zastupce obrati s zadosti o prikdzani
poskytnuti provoznich tdaji na soud (v pfipadé faze fizeni pted soudem natidi ptimo
pfedseda senatu). Stimto pifkazem soudu se policista obrati na Utvar zvlatnich
¢innosti policie, ktery zprostiedkuje piedani od poskytovatele (operatora). Jedna
z expozitur % Utvaru si pak prostfednictvim Centra informacnich systémil vyzada
kompletni vypis. Prostfednictvim policejniho intranetu je pak vypis dodéan policistovi,
ktery si idaje vyzadal. Obsah je ptistupny pod heslem, které zvolil policista pii podani

zadosti.

Mize také nastat situace, kdy by policista tento postup obeSel a Zadal pfimo
poskytovatele na zékladé § 8 TrR.%® Takto ziskané divody by vsak u soudu mohly byt
povazovany za neplatné z divodu ziskani nezdkonnou cestou dle § 89 odst. 3 ZoEK —

uprava vV ZoEK piedstavuje v tomto ptipadé lex specialis.

% Expozitura je odd&leni Utvaru — po republice jich je 7 — konkrétn& v Praze,
Brné, Plzni, Ceskych Budgjovicich, Hradci Kralové, Ostravé a Usti nad Labem.

% 7Zakon & 141/1961 Sb., trestni tad, § 8: ,, Stdtni organy, pravnické a fyzicke
osoby jsou povinny bez zbytecného odkladu, a nestanovi-li zvlastni predpis jinak, i bez

3

uplaty vyhovovat dozadanim organii cinnych v trestnim rizeni pri plnéni jejich ukolu.... "
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5.3 Naklady

Uhradu nakladd poskytovatelim dat fesi vyhlaska &. 462/2013 Sb. vydavana
Ceskym telekomunikaénim tfadem (CTU).%’

Sazby jsou odstupniovany podle doby, za kterou jsou data poskytovana a také se
rozlisuje standardizovana stiznost (kterou lze vyfidit automaticky) a ostatni zadosti.
V piipadé standardizovanych Zzadosti se pohybuji ceny v faddech desitek korun, u

ostatnich zadosti v fadech stokorun (vzdy pod 1 000 K¢).

5.4 Problémy na strané soudi
V souvislosti s poskytovanim dat a jejich schvalovanim soudy se stihlo objevit

jiz n€kolik problémi.

Naptiklad pti kontrole soudcti Okresniho soudu v Déciné doslo Ministerstvo
spravedlnosti k zavéru, ze soudci schvalovali zadosti pouze formalné¢ — konkrétnim
ptikladem byla Zzadost od policisty, ktery vroce 2009 a 2010 dostal souhlas se
sledovanim padesati ¢isel, mezi nimiZz byl predseda US, prezidentiiv kanclé¥, manaZer
CEZu ¢&i novinafi MF Dnes a to pod zaminkami jako provéfovani obchodu s bilym

masem.

Z nasledné kontroly podobnych ptipad vyplynulo, Ze osm soudct déc¢inského
soudu vyhovélo v 18 ptipadech zadostem, aniz by bylo jejich rozhodnuti dostatecné
oduvodnéné.

Ministr spravedlnosti podal na soudce karné zaloby. Nasledn4 kontrola dalSich

Ctyt soudl neukdzala jind pochybeni.

Nejvyssi spravni soud v bifeznu 2012 rozhodl ve prospéch predsedy décinského

soudce s tim, ze slo o selhani daného policisty a soud nemél Sanci to odhalit. Policista

% Plny nazev vyhlasky zni: Vyhlaska o stanoveni vyse a zpisobu Ghrady
efektivné vynalozenych nékladli na odposlech a zdznam zprdv, na uchovavéani a
poskytovani provoznich a lokaliza¢nich udaji a na poskytovani informaci z databaze

ucastnikll vefejné dostupné telefonni sluzby.
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byl obvinén pro piecin zneuziti pravomoci Ufedni osoby. Podobné byla také v jiném
ptipadu obvinéna kriminalistka, ktera si méla opatiovat vypisy hovorti bezpecnostni

agentury.

5.5 Poskytovani shromazdénych adaju zakaznikiim

Stale pomérn€é nevyjasnénou oblasti zlstavd poskytovani provoznich a
lokaliza¢nich udaji zdkazniklm, kterych jsou ukladany. Do nedévna byly vSechny
podobné zadosti sméfované na jednotlivé poskytovatele zamitany, nebot’ ZoEK viibec

nepocita s moznosti, Ze by tyto udaje byly poskytované koncovym uzivateltim.

5.5.1 Osobni udaje vs. provozni udaje

Na tomto misté¢ je vhodné zminit otazku, nakolik zdkon ¢. 101/2000 Sb., o
ochrang osobnich udaji (ZOOU), zasahuje do data retention, nebot tento zakon
subjektim tidaji umoznuje zjistit osobni tdaje, které o ném jsou uchovéwémy.68

Samotna provozni data definici osobniho tudaje v § 4 ZOOU spliuji (,,Pro iicely
tohoto zdakona se rozumi (...) osobnim udajem jakdkoliv informace tykajici se urceného
nebo urcitelného subjektu udaji...)... "

Ustanoveni § 3 odst. 6 tohoto zakona vSak stanovi, Ze osobni udaje
zpracovavané pro predchdzeni, vyhledavani, odhalovani trestné cinnosti a stihani
trestnych cinu (pismeno d) maji zvlaStni reZzim, diky kterému se na tyto Gidaje nevztahuji
nékteré z povinnosti pro spravce (§ 5) a hlavné povinnosti dle § 11 (povinnost
informovat subjekt udaji, pouceni o dobrovolnosti poskytnuti apod.) a dle § 12
(poskytovani widajii). Tato otdzka byla nasledné upfesnéna stanoviskem Utadu pro

ochranu osobnich udaji (UOOU).

5.5.2 Konkrétni pipady (SRN a CR)

V Némecku se v roce 2009 podatilo politikovi Malte Spitzovi ziskat od svého
operatora provozni data — po nékolika Zadostech a nésledné Zalobé proti Deutsche
Telekomu mu byla data poskytnuta. Nikoliv z rozhodnuti soudu, ale na zakladé
mimosoudni dohody. Spitz se spolupracovniky pftipravil vizualizaci, diky které
znazornil vefejnosti, jaky dopad muize uchovavani dat mit a oteviel debatu nad timto

tématem.

o8 Subjektem da;ji je v tomto ptipad¢ zdkaznik.
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V CR podobné jednal Jan Cibulka, ktery si za¢atkem roku 2013 vyzadal data od
eského T-Mobile. O data 7adal na zakladg § 12 ZOOU. ®°

T-Mobile se obratil s zadosti o stanovisko k aplikaci § 12 zminiované¢ho zakona
V piipadé zpracovani provoznich a lokaliza¢nich tdajii na UOOU.

UOOU se ve svém stanovisku UOOU-00159/13-2 vyjadiil tak, Ze vyjimky
stanovené zakonem ¢. 101/2000 Sb. v § 12 (piedchédzeni trestné ¢innosti) se pausalné
nepouziji na provozni data.

Argumentuje pfitom tim, ze ,nelze data retention povazovat bez dalsiho za
zpracovani, které je nezbytné pro predchdzeni, vyhledavini a odhalovani trestné
cinnosti, a to prestoze nelze zpochybnit, Ze temto ciliim uchovani provoznich a
lokalizacnich udaju slouZzi. «f0
Dale argumentuje nutnosti, aby se jednotlivei mohli domahat efektivni kontroly

a ochrany svych dat, a tedy aby kazdy mohl zjistit, v jakém rozsahu a za jak dlouhé

obdobi jsou o ném u spravce (poskytovatele) data uchovéavana.

V zavéru tedy UOOU Kkonstatuje povinnost T-Mobilu poskytnout pozadovana
data a zminuje, ze vyjimka dle § 3/6d by se vztahovala pouze na data, ktera jiz byla
poskytnuta opravnénym organim, a kterd tedy napliuji ucel piredchazeni

(vySetfovani...) trestné ¢innosti.

V praxi by vSak doslovné dodrzovani této podminky bylo nesmyslné.
Poskytovatel by musel vymazat (nebo si néjakym zplsobem specidln¢ oznacovat)
udaje, které jiz byly poskytnuty opravnénym organtim, protoze poskytnutim takto

»profiltrovanych* idaji by zvyhodnoval podezielého.

VSichni tfi ¢eSti mobilni operatofi jiz zacali poskytovat provozni a lokaliza¢ni

data zakaznikum.

69 v 7 VAT . ’ .0 . . ;o ’ ,
Ve znéni: ,,Pozdda-li subjekt udajii o informaci o zpracovani svych osobnich
udajii, je mu spravce povinen tuto informaci bez zbytecného odkladu predat.*

0 Stanovisko UOOU-00159/13-2
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5.5.3 T-Mobile Czech Republic a. s.

T-Mobile poskytne vypis udaji pouze zakaznikovi se smlouvou (tzv. postpaid)
po prokazani, ze jde o jeho Cislo. Zakaznik musi splnit podminku, Ze ma na smlouvé
pouze jedno telefonni ¢islo — kdyby jich mél vice, neposkytne data k zadné karté (kvali

ochran¢ soukromi dalSich osob).

T-Mobile neposkytne data o zakaznikovi pouzivajicim piedplacenou kartu
(prepaid, sluzby s marketingovymi nazvy Twist a Kaktus), jelikoz tato Kkarta je
anonyrnni.71

Cena za poskytnuti udajt je dle ceniku 1700 K¢.

5.5.4 02 Czech Republic a. s.
02 poskytovani provoznich dat ve svém ceniku ani v prohladseni o ochrané
soukromi neuvadi, dle vyjadieni O2 v ¢lanku Jifiho Peterky na zpravodajském serveru

Lupa.cz umoziuje O2 tuto sluzbu za cenu 1600 Ke."?

5.5.5 Vodafone Czech Republic a. s.

Vodafone podobné jako ostatni operatofi nechtél provozni tidaje subjektim
poskytovat a v odpovédi na dotaz autora této prace odpovédél pouze, ze vSechny zadosti
o poskytnuti tdaji vyfizuje v souladu s relevantnimi piedpisy, nakonec ale stejné jako

02 a T-Mobile zaradil poskytnuti provoznich dat do svého ceniku za 1 667 Ke."

& Ptipadna registrace v podob¢ vyplnéni tdaji pro ucely marketingu nema
srovnatelnou véhu jako udaje ve standardni smlouv€ uzaviené na zakladé osobnich
dokladd.

2 PETERKA, JIRI Chcete své provozni a lokalizaéni udaje? Pfipravte si
nejméné 1600 K¢ Lupa.cz [online] 2014-08-11 [cit. 2014-11-25] Dostupné z

http://www.lupa.cz/clanky/chcete-sve-provozni-a-lokalizacni-udaje-pripravte-si-

nejmene-1600-kc/

7 piklad odmitavého postoje Vodafone CR z 3. 12. 2013 na oficialnim kanalu
spolecnosti na socialni siti Twitter (a souvisejici v konverzaci) Dostupné z:

https://twitter.com/vodafone cz/status/407929564338610176
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Skute¢né pocty zadosti o poskytnuti dat se ale napiiklad u T-Mobile pohybuji

pouze V jednotkach.

5.6 Poskytovani udaji kvili vyuctovani sluzeb
K velice zajimavému rozhodnuti, které se dotyka data retention, dospél v srpnu

2013 Nejvyssi soud. Slo o rozhodnuti sp. zn. 21 Cdo 2058/2012 z 27. srpna 2013.

Zpocatku Slo o pomérné standardni spor mezi zakaznikem a spolecnosti T-
Mobile, ve které zakaznik v roce 2008 reklamoval vysi telefonniho uctu, ktera se
nepohybovala kolem standardnich 1 000 K¢ — operator nauctoval uzivateli 45 tisic K¢,

pricemz 37 tisic K¢ bylo uctovano za datové prenosy.

Zakaznik ucet nejprve standardné reklamoval u svého operatora, nasledné podal
namitku k CTU, ktery et sniZil na 1 300 K& Davodem, pro¢ CTU &astku snizil, byla
skutecnost, Ze T-Mobile neptedlozil jako dikaz provozni tdaje, konkrétn¢ URL adresy
webovych stranek, které mél Ucastnik navstivit. Ze stejného diivodu pak také predseda

Rady CTU v &ervnu 2009 zamitl rozklad.

V nasledné Zalobé v Cervenci 2009 u Okresniho soudu v Ji¢in€ se operator
se provadi na zékladé mnoZstvi pfenesenych dat a nikoliv konkrétnich navstivenych
adres. Tato zaloba byla Okresnim soudem v dubnu 2010 zamitnuta. Operator mél podle
nazoru soudu uchovavat provozni udaje do doby, kdy je mozné vylctovani pravné
napadnout a tim, Ze seznam URL (¢i jiné provozni udaje, které by dokdzaly obsah

zpravy) nemél, se mél sdm pfipravil o diikaz.

Citace z rozsudku Okresniho soudu: ,, Neztotoznil se s ndzorem zalobce, Ze
poskytnuti sluzeb ucastniku je dostatecné prokdazano vyuctovanim sluzeb a podrobnym
vypisem hovoru a pripojeni ucastnika, nebot’ vypis hovorii a pripojeni i vyuctovani
sluzeb jsou podle nazoru soudu prvniho stupné pouze ,, dokladem o tom, co poskytovatel
sluzby elektronickych komunikaci naméril a zaznamenal svymi pristroji a co nasledné
vyuctoval “, a zZalobcem tvrzeny objem dat i casovy udaj o trvani pripojeni jsou pouze

,,abstraktnim ciselnym udajem “, ktery nema s ohledem na povahu poskytované sluzby,
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spocivajici v prenosu signalit po sitich elektronickych komunikaci, ,,v nicem realném
svuj podklad* a ktery je plnée zavisly na spravnosti mérent pristroje, ktery zaznamendva

telekomunikacni provoz.

Naproti tomu URL (Fetézec znakit s definovanou strukturou slouzici k presné
specifikaci umisteni zdrojii informaci na internetu, ktery definuje doménovou adresu
serveru, umisténi zdroje na serveru a protokol, kterym je mozné zdroj zpristupnit) je
., prinejmensim* dukaznim prostredkem, ktery miize poskytnout informaci o tom, zda
vithec a jakym zpiisobem byla datova sluzba uzita, popripade zda byla uzita radné ci

v v I4 IT3 74
zda byla zneuZita treti osobou.

Soud dosel k nazoru, ze dle § 64 odst. 1 ZoEK je dikazni bfemeno v piipadé
sporu o vyuctovani na strané poskytovatele a (citace z rozsudku): ,,Z takto vymezeného
bremene tvrzeni a dukazniho bremene vyplyva, zZe osobé poskytujici sluzby
elektronickych komunikaci nestaci k uspéchu ve sporu s ucastnikem, popripadé
uzivatelem, o uhradu ceny za poskytnuté datové sluzby tvrdit a prokazovat, jaky byl ji
nameéreny objem dat prenesenych v priubehu poskytovani datovych sluzeb ucastniku
(uzivateli), nybrz Ze tato osoba musi — ma-li mit ve sporu uspéech — tvrdit a prokazat téz
to, co bylo obsahem poskytnuté datové sluiby (jaka data ucastnik, popripade uzivatel

prostiednictvim datové sluzby obdrzel). “™

Nasledné odvolani u Krajského soudu v Hradci kralové v prosinci 2010
potvrdilo rozsudek Okresniho soudu — soud zde konstatoval, Ze URL nejsou jedinym
zpiisobem, jak dokazat mnozstvi pfenesenych dat — poskytovatel vSak nedodal ani
zadny jiny Udaj (napf. provozni udaje dle ZoEK, aniZ by doslo k naruseni ¢l. 10 Listiny

zékladnich prav a svobod), ktery by nazna¢oval mnoZstvi pfenesenych dat.

" Okresni soud v Ji¢ing, rozsudek ¢. 10 C 67/2009-57 z 26. dubna 2010
75 § 64 odst. 1 zni: ,,Ucastnik, ktery je koncovym uzivatelem, popiipadé uzivatel
verejné dostupné sluzby elektronickych komunikaci, je povinen uhradit za poskytnutou

sluzbu cenu ve vysi platné v dobé poskytnuti této sluzby.
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Proti tomuto rozsudku podal operator dovolani — opét namital pfedevSim skutecnost, ze
neni opravnén uchovavat informace o obsahu ptfenasenych dat pro potieby prostého
vyuctovani a URL neni provoznim udajem, ktery dle ZoEK ma uchovavat. (Dle
vyhlasky 485/2005 Sb., ani aktudlné¢ platné 357/2012 Sb. URL do povinné
uchovavanych udaji pro potteby PCR nepatii.)’

Nejvyssi soud uznal pfipustnost dovolani a konstatoval potfebu rozhodnuti
vyznamné pravni otazky a to diikazni povinnosti poskytovatele ve sporu o cené

vyuctovani sluzeb. Nejvyssi soud se ztotoznil s rozhodnutim odvolaciho soudu.

Na tomto rozsudku neni zajimavé ani tak samotné rozhodnuti ve véci reklamace
(mize se zdat pochopitelné, e se CTU i soudy zastaly zakaznika, ktery by napf.
Vv pfipadé poruchy zafizeni na strané operatora nemél zaddnym zpitisobem moznost
prokazani opaku), oviem samotny pozadavek Ufadu a soudii o poskytnuti URL &i

jinych provoznich udajii, pomoci kterych by Slo zjistit obsah zpravy.

Kromé toho, Ze zjistovani URL je velkym zasahem do soukromi, ktery je svym
charakterem srovnatelny spise s odposlechem,”” pravd&podobng by navic v dané situaci
ani nic neprokazal, protoze takto velké mnozstvi dat by mohlo odpovidat i jinému typu
provozu (P2P, velky e-mail apod.), ve kterém se URL nepouZivaji — to by vSak

prokézaly standardni provozni idaje dle vyhlasky, kde by se takovy zaznam proj evil.”®

PoZadavek na alespon naznaceni obsahu komunikace je v rozporu s § 89 ZoEK,
ktery zajistuje diveérnost obsahu zprav (,, Zejména nepripusti odposlech, ukladani zprav
nebo jiné druhy zachyceni nebo sledovani zprav a s nimi spojenych udaji osobami

Jjinymi, nez jsou uzivatelé, bez souhlasu dotcenych uZivatelu, pokud zakon nestanovi

’® A dalsich opravnénych subjektii
" Kromé& zji§téni jména serveru, na ktery nav§tévnik pfistupoval, lze z URL
vyc¢ist 1 naptiklad, co zde vyhledaval.

78 P2P = Peer to peer, systémy na sdileni soubori mezi jednotlivymi ucastniky.
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jinak. To nebrani technickému ukladani udaju, které je nezbytné pro prenos zprav, aniz

by byla dotcena zasada ditvérnosti. ).

K podobnému nézoru dospéla také spolecnost O2 — URL povaZzuje za udaj, ktery
nejenom, ze jednoznacné nedokazuje mnozstvi prenesenych dat, ale také ho povazuje za

s (79
soucast obsahu zpravy.

5.7 Cestnost piedavani dat statnim organim
Operatofi na zékladé povinnosti stanovené ZoEK a nasledné vyhlaskou
¢.318/2010 Sb. piedavaji CTU tufadu kazdoroéné poéty piipadt, kdy byla data

vyzéadana.

CTU 20. bezna 2014 na zakladé zédkona &. 106/1999 Sb., o svobodném piistupu

k informacim, tato data zvefejnil.*

Pti interpretaci vysledki doslo k nasledujicim Gpravam:

e Od roku 2010 doslo k zptesnéni tdaji o internetovém provozu — zatimco diive
byly poskytovany tdaje ,,0 internetu®, od 2010 se ve formulafi déli na internet a
piistup k e-mailim a dale pak pienos e-maild. Udaje byly zapoéteny jako
internet z divodu porovnatelnosti s predchozimi roky.

e Obdobné od roku 2010 se vykazuje IP telefonie. Byla zapoctena jako pevna sit’.

5.7.1 Pocty vyzadani dat

Mezi roky 2008 a 2013 doslo celkem k 1 119 198 zadosti o vydani dat (dle
informaci CTU).

Z toho v 1 062 588 (95 %) bylo zadostem vyhovéno a data poskytnuta.

¥ Kompletni text vyjadieni je k nalezeni v piiloze 1 této prace.

8 CTU, Pocet pfipadii provoznich a lokaliza¢nich tdaji, dostupné online:
http://www.ctu.cz/cs/download/ostatni/2014/informace_na_zadost-oldrich_kuzilek-
06_03_2014-cj 9209 2014-604 e-mail.pdf z 6. bfezna 2014
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Na nasledujicich datech je také vidét dopad nalezu US, kdy v od 1. 4. 2011 do

1. 10. 2012 neplatila ustanoveni o data retention.

Tabulka 8: Po¢ty poskytnutych a neposkytnutych provoznich tidaja v letech 2008-2013

nebylo %
rok Zadosti poskytnuto poskytnuto | neposkytnutych
2008 131 560 129 070 2 490 2 %
2009 280 271 269 825 10 446 4 %
2010 299 363 289 169 10 194 3%
2011 141 531 122 685 18 846 13 %
2012 67 651 56 335 11 316 17 %
2013 198 822 195 504 3318 2%
350000
300000
250000
200000
i Poskytnuto
150000 & Nebylo poskytnuto
100000 +—
50000 -
0 .
2008 2009 2010 2011 2012 2013

5.7.2 Pocty ukoni

Pro porovnani se statistikami CTU je vhodné zminit i data od Policejniho

prezidia CR. Dle analyzy odposlechi (ktera uvadi také tdaje o vypisech o

uskutecnéném telekomunika¢nim provozu, tedy data retention) z roku 2013 doslo

k 54 560 vyzadani dat.®' Na prvni pohled zjevny nepomér s daty CTU je zpisobeny

81 Policejni prezidium Ceské republiky, Utad sluzby kriminalni policie a

vySetfovani, Analyza odposlechli a zaznamu telekomunikac¢niho provozu a sledovani

osob a véci dle trestniho fadu a ruSeni provozu elektronickych komunikaci Policii CR

zarok 2013 z 6. Gervna 2014, PPR-102-31/CJ-2014-990390
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jinou metodikou.®? Z analyzy také vyplyva, 7e tém&f 96 % zadosti bylo na zakladg

ptikazu soudce — tedy 4 % se souhlasem sledované osoby.

5.7.3 Druh komunikace (poskytnuta data)
Mobilni sit’ je nejcastéjsim typem komunikace, o jejichz data je zadéano.
Z celkového poctu 1 062 588 poskytnutych dat tvoii:
e mobilni sit’ 953 205 (90 %),
e pevna sit’ 89 494 (8 %),
e internet 19 889 (2 %)

vyhovénych zadosti.®®

V ptipad€ mobilnich telefont byly tfi ¢tvrtiny Zadosti vypisy na bunky (tedy kdo

se pohyboval v signalu dané stanice) a jedna ¢tvrtina na konkrétni mobilni telefony.®*

82 Hlavni rozdil je vtom, ze policie eviduje kazdou zddost vSem operatoram
jako jednu, zatimco CTU za kazdého operatora. Detailngjsi informace naleznete ve
zminované analyze v kapitole 4.5.1.

% Data CTU

% Analyza policejniho prezidia — viz vyse. Z diivodu porovnavani odlignych
metodik nejsou data uvedena s piesnosti na procenta, piipadny zajemce je vSak mize

najit ve zminované analyze na konci kapitoly 4.5.1.
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Tabulka 9: Druhy komunikace v poskytnutych provoznich datech v letech 2008-2013

rok internet mobilni sit’ pevna sit’
2008 1454 122 764 4 852
2009 9983 246 933 12 909
2010 4 327 267 820 17 022
2011 2740 111 759 8 186
2012 733 30 842 24 760
2013 652 173 087 21 765
350000
300000
250000 S
200000 i pevna sit
||
150000 | mobilni sit
— — i internet
100000 +— —
50000 +— —
[
0 T — T T T T 1
2008 2009 2010 2011 2012 2013

5.7.4 Stari poskytnutych dat
Nejcastéji poskytovand data maji staii mensi nez 3 mésice (doba, kterd uplynula
od zah4jeni ukladani dat k jejich poskytnuti).
e 0-3 mésict tvoti 809 294 (76 %)
e 3-6 mésicti 215 998 (20 %)
e 6-9 mésict 28 202 (3 %)
e 9-12 mésict 9 094 (1 %)
piipadi.
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Tabulka 10: Stafi poskytnutych provoznich udaji v letech 2008-2013

0-3 3-6 6-9
rok mésicu mésicu mésicu 9-12 mésicu
2008 102 638 18 341 7798 293
2009 210 908 56 559 1380 978
2010 221549 57 162 9964 494
2011 91 497 26 408 994 3 786
2012 48 972 4 539 720 2 104
2013 133 730 52 989 7 346 1439
350000
300000
250000 -
£9-12 mésicl
200000 —
i 6-9 mésici
150000 [ 3-6 mésict
100000 ___ _ E0-3mésict
50000 - I
N EERN]
2009 2010 2011 2012 2013
5.8 Statistiky trestné ¢innosti
Nasledujici data pochazeji ze statistik Ministerstva vnitra.®®
Tabulka 11: Pocty zjisténych a objasnénych trestnych ¢int 2008-2013
rok zjisténych TC | objasnénych TC | % objasnénych
2008 343799 127 906 37 %
2009 332 829 127 604 38 %
2010 313 387 117 685 38 %
2011 317 177 122 238 39 %
2012 304 528 120 168 39 %
2013 325 366 129 181 40 %
% Ministerstvo vnitra CR, Statistiky  kriminality, dostupné

http://www.mvcr.cz/clanek/statistiky-kriminality.aspx

online:
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5.8.1 Typy trestné ¢innosti (zjiSténé trestné ¢iny)

Déleni trestnych &intl vychazi z metodiky MV CR. Jednotlivé skupiny trestnych

&inti nejsou vzdy disjunktni, tudiz soudet jednotlivych skupin TC neodpovida souétu

viech trestnych ¢inti na izemi Ceské republiky za dany rok.

Konkrétni ptrehledy skutkovych podstav lze najit v pfilozenych souborech, ze

kterych byla data ¢erpana.

Tabulka 12: Skupiny trestnych ¢int zjisténych v letech 2008-2013

skupina TC 2008 2009 2010 2011 2012 2013
hospodarské ¢iny 32474 29774 28 371 28216 | 27633 | 30376
kradeze prosté 147292 | 138369 | 126311 | 124274 | 119 367 | 125573
kradeze vloupanim 53 381 54 858 58 758 59672 | 55554 | 62384
majetkové TC 219347 | 212168 | 203717 | 203675 | 194 970 | 209 351
mravnostni TC 1 680 1730 1811 2 086 1981 2109
nasilné TC 17 875 16 887 18 073 19409 | 18358 | 18689
ostatni kriminalni

¢iny celkem 18 861 19190 25 437 27787 | 27140 | 30316
vrazdy celkem 202 181 173 173 188 182
zbyvajici kriminalita 53524 53 056 35960 35984 | 34434 | 34522

74




600000
zbyvajici kriminalita
500000 1 B vrazdy celkem
400000 — [ ostatni kriminalni ¢iny
celkem
300000 1 . .— nésilné TC
200000 - . . . — = mravnostni TC
- B E g =
100000 ~— __ umajetkové TC
0 1 .- [~ . = . - - . :_| i kradeZe vloupanim
2008 2009 2010 2011 2012 2013

5.8.2 Typy trestné ¢innosti (objasnéné trestné ¢iny)

Tabulka 13: Skupiny trestnych ¢inti objasnénych v letech 2008-2013

skupina TC 2008 2009 | 2010 2011 2012 2013
hospodafské iny 15921 | 13906 | 13382 | 13365 | 13247 | 15857
kradeze prosté 23230 | 22657 | 20947 | 22130 | 23678 | 24500
kradeZe vloupanim 9889 | 10754 | 11765| 12092 | 11122 | 13407
majetkové TC 37792 | 38285| 37665| 39348 | 40299 | 43765
mravnostni TC 1202 1239 1354 1465 1473 1493
nasilné TC 11239 10951 | 12170 13148| 12672 | 12908
ostatni kriminalni ¢iny

celkem 12835 | 13908 | 20440 | 22334 | 21569 | 24336
vrazdy celkem 174 157 156 148 175 165
zbyvajici kriminalita 48889 | 49296 | 32657 | 32560 | 30899 | 30820
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5.8.3 Vyvoj objasnénosti trestnych ¢int dle typu

Tabulka 14: Procentualni objasnénost dle skupin trestnych ¢int v letech 2008-2013

skupina TC 2008 | 2009 2010 2011 | 2012 2013
hospodarské Ciny 49 % 47 % A47% | 47% 48% | 52 %
kradeze prosté 16 % 16 % 17% | 18% 20% | 20%
kradeze vloupanim 19 % 20 % 20% | 20% 20% | 21%
majetkové TC 17 % 18 % 18% | 19% 21% | 21%
mravnostni TC 2% 72 % 5% | 70% 4% | 71%
nasilné TC 63 % 65 % 67 % | 68 % 69% | 69 %
ostatni kriminalni ¢iny

celkem 68 % 72 % 80% | 80% 79% | 80%
vrazdy celkem 86 % 87 % 90% | 86% 93% | 91%
zbyvajici kriminalita 91 % 93 % 91% | 90 % 0% | 89%
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5.8.4 Nejvétsi zmény v objasnénosti trestnych ¢inii po nalezu US
Jak naznacuji grafy v pfedchozi kapitole, u nékterych skupin trestnych cint
mohl mit nalez US v bieznu 2011, pfi kterém doslo ke zruseni data retention, a novela

Z0EK s uc¢innosti od listopadu 2012 dopad na objasnénost kriminality.

V souhrnnych statistikach se v§ak tento jev prakticky neprojevil, v letech 2011 a
2012 dosahovala celkova objasnénost 39 %, v roce 2013 pak 40 %.

Data retention ale samoziejmé neni jediny faktor, ktery mohl objasnénost
ovlivnit — ve statistikich CTU ani MVCR vsak neni jediny tdaj, ktery by naznacoval

spojitost zaddosti s konkrétnimi Ciny.

Pro porovnani vyvoje objasnénosti trestnych ¢ind v zavislosti na pouzivani
provoznich a lokaliza¢nich udajii byla zvolena tfi Ctvrtletni asova obdobi:
e leden 2011 — biezen 2011 (platnost DR)
e leden 2012 — biezen 2012 (neplatnost DR)
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e leden 2013 — brezen 2013 (platnost DR)®®

Cilem bylo najit skupiny trestnych ¢int, u kterych doslo v procentnim souctu
k propadu v objasnénosti mezi stejnymi obdobi v roce 2011 a 2012 a naopak nartstu

objasnénosti mezi lety 2012 a 2013.

Tento pozadavek splnilo 43 skupin ¢inti z celkovych 201. Z toho ¢ind, které se
prumérné za vSechna sledovana obdobi stala alesponn 100x, §lo o nasledujici skupiny

(sefazeno podle nejvyraznéjSich zmén v objasnénosti):

8 S omezenim trestnych ¢int, pro jejichz vysetfovani je mozné data retention

pouzit.
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Tabulka 15: Procentualni objasnénost vybranych trestnych ¢int v letech 2008-2013

pramérny
5 pocet objasnénost | objasnénost | objasnénost

skupina TC spachani 2011 2012 2013
Kraceni dang 350 29 % 25 % 56 %
Porus. autor. prava, k 0 . .
datab.a padélani dila 126 40 % 24 % 42 %
OKbrj.e\ll(lt.ﬁdo ubytovacich 187 17 % 806 20 %
Zatajeni véci 339 27 % 14 % 20 %
kmmii%ze vioupénim do 200 24 % 18 % 27 %
Nas. proti uf. osob. a
Scr)%icvisetrbr\l/liOCl 161 87 % 79 % 85 %
Nebezpetne 176 42 % 40 % 52 %
pronasledovani
I()(g;(]ieze vloupanim do 929 27 % 18 % 23 %
g(rsldeze vloupanim do 172 24 % 10 % 25 %
Pojistny podvod 113 48 % 42 % 44 %
gj’;ﬁ;%;am domovni 772 52 % 46 % 46 %
coabidh 2073 11 % 8 % 11 %
Sprejerstvi 768 17 % 13 % 15 %
K- vl dorrestauraci a 591 20 % 17 % 20 %
Kradez 133 62 % 62 % 66 %
Uvérovy podvod 1106 58 % 58 % 61 %
gukvrl gsoglk' chat 1453 20 % 19 % 22 %
Podvod 1448 40 % 37 % 37 %
Ij;lfreozz%evc;i 657 68 % 66 % 66 %
Kradeze vect 2 7981 6 % 5 % 6%

661 5% 5% 5%

Ochrana mény
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Dle nazoru autora této prace data retention projevuje na objasnénosti spiSe
vyjime¢né a nepiili§ vyrazné (na to, ze vroce 2013 bylo na 325366 zjisténych

trestnych ¢inll podédno 54 560 Zadosti) a pokud, tak pfevazné v majetkové Cinnosti.
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Souvislost je pravdépodobné u nebezpecného prondsledovani (stalking), kde
k propadu/nartiistu objasnénosti doslo a jde o ¢Cin, pro ktery mohou byt data z DR

vyznamnym dikazem.

wewvr

délat zavéry o DR, protoze jde o statisticky malé pocty, jejich objasnénost je ale
tradicn¢ pomérné vysoka a minimalné¢ ve sledovaném obdobi neni vidét zadny dopad

DR.

Oproti vrazdam castéjsi trestny ¢in — znasilnéni — zddné zmény v objasnénosti

také neprojevuje.

K TC valeénym ¢i proti ustavnimu zfizeni ve sledovaném obdobi prakticky

nedoslo.

Tabulka 16: Poéty zjisténi, objasnéni a procentualni objasnénost vybranych trestnych

¢int v letech 2008-2013
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zZjist. obj. % obj. zZjist. obj. % obyj. zjist. obj. % obj.
skupiny TC 2011 2011 2011 2012 2012 2012 2013 2013 2013
Vrazdy
loupezné 2 1 50 % 6 6 100 % 5 3 60 %
Vrazdy sexualni 2 2 100 % 0 0 0% 2 2 100 %
Vrazdy motiv.
osob. vztahy 24 21 88 % 30 28 93 % 23 18 78 %
Vrazdy na
objednavku 1 0 0% 0 0 0% 2 2 100 %
Vrazdy
novorozence
matkou 1 0 0% 1 0 0% 1 0 0%
Vrazdy ostatni 8 4 50 % 13 10 77 % 18 15 83 %
Unos 2 1 50 % 1 0 0% 1 0 0%
Znasilnéni 156 86 55 % 216 121 56 % 147 76 52 %
Trestné ¢iny
proti Gstav.
ziizeni 0 0 0% 1 0 0% 1 0 0%
Trestné Ciny
valecné a proti
miru 0 0 0% 0 0 0 % 0 0 0 %
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5.9 Shrnuti pro rok 2013

Jak vyplyva z predchozich kapitol, na 325 tisic zjiSt€nych trestnych cint

vroce 2013 pfipadd 54 tisic ukonll vyZzadani dat. Pokud se dopustime vyrazného

zjednoduseni v podob¢ ,,jeden tkon na jeden trestny ¢in“, znamena to, Ze by se

provozni a lokaliza¢ni data pouzila ve vySetfovani jednoho trestného ¢inu ze Sesti.

V praxi bude vice tkonu spojenych s vySetfovanim jednoho trestného ¢inu. Jde vsak o

pfesnéjSi nahled pro pfedstavu o cetnosti pouzivani dat nez srovnani 325 tisic

trestnych &ind s 198 tisici zadosti napo¢itanych operéatory a nahlagenych CTU.
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6 Zavér

B¢hem psani této prace prosla pravni uprava data retention znacnymi
zménami. Jednoznacné byla vyfeSena otazka poskytovani udaji jednotliveim, kdy
z prvotniho odmitavého postupu doslo k zavedeni ptesnych pravidel, kdy a za jakych
okolnosti mohou uzivatelé informace, které jsou o nich shroméazdény, ziskat.

Zaroven vsak vznikly podnéty nové, které jsou pro dalsi pokracovani sbéru dat
zcela zasadni a vyvolaly fadu otazek — nejvétsi je bezesporu dalsi osud uUpravy na
urovni EU. Je otazkou, zda nové vznikld Komise pfipravi novou regulaci a pokud
ano, zda bude mit opét formu smérnice nebo pouzije nafizeni (tedy pfimo zavazny
pramen bez nutnosti vnitrostatnich transpozic). Tato pfipadna nova tGprava také bude
mit zdsadni dopad na Clenské staty a jejich zdkony — bez této upravy je pocet statd
pokracujicich v data retention na téméf stejny jako pocet zruseni, piipadné
nezavedeni.

Samotna otazka pfipustnosti téchto zisahli do soukromi =zlstava stale
nevyjasnénd, a to jak na trovni CR, tak EU — vzdy se najde mnoho odptircti, ktef
budou ukladani provoznich a lokaliza¢nich dat povazovat za plosné sledovani ne
nepodobné romanu 1984 od George Orwella, na druhou stranu jsou vS§ak pochopitelné
potieby policie v boji s trestnou ¢innosti, jejiz pachatelé maji diky rozvoji novych
technologii cennou vyhodu.

Samostatnou otazkou, kterd nebyla v této praci ptili§ zmiflovéana, protoze se
tyka spiSe problematiky regulace telekomunikaci, je regulace OTT (Over-the-top)
sluzeb, kam patii napiiklad Skype, WhatsApp ¢i Facebook Messenger. Bude-li
k takovéto regulaci dochazet, méla by vyfesit i otazky data retention a odposlechi —
aktudlné se na tyto sluzby zminované povinnosti nevztahuji a ptredstavuji tak pro
uzivatele (a ptipadné pachatele) jistou moznost, jak alespon nékteré informace skryt.

Do budoucna by dalSim rozsifenim této prace mohla byt analyza piipadné
nové Upravy tykajici se tohoto tématu a také obecngjsi otazka feSeni situace v EU
(nebo pfislusnymi organy EU) po zruSeni harmoniza¢ni smérnice, kdy doslo
k rozdrobeni narodnich tprav. Vzhledem k zavaznosti tématu a nadale pokracujici
celospolecenské diskuzi je nepravdépodobné, ze by stavajici status quo byl

dlouhodobé¢ udrzitelny.
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9 Anotace

Tato diplomovd prace popisuje problematiku uklddani provoznich a
lokaliza¢nich dat (data retention) u poskytovatela telekomunikacnich sluzeb. Popisuje
vyvoj zakonné tpravy v CR a EU, rozhodujici nalezy ustavnich soudti a ESD a
otazku souladu ¢i rozporu data retention s pravem na soukromi jednotlivct. Také se
vénuje souvisejicim otazkdm jako poskytovani téchto tidajii konkrétnim uzivateliim.
V praci je také popsany technicky rozsah ukladanych dat a jejich zakladni vyznam a

porovnani vyvoje trestné ¢innosti v zavislosti na platnosti ¢i neplatnosti upravy.

10 Abstract

Data retention — storing of traffic and location metadata

The topic of this thesis is data retention — traffic and location metadata storing
(and providing to state) by telecommunication providers according to Czech and
European law (including rulings of constitutional courts). It also describes
compliance or conflict with the users right to privacy and also possibilities to provide
this data to users. There is also technical description of the data with their meaning

and statistics of crimes detection according to validity of this law.
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14 Ptilohy

14.1 Vyjadreni O2 k poskytovani provoznich dat pro ucely

vyucétovani

Pokud je odpiirce v Zddosti CTU vyzvan ke sdéleni, za jaké sluzby navrhovatel
vycerpal balicek Internet Evropa M, pak k tomuto pozadavku odpuirce sdeluje, Ze tzv.
URL adresa umoznujici presnou specifikaci umisténi zdrojii informaci neni provozni
udaj, ktery by slouzil ke zpoplatnéni sluzeb a ani neni udajem, ze kterého by bylo
mozné dovodit cenu sluzby ve smyslu § 90 zakona o elektronickych komunikacich.
Odpurce tedy, stejné jako jini podnikatelé v oblasti elektronickych komunikaci,

zpoplatnuje pripojeni (tj. prenesené udaje) nikoli jejich obsah.

Proto také podle § 61 odst. 5) zdkona o elektronickych komunikacich plati, zZe
podnikatel poskytujici verejné dostupnou sluzbu elektronickych komunikaci
neodpovida pri poskytovani této sluzby za obsah prendaSenych zprav. Takovy
podnikatel dale ani neni opravmén sledovat obsah poskytovanych sluzeb nebo
prenasenych zprdv. Naopak je povinen zajistit jejich duveérnost a obsah neukladat.
Podobnou logikou by poté bylo mozné pozadovat obsah zaslanych SMS zprav a ne

udaje o tom, ze SMS zprava byla zaslana.

Z tohoto duvodu je vidy mozné dolozit pouze presné provozmi udaje o
jednotlivych spojenich s uvedenim zacatku, doby trvani, ukonceni, IP adres a pocet
stazenych dat v kB, ale nelze poskytnout uidaje o obsahu sluzeb, tzn. informace o tom,
jaké sluzby navrhovatel za objednany balicek Internet Evropa M vycerpal. Pouze
temito udaji Ize doloZit skutecné cerpani sluzeb (tedy zda a v jakém objemu byly
Cerpany), naopak z URL adres se toto cerpani poznat vitbec neda (zjisti se maximalné
Na jaké stranky se uzivatel dival, ale o , datové narocnosti* tohoto prohlizeni se

nezjisti viitbec nic); navic u rady datovych spojeni se URL adresa viibec nevyskytuje
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. ’ ’ vy vevr 87 . ’ o . ;v . v o
(napr. stale vice rozsirenejsi M2M"™' spojeni, stahovani aplikaci ¢i aktualizacnich

souboru do chytrych telefonii atd. atd.).

Odpurce, stejné jako spolecnost Telefonica Czech Republic, a.s. v jejiz siti
odpurce poskytuje sluzby elektronickych komunikaci, mad povinnost zabezpecit
duvernost komunikaci ulozenou ust. § 88 a 89 zakona o elektronickych komunikacich.
Jak je patrno z § 97 zdkona o elektronickych komunikacich a z provadeci vyhlasky ¢.
357/2012 Sb., provoznimi a lokalizacnimi udaji nejsou udaje o tzv. URL adresdch
zmintovanych v odiivodnéni rozsudku Nejvyssiho osudu CR sp. zn. 21 Cdo 2058/2012.
Tento rozsudek navic URL adresy oznacuje za jeden z moznych dikazii a
argumentace evidentné pramenila z toho, Ze T-Mobile nedolozil v ramci Fizeni pred
CTU zadné provozni udaje a ucastnik pozadoval dolozit , alespoii” URL adresy.
Jedna se tedy o vyraz ryze civilistického pohledu na vec (poskytovatel je povinen
dolozit provozni udaje aby prokdazal opravnénosti vyuctovani) neZz na neprimou
novelizaci zdkona o elektronickych komunikaci. Dezinterpretace ve stylu
., poskytovatelé musi doloZit bezpodminecné URL adresy jinak nejsou opravnéni

uctovat nic“ je zjednodusujici a nikam nevedouci vyklad.

8 Machine to machine — patii sem napiiklad vodoméry, dalkové otevirana

vrata apod.
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