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Uvod

Téma mé bakalarské prace ,Rizikova elektronickd komunikace déti” jsem
si vybrala na zakladé osobniho zajmu o tuto problematiku, kterd v posledni dobé
nabyva své dileZitosti. CAst mého volného €asu travim s détmi zakladni $koly
vSech rocnikQ vramci sportovniho krouzku a ¢im dal castéji se setkavam
s pohledem na dité, které v ruce drzi tablet namisto ucebnice, jak tomu byvalo
za mé povinné Skolni dochazky. Radda bych tak touto praci poukdzala na vliv
téchto médii na détskou populaci.

Dalo by se fici, Ze nové elektronické technologie jsou soucasti dneSniho
Zivotniho stylu mladeze. Stejné tak, jak bylo a stale je pro déti velmi dllezité
dobfe vypadat a nosit znackové obleceni, aby byly oblibené a vdZzené mezi svymi
vrstevniky, je pro né vdneSnim svété duleZité vlastnit ten nejlepsi mobilni
telefon, tablet, notebook a dalsi elektronické technologie. Rodi¢e pak détem
vychazeji vstfic a elektronicka zafizeni jim koupi. Neuvédomuji si vsak, jaka rizika
jsou s témito zarizenimi spjata. Déti jsou nezkusené, naivni, divérivé, a takové
vlastnosti mohou byt v prostoru internetu, tzv. kyberprostoru, ¢asto trestany.

Praci jsem rozdélila na teoretickou a praktickou cast. Cilem teoretické
Casti je vysvétlit terminologii v dané problematice, objasnit rizika, se kterymi se
déti mohou setkat, popsat vyskyt téchto rizik u nas i ve svété a vylicit preventivni
opatfeni zamezujici vznik rizikové komunikace. Praktickd ¢ast se vénuje sbéru dat
tykajicich se postoje déti 6. tfid k elektronickym technologiim a k rizikové
elektronické komunikaci pomoci dotaznikového Setteni u zdkladnich Skol v Praze

a Pisku s analyzou vysledk( Setreni.



1 Definice a formy elektronické komunikace

1.1 Definice elektronické komunikace
Samotny vyraz komunikace, neboli dorozumivani, je ve vétSiné knih a

slovnikd definovan jako vysilani a pfijimani zprav. Pro dokonalejsi predstavu a
srovnani s nécim realnym je mozné si komunikaci srovnat s hrou tenisu. Stejnym
zpUsobem, jako hra¢ odehrdva micek na druhou stranu hfisté, vysila komunikator
svoji informaci, kterou prijemce zachycuje, popfipadé na ni reaguje a odpovida.
Komunikace vSak muZe zahrnovat dvé a vice osob, coZ je jediny rozdil

v porovnani s tenisem. (O'Toole, 2008)

Samotnd elektronickda komunikace neboli tzv. telekomunikace znamena
v prekladu dorozumivani na dlouhou vzdalenost (z feckého tele = vzdaleny).
Jednd se o komunikaci mezi uZivateli internetu a modernich komunikacnich
technologii, tj. mobilni telefony, pocitace, pagery a v dnesni dobé velmi rozmohlé
tablety. (Roubal, 2010) NemUZeme také opomenout na pojem kyberprostor, jenz
jde s elektronickou komunikaci ruku v ruce. V podstaté jde o nové komunikacéni
prostredi, které je postaveno na celosvétovém propojeni pocitacl. Jde nejen
o hmotnou infrastrukturu digitalni komunikace, ale i o obrovsky soubor
informaci, které v ni sidli a lidské bytosti, které ho pouzivaji a zasobuji. (Léve,

2000)

1.2 Historie a pocatky elektronické komunikace
Jiz v60. letech minulého stoleti si uZivatelé prvnich institucionalnich

pocitacovych systémG mohli odesilat sdéleni v redlném case, tedy v dobach, kdy
byl internet jesté v kolébce. V 70. letech zacaly byt pocitace typu PDP*
vybavovany funkci Talk, kterd umoznovala komunikaci mezi uzivateli, ale pouze
pfipojenymi k témuzZ stroji. V roce 1988 nastoupil na trh program IRC?, ktery
fungoval na principu ,kandlG”. Kazdy takovy kanal mél svij tématicky podtext a

pripojeni kjednomu zkandld se rovnalo sledovani Zivé konverzace mezi

1 programovatelny datovy procesor
2 Internet Relay Chat



lidmi, ktefi se zajimali o stejné téma. Slo ale pouze o psanou podobu
komunikace. Vyhodou tohoto programu byla moZnost se do konverzace zapojit a
predavat si tak poznatky a znalosti o dané problematice. V 1. poloviné 90. stoleti
zaznamenala elektronicka komunikace obrovsky rozmach, a to v podobé nastupu
systém( typu instant messaging. Na rozdil od IRC méli uZivatelé moZnost
soukromé konverzace mezi dvéma lidmi nebo v ramci skupiny pozvanych. Tyto
systémy nabidly nejen psanou podobu konverzace, ale i vedeni rozhovoru online.
Prvni komunikaéni sluzba tohoto typu byla pfedstavena v roce 1994 pod nazvem
ICQ3. Spolu s funkci chatu umoziiovala pfenos soubor(, hrani her a posilani
textovych zprav do mobilnich telefon(l. Postupem ¢asu se v kyberprostoru zacaly
rozSifovat videohry a chatovaci mistnosti. Jelikoz Sla vykonnost pocitacl a
rychlost pfipojeni kinternetu stale vyse, zacaly se do komunikacnich systému

zaclenovat audio a video funkce.

V dnesni dobé berou lidé funkci Zivého chatu za samoziejmou, at uz
v rdmci socialnich siti nebo online editorech textovych dokument(. Co se tyce
audio- a videokomunikace, jsou k dispozici prostfednictvim komunikacnich sluzeb
typu instant messaging nebo prostfednictvim aplikaci jako napf.: Skype. Lidé si na
tzv. online svét zvykaji velmi rychle a snadno, co? nam ukazuje studie Ceského
statistického uradu, z které mulzeme vycist, Ze vroce 2005 bylo kinternetu
pfipojeno pouze 20 % domacnosti a do roku 2013 se toto Cislo zvedlo na 70%.

(Chatfield, 2013)

1.3 Formy elektronické komunikace
Elektronickou komunikaci mdzeme rozdélit do dvou hlavnich skupin, a to

podle doby, kterad oddéluje jednotlivé promluvy.

Synchronni typ komunikace je v podstaté elektronicka podoba komunikace
realné, kdy mezi sebou Ucastnici promlouvaji témér s nulovou casovou
prodlevou. Tento typ komunikace v dnesni dobé rapidné previada a zaradit

bychom do ni mohli napf.: chat, ICQ ¢i Skype, pouzivany pro video hovory.

3 | seek you, tedy Hleddm té

10



Asynchronni typ je naopak charakterizovan delSim ¢asovym uUsekem
mezi pfeddnim a prevzetim zpravy. Jednd se predevSim o nejrozSirenéjsi
prostiedek elektronické komunikace, kterym je e-mail, dale o rlizna diskusni fora.

(Roubal, 2010)

1.4 Média elektronické komunikace a jejich rizika
V této podkapitole si popiSeme nejdulezitéjsi média, kde se elektronicka

komunikace vyuZivd. Pravé tato média vytvareji vySe uvedeny kyberprostor,

v némz se pohybuji lidé po celém svété.

1.4.1 Socialni sité
Socialni sité (z anglického prekladu Social Networking Sites) jsou webové

sluzby umoziujici uzivatellm vytvaret si podle vlastnich predstav svij profil,
pratelit se s ostatnimi uzivateli, zverejiiovat a sdilet fotky, videa a dalSi materidly.
Podle uvaZeni je na této siti vyhodou ¢i nevyhodou moZnost sledovani profilu
druhych a verejné komentovani jejich ¢innosti, a to relativné v redlném case.
Mezi nejzndméjsi a nejnavstévovanéjsi takové sluzby patfi Facebook, Google + Ci
Twitter. V Ceské Republice jsou nejpouzivanéjdimi socidlnimi sitémi Lidé.cz,
Libimseti.cz ¢i SpoluZaci.cz. | ti nejmensi maji svou socialni sit s nazvem Alik.cz,
stale vice se jich ale také stéhuje na Facebook. (Eckertovd, Docekal, 2013) V roce
2009 bylo provedeno nékolik studii, které ukazaly, ze 55 — 65% mladych
Ameri¢an(i pouZivé alespori jednu socialni sit (Subrahmanyam, Smahel, 2011).
Cesky statisticky Ufad uvadi, Ze tyto webové sluzby pouZivd 74% mladych lidi
v rdmci EU ve véku 16 — 24 let a 71% v CR. Agentura Media Research zpracovala

vyzkum, ve kterém zjistovala znalost komunitnich web( u ¢eské populace.
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Obr. ¢ 1 Vyzkum Komunitni weby 2012, internetova populace 15+

Cely vzorek, N=1084
#Ano a mam profil Ano, ale nemam profil Ne, neznam
Facebook
YouTube
Spoluzicl.c
Lidé.cz
Google+
Rajce.net

26% 1%
3%
5% %

55% 18%
62% 19%
0% 22%
Badoo 53% 28%
Libimset RSN 59% 2%
Blogcz 1598 54% 41%
Zdroj: MEDIARESEARCH

Twitter

Mezi hlavni rizika socidlnich siti patfi kyberSikana, kybergrooming,

kyberstalking a sexting. Tato rizika si podrobné popiSeme v dalSich kapitolach.

1.4.2 Online interaktivni hry
Tato média vyuzivaji predevéim déti. Jedna se naptiklad o X-Box Live”,

Play Station nebo tzv. MMORPG hry®, pfi nichz se da sostatnimi hradi
komunikovat prostfednictvim chatu nebo Zivého hovoru s vyhodou vizudlniho
kontaktu diky webové kamere. Vyhodami modernich MMORPG her jsou
obrovské virtualni svéty, pfisun stdle nového obsahu a moznost online kontaktu
s dalSimi hradci. Na téchto hrach vsak mlze velmi rychle vzniknout zavislost, kterd
se projevi nékolikahodinovym sezenim u pocitace, ztratou ostatnich zajma a
abstinenc¢nimi priznaky. (Eckertova, Docekal, 2013) Déti pak absolutné prestanou
vnimat své okoli, v extrémnich ptipadech mohou byt velmi agresivni vici svym
rodicdm, ktefi jim hru zakazuji, mohou je napadat a dokonce vainé zranit.
Informaci o détech zavislych na pocitaéovych hrach pribyva jak v novinach, tak
v dalsich médiich. (Cernd, 2013) Uvedeme si dva priklady, kdy se herni zavislost

projevila v realném svété velmi tragicky.

4 videoherni konzole

5 z anglického massively multiplayer online role-playing game, voln& hromadna online hra
na hrdiny


http://cs.wikipedia.org/wiki/Angli%25C4%258Dtina

,V roce 2005 zemfel na srdecni zastavu mladik Lee Seung Seop z Jizni
Koreje poté, co hrdl nepretrzité padesat hodin hru StarCraft. O dva roky dfive
spachal tfinactilety chlapec Zhang Xiaoyi sebevrazdu skokem z vyskové budovy

poté, co si stéZzoval, Ze nedokaze prestat s hranim online her.“(Hybnerova, 2012)

1.4.3 Webové stranky
Webovou stranku si vdnesni dobé muze zaloZit témér kazdy, nebot

k tomu jiz nejsou potfeba Zadné odborné znalosti, pouze dobry a srozumitelny
navod. Ztoho vyplyva, Ze webovych stranek je ¢im dal vice a zamérfuji se na
nekonec¢ny okruh témat. Funguji na takovém principu, kdy jeden uZivatel
internetu stranku zaloZi a teoreticky kazda dalsi internetové aktivni osoba ji mlze
sledovat, poptipadé komentovat a sdilet. | toto médium se stdva prostredim, kde
se lidé a Casto i déti vzajemné poskozuji. Bud se webové stranky za timto ucelem
pfimo vytvori, nebo se zneuzZiji uz ty zalozené. Nejzndméjsi tzv. ,webovkou” je
strdnka YouTube, kde Ize sledovat a kam Ize nahrdvat videa. Stranka YouTube je
ale vtomto sméru zdroven velmi rizikova, predevsim v pripadé Happy slappingu,

o kterém si povime v dalSich kapitolach.

1.4.4 Blogy
Blogy (ze zkraceného web logy) jsou internetové stranky podporované

jedincem s pravidelnymi komentafi, popisy udalosti a s dalSimi materialy, jako
jsou napriklad fotky, videa ¢i grafiky. Jde vétSinou o chronologickou navaznost
vloZzenych polozek. Nékteré blogy se zabyvaji uritym tématem a uverejiuji o
ném informace a komentare. Jiné funguji na principu standardnich denikd, proto
se jim také fika tzv. online deniky. DlleZitou funkci vétSiny blogll je moZnost
zanechani komentarl ndavstévnikd. (Bezpecné online,[online]) A pravé tato
funkce muize zvysit rizikovost stranek, naptiklad formou Sifeni nepravdivych
informaci, upravenych fotografii, videi ¢i zvefejnéni soukromych komunikaci.
Podle Smahela, ktery se G¢astnil projektu World Internet Project 2007, &te blogy
denné 11% a tydné 16% dospivajicich ve véku od 12-ti do 18-ti let. Co se tyce

tvorby blogl, 6% mladistvych na blogu pracuje denné a 7% tydné.
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2 Rizikové faktory zavislosti na internetu a
nebezpeci elektronické komunikace pro déti

2.1 Zavislost na internetovych aplikacich
Podle online adiktologické poradny (2010) je zdavislost na internetu neboli

tzv. netolismus definovana jako: ,Nadmérné pouzivani internetu, které s sebou
pfindsi do Zivota jedince psychologické, socidlni, pracovni nebo skolni
komplikace.” Jejich vyzkumy ukdzaly, Ze ¢lovék si ¢asto vybuduje zavislost pouze
na konkrétnich internetovych aplikacich nebo webovych strankdch, mnohdy
nejde obecné o zavislost na internetu. Nejnavykovéjsimi aplikacemi ¢i webovymi
strankami jsou ty, které maji moznost obousmérné komunikace. Odbornici déli
zavislost do trech zakladnich skupin. Mezi ty naprosto konkrétni patfi zavislost
naonline hrach, o které uz bylo psano vySe, a zdavislost na strankach
s pornografickym obsahem. Tretim typem je zavislost na online komunikaci, at uz
jde o komunikaci se skute¢nymi nebo pouze internetovymi prateli. (Klinika
adiktologie, 1. LF) Zavislost na internetu se vsak nediagnostikuje jako nemoc ci
porucha chovani, jde o psychickou zavislost, ktera se neda srovndvat napftiklad
s fyzickou zavislosti na drogach. Nejvice ohrozenou vékovou skupinou jsou déti.
Podle Smahela a projektu World Internet Project 2008 je témé&i 8% déti ve véku

12 — 15 let zavislych na internetu, dalSich 8% je zavislosti ohrozeno.

2.1.1 Rizikové faktory vzniku zavislosti
Americky psycholog Abraham Maslow vytvofil pyramidu hierarchie

lidskych potteb, kde je na nejvyssich prickach seberealizace, Ucta a uznani. Ddle
to jsou laska a sounalezitost, jistota a bezpeli a nakonec fyziologické potreby.
Diky témto potfebam mulzZeme pochopit otazku, pro¢ nékteri lidé Ziji radéji
v kyberprostoru nez vrealném svété. Uspokojeni potfeb je vonline svété
mnohem jednodussi, napfiklad pfi kombinaci MMORPG her a dalSich online
aplikaci, kde muze uzivatel ziskat Uctu a uznani relativné snadno. Pokud se
ukojeni nékteré zpotfeb nepodafi, opakovanymi pokusy se vidy dostavi.
(Kopecky, 2011) Mezi rizika, kterd vyvolavaji nebo alespon podporuji vznik

zavislosti, patfi vyssi mira Uzkosti, deprese, pocity nepochopeni, nestésti, ztrata
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socialnich aktivit ¢i mobility, stres a nedostatek podpory z okoli. Zavislosti
na internetu mlzZe predchdzet i jind zavislost, napfiklad na alkoholu ¢i tabaku.

(Hybnerova, 2012)

2.1.2 Rizika spojena se zavislosti
Podle NeSpora a Kopeckého (2011) se tato rizika mohou rozdélit

na psychologicka a socidlni a na fyzickda. Mezi psychologickd a socidlni rizika patfi
Spatnd organizace casu, nedostatek spanku, zhorSeni mezilidskych vztahl a
neschopnost fesit problémy v komunikaci. Mezi dalsi rizika se radi snizend
soustfedénost na praci, poruchy paméti spojené s narlstajici Unavou,
minimalizace a nakonec Uplné zanevieni nad byvalymi koni¢ky a zajmy.
Mezi rizika fyzického charakteru se zarazuje sedavy zplsob Zivota, obezita,
bolesti pohybového aparatu, silné zatézovani zraku, epilepsie a vyssi tendence

riskovat spojena s vys$Sim rizikem draza.

2.2 Nebezpeci elektronické komunikace
Na internetu na nds jisté neciha nebezpeci na kazdém rohu. Prevlada

vétsina pozitivnich zplsobu jak internet vyuzit, napfiklad jako zdroj informaci. Je
ale dulezité védét i o negativnich vlivech internetu a predevsim elektronické
komunikace, kterd sama zadné riziko nevyvolava, zdlezi pouze na uzivatelich a
jejich chovani v online svété. V nasledujicich kapitolach si popiSeme hlavni rizika
elektronické komunikace, mezi které patfi kybersSikana, kyberstalking, sexting a

kybergrooming.

2.2.1 Duvody rizikového chovani v elektronické komunikaci
Déti a predevsim adolescenti zkouseji rizné experimenty, aby nasly svoji

vlastni identitu a praveé internet je pro toto experimentovani idedlnim prostorem.
BohuZel se zde da experimentovat i s agresi a chovanim, které by si jedinci
v redlném svété vyzkouset netroufli. Toto chovani ndm umoziuje anonymita a
s ni souvisejici disinhibice v chovani na internetu. Online disinhibice je ztrata
zabran v komunikaci a tzv. odvazanost, kterd by v offline svété nebyla mozna.
Disinhibice se rozdéluje na neskodnou (benign) a nepfijemnou, otravnou (toxic).

Diky neskodné disinhibici se lidé v kyberprostoru chovaji otevienéji, klesne mira
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jejich stydlivosti a projevuji se tak, jak by opravdu chtéli. Druhy typ disinhibice
zahrnuje agresi, vyhruzky a vie stim souvisejici. Cernd (ed., 2013) zmiriuje
myslenky Sulera (2004), ktery udava Sest faktor(, prostrednictvim nichz dochazi

k tzv. disinhibi¢nimu faktoru:

+ disociacni anonymita - lidé se citi méné zranitelni, pokud mohou skryt svou

identitu;

« neviditelnost - ziskavani odvahy diky neviditelnosti skrze obrazovku,

nevédomost o vyrazech a reakcich druhych;

< asynchronicita - komunikace neprobihd pouze ve stejném case a lze vyuzit

tzv. ¢as na rozmyslenou;

+ solipsisticka introjekce - obrazek o komunikacnim partnerovi si lidé vytvari
nejen podle toho, jak se jevi svymi reakcemi, ale zapojuji i vlastni fantazii a

prani;

« disociacni imaginace - lidé maji pocit, Ze komunikace se odehrava v tzv.

virtudlnim svété, proto nemusi hledét na nasledky;

* minimalizace autority - neznalost spolecenského statusu komunikac¢niho

partnera dodava odvahu a zahani strach pred autoritou;

Takovy disinhibicni efekt miZzeme pozorovat i u kolektivu navzajem nezndmych
lidi, ktefi védi, Ze se vbudoucnu uz nikdy nesetkaji. Neboji se tak chovat

otevienéji a ochotnéji hovorit i o intimnich zalezitostech.

2.3 Kybersikana
2.3.1 Definice kybersikany

Mezi odborniky v této problematice zatim nedosSlo k jednoznacné a
shodné obecné definici kybersikany, jelikoZz jde o pomérné novy fenomén, ktery
se neustale dynamicky rozviji. S tim souvisi i rozdilné vysledky rtznych vyzkumu
a méfeni jejiho vyskytu. Casto uZivanou a komplexni definici podle Priceové a

Dalgleishe (2010) je: ,KyberSikana je kolektivni oznaceni forem Sikany
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prostiednictvim elektronickych médii, jako je internet a mobilni telefony, které
slouzi k agresivnimu a zdmérnému poskozeni uZivatele téchto médii. Stejné jako
tradi¢ni Sikana zahrnuje i kyberSikana opakované chovdni a nepomér sil mezi
agresorem a obéti.” Internetovd stranka Bezpecné-online.cz popisuje
kybersSikanu jako jednu z forem psychické Sikany, ktera se radi mezi socidlné
patologické jevy. , O kybersSikané hovofime, pokud agresor obét umysing,
zpravidla opakované ohrozuje, pronasleduje a psychicky tyra, a zneuziva k tomu

moderni komunikacni nastroje a internet.”

2.3.2 Formy kybersSikany
Impersonace a krddeZ hesla: Pfi impersonaci, neboli vydavani se za nékoho

jiného, agresor pouziva identitu obéti. Napftiklad diky zcizenym fotografiim maze
vytvofit faleSny profil a vystupovat tak pod identitou obéti, zpravidla ubliZzujicim a
nevhodnym zplsobem. JelikoZ si mladi lidé ¢asto preddvaji sva hesla od osobnich

ucta, muze k jeho kradezi dojit velmi snadno.

Vylouceni a ostrifikace: V této formé kyberSikany dochdzi k vylouceni obéti
z urCité skupiny, do které patfila nebo chtéla patfit. Pro dospivajiciho je
ostrifikace velmi frustrujici, jelikoZ se nenaplni jeho potfeba nékam patfit a byt
soucasti déni. Depresivni je pro obét i to, Ze jeho vyloudeni ze skupiny

na socidlnich sitich vSichni vidi a on tak neni tzv. ,,in“.

Flaming: Flaming je oznaceni pro prudkou hadku, ke které dojde mezi dvéma
nebo vice uzivateli virtudlniho komunikaéniho prostredi. V ramci hadky ¢&asto
dochdzi k poruseni nepsanych pravidel komunikace a obecné interakcnich

norem. Zamérem agresora je opét poskodit a ublizit obéti.

Pomlouvdni: Pomlouvani je jednim z druh( socialniho poskozeni, které je stavéno
na Sifeni nepravdivych informaci. Pomluvdm se tézko brani a velmi rychle se

v kyberprostoru Sifi.

Odhaleni a podvddéni: U této formy kyberSikany jde o odhaleni a zverejnéni

osobnich a ¢asto intimnich informaci o obéti lidem, pro které tato informace
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nebyla urcena. Obét posle soukromy obrazek ¢i video agresorovi, vici kterému

citi davéru a agresor toho zneuZije.

Happy slapping: Happy slapping6 je jeden z druhl kybersikany, kdy jednotlivec i
skupina dospivajicich napadne a fyzicky atakuje kolemjdouciho na verejnosti.
Zaroven je celd situace natoCena na mobilni telefon a zverejnéna
na internetovych strankach typu YouTube. V posledni dobé je do fyzickych ataku
zahrnuto i svlékani, coz vede k ponizeni jedince. V nékterych medializovanych

vvvvv

videa, kterd ubliZuji, jako spi$e komentaFe pod nimi. (Cernd, 2013)

2.3.3 KybersSikana vs. tradi¢ni Sikana
NejcastéjSimi podminkami pro klasifikovani ,tradi¢ni“ Sikany je umysiné

agresivni jednani, opakovani tohoto jednani a mocenska nerovnovaha mezi obéti
a agresorem, kdy se obét nemlZe snadno branit. Agresor je obvykle fyzicky
zdatnéjsi nebo ma jiné vyhody, naptiklad je starsi ¢i ma lepsi spolecenska pozici v
kolektivu. (Cernad (ed.), 2013) Nei se podivdme na rozdily mezi $ikanou a
kybersikanou, musime konstatovat, Zze podle mnoha studii je kyberSikana spiSe
rozSifenim Sikany tradi¢ni. Online Sikana ma velmi ¢asto své koreny v realném
svété. Prekryv téchto jevl se udava az na 85%. Vmalé mife pak dochazi
ke kybersikané ze strany nezndmych lidi. (Cernd (ed.), 2013) Mezi rozdily téchto

jevu patfi:

— roviny — tradi¢ni Sikana se odehrava jak na urovni fyzické, tak psychické,
kdezto kybersikana je pouze v roviné psychické;

— anonymita Utoénika — v kybersikané se Gtoénik mdzZe schovat za tzv. nick’
a neni identifikovatelny, na rozdil od Sikany, kde je Uto¢nik znamy;

— domov je mistem, kde se da pred tradi¢ni Sikanou schovat, u kybersikany

tomu tak neni (E-Besedy.cz, [online])

6 7 anglického to slap - zfackovat

7 prezdivka pouzivand v internetovych diskusich, chatech a komunikaénich programech
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— obéti — na rozdil od Sikany, kde se obéti stane vétSinou slabsi jedinec,
v kybersikané jsou si vSichni uZivatelé internetu rovni a riziko ohroZeni
kybersikanou je pro vSechny stejné

— rozpoznatelnost — tradi¢ni Sikana se dd velmi snadno poznat napftiklad
podle roztrhaného obleceni, modfin ¢i nechuti chodit do skoly,

kybersikana je velmi tézko rozpoznateln3;

2.3.4 Osobnostni charakteristiky aktéri

2.3.4.1 Agresori
Jednim ze spolecnych znak( agresor( kybersSikany je obecné problémové

chovani: maji podprimérné vysledky ve Skole, horsi dochazku, nici cizi véci, maji
vétsi sklony k piti alkoholu a koufeni. Mezi agresory se vSak mohou objevit i
vysoce inteligentni déti. Ty sv(j intelekt umi vyuzit k promyslené kybersikané
druhych a toto problémové chovani dobfe maskuji, aby o ném rodice ¢i Skola
nevédéli. Vétsina agresorl také nema natolik vyvinutou empatii, proto se
nedokazi vcitit do situace obéti a své chovani nepovaZuji za zranujici. Jelikoz
agresofi nevidi reakci obéti pres obrazovku pocitace, nedokazi si ani uvédomit,
jak velkou Ujmu muze obéti svym chovanim zpUsobit. Je také zjisténo, Ze agresofri
mivaji chudsi emocéni vztahy v rodiné, coz se projevuje i nedostatecnym zajmem
rodi¢d o online aktivity jejich déti. Pokud se spoji fakta, kterymi jsou nezajem
rodi¢l, castéjsi pouZivani internetu détmi a jejich sebed(ivéra v pocitacové
schopnosti, vysvétluje to, pro¢ se déti ubiraji pravé ke kybersikané a pro¢ neni
toto chovani na internetu ¢asto dlouho objeveno.

Pozice kyberagresorl ve spolec¢nosti mize byt rliznoroda. Mohou jimi byt
spoleéensky silni jedinci, ale na rozdil od Sikany tradi¢ni se agresorem mohou stat
i déti, které jsou v offline svété odmitani. KyberSikana mulze byt také
prostfedkem utoku pro ty, ktefi se nechtéji uchylovat k tradiéni Sikané, protoze

védi, Ze by jejich chovani poskodilo pozici v kolektivu.
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2.3.4.2 Obéti/agresori
Skupina déti, které se dostaly do obou roli kybersikany, je podle vyzkumu

pomérné velka. Prekryv téchto roli midze mit nékolik pficin:
— obét tradi¢ni Sikany mUZe vyuZit internet k tomu, aby agresorovi oplatila
jeho chovani;
— obét tradi¢ni Sikany si mlzZe vyhledat zcela jinou obét na internetu,
na kterou bude sama utocit, a to za Ucelem zlepSeni vlastniho postaveni;
— obéti se mlze stat kyberagresor, ktery se do role obéti dostane v reakci
na jeho agresivni chovani;
Pro tuto skupinu déti je opét charakteristické problémové chovani a chudsi
vztahy v rodiné. Obéti/agresofi nebyvaji oblibeni u vrstevnikd, trpi depresemi a

Casto i somatizac¢nimi problémy (bolesti hlavy, bficha, poruchy spanku).

2.3.4.3 Obéti
Obétmi Sikany jsou cCasto déti, které kolektiv pfijima jen obtizné nebo je

dokonce Uuplné odmitd. Velky podil na této skutecnosti mlze mit jejich
osobnostni charakteristika, kdy je obét Sikany spojovdna s vlastnostmi, jako je
plachost, stydlivost, citlivost, nejistota a Uzkostnost. Sikanované déti byvaji méné
fyzicky atraktivni, jsou méné socidlné zdatni a mivaji nizsi sebevédomi. Také
vzhledové jsou casto odlisSni od ostatnich, napriklad brylemi, barvou vlasd ci
stylem oblékani. Obéti tradi¢ni Sikany se déli na dva typy: pasivni obét a obét-
provokatér. Pasivni obéti pro agresora predstavuji snadny cil, jelikoz byvaji
télesné slabsi, nejisté, malo asertivni a s malym mnozZstvim pratel, které by se
za né postavili. Obéti-provokatéri vétSinou svym chovanim agresi v ostatnich
pfimo vyvolaji. Takové déti mohou naptiklad trpét hyperaktivitou, byt impulzivni
nebo nepratelské a agresivni. V kolektivu jsou velmi malo oblibeni.
Charakteristiky obéti kybersikany se od obéti tradicni Sikany pfilis nelisi,
predevsim pokud se aktéfi znaji z rediného prostredi. Pfesto mlzeme pfridat k jiz
uvedenym typum obéti dva dalsi. Prvnim je agresor, ktery se sam stava obéti,
nebot se mu obét za jeho chovani msti nebo je na internetu kladen odpor proti

jeho chovani ze strany dalSich lidi. Druhym typem jsou déti, které nijak
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nevybocuji z kolektivu, maji dokonce dobrd postaveni ve skupiné, ale v online
prostfedi se stavaji zranitelnymi. Agresor k nim tak mlzZe ziskat snadny pfistup
pres online aplikace, nebo zneuzije osobnich informaci, které obéti na internetu

zverejnily.

2.3.5 Nasledky kybersikany

Jelikoz je kybersikana dlouhotrvajici jev, mize mit vazné dopady na emocni
stranku déti a dospivajicich. Ovliviiuje predevsim sebelctu, sebehodnoceni a
pocit osobniho bezpedi. Proto se mohou u déti vyskytnout depresivni stavy,
bezmoc, sklicenost, beznadéje, sebedestruktivni chovani a snizena vykonnost
ve Skole. S dlouhym trvanim kyberSikany souvisi také vznik dlouhotrvajicich
negativnich myslenek a dusevni nestabilita obéti. Jednim ze zakladnich dopadu
tohoto patologického jevu je vyhybavost a socialni izolace obéti. U ditéte dojde
ke zméné chovani, nepouzivani socidlnich siti, nedtvére k ostatnim lidem, snizeni
kontaktu s prateli a nechuti vytvaret kontakty nové. Pokles vykonnosti ve sSkole,
Spatna koncentrace, zaskolactvi a absence jsou také dalSimi znaky kyberSikany,
kdy se dité citi v pfitomnosti agresora podfazenym a ménécennym. DalSim
projevem je pocit ohrozeni vlastni bezpecnosti, jelikoz se dité pred utocnikem
nemUlze schovat. Na rozdil od tradi¢ni Sikany, kdy se dité uzavird do sebe,
u kybersikany se spiSe projevuje slovni a fyzickou agresivitou a slabym ovladanim
hnévu. Jednd se o urcity zplsob obranné reakce. Dité se snazi hledat zdstupné
aktivity, kterymi jsou v lepSim pripadé konicky a zaliby, vtom horsim opilstvi a
uzivani drog. Tyto zastupné aktivity napomadhaji ditéti odvést pozornost
od pritomnosti obtéZovani. Pri opravdu dlouhotrvajici kybersikané muze dojit az
ke zménam fyzického charakteru, ke kterym se pfifazuji nevolnosti, nechutenstvi,
ubytek na vaze, vycerpdni organismu a oslabeni imunity. V disledku frustrace
z nemoznosti feSeni dané situace mlzZe dochazet aZ k sebeposkozovani obéti,

v nejhorsich pripadech k sebevrazdé. (Gajdosova, 2011)
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2.3.6 Epidemiologicka data
EU Kids Online, vyzkumny program zaloZeny na LSE® zkoumajici vyuZivani

internetu a digitalnich komunikaci détmi Spojenych statll, porovnal své vysledky
z roku 2010 s novymi prazkumy spolecnosti Net Children Go Mobile z roku 2013
a 2014 a zjistil, ze dosSlo k narlstu kybersSikany oproti Sikané tzv. tvari v tvar.
V roce 2010 uvedlo 16 % déti, ze se setkalo s tradi¢ni Sikanou, 8% déti se setkalo
s kybersikanou na internetu a 5% prostiednictvim mobilniho telefonu. Do roku
2013 se tento pomér obratil ve prospéch kybersikany, se kterou se setkalo 12%
mladych respondentll, a to predevsSim na socidlnich sitich, s Sikanou tradic¢ni
pouze 9% déti. Podle profesora Sonia Livingstone, vedouciho vyzkumu EU Kids
Online, je tato situace zplsobena tim, Ze se pfistup na internet béhem par let
presunul ze stolnich pocitacd do notebook( a mobilnich telefonl a bezpecnost

déti na internetu se timto také zcela posunula.

Vramci projektu E-Bezpeli se provedl vyzkum sndzvem Nebezpedi
internetové komunikace 1V, ktery sledoval zastoupeni nékolika forem
kybersikany. Mezi ty patfi verbdlni atoky v kyberprostoru, vyhroZovéni a
zastraSovani ditéte, vydirani ditéte, kradez identity, prinik na ucet, obtéZzovani
prozvanénim, ponizovani a ztrapnovani realizované Sifenim fotografie,
ponizovani a ztrapnovani realizované Sifenim audia, poniZovani a ztraprfiovani
realizované Sifenim videa. Vysledky ukazaly, Ze se alesponi s nékterou z forem
kybersikany setkalo 50,62% déti. NejCastéji se obéti potkaly s verbalnimi utoky
(33,44%), dale pak se snahou utocnika prolomit jejich elektronicky ucet (32,58%)
a s vyhrozovanim a zastrasovanim (17,38%). Vzhledem k anonymité vyzkumu se
k realizaci kybersikany nebo k zapojeni se do jiz probihajici kybersikany pfiznalo
celych 30,13 % déti. Velmi dllezitym zjiSténim tohoto projektu byl také fakt, Ze
95% dotazanych vnimalo kybersikanu pouze jako vtip, ktery obéti nemél ublizit.

Jen 5% respondent( se pfiznalo, Ze byl utok amysliny.

8 The London School of Economics and Political Science
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2.4 Kyberstalking
2.4.1 Definice kyberstalkingu

K tomu, abychom pochopili co je to kyberstalking, potfebujeme si nejprve
ujasnit, jak vypadd samotny stalking. Stalking’ je dlouhodobé, opakované,
systematické a stupriované prondasledovani, které se svou formou a intenzitou
muze lisit. Obét je pronasledovatelem dlouhodobé sledovana, bombardovéana
SMS zpravami, e-maily, telefondty ¢i drobnymi a nechténymi dary.
O kyberstalkingu mluvime tehdy, pokud prondsledovatel ke svému Utoku pouzije
ICT', napt.: instant messaging, socialni sité & chaty. (Kopecky, 2010) Stalkerstvi
je brdno jako jedna z forem nasilného chovani, které vidy zahrnuje porusovani
privatni sféry Zivota obéti. Jedna z mnohych definic popisuje stalking jako zlocin,
pfi némz dochdzi kvyuziti moci a vzbuzovani strachu, ktery vychazi z touhy

po kontrole a ktery se do zna¢né miry podoba znasilnéni. (Tmova, 2007)

2.4.2 Zakladni formy stalkingu a kyberstalkignu
— opakované a dlouhodobé pokusy kontaktovat obét pomoci dopisu, e-

maild, telefonatli, SMS zprav, zasilanim rlznych zasilek s darky, zasilanim
vzkazl na ICQ, Skype, rGzné druhy chatu, VoIP apod. - ve vétsiné pripadl
jde nejprve o zpravy pratelské a pfijemné, které se zvrhnou v obtézZujici az
zastrasujici; pronasledovatel casto vyuzivd vsech moinych prostredkd,
jako je vyvolani pocitu viny, vyhroZzovani ¢i vydirani;

— demonstrovani moci a sily stalkera — pronasledovatel dava svymi
vyhruzky a dalSimi projevy najevo, Ze je silngjsi a vyvolavd tak v obéti
pocit strachu; v kyberprostoru jsou na rozdil od realného Zivota tyto
projevy omezené, proto se pronasledovatel omezi na vyuzivani znalosti

X,

0 obéti a pouziva véty typu ,,Vim, co délas!” nebo ,,Vidim té.”;

9 lov, pronasledovani
10 |nformaéni a komunikaéni technologie
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— destrukce véci obéti — pfi stalkingu jde napfiklad o poskrabany lak
na auté, rozbité okno ¢i propichnuté pneumatiky; kyberstalkefi ¢asto
zasilaji e-mailem viry, které zpUsobi ztratu dat v pocitaci obéti nebo se
snazi pomoci raznych invazivnich technik dostat k osobnim Udajim obéti;

— stalker se oznacuje za obét;

— stalker se snaZi poskodit reputaci obéti — Sifenim nepravdivych informaci,
at uZ v préci ¢i ve Skole nebo na internetu dochazi k cilenému ocernéni

obéti;(Portal E-Bezpedi, 2008)

2.4.3 Typy stalkert
Mezi pachatele stalkingu patii vét§inou muzi. Zeny stalkerky nejsou tak

¢asté, ale vyznacuji se vétsi cilevédomosti, vytrvalosti a vynalézavosti. Zeny jsou
naopak castéji vroli obéti. Stalkefi mohou mit kobéti rGzné vztahy,
vyjmenujeme si proto ty nejcastéjsi typy stalker(. Byvaly partner atakuje obét
zdlvodu neschopnosti pfijmout ukoncéeni vztahu, at uZ partnerského ¢di
pracovniho. Stalker typu uctivace si mysli, Ze osoba, kterd ho zaujala, bude
opétovat jeho city. Casto mezi tyto obéti patfi celebrity. Neobratny ndpadnik by
rad navazal intimni vztah s vyhlédnutou osobou, ale brani mu vtom jeho slabé
socidlni a komunikaéni dovednosti. UbliZeny prondsledovatel se stane stalkerem
zdlvodu pomsty, kterou chce vykonat, jelikoz doslo ke skutec¢nému i
domnélému ublizeni ¢i zranéni na jeho osobé. Poslednim typem je poblouznény
milovnik, ktery véri, Ze je do néj obét zamilovana a interpretuje své chovani obéti

tak, aby podpofil vlastni iluzi. (Narodni centrum bezpecnéjsiho internetu, 2012)

2.4.4 Obéti kyberstalkingu
Kyberstalking patfi stale mezi novéjsi problematiky, o kterych stéle

nemame dostatek informaci. Pfesto vSak mUzeme jiz z probéhlych studii vytvofrit
obraz obéti kyberstalkingu. Jak uz bylo zminéno, ve vétsiné pripadl se stavaji
obéti Zeny, avSak vyzkumy ukazuji, Ze Zeny pronasleduji muze ¢astéji v online nez
v offline svété. Obét je po strance rodinného stavu vétSinou svobodna a vétsina
jich je na internetu nova. Studie nam také fikaji, Ze témér polovina obéti nezna

totoZznost kyberstalkera. Pokud obét kyberstalkera zna, jde vétsinou o byvalou
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velmi blizkou zndmost, ddle pak o online znamost, o kolegu, kamarad, byvalou
dlvérnou online zndmost, spoluzdka a pfibuzného. Déti jsou kyberstalkingem
ohroZeni nejvice od svych vrstevnik(, tento jev vsak nazyvame kybersSikanou.

(Velickova, 2009)

2.4.5 Epidemiologicka data
Podle statistik projektu E-Bezpeé¢i, které byly uvedeny v asopise Zurndl

v roce 2009, mUzeme v populaci najit 8 — 10% obéti kyberstalkingu, pficemz 8%
jsou Zeny a 2% muzi. 2% z téchto pripadl konci smrti obéti, coZ je odrazem

nedostatecné informovanosti lidi o moZnostech kam se obratit o pomoc.

2.5 Kybergrooming
2.5.1 Definice kybergroomingu
V SirSim slova smyslu se termin kybergrooming pouZivd pro jakékoliv
snahy o manipulaci déti a mladistvych prostfednictvim ICT, naptiklad ve spojeni
s terorismem. VétSinou se vSak timto terminem mysli chovani uzivatell
internetu, které ma v ditéti vyvolat faleSnou dlvéru a naldkat ho na schlzku,
jejimz cilem je Casto dité pohlavné zneuzit. (E-bezpeci, 2008) Groomefi s obéti
komunikuji jak synchronné, tak asynchronné. Kybergrooming neni kratkodoby
jev, jedna se o dlouhotrvajici ziskavani dlvéry a zneuzivani osobnich udaja, které
dité utocnikovi svéri.
2.5.2 Etapy kybergroomingu
1. Vzbuzeni divéry a snaha izolovat obét — Groomer ziska dlvéru ditéte
velmi snadno. Pfedstira osobu, ktera chape jeho problémy, popfipadé
tvrdi, Ze ma problémy stejné a rozumi mu. Tim se dostdva do pozice
dobrého kamarada. Groomer s ditétem casto tesi choulostivé problémy
se sexudlnim podtextem a zasila mu pornografické materidly
prostfednictvim e-mailu a chatu. Nejvétsi snahu ma vsak o to, aby dité
udrzelo jejich vztah v tajnosti a nesvérovalo se rodicim ¢i kamaradim.
V této etapé vétSinou groomer ziskd od ditéte e-mailovou adresu,

telefonni ¢islo, adresu Skoly ¢i adresu bydlisté.
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2. Podplaceni darky ¢i rGznymi sluzbami, budovani kamaradského vztahu —
Darky ci razné sluzby jako jsou navstéva kina, zaplaceni kreditu, novy
mobilni telefon, dava uatocnik ditéti bez konkrétni priciny. Jednoduse tak

posiluje jejich vztah a dité tim tzv. podplaci.

3. Vyvolani emocni zavislosti obéti na osobé utocnika — V této pokrocilé
etapé kybergroomingu dité naprosto dlvéruje utocnikovi. Jejich
kamaradstvi bere jako velmi cenné a groomerovi se tak svéfuje se viemi
problémy a nejintimnéjSimi tajemstvimi. Nevi vsak, jak velkou zbran

utocnikovi poskytuje.

4. Osobni setkani — K osobnimu setkani s ditétem vyuziva kybergroomer
prochazky parkem, navstévy kina ¢i ZOO, klubu ¢i diskotéky, nebo dité
pozve pfimo do svého bytu. V pfipadé, Ze dité pozvani odmitd, groomer
sahne po informacich, které mu dité svéfilo a mlze ho tak zverejnénim

téchto informaci vydirat.
5. Sexudlni obtéZovani, zneuZiti ditéte (E-bezpeci, 2008)

2.5.3 Charakteristika kybergroomera
Typicky kybergroomer je neobycejné trpélivy. Dokadze vydrzet v kontaktu

s ditétem mésice aZ roky, nez se zacne pokouset o vyldkani na schizku. Chova se
az napadné pratelsky, ale dba na to, aby byl vztah s ditétem udrzovan v tajnosti,
predevsim pred rodici. Pfesto se snazi tento vztah enormné rozvijet, hovofi
o vyznamu skutec¢né lasky a zavadi i témata sexudlni povahy. Groomer ma velky
zdjem o fotografie ditéte (obzvlasté nahé) a o kontakt prostfednictvim
webkamery. Ditéti slibuje, Ze jejich vztah bude pokracovat i vredlném zZivoté,
jakmile se potkaji. Kybergroomer muze ménit svoji identitu a vydavat se tak
za vrstevnika své obéti. Casto si vede podrobné zaznamy o ditéti, které diky své

naivité informace utocénikovi samo svéri. (Kopecky, 2009)

2.5.4 Epidemiologicka data
Projekt E-Bezpeli a jeho Vyzkum rizikového chovani ceskych déti

v prostredi internetu 2014 ukazal, Ze celych 54 % respondentd ve véku 11 — 17
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let komunikuje s cizimi lidmi pres internet, ztoho 26 % uvedlo, Ze vyhovélo
nabidce ciziho ¢lovéka pfidat si ho mezi své pratele na socialnich sitich. Témér
27% déti bylo pozadano kamaradem pres internet o komunikaci v tajnosti. 40 %
respondentl by souhlasilo s osobni schlizkou s kamaradem pfres internet, pokud
by o ni poZadal, ztoho 55% by se se schlizkou svéfilo kamaradim ci
sourozenclim, 42% rodi¢iim, 3% ucitellim a dokonce 15% by se nesvéfilo nikomu.
43% déti bylo uz o schiizku s kamaradem pres internet pozadano a z toho 54%
déti na osobni schlizku skute¢né dorazilo. 58% respondent(i také potvrdilo, Ze

povazuje toto chovani na internetu za riskantni a nebezpecné.(E-Bezpeci, 2014)

V rdmci projektu EU Kids Online byl uverejnén vyzkum s ndzvem Risks and
safety on the internet: the perspective of European children: full findings and
policy implications from the EU Kids Online survey of 9-16 year olds and their
parents in 25 countries z roku 2011. Ten ukazal, Ze tfi z deseti déti (30%) udrzuji
online vztah s nékym, koho v redlném Zivoté nepotkaly, pficemz jsou procenta
pfimo Uumérnd véku déti. 13% déti ve véku 9-10 let vyhledavd nové kontakty
na internetu, na rozdil od déti 15-16ti letych, které vyhledavaji nové kontakty
timto zplsobem v zastoupeni 46%. 9% déti Slo na schlizku s nékym, koho poprvé
poznaly na internetu, ztoho 2% 9-10ti letych, 4% 11-12ti letych, 9% 13-14ti
letych a 16% 15-16ti letych. Zalostné jsou vysledky védomosti rodi¢d o chovani
jejich déti na internetu. Pouze tretina rodich divek (31%) a ctvrtina rodicd
chlapct (25%) vi o zplsobu tohoto setkani jejich déti. Vice jak polovina rodi¢u si
tohoto chovani neni védoma (59% divek a 62% chlapct). Dle véku jsou vysledky
jesté vice nezadouci, jelikoZ u déti ve véku 9-10 let vi pouze 23% rodicl o setkani
ditéte s kamaradem pres internet, u starSich déti ve véku 13-15 let je tomu 31%

rodicd. (EU Kids Online, 2011)

2.6 Sexting

2.6.1 Definice sextingu
Pomérné novy fenomén, ktery se poprvé objevil v roce 2005, dostal nazev

odvozeny ze sloZzeniny dvou slov sex a textovani, coz odpovida definici
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Kopeckého (2009), ktery popsal sexting jako elektronické rozesilani textovych
zprav, fotografii ¢i videi se sexualnim obsahem. Podle Streichmana (2009) je
definovan sexting jako akt rozesilani fotografii zachycujicich nahotu
mezi mobilnimi telefony nebo dalSimi elektronickymi médii, napf.: socidlnimi
sitémi. Mnozi autofi se shoduji na tom, Ze se jednd predevsim o chovani starsich

déti a mladistvych a dochazi tak k Siteni détské pornografie.

2.6.2 Rizika spojena se sextingem
Sexting je vysoce rizikové chovani, které muze vyustit v katastrofalni

zavér, a to hned z nékolika ddvodl. Zasilanim intimnich materialll dostava
potenciondlni uto¢nik pomyslnou zbran, kterou muize pouzit proti nam v podobé
zvefejnéni materidld pres internet. Utoénikem se Easto stava byvaly pfitel,
v némz jsme drive méli davéru. Citlivy materidl mize po internetu kolovat velmi
dlouho nebo se po dlouhé dobé teprve pouZije. Obét tak mizZe byt atakovana
haraSenim a sexudlnim obtéZovanim i od cizich lidi, ke kterym se materidly
dostaly. SiFitelé sextingu se dostavaji do rozporu se zakonem, a to $ifenim détské

pornografie, ohroZzovanim vychovy ditéte apod. (Sexting.cz, [online])

2.6.3 Motivace déti provozovat sexting
— sexting jako soucdst romantickych vztahl — mnoho autor( uvadi, Ze je

sexting pouzivan v ranych fazich partnerskych vztahu, a to jako ndstroj
pro upoutani pozornosti, flirtovani ¢i vzruSeni; sexting muzZe byt
v partnerském vztahu i znakem lasky, intimity a vzajemné daveéry; pouziva
se i pri fyzické odloucenosti partnerq, ktefi spolu komunikuji pouze pres
ICT;

— sexting jako ndstroj pro potlaceni nudy;

— sexting jako produkt socidlniho tlaku - déti a mladistvi se velmi snadno
nechaji ovlivnit skupinou pratel ¢i partnerem; proto se zejména u divek
stdvd, Ze jsou k sextingu partnerem pfinuceny;

— sexting jako produkt konzumni spolecnosti, jako nastroj sebeprezentace —
svét médii a reklam prezentuje lidskou sexualitu velmi vyrazné a détem

jsou tak prostfednictvim médii predkladany vzory fyzické krasy; détskymi
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vzory, podle kterych se dité ¢asto snazi chovat, jsou vétSinou celebrity,
zpévaci, sportovci a dalsi; tyto osobnosti ¢asto sexting provozuji a détem
se tak toto chovani zda ,,normalni“;

— sexting jako nastroj pomsty — intimni material maze byt vyuZit k Utoku a
vydirani ditéte zverejnénim; tato forma motivace se ¢asto vyskytuje i u
ex-partnerd; existuji dokonce internetové stranky, na které jsou nahrany
intimni materidly divek a jejich ex-partnefi je vulgarné komentuji;

(Kopecky, 2014)

2.6.4 Epidemiologicka data
Vyzkum s ndzvem Nebezpedi internetové komunikace Ill, ktery byl

uskutec¢nén vroce 2012 vramci projektu E-Bezpeci, sledoval vyskyt sextingu
v Ceské Republice. Celych 8,25% déti potvrdilo, 7e vroce 2011 zvefejnily své
sexualni materidly prostfednictvim socidlnich siti ¢i databazi digitalnich dloZist.
9,7% respondentll odeslalo tyto materidly pfimo jiné osobé, napfiklad pfiteli,
kamaradovi, partnerce (54,37% divek, 45,63% chlapcll). Pfes 73 % déti vnima
sexting jako rizikové a riskantni chovani, presto 5,38% intimni materidly sdili a

8,51% tyto materialy odesild jinym osobam. (Kopecky a spol., 2012)

Podle vyzkumu projektu EU Kids online z roku 2011 15% evropskych déti
veveku 11 — 16 let vidélo ¢ obdrielo zpravu se sexualnim materidlem
prostfednictvim internetu za posledni rok. Pokud bychom tato cisla rozdélili
do vékovych skupin, 7% déti ve véku 11 — 12 let obdrzelo sexualni materialy, 14%
ve véku 13 — 14 let a 22% déti ve véku 15 — 16 let. Pouze 3% déti feklo, Ze zaslalo

zpravu se sexudlnim materidalem za posledni rok.

2.7 Dalsi rizika

Mezi dalsi rizika elektronické komunikace patti sdileni osobnich udajd
v prostfedi internetu, kde mlze dojit ke zneuziti téchto udaji utocnikem. Mladsi
déti bohuzel nerozeznaji, které informace o sobé sdélit mohou, a které by si
radéji mély nechat pro sebe. Proto se ¢asto na rlznych socialnich sitich objevuji

jejich adresy, telefonni Cisla a v mensiné také hesla od rdznych uctl. Vyzkum
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Vyzkum Nebezpedi internetové komunikace lll (projekt E-Bezpeci) nam ukazal,
jaké osobni informace o sobé déti sdileji. 80,4% déti sdili své jméno a ptijmeni,
65,8% e-mailovou adresu, 21,7% ICQ, Skype ¢i jiné instant messengery, 19%
telefonni Cislo, 14,6% adresu bydlisté, 2,4% heslo k e-mailové adrese a 1,3% PIN

kod kreditni karty. (Kopecky a spol., 2012)

3 Vliv novych technologii na vyvoj ditéte

V poslednich letech si odbornici pokladaji otazku, jestli internet muze
ovliviiovat dité jiz v prenatdinim obdobi. Suchd (2011) se ve své praci intenzivné
vénovala zplUsobUim, kterym Zeny v téhotenstvi ziskavaji informace. Jeji vyzkum,
jehoz respondenty tvofily Zeny prvorodicky z Prahy, ukdzal internet jako
nejcastéjsi zdroj informaci, dale pak kamaradky a odborna literatura. Psycholog
Thomas Verny popsal tfi typy prenatdlni komunikace. Témi jsou fyziologicka
komunikace, ktera souvisi s chemickymi latkami vytvofenymi v téle matky,
behavioralni komunikace a emocni a racionalni postoj matky k plodu. Pokud ma
matka pozitivni postoj k téhotenstvi a koncentruje se na néj, vysila pozitivni
signaly k ditéti a tim ho ovliviiuje. Z poznatk( a teorii Suché a Vernyho lze fici, ze
pohyb téhotné Zeny ve virtudlnim prostfedi mize ovlivnit pribéh téhotenstvi,
postoj k ditéti a tedy i dité samotné. Dosud vSak nemdme k dispozici zadné

studie, které by tuto hypotézu potvrdily Ci vyvratily.(Krémarova, 2012)

Findahl (2009) zabyvajici se aktivnim uZivanim internetu détmi, predloZil
vysledky vyzkum, které provedl se svym tymem ve World Internet Institute
mezi obyvatelstvem Svédska. Ukdzalo se, 7e 21% déti internet pouZiva jiz od 3 let,
u 5ti-letych déti je to 50% a témér kazdé 9ti-leté dité internet pouziva. Déti
ve véku 3 — 4 let pak trdvi online v priméru jednou tydné, s kazdym dalSim
rokem se tato doba zdvojndsobuje. Findahl také poukazal na snizZujici se
pramérny vék déti, v némz zacinaji internet uzivat. V roce 2002 to byl vék 10 let,
v roce 2005 jiz 8 let a o tfi roky pozdéji se prGmérny vék snizil na 5 let. Z téchto

poznatkl o uZivani internetu détmi lze fici, Ze na déti ma internet urcity vliv.

30



Vygotského kulturnéhistoricka teorie fika, Ze lidské mysleni vytvari nastroje,
jimiz je ndsledné vytvareno a ovliviiovano. Z tohoto lze usuzovat, Ze internet a
nové technologie budou ovliviiovat kognitivni vyvoj ditéte na ontogenetické i
fylogenetické drovni. (Krémarovd, Vackova, 2012) Podle Piageta pfinasi pfistup
ditéte k jakékoliv nové mozZnosti vyjadfovani prestrukturovani kognitivnich aktivit
a rozviji nové senzomotorické dovednosti. Johnsova (2006) ve svém clanku
Internet Use and Cognitive Development: a theoretical framework pfipomina
odliSnosti, které se vyskytuji v ,pouhém® pouZivani pocitace a v technologiich
pfipojenych k internetu. U obojiho dochazi k interaktivnimu vyuziti, avsak aktivity
offline pocitate jsou omezeny softwarem a nenabizi mozZnosti komunikace.
Internet vyZaduje komplexnéjsi zapojeni kognitivnich dovednosti a je tak

komplexnéjsi jeho vliv na kognitivni schopnost ditéte.

Hartlova (1998) ve svém clanku Skills for the millenium: The three X’s.
Mamamedia. 21st Century Learning uvadi tzv. tfi X popisujici zakladni schopnosti,
které dité pfi pohybu na internetu zdokonaluje. Témi jsou exploration,
expression a exchange. Exploration, neboli zkoumani, je pfirozena tendence
ditéte kuceni a objevovani vramci samostatnosti a rozvijeni flexibility a
obraznosti mysleni. Expression, v prekladu vyjadreni, je schopnost ditéte vyuzit
mnohé nastroje, vytvaret diky nim nové ideje a sdilet je s ostatnimi. Exchange je
vymeéna myslenek a ndpadl s ostatnimi lidmi, zejména v prostoru, kde dité muize
pracovat, ptat se a odpovidat. Rozviji se tak socidlni dovednosti, které umozniuji

uzZite¢nou a efektivni komunikaci s ostatnimi lidmi. (Krémarova, Vackova, 2012)

Johnsonovd (2006) rozebird jednotlivé typy online aktivit a popisuje jejich
mozny vliv na kognitivni rozvoj. Uvadi, Ze hrani online her zlepsSuje pozornost,
vizudlni predstavivost a pamét ditéte. Surfovani po webovych strankach
obsahujicich text i obraz vyzaduje a tudiZ posiluje schopnost interpretace. Pfi
navstévovani webovych stranek nejmladsimi détmi dochdzi z hlediska procesu
uceni k posilovani gramotnosti, rozvoji schopnosti feSeni problémi a vizualnimu

zpracovani informaci. VSechny formy elektronické komunikace aktivuji jazykova
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centra v mozku, proto napomahaji rozvoji jazykovych a vyjadfovacich schopnosti.
Se zvysujicim se uZivanim internetu détmi se dostdva do popredi zajmu termin
multitasking. Multitasking vyjadfuje schopnost soustfedit se v jeden moment
na nékolik Ukoll. Tato schopnost se u déti vyviji diky tomu, Ze vyrUstaji
obklopeny mnoha podnéty, které pusobi soucasné. Pro déti starSiho Skolniho
véku tak neni problém v jednu dobu psat domaci ukoly, poslouchat hudbu a

chatovat s kamarady.

Schopnost déti ovladat internet a nové technologie je jisté spjata se stale se
zvétsujici nabidkou elektronickych hradek a her na trhu, které jsou urceny
pro nejmladsi déti. ,, Vliv, ktery tato technika mlze na déti mit, je dan zejména
dosazenym vyvojovym stupném ditéte.” (Krémarovd, 2012) U déti, které
pfichdzeji do kontaktu s modernimi technologiemi, je tfeba dbat na to, aby
nedochazelo k pretizeni jejich senzorickych systémi a negativnimu vlivu
na somaticky rlst. Nejmladsi déti maji tendenci napodobovat vidéné, at uz
okamzité, nebo latentné po delSim ¢asovém obdobi. Na jejich osobnostni vyvoj
mUlzZe mit proto vliv rozpor norem chovani naptiklad v pocitatovych hrach a

pozadavk( rodi¢d na chovani ditéte.

Lidé, ktefi travi denné spoustu hodin u pocitae, pfedevsim v reZzimu online,
trpi ve zvySené mire pocity deprese a osaméni oproti lidem, ktefi s pocitacem
pracuji pouze pfilezitostné. (Kraut et al., 1998) Psychologové nazyvaji tento fakt
»internetovym paradoxem”. Nové technologie, které umoznuji lepsi spojeni
mezi lidmi, u mnoha lidi, ktefi se denné pohybuiji online, vyvolavaji pravy opak.
Dochazi kizolaci od pratel, rodiny, od pfimého mezilidského kontaktu a
nahrazeni jej virtudlnim spolecenstvim, které ma omezené moznosti komunikace.
Pravé omezend komunikace s lidmi mGze mit neblahy vliv na zdravy psychicky

vyvoj ditéte. Pocita¢ muizZe ditéti nahradit rodice, sourozence i kamarady.

Vyvoj ditéte mlze byt také ovlivnén setkanim s nasilnostmi, pornografii a
extremismem na internetu, kde je vSe snadnéji dostupné a pro rodi¢e hire

kontrolovatelné. V knize Krotime obrazovku (1995) pFirovnava Ri¢an a Pithartova
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vée, co ,konzumujeme” z obrazovky k duSevni potravé. Stejné tak, jako zalezi
na tom, co mame na talifi a ve sklenici, zdleZi i na potravé, kterou pfijima duse.
To ma vliv na nasi povahu, inteligenci, rozhled, na nase sobectvi nebo pfrejicnost,
otupélost nebo citlivost. Proto bychom déti méli na stejné urovni ucit, Ze nemuUze
sledovat vse, co je dostupné, jako Ze nemuzZe snist vSe, na co ma chut.
Podle projektu EU Kids Online 2009 je Ceska republika po Estonsku druhou zemi,
kde jsou déti a mladistvi nejvice vystaveni riziku sledovani pornografie
na internetu. Tuto zkuSenost mélo 29% mladych uZivatel( internetu, ztoho
Ctvrtina (26%) déti uvedlo, Ze stranky se sexudlnim obsahem povaZuje
za zranujici. Z psychologického hlediska nemusi byt sledovani legdlni pornografie
mladistvymi vidy Skodlivé. V nékterych pripadech dokonce napomdha
dospivajicim odbourat ostych a pfehnané zdbrany. Tvrda a deviantni pornografie
(napf.: zoofilie) vsak muZe negativné ovlivnit formovani mladé osobnosti, jeji
chovani a prozivani. Muize dojit k naruseni vnimani obecnych sexualnich norem a
souvisejicich hodnot. Tématem sledovani nasili détmi na internetu se zabyvalo
mnoho odbornikd. EU Kids Online 2009 uvedlo, ze 22% déti ve véku 11 — 16 let
bylo vystaveno jednomu nebo vice typlim potenciondlné zranujiciho obsahu.
12% nenavistnému obsahu, 11% obsahu propagujicimu anorexii, 8%
sebeposkozovani, 7% uzivani drog a 5% sebevrazdé. Vliv sledovaného nasili
na déti zavisi na mnoha faktorech. Je rozdil mezi sledovanim hrubého
samoucelného nasili a scénami, kde je zlo spravedlivé potrestdno. Také se
rozliSuje fakt, jestli dité zhlédlo nasilnou scénu nahodou, nebo ma o podobné
materidly zajem a samo je vyhledava, jestli jde o tzv. béckovy film se spoustou
keCupové krve nebo o reportdz z valecného konfliktu. Vyznamnym faktorem je
také citlivost ditéte. Pfi dlouhodobém sledovani nasili mGze u nékterych déti
dojit ke snizeni prahu citlivosti jeho vnimani. Mira citlivosti a odolnosti v{ci
takovym materialiim se mize u rlznych déti lisit. Co jedno dité povaZuje za vtip,

druhé maze vnimat za traumatizujici zkusenost. (Dockal, Eckertova, 2013)
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Z ergonomie také vime, Ze Casté sezeni u pocitace zplUsobuje leckdy zavazina
zdravotni rizika, jako je jednostranné zatéZzovani krénich a zadovych svald, svald

predlokti, zapésti a dlouhodobé namahani zraku.

4 Veékové zvlastnosti déti

4.1 Predskolni vék

Pfedskolni vék, tedy obdobi mezi tfetim rokem Zivota a nastupem ditéte do
Skoly, je charakteristicky neobycejnou zvidavosti ditéte, podnikavosti a
neunavnosti. Dité je vtomto obdobi milé, vdééné za pozornost rodi¢d a
chvalyhodné. Dochdazi k mohutnému rozvoji détského mysleni, fedi, fantazie a
pribyvaji nové vztahové zkusenosti, které vyplivaji z rozsifujiciho se okruhu osob,
s nimiz dité prichazi do styku. Obdobi se také nazyva magickym, nebot mysleni
ditéte byva metaforické, personifikujici, intuitivni, zcela ndzorné a podobné
mysleni prirodnich narodl. Jde o dobry ptiklad psychogenetického zdkona, kdy
dité ve svém psychickém vyvoji prochazi tim, ¢im prosel lidsky druh a to je v ném
uchovano napfiklad ve formé archetypl, které jsou interkulturdlné a
interindividualné shodné. Toto obdobi je také oznacovano jako vék iniciativy,
jehoz cilem je aktivita a poznani. Interiorizaci, tedy zvnitfnénim rodicovskych
piikaz( a zakaz( se u ditéte vyviji svédomi. Vytvareji se pocity viny, které se
stdvaji regulativem chovani a jsou tak nesmirné dulezité. Dochazi také
k identifikaci ditéte srodici, zvlasté pak srodicem stejného pohlavi, kdy dité
prejima postoje a nazory rodicl a rozviji se pohlavni identifikace. Hlavni ¢innosti
pro dité predskolniho véku je hra, jez slouzi k osobnostnimu rozvoji a

psychohygiené. (Vymétal, 2003)

4.2 Skolni vék

Obdobi zacinajici nastupem ditéte do Skoly a koncici pocatkem dospivani,
coz byva ve véku jedendcti az tfindacti let. Dité se adaptuje na Skolni prostiedi,
kde ho ¢eka prace, povinnosti a od néj ocekavany vykon a snaha. Obdobi se také
jinak nazyva vékem snazZeni, nebot dité je neustdle srovnavano s vrstevniky a je

tak ohroZzeno pocity ménécennosti, jez se mohou stat pevnéjsi soucasti jeho
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sebepojeti a charakteru. Témto tryznivym pocitlim se snazi branit, naptiklad
chlubenim, vytahovdnim a Saskovanim a takto se zaroven chce prosadit
mezi vrstevniky. Ve Skolnim véku dité potrebuje chvalu, uznani, tedy potvrzeni
ze strany druhych a prozivani Uspéchu, at uz ve Skole nebo v ramci mimoskolnich
zajmovych cinnosti. Dité se identifikuje s vrstevniky, ktefi zacinaji mit, kromé
dospélych, také velky vliv na jeho sebepojeti. Predevsim na tom, jak je
akceptovano druhymi, a na jeho uplatnéni mezi vrstevniky, zavisi jeho mira
sebevédomi. Diky rozvoji mysleni a stale bohatSim zkuSenostem si postupné
vytvafti idedly, jimiz se chce podobat a srovnava se s nimi. Ve Skolnim obdobi se
také dale rozviji sexualni identifikace, pricemz velkou roli zde hraji vzory obou

rodicu a jejich vzajemné jednani. (Vymétal, 2003)

4.3 Dospivani
Pro lidského jedince radikalni obdobi, které probiha zhruba mezi jedenactym

a dvacdtym rokem Zivota. Obdobi je charakteristické intenzivnim télesnym a
psychosocidlnim rozvojem provazenym neurcitou touhou, hledanim a zvysenou
psychickou zranitelnosti. Dospivajici vtomto obdobi hledd svou vlastni identitu,
naléza odpovéd na otazky typu: ,Kdo jsem ja?“ a ,Jaky je smysl mého Zivota?“.
Jeho sebepojeti se formuje predevSim pres vnitini rozpory, pochybnosti a
nejistoty, dale také pres odmitani autority dospélych, zvlasté pak rodici. Obdobi
také byva oznacovano jako obdobi druhého vzdoru, prostfednictvim kterého se
mladistvi separuje vnitfné a posléze vnéjSkové od rodic¢l. Typickym znakem je
hyperkritiénost, tendence polemizovat a freSit véci absolutné, stejné jako
hodnotovy perfekcionismus, tedy cernobilé vidéni svéta a neochota
ke kompromisim. U Clovéka se také probouzi a rozviji duchovni dimenze, tedy
zajem o umeéni, filozofii a ndboZenstvi. Nesmirné dulezZity je pro dospivajiciho
jeho vnéjsi zjev a vlibec télesné schéma, které ma vliv na jeho sebepojeti. Typicka
je i snaha se odliSovat a dosahovat intenzivnich a mimoradnych prozitka.
Soucasné potfebuje byt ¢lenem skupiny, kterd jej uzndvd. Také proto jsou
mladistvi vyjimecné nachylni k rlznému experimentovani. V dobé dospivani

nastdva objeveni vlastni sexuality, dojde ksexudlni iniciaci a pocatku
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heterosexualniho Zivota. Charakteristickym znakem jsou také citové nesena
pratelstvi, tedy navazovani vztahl mezi lidmi, ktefi sdili obdobné hodnoty i
pohled na svét a maji shodné zdjmy. Tato podobnost umoziiuje dospivajicimu
sdileni psychické intimity, vede ke vzajemnému potvrzovani a posilovani.

(Vymétal, 2003)

5 Medialni gramotnost déti a prevence zneuziti
elektronické komunikace a elektronické
Kriminality

5.1 Medialni gramotnost déti
Smérnice ¢. 2010/13/EU o Audiovizualnich medialnich sluzbach vymezuje

medialni gramotnost takto: ,Medialni gramotnost se tyka dovednosti, znalosti a

porozuméni, které spotiebitellim umozniuji efektivni a bezpecné vyuzivani médii.

Medialné gramotni lidé by méli byt schopni provadét informovanou volbu,

chapat povahu obsahu a sluzeb a byt schopni vyuzivat celé Sife pfilezitosti, které

nabizeji nové komunikacéni technologie. Méli by byt schopni Iépe chranit sebe a

své rodiny pred Skodlivym nebo urdilivym obsahem. Proto je tfeba rozvoj

medialni gramotnosti ve vSech oblastech spole€nosti podporovat a peclivé
sledovat jeji pokrok.” Medialni gramotnost na jedné strané dovoluje
maximalizaci vyuziti medii kvlastnimu uzitku a potése, na druhé strané
minimalizuje rizika, kterd z uzivani médii plynou ¢i plynout mohou. Klicovymi
parametry medialni gramotnosti jsou tedy informovanost o povaze obsahl a

sluZzeb nabizenych médii a porozuméni témto obsahlm a sluzbam.

Centrum pro medidlni studia realizovalo vroce 2011 vyzkum iniciovany
Radou pro televizni a rozhlasové vysilani s ndzvem Stav medialni gramotnosti
v CR. Faze Il tohoto vyzkumu zaméfend na uroveh medidlni gramotnosti
obyvatelstva do 15 let se soustredila na ty parametry medidlni gramotnosti, které
jsou spjaty sinformovanosti uzivatelli, porozuménim medidlnich obsahd,
bezpecnosti uzivani médii a zkuSenosti s riziky spojené s uzivanim médii. Vyzkum

ukdzal, Ze v rodinach se uplatnuje pomérné zietelna rodi¢ovska kontrola uzivani
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osobnich pocitacu, a to jak socialni v ramci pravidel a domluv, tak technologicka.
Vliv na tuto kontrolu md pocitacova gramotnost rodi¢t. Rodi¢ovska kontrola se
vyjimecné vztahuje i na socidlni rizika uzivani pocitacli, napfiklad naruseni
soukromi. Vétsi dliraz je vSak kladen na technologicka (viry) a ekonomicka rizika

(vynuceni internetové platby).

5.2 Prevence zneuZiti elektronické komunikace a elektronické
kriminality

5.2.1 Doporuceni pro déti

Internet je specifické prostfedi a déti by o téchto specifikdch mély byt
pouceny. Musi si uvédomit, Ze se na internetu néktefi lidé chovaji jinak nez
v béZném readlném svété a proto pro né muZe byt internet nebezpecny, a to i
v pfipadé, Ze ho pouZivaji v bezpeném prostfedi, napfiklad doma. Pro edukaci
déti a mladistvych se pouZziva tzv. Desatero bezpecného internetu, které shrnuje
a zjednodusuje pravidla, jimiz by se déti mély ridit.

Obr. ¢ 2 Desatero bezpecného internetu

@ Nedavej nikomu adresu ani telefon. Nevi$, kdo se skryva za monitorem na druhé
strané.

Neposilej nikomu, koho neznas, svou fotografii a uZ vliibec ne intimni. Svou intimni
fotku neposilej ani kamaradovi nebo kamaradce - nikdy nevis, co s ni miZe nékdy
udélat.

UdrZuj hesla (k e-mailu i jiné) v tajnosti, nesdéluj je ani blizkému kamaradovi

Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy. Ignoruj je.

©

Nedomlouvej si schiizku pfes internet, aniZ bys o tom fekl nékomu jinému.

Pokud narazis$ na obrazek, video nebo e-mail, ktery té Sokuje, opust webovou stranku.

Svér se dospélému, pokud té stranky nebo nééi vzkazy uvedou do rozpakl, nebo té dokonce vydési.

Nedej $anci virim. Neotevirej pfilohu zpravy, ktera pfisla z neznamé adresy

Nevér kaZdé informaci, kterou na internetu ziskas

KdyZ se s nékym nechces bavit, nebav se.

@ © 0

Zdroj:Bezpecnyinternet.cz
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5.2.2 Doporuceni pro rodice

Pfestoze restriktivni pfistup rodicl spocivajici v omezeni pouzivani novych

technologii je jednoznacné prevenci online rizik, déti a dospivajici s timto

omezenim pfichazeji i o jejich vyhody a pozitiva. Omezeni mize také vést

k prohloubeni socidlniho vylouceni neboli vyclenéni z vrstevnickych fad. Rodice

by méli byt sezndmeni s dalSimi moznymi zpUsoby, jak lze jejich déti v uzivani

komunikacnich technologii vést. Jde o tzv. mediacni strategie, které ovliviuji

pouzivani internetu détmi.

1.

4.

aktivni rodi¢ovska mediace - zaklada se na zjistovani, jak déti rozumi
online svétu, na sdileni jejich online aktivit a povidani si o jejich

zkuSenostech a zazitcich z online svéta, apod.;

pasivni rodi¢ovskda mediace - spocivd ve zprostifedkovani informaci

o bezpecném pouZivani internetu, o moznych rizicich a jejich predchazeni;

monitorovani online aktivit - jde o zpétné zjistovani, tedy kontrolovani

pocitace poté, co ho dité opusti, jaké navstivilo stranky apod.;

technicky zamérena mediace - vyznacuje se pouzivanim technologickych
aplikaci, které umoziuji napftiklad software pro filtrovani ¢i blokaci

nevyzadanych obsahu.

Zjisti-li rodice, Ze se jejich dité stalo obéti kybersikany ¢i jiného druhu online

utoku, pak mohou postupovat podle nékolika kroku:

PfredevSim je dulezité ditéti poskytnou pomoc a porozumét mu.
Podcenovani situace ditéti spiSe ublizi. Naopak porozuméni mu muze
pfinést Ulevu a pocit, Ze na to neni sdm.

Rodice by si s ditétem méli promluvit, aby zjistili zdvaznost situace. Méli
by védét, co dité zaziva, zda zna i nezna agresora, jak dlouho ataky trvaji,
jakym zplsobem je viktimizovano, jak na ataky reagovalo apod.

V pfipadé, Ze se jednd o agresora znamého pouze z internetu, je dobré se

zamérit na technicka reseni, kterd mohou zabranit agresorovi v dalSim

38



5.2.3

kontaktu. Témi mohou byt napfiklad blokace e-mailu nebo uZivatele
na danych strankach ¢i nahldseni zavadného/ublizujiciho obsahu
administratorovi stranky.

Dalsi moZnosti je zamérné ignorovani agresora. Je vSak potfeba zvazit
riziko, zda hrozi, Ze neznamy utoCnik pfenese ataky z internetu
do redlného svéta. V pripadé, Ze utoky pokracuji, Ize se obratit na Policii
CR.

Pokud je agresorem vrstevnik ditéte, které ho zna odjinud nez ze skoly, je
tfeba zjistit, jak ¢asto a kde se s nim potkavd a jestli nedochazi také
k fyzickym utokim. Re$enim by mohlo byt pfimo promluveni si
s agresorem Ci s jeho rodici, je ale tfeba pocitat s rizikem pomsty.
O vhodném postupu se rodice mohou poradit i s psychologem nebo
s nékym z pedagogicko-psychologické poradny.

V pfipadé, Ze dité agresora zna a k obtéZovani dochdzi v redlném svété,
mohou technickd feSeni zamezit kyberSikanu a dalsi online rizika,
nezamezi vSak celému problému. Pokud je agresorem nékdo ze Skoly, je
tfeba zjistit, jestli se dité nestalo zaroven obéti tradicni Sikany a toto resit
s tfidnim ucitelem ¢i Skolnim psychologem.

Rodice by méli byt neustdle oporou ditéte, aby dité védélo, Ze se
s problémy rodi¢cidm muze svéfit.

Na zavér by rodice méli zjistovat, jak vyznamna ¢i nevyznamna byla
pro dité tato uddlost. V nékterych pripadech je dité nadale smutné,
uzaviené, nenavazuje vztahy s vrstevniky apod. Proto je dobré zvazit

odbornou psychologickou pomoc.

Doporuceni pro skoly
Prestoze ke kyberutoklim vétsinou nedochazi v arealu skoly, i Skola by se

méla podilet na snizovani téchto rizik. UZ jen z toho dlivodu, Ze se ¢asto agresofi

a obéti znaji ze skolniho prostredi a napfiklad kybersikana je v mnoha pripadech

spojena se Skolni Sikanou. | pres zajem tyto problémy fesit vSak pedagogové
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pfizndvaji nedostatek znalosti a schopnosti jak se s riziky vyporadat. V ramci

prevence a intervence se Skoly mohou drzet téchto krok(:

1. Zvysovdni informovanosti o bezpecném pouzivdni internetu
Tato strategie nefesi pfimo snizeni online rizik, avSak pomdaha

détem uvédomit si, pro€ a jak je nutné chranit své soukromi na internetu.
Zaci by méli byt pouceni o tom, e by neméli informacim na internetu
pfehnané dlvérovat, Ze by méli byt obezfetni vici kontaktim, které
navazali na internetu a Ze by se méli svéfit dospélé osobé, pokud by byli
prostfednictvim internetu obtéZovani ¢i pronasledovani. Neméli by také
délat véci, které nechtéji, a to i v ptipadé, Ze je nékdo nuti ¢ jim
vyhroZuje. Zaroven by Zdci neméli zapomenout na pravidla slusného
chovani, ktera plati i v komunikaci na internetu.

2. Zvysovdni povédomi o online rizicich
Zaci by méli védét, co se vlastné online riziky mysli. Zavaznost
chovani nainternetu a jejich duasledky si mnoho z nich casto
neuvédomuje, a proto by se jim mélo ukdazat, jaké chovani uz presahuje
hranice. PrestoZe kyberSikana a dalsi kyberutoky neprobihaji na pdé
Skoly, je dulezité Zaky informovat o tom, Ze maji pravo se obratit na

nékoho davéryhodného ze skoly a tyto problémy s nim fesit.

3. Preventivni programy uréené pro boj se skolni Sikanou
Jak uZ bylo zminéno vyse, kybersSikana Uzce souvisi s Sikanou

Skolni. Proto proti kyberSikané mohou byt ndpomocné i programy
primarné urcené pro boj se skolni Sikanou.

4. Podporovdni Zaku ve vyhleddavani pomoci u dospélych autorit
Vétsina obéti se zdraha svéfit se dospélé osobé, prestoZe je to

jednim z Ucinnych zpulsobd, jak se s problémy vyrovnat. Déti maji obavy,
Ze se budou v ramci feSeni problému informace o jejich situaci Sifit dal a

situace bude jesté horsi.
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5.

Intervence ze strany pedagogu
Pokud pedagog zjisti, ze je néktery z zak( obéti online utoku,

nemél by tuto skutecnost brat na lehkou vahu. Prvnim krokem pro
spravné feseni situace je ziskani dlivéry u obéti, aby se ucitel dozvédél co
nejvice informaci o problému ditéte. Pokud pedagog zjisti, Ze agresorem
je neznama osoba z internetu, lze vyuZit technickych feSeni, o kterych je
vhodné informovat vSechny zaky, napfiklad v ramci hodin vypocetni
techniky. Pokud je agresorem Zzak ¢i zakyné, je dobré zjistit, zda nejde
spiSe o ojedinélé uatoky, které jsou agresorem vnimany pouze jako
Skadleni. Jinak by mél pedagog Zaky pouclit o pripadnych realnych
dopadech Spatného chovani na internetu, vysvétlit jim pojem online
disinhibice a seznamit je s tim, Ze by se méli na internetu chovat
rozvainé, protoze nemohou védét, jaké dopady bude mit jejich jednani
na internetu na osobu ,na druhé strané pocitace". Pokud se jednd
o0 zdmérné a opakované poskozovdani obéti, do kterého jsou zapojeni i
ostatni spoluzaci v roli ptihlizejicich a jde predevsim o kybersikanu, je
nezbytné postupovat jako pfi feseni Sikany Skolni s pomoci intervenénich
program.

Systematicka prdce s obéti, agresorem i prihliZejicimi
PfedevSim u obéti by méla tato prace probihat ve spolupraci

s psychologem, jakozto s odbornikem, ktery vi, jak zmirnit negativni
dopady online utokl a mlze se zaméfit i na priciny, které mohly stat
na jejich pocatcich. S agresorem je prace obvykle sloZitéjsi, jelikoz se
situaci snazi zapirat a Casto se pak obéti za vzniklé problémy msti.
V ptipadé pfrihlizejicich je dllezité, aby védéli, Ze je skola pfipravend
takové problémy resit a Ze se nemusi bat obratit se s takovym incidentem

na pedagoga.
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5.2.4 Doporuceni pro instituce
Témito institucemi jsou myslené vladni ¢i soukromé spolecnosti, které

poskytuji jak prevenci, tak intervenci. Jejich pomoc muze byt zprostfedkovana
internetovymi nebo mobilnimi sluzbami (napft.: Horka linka), dale se zaméruji
na zvySovani povédomi o bezpecném pouZivani internetu (napf.: Safer Internet),
nebo poskytuji pfimo programy pomahajici zaélenit vyuku o spravném chovani
na internetu do Skolnich osnov (napf.: E-Bezpeci). Poslanim téchto instituci neni
jen vzdélavat déti a dospivajici, nybrz se snazit i o vyssi vzdélanost jejich rodicd
v této oblasti. Soucasnd generace mladych lidi je totiz mnohem zbéhlejsi
v uzivani internetu neZ generace jejich rodicli, jejich znalosti o bezpetném
pouzivani uz ale nemusi byt na takové urovni. Rodice by méli byt informovani uz
jen proto, aby jejich détem nepfislo zbytecné se jim svéfovat, pokud se dostanou

do role obéti.

Uzitek by jisté pfinesla uzsi spoluprace mezi vySe zminénymi institucemi,
IT profesiondly a poskytovateli internetovych a mobilnich sluzeb. Tim se
zdokonali Siteni a sdileni informaci o tom, jak r(zné internetové aplikace
pouzivat, jak se vyhnout nezadoucim online obsahlim a jak se branit online
utoklm. Dulezité je také soustavné sledovat vyvijejici se trendy v uzivani aplikaci
détmi, které se neustale méni. K tomu je potreba prihlizet zejména z dlivodu
toho, aby preventivni a intervencini programy neztracely na aktualnosti.
Konkrétné kybersikana muze mit i Sirsi spole¢enské souvislosti. JelikoZ se ukazalo,
Ze do role obéti se €asto dostanou déti, které, prestoze nejsou nijak psychicky
zranitelné, patfi do spolecenskych minorit, je nutné, aby ceskd spolecnost
usilovala o ochranu minorit a bojovala za odstrafovani predsudkl, které déti
prejimaji  od svych rodi¢ll. Tento respekt k mensindm Ize budovat
prostiednictvim vyuky posilujici demokratické principy fungovani spolec¢nosti a

mezikulturni porozumeéni.
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6 Prakticka cast

6.1 Cil vyzkumné studie
Cilem bakalarské prace je prispét kidentifikaci a popisu vztahu déti

ve véku 11-12 let k novym technologiim a elektronické komunikaci spolu s ambici
porovnat rozdily mezi détmi Zijicimi v hlavnim mésté a détmi z malého mésta

(byvalého okresniho).

6.2 Vyzkumné otdzky a pracovni hypotézy
Pro provadénou studii byly stanoveny tyto vyzkumné otazky:

Vyzkumna otdazka €. 1: Jakd je Cetnost déti stfedniho Skolniho véku poucenych
o rizikové elektronické komunikaci?

Vyzkumna otazka €. 2: Je rozdil v ¢etnosti, kvalité a zdroji pouceni mezi détmi
Zijicimi v odliSném socidlnim prostfedi — ve velkomésté Praze a v byvalém
okresnim mésté Pisku?

Vyzkumna otdazka €. 3: Jak velka skupina rodi¢li md s détmi uzavienou dohodu
0 pouzivani pocitace?

Vyzkumna otazka €. 4: Kolik déti ma osobni zkuSenost se zdkazem pouZivani

pocitace jako trestu?

Pro provadénou studii byly stanoveny tyto hypotézy:

Hypotéza ¢. 1: V dasledku atraktivni reklamy na elektronickd zafizeni cilené
na détskou populaci (pf.: détské notebooky ¢i tablety) Ize predpokladat, ze témér
kazdé dité Sesté tfidy ma svlj mobilni telefon a pfiblizné 50% déti vlastni i
pocita¢ ¢i notebook, druha polovina se o PC déli se sourozenci nebo celou

rodinou.

Hypotéza ¢. 2: Na zakladé projektu World Internet Project zabyvajiciho se
problematikou zavislosti déti na pocitaéi a internetu a na zdkladé obecného
povédomi o zméné Zivotniho stylu nejen déti, lze vyslovit predpoklad, Ze se

od roku 2008 zvysil pocet déti stfedniho Skolniho véku zavislych na pocitadi a
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internetu. Autorka predpoklada, Ze zavislosti na pocitaci Ci internetu bude
v soucasné dobé ohroZena aZ jedna tretina déti.

Hypotéza €. 3: Lze vyslovit hypotézu, Ze déti stfedniho Skolniho véku Zijici
ve velkomésté budou rodici obdarovani PC ¢i notebookem v nizSim véku nez déti
Zijici v byvalém okresnim — malém meésté. Autorka pfiCinu spatfuje ve vyssich

mzdach rodi¢l déti z Prahy. V dUsledku této skutecnosti lze ocekdvat vyssi

Cetnost zavislého a rizikového chovani prazskych déti ve virtudlni realité.

Hypotéza €. 4: Vzhledem k povahovym charakteristikam déti Ize predpokladat,
ze déti stfedniho Skolniho véku, které se vice priklanéji k traveni volného ¢asu
formou konic¢kd a zajma, budou travit dvakrat méné casu na pocitaci a internetu
a budou mit dvakrat vice kamaradd v redlném svété oproti détem, které o Zadné
konicky a zdjmy nemaji, a tudiz zadné nenavstévuiji.
6.3 Metodika vyzkumné prace
K naplnéni cile bakaldrské prace bylo zvoleno dotaznikové Setteni.
Autorkou tohoto dotazniku je Michaela Souckova. Dotaznik obsahuje celkem 41
otazek, z toho 39 otdzek s uzavienou volbou odpovédi a 2 otazky s otevienou
volbou odpovédi. Dotazniky respondenti vyplfiovali dobrovolné, anonymné a
jejich vypliovani trvalo pfiblizné 20 minut.
Popis dotaznika:
1. Otdzky €. 1. — 14. se zaméruji na vlastnictvi a pouzivani pocitacli a
mobilQ
2. Otazky ¢. 15. — 24. zjistuji miru kontaktu déti s cizimi lidmi
na internetu
3. Otdzky ¢. 25. — 32. mapuji informovanost déti o rizicich
elektronické komunikace
4, Otazky ¢. 33. — 38. zkoumaji miru ochrany déti pred riziky
elektronické komunikace ze strany rodi¢u a skoly

5. Otdzky ¢. 39. —41. se zabyvaji volnym ¢asem a kamarady déti
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Pocatkem mésice kvétna 2014 byla realizovana pilotni studie, diky niz
autorka ovéfila proveditelnost a srozumitelnost dotazniku. Po osobnim setkdni
s uciteli zakladnich skol za ucelem Zadosti o spolupraci s vyplfiovanim dotaznik( a
naslednému predani samotnych dotaznikd a instrukci kvyplhovani, byly
dotazniky rozdany zakam. Sbér dat probéhl v mésici kvétnu 2014 na ctyrech
zakladnich Skoldch v Praze a Pisku se souhlasem vedeni Skoly.

Vysledky byly v mésicich ¢ervenci a srpnu 2014 matematicko-statisticky

vyhodnoceny a jsou prezentovany formou grafl a tabulek.

6.4 Charakteristika zkoumané skupiny
Vyzkumné studie se zucastnilo celkem 165 déti z péti zakladnich Skol,

které byly vybrany zcela nahodné. 75 déti chodi do dvou ndhodné vybranych
zakladnich skol v hlavnim mésté Praha a 90 déti do tfi nahodné vybranych
zakladnich Skol v okresnim mésté Pisek. Zdmérem této vyzkumné studie je
porovnani vysledkll dotaznikového Setfeni mezi velkym hlavnim méstem a
malym okresnim méstem a v dlsledku toho se zkoumana skupina nerozlisuje
podle pohlavi na chlapce a divky. Toto rozdéleni by mohlo zastfit vysledky a

rozdily mezi mésty.

Tabulka ¢. 1 Sledovany soubor

Pocet . Pocet
i Y Pocet .
. vybranych Pocet . respondent
Seznam skol v e aus . respondentl
Sestych tfid na respondentd v procentech
. v procentech L
A na dané mésto
Z8 Jiini IV.,
Praha 4 — 2 40 24% 53%
Spotilov
ZS Poepného
namesti, 0 0
Praha 4 - 2 35 21% 47%
Chodov
25 Jana Husa, 1 26 16% 29%
Pisek
ZS Edvarda
Benese, 2 41 25% 46%
Pisek
ZS Tomase . .
Sobra, Pisek ! 23 14% 26%
Celkem 8 165 100% -
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Zakladni skola, Jizni IV. 1750/10, 141 39 Praha 4 — Spofilov, vznikla v roce
1928 a jeji celkova kapacita je 750 déti. Skola je Uplna, pIné organizovana a jeji
soucasti je tzv. skolicka, kterd pomdaha détem s odkladem. Partnery Skoly jsou
obcanskd sdruZeni Klub pratel skoly, Centrum turistiky a sportu, Sokol, Méstska
knihovna a dalsi. Skola je charakteristickd svym $kolnim vzdé&lavacim programem
s nazvem , Oteviend skola“, ktery klade dlraz na osobnostni a socidlni vychovu,
podporu komunikacnich dovednosti, vyuku cizich jazyk( a vyuziti volného ¢asu
déti. V ramci poradenské sluzby Skoly je zaméstnana specidlni pedagozka, Skolni

psycholozka i vychovnd poradkyné.

Zakladni skola, PoSepného nameésti 2022, 148 00 Praha 4 — Chodov, je
fakultni Skolou Pedagogické fakulty University Karlovy. Nabizi moderni
sportovisté, Ctyfi télocvicny a odborné ucebny, vyuku jazyk(, tenisu a atletiky a
,Posepnackou skolicku“, ktera pripravuje predskolaky do 1. ttid. Vzdélani zaka
probiha podle vzdélavaciho programu ,Skola pro 3. tisicileti“. Do vyuky je
zarazena EVVO (Environmentdlni vychova a vzdéldvani) a program bezpecné

cesty do skoly.

Zakladni Skola Jana Husa, Husovo nam. 725, 397 01 Pisek, je uplnd
zakladni $kola s 1. a7 9. roéniky, kterou v roce 2014 navitévovalo 745 déti. Skola
se fidi Skolnim vzdélavacim programem, ve kterém nechybi vychovné a
vzdéldvaci strategie a disponuje také programem proti Sikanovani a minimalnim
preventivnim programem, vramci kterého spolupracuje jak srodic¢i déti, tak
sinstitucemi, napf.: Pedagogicko-psychologickd poradna Pisek, socidlné-
psychologické centrum Arkada, Policie CR. Skola také nabizi nékolik zdjmovych

krouzk( ve spolupraci s Centrem volného ¢asu ABECEDA o. s.

Zakladni skola Edvarda Benese, Mirové nam. 1466, 397 01 Pisek se nachazi
na okraji mésta. Skola poskytuje jak zakladni vzdélani, tak i nadstandardni
vzdélani v oblasti cizich jazykd. Od Skolniho roku 2007/2008 zacala Skola
vyucovat podle Skolniho vzdélavaciho programu , Tvoriva sSkola“, ktery je zalozen

na principech ¢innostniho uéeni a svym pojetim navazuje na tradice ceské ¢inné
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$koly. Institucemi, které spolupracuiji se ZS, jsou PPP Pisek, specidlni pedagogické
centrum Strakonice, Krizové centrum, Cesky ¢erveny kfiz, Policie CR a Ddm déti a
mladeZe. Skola disponuje mnoistvim zajmovych krouzkd, které jsou nabizeny

détem vSech vékovych kategorii.

Zakladni 8kola Tomase Sobra, Sobrova 2070, 397 01 Pisek, je Uplna 3kola
sidlistniho typu s kapacitou 585 Zak(, pficemZ priamérna naplnénost Skoly se
pohybuje vrozmezi 310 — 360 zak(. Ve skole pracuje vychovny poradce a
metodici prevence socialné-patologickych jev(. Skola se zaméfuje predevsim

na projekty v ramci environmentalni vychovy.

6.5 Vysledky
Vlastnictvi mobilniho telefonu

Otazka ¢. 1 se zamérovala na vlastnictvi mobilniho telefonu a zaroven
zjistovala, jaky druh mobilniho telefonu dité vlastni. AZ na jednoho Zaka z Prahy
ze Zakladni skoly Jizni ma kazdy dotazovany Zak Sesté tridy svlij mobilni telefon,
pficemz prevazuji tzv. chytré mobilni telefony. Déti Zijici v Praze vlastni chytré
mobilni telefony ve vétsi mife (57/76%) nei telefony klasické (17/23%). Také
v Pisku prevazuji chytré mobilni telefony (60/67%) nad klasickymi (30/33%),

rozdil vSak neni tak markantni, jako u prazskych déti. (viz graf €. 1 a tabulka €. 2)

Tabulka ¢. 2 Vlastnictvi mobilniho telefonu

Ne Ano, chytry Ano, klasicky
Praha 1% 76% 23%
ZS Podepného 0% 83% 17%
ZS Jizni 3% 70% 28%
Pisek 0% 67% 33%
ZS Toméase Sobra 0% 61% 39%
ZS Jana Husa 0% 58% 42%
ZS Edvarda Benese 0% 76% 24%
Celkovy soucet 1% 71% 28%
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Vékové srovnani vlastnictvi mobilniho telefonu

Nejvice dotazovanych déti dostalo svUj prvni mobilni telefon v 8 letech,
coz odpovida treti tfidé zakladni Skoly (Praha — 18/24%, Pisek- 29/32%).
Hranicemi, kdy déti nejc¢astéji dostaly sv(j prvni mobilni telefon, je 6-10 let.
Takovych déti ze vSech dotazovanych je v Praze 67, coz je 91% z celku. V Pisku
dostalo sviij prvni mobilni telefon mezi 6 — 10 rokem 88 déti, to odpovida 98%.
Pfekvapenim téchto vysledkl je vyssi procentualni hodnota u déti Zijicich v Pisku,
kde se predpokladalo, Zze tyto déti budou vlastnit mobilni telefony v pozdéjsim

véku neZ déti z Prahy. (viz graf €. 2 a tabulka ¢. 3)

Tabulka ¢. 3 Vékové srovnani vlastnictvi mobilniho telefonu

4 5 6 7 8 9 10 11

Praha 3% 1% 12% 19% 24% 22% 14% 5%
ZS Posepného 0% 3% 11% 14% 29% 26% 9% 9%
ZS Jizni 5% 0% 13% 23% 21% 18% 18% 3%
Pisek 0% 2% 17% 18% 32% 13% 18% 0%
ZS Toméase Sobra 0% 0% 9% 26% 22% 17% 26% 0%
ZS Jana Husa 0% 0% 19% 4% 54% 12% 12% 0%
ZS Edvarda Benese 0% 5% 20% 22% 24% 12% 17% 0%
Celkovy soucet 1% 2% 15% 18% 29% 17% 16% 2%

Mobilni telefony ve skole

Na otazku tykajici se noSeni mobilniho telefonu do Skoly zaskrtlo 106 déti
(64%) z celkovych 164 dotazovanych déti odpovéd ,kazdy den“ (Praha -
45/61%,Pisek — 61/68%). Druhou nejéastéjsi odpovédi bylo, Ze déti nosi mobilni
telefon do skoly ,ob¢as” (Praha — 14/19%, Pisek — 10/11%). Naopak nejméné

o«

¢astou odpovédi byla odpovéd ,ne“ kterou v Praze nezaskrtnul ani jeden
respondent a v Pisku tuto odpovéd zaskrtlo 7 respondentld (8%). Odpovéd
,vyjimecné“ zaskrtlo 7 7ak( z Prahy (9%) a 5 Zak( z Pisku (6%). , Casto” nosi do
Skoly mobilni telefon 8 zak(i z Prahy (11%) a 7 z Pisku (8%). (viz graf ¢. 3 a tabulka

¢. 4)
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Tabulka ¢. 4 Mobilni telefony ve skole

Ne Vyjimeéné Obcéas  Casto Kazdy den
Praha 0% 9% 19% 11% 61%
ZS Posepného 0% 14% 31% 9% 46%
Z8 Jizni 0% 5% 8% 13% 74%
Pisek 8% 6% 11% 8% 68%
ZS Toméase Sobra 4% 9% 22% 9% 57%
ZS Jana Husa 23% 0% 0% 4% 73%
ZS Edvarda Benese 0% 7% 12% 10% 71%
Celkovy soucet 4% 7% 15% 9% 65%

Pripojeni k internetu pres mobilni telefon

Odpovédi na otazku ¢. 4 zabyvajici se pouzivanim internetu pomoci
mobilniho telefonu se mezi Prahou a Piskem témér nelisi. Internet v mobilnim
telefonu nepouzivd 39 ze 164 respondentll (Praha — 15/20%, Pisek — 24/27%).
Nejvétsi podil déti, které nepouzivaji internet v mobilnim telefonu, je na ZS Jana
Husa, Pisek, kde internet v mobilnim telefonu nepouzivd témér polovina
respondentl (12/46%). Kazdy den internet v mobilu pouZivd celkem 29 déti
ze 164 dotazovanych (Praha — 12/16%,Pisek — 17/19%). (viz graf ¢. 4 a tabulka ¢.
5)

Tabulka ¢. 5 Pripojeni k internetu pres mobilni telefon

Ne Vyjimeéné Obéas  Casto Kazdy den
Praha 20% 15% 22% 27% 16%
Z8 Podepného 17% 11% 20% 23% 29%
Z8 Jizni 23% 18% 23% 31% 5%
Pisek 27% 8% 29% 18% 19%
ZS Tomase Sobra 17% 13% 30% 17% 22%
ZS Jana Husa 46% 4% 35% 4% 12%
ZS Edvarda Benese 20% 7% 24% 27% 22%
Celkovy soucet 24% 11% 26% 22% 18%

Vlastnictvi pocitace ¢i notebooku
Na otazku €. 5 tykajici se vlastnictvi pocitace ¢i notebooku odpovédélo
celkem 15 dotazovanych (9%), Ze nevlastni tato elektronicka zafizeni. Z Prahy je

takovych zak( 7 (9%) a z Pisku 8 (9%). Svij vlastni pocitac ¢i notebook ma témér
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kazdé druhé dotazované dité z Prahy (31/41%) a taktéZ z Pisku (40/44%). Jedna
tfetina respondentll se o pocitac ¢i notebook déli scelou rodinou (Praha —
29/39%, Pisek — 32/36%). Nejméné dotazovanych déti ma spolecny pocitac ci
notebook se sourozencem (Praha — 8/11%, Pisek — 10/11%). (viz graf ¢. 5 a
tabulka €. 6)

Tabulka ¢. 6 Vlastnictvi pocitace ¢i notebooku

Ne Ano S celou rodinou Se sourozencem
Praha 9% 41% 39% 11%
ZS Posepného 9% 37% 49% 6%
ZS Jizni 10% 45% 30% 15%
Pisek 9% 44% 36% 11%
ZS Tomase Sobra 0% 39% 57% 4%
ZS Jana Husa 15% 38% 35% 12%
ZS Edvarda Benese 10% 51% 24% 15%
Celkovy soucet 9% 43% 37% 11%

Vékové srovnani vlastnictvi pocitace ¢i notebooku

Otéazku ¢. 6 zjistujici, kdy dotazované déti dostaly svij vlastni pocitac Ci
notebook, zodpovédélo pouze 92 déti. Jde o déti, které uz maji svlj vlastni
pocitac ¢i notebook nebo ho sdili se sourozencem. Nejvétsi pocet déti dostalo
tato elektronicka zafizeni v 10-ti letech, a to celkem 33 déti z 92 (Praha -11/28%,
Pisek — 22/42%). Ve vétsi mire respondenti také uvedli vék 11 a 12 let. V 11-ti
letech dostalo vlastni pocitac ¢i notebook 11 déti (Praha — 5/13%, Pisek — 6/12%)
a ve 12-ti letech 17 déti (Praha — 7/18%, Pisek — 10/19%). Tato Cisla ukazuji, Ze
na rozdil od mobilnich telefond, které dostdvaji dfive déti z Pisku (viz graf ¢. 2),

pocitace a notebooky dostavaji dfive déti z Prahy. (viz graf ¢. 6 a tabulka €. 7)
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Tabulka ¢. 7 Vékové srovnani vlastnictvi pocitace ¢i notebooku
3 4 5 6 7 8 9 10 11 12 13

Praha 3% 0% 5% 8% 5% 13% 10% 28% 13% 18% 0%
ZS Posepného 0% 0% 7% 7% 0% 7% 20% 33% 13% 13% 0%
Z8 Jizni 4% 0% 4% 8% 8% 16% 4% 24% 12% 20% 0%

Pisek 0% 2% 6% 4% 4% 4% 6% 42% 12% 19% 2%
ZSTomadeSobra 0% 0% 9% 9% 0% 0% 9% 64% 0% 9% 0%
ZS Jana Husa 0% 8% 0% 0% 15% 8% 0% 31% 23% 15% 0%
ZSEdvarda Benese 0% 0% 7% 4% 0% 4% 7% 39% 11% 25% 4%

Celkovy soucet 1% 1% 5% 5% 4% 8% 8% 36% 12% 18% 1%

Pouzivani pocitace

Na otazku ,Jak ¢asto pouzivd$ pocitac?”“ vybralo celkem 44 déti ze 165
dotazovanych odpovéd' ,kazdy den” (Praha — 26/35%, Pisek — 18/20%). Naopak
odpovéd' ,nepouzivam” zaskrtlo celkem 29 déti (Praha —9/12%, Pisek — 20/22%).
Pouze 8 déti z celkového poctu 165 odpovédélo, Ze pouzivaji pocitac vyjimecné,
coz odpovidd 4% dotazovanych déti z Prahy a taktéZ 4% z Pisku. Nejcastéjsi
odpovédi prazskych déti byla tedy odpovéd ,kazdy den”, na rozdil od Pisku, kde
déti nejcastéji odpovidaly tak, Ze pouZivaji pocitac ,,obéas” (34/38%). (viz graf ¢. 7

a tabulka ¢. 8)

Tabulka ¢. 8 Pouzivani pocitace

Ne Vyjimeéné Obcas Casto Kazdy den

Praha 12% 4% 21% 28% 35%
ZS Podepného 9% 0% 11% 29% 51%
Z8 Jizni 15% 8% 30% 28% 20%
Pisek 22% 4% 38% 16% 20%
ZS Toméase Sobra 13% 4% 30% 22% 30%
ZS Jana Husa 23% 4% 54% 15% 4%
ZS Edvarda Benese 27% 5% 32% 12% 24%
Celkovy soucet 18% 4% 30% 21% 27%

Traveni ¢asu na pocitaci a na internetu béhem dne

Vysledky odpovédi na otazku €. 8 ukdazaly, Ze praziské déti travi vice ¢asu
na pocitaci nez déti z Pisku. Maximalné hodinu denné v priméru travi na pocitaci
19 déti z Prahy ze 75 dotazovanych, coz je 25%. Z Pisku je takovych déti 42 (47%).

Do této kategorie jsou zahrnuty také déti, které netravi ¢as na pocitaci vibec.
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Velky rozdil mezi mésty je také u déti, které travi denné na pocitaci v priméru 2
— 3 hodiny (Praha — 21/28%, Pisek — 11/12%). Nejvétsi podil dotazovanych
respondentl z Prahy tedy travi denné na pocitaci v priméru 1 — 2 hodiny, zatim

co v Pisku 0 — 1 hodinu. (viz graf ¢. 8 a tabulka ¢. 9)

Tabulka ¢. 9 Traveni ¢asu u pocitace béhem dne

0-1 hodinu 1-2 hodiny 2-3 hodiny 3 a vice hodin

Praha 25% 33% 28% 13%
ZS Posepného 20% 31% 26% 23%
ZS Jizni 30% 35% 30% 5%
Pisek 47% 31% 12% 10%
ZS Toméase Sobra 43% 26% 13% 17%
ZS Jana Husa 42% 42% 12% 4%
ZS Edvarda Benese 51% 27% 12% 10%
Celkovy soucet 37% 32% 19% 12%

Na internetu denné v priméru nejvice travi respondenti z obou mést 2
hodiny (Praha — 32/43%, Pisek — 45/50%). Velka ¢ast respondentd pak travi
na internetu denné 1 hodinu (Praha — 29/39%, Pisek — 31/34%). 3 hodiny denné
trdvi v priméru na internetu vice respondentll z Prahy nez z Pisku, a to pravé 11
déti (15%). Z Pisku je takovych déti pouze 6 (7%). Naopak déti travicich ¢as na
internetu 4 hodiny je vice v Pisku (8/9%) neZ v Praze (3/4%). (viz graf ¢. 9 a
tabulka ¢. 10)

Tabulka ¢. 10 Traveni ¢asu na internetu béhem dne
1 hodinu 2 hodiny 3 hodiny 4 hodiny

Praha 39% 43% 15% 4%
ZS Posepného 37% 37% 20% 6%
Z8 Jizni 40% 48% 10% 3%

Pisek 34% 50% 7% 9%
Z5 Tomase Sobra 30% 43% 9% 17%
ZS Jana Husa 38% 42% 12% 8%
ZS Edvarda Benese 34% 59% 2% 5%

Celkovy soucet 36% 47% 10% 7%
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Davody pouZivani pocitace

Déti Sestych tfid nejvice pouzivaji pocitac ze zabavného (Praha - 61/81%,
Pisek — 68/76%) a komunika¢niho divodu (Praha — 59/79%, Pisek — 67/74%).
Mezi zdbavné dlvody patfi hry ¢i filmy, mezi komunikacni pak socidlni sité typu
Facebook, ICQ, Skype a dalsi. Ze studijniho dlvodu pouZivd pocitac 51 déti
zPrahy (68%) a 46 déti zPisku (51%). Nejméné déti pouZivda pocitac
z informacniho dlvodu, ¢imZ se mysli sledovani pocasi, zprav &i sportu (Praha —
28/37%, Pisek — 23/26%). Procenta déti jsou vzdy vypocitana z celkového souctu
déti z Prahy, tedy 75, a z Pisku, 90. (viz graf €. 10 a tabulka ¢. 11)

Tabulka ¢. 11 Diivody pouZivani pocitace

Studijni Zabavny Komunikacni Informacni
Praha 68% 81% 79% 37%
ZS Posepného 62% 79% 84% 38%
Z8 Jizni 74% 82% 74% 36%
Pisek 51% 73% 74% 26%
ZS Tomase Sobra 54% 70% 69% 29%
ZS Jana Husa 48% 73% 76% 31%
ZS Edvarda Benese 51% 76% 77% 18%
Celkovy soucet 60% 77% 77% 32%

Dohody a zakazy rodicu

Na otazku, zda déti maji s rodi¢i dohodu o pouzivani pocitace, odpovédéla
polovina déti z Prahy kladné, tedy Ze maji s rodi¢i dohodu o pouzivani pocitace
(37/49%). Témér presné druha polovina dotazovanych déti z Prahy takovouto
dohodu nemd (38/51%). Z Pisku odpovédélo kladné celkem 54 déti, coz
znamena, Zze 60% déti ze vSech dotazovanych z Pisku ma dohodu o pouzivani
pocitace. Naopak 36 déti z Pisku odpovédélo zaporné (40%). (viz graf ¢. 11 a
tabulka ¢. 12)
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Tabulka ¢. 12 Dohody s rodici

Ne Ano
Praha 51% 49%
ZS Posepného 46% 54%
ZS Jizni 55% 45%
Pisek 40% 60%
ZS Toméase Sobra 39% 61%
ZS Jana Husa 50% 50%
ZS Edvarda Benese 34% 66%
Celkovy soucet 45% 55%

Co se tycCe zdkazU pocitace, ktery pouzivaji rodi¢e jako trest pro déti,
vysledky obou mést jsou naprosto totozné. Jak v Praze, tak v Pisku odpovédélo
57% déti, ze jejich rodi¢e pouzivaji zdkaz pocitace jako trest. Konkrétné 43 déti
z Prahy a 51 déti z Pisku. U zbytku, tedy u 43% déti jejich rodi¢e zakaz pocitace
jako trest nepouzivaji. V poctech je takovych déti z Prahy 32 a z Pisku 39. (viz graf
€. 12 atabulka ¢. 13)

Tabulka €. 13 Zakazy rodict

Ne Ano
Praha 43% 57%
Z8 Podepného 46% 54%
Z8 lizni 40% 60%
Pisek 43% 57%
ZS Toméase Sobra 48% 52%
ZS Jana Husa 58% 42%
ZS Edvarda Benese 32% 68%
Celkovy soucet 43% 57%

Socialni sité

Nejvice pouzivanou socialni siti mezi dotazovanymi détmi je socialni sit
Facebook (Praha — 63/86%, Pisek — 71/86%). 58 déti z Prahy (79%) a 62 déti
z Pisku (75%) vyuZiva socialni sit Skype. Dalsi socialni sité se u dotazovanych déti
pouzivaji v malém mnoizstvi. Za zminku stoji jisté uvézt to, Ze celkem 9 déti

zadnou socialni sit nevyuZiva (Praha — 2/3%, Pisek — 7/8%). Na tuto otazku mohly
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déti opét odpovidat vice moznostmi, proto jsou procenta vypocitana z celkového

poctu 75 déti z Prahy a 90 déti z Pisku. (viz graf ¢. 13 a tabulka ¢. 14)

Tabulka €. 14 Socialni sité
Facebook Instagram Skype 1CQ Twitter Zadnou

Praha 86% 16% 79% 3% 16% 3%
ZS Posepného 84% 18%  83% 4% 17% 3%
Z8 Jizni 88% 13%  75% 2% 15% 3%

Pisek 86% 31%  75% 12% 17% 8%
ZS Tomase Sobra 83% 33% 79% 15% 20% 7%
Z8 Jana Husa 86% 34%  75% 11% 21% 9%
ZS Edvarda Benese 89% 26% 71% 10% 10% 8%

Celkovy soucet 86% 24% 77% 8% 17% 6%

Vysledky z otazky ¢. 14 ukazuji, Ze vétsi pocet kontaktd na pratele pres
socialni sité maji déti z Pisku nez déti z Prahy. 0 — 200 pratel ma na socialnich
sitich 57 déti z Prahy (78%) a 48 déti z Pisku (58%). Odpovéd 200 — 400 pratel
zaskrtlo 12 déti z Prahy (16%) a 24 déti z Pisku (29%). 400 — 600 pratel ma
na socialnich sitich pouze 1 dité z Prahy (1%) a 8 déti z Pisku (10%). Odpovéd 600
a vice pratel oznacilo celkem 6 déti, a to pravé 3 déti z Prahy a 3 z Pisku, coz
odpovida 4% v obou méstech. Procentudlni hodnota byla vypocitana z celkového
poctu 156 déti, jelikoz 9 déti v predeslé otdzce uvedlo, Ze Zadnou socialni sit

nemaji. (viz graf €. 14 a tabulka ¢. 15)

Tabulka €. 15 Pocet pratel na socialni siti

0-200 200-400 400-600 600 a vice
Praha 93% 0% 2% 5%
ZS Pogepného 97% 0% 3% 0%
ZS Jizni 90% 0% 0% 10%
Pisek 80% 2% 13% 5%
ZS Toméase Sobra 63% 5% 21% 11%
ZS Jana Husa 100% 0% 0% 0%
ZS Edvarda Benese 81% 0% 15% 4%
Celkovy soucet 87% 1% 7% 5%
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Cizi lidé na socialnich sitich

Otdzka €. 15 méla za ukol zjistit, zda si déti Sestych tfid na své socidlni siti
pridavaji pratele, které osobné neznaji, respektive které jsou pro né cizi. Ukazalo
se, ze vice jak polovina déti z celkového poctu 154 déti, které vlastni alespon
jednu socidlni sit si cizi pratele na své socidlni sité nepfiddvaji (Praha — 45/62%,
Pisek — 41/53%). ,,Vyjimecné“ si cizi osoby na socialni sité pfidava 20 déti ze 73
z Prahy (27%) a 33 déti 83 z Pisku (37%). 6 déti z Prahy (8%) a 6 déti z Pisku (7%)
si cizi pratele na socidlni sité pridava , obcas”. Odpovédi ,Casto” a , pokazdé” se
vyskytovaly ve velmi malém mnoZstvi a zahrnovaly 1 — 2 % respondentl. Tato
otazka by mohla byt jednou z odpovédi, pokud bychom se ptali, jakd je pficina
vys$siho poctu pratel na socialni siti u déti z Pisku oproti détem z Prahy. (viz graf €.

15 a tabulka ¢. 16)

Tabulka €. 16 Cizi lidé na socialnich sitich

Ne Vyjimeéné Obéas Casto Pokazdé
Praha 62% 27% 8% 1% 1%
ZS Posepného 71% 20% 6% 3% 0%
ZS Jizni 54% 33% 10% 0% 3%
Pisek 53% 37% 7% 2% 1%
ZS Tomase Sobra 43% 35% 9% 9% 4%
Z8 Jana Husa 73% 23% 4% 0% 0%
ZS Edvarda Benese 46% 46% 7% 0% 0%
Celkovy soucet 57% 32% 7% 2% 1%

Kontakty s cizimi lidmi

Odpovédi na otazku, zda dité nékdy dostalo e-mail ¢i zpravu od ciziho
Clovéka, se mezi mésty témér neliSily. Odpovéd ,ne”, tedy Ze dité nedostalo
zadnou elektronickou zpravu od ciziho ¢lovéka, zaskrtlo v Praze 50 déti (67%) a
v Pisku 62 déti (69%). Zpravu ¢i e-mail dostalo od ciziho ¢lovéka 25 déti z Prahy
(33%) a 28 z Pisku (31%). (viz tabulka ¢. 17)
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Tabulka €. 17 Zpravy od ciziho ¢lovéka

Ne Ano
Praha 67% 33%
ZS Poepného 69% 31%
ZS Jizni 65% 35%
Pisek 69% 31%
ZS Toméase Sobra 52% 48%
ZS Jana Husa 73% 27%
ZS Edvarda Benese 76% 24%
Celkovy soucet 68% 32%

Na zpravu ¢i e-mail od cizi osoby odpovédélo nebo by odpovédélo, pokud
by takova situace nastala, pokazdé pouze 1 dité z Prahy ze 75 dotazovanych (1%)
a 2 déti z Pisku z 90 dotazovanych (2%). Casto odpovidaji ¢i by odpovédély 2 déti
z Prahy (3%) a 1 dité z Pisku (1%). Odpovéd', obcas” uvedly 3 déti z Prahy (4%) a 1
dité z Pisku (1%). Vyjimecné odpovida nebo by odpovédélo 9 déti z Prahy (12%) a
12 déti z Pisku (13%). VétsSina déti vSak na zpravy ¢i e-maily od cizich lidi
neodpovida nebo by neodpovédéla, pokud by takovou zpravu dostala. Odpovéd

»ne“ uvedlo 60 déti z Prahy (80%) a 74 déti z Pisku (82%). (viz tabulka ¢. 18)

Tabulka ¢. 18 Odpovédi na zpravy od ciziho clovéka

Ne Vyjimeéné Obcas Casto Pokazdé
Praha 80% 12% 4% 3% 1%
ZS Posepného 86% 9% 3% 3% 0%
ZS Jizni 75% 15% 5% 3% 3%
Pisek 82% 13% 1% 1% 2%
ZS Tomase Sobra 74% 17% 0% 4% 4%
ZS Jana Husa 81% 15% 0% 0% 4%
ZS Edvarda Benese 88% 10% 2% 0% 0%
Celkovy soucet 81% 13% 2% 2% 2%

Otazka ¢. 18 zjistovala, zda déti obdrzely v elektronické podobé od cizi
osoby fotku ¢i jiny obrazek. V porovndni obou mést se opét odpovédi pfilis
nelisily. 65 déti z Prahy (87%) a 81 déti z Pisku (90%) zadnou fotku i obrazek
od cizi osoby v elektronické podobé nedostalo. 10 déti z Prahy (13%) a 9 déti
z Pisku (10%) takovéto materialy v elektronické podobé obdrzelo. (viz tabulka ¢.

19)
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Tabulka ¢. 19 Fotky a obrazky od ciziho clovéka

Ne Ano
Praha 87% 13%
ZS Posepného 86% 14%
ZS Jizni 88% 13%
Pisek 90% 10%
ZS Toméase Sobra 83% 17%
ZS Jana Husa 88% 12%
ZS Edvarda Benese 95% 5%
Celkovy soucet 88% 12%

Zverejniovani osobnich udaji a informaci

Na otazku, zda déti zverejnily nékteré své osobni Udaje na socidlni siti a
jaké to byly, odpovédélo 16 déti z Prahy (22%) a 21 déti z Pisku (25%), Ze Zadné
své osobni Udaje nezverejnily. Nejvice dotazované déti zverejiiuji svou e-
mailovou adresu (Praha — 46/63%, Pisek — 41/49%). Druhy nejcastéji
zverejiiovany osobni Udaj je datum narozeni (Praha — 36/49%, Pisek — 42/51%).
Relativné vysoka Cisla se objevila také u zverejiiovani telefonniho Cisla, coz je
osobni Udaj, kterého lze zneuZit (Praha — 12/16%, Pisek — 14/17%). Adresu
bydlisté déti zverejiuji v malé mire, presto je to dllezity udaj, ktery napovida
o davérivosti déti ve své okoli. (Praha — 5/7%, Pisek — 11/13%). Procentualni
hodnota byla vypocitdna pouze z celkového poctu déti, které vlastni socialni sit.

(graf €. 16 a tabulka ¢. 20)

Tabulka €. 20 Zvefejriovani osobnich udajt
Datum narozeni Adresa bydlisté Telefonni ¢islo E-mail Nic

Praha 49% 7% 16% 63% 22%
ZS Posepného 46% 8% 17% 66% 24%
Z8 Jizni 52% 6% 16% 61% 19%

Pisek 51% 13% 17% 49% 25%
Z5 Toméase Sobra 56% 13% 20% 46% 20%
ZS Jana Husa 49% 16% 18% 51% 30%
ZS Edvarda Benese 48% 10% 13% 50% 25%

Celkovy soucet 50% 10% 17% 56% 24%
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Nejenze na socidlnich sitich déti mezi sebou komunikuji, ale také
zverejiuji rzné informace o svém Zivoté. 56 déti z Prahy ze 73 dotazovanych
(77%) a 55 déti z Pisku z 83 dotazovanych (66%) zverejnuji na svém profilu fotky.
Videa zverejiiuje 26 déti z Prahy (36%) a 21 déti z Pisku (25%). DalSi hojné
zverejiovanou informaci jsou pocity a nalady déti, které se vétSinou piSou do tzv.
statusd (Praha — 20/27%, Pisek — 28/34%). Zadné z téchto informaci nezvefejfiuje
celkem 25 déti ze 156 dotazovanych se socialni siti (Praha — 11/15%, Pisek —
14/17%). (viz graf ¢. 17 a tabulka ¢. 21)

Tabulka ¢. 21 Zvefejiiovani informaci
Fotky Videa Informace osvém pohybu Pocity a ndlady Nic

Praha 77%  36% 8% 27% 15%
ZS Posepného 79%  34% 10% 24% 11%
Z8 Jizni 75%  37% 6% 30% 19%

Pisek 66% 25% 7% 34% 17%
ZS Tomase Sobra 69%  22% 12% 32% 18%
ZS Jana Husa 65%  28% 9% 28% 15%
ZS Edvarda

Benese 64%  25% 2% 42% 17%

Celkovy soucet 72% 31% 8% 31% 16%

Schuizky s cizi osobou

Na otazku, zda dité nékdy dostalo nabidku na schiizku od ciziho ¢lovéka,
odpovédélo 70 déti z Prahy (93%), Ze takovouto nabidku nedostalo. 5 déti
z Prahy (7%) nabidku na schizku od cizi osoby dostalo. Z Pisku na tuto otazku
odpovédélo zaporné 81 déti, tedy 90% ze vSech dotazovanych a 9 déti kladné
(10%). (viz tabulka €. 22)

Tabulka €. 22 Nabidka na schiizku

Ne Ano
Praha 93% 7%
ZS Posepného 91% 9%
ZS Jizni 95% 5%
Pisek 90% 10%
ZS Toméase Sobra 78% 22%
ZS Jana Husa 96% 4%
ZS Edvarda Benese 93% 7%
Celkovy soucet 92% 8%
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Ze 14 déti, které dostaly nabidku na schizku od ciziho ¢lovéka, 12 déti
na tuto schlzku neslo a 2 déti Sly (1 dité z Prahy a 1 dité z Pisku). (viz tabulka ¢.

23)

Tabulka €. 23 P¥ijeti ¢i odmitnuti schiizky

Ne Ano
Praha 80% 20%
ZS Poepného 67% 33%
Z8 lizni 100% 0%
Pisek 92% 8%
Z5 Tomase Sobra 80% 20%
ZS Jana Husa 100% 0%
ZS Edvarda Benese 100% 0%
Celkovy soucet 88% 12%

Pocity z prace na internetu

Otdzka ¢. 23 méla za ukol zjistit, jestli se déti citi rozladéné, smutné,
nastvané ¢i zoufale v dlsledku prace na internetu a jak casto se takto citi. Jedna
polovina ze vSech dotazovanych déti odpovédéla, Zze se rozladéné, smutné,
nastvané ¢i zoufale neciti (Praha — 37/49%, Pisek — 46, 51%). Vyjimec¢né se takto
citi 26 déti z Prahy (35%) a 24 déti z Pisku (27%). Odpovéd , ob¢as” uvedlo 9 déti
z Prahy (12%) a 14 déti z Pisku (16%). 1 dité z Prahy (1%) a 4 déti z Pisku (4%) se
citi rozladéné, smutné, nastvané ¢i zoufale Casto a 2 déti z Prahy (3%) a taktéz

z Pisku (2%) se takto citi pokazdé. (viz graf ¢. 18 a tabulka ¢. 24)

Tabulka €. 24 Pocity z prace na internetu

Ne Vyjimeéné Obéas Casto Pokazdé
Praha 49% 35% 12% 1% 3%
Z8 Pogepného 49% 31% 14% 3% 3%
ZS Jizni 50% 38% 10% 0% 3%
Pisek 51% 27% 16% 4% 2%
ZS Toméase Sobra 48% 13% 17% 13% 9%
ZS Jana Husa 54% 19% 27% 0% 0%
ZS Edvarda Benese 51% 39% 7% 2% 0%
Celkovy soucet 50% 30% 14% 3% 2%
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Z celkového poctu 82 déti, kterym uz se nékdy stalo, Ze se v dusledku
prace na pocitaci citily rozladéné, smutné, nastvané Ci zoufale, se 54 déti s témito
pocity nikomu nesvéfilo (Praha — 27/71%, Pisek — 27,61%). 7 déti z Prahy (18%) a
9 déti z Pisku (20%) se svéfilo kamaradovi ¢i kamaradce, pouze 1 dité z Prahy
(3%) a 7 déti z Pisku (16%) se svérilo matce, 2 déti z Prahy (5%) se svéfily své
sestfe a 1 dité z Prahy (3%) a 1 dité z Pisku (2%) se svéfilo rodiné. (viz graf ¢. 19 a

tabulka €. 25)

Tabulka €. 25 Sdélovani pocitd z prace na poditadi

Ano, Ano, Ano, Ano,
kamaradovi/ce mamce sestre rodiné
Praha 71% 18% 3% 5% 3%
Z8 Jizni 80% 20% 0% 0% 0%
ZS Pogepného 61% 17% 6% 11% 6%
Pisek 61% 20% 16% 0% 2%
ZS Edvarda Benede  75% 10% 15% 0% 0%
Z8 Jana Husa 67% 25% 8% 0% 0%
Z5 Tomade Sobra  33% 33% 25% 0% 8%
Celkovy soucet 66% 20% 10% 2% 2%

Znalosti druh rizikové elektronické komunikace a zku$enosti s nimi

Zajimavé vysledky vysly z otazky mifené na znalost kybersikany u déti, kde
se ukdzaly pomérné velké rozdily mezi Prahu a Piskem, a to predevsim
v neznalosti této rizikové komunikace. Pouze 6 déti zPrahy (8%) ze 75
dotazovanych nevi, co je kybersSikana, zatimco z Pisku je takovych déti 23 (26%)
z 90 dotazovanych. Pojem kybersSikana znaji déti nejvice ze Skoly. Z Prahy uvedlo
24 déti, coz je 32%, ze tento pojem znaji ¢astecné a 35 déti (47%) si je jisto, Ze
kybersikanu znaji urcité, a to pravé ze skoly. Z Pisku zna ¢asteéné kybersikanu 16
déti (18%) a urcité 32 déti (36%), také ze skoly. 5 déti z Prahy (7%) také uvedlo, Ze
urcité vi, co je kybersSikana a to z médii, tedy z novin, ¢asopisu ¢i internetu.
Naopak 7 déti z Pisku (8%) zna kybersSikanu z téchto médii, ale pouze ¢astecné.

(viz graf €. 20 a tabulka €. 26 a €. 27)
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Tabulka €. 26 Znalosti kybersikany
Ano, castecné
Ne Skola  Domov Média  Odjinud

Praha 8% 32% 1% 1% 0%
ZS Posepného 9% 37% 0% 0% 0%
ZS Jizni 8% 28% 3% 3% 0%

Pisek 26% 18% 2% 8% 2%
ZS Tomase Sobra 13% 9% 4% 17% 4%
ZS Jana Husa 54% 12% 0% 12% 4%
ZS Edvarda Benese 15% 27% 2% 0% 0%

Celkovy soucet 18% 24% 2% 5% 1%

Tabulka ¢. 27 Znalosti kybersikany

Ano, urcité
Skola Domov Média Odjinud
Praha 81% 5% 12% 2%
ZS Po3epného 74% 11% 11% 5%
Z8 lizni 88% 0% 13% 0%
Pisek 80% 8% 10% 3%
ZS Toméase Sobra 75% 8% 17% 0%
ZS Jana Husa 80% 0% 0% 20%
ZS Edvarda Benese 83% 9% 9% 0%
Celkovy soucet 81% 6% 11% 2%

Na otdzku, zda déti maji zkusenosti s kybersikanou, odpovédély kladné 2
déti z Prahy (3%) a 5 déti z Pisku (7%) z celkového poctu 136 déti, které vi, co je
to kybersikana. Prevaind vétSina déti tedy zkusenosti s touto formou rizikové

elektronické komunikace nema.

Ve znalosti kyberstalkingu se jiz rozdily mezi mésty stiraji. Prekvapivé
ovsem je, Ze celé tfi ¢tvrtiny déti nevi, co je kyberstalking (Praha — 56, 75%, Pisek
— 68, 76%). Pokud uz déti kyberstalking znaji, nejcastéji je to ze Skoly ¢i z médii

(noviny, Casopisy, internet). (viz graf ¢. 21 a tabulka ¢. 28)
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Tabulka ¢. 28 Znalosti kyberstalkingu

Ano, castecné Ano, urcité
Ne Skola Domov Média Odjinud Skola Domov Média
Praha 75% 8% 3% 1% 1% 3% 3% 7%
ZS Posepného 86% 3% 6% 3% 3% 0% 0% 0%
Z8 Jizni 65% 13% 0% 0% 0% 5% 5% 13%
Pisek 76% 7% 3% 7% 0% 4% 2% 1%
ZS Tomase Sobra 87% 13% 0% 0% 0% 0% 0% 0%
ZS Jana Husa 81% 4% 4%  12% 0% 0% 0% 0%
ZS Edvarda
Benese 66% 5% 5% 7% 0% 10% 5% 2%
Celkovy soucet 75% 7% 3% 4% 1% 4% 2% 4%

Na otdzku, zda déti maji zkuSenosti s kyberstalkingem, odpovédélo pouze
41 déti ze 165 dotazovanych, nebot pravé 41 déti vi, co to kyberstalking je.
ZkusSenost s touto formou elektronické komunikace uvedlo 1 dité ze vSech a to

z Pisku.

Znalost sextingu u déti Sestych tfid je obdobnd jako znalost
kyberstalkingu. U déti z Prahy vSak neznalost klesla na 60%, coZ odpovida poctu
45 déti ze 75 dotazovanych. V Pisku pojem sexting nezna 73 déti (81%) z 90
dotazovanych. Celkem 47 déti ze 165 pojem sexting zna, bud uréité, nebo
Castecné a to opét nejvice ze Skoly ¢i z médii. V Praze uvedlo 12 déti (16%), ze
znd sexting ze Skoly, a to ¢aste¢né, a 6 déti (8%) urcité. V Pisku zna tento pojem 7
déti (8%) ze Skoly a 7 déti (8%) z médii, obé skupiny pouze ¢astecné. (viz graf ¢.

22 atabulka ¢. 29)

Tabulka €. 29 Znalosti sextingu

Ano, castecné Ano, urcité

Ne Skola Domov Meédia Odjinud Skola Domov Média

Praha 60% 16% 3% 3% % 8% 1% 5%
ZS Posepného 71% 3% 3% 6% 6% 6% 0% 6%
Z8 Jiini 50% 28% 3% 0% 3% 10% 3% 5%
Pisek 81% 8% 0% 8% 1% 1% 1% 0%
ZSTomase Sobra  83% 9% 0% 4% 4% 0% 0% 0%
ZS Jana Husa 85% 4% 0% 8% 0% 4% 0% 0%
ZS Edvarda Benese 78% 10% 0% 10% 0% 0% 2% 0%
Celkovy soucet 72% 12% 1% 5% 2% 4% 1% 2%
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ZkusSenost stouto formou rizikové elektronické komunikace uvedlo

z celkového poctu 47 déti 1 dité, a to z Prahy.

Pfes 90% déti z celkového poctu 165 dotazovanych nevi, co je to
kybergrooming (Praha — 69,92%, Pisek — 85/94%). Caste¢né znaji kybergrooming
z Prahy 3 déti ze sSkoly (4%) a 1 dité zdomu (1%). Urcité zna kybergrooming
zPrahy 1 dité zdomu (1%) a 1 dité zmédii (1%). U déti z Pisku jsou disla
obdobnad. 2 déti (2%) znaji tento pojem Castecné, a to ze skoly, 1 dité (1%) si je
jisto, Ze tento pojem znd, a to zdomu a 1 dité (1%) znd kybergrooming urcité,

z médii. (viz graf ¢. 23 a tabulka ¢. 30)

Tabulka ¢. 30 Znalosti kybergroomingu

Ano, castecné Ano, urcité
Ne Skola Domov Domov Média
Praha 92% 4% 1% 1% 1%
ZS Po3epného 91% 6% 3% 0% 0%
Z8 lizni 93% 3% 0% 3% 3%
Pisek 94% 2% 0% 1% 2%
ZS Tomase Sobra 96% 0% 0% 0% 4%
ZS Jana Husa 100% 0% 0% 0% 0%
ZS Edvarda Benese 90% 5% 0% 2% 2%
Celkovy soucet 93% 3% 1% 1% 2%

S kybergroomingem nema zkusSenost ani jedno dité z téch, které védi, co

kybergrooming je. Takovych déti je celkem 11 ze 165, coZ je 7%.

Informace o rizikovém chovani na internetu

Pro 124 déti zcelkového poctu 165 nejsou novinkou informace
o rizikovém chovani na internetu (Praha — 60/80%, Pisek — 64/71%). 4 déti
z Prahy (5%) a 10 déti z Pisku (11%) uvedlo, Ze pro né tyto informace jsou
novinkou a 11 déti z Prahy (15%) a 16 déti z Pisku (18%) si neni jisto, zda pro né
informace o rizikovém chovani na internetu jsou novinkou ¢i ne. (viz graf ¢. 24 a

tabulka ¢. 31)
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Tabulka ¢. 31 Informace o rizikovém chovani na internetu

Ne Ano Nejsem si jist
Praha 80% 5% 15%
ZS Posepného 77% 6% 17%
ZS Jizni 83% 5% 13%
Pisek 71% 11% 18%
ZS Toméase Sobra 74% 17% 9%
ZS Jana Husa 50% 12% 38%
ZS Edvarda Benese 83% 7% 10%
Celkovy soucet 75% 8% 16%

Kontrola prace déti na pocitaci rodici

Témér polovina rodi¢d dotazovanych déti viibec nekontroluje praci svych
déti na pocitaci (Praha — 34/45%, Pisek — 41/46%). Pokud vsak rodice tuto praci
kontroluji, nejvice se zaméruji na kontrolu ¢asu traviciho détmi na pocitaci (Praha
—24/32%, Pisek — 27/30%). Bezmala ve stejné mife pak rodice kontroluji historii
webovych stranek (Praha — 7/9%, Pisek — 12/13%) a profily svych déti
na socialnich sitich (Praha — 10/13%, Pisek — 10/11%). (viz graf ¢. 25 a tabulka ¢.
32)

Tabulka ¢. 32 Kontrola prace déti na pocitaci rodici

Kontrola
Kontrola historie  profilu na
Vibec Kontrola ¢asu web. stranek socialni siti
Praha 45% 32% 9% 13%
ZS Posepného 48% 30% 10% 14%
ZS Jizni 42% 34% 8% 12%
Pisek 46% 30% 13% 11%
ZS Tomase Sobra 50% 30% 12% 6%
ZS Jana Husa 45% 27% 9% 7%
ZS Edvarda Benese 44% 33% 18% 20%
Celkovy soucet 46% 31% 11% 12%
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Konicky a zajmy

Na otadzku tykajici se traveni volného c¢asu, respektive vénovanim se
konicklim a zajmam odpovédély pouze 2 déti z Prahy (3%) a 5 déti z Pisku (6%),
Ze zadné konicky a zajmy nemaji. Nejvice déti ze vSech dotazovanych se vénuje

sportovnim konickim (Praha — 69/92%, Pisek — 69/77%). (viz graf ¢. 26 a tabulka

& 33)

Tabulka ¢. 33 Konicky a zajmy

Praha
ZS Poepného
ZS Jizni
Pisek
ZS Toméase Sobra
ZS Jana Husa
ZS Edvarda
Benese
Celkovy soucet

Pratelé v redlném Zivoté

Otazka zkoumajici pocet pratel déti Sestych tfid v realném Zivoté ukazala,
Ze 60% ze vsech dotazovanych déti ma 10 a vice pratel (Praha — 45/60%, Pisek —
53/59%). Odpovéd 5 — 10 pratel zaskrtlo 18 déti z Prahy (24%) a 19 déti z Pisku
(21%). 0 — 5 pratel uvedlo do dotazniku 12 déti z Prahy (16%) a 18 déti z Pisku

Ne Sport

3% 92%
3% 95%
0% 89%
6% 77%
5% 77%
7% 83%
0% 71%
5% 85%

Kultura Cizi jazyky Priroda Sbératelstvi

27%
20%
35%
31%
35%
23%

35%
29%

(20%). (viz graf ¢. 27 a tabulka €. 34)

Tabulka ¢. 34 Pratelé v realném Zivoté

Praha
ZS Posepného
ZS Jizni
Pisek
ZS Toméase Sobra
ZS Jana Husa
ZS Edvarda Benese
Celkovy soucet

5-10
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17%
13%
21%
18%
22%
12%

16%
18%

24%
11%
35%
21%

9%
23%
27%
22%

27%
30%
24%
18%
13%
25%

16%
23%

16%
17%
15%
20%
22%
31%
12%
18%

19%
22%
16%
4%
0%
5%

3%
23%

10 a vice

Rucni prace

60%
71%
50%
59%
70%
46%
61%
59%

20%
25%
15%
19%
15%
22%

20%
20%



Opravdu velmi dobrého kamardda ma celkem 153 déti ze 165
dotazovanych (Praha — 70/93%, Pisek — 83/92%). 2 déti z Prahy (3%) a 1 dité
z Pisku (1%) uvedlo, Ze nemd opravdu velmi dobrého kamardda a celkem 9 déti si

touto otazkou neni jisto (Praha — 3/4%, Pisek — 6/7%). (viz tabulka ¢. 35)

Tabulka ¢. 35 Velmi dobry pfitel

Ne Ano Nejsem si jist
Praha 3% 93% 4%
ZS Po3epného 3% 91% 6%
Z8 lizni 3% 95% 3%
Pisek 1% 92% 7%
ZS Toméase Sobra 4% 87% 9%
ZS Jana Husa 0% 92% 8%
ZS Edvarda Benese 0% 95% 5%
Celkovy soucet 2% 93% 5%

Odpovédi na vyzkumné otazky

Vyzkumna otdzka €. 1: Pouceni o rizikové komunikaci je velmi slabé, s vyjimkou
znalosti kybersikany. Ze sledované skupiny respondentl vi, co znamen3, a co si
pod pojmem kyberSikany spravné predstavit az 82% déti, u kyberstalkingu jen
25% déti, u sextingu také zhruba stejny pocet 28% déti, ale u velmi rizikového a

déti ohrozujiciho kybergroomingu pouhych 7% déti.

Vyzkumna otdzka ¢. 2: Rozdil v cetnosti poucenych déti Zijicich v odliSném
kulturnim prostfedi velkomésta a malého mésta je minimalni. Nejvétsi odchylky
byly identifikovany ve znalosti kyberSikany a sextingu vtom smyslu, Ze ,prazské”
déti o téchto dvou formach mély vice informaci. Pouceni zak( stredniho skolniho
sledovaného souboru bylo vobou lokalitdch zcela nedostateéné s vyjimkou
kybersikany. Jako zdroj informaci o kyberSikané byla na prvnim misté

identifikovana skola, a to bez rozdili mezi mésty.
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Vyzkumnd otazka €. 3: Odborniky je doporucovdna dohoda mezi rodi¢em a
ditétem o pouzivani PC a internetu jako prevence rizikové elektronické
komunikace déti. Ve sledovaném souboru ma s détmi uzavienou takovou
dohodu jen 55% rodi¢id. To znamenad, Ze témér polovina déti Zadnou dohodu
s rodi¢i nemad a zUstava tak nezodpovézenou otdzkou kvalita i kvantita pouceni

déti o riziku na novych technologiich. Rozdil neni statisticky vyznamny.

Vyzkumna otazka €. 4: Pocet déti stfedniho Skolniho véku, které maji osobni
zkuSenost se zakazem pocitace jako trest, je v obou méstech (Praha a Pisek), pres
odlisné kulturni prostfedi a Zivotni styl naprosto identicky. Neceld polovina
respondentl (43 % déti) se se zakazem PC jesSté nesetkala, naopak vétsi polovina
(57 % déti) souboru ma osobni zkuSenost s takovym trestem. Rozdil se blizi

statistické vyznamnosti rozdilu.

6.6 Diskuze

Na zdkladé ziskanych a zanalyzovanych udaji byly vyhodnoceny pracovni
hypotézy:

e Hypotéza¢. 1:

V disledku atraktivni reklamy na elektronickad zarizeni cilené na détskou populaci
(napr.: détské notebooky Ci tablety) Ize predpoklddat, Ze témér kazdé dité Sesté
tfidy md svij mobilni telefon a priblizné 50% déti vlastni i pocitac ¢i notebook,

druhd polovina se o PC déli se sourozenci nebo celou rodinou.

Hypotéza se potvrdila. Témér 100% déti vlastni svij mobilni telefon, az
na jednoho Zaka, ktery uvedl, Ze mobilni telefon nemda. Vlastni pocitac¢ ¢i
notebook ma témér kazdy druhy respondent a ostatni maji spole¢ny PC ¢&i
notebook s rodici ¢i sourozenci. Autorka se domniva, Ze pro potvrzeni hypotézy
v soucasné dobé hovofi vice skuteénosti. Prvni z nich nahrava skutecnost, Ze se
vdnesni dobé rodice o své déti boji, a chtéji zvysit svoji kontrolu jejich
monitoringem pres mobilni telefon. Dale je to vysledek reklamy cilené na déti,
ktera se v poslednich letech stala reklamnimi agenturami pfimo adorovana, coz

ovliviiuje klima vrstevnickych kolektivd, kdy déti mezi sebou soutézi, kdo ma co
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lepsi, noveéjsi, drazsi, hez¢i atd. Déti vtomto smyslu umi dobfe manipulovat
s rodici, ktefi ze strachu ze Sikany na Skole nebo ztraty kamaradd, ¢i opovrieni
ze strany rodi¢d kamarddd svych déti, podléhaji tlaku déti a nakupuji novou a
drahou technologii. Rada rodi¢d mé sama k novym technologiim pozitivni vztah,
zejména diky svym pracovnim dovednostem a néktefi z nich maji tendenci
kupovat svym détem pocitace, notebooky a tablety z prestiznich dlivodu, aby se
mohli pochlubit, co jejich dité v utlém véku uz vSechno zvladne a jaké nové
technologie ovlada. DalSim divodem mizZe byt skutecnost, Ze zajmové krouzky
jsou pro jejich dité nedostupné, at jiz zdlvodu fyzické nebo financni
nedosaZitelnosti, stejné tak jako fada poznavacich aktivit a proto to chtéji svym
détem kompenzovat. Ochotu kupovat détem nové technologie na strané rodicu
muzZe zvySovat i jejich zdjem na zvySeni kompetenci ditéte z divodu mozného
lepsiho studijniho i pracovniho zarazeni ditéte v pozdéjSim véku. Dnes se novou
modlou pfi pfipravé déti na budouci povoldni a UspésSnost v Zivoté poméruje
znalosti angli¢tiny a zvladanim novych technologii. Rodi¢e zapominaji, Ze nové
technologie jsou dobrym sluhou, ale Spatnym panem a jak ukazaly nase vysledky,
jen kazdy druhy rodi¢ uzavrel s ditétem dohodu o pouzivani PC. To znamena3, Ze
kazdy druhy rodi¢ udéld jen prvni krok, ale na druhy, z pohledu ochrany zdravi
ditéte, zapomind. Kromé jiz zminéného rizika elektronické komunikace pfinasi
absence pouceni, absence dohody a absence kontroly i dalsi rizika pro dité, mezi
kterymi lze na prvnim misté jmenovat pretizeni, multitasking, nedostatek

socidlnich kompetenci, nezdravy Zivotni styl atd.

e Hypotéza¢. 2:
Na zdkladé projektu World Internet Project zabyvajiciho se problematikou
zavislosti déti na pocitaci a internetu, a na zdkladé obecného povédomi o zméné
Zivotniho stylu nejen déti, Ize vyslovit predpoklad, Ze se od roku 2008 zvysil pocet
déti stfedniho skolniho véku zdvislych na pocitaci a internetu. Autorka
predpokladd, Ze zavislosti na pocitaci ¢i internetu bude v soucasné dobé ohroZena

aZ jedna tretina déti.
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Hypotéza se nepotvrdila. Je velice obtizné urcit prfesnou ¢asovou hranici, ktera
stanovi, kdy Ize jiz hovofit o zavislosti, kdy jsou déti zavislosti ohroZeny. Autorka
se domniva stejné jako dalSi odbornici, Zze trdvi-li na internetu dité stfedniho
Skolniho véku pravidelné denné tfi hodiny a vice, Ize hovofit o zdvislém chovani.
Na PC déti svlij ¢as vtakovém pripadé vénuji nejcastéji pocitacovym hram a
socidlnim sitim. Ve sledovaném souboru se ukazalo, Ze na internetu tfi hodiny
denné travi kazdé desaté dité a vice nez tfi hodiny (v priméru Ctyfi hodiny) 7 %
déti. Zavislosti je tedy ohroZena neceld pétina respondenti. World Internet
Project uskutec¢nény v roce 2008 konstatoval, Ze pocet déti ohrozenych zavislosti
na internetu byl 8 % a pocet zavislych na internetu také 8 %. Znamena to, ze
pocet ohroZenych déti je viceméné stabilni, neménny a bylo by zajimavé;jsi hledat
vysvétleni pro¢ tomu tak je. Jednim z ddvodl muze byt vyssi kontrola ze strany
rodi¢li zamérena na Cas prace s PC, vzrlstajici nabidka zajmovych aktivit/krouzk(
pfimo na Skoldch, rozsitujici se nabidka aktivit pro rodiny s détmi v redIném svété
spolu s oblibou zaZitkového casu a rozesilanim selficek z rozmanitych mist a
¢innosti, coz PC neumoziuje, ale také skutecnost, Ze existuje urcity pocet rodin,
které vidy — vjakémkoli case a prostfedi — neplni svoji vychovnou funkci

stoprocentné.

e Hypotéza¢. 3:

Lze vyslovit hypotézu, Ze déti stiedniho skolniho véku Zijici ve velkomésté budou
rodi¢i obdarovdni PC ¢i notebookem v nizsim véku nez déti Zijici v byvalém
okresnim — malém mésté. Autorka pric¢inu spatiuje ve vyssich mzddch rodicu déti
z Prahy. Vdisledku této skutecnosti lze ocCekdvat vyssi Cetnost zdvislého a
rizikového chovani praZskych déti ve virtudlini realité.

Hypotéza se potvrdila castecné. Je skuteCnosti, Ze v naSem souboru vice déti
z velkomésta nez z malého mésta obdrzelo PC/notebook jiz pfed 10 - tym rokem
zivota. Dlvodu bude jisté vice. Jednim muze byt rozdil mezi vysi primérné mzdy

rodi¢d déti z Prahy a z Pisku. MlZeme konkrétné uvést, jak uvadi internetovy

portal financninoviny.cz priimérné mési¢ni mzdy za 2. ¢tvrtleti roku 2014, které
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v hlavnim mésté Praha Cinily 33 122 K¢ a v Jihoceském kraji témér o tretinu nizsi,
tedy 22862 K¢ Dalsim divodem muizZe byt Sirsi nabidka a sit obchodl
ve velkomésté oproti méstu malému. Mezi dalSimi divody lze jesté jmenovat
Sirsi kontakt prazskych déti s détmi cizinc Zijicich v Praze, které mohou byt
vybavené , lepsi“ novou technologii, uzitim novych technologii v praxi.

Cast hypotézy zaméfené na cetnost zavislého chovani a riziko elektronické
komunikace ukdzala necekany rozdil. Vys$si ¢etnost zavislého chovani na PC a
internetu byla identifikovana u prazského souboru respondentl (vice casu
trdveného na pocitaci a internetu a castéjsSi pouzivani), avSak vyssi Cetnost
rizikové virtualni komunikace byla jednoznacné detekovana mezi Zaky z Pisku.
Ukazalo se, Ze déti Zijici v Pisku maji vice pratel na socidlnich sitich, ¢astéji si
pridavaji mezi tyto pratele osoby, které osobné neznaji, ve vyssi mife zverejiuji
osobni Udaje (adresu bydlisté) a dokonce castéji dostaly nabidku na schizku
od ciziho ¢lovéka. To vSe jednoznaéné vypovida o mensim povédomi déti Zijicich
v malém meésté o rizikovém chovdani na internetu, pfedevsim ve svété socidlnich
siti. Autorka si je plné védoma skutecnosti, Ze tyto vysledky nelze zobecnit, ale
presto se domniva, Ze lze vyslovit premisu, Ze v mensich méstech zlstava
prevence zamérend na kyberbezpecnost déti vyrazné pozadu a vytvafi tak
prostor pro ohrozeni déti. Rada rodi¢t a pedagogtl také pIné nerozumi Siroké
paleté rizika virtualni komunikace; ktéto skutecnosti je treba pfipocitat
skutecnost, ze ,pocitacovi pirati , a , pocitacovi pachatelé” jsou vzdy krok pred
nami dospélymi, ale ¢asto dva kroky pfed détmi. Tento bily prostor je pfi¢inou
rostouciho poctu déti ohrozenych nékterou zforem rizikové virtualni

komunikace.
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e Hypotézac. 4:

Vzhledem k povahovym charakteristikadm déti Ize predpoklddat, Ze déti stfedniho
skolniho véku, které se vice pfikldnéji k trdveni volného casu formou konicki a
zdjmd, budou trdvit dvakrdt méné casu na pocitaci a internetu a budou mit
dvakrdt vice kamarddu v redlném svété oproti détem, které o Zdadné konicky a
zdjmy nemaji, a tudiZ Zadné nenavstévuji.

Hypotéza se potvrdila ¢astecné. Déti, které maji vice konick( a zajm(, travi méné
¢asu na PC a internetu, nez déti s mensim poctem konick(. Z analyzy vysledk( je
zfejmd prfima uméra, kdy jednoznacné, statisticky vyznamné klesa pocet déti
travicich na PC a internetu denné 3 hodiny s poctem jejich konick( a zajmovych
aktivit. Lze predpokladat, Ze rodice téchto déti vice dbaji na zplsob traveni
volného ¢asu svych déti, nez rodice, jejichZz déti maji mdlo koni¢kl a vice travi cas
na PC a internetu. Druhd ¢ast hypotézy, tedy Ze déti s vice konicky a zajmy budou
mit vice kamaradl vredlném svété, nez déti s mensSim poctem konickl, se
nepotvrdila. Vétsi pocet pratel vredlném Zivoté ma tretina déti sjednim
konickem, ale pouha desetina déti majicich dva a vice konickli nebo zajmovych
aktivit. Dlvodem muzZe byt prevaha individudlnich koni¢kd a zajm0 déti
nad kolektivnimi, napf.: hra na hudebni nastroj, rdzné typy sbératelstvi,
individualni sport, kde se déti nemohou tolik seznamovat s novymi prateli, ale
dalsim divodem muzZe byt i dostatek volného ¢asu na pratele a kamarady. Lze si
dobre predstavit, Ze déti majici vice zajmovych aktivit jim plné vénuji sv(j ¢as a
energii tieba i o vikendech a chybi jim tak ¢asovy prostor pro spole¢né aktivity se

spoluzaky, kamarady, prateli atd.
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Zaveér

Cilem bakaldrské prace bylo popsat vztah déti stfedniho Skolniho véku
k novym technologiim a elektronické komunikaci, porovnat rozdily mezi détmi
Zijicimi v hlavnim mésté a v malém mésté (byvalém okresnim).

Sledovany soubor tvofilo 165 Zakua stfedniho Skolniho véku navstévujicich
ZS v Praze a Pisku. Metodou vyzkumné prace byla rozsahem mala deskriptivni
studie, pro kterou autorka pouzila anonymni dotaznik, ktery sama vypracovala.
Zaci 6. ro¢niku dotaznik vyplfiovali dobrovoln&, anonymné se souhlasem vedeni
Skoly.

Z hlediska prevence je jisté zajimavym vysledkem studie skutecnost, Ze
déti stfedniho Skolniho véku sice béiné pouZivaji elektronickou komunikaci a
dalsi aplikace na internetu, avSak maji velmi nizkou znalost rizikové elektronické
komunikace, a to témér vsech typl, s vyjimkou kybersikany. Setkani s nékterym
druhem rizikové elektronické komunikace, at uZ je to sexting ¢i kybergrooming,
mulze v ditéti vyvolat emociondlni rozpory, sniZit sebelctu ¢i se mohou
vyskytnout depresivni stavy, bezmoc, sklicenost, beznadéje, sebedestruktivni
chovani atd. To vSe ma negativni vliv pfredevsim na dusevni zdravi ditéte

Casté pouzivani PC a internetu ma celkovy vliv na Zivotni styl ditéte.
Pfekvapivym vysledkem studie byl relativné velky pocet déti, které travi na PC a
internetu 3 a vice hodin. Takové déti mohou mit uz nyni ¢i v pozdéjsim véku
problémy jak sociadlni (zapojovani se do kolektivu, spoluprace s ostatnimi atd.),
tak zdravotni (vadné drzeni téla, nedostatek pohybu, nadvaha az obezita).
ochrany pred témito rizikovymi komunikacemi a naslednym vznikem negativnich
myslenek a psychickych poruch. Méla by byt orientovana na déti, rodice, ale
rovnéz na skolni vzdélavani za pomoci instituci, které se touto problematikou

zabyvaiji.
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Primarni prevence na Urovni spole¢nosti:

— wvyuka posilujici demokratické principy fungovani spolec¢nosti a
mezikulturni porozuméni, usilovdani o ochranu minorit a boj proti
prejimani predsudkl déti od svych rodicu

— osvéta spolecnosti o rizicich elektronické komunikace a jejich dlsledcich
prostfednictvim napf.: kaZzdorocni organizace Dnu bezpecnéjsiho
internetu s akcemi osvétového charakteru

— zvySovani povédomi spolec¢nosti o online poradné provozujici portalem E-
bezpeci.cz zverejiovanim karticek dostupnych na webové strance e-
bezpeci.cz

— technologickd opatieni, napf.: propagace aplikaci E-BEZPECI FREE a
KYBERGROOMING pro operacni systém iOS a Android

— legislativni  opatfeni, kterda upravuje Trestni zakonik (zakon
¢. 40/2009 Sb.), Zakon o socialné-pravni ochrané déti (¢. 359/1999 Sb.)

Primdrni prevence na urovni komunity:

— dostatecnd nabidka sluzeb online poraden zamérenych na e-bezpeci

— Sirokd nabidka vzdélavacich akci modifikovana pro razné cilové skupiny
(pedagogové, pracovnici odborl sociadlni prevence, socialni pomoci a
socialné pravni ochrany déti a mladeze, Policie CR)

— moznosti zapojeni se do e-learningovych kurz( zamérenych na témata
spojena s bezpeénym uzivanim internetu

Primarni prevence na urovni skoly:

— vychova déti k pfedchdazeni a minimalizaci rizikového chovani na internetu

— edukace déti a mladistvych pomoci Desatera bezpecného internetu

— preventivni programy pro boj proti skolni Sikané

— spoluprdce s institucemi vladniho ¢&i soukromé charakteru, které se vénuji
prevenci rizikové elektronické komunikace

— systematickd a odbornd psychologickd péce s obéti, agresorem i

prihlizejicimi
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legislativni opatfeni: Metodicky pokyn MSMT k $ikanovani ve $koléch,
Vyhlaska ¢. 458/2005 Sb., kterou se upravuji podrobnosti o organizaci

vychovné vzdélavaci péce ve stiediscich vychovné péce

Primarni prevence na urovni rodicG:

sdileni online aktivit s détmi, komunikace o tom, co délaji v online svété a
jak mu rozumi

zprostiedkovani informaci o bezpe¢ném pouzivani internetu, o moznych
rizicich a jejich pfedchazeni

zpétné monitorovani online aktivit jejich déti, napf.: kontrola historie
webovych stranek, kontrola profilu na socialni siti

pouzivani dostupnych technologickych aplikaci, které umoziuji napf.:

software pro filtrovani ¢i blokaci nevyzadanych obsahu
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Abstrakt

Tato bakaladfska prace se vénuje problematice tykajici se rizikové
elektronické komunikace déti a poukazuje na soucasnou situaci v 6. tfidach
vybranych zdkladnich Skoldch v Praze a Pisku. Porovndva navzajem postoje déti
k novym technologiim, pouceni o rizikovém chovani na internetu a zkusenosti
s rizikovymi elektronickymi komunikacemi. Zjistuje také miru preventivnich
opatreni ze strany rodicl a Skol.

Teoretickd ¢ast se zabyva formami elektronické komunikace, rizikovymi
faktory zdvislosti na internetu a popisuje jednotlivé druhy nebezpeci elektronické
komunikace. Dale je zde shrnut vliv novych technologii na vyvoj ditéte a
charakteristika jednotlivych vyvojovych stadii ditéte. Zavér této Casti se vénuje
medidlni gramotnosti déti a predevsSim preventivnim kroklm proti rizikové
elektronické komunikaci.

Prace poukazuje na to, Ze v soucasné dobé roste mira pouzivani novych
technologii mladSimi détmi a s tim se zvySuje riziko setkdni se s nebezpecnou
elektronickou komunikaci. Proto je dlleZité dbat na vhodnou a cilenou prevenci

ze strany rodicu, skol i instituci.

Klicova slova: online komunikace — déti — rizika a nebezpeéi — kybersSikana —

kybergrooming — sexting — kyberstalking
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Abstract

This bachelor thesis deals with the issues related to risks of electronic
communication for children and it highlights the current situation in the 6th
classes of selected elementary schools in Prague and Pisek. It compares
children's attitudes to new technologies, their information on Internet risk
behaviour and experience with risks of electronic communications. Moreover, it
determines the degree of preventive measures taken by parents and schools.

The theoretical part deals with forms of electronic communication, risk
factors for Internet addiction and it describes the different types of danger of
electronic communication. Further the thesis summarizes the impact of new
technologies on child development and characteristics of developmental stages
of a child. The conclusion of this section is devoted to media literacy of children
and especially preventive actions against the risk of electronic communication.

The thesis points out that the rate of use of new technologies by the
younger children is currently growing and therefore the risk of a dangerous
encounter with electronic communications increases. Consequently it is
important to ensure appropriate and targeted prevention by parents, schools

and institutions.

Keywords: online communication - children - risk and danger - cyberbullying -

cybergrooming - sexting - cyberstalking
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Pfriloha ¢. 1: Grafy

Graf ¢. 1 Vlastnictvi mobilniho telefonu
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Graf €. 2 Vékové srovnani vlastnictvi mobilniho telefonu
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Graf ¢. 3 Mobilni telefony ve skole
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Graf €. 4 Pfipojeni k internetu pifes mobilni telefon
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Graf ¢. 5 Vlastnictvi pocitace ¢i notebook

Mas svij vlastni pocitac ¢i notebook?
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Graf €. 6 Vékové srovnani vlastnictvi pocitace ¢i notebooku
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Graf ¢. 7 Pouzivani pocitace
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Graf €. 8 Traveni ¢asu u pocitace béhem dne
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Graf €. 9 Traveni c¢asu na internetu béhem dne
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Graf ¢. 10 Duvody pouZivani pocitace

r

Z jakého dlivodu pouzivas pocitac? (vyber)
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Graf ¢. 11 Dohody s rodici

Mas s rodici dohodu o pouzivani pocitace?
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Graf €. 12 Zakazy rodicu

Pouzivaji rodice zakaz pocitace jako trest?
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Graf ¢. 13 Socialni sité

Mas svaj profil na nékteré ze socialnich siti? (vyber)
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Graf €. 14 Pocet pratel na socialni siti

Kolik pratel mas na socidlni siti?
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Graf ¢. 15 Cizi lidé na socialnich sitich

Pridal/a sis do okruhu pratel na socialni siti nékoho,
koho si osobné neznal/a?
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Graf €. 16 Zvefejiiovani osobnich udaja

Ini siti nékteré ze svych osobnich
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Graf €. 17 Zverejnovani informaci
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Graf €. 18 Pocity z prace na internetu
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Graf €. 19 Sdélovani pocitl z prace na pocitaci

Svéfil/a ses s tim nékomu?
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Graf €. 21 Znalosti kyberstalkingu

Vis, co je to kyberstalking?
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Graf €. 22 Znalosti sextingu

Vis, co je to sexting?
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Graf ¢. 23 Znalost kybergroomingu

Vis, co je to kybergrooming?
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Graf €. 24 Informace o rizikovém chovani na internetu

Jsou pro tebe novinkou informace o rizikovém
chovani na internetu?
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Graf €. 25 Kontrola prace déti na pocitace rodici

Jak rodice kontroluji tvoji praci na pocitaci?
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Graf €. 26 Konicky a zajmy

Mas néjaké konicky a zajmy? (vyber)
100% 92%

90%
80%
70%
60%
50%
40%
30%
20%
10%
0%

31%

27% 27%

19% 20% 18% 18%

Praha Pisek

B Ne M®Sport mKultura M®Cizijazyk ™ Priroda ®Sbératelstvi = Rucni prace

97



Graf ¢. 27 Pratelé v realném Zivoté
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Graf ¢. 28 Konicky a zajmy vs. ¢as na PC a internetu
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Prilohy €. 2: Dotaznik
UNIVERZITA KARLOVA V PRAZE

3. LEKARSKA FAKULTA

Ustav zdravi déti a mlddeZe
Dotaznik pro zaky 6. tfid Zakladni Skoly
Mili zaci a Zzakyné,

jsem studentkou 3. Iékarské fakulty Univerzity Karlovy a v soucasné dobé se vénuji psani
bakalafské prace na téma Rizikova elektronicka komunikace déti. Cilem této prace je
rozpoznani rizik, kterymi mlzZete byt vystaveni pfi praci na internetu a navrhnout
konkrétni preventivni program. Proto vas Zaddam o dobrovolné vyplnéni tohoto
anonymniho dotazniku. Odpovédi, prosim, zakrouzkujte nebo vypiste slovy na
vyteckované misto.

1. Ma3&s mobilni telefon? (otazky Cislo 2 — 4 vypln, pouze pokud zde zakrouzkujes
odpovéd ANO)
o NE
o ANO, KLASICKY TELEFON
o ANO, ,CHYTRY TELEFON“

2. V kolika letech si dostal/a sv(j prvni mobilni telefon?

3. Nosi$ mobilni telefon do skoly?

o NE

o VYJIMECNE
o OBCAS

o CASTO

o KAZDY DEN

4. Pouzivas mobilni telefon k pfistupu na internet?

o NE

o VYJIMECNE
o OBCAS

o CASTO

o KAZDY DEN
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5. Mas sv(j vlastni pocitac ¢i notebook?
NE

ANO

SPOLECNY SE SOUROZENCEM
SPOLECNY PRO CELOU RODINU

o

(0]

(0]

6. Od kolika let mas pocitac?

7. Jak Casto pouzivas pocitac?
o NEPOUZIVAM

VYJIMECNE

OBCAS

CASTO

KAZDY DEN

O O O O

8. Kolik ¢asu v primeéru travis denné na pocitaci?
0-1HODINU

1-2 HODINY

2 —3 HODINY

3 A VICE HODIN

0]

0]

O

9. Zjakého divodu pouZzivas pocitac? (i vice moznosti)
ZE STUDIJNIHO ( Wikipedie, PowerPoint,...)
ZE ZABAVNIHO (hry, filmy,...)

Z KOMUNIKACNIHO (Facebook, I1CQ, Skype,...)
Z INFORMACNIHO (sport, pocasi,...)

o

@]

o

10. Kolik hodin v prméru travis denné na internetu?
30 MINUT

1 HODINU

2 HODINY

3 HODINY

4 A VICE HODIN

O O O O

11. MAS s rodici dohodu o pouzivani pocitace?
o NE
o ANO

12. PouZivaji rodi¢e zakaz pocitace jako trest?

o NE
o ANO
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13. Mas svij profil na nékteré ze socialnich siti? Vyber.
o ZADNOU

FACEBOOK

INSTAGRAM

SKYPE

ICQ

TWITTER

JINE

o O O O O O

14. Kolik pratel mas na socialni siti?

o 0-200

o 200-400

o 400-600

o 600 A VICE

15. Pfidal/a sis do okruhu pratel na socialni siti nékoho, koho si osobné neznal/a?
NE

o VYJIMECNE

o OBCAS

o CASTO

o POKAZDE

16. Dostal/a si nékdy email ¢i zpravu od ciziho ¢lovéka?
o NE
o ANO

17. Odepsal/a si nebo odepsal/a by si na zpravu od ciziho ¢lovéka?
NE

VYJIMECNE

OBCAS

CASTO

KAZDY DEN

O O O O

18. Dostal/a si nékdy od ciziho ¢lovéka obrazek ¢i fotku?
o NE
o ANO
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19. Zverejnil/a si na socialni siti nékteré ze svych osobnich adaja? Vyber.
o NIC

DATUM NAROZENI

ADRESU

TELEFONNJ CisLO

E-MAIL

JINE

O O O O O

20. Vi§, co je to kybersikana?

o NE

o ANO, CASTECNE

o ANO, URCITE

e Pokud ano, zakrouzkuj, odkud to vi§?

= ze Skoly
= zdomu
=z novin, ¢asopisll nebo internetu
= odjinud

21. Mas s ni osobni zkusenosti?
o NE
o ANO

22. Vi§, co je to kyberstalking?

o NE

o ANO, CASTECNE

o ANO, URCITE

e Pokud ano, zakrouzkuj, odkud to vi$ a napis, co to je?

= ze Skoly
= zdomu
=z novin, ¢asopisli nebo internetu
= odjinud

23. Mas s nim osobni zkusenosti?
o NE
o ANO
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24. Vi§, co je to sexting?

o NE

o ANO, CASTECNE

o ANO, URCITE

e Pokud ano, zakrouzkuj, odkud to vis a napis, co to je?

= ze Skoly
= zdomu
=z novin, ¢asopisli nebo internetu
= odjinud

25. Mas s nim osobni zkusenosti?
o NE
o ANO

26. Vis, co je to kybergrooming?

o NE

o ANO, CASTECNE

o ANO, URCITE

e Pokud ano, zakrouzkuj, odkud to vi$ a napis, co to je?

= ze Skoly
= zdomu
=z novin, ¢asopisli nebo internetu
= odjinud

27. Mas s nim osobni zkuSenosti?
o NE
o ANO

28. Dostal/a si nékdy nabidku na schiizku od ciziho ¢lovéka?
o NE
o ANO

29. Sel/3la si na tuto schiizku?

o NE
o ANO
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30. Jaké informace zverejiiujes na svém profilu? Vyber.

31.

32.

33.

34.

35.

36.

NIC
FOTKY

VIDEA
INFORMACE O SVEM POHYBU
POCITY

JINE

O O O O O

Stalo se ti nékdy, Ze ses v dlsledku prace na internetu citil/a rozladény/3,
smutny/d, nastvany/a, zoufaly/a?

NE

VYJIMECNE

OBCAS

CASTO

POKAZDE

O O O O

Svéfil/a ses s tim nékomu?
o NE
o ANO

MuZete ve Skole pouzivat sSkolni pocitac?

o NE

o ANO

o NEVIM
Pozivas skolni pocitac?

o NE

o ANO
Jsou na skolnim pocitali pfesné dana pravidla pro jeho poufziti? (pf.: zdkaz
Facebooku,...)

o ANO

o NE

o NEVIM
Byla do vyuky zafazena informace o pocitacové gramotnosti? (bezpecénost prace
na siti)

o NE

o ANO

o NEVIM

104



37. Jsou pro tebe novinkou informace o rizikovém chovdni na internetu?
o NE
o ANO
o NEJSEM SIJIST

38. Jak rodice kontroluji tvoji praci na pocitaci?

VUBEC
o KONTROLUJI POUZE CAS
o KONTROLUJI HISTORII WEBOVYCH STRANEK
o KONTROLUJI MUJ PROFIL

39. Mas néjaké konicky a zajmy? (otazku cislo 39 vypln, pouze pokud zde
zakrouzkujes odpovéd ANO)
o NE
o ANO
e sportovni a pohybové
e kulturni a umélecké
e cizi jazyk

pfiroda a turistika
sbératelstvi

e rucni prace
e jiné

40. Kolik mas v redlném Zivoté dobrych pratel?

o 0-5
o 5-10
o 10AVICE

41. Mas alespon jednoho opravdu velmi dobrého kamarada?
o NE
o ANO
o NEJSEM SIJIST

Dékuji za vyplnéni dotazniku
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