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Kapitola 1

Uvod

Komunikace v ramci sité Internet dnes jiz neni pouze doménou klasickych PC vyba-
venych velkou vypocetni a pamétovou kapacitou, nybrz ke slovu se dostévaji i malé
zafizeni disponujici schopnosti internetové komunikace. Jednéa se obvykle o jedno-
ucelova zatizeni — embedded(vestavéné) systémy, kterd nabizeji pouze minimalni
pamétové zdroje a malou vypocetni kapacitu. I presto vSak mohou fungovat napi.
jako webovy server nabizejici informace o naméfenych hodnotach z pripojenych ¢idel
nebo zasilat e-mailové zpravy. Uplatnéni takovych zafizeni lze najit hlavné v pri-
myslové automatizaci, kde internetové pripojeni umoznuje fidit ¢i monitorovat cely
systém na dalku z jakéhokoli mista, kde existuje ptripojeni k Internetu.

1.1 Cil prace

Pro tuto bakalaiskou praci bylo k dispozici vestavéné zafizeni ve dvou variantach
nazvané S8 Server. Jeho jadrem je AVR procesor s malou pamétovou kapacitou,
ke kterému jsou pfipojeny dalsi periferie jako sériovy port, digitalni vstup a vy-
stup a hlavné ethernetovy rfadi¢ umoznujici zasilani a piijem ethernetovych ramcti.
Obé varianty se od sebe lisi pouze pouzitym AVR procesorem — v prvnim ptipadé
se jedna o AT90S8515, ve druhém pak o ATmegal6l. Cilem prace bylo navrhnout
a implementovat softwarové feseni pro toto zafizeni skladajici se ze dvou hlavnich
¢asti: funkei pro ovlddani hardware procesoru véetné pripojenych periferii a TCP/IP
knihovny pro sifovou komunikaci. Jelikoz nebyl dopfedu zndm konkrétni repertoar
aplikaci, které by mél S8 Server hostit, bylo také jednim z pozadavkid na tento soft-
ware jeho snadné konfigurovatelnost a prizpiisobeni se individualnim pozadavkim
kazdé aplikace.

1.2 Motivace

I pfesto, Ze podobnych projektti jako je S8 Server existuje celd fada, vétsina z nich vy-
uziva bud pfimo hardwarovych obvodu s nativni podporou TCP /IP protokolt nebo
jsou jejich zakladem mikroprocesory s pomérné velkou pamétovou kapacitou (fadové
desitky kilobyte). Proto se ukazala jako velmi zajimava moznost pokusit se vytvorit



TCP/IP implementaci na systému s tak omezenymi pamétovymi podminkami jaké
nabizi S8 Server.

1.3 Struktura prace

Cela prace je tématicky rozdélena do sedmi kapitol.

V prvni z nich je podan piehled o rodiné protokold TCP/IP, coZ je soustava
protokolti pro komunikaci v ramci pocitacovych siti a hlavné v Internetu. Podrobnéji
jsou rozebrany kli¢ové protokoly z této soustavy (IP, ICMP, UDP, TCP) a dalsi
protokoly, které byly implementovany v S8 Serveru.

Druha kapitola se zabyva hardwarem S8 Serveru, na kterém byl provadén vyvoj
a testovani software. Popsan je hlavné AVR procesor, ktery je jadrem celého systému,
a strucné také dalsi moduly a periferie, které jsou k nému piipojeny.

Treti kapitola se vénuje implementaci software S8 Serveru zahrnujici jednoduchy
operacni systém a samotnou TCP/IP knihovnu pro sitovou komunikaci.

Na tfeti kapitolu navazuje kapitola ¢tvrta, ktera vysvétluje konfiguraci a preklad
aplikaci vyuzivajicich TCP/IP knihovnu a opera¢ni systém.

Predposledni kapitola ptiblizuje nékteré projekty podobného charakteru a podava
jejich srovnani s S8 Serverem.

Posledni (zavérecnd) kapitola obsahuje zhodnoceni vyvinutého software a provadi
diskuzi jeho nedostatkti s navrhy pro vylepseni a dalsi praci.



Kapitola 2

Rodina protokoltt TCP /IP

Tato kapitola se zabyva popisem protokolti z rodiny TCP/IP, jenz byly implemento-
vany v S8 Serveru. U kazdého protokolu je uveden struény popis s vyjimkou TCP, na
ktery byl kladen pomérné velky duraz, jelikoz se jedna o jeden z klicovych protokoli
pro spolehlivou komunikaci v ramci Internetu.

2.1 Zakladni popis

Rodina protokola TCP/IP pfedstavuje sadu protokold pro komunikaci v pocita-
covych sitich. Jeji piivod saha do 70. a 80. let 20. stoleti, kdy byla navrzena pro
komunikaci v americké vladni siti ARPANET, ze které se pozdé€ji vyvinula dnesni
celosvétova sif Internet. Zékladni myslenkou téchto protokold je packet switching
(pfepinani paketi), coZ znamenda Ze prendsSend data nejsou posilana jako souvisly
proud, nybrz po samostatnych blocich — paketech. O tom, kudy tyto pakety putuji
pak rozhoduji jednotlivé uzly sité, a s tim je také spojeno nékolik problému, které
zapticinénad hlavné z dtvodu zahlceni sité. Dalsim problémem je napiiklad potradi
prichozich paketii, které se miize liSit od potradi v jakém byly pakety odesilany. To
je zpisobeno tim, ze pakety mohly putovat po riznych cestach odlisné délky.

TCP/IP protokoly rozdélujeme celkem do ¢tyf vrstev. Kazdé vrstvé odpovida ve
struktutre paketu hlavicka prislusného protokolu této vrstvy. Samotna data paketu
jsou ulozena v nejvyssi (aplikacni) vrstvé, pred kterou jsou pifi sestavovani paketu
postupné pridavany hlavicky protokoli nizsich vrstev. Na strané piijemce paketu
pak dochézi k postupnému odebirani hlavicek v opa¢ném poradi. Priklad TCP/IP
paketu je uveden na obrazku 2.1.

‘ Ethernet hlavicka ‘ IP hlavicka ‘ TCP hlavicka ‘ Aplikac¢ni data ‘

Obrazek 2.1: Ptiklad TCP/IP paketu s linkovou vrstvou Ethernet.



Linkova vrstva

Nejnizsi vrstvou je linkova vrstva, ktera slouzi pro prenos dat po fyzickém médiu.
Jejim hlavnim tkolem je pienos paketu mezi pfimo pripojenymi uzly v ramci to-
hoto fyzického média. Referenéni model TCP/IP nijak nespecifikuje protokol linkové
vrstvy. Jedinym pozadavkem na néj je zajisSténi spolehlivého prenosu, ktery predpo-
klada sitova vrstva. Ptikladem linkového protokolu je Ethernet, FDDI nebo Token
Ring.

Sitova vrstva

Globélni adresaci a smérovani paketil zajistuje sitova vrstva realizovand prevazné IP
protokolem. Kazdému uzlu sité je jednoznacné ptidélena IP adresa, diky které lze
uzel v siti identifikovat. Tyto adresy jsou pridélovany hierarchicky tak, ze rozdéleni
jednotlivych rozsahti odpovida topologii sité, coz umoznuje pro kazdy paket s IP
adresou urcit, kudy ma byt dale poslan na cesté ke svému cili.

Transportni vrstva

Sitova vrstva sice zajiStuje prenos mezi uzly sité, ale jiz nefesi rozliSovani jednotlivych
entit (bézicich procest) v rdmci téchto uzlt. Tuto funkei plni protokoly transportni
vrstvy. Diky nim je tedy mozné urcit, zda ptichozi paket patii napf. procesu webo-
vého serveru ¢i postovniho klienta. Jednéd se o tzv. end-to-end komunikaci. Mezi
hlavni zastupce protokolti transportni vrstvy patii UDP a TCP, které identifikuji
entity v ramci uzli ¢islem portu.

Aplikaéni vrstva

Nejvyse stoji aplikacni vrstva reprezentovana velkym mnozstvim protokoli, které
jsou navrzeny pro ucely konkrétnich aplikaci. Mezi nejznaméjsi patii pravdépodobné
HTTP protokol pro webové sluzby, SMTP pro zasilani posty ¢i FTP pro prenos
soubort.

2.2 1P

IP (Internet Protocol) verze 4 [28] je protokol sitové vrstvy predstavujici zékladni
mechanismus pro pfenos paketii mezi jednotlivymi uzly v Internetu. Jeho hlavnimi
¢innostmi je adresovani, smérovani a pripadné fragmentovani paketi.

Adresovani a smérovani

IP protokol verze 4 pouziva pro adresaci jednotlivych uzli sité 4bytovou IP adresu,
ktera je pro kazdy tento uzel unikatni. Diky hierachickému rozdélovani téchto adres
je pak mozné provadét smérovani paketit IP pakett putujicich k adresatovi prave
podle jeho IP adresy.



Fragmentace

K fragmentaci paketu dochazi v situaci, kdy jeho velikost presdhne hodnotu MTU
(Maximum Transfer Unit), coz je velikost maximalniho linkového ramce, ktery mize
byt prenesen. V takovém piipadé je paket rozdélen do vice mensich paketi (frag-
mentt) a tyto jiz prenést lze. Udaj o provedené fragmentaci je zaznamenan do IP
hlavicky kazdého fragmentu tohoto paketu a pfijemce si na zakladé téchto informaci
sestavi po prijeti vsech fragmentti ptvodni paket.

2.3 ICMP

ICMP (Internet Control Message Protocol) [27] je sluzebni protokol, ktery je sou-
¢asti IP protokolu. ICMP zpravy jsou typicky generovany pri chybach v IP paketech
nebo pro diagnostické a smérovaci ucely. Pfehled nékolika vybranych ICMP zprav je
uveden v tabulce 2.1.

Zprava Vyznam

Echo Request Zéadost o zaslani odezvy

Echo Reply Odezva na Echo Request
Destination Unreachable | Cilovy hostitel je nedosazitelny
Source Quench Zahlceni sité

Redirect Informace o pfesmérovani

Tabulka 2.1: Priklad nékterych ICMP zprav

Jeden z velmi pouzivanych jednoduchjch diagnostickych néastroji je program
ping, ktery skrze ICMP zpravu Echo Request zjistuje, zda hostitel se zadanou IP
adresou je pfipojen do sité. Pokud ano, odpovi zpravou Echo Reply.

2.4 TCP

TCP (Transmission Control Protocol) [29] je protokol transportni vrstvy zajistu-
jici spojovany a spolehlivy prenos dat nad nespolehlivymi pirenosovymi cestami, kde
hrozi nebezpeci ztraty, poskozeni, duplikace ¢i preusporadani prenasenych paketi.
Jednd se o jeden z hlavnich protokoli z rodiny TCP/IP, ktery hrél klicovou roli
pii rozvoji komunikace v pocitacovych sitich. Hlavnim divodem jeho tspéchu je
schopnost adaptace na vlastnosti pfenosovych cest a dosazeni pokud mozno co nej-
efektivnéjsiho datového prenosu.

2.4.1 Spolehlivy prenos

Kazdy byte prenasenych dat je oznacen poradovym cislem zacinajicim na libovolné
hodnoté. Datovy proud je rozdélen do tzv. TCP segmentt (viz obrazek 2.2, vyznam
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SYN a FIN je vysvétlen dale) vkladanych do IP paketi obsahujicich kromé potrado-
vého cisla prvniho bytu dat obsazenych v segmentu také fidici informace o spojeni.

L] | ]| [ [ | [ew]

Datov y tok TCP spojeni

< » »
< » < P < » < » < >

Segment 1 Segment 2 Segment 3 Segment 4 Segment 5

Obrazek 2.2: Datovy tok rozdéleny do TCP segmentti

Spolehlivost datového pienosu je zaruCena tim, ze obdrzi-li ptijemce TCP seg-
ment s daty, zasle odesilateli TCP segment s ACK ptiznakem a s poradovym ¢islem
nasledujicitho bytu, ktery je schopen dale prijmout. Timto potvrzenim dava najevo,
ze obdrzel vSechny byty s mensimi poradovymi ¢isly. ACK tedy neni potvrzenim
o prijeti ur¢itého TCP segmentu, nybrz potvrzenim o pfijeti dat do urcitého pora-
dového cisla. Pokud odesilatel do jisté doby neobdrzi toto potvrzeni, zasle sva data
znovu. Pokud ani po nékolikanadsobném preposlani dat druhé strana neodpovida, je
spojeni na strané odesilatele zruseno.

2.4.2 Spojovana komunikace

TCP protokol vytvari virtudlni okruh mezi dvéma komunikujicimi uzly nazyvany
TCP spojeni. To je jednoznacné identifikovano IP adresami a TCP porty obou stran
spojeni. Aby bylo mozné ur¢it v jakém stavu se spojeni nachézi, musi se kazdy
z komunikujicich uzla ¥idit stavovym diagramem TCP protokolu (viz obrazek 2.3).
Komplikovanost tohoto diagramu je dana predevsim tfifazovym zahajovanim resp.
ukoncovanim TCP spojeni a také tim, ze TCP protokol dovoluje polouzaviena resp.
polooteviena spojeni. K tém muze dojit v situaci, kdy jedna strana spojeni jiz nema
zadna data k odeslani a zasle oznameni o ukonceni spojeni, avSak druha strana stale
posila sva data. V takovém piipadé strana iniciujici uzavieni spojeni musi akceptovat
prichozi data az do okamziku, kdy odesilatel také zasle zadost o ukonceni spojeni.

2.4.3 Otevreni spojeni

P1i otevirani spojeni musi jedna ze stran vystupovat jako klient a druha jako ser-
ver. Server se musi nachézet ve stavu LISTEN, kde ¢ekd na pozadavky na otevieni
spojeni. Klient nachézejici se ve stavu CLOSED zahaji cely proces otevieni spojeni
zaslanim segmentu s priznakem SYN, v némz také udava poradové ¢islo prvniho
bytu, které bude po ustanoveni spojeni odesilat. Poté vchazi do stavu SYN-SENT.
Pokud server akceptuje klienttuv pozadavek, odesle segment s priznaky SYN, ACK
a vstupuje do stavu SYN-RECVD. Jakmile klient odpovi ACK segmentem, vstoupi
obé strany do stavu ESTABLISHED a mohou zacit se zasilanim svych dat. Cely tento
proces oznacovany jako t¥ifazové podani ruky (three way handshake) je schematicky
popsan na obrazku 2.4. Priznak SYN spolu s priznakem FIN, ktery se pouziva pfi
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CLOSED

A 4

aktivni otevreni

LISTEN odeslan: SYN
prijat: SYN
odeslan: SYN,ACK odeslan: SYN
pfijat: SYN
odeslan: ACK
SYN-RCVD < SYN-SENT
pfijat: ACK
pfijat: SYN,ACK
odeslan: ACK
uzavreni ESTABLISHED » CLOSE-WAIT
odeslan: FIN pHijat: FIN
odeslan: ACK
uzavieni
uzavieni odeslan: FIN
odeslan: FIN
Y
FIN-WAIT-1 » CLOSING LAST-ACK
prijat: FIN
odeslan: ACK
pfijat: ACK pfijat: ACK prijat: ACK
A Y A
FIN-WAIT-2 > TIME-WAIT > CLOSED
prijat: FIN .
odeslan: ACK timeout 2xMSL

Obrazek 2.3: Stavovy diagram TCP spojeni

uzavirani spojeni, jsou zarazeny do bytového proudu prenasenych dat, coz umoznuje
jejich spolehlivy prenos k druhé strané spojeni.

2.4.4 Uzavreni spojeni

Proces uzavieni spojeni je mnohem komplikovanéjsi nez jeho otevieni, protoze pro
uplné uzavieni spojeni musi dat souhlas obé komunikujici strany.

Strana pozadujici ukonceni spojeni nejprve zasle FIN segment a presune se po-
stupné do staviit FIN-WAIT-1 a FIN-WAIT-2, ptipadné také do CLOSING, po nichz
nasleduje TIME-WAIT. V tomto stavu musi komunikujici uzel setrvat po dobu dvoj-
nasobku hodnoty MSL (Maximum Segment Lifetime — doby Zivota segmentu v siti)
nez vstoupi do stavu CLOSED, ¢imz je spojeni ukonc¢eno. Druhd strana spojeni
prechazi pii ptijmu FIN segmentu ze stavu ESTABLISHED do CLOSE-WAIT, ve
kterém jesté mize zasilat sva data. Jakmile také zasle FIN segment signalizujici
ukonceni spojeni, vstoupi do stavu LAST-ACK a nasledné do CLOSED.

12



TCP klient TCP server

CLOSED

SYN
LISTEN

SYN-SENT SYN, ACK

ACK SYN-RECVD
ESTABLISHED

ESTABLISHED

Obréazek 2.4: Trifazové navazovani TCP spojeni

2.4.5 Stredni doba obratky

Podle stfedni doby obratky (Round-Trip Time — RTT) pfenasenych segmenti se ur-
¢uje casovy limit (Round-trip Timeout — RTO), po jehoZ uplynuti jsou preposilany
nepotvrzené segmenty. Hraje dulezitou roli hlavné z hlediska casové efektivity pte-
nosu, protoze je-li vypoctena hodnota mnohem mensi nez skutecna doba obratky,
TCP segmenty budou znovu odeslany jesté diive, nez mohlo pfijit ACK potvrzeni
o jejich prijeti. Tim dochazi ke zbytecnému zahlceni sité. Na druhou stranu je-li
vypoctena hodnota prilis velka, zvolené ¢asové limity budou delsi nez je nutné, coz
zpusobi rapidni zpomaleni prenosu dat.
Algoritmus vypoctu stfedni doby obréatky [29] je nasledujici:

R—a*xR+(1—a)xM,

kde R je stfedni doba obratky, M je posledni naméfend doba obratky a « je
konstanta v intervalu < 0,1 > stanovujici miru adaptace RTT na zmény. Obvykla
hodnota konstanty o je blizka &islu 1. Casovy limit RTO pfeposlani segmentu je pak
urcen vzorcem

RTO «— B %R,

kde (3 je konstanta vétsi nez 1 zvolena tak, aby pravdépodobnost, ze doba obratky
dalsiho odesilaného segmentu pirekroc¢i hodnotu RTO, byla mala. Vylepseni tohoto
algoritmu navrhnul V. Jacobson v [17], kde hodnota [ neni pevna, nybrz pocitana
na zakladé predchozich hodnot RTT. Dalsi modifikaci pfinesla prace P. Karna [20]
doporucujici provadét vipocet RTT pouze z téch odesilanych segmenti, které nebyly
preposilany. Doslo-li totiz k preposilani segmentu a vzapéti byl prijat ACK, pak nelze
urcit, ke kterému z téchto segmentti se ACK vztahuje. V takovém ptipadé by mohla
byt do vypoctu RTT zanesena chyba.
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2.4.6 Rizeni toku dat

Rizeni toku dat je mechanismus zabratiujici situacim, kdy jedna strana spojeni zahl-
cuje prijemce svymi daty aniz by je prijemce zvladal zpracovavat. Proto kazdy TCP
segment obsahuje udaj o velikosti tzv. okna (window), coz je velikost volné paméti,
kterou muze uzel vyuzit pro ulozeni prichozich dat ke zpracovani. Odesilatel pak
nesmi zaslat data presahujici velikost okna inzerovaného prijemcem.

Tento zptsob Tizeni toku dat oznacovany jako technika okna také umoznuje ode-
silateli zaslat vétsi mnozstvi datovych TCP segmentt za sebou aniz piijal potvrzeni
o prijeti nékterého z nich druhou stranou spojeni.

2.4.7 Mechanismy pro zabranéni zahlceni

Zatimco Fizeni toku dat technikou okna se snazi zabranit preteceni prijmovych vy-
rovnavacich paméti komunikujicich uzli, mechanismy pro zabranéni zahlceni (con-
gestion avoidance) [29] maji za tikol pfedejit pretedeni paméti smérovaci, pres které
TCP segmenty putuji. Pokud by totiz TCP protokol nerespektoval dostupnou pte-
nosovou kapacitu sité a neustale zvysoval objem prenasenych segmentii, doslo by
k zahlceni sité, coz by mélo za nasledek zahazovani TCP segmentti a zbyte¢nou de-
gradaci TCP spojeni. Z tohoto divodu byly vyvinuty dva zakladni algoritmy pro
predchazeni téchto situaci:

e slow start algoritmus

e congestion avoidance algoritmus

Oba pridavaji k fidicim informacim kazdého TCP spojeni novou proménnou na-
zvanou congestion window. PTi zasilani dat pak odesilatel posle minimum z hodnoty
congestion window a velikosti okna piijemce, ¢imz se reguluje velikost nepotvrzenych
dat putujicich v TCP segmentech siti od odesilatele k piijemci. Pravé vhodné vypocty
hodnoty congestion window béhem pienosu dat zabranuji zahlceni sité. Na zacatku
prenosu je tato hodnota vzdy nastavena na velikost maximélniho TCP segmentu.

Slow Start

Algoritmus slow start slouzi k postupné adaptaci na prenosovou kapacitu sité pii
zahdjeni odesilani dat. Po pfijeti kazdého ACK potvrzeni je congestion window zvét-
seno o jeden maximalni segment. Po presahnuti urc¢ité hodnoty oznacovaného jako
slow start threshold, je Tizeni pfedano algoritmu congestion avoidance.

Congestion Avoidance

Zatimco ve fazi slow start dochazelo k exponencialnimu vzristu hodnoty congestion
window, ve fazi congestion avoidance algoritmu je tato hodnota zvysSovana pouze
linearné dokud nedojde k prvnimu zahozeni ¢i ztraté segmentu, coz je signalizace
zahlceni sité. Pak nasleduje snizeni congestion window na jeden segment, nastaveni
slow start threshold na polovinu velikosti pfijemcova okna a fizeni prebira opét slow
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start algoritmus. Tim sice dochazi k doc¢asnému zpomaleni celé TCP komunikace,
ale na druhou se TCP prenos adaptuje na vlastnosti prenosovych cest.

Fast Restransmit a Fast Recovery

Je-li néktery ze segment ve fazi congestion avoidance pii prenosu ztracen a presto
se nejedna o zahlceni sité, vyse popsany algoritmus snizi congestion window na jeden
segment, coz ma za nasledek drastické zpomaleni celého TCP ptenosu. Pravé pro tyto
ucely slouzi algoritmus Fast Retransmit (rychlé pieposlani), ktery detekuje ztratu
jediného segmentu a zasle jej znovu jesté pred tim, nez vyprsi ¢asovy limit pro jeho
preposlani. Algoritmus Fast Recovery (rychlé zotaveni) pak zajisti setrvani ve fazi
congestion avoidance a tim zabrani degradaci spojeni, ke které by doslo sniZzenim
congestion window na jeden segment a vstupem do faze slow start.

2.5 UDP

UDP (User Datagram Protocol) [30] je jednoduchou alternativou k protokolu TCP.
Zajistuje nespojovanou a nespolehlivou sluzbu, coz znamend, ze odesilatel sva data
pouze zabali do UDP datagramu', posle piijemci, ale jiz se nezabyva tim, zda da-
tagram skutec¢né dorazi ke svému cili. Tuto funkci musi zastat protokol nadiazené
aplikacni vrstvy.

To co nabizi UDP protokol oproti TCP navic je skutecnost, ze adresatem UDP
datagramu nemusi byt pouze jedina IP adresa, nybrz urcita skupina stanic (multicast
— adresny obéznik) ¢i vSechny stanice v siti (broadcast — vSeobecny obéznik). Pravé
toho lze tispésné vyuzit napt. pfi radiovém ci televiznim vysilani ptes Internet.

2.6 HTTP

HTTP (Hypertext Transfer Protocol) je protokol aplikacni vrstvy nad TCP protoko-
lem na portu 80 slouzici hlavné pro prenos dokumentta (HTML stranek, obrazkd, . . .)
v siti Internet. Prvni verze tohoto protokolu oznac¢end HTTP /0.9 umoziiovala pouze
ptenos holych dat. Dalsi verze HTTP/1.0 [3] jiz s sebou pfinesla hlavicky, coz jsou
kratké textové zpravy s podrobnéjsim popisem prenaseného dokumentu jako je napft.
délka dokumentu nebo datum jeho posledni zmény. Posledni verzi je HTTP /1.1 [4],
ktera dale rozsituje funkce protokolu o moznost prenosu vice dokument v ramci jed-
noho transportniho spojeni, o automaticky vybér dokumentu, zaslani pouze vybrané
¢asti dokumentu a dalsi.

HTTP je protokol typu klient — server. Kazda zprava zasilané klientem ¢i serve-
rem se skldda ze dvou ¢asti — hlavicky v textové podobé a datové ¢asti (obvykle obsah
prendseného dokumentu). Klient zasila na server pozadavek obsahujici tzv. metodu,
URI (Uniform Resource Identifier) — identifikace pozadovaného zdroje a nakonec
verzi protokolu. Server odpovida verzi protokolu a stavovym kédem. Za hlavickou
pak volitelné nasleduji prenasenad data, kterda mohou byt i v binarni podobé.

!datagram je oznaceni pro datovy paket
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2.6.1 Stavové kody

Stavovym kédem informuje server klienta o tispésnosti vytizeni jeho pozadavku. Je
tvofen trojcifernym cislem doplnénym o kratky text popisujici vyznam kédu. Nej-
vyznamneéjsi je prvni cifra podéavajici nejdilezitéjsi informaci — napf. zda pozadavek
byl ¢i nebyl vyfizen. Dalsi dvé cifry poskytuji zpresnujici informace. Vyznam hodnot
prvni cifry je nasledujici:

e 1xx — odpovéd je pouze informacniho charakteru

e 2xx — pozadavek ispésné vytizen

3xx — aby byl pozadavek vyfizen, je nutné zaslat na server dalsi dopliujici
udaje

4xx — jedna se o chybny pozadavek

5xx — chyba serveru

Stavové kody nejsou zalezitosti pouze HTTP protokolu, nybrz jsou vyuzivany
i v jinych aplika¢nich protokolech zalozenych na textové komunikaci (SMTP, FTP,

).

2.6.2 Metody

Metoda je pozadavek klienta na server. Zakladni metodou je GET a HEAD, které
slouzi k ziskani zadaného zdroje (souboru) ze serveru. Odpovédi serveru na tyto
metody je hlavicka s informacemi o zdroji (pokud existuje) a v pfipadé metody
GET naésleduje za hlavickou také samotny obsah dokumentu.

Postupem casu byl HT'TP protokol dopliiovan dalsi metody z nichz nékteré jsou
povinné, ostatni volitelné. Zde je uveden ptrehled nékolika nejpouzivanéjsich metod:

e POST — umoznuje zaslat na server urcité udaje ke zpracovani. Ta pak muze
zpracovat napt. néjaky proces bézici na strané serveru

e OPTIONS - slouzi k ziskani informaci o moznostech komunikace s uvedenym
zdrojem urceného pomoci URI

e PUT — slouzi k ulozeni zasilanych dat na server

e DELETE — pozadavek na zruseni dokumentu na serveru

2.7 SMTP

SMTP (Simple Mail Transfer Protocol) [21] je textovy protokol pro pfenos e-mailovych
zprav nad TCP protokolem na portu 25. Komunikace timto protokolem je typu kli-
ent — server. Klient nejprve zada jednoho nebo i vice piijemct své zpravy a poté
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NN "I AIII~xI L= =x!m

220 smtpl.kolej.mff.cuni.cz ESMTP

: HELO jiri

250 Helo jiri, pleased to meet you

: MAIL FROM: <myaddress@mydomain.com>

250 Sender 0Ok

: RCPT TO: <recipient@abcdomain.com>

250 Recipient Ok

: DATA

354 Enter mail, end with "." on a line by itself
Subject: Zprava

: From: <myaddress@mydomain.com>
: To:<recipient@abcdomain.com>

: Toto je testovaci e-mail.

S pozdravem
Jiri Tlach

250 Message accepted for delivery
QUIT
221 closing connection

Obrazek 2.5: Priklad SMTP komunikace
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nasleduje prenos textu zpravy. Demonstrativni ptiklad SMTP komunikace je uveden
na obrazku 2.5, kde text klienta je vzdy uvozen ,K:“ a text serveru ,,S:“.

Na kazdy pozadavek klienta (zadani ptikazu ¢i zaslani textu zpravy) zasle server
odpovéd ve formé trojciferného stavového kédu podobné jako u HTTP protokolu.
Jejich vyznam je nasledujici:

2xx — pozadavek ispésné vytizen

e 3xx — pro uspésné vytizeni pozadavku je nutné zaslat dopliujici informace

4xx — chyba prechodného charakteru na serveru

bxx — pozadavek je neplatny a nebyl vyfizen

2.8 TFTP

TFTP (Trivial File Transfer Protocol) [32] je jednoduchy protokol pro pfenos sou-
bort nad UDP protokolem. Jedna se o velmi zjednodusenou podobu FTP protokolu
urc¢enou hlavné pro pripady, kdy neni pouziti FTP protokolu pro jeho komplikovanost
vhodné. Typickym pfikladem je nabihani bezdiskovych pocitaci ze sité (s vyuzitim
protokolu BOOTP [9]), kdy se pfenosovy protokol musi vejit do omezeného mnozstvi
paméti, napt. do ROM paméti, ktera je na stroji k dispozici.

Jelikoz TFTP funguje nad nespolehlivou a nespojovanou sluzbou, kterou nabizi
UDP, musi obsahovat vlastni mechanismy pro fizeni spojeni. Koncepce je takova, ze
pii jednom spojeni je mozné prenést pouze jediny soubor. B€hem komunikace se v siti
pohybuje pouze jediny paket, protoze odesilatel vzdy c¢ekd na potvrzeni nez odesle
dalsi paket. To je divodem malé pfenosové rychlosti TFTP protokolu na linkach
s velkou latenci.

Oproti FTP protokolu ma TFTP dalsi vyznamna omezeni. Tim nejvyznamnéjsim
je skutecnost, ze TF'TP server neumoznuje ptrihlasovani ptipojeného klienta uzivatel-
skym jménem ani heslem a také nedovoluje prochazeni adresaiti. Klient proto musi
presné znat pristupovou cestu k pozadovanému souboru.

2.9 DNS

DNS (Domain Name System) je hierarchicky systém doménovych jmen ulozeny v ce-
losveétové distribuované databézi. Jeho ucelem je preklad doménovych jmen na IP
adresy a nazpét. Celd databaze je realizovana pomoci DNS serverd, které vytizuji
pozadavky na tento pfeklad. Komunikace mezi témito servery nebo libovolnym kli-
entem a DNS serverem je naplni prace DNS protokolu [18].

DNS je protokol aplika¢ni vrstvy vyuzivajici sluzeb UDP i TCP protokolu na
portu 53. Pracuje zpisobem dotaz/odpovéd (klient/server). Pro dotaz i odpovéd se
pouziva datagram stejného formatu (viz obrazek 2.6). Ten se muze skladat az z péti
sekci, z nichz povinna je pouze sekce zahlavi.
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HEADER
(zdhlavi)
QUESTION
(dotazy)

ANSWER
(odpovédi)
AUTHORITY
(autoritativni jmenné servery)
ADDITIONAL

(dopliujici informace)

Obrazek 2.6: Format DNS datagramu

V zéhlavi (HEADER) je uveden identifikdtor datagramu, ktery slouzi k paro-
vani dotazu a odpovédi, a parametry dotazu zahrnujici napt. typ dotazu (ptreklad
z doménového jména na IP adresu ¢i obracené), celkovy pocet dotazi obsaZenych
v datagramu a dalsi. Do polozek zahlavi také zapise DNS server informace tykajici
se odpovédi.

V sekci dotazy (QUESTION) je specifikovan samotny dotaz. Ten se sklada ze tii
polozek:

e doménové jméno pro preklad (QNAME)
e typ dotazu (QTYPE)
e tiida dotazu (QCLASS)

Typ dotazu udava, jaky Resource Record je v odpovédi pozadovan, kde Resource
Record (v prekladu zdrojova véta) je zakladni polozka v celém DNS systému. Nékteré
z téchto polozek jsou uvedeny v tabulce 2.2. T¥idou dotazu je obvykle Internet.

Resource Record | Vyznam

A IP adresa verze 4

NS Jméno autoritativniho serveru pro zénu
CNAME Alias pro doménové jméno

PTR Doménové jméno pro reverzni preklad

MX Priorita a doménové jméno postovniho serveru
TXT Textovy fetézec s popisem

Tabulka 2.2: Priklad Resource Record polozek

Za sekci s dotazy nasleduji tii sekce, kazda ve formatu Resource Record polozek.
Tyto sekce jsou vyplnény pouze v datagramu odpovédi. Sekce odpovédi (ANSWER)
obsahuje klientem pozadované tidaje, napt. pozadovanou IP adresu k doménovému
jménu. Sekce autoritativni jmenné servery (AUTHORITY) je seznam servert, které
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jsou pro doménova jména uvedend v dotazu autoritativnimi. Posledni sekce (ADDI-
TIONAL) obsahuje rtizné dopliikové informace.

2.10 DHCP

DHCP (Dynamic Host Configuration Protocol) [10] je aplika¢ni protokol vyuzivajici
sluzeb UDP protokolu na portech 68 (DHCP klient) a 69 (DHCP server), ktery se
pouziva pro automatické pridélovani IP adres koncovym stanicim v siti. Soucasné s IP
adresou posila DHCP server také dalsi doplitkové informace jako adresa nejblizsiho
smérovace, masku sité a adresy DNS serverti. V rozsahlejsich sitich se obvykle zasilaji
jesté dalsi informace.

DHCP je rozsifenim starsiho protokolu BOOTP [9], ktery ptidéloval IP adresy
na neomezenou dobu, a je s timto protokolem zpétné kompatibilni. DHCP server
pridélujici IP adresy si u kazdé stanice eviduje pujcenou IP adresu a cas, do kdy ji
klient smi pouzivat — doba zaptjceni (lease time). Poté co vyprsi, smi server adresu
pridélit jinému klientovi.

Komunikace mezi DHCP serverem a klientem probihé& prostfednictvim DHCP
zprav sestavajicich z hlavicky a volitelnych polozek. V hlavicce jsou v ptipadé zadosti
uvedeny vSechny potrebné tudaje klienta a v pripadé odpovédi pridélena IP adresa
a informace o DHCP serveru. Volitelné polozky obsahuji dalsi dopliujici informace.

2.10.1 Cinnost klienta

Po pfipojeni do sité klient vysle vSeobecnym obéznikem zpravu DHCPDISCOVER,
na niz odpovi DHCP server zpravou DHCPOFFER s nabidkou IP adresy. Klient
si pak z nékolika téchto prichozich nabidek vybere jednu IP adresu a o tu po-
zédda zpravou DHCPREQUEST. Pokud pridéleni probéhne v poradku, server vrati
DHCPACK. Poté klient pouziva IP adresu. Po vyprseni jeji platnosti mize zazadat
server o prodlouzeni této platnosti. Zde uvedeny postup je pomérné zjednodusen,
kompletni stavovy diagram klienta popisujici jeho chovani je uveden na obrazku 2.7.

Klient zacinad ve stavu INIT resp. INIT-REBOOT pokud si zada o explicitni
IP adresu. Jakmile se dostane do stavu BOUND, znamena to, ze mu byla tspésné
ptidélena IP adresa. V tento okamzik si nastavi ¢asovace T1 (tzv. renewing timer)
a T2 (tzv. rebinding timer), které urcuji, za jak dlouhou dobu vyprsi jeji platnost.
Po uplynuti prvniho z nich klient jesté muze IP adresu pouzivat, avSak jiz se musi
postarat o prodlouzeni jeji platnosti. Tato ¢innost odpovida stavu RENEWING.
Pokud se to z néjakych divodt nezdaii a vyprsi casova¢ T2, pak ztraci klient pravo
na uzivani této adresy a ve stavu REBINDING musi zazadat DHCP server o pridéleni
nové IP adresy. Nepodari-li se to, dostava se klient opét na zacatek do stavu INIT.
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INIT-REBOOT > INIT
> <
DHCPNACK
prijat DHCPDISCOVER
DHCPREQUEST DHCPNACK odesan
odeslan pfijat ,_
¢ sbér
DHCPOFFER | SELECTING | DHCPNACK piijat
REBOOTING nabidek nebo IP adrese
vyprsela platnost
vybrana nabidka,
DHCPREQUEST odeslan
REQUESTING
DHCPACK piijat, | DHCPNACK
spusténi T1,T2 DHCPACK piijat, prijat
spusténi T1, T2
DHCPACK pfijat, -
spusténi T1,T2 REBINDING
Y
BOUND [«
DHCPACK piijat,
spusténi T1,T2
. T2 vyprsel,
T1 vyprsel, .
odeslan DHCPREQUEST odeslan DHCPREQUEST
RENEWING

\ 4

Obrazek 2.7: Stavovy diagram DHCP klienta

21



Kapitola 3

Hardware

V této kapitole je uveden stru¢ny popis desky plosnych spoji S8 Serveru, na které byl
provadén vyvoj a testovani software. Popis je omezen pouze na vysvétleni principt

fungovani celého systému, a proto nezabihd do podrobnosti. Podrobnéjsi informace
lze najit na ptilozeném CD-ROM disku.

3.1 Zakladni popis

S8 Server je tvoren dvouvrstvou deskou plosnych spoji, kde jadrem je programova-
telny 8bitovy RISC procesor z fady AVR od firmy Atmel. VSechny ostatni mikrocipy
na desce jsou k tomuto procesoru pripojeny a jim ovladany. Blokové schéma desky
plosnjrch spojti je zobrazeno na obrazku 3.1 1.

3.2 AVR mikroprocesor

AVR je rodina 8bitovych RISC mikroprocesorii s harvardskou architekturou navrzena
pro efektivni béh programil psanych v jazyce C. Zahrnuje celou skalu mikroprocesort
rozdélenych do t¥i hlavnich skupin:

e tinyAVR
e klasickd AVR
e megaAVR

Rozdil mezi zafizenimi z téchto skupin spociva hlavné v dostupnych vlastnos-
tech. Zatimco tinyAVR mikroprocesory nabizeji pamét pouze v jednotkach kilobytt
a omezené mnozstvi dalsich prostiedkt pro béh aplikaci, fada megaAVR mtze byt
a organizace paméti, coz dovoluje snadny pfechod programétora na jiné AVR, zari-
zeni. Rychlost téchto procesorti neptresahuje 20 MIPS.

LADC pievodnik uvedeny na obrazku je instalovin pouze na desce plosnych spojii s procesorem
AT90S8515.
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SRAM pamét EEPRE),M RTC
pamét
AVR
procesor
Ethernetovy Fadic MAX232 8bit. digitalni | | 8bit. ’digitélm' VADC )
vstup vystup prevodnik
konektory
10BaseT RS232 40pinovy 1/O konektor
konektor konektor
— |
SPI 34pinovy konektor

napajeni

konektor systémové sbérnice

Obrazek 3.1: Blokové schéma desky plosnych spoji S8 Serveru

S8 Server je k dispozici ve dvou variantach lisicich se pouze pouzitym AVR.
V prvni varianté se jedna o mikroprocesor AT90S8515 ze skupiny klasickych AVR,
zatimco ve druhé o ATmegal6l ze skupiny megaAVR. Oba mikroprocesory jsou
taktovany pripojenym krystalem na frekvenci 11,0592 MHz. Spole¢né schéma téchto
procesortl je na obrazku 3.2.

3.2.1 Vestavéné paméti

Vsechna AVR zafizeni v sobé zahrnuji persistentni programovatelnou Flash pamét,
ktera slouzi pro ulozeni kédu a statickych dat aplikace. Pti spusténi aplikace je kéd
nacitan po jednotlivych instrukcich pfimo z této paméti. Velikost Flash pro AVR
AT908515 je 8 kilobytt a pro ATmegal61 16 kilobyti. Pro dynamicka data aplikace
je k dispozici SRAM pamét, ve které se na nejnizsich adresdch nachézeji registry
procesoru, dale zasobnik aplikace a nakonec samotna data.

3.2.2 Vestavéné moduly

Kromé zakladni paméti nabizeji AVR mikroprocesory také fadu vestavénych moduli,
ktera se mize mirné lisit v zavislosti na zvoleném modelu. Vestavéné moduly AVR
procesortl S8 Serveru jsou znazornény na obrazku 2 Sedou barvou. Nésleduje jejich
stru¢ny popis.
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16K/8K Flash —

512B EEPROM — CPU

512B SRAM —

——

Watchdog Timer/
timer SPI Counter Sl 1/0 porty

Obréazek 3.2: Blokové schéma AVR procesoru

UART

UART (Universal Asynchronous Receiver and Transmitter) je modul pro sériovy
prenos dat. Na desce plosnych spoji jsou piny tohoto modulu pfipojeny k cipu
MAX232, ktery provadi konverzi napétovych trovni a rozhrani je zakonéeno RS-232
konektorem, ktery umoznuje pripojit pres sériovy kabel jiné zafizeni podporujici
toto sériové rozhrani. Maximalni pfenosova rychlost je omezena na 115 200 bitd za
sekundu. Jednéa se v podstaté o klasicky sériovy port, ktery je standardnim rozhranim
také kazdého klasického PC.

Timer/Counter

Timer/Counter (¢ita¢/casovac) slouzi ke generovani nebo méfeni ¢asovych intervali
¢i periodickych signali a dokaze také vyvolavat pravidelné pferuseni. Jeho klasickym
vyuzitim miize byt napf. odpocet tikd od startu systému.

Watchdog timer

Jedna se modul, ktery slouzi jako pojistka proti chybné funkci software. Jeho zaklad-
nim prvkem je &itaé, ktery je pravidelné snizovan o jedna az k nule. Ukolem aplikace
je provadét pravidelné restartovani tohoto c¢itace, ¢imz je nastaven zpét na hodnotu
vyssi nez nula. Dosdhne-li ¢ita¢ hodnoty nula, znamena to pravdépodobné chybnou
funkci sotftware, jehoz tkolem bylo provést restart c¢itace. V takovém pripadé je
proveden restart AVR procesoru a software je spustén znovu.

I/0 porty

Oba AVR procesory nabizeji 32 vstupné-vystupnich pini, ke kterym jsou pripojeny
externi moduly ¢i konektory na desce plosnych spoji. Ptes tyto piny probiha veskera
komunikace AVR procesoru s okolnim svétem.
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SPI

SPI (Serial Peripheral Interface) je jednoduché rozhrani pro sériovou komunikaci,
které je u S8 Serveru piipojeno k ISP In-System Programming) konektoru a umoz-
nuje tak komunikaci s jinym externim zarizenim podporujicim SPI protokol. Tento
protokol predstavuje také standardni zptsob prenosu zkompilované aplikace z poci-
tace do interni Flash paméti.

3.2.3 Externi paméti

Protoze S8 Sever byl navrhnut jako univerzalni zafizeni pro sbér a snimani dat
z riiznych zdroji a internetovou komunikaci, bylo nutné jej také vybavit dostatkem
pracovni paméti. Interni pamét poskytovana AVR procesorem v tomto ohledu nebyla
dostacujici, a proto jsou na desce plosnych spoji nainstalovany dveé rozsifujici paméti.

Prvni paméti je 32 kilobytova SRAM, ktera je pripojena k adresové a datové sbér-
nici mikroprocesoru a namapovana do adresového prostoru aplikace spolu s interni
SRAM. Dovoluje tak aplikaci vyuzivat celych 32 kilobyte této paméti.

Druhou paméti je persistentni 16 kilobytova EEPROM urcené pro uchovavani dat
trvalejsiho charakteru, jako jsou HTML soubory, pokud aplikace funguje naptiklad
jako HTTP server. Externi EEPROM je pripojend k dvoudratové sbérnici desky
plosnyrch spojti a komunikace s AVR mikroprocesorem zde probiha pies IC protokol.

3.2.4 Hodiny realného c¢asu

Externi modul RTC (Real Time Clock) rozsifuje funkce S8 Serveru o moznost na-
staveni a ziskani realného c¢asu. Diky zalohovani RTC modulu lithiovym c¢lankem,
ktery je pfi provozu celého kontroléru regenerovan nabijecim obvodem, je redlny cas
udrzovan v tomto modulu i pfi vypojeni napajeni.

RTC je ptipojen k AVR mikroprocesoru pres dvoudratovou sbérnici podobné jako
externi EEPROM pamét a komunikace proto probih4 I?C protokolem.

3.2.5 Ethernetovy radic¢

Jedna se o hlavni periferii S8 Serveru, ktera prijima a vysila ethernetové ramce podle
standardu 802.3. Cip fadice je pfipojen ke konektoru 10BaseT, ktery je kompatibilni
s klasickym sitovym kabelem a umoziuje pfipojeni zafizeni k jinému pocitaci, lokalni
siti ¢i globalni siti (Internetu).

3.2.6 Digitalni vstup a vystup

8bitovy digitalni vstup a vystup vyvedeny na 40pinovy konektor na desce plosnych
spoji muze byt vyuzit pro pripojeni cidel ¢i jinych zafizeni s dvoustavovymi vstupy
¢i vystupy.
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3.2.7 Analogovy pievodnik

ADC (Analog to Digital Convertor) je prevodnik, ktery umozinuje prevod analogové
hodnoty na digitalni. Napriklad pfivedeni hodnoty 1V na vstup tohoto prevodniku
pfi maximélnim rozsahu 2,5V bude vyslednd hodnota rovna 40 % maximéalni digitalni
hodnoty. ADC prevodnik MAX1240 instalovany pouze na desce plosnych spoju s
procesorem AT90S8515 reprezentuje namérené hodnoty 12bitovou hodnotou.

3.2.8 Konektor systémové sbérnice

Pro moznost pripojeni dalsich externich modulid k S8 Serveru je na desce plosnych
spoju instalovan 34pinovy konektor obsahujici piny adresové a datové sbérnice, dvou-
dratové sbérnice pro komunikaci I*C protokolem, piny SPI rozhrani a nékteré dalsi
piny AVR procesoru.
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Kapitola 4

Software

Tato kapitola se zabyva popisem softwarového feseni S8 Serveru. V jeji prvni ¢asti je
nastinéna celkova koncepce, za niz nasleduje popis jednoduchého operacniho systému
a TCP/IP knihovny pro sitovou komunikaci.

4.1 Koncepce
Softwarové reSeni S8 Serveru se skladé ze t¥1 hlavnich ¢ésti. Jedna se o

e Jednoduchy operac¢ni systém
e TCP/IP knihovna pro sitovou komunikaci

e Ukézkové aplikace

Cilovou platformou jsou dva AVR procesory AT90S8515 a ATmegal61, jejichz
popis byl uveden v kapitole 3. Vzhledem k tomu, Ze velikost dostupné kédové paméti
téchto procesorti je 8 resp. 16 kilobytti, byla hlavnim kritériem celého software praveé
co nejmensi prostorova narocnost, avsak nikoli na tkor jeho funkcnosti. Dalsim dtle-
zitym kritériem byla snadna konfigurovatelnost software jesté pred jeho prekladem,
jelikoz kazda aplikace miize mit své vlastni specifické naroky.

Veskeré zdrojové kédy jsou napsany v jazyce C, coz ¢ini cely projekt snadno
prenositelny na jiny mikrokontrolér s podobnymi vlastnostmi. Vyjimkou je pouze
jeden modul operac¢niho systému pro pozdrzeni béhu aplikace o presné zadany pocet
milisekund, ktery je kompletné napsan v AVR assembleru.

4.2 Operacni systém

P1i navrhu operacniho systému bylo nutné zvolit, zda se mé jednat o operacni systém
podporujici vicevlaknové zpracovani, zda mé obsahovat podporu pro real-time ope-
race ¢i naopak podporovat pouze béh jediné aplikace. V soucasné dobé je k dispozici
celd fada volné dostupnych prevazné real-time operacnich systémi pro vestavéna za-
fizeni, které by mohly byt pro S8 Server pouzity. Patii mezi né napt. FreeRTOS [16],
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Liquorice [22] nebo Ethernut Nut/OS [15] — v8echny s podporou AVR platformy.
Pfi prvnich experimentech s témito opera¢nimi systémy bylo vsak zjisténo, ze jejich
prostorové naroky jsou vétsi, nez jaké muize ve stavajici konfiguraci S8 Server nabid-
nout. Z tohoto divodu bylo nutné pfikrocit k napsani vlastniho malého operac¢niho
systému.

Vysledkem je jednoduchy operac¢ni systém podporujici pouze béh jediné apli-
kace, jelikoz podpora vicevlaknového zpracovani by byla prostorové pomérné naroc¢na
a u mnohych aplikaci S8 Serveru, které provadéji napt. pouze monitorovani hodnot
ziskanych z periferii, také nevyuzita. S8 operacni systém (S8 OS) se skldda z téchto
zékladnich ¢asti:

e Sprava paméti
e Souborovy systém pouze v rezimu pro ¢teni

e Ptistup k hardware

Jedné se v podstaté o soubor funkci, které aplikace vola podle své potieby. S8 OS
nema zadné jadro a ani nijak nezasahuje do béhu aplikace. Jedinou jeho samostatnou
¢innosti je inicializace AVR procesoru po startu mikrokontroléru a predani fizeni
aplikaci.

4.2.1 Sprava paméti

Sprava paméti je volitelna vlastnost S8 OS umoznujici aplikaci dynamicky alokovat
a uvolnovat bloky paméti pozadované velikosti. Jako alokac¢ni strategie byl zvolen
algoritmus first-fit. Hlavnim diivodem pro tuto volbu je jednoduchost a prostorova
nenaroc¢nost jeho implementace. Kladem je také rychlost tohoto algoritmu a mira
fragmentace paméti, kterda mize do zna¢né miry ovlivnit béh aplikaci, je ve srovnani
s jinymi aloka¢nimi strategiemi pomérné mald, coz doklad4 studie v [33].

Dostupnd pamét je timto algoritmem rozdélena na jednotlivé bloky propojené
v obousmérny spojovy seznam. Kazdy blok je opatien hlavickou, ve které se na-
chazi priznak urcujici, zda se jedna o volny ¢i alokovany blok, dale velikost bloku
a ukazatele na pfedchozi resp. nasledujici blok. Struktura hlavicky je zobrazena na
obrazku 4.1. Pouziti obousmérného spojového seznamu je vyhodné hlavné pro slu-
¢ovani volnych sousednich bloki.

Pri zadosti aplikace na alokaci paméti se provede prichod timto seznamem od
zacatku a je vracen prvni vyhovujici blok (odtud nazev first-fit). Pokud je velikost
bloku vétsi, nez jakou aplikace vyzaduje, vezme se z bloku pozadovana ¢ast, ktera se
oznaci jako alokovana a zbytek utvofi novy, nealokovany blok.

4.2.2 Souborovy systém

Hlavné z divodu podpory HTTP serveru jako jedné z aplikaci S8 Serveru byl imple-
mentovan jednoduchy souborovy systém umoznujici pouze ¢teni zadanych souborti.
Ty nejsou ulozeny na zadném disku ¢i médiu podobného typu jako u klasického PC,
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typedef struct mcb_t {
uint8_t used; /* oznafuje volny nebo alokovany blok */
uintl6_t size; /* velikost bloku */
struct mcb_t *prev; /* ukazatel na pfedchozi blok */
struct mcb_t *next; /* ukazatel na ndsledujici blok */

Obrazek 4.1: Hlavicka pamétového bloku

nybrz ptimo v nékteré z dostupnych paméti S8 Serveru, coz je EEPROM nebo Flash
pamét. Samotnd implementace souborového systému je pfitom nezavisla na pouzité
paméti, jelikoz pii inicializaci je ji pfedan ukazatel na aplikac¢ni funkci, ktera bude
zajistovat nacitani bloki zadané velikosti z paméti, ve které jsou soubory uloZeny.

typedef struct fnode_t {
char name [FS_FILENAME_LENGTH] ;/* jméno souboru/adresate */

uintl6_t length; /* délka souboru (0 pro adresai) */
uintl6_t base_adr; /* bazova adresa souboru */
uintl6_t sibling; /* ukazatel na pravého sourozence */
uint16_t child; /* ukazatel na potomka */

Obrézek 4.2: Struktura fnode t

Pro vnitini organizaci hierarchie souborii byla zvolena stromovéa struktura resp.
jeji kanonickd reprezentace, coz umoziiuje pouziti adresaiti. Jeden uzel stromu je
popsan strukturou fnode_t, ktera je popsana na obrazku 4.2. Zda se jedna o uzel
popisujici soubor nebo adresar lze poznat z polozky base_adr udavajici bazovou ad-
resu souboru, ktera je pro adresar nulova. Kazda hladina stromu reprezentuje ob-
sah adresait stejné trovné a postup smérem od kofene k listiim stromu odpovida
sestupu v adresarové struktufe. Mozny ptiklad adresarové struktury sestavéné ze
struktur fnode_t je zobrazen na obrazku 4.3. Sedé jsou vyznaceny uzly odpovi-
dajici adresaitim, bilou barvou pak soubory. Pokud bychom chtéli pfistoupit napft.
k souboru /style/styles.css, museli bychom projit pres uzel kofenového adresare
(oznacovan /), dale ptes uzel adresife pictures a nakonec pies uzel styles, jehoZ
potomkem je pozadovany soubor styles.css.

4.2.3 Pristup k hardware

Vétsina klasickych operacnich systémi nabizi svym aplikacim abstrakei nad pristu-
pem k hardware. Tj. poskytuji urcité standardni rozhrani nezavislé na konkrétnim
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Obrazek 4.3: Priklad stromové struktury souborového systému s uzly fnode_t

hardware pro jednotlivé typy periferii jako je napi. klavesnice, mys, sitova karta,
atd. Aplikace pak pfistupuje k periferiim pouze pres toto predepsané rozhrani az na
nékolik vyjimek.

V ptipadé malého operacniho systému jakym je S8 OS, by jen implementace
samotného rozhrani ptistupu k hardware zabirala p¥ili§ mnoho prostoru, a proto byla
zcela vypusténa. Aplikace tedy vola pfimo funkce ovladact jednotlivych komponent
S8 Serveru a ma obsluhu periferii pouze ve svych rukou. Opera¢ni systém v tomto
sméru nijak nezasahuje do jejiho jednani.

Implementovany byly ovladacde téchto zaiizeni !:

e UART

8bitovy ¢itac/casovad

Ethernetovy radic¢

I*C

8bitovy digitalni vstup/vystup

MAX1240 — analogovy konvertor

e Real Time Clock — hodiny realného casu

1Zdrojové kédy ovladac¢ii 12C, 8bitového digitdlniho vstupu/vystupu, MAX1240 dodala firma
Uinfo s.r.o.
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e Externi 16KB EEPROM

Strucny popis téchto komponent byl uveden v kapitole 3.

4.3 TCP/IP knihovna

Stézejni Casti celého projektu je knihovna vybranych protokoli z rodiny TCP/IP,
ktera umoziiuje S8 Serveru sitovou komunikaci. I pfesto, Ze existuje velké mnozstvi
volné dostupnych a prenositelnych implementaci TCP/IP protokolt jako soucast
operacnich systémt ¢i jako samostatny software, zadna ze zkoumanych implemen-
taci nakonec nebyla vybrana pro S8 Server a ziskané zdrojové kédy téchto kniho-
ven poslouzily jako inspirace pro vytvoreni vlastni TCP/IP implementace. Hlavnim
dtivodem pro tento krok je skutecnost, Ze vétSina knihoven se vyznacovala bud ro-
bustnosti nebo se naopak jednalo o prili§ ,,skromné“ implementace s velmi omezenou
funkénosti.

Robustni implementace sice poskytovaly plnou funkénost a spolehlivost vsech
protokolti, avsak jejich velikost se pohybovala v fadech desitek kilobyte, coz je mimo
moznosti S8 Serveru. Mezi tyto implementace patii napiiklad IwIP [11], Ethernut
Nut/Net [15], nebo Kadak KwikNET [19].

Na druhou stranu ,skromné“ implementace jako je ulP [13] a TinyTCP [8] si
obvykle vystac¢i pouze s nékolika stovkami byte RAM paméti a s kédovou paméti
v fadech jednotek kilobyte, ale maji fadu nevyhod, které velmi omezuji jejich pou-
zitelnost. Ptikladem je omezeni poc¢tu soucasné otevienych TCP spojeni pouze na
jedno, absence sestavovani fragmentovanych IP datagramt ¢i minimalni podpora
fizeni toku dat v TCP protokolu.

4.3.1 Koncepce knihovny
Organizace zdrojovych soubori

Protokoly TCP/IP jsou charakteristické tim, Ze pracuji téméf nezavisle na sobé a vza-
jemna komunikace protokold sousednich vrstev probiha pres predem dané rozhrani.
To umoznilo rozdéleni celého zdrojového kédu knihovny do jednotlivych moduli,
kde kazdy reprezentuje jeden protokol. Toto rozdéleni také umoziuje, aby se progra-
mator pii prekladu své aplikace zvolil, které protokoly ma jeho aplikace podporovat
a prilinkoval k vyslednému kédu pouze moduly téchto protokolti.

API

Aplika¢ni programové rozhrani (API) predepisuje zptisob jakym aplikace komunikuje
s TCP/IP knihovnou. BéZnym rozhranim jsou tzv. BSD sockety pouZzivané na uni-
xovych systémech, které se prosadily také v prostfedi operacniho systému Windows
jako Windows Sockets. Jejich principem jsou blokované operace pro ¢teni ze socketu
a zapis do socketu. To znamena, ze vyda-li aplikace ptikaz pro ¢teni ze socketu, ale
socket zadna prichozi data neobsahuje, je aplikace v obvyklém piipadé zablokovana
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do doby, nez jsou data z druhého konce spojeni prijata. Takovy mechanismus vsak
nutné potiebuje podporu multitaskingového operacniho systému, ktery na S8 Ser-
veru neni k dispozici. Proto byl zvolen zcela jiny pristup zalozeny na udalostech, kde
pii vyskytu urcité udalosti je aplikace vyvolana, aby provedla jeji obsluhu. Prikladem
takovych udalosti je pozadavek na otevieni nového TCP spojeni, ptijem TCP dat
nebo obdrzeni DNS odpovédi.

Kontrolni smycka

Hlavnim jadrem knihovny je kontrolni smycka, kterou musi implementovat sama
aplikace. Provadi se v ni dvé zakladni ¢innosti:

1. Kontrola na prijeti paketu ze sité.

2. Volani tzv. timer funkeci jednotlivych protokold TCP/IP knihovny.

| Udalost |
v
| Aplikace |
: |
\ 4

Volani timer funkci |

Obréazek 4.4: Kontrolni smycka jadra TCP/IP knihovny

Je-li pfijat paket ze sité, je pfeddan TCP/IP knihovné ke zpracovani. Zpracovani
paketu obvykle zptsobi vznik urcité udalosti a nésledné je vyvolana aplikace pro
obsluhu této udalosti. Soucasti obsluhy miize byt také zasilani vyprodukovanych
sitovych pakett.

Timer funkce je rutina, ve které si kazdy TCP/IP protokol obvykle provadi kon-
trolu na vyprsSeni svych cCasovacli, coz mize mit za nasledek preposlani posledné
odesilanych dat, ukonceni spojeni s druhou stranou, protoze do vyprsSeni ¢asového
limitu neprovedla pozadovanou reakci apod.

Prijem a vysilani paketu

Pro pfijem pakett je v TCP/IP knihovné staticky alokovana pamétova oblast jmé-
nem packet. Ethernetovy rfadi¢ do néj ulozi cely paket a pfi jeho zpracovani si kazda
TCP/IP vrstva ¢te potiebné udaje.
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Pro odesilani paketu je vyuZita stejnd paméfova oblast, aby byly co nejvice mi-
nimalizovany naroky na pamét. Zatimco zpracovani prijatého paketu probihd od
nejnizsi vrstvy (linkové) smérem k vyssim vrstvam TCP/IP, pii vytvareni paketu je
postup opacny. Aby tedy mohla nejvyssi vrstva zapsat sva data na spravné misto
do pamétové oblasti packet, potiebuje znat objem dat, které vyprodukuji vrstvy
pod ni. Tento problém je vyfesen tim zpusobem, ze kazda vyssi vrstva si nejprve
zjisti délku hlavicek vSech protokoli, které budou pouzity v nizsich vrstvach, coz ji
dovoluje zapsat sva data na absolutni pozici v paméti packet. Nizsi vrstvy jiz budou
pouze predrazovat hlavicky svych protokolt pred tato data. Nejnizsi vrstva se timto
postupem dostane aZ na zac¢atek celé pamétové oblasti packet.

Podporované protokoly

Rodina protokoli TCP/IP ¢it4 na desitky protokolt a v implementaci pro S8 Ser-
ver z ni proto byly vybrany pouze ty klicové. Piehled protokolti podporovanych S8
Serverem je uveden na obrazku 4.5.

| sutp | [ HTTP | [DNS | [ DHCP || TFTP |
TCP UDP
ICMP | 1Pverze 4 TS
Ethernet 802.3

Obrézek 4.5: Podporované TCP /IP protokoly

Jejich implementace byla provadéna podle piislusnych RFC dokumentti, které
obsahuji jejich detailni popis. Dulezitym zdrojem byl také dokument RFC 1122 [5]
stanovujici naroky kladené na implementaci protokolt jednotlivych vrstev pro kazdy
pocitac¢ nebo zafizeni pripojené k Internetu. Uvadéné naroky jsou v tomto dokumentu
rozdéleny do tii kategorii:

1. MUST - pozadavky, které musi byt splnény v kazdé implementaci.
2. SHOULD - pozadavky, jejichz splnéni se doporucuje.

3. MAY - volitelné pozadavky, jejichz splnéni mutze byt chapano jako nadstan-
dardni.

V pripadé S8 Serveru byl bran zietel pouze na prvni kategorii stanovujici v pod-
staté minimalni mnozinu pozadavki, které musi byt splnény, aby zarizeni viibec bylo
schopno sitové komunikace.

Dalsi text je vénovan popisu implementace jednotlivych protokola.
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4.3.2 Ethernet

Z protokolti linkové vrstvy podporuje S8 Server pouze Ethernet standardu 802.3 [14],
jelikoz méa k dispozici ethernetovy fadi¢, ktery umoziiuje zasilat a p¥ijimat ramce 2
tohoto formatu. Pii pfijeti rdmce je ovéfeni kontrolniho souctu a kontrola adresa-
tovy linkové adresy provadéna pirimo ethernetovym radic¢em a samotnd implementace
protokolu Ethernet provadi pouze predani datové ¢asti ramce protokolu vyssi vrstvy,
kterym je IP. P1i vysilani je sestavena hlavicka ramce a do datové casti je vlozen IP
paket. Ramec je predan ethernetovému radici, ktery pfipoji za jeho konec kontrolni
soucet a ramec odesle.

4.3.3 ARP

Protokol ARP (Address Resolution Protocol) [26] stoji mezi linkovou a sitovou vrst-
vou, jelikoz zprostiedkovava preklad linkové adresy na IP adresu v ramci lokalni site.
Implementace ARP protokolu zahrnuje funkce pro zaslani odpovédi na ARP dotaz
a také zaslani pozadavku na preklad IP adresy.

Diilezitou soucasti implementace je také tzv. ARP tabulka, ktera slouzi pro do-
c¢asné uchovani IP adres a k nim prislusejicich linkovych adres. Pokud ptijde z IP
vrstvy pozadavek na preklad urcité IP adresy, nejprve je prohledana tato tabulka
a je-li nalezen odpovidajici zaznam, je vracena piislusna linkova adresa. Tim se vy-
razné prispiva ke zmenseni provozu na lokalni siti a Setti se tim dostupna pienosova
kapacita. Neni-li zaznam v tabulce nalezen, je vyslan ARP dotaz a po pfijeti od-
povédi je ziskana linkova adresa ulozena spolu s IP adresou do tabulky jako nova
polozka.

Vék | IP adresa Ethernetova adresa
10 172.17.93.161 | 00:50:53:6:12:40
12 192.168.29.43 | 00:60:47:d5:27:54
2 172.29.65.216 | 00:50:80:37:ed:81

Tabulka 4.1: Priklad ARP tabulky

V tabulce 4.1 je uveden ptiklad nékolika ARP zaznamt. Hodnota ve sloupci vék
udava délku zivota polozky v minutach. Pri klesnuti na nulu je polozka vymazana
a prijde-li dotaz na ji odpovidajici IP adresu, musi byt vyslan ARP pozadavek. Tim
se zajisti, Ze pii urc¢itych zménach na lokalni siti (napf. vymeéna sitové karty u sméro-
vace, ¢imz se zméni jeho linkova adresa) budou mit vSechny uzly sité implementujici
mechanismus ARP tabulky po kratkém case aktualni polozky této tabulky. Obvykla
pocatecni doba zivota polozky je nékolik minut.

2ramec je oznadeni pro paket linkové vrstvy
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4.3.4 1P

S8 Server implementuje pouze zakladni funkce IP protokolu — pfijem a vysilani pa-
ketti. Neumoznuje smérovani a nerozeznava volitelné polozky IP zahlavi. K dispozici
je mechanismus pro sestavovani fragmentovanych paketi.

Piijem paketu

Po ptijeti paketu je nejprve zkontrolovana verze IP protokolu a ovéfen kontrolni sou-
¢et. Nesouhlasi-li néktery z téchto idaj, paket je zahozen. Dalsim krokem je kontrola
adresy prijemce, kterd musi odpovidat bud IP adrese S8 Serveru nebo obézniku (tzv.
broadcast). Pokud se jedné o fragmentovany paket, je uschovan do paméti, kde bude
kompletni paket sestaven az po prijeti vSech jeho Casti, v jiném pripadé je predan
protokolu vyssi vrstvy.

Odesilani paketu

Data k odeslani jsou vlozena do IP paketu, u kterého je dopocitan kontrolni soucet.
Pokud neni znama linkova adresa prijemce, paket je uloZzen do fronty cekajicich
paketi a je odeslan ARP pozadavek na zjisténi této linkové adresy. Je-li znama nebo
je zjisténa z ptichozi ARP odpovédi u paketu cekajicitho ve fronté, paket je predan
linkové vrstveé k odeslani.

Sestavovani fragmentovanych paketi

Prestoze k fragmentaci IP paketii dochéazi ziidka, jsou situace, ve kterych se muze
vyskytnout [6]. Z tohoto dtivodu S8 Server volitelné podporuje sestaveni paketu z IP
fragmenti.

Pro implementaci byl zvolen jednoduchy algoritmus popsany v RFC 815 [7]. Pro
kazdy novy sestavovany paket je v paméti vyhrazen tzv. reassembly buffer, do kterého
se vkladaji prichozi fragmenty tohoto paketu na pozice odpovidajici v sestaveném
paketu. Zbyvajici ¢ast reassembly bufferu je tvorena tzv. dirami, coz jsou mista, kde
dosud néjaky fragment chybi. Kazda tato dira je jednoznac¢né urcena pozici svého
prvniho a posledniho bytu — dvojici hodnot oznacovanych jako popisovaé (deskriptor)
diry. VSechny popisovace dér jsou serazeny do spojového seznamu, ktery se nachézi
pfimo v reassembly bufferu (viz obrézek 4.6). Pouze ukazatel na prvni popisovac
se nachazi mimo néj. Pti pfichodu nového fragmentu je nejprve urcena jeho pozice
v reassembly bufferu, aktualizovan spojovy seznam popisovacii a nakonec je fragment
vlozen na patiicnou pozici. Pokud po provedeni tohoto postupu obsahuje ukazatel
na prvni popisova¢ neplatnou hodnotu, znamena to ukonceni sestavovaciho procesu,
protoze v reassembly bufferu se jiz nenachézi zadna dira. Paket je v takovém ptipadé
predan IP vrstvé ke zpracovani.
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ukazatel na prvni deskriptor

—

deskriptor fragment deskriptor fragment | deksriptor
| | | | | |
dira dira dira

Obrazek 4.6: Priklad reassembly bufferu

4.3.5 ICMP

Podpora ICMP protokolu v S8 Serveru je volitelna a zahrnuje pouze dvé funkce.
Prvni z nich je reakce na pozadavek Echo Request, ktery je zasilan diagnostickym
nastrojem ping pro zjisténi, zda je zadany uzel pfipojen do sité. Druhou funkci
je zasilani zpravy Destination Unreachable pokud je prijat pozadavek na protokol
transportni nebo aplikacni vrstvy, ktery neni implementovan.

4.3.6 TCP

TCP protokol je zakladnim transportnim protokolem pro spolehlivy pirenos dat, ¢e-
hoz vyuziva velké mnozstvi nadfazenych aplikacnich protokolli, a proto byl imple-
mentovan i v S8 Serveru. I pfesto, Ze se jednd o velmi komplexni protokol a vétsina
dnesnich TCP implementaci zabird radové desitky az stovky kilobytd, bylo cilem
této implementace dosazeni velikosti v Ffadku jednotek kilobyte. Z tohoto dtvodu
nejsou podporovany vSechny vlastnosti TCP protokolu, nybrz pouze ty z nich, které
jsou podstatné pro dodrzeni pravidel spravné komunikace.

Vzhledem k riznym potiebam aplikaci S8 Serveru byla vytvofena konfigurova-
telnd TCP implementace s témito vlastnostmi:

e Tizeni toku dat — technika okna
e volitelna podpora vypoctu RTT
e volitelna podpora algoritmti pro zamezeni zahlceni

e volitelna podpora tischovy odchozich dat do vyrovnavacich paméti, coz usnad-
nuje preposilani nepotvrzenych TCP segment.

Vypocet RTT (Round-trip Time — stfedni doba obratky) a podporu algoritmii
pro zamezeni zahlceni vyuziji spise aplikace komunikujici v ramci rozsahlejsich siti
(WAN a Internet), zatimco v ramci lokalni sité, kde je predpoklad velké prenosové
rychlosti, nejsou tyto mechanismy zcela nutné. Podpora tischovy odchozich dat do
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vyrovnavacich paméti usnadnuje praci aplikacim, protoze je-li odeslany TCP seg-
ment v siti na cesté k adresatovi ztracen, je tento TCP segment vyhledan ve fronté
uvnitt vyrovnavaci paméti segment a preposlan. Znac¢nou nevyhodou tohoto me-
chanismu je velkd paméfova naroc¢nost, obzvlast je-li soucasné otevien vétsi podcet
TCP spojeni. Neni-li tento mechanismus implementovan, znamend to pro aplikaci
rezii navic, protoze data, ktera predala TCP modulu k odeslani a ktera se ztratila,
musi sama aplikace vygenerovat znovu a predat TCP modulu k preposlani.

Oproti vétsiné robustnich TCP implementaci zde chybi podpora pro uchovavani
TCP segmentti prichozich mimo poradi. To je situace, kterd se miize bézné vyskyt-
nout a je dusledkem preusporadani TCP segmentii na cesté od odesilatele k ptijemci.
Zaslal-li odesilatel napt. 5 TCP segmentt za sebou a dojde-li k vyméné poradi prv-
nich dvou segmentii, pak implementace TCP na S8 Serveru pfijme pouze segment
s poradovym ¢islem 2 a ostatni zahodi, jelikoZ jsou mimo poradi. P¥i podpore tschovy
segmentii mimo poradi by bylo pfijato vSech 5 segment a sama TCP implementace
by zajistila jejich pfeusporadani. Tento mechanismus by vsak vyzadoval velké naroky
na RAM pamét, a proto nebyl implementovén.

API

Aplika¢ni programové rozhrani odpovida celkové koncepci TCP/IP knihovny a je
zalozeno na tzv. TCP socketech, coz je datova struktura uchovévajici fidici in-
formace kazdého spojeni. Aplikace nejprve vytvori TCP socket zavolanim funkce
tcp_listen() pokud chce pfijimat spojeni od klientii ¢i tcp_connect () pokud chce
provést aktivni navazani spojeni se zadanym hostitelem. Dalsi komunikace TCP mo-
dulu s aplikaci probiha pouze pfes funkei zpétného volani (callback funkce) specifi-
kovanou aplikaci pfi vytvoreni socketu, ktera je volana pti vyskytu urc¢ité udalosti na
socketu. Ud4losti je napt. ispésné navazani spojeni s druhou stranou, ptijem dat nebo
ukonceni spojeni. Uvniti obsluhy této udalosti aplikace pouziva funkce tcp_write()
a tcp_read () pro zaslani ¢i precteni dat nebo tcp_close() atcp_abort () profadné
ukonceni spojeni ¢i okamzité preruseni spojeni.

Priklad velmi jednoduché aplikace TCP echo serveru je uveden na obrazu 4.7.
Podstatou echo serveru je vraceni vSech pfijatych dat zpét druhému konci spojeni.
Uvedenéa aplikace vsak pfedpokldadda u TCP implementace podporu tschovy odcho-
zich dat ve vyrovnéavaci paméti a také neprovadi kontrolu na tispésny zapis vSech dat
do TCP socketu pfi volani tcp_write().

Kromé zakladnich funkci tcp_read()a tcp_write() poskytuje TCP implemen-
tace aplikaci dalsi funkce, kterymi miize aplikace provadét piimé fizeni toku dat ¢i
ziskat informace o velikosti okna druhého konce spojeni a podle ni prizpiisobit své
chovani.

4.3.7 UDP

Implementace UDP (User Datagram Protocol) je na rozdil od TCP protokolu velmi
jednoduché. Jelikoz UDP zajistuje nespojovanou a nespolehlivou komunikaci, neni
potieba uchovavat zadné informace spojené s prijmem ¢i odesilanim dat, a proto
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void callback(TCP_SOCKET *s, uint8_t event)
{
void *buf; uintl6_t length;
switch(event) {
case TCPEV_RECV: /* pfijata data */
tcp_read(s, &buf, &length);
tcp_write(s, buf, length); /* odeSleme prijatd data */
break;
case TCPEV_CLOSE_RQ: /* poZadavek na ukoneni spojeni */
tcp_close(s);

}
}
int main()
{
/* .. inicializace TCP/IP knihovny a celého systému .. */

tcp_listen(1025, TCP_WND, callback);
/* TCP_WND je velikost naseho oknax/

/* hlavni smylka pro TCP/IP knihovnu */
for(;;) {
net_poll();
}
}

Obrazek 4.7: Priklad aplikace TCP echo serveru

nejsou pouzity sockety ani jiné datové struktury. Chce-li aplikace pfijimat UDP da-
tagramy, zaregistruje si u UDP modulu obsluznou funkci, ktera je automaticky volana
prii pfijmu datagramu. Pro odeslani datagramu staci zavolat pouze prislusnou funkci,
ktera pripravi UDP hlavicku, doplni zadana data i kontrolni soucet a zhotoveny da-
tagram odesle.

4.3.8 TFTP

TFTP (Trivial File Transfer Protocol) je jednoduchy protokol pro pienos soubori
nad UDP. Jeho imlementace v S8 Serveru zahrnuje funkce pro klienta i server. Jeli-
koz UDP nezajistuje spojovany ani spolehlivy pfenos, bylo nutné tyto mechanismy
realizovat piimo v TFTP. To se uskutecnilo zavedenim tzv. TFTP socketu (analogie
TCP socketu), ktery je popsan na obrazku 4.8.

Narozdil od TCP nejsou prenasend data primo ¢islovana, nybrz jsou ¢islovany
jednotlivé datagramy s témito daty. Také neni zavedeno okno pfijemce ani odesilatele,
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typedef struct tftp_socket_t {

char *filename; /* jméno prendSeného souboru */
uint8_t flags;

uint16_t block; /* &islo aktudlniho bloku */

void *dgram; /* posledni odeslany datagram */
uintl6_t dgram_len; /* délka datagramu */

uint8_t rexmits; /* poCet preposlani x/

uint32_t lastsent; /* Casovy Gdaj o poslednim odeslani */
IP_ADDR remote_ip; /* IP adresa druhého konce spojeni */

uint16_t remote_port; /* UDP port druhého konce spojeni */
uint16_t local_port; /* lokdlni UDP port */
struct tftp_socket_t *next;

} TFTP_SOCKET;

Obrazek 4.8: Struktura TFTP socketu

tudiz odeslany datagram musi byt nejprve potvrzen druhou stranou spojeni nez muze
byt odeslan dalsi datagram — technika jednotlivého potvrzovani. Jakmile jsou data
prenesena, socket je uvolnén z paméti.

4.3.9 HTTP

HTTP (Hypertext Transfer Protocol) je protokol aplikacni vrstvy vyuzivajici sluzby
TCP pro prenos dokumenti, nejcastéji HTML stranek nebo obrazkt. V S8 Serveru
byla implementovana podpora verze 1.0 tohoto protokolu zahrnujici funkce nezbytné
pro chod jednoduchého HTTP serveru. Tyto funkce zahrnuji pouze vyftizovani poza-
davk GET a POST, kterymi pfipojeni klienti mohou pozadat o ziskani dokumentt
ulozenych na serveru (metoda GET) ¢i zaslat urcité udaje na server ke zpracovani
(metoda POST).

Po spusténi HTTP serveru je vytvoren naslouchaci TCP socket na portu 80.
Pti prichozim spojeni je nejprve vytvoren novy naslouchaci socket, aby bylo mozné
obslouzit i dalsi potencialni klienty a ptvodni socket je pevné svazan s pfipojenym
klientem. Nasledné se provede analyza pozadavku klienta, je vyvolana aplikace stojici
nad HTTP vrstvou, ktera rozhodne o akceptovani ¢i zamitnuti pozadavku a klientovi
je vracena pfislusnd odpovéd. Pokud se jednalo o pozadavek GET, ktery aplikace
akceptovala, nasleduje pfenos dokumentu, ktery si klient metodou GET vyzadal.
Nakonec je TCP spojeni uzavieno.

Souborovy systém a CGI skripty

Pro organizaci webovych stranek HTTP serveru je k dispozici jednoduchy soubo-
rovy systém. Soubory jsou uloZeny v nékteré z pripojenych paméti S8 Serveru, tj.
bud v EEPROM nebo pfimo ve Flash paméti spolecné s kédem aplikace. Aplikace
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zde funguje jako prostiednik mezi HTTP protokolem a souborovym systémem, je-
likoz pii prichodu klientova pozadavku GET pouze otevie zadany soubor (pokud
existuje) a pii prenosu kopiruje data ze souboru do HTTP vrstvy, kterd zajistuje
jejich odesilani klientovi. Toto schéma se nachéazi na obrazku 4.9.

Souborovy |,
systém N

HTTP protokol P
TCP/IP knihovny

v
A 4
A 4

HTTP klient

Aplikace <

Obrazek 4.9: Mechanismus zasilani souboru HTTP klientovi

7 hlediska vétsiny aplikaci, které pres HI'TP protokol nabizeji sva data, je mno-
hem zajimavéjsi mit statické soubory jen jako Sablonu, do niz je mozné doplnovat
aktualni udaje (napf. naméfené hodnoty z periferii). Z tohoto divodu byl imple-
mentovan jednoduchy mechanismus zndmych CGI skriptii, ktery je pfimo napojeny
na souborovy systém. Aplikace nyni necte data ze souborového systému, nybrz pres
CGI modul. Ten vzdy nacte do paméti pozadovany blok souboru, vyhledd v ném
vsechny CGI piikazy a pro kazdy z nich vyvola aplikaci, ktera se postara o doplnéni
spravnych dat za tyto prikazy.

Souborovy |,
systém

HTTP protokol PN
TCP/IP knihovny

A
Y

HTTP klient

CGI modul |« > Aplikace

Obrazek 4.10: Mechanismus zasilani souboru HTTP klientovi

Ukazka jednoduché HTML stranky s CGI prikazy je na obrazku 4.11 v levé ¢asti.
Pitkaz vzdy zacind znakem ,$% za kterym nésleduje jeho identifikdtor, coz miZe
byt c¢islo nebo fetézec. V pravé ¢asti se nachéazi jiz vysledny soubor po doplnéni
aktualniho tidaje casu a data.

4.3.10 SMTP

SMTP (Simple Mail Transfer Protocol) je protokol aplika¢ni vrstvy nad TCP proto-
kolem na portu 25 umoznujici zasilani e-mailovych zprav. Byla implementovana jen
klientska ¢ast SMTP, ktera dovoluje v jeden okamzik zaslat pouze jednu e-mailovou
zpravu specifikovanou adresou odesilatele, adresou prijemce, predmétem a obsahem.
Zadné dalsi funkce, jako je napf. zasilani piiloh, nejsou podporovany.

Samotna komunikace se SMTP serverem je pii zasilani e-mailové zpravy fizena
jednoduchym konec¢nym automatem, ktery se nachazi na obrazku 4.12.

Jeden stav automatu odpovida zaslani SMTP piikazu (na obrazku jsou vepsany
ptimo do stavu) na SMTP server, ktery musi odpovédét kédem a pfipadnym texto-
vym hlasenim (kdéd je na obrazku zapsan nad Sipkami, znak ,x“ nahrazuje libovol-
nou cifru). Odpovi-li server jinym kédem, nez se o¢ekava, spojeni je ihned preruseno
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<html> <html>

<head> <head>

<title>S8 Server</title> <title>S8 Server</title>

</head> </head>

<body> <body>

<p>Welcome to S8 Server</p> <p>Welcome to S8 Server</p>
<p>Current time is $time</p> <p>Current time is 15:11</p>
<p>Current date is $date </p> <p>Current date is 24.04.2006</p>
</body> </body>

</html> </html>

Obrazek 4.11: Ukazka jednoduché HTML stranky ptfed a po zpracovani CGI piikazt

MAIL FROM RCPT TO
3xx

pfenos ukonceni
zpravy spojeni

Obrazek 4.12: Kone¢ny automat pro odeslani e-mailové zpravy SMTP protokolem

a aplikaci, ktera zadala prikaz k odeslani e-mailu, je ohlasena chyba. Naopak dojde-
li koneény automat az do posledniho stavu, ve kterém je spojeni fadné uzavieno,
aplikace je informovana o ispésném odeslani e-mailu.

4.3.11 DNS

DNS (Domain Name System) protokol aplikacni vrstvy slouzi pro prenos Resource
Records (zdrojové véty), které obsahuji informace o doménovych jménech a jim pii-
slusejicich TP adresach a ostatni informace distribuované sluzbou DNS. Jedna se
o bezestavovy protokol vyuzivajici k prenosu dat jak UDP tak i TCP protokol na
portu 53.

V S8 Serveru byl implementovan pouze DNS klient nad UDP vrstvou zajistujici
preklad doménového jména na IP adresu. Aplikace predd DNS klientovi doménové
jméno pro preklad a ten vysle rekurzivni dotaz k zadanému jménnému serveru. Od-
povéd od jmenného serveru, ktery ji ziskal bud pfimo ze své vyrovnavaci paméti
nebo preposlanim rekurzivniho dotazu jinym servertim, by pak méla obsahovat IP
adresu prislusejici doménovému jménu. Pokud odpovéd neptijde do uplynuti urcitého
casového limitu, je aplikace informovana o netspéchu prekladu.
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4.3.12 DHCP

DHCP (Dynamic Host Configuration Protocol) je aplika¢ni protokol vyuzivajici UDP
na portech 67 (server) a 68 (klient) pro dynamickou konfiguraci klienta. Ta zahrnuje
hlavné pridéleni IP adresy a s ni souvisejicich informaci jako napt. adresa nejblizsiho
smérovace ¢i DNS jmenného serveru.

Pravé diky podpofe DHCP protokolu se stava S8 Server univerzalnim sifovym
zafizenim, které je mozné zapojit témér do libovolné sité aniz by bylo nutné ménit
nastaveni IP adres, coz znamena jeho preprogramovani.

Implementace DHCP klienta v S8 Serveru je oproti jinym zna¢né zjednodusena
hlavné z dtivodu tuspory prostoru tak jako u vsech ostatnich protokolti popisova-
nych v této kapitole. Pro dosazeni co nejmensi implementace bylo nutné udélat ve
stavovém diagramu DHCP klienta, ktery je popsany v RFC 2131 dokumentu (viz
obrazek 2.7 v kapitole Rodina protokoli TCP/IP), nékolik maljch zmén. Vysledny
stavovy diagram, podle kterého byla implementace provadéna, je na obrazku 4.13.

Casovace T1 a T2 maji stejny vyznam, jak bylo popsino v sekci 2.10 v kapi-
tole Rodina protokold TCP/IP. Provedené zmény se tykaji odebrani stavi INIT-
REBOOT a REBOOTING, které jsou vyuzity pouze v piipadé, ze DHCP klient na
zacatku vyzaduje pridéleni explicitné zadané IP adresy. Také ¢innost ve stavu SE-
LECTING byla zjednodusena — neshromazduji se DHCPOFFER nabidky, nybrz se
odpovi na prvni z téchto prichozich nabidek.

42



INIT <

Y
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DHCPNACK prijat
SELECTING nebo IP adrese
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Prijat DHCPOFFER,
DHCPREQUEST odeslan
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DHCPNACK
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DHCPACK pfijat,
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DHCPACK pfijat,
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T1 vypréel, odeslan DHCPREQUEST

odeslan DHCPREQUEST

RENEWING

\ 4

Obrazek 4.13: Statovy diagram DHCP klienta implementovaného v S8 Serveru
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4.4 Velikost kodu TCP/IP knihovny

Tabulka 4.2 udavéa prehled velikosti kazdého modulu TCP/IP knihovny pro proce-
sory ATmegal61 a AT90S8515 v bytech. K prekladu byl pouzit kompilator avr-gece [2]
s volbou pro maximéalni optimalizaci velikosti vysledného kédu a k ziskani velikosti
kédu nastroj avr-size.

Modul Velikost kédu (v bytech)

AT90S8515 | ATmegal61
Ethernet 174 160
ARP 818 782
IP 1220 1126
IP/TCP/UDP checksum 224 204
ICMP 188 156
UDP 540 482
TCP minimalni 3 330 3134
TCP maximalni 5 278 4 902
DNS 804 776
DHCP 1817 1762
HTTP 778 716
SMTP 1135 1095
TEFTP server 1 442 1260
TEFTP klient 1 364 1 326

Tabulka 4.2: Velikost kédu TCP/IP protokolt

Je patrné, ze nejvétsi podil zaujima TCP protokol, ktery i pfi své minimalni kon-
figuraci bez vypoctu doby obratky segment, bez podpory tschovy odchozich dat
a algoritmi pro zamezeni zahlceni zabira pfes 3 KB. Je to zpisobeno hlavné celko-
vou komplexnosti tohoto protokolu a také c¢astym pouzivanim 32bitové aritmetiky,
ktera je na 8bitovych AVR procesorech pomérné draha co se tyka poctu strojovych
instrukci na jednu 32bitovou operaci.

Do velikosti moduld v tabulce vSak nejsou zapocitany moduly S8 operac¢niho
systému, na jejichz implementaci je TCP/IP knihovna zavisld. Jedna se o modul
dynamické alokace paméti a ovlada¢ ethernetového radice. Realnou velikost kédu
funké¢ni aplikace jednoduchého HTTP serveru, ktery pro svou ¢innost vyuziva pfimo
TCP API a nikoli modul HTTP, podavéa tabulka 4.3. Jedinou ¢innosti tohoto serveru
je poskytovani statické HTML stranky, ktera je piimo soucasti kodu aplikace.
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Modul

Velikost kédu (v bytech)

AT90S8515 | ATmegal61
S8 OS 1140 1076
moduly stndardni knihovny jazyka C 237 361
Ethernet, ARP, IP, minimalni TCP 5 964 5 562
HTTP server 821 843
Celkem 8 162 7 842

Tabulka 4.3: Velikost kédu aplikace HT'TP serveru
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Kapitola 5

Konfigurace a preklad software

Tato kapitola se zabyva konfiguraci a prekladem software pro S8 Server véetné struc-
ného popisu nastroji, které byly pro tyto ucely vyvinuty.

5.1 Princip prekladu

Vétsinu zdrojovych modulti TCP /TP knihovny a také nékteré moduly S8 OS je mozné
konfigurovat pii jejich prekladu definovanim ¢i naopak nedefinovanim symboli pro
C/C++ preprocesor. Napf. pfi definovani symbolu _ TCP_CALC_RTT bude v TCP
implementaci zahrnut vypocet stfedni doby obratky TCP segmentd a z néj vycha-
zejicl vypocet Casového limitu pro preposilani segmentt. Neni-li tento symbol defi-
novan, bude pfi prekladu kod pro tyto vypocty vypustén, coz je zajisténo direktivou
pro podminény preklad #ifdef.

Diky tomuto principu konfigurace zdrojovych modulti neni mozné ulozit prelozeny
kéd modula TCP/IP a S8 OS do statické knihovny, kterd by se pfi prekladu aplikaci
pouze prilinkovala k vyslednému kédu, nybrz je nutné provadét jejich preklad vzdy
spolu s aplikaci. K tomuto prekladu vsak musi programator vybrat pouze ty zdrojové
moduly TCP/IP nebo S8 OS, které jeho aplikace skuteéné vyuzije.

5.2 Pouzity C/C++ prekladac

Diky velkému rozsifeni AVR mikroprocesort je v dnesni dobé k dispozici cela fada
komer¢nich kompilatort i nékteré volné dostupné (v rdmci GPL licence) kompilatory
pro tato zafizeni. Jednim z nejpouzivanéjsich je nekomeréni prekladac avr-gee [2],
ktery byl pouzit také v této bakalarské praci. Kromé prekladu kédu psaného v jazyce
C a C++4 umoznuje také preklad zdrojovych kédu v assembleru. Pro preklad aplikaci
na S8 Server byl pouzit avr-gcc verze 3.4.5.
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5.3 S8 Project Configurator

Za ucelem snadné a pohodlné konfigurace aplikaci byl vytvoren jednoduchy program
pro Windows nazvany S8 Project Configurator. Ten umoznuje pro kazdou aplikaci
vytvorit projekt zahrnujici seznam zdrojovych soubort aplikace a veskeré konfigu-
ra¢ni tdaje pro preklad (symboly pro C/C-++ preprocesor a jejich hodnoty) ziskané
z tzv. konfigura¢ni Sablony popisujici parametry TCP /TP knihovny a S8 OS.

Na zakladé tohoto projektového souboru je vygenerovan soubor makefile slou-
zici jako vstup pro sestavovaci program make, ktery je soucasti néstroji avr-gcc.
Ten zajisti kompletni preklad vybranych zdrojovych kéda TCP/IP knihovny, S8 OS
a zdrojovych kédu projektu na vysledny spustitelny obraz aplikace.

I SB Project Configurator E]E|E|

Soubor  Wolby  Preklad Mapowéda
e E =
+-[[] 58 Operacni systém # | | Poloka | Hodnota
-2 TCPYIP knihovna Syrmbol __DMs
¥ jadra TCP{IP Hodnota Definovan
¥ Ethermet Zdrojové soubory  $(ROCTYiRetdns.c
- arp Prerelvizity __op
+- 1P
#-7 1cMp
=23 Transportni prokokaly
+- v DR Inplemnentace DHS resolveru -
+- [ TCP preklad doménowych jmen na
-2 Aplikatni praotokoly IF adresy.
@
+-[" DHCP
+-[" HTTR{1.0 v
Generovani malefile souboru. .. ”
Seztavovini. ..
avr—gocc —D= —mcall-prologues —minit—staclk=0=300060+0x1ff-1
avr—-1d -T . .~. . ~conf*lsmltl ——output dnsresolver hex ——ofc
avr—1d -T ..~. . ~confslsmlél ——output dnsresolver bin —ofc™
< >
Ready MLIN

Obrazek 5.1: Aplikace S8 Project Configurator

Aplikace S8 Project Configuratoru je zndzornéna na obrazku 5.1. V levé ¢asti ob-
razovky se nachézi hierarchickd struktura moduli TCP /IP knihovny a S8 operac¢niho
systému sestavena z konfiguracni Sablony, v pravé ¢asti informace tykajici se zvole-
ného uzlu této struktury a ve spodni ¢asti se nachazi okno s vystupem sestavovaciho
programu.
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5.3.1 Konfigurace

Jednotlivé uzly hierarchické struktury TCP/IP a S8 OS modult popisuji bud jeden
zdrojovy modul (napi. pro UDP protokol se jedna o modul udp.c) nebo nastaveni ¢i
parametr modulu. Ma-li byt modul soucasti aplikace, pak staci prislusny uzel ozna-
¢it kliknutim mysi. Stejny postup lze aplikovat na uzel tykajici se nastaveni modulu
(napt. povoleni vypisu ladicich informaci na sériovy port). Uzlim, které odpovi-
daji ur¢itym parametrim modulu (napf. velikost vyrovnavaci paméti pro prijem dat
z UART), lze opét kliknutim mys$i nastavit pozadovanou ¢iselnou hodnotu.

Pfi vybéru modultt TCP/IP knihovny a S8 OS vySe popsanym zpisobem jsou
také automaticky zohlednovany zavislosti mezi nimi. To znamena, ze pfi oznaceni
modulu IP bude automaticky oznacen také modul protokolu Ethernet a etherneto-
vého Tadice, protoze pro odeslani IP paketu vola IP protokol funkce Ethernetu a ten
po vlozeni paketu do ramce vyuziva funkce ethernetového fadice pro jeho odeslani.
Vsechny tyto zavislosti jsou popsany v konfiguracni Sabloné a uzivatel si je mtze pii-
padné upravit podle svych potieb. Podrobny popis struktury konfigura¢niho souboru
je uveden v napoveédé k aplikaci S8 Project Configurator.

5.3.2 Preklad

Na zakladé uzivatelem provedenych nastaveni je vygenerovan makefile soubor zahr-
nujici vSechny konfiguracni tdaje. P¥imo v aplikaci S8 Project Configuratoru je pak
mozné spustit program make (¢i jiny zvoleny sestavovaci program) pro provedeni
prekladu. Jeho vystup bude zobrazen v dolni ¢asti okna aplikace.

5.4 Dalsi podpurné nastroje

Kromé programu S8 Project Configurator byly vyvinuty dalsi dva podptirné nastroje
pro preklad S8 aplikaci. Jedna se o program fsbuilder pro zabaleni adresafe do bi-
narniho souboru ve formatu c¢itelném pro souborovy systém S8 OS a program bin2c
pro prevod binarnich soubori do pole znakt ve zdrojovém souboru jazyka C. Oba
tyto nastroje jsou konzolovymi aplikacemi a nejsou nijak integrovany do prostiedi
programu S8 Project Configurator.

5.4.1 fsbuilder

fsbuilder (File System Builder) je konzolova aplikace pod Windows, jejiz vstupem
je adresaf a vystupem je binarni soubor s obsahem tohoto adresare vcetné vsech
jeho podadresaiti. Tento binarni soubor je ¢itelny S8 souborovym systémem, coz
lze vyuzit hlavné u aplikaci typu HTTP server, kdy je adresar obsahujici HTML
stranky, obrazky ¢i dalsi dokumenty zabalen do binarniho souboru, ten je pak napft.
exportovan do externi EEPROM paméti S8 Serveru odkud jsou dokumenty nacitany
a zasilany HT'TP klienttm.
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5.4.2 bin2c

bin2¢ (Binary To C) je jednoducha konzolova aplikace pod Windows pro prevod
binarniho souboru do pole znaki ve zdrojovém souboru jazyka C. Byla vytvofena
hlavné pro podporu nastroje fsbuilder pro ty pfipady, kdy je zadouci, aby vysledny
binarni soubor vygenerovany aplikaci fsbuilder byl pfimo soucésti kédu aplikace.
V takovém pripadé jej staci prevést do zdrojového souboru jazyka C a zkompilovat
spolu s aplikaci.

5.5 Instalace aplikace do AVR

Po tspésném prelozeni aplikace do spustitelného souboru jiz zbyva pouze instalace
tohoto souboru do interni Flash paméti AVR procesoru, po jejimz dokonceni je apli-
kace spusténa. Pro tyto ucely byla vyuzit program avreal [1], ktery po pfipojeni
AVR procesoru pres ISP konektor paralelnim kabelem do klasického PC zajisti sta-
zeni aplikace do Flash paméti a jeji spusténi. Vstupem tohoto programu je obraz
aplikace ve formétu Intel Hexadecimal Object File, coz je jeden z podporovanych
vystupnich formatt prekladace avr-gcec.
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Kapitola 6

Podobné projekty

V prosttedi Internetu se dnes mizeme setkat s celou fadou komerc¢nich i nekomercnich
projektt realizujicich TCP/IP protokoly pro malé zafizeni podobného charakteru
jako je S8 Server. Tato kapitola pfiblizi neékteré z téchto projektii a také poskytne
srovnani s vytvorenou TCP/IP implementaci.

6.1 PicoWeb

PicoWeb [25] je projekt, jehoZ snahou je byt nejmensim prakticky pouZzitelnym
webovym serverem na svété. Je realizovan na AVR procesoru AT90S8515 rychlosti
8 MIPS, ke kterému je pripojen ethernetovy fadi¢ a 32 kilobytovda EEPROM pa-
mét (viz obrazek 6.1). Jelikoz tento procesor nabizi pouze 8 kilobytt Flash paméti
pro kod, rozhodli se autori projektu umistit kéd aplikaci do externi EEPROM pa-
meéti a jeho provedeni zajistit interpretrem umisténym v ramci 8kilobytové Flash
paméti. Kéd aplikace je v EEPROM ulozen v instrukcich tzv. p-kédu, ktery narozdil
od nativniho kédu AVR procesoru podporuje 16bitovou aritmetiku a byl navrzen
s ohledem na efektivni béh PicoWeb aplikaci.

TCP/IP knihovna PicoWebu nabizi jednoduchou implementaci HTTP a SMTP
protokolu, coz dovoluje aplikacim fungovat jako webovy server a zasilat e-mailové
zpravy. Pro podporu webového serveru zahrnuje tento projekt i jednoduchy soubo-
rovy systém podobné jako S8 Server.

Hlavni nevyhodou projektu je nacitani kodu aplikaci z EEPROM paméti, jejiz
¢teni je fadoveé pomalejsi nez c¢teni z klasické Flash paméti. Nactené p-kod instrukce
museji byt navic jesté interpretovany, takze celkova rychlost aplikaci a sitové ko-
munikace vibec se pohybuje hluboko pod vykonem 8 MIPS, které AVR procesor
nabizi. Nevyhodou je také nepienositelnost TCP /IP knihovny, ktera je psana piimo
v instrukcich p-kédu.

Oproti PicoWebu tedy S8 Server nabizi pomérné velmi rychlou komunikaci !, coz
muze hrat roli u aplikaci naro¢nych na casové efektivni prenos dat.

IP¥i pfipojeni S8 Serveru pfimo k PC sifovym kabelem byla naméiena pfenosové rychlost kolem
2 Mbit/s.
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Obréazek 6.1: Hardware PicoWeb projektu

6.2 LwIP

LwIP (Lightweight TCP/IP Stack) [11] [12] je pfenositelna a na platformé zcela ne-
zévislda TCP /IP knihovna psand v jazyce C navrzené pro ucely vestavénych systému
s kédovou paméti v fadu desitek kilobyte a RAM paméti v fadku jednotek kilobyte.
Jedna se o open source projekt, takze zdrojové kdédy jsou volné pristupné a slou-
zily také jako hlavni inspirace pro vlastni TCP implementaci na S8 Serveru. LwIP
podporuje protokoly ARP, IP verze 4 i verze 6 , ICMP, UDP, TCP, PPP a DHCP.
Hlavni diraz zde byl kladen na TCP protokol, jehoz modul zabird ve vysledném
kédu také nejvétsi podil. Kromeé vSech algoritmil pro zamezeni zahlceni, fizeni toku
dat a vypoctu RTT podporuje samoziejmé i tischovu odchozich dat a také prichozich
TCP segmenttt mimo potadi.

Srovnani velikosti implementace protokold knihovny LwIP a S8 Serveru je uve-
deno v tabulce 6.1.

Modul | Velikost kédu (ATmegal61)

LwIP S8 Server?
IPv4 1 460 1126
ICMP 712 156
TCP 14 696 4 902
UDP 1676 482
DHCP 5 362 1762

Tabulka 6.1: Srovnani implementaci LWIP a S8 Serveru

2TCP modul byl nakonfigurovan s plnou podporou vypoétu RTT, algoritm® pro zamezeni za-
hlceni a tschovy odchozich dat ve vyrovnavaci paméti.
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Propastny rozdil mezi velikosti TCP modult je zptsoben tim, ze autor LwIP
vytvoril spise robustnéjsi implementaci, ktera nabizi rozhrani na bazi BSD socket,
coz umoznuje aplikacim nad ni pracovat s TCP proudem dat jako se souborem, a to
pouze s jednoduchymi operacemi ¢teni a zapisu. V pripadé S8 Serveru si aplikace

musi byt védoma, ze pouziva pro prenos dat protokol TCP a komunikace s TCP

N 24

6.3 ulP

ulP (mikro IP) [13] je velmi odleh¢end verze LWIP pochézejici od stejného autora.
Jedna se rovnéz o open source projekt, jehoz cilem je minimélni implementace pro-
tokoli ARP, IP, ICMP a TCP v jazyce C pro 8bitové mikroprocesory s kédovou
paméti v fadu jednotek kilobytt a RAM paméti v fadu stovek byti. Zvlastnosti této
implementace je fakt, ze realizace IP, ICMP a TCP se nachazeji v jediném zdrojovém
modulu a také neni pouzivana zadna dynamicka alokace paméti. Samotna implemen-
tace TCP je oproti LWIP nebo S8 Serveru velmi zjednodusena a umoznuje zasilani
TCP segmentti pouze metodou jednotlivého potvrzovani, coz je pii TCP spojenich,
kde obé komunikujici strany lezi v sitich s rozdilnymi pfenosovymi rychlostmi, velmi
nevyhodné a umoziuje pouze velmi pomaly datovy pfenos. Na druhou stranu v ramci
lokélnich siti, kde se predpoklada velmi rychla prenosova rychlost, je tato technika
vyhovujici.

Modul Velikost k6du (ATmegal61)

ulP S8 Server
Alokace paméti, casovac 0 408
Checksum 502 204
ARP 1314 782
IP,ICMP, TCP 3 256 4 416
Celkem 5072 5 810

Tabulka 6.2: Srovnani implementaci ulP a S8 Serveru

I kdyz tabulka 6.2 srovnavajici ulP a S8 Server svéd¢i ve prospéch ulP implemen-
tace, rozdil 738 byt jiz neni tak markantni, uvazime-li, ze S8 Server nabizi v ramci
TCP protokolu techniku kontinualniho potvrzovani — tj. v jeden okamzik mize mezi
piijemcem a odesilatelem putovat v siti vétsi pocet TCP segmenttl.
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Kapitola 7
Zaver

Cilem této prace bylo splnéni dvou tukolt: implementovat funkce pro fizeni hardware
S8 Serveru a vytvofeni TCP/IP knihovny pro sitovou (internetovou) komunikaci
s dirazem na jeji co nejmensi velikost, protoze pamétova kapacita obou AVR proce-
sort, které byly k dispozici, je velmi omezena.

Splnéni prvniho tkolu vyzadovalo hlavné seznameni se se zakladnimi principy
fungovani hardware jako je sériovy port, ¢ita¢/¢asovac ¢i ethernetovy fadi¢ a napsani
ovladact pro né, ¢ehoz vysledkem je jednoduchy operac¢ni systém nazvany S8 OS,
ktery aplikacim S8 Serveru tento hardware pfimo zpfistupnuje.

V ramci druhého tkolu byla vytvofena knihovna vybranych protokolt z rodiny
TCP/IP, ktera umoziiuje aplikacim S8 Serveru fungovat jako webovy server, zasilat
e-mailové zpravy, provadét preklad doménovych jmen na IP adresy ¢i automaticky
ziskavat IP adresu a dalsi informace o siti z dostupného DHCP serveru. Diky mo-
dularité celé knihovny lze navic pro kazdou aplikaci pfed kompilaci vybrat pouze ty
moduly TCP/IP protokold, které budou skuteéné vyuzity, ¢imz se usetii pamétovy
prostor ve prospéch aplikace. Velikost implementace jednotlivych protokola TCP /IP
knihovny dokonce predéila ptivodni o¢ekavani (viz sekce 4.4), jelikoz se ukazalo, ze
napt. aplikace plné funkéniho webového serveru si vystaci pouze s 8 kilobyty kédové
paméti, coZ je ve srovnani s ostatnimi plnohodnotnymi implementacemi TCP/IP
velmi uspokojivy vysledek (viz kapitola 6).

Tato prace nezahrnuje testy korektnosti a vykonnosti vytvorené implementace
a nebylo ani provedeno fadné testovani jednotlivych protokoltt kromé jednoduchych
testit provadénych pii jejich vyvoji. Nékteré nastroje pro tyto tcely lze najit v [24].
Jejich vyuziti k ovéfeni vytvofené TCP/IP knihovny by bylo dal§im pfirozenym
krokem této prace.

Namétem na budouci praci mize byt také rozsifeni TCP /IP knihovny o dalsi uzi-
tecné protokoly jako napt. NTP (Network Time Protocol) [23] pro nastaveni pfesného
¢asu modulu hodin realného casu, ktery je soucasti S8 Serveru a jehoz nastaveni se
musi provadét ,rucné“. Na zvazeni by byla také podpora mechanismi pro zajisténi
bezpecnosti S8 Serveru, coz by zahrnovalo hlavné testovani odolnosti proti moznym
vnéjsim utokim a nasledné provedeni opatteni, ktera by eliminovala vliv téchto titokt
na spravnou ¢innost serveru, ¢i implementaci protokold pro bezpecnou komunikaci
S8 Serveru s vybranymi klienty (napt. HTTPS protokol [31]).
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Priloha A
Obsah CD-ROM

Soudésti této prace je i prilozeny CD-ROM obsahujici zdrojové kédy TCP /IP knihovny,
S8 operac¢niho systému a ukazkovych aplikaci S8 Serveru. Adresarova struktura CD-
ROM je nésledujici:

e /conf — konfiguracni soubory pro ptreklad S8 aplikaci

e /doc — veskerd dokumentace zahrnujici text této prace, programatorskou pii-
rucku a katalogové listy k jednotliviym komponentam S8 Serveru

e /doxy — soubory programu Doxygen pro generovani programatorské dokumen-
tace

e /examples — ukazky S8 aplikaci
e /include — hlavickové soubory TCP/IP knihovny a S8 operac¢niho systému
e /libc — zdrojové kédy nékterych funkei z knihovny jazyka C

e /install- instala¢ni soubory avr-gcc prekladace verze 3.4.5 a avreal ISP pro-
gramatoru

e /net — zdrojové kédy TCP/IP knihovny

e /os — zdrojové kédy S8 operacniho systému

e /tools — podptrné nastroje pro preklad S8 aplikaci

e doxyfile — konfigura¢ni soubor pro program Doxygen

e readme.txt — soubor s popisem obsahu CD-ROM
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