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zda prindsi nové poznatky)

Informace o dosavadni publikacni ¢innosti doktoranda ani soubornd informace o publikaci

disertacni prace nebo jejich Casti nebyla soucasti podkladl, které oponent obdrzel. Oponent tedy

tuto kategorii nehodnotil.

Téma prace neni

II.

Aktualnost zpracovaného tématu

uplné nove, ale je stale vysoce aktudlni. Problém, ktery soudobé socidlni védy

oznaCuji novym terminem ,kybernetickd bezpeCnost“ pfedstavuje pro narodni a mezinarodni

politickou 1 pravni doktrinu vzhledem k svym specifickym rysim vysoce palCivé téma. Pojeti
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tohoto problému, které zvolil doktorand ve své praci, je vzhledem k charakteru prace vhodné a
dostate¢né obsahové nosné.

Prace, ptestoze je psana anglicky a ma ambice zaradit se do soucasného mezinarodniho diskursu,
ma dle ndzoru oponenta vyznam piedevSim pro aktualni ceskou doktrinu v oboru mezinarodnich
studii a obecné¢ socidlnich véd. Oproti vyvoji v USA je totiz u nas téma narodni kybernetické
bezpecnosti prozatim vyhrazeno predevSim odbornému diskursu a nemd tedy SirSi politické
souvislosti. Analyza a diskuse provedena v pfedlozené praci pfitom piindsi pouc¢né informace o
smérech a dynamice, kterou miize dat fenoménu kybernetické bezpecnosti jeho obecnéjsi politizace.
Dle nazoru oponenta pfitom skute¢nost, Ze narodni politika do zna¢né miry formuje sméry vyvoje
bezpe¢nostnich nastroji, neni sama o sobé na $kodu. V Ceské republice tak napiiklad mame
prakticky vytfeSen problém obecné legislativy k osetieni kybernetickych bezpecnostnich incidentl a
mohlo by se zdat, Ze jsme oproti USA v tomto sméru napied (v USA se tento typ legislativy zasekl
a prislusna predloha se az nyni po nékolika letech vraci k projednani) — na rozdil od USA vsak u
nas o otazce nastaveni jednotlivych zdkonnych mechanismii neprobihala $irsi politickd diskuse a

navrh zékona tak ptes vSechny politické turbulence proplul celym legislativnim procesem prakticky

bez povSimnuti vefejnosti 1 dominantnich politickych struktur.

III.

Struktura prace — zvolené metody zpracovani

Metodologie je v praci vysvétlena specificky a srozumitelné. Na vkus oponenta mohla byt
metodologickému instrumentdriu mozna veénovana ponckud vEtSi pozornost, nebot dani za
strucnost je v tomto pfipadé mensi mira zpétné ovéfitelnosti predevsim jednotlivych analytickych
postupt. To vSak vzhledem k celkové orientaci prace neni nijak vyrazné na Skodu.

Za skutecny metodologicky problém vsak lze dle ndzoru oponenta povazovat snahu doktoranda
stanovit si po vzoru tradi¢niho sovétského akademismu hypotézy a ty posléze postupné ovérovat.
Podobné, jako je znamkou punku nosit sluchatka naruby, stalo se v naSem akademickém prostiedi
v minulych dobach zndmkou védeckosti stanoveni hypotézy a jeji nasledné ovéfovani a tohoto
nesvaru, ktery v mezinarodnim srovnani piisobi az pitoreskné, se stale nemtizeme setiast.

Tento metodologicky pfistup ma své misto v pfirodnich védach, ale u spole¢enskovédnich obori je
smysluplny pouze ve velmi vyjimecnych ptipadech. Hypotéza totiz musi mit charakter logického

vyroku a nésledné ovéteni je, vedeno korespondencni teorii pravdivosti, zalezitosti konfrontace
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hypotézy s pokud mozno co nejvérnéjSim obrazem reality ziskanym empiricko-logickou analyzou
shromdzdénych dat.

Ve spolecenskych védach vsak nejde o to, ze by mély vystupy védecké prace pouze konstatovat
n¢jaky objektivné existujici stav resp. toto konstatovani oveéfovat, nebot’ predmétné otazky nemaji
vyluéné empiricky charakter — dominantni komponentou zajmového substratu jsou totiz téz otazky
normativni, pficemz o pravidle nemizeme logicky prohlésit, zda je pravdivé, ale pouze miizeme
hodnotit jeho platnost, vhodnost, potfebnost apod.

V predlozené praci se snaha o opravdovou (nasi) védeckost projevuje tim, ze hypotézy jsou
formulovany naivné a k jejich ovéteni pak zdaleka neni nutno o pfedmétnych otazkach premyslet
do hloubky, v niz se jim vénuje vyklad. Je-1i ambici prace soutézit o mezinarodni pozornost — a dle
nazoru oponenta na to obsahové predlozeny text bezesporu ma — muze ji tato metodologickd naivita
siln¢ diskriminovat. Formulace hypotéz a jejich nasledného ovéfeni totiz Ctenare, ktery pase po
zajimavych zavérech, spolehlivé odradi. Ne, ze by v praci tyto zajimavé zadvery nebyly, ale pokud
se jako jeji zasadni vystup prezentuje ovéieni naivnich hypotéz, je velmi pravdépodobné, ze ji
potencialni ctenar odlozi jesté pred tim, nez se s jejimi (skuteCnymi) vyvody bude mit ptilezitost

seznamit.

IV.
Pripominky k textu

Za velky klad prace povazuje oponent jeji prehlednost. Jednotliva témata jsou postupné otevirana
rozpracovavana v logickém sledu a prace je i chvalyhodné tematicky konzistentni (dle nazoru
oponenta by si prace tuto miru piehlednosti zachovala diky vnitini logické systematice i1 tehdy,
nebyla-li by rozkouskovana do titérnych, do sebe hluboko se nofticich ¢asti — viz dale). Za pozitivni
povazuje oponent rovnéz skutecnost, ze se prace nepokousi o néjaké vSeobjimajici definice.
Ptredevs§im v otazce vymezeni pojmu kyberprostoru se tak doktorand nepousti do beznadé&jného
pokusu o stanoveni jeho formalnich znakli nebo hranic, ale spiSe analyticky hodnoti jednotlivé
aspekty jeho existence a dosavadniho vyvoje. Tato Cast prace je pfitom dle ndzoru oponenta pro
cely obsah prace klicovéa, nebot’ se k ni nasledné vztahuji konkrétni otazky souvisejici s bezpecnosti
a obranou centralnich funkcionalit a hodnot informacni spolecnosti.

Namisto slovnikovych hesel vSak mohl doktorand dle ndzoru oponenta ponékud vice pracovat
s pivodnimi prameny oborii, které se konstrukci kyberprostoru specificky vénuji, tj. teoretické

kybernetiky a informacni teorie (ptfip. informacni filozofie). Kyberprostor by totiz bylo ziejmé
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mozno oznacit Wienerovymi slovy za uméle vytvorené prostredi, kde ,,zivot nachazi sviij domov,*
tj. za misto, které ma ptirozenou schopnost Celit entropii (vnitiné se organizovat). Bezpecnostni
rizika lze touto logikou popsat jako elementy piisobici tlak na jeho organizacni schopnost resp. jako
situace, v nichz je organizacni efekt kyberprostoru narusen nebo zpochybnén. Terorismus pak je
v tomto sméru mozno vnimat jako bezpeCnostni riziko takové intenzity, ze miize mit na vyvoj
kyberprostoru fataln¢ chaoticky efekt — tomu pak logicky odpovidaji zplisoby, jimiz je nutno této
mife chaotizace branit. Pokud doktorand tato jednoduché obecna vychodiska pominul, ptipravil se o
moznost elegantné konfrontovat empirické ¢i logické poznatky ziskané diky studiu statistickych dat
s filozofickou podstatou ptredmétu svého zkoumadni, tj. s organizacni strukturou informacni
spolecnosti.

Podobné¢ je Skoda, ze text nepracuje s poznatky kulturnich véd zabyvajicich se studiem
kyberprostoru, at’ uz jde ptimo o otdzku tzv. kyberkultury, teorie tzv. védomostnich stromt (trees of
knowledge) nebo fenoménu virtualizace. Skutecnost, ze prace v tomto sméru neobsahuje ani
zéakladni literaturu, je dle ndzoru oponenta vaznym nedostatkem, ktery se negativné podepisuje na
jeji celkové védecké hodnote.

Z pohledu oboru, jemuz se oponent odborné vénuje, tj. prava, lze dal§i obsahovy problém prace
vidét v nedostatecném odliSeni otazek vnitrostatniho prava a mezinarodniho prava vetejného. Neni
tak zcela jasné, zda resp. ve kterych Castech je prace zaloZzena na narodnim pohledu, ktery je
typicky dominanci narodniho tstavniho préva, nebo na perspektivé mezinarodniho prava vetejného,
ktera je naopak typickd a priori nezajmem o narodni pravni Upravu a totdlnim ddrazem na
mezinarodni zédvazky. V tomto sméru se na praci negativné projevuje absence zakladni literatury
z oboru mezinarodniho prava vetfejného — jeji zahrnuti do jinak tctyhodného kmene odbornych
pramenil nebylo v tomto ptipad¢ zcela nutné, ale doktorand se tak mohl vyvarovat systematickych
nepfesnosti a dat svym mysSlenkam dotykajicim se pravni regulace bezpecCnostnich ndstroji
k potirani kybernetickych bezpecnostnich incidentii ponckud jasné€jsi strukturu.

Podobné problematickym se oponentovi jevi, pokud prace analyzuje obsah raznych tematicky
piibuznych dokumentd, které vSak z hlediska ucelu a praktického fungovani maji diametralné
odlisny charakter — je tedy dle nazoru oponenta velmi problematické, pokud jsou v textu synteticky
zpracovavany na zékladé pojmové podobnosti dokumenty majici charakter zavaznych pravnich
pravidel (téch je minimum), dokumenti z legislativniho procesu, organizac¢nich instrukci, pozi¢nich
dokumentti nebo politickych proklamaci (zde jeSté navic vrozliSeni na dokumenty mifené
narodnimu publiku a mezinarodnimu spolecenstvi). Tento nedostatek kazdopadné mirni specifikace

resp. typologie téchto dokumentl v seznamu pouzitych prament.
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V otdzce zbrani hromadného niceni dle ndzoru oponenta praci trochu chybi piesah do problematiky
krizového tizeni. Dva permanentni interpretaéni problémy, tj. interpretace kybernetického utoku
jako uziti sily s dopadem na narodni suverenitu a interpretace kybernetického tutoku jako uziti
zbrané hromadného niCeni, je totiz mozno z hlediska vnitrostatni obranné doktriny vnimat téz
prostiednictvim kategorii standardné¢ vymezujicich vyjimecné stavy (tj. skutecné nebo hrozici
materidlni Skody, ztraty apod.), tzn. kategorii, s nimiz prave pracuje obor krizového fizeni.

Veden svou roli, tj. oponovat piedlozené praci, zaméfil se oponent vySe na obsahové aspekty prace,
které povazuje za problematické. A contrario to znamend, ze vSe ostatni, a toho je v textu valna
vetsina, se oponentovi jevi jako bezproblémové. Neni ukolem oponenta praci vylozené chvalit (to
ma pii obhajobé obstarat sam doktorand) — pokud by vSak mél oponent nékterou cast prace
vylozené vyzdvihnout jako vyjimecné zajimavou, jednalo by se zfejmé¢ o devatou Cast vénovanou
piipadovym studiim. V tomto sméru je ale Skoda, a to plati pro praci jako pro celek, ze prace neni
psana Cesky. Miize tak sice dosdhnout na Sir§i potencialni publikum, avSak specialné Ceskému
prostiedi by se fadu poznatkl hodilo ptedlozit spiSe v naSi matetStiné (mimo jiné i proto, ze najit u
nas vysSe postaveného politika, ktery by byl schopen si predlozenou praci piecist, predstavuje velmi
obtizny tkol). Proti tomuto nazoru lze sice postavit empiricky podlozené tvrzeni, Ze vyse postaveny
¢esky politik zpravidla necte nic, co by mélo né¢jakou odbornou hodnotu (tedy ani to, co je napsano
Cesky) — presto by ale dobré mit toto pojednani k dispozici pro ptipad, Ze by néktery z aktivnich
ucastnik@i naSeho politického diskursu znéjakého divodu projevil zdjem se o predmétné

problematice néco dozveédét.

V.

Jazykova a graficka uroven

Z formalniho hlediska mé prace standardni uroven. Je psana funkénim stylem, ktery tomuto typu
textu dobie svéd¢i. Oponent neni rodilym mluvcim, takze nebyl schopen do dusledku posoudit
jazykovou urovei prace — nejevi se vSak oponentovi, ze by v tomto sméru prace vykazovala n¢jaké
vaznéjsi nedostatky.

Jediny formalni aspekt, ktery se oponentovi na praci vylozené nelibi, je ptilisné kouskovani textu do
jednotlivych kapitol a podkapitol. Za situace, kdy i nejskvélejsi spoleCenskovédni texty si vystaci
s jednou urovni podkapitol, neni nutné délit text disertace do Ctyt urovni. Rovnéz neptispiva Ctivosti
textu, pokud je dé€leni tak Casté, ze nékteré podkapitoly jsou tvoreny tieba i jen jednim nebo dvéma

odstaveci.
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VI
Otazky k obhajobé

Do diskuse k obhajob¢ doporucuje oponent, aby se doktorand vyjadril k otazce, za jakych okolnosti
ma dle jeho nazoru za stavajici situace USA nikoli pouze pravo, ale piimo povinnost aktivné branit

svlj kyberprostor pied vnéjsim kybernetickym utokem.

VIIL

Predepsana formulace zaveri

Celkové byl oponent k obsahovou i formalni kvalitou piedlozené prace spokojen. Shora uvedené

nedostatky nemaji zdsadni povahu a oponent tak nevidi zadnou piekazku jeji GspéSné obhajoby.

Proto dospél oponent k celkovym hodnoticim zavérim, jak uvedeno nize.

Autor ve své disertacni praci

o

X] prokazal schopnost samostatné tviiréi prace v daném oboru

o wr

[ ] neprokazal schopnost samostatné tviiréi prace v daném oboru

Prace
X] sphiuje pozadavky standardné kladené na disertaéni prace v daném oboru.

[ ] nesplituje pozadavky standardné kladené na disertaéni prace v daném oboru.

V Bruselu dne 21. 4. 2015
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