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Posudek na diserta¢ni praci ,,The Influence of the Cyber Terrorism Threat on the American

Security Policy*, autor prace ing. Tomas Rezek

Diserta¢ni prace ing. Tomase Rezka se zabyva relevantnim a aktualnim tématem soudobé
politologie, mezinarodnich vztahli a bezpecnostnich studii, a to kybernetickou bezpecnosti,
konkrétné pak vlivem hrozby kyberterorismu na americkou bezpecnostni politiku.
V globalnim ramci se jednd o téma, které bylo jiz z riznych uhli pohledu analyzovano,
V Ceském prostiedi se nicméné jedna o prvni takto podrobné zpracovani tématu.

Na préci lze ocenit autorovu snahu o identifikaci dalezitych problémt soudobé kybernetické
bezpecnosti z pohledu USA se vztahem ke kyberterorismu, dale to, Ze shromazdil velké
mnozstvi faktografickych udaji, formuloval vyzkumné cile a otazky a pokusil se o strukturaci
prace sméfujici k zodpovézeni vyzkumnych otazek. Prace je psdna kvalitnim védeckym
jazykem.

Z pohledu oponenta mam k praci dvé zasadni ptipominky, které spolu navzajem souviseji.
Prvni se tykéd toho, Ze autor pouze ve velmi omezené mife zahrnul do prace stavajici stav
poznani daného tématu a v seznamu zdroji opominul celou fadu dulezitych tituli (kapitola
,Current Research of the Topic* na str. 15-16 je znacné ,,poddimenzovana‘®). Druha
pfipominka sméfuje k nedostatecné konceptualizace klicovych pojmi, piedev§im pojmu
,,bezpecnostni politika®.

Autor postupuje v zasadé logicky, kdyZz se snazi nejprve analyzovat definice terorismu a
nasledné specifikovat terorismus. Neni vSak jasné, podle jakého klice vybiral definice
v podkapitole 6. 2. Pfitom nevyuzil doposud ziejmé nejvyznamnéjsi shrnuti definic terorismu
od Alexe P. Schmida v jeho kapitole v Routledge Handbook of Terrorism Research z roku
2011. Za jesté veétsi problém povazuji, ze autor nevyuzil v defini¢ni ¢asti o kyberterorismu

vysledky tymu ,,The Cyberterrorism Project™ (http://www.cyberterrorism-project.org/). Do

prace by samoziejmé bylo mozné doplnit celou fadu dalSich titulti, zminit v§ak pouze tfi,

protoze souvisejici s dal$i vytkou vii¢i praci tykajici se konceptualni oblasti:


http://www.cyberterrorism-project.org/publications/

Jarvis, L. & Macdonald, S. (2014) : What is Cyberterrorism? Findings from a Survey of
Researchers’ Terrorism and Political Violence 37(1): 68-90.

Lord, Kristin, M. — Sharp, Travis, P. (2011): America’'s Cyber Future.
http://www.cnas.org/files/documents/publications/CNAS_Cyber_Volume%201_0.pdf

Wilson, Clay (2008), Botnets, Cybercrime, and Cyberterrorism: Vulnerabilities and Policy
Issues for Congress, Washington: CRS, https://www.fas.org/sgp/crs/terror/RL32114.pdf
Vytka k nedostate¢né konceptualizaci sméfuje K tomu, Ze zatimco autor ma snahu definovat
kyberprostor, kyberbezpecnost, terorismus apod., nepokousi se podrobnéji vymezit
bezpecnostni politiku. Dale pak neni jasné, jak presn¢ identifikuje (a pfipadné¢ méii) vliv
hrozeb kyberterorismu na bezpecnostni politiku USA. V kapitole 11 se v zdsad¢ zaméfuje
hlavné na dokumenty, které spadaji do politologické dimenze ,,policy*, resp. jsou jednémi
z vystupil politiky. Chyb vSak hlubsi analyza vlivll na instituciondlni strukturu bezpe¢nostni
politiky (v dimenzi polity) a pfedev§im pak analyza debat a procesi v dimenzi politics. A
pokud je prace zaméfena dominantné na mezinarodni vztahy, pak chybi zhodnoceni dopadii
kyberterorismu na jedndni a pozice USA v mezindrodnim prostoru.

Prace tedy pouze zcasti napliiuje obsah avizovany v ndzvu, bez toho, aby autor svoji
ptipadnou selekci problematiky podrobnéji vysvétlit. Obecné je v praci vyrazna pozornost
vénovana analyze hrozeb (terorismu, kyberterorismu), ale relativné malo pozornosti je pak
vénovano analyze politiky. Pokud by autor zaméfil svoji praci na hrozbu kyberterorismu pro
bezpecnost USA, nikoliv na vliv na bezpe€nostni politiku, byl by jeho pfistup mnohem
presvédcivejsi.

Ve vazbé¢ na predchozi kritiku povazuji za podstatné zodpoveédét dveé hlavni otazky:

1. Pro¢ autor nevyuzil uvedené tituly a vysledky projektt tykajici se vymezeni terorismu a
kyberterorismu a nezahrnul je ani do kapitoly o dosavadnim zpracovani tématu.

2. Pro¢ autor jasné nedefinoval, co chape bezpecnostni politikou a jaka je vlastné v jeho praci
operacionalizace ,,vlivu hrozby kyberterorismu na bezpec¢nostni politiku‘?

Pfes uvedené¢ vyhrady lze konstatovat, ze autor prokazal schopnost védecké prace a
predlozeny text spliuje velkou c¢ast akademickych standardd. Proto praci doporucuji

k obhajobg.

Prof. JUDr. PhDr. Miroslav Mares, PhD.



