
Abstract (Czech)  

Cílem této dizertační práce je odpovědět na otázku, zda americkou bezpečnostní politiku ovlivňuje 

hrozba kybernetického terorismu. Práce je rozdělena logicky návazných kapitol, jejichž závěry 

formulují konečnou odpověď. Kybernetický prostor je popsán v první části, která se věnuje především 

jeho významu a komplexnosti. Následující kapitola srovnává několik definicí terorismu. Výsledky 

analýzy dokazují, že kybernetický terorismus spadá pod obecnou definici terorismu. Další kapitola 

statisticky analyzuje dostupná data o počtu teroristických skupin a teroristických útoků. Závěry 

empiricky potvrzují, že terorismus představuje i nadále skutečnou hrozbou pro americkou 

bezpečnost. Jedním z důvodů je i neklesající počet teroristických skupin. Navzdory tomu, že počet 

teroristických útoků ve Spojených státech klesl, na globální úrovní došlo k nárůstu teroristických akcí 

proti americkým cílům. Statistická analýza rovněž dokazuje, že úspěšnost teroristických útoků nelze 

považovat za časovou řadu, a tudíž je nutné vždy analyzovat pravděpodobnost úspěchu konkrétního 

útoku. Navazující kapitola zkoumá možnosti teroristů získat přístup ke zbraním hromadného ničení v 

porovnání s možnostmi, které představují kybernetické útoky. Případové studie v další kapitole 

dokazují, že kybernetické útoky mohou být v některých případech dokonce ničivější, než konvenční 

teroristické útoky. Výsledky naznačují, že teroristé budou spoléhat na masivní kybernetické útoky, 

zatímco státem podporované skupiny hackerů budou spíše schopné lépe cílených a sofistikovanějších 

útoků. Předposlední kapitola se věnuje pozici Spojených států v kybernetickém prostoru a ukazuje, že 

pozice Spojených států není ve virtuálním světě zdaleka tak suverénní, jako v reálném světě. Poslední 

kapitola analyzuje důležité dokumenty formující americkou bezpečnostní politiku z pohledu 

kybernetického terorismu a kybernetické bezpečnosti. Výsledky ukazují, že kybernetický terorismus 

se v těchto dokumentech objevuje již od roku 1998, kdy byli teroristé identifikování jako možní strůjci 

kybernetických útoků. Tato dizertační práce dokazuje, že hrozba kybernetického terorismu ovlivňuje 

americkou bezpečnostní politiku, ale kybernetická bezpečnost je důležitějším tématem. Další výzkum 

by se měl soustředit na roli státu při zajišťování kybernetické bezpečnosti a na kvalitativní aspekt 

realizovaných bezpečnostních opatření. 4 Klíčová slova: Kybernetický prostor, terorismus, 

kybernetický terorismus, kybernetická bezpečnost, teroristický útok, kritická infrastruktura, hacker, 

národní bezpečnost, Spojené státy, Amerika. 


