Abstract (Czech)

Cilem této dizertacni prace je odpovédét na otdzku, zda americkou bezpecnostni politiku ovliviiuje
hrozba kybernetického terorismu. Prace je rozdélena logicky ndvaznych kapitol, jejichz zavéry
formuluji konecnou odpovéd. Kyberneticky prostor je popsan v prvni ¢asti, kterd se vénuje predevsim
jeho vyznamu a komplexnosti. Nasledujici kapitola srovnava nékolik definici terorismu. Vysledky
analyzy dokazuji, Ze kyberneticky terorismus spadd pod obecnou definici terorismu. Dalsi kapitola
statisticky analyzuje dostupna data o poctu teroristickych skupin a teroristickych utokud. Zavéry
empiricky potvrzuji, Ze terorismus predstavuje i nadale skute¢nou hrozbou pro americkou
bezpecnost. Jednim z dlvodl je i neklesajici pocet teroristickych skupin. Navzdory tomu, Ze pocet
teroristickych utoku ve Spojenych statech klesl, na globalni Urovni doslo k narlstu teroristickych akci
proti americkym cilGim. Statisticka analyza rovnéz dokazuje, Ze Uspésnost teroristickych Gtokl nelze
povaZovat za ¢asovou fadu, a tudiz je nutné vidy analyzovat pravdépodobnost Uspéchu konkrétniho
utoku. Navazujici kapitola zkouma moznosti teroristl ziskat pristup ke zbranim hromadného nic¢eni v
porovndni s moZnostmi, které predstavuji kybernetické utoky. Pripadové studie v dalsi kapitole
dokazuji, Ze kybernetické utoky mohou byt v nékterych pfipadech dokonce nicivéjsi, nez konvencni
teroristické utoky. Vysledky naznacuiji, Ze teroristé budou spoléhat na masivni kybernetické utoky,
zatimco statem podporované skupiny hackerd budou spiSe schopné lépe cilenych a sofistikovanéjsich
utokd. Predposledni kapitola se vénuje pozici Spojenych statd v kybernetickém prostoru a ukazuje, Ze
pozice Spojenych statd neni ve virtudlnim svété zdaleka tak suverénni, jako v redlném svété. Posledni
kapitola analyzuje duleZité dokumenty formujici americkou bezpecnostni politiku z pohledu
kybernetického terorismu a kybernetické bezpecnosti. Vysledky ukazuji, Ze kyberneticky terorismus
se v téchto dokumentech objevuje jiz od roku 1998, kdy byli teroristé identifikovani jako mozni strijci
kybernetickych utok(. Tato dizertacni prace dokazuje, Ze hrozba kybernetického terorismu ovliviiuje
americkou bezpecnostni politiku, ale kyberneticka bezpecnost je dulezitéjSim tématem. Dalsi vyzkum
by se mél sousttedit na roli statu pfi zajistovani kybernetické bezpeénosti a na kvalitativni aspekt
realizovanych bezpecnostnich opatreni. 4 Klicova slova: Kyberneticky prostor, terorismus,
kyberneticky terorismus, kybernetickd bezpecnost, teroristicky utok, kriticka infrastruktura, hacker,
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