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Uvod

V dnesni dobé, kdy je znacnéd pozornost vénovana vyzkumu v oblasti kvan-
tovych pocitacu, dochazi ptirozené také k rozvoji post-kvantové kryptografie. Ta
se zabyva kryptosystémy s vefejnym klicem, proti kterym nejsou znamy zadné
efektivni utoky pomoci kvantovych pocitacu. V soucCasnosti se v praxi pouzivaji
asymetrické Sifry zalozené nejcastéji na problému faktorizace ¢i diskrétniho loga-
ritmu. Tyto Sifry by ovSem proti sile vykonnych kvantovych pocitacu neobstély.
Bylo by je totiz mozné zlomit v polynomialnim ¢ase pomoci Shorova algoritmu.

Post-kvantova kryptografie je dnes rozvijena ve tfech hlavnich smeérech: jed-
nak je to kryptografie zalozend na mfizich, dale takzvand algebraicka kryptogra-
fie, ktera se opira v soucasnych modelech predevsim o slozitost konjugace v ne-
komutativnich grupdch, a konecné kryptografie vyuzivajici samoopravné kody.
Zéstupcem posledné zminéné oblasti je McEliecuv kryptosystém a jeho mladsi
obdoba - kryptosystém Niederreiteruv. McEliecuv kryptosystém vyuziva ve své
puvodni podobé Goppa kédy a proti tomuto ndvrhu zatim neni znam zadny efek-
tivni utok. Existuji ale i dalsi navrhy, lisici se predevsim typem pouzivanych kodu.
Proti nékterym jsou znamy efektivni ttoky, proti jinym se stale hledaji. I z tohoto
duvodu je dobré znat utoky jiz popsané. Na zakladé jejich znalosti se muzeme
poucit z chyb, vyvarovat se jich pti navrzich novych kryptosystému, piipadné
pomoci nich objevit slabiny stavajicich navrhu.

Jednim z téchto znamych utoku se zabyva i tato prace. Konkrétné se jednéa
o utok na Niederreiteruv kryptosystém vytvoreny nad GRS kddy.

V praci je struéné uvedena problematika samoopravnych kédu, jsou zde defi-
novany GRS kody, dokazany nékteré jejich vlastnosti a nastinéno jejich dekédova-
ni. Nasledné je predstaven McEliecuv a Niederreiteruv kryptosystém. Poté je
popsan samotny ttok, ktery v roce 1992 zvefejnili Sidelnikov a Sestakov [I].
Tento utok vyuziva teorii pusobeni grupy na mnoziné (konkrétné grupy linearnich
lomenych transformaci), ktera je obsahem prvni kapitoly préce. Vse je také ilu-
strovano na jednoduchych piikladech.



Kapitola 1

Linearni lomené transformace

1.1 Pusobeni grupy na mnoziné

Definice 1.1. Projektioni primka nad télesem F' je jednodimenziondlni projek-
tivni prostor, tedy mnozZina vSech jednodimenziondlnich podprostori (tj. primek
prochdzejicich pocatkem) v dvoudimenziondlnim vektorovém prostoru V= F x F.

Projektivni pfimku nad télesem F budeme znagcit P*(F).

Projektivnim bodem pak rozumime kazdy jednodimenziondlni podprostor V,
tj. kazdou primku prochazejici pocatkem. Obsahuje-li tato pifimka nenulovy bod
(w1,20)" € V, znacime piislusny projektivni bod [x; : x»] (z4pis pomoci ho-
mogennich soutadnic). Pro kazdé A € F* zjevné plati [z1 : xs] = [z 1 Axg).
Pro xy # 0 je [z1 : o] = [ : 1]. Kazdy projektivn{ bod projektivni piimky
je tedy mozné jednoznacné zapsat jako [z : 1],z € F, nebo jako [1 : 0]. Z toho
vyplyva, ze projektivni pfimku muzeme ztotoznit s mnozinou FU{co}, kde x € F
znadi projektivni bod [z : 1] a co znaéi projektivni bod [1 : 0]. Mnozinu F'U {co}
budeme déle znacit F,.

Na F, c¢astecné dodefinujeme aritmetiku nasledujicim zptusobem:
— =00, — =0, z-oco=00, pokudzx € F*;

r+ o0 =00, pokudzx e F.

Definice 1.2. Necht G je grupa a X neprdzdnd mnoZina. Zobrazeni
x: G X X = X nazveme pusobenim grupy G na mnoziné X, pokud:

1. hx(gxz) = (hg)*xx pro viechna g,h € G,x € X; a
2. exx =ux provSechna x € X (e je jednotkovy prvek grupy G).

Necht G pusobi na X. Kdyz pro pevné zvolené g € G oznacime 7, zobrazen{
7y X — X dané pfedpisem x — g * x, bude podle ([2]; Véta 1.1.4) platit:

e pro libovolné g € G je m, permutace na mnoziné X; a

e zobrazeni 7 : G — S(X) dané vztahem ¢ — 7, je homomorfismus grup
(S(X) je grupa vsech permutaci na mnoziné X).



Definice 1.3. Permutacéni grupa na mnoziné X je podgrupa S(X).

Necht GL(2, F) je grupa invertibilnich matic typu 2 x 2 nad télesem F. Jed-
notkovou matici fadu dva budeme znacit jako Iy. Déle necht M, N jsou libo-
volné prvky GL(2, F) a W projektivni bod, tj. W = ((x,1)"), kde = € F, nebo
W = {(1,0)7). Pusobeni grupy GL(2,F) na projektivn{ piimce P*(F) je dané
vztahem:

M xW =MW ={Mw;w € W}.

Protoze

(MN)*W = (MN)W = M(NW) = M(N «W) =M % (N = W)

L+W=LW=W,

jedna se skuteéné o pusobeni grupy na mnozineé.

Jelli W = {(z,1)") a M = (Ccl Z) libovolny prvek GL(2, F), tak M = W

obsahuje bod (az + b,cx + d)". Proto M * W ztotozitujeme v tomto piipadé
s (ax +b)/(cx + d). Pouzivame pritom diive dodefinovanou aritmetiku. To zna-
mend, ze pokud cz +d = 0, tento zlomek davd oo. Podobné pokud W = ((1,0) "),
M «WW obsahuje bod (a, c) a M «W pak ztotoziiujeme s a/c. Pokud ¢ = 0, zlomek
dava oo. Muzeme tedy popsat ekvivalentni pusobeni grupy GL(2, F') na mnoziné
F_ nasledovné:

M*x:(a b)*x:{‘gis, pokud = € F
c

d %, pokud z = co.

Zobrazeni m : GL(2,F) — S(Fx) je homomorfismus grup. Proto
Im 7 < S(F,) je permutacni grupa na Fj,. Jsou to pravé vsechna zobrazeni
tvaru x — (ax +b)/(cx + d), kde a, b, ¢, d € F' a ad — bc # 0. Tato zobrazeni se
nazyvaji linedrni lomené transformace. Grupu Im 7 budeme znacit PGL(2, F)
a nazyvat projektivni linedrni grupa nebo také grupa linedarnich lomengch trans-
formaci.

a b

Lemma 1.1. Necht M = (c d) € GL(2,F). Pak

a b a-+b
7TM<OO> = E? WM(O) = Ea 7TM(1) = .

Dukaz. Staci dosadit do predpisu pro pusobeni grupy.

Dusledek 1.2.

A0

MEKGIWHM:(O \

) pro néjaké A € F*.



Diukaz. Plati (i Z) € Ker m < (Z 2) x x = x pro vSechna = € F.

Po dosazeni x = oo dostdvame a/c = oo, z ¢ehoz plyne ¢ = 0. Pro x = 0
méame b/d = 0, a tedy b = 0. A nakonec po dosazeni x = 1 dostaneme a = d.
Navic musi platit a,d € F™*.

Naopak je-li A € F* a M = <
r€FaMxoo=\0=o0.

A0

0 )\>’ pak M % x = Az/\ = z pro vSechna

3

Disledek 1.3.
GL(2,F)/(F*'I,) 2 PGL(2,F).

Dikaz. Plyne z prvni véty o izomorfismu.

1.2 3-tranzitivita permutacni grupy
Definice 1.4. Permutacni grupa G na X je tranzitivni, pokud
Va,be X :3p € G : ¢(a) =b.

Lemma 1.4. Permutacni grupa PGL(2,F) na Fy, je tranzitivni.

Diikaz. Staci ukazat, ze pro libovolny pevné zvoleny bod g € F,, a pro vSechny
body o € F,, existuje ¢, € PGL(2,F) tak, ze ¢,(5) = a. Nami pozadované
zobrazeni, které zobrazi a na b, pak bude ¢y¢, . Za S zvolime co. Pro a € F
definujeme ¢, jako (ax + 1)/x = a+ 1/x a ¢ definujeme jako idg .

d

Definice 1.5. Permutacni grupa G na X se nazyvd 3-tranzitivni, pokud pro
kazdé dvé trogice (ay, az,az), (br,ba,b3) € X3 takové, Ze a; # a; a b; # bj, pokud
1 <i<j <3, existuje ¢ € G, jez splnuje ¢p(a;) = b;, 1 <1 < 3. Pokud takové
zobrazent existuje vidy pravé jedno, grupa se nazyvd ostre 3-tranzitivni.

Tvrzeni 1.5. Permutacni grupa PGL(2, F) na F, je ostre 3-tranzitivnd.

Diikaz. 7 podobného duvodu jako v dukazu lemmatu [1.4] staci ukdzat, ze exis-
tuje pravé jedno ¢ € PGL(2, F) takové, ze ¢(00) = «, ¢(0) = 5 a ¢(1) = v

pro libovolnou trojici po dvou ruznych o, 3,7 € Fi.

Existence:
Ukézeme, ze staci najit pia, vg 1, € PGL(2, F), kde

o [in(00) =0a, «ac¢€ Fy;

o vg(o0) =00, vp(0)=0, B €F;

5



e 1 (00) =00, ¥ (0)=0, . (1)=+, ~ €F*

Predpokladejme, ze méme prvky PGL(2, F') s témito vlastnostmi. Uvazme nyni
qb = ﬂaVB’¢w’- Pak

. ¢(OO)<=)(MaVﬁ'%')(OO) = (Havp ) (Yy(00)) = (Havp)(00) = pa(vs(00)) =
= HalO0) = &y

 3(0) = (Havppy)(0) = (1avp ) (¥y(0)) = (1avp)(0) = pra(vp(0)) = pa(F');
o ¢(1) = (pavpy)(1) = (tavp ) (Py (1)) = (pavp) (V) = pra(vp (7))-

Pokud polozime 8" = pg'(8), pak ¢(0) = pa(pg'(8)) = (Haps)(B) = B. Stejné
pokud polozime ~' = (Vﬁ_,lpgl)(v), dostavame ¢(1) = 7. Vidime, ze ¢ je nami
hledany prvek grupy PGL(2, F).

Zbyvé nalézt p,, vg a1, € PGL(2, F). Dané pozadavky spliiuji nasledujici
transformace:

{ —ale, a€eF

. _ /. , — A~/
z, a = 0o ) V/B(.T)—l'—l—ﬁ, 1%(@ Y x.

:ua<x) =

Jednoznacnost:

Budiz ¢,p € PGL(2,F) splaujici ¢(c0) = p(oco) = a, ¢(0) = p(0) =
) (0] = . Pak path pc) < oot 7160y = 0 o (1) = 1. Neeht
plo = (ax +b)/(cx + d), kde a,b,c,d € F a ad — bc # 0. Z,o ! (oo) = 00 plyne
c=0,2p'¢0) =0plyneb=0azp'e(l) =1 plyne a/d = 1. Vidime, ze
p~lo(x) =z, atedy ¢ = p.

4

Lemma 1.6.
PGL(2,F)={(1/z,ax+bja € F*, beF).

Diikaz. Oznatme H = (1/z,ax + b;a € F*, b € F). Pak H < PGL(2,F).
Definujeme 1o, vg, ¢y jako v dikazu tvrzeni [[.5 Vime, ze kazdy prvek
¢ € PGL(2,F) lze zapsat jako p,vp1),. Protoze vy € H a 1, € H, stad
ukazat, ze p, € H. Plati py(z) = (ax +1)/x = (z+a)o (1/x) € H. q



Kapitola 2

Samoopravné kédy

2.1 Uvod do teorie kédt

Definice 2.1. Necht A je konecnd abeceda, tj. mnoZina symboli o velikosti q.
Potom [n, k], (blokovgm) kodem C nad A rozumime neprdzdnou podmnozZinu A™
takovou, Ze k = log, |C|.

Prvky A" nazyvéame slova, prvky C kddovd slova. Slovo znaéime u = (uq, . . ., uy),
kde u; € A.

Definice 2.2. Hammingovu vzddlenost slov u,v € A™ definujeme jako
d(u,v) = [{i € {1,...,n}; u; # v;}|.
Definice 2.3. Minimdlni vzddlenost kodu C definujeme jako
d(C) = min{d(u,v); u,v € C,u # v}, pokud |C| > 1,
d(C) :=n+1, pokud |C| = 1.
Znaceni: [n, k,d], kéd je kazdy [n, k], kéd s minimalni vzdalenosti d.

Definice 2.4. Necht F je konecéné téleso a v € F™. Hammingovu vdhu slova u
definujeme jako

w(u) = {i € {1,...,n}; u; # 0} = d(u,0).

Definice 2.5. Necht F' je konecné téleso. Pak [n, k,d], kéd C nazgvdme linedrni,
pokud C je podprostor vektorového prostoru F™.

Lemma 2.1. Bud C linedrni [n, k,d), kéd. Pak

d = min{w(u); u € C\ {0}}.

Dikaz. Protoze C je linedarni, bude platit

Uy, ug € C = uy —us € C.



Daéle d(uy,us) = w(u; — ug) a odtud plyne:
d = min{d(uq, ug); ui,us € C,uy; # ug} =

= min{w(u; — ug); uy,uy € C,u; # us} = min{w(u); u € C\ {0}}.

J

Definice 2.6. Bud C linedrni [n, k,d), kéd. Matici C typu k X n nazveme gene-
rujici matici kodu C, obsahuje-li v Tddcich prdvé bdzi podprostoru C. Provérkovd
matice H kédu C je matice (n — k) x n, pro kterou plati: u € C +» Hu' = 0.

Bud C linedrni [n,k,d], kéd nad F a C jeho generujici matice. Pak pro
kédovani slova u € F* budeme pouzivat zobrazeni F* — C dané vztahem
u— uC.

Pii prenosu kédového slova ¢ € F™ muze dojit k chybé a obdrzené slovo v € F™
bude tvaru v = ¢ + e, kde e € F™ nazyvame chybové slovo. Kéd s minimalni
vzdalenosti d muze opravit maximalné ¢ = | 41| chyb ([3]; Tvrzeni 1.3). Budeme
tedy predpoklddat, ze w(e) < [%*]. Problém dekdédovéni v € F™ na nejblizsf
kédové slovo spociva v nalezeni kédového slova ¢ € C, které minimalizuje hodnotu
d(v, c), nebo ekvivalentné v nalezeni slova e € F™ minimalni Hammingovy véhy
takového, ze v — e € C.

Definice 2.7. Bud C linedrni [n,k,d], kéd nad F a u € F". Rozkladovou tridou
kédu C obsahugici u nazgvdme mnoZinu u + C = {u+ ¢;c € C}.

Definice 2.8. Necht C je linedrni [n, k, d], kéd nad télesem F a H jeho provérkovd
matice. Pak syndrom slova u € F™ definujeme jako

s=Hu'.

Kédova slova jsou pravé slova, jejichz syndrom je nulovy. Pro dveé slova uy, us
plati
uy —uy € C > Hu! = Hu, .

To znamend, ze dvé slova uq,us jsou ve stejné rozkladové tiidé kédu C prave
tehdy, kdyz se jejich syndromy rovnaji.

Dekodovani na nejblizsi slovo pomoci syndromu se pak sklada z nalezeni
syndromu obdrzeného slova u (spocitani s = Hu') a nalezeni slova e € F"
ze stejné rozkladové tiidy s minimalni Hammingovou védhou v ramci této tiidy
(tj. slova e € F™ minimdlni Hammingovy véhy, pro které plati s = He').
Pii spocitani syndromu jde o vynasobeni vektoru matici. Nalezeni slova e je
ale v pripadé obecného linedrniho kédu slozité (jednd se o NP-tiplny problém).
Pro nékteré kédy se specialni strukturou ovSem existuji efektivni dekoédovaci
algoritmy. Vice o dekédovéani nékterych linedrnich kédu lze nalézt v [3].

Definice 2.9. Bud' C linedrni [n, k,d], kdd. Rekneme, Ze jeho generujici matice
C je ve standardnim tvaru, pokud C = (I | A), kde I je jednotkovd matice
k x k a A matice typu k x (n — k).



Tvrzeni 2.2. Bud H provérkovd matice linedrniho kédu C # {0}. Minimdin{
vzddalenost kodu C je nejuétsi d takové, Ze kaZdd mnozZina d — 1 sloupcu v H je
linedrneé nezavisla.

Diikaz. Bud H = (hy hy ... h,) provérkova matice linedrnitho kédu C # {0},
u = (u,...,u,)kédové slovo kédu C s nenulovou Hammingovou véhou a iy, . . . , iy
necht jsou pravé vsechny nenulové pozice u. Vztah Hu' = 0 pak vyjadiuje
linedrni zavislost sloupcu h;,, ..., h;, matice H. Minimalni vzddlenost kédu je d,
tedy z tvrzeni vime, ze tento kod obsahuje slovo o Hammingové vaze prave
d, ale neobsahuje zadné slovo o mensi Hammingové vaze. Proto kazda mnozina
d—1 sloupcu v H je linearné nezavisld, ale najdeme d sloupcu, které jsou linedrné
zavislé.

d

Tvrzeni 2.3 (Singletontuv odhad). Pro kazdy linedrni [n,k,d], kod je
d<n-—k+1.

Diikaz. Provérkova matice H obsahuje regularni matici s hodnosti nejvyse n — k
(pocet fadku H). Podle tvrzeni 2.2 potom plati d — 1 < n — k.
d

Definice 2.10. Rekneme, Ze [n, k,d], kéd je MDS (mazimum distance separable)
kod, jestlize d =n — k + 1.

Definice 2.11. Bud C linedrni [n, k|, kéd nad F. Dudlnim kédem kédu C na-
zveme kod

Ct={zecF";Cz" =0},
kde C' je generujici matice kodu C.

Pozndmka. Dudlni kéd C* je linedrni [n,n — k], kéd nad F', jehoz provérkovou
matici je matice C. Naopak generujici matici kédu C* je provérkova matice
kédu C.

2.2 Zobecnéné Reed-Solomonovy kédy
Definice 2.12. Necht F, je koneéné téleso, ddle oy, ;... ,a, po dvou rizné

nenulové proky F, a vy, vq, ..., v, nenulové proky IF,. Zobecnény Reed-Solomoniiv
(GRS) kéd nad B, je linedrni [n, k,d], kéd nad F, s provérkovou matici

1 1 1
(%} 0O ... 0
oo — a2 a2 2 U2
GRS — 1 2 n .
e e i 0 0 v
CM;L k—1 ag k—1 an—k—l n



Definice je obvykle uvadénou definici GRS kédu. Pro potieby ttoku,
ktery bude ukazan pozdéji, uvedeme jesté rozsirenou definici GRS kédu. Budeme
v ni uvazovat dodefinovanou aritmetiku z prvni kapitoly. Déle jesté definujme
0° jako 1.

Definice 2.13. Bud F = F, konecné téleso a Foy = F,Uoo. Ddle oy, g, ..., o
necht jsou po dvou rizné prvky Fa a v1, Vs, ..., v, nenulové proky F. Zobecnényj
Reed-Solomoniv (GRS) kdd je linedrni [n, k,d), kod s provérkovou matici

v vad . vl
vyl vy . vual
2 2 2
Heopg = V1] (Ye%: e Ut :
v TR pan Rl
kde pro o; = oo je i-ty sloupec tvaru v;(0,...,0,1)T.

Dale budeme GRS kdédem rozumét kod podle definice

Provérkovou matici GRS koédu nazveme kanonickou, pokud ma tvar uve-
deny v definici. Prvky aq,ae, ..., a, se nazyvaji lokatory, prvky vy, vs, ..., v,
multiplikatory. Stejny GRS kod muze byt definovan pomoci vice skupin lokatoru.
Tedy ani kanonicka provérkova matice kédu neni unikatni.

Tvrzeni 2.4. Kazdy [n,k,d], GRS kid je MDS kdd, tedy d =n — k + 1.

Dukaz. Podle tvrzeni[2.2|staci ukazat, ze kazda mnozina n— k sloupct provérkové
matice GRS kédu je linedrné nezavisla.

Necht o je libovolnd permutace na 1, ..., n. Pak chceme dokdzat, Ze matice tvaru

0 0 0

Y1) Y2 Qo (n—k) 0 0

Ay Oy o Qgnpy Yo o

o a az 0 Vg(2) - 0
o(1) o(2) o(n—k) .
‘ ' o 0 0 ... Vs

n—k—1 n—k—1 n—k—1 a(n—k)

o) g o) R Y

je regularni.

Pokud o,y # 0o pro 1 < i < n — k, pak se jednd o soucin Vandermondovy
matice, jejiz determinant je roven [, ;i i, 4((j) — (), a diagondlni ma-
tice, jejiz determinant je roven vy(y)...vs(m—k). Protoze prvky o;, 1 < i < n,
jsou po dvou ruzné a prvky vg(1),. .., Us(n—r) jsou vSechny nenulové, determinant
soucinu téchto matic je nenulovy, a sou¢in matic je tedy matici regularni.

Pokud oy (;y = oo pro néjaké i € {1,...,n—k}, pouzijeme k vypoctu determi-
nantu prvni matice soucinu rozvoj podle i-tého sloupce, ¢imz prejdeme k vypoctu
determinantu Vandermondovy matice (n — k — 1) x (n — k — 1), ktery je opét
nenulovy. I v tomto pifipadé mame tedy matici regularni. .
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Daéle budeme predpokladat k,n € N takova, ze2 < k < n—2,ay,...,q, € Fy

takova, ze a; # oy proi # j a s =n —k — 1. Oznaéime H (ay, ..., o) matici
0 .0 0
al as ... a,
11 1
ap oy o...oQp
: Y
o oy o...oap

kde pro o;; = oo je i-ty sloupec tvaru (0,...,0,1)" apro o; = 0 tvaru (1,0,...,0)".

Tvrzeni 2.5. Pro kaZdou linedrni lomenou transformaci ¢ € PGL(2, F) existuji
ctvercové requldrni matice ® a D nad F, kde D je diagondlni, takové, Ze

PH(ay,...,00)D = H(¢(aq),...,0(an)).

Diukaz. Podle lemmatu staci ukazat existence ® a D v pripadé, kdy
o(x) =ax+bakdy ¢(x) =1/x.

Nejdiive ukdzeme, jak nalezneme ® a D, kdyz ¢(x) = ax + b. Necht a € F*
abe F.Oznacme ® = (¢;;), i,j € {0,...,s}, matici, kde ¢;; € F jsou dand

vztahem
(ax +b)" Z qﬁm

Tato matice je zjevné trojihelnikova, a tedy regularni.
Déle zvolme D = (d;;), i,j € {1,...,n}, diagondlni matici, kde

1, «a; #
dii = _s o .
a~® ;=00

Pak plati
®H (ay,...,0n)D = H(acy +b,. .., a0, + ),
nebot prvek na pozici 4,5 (0 < i < s, 1 < j < n) v matici PH(ay,...,a,)D
bude roven )
Z ¢ika?djj = djj (aaj + b)l,
k=0
e B — (acj +b)', a; #oo
djj(ac; +0)" = { a*(aa; +b)", aj =00’
a pro a; = oo

, 1<s
CORUES MR B

V pripadé, ze ¢(x) = 1/, polozime

00 ... 1

_ O e
O = e

(s+1)x(s+1)

11



a diagonalni prvky matice D

dii:{ai—s’ a; # 0, 00

1, a=0,00 °
Potom plati
PH(ay,...,0,)D=H(1/ov,...,1/a,),
protoze prvek v matici ®H (ay, ... ,a,)D na pozici i,7 (0 <i<s, 1 <j <n)

bude roven p L
o' = (;)f, a; #0, 00
, O = O, 6@

Y

pro a; =0 7&
s—i __ 0, 7 S
@ _{1, i=s

s—1 __ 07 Z#O
% _{ 1, i=0"

a pro a; = 0o
J

Vidime tedy, ze j-ty sloupec matice ® H (v, . .., a,)D bude pro «; # 0, 0o
tvaru (1,1/aj,1/a;?,...,1/a;%)7, pro «; = 0 bude tvaru (0,...,0,1)"
a pro a; = oo tvaru (1,0,...,0)", coz odpovidd j-tému sloupci matice

H(1/ay,...,1/ay). 0

Nyni zde uvedeme dusledek, jehoz vyznam bude osvétlen ve ¢tvrté kapitole.

Dusledek 2.6. Je-li
B=MH ay,...,a,)V,

kde M je reguldrni matice nad F, V je reguldrni diagondlni matice nad F
a ¢ € PGL(2,F), pak existuji ctvercové requldrni matice ® a D nad F, kde
D je diagonadlni, takové, Ze

B=M® "H(¢(c1),...,0(a,)D 'V,

Dukaz. 7 tvrzeni vime, ze existuji ¢tvercové regularni matice ® a D
nad F, kde D je diagonélni, takové, ze ®H (o, ..., a,) D = H(p(q),. .., ().
Po vynésobeni obou stran rovnosti matici ® ! zleva a matici D! zprava dosta-
neme

H(o,...,a,) =2 'H(é(ay),...,¢(a,)) D7,

a proto také
B=M®'H(¢(a1),...,¢(c,)) D'V,

12



2.3 Dekdédovani GRS kédua

Zastavme se jesté na chvili u problému dekédovani GRS kodu. Dekodovact
algoritmy vzdy vychazeji z kanonické provérkové matice kédu. Jeden z efektivnich
algoritmu pro dekdédovani spociva ve spocitani syndromu a sestaveni a vyreseni
klicové rovnice, coz vede k nalezeni pozici a hodnot chyb. Nastinime zde prubéh
tohoto algoritmu.

Oznacme H provérkovou matici GRS kédu z definice (pro tento
algoritmus budeme potiebovat inverzni prvky k lokdtorum). Ddle ozna¢me
e = (e, ea,...,e,) chybové slovo a J mnozinu chybovych pozic (e # 0 <> k € J).
Predpokldadédme, ze |J| < %(d — 1). Zavedeme syndromouvy polynom

d—2
S(x) = ZSlxly kde S} = ZGjUjOé;, [=0,1,...,d—2.
=0 jedJ

Vektor (S4,...,S5)) je tedy pravé syndrom prijatého slova. Déle zavedeme loka-

lizacni polynom
A(z) = H(l — o)
jeJ

a evaluacni polynom

[(x) = Zejvj H (1 — apx).

jeJ meJ\j

Pro lokaliza¢ni polynom plati:
Ao ) =0+ ke J

7 korenu lokaliza¢niho polynomu tedy pozname pozice chyb.
Rovnice

NSD(A(), T()) = 1
degl’ < degA < %(d —1);

A(z)S(z) =T(z) (mod z%71)

tvoii tzv. klicovou rovnici. K jejimu vyteseni lze pouzit Gaussovu eliminaci (ku-
bickda ¢asova slozitost) nebo rychlejsi Eukleiduv ¢ Berlekampuv-Masseyuv
algoritmus (oba kvadratickd ¢asova slozitost). Takto ziskdme A(z) a I'(z). Dale
testujeme, zda o', a5, ..., a5t jsou kofeny polynomu A(z) (pouziva se algo-
ritmus nazvany Chienovo vyhledavani), a tak ziskdvdme mnozinu J. Nalezeni
hodnot chyb je pak uz jen otazka vyteSeni soustavy linearnich rovnic. Pouziva se
Forneyho algoritmus, coz je vlastné vzorec pro vypocet ey, k € J:

a, T
ve Aoy’
kde A'(z) = >, (=) [Len;(1 — ).

Podrobny popis celého algoritmu se zduvodnénim spravnosti i popis jednot-
livych algoritmu pro Feseni klicové rovnice lze nalézt v [3].

€L
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Kapitola 3

McEliecuv a Niederreiteruv
kryptosystém

V roce 1978 predstavil McEliece asymetricky kryptosystém zalozeny na problé-
mu dekédovani linedrnich kédu [4]. Puvodni ndvrh pouzivd bindrni ireducibilni
Goppa kddy. Ukazeme si nyni tento kryptosystém tak, jak je popsan v [5].

Algoritmus 3.1 McEliecuv kryptosystém

e Parametry: n,t € N, kde ¢ < n; linedarni [n, k,d|, kéd C nad F,, ktery
opravi az t chyb a pro ktery zname efektivni dekédovaci algoritmus De

e Generovani klict:
S : k x k ndhodna reguldrni matice nad IF,
G : k x n generujici matice kédu C

P : n x n nahodnd permutacni matice
G k x n matice GP** = SGP

o Vefejny klic: (G, 1)
e Soukromy kli¢: (S, G, P)

e Sifrovani: Mame zpravu m € F’;. Dale ndhodné zvolime chybovy vektor
e € Fy véhy t a spocitame Sifrovy text c:

c=mGP" + e,

e Desifrovani: Abychom desifrovali sifrovy text ¢, nejprve spocitame
cP' =mSG +eP7 .

Nasledné pouzijeme desifrovaci algoritmus D¢ k nalezeni m.S. Otevieny
text m dostaneme vypoctem

mSS~1.

14



Pozndmka. Desifrovani funguje, nebot mame
P =mGPP ' + eP' = mSG +eP .

Protoze eP~! m4 véhu ¢ (permutacni matice ji neovlivni) a kéd je schopny opravit
t chyb, dekédovanim ziskdme m.S. Otevieny text pak ziskdme jako m = mSS~!.

Soukromym klicem kryptosystému je v puvodnim navrhu Goppa kdd, ktery se
ukazal byt dobrou volbou. V minulych triceti letech sice doslo k tpravé bezpec-
nostnich parametri, dodnes vsak neni znam zadny utok, ktery by byl vaznou
hrozbou pro tento kryptosystém za podminky, ze pouziva Goppa kody.
V [6] Dinh, Moore a Russell ukézali, ze McEliecuv kryptosystém odoldva i zndmym
utokum pomoci kvantovych pocita¢u, a muzeme ho tedy zaradit mezi zastupce
post-kvantové kryptografie.

Niederreiteruv kryptosystém je obdobou McEliecova kryptosystému zverejné-
nou v roce 1986 Haraldem Niederreiterem [7]. Misto generujici matice vyuziva ma-
tici provérkovou a zprava je nejdiive kdédovana do chybového vektoru na rozdil
od ptipadu McEliecova kryptosystému, ktery ji reprezentuje jako kdédové slovo.
Pozdéji bylo ukézano, ze tento kryptosystém je stejné bezpeény jako
McEliceuv [§].

V puvodnim navrhu pouzil Niederreiter misto Goppa kodu zobecnéné Reed-
Solomonovy kédy. V roce 1992 viak Sidelnikov a Sestakov ve svém clanku [I]
ukazali, ze pouziti téchto kodu neni bezpecné. Jejich titok bude popsan v dalsi
kapitole. Existuji i navrhy, jak modifikovat Niederreiteruv kryptosystém vytvoreny
nad GRS kédy. Jeden pochdzi od E. Gabidulina [9], dalsi od T. Bergera
a P. Loidreaua [I0]. Proti druhému z nich v roce 2006 navrhl utok
C. Wieschebrink [IT].
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Algoritmus 3.2 Niederreiteruv kryptosystém

e Parametry: n,t € N, kde ¢ < n; linearn{ [n, k, d], kéd C nad F,, ktery
opravi az t chyb a pro ktery zname efektivni dekodovaci algoritmus D¢

e Generovani kli¢i:
M : (n — k) x (n — k) ndhodnd reguldrni matice nad F,
H : (n — k) x n provérkovd matice kédu C
P : n x n ndhodnd permutacni matice
HP": (n — k) x n matice H?** = M HP

e Veiejny klic: (HP, t)
e Soukromy kli¢: (M, H, P)

e Sifrovani: Zprdva m je reprezentovana jako vektor e € [y takovy, ze
w(e) < t. Sifrovy text ziskdme z e nasledovné:

s = HP"%.
Sifrovan{ tedy odpovida vypoétu syndromu.
e Desifrovani: Abychom desifrovali sifrovy text s, nejprve spocitame
M™'s=HPe'.

Nésledné pouzijeme desifrovaci algoritmus D¢ a ziskdme Pe'. Otevieny
text e dostaneme vypoctem

el = P 'Pe'.

Pozndmka. Desifrovani funguje, nebof mame
M™'s=M"'H"e' = M 'MHPe¢' = HPe'.

Protoze P neovlivni vahu e, ziskdme pomoci D¢ skutecné slovo Pe " a vynasobenim
matici P! zleva pak e'.
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Kapitola 4

Strukturalni atok
na Niederreiteruv kryptosystém

nad GRS koédy

V predchozi kapitole jsme popsali Niederreiteruv kryptosystém. Nyni ukazeme
strukturalni utok na tento kryptosystém v puvodni podobé, tedy pouzivajici zo-
becnéné Reed-Solomonovy kédy. Tento titok byl popsan v roce 1992 Sidelnikovem
a Sestakovem [I].

4.1 Kryptosystém a cil titoku

Necht je F' = F, konecné téleso s ¢ prvky a Fi, = F,U{oo}. Opét zde budeme
uvazovat dodefinovanou aritmetiku z prvni kapitoly. Dédle méjme k,n € N takova,
7e 2 <k <n-—2aoznatme n —k — 1 jako s.

Necht B1,...,8, € Fw, Bi # B proi # j a wy,...,w, € F*. Matici tvaru

wify wafy ... wif
wifi wafy ... waf
wify wef ... waf3;

budeme znacit jako H (51, . .., Bu;wi, ..., wy,).
Pro kazdy polynom

flz) = Zs:aixi € F[z], deg(f) < s, bude déle f(c0) = as.
i=0

Tedy pokud f; = oo, odpovidajici sloupec matice H (S, ..., By w1, ..., wy,) je
tvaru w;(0,...,0,1)".

Tato matice je kanonickou provérkovou matici GRS kédu podle definice
a my ji nyni vyuzijeme pro tvorbu klicu Niederreiterova kryptosystému.
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Odpovidajicim vefejnym klicem bude matice
H™ = NH(B,...,Bnwi, ..., w,)P,

kde N = (n;;) je reguldrni matice nad F' typu (s+1) x (s+1) a P je permutacni
matice typu n X n. Soukromym klicem jsou matice N, H (S, ..., Bn; w1, ..., wy)
a P. Pokud by se ndm podafilo ziskat z vefejného klice kanonickou provérkovou
matici GRS kédu, budeme schopni deSifrovat, nebot zndme efektivni dekédovaci
algoritmus, ktery vyuziva pravé tuto matici.

Pozndmka. Matici P nemusime pfi ttoku uvazovat.

Diikaz. Kdyz vynasobime matici H(fy, ..., Bn; w1, ..., w,) permutaéni matici
P zprava, obdrzime matici H (B,x1), - -, Bom); Wo(1)s - - - s Wo(n)), kde o je permu-
tace odpovidajici matici P. Dostavame tedy opét kanonickou provérkovou ma-
tici GRS kédu. Pokud se ndm podaif rozlozit matici HP"’ na sou¢in reguldrni
matice M typu (s + 1) x (s + 1) a kanonické provérkové matice GRS kédu
H(ay,...,an;v1,...,0,) typu (s + 1) X n (jednim takovym rozkladem je matice
N a matice H(B(1); - - - Bo(n); Wo(1)s - - - » Wo(n))), Pak uz budeme schopni ziskat
otevieny text e ze §ifrového textu t = HP*el = MH (ay, ..., 001, ...,0,)€ .
Muzeme totiz postupovat nasledujicim zpusobem: nejprve spocitame
M=t = H(ay,...,0n;v1,...,0,)e’ a pak pouzijeme zndmy desifrovaci algo-
ritmus pro GRS kéd s kanonickou provérkovou matici H (av, ..., 501, ..., Up),

¢imz ziskame e.
d

Nasim cilem bude tedy rozlozit matici B, pro kterou plati
B = NH(Bl,...,ﬁn;wl,...,wn),

na soucin reguldrni matice typu (s + 1) x (s + 1) a kanonické provérkové matice
GRS kédu typu (s + 1) x n.
Matici B muzeme zapsat ve tvaru

w1p0(51) w2p0(52) e wnpo(ﬁn)
w1p1(51) WaP1 (52) <o WpPt (571)

B - . . . ' . I
wlPs(ﬁl) w2ps(/82) s wnps(/Bn)

kde pj(z) = >0 ynjx’, 7 =0,...,s, jsou polynomy nad F. Plati p;(c0) = njs.

Priklad 4.1. Ukazeme si ptiklad danych matic. Budeme pracovat nad télesem [Fy.
To konstruujeme jako Zs[x]/(x?+x+2). Jeho prvky budeme zapisovat nasledovné:
0,1,2 a,a+1, a+2, 2a, 2a + 1, 20 + 2. Nyni vytvotrime provérkovou matici
H GRS koédu s délkou 5 a dimenzi 2. Z téchto parametru plyne:

s=n—k—1=5-2-1=3.
Zvolme lokatory 1 =, B =2a, f3 =2, By =a+ 1, b5 = 1;

a dale multiplikdtory w; = 2a+ 1, we = 1, w3 = 2, wy = 2a+ 2, ws = a.
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Provérkova matice ptislusného GRS kédu vypada nésledovné:

200 + 1 1 2 20+2 «
H = H(o,20,2,a+1,1;20+1,1,2,2a+2,0) = [ 24+2 2a 1 2a+1 «
2 20+1 2 « o

Daéle zvolime
a+1l oa+2 1

N = 0 a 1
1 2 200 + 2

Tato matice je regularni, matice k ni inverzni je

0 a+1 1
N't=[12 a a+1
o Q 2

Nyni spocitame B:

20+ 2 2a+1 0 2 200+ 2
B=NH = 1 0 a+2 2 1
a 1 a+2 0 2

Pro ilustraci zapisu prvku v polynomech:
po(z) = 12° + (a4 2)x + (a + 1);
pi(z) = 12° + ax;
po(r) = (20 + 2)2* + 22 + 1.
Tedy napr.:
bor = (2a + D)[1(a)? + (a + 2)(a) + (a + 1)1] = 2a + 2;
by = (2a + 1)[1(a)* + (a)(a) +0-1)] = 1;
boz = 1[1(20)* + (a + 2)(2a) + (a + 1)1] = 2 + 1.

(Rédky matice B indexujeme od 0, sloupce od 1.)

4.2 Pusobeni grupy linearnich lomenych
transformaci na mnoziné reseni

V této céasti ukdzeme, jak spolu souvisi grupa linearnich lomenych transfor-
maci PGL(2, F) a mnozina feseni rovnice

B=ZH(xy,...,T0;Y1,---,Yn), (4.1)

kde nezndmymi jsou z1, ..., Ty, Y1, ..., Y, a matice Z a B = (b;;) je matice typu
(s+1)xn, pro kterouplati B = NH (f3,...,Bp; w1, ... wy,), kde f1, ..., B, € Fx,
Bi # Bj pro i # j, wy,...,w, € F* a IN je regularni matice nad F'.
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Resen{ rovnice (1)) nemusi byt jednoznacéné. Oviem jak nyni ukdzeme, pokud
je dano néjaké teseni Z = M, x; = oy, y; = v;, kde 1 < ¢ < n, tak hodnoty «;
a v; urcuji uz matici M jednoznacné.

Ozna¢me H' matici H (o, ..., 0s1;01,...,0s11) (tedy matici, jejiz sloupce
tvori prvnich s+1 sloupcu matice H (o, . .., a5 v1, . .., v,)) a B’ matici skladajici
se z prvnich s + 1 sloupcu matice B. Matice H’ je regularni, protoze ji tvoii
s + 1 sloupcu provérkové matice kédu s minimélni vzdélenosti s + 2. Muzeme
tedy spocitat matici k nf inverzn{ (H')~'. Vynasobenim matice B’ matici (H’)™!
zprava ziskdme matici M.

Resenf rovnice budeme déle vyjadrovat pouze pomoci o; a v;.

Lemma 4.1. Oznacme S mnozinu vsech reseni
(al,...,an;vl,...,vn) < FOZ x T

rovnice (4.1)). Je-li ¢ € PGL(2,F), pak pro kazdé (aq,...,an; v1,...,v,) € S
existuji vy, ..., v, € F* tak, Ze (p(an), ..., (o ); 01, ..., 0)) €S.

Diikaz. Plyne z dusledku 0

Disledek 4.2. Polozme
X ={(a,...,an) € FZ; v1,...,0,) € F'™, Ze (v, ..., 0n;01,...,0,) € S}
Pak PGL(2,F) pusobi na X.
Dikaz. Zobrazeni x : PGL(2,F) x X — X definujeme predpisem
¢x(ar,...,on) = (¢(ar), ..., dlam)).
Pak plati

idp *(aq, ..., ) = (idp(aq), ..., idp(ay)) = (a1, ..., ay)

(@0) * (0, ... an) = (@) (1), ..., () (an)) = (@(¥(an)), ..., d(v(an))) =

= ¢x (Y(ar), ..., d(an)) = o (Y (a1, an)).
Grupa PGL(2, F) tedy pusobi na X.

Dusledek 4.3. Ewistuje reseni rovnice (4.1) ve tvaru
(1,0,00, gy« o, Q3 U, ooy )

kde ay,...,a, € F\{0,1} a vy,...,v, € F*.
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Dikaz. Plyne z 3-tranzitivity grupy PGL(2, F') (tvrzeni a z dusledku
H

Priklad 4.2. Budeme nyni ilustrovat, jak najit feseni v pozadovaném tvaru a od-
povidajici transformaci, kdyz néjaké reseni zndme. Pouzijeme matici z prikladu 4.1}
Méjme
20 +2 2a+1 0 2 2a+2
B=NH = 1 0 a+2 2 1
o 1 a+2 0 2

Vime, ze
==, =05 =20,13=0=2,xu=0/=a+1,x5= 3 =1,

=w =20+ 1, ypp=wy=1,y3 =w3 =2, yp = wyg =20+ 2, y5 = w5 =

a+1 a+2 1

Z =N = 0 Q 1
1 2 20 + 2
je jedno teseni rovnice B = ZH (x1,...,25,Y1,---,Ys)-
Chceme najit teSeni ve tvaru (i, ...,an; 01, ..., 0,), kde a3 = 1,

as = 0, ag = oo a odpovidajici matici Z = M.
Nejprve nalezneme linearni lomenou transformaci ¢ takovou, ze

o) =1, ¢(20) = 0, $(2) = o0

Budeme postupovat podle dikazu tvrzeni Nalezneme inverzni transformaci
¢~1, pro kterou plati:

¢~ (1) =a, ¢7(0) =20, "' (00) = 2.

Chceme py € PGL(2,Fy) takové, ze plati us(oco) = 2. Volime tedy

2 1 1 1
= :13;— = (m—i—Z)o(;) a odtud mame p; '(z) = 1

p2()

Déle chceme vy € PGL(2,Fg) takové, ze vz (00) = 0o a vg(0) = . Vime, ze

1

! —1
pu— 2 pu—
&) py - (2a0) 20+ 1

=a+ 2,

a tedy

Vat2(T) =24 (@+2) a v l(z) =2+ 2a+1).
Nakonec chceme ¢, € PGL(2,Fy) pro které plati 1..(c0) = oo, ¥(0) = 0
a 1, (1) = +'. Spocteme

Y = (Waiaky (@) =

2 NHN=1
a+1+(0z+) ,

odtud
U (z) = .
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A potom
57@) = (e +2)0 (D)o (a+ (a+2))o (1),

Dopocitame ¢(x):

p(x) = (x+ (a+2)) o (i)1 o(rx+2) " =(r+(2a+1))o (i) o(z+1);

 a+1r+2a+2
(o) = Bt Dot 202

Nyni postupné aplikujeme jednotlivé transformace. Budeme postupovat jako
v dikazu tvrzeni[2.5] Nejprve ¢;(z) = z + 1:
Hleddme matici @ = (¢;), kde (z +1)" = >7°_ ¢i;27. Dostévame

0 1
0], @®'=12
1 1

0 o 1
N =N®'=[2a+1 a+1 1
20+1 2a0+1 20+ 2

Déle ur¢ime S, ..., 5 ze vztahu B! = 5; + 1:
fr=a+1, py=2a+1, p=2+1=0,

Bi=a+l1+l=a+2, pi=14+1=2

Pro vypocet w) ze vztahu w) = d;*w; potfebujeme:
di' =dy =1; w, = lw;, ie€{l,...,5}.
Nyni vime, ze
(a+1,2a04+1,0,a+2,2;2a+ 1, 1, 2, 2a0 + 2, «);

0 a 1
N =1|2a+1 a+1 1
20+1 2a0+1 20+ 2

je také resenim puvodni rovnice.

Déle aplikujeme transformaci ¢o(x) = 1/x:

Mame
00 1
&, =®,' =10 1 0];
100
1 o 0
N'=N'®;' = 1 a+l 2a+1

204+ 2 2a+1 2a0+1
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Urcime 8/, i € {1,...,5}, ze vatahu 8/ = (8/)~":
1
"=(a+1)'=a, Bi=Qa+1)'=a+2, pI=(0)"'= 5= oo,
f=(a+2) ' =2a+1, pl=2"'=2

Dale plati:

dii = (59_27 w;/ = d;1w27 (A {1727475}7
dyp=(a+1)?=2a+1, w/=02a+1)"'2a+1)=(a+2)2a+1)=1;
d22:(2oz+1)*2: , w’2’:2’11:21:27
dyy = (a+2)72 =2, w) =2"12a+2) =220 +2)=a+1;
dss =272 =1, wl=1"1"a=1-a=a

A proi=3:

d33:1, w§:12:2

Dalsi feseni rovnice tedy je:
(o, a+2,00 2004+1,2;1,2,2 a+1, a);

1 Qo 0
N" = 1 a+1 2a+1
20+2 20+1 2a+1

Nakonec aplikujeme ¢3(z) = + (2o + 1):
Hleddme matici ®3 = (¢i;), kde (z + (2a +1))" = 3°°_ ¢ija’. Dostdvame

1 0 0 1 0 0
®3=|(22+1 1 0); ®3'=|a+2 1 0]:
2 a+2 1 2 20+1 1
a+2 « 0
N" = N'"®;! = 0 a 2a+1
2 200 20+ 1
Uréime By, ..., BY ze vztahu B = B! + (2a + 1):

B! =a+(2a+1) =1, By =(a+2)+(2a+1)=0, By =o0+(2a+1)= o0,

V= R2a+1)+2a+1)=a+2, B'=2+2a+1)=2a.
Déle:
dy=di' =1, w)' =w!, i€{l,...,5}

A dostavame dalsi feseni puvodni rovnice, a to feSeni v nami pozadovaném tvaru:
(1,0, 00, «+2,20; 1, 2,2, a+ 1, );

a+2 «o 0
N" = 0 a 2a+1
2 20 2a0+1
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4.3 Nalezeni ay,...,q,

I nadéale predpokladame k,n € N, 2 < k < n—-—2as =n—k—1
a znacime B = (b;;) matici NH (b, ..., By wi,...,w,) typu (s + 1) x n, kde
B, Bn € Fso, Bi # Bj Pro i # j, wy,...,w, € F* a N je regularni matice
nad F.

Lemma 4.4. Matice B je provérkovou matici linedrniho n,n — s — 1| kddu
a zdroven generugici matici linedrniho [n, s+1] kédu (oznaéme ho C), jehoz kédovd
slova jsou tvaru

(v1g(ar), vag(aa), . . . s vnglan)),

kde (c,...,Qn;v1,...,0,) je Tesenim rovnice (4.1)) a kde g je polynom nad F
stupné nejuyse s (kazdy takovy polynom pak urcéuje pravé jedno kédové slovo kédu

c).

Polynom g budeme nazyvat polynomem prislusejicim slovu ¢ € C vzhledem
k resent (ov, ..., 501, ...,0p).

Dikaz.  Matice B = NH(By,...,0,;w1,...,w,) je matici vefejného
klice Niederreiterova kryptosystému vyuzivajictho GRS kod. Déale vime, ze
i, ..., € Fy a vy,...,v, € F* jsou feSenim rovnice . Tedy pro néjakou
regularni matici M = (M) (s+1)x(s41) Dad F je

B =MH (ay,...,0n;01,...,0,).

Déle vime, ze matice H (o, ..., q,;v1,...,v,) je provérkovou matici linedrniho
[n,n—s—1] kédu (konkrétné GRS kédu). Kdyz tuto matici vyndsobime regularni
matici M, jeji nulovy prostor se nezméni, a matice B bude tedy také provérkovou
matici linedrniho [n, n—s—1] kédu (se stejnou mnozinou kédovych slov). Zaroven
tato matice generuje dudlni [n, s + 1] kéd, ktery jsme nazvali C.

Matici B muzeme zapsat ve tvaru

vifolan) vafolaz) ... wvnfolan)

B_ Ulfl.(Oél) U?fl.(OQ) Unfl.(ar)

U1f5<041) U2f8(042) vnfS(O‘n)
kde fj(z) = >0 mja’, j = 0,...,s, jsou polynomy linedrné nezdvislé nad F

(mnozina vektoru jejich koeficientt je linedrné nezavisla). Plati f;(co0) = my,.
Odtud jiz vidime, ze kédové slovo kédu generovaného touto matici bude tvaru

(vig(an), vag(az), . .., vag(an)),

kde g bude polynom nad F' stupné nejvyse s.
Definujme zobrazeni p : F**' — F[z],11, kde F|x],;1 je mnozina vsech poly-
nomu jedné proménné nad F' stupné nejvyse s, dané predpisem

S
(Um e 7“5) — Zuz’fn
i=0
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kde f; jsou polynomy z matice B. Vektor (uy,...,us) odpovida slovu, které
chceme kédovat, vysledny polynom je pak polynomem piislusejicim odpovidajici-

mu kédovému slovu vzhledem k teseni (o, ..., a,;v1, ..., v,). Toto zobrazeni je
prosté diky linedrn{ nezdvislosti polynomt f;, ddle |F**!| = | F[z],41|, a zobrazeni
je tedy i na.

Déle definujme zobrazeni v : F[z]|s;; — C dané predpisem

g+ (vig(ar),vag(aa), ..., vg(an)).

Abychom dokéazali, ze zobrazeni je prosté, staci ukédzat, ze pro kazdy nenulovy
polynom ¢ bude existovat i € {1,...,n} takové, ze v;g(a;) # 0. Polynom g je
stupné nejvyse s, a bude tedy mit nejvyse s kotenu. Z predpokladu na zacatku
podkapitoly dostavdme, ze s < n — 3. Navic pokud by bylo a; = oo pro néjaké
je{l,....,n}ag(a;) =0, pak by ¢g byl polynom stupné mensiho nez s a mél by
méné nez s korenu. Muzeme si tedy byt jisti, ze existuje i € {1,...,n} takové, ze
g(ai;) # 0. A protoze v; # 0, i v;g(a;) # 0. Zobrazeni v je tedy prosté. Zarover je
i na, protoze |C| = |F[x]s1] = ¢*™'. Jedna se tedy opét o bijekei. Zobrazeni pov
bude také bijekce.
To znamenad, ze kazdy polynom nad F' stupné nejvyse s urcuje pravé jedno
kodové slovo.
d

Lemma 4.5. Bud J libovolnd podmnoZina mnoziny {1,2,...,n} takovd, Ze
|J| = s. Z matice B lze odvodit kddové slovo ¢ = (cy,...,cn), pro které plati
¢; =0 pro vSechna i € J a w(c) =n —s.

Navic je-li (aq,...,0n;01,...,0,) néjaké feseni rovnice , pak polynom
prislusejici slovu ¢ vzhledem k tomuto Tesent je tvaru

gx) =X ] @=-a),

jeJiaj#oc0
kde A € F*, a ddle plati deg g < s.
Diikaz. Méjme J podmnozinu mnoziny {1,2,...,n} takovou, ze |J| = s. Kéd C
je kéd generovany matici B. Hledame slovo ¢ € C, pro které ¢; = 0 pro vSechna
i € J. Toto slovo vznikne kédovanim néjakého slova v = (ug, ..., us) € F*TL.

Bude platit

c=uB, poslozkich c; = Zuibij, 1<j5<n.
i=0

Pozadujeme

Zuisz =0 pro j € J, u; # 0 pro néjaké i € {0,...,s}.
i=0

Tim dostavame homogenni soustavu s linearnich rovnic o s + 1 neznamych. Tato
soustava mé netrivialni feseni. Obdrzime tedy slovo u = (uy,...,us) a z néj uz
snadno dopocitame kédové slovo ¢ = (cq, ..., ¢,).
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Nyni predpokladame, ze (aq, ..., a,; v, ..., v,) je feSeni rovnice (4.1)). To jed-
noznac¢né urcuje matici M = (my;) takovou, ze B = M H (aq, ..., 0501, ..., Up).

Podivame se na polynom piislusejici slovu ¢ vzhledem k danému teSeni. Ten
bude tvaru

g(r) = Z u; fi(),

kde fi(r) = ZZ:O mia®, i =0,...,s.
Vime, ze
S
G = Zuivjfi(aj) = v;9(a;)
i=0
a ze v; jsou vSechna nenulova. Proto pro kazdé j € J,a; # oo, je a; kofenem

polynomu g. Déle vime, ze deg g < s, protoze deg f; < s. Pokud pro néjaké j € J
je aj = 00, tj. g(a;) = g(oco) =0, pak degg < s. Tedy

glx) =X H (x — o), kde A € F™;

jeJiaj#00

g(a;) #0, atedy ¢; # 0 pro j ¢ J.

Odtud méme w(c) =n—|J| =n —s.

3

Dusledek 4.6. Necht (ay,...,qn;v1,...,0,) je fedend rovnice (1) takové, Ze
ay,an € F. Z matice B lze odvodit dvojici slov ¢; € C,i € {1,2}, jimz prislusejici
polynomy vzhledem k tesent (v, ..., Qy;v1, ..., 0,) budou tvaru

9i(x) = iz — o) h(z),
kde \; € F*, i € {1,2} a h(zx) je polynom nad F, degh < s — 1.

Diikaz.  Staci vzit mnoziny Jy, Jo takové, ze J; = {1} U K, J, = {2} U K, kde
K C{3,4,...,n} takova, ze | K| = s—1, a postupovat podle dukazu lemmatu l4.5|

-
Nyni predvedeme, jak najit aq,...,«a, € F, takova, ze rovnice
B=ZH(oy,...,00Y1,---Yn),
kde nezndmymi jsou yi,...,y, a matice Z a B = (b;) je matice typu
(s+1)xn, pro kterou plati B = NH (f3, ..., Bn; w1, ... ,wy,), kde B1,..., 5, € Fy,

Bi # Bj pro i # j, wi, ..., w, € F* a N je regularni matice nad F', ma feSeni.

7 dusledku vime, Ze existuje feseni rovnice (4.1)) (g, ..., qn;v1, ..., 0,),
pro které je ag = 1, ay = 0 a a3 = oo. Resen{ v tomto tvaru budeme hledat.
Méme tedy a1 =1, as = 0 a a3 = .

7 lemmatu dale dostavame, ze matice B je generujici matici kédu C
s kédovymi slovy tvaru

(Ulg(l)v UQQ(O), 039<Oo>7 U4g<a4)> s 7Ung(an>>7
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kde g je polynom nad F' stupné nejvyse s.

Nyni vyuzijeme dusledku [4.6] Najdeme slova ¢y, ¢ € C, jimz pifslusejici poly-
nomy vzhledem k teseni (ay, ..., an;v1,...,v,) jsou tvaru

gi(z) = Ni(z — ay)h(x), @€ {1,2},

v nasem pripadé tedy

g1(z) = M(x—1Dh(x) a go(z) = Aexh(x).
Zvolme nejdiive mnozinu K. Z predpokladu vime, ze s > 1. Pokud s = 1, pak
K = ). Pokud s > 2, pak zvolime K jako mnozinu {4,...,s+ 2}. (Pokud s = 2,

K = {4}). Déle predpoklddejme K = {4,...,s + 2}, tedy s > 1. Vezméme
Ji={YUKadJ,= {2 UK.

Nalezenim netrividlniho feSeni soustav

Zuubij =0 pI‘Oj S Jl
=0

S
E Ug’ibij =0 pI'Oj c JQ
i=0
ziskame slova u; = (u1,,

--7U1,s)7 Ug = (U2,0,
slova ¢; = (c1.1,

..., Us;), z nichz dopocitame kédova
<. aCLn)a Co = (02,1,

..., Cap) ze vztahl

s

CLj = Zul,isz, 1 Sj S n,
=0

Polynomy piislusejici ¢, co vzhledem k feseni (1,0, 0o, au,

ey Qi UL, e, V)
budou tvaru
g(z) =Mz —1)(x —ay) ... (x — as2)
a
g2(x) = Xox(x — ay) ... (T — agy2).
Vime, ze ¢;; # 0 pro j = 2,3,s +3,...,n a cp; # 0 pro j = 1,3,
s+ 3,...,n. Muzeme tedy spocitat
c
t =
Ca,j

proj=3,s+3,...,n. Pro j =s+3,...,n dostavame

o vigilay) Mg — (g — aq) . (0 — ays)
T viga(ay) Aoarj(0y

_ Al = 1)

)\QOéj

— 044) e (Oéj — Oés+2)
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Prot =3 je

a odtud dale
i3
a .

A

proj=s+3,...,n.

K urceni o, j = 4,...,s 4+ 2, muzeme pouzit stejny postup. Vzdy najdeme
dvojici kédovych slov ¢1, ¢5 € C, kterd budou mit na s —1 shodnych pozicich nuly,
déle bude ¢1; =0, c22 =0, c13 # 0 a co3 # 0 a nakonec ¢1; # 0,cz; # 0, kde «;
chceme urcit. Poté spocitame t3 = ¢y 3/ca3, t; = ¢1,/c2; a o, ziskdme ze vztahu
o; = tg/(tg — tl)

(Pro s = 1 bychom postupovali stejné. Polynomy piislusejici ¢;, ¢y vzhledem
k feseni (1,0,00,ay,...,Q,; V1, ...,0,) by byly tvaru

g(x)=X(x—1) a g¢gx)= Nz
a opét bychom dostali

i3
ts— 1,

aj = proj=s+3,...,n.)

Vzhledem k tomu, ze v parametrech Niederreiterova kryptosystému uvazujeme
linedrni [n, k, d), kéd C nad F,, ktery opravi az ¢ chyb, kde t < n, déle vime, Ze mi-
niméln{ vzdélenost tohoto kédu je nejmensi d takové, ze 2t < d ([3]; Tvrzeni 1.3),
a navic d = s + 2, muzeme predpokladat 2s < n. Potom ndm k ziskdni vSech a;,
7 =1,...,n, staci vhodné zvolit pouze dvé dvojice kédovych slov, jak to udélali
Sidelnikov a Sestakov ve svém ¢ldnku. Tento postup shrneme v nésledujicim al-
goritmu.
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Algoritmus 4.1 Nalezeni oy, ..., a,
Vstup: matice

B = (bij)(s+1)><n == NH(ﬁl; cee 7ﬁn;w17 cee 7wn)7

kde Bi,...,B, € Fi, Bi # B Pro @ # j, wi,...,w, € F* a N je reguldrni
matice nad F
Vystup: aq,...,q, takovd, ze rovnice B = ZH(aq,...,00;91,-.,Yp) WM&
reseni
1: Najdi uy;,ue; € F, 0 <1 < s, takova, Ze plati

Zul,ibij =0 proj=1,s+2,...,2s;
i=0

Zu%blj =0 proj=2,s+2,...,2s;
i=0

a 4, u2,; # 0 pro néjaké i € {0,...,s}.

2: Spocitej
S S
C1j5 = E Ul,ibij NN E u2,ibij
=0 i=0

proj=3,...,s+1,2s+1,...,n.
3: Spocitej

C .
tjzﬂproj:37‘..’s—|—1’28+17...,n.
C2.j

4: Najdi us;,uq,; € F, 0 <1 < s, takova, ze plati

ZuS,’ibij:O proj:1,3,...,s+1;
1=0

s
ZU47ibij:0 pI'Oj:273,...,S+1;
=0

a ug;, ug; # 0 pro néjaké i € {0,...,s}.

5: Spocitej
S S
Caj= Y usiby A caj= Y usby
i=0 =0

proj=s+2,...,2sn.
6: Spocitej
C4nCs.j
tj = Mtn proj=s+2,...,2s.
C3,nC4 5

7. Poloz oy =1, oy = 0 a a3 = 00 a spocitej o = t3/(t3 —t;) pro4 < j <n.

Diikaz. 'V prvnich tfech krocich hleddme o pro j =4,...,s +1,2s+1,...,n
postupem, ktery je uveden vyse. (Zde potiebujeme predpoklad 2s < n.) Samotnd
a; dopocitame v 7. kroku.

29



Ve 4. a 5. kroku algoritmu najdeme dvojici kédovych slov ¢s 5, ca j, kterd maji
nuly tentokrat na pozicich po fadé j =1,3,...,s+1aj=2,3,...,s+ 1. Jim
prislusejici polynomy budou

g3(w) = Zus,ifi(x) a  ga(z) = ZU4,ifi(fC)a

kde fi(z) = >0 _gmyal.

Protoze g3(asz) = gs(o0) = 0, koeficient u z* v g3 je roven nule, z ¢ehoz plyne
deg g3 < s — 1. Dale vime, Ze oy, ay, ..., as 1 jsou kofeny polynomu g3, a odtud
dostavame

g3(x) = A3(x — 1)(z —aq) ... (z — asq1).
Ze stejného duvodu jako u polynomu g3 dostavame
9a(z) = Mx(z — ay) ... (& — a4q).

Pro j = s+ 2,...,n pak muzeme urcit

csy _ vigs(ey)  Aslay — D)oy —ou) .. (o — 1)~ Mgy — 1)

Ca,; N vjga(0y) Mooy —ay) ... (aj — asy1) g

Tedy pro j = n plati

n >‘3(O‘n - 1) /\3(t3tjtn - 1) B )‘3t3tftn Asty,

Can )\40én )\4t3t—3tn N )\4t3t—3tn o )\4t3 :
Odtud \ )
Cc3nt C3.; c3ntsla; —
A3 _ Conts gy O3 _ Cantslag = 1)
A Capty Caj CanlnQy
Nyni polozme
C4nC3.i
tjzwtn proj =s+2,...,2s.
C3nC4,5
Potom pro tato j
Cam C3nlsla; — 1 ta(a; — 1 t
tj:ﬁg’n?’(J )tn: 3(%y ), a odtud Oéj:—3 .
C3,n C4,ntnaj aj t3 - tj

Vztah «; = t3/(t3 —t;) tedy skuteéné plati pro vsechna j € {4,...,n} a vyse
popsany algoritmus funguje. .

Pokud zvolime a € F' takové, Zze a # o pro j = 1,...,n, a nahradime kazdé
a; hodnotou 1/(a — «;) (tj. aplikujeme linedrni lomenou transformaci), ziskame
nova g, ..., a,, pro ktera bude také platit, ze rovnice

B=ZH (o, ..,00 Y15 Yn)

ma feSeni, a navic bude platit, ze a;; # oo pro vsechna j € {1,...,n}.
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Tvrzeni 4.7. Casovd sloZitost algoritmu je O(s® + sn) operaci v F.

Diikaz. Vypocet uy;, ua, us; a ug; znamend Ctyfikrat vyfesit homogenni sou-
stavu s linearnich rovnic o s + 1 neznamych. Casova slozitost Feeni takové sou-
stavy je O(s®) operaci v F. Casova slozitost vypoctu ¢ a ¢y je O(sn) operaci
v F. Vypocet c3 ; a ¢y ; provedeme s casovou slozitost O(s?) operaci v F'. Nédsledny
vypocet t; méa casovou slozitost O(n) operaci v F. Déle spocitame a; s ¢asovou
slozitosti O(n) operaci v F. Dohromady mame ¢asovou slozitost O(s* + sn) ope-
raci v F'. .

Priklad 4.3. Uvazujme téleso Fy a ozna¢me B matici

o+ 2 2c0 1 2 2 0 o+ 2
B_ 2 2 204+ 2 0 o 2 1

a—+1 1 2 200 a+1 2 a—+1

20 2a+1 « 1 2a+1 a+2 o

(Tato matice vznikla jako soucin reguldrni matice

Qo a+1 2« 2
0 a+1l 2 2
o+ 2 1 a a+2
204+ 2 2a+1 1 0

N:

a provérkové matice GRS kédu s lokdtory po radé 2, a+1,2a+ 2, 2a, 1, 0, 2a+ 1
a multiplikdtory po fadé o, 2a + 2, a + 1, + 2,2a+ 2,2a + 1, 2.)
Budeme tesit rovnici

ZH(zy,...,27591,...,y7) = B.
Vidime, ze n = 7, s = 3. Nasim cilem bude najit a1, ..., a7 takova, ze rovnice

ZH(o,...,a701,...,y7) = B

ma feSeni. Polozime oy = 1,9 = 0,3 = oo. Dale najdeme u;,...,u; 3 fesici
soustavu:
(O{ + 2)ul,O + 211,171 + (Oé + 1)’&172 + 20[U173 = O
2U1,0 + ozum + (Oé + 1)U1,2 + (20& + 1)U1,3 = O
216171 + 2U1,2 + (Oé + 2)“173 =0.

Ziskavime w19 = a,u;; = 0,u; 2 = 1,u; 3 = 2o + 1. VyfeSenim soustavy

20(71,2’0 + 2UQ,1 + 1U2’2 + (204 + 1)U2,3 =0
2u270 + Uz 1 + (Oé + 1>UQ72 + (2& + 1)’&2,3 =0
2ug 1 + 2ur0 + (a+2)ug3 =0

dostavame ugg = a+ 1,u21 = 1,ug0 = 20 + 2, u93 = o + 1.
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Nyni spocitame c; j,co; a tj pro j = 3,4, 7:

01,4:Oé'2+0~0—|—1‘204—|—(204+1)1:1’
ar=oa(a+2)+0-1+1(a+1)+ 2La+a=a+1;

o= (a+11+12a+2)+ (2a+2)2+ (a+1)a=a+2,
coa=(+1)2+1-0+ (2a+2)2a+ (a4 1)1 =1,
cor=(a+1)(@+2)+1-14 (2a+2)(a+1)+ (a+1a=q

ts = =5 =20+ 1,
ly = 17
t7:%:a+2.

Q—Img
el

Dale najdeme usy, .. ., us 3 fesici soustavu:
(Oé + 2>U370 -+ 2U3’1 -+ (Oé + 1)U372 + 20&'&373 =0
1U370 + (20& + 2)’&371 + 2U372 + auz s = 0
2U3’0 + 206U372 + 1U373 = 0.

Dostavame uzo = 1,us; = 20, uz 2 = 20, u3 3 = «.

Vytesime soustavu

20(11470 + 21/471 + 1UJ4,2 + (20& + 1)”4}3 =0
lugo + (200 + 2)ug g + 2ugs + augg =0
2ug0 + 200ug9 + lugz =0

a ziskdvame usg = 1,us1 = 0, w40 = @ + 2, u43 = v + 2.

Daéle urcime c3 j,c4; pro j = 5,6, 7:

c35=24+20-a+2a(a+1)+al2a+1) =2,
36 =0+20-2+2a-2+ala+2) =1,
C3,7:(Oé+2)—|—204'1+205(C(+1)—|—a.a:2a_|_2;

cap =2+ (a+2)(a+1)+ (a+2)(2a+ 1) = 2a,
a6 =0+ (a+2)2+ (a+2)(a+2) = 2a,
car=(a+2)+(@+2)(a+1)+(a+2)a=qw

Spocitame
t 2)a -2
t5 _ 764776375 _ (CY + )CY — 2% i 9
C3,7C45 (20[ -+ 2)204
a
t 2
g = 1047086 _ (a+2)a ol
03,704,6 (2(1/ + 2)2@
Zbyva urcit ay, ..., ar. Plati
i3
aj = —
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Tedy

2a 4 1 20+ 1 Ly

oy = -————=20, a5= =«
T 2a+1)—1 T 2a+1) - 20+ 2) ’
20+ 1 0 o 20+ 1 5
p— 7: p— .

T ) —(atr1) " 20 +1)— (a+2)

Nyni vime, ze rovnice B = ZH (1,0, 00,20, + 2, , 2; 41, . . . , Y ) M& TeSeni.

Polozme a = 2a + 1 a aplikujme transformaci

1 1

¢(x):2x+a:2x—|—(2a—l—1)'

Dostaneme

| 1
L —2a42 -
St a0t )= s e

1 1
"ot arn olas) = 220) + 2ot 1) "
1 1

Nat2)+atD Tt #las) = 2a + (2a + 1)

¢(011) = = CY—|—2,

<Z5(043)

Plas) =

:Oé,

1

o) = T Gary

Existuje tedy i feSeni rovnice

ZHQ2a+2,a+2,0,1,2a+ 1,,20;y1,...,y7) = B.

4.4 Nalezeni vy,...,v, a matice M
Uz jsme nasli o, ..., oy, kde o # oo pro j = 1,...,n, takova, Ze rovnice
B=ZH(ay,...,00Y1,--Yn), (4.2)

kde neznamymi jsou ¥, ..., ¥y, a matice Z, ma teseni.
Vime také, ze pokud najdeme néjaka y; = vy,...,y, = v,, pro kterd ma
rovnice
B=ZH(a,...,0n;01,...,0,)

feseni Z = M, bude toto feseni uz jednoznacné.
Nynf ukdzeme, jak najdeme reseni rovnice (4.2) s casovou slozitosti O(s*+sn).
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Algoritmus 4.2 Nalezeni vy, ..., v, a matice M
Vstup: matice

B = (bij)(s+1)><n == NH(ﬁl; cee 7ﬁn;w17 cee 7wn)7

kde Bi,...,B, € Fi, Bi # B Pro @ # j, wi,...,w, € F* a N je reguldrni

matice nad F'; o, . . ., a,, takova, ze a; # oo pro kazdé j € {1,...,n} arovnice
B=ZH(«oy,...,an;Y1, ... ,Y,) Mma feSeni
Vystup: reguldrnf matice M = (m.); o nad F a vy, ..., v, € F* takova, ze

B=MH(ay,...,0n;01,...,0,)
1: Najdi¢; € F,1 < j <s+ 2, takova, Ze plati

s+2
chbijzoa OSZSS,
j=1

a ¢; # 0 pro néjaké j € {1,...,s+2}.

2: Poloz v1 = 1 a najdi v, ..., vs19 € F takova, ze
s+2
chvjoz;- =0, 0<:7<s.
j=1
3: Pro kazdé i, 0 <1 < s, najdi my, ..., m;s € I Tesici soustavu

S
> mapad = vy, 1<j<s+1,
k=0

a poloz M = (m;;).
4: Najdi matici M~" = (mj;) a spocitej

S
v = Zm{)ibij, s+3<j75<n.
=0

Diikaz. Pokud budou vy, ...,v, a M = (mg); ., néjakym fesenim rovnice (4.2)
a vezmeme v; = avj, kde j = 1,...,n a a € F*, a matici M = (m,); ,—o, kde
mix = a~'m;, bude platit

B =MH (ay,...,0n;01,...,0,) = MH(aq,...,0,;01,...,0,)

avy,..., 0, a M budou také fesit rovnici (14.2).

Existuje tedy feseni rovnice Y1 =V1yeeosYn = Up, £ = M, kde v; = 1.
Regen{ v tomto tvaru budeme hledat. Polozme tedy v; = 1 a hledejme pifslusna
Vo, ..., U, a matici M.

Soustava
s+2

ZCijZO, OSZSS,
j=1
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je homogenni soustava s + 1 linearnich rovnic o s + 2 neznamych. Ma tedy ne-
trividln{ feseni. Kdyby existovalo j € {1,...,s+2} tak, ze ¢; = 0, pak by matice
B obsahovala s+ 1 linedrné zavislych sloupcu, coz neobsahuje (protoze GRS kdd
je MDS kéd). Vime tedy, ze ¢; # 0 pro j € {1,...,s+2}.

Vyuzijeme toho, ze matici B muzeme vyjadrit ve tvaru

U1f0(041) szo(az) Unf()(an)

B_ U1f1.(041) UQfl'(OQ) 'Unfl.(an)

Ulfs<a1) U2f8(a2) s Unfs<an)
kde fi(z) = > ymja’, 7 =0,...,s. Dosazenim za b;; dostdvdme soustavu
s+2

chvjfi(&j) = O, 0 S 1 § S.
j=1

Tuto soustavu lze zapsat také nasledujicim zpusobem:

folar) folaz) ... folassa)\ fer O ... O 1
filar) filaw) ... fi(asis) 0 ¢ ... 0 2 1 0
fla) filaz) - flawn)) \0 0 o eas) v

Po vynasobeni matici M ! zleva dostdvame:

o ay ... A, ca 0 ... 0 1
o Q) ...oal, 0 ¢c ... 0 Uy
. =0.
S S S
(o T - S 0 0 ... csuo Vst2

Tedy plati:
s+2

chozj-vj = —clozi, 0<s<s.

=2
Jde o soustavu s + 1 rovnic o s + 1 nezndmych. Tato soustava mé jednoznaé¢né
feSeni, pokud determinant matice soustavy je nenulovy. Tak tomu skutecné je,
nebot plati

0 0 0 0 40 0
CoQly  C3Qi3 ... Cs4200g o Qy Q3 ... Qg9
1 1 1 1 1 1
CoQly  C3Q3 ... Csq2005 9 Oy Qg ... Qgyo
det ] , _ ] = CoC3...Copndet | | o i #0,
Covy €303 ... Cep2Qly, o a3 Q3 ... Qg

protoze jde o soucin nenulovych prvku télesa s determinantem Vandermondovy
matice, ktery je nenulovy, protoze a; # a; pro i # j. VyfeSenim soustavy tedy
ziskame vg, ..., Vsio.

Plati

s
§ k

bij = vj mikaj .
k=0
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Vyfesenim soustavy
S
Zmika?::vj_lbija 1 S] S 8—|—1,
k=0

pro pevné i ziskdme i-ty fadek matice M. ReSen{ soustavy je opét jednoznacéné,
nebot determinant soustavy je Vandermondovym determinantem. Vyfesenim této
soustavy pro kazdé i, 0 < ¢ < s, ziskdme celou matici M. Vsimnéme si, ze opa-
kované teSime soustavu se stejnou levou stranou, pouze ménime vektor napravo.
Bude tedy vyhodné fesit soustavu pro vSechny pravé strany najednou. Casové
slozitost tohoto kroku pak odpovida ¢asové slozitosti nalezeni inverzni matice.

Zbyva dopoéitat veys, ..., v,. Kdyz vyndsobime matici B matici M ~! zleva,
ziskdme H (aq,...,qn;v1,...,0,). Prvni fadek matice H(ay, ..., 00501, ..., 0,)
. ~/ 27 —1 _ / v/ 7 ’ <7 7
je (vi,...,v,). Po spocitani M~ = (mj;) proto snadno dopocitdme zbyvajici v;
7z Tovnic

s
szzm/mbij, 8+3§]§n
i=0

Tvrzeni 4.8. Casovd slozitost algoritmu je O(s® + sn) operaci v F.

Diikaz. 'V prvnim kroku fesime homogenni soustavu s + 1 linearnich rovnic
0 s + 2 neznamych. Slozitost tohoto vypoctu je O(s*) operaci v F. Ve druhém
kroku fesime soustavu s + 1 rovnic o s + 1 nezndmych opét se slozitost{ O(s®)
operaci v I’ (pro vytvofeni matice soustavy sestavime Vandermondovu matici se
slozitosti O(s?) operaci v F).

Dale spocitdme matici M se slozitosti O(s®) operaci v F (vyfesime sou-
stavu s + 1 rovnic o s + 1 nezndmych pro nékolik pravych stran najednou).
Opét zde sestavujeme Vandermondovu matici, kterou uz ale méame az na jeden
sloupec vypocitanou z predchoziho kroku. Nalezeni inverzni matice a dopocitani
zbyvajicich v; pak provedeme s asovou slozitost{ O(s*+sn) operaci v F. Celkovd
slozitost algoritmu je tedy O(s® + sn) operaci v F.

CI

Disledek 4.9. Casovd slozitost nalezeni kompletniho Fesent rovnice
B=ZH(x1,...,2,91,-..,Yn) je O(s* + sn) operaci v F.
Priklad 4.4. Budeme pokracovat v feSen{ rovnice z pifkladu [4.3] Zndme

matici B a jiz vime, ze existuje feseni rovnice (4.1)) (aq, ..., an;v1,...,v,), kde
ap=2a0+2, as=a+2, a3=0, ay =1, a5 =2+ 1, ag = @ a a7 = 2a. Nyni
dopocitame vy, ..., v; a matici M.
Nejdiive najdeme cq, ..., c; tak, aby
(+2)ey + 2acy + les + 2¢4 + 2c5 = 0
2¢1 + 2¢o + (2a+2)cs + acs = 0
(Oé + 1)61 + 162 + 203 + 20404 + (Oé + 1)05 =0
2ac; + (2o + 1)y + acg+ leg+ (2a+ 1)c; = 0.
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Vytesenim soustavy dostaneme c¢; = 1,¢c0 = 2a + 2,¢c3 = a,¢q4 = a,c5 = a.
“s o SR s+2 i - .
Polozime vy = 1. Vyfesenim soustavy ijl cjazu; =0, 0 <@ < s, tj. soustavy

(2a + 2)vg + avs + avy + vy = -1
(2o +2) (a4 2)vg + +avy+ al2a+ 1)vs = —(2a+2)
(200 4 2) (o + 2)vy + + avy + 20+ 1)%vs = —(2a + 2)?
(20 + 2)(a + 2)3vy + + avg + 20 + 1)3v5 = — (200 + 2)3,

obdrzime v, = a4+ 1,v3 = 2a + 1,04 = 2a + 2, v5 = 2.
Matici M ziskame vyfesenim soustavy

Imio + (20 + 2)ma + (o + 2)mye + am;g = 17,
Imi + (a+2)my + 2mi + 2o+ 1)myg = (a+1)" lsz
Imgo =(2a+1)""

Imyo + 1mg + 1mye + Imiz = (2a+2)~ 1bl4

po dosazeni piislusnych b;; pro 0 < ¢ < s. Dostavame tak

o+ 2 1 20+2 a+1
o 0 2c 0

20+ 1 20+ 2 200 2004+ 1

a+1l 2042 a+2 a+1

M —

Matice k ni inverzni je

2 2a+2 2w 0
_ 1 204+2 20+1 a+2
1 _
M = 2 a-+1 20 0
a 2a+1 2 200 + 2

Dopocitame vg a vy:
v = (2a+2)2+2a -2 =20 +1,
v =2(a+2)+ (2a+2)+2a(a+1)=a+2.

Dostali jsme mozné feSeni rovnice
ZH(z1,...,27y1,...,y7) = B.
Toto teseni je:
2a+2, a+2,0, 1, 2a+1, a, 2051, a+1, 2a+1, 2a+2, 2, 2a+ 1, a+2);

o+ 2 1 20+2 a+1
o 0 2c0 0

20+ 1 20+ 2 2c 20+ 1

a+1l 204+2 a+2 a+1

M —
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Zaver

vytvoteny nad GRS kédy. Kromé samotného utoku byla v praci také prezen-
tovana problematika pusobeni grupy na mnoziné, byla zavedena projektivni
linedrni grupa a dokézana jeji 3-tranzitivita. Pozdéji bylo ukézano, ze tato
grupa Uzce souvisi 8 mnozinou feSeni rovnice . Konkrétné pusobi na mnoziné
X ={(aq,...,an) € F2; I(v1,...,0,) € F*™, Ze (qq,...,Qp; V1,...,0,) € S},
kde S je mnozina feSenf rovnice ([4.1]). Vidime, ze moznych (as, ..., a,) je stejné
jako prvku projektivni linearni grupy, pritom pomoci libovolného feseni rov-
nice jsme schopni desifrovat. Takovych feseni je pak jesté vice, nez je prvku
projektivni linedrni grupy, protoze pro pevné dané (aq,...,ay,) neni (vq,...,v,)
dano jednoznacné. Uz takovy pocet moznych feseni ukazuje na urcitou slabinu
Niederreiterova puvodniho navrhu. Dalsi slabinou se zda byt i to, ze permutaéni
matice P nema v tomto navrhu vlastné zadny vyznam.

Ptinosem préce je podrobné zpracovani a zptehlednéni titoku. Zejména bych
zminila pohled na matici B jako na generujici matici jistého kédu. Lokéatory hle-
dané provérkové matice GRS kédu pak vlastné uréujeme pomoci vypoctu podilu
nenulovych soufadnic specialné volenych slov tohoto kédu. Déle je pfidan po-
drobny vyklad potfebnych vlastnosti projektivni linedrni grupy. Je také zpresnéna
casova slozitost utoku. Autofi puvodniho c¢lanku si zfejmé nevsimli, ze
pii vypoctu matice M tesi opakované soustavu se stejnou levou stranou, a slozitost
tohoto kroku pak urcili jako O(s*), pritom lze tento odhad zmensit na O(s?).
Pro ilustraci byly uvedeny ptiklady. K vypoc¢tim nad koneénymi télesy byl pouzit
matematicky software Wolfram Mathematica 9.
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