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Katedra: Katedra algebry
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4 Strukturálńı útok na Niederreiter̊uv kryptosystém nad GRS kódy 17
4.1 Kryptosystém a ćıl útoku . . . . . . . . . . . . . . . . . . . . . . . 17
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Úvod

V dnešńı době, kdy je značná pozornost věnována výzkumu v oblasti kvan-
tových poč́ıtač̊u, docháźı přirozeně také k rozvoji post-kvantové kryptografie. Ta
se zabývá kryptosystémy s veřejným kĺıčem, proti kterým nejsou známy žádné
efektivńı útoky pomoćı kvantových poč́ıtač̊u. V současnosti se v praxi použ́ıvaj́ı
asymetrické šifry založené nejčastěji na problému faktorizace či diskrétńıho loga-
ritmu. Tyto šifry by ovšem proti śıle výkonných kvantových poč́ıtač̊u neobstály.
Bylo by je totiž možné zlomit v polynomiálńım čase pomoćı Shorova algoritmu.

Post-kvantová kryptografie je dnes rozv́ıjena ve třech hlavńıch směrech: jed-
nak je to kryptografie založená na mř́ıž́ıch, dále takzvaná algebraická kryptogra-
fie, která se oṕırá v současných modelech předevš́ım o složitost konjugace v ne-
komutativńıch grupách, a konečně kryptografie využ́ıvaj́ıćı samoopravné kódy.
Zástupcem posledně zmı́něné oblasti je McEliec̊uv kryptosystém a jeho mladš́ı
obdoba - kryptosystém Niederreiter̊uv. McEliec̊uv kryptosystém využ́ıvá ve své
p̊uvodńı podobě Goppa kódy a proti tomuto návrhu zat́ım neńı znám žádný efek-
tivńı útok. Existuj́ı ale i daľśı návrhy, lǐśıćı se předevš́ım typem použ́ıvaných kód̊u.
Proti některým jsou známy efektivńı útoky, proti jiným se stále hledaj́ı. I z tohoto
d̊uvodu je dobré znát útoky již popsané. Na základě jejich znalosti se můžeme
poučit z chyb, vyvarovat se jich při návrźıch nových kryptosystémů, př́ıpadně
pomoćı nich objevit slabiny stávaj́ıćıch návrh̊u.

Jedńım z těchto známých útok̊u se zabývá i tato práce. Konkrétně se jedná
o útok na Niederreiter̊uv kryptosystém vytvořený nad GRS kódy.

V práci je stručně uvedena problematika samoopravných kód̊u, jsou zde defi-
novány GRS kódy, dokázány některé jejich vlastnosti a nast́ıněno jejich dekódová-
ńı. Následně je představen McEliec̊uv a Niederreiter̊uv kryptosystém. Poté je
popsán samotný útok, který v roce 1992 zveřejnili Sidelnikov a Šestakov [1].
Tento útok využ́ıvá teorii p̊usobeńı grupy na množině (konkrétně grupy lineárńıch
lomených transformaćı), která je obsahem prvńı kapitoly práce. Vše je také ilu-
strováno na jednoduchých př́ıkladech.
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Kapitola 1

Lineárńı lomené transformace

1.1 Působeńı grupy na množině

Definice 1.1. Projektivńı př́ımka nad tělesem F je jednodimenzionálńı projek-
tivńı prostor, tedy množina všech jednodimenzionálńıch podprostor̊u (tj. př́ımek
procházej́ıćıch počátkem) v dvoudimenzionálńım vektorovém prostoru V = F ×F .

Projektivńı př́ımku nad tělesem F budeme značit P1(F ).

Projektivńım bodem pak rozumı́me každý jednodimenzionálńı podprostor V ,
tj. každou př́ımku procházej́ıćı počátkem. Obsahuje-li tato př́ımka nenulový bod
(x1, x2)

> ∈ V , znač́ıme př́ıslušný projektivńı bod [x1 : x2] (zápis pomoćı ho-
mogenńıch souřadnic). Pro každé λ ∈ F ∗ zjevně plat́ı [x1 : x2] = [λx1 : λx2].
Pro x2 6= 0 je [x1 : x2] = [x1

x2
: 1]. Každý projektivńı bod projektivńı př́ımky

je tedy možné jednoznačně zapsat jako [x : 1], x ∈ F , nebo jako [1 : 0]. Z toho
vyplývá, že projektivńı př́ımku můžeme ztotožnit s množinou F∪{∞}, kde x ∈ F
znač́ı projektivńı bod [x : 1] a ∞ znač́ı projektivńı bod [1 : 0]. Množinu F ∪{∞}
budeme dále značit F∞.

Na F∞ částečně dodefinujeme aritmetiku následuj́ıćım zp̊usobem:

x

0
=∞, x

∞
= 0, x · ∞ =∞, pokud x ∈ F ∗;

x+∞ =∞, pokud x ∈ F.

Definice 1.2. Necht’ G je grupa a X neprázdná množina. Zobrazeńı
∗ : G×X → X nazveme p̊usobeńım grupy G na množině X, pokud:

1. h ∗ (g ∗ x) = (hg) ∗ x pro všechna g, h ∈ G, x ∈ X; a

2. e ∗ x = x pro všechna x ∈ X (e je jednotkový prvek grupy G).

Necht’ G p̊usob́ı na X. Když pro pevně zvolené g ∈ G označ́ıme πg zobrazeńı
πg : X → X dané předpisem x 7→ g ∗ x, bude podle ([2]; Věta 1.1.4) platit:

• pro libovolné g ∈ G je πg permutace na množině X; a

• zobrazeńı π : G → S(X) dané vztahem g 7→ πg je homomorfismus grup
(S(X) je grupa všech permutaćı na množině X).
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Definice 1.3. Permutačńı grupa na množině X je podgrupa S(X).

Necht’ GL(2, F ) je grupa invertibilńıch matic typu 2× 2 nad tělesem F . Jed-
notkovou matici řádu dva budeme značit jako I2. Dále necht’ M , N jsou libo-
volné prvky GL(2, F ) a W projektivńı bod, tj. W = 〈(x, 1)>〉, kde x ∈ F , nebo
W = 〈(1, 0)>〉. Působeńı grupy GL(2,F ) na projektivńı př́ımce P1(F ) je dané
vztahem:

M ∗W = MW = {Mw;w ∈ W}.

Protože

(MN ) ∗W = (MN )W = M(NW ) = M (N ∗W ) = M ∗ (N ∗W )

a
I2 ∗W = I2W = W,

jedná se skutečně o p̊usobeńı grupy na množině.

Je-li W = 〈(x, 1)>〉 a M =

(
a b
c d

)
libovolný prvek GL(2, F ), tak M ∗W

obsahuje bod (ax + b, cx + d)>. Proto M ∗ W ztotožňujeme v tomto př́ıpadě
s (ax + b)/(cx + d). Použ́ıváme přitom dř́ıve dodefinovanou aritmetiku. To zna-
mená, že pokud cx+d = 0, tento zlomek dává∞. Podobně pokud W = 〈(1, 0)>〉,
M ∗W obsahuje bod (a, c) a M ∗W pak ztotožňujeme s a/c. Pokud c = 0, zlomek
dává∞. Můžeme tedy popsat ekvivalentńı p̊usobeńı grupy GL(2, F ) na množině
F∞ následovně:

M ∗ x =

(
a b
c d

)
∗ x =

{
ax+b
cx+d

, pokud x ∈ F
a
c
, pokud x =∞.

Zobrazeńı π : GL(2, F ) → S(F∞) je homomorfismus grup. Proto
Im π ≤ S(F∞) je permutačńı grupa na F∞. Jsou to právě všechna zobrazeńı
tvaru x 7→ (ax+ b)/(cx+ d), kde a, b, c, d ∈ F a ad− bc 6= 0. Tato zobrazeńı se
nazývaj́ı lineárńı lomené transformace. Grupu Im π budeme značit PGL(2, F )
a nazývat projektivńı lineárńı grupa nebo také grupa lineárńıch lomených trans-
formaćı.

Lemma 1.1. Necht’ M =

(
a b
c d

)
∈ GL(2, F ). Pak

πM (∞) =
a

c
, πM (0) =

b

d
, πM (1) =

a+ b

c+ d
.

D̊ukaz. Stač́ı dosadit do předpisu pro p̊usobeńı grupy.
k

Důsledek 1.2.

M ∈ Ker π ↔ M =

(
λ 0
0 λ

)
pro nějaké λ ∈ F ∗.
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D̊ukaz. Plat́ı

(
a b
c d

)
∈ Ker π ↔

(
a b
c d

)
∗ x = x pro všechna x ∈ F∞.

Po dosazeńı x = ∞ dostáváme a/c = ∞, z čehož plyne c = 0. Pro x = 0
máme b/d = 0, a tedy b = 0. A nakonec po dosazeńı x = 1 dostaneme a = d.
Nav́ıc muśı platit a, d ∈ F ∗.

Naopak je-li λ ∈ F ∗ a M =

(
λ 0
0 λ

)
, pak M ∗ x = λx/λ = x pro všechna

x ∈ F a M ∗∞ = λ/0 =∞.

k

Důsledek 1.3.
GL(2, F )/(F ∗I2) ∼= PGL(2, F ).

D̊ukaz. Plyne z prvńı věty o izomorfismu.
k

1.2 3-tranzitivita permutačńı grupy

Definice 1.4. Permutačńı grupa G na X je tranzitivńı, pokud

∀a, b ∈ X : ∃φ ∈ G : φ(a) = b.

Lemma 1.4. Permutačńı grupa PGL(2, F ) na F∞ je tranzitivńı.

D̊ukaz. Stač́ı ukázat, že pro libovolný pevně zvolený bod β ∈ F∞ a pro všechny
body α ∈ F∞ existuje φα ∈ PGL(2, F ) tak, že φα(β) = α. Námi požadované
zobrazeńı, které zobraźı a na b, pak bude φbφ

−1
a . Za β zvoĺıme ∞. Pro α ∈ F

definujeme φα jako (αx+ 1)/x = α + 1/x a φ∞ definujeme jako idF∞ .

k

Definice 1.5. Permutačńı grupa G na X se nazývá 3-tranzitivńı, pokud pro
každé dvě trojice (a1, a2, a3), (b1, b2, b3) ∈ X3 takové, že ai 6= aj a bi 6= bj, pokud
1 ≤ i < j ≤ 3, existuje φ ∈ G, jež splňuje φ(ai) = bi, 1 ≤ i ≤ 3. Pokud takové
zobrazeńı existuje vždy právě jedno, grupa se nazývá ostře 3-tranzitivńı.

Tvrzeńı 1.5. Permutačńı grupa PGL(2, F ) na F∞ je ostře 3-tranzitivńı.

D̊ukaz. Z podobného d̊uvodu jako v d̊ukazu lemmatu 1.4 stač́ı ukázat, že exis-
tuje právě jedno φ ∈ PGL(2, F ) takové, že φ(∞) = α, φ(0) = β a φ(1) = γ
pro libovolnou trojici po dvou r̊uzných α, β, γ ∈ F∞.

Existence:
Ukážeme, že stač́ı naj́ıt µα, νβ′ ,ψγ′ ∈ PGL(2, F ), kde

• µα(∞) = α, α ∈ F∞;

• νβ′(∞) =∞, νβ′(0) = β′, β′ ∈ F ;
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• ψγ′(∞) =∞, ψγ′(0) = 0, ψγ′(1) = γ′, γ′ ∈ F ∗.

Předpokládejme, že máme prvky PGL(2, F ) s těmito vlastnostmi. Uvažme nyńı
φ = µανβ′ψγ′ . Pak

• φ(∞) = (µανβ′ψγ′)(∞) = (µανβ′)(ψγ′(∞)) = (µανβ′)(∞) = µα(νβ′(∞)) =
= µα(∞) = α;

• φ(0) = (µανβ′ψγ′)(0) = (µανβ′)(ψγ′(0)) = (µανβ′)(0) = µα(νβ′(0)) = µα(β′);

• φ(1) = (µανβ′ψγ′)(1) = (µανβ′)(ψγ′(1)) = (µανβ′)(γ′) = µα(νβ′(γ′)).

Pokud polož́ıme β′ = µ−1α (β), pak φ(0) = µα(µ−1α (β)) = (µαµ
−1
α )(β) = β. Stejně

pokud polož́ıme γ′ = (ν−1β′ µ−1α )(γ), dostáváme φ(1) = γ. Vid́ıme, že φ je námi
hledaný prvek grupy PGL(2, F ).

Zbývá nalézt µα, νβ′ a ψγ′ ∈ PGL(2, F ). Dané požadavky splňuj́ı následuj́ıćı
transformace:

µα(x) =

{
αx+1
x
, α ∈ F
x, α =∞ ; νβ′(x) = x+ β′; ψγ′(x) = γ′x.

Jednoznačnost:
Budiž φ, ρ ∈ PGL(2, F ) splňuj́ıćı φ(∞) = ρ(∞) = α, φ(0) = ρ(0) = β

a φ(1) = ρ(1) = γ. Pak plat́ı: ρ−1φ(∞) = ∞, ρ−1φ(0) = 0 a ρ−1φ(1) = 1. Necht’

ρ−1φ = (ax+ b)/(cx+ d), kde a, b, c, d ∈ F a ad− bc 6= 0. Z ρ−1φ(∞) =∞ plyne
c = 0, z ρ−1φ(0) = 0 plyne b = 0 a z ρ−1φ(1) = 1 plyne a/d = 1. Vid́ıme, že
ρ−1φ(x) = x, a tedy φ = ρ.

k

Lemma 1.6.
PGL(2, F ) = 〈1/x, ax+ b; a ∈ F ∗, b ∈ F 〉.

D̊ukaz. Označme H = 〈1/x, ax + b; a ∈ F ∗, b ∈ F 〉. Pak H ≤ PGL(2, F ).
Definujeme µα, νβ′ , ψγ′ jako v d̊ukazu tvrzeńı 1.5. Vı́me, že každý prvek
φ ∈ PGL(2, F ) lze zapsat jako µανβ′ψγ′ . Protože νβ′ ∈ H a ψγ′ ∈ H , stač́ı
ukázat, že µα ∈H . Plat́ı µα(x) = (αx+ 1)/x = (x+ α) ◦ (1/x) ∈H .

k
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Kapitola 2

Samoopravné kódy

2.1 Úvod do teorie kód̊u

Definice 2.1. Necht’ A je konečná abeceda, tj. množina symbol̊u o velikosti q.
Potom [n, k]q (blokovým) kódem C nad A rozumı́me neprázdnou podmnožinu An

takovou, že k = logq |C|.

Prvky An nazýváme slova, prvky C kódová slova. Slovo znač́ıme u = (u1, . . . , un),
kde ui ∈ A.

Definice 2.2. Hammingovu vzdálenost slov u,v ∈ An definujeme jako

d(u, v) = |{i ∈ {1, . . . , n}; ui 6= vi}|.

Definice 2.3. Minimálńı vzdálenost kódu C definujeme jako

d(C) = min{d(u, v); u, v ∈ C, u 6= v}, pokud |C| > 1,

d(C) := n+ 1, pokud |C| = 1.

Značeńı: [n, k, d]q kód je každý [n, k]q kód s minimálńı vzdálenost́ı d.

Definice 2.4. Necht’ F je konečné těleso a u ∈ F n. Hammingovu váhu slova u
definujeme jako

w(u) = |{i ∈ {1, . . . , n}; ui 6= 0}| = d(u, 0).

Definice 2.5. Necht’ F je konečné těleso. Pak [n, k, d]q kód C nazýváme lineárńı,
pokud C je podprostor vektorového prostoru F n.

Lemma 2.1. Bud’ C lineárńı [n, k, d]q kód. Pak

d = min{w(u); u ∈ C \ {0}}.

D̊ukaz. Protože C je lineárńı, bude platit

u1, u2 ∈ C → u1 − u2 ∈ C.
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Dále d(u1, u2) = w(u1 − u2) a odtud plyne:

d = min{d(u1, u2); u1, u2 ∈ C, u1 6= u2} =

= min{w(u1 − u2); u1, u2 ∈ C, u1 6= u2} = min{w(u); u ∈ C \ {0}}.

k

Definice 2.6. Bud’ C lineárńı [n, k, d]q kód. Matici C typu k× n nazveme gene-
ruj́ıćı matićı kódu C, obsahuje-li v řádćıch právě bázi podprostoru C. Prověrková
matice H kódu C je matice (n− k)× n, pro kterou plat́ı: u ∈ C ↔Hu> = 0.

Bud’ C lineárńı [n, k, d]q kód nad F a C jeho generuj́ıćı matice. Pak pro
kódováńı slova u ∈ F k budeme použ́ıvat zobrazeńı F k → C dané vztahem
u 7→ uC.

Při přenosu kódového slova c ∈ F n může doj́ıt k chybě a obdržené slovo v ∈ F n

bude tvaru v = c + e, kde e ∈ F n nazýváme chybové slovo. Kód s minimálńı
vzdálenost́ı d může opravit maximálně t = bd−1

2
c chyb ([3]; Tvrzeńı 1.3). Budeme

tedy předpokládat, že w(e) ≤ bd−1
2
c. Problém dekódováńı v ∈ F n na nejbližš́ı

kódové slovo spoč́ıvá v nalezeńı kódového slova c ∈ C, které minimalizuje hodnotu
d(v, c), nebo ekvivalentně v nalezeńı slova e ∈ F n minimálńı Hammingovy váhy
takového, že v − e ∈ C.

Definice 2.7. Bud’ C lineárńı [n, k, d]q kód nad F a u ∈ F n. Rozkladovou tř́ıdou
kódu C obsahuj́ıćı u nazýváme množinu u+ C = {u+ c; c ∈ C}.

Definice 2.8. Necht’ C je lineárńı [n, k, d]q kód nad tělesem F a H jeho prověrková
matice. Pak syndrom slova u ∈ F n definujeme jako

s = Hu>.

Kódová slova jsou právě slova, jejichž syndrom je nulový. Pro dvě slova u1, u2
plat́ı

u1 − u2 ∈ C ↔Hu>1 = Hu>2 .

To znamená, že dvě slova u1, u2 jsou ve stejné rozkladové tř́ıdě kódu C právě
tehdy, když se jejich syndromy rovnaj́ı.

Dekódováńı na nejbližš́ı slovo pomoćı syndromu se pak skládá z nalezeńı
syndromu obdrženého slova u (spoč́ıtáńı s = Hu>) a nalezeńı slova e ∈ F n

ze stejné rozkladové tř́ıdy s minimálńı Hammingovou váhou v rámci této tř́ıdy
(tj. slova e ∈ F n minimálńı Hammingovy váhy, pro které plat́ı s = He>).
Při spoč́ıtáńı syndromu jde o vynásobeńı vektoru matićı. Nalezeńı slova e je
ale v př́ıpadě obecného lineárńıho kódu složité (jedná se o NP-úplný problém).
Pro některé kódy se speciálńı strukturou ovšem existuj́ı efektivńı dekódovaćı
algoritmy. Vı́ce o dekódováńı některých lineárńıch kód̊u lze nalézt v [3].

Definice 2.9. Bud’ C lineárńı [n, k, d]q kód. Řekneme, že jeho generuj́ıćı matice
C je ve standardńım tvaru, pokud C = (Ik | A), kde Ik je jednotková matice
k × k a A matice typu k × (n− k).

8



Tvrzeńı 2.2. Bud’ H prověrková matice lineárńıho kódu C 6= {0}. Minimálńı
vzdálenost kódu C je nejvěťśı d takové, že každá množina d − 1 sloupc̊u v H je
lineárně nezávislá.

D̊ukaz. Bud’ H = (h1 h2 . . . hn) prověrková matice lineárńıho kódu C 6= {0},
u = (u1, . . . , un) kódové slovo kódu C s nenulovou Hammingovou váhou a i1, . . . , ik
necht’ jsou právě všechny nenulové pozice u. Vztah Hu> = 0 pak vyjadřuje
lineárńı závislost sloupc̊u hi1 , . . . , hik matice H . Minimálńı vzdálenost kódu je d,
tedy z tvrzeńı 2.1 v́ıme, že tento kód obsahuje slovo o Hammingově váze právě
d, ale neobsahuje žádné slovo o menš́ı Hammingově váze. Proto každá množina
d−1 sloupc̊u v H je lineárně nezávislá, ale najdeme d sloupc̊u, které jsou lineárně
závislé.

k

Tvrzeńı 2.3 (Singleton̊uv odhad). Pro každý lineárńı [n, k, d]q kód je

d ≤ n− k + 1.

D̊ukaz. Prověrková matice H obsahuje regulárńı matici s hodnost́ı nejvýše n−k
(počet řádk̊u H). Podle tvrzeńı 2.2 potom plat́ı d− 1 ≤ n− k.

k

Definice 2.10. Řekneme, že [n, k, d]q kód je MDS (maximum distance separable)
kód, jestlǐze d = n− k + 1.

Definice 2.11. Bud’ C lineárńı [n, k]q kód nad F . Duálńım kódem kódu C na-
zveme kód

C⊥ = {x ∈ F n;Cx> = 0},

kde C je generuj́ıćı matice kódu C.

Poznámka. Duálńı kód C⊥ je lineárńı [n, n − k]q kód nad F , jehož prověrkovou
matićı je matice C. Naopak generuj́ıćı matićı kódu C⊥ je prověrková matice
kódu C.

2.2 Zobecněné Reed-Solomonovy kódy

Definice 2.12. Necht’ Fq je konečné těleso, dále α1, α2, . . . , αn po dvou r̊uzné
nenulové prvky Fq a v1, v2, . . . , vn nenulové prvky Fq. Zobecněný Reed-Solomon̊uv
(GRS) kód nad Fq je lineárńı [n, k, d]q kód nad Fq s prověrkovou matićı

HGRS =


1 1 . . . 1
α1 α2 . . . αn
α2
1 α2

2 . . . α2
n

...
...

. . .
...

αn−k−11 αn−k−12 . . . αn−k−1n



v1 0 . . . 0
0 v2 . . . 0
...

...
. . .

...
0 0 . . . vn

 .
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Definice 2.12 je obvykle uváděnou definićı GRS kódu. Pro potřeby útoku,
který bude ukázán později, uvedeme ještě rozš́ı̌renou definici GRS kódu. Budeme
v ńı uvažovat dodefinovanou aritmetiku z prvńı kapitoly. Dále ještě definujme
00 jako 1.

Definice 2.13. Bud’ F = Fq konečné těleso a F∞ = Fq ∪∞. Dále α1, α2, . . . , αn
necht’ jsou po dvou r̊uzné prvky F∞ a v1, v2, . . . , vn nenulové prvky F . Zobecněný
Reed-Solomon̊uv (GRS) kód je lineárńı [n, k, d]q kód s prověrkovou matićı

HGRS =


v1α

0
1 v2α

0
2 . . . vnα

0
n

v1α
1
1 v2α

1
2 . . . vnα

1
n

v1α
2
1 v2α

2
2 . . . vnα

2
n

...
...

. . .
...

v1α
n−k−1
1 v2α

n−k−1
2 . . . vnα

n−k−1
n

 ,

kde pro αi =∞ je i-tý sloupec tvaru vi(0, . . . , 0, 1)>.

Dále budeme GRS kódem rozumět kód podle definice 2.13.

Prověrkovou matici GRS kódu nazveme kanonickou, pokud má tvar uve-
dený v definici. Prvky α1, α2, . . . , αn se nazývaj́ı lokátory, prvky v1, v2, . . . , vn
multiplikátory. Stejný GRS kód může být definován pomoćı v́ıce skupin lokátor̊u.
Tedy ani kanonická prověrková matice kódu neńı unikátńı.

Tvrzeńı 2.4. Každý [n,k,d]q GRS kód je MDS kód, tedy d = n− k + 1.

D̊ukaz. Podle tvrzeńı 2.2 stač́ı ukázat, že každá množina n−k sloupc̊u prověrkové
matice GRS kódu je lineárně nezávislá.
Necht’ σ je libovolná permutace na 1, . . . , n. Pak chceme dokázat, že matice tvaru

α0
σ(1) α0

σ(2) . . . α0
σ(n−k)

α1
σ(1) α1

σ(2) . . . α1
σ(n−k)

α2
σ(1) α2

σ(2) . . . α2
σ(n−k)

...
...

. . .
...

αn−k−1σ(1) αn−k−1σ(2) . . . αn−k−1σ(n−k)



vσ(1) 0 . . . 0

0 vσ(2) . . . 0
...

...
. . .

...
0 0 . . . vσ(n−k)


je regulárńı.

Pokud ασ(i) 6= ∞ pro 1 ≤ i ≤ n − k, pak se jedná o součin Vandermondovy
matice, jej́ıž determinant je roven

∏
(i,j):1≤i<j≤n−k(ασ(j)−ασ(i)), a diagonálńı ma-

tice, jej́ıž determinant je roven vσ(1) . . . vσ(n−k). Protože prvky αi, 1 ≤ i ≤ n,
jsou po dvou r̊uzné a prvky vσ(1), . . . , vσ(n−k) jsou všechny nenulové, determinant
součinu těchto matic je nenulový, a součin matic je tedy matićı regulárńı.

Pokud ασ(i) =∞ pro nějaké i ∈ {1, . . . , n−k}, použijeme k výpočtu determi-
nantu prvńı matice součinu rozvoj podle i-tého sloupce, č́ımž přejdeme k výpočtu
determinantu Vandermondovy matice (n − k − 1) × (n − k − 1), který je opět
nenulový. I v tomto př́ıpadě máme tedy matici regulárńı.

k
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Dále budeme předpokládat k, n ∈ N taková, že 2 ≤ k ≤ n−2, α1, . . . , αn ∈ F∞
taková, že αi 6= αj pro i 6= j a s = n− k − 1. Označ́ıme H(α1, . . . , αn) matici

α0
1 α0

2 . . . α0
n

α1
1 α1

2 . . . α1
n

...
...

. . .
...

αs1 αs2 . . . αsn

 ,

kde pro αi =∞ je i-tý sloupec tvaru (0, . . . , 0, 1)> a pro αi = 0 tvaru (1, 0, . . . , 0)>.

Tvrzeńı 2.5. Pro každou lineárńı lomenou transformaci φ ∈ PGL(2, F ) existuj́ı
čtvercové regulárńı matice Φ a D nad F , kde D je diagonálńı, takové, že

ΦH(α1, . . . , αn)D = H(φ(α1), . . . , φ(αn)).

D̊ukaz. Podle lemmatu 1.6 stač́ı ukázat existence Φ a D v př́ıpadě, kdy
φ(x) = ax+ b a kdy φ(x) = 1/x.

Nejdř́ıve ukážeme, jak nalezneme Φ a D, když φ(x) = ax + b. Necht’ a ∈ F ∗
a b ∈ F . Označme Φ = (φij), i, j ∈ {0, . . . , s}, matici, kde φij ∈ F jsou daná
vztahem

(ax+ b)i =
s∑
j=0

φijx
j.

Tato matice je zjevně trojúhelńıková, a tedy regulárńı.
Dále zvolme D = (dij), i, j ∈ {1, . . . , n}, diagonálńı matici, kde

dii =

{
1, αi 6=∞

a−s, αi =∞ .

Pak plat́ı
ΦH(α1, . . . ,αn)D = H(aα1 + b, . . . , aαn + b),

nebot’ prvek na pozici i, j (0 ≤ i ≤ s, 1 ≤ j ≤ n) v matici ΦH(α1, . . . ,αn)D
bude roven

s∑
k=0

φikα
k
jdjj = djj(aαj + b)i;

djj(aαj + b)i =

{
(aαj + b)i, αj 6=∞

a−s(aαj + b)i, αj =∞ ;

a pro αj =∞

(aαj + b)i =
s∑

k=0

φikα
k
j =

{
0, i < s
as, i = s

.

V př́ıpadě, že φ(x) = 1/x, polož́ıme

Φ =


0 0 . . . 1
...

...
. . .

...
0 1 . . . 0
1 0 . . . 0


(s+1)×(s+1)
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a diagonálńı prvky matice D

dii =

{
α−si , αi 6= 0, ∞

1, αi = 0, ∞ .

Potom plat́ı

ΦH(α1, . . . ,αn)D = H(1/α1, . . . , 1/αn),

protože prvek v matici ΦH(α1, . . . ,αn)D na pozici i, j (0 ≤ i ≤ s, 1 ≤ j ≤ n)
bude roven

djjα
s−i
j =

{
α−ij = ( 1

αj
)i, αj 6= 0, ∞

αs−ij , αj = 0, ∞
,

pro αj = 0

αs−ij =

{
0, i 6= s
1, i = s

a pro αj =∞

αs−ij =

{
0, i 6= 0
1, i = 0

.

Vid́ıme tedy, že j-tý sloupec matice ΦH(α1, . . . , αn)D bude pro αj 6= 0, ∞
tvaru (1, 1/αj, 1/αj

2, . . . , 1/αj
s)>, pro αj = 0 bude tvaru (0, . . . , 0, 1)>

a pro αj = ∞ tvaru (1, 0, . . . , 0)>, což odpov́ıdá j-tému sloupci matice
H(1/α1, . . . , 1/αn).

k

Nyńı zde uvedeme d̊usledek, jehož význam bude osvětlen ve čtvrté kapitole.

Důsledek 2.6. Je-li
B = MH(α1, . . . , αn)V ,

kde M je regulárńı matice nad F , V je regulárńı diagonálńı matice nad F
a φ ∈ PGL(2, F ), pak existuj́ı čtvercové regulárńı matice Φ a D nad F , kde
D je diagonálńı, takové, že

B = MΦ−1H(φ(α1), . . . , φ(αn))D−1V .

D̊ukaz. Z tvrzeńı 2.5 v́ıme, že existuj́ı čtvercové regulárńı matice Φ a D
nad F , kde D je diagonálńı, takové, že ΦH(α1, . . . , αn)D = H(φ(α1), . . . , φ(αn)).
Po vynásobeńı obou stran rovnosti matićı Φ−1 zleva a matićı D−1 zprava dosta-
neme

H(α1, . . . , αn) = Φ−1H(φ(α1), . . . , φ(αn))D−1,

a proto také
B = MΦ−1H(φ(α1), . . . , φ(αn))D−1V .

k
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2.3 Dekódováńı GRS kód̊u

Zastavme se ještě na chv́ıli u problému dekódováńı GRS kód̊u. Dekódovaćı
algoritmy vždy vycházej́ı z kanonické prověrkové matice kódu. Jeden z efektivńıch
algoritmů pro dekódováńı spoč́ıvá ve spoč́ıtáńı syndromu a sestaveńı a vyřešeńı
kĺıčové rovnice, což vede k nalezeńı pozićı a hodnot chyb. Nast́ıńıme zde pr̊uběh
tohoto algoritmu.

Označme H prověrkovou matici GRS kódu z definice 2.12 (pro tento
algoritmus budeme potřebovat inverzńı prvky k lokátor̊um). Dále označme
e = (e1, e2, . . . , en) chybové slovo a J množinu chybových pozic (ek 6= 0↔ k ∈ J).
Předpokládáme, že |J | ≤ 1

2
(d− 1). Zavedeme syndromový polynom

S(x) =
d−2∑
l=0

Slx
l, kde Sl =

∑
j∈J

ejvjα
l
j, l = 0, 1, . . . , d− 2.

Vektor (S1, . . . , Sl) je tedy právě syndrom přijatého slova. Dále zavedeme loka-
lizačńı polynom

Λ(x) =
∏
j∈J

(1− αjx)

a evaluačńı polynom

Γ(x) =
∑
j∈J

ejvj
∏

m∈J\j

(1− αmx).

Pro lokalizačńı polynom plat́ı:

Λ(α−1k ) = 0↔ k ∈ J.

Z kořen̊u lokalizačńıho polynomu tedy poznáme pozice chyb.
Rovnice

NSD(Λ(x),Γ(x)) = 1;

deg Γ < deg Λ ≤ 1

2
(d− 1);

Λ(x)S(x) ≡ Γ(x) (mod xd−1)

tvoř́ı tzv. kĺıčovou rovnici. K jej́ımu vyřešeńı lze použ́ıt Gaussovu eliminaci (ku-
bická časová složitost) nebo rychleǰśı Eukleid̊uv či Berlekamp̊uv-Masseẙuv
algoritmus (oba kvadratická časová složitost). Takto źıskáme Λ(x) a Γ(x). Dále
testujeme, zda α−11 , α−12 , . . . , α−1n jsou kořeny polynomu Λ(x) (použ́ıvá se algo-
ritmus nazvaný Chienovo vyhledáváńı), a tak źıskáváme množinu J . Nalezeńı
hodnot chyb je pak už jen otázka vyřešeńı soustavy lineárńıch rovnic. Použ́ıvá se
Forneyho algoritmus, což je vlastně vzorec pro výpočet ek, k ∈ J :

ek = −αk
vk
· Γ(α−1k )

Λ′(α−1k )
,

kde Λ′(x) =
∑

j∈J(−αj)
∏

m∈J\j(1− αmx).
Podrobný popis celého algoritmu se zd̊uvodněńım správnosti i popis jednot-

livých algoritmů pro řešeńı kĺıčové rovnice lze nalézt v [3].
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Kapitola 3

McEliec̊uv a Niederreiter̊uv
kryptosystém

V roce 1978 představil McEliece asymetrický kryptosystém založený na problé-
mu dekódováńı lineárńıch kód̊u [4]. Původńı návrh použ́ıvá binárńı ireducibilńı
Goppa kódy. Ukážeme si nyńı tento kryptosystém tak, jak je popsán v [5].

Algoritmus 3.1 McEliec̊uv kryptosystém

• Parametry: n, t ∈ N, kde t � n; lineárńı [n, k, d]q kód C nad Fq, který
oprav́ı až t chyb a pro který známe efektivńı dekódovaćı algoritmus DC

• Generováńı kĺıč̊u:
S : k × k náhodná regulárńı matice nad Fq
G : k × n generuj́ıćı matice kódu C
P : n× n náhodná permutačńı matice
Gpub: k × n matice Gpub = SGP

• Veřejný kĺıč: (Gpub, t)

• Soukromý kĺıč: (S,G,P )

• Šifrováńı: Máme zprávu m ∈ Fkq . Dále náhodně zvoĺıme chybový vektor
e ∈ Fnq váhy t a spoč́ıtáme šifrový text c:

c = mGpub + e.

• Dešifrováńı: Abychom dešifrovali šifrový text c, nejprve spoč́ıtáme

cP−1 = mSG + eP−1.

Následně použijeme dešifrovaćı algoritmus DC k nalezeńı mS. Otevřený
text m dostaneme výpočtem

mSS−1.
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Poznámka. Dešifrováńı funguje, nebot’ máme

cP−1 = mGpubP−1 + eP−1 = mSG + eP−1.

Protože eP−1 má váhu t (permutačńı matice ji neovlivńı) a kód je schopný opravit
t chyb, dekódováńım źıskáme mS. Otevřený text pak źıskáme jako m = mSS−1.

Soukromým kĺıčem kryptosystému je v p̊uvodńım návrhu Goppa kód, který se
ukázal být dobrou volbou. V minulých třiceti letech sice došlo k úpravě bezpeč-
nostńıch parametr̊u, dodnes však neńı znám žádný útok, který by byl vážnou
hrozbou pro tento kryptosystém za podmı́nky, že použ́ıvá Goppa kódy.
V [6] Dinh, Moore a Russell ukázali, že McEliec̊uv kryptosystém odolává i známým
útok̊um pomoćı kvantových poč́ıtač̊u, a můžeme ho tedy zařadit mezi zástupce
post-kvantové kryptografie.

Niederreiter̊uv kryptosystém je obdobou McEliecova kryptosystému zveřejně-
nou v roce 1986 Haraldem Niederreiterem [7]. Mı́sto generuj́ıćı matice využ́ıvá ma-
tici prověrkovou a zpráva je nejdř́ıve kódována do chybového vektoru na rozd́ıl
od př́ıpadu McEliecova kryptosystému, který ji reprezentuje jako kódové slovo.
Později bylo ukázáno, že tento kryptosystém je stejně bezpečný jako
McElice̊uv [8].

V p̊uvodńım návrhu použil Niederreiter mı́sto Goppa kód̊u zobecněné Reed-
Solomonovy kódy. V roce 1992 však Sidelnikov a Šestakov ve svém článku [1]
ukázali, že použit́ı těchto kód̊u neńı bezpečné. Jejich útok bude popsán v daľśı
kapitole. Existuj́ı i návrhy, jak modifikovat Niederreiter̊uv kryptosystém vytvořený
nad GRS kódy. Jeden pocháźı od E. Gabidulina [9], daľśı od T. Bergera
a P. Loidreaua [10]. Proti druhému z nich v roce 2006 navrhl útok
C. Wieschebrink [11].
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Algoritmus 3.2 Niederreiter̊uv kryptosystém

• Parametry: n, t ∈ N, kde t � n; lineárńı [n, k, d]q kód C nad Fq, který
oprav́ı až t chyb a pro který známe efektivńı dekódovaćı algoritmus DC

• Generováńı kĺıč̊u:
M : (n− k)× (n− k) náhodná regulárńı matice nad Fq
H : (n− k)× n prověrková matice kódu C
P : n× n náhodná permutačńı matice
Hpub: (n− k)× n matice Hpub = MHP

• Veřejný kĺıč: (Hpub, t)

• Soukromý kĺıč: (M ,H ,P )

• Šifrováńı: Zpráva m je reprezentována jako vektor e ∈ Fnq takový, že

w(e) ≤ t. Šifrový text źıskáme z e následovně:

s = Hpube>.

Šifrováńı tedy odpov́ıdá výpočtu syndromu.

• Dešifrováńı: Abychom dešifrovali šifrový text s, nejprve spoč́ıtáme

M−1s = HP e>.

Následně použijeme dešifrovaćı algoritmus DC a źıskáme P e>. Otevřený
text e dostaneme výpočtem

e> = P−1P e>.

Poznámka. Dešifrováńı funguje, nebot’ máme

M−1s = M−1Hpube> = M−1MHP e> = HP e>.

Protože P neovlivńı váhu e, źıskáme pomoćıDC skutečně slovo P e> a vynásobeńım
matićı P−1 zleva pak e>.
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Kapitola 4

Strukturálńı útok
na Niederreiter̊uv kryptosystém
nad GRS kódy

V předchoźı kapitole jsme popsali Niederreiter̊uv kryptosystém. Nyńı ukážeme
strukturálńı útok na tento kryptosystém v p̊uvodńı podobě, tedy použ́ıvaj́ıćı zo-
becněné Reed-Solomonovy kódy. Tento útok byl popsán v roce 1992 Sidelnikovem
a Šestakovem [1].

4.1 Kryptosystém a ćıl útoku

Necht’ je F = Fq konečné těleso s q prvky a F∞ = Fq∪{∞}. Opět zde budeme
uvažovat dodefinovanou aritmetiku z prvńı kapitoly. Dále mějme k, n ∈ N taková,
že 2 ≤ k ≤ n− 2 a označme n− k − 1 jako s.

Necht’ β1, . . . , βn ∈ F∞, βi 6= βj pro i 6= j a w1, . . . , wn ∈ F ∗. Matici tvaru
w1β

0
1 w2β

0
2 . . . wnβ

0
n

w1β
1
1 w2β

1
2 . . . wnβ

1
n

...
...

. . .
...

w1β
s
1 w2β

s
2 . . . wnβ

s
n


budeme značit jako H(β1, . . . , βn;w1, . . . , wn).

Pro každý polynom

f(x) =
s∑
i=0

aix
i ∈ F [x], deg(f) ≤ s, bude dále f(∞) = as.

Tedy pokud βi = ∞, odpov́ıdaj́ıćı sloupec matice H(β1, . . . , βn;w1, . . . , wn) je
tvaru wi(0, . . . , 0, 1)>.

Tato matice je kanonickou prověrkovou matićı GRS kódu podle definice 2.13
a my ji nyńı využijeme pro tvorbu kĺıč̊u Niederreiterova kryptosystému.
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Odpov́ıdaj́ıćım veřejným kĺıčem bude matice

Hpub = NH(β1, . . . , βn;w1, . . . , wn)P ,

kde N = (nij) je regulárńı matice nad F typu (s+1)× (s+1) a P je permutačńı
matice typu n×n. Soukromým kĺıčem jsou matice N , H(β1, . . . , βn;w1, . . . , wn)
a P . Pokud by se nám podařilo źıskat z veřejného kĺıče kanonickou prověrkovou
matici GRS kódu, budeme schopni dešifrovat, nebot’ známe efektivńı dekódovaćı
algoritmus, který využ́ıvá právě tuto matici.

Poznámka. Matici P nemuśıme při útoku uvažovat.

D̊ukaz. Když vynásob́ıme matici H(β1, . . . , βn;w1, . . . , wn) permutačńı matićı
P zprava, obdrž́ıme matici H(βσ(1), . . . , βσ(n);wσ(1), . . . , wσ(n)), kde σ je permu-
tace odpov́ıdaj́ıćı matici P . Dostáváme tedy opět kanonickou prověrkovou ma-
tici GRS kódu. Pokud se nám podař́ı rozložit matici Hpub na součin regulárńı
matice M typu (s + 1) × (s + 1) a kanonické prověrkové matice GRS kódu
H(α1, . . . , αn; v1, . . . , vn) typu (s+ 1)× n (jedńım takovým rozkladem je matice
N a matice H(βσ(1), . . . , βσ(n);wσ(1), . . . , wσ(n))), pak už budeme schopni źıskat
otevřený text e ze šifrového textu t = Hpube> = MH(α1, . . . , αn; v1, . . . , vn)e>.

Můžeme totiž postupovat následuj́ıćım zp̊usobem: nejprve spoč́ıtáme
M−1t = H(α1, . . . , αn; v1, . . . , vn)e> a pak použijeme známý dešifrovaćı algo-
ritmus pro GRS kód s kanonickou prověrkovou matićı H(α1, . . . , αn; v1, . . . , vn),
č́ımž źıskáme e.

k

Naš́ım ćılem bude tedy rozložit matici B, pro kterou plat́ı

B = NH(β1, . . . , βn;w1, . . . , wn),

na součin regulárńı matice typu (s+ 1)× (s+ 1) a kanonické prověrkové matice
GRS kódu typu (s+ 1)× n.

Matici B můžeme zapsat ve tvaru

B =


w1p0(β1) w2p0(β2) . . . wnp0(βn)
w1p1(β1) w2p1(β2) . . . wnp1(βn)

...
...

. . .
...

w1ps(β1) w2ps(β2) . . . wnps(βn)

 ,

kde pj(x) =
∑s

i=0 njix
i, j = 0, . . . , s, jsou polynomy nad F . Plat́ı pj(∞) = njs.

Př́ıklad 4.1. Ukážeme si př́ıklad daných matic. Budeme pracovat nad tělesem F9.
To konstruujeme jako Z3[x]/(x2+x+2). Jeho prvky budeme zapisovat následovně:
0, 1, 2, α, α + 1, α + 2, 2α, 2α + 1, 2α + 2. Nyńı vytvoř́ıme prověrkovou matici
H GRS kódu s délkou 5 a dimenźı 2. Z těchto parametr̊u plyne:

s = n− k − 1 = 5− 2− 1 = 3.

Zvolme lokátory β1 = α, β2 = 2α, β3 = 2, β4 = α + 1, β5 = 1;

a dále multiplikátory w1 = 2α + 1, w2 = 1, w3 = 2, w4 = 2α + 2, w5 = α.

18



Prověrková matice př́ıslušného GRS kódu vypadá následovně:

H = H(α, 2α, 2, α+1, 1; 2α+1, 1, 2, 2α+2, α) =

2α + 1 1 2 2α + 2 α
2α + 2 2α 1 2α + 1 α

2 2α + 1 2 α α

 .

Dále zvoĺıme

N =

α + 1 α + 2 1
0 α 1
1 2 2α + 2

 .

Tato matice je regulárńı, matice k ńı inverzńı je

N−1 =

0 α + 1 1
2 α α + 1
α α 2

 .

Nyńı spoč́ıtáme B:

B = NH =

2α + 2 2α + 1 0 2 2α + 2
1 0 α + 2 2 1
α 1 α + 2 0 2

 .

Pro ilustraci zápis̊u prvk̊u v polynomech:

p0(x) = 1x2 + (α + 2)x+ (α + 1);

p1(x) = 1x2 + αx;

p2(x) = (2α + 2)x2 + 2x+ 1.

Tedy např.:

b01 = (2α + 1)[1(α)2 + (α + 2)(α) + (α + 1)1] = 2α + 2;

b11 = (2α + 1)[1(α)2 + (α)(α) + 0 · 1)] = 1;

b02 = 1[1(2α)2 + (α + 2)(2α) + (α + 1)1] = 2α + 1.

(Řádky matice B indexujeme od 0, sloupce od 1.)
♣

4.2 Působeńı grupy lineárńıch lomených

transformaćı na množině řešeńı

V této části ukážeme, jak spolu souviśı grupa lineárńıch lomených transfor-
maćı PGL(2, F ) a množina řešeńı rovnice

B = ZH(x1, . . . , xn; y1, . . . , yn), (4.1)

kde neznámými jsou x1, . . . , xn, y1, . . . , yn a matice Z a B = (bij) je matice typu
(s+1)×n, pro kterou plat́ı B = NH(β1, . . . , βn;w1, . . . ,wn), kde β1, . . . , βn ∈ F∞,
βi 6= βj pro i 6= j, w1, . . . , wn ∈ F ∗ a N je regulárńı matice nad F .
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Řešeńı rovnice (4.1) nemuśı být jednoznačné. Ovšem jak nyńı ukážeme, pokud
je dáno nějaké řešeńı Z = M , xi = αi, yi = vi, kde 1 ≤ i ≤ n, tak hodnoty αi
a vi určuj́ı už matici M jednoznačně.

Označme H ′ matici H(α1, . . . , αs+1; v1, . . . , vs+1) (tedy matici, jej́ıž sloupce
tvoř́ı prvńıch s+1 sloupc̊u matice H(α1, . . . , αn; v1, . . . , vn)) a B′ matici skládaj́ıćı
se z prvńıch s + 1 sloupc̊u matice B. Matice H ′ je regulárńı, protože ji tvoř́ı
s + 1 sloupc̊u prověrkové matice kódu s minimálńı vzdálenost́ı s + 2. Můžeme
tedy spoč́ıtat matici k ńı inverzńı (H ′)−1. Vynásobeńım matice B′ matićı (H ′)−1

zprava źıskáme matici M .
Řešeńı rovnice (4.1) budeme dále vyjadřovat pouze pomoćı αi a vi.

Lemma 4.1. Označme S množinu všech řešeńı

(α1, . . . , αn; v1, . . . , vn) ∈ F n
∞ × F ∗n

rovnice (4.1). Je-li φ ∈ PGL(2, F ), pak pro každé (α1, . . . , αn; v1, . . . , vn) ∈ S
existuj́ı v′1, . . . , v

′
n ∈ F ∗ tak, že (φ(α1), . . . , φ(αn); v′1, . . . , v

′
n) ∈ S.

D̊ukaz. Plyne z d̊usledku 2.6.
k

Důsledek 4.2. Položme

X = {(α1, . . . , αn) ∈ F n
∞; ∃(v1, . . . , vn) ∈ F ∗n, že (α1, . . . , αn; v1, . . . , vn) ∈ S}.

Pak PGL(2, F ) p̊usob́ı na X .

D̊ukaz. Zobrazeńı ∗ : PGL(2, F )×X → X definujeme předpisem

φ ∗ (α1, . . . , αn) = (φ(α1), . . . , φ(αn)).

Pak plat́ı

idF ∗(α1, . . . , αn) = (idF(α1), . . . , idF(αn)) = (α1, . . . , αn)

a

(φψ) ∗ (α1, . . . , αn) = ((φψ)(α1), . . . , (φψ)(αn)) = (φ(ψ(α1)), . . . , φ(ψ(αn))) =

= φ ∗ (ψ(α1), . . . , ψ(αn)) = φ ∗ (ψ ∗ (α1, . . . , αn)).

Grupa PGL(2, F ) tedy p̊usob́ı na X .

k

Důsledek 4.3. Existuje řešeńı rovnice (4.1) ve tvaru

(1, 0,∞, α4, . . . , αn; v1, . . . , vn)

kde α4, . . . , αn ∈ F \ {0, 1} a v1, . . . , vn ∈ F ∗.
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D̊ukaz. Plyne z 3-tranzitivity grupy PGL(2, F ) (tvrzeńı 1.5) a z d̊usledku 4.2.

k

Př́ıklad 4.2. Budeme nyńı ilustrovat, jak naj́ıt řešeńı v požadovaném tvaru a od-
pov́ıdaj́ıćı transformaci, když nějaké řešeńı známe. Použijeme matici z př́ıkladu 4.1.
Mějme

B = NH =

2α + 2 2α + 1 0 2 2α + 2
1 0 α + 2 2 1
α 1 α + 2 0 2

 .

Vı́me, že

x1 = β1 = α, x2 = β2 = 2α, x3 = β3 = 2, x4 = β4 = α + 1, x5 = β5 = 1;

y1 = w1 = 2α + 1, y2 = w2 = 1, y3 = w3 = 2, y4 = w4 = 2α + 2, y5 = w5 = α;

Z = N =

α + 1 α + 2 1
0 α 1
1 2 2α + 2


je jedno řešeńı rovnice B = ZH(x1, . . . , x5; y1, . . . , y5).

Chceme naj́ıt řešeńı ve tvaru (α1, . . . , αn; v1, . . . , vn), kde α1 = 1,
α2 = 0, α3 =∞ a odpov́ıdaj́ıćı matici Z = M .

Nejprve nalezneme lineárńı lomenou transformaci φ takovou, že

φ(α) = 1, φ(2α) = 0, φ(2) =∞.

Budeme postupovat podle d̊ukazu tvrzeńı 1.5. Nalezneme inverzńı transformaci
φ−1, pro kterou plat́ı:

φ−1(1) = α, φ−1(0) = 2α, φ−1(∞) = 2.

Chceme µ2 ∈ PGL(2,F9) takové, že plat́ı µ2(∞) = 2. Voĺıme tedy

µ2(x) =
2x+ 1

x
= (x+ 2) ◦ (

1

x
) a odtud máme µ−12 (x) =

1

x+ 1
.

Dále chceme νβ′ ∈ PGL(2,F9) takové, že νβ′(∞) =∞ a νβ′(0) = β′. Vı́me, že

β′ = µ−12 (2α) =
1

2α + 1
= α + 2,

a tedy
να+2(x) = x+ (α + 2) a ν−1α+2(x) = x+ (2α + 1).

Nakonec chceme ψγ′ ∈ PGL(2,F9) pro které plat́ı ψγ′(∞) = ∞, ψγ′(0) = 0
a ψγ′(1) = γ′. Spočteme

γ′ = (ν−1α+2µ
−1
2 )(α) =

1

α + 1
+ (2α + 1) = 1,

odtud
ψ1(x) = x.
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A potom

φ−1(x) = (x+ 2) ◦ (
1

x
) ◦ (x+ (α + 2)) ◦ (x).

Dopoč́ıtáme φ(x):

φ(x) = (x+ (α + 2))−1 ◦ (
1

x
)−1 ◦ (x+ 2)−1 = (x+ (2α + 1)) ◦ (

1

x
) ◦ (x+ 1);

φ(x) =
(2α + 1)x+ 2α + 2

x+ 1
.

Nyńı postupně aplikujeme jednotlivé transformace. Budeme postupovat jako
v d̊ukazu tvrzeńı 2.5. Nejprve φ1(x) = x+ 1:
Hledáme matici Φ1 = (φij), kde (x+ 1)i =

∑s
j=0 φijx

j. Dostáváme

Φ1 =

1 0 0
1 1 0
1 2 1

 , Φ−11 =

1 0 0
2 1 0
1 1 1


a

N ′ = NΦ−11 =

 0 α 1
2α + 1 α + 1 1
2α + 1 2α + 1 2α + 2

 .

Dále urč́ıme β′1, . . . , β
′
5 ze vztahu β′i = βi + 1:

β′1 = α + 1, β′2 = 2α + 1, β′3 = 2 + 1 = 0,

β′4 = α + 1 + 1 = α + 2, β′5 = 1 + 1 = 2.

Pro výpočet w′i ze vztahu w′i = d−1ii wi potřebujeme:

d−1ii = dii = 1; w′i = 1wi, i ∈ {1, . . . , 5}.

Nyńı v́ıme, že

(α + 1, 2α + 1, 0, α + 2, 2; 2α + 1, 1, 2, 2α + 2, α);

N ′ =

 0 α 1
2α + 1 α + 1 1
2α + 1 2α + 1 2α + 2


je také řešeńım p̊uvodńı rovnice.

Dále aplikujeme transformaci φ2(x) = 1/x:
Máme

Φ2 = Φ−12 =

0 0 1
0 1 0
1 0 0

 ;

N ′′ = N ′Φ−12 =

 1 α 0
1 α + 1 2α + 1

2α + 2 2α + 1 2α + 1

 .
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Urč́ıme β′′i , i ∈ {1, . . . , 5}, ze vztahu β′′i = (β′i)
−1:

β′′1 = (α + 1)−1 = α, β′′2 = (2α + 1)−1 = α + 2, β′′3 = (0)−1 =
1

0
=∞,

β′′4 = (α + 2)−1 = 2α + 1, β′′5 = 2−1 = 2.

Dále plat́ı:
dii = (β′i)

−2, w′′i = d−1ii w
′
i, i ∈ {1,2,4,5};

d11 = (α + 1)−2 = 2α + 1, w′′1 = (2α + 1)−1(2α + 1) = (α + 2)(2α + 1) = 1;
d22 = (2α + 1)−2 = 2, w′′2 = 2−1 · 1 = 2 · 1 = 2;
d44 = (α + 2)−2 = 2, w′′4 = 2−1(2α + 2) = 2(2α + 2) = α + 1;
d55 = 2−2 = 1, w′′5 = 1−1 · α = 1 · α = α.

A pro i = 3:
d33 = 1, w′′3 = 1 · 2 = 2.

Daľśı řešeńı rovnice tedy je:

(α, α + 2, ∞, 2α + 1, 2; 1, 2, 2, α + 1, α);

N ′′ =

 1 α 0
1 α + 1 2α + 1

2α + 2 2α + 1 2α + 1

 .

Nakonec aplikujeme φ3(x) = x+ (2α + 1):
Hledáme matici Φ3 = (φij), kde (x+ (2α + 1))i =

∑s
j=0 φijx

j. Dostáváme

Φ3 =

 1 0 0
2α + 1 1 0

2 α + 2 1

 ; Φ−13 =

 1 0 0
α + 2 1 0

2 2α + 1 1

 ;

N ′′′ = N ′′Φ−13 =

α + 2 α 0
0 α 2α + 1
2 2α 2α + 1

 .

Urč́ıme β′′′1 , . . . , β
′′′
5 ze vztahu β′′′i = β′′i + (2α + 1):

β′′′1 = α+(2α+1) = 1, β′′′2 = (α+2)+(2α+1) = 0, β′′′3 =∞+(2α+1) =∞,

β′′′4 = (2α + 1) + (2α + 1) = α + 2, β′′′5 = 2 + (2α + 1) = 2α.

Dále:
dii = d−1ii = 1, w′′′i = w′′i , i ∈ {1, . . . , 5}.

A dostáváme daľśı řešeńı p̊uvodńı rovnice, a to řešeńı v námi požadovaném tvaru:

(1, 0, ∞, α + 2, 2α; 1, 2, 2, α + 1, α);

N ′′′ =

α + 2 α 0
0 α 2α + 1
2 2α 2α + 1

 .

♣
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4.3 Nalezeńı α1, . . . , αn

I nadále předpokládáme k, n ∈ N, 2 ≤ k ≤ n − 2 a s = n − k − 1
a znač́ıme B = (bij) matici NH(β1, . . . , βn;w1, . . . , wn) typu (s + 1) × n, kde
β1, . . . , βn ∈ F∞, βi 6= βj pro i 6= j, w1, . . . , wn ∈ F ∗ a N je regulárńı matice
nad F .

Lemma 4.4. Matice B je prověrkovou matićı lineárńıho [n, n − s − 1] kódu
a zároveň generuj́ıćı matićı lineárńıho [n, s+1] kódu (označme ho C), jehož kódová
slova jsou tvaru

(v1g(α1), v2g(α2), . . . , vng(αn)),

kde (α1, . . . , αn; v1, . . . , vn) je řešeńım rovnice (4.1) a kde g je polynom nad F
stupně nejvýše s (každý takový polynom pak určuje právě jedno kódové slovo kódu
C).

Polynom g budeme nazývat polynomem př́ıslušej́ıćım slovu c ∈ C vzhledem
k řešeńı (α1, . . . , αn; v1, . . . , vn).

D̊ukaz. Matice B = NH(β1, . . . , βn;w1, . . . , wn) je matićı veřejného
kĺıče Niederreiterova kryptosystému využ́ıvaj́ıćıho GRS kód. Dále v́ıme, že
α1, . . . , αn ∈ F∞ a v1, . . . , vn ∈ F ∗ jsou řešeńım rovnice (4.1). Tedy pro nějakou
regulárńı matici M = (mij)(s+1)×(s+1) nad F je

B = MH(α1, . . . , αn; v1, . . . , vn).

Dále v́ıme, že matice H(α1, . . . , αn; v1, . . . , vn) je prověrkovou matićı lineárńıho
[n, n−s−1] kódu (konkrétně GRS kódu). Když tuto matici vynásob́ıme regulárńı
matićı M , jej́ı nulový prostor se nezměńı, a matice B bude tedy také prověrkovou
matićı lineárńıho [n, n−s−1] kódu (se stejnou množinou kódových slov). Zároveň
tato matice generuje duálńı [n, s+ 1] kód, který jsme nazvali C.

Matici B můžeme zapsat ve tvaru

B =


v1f0(α1) v2f0(α2) . . . vnf0(αn)
v1f1(α1) v2f1(α2) . . . vnf1(αn)

...
...

. . .
...

v1fs(α1) v2fs(α2) . . . vnfs(αn)

 ,

kde fj(x) =
∑s

i=0mjix
i, j = 0, . . . , s, jsou polynomy lineárně nezávislé nad F

(množina vektor̊u jejich koeficient̊u je lineárně nezávislá). Plat́ı fj(∞) = mjs.
Odtud již vid́ıme, že kódové slovo kódu generovaného touto matićı bude tvaru

(v1g(α1), v2g(α2), . . . , vng(αn)),

kde g bude polynom nad F stupně nejvýše s.
Definujme zobrazeńı µ : F s+1 → F [x]s+1, kde F [x]s+1 je množina všech poly-

nomů jedné proměnné nad F stupně nejvýše s, dané předpisem

(u0, . . . , us) 7→
s∑
i=0

uifi,
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kde fi jsou polynomy z matice B. Vektor (u0, . . . , us) odpov́ıdá slovu, které
chceme kódovat, výsledný polynom je pak polynomem př́ıslušej́ıćım odpov́ıdaj́ıćı-
mu kódovému slovu vzhledem k řešeńı (α1, . . . , αn; v1, . . . , vn). Toto zobrazeńı je
prosté d́ıky lineárńı nezávislosti polynomů fi, dále |F s+1| = |F [x]s+1|, a zobrazeńı
je tedy i na.

Dále definujme zobrazeńı ν : F [x]s+1 → C dané předpisem

g 7→ (v1g(α1), v2g(α2), . . . , vng(αn)).

Abychom dokázali, že zobrazeńı je prosté, stač́ı ukázat, že pro každý nenulový
polynom g bude existovat i ∈ {1, . . . , n} takové, že vig(αi) 6= 0. Polynom g je
stupně nejvýše s, a bude tedy mı́t nejvýše s kořen̊u. Z předpoklad̊u na začátku
podkapitoly dostáváme, že s ≤ n − 3. Nav́ıc pokud by bylo αj = ∞ pro nějaké
j ∈ {1, . . . , n} a g(αj) = 0, pak by g byl polynom stupně menš́ıho než s a měl by
méně než s kořen̊u. Můžeme si tedy být jisti, že existuje i ∈ {1, . . . , n} takové, že
g(αi) 6= 0. A protože vi 6= 0, i vig(αi) 6= 0. Zobrazeńı ν je tedy prosté. Zároveň je
i na, protože |C| = |F [x]s+1| = qs+1. Jedná se tedy opět o bijekci. Zobrazeńı µ ◦ ν
bude také bijekce.

To znamená, že každý polynom nad F stupně nejvýše s určuje právě jedno
kódové slovo.

k

Lemma 4.5. Bud’ J libovolná podmnožina množiny {1, 2, . . . , n} taková, že
|J | = s. Z matice B lze odvodit kódové slovo c = (c1, . . . , cn), pro které plat́ı
ci = 0 pro všechna i ∈ J a w(c) = n− s.

Nav́ıc je-li (α1, . . . , αn; v1, . . . , vn) nějaké řešeńı rovnice (4.1), pak polynom
př́ıslušej́ıćı slovu c vzhledem k tomuto řešeńı je tvaru

g(x) = λ
∏

j∈J :αj 6=∞

(x− αj),

kde λ ∈ F ∗, a dále plat́ı deg g ≤ s.

D̊ukaz. Mějme J podmnožinu množiny {1, 2, . . . , n} takovou, že |J | = s. Kód C
je kód generovaný matićı B. Hledáme slovo c ∈ C, pro které ci = 0 pro všechna
i ∈ J . Toto slovo vznikne kódováńım nějakého slova u = (u0, . . . , us) ∈ F s+1.
Bude platit

c = uB, po složkách cj =
s∑
i=0

uibij, 1 ≤ j ≤ n.

Požadujeme

s∑
i=0

uibij = 0 pro j ∈ J, ui 6= 0 pro nějaké i ∈ {0, . . . , s}.

T́ım dostáváme homogenńı soustavu s lineárńıch rovnic o s+ 1 neznámých. Tato
soustava má netriviálńı řešeńı. Obdrž́ıme tedy slovo u = (u0, . . . , us) a z něj už
snadno dopoč́ıtáme kódové slovo c = (c1, . . . , cn).
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Nyńı předpokládáme, že (α1, . . . , αn; v1, . . . , vn) je řešeńı rovnice (4.1). To jed-
noznačně určuje matici M = (mij) takovou, že B = MH(α1, . . . , αn; v1, . . . , vn).

Pod́ıváme se na polynom př́ıslušej́ıćı slovu c vzhledem k danému řešeńı. Ten
bude tvaru

g(x) =
s∑
i=0

uifi(x),

kde fi(x) =
∑s

k=0mikx
k, i = 0, . . . , s.

Vı́me, že

cj =
s∑
i=0

uivjfi(αj) = vjg(αj)

a že vj jsou všechna nenulová. Proto pro každé j ∈ J, αj 6= ∞, je αj kořenem
polynomu g. Dále v́ıme, že deg g ≤ s, protože deg fi ≤ s. Pokud pro nějaké j ∈ J
je αj =∞, tj. g(αj) = g(∞) = 0, pak deg g < s. Tedy

g(x) = λ
∏

j∈J :αj 6=∞

(x− αj), kde λ ∈ F ∗;

g(αj) 6= 0, a tedy cj 6= 0 pro j /∈ J.

Odtud máme w(c) = n− |J | = n− s.
k

Důsledek 4.6. Necht’ (α1, . . . , αn; v1, . . . , vn) je řešeńı rovnice (4.1) takové, že
α1, α2 ∈ F . Z matice B lze odvodit dvojici slov ci ∈ C, i ∈ {1, 2}, jimž př́ıslušej́ıćı
polynomy vzhledem k řešeńı (α1, . . . , αn; v1, . . . , vn) budou tvaru

gi(x) = λi(x− αi)h(x),

kde λi ∈ F ∗, i ∈ {1, 2} a h(x) je polynom nad F , deg h ≤ s− 1.

D̊ukaz. Stač́ı vźıt množiny J1, J2 takové, že J1 = {1} ∪ K, J2 = {2} ∪ K, kde
K ⊆ {3, 4, . . . , n} taková, že |K| = s−1, a postupovat podle d̊ukazu lemmatu 4.5.

k

Nyńı předvedeme, jak naj́ıt α1, . . . , αn ∈ F∞ taková, že rovnice

B = ZH(α1, . . . , αn; y1, . . . , yn),

kde neznámými jsou y1, . . . , yn a matice Z a B = (bij) je matice typu
(s+1)×n, pro kterou plat́ı B = NH(β1, . . . , βn;w1, . . . ,wn), kde β1, . . . , βn ∈ F∞,
βi 6= βj pro i 6= j, w1, . . . , wn ∈ F ∗ a N je regulárńı matice nad F , má řešeńı.

Z d̊usledku 4.3 v́ıme, že existuje řešeńı rovnice (4.1) (α1, . . . , αn; v1, . . . , vn),
pro které je α1 = 1, α2 = 0 a α3 = ∞. Řešeńı v tomto tvaru budeme hledat.
Máme tedy α1 = 1, α2 = 0 a α3 =∞.

Z lemmatu 4.4 dále dostáváme, že matice B je generuj́ıćı matićı kódu C
s kódovými slovy tvaru

(v1g(1), v2g(0), v3g(∞), v4g(α4), . . . , vng(αn)),
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kde g je polynom nad F stupně nejvýše s.

Nyńı využijeme d̊usledku 4.6. Najdeme slova c1, c2 ∈ C, jimž př́ıslušej́ıćı poly-
nomy vzhledem k řešeńı (α1, . . . , αn; v1, . . . , vn) jsou tvaru

gi(x) = λi(x− αi)h(x), i ∈ {1, 2},

v našem př́ıpadě tedy

g1(x) = λ1(x− 1)h(x) a g2(x) = λ2xh(x).

Zvolme nejdř́ıve množinu K. Z předpoklad̊u v́ıme, že s ≥ 1. Pokud s = 1, pak
K = ∅. Pokud s ≥ 2, pak zvoĺıme K jako množinu {4, . . . , s+ 2}. (Pokud s = 2,
K = {4}). Dále předpokládejme K = {4, . . . , s + 2}, tedy s > 1. Vezměme
J1 = {1} ∪K a J2 = {2} ∪K.

Nalezeńım netriviálńıho řešeńı soustav

s∑
i=0

u1,ibij = 0 pro j ∈ J1

a
s∑
i=0

u2,ibij = 0 pro j ∈ J2

źıskáme slova u1 = (u1,0, . . . , u1,s), u2 = (u2,0, . . . , u2,s), z nichž dopoč́ıtáme kódová
slova c1 = (c1,1, . . . , c1,n), c2 = (c2,1, . . . , c2,n) ze vztah̊u

c1,j =
s∑
i=0

u1,ibij, 1 ≤ j ≤ n,

a

c2,j =
s∑
i=0

u2,ibij, 1 ≤ j ≤ n.

Polynomy př́ıslušej́ıćı c1, c2 vzhledem k řešeńı (1, 0,∞, α4, . . . , αn; v1, . . . , vn)
budou tvaru

g1(x) = λ1(x− 1)(x− α4) . . . (x− αs+2)

a
g2(x) = λ2x(x− α4) . . . (x− αs+2).

Vı́me, že c1,j 6= 0 pro j = 2, 3, s + 3, . . . , n a c2,j 6= 0 pro j = 1, 3,
s+ 3, . . . , n. Můžeme tedy spoč́ıtat

tj =
c1,j
c2,j

pro j = 3, s+ 3, . . . , n. Pro j = s+ 3, . . . , n dostáváme

tj =
vjg1(αj)

vjg2(αj)
=
λ1(αj − 1)(αj − α4) . . . (αj − αs+2)

λ2αj(αj − α4) . . . (αj − αs+2)
=
λ1(αj − 1)

λ2αj
.
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Pro t = 3 je

t3 =
c1,3
c2,3

=
v3g1(∞)

v3g2(∞)
=
λ1
λ2
.

Úpravou těchto rovnic dostáváme

tj = t3
αj − 1

αj

a odtud dále

αj =
t3

t3 − tj
pro j = s+ 3, . . . , n.

K určeńı αj, j = 4, . . . , s + 2, můžeme použ́ıt stejný postup. Vždy najdeme
dvojici kódových slov c1, c2 ∈ C, která budou mı́t na s−1 shodných pozićıch nuly,
dále bude c1,1 = 0, c2,2 = 0, c1,3 6= 0 a c2,3 6= 0 a nakonec c1,i 6= 0, c2,i 6= 0, kde αi
chceme určit. Poté spoč́ıtáme t3 = c1,3/c2,3, ti = c1,i/c2,i a αi źıskáme ze vztahu
αi = t3/(t3 − ti).

(Pro s = 1 bychom postupovali stejně. Polynomy př́ıslušej́ıćı c1, c2 vzhledem
k řešeńı (1, 0,∞, α4, . . . , αn; v1, . . . , vn) by byly tvaru

g1(x) = λ1(x− 1) a g2(x) = λ2x

a opět bychom dostali

αj =
t3

t3 − tj
pro j = s+ 3, . . . , n.)

Vzhledem k tomu, že v parametrech Niederreiterova kryptosystému uvažujeme
lineárńı [n, k, d]q kód C nad Fq, který oprav́ı až t chyb, kde t� n, dále v́ıme, že mi-
nimálńı vzdálenost tohoto kódu je nejmenš́ı d takové, že 2t < d ([3]; Tvrzeńı 1.3),
a nav́ıc d = s+ 2, můžeme předpokládat 2s < n. Potom nám k źıskáńı všech αj,
j = 1, . . . , n, stač́ı vhodně zvolit pouze dvě dvojice kódových slov, jak to udělali
Sidelnikov a Šestakov ve svém článku. Tento postup shrneme v následuj́ıćım al-
goritmu.
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Algoritmus 4.1 Nalezeńı α1, . . . , αn
Vstup: matice

B = (bij)(s+1)×n = NH(β1, . . . , βn;w1, . . . , wn),

kde β1, . . . , βn ∈ F∞, βi 6= βj pro i 6= j, w1, . . . , wn ∈ F ∗ a N je regulárńı
matice nad F

Výstup: α1, . . . , αn taková, že rovnice B = ZH(α1, . . . , αn; y1, . . . , yn) má
řešeńı

1: Najdi u1,i, u2,i ∈ F, 0 ≤ i ≤ s, taková, že plat́ı

s∑
i=0

u1,ibij = 0 pro j = 1, s+ 2, . . . , 2s;

s∑
i=0

u2,ibij = 0 pro j = 2, s+ 2, . . . , 2s;

a u1,i, u2,i 6= 0 pro nějaké i ∈ {0, . . . , s}.
2: Spoč́ıtej

c1,j =
s∑
i=0

u1,ibij a c2,j =
s∑
i=0

u2,ibij

pro j = 3, . . . , s+ 1, 2s+ 1, . . . , n.
3: Spoč́ıtej

tj =
c1,j
c2,j

pro j = 3, . . . , s+ 1, 2s+ 1, . . . , n.

4: Najdi u3,i, u4,i ∈ F, 0 ≤ i ≤ s, taková, že plat́ı

s∑
i=0

u3,ibij = 0 pro j = 1, 3, . . . , s+ 1;

s∑
i=0

u4,ibij = 0 pro j = 2, 3, . . . , s+ 1;

a u3,i, u4,i 6= 0 pro nějaké i ∈ {0, . . . , s}.
5: Spoč́ıtej

c3,j =
s∑
i=0

u3,ibij a c4,j =
s∑
i=0

u4,ibij

pro j = s+ 2, . . . , 2s, n.
6: Spoč́ıtej

tj =
c4,nc3,j
c3,nc4,j

tn pro j = s+ 2, . . . , 2s.

7: Polož α1 = 1, α2 = 0 a α3 =∞ a spoč́ıtej αj = t3/(t3 − tj) pro 4 ≤ j ≤ n.

D̊ukaz. V prvńıch třech kroćıch hledáme αj pro j = 4, . . . , s + 1, 2s + 1, . . . , n
postupem, který je uveden výše. (Zde potřebujeme předpoklad 2s < n.) Samotná
αj dopoč́ıtáme v 7. kroku.
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Ve 4. a 5. kroku algoritmu najdeme dvojici kódových slov c3,j, c4,j, která maj́ı
nuly tentokrát na pozićıch po řadě j = 1, 3, . . . , s + 1 a j = 2, 3, . . . , s + 1. Jim
př́ıslušej́ıćı polynomy budou

g3(x) =
s∑
i=0

u3,ifi(x) a g4(x) =
s∑
i=0

u4,ifi(x),

kde fi(x) =
∑s

j=0mijx
j.

Protože g3(α3) = g3(∞) = 0, koeficient u xs v g3 je roven nule, z čehož plyne
deg g3 ≤ s− 1. Dále v́ıme, že α1, α4, . . . , αs+1 jsou kořeny polynomu g3, a odtud
dostáváme

g3(x) = λ3(x− 1)(x− α4) . . . (x− αs+1).

Ze stejného d̊uvodu jako u polynomu g3 dostáváme

g4(x) = λ4x(x− α4) . . . (x− αs+1).

Pro j = s+ 2, . . . , n pak můžeme určit

c3,j
c4,j

=
vjg3(αj)

vjg4(αj)
=
λ3(αj − 1)(αj − α4) . . . (αj − αs+1)

λ4αj(αj − α4) . . . (αj − αs+1)
=
λ3(αj − 1)

λ4αj
.

Tedy pro j = n plat́ı

c3,n
c4,n

=
λ3(αn − 1)

λ4αn
=
λ3(

t3
t3−tn − 1)

λ4
t3

t3−tn
=
λ3

tn
t3−tn

λ4
t3

t3−tn
=
λ3tn
λ4t3

.

Odtud
λ3
λ4

=
c3,nt3
c4,ntn

, a tedy
c3,j
c4,j

=
c3,nt3(αj − 1)

c4,ntnαj
.

Nyńı položme

tj =
c4,nc3,j
c3,nc4,j

tn pro j = s+ 2, . . . , 2s.

Potom pro tato j

tj =
c4,n
c3,n

c3,nt3(αj − 1)

c4,ntnαj
tn =

t3(αj − 1)

αj
, a odtud αj =

t3
t3 − tj

.

Vztah αj = t3/(t3 − tj) tedy skutečně plat́ı pro všechna j ∈ {4, . . . , n} a výše
popsaný algoritmus funguje.

k

Pokud zvoĺıme a ∈ F takové, že a 6= αj pro j = 1, . . . , n, a nahrad́ıme každé
αj hodnotou 1/(a− αj) (tj. aplikujeme lineárńı lomenou transformaci), źıskáme
nová α1, . . . , αn, pro která bude také platit, že rovnice

B = ZH(α1, . . . ,αn; y1, . . . , yn)

má řešeńı, a nav́ıc bude platit, že αj 6=∞ pro všechna j ∈ {1, . . . , n}.
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Tvrzeńı 4.7. Časová složitost algoritmu 4.1 je O(s3 + sn) operaćı v F .

D̊ukaz. Výpočet u1,i, u2,i, u3,i a u4,i znamená čtyřikrát vyřešit homogenńı sou-
stavu s lineárńıch rovnic o s + 1 neznámých. Časová složitost řešeńı takové sou-
stavy je O(s3) operaćı v F . Časová složitost výpočtu c1,j a c2,j je O(sn) operaćı
v F . Výpočet c3,j a c4,j provedeme s časovou složitost́ı O(s2) operaćı v F . Následný
výpočet tj má časovou složitost O(n) operaćı v F . Dále spoč́ıtáme αj s časovou
složitost́ı O(n) operaćı v F . Dohromady máme časovou složitost O(s3 + sn) ope-
raćı v F .

k

Př́ıklad 4.3. Uvažujme těleso F9 a označme B matici

B =


α + 2 2α 1 2 2 0 α + 2

2 2 2α + 2 0 α 2 1
α + 1 1 2 2α α + 1 2 α + 1

2α 2α + 1 α 1 2α + 1 α + 2 α

 .

(Tato matice vznikla jako součin regulárńı matice

N =


α α + 1 2α 2
0 α + 1 2 2

α + 2 1 α α + 2
2α + 2 2α + 1 1 0


a prověrkové matice GRS kódu s lokátory po řadě 2, α+ 1, 2α+ 2, 2α, 1, α, 2α+ 1
a multiplikátory po řadě α, 2α + 2, α + 1, α + 2, 2α + 2, 2α + 1, 2.)
Budeme řešit rovnici

ZH(x1, . . . , x7; y1, . . . , y7) = B.

Vid́ıme, že n = 7, s = 3. Naš́ım ćılem bude naj́ıt α1, . . . , α7 taková, že rovnice

ZH(α1, . . . , α7; y1, . . . , y7) = B

má řešeńı. Polož́ıme α1 = 1, α2 = 0, α3 = ∞. Dále najdeme u1,0, . . . , u1,3 řeš́ıćı
soustavu:

(α + 2)u1,0 + 2u1,1 + (α + 1)u1,2 + 2αu1,3 = 0

2u1,0 + αu1,1 + (α + 1)u1,2 + (2α + 1)u1,3 = 0

2u1,1 + 2u1,2 + (α + 2)u1,3 = 0.

Źıskáváme u1,0 = α, u1,1 = 0, u1,2 = 1, u1,3 = 2α + 1. Vyřešeńım soustavy

2αu2,0 + 2u2,1 + 1u2,2 + (2α + 1)u2,3 = 0

2u2,0 + αu2,1 + (α + 1)u2,2 + (2α + 1)u2,3 = 0

2u2,1 + 2u2,2 + (α + 2)u2,3 = 0

dostáváme u2,0 = α + 1, u2,1 = 1, u2,2 = 2α + 2, u2,3 = α + 1.
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Nyńı spoč́ıtáme c1,j, c2,j a tj pro j = 3, 4, 7:

c1,3 = α · 1 + 0(2α + 2) + 1 · 2 + (2α + 1)α = 1,
c1,4 = α · 2 + 0 · 0 + 1 · 2α + (2α + 1)1 = 1,
c1,7 = α(α + 2) + 0 · 1 + 1(α + 1) + (2α + 1)α = α + 1;

c2,3 = (α + 1)1 + 1(2α + 2) + (2α + 2)2 + (α + 1)α = α + 2,
c2,4 = (α + 1)2 + 1 · 0 + (2α + 2)2α + (α + 1)1 = 1,
c2,7 = (α + 1)(α + 2) + 1 · 1 + (2α + 2)(α + 1) + (α + 1)α = α;

t3 = 1
α+2

= 2α + 1,

t4 = 1
1

= 1,
t7 = α+1

α
= α + 2.

Dále najdeme u3,0, . . . , u3,3 řeš́ıćı soustavu:

(α + 2)u3,0 + 2u3,1 + (α + 1)u3,2 + 2αu3,3 = 0

1u3,0 + (2α + 2)u3,1 + 2u3,2 + αu3,3 = 0

2u3,0 + 2αu3,2 + 1u3,3 = 0.

Dostáváme u3,0 = 1, u3,1 = 2α, u3,2 = 2α, u3,3 = α.

Vyřeš́ıme soustavu

2αu4,0 + 2u4,1 + 1u4,2 + (2α + 1)u4,3 = 0

1u4,0 + (2α + 2)u4,1 + 2u4,2 + αu4,3 = 0

2u4,0 + 2αu4,2 + 1u4,3 = 0

a źıskáváme u4,0 = 1, u4,1 = 0, u4,2 = α + 2, u4,3 = α + 2.

Dále urč́ıme c3,j, c4,j pro j = 5, 6, 7:

c3,5 = 2 + 2α · α + 2α(α + 1) + α(2α + 1) = 2,
c3,6 = 0 + 2α · 2 + 2α · 2 + α(α + 2) = 1,
c3,7 = (α + 2) + 2α · 1 + 2α(α + 1) + α · α = 2α + 2;

c4,5 = 2 + (α + 2)(α + 1) + (α + 2)(2α + 1) = 2α,
c4,6 = 0 + (α + 2)2 + (α + 2)(α + 2) = 2α,
c4,7 = (α + 2) + (α + 2)(α + 1) + (α + 2)α = α;

Spoč́ıtáme

t5 =
t7c4,7c3,5
c3,7c4,5

=
(α + 2)α · 2
(2α + 2)2α

= 2α + 2

a

t6 =
t7c4,7c3,6
c3,7c4,6

=
(α + 2)α

(2α + 2)2α
= α + 1.

Zbývá určit α4, . . . , α7. Plat́ı

αj =
t3

t3 − tj
.
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Tedy

α4 =
2α + 1

(2α + 1)− 1
= 2α, α5 =

2α + 1

(2α + 1)− (2α + 2)
= α + 2,

α6 =
2α + 1

(2α + 1)− (α + 1)
= α, α7 =

2α + 1

(2α + 1)− (α + 2)
= 2.

Nyńı v́ıme, že rovnice B = ZH(1, 0,∞, 2α, α + 2, α, 2; y1, . . . , yn) má řešeńı.

Položme a = 2α + 1 a aplikujme transformaci

φ(x) =
1

2x+ a
=

1

2x+ (2α + 1)
.

Dostaneme

φ(α1) =
1

2 + (2α + 1)
= 2α + 2, φ(α2) =

1

2 · 0 + (2α + 1)
= α + 2,

φ(α3) =
1

2∞+ (2α + 1)
= 0, φ(α4) =

1

2(2α) + (2α + 1)
= 1,

φ(α5) =
1

2(α + 2) + (2α + 1)
= 2α + 1, φ(α6) =

1

2α + (2α + 1)
= α,

φ(α7) =
1

2 · 2 + (2α + 1)
= 2α.

Existuje tedy i řešeńı rovnice

ZH(2α + 2, α + 2, 0, 1, 2α + 1, α, 2α; y1, . . . , y7) = B.

♣

4.4 Nalezeńı v1, . . . , vn a matice M

Už jsme našli α1, . . . , αn, kde αj 6=∞ pro j = 1, . . . , n, taková, že rovnice

B = ZH(α1, . . . , αn; y1, . . . , yn), (4.2)

kde neznámými jsou y1, . . . , yn a matice Z, má řešeńı.
Vı́me také, že pokud najdeme nějaká y1 = v1, . . . , yn = vn, pro která má

rovnice
B = ZH(α1, . . . , αn; v1, . . . , vn)

řešeńı Z = M , bude toto řešeńı už jednoznačné.
Nyńı ukážeme, jak najdeme řešeńı rovnice (4.2) s časovou složitost́ı O(s3+sn).
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Algoritmus 4.2 Nalezeńı v1, . . . , vn a matice M
Vstup: matice

B = (bij)(s+1)×n = NH(β1, . . . , βn;w1, . . . , wn),

kde β1, . . . , βn ∈ F∞, βi 6= βj pro i 6= j, w1, . . . , wn ∈ F ∗ a N je regulárńı
matice nad F ; α1, . . . , αn taková, že αj 6=∞ pro každé j ∈ {1, . . . , n} a rovnice
B = ZH(α1, . . . , αn; y1, . . . , yn) má řešeńı

Výstup: regulárńı matice M = (mik)
s
i,k=0 nad F a v1, . . . , vn ∈ F ∗ taková, že

B = MH(α1, . . . , αn; v1, . . . , vn)

1: Najdi cj ∈ F, 1 ≤ j ≤ s+ 2, taková, že plat́ı

s+2∑
j=1

cjbij = 0, 0 ≤ i ≤ s,

a cj 6= 0 pro nějaké j ∈ {1, . . . , s+ 2}.
2: Polož v1 = 1 a najdi v2, . . . , vs+2 ∈ F taková, že

s+2∑
j=1

cjvjα
i
j = 0, 0 ≤ i ≤ s.

3: Pro každé i, 0 ≤ i ≤ s, najdi mi0, . . . ,mis ∈ F řeš́ıćı soustavu

s∑
k=0

mikα
k
j = v−1j bij, 1 ≤ j ≤ s+ 1,

a polož M = (mij).
4: Najdi matici M−1 = (m′ij) a spoč́ıtej

vj =
s∑
i=0

m′0ibij, s+ 3 ≤ j ≤ n.

D̊ukaz. Pokud budou v1, . . . ,vn a M = (mik)
s
i,k=0 nějakým řešeńım rovnice (4.2)

a vezmeme ṽj = avj, kde j = 1, . . . , n a a ∈ F ∗, a matici M̃ = (m̃ik)
s
i,k=0, kde

m̃ik = a−1mik, bude platit

B = MH(α1, . . . , αn; v1, . . . , vn) = M̃H(α1, . . . , αn; ṽ1, . . . , ṽn)

a ṽ1, . . . , ṽn a M̃ budou také řešit rovnici (4.2).
Existuje tedy řešeńı rovnice (4.2) y1 = v1, . . . , yn = vn, Z = M , kde v1 = 1.

Řešeńı v tomto tvaru budeme hledat. Položme tedy v1 = 1 a hledejme př́ıslušná
v2, . . . , vn a matici M .

Soustava
s+2∑
j=1

cjbij = 0, 0 ≤ i ≤ s,
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je homogenńı soustava s + 1 lineárńıch rovnic o s + 2 neznámých. Má tedy ne-
triviálńı řešeńı. Kdyby existovalo j ∈ {1, . . . , s+ 2} tak, že cj = 0, pak by matice
B obsahovala s+ 1 lineárně závislých sloupc̊u, což neobsahuje (protože GRS kód
je MDS kód). Vı́me tedy, že cj 6= 0 pro j ∈ {1, . . . , s+ 2}.

Využijeme toho, že matici B můžeme vyjádřit ve tvaru

B =


v1f0(α1) v2f0(α2) . . . vnf0(αn)
v1f1(α1) v2f1(α2) . . . vnf1(αn)

...
...

. . .
...

v1fs(α1) v2fs(α2) . . . vnfs(αn)

 ,

kde fj(x) =
∑s

i=0mjix
i, j = 0, . . . , s. Dosazeńım za bij dostáváme soustavu

s+2∑
j=1

cjvjfi(αj) = 0, 0 ≤ i ≤ s.

Tuto soustavu lze zapsat také následuj́ıćım zp̊usobem:
f0(α1) f0(α2) . . . f0(αs+2)
f1(α1) f1(α2) . . . f1(αs+2)

...
...

. . .
...

fs(α1) fs(α2) . . . fs(αs+2)



c1 0 . . . 0
0 c2 . . . 0
...

...
. . .

...
0 0 . . . cs+2




1
v2
...

vs+2

 = 0.

Po vynásobeńı matićı M−1 zleva dostáváme:
α0
1 α0

2 . . . α0
s+2

α1
1 α1

2 . . . α1
s+2

...
...

. . .
...

αs1 αs2 . . . αss+2



c1 0 . . . 0
0 c2 . . . 0
...

...
. . .

...
0 0 . . . cs+2




1
v2
...

vs+2

 = 0.

Tedy plat́ı:
s+2∑
j=2

cjα
i
jvj = −c1αi1, 0 ≤ i ≤ s.

Jde o soustavu s + 1 rovnic o s + 1 neznámých. Tato soustava má jednoznačné
řešeńı, pokud determinant matice soustavy je nenulový. Tak tomu skutečně je,
nebot’ plat́ı

det


c2α

0
2 c3α

0
3 . . . cs+2α

0
s+2

c2α
1
2 c3α

1
3 . . . cs+2α

1
s+2

...
...

. . .
...

c2α
s
2 c3α

s
3 . . . cs+2α

s
s+2

 = c2c3 . . . cs+2 det


α0
2 α0

3 . . . α0
s+2

α1
2 α1

3 . . . α1
s+2

...
...

. . .
...

αs2 αs3 . . . αss+2

 6= 0,

protože jde o součin nenulových prvk̊u tělesa s determinantem Vandermondovy
matice, který je nenulový, protože αi 6= αj pro i 6= j. Vyřešeńım soustavy tedy
źıskáme v2, . . . , vs+2.

Plat́ı

bij = vj

s∑
k=0

mikα
k
j .
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Vyřešeńım soustavy
s∑

k=0

mikα
k
j = v−1j bij, 1 ≤ j ≤ s+ 1,

pro pevné i źıskáme i-tý řádek matice M . Řešeńı soustavy je opět jednoznačné,
nebot’ determinant soustavy je Vandermondovým determinantem. Vyřešeńım této
soustavy pro každé i, 0 ≤ i ≤ s, źıskáme celou matici M . Všimněme si, že opa-
kovaně řeš́ıme soustavu se stejnou levou stranou, pouze měńıme vektor napravo.
Bude tedy výhodné řešit soustavu pro všechny pravé strany najednou. Časová
složitost tohoto kroku pak odpov́ıdá časové složitosti nalezeńı inverzńı matice.

Zbývá dopoč́ıtat vs+3, . . . , vn. Když vynásob́ıme matici B matićı M−1 zleva,
źıskáme H(α1, . . . , αn; v1, . . . , vn). Prvńı řádek matice H(α1, . . . , αn; v1, . . . , vn)
je (v1, . . . , vn). Po spoč́ıtáńı M−1 = (m′ij) proto snadno dopoč́ıtáme zbývaj́ıćı vj
z rovnic

vj =
s∑
i=0

m′0ibij, s+ 3 ≤ j ≤ n.

k

Tvrzeńı 4.8. Časová složitost algoritmu 4.2 je O(s3 + sn) operaćı v F .

D̊ukaz. V prvńım kroku řeš́ıme homogenńı soustavu s + 1 lineárńıch rovnic
o s + 2 neznámých. Složitost tohoto výpočtu je O(s3) operaćı v F . Ve druhém
kroku řeš́ıme soustavu s + 1 rovnic o s + 1 neznámých opět se složitost́ı O(s3)
operaćı v F (pro vytvořeńı matice soustavy sestav́ıme Vandermondovu matici se
složitost́ı O(s2) operaćı v F ).

Dále spoč́ıtáme matici M se složitost́ı O(s3) operaćı v F (vyřeš́ıme sou-
stavu s + 1 rovnic o s + 1 neznámých pro několik pravých stran najednou).
Opět zde sestavujeme Vandermondovu matici, kterou už ale máme až na jeden
sloupec vypoč́ıtanou z předchoźıho kroku. Nalezeńı inverzńı matice a dopoč́ıtáńı
zbývaj́ıćıch vj pak provedeme s časovou složitost́ı O(s3+sn) operaćı v F . Celková
složitost algoritmu je tedy O(s3 + sn) operaćı v F .

k

Důsledek 4.9. Časová složitost nalezeńı kompletńıho řešeńı rovnice

B = ZH(x1, . . . , xn; y1, . . . , yn) je O(s3 + sn) operaćı v F.

Př́ıklad 4.4. Budeme pokračovat v řešeńı rovnice z př́ıkladu 4.3. Známe
matici B a již v́ıme, že existuje řešeńı rovnice (4.1) (α1, . . . , αn; v1, . . . , vn), kde
α1 = 2α + 2, α2 = α + 2, α3 = 0, α4 = 1, α5 = 2α + 1, α6 = α a α7 = 2α. Nyńı
dopoč́ıtáme v1, . . . , v7 a matici M .

Nejdř́ıve najdeme c1, . . . , c5 tak, aby

(α + 2)c1 + 2αc2 + 1c3 + 2c4 + 2c5 = 0

2c1 + 2c2 + (2α + 2)c3 + αc5 = 0

(α + 1)c1 + 1c2 + 2c3 + 2αc4 + (α + 1)c5 = 0

2αc1 + (2α + 1)c2 + αc3 + 1c4 + (2α + 1)c5 = 0.
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Vyřešeńım soustavy dostaneme c1 = 1, c2 = 2α + 2, c3 = α, c4 = α, c5 = α.
Polož́ıme v1 = 1. Vyřešeńım soustavy

∑s+2
j=1 cjα

i
jvj = 0, 0 ≤ i ≤ s, tj. soustavy

(2α + 2)v2 + αv3 + αv4 + αv5 = −1

(2α + 2)(α + 2)v2 + + αv4 + α(2α + 1)v5 = −(2α + 2)

(2α + 2)(α + 2)2v2 + + αv4 + α(2α + 1)2v5 = −(2α + 2)2

(2α + 2)(α + 2)3v2 + + αv4 + α(2α + 1)3v5 = −(2α + 2)3,

obdrž́ıme v2 = α + 1, v3 = 2α + 1, v4 = 2α + 2, v5 = 2.
Matici M źıskáme vyřešeńım soustavy

1mi0 + (2α + 2)mi1 + (α + 2)mi2 + αmi3 = 1−1bi1

1mi0 + (α + 2)mi1 + 2mi2 + (2α + 1)mi3 = (α + 1)−1bi2

1mi0 = (2α + 1)−1bi3

1mi0 + 1mi1 + 1mi2 + 1mi3 = (2α + 2)−1bi4

po dosazeńı př́ıslušných bij pro 0 ≤ i ≤ s. Dostáváme tak

M =


α + 2 1 2α + 2 α + 1
α 0 2α 0

2α + 1 2α + 2 2α 2α + 1
α + 1 2α + 2 α + 2 α + 1

 .

Matice k ńı inverzńı je

M−1 =


2 2α + 2 2α 0
1 2α + 2 2α + 1 α + 2
2 α + 1 2α 0
α 2α + 1 2 2α + 2

 .

Dopoč́ıtáme v6 a v7:
v6 = (2α + 2)2 + 2α · 2 = 2α + 1,
v7 = 2(α + 2) + (2α + 2) + 2α(α + 1) = α + 2.

Dostali jsme možné řešeńı rovnice

ZH(x1, . . . , x7; y1, . . . , y7) = B.

Toto řešeńı je:

(2α+ 2, α+ 2, 0, 1, 2α+ 1, α, 2α; 1, α+ 1, 2α+ 1, 2α+ 2, 2, 2α+ 1, α+ 2);

M =


α + 2 1 2α + 2 α + 1
α 0 2α 0

2α + 1 2α + 2 2α 2α + 1
α + 1 2α + 2 α + 2 α + 1

 .

♣
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Závěr

Těžǐstěm práce je podrobný popis útoku na Niederreiter̊uv kryptosystém
vytvořený nad GRS kódy. Kromě samotného útoku byla v práci také prezen-
tována problematika p̊usobeńı grupy na množině, byla zavedena projektivńı
lineárńı grupa a dokázána jej́ı 3-tranzitivita. Později bylo ukázáno, že tato
grupa úzce souviśı s množinou řešeńı rovnice (4.1). Konkrétně p̊usob́ı na množině
X = {(α1, . . . , αn) ∈ F n

∞; ∃(v1, . . . , vn) ∈ F ∗n, že (α1, . . . , αn; v1, . . . , vn) ∈ S},
kde S je množina řešeńı rovnice (4.1). Vid́ıme, že možných (α1, . . . , αn) je stejně
jako prvk̊u projektivńı lineárńı grupy, přitom pomoćı libovolného řešeńı rov-
nice (4.1) jsme schopni dešifrovat. Takových řešeńı je pak ještě v́ıce, než je prvk̊u
projektivńı lineárńı grupy, protože pro pevně dané (α1, . . . , αn) neńı (v1, . . . , vn)
dáno jednoznačně. Už takový počet možných řešeńı ukazuje na určitou slabinu
Niederreiterova p̊uvodńıho návrhu. Daľśı slabinou se zdá být i to, že permutačńı
matice P nemá v tomto návrhu vlastně žádný význam.

Př́ınosem práce je podrobné zpracováńı a zpřehledněńı útoku. Zejména bych
zmı́nila pohled na matici B jako na generuj́ıćı matici jistého kódu. Lokátory hle-
dané prověrkové matice GRS kódu pak vlastně určujeme pomoćı výpočtu pod́ıl̊u
nenulových souřadnic speciálně volených slov tohoto kódu. Dále je přidán po-
drobný výklad potřebných vlastnost́ı projektivńı lineárńı grupy. Je také zpřesněna
časová složitost útoku. Autoři p̊uvodńıho článku si zřejmě nevšimli, že
při výpočtu matice M řeš́ı opakovaně soustavu se stejnou levou stranou, a složitost
tohoto kroku pak určili jako O(s4), přitom lze tento odhad zmenšit na O(s3).
Pro ilustraci byly uvedeny př́ıklady. K výpočt̊um nad konečnými tělesy byl použit
matematický software Wolfram Mathematica 9.

38



Literatura

[1] Sidelnikov V. M., Shestakov S. O. On insecurity of cryptosystems based on
generalized Reed–Solomon codes. Discrete Mathematics and Applications,
2(4):439–444, 1992.
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