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tisic Sifer, ktery se stal zakladem pro tuto praci. Ze vSech Sifrovacich her bych chtél
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seni je mozné dosdhnout zadanim zemépisnych soufadnice mista, na kterém se
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Kapitola 1

Uvod

V poslednich letech se na ceském tzemi zacal rozmahat fenomén sifrovacich
her. Téchto soutézi se kazdoro¢né tcastni nekolik tisic hraca a vyskytuji se v nich
obvykle velice originalni Sifry, pfi jejichz lusténi je potfeba duvtipu, logického
uvazovani a nékdy také encyklopedickych znalosti. Neni zadnou vyjimkou, zZe
i zkuSeny tym stravi fesenim jediného takového problému tfeba i né€kolik hodin.

To nas privedlo k myslence, zda by nebylo mozné nékteré Sifry, které se na
zminénych hrach pouzivaji, lustit algoritmicky, nebo alespon vytvorit nastroj,
ktery by pfi lusténi pomahal.

Cilem préce rozhodné neni nijak nabourat koncept Sifrovacich her, nebot i sa-
motny autor je jejich naruzivym ucastnikem, ale spiSe prozkoumat soucasnou
situaci a analyzovat, do jaké miry jsou pouzité Sifry neprolomitelné. Pokud se
ukaze, ze k jejich feseni viibec neni potieba komplikovany postup a bohaté staci
néjaky pocitacovy program, organizatori budou patrné pii chystani dalsich Sifer
opatrnéjsi.

1.1 Zakladni pojmy

Prestoze nésledujici pojmy maji v bézném jazyce mnohem Sirsi vyznam, pro
ucely tohoto textu je budeme pouzivat v popsaném uzsim smyslu:

Sifrovaci hral (sifrovacka) je tymovy zavod, jehoZ soucésti je lusténi Sifer.
Organizatory pfedem vytycend trat se sklada z nékolika stanovist (obvykle
mezi deseti a dvaceti). Na kazdém takovém stanovisti ¢eka jedna nebo vice
sifer, které musi tym vyfesit, aby se poté dozvédél polohu dalsiho stanovisté.
Reseni obvykle obsahuje bud nazev mista, nebo popis cesty k nésledujici
sifre. Na ceském tizemi se kazdorocné kona priblizné deset Sifrovacich her,
kterych se pravidelné tcastni nékolik tisic hract. V celém textu se budeme
zabyvat vyhradné ¢eskymi Sifrovacimi hrami.

Abeceda je mnozina Sestadvaceti pismen anglické abecedy {A, B,C,...,Z}.
Prestoze jsou vSechny texty cesky, upousti se od pismen s diakritikou. Text
i bez nich snadno pochopitelny a na anglické abecedé je jasné prirozené

IPYesnéji terénni Sifrovaci hra. Jeji alternativou je internetovd Sifrovaci hra, kterd je
zaloZena na podobném principu, ale misto polohy dal$iho stanovisté je feSenim Sifry néjaké
heslo. Cilem internetové hry je obvykle odhalit co nejvice hesel.



usporadani pismen, coz je u nékterych Sifer klicova vlastnost. Nekdy Sifry
obsahuji také ¢isla, ale i v tomto ohledu problém zjednodusime.

Symboly budeme znacit malymi pismeny anglické abecedy {a,b,c,...,z}, ale
na pouzitych znacich viibec nezalezi. Dilezité je pouze to, které z nich jsou
stejné, a které naopak rizné. Ve skutec¢nych sifrovacich hrach se potom c¢asto
jedna o néjaké obrazky, ¢i grafémy.

Monoalfabeticka substitucni Sifra je jeden z typu Sifer pouzivanych pii Sif-
rovacich hrach. Jednotliva pismena abecedy jsou pfi pouziti tohoto kddo-
vani reprezentovana (substituovana) jinymi symboly. Stejnd pismena jsou
vzdy popsana stejnymi symboly, zatimco rtizna pismena riznymi symboly.
Samotny text je poté zasifrovan primocafe nahrazenim pismen odpovida-
jicimi symboly. K rozlusténi takové sifry je potieba nalézt systém, jakym
je prevod realizovan. Casto je pomérné naro¢né uéinit klicové pozorovani,
prijit s néjakou trikovou myslenkou, nebo v pouzitych symbolech néco ,uwvi-
dét“. Jelikoz se prace zabyva vyhradné timto typem Sifer, nékdy budeme
pouzivat pouze pojem Sifra.

Zadani (substituéni) Sifry je konecnd posloupnost symboli.

Pievodni tabulka je bijektivni zobrazeni symboli na abecedu. Casto se miize
jednat o pouziti znamého kédovani jako naptiklad Morseovy abecedy nebo
Brailleova pisma. Jindy jsou zase pismena abecedy zasifrovany pomoci AS-
CII hodnot, ale téméi vzdy se jedna pouze o jeden z krokt, ktery je potreba
pri lusténi udélat.

ResSeni sifry (vysledek $ifry) je posloupnost pismen abecedy, ktera vznikne tak,
ze na zadani Sifry aplikujeme pfevodni tabulku. Jednotlivé symboly zadani
rozsifrujeme pomoci prevodni tabulky a ziskdme pivodni text, ktery nam
organizatofi hry chtéli predat.

Spravné FeSeni Sifry je feseni ocekavané organizatory Sifrovaci hry. Aby bylo
feSeni primo citelné, je potieba jesté text rozdélit na slova. Tento druhy
krok je ale vétsinou jiz snadné udeélat, a dokonce i organizatori ocekavaji,
ze vysledek bude pochopitelny i bez rozdéleni na slova.

Desifrator (automaticky desifrator) je pocitacovy program, jehoz vstupem je
zadani Sifry a vystupem jsou mozna feseni Sifry.



1.2 Ukazka sifry

Pojmy, o kterych jsme hovotili v pfedchozi sekci, osvétlime na nasledujici Sifie.
Ta byla pouzita na Sifrovaci hie Bedna 20128
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Obrazek 1.1: Zadani 13. sifry z Sifrovaci hry Bedna 2012

Zadani obsahuje nékolik obrazci, z nichz nékteré jsou stejné. Navic jsou jed-
noznacné usporadané a to nas vede k myslence, ze by se mohlo jednat o mono-
alfabetickou substitucni Sifru. Jednotlivé symboly jsme jiz identifikovali a zaddni
sifry tak mizeme prepsat napriklad nasledovné:

ywosbfuvhstiwfshusou

Jedno z moznych 7eseni uvedené sfiry muze byt:

YWOSBFUVHSTIWFSHUSQOU

Ztejme se nejedna o sprdvné resent zkoumané Sifry. Cesta k rozlusténi je pomérné
naroc¢na a nakonec vede k jednoznacné identifikaci jednotlivych symbold a k pre-
vodni tabulce:

b->S,f->T, h->R, 1i1->B, o->M, s—->E
t->D,u->I,v->P, w->A,y >N

Této tabulce odpovida nasledujici resens:
NAMESTIPREDBATERIEMI

Snadno jiz rozdélime vysledny text na slova a zjistime, ze dalsi stanovisté se na-
chazi na ndmeésti Pred bateriemi. Dopliime jesté, Zze uvedend prevodni tabulka
uplné neodpovida popsané definici, protoze nepopisuje, na co se zobrazi ostatni
symboly. At to ale bude jakkoliv, feSeni to neovlivni. Podobné budeme také v dal-
Sim textu pripoustét tento volnéjsi vyznam pojmu prevodni tabulka.

’http://www.bedna.org/2012/sifry/13
3Stejnym obrazctim prifadime stejny symbol, ale nezalezi na tom, které pouzijeme. Ekviva-
lentné mizeme zadani pfepsat napfiklad jako abcdefghidjkbfdigdcg.


http://www.bedna.org/2012/sifry/13

1.3 Jazyk pouzity ve spravnych resenich Sifer

Jazykem gifrovacich her je Cestina, asak zna¢né specifickd. Reseni Sifer ¢asto
netvori kompletni véty, ale spise heslovité a zkratkovité popisuji cestu k dalsimu
stanovisti. Samotny text je obvykle tak strucny, jak jen je mozné se zachova-
nim srozumitelnosti a nékdy je velmi naroc¢né interpretovat vysledek, dokonce
i u spravne rozlusténé sifry.

Jako ukédzku typickych feseni Sifer uvadime nasledujici seznam. Jednotliva

Vv

FUGNEROVO NAM JZ ROH

NADRAZI BRANIK

TRI SEST PET

TRI CTVRTE KILAKU S 0DSUD
KRUHOVA LESNI SKOLKA CHATKA
ZENA VRTAKA

DOLNI RYBNIK VYCHOD ROH

KOSTEL ULICE ELISKY PREMYSLOVNY
POMNIK PALACKEHO VRCH

BOHACOVA HRISTE SEVER

INFO CEDULKA NA SOUTOKU

VRCHOL KOPCE BRABENAK

SRBSKO MOST POD ROZVODNOU

UL PETRSKOU AZ K TOALETAM
JEDLOVKA NA ROZC ZELENE A CYKLO
SKOLKA D MECHOLUPY

DALSI SIFRU VEM U STRAH KLASTERA P MARIE

Mohlo by se zdat, ze kazdy organizator pouziva své vlastni zkratky a tim pa-
dem tuplné jiny jazyk. Nemeélo by potom smysl nijak analyzovat a snazit se popsat
spolecny jazyk Sifrovacich her. Na druhou stranu se organizatori drzi néjakych za-
sad a nepsanych pravidel@. Diky vzajemné komunikaci mezi riznymi Sifrovackami
se zkoumany jazyk stale vice ustaluje, a proto ma smysl se jim zabyvat.

Jeden z dlivodii, pro¢ se organizatofi uchyluji ke zkratkdm a rtznym opistim,
je, ze chtéji timto umélym zasahem do cistého jazyka znemoznit spravny vysle-
dek odhadnout. Pro ukazku uvazme zadani Sifry, kde se prvni symbol shoduje
s devatym a také sedmy s desatym. Zkuseny lustitel uvedené Sifry si snadno po-
vSimne, Ze feSeni muze zac¢inat pomérné béznym slovem KRIZOVATKAT a pomuze
mu to k rozlusténi zbytku Sifry. Naopak zkratku KRIZ témér nelze na zacatku Sifry
odhadnout, nebot na ¢tyfi riiznd pismena zacind mnoho dalsich slov. Mezi nejcas-
t&jsi zkratky patii zkraceniny geografickych nézvi jako naptiklad NAM (ndmésti),
NADR (nadrazi), POM (pomnik), ROZC (rozcesti / rozcestnik), ZAST (zastavka), ...

4Jednim takovym psanym kodexem by mohla byt kniha Almanach TMOU (Pelének, 2008).
5Pro snazsi ¢itelnost uvadime v této sekci slova véetné diakritiky, prestoze se v této podobé
v TeSenich sifer vyskytuji.



Déle se ve spravnych fesenich Sifer bézné vyskytuji nazvy ulic, ale i jména
mensich obci, pripadné kosteli, pomnikii, studanek, pamatnych stromi, most,
nameésti, soch, zastavek MHD, kopcii, ¢i jinych geograficky vyznamnych mist.

Typické jsou v rozlusténém textu také nazvy svétovych stran a jejich zkratky
jako S, JZ, SEVEROVYCHODNIM SMEREM, atp. Trochu méné ¢astou skupinou slov
jsou barvy reprezentujici turistické znacky jako KRIZOVATKA CERVENE A ZLUTE.

Poslednim jevem, ktery v této kapitole zminime, je Casty vyskyt objekt, kde
muze byt Sifra fyzicky ukryta. Mezi takova slova patii napiiklad HRISTE, LAVICKA,
SOCHA, HRAZ, KOSTEL, TOPOL, POMNIK, LOUKA, SLOUP nebo tieba KASNA.

1.4 Souvisejici prace

Dilem, které se zabyva podobnou problematikou, je bakalarska prace Kla-
sické kryptografické metody (Zeravik, 2012). Autor zde zkoumé rtizné druhy sifer
a mimo jiné i monoalfabetickou substituc¢ni Sifru. Navrhuje také desifrator po-
uzivajici geneticky algoritmus, ale nijak se nezaméfuje na Sifrovaci hry ani na
zadny konkrétni jazyk. Tato prace by se méla zasadné odliSovat predevsim tim,
Ze se zameétruje na extrémné kratké vzorky predem znamého jazyka pouzivaného
v TeSenich sifer z Sifrovacich her.

Dal$im souvisejicim projektem je mobilni aplikace Sifrovaci pomticky Abso-
lutndd. Tento nastroj pomaha resiteli pri lusténi riznych druht sifer, ale nenabizi
moznost automatického desifrovani bez asistence clovéka.

Velmi teoretickou praci tykajici se naseho tématu je clanek Decipherment
Complezity in 1:1 Substitution Ciphers (Nuhn a Ney, 2013). Autofi v ném dis-
kutuji algoritmickou slozitost presné naseho problému. Pro unigramovy model
(viz KapitolaB]) pfichazeji s polynomidlnim feSenim, zatimco pro bigramovy uka-
zuji pfevod na problém obchodniho cestujictho (TSP). Z toho plyne, Ze v plné
obecnosti se jedna o NP-tplny problém.

1.5 Hlavni vyzvy

Na prvni pohled se miize zdat, Ze se jednd o pomérné jednoduchy problém,
ale jiz pri prvnim pokusu o navrh feseni narazime na nékolik prekazek. Dalsi
se vyskytnou az v priibéhu vyvoje a nékteré se naplno projevi az pii samotném
testovani.

MozZnych FeSeni je priliS mnoho.
Kazda z 26! permutaci pismen abecedy odpovida jedné prevodni tabulce.
Vétsinou se v Siffe nevyskytuje vsech 26 riznych symboli a primérna
Sifrall jich obsahuje pouze 11,7. Piesto kdyz uvazime podprimérnou Sifru
obsahujici 10 riznych symbold, pfichazi v tvahu celkem 26 - 25---17 =
19275223 968 000 rtiznych feseni. Kdybychom naptiklad dokazali analyzo-
vat 10° feSeni za vtefinud, cely vypocet by trval pies pét hodin. Navic

Shttps://play.google.com/store/apps/details?id=cz.absolutno.sifry

"Uvedena statistika je vytvofena na zakladé trénovacich dat (viz Sekce 2.11)

8 Jedna se o velmi hruby a spise optimisticky odhad, ktery se f4dové miiZze podobat v¥konnosti
bézné dostupnych osobnich pocitacu.


https://play.google.com/store/apps/details?id=cz.absolutno.sifry
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rfadani se s problémem je tedy nutné navrhnout jiny postup nez zkousSeni
vSech moznych feSeni a vybirani pouze téch slibnych.

Frekvencéni analyza neni aéinna.
Reseni monoalfabetické substitu¢ni $ifry samo o sobé neni pfili§ zajimavy
problém. Arabové dokazali jiz ve stiedovéku prolomit kéd pomoci frekvencéni
analyzy textu (Singh, [2003). Tento postup je ale zalozen na velkém mnozstvi
dat a pro kratky text, se kterym pracujeme, neni mozné metodu tspésné
primo aplikovat.

Median” délek sifer je pouze 16 pismen. Malokdy se v §ifie vyskytne n&jaky
symbol vice nez dvakrat a rozdil mezi pismeny, které se vyskytuji takto ridce
neni nijak statisticky vyznamny. Pouzitelnost frekvencéni analyzy textu je
z tohoto dtivodu v nasem pripadé zna¢né omezena.

Je dostupné malé mnozstvi trénovacich dat.

Abychom mohli prozkoumat jazyk sifrovacich her, budeme potiebovat sku-
tecné vzorky jazyka. Historicky probéhlo na ¢eském tizemi kolem 400 sif-
rovacich her. Nékteré viibec neodpovidaji konceptu stanovist, ktery zkou-
mame, jiné naopak nemaji dostupné zadné webové stranky a i pokud by se
z kazdé hry podarilo ziskat primeérné 15 Sifer, jednalo by se pouze o vzorek
nékolika tisic velmi kratkych tisekti textu. Je to samoziejmeé to jediné, co je
mozné pouzit, ale zna¢né limitovanost téchto dat bude mit rozhodné velky
vliv na cely projekt.

Jazyk je velmi téZko analyzovatelny.
Jak jsme jiz nastinili v Sekci[[.3] jazyk sifrovacich her je zkratkovity a heslo-
vity. Casto navic neodpovida ani syntaktickym pravidlim &estiny. Bude
velmi obtizné sestavit kompletni slovnik vSech moznych pojmi, které se
mohou ve vysledcich Sifer vyskytnout.

Které reseni je lepsi, kdyZ nezname to spravné?

I kdybychom meéli dostatek vypocetniho ¢asu na analyzu vsech moznych
feSeni, stale musime rozhodnout, které z nich je lepsi. Prirozené bychom
chtéli vybrat to s nejvetsi mirou spravnosti, ale k jeji vyhodnoceni bychom
potiebovali mit spravné feseni, které bohuzel nezname. Proto se musime
spokojit s néjakou aproximaci spravnosti a ptijde o skloubeni analyzy tré-
novacich dat s vhodnym navrhem jazykového modelu. Volba této porovna-
vaci funkce mize velmi zasadné ovlivnit tspésnost celé prace pri hledani
kvalitnich feSeni.

1.6 Struktura prace

Seznamili jsme se se zédkladnimi pojmy a vime, jak miize takova Sifra vypa-
dat. V predchozi sekci jsme blize prozkoumali studovany problém a nyni strucné
popiseme, v jakém poradi budeme dale postupovat.

V kapitole Sbér dat rozebereme vSechny druhy dat, které jsou potieba k tspés-
nému navrhu desifratoru, trénovani jeho parametri, a dokonce i k samotnému

béhu.



Nasledujici dvé kapitoly Jazykovy model a Algoritmus popisuji dvé nejdilezi-
t€jst soucasti desifratoru. Obé ¢asti jsou témer nezavislé a drobné zmény v jedné
z nich nijak neovlivni tu druhou.

Celou praci zakon¢ime kapitolou Dokumentace a diskuzi nad Vysledky.



Kapitola 2

Sbér dat

V této kapitole popiseme, jak ziskdme potiebna data pro naslednou analyzu
jazyka a navrh vhodného algoritmu. Vzorek spravnych feseni realnych sifer navic
vyuzijeme také na trénovani parametri desifratoru a v neposledni fadé k zave-
recnému vyhodnoceni tspésnosti vytvoreného desifratoru. Vsechna data volime
vyhradné z volné dostupnych ke stazeni na internetu.

Nejprve specifikujeme vSechny kategorie dat, které budeme potiebovat. Pro
kazdou z nich poté vybereme vhodny zdroj a dale navrhneme skript, ktery bude
vybrana data automaticky stahovat. Nékdy je navic potfeba ziskané informace
vhodné naforméatovat a usporadat tak, aby se s nimi poté dalo efektivné mani-
pulovat.

2.1 Vzorek jazyka Sifrovacich her

Jak jsme jiz nastinili, nejprve potifebujeme ziskat dostatecné velky vzorek
jazyka, abychom jej mohli analyzovat a pouzit jeho specifik. Budeme vyuzi-
vat vyhradné feseni Sifer z realnych Sifrovacich her. Mohli bychom si vymyslet
vlastni slovni spojeni, ktera by se podobala popisim dalsiho stanoviste, ale ztra-
tili bychom tak vérohodnost a mohli bychom pfijit o dilezité detaily jazyka. Navic
neni mozné pouzit takova data pri testovani.

Na druhou stranu se neomezujeme pouze na monoalfabetické substitucni Sifry,
nebot jazyk pouzity v jinych typech Sifer je v zasadé stejny. Presto jsme znacné
limitovani celkovym poctem Sifer, které kdy na ceském tzemi byly feSeny. V pied-
chozi kapitole jsme odhadli celkovy pocet takovych Sifer na nékolik tisic.

V tomto ohledu mame jen velmi tzky vybér mezi dostupnymi zdroji a pouzi-
jeme v Sifrovaci komunité uznavany kalendar sifrovacich hetfl. Z tohoto seznamu
ma 42 her své webové stranky, ale pouze 20 z nich (viz Tabulka [21]) je terénnich
a na strankach zvefejniuje spravna feseni jednotlivych sifer.

Stranky kazdé z téchto her jsme prozkoumali a vytvorili regularni vyraz, ktery
ze stazeného HTML vybere spravny vysledek dané Sifry. Takto jsme ze stranek
sifrovacich her ziskali dohromady 961 spravnych feseni Sifer. U nékterych z nich
jsme méli vysledek jiz v textové podobé u jinych byl vysledek reprezentovan
obrazkem, nebo pouze zapsany v textu tak, ze nebyl mozny strojové vyhledat.
Zbylé sifry jsme tedy ruc¢né prosli a feseni opsali.

Ihttp://kalendar.chlyftym.cz
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Sifrovaci hra Pouzité ro¢niky Webové stranky

Bedna 2002 - 2012 bedna.org

Bota 2010 — 2012 bota.chytry.cz

Budéjovické zelvovani 2012 sifrovackacb.wz.cz
Hradecka sova 2005 — 2012 sova.osjak.cz

iNula 1. — 6. ro¢nik inula.sifrovacky.cz

Kruté (za)krita 1. — 6. ro¢nik krutazakruta.sifrovacky.cz
Leonardo 1. — 3. ro¢nik leonardo.ph7.cz

Lost in Hvozd 2012 lostinhvozd.wz.cz

Matrix 2005 — 2012 velkyvuz.cz/matrix
NaPALMné 2012 napalmne.cz

Noc tapiiri 2010 — 2012 noctapuru.cz

Palapeli 2013 palapeli.wz.cz

Paralaxa 2011 — 2012 paralaxa.chim.cz

Plzenska sifrovacka 1. ro¢nik plzenska-sifrovacka.webnode.cz
Po skole 2009 — 2012 poskole.podrate.cz

Po trati 2012 - 2013 potrati.cz

Rozjezd 2012 rozjezd.cz

Seslost 2009 — 2011 seslost.cz

Studna 2003, 2005 — 2011 |studna.zizkov.org

T™OU 2004 — 2012 tmou.cz

Tabulka 2.1: Seznam Sifrovacich her pouzitych k ziskani reseni Sifer.

Na zavér vsechna ziskana feseni zasifrujeme pouzitim nahodné permutace abe-
cedy a ziskdme vérohodné zadéani Sifer. Vsechny Sifry pfiblizné rovnomérné roz-
délime do nasledujicich tii skupin:

Trénovaci data (training) — pomoci téchto feseni Sifer navrhneme algoritmus
a analyzujeme jazyk. Mizeme je vyuzit v plném rozsahu a také ru¢né hledat
zavislosti, které by mohli byt pii vypoctu uzitecné.

Vyvojova data (development) — tato skupina je taktéz urcena k vyvoji, ale
jiz. pouze k testovani, Ze jsme tdaje napocitané na prvni skupiné vyuzili
spravné. Déle FeSeni pouzijeme k ladéni parametrtu desifratoru (Sekce [6.3)).

Evaluaéni data (evaluation) — nejsou béhem vyvoje nijak vyuzivina a slouzi
vyhradné k zavérecnému vyhodnoceni.

2.2 Slovnik

Naprosta vétsina slov vyskytujicich se ve spravnych feSenich Sifer pochazi
z Cestiny. Jako zdklad naseho slovniku volime vefejné dostupny seznam ceskych
slov na strance www.oficialni.cz/slova/.

Abychom slovnik doplnili o rizné zkratky a hovorova slova, ktera se vyskytuji
v popisech cest, provedeme analyzu sedmnacti popisti cest dostupnych na inter-
netu (obvykle popis typu ,Jak se k ndm dostanete?*). Z téchto popist do naseho
slovniku pfidame ta slova, ktera se v nich vyskytuji nejcastéji.
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Dalsi slova, ktera se v feSenich Sifer vyskytuji, jsou riznéd vlastni jména, at
se uz jedna o nazvy obci, ulic, nebo naptiklad kostelt ¢i paméatniki. O ziskavani
tohoto typu udajt blize hovori nasledujici paséaz.

2.3 Geografické informace

Nézvy (pojmenované entity), které feseni Sifer obsahuji, jsou vyhradné takové,
které se daji najit na bézné mapé. Abychom tuto skupinu slov pokryli, vyuZijeme
skutecnou mapu. Nejrozsifenéjsi volné dostupnou mapou v elektronickém formatu
je nyni ta, kterou poskytuje OpenStreetMa.

Jedna se o velice podrobné mapy, coz vyzaduje netrividlni extrakci téch in-
formaci, které jsou dilezité pro nase tucely. Vybereme-li z dostupnych dat pouze
nazvy ulic, obci a zastavek hromadné dopravy, ziskdme seznam rozumné velikosti
(priblizné 92 MB). Spoletné s nazvy zjistime z map také geografické souradnice
jednotlivych mist. U rozmérnéjsich objektt jako jsou ulice bereme v tivahu pro
jednoduchost pouze primeér souradnic, kterymi je objekt popsan.

Tabulka 2.2] vyjadiuje pocty extrahovanych nazvi zemépisnych mist z jednot-
livych skupin.

Typ zemépisného mista  Pocet objektu

ulice 2454 802
obec 10391
autobusova zastavka 9369
zeleznicni stanice 3020
tramvajova zastavka 1440
hospodaisky objekt 1090
celkem 2480112

Tabulka 2.2: Pocty pouzitych geografickych nazvi.

2.4 Rozdéleni reseni na jednotliva slova

Vzhledem k dalsimu postupu je nezbytné rozdélit feSeni Sifer na jednotliva
slova. K tomu neni mozné vyuzit zadny automaticky nastroj, nebot nemame zda-
leka kompletni slovnik. Navic poté mlizeme vyuzit rozdélenych feseni k nalezeni
casto pouzivanych zkratek ¢i jinych chybéjicich slov ve slovniku. Ru¢nim délenim
na slova sice mohou vzniknout nepfesnosti a chyby zptsobené lidskym faktorem,
ale pro dalsi vyvoj by se nemélo jednat o nic zasadniho.

Analyzujeme-li rozdélend feSeni, zjistime, Ze jen u 49 % vSech Sifer v trénova-
cich a vyvojovych datech mame vSechna slova v nich obsazena v nasem slovniku.
Jelikoz hleddme pouze takova feseni, ktera se skladaji ze slov ve slovniku, znacné
tim klesa nadéje na tispésnost pii feSeni odpovidajicich Sifer.

’http://download.geofabrik.de/europe/czech-republic.html
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Kapitola 3

Jazykovy model

Zmac¢né specificky jazyk sifrovacich her, jak je popsan v Kapitole[Il je pomérné
naro¢né popsat néjakym modelem. Vzhledem k velmi malému mnozstvi trénova-
cich dat se pokusime pouzit jeden z nejjednodussich a nejpouzivanéjsich pristupi,
takzvany Katztuv back-off model (Katz, 1987) (Manning a Schiitze, 1991).

Tento model pfedpoklada, zZe jiz zname vsechna slova zkoumaného jazyka. Se-
znamu vsech slov jazyka sifrovacich her budeme fikat slovnik. Cilem této kapitoly
je co nejlépe vystihnout a popsat syntaktickou stranku jazyka pomoci néjakych
konkrétnich ¢iselnych hodnot.

3.1 Slovni tridy

Zminény Katztv model pracuje obvykle s jednotlivymi slovy, ale to je vzhle-
dem k velmi malému mnozstvi trénovacich dat zcela nevyhovujici. Pfimou aplikaci
bychom dospéli k zavéru, ze vétsina slov ze slovniku se v jazyce viibec nevysky-
tuje. Proto shlukneme souvisejici slova do slovnich trid tak, aby se slova z kazdé
tfidy vyskytovala v rozumné mife v trénovacich datech.

Vzhledem k zemépisnému zaméreni jazyka je prirozené urcit nasledujicich pét
slovnich ttid:

ulice — seznam nazvu ulic v lokalité, kde Sifrovaci hra probiha (napt. v Praze)
obec — seznam nazvu obci pobliz lokality, kde Sifrovaci hra probiha

misto — ¢asto vyskytujici se mista, kde muze byt nasledujici Sifra fyzicky ukryta
smeér — seznam nejpouzivanéjsich svétovych stran a jejich zkratek

barva — seznam barev uzivanych na turistickych znackach

Dalsi skupinu slovnich ttid ziskdme analyzou riznych popisti cest. Z téchto
popisii vybereme takova slova, kterd se v nich vyskytuji nejcastéji. Jsou to tedy
ceska slova, kterda maji ovsem zvysenou pravdépodobnost vyskytu ve spravnych
feSenich sifer:

béZné sloveso — cCasto vyskytujici se slovesa, pt. HLEDEJTE, JDETE, ZAHNETE

casté slovo — slova ziskana analyzou popisu cest, pf. MINUT, ROVNE, PRIBLIZNE
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slovo ulice — obsahuje slovo ULICE a jemu podobna slova, pt. CESTA
béZné spojeni — ¢asto pouzivana slovni spojeni v feSenich Sifer, pf. DALSI SIFRA

Posledni skupinou jsou ty slovni tiidy, které nemaji na prvni pohled k Sif-
rovacim hram zadny zvlastni vztah. Pfesto se tato slova samoziejmé v fesenich
sifer ¢asto vyskytuji a musime je tedy zahrnout. Obecné by tyto slovni tiidy mély
obsahovat vsechna ostatni slova a idealni by bylo rozdéleni na slovni druhy. Bo-
huzel pouzity slovnik popsany v Sekci nenabizi takovou moznost a vyclenime
alespon ty slovni tiidy, které se daji snadno vyjmenovat rucneé:

pismeno — seznam vSech pismen pouzité anglické abecedy
spojka — vSechny ceské spojky
predlozka — vSechny ceské predlozky

ostatni — slova, ktera jsme nezaradili do jiné slovni t¥idy

3.2 Pouzité pojmy a znaceni
Ve zbytku kapitoly budeme potiebovat presnéjsi znaceni:

Retézec je konecna posloupnost pismen abecedy. Necht s je fetézec, potom |s|
nazyvame délkou fetézce, kterd je rovna poctu pismen v s. Pro kazdé
i€{1,2,...,]s|} znacime i-té pismeno Fetézce s symbolem s;.

Slovni tfida je mnozina fetézcti. Ozna¢me mnozinu vsech slovnich t¥id, se kte-
rymi pracujeme, symbolem % .

Slovo je dvojice (s,T) takové, ze s € T' € €. Necht w je slovo. Prvnimu prvku
dvojice tvorici w budeme fikat fetézed] slova w a znadit R (w), zatimco
druhému prvku slovni tfida slova w a znacit T (w).

Véta je konecna posloupnost slov. Nebude-li to matouci, budeme nékdy pro jed-
noduchost uvazovat vétu jako zfetézeni fetézcu jejich slov.

Slovnik je mnozina vSech slov.

n-gram je usporadand n-tice slovnich trid. Budeme jej znacit [171,T5,...,T,],
kde T1,T5,...,T, € €. i-ty ¢len n-gramu G budeme znacit G;.

IDva stejné fetézce jesté nemusi nutné tvofit stejné slovo, pokud jsou obsaZené v riznjch
slovnich t¥idach. Napf. fetézec CERVENA milize tvofit jak slovo (CERVENA, barva), tak slovo
(CERVENA, ulice).
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3.3 n-gramova analyza dat

Dale budeme analyzovat vzorky spravnych feseni Sifer. Predpokladejme, ze
vSechna tato Teseni jsou jiz rozdélena na slova. Bohuzel pii rozdélovani miize
nastat pripad, kdy neni jasné, ze které slovni tiidy fetézec pochéazi, pripadné
nepatii viibec do zadné. V takovém pripadé vezmeme v ttvahu vSechny moznosti
slovnich ttid, do kterych mtze slovo patfit.

Uvazujme nyni prirozené ¢islo n,,4;, 0 jehoz optiméalni volbé pohovotime v Ka-
pitole

Pro kazdy n-gram G = [G1, Ga, ..., G,) (kde 1 < n < np,.) spocteme kolikrat
se v trénovacich datech vyskytuje n-tice po sobé jdoucich slov [wq,ws,. .., w,]
takova, ze pro kazdé i (kde 1 < i < n) plati 7 (w;) = G;. Naptiklad pro bigram
[pfedlozka, ulice] vyhodnotime, kolika nidzvim ulic predchézi néjaka predlozka.
Tomuto poctu budeme fikat (absolutni) éetnost n-gramu G a znacit ji C (G).

Abychom mohli spo¢tené hodnoty pfimo pouzit pfi modelovani jazyka, pfi-
dame specialni slovo na zac¢atek vsech Sifer (START) a jiné specialni slovo na konec
v8ech Sifer (STOP). Kazdé z téchto nové pridanych slov se nachazi v samostatné
slovni tridé. Cela tato analyza spéje k tomu, ze budeme umét precizné vyjadrit
napiiklad velmi nizkou pravdépodobnost piedlozky na konci zpravy, nebot bi-
gram [predlozka, STOP| nejspiSe nalezneme v trénovacich datech jen ziidkakdy
a bude mit tedy malou Cetnost.

3.4 Pravdépodobnost nasledujiciho slova

Predpokladejme, Ze jiz zname Cast textu (vétu) ve zkoumaném jazyce a zajima
nas, jak bude asi text pokracovat. Pokud zprava zac¢ina

DALSI SIFRU NALEZNETE NA

nejspise dalsi slovo nebude ani PROTOZE ani HLEDEJTE, ale mtize jim byt napriklad
KONCI, nebo HRISTI.

Takovou vlastnost jazyka mizeme nyni jiz pomérné snadno vystihnout pomoci
diive spoctenych cetnosti n-grami. Vzhledem k velmi malému poctu trénovacich
dat provedeme nékolik zjednoduseni a vétsina konstant ptivodniho Katzova mo-
delu bude mit trivialni hodnoty.

Necht [Ty, T3, ..., T 1] je (L — 1)-gram odpovidajici prvnim L — 1 sloviim
textu. Déale necht K je prirozené ¢islad predstavujici hranici na minimélni éetnost
n-gramu (Katz, [1987).

Pravdépodobnost tiidy 77, nésledujiciho slova definujeme predpisem

C ([TL—n-i—la TL—n+27 ey TL—17 TL])
Pl \Ty,T5.....Tr 1) =
(LT, Ti) Srew CTonits Toniay - Tp1, T )

kde n je nejvétsi prirozené ¢islo mensi nez n,,,, a maximalné L takové, Ze jme-
novatel uvedeného zlomku je vétsi nebo roven konstanté K.

Uvedené omezeni na hodnotu n jinymi slovy tika, Ze se nejprve snazime pouzit
(Nymax )-gramy, nebot by mély byt nejpfesnéjsi. Pokud je ale jejich Getnost prilis
malé, omezime se pouze na (N, — 1)-gramy a takto pokracujeme déle, dokud
Cetnost n-gramu neni alespont K (odtud nazev back-off).

2K je voleno tak, aby bylo mensi nez ¢etnost kazdého unigramu. Pouzili jsme hodnotu 15.
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3.5 Cena véty

Pro jednoduchost dale predpokladejme, ze vSechna slova z jedné slovni tridy
jsou stejné pravdépodobna. Shlukli jsme je do t¥id, abychom mohli odhadnout
pravdépodobnost také pro slova, o kterych nemame zadné informace z trénova-
cich dat. Pouzijeme pro né pravdépodobnost jim podobnych ¢i pribuznych slov.
U nékterych slovnich tfid jako jsou barva nebo smér toto zjednoduseni odpo-
vida velice presné realité, zatimco v jinych t¥idach (napf¥. predlozka nebo spojka)
se pravdépodobnosti jednotlivych slov zasadné lisi. Bohuzel nemame dostatecné
mnozstvi trénovacich dat, abychom takové rozdily mohli rozlisit, a proto uvazu-
jeme uvedené zjednodusSeni pro vSechny tridy.

Pravdépodobnost slova wy, , které nasleduje po skupiné slov [wy, we, . .., w_1]
pak definujeme nasledovneé:

POT (wo) [T (w1), T (ws) ..., T (1))

p(wplwy,wy, ..., wy ) =
T (wr)]
Pravdépodobnost véty [wy, ws, ..., wy] je rovna
L
P ([wi,wa, .., wi)) = [ [ p (wilws, ... wi).
i=1

Uvazme déale prirozeny logaritmus pravdépodobnosti véty:

log (Z ([wy, wa, ..., wr])) =

= log <Hp (wi|w1, e ,wi_1)>

i=1

IOg (p (wi|w17 SRR wi—l))

M-

=1

M-

log (P (T (wi) |T (w1) ;.. T (wi-1))) = log (|T (wi)])

=1

Dale budeme hledat takové feseni, které odpovida vété s co nejvétsi pravdeé-
podobnosti. Snazime se tedy maximalizovat logaritmus pravdépodobnosti véty.
Bohuzel mohutnosti slovnich t¥id nejsou relevantni hodnoty, nebot vétsina slov
ze slovniku se v trénovacich datech viibec nevyskytuje. Uvazujme dale pro zjed-
noduseni, ze vSechny slovni tiidy maji stejnou velikost |T|. Pfirozena volba této
konstanty je primeérny pocet prvkia slovni tiidy a v Sekci ukazeme, ze jeji
optimalni hodnota se od prﬁméru@ skutecné o mnoho nelisi. Pravdépodobnost
tfidy déle doplnime o zminénou ,primeérnou” velikost slovnich t¥id a vysledny
model poté bude uprednostnovat texty obsahujici méné slov.

3To pro nase slovni t¥idy neplati, ale u mensich t¥id se jejich velikost pFili§ nelisi a pro vétsi
tfidy mame moc malo trénovacich dat k tomu, abychom urdili jejich ,efektivni® velikost.
4Nase slovni t¥idy obsahuji pramérné 205 174 fetézctL.
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Cena slova wj, ve vété [wy,ws,...,wy] je rovna
cena (wr|wy, ...,wp—1) =L -log (P(T (wr) |T (wy),..., T (wr-1))) + 2.

Zaporna konstanta .Z je zde kviili jednodussi manipulaci s ¢isly. Jeji presna

hodnota neni podstatné, ale volili jsme . = —20, coz umoziuje ceny za-
okrouhlit s malou relativni chybou a zachazet s nimi jako s pfirozenymi
Cisly.

2 je konstanta odpovidajici hodnoté —.% - log (|T']). Je vzdy nezaporna
a nulova pravé tehdy, kdyz uvazime slovni tiidy jednotkové velikosti. O jeji
volbé pohovoiime blize v Sekci [6.3]

Cena véty [wq, wy, ..., wy] je rovna

L
Cena ([wy, ws, ..., wr]) = Zcena (wi|wy, ... wi—q) .
i=1

Budeme uvazovat, Ze levnéjsi véty jsou pravdépodobnéjsi.

Pozn. Hodnota 2 toho v aktudlnim smyslu jiZ nemd mnoho spolecného s puvodnim vyznamem.
Misto wvelikosti slovnich trid vyjadruje penalizaci za kaZdé dalsi slovo pouzité ve vété. Bylo
by tedy prirozenéjsi uvaZovat cenu slova bez hodnoty 2 a cenu véty ekvivalentné definovat
jako soucet cen slov zvétseny o soucin L - 2. Pro implementacni ucely a pro ndavrh algoritmu
je ovsem jednodu$si pracovat cCisté se souctem cen. Proto se budeme drZet pivodniho ndvrhu
a rozdelime celkovou penalizaci rovnomérné jednotlivym slovim, prestoZe to muze byt matouct

a neintuitivnd.

Zdaleka se nejednd o idealni model, ale jeho velkou vyhodou je jednoduchost
a predvidatelnost. Navic je zbytek prace témér nezavisly na tom, jaky model
zvolime a bylo by ho proto mozné samostatné vylepsovat.

3.6 Vyuziti znalosti aktualni polohy

Mnohem lepsich vysledk®t bychom mohli dosahnout, pokud by desifrator vy-
uzival informaci o aktualni poloze a predpokladali bychom, Ze nésledujici Sifra
nebude v ptilis velké vzdalenosti. Vzhledem k tomu, Ze obvykle je k pfesunim
mezi stanovisti dovolena pouze chiize, jedna se o pomérné rozumny predpoklad.
Dodatecné informace o stavajici pozici znacné omezi seznam geografickych mist,
ktera se mohou ve vysledku nachéazet, a mize vyrazné zptesnit reseni.

7 vhodné naformatované mapy vybereme pouze ty pojmenované entity, které
nejsou vzdusnou ¢arou vzdalenéjsi nez zadané konstanta popsana v Sekci [5.41

Zmalost aktualni polohy by méla znacné zvysit presnost jazykového modelu
a eliminovat falesné vysledky navadéjici naptiklad do desitky kilometrt vzdale-
ného mesta.
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Kapitola 4

Algoritmus

Predchazejici kapitola jednoznac¢né popisuje, jak budeme odhadovat pravdeé-
podobnost jednotlivych feseni. Dosud jsme ale viibec nezminili, jak feseni pro-
chéazet a efektivné hledat ta kvalitnéjsi. Moznych pristupt je mnoho a i pfi tvorbé
této prace jsme jich nékolik zvazili a nékteré zkusili implementovat. Nakonec se ale
ukazuje jako nejvhodnéjsi jeden z nejprimocarejsich algoritmt, ktery ve zbytku
kapitoly podrobnéji rozebereme.

4.1 Zakladni myslenka

Program nacte zadani sifry a snazi se urcit, které slovo by mohlo byt prvni ve
spravném vysledku. Za timto tcelem vyzkousi vsechny moznosti ze slovniku. Pro
kazdou moznost zkusi pokracovat dale urcenim druhého slova. Zde bude nejspise
méné moznosti, nebot nékterd pismena jsou jiz pfesné uréena zvolenim prvniho
slova. Takto algoritmus pokracuje a postupné prochézi castecnd reseni, dokud
nenalezne néjaké feseni.

Casteéné feSeni dané &ifry je véta tvofend L pismeny takova, e existuje pie-
vodni tabulka, ktera preklada prvnich L symbolt zadani Sifry na vétu.

Jako ukazku uvazme nasledujici zadanil

lavickauhvezdarny

Césteénymi fesenimi této sifry jsou naptiklad véty: [LAVICKA], [LAVICKA,
U, HVEZDARNY|, nebo [DALSI]. Na druhou stranu véta [DALSI, SIFRA| ani
[KRIZOVATKA| nejsou ¢astecnymi fesenimid uvedens sifry.

Protoze nami uzivany slovnik obsahuje vSechna jednotliva pismena abecedy,
miizeme ¢astecné feseni ekvivalentné popsat tim, Ze ho lze doplnit slovy ze
slovniku, aby vzniklo néjaké feSeni dané Sifry.

Slovo S rozsifuje castecné teseni R dané Sifry, pokud po ptidani slova S za
vétu R vznikne opét Castecné feseni Sifry.

1Symboly v tomto piipadé volime pro nazornost tak, aby odpovidaly spravnému feSeni Sifry.
Obycejné to ale neplati a stejné zadani by mohlo byt popsano napf. uwzidvwptzebcwryq.

2V prvnim piikladu se shoduje étvrté pismeno s Sestym, coz odporuje zadani, zatimco v dru-
hém se 1isi druhé pismeno od sedmého, coz zadani Sifry naopak vyzaduje.
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Jedna se tedy v podstaté o backtracing stavovym prostorem vsech moznych
castecnych reseni. Takovy postup ma ziejmé exponencialni ¢asovou slozitost vzhle-
dem k délce zadaného textu. Na prvni pohled to vypadéa jako zésadni tskali,
ale presto ukazeme, jak tuto velice jednoduchou myslenku vylepsit a zdokonalit.
Bude se jednat o kombinaci vhodné heuristiky, postupného prorezavani moznosti
a efektivni implementace souvisejicich primitiv.

Prvni vylepSeni pfinasi nasledujici pozorovani. Pokud je cena castecného te-
seni vétsi nebo rovna cené dosud nejlepsiho nalezeného feseni, nemé smysl v pro-
hledavani pokracovat. Snadno nahlédneme, ze ceny vsech slov jsou vzdy kladné,
a proto by cena dokonc¢eného Feseni byla vétsi nez dosud nejlepsiho nalezeného.
Uvedené pozorovani pomahé znac¢né profezat neperspektivni vétve prohledavani.

4.2 Vyhledavani rozsifujiciho slova

K tspésné a efektivni implementaci musime nejprve navrhnout feseni nasle-
dujiciho algoritmicky zajimavého problému:
Problém. Uvazujme castecné teseni R néjaké Sifry. Naleznéte vsSechna slova,
kterymi je mozné R rozsirit, tj. po rozsireni R vznikne cdstecne reSeni té same
Sifry.

Pfimocarym feSenim problému by bylo vyzkouset vSechna slova ze slovniku
a o kazdém z nich rozhodnout, zda vznikne ¢astecné feSeni oné Sifry (tedy zda
je nové slovo v souladu s prevodni tabulkou odpovidajici ¢astenému FeSeni).
Kratké castecné teseni lze obvykle rozsifit vétsinou slov ze slovniku, ale kdyz se
vypocet dostane k delsimu ¢astecnému feseni, pak se popsany neefektivni pristup
stava izkym hrdlem a kritickym bodem celého vypoctu. Prestoze slov, kterymi je
mozné castecné reseni rozsitit, je Casto pouze nékolik stovek, zkousime zbytecné
miliony slov z celého slovniku.

Efektivnéjsi feseni problému budeme ilustrovat na prikladu. Uvazujme néasle-
dujici zadani Sifry:

fosjavpuajwgopuswzefw
Jednim z jejich ¢astecnych feseni je:
KONEC ULICE
To odpovida castecné vyplnéné prevodni tabulce:

a->C, f->K, j->E, o—->0,
p->L,s->N,u->1I,v->0U

Z toho plyne, Ze pri rozsitovani ¢astecného reseni musime pokracovat slovem tvaru
(rozsifujici slovo mize byt i kratsi):

wgOLINwzeKw

Pokud si symboly preznacime malymi pismeny anglické abecedy v prirozeném
poradi, dostaneme jednoznac¢ny tvar bez ohledu na dosud pouzité symboly:

19



ab0OLINacdKa

Jednim z moznych rozsifeni zkoumaného feseni je naptiklad slovo APOLINARSKA.

Normalizované pokracovani c¢astec¢ného feSeni: Uvazme ¢asteCné FeSeni
R dané sifry. Ozna¢me pocet pismen v R jako L. Nejprve prvnich L sym-
boli ze zadani Sifry nahradime v celém zadani odpovidajicim prekladem
z prevodni tabulky pfislusici R. Zbylé nepfelozené symboly postupné pie-
znac¢ime na a,b,c, ..., podle prvniho vyskytu v upraveném zadani. Kdyz
na zaver ze vzniklé posloupnosti vypustime prvnich L symbolii, dostavame
normalizované pokracovani R.

Dale zapisme vsSechna slova ve slovniku vSemi moznymi zptsoby tak, aby
se stacilo podivat na normalizované pokracovani ¢astecného Teseni a abychom
okamzité védéli, kterymi slovy lze ¢astecné feseni rozsifit.

Napriklad slovem KROK muzeme rozsitit jediné to ¢astecné feseni, jehoZz nor-
malizované pokracovani za¢ind jednou z nasledujicich osmi moznosti:

KROK
KRakK
KaOK
KabK
aR0a
aRba
ab0a
abca

Podobné mtizeme ke kazdému slovu ze slovniku vygenerovat vsechny wvarianty,
kterych je
opocet riiznych pismen v daném slové

Varianta slova S délky L je posloupnost symbolt a pismen abecedy délky L,
pro kterou existuje Sifra a jeji Castecné Teseni R takové, Ze normalizované
pokracovani R zacina presné Cleny této posloupnosti.

Variant kazdého slova by sice mohlo mit slovo teoreticky az 226, ale slova ze
slovniku obsahuji primérné pouze 7,7 riznych pismen.

Dale ulozime vSechny varianty vsech slov do struktury znamé pod pojmem
trie. Obrazek [4.1] znazornuje trii vytvorenou ze vSech variant slov KROK a KE.
Déle je na ném vyznacena cesta, kterou by algoritmus prosel pii hledani rozsiru-
jicich slov k jiz diskutovanému normalizovanému pokracovani abOLINacdKa. Pro
tento omezeny slovnik obsahujici pouze dvé slova vyhledavani skonci ve vrcholu
ab0, zatimco normélné bychom déle pokracovali do vrcholu abOL. Vybudovani
struktury trie vyzaduje linearni ¢as vzhledem k souhrnné délce vsech vkladanych
fetézci a je tedy velice efektivni. Navic si u kazdého vrcholu trie budeme udrzovat
seznam slov, které jsou timto vrcholem reprezentovany.

Predpokladejme, Ze mame castecné feseni a zajimalo by nas nyni, jakymi
slovy ho lze rozsitit. Budeme pfimocate postupovat v dosud nerozlusténé casti
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zadani, pouzivat zndmé preklady a neznamé symboly postupné indexovat malymi
pismeny anglické abecedy, ¢imz vlastné dostaneme normalizované pokracovani
¢astecného feseni. Spolu s tim se budeme pohybovat jednim ukazatelem po trii.
Po kazdém precteném symbolu se mizeme posunout také v trii do prislusného
vrcholu. VSechna slova, ktera jsou u aktualniho vrcholu, mohou teoreticky roz-
sitovat zkoumané castecné reseni. Priichod konci pokud se dostaneme na konec
normalizovaného pokracovani ¢astecného feseni, nebo kdyz z aktualniho vrcholu
v trii nevede pozadovand hrana.

ey =
(kro )y—H—ieror )
KROK
E o)
OO
R KROK
K IHI a KE
(e Yo
O D
‘ b KROK
. O CD
KROK
e L) =
‘IEI' R o) {l==.b a aROa
e KROK
b
b
KROK
KE
o
KROK
O
KROK

Obrazek 4.1: Trie obsahujici vSechny varianty slov KROK a KE

Timto zpiisobem zna¢né omezime mnozinu kandidati na rozsitujici slovo. Na-
vic se jedna o efektivni operaci, kterd spotfebuje pouze linearni mnozstvi casu
vzhledem k maximélni délce z vracenych slov a k jejich poctu.

Ukazuje se, ze kratka slova nejsou problém, ale dlouh4 slova s mnoha riznymi
pismeny mohou mit hodné variant a spotfebuji neimérné mnoho paméti. Je tedy
potfeba nastavit néjakou hranici pro pocet pismen ve slové, dokdy jsme ochotni
generovat vSechny varianty. Nastésti pro dlouha slova se jiz mnohem lépe zapoji
efekt, kdy jsou ve slové alesponn dvé stejna pismena a pasuji skutecné pouze ta
slova, ktera vykazuji velkou shodu. Pro dlouha slova tedy uvazujeme pouze va-
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riantu slozenou vyhradné ze symboli. Velmi jednoduché modifikace popsaného
algoritmu si poradi i s timto pripadem, pouze omezuje mnozinu kandidati o néco
méne.

4.3 Poradi zkousenych slov

Uvazujme nyni c¢astecné feSeni néjaké Sifry a seznam vsech slov, které jej
povede k nejlepsimu feseni. Pro pribéh celého vypoctu miize byt zcela zasadni,
kterym slovem se rozhodneme pokracovat.

Jelikoz pro kazdé slovo jiz zndme podminénou pravdépodobnost, se kterou
se na zkoumaném misté bude nachazet, zda se byt prirozené usporadat slova
sestupné podle této pravdépodobnosti. Kdyz ale budeme vybirat velice kratka
slova, budeme jich na vyplnéni celého feseni potfebovat mnoho a prestoze jed-
notliva slova maji pomérné vysokou pravdépodobnost, muize jejich soucin byt ve
vysledku mnohem mensi nez pii pouziti jednoho dlouhého slova s trochu nizsi
pravdépodobnosti.

Nabizi se moznost slova usporadat sestupné podle jejich délek. To bychom ale
zase vibec nebrali v tivahu jejich pravdépodobnost a preferovali bychom velmi
nepravdépodobné slovo napiiklad s patnacti pismeny pfed mnohem pravdépo-
dobnéjsim slovem obsahujicim jen ¢trnact pismen. Délka slova v tomto prikladu
ziejmé neni zasadni a velky rozdil pravdépodobnosti miize byt mnohem diilezi-
tejsi.

Vsechno zatim smeétuje k tomu, Ze optiméalni heuristika bude nékde mezi té-
mito extrémy. Bude potieba néjak vhodné zkombinovat délku slova a pravdépo-
dobnost, Ze jim bude Feseni pokracovat. Dokonce i nase experimenty ukazovaly,
7e kombinace téchto hodnot, kterou jsme intuitivné vyzkouseli, davala mnohem
lepsi vysledky nez pfedchéazejici dvé moznosti.

Zkusme nyni formalnéji dospét ke stejnému vysledku, ktery jsme zatim jen
intuitivné odhadli a experimentalné ovérili. Uvazujme vétu [wy, wy, ..., wg|. Pro
kazdé i € {1,2,...,5} ozna¢me nyni p; = p (w;|wy,wa, ... w;—1) a l; = |R (w;)]
(pocet pismen ve slové w;).

Lemma. Rozdélime-li pro kazdéi € {1,2,...,5} slovo w; na jednotlivd pismena
a tém vsem pritadime pravdépodobnosti {/p;, potom pravdépodobnost pivodni
véty bude shodnd s pravdepodobnosti nove vytvorené vety.

Uvedené lemma dokéZeme snadno tim, ze spocteme pravdépodobnost véty
jako soucin pravdépodobnosti jednotlivych slov a pravdépodobnosti pismen -
tého slova po umocnéni na /;-tou davaji opét pravdépodobnost celého slova.

Déle si vsimnéme, ze kazdé kompletni feseni zadané Sifry ma stejny pocet pis-
men. Kdyz casteéné feSeni rozsifujeme novym slovem, diky zminénému lemmatu
se nabizi, ze bychom meéli vybrat takové slovo, které svym pismentim dava co
nejvétsi pravdépodobnost a maximalizuje tedy hodnotu

délka(SIOVOQ/ pravdépodobnost(slovo).

Jelikoz je funkce logaritmus rostouci, chceme maximalizovat také hodnotu

log (pravdépodobnost(slovo))
délka(slovo) '

log ( délka(slovoz/ pravdépodobnost(slovo)) =
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Uchylime-li se ke stejnému zjednoduseni jako v Sekci[3.5], dostavame, Ze se snazime

minimalizovat
cena(slovo)

délka(slovo)

Podarilo se nam vhodné zkombinovat pozadavek na délku a pravdépodobnost
slova a dospét k této heuristice posloupnosti logickych tvah. Jedna se sice stéle
pouze o hladovou heuristiku, nebot vybranim takového slova, které maximalizuje
pravdépodobnost svych pismen, se mizeme snadno dostat do stavu, kdy nebude
mozné pokracovat zadnym vyhodnym slovem.

4.4 Postupné prorezavani moznosti

Obzvlasté na dlouhych sifrach dosud popsany algoritmus malokdy stihne pro-
jit vSechny moznosti a ¢asto dokonce pouze zvoli prvni dvé slova a zbytek casu
travi neperspektivnim hledanim optiméalniho feSeni pro tento podproblém.

Cas vyhrazeny k vypoétu rozdélime na k kroki, abychom ho vyuzili efek-
tivnéji. Rozdéleni casového intervalu neni rovnomeérné, ale pozdéjsi kroky maji
vyhrazeny vétsi usek. Délka tisekii roste linedrné€ s druhou mocninou ¢isla kroku.

V prvnim kroku nechame algoritmus prohledévat ¢astecna reseni bez omezeni.
V kroku i > 1 postupuje algoritmus normélné pro Castecna feseni obsahujici
méné nez k — i + 1 slov. Pro ostatni ¢astecna feseni uvazuje vzdy jen prvni slovo
ze seznamu rozSifujicich slov. Prochézeny stavovy prostor se tedy vétvi jen na
prvnich k£ —i+4 1 trovnich rekurze a poté je jiz linedrni. Vyuzitim tohoto postupu
se vyhneme ,zaseknuti“ algoritmu ve vétvi vypoctu, kde stravi vSechen vymezeny
Cas.

4.5 Dvé faze vypoctu

Cim niz$i cenu ma dosud nejlevnéjsi nalezené feseni, tim rychleji algoritmus
pokracuje. Neztraci poté Cas prochazenim neperspektivnich vétvi vypoctu, o kte-
rych jiz vi, Ze nepovedou k levnéjsimu feseni. Z tohoto diivodu na zac¢atku vypo-
¢tu rychle prozkouméame mnoho rtéiznorodych feseni, coz nam da lepsi odhad na
hledanou cenu.

Rozdélime pribéh vypoctu na dvé faze:

1. faze prochazi vSechna slova, kterymi muze zprava zacinat. Pro kazdé z nich
algoritmus pokracuje hladové a vzdy vezme prvni rozsitujici slovo podle
heuristiky popsané v Sekci [4.3]

2. faze je totozna s dosud popisovanym algoritmem, ale zacina s jiz predpoci-
tanou mnozinou nalezenych feSeni z 1. faze.

Prvni faze vypoctu je pomérné rychla a ma zarucenou linearni ¢asovou slozi-
tost vzhledem k délce zadani. Neni potieba pro ni stanovit zadny casovy limit,
nebot i pro extrémné dlouhé Sifry trva jeji béh nejvyse nékolik minut.

Naopak druhé faze mtze byt az exponencialni a musime ji tedy Casové omezit.
V Sekci hovoiime o tom, jaké limity jsme volili.
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Kapitola 5

Dokumentace

5.1 Kompilace programu

K prelozeni automatického desifratoru slouzi prilozeny Makefile.
Blizsi technické infromace jsou dostupné v souboru README.

Program ‘ Verze Komentar

gcc >4.2.1

sh > 3.2 potieba k zasifrovani trénovacich dat
python2 | > 2.7.6 | nutné k pouzivani dalsich néstroju (viz .5

Tabulka 5.1: Seznam potiebnych programi

5.2 Uzivatelska dokumentace

Po spusténi program precte jediny radek ze standardniho vstupu. Dale z néj
vypusti vSechny znaky kromé malych a velkych pismen anglické abecedy. Ta jsou
poté prevedena na mald pismena a chapana jako zadani Sifry. Program nijak
nezohlednuje pouzité symboly a vyuziva tento vstup pouze pro informaci o tom,
které symboly jsou stejné, a které rizné.

Desifrator ma dva nepovinné argumenty: zemépisnou sitku a zemépisnou délku.
Zadavaji se jako desetinna cisla a pokud nejsou zadany pfesné dva argumenty,
nebo kdyz jsou v zadany chybném formatu, ignoruji se. Popsané zemeépisné sou-
fadnice vyjadiuji aktualni polohu fesitele a omezuji vyhledavani feseni pouze
na okruh nékolika kilometri od zadaného mista. Takova znalost mtze zasadné
zrychlit cely vypocet a umoznit aplikaci dospét k mnohem presnéjsim vysledkiim.

Vystupem programu je dese feSeni zadané Sifry, o kterych program usoudi,
Ze jsou nejpravdépodobnéjsi. Spoleéné s kazdym fesenim desifrator vypise jeho
celkovou cenu.

Obrazek b.1] ukazuje jak vypada vystup desifratoru na prikladu z Kapitoly [Il

Jelikoz je spravné tfeseni jediny nazev ulice, neni prekvapivé, Ze je toto reSeni
nalezeno jako prvni, ale pfesto je potésujici, ze alespon néjaka realna substitucni
Sifra lze vytvorenym programem rozlustit. Cisla vedle jednotlivych FeSeni jsou
ceny vyslednych vét.

IP¥ipadné néjaka jina konstanta nastavena v konfiguraénim souboru.
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>>> ./decipher
ywosbfuvhstiwfshusou

Reseni:

43 - NAMESTIPREDBATERIEMI

168 - LIBOCKA HVOZDIKOVA OBA
174 - LIBOCKE HVOZDIKOVE OBE
201 - BRANKE MLYN UTRENYM NAM
202 - JINAK MOHLA TRI MALQO ANO
202 - JINAK MOHLA ZDI MALQO ANO
204 - LIBOCKA UV0OZ SIKOVA 0OBA
204 - LIBOCKA UVOZ MIKOVA OBA
205 - LIBOCKA DVOJNIKOVA 0OBA
207 - HLINKY SAUNE MLYNU SNIS

Obrazek 5.1: Ukazka vstupu a vystupu desifratoru

Dalsi ukazka se nachazi na Obrazku [5.2] kde jsou zadany geografické sou-
fadnice Sifry, ktera se nachazela u Mostu inteligence. Z této Sifry vysla poloha
dalsiho stanovisté NadraZi Branik, ale to program bez zadani soutadnic aktual-
niho stanovisté nenalezne, nebof takto kratkému zadéani odpovidd mnoho jinych
mist.

>>> ./decipher 50.024512 14.392334
hdkzdsctzdhcy

Reseni:

56 - NADRAZI BRANIK
133 - VEDLE KAPLE VAM
133 - VEDLE KAPLE VAS
138 - NADHAJEM HANET
138 - NADHAJEM HANEL
140 - VEDLE NAHLE VAS
140 - VEDLE TAHLE VAS
140 - VEDLE TAHLE VAM
140 - VEDLE NAHLE VAM
148 - NADRAZIM RANIT

Obrazek 5.2: Ukazka pouziti desifratoru se zadanim zemépisnych soutadnic

5.3 Programatorska dokumentace
Jako programovaci jazyk jsme vzhledem k ocekavané vypocetni narocnosti

zvolili C++. Poskytuje vsechny potfebné nastroje a navic disponuje dostate¢nou
vykonnosti.
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Implementace desifratoru primocare vyuziva jazykovy model a vykonava al-
goritmus navrzeny v predchozich kapitolach.

Jazykovy model spolecné s prevodni tabulkou a spravou slovniku jsou imple-
mentovany jako samostatna knihovnal. Celou knihovnu poté vyuziva vyhledavaci
algoritmus, ktery do hloubky prohledava stavovy prostor ¢astec¢nych feseni a za-
jistuje profezavani neperspektivnich moznosti.

Vétsina abstraktnich objekti je implementovana jako samostatna trida, ktera
poskytuje vSechnu pot¥ebnou funkcionalitu. Jedna se o t¥idy jako Wordlist (slov-
nik), ConversionTable (pfevodni tabulka), Solution (feSeni), ¢i Option (rozsi-
fujici slovo ¢astecného Feseni).

Vsechny zdrojové kédy jsou detailn€ji dokumentovany pouzitim komentaii.

5.4 Konfigurace desifratoru

Konfigurace desifratoru je ulozena v hlavickovém souboru config.h. Pii kazdé
jeho zméné je potfeba program znovu prelozit. Jednotliva nastaveni jsou v ném
ulozena pfimo jako konstanty jazyka C++. Vysvétlime vyznam nékterych konfi-
guracnich parametr.

e MAX_PRINT_SOLUTIONS vyjadiuje kolik nejlepsich nalezenych feSeni se ma
vypisovat

e PROGRESS je logicka hodnota, ktera rozhoduje o tom, zda se maji vypisovat
ladici informace o aktualnim stavu vypoctu

e MAX_DISTANCE znaci nejvetsi vzdusnou vzdalenost, do které mize byt na-
sledujici stanovisté od toho aktualniho

e EARTH_RADIUS je polomér Zemé, ktery se pouzije pri vypoctu vzdusné vzda-
lenosti ze zemépisnych soufadnic

5.5 Dalsi dostupné nastroje

Kromeé hlavni aplikace na lusténi sifer vzniklo v souvislosti s praci jesté nékolik
drobnéjsich nastroji, které se nachéazeji ve slozce script/. Podrobnéjsi informace
o0 jejich pouziti jsou obsazeny vzdy na zacatku prisluseného zdrojového kodu.

e code.cpp je program slouzici k zaSifrovani zadaného textu nadhodnou pfe-
vodni tabulkou. Kazda prevodni tabulka mtze byt vybrana se stjnou prav-
dépodobnosti.

e address.py je skript slouzici k vyhledavani nazvi obci a ulic v jednotlivych
spravnich tzemich jako jsou kraje a okresy.

e divide.cpp rozdéluje vSechna stazena feSeni na skupinu trénovacich, vy-
vojovych a evaluacnich dat.

e download_solutions.py pomaha stahovat feSeni ze stranek Sifrovacich her.

2Zdrojovy kéd se nachézi ve slozce src/1ib.
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download_wordlist.py stahuje seznam vSech dostupnych ceskych slov.

gen_costs.py provadi na zadané skupiné dat analyzu n-grami a generuje
v zavislosti na spoctenych cetnostech pravidla pro vypocet cen slov.

places.py normalizuje nalezené zemeépisné nazvy a pokousi se sklonovat
nazvy ulic podle jejich nejcastéjsich koncovek.

score.py pomaha vyhodnocovat tspésnost desifratoru. Spusti program na
vSechna data ze zvolené skupiny a vyhodnoti jeho tispéSnost. Zaroven v pre-
hledném formatu porovnava spravna teseni Sifer s témi, které vratil pro-
gram.
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Kapitola 6

Vysledky

V této kapitole nabizime ¢tenafi srovnani riznych konfiguraci desifratoru a je-
jich tispésnosti. Uvadime také parametry vsech experimenti a namérené hodnoty.
Na zavér vyhodnotime vysledny program na evaluacnich datech a slovné shrneme
dosazené vysledky.

6.1 Hodnoceni uspésnosti desifratoru

Cilem celého projektu je navrzeni takového desifratoru, ktery bude schopen
nalézt spravné feseni u co nejvétsiho poctu Sifer. Navrhneme mechanizmus, jak

vvvvvv

Mirou spravnosti (spravnost) nazveme takovou funkci Q, kterd pro kazdou
sifru se spravnym feSenim ¢ a néjakym dalsim FeSenim p spliuje
A(p, q) € [0,1]. Reeni, které povazujeme za naprosto pfijatelné a vykazuje
velkou podobnost se spravnym feSenim, bude mit miru spravnosti rovnou
jedné, zatimco Spatné feSeni ma spravnost nulovou.

Uspésnost deSifratoru na dané mnoziné Sifer je primérnéd spravnost fesent,
které desifrator vrati pro kazdou ze Sifer z této mnoziny (vrati-li pro néjakou
Sifru feSeni vice, uvazujeme pouze to s nejvyssi mirou spravnosti).

Pti vyhodnocovani tspésnosti rtiznych konfiguraci desifratoru pouzivame na-
sledujici miry spravnosti:

1. Binarni mira spravnosti pfifadi spravnému feSeni spravost rovnou jedné
a vSem ostatnim nulovou.

1, pokud p=gq

sz‘n(pa(J):{o’ pokud p % ¢

2. Relativni shoda feSeni je mira spravnosti, kterd zohlednuje, jak velka
¢ast zpravy byla spravné rozlusténa. Spravnost feseni p spoéteme pouzitim
této miry jako pocet pozic, na kterych se pismeno v p shoduje s pismenem
ve spravném feseni ¢, déleny poctem pismen gq.

3P =G, 1€,
Qsol (P, q) = Hispi=q Z;‘{ lq[}}]
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3. Relativni shoda prevodni tabulky je mira spréavnosti vyhodnocujici,
kolik pismen odpovidajici pfevodni tabulky bylo spravné prifazeno. Pies-
néji se jedna o pocet ruznych symboli, vyskytujicich se v zadani Sifry, které
prevodni tabulka odpovidajici spravnému feseni q zobrazuje stejné jako pre-
vodni tabulka odpovidajici zkoumanému feseni p, déleny poc¢tem rtznych
symbolt v zadani.

Qeons (P2 0) = 17~ Te L. Ja)

4. Manualni evaluace je mira spravnosti, kterd pomaha odhadnout vyuzi-
telnost desifratoru v realnych podminkach. Nechame vybraného ¢lovéka pro
kazdé teseni urcit, kde by hledal néasledujici stanovisté.

Qreal (pa q) =

1, pokud c¢lovék po precteni p pochopi, ze ma jit na ¢
0, v opacném pripadé

6.2 Parametry algoritmu

N_MAX je hodnota konstanty n,,., popsané v Sekci [3.3l

1 — uvazujeme pouze unigramy
2 — uvazujeme unigramy a bigramy
3 — unigramy, bigramy a trigramy

INF — bez omezeni na n,,,,, coz ale v praxi znamena, ze pouzijeme nejvice
4-gramy, nebot zadny 5-gram nemd v trénovacich datech dostatecnou
Cetnost

COST_DIFF znaci hodnotu konstanty & popsané v Sekci 3.5 Pfipomenime, ze |T|
znaci velikost jedné slovni tiidy.
0 — uvazujeme slovni t¥idy jednotkové velikosti
50 — odpovida |T'| = 12
100 — odpovida |T'| = 148
150 — odpovida |T'| = 1808
200 — odpovida |T'| = 22026
250 — odpovida |T'| = 268 337
300 — odpovida |T'| = 3269017

PHASE urcuje, které faze popsané v se maji vykonavat.

1 — pouze 1. faze
2 — pouze 2. faze

12 — vykonaji se obé faze

ALG specifikuje poradi prochéazeni ¢astecnych feseni.
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DFS — do hloubky, nejprve se algoritmus ,zanori“ a poté ,backtrackuje”

BFS — do sifky, za pouziti prioritni fronty algoritmus prochézi castecna
feseni podle jejich ceny od nejlevnéjsich po drazsi; pii vycerpani do-
stupné paméti se automaticky prepne na priichod do hloubky

MAX_LEN_GEN_VARIANTS omezuje pocet pismen ve slové, pro které se budou ge-
nerovat v8echny varianty (viz €2]). Je zadouci, aby tato hodnota byla co
nejvyssi, aby vybirani moznych rozsitujicich slov bylo co nejefektivnéjsi.
S rostouci hodnotou tohoto parametru rychle roste potfebna operac¢ni pa-
mét pro ulozeni celé struktury trie.

8 — spotfebuje priblizné 840 MB operac¢ni paméti
7 — spotfebuje priblizné 380 MB operac¢ni paméti

ORDER udéva poradi, ve kterém se zkouseji rozsirujici slova.

cena(slovo)

CL — v poradi s rostouci hodnotou délka(slovo)

C — v potadi s rostouci cenou slov

L — v poradi s klesajici délkou slov
MAX_TIME vyjadiuje maximalni dobu béhu druhé faze vypoctu v sekundach.

60 — zfejmé bude davat nizsi ispésnost, ale je potfebné k tomu, abychom
byli schopni spustit testy na dostatecné mnozstvi parametrii; na jedné
sadé 320 vstupt trva vypocet priblizné 5 hodin

300 — v praxi mnohem realisti¢téjsi podminky, ale pfi testovani na celé
sadé vstupt zabere vypocet 20 hodin

GEOGRAPHY je parametr desifratoru, ktery rozhoduje o vyuziti zemépisnych sou-
fadnic aktualniho stanovisté.

Y — soutadnice se pouziji

N — souradnice se nepouziji

6.3 Trénovani parametri

Vsechny konfigurace naseho algoritmu testujeme na trénovacich a vyvojovych
datech. Jelikoz je desifrator navrzeny pomoci prvni sady vzorki, ocekéavame na
druhé sadé mensi tspésnost. Jedna se ale o mnohem relevantnéjsi vysledek, kte-
rym se budeme Fidit, nebot mnohem lépe simuluje pribéh feSeni novych nezné-
mych Sifer.

K hodnoceni tspésnosti vyuzijeme prvni tii metriky popsané v Sekci Uka-
zuje se, ze miry spravnosti Qs a Qeony davaji na realnych datech velmi podobné
vysledky (Qs, je obvykle o trochu vyssi). Navic se obé hodnoty pozoruhodné
presné blizi v/ Qp;y,. Dalsim diilezitym aspektem je, Ze primérnou miru spravnosti
Qsol, Pripadné Q. ny, 1ze velmi tézko interpretovat, zatimco primérna mira sprav-
nosti Qp;, vyjadiuje jednoduse procento spravné rozlusténych sifer. Z uvedenych
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diivodl prezentujeme u vsech vysledkil pouze Gspésnost spoctenou za pouziti bi-
narni metriky. Detailni vysledky vSech moznych konfiguraci, za pouziti vsech mér
spravnosti muzete nalézt ve slozce results/.

Abychom mohli rtuzné konfigurace parametri algoritmu snadno srovnévat,
urcili jsme pocatecni nastaveni a poté testovali rtizné konfigurace jalo jeho jed-
noduché zmény. Vzdy zménime pravé jeden parametr a zjistime tispésnost modi-
fikovaného desifratoru. Poté vratime aplikaci do puvodniho stavu a experiment
opakujeme s jinym parametrem. Nakonec navrhneme pro finalni algoritmus ta-

Tabulky a obsahuji vysledky experimentti. Ve sloupci Konfigurace je
vzdy definovan pouze ten parametr, ktery se 1lisi od pocatecni konfigurace desif-
ratoru.

INITIAL — je pocatec¢ni konfigurace parametrii

N_MAX = 2
COST_DIFF = 0

PHASE = 12

ALG = DFS

MAX_LEN_GEN_VARIANTS = 8

ORDER = CL

MAX_TIME = 60

GEOGRAPHY = N

Konfigurace Trénovaci data | Vyvojova data
N_MAX =1 13,1 % 13,2 %
N_MAX = 3 13,1 % 13,2 %
N_MAX = INF 13,8 % 13,2 %
COST_DIFF = 50 14,7 % 14,9 %
COST_DIFF = 100 15,3 % 15,9 %
COST_DIFF = 150 15,0 % 16,3 %
COST_DIFF = 200 14,7 % 16,9 %
COST_DIFF = 250 14,4 % 17,3 %
COST_DIFF = 300 14,7 % 15,9 %
PHASE = 1 12,5 % 9,2 %
PHASE = 2 13,4 % 12,9 %
ALG = BFS 14,4 % 13,2 %
MAX_LEN_GEN_VARIANTS = 7 13,4 % 13,2 %
ORDER = C 11,6 % 7.5 %
ORDER = L 13,1 % 14,2 %
MAX_TIME = 300 14,7 % 13,9 %
INITIAL | 141 % | 13,6 %

Tabulka 6.1: Uspésnosti réiznych konfiguraci desifratoru za pouziti miry Qpn

vvvvvv

s hodnotou n,,., = 2. Rozdily v spésnsosti jsou u tohoto parametru velmi malé.
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Konfigurace ‘ Trénovaci data ‘ Vyvojova data
GEOGRAPHY = Y 26,5 % 20,0 %
INITIAL 17,6 % 14,3 %

Tabulka 6.2: Testovani pfinosu zemépisnych soufadnic na mensi ¢asti dat

Velmi prekvapivy je vysledek trénovani parametru COST_DIFF. Oproti nasim
odhadtim se jako optimalni ukazuje hodnota 250, ktera odpovida primeérné veli-
kosti slovni tridy 268 337. To pomérné piesné koreponduje se skute¢nou velikosti
slovnich tfid. Upfesnéme, ze jazykovy model pfi trénovani nemohl nijak primo
zohlednit skutecnou velikost slovnich tfid, nebot byl trénovan pouze na 7659
slovech z trénovaci sady vzorki.

Déle za povsimnuti stoji vysledek konfigurace ORDER = L. Ta je na vyvojovych
uvedené heuristiky na potfadi zkousenych slov silné zavisi na definici ceny a tedy
na parametru COST_DIFF. Ukazuje se, ze hodnota COST_DIFF = 0 nebyla volena
vhodné a lepsi vysledky dosahuji konfigurace s vyssi hodnotou parametru. To
nejspise zasadné ovlivni tspésnost heuristiky a z tohoto divodu budeme dale
bychom na vyvojovych datech trénovat rizné kombinace parametri, ale to jiz
presahuje ramec této prace.

Na zakladé uvedenych Vysledk navrhujeme nasledujici konfiguraci parame-
tri desifratoru jako finalni:

FINAL:

N_MAX = 2
COST_DIFF = 250
PHASE = 12
ALG = DFS
MAX_LEN_GEN_VARIANTS = 8
ORDER = CL
MAX_TIME = 300
GEOGRAPHY = N

6.4 Vyhodnoceni na evaluac¢nich datech

Na zavér otestujeme vyslednou konfiguraci desifratoru na evaluacnich datech.
Jelikoz jsme je dosud nikdy nepouzili, nehrozi na nich , pretrénovani“ parametri
a jedna se proto o naprosto relevantni vysledky, jaké miizeme ocekavat u jakékoliv
nové Sifry.

Tabulka shrnuje tspésnost finalni konfigurace desifratoru na evaluacnich
datech pro vSechny miry spravnosti kromé manualni evaluace. Odhadnout feseni
u vSech 300 sifer podle vystupu desifratoru by vyzadovalo ptili§ mnoho c¢asu a tsili
pomocnikii.

!Nezohlediiujeme parametr GEOGRAPHY, protoze ho lze testovat pouze na mensi ¢asti dat a
vyhodnotime obé jeho varianty i na evaluacnich datech.
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Konfigurace | Qun | Qua | Qeonw
FINAL 16,1 % | 448 % | 41,0 %

Tabulka 6.3: Zavéreéné vyhodnoceni tispésnosti desifratoru na evaluac¢nich datech

Konﬁgurace ‘ Qbin ‘ Qsol ‘ Qconv ‘ Qreal

GEOGRAPHY = Y (konf. FINAL) | 13,3 % | 46,2 % | 42,6 % | 13,3%; 23,3% (%)
FINAL 13,3 % | 49,2 % | 44,9 %
(%) Vyhodnoceno diky pomoci dvou lidi. Prvni nem4 s Sifrovacimi hrami téméf zadnou

zkusSenost, zatimco druhy je zkuSeny hrac. Celkem tento vzorek obsahuje pouze 30 sifer.
Prvni pomocnik by hledal dalsi stanovisté spravné ve ¢tyfech pripadech a druhy v sedmi.

Tabulka 6.4: Vyhodnoceni ptfinosu zemépisnych souradnic na mensi ¢asti dat

Tabulka[6.4] srovnava tspésnost desifratoru FINAL pii pouziti a bez pouziti ze-
mépisnych souradnic predchazejici sifry. Geografické umisténi zname pouze u 30-ti
sifer z této skupiny, a proto bylo mozné pouzit také manualni evaluaci. Dva neza-
visli pomocnici se pokusili pro kazdy vystup desifratoru odhadnout, kde se bude
nachézet nasledujici stanovisté. Vzorek dat je to velmi maly a velmi nachylny na
drobné vykyvy.

6.5 Zhodnoceni vysledku

Podafilo se ndm navrhnout aplikaci, kterd pomérné spolehlivé vytesi 15 %
vSech substitucnich Sifer ze Sifrovacich her. Nékteré Sifry navic desifrator témeér
vyfesi a zmyli se pouze v nékolika malo pismenech.

Nejuspésnéjsi je program na Sifrach, jejichz feseni se sklada zhruba se dvou
nebo t¥i slov. U delsich Sifer trva nasemu algoritmu vypocet obvykle ptilis dlouho.
Takové dlouhé Sifry nejsou hlavnim piredmétem naseho zdjmu, nebot na né lze
uc¢inné aplikovat frekvenc¢ni analyzu, a proto se organizatori zadavani takovych
substituc¢nich sifer obvykle vyhybaji.

Naopak velmi kratké sifry, které obsahuji pouze nékolik pismen a jejich feseni
je jednoslovné, nesou malo informace a spravné vypadajicich feseni je ptili§ mnoho
k tomu, aby bylo mozné to zamyslené uhodnout.

Zatimco na trénovacich a vyvojovych datech se pridani zemépisnych souradnic
ukazalo pfinosné, na evaluacnich datech nepfineslo zadné zlepseni. Ptisuzujeme
to malému mnozstvi testovacich dat. Zajimavé je, ze bez pouziti zemépisnych
soutadnic rozlustil desifrator ¢tyfi Sifry spravné a s pouzitim dvé z téch spravnych
feSeni viibec nenasel. Spravné feseni v jedné ze zminénych Sifer bylo

HLEDEJTE U KOSTELA V LAZNICH

a desifrator, ktery neznal aktualni polohu, vyuzil pfi hledani feseni nazvu ulic
U KOSTELA a V LAZNICH. Prvni z ulic se ale nenachéazi pobliz umisténi aktualni
sifry, a proto ji desifrator GEOGRAPHY = Y nerozlustil. Podobnym zpiisobem mtize
desifrator obcas dosdhnout lepsi ispésnosti, pokud nepouzije informaci o aktualni
poloze.

Na evaluacnich datech byla tispésnost desifratru mirné mensi nez na trénova-
cich a vyvojovych datech. Takovy vysledek je naprosto ocekavany, protoze para-
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metry desifratoru jsou voleny tak, aby lustil co nejlépe Sifry z vyvojovych dat.
Z vysledk manualni evaluace nevyplyva presna hodnota tspésnosti desifratoru
(ta se hrubym odhadem bude pohybovat kolem 18 %), ale pfesto pfinasi né-
které zajimavé informace. Naptiklad u jedné ze Sifer, kterou desifrator rozlustil
a spravné feseni vypsal mezi prvnimi deseti, ani jeden z pomocniki nerozpoznal
z vystupu polohu dalsiho stanovisté. Na druhou stranu jeden z pomocnikii odhadl
spravné feseni ze vSech ostatnich vystupi, které nebyly uplné spravné, ale jejich
relativni shoda FeSeni presahovala 75 %. Takova feSeni se lisi pouze v nékolika
malo pismenech a daji se obvykle pomérné snadno lidskou intuici rozeznat. Ma-
nualni evaluaci povazujeme za velmi dulezitou, protoze nejlépe odpovida realné
situaci.
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Kapitola 7
Zaveér

Navrzenim a implementaci programu se nam podarilo ukazat, ze v nezanedba-
telné ¢asti substitucnich sifer pouzivanych na Sifrovacich hrach 1ze feseni pomérné
presné uhodnout. Na druhou stranu stale vétsina takovych Sifer ztistava odolnych
i pfi pouziti velké vypocetni sily a jazykového modelu, ktery se na né pfimo
zameéruje.

Kdyby se podafilo implementovat desifrator jako mobilni aplikaci pro chytré
telefony, mohli bychom vyuzit GPS navigaci (kterd je dnes jiz pomérné béznou
soucasti téchto telefont) pro uréeni aktudlni polohy a dosdhnout ptesnéjsich vy-
sledki.

Zcela zasadni problém je ovSsem v navrhu algoritmu, ktery nyni ocekava velké
mnozstvi vypocetni kapacity a dostupné operac¢ni paméti. Pravdépodobné by tak
v neunosné mife vzrostl potfebny cas k nalezeni alespon néjakého rozumného
feSeni. Dalsim dilezitym faktorem je pomérné mald kapacita baterii takovych
telefontd, které by pro aplikaci byly vhodné. Nejspise by dosla baterie mnohem
drive nez bychom pouzitim programu nalezli feseni. Urcité by ale bylo mozné
takovou aplikaci navrhnout a prizptisobit specialné potfebam mobilnich zafizeni.

Druhou moznosti jak zpiistupnit deSifrator icastnikiim her je vytvorit webo-
vou aplikaci snadno dostupnou pres telefon s ptfipojenim k internetu. Velmi jed-
noduchou verzi této sluzby muizete najit na strance

http://atrey.karlin.mff.cuni.cz/"filip/decipher/.

Povedlo se nam analyzovat jazyk Sifrovacich her a navrhnout G¢inny model,
ktery ho popisuje. Dalsim vyraznym pocinem bylo navrzeni algoritmu, ktery po-
meérné efektivné prohledava stavovy prostor moznych teseni zadané Sifry. Ob-
zv1asté zajimava je heuristika na poradi zkousenych slov, jejiz G¢innost je opravdu
prekvapiva.

Kromé jazykového modelu se nam podafilo také ispésné vyuzit toho, ze Sifro-
vaci hry obvykle probihaji v terénu a vysledky Sifer odkazuji na jina mista pobliz.
Pti znalosti aktualnich zemépisnych souradnic miize uzivatel aplikace dosdhnout
mnohem piresnéjsich vysledki.

Produkt této prace rozhodné neni dokonaly a vytvoreny program by bylo
mozné dale vylepsovat, ale zdkladni cile byly naplnény.
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