ABSTRAKT

V mé rigordzni praci jsem se pokusil o pfiblizeni problematiky obecné spojené
s informacemi, jako nejcennéjSimi statky dneSni doby. Informacni spolecnost, jejiz jsme
soucasti, je t€émito informacemi obklopena a k nakladani s nimi si osvojila ur¢ité mechanismy,
postupy a technologie. Mou snahou bylo osvétlit pouzivani informacné¢ komunikacnich

technologii a rizika s tim spojena.

Miuzeme fici, Ze dneSni vyspéla civilizace je takika dokonale vzajemné provazana a
propojena. To je dano zejména rostouci dostupnosti pocitaci a jinych komunikacnich
prostfedkti, dal§im divodem pak je stale se zvysujici technologickéd sofistikovanost jejich
propojeni. Primarni roli zde hraje Internet, sit’ siti, nabizejici stale rychlejsi, levnéjsi a
variabilnéj$i propojeni jeho jednotlivych ¢lank. To umoziluje ziskavani a poskytovéani
informaci bez teritoridlniho, obsahového, mnozstevniho omezeni. Technologicky pokrok,
ktery informacni oblast zaziva, je nebyvale dynamicky a da se fici i nekontrolovatelny.
Vyhody tohoto pokroku jdou ruku vruce snevyhodami a to konkrétné se zneuzivanim
pocitacii a Internetu kriminalitou. Nabizi se tedy otdzka, zda pomér mezi piinosem
informa¢né komunikacnich technologii a jejich zneuzivanim nezlistdva stejny a neméni se
pouze jejich kvantitativni rozsah. Odpovéd’ bohuzel nebude mozné nalézt, nebot prostiedi
Internetu, pocitact a informaci obecné se kazdym okamzikem méni a Ize jen t¢zko odhadnout,

jakym smérem se ubira.

laického ctendfe a v prvni fadé osvétlit zékladni pojmy, které se tématu tykaji. To bylo
zakladnim kamenem pro podrobné&jsi zkoumani tématu. Dal§im krokem bylo specifikovat
pocitacovou a Internetovou kriminalitu a vystihnout jeji zvlastnosti a to zejména s ohledem na
misto jejiho plsobisté, kyberprostor, a také na subjekty v ni zapojené. Boj proti kriminalité
legislativni spoluprdce na mezinarodni urovni a to zejména z diivodu jejiho preshrani€niho
pusobeni. Podrobné¢ji jsem se zabyval novym trestnim zakonikem, ktery komplexnéji
upravuje skutkové podstaty trestnych ¢inl, pod které lze subsumovat protizakonna jednani
spojend s pocitaci a Internetem. Tato specifickd jedndni a zplsoby jejich provadeéni jsem
popsal v dalsi kapitole s dirazem kladenym na nejtypictéjsi z nich, hacking. Podstatnou cast
mé prace jsem pak veénoval pradvu doménovych jmen moznosti postihu jejich nezédkonné

registrace a uzivani trestnim pravem.



Pti uvahach o pocitacové a Internetové kriminalité je nutno uvédomit si skute¢nost, ze
ji nelze kompletné vymitit. Jedinym zpiisobem boje tedy bude zavedeni co nejucinnéjsich
opatfeni minimalizace rizik. Témi se zabyva tzv. pocitacova bezpecnost, ktera klade diraz na
ochranu pfed neopravnénou manipulaci s poc¢itaCovymi systémy, daty, bezpe¢nou komunikaci
a prenos dat a dal$i bezpecnostni aspekty. Nad ramec legislativnich opatfeni to znamena
peclivé uschovéavat a zabezpecovat zaznamova media jako kompaktni disky, USB paméti,
prenosné harddisky. Druhou stranou mince je pak softwarova ochrana pocitacovych systému.
Ta je provadéna softwarovou ochranou pocitacovych systémt. V uvahu ptichazeji antivirové
programy, antispyware, firewally, Sifrovani dat, programy blokujici nevhodné internetové
stranky. Kdyz uvazime komplikovanost a technickou slozitost informacnich technologii,
nezbytnym prvkem potirani kriminality bude vzdélavani a osvéta. Dle mého nazoru nejtéz$im
ukolem vSak bude vymytit onu deziluzi mensi nebezpecnosti, ¢i Skodlivosti kybernetickych
trestnych ¢inli, danou pravdépodobné nemateridlnim charakterem jejich pachani a také
nenasilnym zplisobem pachani. Domnivam se téz, ze pocitatova a Internetova kriminalita se
tés$1 nedostate¢né publicité, ktera by jist¢ zvysila povédomi o jejich mnohdy astronomickych

finan¢nich dopadech.

Navzdory vSem opatfenim je nutno si uvédomit, Ze veskera technologie byla
vytvofena lidmi a doposud nebyl vynalezen bezpecnostni prvek, ktery by nebylo mozné
néjakym zpiisobem obejit. At jiz tedy budeme aplikovat jakdkoliv bezpecnostni, legislativni,
osvétova a vzdélavaci opatfeni, je nutno si uvédomit, Ze zakladnim elementem pokroku a
zéaroven zneuzivani vSech vydobytkii moderni informaéni spolecnosti je fyzickd osoba sama.
Zde bude tedy zapotiebi zacit a uvédomit si nebezpeci a mozné dopady zdanlivé neskodné

¢innosti, jako je prace s pocitacem.



