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TESTOVÁNÍ NÁHODNOSTI A POUŽITÍ STATISTICKÝCH TESTŮ V KRYPTOGRAFII

Práce uvádí do statistických testů náhodnosti binárních posloupností. Představuje některé používané testy, navrhuje
nové a nakonec testuje náhodnost různých hašovacích funkcí.

Práce je psána nepříliš dobrou angličtinou s řadou chyb, které vyvolávají dojem, že autor text před odevzdáním
nekontroloval. I věcně jsou některé výklady zbrklé a mnohé myšlenky by si zasloužili hlubší diskusi. Typickým, byť
neškodným příkladem je neohlášený přechod od obecného výkladu o testovaných hypotézách ke konkrétní hypotéze,
totiž náhodnosti binární posloupnosti (str. 7).

V první kapitole jsou vyloženy základy teorie pravděpodobnosti a testování hypotéz. Klíčovou roli v tomto výkladu
hraje pojem „p-value“ , který je v následujících kapitolách předmětem výzkumu a konkrétních výpočtů. Vzhledem k
důležitosti tohoto pojmu nepovažuji jeho výklad za dostatečný. Navzdory uvedenému příkladu musí čtenář vyvinout
značné úsilí, aby výkladu porozuměl. Domnívám se dokonce, že text přesnou definici neobsahuje. Stručně řečeno by
p-hodnota měla vyjadřovat míru pravděpodobnosti, že opravdu náhodná posloupnost bude mít testovací statistiku
horší než posloupnost zkoumaná. Zbývá ovšem vysvětlit, co zde znamená „horší“ , což zůstává na intuitivní rovině.

Dalším klíčovým nástrojem, jehož výklad považuji za nedostatečný, je „χ2-test“ . Práce jen velmi vágně konstatuje
souvislost χ2-testu s χ2-distribucí a téměř nevysvětluje, kdy a proč se χ2-distribuce používá jako referenční distri-
buce. Pojem „referenční distribuce“ práce ostatně vůbec neuvádí, snad proto, že vzhledem ke krátkosti testovaných
posloupností je očekávaná distribuce počítána přesně. Není mi tedy jasné, jestli autor tento význam χ2 distribuce
vůbec uvažuje. Používání χ2-testu v celé práci je proto obestřeno určitou nejasností, viz např. poznámku 1 na str. 33.

V části popisující testy doporučené americkým úřadem NIST autor bez jasného důvodu některé testy modifikuje.
Věta „This is the modifcations (sic!) which, I believe, would also deserve the same name“ tento zvláštní postup
neligitimizuje. Navíc se obávám, že modifikace testu mění jeho význam, jehož popis je však beze změny převzat z
materiálu NIST.

Autor také navrhuje dva nové testy, „Prime Number Test“ a „Irreducible Polynomial Test“ a sadu testů nového
typu založenou na odhadu následujícího bitu. Tyto návrhy by si zasloužili hlubší diskusi, zejména s ohledem na to, že
některé uvažované hašovací funkce se v těchto testech podle autorových výpočtů nechovají dostatečně náhodně. Nabízí
se např. otázka, zda funkce CubeHash produkuje příliš mnoho, nebo naopak příliš málo prvočísel. Je také otázka, zda
testy pomocí dalšího bitu nekorespondují s jinými statistickými testy (přičemž samy už jsou spíše odlišného typu). Lze
si například všimnout, že „Next Bit Frequency Test“ by měl extrémní výsledky na posloupnosti střídajících se dvojic
01 a 10. Diskuse tohoto typu by byla vítanější než zápis algoritmů v pseudokódu, který stejně princip testu nepomáhá
přiblížit.

K návrhům testů „Prime Number Test“ a „Irreducible Polynomial Test“ lze poznamenat, že každá podobná statistika
je hrubší verzí obecné statistiky, která měří, zda se každá posloupnost dané délky vyskytuje stejně často. Je proto
důležité se ptát, zda například právě rozdělení posloupností na prvočísla a čísla složená má nějaký kryptografický
význam.

Na závěr několik konkrétních výtek a otázek (neuvádím jazykové chyby, kterých je práce plná):
• str. 5: Definice 1.24 je zmatečná
• str. 9, ř. -3: význam symbolu χ2

k−1(α) není definován
• str. 10, ř. 11 a 12: co znamená |error|?
• kapitola 2.5: odvození pravděpodobnosti, že hodnost matice je m−1 není přesvědčivé (ačkoli výsledná hodnota

je zřejmě správně)
• kapitola 2.5: pokud správně rozumím, pro posloupnost délky 512 a m = 4 se testuje 32 matic. Není to v

rozporu se zásadou velkého n pro χ2-test (viz str. 10)?
• str. 17, ř. 19: počet prvočísel je aproximován přirozeným logaritmem, nikoli při základu 2.

Přes uvedené výtky práci navrhuji uznat jako diplomovou.
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