POSUDEK OPONENTA NA DIPLOMOVOU PRACI
PETRA NIZNANSKEHO
TESTOVANI NAHODNOSTI A POUZITI STATISTICKYCH TESTU V KRYPTOGRAFII

Préce uvadi do statistickych testii ndhodnosti binarnich posloupnosti. Pfedstavuje nékteré pouzivané testy, navrhuje
nové a nakonec testuje nahodnost riznych hasovacich funkei.

Préce je psana nepfilis dobrou angli¢tinou s fadou chyb, které vyvolavaji dojem, Ze autor text pfed odevzdanim
nekontroloval. I vécné jsou nékteré vyklady zbrklé a mnohé myslenky by si zaslouzili hlubsi diskusi. Typickym, byt
neSkodnym piikladem je neohlaSeny prechod od obecného vykladu o testovanych hypotézach ke konkrétni hypotéze,
totiz nahodnosti binarni posloupnosti (str. 7).

V prvni kapitole jsou vyloZeny zaklady teorie pravdépodobnosti a testovani hypotéz. Kli¢ovou roli v tomto vykladu
hraje pojem ,p-value®“, ktery je v nasledujicich kapitolach prfedmétem vyzkumu a konkrétnich vypoc¢tia. Vzhledem k
dilezitosti tohoto pojmu nepovazuji jeho vyklad za dostateény. Navzdory uvedenému pfikladu musi ¢tenar vyvinout
znacné usili, aby vykladu porozumél. Domnivam se dokonce, Ze text presnou definici neobsahuje. Stru¢né feceno by
p-hodnota méla vyjadfovat miru pravdépodobnosti, ze opravdu ndhodna posloupnost bude mit testovaci statistiku
horsi nez posloupnost zkoumana. Zbyva ovSem vysvétlit, co zde znamena ,,horsi*, coz zistava na intuitivni roviné.

Dalsim kli¢ovym nastrojem, jehoz vyklad povazuji za nedostatedny, je ,x?-test“. Prace jen velmi vagné konstatuje
souvislost x2-testu s y2-distribuci a témé¥ nevysvétluje, kdy a pro¢ se x2-distribuce pouziva jako referenéni distri-
buce. Pojem ,referen¢ni distribuce“ prace ostatné viibec neuvadi, snad proto, ze vzhledem ke kratkosti testovanych
posloupnosti je odekavané distribuce poéitana piesné. Neni mi tedy jasné, jestli autor tento vyznam y? distribuce
vitbec uvazuje. Pouzivani y2-testu v celé praci je proto obestieno uréitou nejasnosti, viz nap¥. poznamku 1 na str. 33.

V ¢&asti popisujici testy doporudené americkym uFadem NIST autor bez jasného diavodu nékteré testy modifikuje.
Véta ,, This is the modifeations (sic!) which, I believe, would also deserve the same name* tento zvlastni postup
neligitimizuje. Navic se obavam, Ze modifikace testu méni jeho vyznam, jehoZ popis je vSsak beze zmény prevzat z
materialu NIST.

Autor také navrhuje dva nové testy, ,,Prime Number Test“ a ,Irreducible Polynomial Test* a sadu testi nového
typu zaloZenou na odhadu nasledujiciho bitu. Tyto navrhy by si zaslouzili hlubsi diskusi, zejména s ohledem na to, Ze
nékteré uvazované hasovaci funkce se v téchto testech podle autorovych vypocti nechovaji dostateéné ndhodné. Nabizi
se napt. otazka, zda funkce CubeHash produkuje pfili§ mnoho, nebo naopak pfili§ malo prvocisel. Je také otézka, zda
testy pomoci dalsiho bitu nekoresponduji s jinymi statistickymi testy (pfi¢emz samy uZ jsou spiSe odlisného typu). Lze
si naptiklad vS8imnout, Ze ,,Next Bit Frequency Test* by mél extrémni vysledky na posloupnosti st¥idajicich se dvojic
01 a 10. Diskuse tohoto typu by byla vitanéjsi nez zapis algoritmi v pseudokddu, ktery stejné princip testu nepomahé
priblizit.

K navrhim testt ,,Prime Number Test“ a , Irreducible Polynomial Test* 1ze poznamenat, ze kazda podobna statistika
je hrubsi verzi obecné statistiky, kterd méfi, zda se kazda posloupnost dané délky vyskytuje stejné asto. Je proto
dulezité se ptat, zda napfiklad pravé rozdéleni posloupnosti na prvocisla a éisla sloZend méa néjaky kryptograficky
vyznam.

Na zavér nékolik konkrétnich vytek a otazek (neuvadim jazykové chyby, kterych je prace plné):
str. 5: Definice 1.24 je zmatecné
str. 9, ¥. -3: vyznam symbolu x7_, () neni definovan
str. 10, . 11 a 12: co znamené |error|?
kapitola 2.5: odvozeni pravdépodobnosti, Ze hodnost matice je m — 1 neni piesvédé¢ivé (ackoli vysledna hodnota
je z¥ejmé spravné)

e kapitola 2.5: pokud spravné rozumim, pro posloupnost délky 512 a m = 4 se testuje 32 matic. Neni to v

rozporu se zasadou velkého n pro x2-test (viz str. 10)?

e str. 17, . 19: pocet prvocisel je aproximovan pfirozenym logaritmem, nikoli p¥i zakladu 2.

Pres uvedené vytky préaci navrhuji uznat jako diplomovou.
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