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konkrétńı vstupy.
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8 Srovnáńı algoritmů 65
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1. Diskrétńı logaritmus

1.1 Definice problému

Necht’ G je cyklická grupa řádu n ∈ N, necht’ g je jej́ı generátor. Problémem
diskrétńıho logaritmu prvku t ∈ G pak rozumı́me nalezeńı nejmenš́ıho přirozeného
č́ısla l takového, že gl = t. Takové l z definice generátoru grupy jistě existuje v
množině 0, . . . , n− 1 a budeme ho značit logg t nebo pro jednoduchost jen log t,
je-li generátor grupy zřejmý z kontextu.

Kromě standardńıho diskrétńıho logaritmu se na několika mı́stech v práci
setkáme se zobecněným diskrétńım logaritmem. Běžně je n známá hodnota. Zo-
becněným diskrétńım logaritmem budeme rozumět problém řešeńı rovnice gl = t
v grupě, jej́ıž řád neznáme na vstupu.

Souvislost s běžným logaritmem reálných č́ısel je patrná na prvńı pohled,
mimo jiné plat́ı vztahy obvyklé pro běžný logaritmus:

• logg 1 = 0,

• logg g = 1,

• logg a
k = k · logg a pro všechna a ∈ G, k ∈ N,

• logg(a · b) = logg a+ logg b pro všechna a, b ∈ G, protože

logg(a·b) = logg(g
k ·gl) = logg g

k+l = k+l = logg g
k+logg g

l = logg a+logg b.

Př́ıklad: Mějme multiplikativńı cyklickou grupu Z∗11 s generátorem g = 6.
Diskrétńım logaritmem prvku t = 8 je pak hodnota l = 7, nebot’

gl (mod 11) = 67 (mod 11) = 279936 (mod 11) = 8.

Př́ıklad: Mějme aditivńı cyklickou grupu Z10 s generátorem g = 7. Diskrétńım
logaritmem prvku t = 8 je hodnota l = 4, nebot’

gl (mod 10) = 7 · 4 (mod 10) = 28 (mod 10) = 8.

Z výše uvedených př́ıklad̊u je patrné, že diskrétńı logaritmus nemuśı být z
výpočetńıho hlediska vždy náročný. Výpočet hodnoty lze v druhém př́ıpadě, v
němž je grupová operace definována běžným sč́ıtáńım modulo 10, snadno provést
v polynomiálńım čase pomoćı Euklidova algoritmu. Naproti tomu v prvńım př́ıpadě,
tedy v multiplikativńı grupě tělesa F11, je výpočet výrazně obt́ıžněǰśı, pro obecný
př́ıpad neńı algoritmus s polynomiálńı časovou složitost́ı v nejhorš́ım př́ıpadě do-
sud znám. Skutečná výpočetńı složitost diskrétńıho logaritmu v cyklické grupě
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řádu n se proto vždy odv́ıj́ı od konkrétńı definice grupy a od operace, která je na
ńı zavedena.

V předchoźım odstavci jsme zmı́nili, že pro výpočet diskrétńıho logaritmu
je velmi d̊uležitá samotná definice a následná reprezentace grupy. V obecném
př́ıpadě je totiž přirozená reprezentace daného prvku grupy právě pomoćı př́ıslušné
mocniny pevně zvoleného generátoru. V takovém př́ıpadě je ovšem diskrétńı lo-
garitmus triviálńı úloha. Ukázkovým př́ıkladem je aditivńı cyklická grupa Zn s
generátorem g = 1. Hodnota libovolného prvku je pak př́ımo hodnotou jeho dis-
krétńıho logaritmu.

Obecný model grupy, použ́ıvaný pro obecné řešeńı problému diskrétńıho loga-
ritmu, proto předpokládá, že prvek sám informaci o diskrétńım logaritmu nenese;
předpokládá, že lze pouze rozhodnout, zda jsou dva prvky grupy identické, a
toto rozhodnut́ı je možno provést za jednu jednotku času. Dále obecný model
předpokládá, že lze v grupě provést za jednu jednotku času výpočet grupové ope-
race na libovolných dvou prvćıch a nalezeńı prvku inverzńıho. Tento předpoklad
nemuśı být samozřejmý ve všech strukturách: např́ıklad v pod́ılových strukturách
nemuśı být porovnáńı dvou prvk̊u snadné.

1.2 Triviálńı algoritmus výpočtu

Nejjednodušš́ım postupem výpočtu diskrétńıho logaritmu v dané grupě je ite-
rováńı grupové operace. Na generátor g provád́ıme grupovou operaci, dokud ne-
dostaneme požadovaný prvek t. Tento postup je ovšem značně neefektivńı, v
nejhorš́ım př́ıpadě muśıme provést tolik operaćı a porovnáńı, kolik je počet prvk̊u
celé grupy.

To vede na exponenciálńı složitost vzhledem k délce vstupu, která je k = log n,
tedy O(2k) = O(n). Výhodou může být zanedbatelná prostorová složitost, přesto
se triviálńı algoritmus použ́ıvá jen pro velmi malé grupy.

1.3 Význam v kryptografii

Na předpokladu, že je výpočet diskrétńıho logaritmu v některých grupách časově
náročný, je vybudována celá řada moderńıch kryptografických transformaćı, zejména
asymetrických šifer jako RSA a protokol̊u pro sd́ıleńı tajemstv́ı jako ElGamal ne-
bo Diffie-Helman. Následuj́ıćı přehled slouž́ı předevš́ım jako ilustrace praktického
využit́ı diskrétńıho logaritmu, hlubš́ı analýzu uvedených postup̊u lze nalézt např́ıklad
v [11].

1.3.1 RSA

RSA je asymetrický kryptosystém s veřejným kĺıčem, jedná se o v̊ubec prvńı al-
goritmus vhodný pro šifrováńı i podepisováńı. Předpokládejme, že B chce odeslat
A šifrovanou zprávu m.

1. A zvoĺı dvě r̊uzně velká náhodná prvoč́ısla p a q.

4



2. A spoč́ıtá n = pq.

3. A spoč́ıtá hodnotu Eulerovy funkce φ(n) = (p− 1)(q − 1).

4. A zvoĺı e < φ(n) takové, že gcd(e, φ(n)) = 1.

5. A nalezne d takové, že de = 1 (mod φ(n)).

6. B odešle A šifrový text c = me (mod n)

7. A přijme c a spoč́ıtá

cd = (me)d (mod n) = med (mod n)

Protože ed = 1 (mod p − 1) a ed = 1 (mod q − 1) a p a q jsou nesoudělná,
plat́ı cd = m (mod n).

Útočńık E schopný poč́ıtat zobecněný diskrétńı logaritmus v multiplikativńı
grupě Zn může zp̊usobem popsaným dále ze znalosti n efektivně dopoč́ıtat p a
q, odtud φ(n) a nalézt libovolné d′ splňuj́ıćı d′ · e = 1 (mod φ(n)) a následně
vypoč́ıtat m analogicky jako A.

1.3.2 ElGamal

Pomoćı tohoto algoritmu mohou dvě strany A a B bezpečně komunikovat přes ne-
zabezpečený komunikačńı kanál. Předpokládejme, že A chce odeslat B šifrovanou
zprávu, kterou lze vhodně reprezentovat prvkem m ve zvolené grupě G.

1. A a B se veřejně dohodnou na cyklické grupě G řádu n a generuj́ıćım prvku
α ∈ G.

2. B zvoĺı náhodné celé č́ıslo l ∈ {0, 1, . . . , n− 1} a vypoč́ıtá αl. Tuto hodnotu
zašle nezabezpečeně A.

3. A zvoĺı náhodné celé č́ıslo k ∈ {0, 1, . . . , n− 1} a vypoč́ıtá αk.

4. A vypoč́ıtá hodnoty (αl)k a mαlk pro danou zprávu m ∈ G a zašle dvojici
hodnot (αk,mαlk) účastńıkovi B.

5. B vypoč́ıtá (mαlk)((αk)l)−1 = mαlk(αlk)−1 = m.

Př́ıpadný útočńık E je v pr̊uběhu komunikace schopen zachytit přenášené
hodnoty α, αl, αk a mαlk. Je-li schopen efektivně poč́ıtat diskrétńı logaritmus v
grupě G, snadno spoč́ıtá l a zprávu m dopoč́ıtá stejně jako účastńık B.

1.3.3 Diffie-Hellman

Pomoćı tohoto algoritmu mohou dvě komunikuj́ıćı strany A a B, použ́ıvaj́ıćı ne-
zabezpečený komunikačńı kanál, vygenerovat sd́ılené tajemstv́ı.

1. A a B zvoĺı veřejně známou grupu G a jej́ı prvek α.

2. A zvoĺı náhodné celé č́ıslo a a spoč́ıtá αa v grupě G.
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3. A odešle αa nezabezpečeným kanálem straně B.

4. B zvoĺı náhodné celé č́ıslo b a spoč́ıtá αb v grupě G.

5. A přijme αb a spoč́ıtá (αb)a = αab

6. B přijme αa a spoč́ıtá (αa)b = αab

A a B tak sd́ıĺı tajemstv́ı αab, které může sloužit např́ıklad jako tajný kĺıč
pro daľśı komunikaci symetrickou blokovou šifrou. V př́ıpadě, že útočńık E umı́
efektivně poč́ıtat diskrétńı logaritmus v G, může odposlechnout αa a αb, vypoč́ıtat
a a b a z nich také αab.

1.3.4 Použ́ıvané cyklické grupy

Bezpečnost výše uvedených algoritmů záviśı do značné mı́ry na zvolené cyklické
grupě. Obvyklou volbou bývaj́ı cyklické grupy Z∗p pro dostatečně velké prvoč́ıslo
p nebo z implementačńıch d̊uvod̊u GF∗2n pro dostatečně velké n. V praxi se v
závislosti na požadované bezpečnosti sd́ıleného kĺıče pro Diffie-Hellman̊uv algo-
ritmus použ́ıvaj́ı grupy GF∗2768 , GF∗21024 nebo GF∗22048 .

Kromě multiplikativńıch grup č́ıselných těles se v praxi použ́ıvaj́ı také cyklické
podgrupy grupy bod̊u eliptické křivky. Oproti č́ıselným těles̊um jsou považovány
za bezpečněǰśı [11], nevýhodou může být složitost výpočtu jedné grupové operace
a z ńı vyplývaj́ıćı skutečná časová složitost konkrétńı implementace algoritmu.
Přehled standardńıch použ́ıvaných eliptických křivek je k viděńı na [12].
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2. Implementace algoritmů

Součást́ı této práce je implementace šesti popisovaných algoritmů: algoritmu Ba-
by steps - giant steps, algoritmu Pollard ρ, základńı verze index kalkulu, Cop-
persmithova algoritmu bez prośıváńı, Coppersmithova algoritmu s prośıváńım
a funkčńıho śıta. Jedńım z ćıl̊u práce je otestovat tyto algoritmy na přiměřeně
velkých vstupech a ověřit jejich očekávanou složitost testováńım. Při implementa-
ci byl kladen d̊uraz na časovou složitost asymptotickou, nikoli na časovou složitost
v reálném pr̊uměrném př́ıpadě. Je téměř jisté, že některé již existuj́ıćı implementa-
ce výše uvedených algoritmů dokáž́ı spoč́ıtat diskrétńı logaritmus daného vstupu
v závislosti na použitém programovaćım jazyce výrazně rychleji.

2.1 Jazyk Java

Některé algoritmy byly implementovány v jazyce Java (použitá verze 1.5). Jazyk
Java byl pro naprogramováńı zvolen coby moderńı nástroj podporuj́ıćı poč́ıtáńı s
velkými č́ısly, polynomiálńı a modulárńı aritmetikou a bohatou knihovnou stan-
dardńıch matematických funkćı. Java pracuje s referencemi na objekty v paměti,
umožňuje tedy udržovat spojové struktury, a nab́ıźı sadu kolekćı pro snadnou im-
plementaci seznamů, množin a hešovaćıch map. Nevýhodou Javy je i přes použit́ı
just-in-time compilation jej́ı absolutńı rychlost; překladač nevytvář́ı nativńı kód,
pouze bytecode, který muśı být znovu interpretován pomoćı virtual machine v
závislosti na konkrétńı použ́ıvané platformě. Na časové náročnosti se to však pro-
jev́ı pouze zanedbatelnou multiplikativńı konstantou.

2.2 Jazyk C

Pokročilé algoritmy jako index kalkulus a jeho optimalizace byly implementovány
v jazyce C. Jeho výhodou je maximálńı možná rychlost; zdrojové kódy v jazyce C
jsou kompilovány př́ımo do nativńıho kódu daného operačńıho systému, nemuśı
být již znovu interpretovány, a dosahuj́ı proto skvělých výsledk̊u v zátěžových
testech.

Jazyk C a jeho knihovny NTL a GMP podporuj́ı výpočty s velkými č́ısly a
polynomy. Pro výpočty nad obory charakteristiky 2 jsou tyto knihovny optimali-
zované a plně využ́ıvaj́ı možnost́ı hardwaru. Pro závěrečnou fázi index kalkulu a
funkčńıho śıta, v ńıž je nutné spoč́ıtat soustavu rovnic definovanou ř́ıdkou matićı,
byla použit matematický software Mathematica, který implementuje Wiedeman-
novu metodu. Lineárńı fáze těchto algoritmů tedy neńı výstupem práce.

2.3 Použité knihovny

Pro práci s velkými č́ısly a složitěǰśımi algebraickými strukturami, jako např́ıklad
konečnými tělesy nebo polynomy s koeficienty v konečných tělesech, byla použita
open-source knihovna projektu JAS - Java Algebra System. Knihovna JAS posky-
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tuje objektově orientovaný v́ıcevláknový př́ıstup k poč́ıtačové algebře, instance
prvk̊u použ́ıvaných struktur jsou zpravidla instancemi tř́ıd v baĺıku edu.jas.arith.

Algoritmus funkčńıho śıta a některé daľśı algoritmy pro výpočet diskrétńıho
logaritmu použ́ıvaj́ı interně pokročilé algebraické a numerické podp̊urné algo-
ritmy:

Pro ověřeńı, zda je dané přirozené č́ıslo prvoč́ıslem, byla proto do zdrojového
kódu zahrnuta knihovna pro polynomiálńı deterministický algoritmus AKS. Jeho
zdrojový kód se nacháźı v baĺıćıch zač́ınaj́ıćıch na aks. Algoritmus AKS, jak byl
popsán v [8], na vstupu pracuje s bezčtvercovým přirozeným č́ıslem. Implemen-
tace, použitá v rámci této práce, proto nejprve ověřuje bezčtvercovost, následně
se pokuśı prokázat složenost pomoćı Rabin-Millerova testu [9], a teprve pokud
se složenost po stanoveném počtu iteraćı neprokáže, rozhodne o prvoč́ıselnosti
pomoćı AKS.

Jelikož neexistuje žádná veřejně př́ıstupná a pro účely práce použitelná im-
plementace metody pro výpočet diskrétńıch valuaćı založené na Newtonově mno-
hoúhelńıku, byla implementována v rámci této práce a je jedńım z jej́ıch d́ılč́ıch
výstup̊u.

V závěru funkčńıho śıta se použ́ıvá Wiedemann̊uv numerický algoritmus pro
výpočet soustavy rovnic nad konečným tělesem zadané ř́ıdkou matićı. Vzhledem
ke složitosti tohoto numerického algoritmu a ke skutečnosti, že již existuje kvalitńı
implementace v rámci projektu Mathematica, rozhodl jsem se existuj́ıćı imple-
mentace využ́ıt.

2.4 Dokumentace

Celý kód implementace se nacháźı v př́ıloze. Konkrétńı technické detaily jsou
podrobněji vysvětleny v dokumentaci ke zdrojovému kódu. Ta byla vygenerována
jako standardńı javadoc a je rovněž k nahlédnut́ı v př́ıloze, v programech v jazyce
C jsou komentáře př́ımo ve zdrojových souborech.
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3. Souvislost s č́ıselnou faktorizaćı

3.1 Úvod

Úspěšnost hledáńı rychlého algoritmu pro výpočet diskrétńıho logaritmu se v
pr̊uběhu let do značné mı́ry odv́ıjela od úspěšnosti hledáńı algoritmu pro č́ıselnou
faktorizaci. Názorným př́ıkladem tohoto vztahu budiž úzká souvislost mezi č́ıselným
śıtem pro výpočet faktorizace a funkčńım śıtem pro výpočet diskrétńıho logarit-
mu, o němž bude pojednávat samostatná kapitola.

V následuj́ıćı kapitole proto uvedeme některá tvrzeńı, která dokazuje Eric
Bach v [5], osvětluj́ıćı př́ımou souvislost mezi faktorizaćı a zobecněným diskrétńım
logaritmem.

3.2 Redukce na diskrétńı logaritmus v podgrupách

Mějme cyklickou grupu G = 〈g〉 řádu n a předpokládejme, že pro n plat́ı:

n = uv,

a zároveň gcd(u, v) = 1. G lze pak psát jako direktńı součin dvou podgrup:

G = G1 ×G2,

kde |G1| = u a |G2| = v. Z Lagrangeovy věty nav́ıc jistě

〈gv〉 = G1, 〈gu〉 = G2.

Chceme-li vypoč́ıtat x, že gx = t, má smysl uvažovat následuj́ıćı d́ılč́ı diskrétńı
logaritmy lu a lv v podrupách G1 a G2:

(gu)lu = tu

(gv)lv = tv.

Známe-li hodnoty lu a lv, můžeme dopoč́ıtat celkový diskrétńı logaritmus x
pomoćı Euklidova algoritmu. Nalezneme a,b taková celá č́ısla, že au+bv = 1. Pak

t = tau+bv = (tu)a(tv)b = guluagvlvb = gaulu+bvlv ,

a tedy
logg t = aulu + bvlv (mod n)

Pomoćı výše popsané techniky jsme schopni pomoćı celoč́ıselné faktorizace
redukovat problém diskrétńıho logaritmu na diskrétńı logaritmus v grupách řádu
mocnin prvoč́ısel.

Předpokládejme nyńı, že řád grupy G je pa. Jako obvykle hledáme x takové,
že gx = t. x pak můžeme zapsat v bázi p takto:

x = b0 + b1p+ · · ·+ ba−1p
a−1,
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kde bi jsou celá č́ısla,
0 ≤ bi ≤ p− 1.

Naš́ım ćılem bude postupně vypoč́ıtat jednotlivé č́ıslice x, tedy hodnoty bi.
Plat́ı:

tp
a−1

= (gx)p
a−1

= gxp
a−1

= gb0p
a−1

= (gp
a−1

)b0 .

Hodnota b0 je tedy diskrétńım logaritmem v grupě generované gp
a−1
, která je

prvoč́ıselného řádu p.

Předpokládejme nyńı, že hodnoty b0, . . . , bj−1 jsme již vypoč́ıtali. Uvažme

tj = tgb0−b1p−...−bj−1p
j−1

.

Vı́me, že tj je pj-tá mocnina, takže tp
a−j−1

j je v podgrupě pa−1-tých mocnin.
Hodnotu bj tak můžeme vypoč́ıtat vyřešeńım diskrétńıho logaritmu

tp
a−j−1

j = (gp
a−1

)bj .

Známe-li všechny č́ıslice v zápisu x, hodnotu x snadno dopoč́ıtáme.

3.3 Faktorizace za pomoci výpočtu zobecněného

diskrétńıho logaritmu

Pro přehlednost nejprve definujme pro prvoč́ıslo p následuj́ıćı značeńı:

• νp(x) = max{k : pk|x}

• νp(0) =∞

Symbolem νp(x) tedy budeme rozumět nejvyšš́ı mocninu prvoč́ısla p takovou,
která ještě děĺı x.

V následuj́ıćıch úvahách předpokládejme, že n je liché přirozené č́ıslo dělitelné
alespoň dvěma r̊uznými prvoč́ısly. Zda n tuto vlastnost splňuje, můžeme ověřit
v polynomiálńım čase, at’ už pravděpodobnostńım Rabin-Millerovým algoritmem
nebo deterministickým AKS [8]. Necht’ tedy

n = pe11 . . . pekk .

Podle č́ınské věty o zbytćıch existuje isomorfismus

Z∗n ∼= Z∗
p
e1
1
× · · · × Z∗

p
ek
k
.

Toho nyńı využijeme. Necht’ φl znač́ı řád l-tého faktoru,

φl = (pl − 1)pel−1l .

Odtud plyne, že řád každého prvku p̊uvodńı
”
velké“ grupy Z∗n děĺı

λ = lcm(φ1, . . . , φk).
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Předpokládejme nyńı, že a je náhodně zvolené č́ıslo ze Z∗n, symbolem K bu-
deme označovat

K = {a ∈ Z∗n : aλ/2 ≡ ±1 (mod n)}.

Množina K je zřejmě vlastńı podgrupou Z∗n. Předpokládáme-li totiž, že

ν2(p1 − 1) ≥ ν2(pi − 1)∀i = 2, . . . , k,

pak můžeme volit a řádu φ1 modulo pe11 a řádu φi/2 modulo ostatńı mocniny
prvoč́ısel. Takto zkonstruované a jistě nelež́ı uvnitř podgrupy K. Protože K je
vlastńı podgrupa, je takových a alespoň polovina, nebot’ faktorgrupa Z∗n/K má
velikost alespoň 2. Prvek a 6∈ K proto můžeme snadno nalézt náhodnou volbou.

Mějme takové a 6∈ K, bud’ x jeho exponent, tedy nějaké přirozené č́ıslo takové,
že ax = 1 (mod n). Předpokládejme nyńı, že toto x umı́me efektivně spoč́ıtat,
přesný postup založený na diskrétńım logaritmu osvětĺıme později.

Pak pro nějaké k splňuj́ıćı 0 < k < log |x| plat́ı, že

ax/2
k 6≡ ±1 (mod n)

a zároveň k splňuje, že:
(ax/2

k

)2 ≡ 1 (mod n).

Necht’ je α řád prvku a v Z∗n. Jistě α děĺı hodnotu λ, λ = α · β0 pro nějaké β0
liché. Podobně pro nějaké β1 liché plat́ı x = α · β1 · 2ν . Odtud

aλ/2 ≡ aβ0λ/2 ≡ aα/2 (mod n).

Př́ıslušné k potom snadno zvoĺıme jako k = ν + 1. Z výše uvedeného pak
vyplývá, že gcd(n, (ax/2

k
+ 1) (mod n)) je netriviálńı dělitel n.

Nyńı předpokládejme, že umı́me efektivně řešit zobecněný diskrétńı logarit-
mus ay = b (mod n) pro pevně dané a a b v Z∗n, kde φ(n) neznáme. Oproti
obvyklému zadáńı diskrétńıho logaritmu je tento problém obecněǰśı, neznáme řád
grupy, který můžeme standardně při výpočtu využ́ıt.

Za tohoto předpokladu ukážeme, jak nalézt exponent a. Řešit zobecněný dis-
krétńı logaritmus ax = 1 (mod n) nestač́ı, ten je vždy 0. Nejprve nalezneme pr-
voč́ıslo p, které neděĺı φ(n). Takové jistě existuje někde mezi prvńımi blog nc+ 1
prvoč́ısly. Pak existuje y, že

(ap)y = a (mod n).

Zvoĺıme-li x = py − 1, dostáváme hledaný exponent.

Jsme-li nav́ıc schopni vypoč́ıtat x v polynomiálńım čase, nebudou se ve výpočtu
vyskytovat vysoká č́ısla a ani nalezeńı největš́ıho společného dělitele časovou
složitost nezhorš́ı.
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3.4 Shrnut́ı

Výsledky této kapitoly lze shrnout do následuj́ıćıho tvrzeńı:

Věta 1. Výpočet zobecněného diskrétńıho logaritmu v cyklické grupě řádu n =
pe11 · · · · · p

ek
k , kde pi jsou prvoč́ısla, je polynomiálně ekvivalentńı s problémem

faktorizace č́ısla n a výpočtu diskrétńıch logaritm̊u v cyklických grupách řád̊u pi
pro i = 1, . . . , k.

D̊ukaz. Plyne př́ımo z úvah v předchoźım textu.

Máme-li tedy k dispozici algoritmus, který efektivně poč́ıtá diskrétńı logarit-
mus v grupě prvoč́ıselného řádu, a algoritmus, který efektivně rozkládá č́ısla na
prvoč́ısla, můžeme s jejich pomoćı zkonstruovat efektivńı algoritmus pro výpočet
obecného diskrétńıho logaritmu. Opačně známe-li efektivńı algoritmus výpočtu
zobecněného diskrétńıho logaritmu, můžeme ho pomoćı konstrukćı uvedených
výše v textu využ́ıt pro konstrukci efektivńıho algoritmu pro faktorizaci.

3.5 Implementace

Pollard̊uv ρ algoritmus pro výpočet diskrétńıho logaritmu předpokládá, že pracuje
v grupě prvoč́ıselné velikosti. Neńı-li tento předpoklad zajǐstěn, může doj́ıt k
výraznému sńıžeńı efektivity; algoritmus je často nutné spouštět opakovaně od
začátku.

Proto je výhodné využ́ıt techniku výpočtu diskrétńıho logaritmu popsanou
v této kapitole i v reálné implementaci. Problém diskrétńıho logaritmu v dané
grupě se redukuje na problém diskrétńıho logaritmu v podgrupách prvoč́ıselné
velikosti a z d́ılč́ıch výsledk̊u se poté dopoč́ıtá výsledek celkový.

V implementaci v jazyce Java tuto funkčnost zajǐst’uje tř́ıda DLReductor v
baĺıku alg. Ta dostává kromě standardńıho vstupu také instanci algoritmu, kte-
rou má použ́ıt pro finálńı výpočet v

”
malých“ podgrupách prvoč́ıselné velikosti.

Jej́ı součást́ı muśı být nějaký faktorizačńı algoritmus, který umožńı rozpoznat
vyskytuj́ıćı se podgrupy. Zdrojový kód v př́ıloze proto obsahuje také implementaci
kvadratického śıta pro faktorizaci celých č́ısel. To sice neńı asymptoticky nejrych-
leǰśı známý algoritmus pro č́ıselnou faktorizaci, v celkové časové složitosti Pollard
ρ algoritmu, v němž je použita, je však složitost kvadratického śıta zanedbatelná.
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4. Algoritmus Baby steps - giant
steps

4.1 Princip algoritmu

Algoritmus
”
Baby steps - giant steps“ byl publikován v roce 1971 matematikem

Danielem Shanksem.

Mějme grupu G = 〈g〉 řádu n, necht’ t ∈ G. Z vlastnost́ı cyklické grupy
jistě existuje diskrétńı logaritmus l ∈ {0, . . . , n − 1} splňuj́ıćı gl = t. Položme
m = d

√
ne. Potom můžeme l psát jako č́ıslo v bázi m ve tvaru l = b0 + b1m. Této

vlastnosti využijeme při hledáńı l, namı́sto l totiž budeme hledat hodnoty b0 a
b1.

Provést algoritmus znamená předevš́ım vytvořit dva seznamy prvk̊u z G, jeden
bude obsahovat prvky vzniklé takzvanými

”
dětskými kroky (baby steps)“, druhý

takzvanými
”
obř́ımi kroky (giant steps)“. Prvńı vytvořený seznam bude tvaru

Lb = {1, g, . . . , gm−1},

druhý seznam bude tvaru

Lg = {t, tg−m, . . . , tg−(m−1)m}.

V daľśım pr̊uběhu využijeme následuj́ıćı vlastnost: z definice b0 a b1 v́ıme, že

t = gl = gb0+b1m.

Odtud
gb0 = tg−b1m.

Jelikož 0 ≤ b0, b1 ≤ m−1, nacháźı se zcela jistě levá strana výše uvedené rovnosti
v seznamu Lb a pravá strana v seznamu Lg. Protože se rovnaj́ı, lež́ı zároveň v

pr̊uniku obou seznamů. Úkol nalezeńı b0 a b1 se t́ım redukuje na nalezeńı spo-
lečného prvku ve dvou stejně velkých seznamech.

Vzhledem k volbě m coby horńı celé části
√
n se může stát, že pr̊unik obou

seznamů nebude jednoprvkový, protože se v něm kromě hledané hodnoty l vy-
skytne ještě l + kn pro nějaké malé k takové, že n ≤ l + kn < m2. Pokud tedy
v pr̊uniku seznamů nalezneme taková b0 a b1, že b0 + b1m ≥ n, je hledaným
diskrétńım logaritmem hodnota b0 + b1m mod n.

4.2 Časová složitost

Prvńı část algoritmu, vytvořeńı obou seznamů, jsme zjevně schopni provést v
čase O(m). K vygenerováńı

”
baby steps“ seznamu Lb je totiž zapotřeb́ı m − 2

grupových operaćı, k výpočtu g−m potom dvou daľśıch (jedna grupová operace a
inverze), vygenerováńı

”
giant steps“ seznamu Lg daľśıch m− 1. Výhodou algorit-

mu je, že seznam Lb stač́ı pro výpočet diskrétńıho logaritmu r̊uzných prvk̊u v téže
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grupě vytvořit právě jednou; na t nijak nezáviśı. S vypoč́ıtáńım každého nového
prvku z Lg můžeme rovnou ověřit jeho náležeńı do Lb; pr̊uměrný počet prvk̊u,
které muśı být vypoč́ıtány před nalezeńım prvku společného pro oba seznamy, je
tedy oproti m přibližně polovičńı.

Jelikož předpokládáme, že jsme schopni na prvćıch grupy zavést linárńı uspořádáńı
a pro dva prvky za jednu jednotku času rozhodnout, který je v tomto uspořádáńı
větš́ı a který menš́ı, můžeme oba seznamy setř́ıdit. To nám zabere O(m · logm)
času s použit́ım některého efektivńıho tř́ıd́ıćıho algoritmu (např́ıklad algoritmu
merge sort). V setř́ıděných seznamech jsme již schopni pro daný prvek rozhodnout
náležeńı pomoćı binárńıho vyhledáváńı, tedy v čase O(logm).

Daľśı výhodou algoritmu
”
Baby steps - giant steps“ je skutečnost, že řád grupy

G nemuśı být dopředu v̊ubec znám; stač́ı po každém neúspěšném běhu algoritmu
zdvojnásobit m. Jakmile m dosáhne hranice

√
n, algoritmus jistě nalezne správné

řešeńı.

Celková časová náročnost algoritmu
”
Baby steps - giant steps“ je tedy

O(m logm) = O(
√
n · log n).

Algoritmus je tedy exponenciálńı v délce vstupu log n. Zároveň má bohužel také
nezanedbatelnou prostorovou složitost: udržovat seznam Lb vyžaduje pamět’O(

√
n).

4.3 Algoritmus v pseudokódu

Obecnou verzi popisovaného algoritmu můžeme zachytit následuj́ıćım pseudokódem.
Symbolem n v něm znač́ıme řád grupy, g zvolený generátor a t1, . . . tk hodnoty
na vstupu diskrétńıho logaritmu. Výstupem bude k-tice s1, . . . , sk taková, že

gsi = ti∀i = 1, . . . k.

Verze zachycená pseudokódem plně využ́ıvá možnosti předpoč́ıtat Lb jednou pro
všechny hodnoty na vstupu.

function BabyStepsGiantSteps(n, g, t1, t2, . . . , tk)
Lb ← {}
m← d

√
ne

i← 0
h← 1
while i < m do

Lb ← h
h← h · g
i← i+ 1

end while
Lb ← sort(Lb)
i← 0
r ← h−1

for j = 1→ k do
h← tj
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while i < m do
if (h = gb0) ∈ Lb then

sj ← b0 + i ·m
break

end if
h← h · r
i← i+ 1

end while
end for
return (s1, . . . , sk)

end function

4.4 Optimalizace

Hlavńı slabinou algoritmu je jeho prostorová složitost. Optimalizačńı snahy proto
ćıĺı předevš́ım na efektivńı uchováváńı seznamu Lb, tedy seznamu

”
baby steps“.

Jednou z možnost́ı je použ́ıt strukturu trie, která se obecně použ́ıvá pro udržováńı
množiny řetězc̊u podobné délky a k rychlému rozhodováńı, zda daný řetězec v
množině lež́ı či nikoli.

Předpokládejme, že jsme schopni každému prvku v grupě přǐradit konečný
řetězec znak̊u, pro cyklickou grupu Zn nebo Z∗p to standardně může být zápis
celého č́ısla ve zvolené soustavě. Tyto řetězce pak budeme držet ve stromové
struktuře. Oproti běžnému vyhledávaćımu stromu nebude jeden vrchol ve stromě
odpov́ıdat jednomu řetězci, ale jednomu znaku. Každý řetězec je ve struktuře
trie reprezentován jednou souvislou cestou zač́ınaj́ıćı v kořeni stromu a konč́ıćı v
některém z vrchol̊u stromu, přičemž jeho hodnota je zřetězeńım znak̊u v vrcholech
na cestě od kořene do koncového vrcholu.

V každém vrcholu nav́ıc muśıme držet informaci, zda v něm konč́ı některý z
řetězc̊u. Za platná slova v trii považujeme pouze cesty zač́ınaj́ıćı v kořeni a konč́ıćı
v listech nebo některém z označených vrchol̊u.

Zavedeńı nového řetězce délky n do trie lze provést v čase O(n), tedy v lo-
garitmickém čase vzhledem k velikosti řetězcem reprezentovaného č́ısla. Podobně
lze vyhledáńı řetězce v množině provést v čase O(n).

V nejhorš́ım př́ıpadě, tedy pokud žádné dva řetězce nemaj́ı společný prefix,
je prostorová složitost udržováńı množiny řetězc̊u v trii stejná jako v běžném
seznamu. Výhoda trie spoč́ıvá právě v uchováváńı sd́ılených prefix̊u: je-li prefix
sd́ılený k r̊uznými řetězci, je v trii uchováván pouze jednou, nikoli k-krát jako v
př́ıpadě běžného seznamu.

Chceme-li např́ıklad v trii uchovat slova
”
useful“,

”
use“,

”
useless“,

”
us“ a

”
hello“, bude výsledná trie tvaru:
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Vrcholy, ve kterých konč́ı některý z držených řetězc̊u, jsou označeny modře.

4.5 Implementace

V přiloženém zdrojovém Java kódu je algoritmus implementován v baĺıku alg ve
tř́ıdě BabyStepGiantStep, která je instanćı rozhrańı DLAlgorithmZp. Podobně
jako v ostatńıch implementovaných algoritmech byla pro pro práci s velkými č́ısly
a pro efektivńı modulárńı aritmetiku použita knihovna JAS.

Oproti pseudokódu je v reálné implementaci jeden rozd́ıl. Jelikož Java ve svých
standardńıch knihovnách nab́ıźı hešovaćı mapy (tř́ıdu HashMap), nebyl seznam

”
baby steps“ realizován jako klasický seznam, ale právě jako hešovaćı mapa. To

vede ke zvýšeńı efektivity. Hešováńı umožňuje ověřovat, zda se daný prvek již na-
cháźı v množině, pr̊uměrně v konstantńım čase. Odpadá tak složitost s př́ıpadným
řazeńım

”
baby steps“ a vyhledáváńım v konstantńım čase. Na druhou stranu tak

vzrostou časové náklady o konstantńı čas nutný k výpočtu heše, ten je ovšem v
asymptotické složitosti algoritmu zanedbatelný.
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5. Pollard̊uv ρ algoritmus

Algoritmus Johna Pollarda bývá nazývan podle řeckého ṕısmene ρ, jelikož jeho
provedeńı svým principem ṕısmeno připomı́ná: budeme hledat bod, v němž se
zacykĺı jistá posloupnost generovaných hodnot.

5.1 Narozeninový paradox

Heuristika ρ algoritmu vycháźı z takzvaného narozeninového paradoxu: Mějme
n kuliček a k přihrádek. Necht’ je každá kulička rovnoměrně náhodně zařazena
do jedné přihrádky. A bud’ náhodný jev, který nastává, setkaj́ı-li se alespoň dvě
kuličky v některé z přihrádek. Pak pro n < k plat́ı:

p(A) = 1− (1− 1

k
)(1− 2

k
) · · · (1− n− 1

k
).

Prvńı kulička může skončit v libovolné přihrádce, aniž by došlo ke kolizi, u druhé
nenastane kolize s pravděpodobnost́ı 1 − 1

k
, protože může skončit v libovolné

přihrádce kromě té, ve které skončila prvńı kulička, atd. Pro n > k je pochopitelně
p(A) = 1.

Narozeninovým paradoxem potom bývá nazýván následuj́ıćı překvapivý výsledek:
A nastává s pravděpodobnost́ı p ≥ 1

2
již pro n ≥

√
k. Jev bývá ilustrován na

následuj́ıćım př́ıkladu: sejde-li se 23 lid́ı, pak (za předpokladu, že pravděpodobnost
narozeńı v daný den je pro každého člověka 1

365
a data narozeńı jsou ve sledo-

vané množině lid́ı nezávislé náhodné jevy) s nadpolovičńı pravděpodobnost́ı maj́ı
alespoň dva z těchto lid́ı narozeniny ve stejný den.

5.2 Princip algoritmu

Mějme cyklickou grupu G = 〈g〉 řádu n. Uváž́ıme-li náhodnou posloupnost prvk̊u

x1, . . . , xk ∈ G,
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podle narozeninového paradoxu pro k ∼
√
n nastane prvńı kolize, tedy xi = xj

pro i 6= j.

Pollard̊uv ρ algoritmus této vlastnosti využ́ıvá. Posloupnost, která je v jeho
pr̊uběhu generována, však neńı ryze náhodná. Naopak je nezbytné, aby posloup-
nost byla generována deterministicky, aby tedy každé xi+1 jednoznačně záviselo
na xi. Posloupnost však muśı být pseudonáhodná, abychom se mohli oṕırat o
narozeninový paradox. Právě pseudonáhodnost posloupnosti bráńı tomu, aby byl
Pollard̊uv algoritmus z hlediska časové složitosti rigorózně analyzován.

Generujme tedy posloupnost

S = {g, f(g), f(f(g)), . . . },

kde funkce f : G → G je snadno počitatelná pseudonáhodná funkce. Stejně
jako v minulé kapitole předpokládáme, že prvky grupy můžeme seřadit, a te-
dy také rozdělit na tři třetiny podle velikosti. V [4] se pak jako př́ıklad takové
psuedonáhodné funkce uvád́ı

• f(x) = t · x pro x v prvńı třetině

• f(x) = x2 pro x ve druhé třetině

• f(x) = g · x pro x ve třet́ı třetině.

Symbolem xi označme i-tý prvek posloupnosti S. Dále definujme pomocnou
posloupnost dvojic (ai, bi) takto:

• (a0, b0) := (0, 1)

• (ai+1, bi+1) := (ai + 1 mod n, bi) pro xi v prvńı třetině pro i ≥ 0

• (ai+1, bi+1) := (2ai mod n, 2bi mod n) pro xi ve druhé třetině pro i ≥ 0

• (ai+1, bi+1) := (ai, bi + 1 mod n) pro xi ve třet́ı třetině pro i ≥ 0

Lze snadno nahlédnout, že takto definovaná posloupnost dvojic splňuje

xi = tai · gbi .

Jakmile tedy nalezneme xi = xj, nutně plat́ı gbi−bj = taj−ai . Z pseudonáhodnosti
P se nav́ıc po dvojićıch shoduj́ı všechny prvky v posloupnosti následuj́ıćı po xi a
xj. Je-li tedy (aj − aj) invertibilńı v Zn, můžeme vypoč́ıtat diskrétńı logaritmus
takto:

g(bi−bj)(aj−ai)
−1

= (taj−ai)(aj−ai)
−1

= t,

a tedy
logg t = (bi − bj)(aj − ai)−1 mod n.

Podmı́nka invertibility neńı omezuj́ıćı; v předchoźıch kapitolách je popsán po-
stup, jak převést problém diskrétńıho logaritmu v grupě řádu n na problém dis-
krétńıho logaritmu v podgrupách řádu prvoč́ıselného. Můžeme tedy bez újmy na
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obecnosti předpokládat, že řád grupy je prvoč́ıslo, a všechny nenulové prvky jsou
proto invertibilńı. V př́ıpadě ai = aj algoritmus selhává a je nutné zvolit jinou
počátečńı hodnotu: např́ıklad gr pro náhodně zvolené r ∈ N.

Zbývá vyřešit problém, jak efektivně rozpoznat, že došlo ke kolizi, tedy k
zacykleńı posloupnosti S. Př́ıpadné porovnáváńı každého nového prvku v po-
sloupnosti se všemi předchoźımi by totiž bylo časově velmi náročné. Řešeńım je
použit́ı Floydova algoritmu pro hledáńı cykl̊u v posloupnosti.

5.3 Floyd̊uv algoritmus pro hledáńı cykl̊u

Předpokládejme, že máme posloupnost prvk̊u množiny M takovou, v ńıž je hod-
nota (n + 1). prvku posloupnosti deterministicky stanovena hodnotou prvku n
- tého. Takovou posloupnost́ı je také posloupnost {xi}∞0 , funkce f , která je pro
výpočet daľśıho prvku použita, má sice pseudonáhodné vlastnosti, ale je ve sku-
tečnosti deterministická.

Triviálńı postup by znamenal postupně proj́ıt všechny prvky posloupnosti a
pro každý prvek ověřit, zda se již nenacházel mezi prvky předchoźımi. To vyžaduje
bud’ značné požadavky pamět’ové na udržeńı množiny již nalezených prvk̊u, anebo
časové na zpětné procházeńı předchoźıch prvk̊u.

Floyd̊uv algoritmus postupuje při hledáńı cykl̊u v posloupnosti jinak: procháźı
postupně všechny prvky posloupnosti od prvńım poč́ınaje a každý porovnává s
prvkem na pozici dvojnásobné. Využ́ıvá faktu, že Pollard̊uv ρ algoritmus nutně
nemuśı nalézt prvńı kolizi v posloupnosti, stač́ı nalézt kolizi libovolnou. Algorit-
mus proto hledá kolizi speciálńıho tvaru

xk = x2k.

Floyd̊uv algoritmus tak oproti triviálńımu algoritmu muśı proj́ıt v́ıce prvk̊u, než
nalezne dva shodné, odpadá však náročné ověřováńı. Dı́ky tomu má Floyd̊uv
algoritmus pouze lineárńı složitost O(a + b), kde a je délka úvodńı neperiodické
části posloupnosti a b je délka jedné periody [3].

5.4 Časová složitost

Podobně jako algoritmus
”
Baby steps - giant steps“ také Pollard̊uv algoritmus

má heuristicky exponenciálńı složitost vzhledem k velikosti vstupu, konkrétně
O(
√
n). Pr̊uměrně totiž potřebujeme vygenerovat

√
n člen̊u posloupnosti, než

dojde k prvńı kolizi. Floyd̊uv algoritmus vyžaduje pouze lineárńı čas, horńı odhad
složitosti se t́ım proto nezhorš́ı.

Hlavńı výhodou oproti algoritmu
”
Baby steps - giant steps“ je složitost pro-

storová. Zat́ımco
”
Baby steps - giant steps“ vyžadoval nezanedbatelných O(

√
n)

paměti, Pollar̊uv ρ algoritmus má pamět’ové nároky nepatrné: v každém okamžiku
běhu je nutno udržovat pouze informaci o jednom či dvou členech posloupnosti,
z nichž bude v následuj́ıćım kole vypoč́ıtán člen daľśı, a prostorová složitost je
proto pouze O(1).
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5.5 Algoritmus v pseudokódu

V ńıže uvedeném pseudokódu je Pollard̊uv algoritmus přehledně zachycen. Na
vstupu očekává řád grupy n, generátor g, funkci na trojici (〈g〉,Zn,Zn) pseudorand,
která je na 〈g〉 pseudonáhodnou funkćı, a logaritmovanou hodnotu t. Výstupem
je diskrétńı logaritmus t. Předpokládá se, že algoritmus má př́ıstup ke generátoru
náhodných č́ısel rand(k), který s rovnoměrným rozložeńım pravděpodobnosti
vraćı hodnotu z {0, . . . , k − 1}.

function PollardRho(n, g, pseudorand, t)
label start
r ← rand(n)
x← gr

a← 0
b← r
(x, a, b)← pseudorand(x, a, b)
(X,A,B)← pseudorand(pseudorand(gr, 0, r))
while x 6= X do

(x, a, b)← pseudorand(x, a, b)
(X,A,B)← pseudorand(pseudorand(X,A,B))

end while
if gcd(A− a, n) 6= 1 then

goto start
end if
return (b−B) · (A− a)−1

end function

5.6 Optimalizace

Pollard̊uv algoritmus je heuristický a vycháźı z těžko ověřitelných předpoklad̊u,
zejména z pseudonáhodnosti zvolené funkce. Pokud pro nějakou pevně danou
grupu selže, je možné volit jinou pseudonáhodnou funkci a doufat v lepš́ı výsledek.

5.7 Implementace

Algoritmus je implementován v přiloženém zdrojovém kódu ve tř́ıdě PollardRo

v baĺıku alg. Tř́ıda PollardRo implementuje výpočet diskrétńıho logaritmu v
tělesech prvoč́ıselné velikosti. Pro práci s velkými č́ısly a pro modulárńı aritmetiku
využ́ıvá knihovnu JAS.

Co se děleńı na tři skupiny při výpočtu daľśı hodnoty pseudonáhodné posloup-
nosti týče, použ́ıvá standardńı děleńı intervalu. Daľśım možným př́ıstupem by
bylo děleńı modulárńı: rozřadit prvky grupy do skupiny podle jejich př́ıslušnosti
do zbytkové tř́ıdy modulo 3. Jsou ovšem grupy, ve kterých tento př́ıstup selhává
a takto definovaná funkce f nesplňuje požadavky na pseudonáhodnost.

Obecný PollardRo algoritmus může ve své finálńı fázi selhat, pokud hodnota
ai − aj neńı invertibilńı v multiplikativńı struktuře okruhu exponent̊u. Tv̊urce
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algoritmu navrhuje tuto slabinu řešit opakovaným výpočtem pseudonáhodné po-
sloupnosti pro jiný počátečńı prvek.

Implementace, která je součást́ı této práce, přistupuje k problému jinak: tř́ıda
PollardRo je při testováńı použ́ıvána zásadně prostřednictv́ım tř́ıdy DLReductor,
která zajist́ı rozklad problému do podgrup prvoč́ıselné velikosti a následné do-
poč́ıtáńı celkového výsledku z d́ılč́ıch výsledk̊u pro jednotlivé podgrupy.

Pravděpodobnost možného selháńı algoritmu je tak minimalizována, může k
němu doj́ıt pouze v př́ıpadě, že hodnota, jej́ıž inverzi hledáme, bude 0. V takovém
př́ıpadě je zvoleno náhodné r a algoritmus je spuštěn znovu pro počátečńı prvek
gr.
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6. Index kalkulus

Algoritmus index kalkulus pro výpočet diskrétńıho logaritmu nefunguje v obecné
grupě, využ́ıvá struktury celých č́ısel nebo polynomů, a je proto aplikovatelný
pouze v jisté tř́ıdě grup, konkrétně v F∗n, kde n je mocnina prvoč́ısla. Pro některé
často použ́ıvané grupy neńı aplikace známa, pro grupu bod̊u na eliptické křivce
např́ıklad z̊ustává nejlepš́ım známým algoritmem obecný

”
Baby steps - giant

steps“. Pro n = pm, kde p je prvoč́ıslo, existuj́ı algoritmy s lepš́ı asymptotickou
složitost́ı: metoda založená na č́ıselném śıtu a funkčńı śıto. Index kalkulus byl
představen v [13] a podrobněji analyzován v [14].

6.1 Princip algoritmu

Základńı myšlenkou index kalkulu je zavedeńı takzvaných hladkých prvk̊u. Každý
prvek GF(pm) lze reprezentovat jako polynom nad Fp stupně menš́ıho než m. Pro
stanovenou mez hladkosti b rozumı́me b-hladkým prvkem takový prvek, jehož po-
lynomiálńı reprezentace f ∈ Fp[x] se rozkládá do mocnin faktor̊u stupně menš́ıho
než b, tedy

f = ge11 · ge22 · · · g
ek
k ,

kde deg(gi) < b pro všechna i ∈ {1, . . . , k}.

Fixujme tedy b mez hladkosti, jej́ı přesná hodnota bude určena později. Dále
definujme takzvanou bázi hladkých prvk̊u

S := {g ∈ Fp[x]| deg(g) < b, g ireducibilńı}.

V úvodńı fázi algoritmu budou spoč́ıtány diskrétńı logaritmy všech prvk̊u z báze
S. Tato fáze nezáviśı na vstupńım prvku, pouze na zvolené grupě. Má-li tedy být
spoč́ıtáno v́ıce diskrétńıch logaritmů v téže grupě, stač́ı provést úvodńı fázi pouze
jednou.

Ćılem index kalkulu je źıskáńı dostatečného počtu lineárńıch vztah̊u mezi
diskrétńımi logaritmy bázových prvk̊u z množiny S. Jakmile je dostatečný počet
vztah̊u znám, je možné soustavu rovnic vyřešit a źıskat pro každý bázový prvek
jednoznačný výsledek. V daľśım odstavci ukážeme, jak źıskat jeden takový lineárńı
vztah.

Zvolme náhodné celé č́ıslo s ∈ {1, . . . , pm − 1} a spoč́ıtejme gs (mod f), kde
g je primitivńı prvek a f je zvolený ireducibilńı polynom stupně m takový, že
GF(pm) = Fp[x]/(f). Dále ověř́ıme, zda je vypoč́ıtaný polynom b-hladký. Pokud
ne, pokračujeme novou volbou s. V opačném př́ıpadě dostáváme vztah

gs (mod f) = ge11 · ge22 · · · g
ek
k (mod f),

kde gi ∈ S pro i = 1, . . . , k. Odtud zlogaritmováńım dostáváme

s =
k∑
i=1

ei log gi (mod pm − 1).
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Každá úspěšná volba s tedy znamená jednu lineárńı rovnici. Źıskáme-li takových
rovnic v́ıce než |S| lineárně nezávislých, můžeme logaritmus všech prvk̊u z S
jednoznačně určit.

Jelikož je matice nalezené soustavy lineárńıch rovnic ř́ıdká (je tvořena převážně
nulami) a soustava je poč́ıtána nad konečným tělesem, je možné použ́ıt některý
z rychlých algoritmů, např́ıklad Wiedemannovu metodu popsanou v [15].

V daľśı fázi zvolme náhodné celé č́ıslo s takové, že 1 ≤ s ≤ pm−1 a spoč́ıtejme

h∗ = h · gs (mod f).

h∗ nyńı rozlož́ıme na ireducibilńı polynomy a ověř́ıme, zda všechny faktory lež́ı v
množině S, tedy zda je h∗ b-hladký. Pokud ne, pokračujeme novou volbou s. V
opačném př́ıpadě dostáváme:

h∗ = ge11 · ge22 · · · g
ek
k ,

a tedy

logg h =
k∑
i=1

ei logg gi − s (mod pm − 1).

Metoda index kalkulu prob́ıhá ve třech kroćıch:

1. Źıskáme dostatečný počet lineárńıch vztah̊u mezi prvky z množiny S.

2. Vyřeš́ıme vzniklou soustavu lineárńıch rovnic a źıskáme diskrétńı logaritmy
prvk̊u z S.

3. Spoč́ıtáme diskrétńı logaritmus daného prvku za pomoci diskrétńıch loga-
ritmů prvk̊u z množiny S.

Kromě posledńıho kroku nezáviśı žádný z krok̊u na vstupńım prvku. Dı́ky
tomu můžeme považovat všechny kroky kromě posledńıho za předvýpočet, který
může pro v́ıce vstupńıch prvk̊u z téhož tělesa běžet právě jednou.

Podrobněji lze jednotlivé kroky psát jako:

1. Krok 1

Nalezněme všechny prvky stupně menš́ıho než zvolené b, S = {g1, . . . , gk}.
Pro i = 1, . . . , t spoč́ıtejme gsi = gei11 · g

ei2
2 · · · g

eik
k .

2. Krok 2

Odvod’me lineárńı rovnice si = ei1 log g1 + . . .+ eik log gk.

Vyřešme soustavu rovnic zadanou matićı
e11 e12 · · · e1k
e21 e22 · · · e2k
...

...
. . .

...
et1 et2 · · · etk




log g1
log g2

...
log gk

 =


s1
s2
...
st

 (mod pm − 1)
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3. Krok 3

Zvolme s náhodné a spoč́ıtejme h∗ = hgs

Pokud h∗ = ge11 ·ge22 · · · g
ek
k , dostáváme log h = e1 log g1+. . .+ek log gk−s.

Počet hledaných vztah̊u t lze zpravidla volit jako 2|S|. Při této volbě t s
vysokou pravděpodobnost́ı dostáváme množinu, v ńıž je alespoň |S| lineárně
nezávislých rovnic.

6.2 Pravděpodobnost volby b-hladkého polyno-

mu

Pravděpodobnost, že pro náhodně zvolené s je h∗ nebo gs b-hladký, zřejmě záviśı
na mezi hladkosti b. Předpokládejme, že pro náhodně zvolené s je v obou př́ıpadech
výsledkem vždy náhodný polynom z Fp[x] stupně menš́ıho než m. Pro jednodu-
chost můžeme rovněž předpokládat, že h∗ je monický; pokud neńı, vyděĺıme ho
vždy jeho vedoućım koeficientem a v algoritmu budeme pracovat výhradně s
monickými polynomy. Necht’ p(k, b) znač́ı pravděpodobnost, že náhodně zvolený
monický polynom z Fp[x] stupně právě k je b-hladký. N(k, b) bud’ počet takových
polynomů. Pak

p(k, b) =
N(k, b)

N(k, k)
=
N(k, b)

pk
.

Náhodně zvolený monický polynom je tedy b-hladký s pravděpodobnost́ı ale-
spoň p(m, b).

Symbolem I(k) označme počet monických ireducibilńıch polynomů nad Fp
stupně k. Lze ukázat [14], že

I(k) =
1

k

∑
d|k

µ(d)pk/d,

kde µ je Möbiova funkce, tedy:

• µ(n) := 1 pro n bezčtvercové celé č́ıslo se sudým počtem r̊uzných pr-
voč́ıselných dělitel̊u,

• µ(n) := −1 pro n bezčtvercové celé č́ıslo s lichým počtem r̊uzných pr-
voč́ıselných dělitel̊u,

• µ(n) := 0 pro n, které neńı bezčtvercové.

Z výše uvedené formulky plyne, že

I(k) = k−1pk +O(k−1pk/2).

Nyńı dodefinujme N(0, 0) = 1, N(k, 0) = 0 pro k 6= 0, N(k,m) = 0 pro k < 0 a
m ≥ 0.
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Pro uvedené hodnoty brzy dokážeme následuj́ıćı rekurzivńı vztah:

N(n,m) =
m∑
k=1

∑
r≥1

N(n− rk, k − 1)

(
r + I(k)− 1

r

)
.

Než dokážeme uvedené tvrzeńı, proved’me pozorováńı: každý monický polynom
f stupně m, který je b-hladký, lze psát jednoznačně jako

f(x) = g(x)
∏
u(x)

u(x)a(u(x)),

kde u(x) jsou všechny monické ireducibilńı stupně b pro nějaké k ∈ {1, . . . ,m} a
plat́ı ∑

a(u(x)) = r

pro r kladné celé č́ıslo. g(x) je monický polynom stupně m− rb, který je (b− 1)-
hladký. V polynomu g(x) jsou tedy obsaženy ty ireducibilńı faktory f , které jsou
stupně nejvýše (b− 1), zat́ımco faktory stupně b jsou právě polynomy u(x).

Máme-li pevné r a b, existuje N(m−rb, b−1) takových polynomů g(x). Zvolit∏
u(x) u(x)a(u(x)) znamená zvolit I(b)-tici nezáporných celých č́ısel, jejichž součet

je r. Takových I(b)-tic je právě (
r + I(b)− 1

r

)
.

Dokázaný rekurzivńı vztah lze využ́ıt k výpočtu přesného počtu b-hladkých
monických polynomů daného stupně nad konečným tělesem. Asymptotický odhad
plyne z následuj́ıćıch vět, d̊ukazy těchto tvrzeńı jsou detailně vyloženy v [14].

Věta 2. Necht’

fm(z) =
m∏
k=1

(1− zk)I(k)

a

b(z) = (
f ′m
fm

(z))′ =
m∑
k=1

I(k)(
k(k − 1)zk−2

1− zk
+

k2z2k−2

(1− zk)2
).

Pak pro n1/100 ≤ m ≤ n99/100 plat́ı

N(n,m) ≈ (2πb(r0))
− 1

2fm(r0)r0
−n pro n→∞,

kde r = r0 = r0(m,n) je řešeńım rovnice

r
f ′m
fm

(r) = n.

Věta 3. Pro m1/100 ≤ b ≤ m99/100 plat́ı N(m, b) = pm( b
m

)(1+o(1))
m
b pro m→∞.

Věta 4. Plat́ı

p(m, b) = exp((1 + o(1))
m

b
log

b

m
).
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6.3 Časová složitost

Efektivita index kalkulu záviśı na vhodně zvolené mezi hladkosti. Vysoká mez
hladkosti b znamená vysokou pravděpodobnost volby b-hladkého polynomu, ale
zároveň nutnost nalézt takových polynomů v́ıce, protože generovaná soustava
bude mı́t v́ıce neznámých. Naopak ńızká mez hladkosti matici zmenšuje, a šetř́ı
tak čas v závěrečné, lineárńı fázi, ale výrazně snižuje pravděpodobnost nalezeńı
hladké relace. Nejprve definujme značeńı, takzvanou L-notaci, pomoćı ńıž lze
přehledně zachytit složitost subexponenciálńıch algoritmů.

Definice. Bud’ N ∈ N, s ∈ R, c ∈ R, 0 ≤ s ≤ 1. Pak tř́ıdou funkćı LN [s; c]
rozumı́me tř́ıdu funkćı

LN [s; c] = exp((c+ o(1))(logN)s(log logN)1−s).

L-notace slouž́ı k odhadováńı složitost́ı algoritmů od polynomiálńıch v logN ,
pro s = 0, až po exponenciálńı v logN pro s = 1. Konstanta c je méně významná,
všechny tř́ıdy se stejným parametrem s jsou nezávisle na c polynomiálně ekviva-
lentńı.

Odlyzko se v [14] problémem zabývá podrobněji a docháźı k závěru, že vhod-
nou volbou meze hladkosti je

b =
1

2
cm

1
2 (logm)

1
2

pro c = (log 2)−
1
2 .

Polynomů v hladké bázi je pak nejvýše Ln[1
2
; c], hledáme tedy 2Ln[1

2
; c] hladkých

relaćı. Předpokládáme, že h∗ se v závislosti na s chová jako náhodný monický
polynom stupně nejvýše m nad Fp. Abychom nalezli 2Ln[1

2
; c] hladkých relaćı,

vyzkouš́ıme přibližně p(m, b)−1 · 2Ln[1
2
; c] polynomů, protože pravděpodobnost,

že je náhodný monický polynom stupně nejvýše m b-hladký, je alespoň taková
jako pravděpodobnost, že je náhodný polynom stupně právě m b-hladký.

Pro pevně stanovené b = 1
2
cm

1
2 (logm)

1
2 lze p(m, b) odhadnout:

p(m, b) = p(m,
1

2
cm

1
2 (logm)

1
2 ) ≈ exp(m

1
2 (logm)−

1
2 · (logm+log logm)) = Ln[

1

2
].

Každý hladký polynom jsme schopni nad konečným tělesem rozložit a otesto-
vat v polynomiálńım čase. Vyzkouš́ıme tedy přibližně celkem

p(m, b)−1 · 2Ln[
1

2
; c] = Ln[

1

2
] · Ln[

1

2
; c] = Ln[

1

2
]

polynomů, než nalezneme dostatečný počet hladkých relaćı.
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6.4 Coppersmith̊uv algoritmus pro GF(2n)

Algoritmus popsaný v předchoźım textu lze do značné mı́ry optimalizovat [14],
asymptoticky významné zlepšeńı ovšem přináš́ı teprve Coppersmith̊uv algorit-
mus. Ten využ́ıvá některých vlastnost́ı tělesa charakteristiky 2 a v ostatńıch ko-
nečných tělesech ho neńı možné použ́ıt. Podle [14] dosahuje heuristické složitosti

L[
1

3
; 1],

což znamená výrazné zrychleńı oproti standardńımu index kalkulu.

Jednou z kĺıčových myšlenek je vhodná volba tělesa tak, aby se v něm
”
dobře

poč́ıtalo“. Násobeńı v tělese GF(2n) je proto realizováno pomoćı primitivńıho
polynomu f , který je tvaru

f(x) = xn + f1(x),

kde f1 je ńızkého stupně, konkrétně deg(f1(x)) ≤ log n. V běžném index kalkulu
jsme volili náhodná přirozená č́ısla s a ověřovali, zda je xs (mod f) hladký. Pokud
byl, źıskali jsme jeden nový lineárńı vztah mezi diskrétńımi logaritmy bázových
prvk̊u. Coppersmith vylepšil krok 1 běžného index kalkulu, lineárńı vztahy źıskává
efektivněǰśı cestou, což mu umožńı zvýšit pravděpodobnost úspěšného nalezeńı
hladké kongruence.

V pr̊uběhu Coppersmithova algoritmu budeme pracovat se dvěma polyno-
my u1 a u2 nad F2, které maj́ı ńızký stupeň (nižš́ı než pevně zvolené d) a jsou
nesoudělné. Předpokládejme, že u1 a u2 byly zvoleny náhodně a požadavek na
nesoudělnost byl ověřen Euklidovým algoritmem. Z polynomů u1 a u2 sestav́ıme
polynom w1 takto:

w1 = u1x
h + u2,

kde h je nějaké pevně zvolené přirozené č́ıslo.

Takto vytvořený polynom w1 má pro libovolné přirozené č́ıslo k, pro které
plat́ı h2k ≥ n, následuj́ıćı vlastnost:

w2k

1 = (u1x
h+u2)

2k (mod f) = u2
k

1 x
h2k+u2

k

2 (mod f) = u2
k

1 f1x
h2k−n+u2

k

2 (mod f).

V prvńı rovnosti využ́ıváme faktu, že výpočet prob́ıhá v tělese charakteristiky
2, v posledńı potom vhodné volby f(x) = xn + f1(x). Označme nyńı

w2 = u2
k

1 f1x
h2k−n + u2

k

2 .

Ze vztahu výše tak dostáváme

w2k

1 = w2 (mod f).

Takto źıskané kongruence poslouž́ı k źıskáńı lineárńıch vztah̊u mezi diskrétńımi
logaritmy podobně jako xs pro náhodné s v klasickém index kalkulu. Počátečńı
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ověřeńı nesoudělnosti u1 a u2 čińı volbu efektivněǰśı - ćıleně se vyhýbáme nadby-
tečným, už spoč́ıtaným vztah̊um, které snižuj́ı efektivitu běžného index kalkulu.
Předpokládejme pro ilustraci př́ıpad, kdy u1 a u2 nesoudělné nejsou, tedy existuje
netriviálńı e ∈ F2[x] takové, že gcd(u1, u2) = e. Pak rovněž plat́ı

w2k

1 = w2 (mod f),

ale e je nyńı dělitelem obou stran, a tedy dostáváme tentýž lineárńı vztah jako
pro u1

e
a u2

e
(na obou stranách rovnice jsou tytéž členy, které se odečtou).

Zbývá zodpovědět otázku, jak v tomto př́ıpadě vhodně volit parametry d, 2k,
h a b. Podrobná analýza, uvedená v [14], ukazuje, že je vhodné volit:

d = n
1
3 (log n)

2
3

2k = (
n

log n
)
1
3

h = b n
2k
c+ 1

b = n
1
3 (log n)

2
3 .

Shrnut́ı algoritmu v kroćıch:

1. Krok 1

Nalezněme všechny ireducibilńı prvky stupně menš́ıho než zvolené b,
S = {g1, . . . , gk}.

Procháźıme možné dvojice u1 a u2 a poč́ıtáme prvky w1 a w2, dokud
nenalezneme alespoň t takových dvojic, že w2k

1 a w2 jsou b-hladké, tedy

gei11 · g
ei2
2 · · · g

eik
k = w2k

1 = w2 = gfi11 · g
fi2
2 · · · g

fik
k .

2. Krok 2

Odvod’me lineárńı rovnice

(ei1 − fi1) log g1 + . . .+ (eik − fik) log gk = 0.

Vyřešme soustavu rovnic zadanou matićı
(e11 − f11) (e12 − f12) · · · (e1k − f1k)
(e21 − f21) (e22 − f22) · · · (e2k − f2k)

...
...

. . .
...

(et1 − ft1) (et2 − ft2) · · · (etk − ftk)




log g1
log g2

...
log gk

 =


0
0
...
0

 (mod 2n−1)

3. Krok 3

Zvolme s náhodné a spoč́ıtejme h∗ = hgs

Pokud h∗ = ge11 ·ge22 · · · g
ek
k , dostáváme log h = e1 log g1+. . .+ek log gk−s.
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Heuristická analýza, vycházej́ıćı z předpokladu, že se oba volené polynomy
chovaj́ı jako náhodné polynomy nad F2 téhož stupně, vede podle [14] na odhad
složitosti

exp((1 + o(1))n
1
3 (log n)

2
3 ) = L2n [

1

3
; 1],

což je dramatické vylepšeńı ve srovnáńı s běžným index kalkulem. Pro předpoklad
náhodnosti ovšem existuj́ı pouze statistické dohady, odhad je tedy odhadem
v nematematickém slova smyslu a má výpovědńı hodnotu pouze pro

”
malá“

tělesa (všechna tělesa v praxi použitelná), u nichž byly konkrétńı hodnoty přesně
spoč́ıtány.

6.5 Semaev̊uv algoritmus

Možnost́ı, jak vylepšit základńı myšlenku index kalkulu, existuje celá řada, jednou
z nich je řešeńı navržené Semaevem v roce 1994. Základńı princip je podobný jako
u algoritmu Coppersmithova. Semaev se snaž́ı źıskávat lineárńı vztahy mezi dis-
krétńımi logaritmy bázových prvk̊u efektivně, tedy s co nejvyšš́ı pravděpodobnost́ı,
že źıskaná kongruence mezi polynomy bude b-hladká.

Podobně jako Coppersmith, předpokládá Semaev vhodnou volbu ireducibilńıho
polynomu f . Proto je také kladen požadavek na těleso, ve kterém výpočet prob́ıhá.
Za tělesa vhodná pro Semaevovu metodu považujeme tělesa GF(2n), kde 2n−1 je
takové, že existuje r splňuj́ıćı r | (2n−1) a zároveň r 6 |(2k−1) pro k < n. Jedńım
z př́ıpad̊u, kdy je tato podmı́nka splněna, je volba r = n + 1, pokud je takto
zvolené r prvoč́ıslo a 2 je primitivńım prvkem Zr. Pro taková n je cyklotomický
polynom

f(x) = xn + xn−1 + · · ·+ 1

ireducibilńı a může být použit pro konstrukci tělesa.

Mějme n vyhovuj́ıćı Semaevovým předpoklad̊um. Volme u = 2k (mod r) a

m = bn 2
3 c. Pro tato č́ısla definujme množiny:

Tu = {0 ≤ l < r|l < m, (lu mod r) ≤ m}

Tiu = {ui mod r|i ∈ Tu}.

Necht’ w ∈ GF(2n)∗ generuje podgrupu velikosti r. Taková podgrupa podle
Lagrangeovy věty jistě existuje, nebot’ r | (2n − 1).

V daľśım kroku z množin Tu a Tiu zkonstruujeme polynomiálńı kongruenci,
kterou (bude-li b-hladká) využijeme k nalezeńı lineárńıho vztahu mezi diskrétńımi
logaritmy bázových prvk̊u. Definujme

c =
∑
i∈Tu

aiw
i,

kde ai ∈ F2, a

d =
∑
i∈Tu

aiw
iu ,
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kde ai jsou stejné a iu = ui mod r.

Pak plat́ı

c2
k

= (
∑
i∈Tu

aiw
i)u =

∑
i∈Tu

aiw
ui =

∑
i∈Tu

aiw
iu = d.

V rovnostech výše použ́ıváme postupně definici c, skutečnost, že pracujeme
nad tělesem charakteristiky 2, definici iu a definici d.

Velkými ṕısmeny C a D označme polynomy z F2[x] odpov́ıdaj́ıćı prvk̊um c a
d tělesa GF(2n). Z rovnosti výše dostáváme hledanou polynomiálńı kongruenci

C2k = D (mod f).

Polynomy C a D byly zkontruovány tak, aby měly stupeň nejvýše m. Dı́ky to-
mu je nalezená kongruence b-hladká s vyšš́ı pravděpodobnost́ı než u zcela náhodné
volby. Je d̊uležité si uvědomit, že Semaevova metoda dává značné omezeńı na
počet pár̊u, které můžeme využ́ıt při hledáńı kongruenćı. Konkrétně jich může
být nejvýše 2|Tu| podle volby u, nebot’ můžeme volit ai pro každý koeficient poly-
nomu jako 0 nebo 1. Je-li u zvoleno nevhodně, může se stát, že množina Tu bude
malá a v prvńım kroku nebudeme schopni nalézt dostatečné množstv́ı lineárńıch
vztah̊u, aby měla výsledná soustava jednoznačné řešeńı.

Semaev ve své práci ukázal, že pro naprostou většinu voleb u je množina Tu
dostatečně velká. Rigorózńı d̊ukaz však neexistuje, podobně jako rigorózńı d̊ukaz,
že je tato metoda efektivněǰśı než běžný index kalkulus. Jako obvykle se při
analýzách vycháźı z nedokázaného předpokladu, že se takto vytvořené polynomy
C a D chovaj́ı jako náhodně zvolené polynomy jistého omezeného stupně.

Daľśı nevýhodou Semaevovy metody je fakt, že pro takto zvolený polynom f
už prvek x neńı primitivńım prvkem. Umocňováńı nového generátoru multiplika-
tivńı grupy v tělese tak může být z hlediska hardwaru časově výrazně složitěǰśı.

Shrnut́ı algoritmu v kroćıch:

1. Krok 1

Nalezněme všechny ireducibilńı prvky stupně menš́ıho než zvolené b,
S = {g1, . . . , gk}.

Nalezneme t dvojic C a D, pro které plat́ı, že C2k a D jsou oba b-hladké,
tedy

gei11 · g
ei2
2 · · · g

eik
k = C2k = D = gfi11 · g

fi2
2 · · · g

fik
k .

Pokud byly vyčerpány všechny možné páry a nebylo nalezeno t hladkých
kongruenćı, pokračujme znovu pro jinou volbu u.
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2. Krok 3

Odvod’me lineárńı rovnice

(ei1 − fi1) log g1 + . . .+ (eik − fik) log gk = 0.

Vyřešme soustavu rovnic zadanou matićı
(e11 − f11) (e12 − f12) · · · (e1k − f1k)
(e21 − f21) (e22 − f22) · · · (e2k − f2k)

...
...

. . .
...

(et1 − ft1) (et2 − ft2) · · · (etk − ftk)




log g1
log g2

...
log gk

 =


0
0
...
0

 (mod 2n−1)

3. Krok 3

Zvolme s náhodné a spoč́ıtejme h∗ = hgs

Pokud h∗ = ge11 ·ge22 · · · g
ek
k , dostáváme log h = e1 log g1+. . .+ek log gk−s.

6.6 Polynomiálńı śıta

Kĺıčovou (a z hlediska časové složitosti velmi náročnou) část́ı všech tř́ı uvedených
verźı index kalkulu je test hladkosti. Faktorizace polynomů je sice možná v po-
lynomiálńım čase vzhledem k velikosti vstupu, i tak však jej́ı provedeńı znamená
nezanedbatelnou časovou složitost. Proto by bylo vhodné nějak usnadnit rozho-
dováńı, zda je polynom b-hladký, aniž by musel být faktorizován. Jde o př́ıstup
analogický k śıt̊um pro hledáńı prvoč́ısel, např́ıklad k všeobecně známému śıtu
Eratosthenovu.

V následuj́ıćım odstavci se budeme zabývat polynomiálńım śıtem, které představili
McCurley a Gordon roce 1992. Jde o zlepšeńı Coppersmithovy metody popsané
v jednom z předchoźıch odstavc̊u. Otázka, na kterou McCurley a Gordon od-
pov́ıdaj́ı, zńı: jak volit u1 a u2 tak, aby byl w1 s vysokou pravděpodobnost́ı
hladký? Nebo přesněji: jak pro dané u1 rozpoznat vhodný polynom u2? Meto-
da vycháźı z náhodné pevné volby polynomu u1, ke kterému pomoćı přeśıváńı
nalezneme taková u2, aby byl w1 b-hladký.

Podař́ı-li se nám odfiltrovat většinu neperspektivńıch kandidát̊u na w1, výrazně
ubyde test̊u hladkosti: pro každé b-hladké w1 budeme na hladkost obvyklým
zp̊usobem testovat pouze w2.

Podobně jako č́ısla v śıtu Eratosthenově je zapotřeb́ı polynomy nějak seřadit
a oč́ıslovat, abychom pak mohli označovat ty, které má smysl faktorizovat a které
naopak už zcela jistě b-hladké nejsou. Přirozeným seřazeńım je chápat polynom
jako vektor koeficient̊u a tento vektor jako zápis č́ısla v binárńı soustavě. Můžeme
tedy snadno sestrojit pole prvk̊u oč́ıslované polynomy.

Předpokládejme tedy, že máme pole oč́ıslované polynomy, na každé pozici v
tomto poli je kladné celé č́ıslo, na počátku 0. Mějme u1 pevné. Samotné prośıváńı
polynomů potom prob́ıhá takto:
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1. Zvolme možné u2 a spoč́ıtejme w1.

2. Projděme všechny dosud nepoužité ireducibilńı polynomy gj stupně menš́ıho
než b a ověřme, zda děĺı w1. Pokud ano, navyšme prvek v poli na pozici
aktuálńıho u2 o stupeň gj.

3. Navyšme o stupeň gj rovněž všechny ostatńı prvky v poli, které odpov́ıdaj́ı
polynomům dělitelným gj. Polynom gj označme jako použitý a postup opa-
kujme pro daľśı nepoužitý polynom gj.

Symbolem h nyńı budeme rozumět hodnotu z popisu Coppersmithova algo-
ritmu, pomoćı které je z u1 a u2 definován w1. Kandidáti na u2, u nichž bude v
poli po dokončeńı śıta hodnota vyšš́ı než

deg(w1)− b = deg(u1 · xh)− b = deg(u1) + h− b,

budou podrobeni daľśım test̊um a využiti pro hledáńı hladkých kongruenćı. Ostatńı
budou vyřazeni, k hladké kongruenci zcela jistě nevedou, maj́ı nějakého dělitele
stupně větš́ıho než b.

Naskýtá se otázka, jak ze znalosti, že gj děĺı jeden možný polynom u2, roze-
znat, které daľśı potenciálńı u2 polynom gj také děĺı. V Eratosthenově śıtu se řeš́ı
podobný problém: v́ıme, že prvoč́ıslo p děĺı celé č́ıslo n a chceme nalézt ostatńı
celá č́ısla, která p rovněž děĺı. V č́ıselném př́ıpadě je řešeńı jednoduché: p děĺı
kromě n také n + p, n + 2p, n + 3p atd. V Erathostenově śıtu jsou od pozice v
poli, odpov́ıdaj́ıćı č́ısl̊um dělitelným stejným prvoč́ıslem, rovnoměrně vzdáleny. V
polynomiálńım př́ıpadě je situace o něco složitěǰśı.

Gordon a McCurley se rozhodli chápat polynomy nad dvouprvkovým tělesem
do určitého stupně d jako vrcholy d-rozměrné krychle a pro pr̊uchod polem, s ćılem
nalézt polynomy dělitelné stejným ireducibilńım polynomem, použ́ıt Graẙuv kód.
Graẙuv kód je speciálńı uspořádáńı binárńıch slov pevné délky d. Pro č́ıslo k ∈
{1, . . . , 2d} označme

o(k) = max(i, 2i|k),

tedy délka nejdeľśıho souvislého řetězce nul coby př́ıpony binárńıho zápisu k.
Každému č́ıslo v intervalu 1, . . . , 2d můžeme pomoćı Grayova kódováńı přǐradit
binárńı řetězec délky d následuj́ıćım zp̊usobem:

• G(1) = 000 . . . 0

• Známe-liG(n), źıskámeG(n+1) zG(n) negaćı o(n)-tého bitu (bity č́ıslujeme
od 0 do d− 1 zleva).

Pomoćı výše uvedené definice jsme schopni Graẙuv kód definovat pro libovolné
d ∈ N . Pro d = 5 vypadá Graẙuv kód takto:
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k o(k) G(k) k o(k) G(k)
1 0 00000 17 0 00011
2 1 10000 18 1 10011
3 0 11000 19 0 11011
4 2 01000 20 2 01011
5 0 01100 21 0 01111
6 1 11100 22 1 11111
7 0 10100 23 0 10111
8 3 00100 24 3 00111
9 0 00110 25 0 00101
10 1 10110 26 1 10101
11 0 11110 27 0 11101
12 2 01110 28 2 01101
13 0 01010 29 0 01001
14 1 11010 30 1 11001
15 0 10010 31 0 10001
16 4 00010 32 5 00001

Pomoćı Grayova kódováńı tedy můžeme zavést vzájemně jednoznačné zob-
razeńı mezi č́ısly 1, . . . , 2d a binárńımi polynomy stupně nejvýše d. Každé dva
binárńı vektory po sobě jdoućı v Grayově kódu se od sebe lǐśı v právě jednom
koeficientu. Chápeme-li tedy binárńı slovo délky d jako souřadnice vrchol̊u d-
rozměrné krychle, vid́ıme, že existuje cesta po jej́ıch hranách, která projde každým
vrcholem právě jednou.

Předpokládejme nyńı, že máme gj ireducibilńı polynom, o kterém v́ıme, že
děĺı v Grayově kódováńı nejmenš́ıho kandidáta na polynom u2. Chceme-li nalézt
všechny ostatńı kandidáty, které polynom gj rovněž děĺı, procháźıme polem po-
moćı přičteńı gjx

o(i) v i-tém kroku k p̊uvodńımu indexu. Po prvńıch k kroćıch
tak dostáváme polynom

gj + gjx
o(2) + gjx

o(3) + · · ·+ gjx
o(k) = gj(1 +

k∑
i=2

xo(i))

.

Takový polynom je očividně násobkem gj a 1+
∑k

i=2 x
o(i) je z definice Grayova

kódu a z definice oč́ıslováńı binárńıch polynomů k-tým nejmenš́ım polynomem.
Postupně tak projdeme všechny možné násobky polynomu gj.

Shrnut́ı postupu v kroćıch:

1. Krok 1

Inicializujme pole A délky 2t hodnotami 0 pro všechny indexy.

Pro každý ireducibilńı polynom gj až do stupně b proved’me:

q := max(t− d, 0)

Spoč́ıtejme
u2 := u1x

h mod gj.
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Pro deg(u2) < t proved’me navýšeńı hodnoty A[u2] o deg(u2) a pro
i = 1, . . . , 2q proved’me:

A[u2] := A[u2] + deg(u2)

u2 := u2 + gxo(i)

2. Krok 2

Dále berme v úvahu pouze taková u2, pro která plat́ı

A[u2] ≥ (deg(u1) + h− b).

Př́ınos polynomiálńıho śıta je patrný na prvńı pohled. Většina nevhodných po-
lynomů je śıtem odfiltrována a v̊ubec je neńı třeba faktorizovat. Operace prováděné
uvnitř śıta jsou nav́ıc velmi jednoduché a snadno implementovatelné, jedná se
předevš́ım o sč́ıtáńı a posun indexu pole.

Ani polynomiálńı śıto nám ovšem nedokáže zaručit, že polynom u2 opravdu
povede k použitelné b-hladké kongruenci. Situaćı, kdy může śıtem proklouznout
nevhodný polynom, je obecně několik:

1. Algoritmus popsaný výše neřeš́ı situaci, kdy je některý ireducibilńı polynom
v rozkladu ve vyšš́ı mocnině.

2. Nemáme zajǐstěno, že nalezená dvojice polynomů u1 a u2 je nesoudělná, jak
požaduje Coppersmith̊uv algoritmus. Každý polynom u2, který śıtem pro-
jde, muśıme ještě před ověřeńım hladkosti w2 podrobit testu nesoudělnosti
s u1.

6.7 Daľśı zkoumané metody

Index kalkulus je coby obecný princip dále rozv́ıjen. Kromě funkčńıho śıta, které
z myšlenek index kalkulu př́ımo vycháźı, jsou stále studovány možnosti optimali-
zace. Kromě zmı́něného prośıváńı, které filtruje neperspektivńı hladké relace dř́ıv,
než dojde k faktickému ověřeńı hladkosti, se pro tělesa středńıch velikost́ı použ́ıvá
technika takzvaného

”
vypichováńı“, poprvé zmı́něná v [25].

Oproti klasickému prośıváńı je asymptoticky rychleǰśı: zat́ımco u prośıváńı
je i každému vyřazenému kandidátu na hladkou relaci věnován jistý nezanedba-
telný čas, vypichováńı umožňuje vyřadit kandidáty, aniž by se jimi výpočet musel
zabývat.

Daľśı možnost́ı, jak dosáhnout u index kalkulu vyšš́ı rychlosti, je paralelizace.
Index kalkulus lze paralelizovat snadno; hledáńı hladkých relaćı může provádět v
jednom okamžiku v́ıce vláken současně.
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6.8 Implementace

Implementace index kalkulu se nacháźı v přiložených souboruech indexCalculus.cpp,
coppersmith.cpp a coppersmithSieving.cpp. Uvedený zdrojový kód interně
použ́ıvá některé procedury z knihovny NTL, zejména NTL/GF2X.h, NTL/ZZ.h,
NTL/GF2EX.h a NTL/vec_ZZ.h pro práci s polynomy nad dvouprvkovým tělesem,
velkými celými č́ısly a vektory celých č́ısel.

Samotný kód se skládá z pěti krok̊u, které jsou implementovány v oddělených
procedurách, jejichž hlavičkami zač́ıná samotný kód. Jsou to v obou programech:

1. preparePrimitivePolynomial()

2. prepareField()

3. computeSmoothnessBound()

4. prepareBase()

5. findEquations()

Krok preparePrimitivePolynomial() zajist́ı primitivńı polynom požadovaných
vlastnost́ı, tedy stupně n tvaru

f(x) = xn + g(x),

kde g(x) je polynom co nejmenš́ıho stupně.

Krok prepareField() vypoč́ıtá na základě dodaného primitivńıho polynomu
velikost tělesa a vygeneruje požadovanou strukturu do proměnné typu NTL::GF2XModulus.

Krok computeSmoothnessBound() vypoč́ıtá mez hladkosti podle vzorce

b = dn
1
2 (log n)

1
2 e,

respektive
b = dn

1
3 (log n)

2
3 e.

Krok prepareBase() zajist́ı požadovanou množinu bázových prvk̊u, tedy ire-
ducibilńıch polynomů stupně menš́ıho než je mez hladkosti b z předchoźıho kroku.
K tomu použije předpoč́ıtanou tabulku ireducibilńıch polynomů nad dvouprv-
kovým tělesem, která je výstupem pomocného programu irredPolynomialGen.exe.
Předpokládá, že vygenerovaný soubor s polynomy se nazývá polynomials.txt a
nacháźı se v adresáři, kde byl program spuštěn.

V kroku findEquations() se nacháźı samotné jádro algoritmu. Dokud neńı
nalezeno dostatečně mnoho lineárńıch rovnic, hledá program pomoćı generátoru
náhodných č́ısel daľśı mocniny generuj́ıćıho prvku a ověřuje jejich hladkost, re-
spektive pro Coppesmith̊uv algoritmus generuje polynomy w1 a w2. Všechny na-
lezené rovnice jsou zapsány do výstupńıho souboru icalc_equations.txt, re-
spektive copper_equations.txt či copper_sieve_equations.txt.
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Součást́ı programu je také několik pomocných procedur technického rázu: pro-
cedura to_number převád́ı polynom na jeho č́ıselnou reprezentaci v konečném
tělese a procedura is_smooth ověřuje hladkost daného polynomu. Jak index kal-
kulus, tak Coppersmith̊uv algoritmus byly psány odděleně; přestože použ́ıvaj́ı
podobné procedury a maj́ı podobnou strukturu, nesd́ıĺı žádný kód a všechny pro-
cedury nutné k překladu jsou v obou zdrojových souborech.
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7. Funkčńı śıto

Funkčńı śıto je nejrychleǰśı dosud známý algoritmus pro výpočet diskrétńıho lo-
garitmu v cyklické multiplikativńı grupě konečného tělesa GF(pn) za podmı́nky:

p6 ≤ n.

Funkčńı śıto bylo poprvé popsáno v článku Leonarda M. Adlemana Function Field
Sieve [1]. Svou podstatou se odv́ıj́ı od myšlenky, kterou využ́ıvá index kalkulus:
nejprve vypoč́ıtáme diskrétńı logaritmus prvk̊u v jisté pevně definované množině

”
malých“ prvk̊u ze źıskaných lineárńıch vztah̊u a potom z diskrétńıho logaritmu

”
malých“ prvk̊u dopoč́ıtáme diskrétńı logaritmus libovolného prvku zvoleného.

7.1 Teoretický úvod

Mějme p prvoč́ıslo, n přirozené č́ıslo a x generátor multiplikativńı grupy tělesa
GF(pn). Pro účely algoritmu budeme prvky tohoto tělesa reprezentovat polyno-
my s koeficienty v tělese Fp stupně nejvýše n. Minimálńı polynom prvku x nad
Fp budeme značit f . GF(pn) je vektorovým prostorem dimenze n nad Fp a x je
generátorem multiplikativńı grupy tělesa, f je tedy primitivńı ireducibilńı poly-
nom stupně n a násobeńı v tělese je realizováno jako násobeńı polynomů modulo
polynom f .

Před samotným popisem algoritmu je zapotřeb́ı definovat některé kĺıčové
pojmy z algebraické geometrie a teorie algebraických funkčńıch těles. Definice
hlavńıch pojmů a značeńı je převzato z [19] a [20]. Tvrzeńı, u kterých nebude
uveden d̊ukaz, jsou dokázána v [19].

Definice. Necht’ je dáno těleso K, necht’ V ⊂ An(K) je podmnožina afinńıho
prostoru dimenze n. Řekneme, že V je algebraická množina, pokud existuje M ⊂
K[x1, . . . , xn] taková, že

V = {P ∈ An(K)|F (P ) = 0∀F ∈M}.

Definice. Řekneme, že algebraická množina V je ireducibilńı, jestlǐze neńı sjed-
noceńım dvou vlastńıch algebraických podmnožin.

Definice. Afinńı varietou rozumı́me ireducibilńı algebraickou množinu.

Definice. Necht’ K je těleso, H ∈ K[x1, . . . , xn], necht’ V je afinńı varieta defi-
novaná vztahem

V = {P ∈ An(K)|H(P ) = 0}.

Pak V nazveme hyperplochou, pro n = 2 afinńı rovinnou algebraickou křivkou.

Ve zbytku práce budeme pro jednoduchost mı́sto
”
afinńı rovinná algebraická

křivka“ psát jen
”
afinńı křivka“, křivky vyšš́ıch dimenźı se v práci nevyskytuj́ı.

Za pomoci křivky dvou proměnných můžeme definovat pojem funkčńıho tělesa.
V této struktuře se bude odehrávat značná část popisovaného algoritmu.
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Definice. Necht’ K je těleso, necht’ H ∈ K[x1, x2] je afinńı křivka dvou proměnných,
necht’ x1 + (H), x2 + (H) jsou transcendentńı prvky nad K. Pak těleso

quot(K[x1, x2]/(H))

nazveme funkčńım tělesem asociovaným křivce H.

Abychom mohli vyložit některé hlubš́ı teoretické výsledky algebraické geome-
trie, zavedeme ještě definici algebraického funkčńıho tělesa. Následně ukážeme,
že mezi funkčńımi tělesy asociovanými křivkám a algebraickými funkčńımi tělesy
existuje úzká souvislost.

Definice. Necht’ K je těleso. Pak algebraickým funkčńım tělesem jedné proměnné
nad K rozumı́me rozš́ıřeńı K ≤ F takové, že [F : K(x)] <∞, kde x je transcen-
dentńı stupně transcendence 1 nad K.

V daľśıch úvahách, nebude-li řečeno jinak, budeme algebraickým funkčńım
tělesem myslet algebraické funkčńı těleso jedné proměnné.

Definice. Necht’ F je algebraické funkčńı těleso nad K. Valuačńım okruhem O ⊂
F budeme rozumět okruh s vlastnostmi:

1. K ( O ( F

2. ∀z ∈ F, z 6= 0 : z ∈ O nebo z−1 ∈ O

Abychom mohli definovat daľśı d̊uležité pojmy, uvedeme následuj́ıćı tvrzeńı:

Věta 5. Necht’ F je algebraické funkčńı těleso nad K, necht’ O je valuačńı okruh.
Pak P := O \ O∗ je hlavńı maximálńı ideál. Je-li t ∈ P generuj́ıćım prvkem P ,
lze každý 0 6= z ∈ F psát jednoznačně ve tvaru z = u · tn, kde u ∈ O∗ a n ∈ Z.

Předchoźı věta nás opravňuje k definici:

Definice. Necht’ F je algebraické funkčńı těleso nad K, necht’ O je valuačńı
okruh. Pak ideál P := O \ O∗ nazveme mı́sto a každý jeho generuj́ıćı prvek t
nazveme uniformizuj́ıćım prvkem. Množinu všech mı́st tělesa F označme PF .

Plat́ı, že mezi mı́sty a valuačńımi okruhy v tělese F existuje vzájemně jednoz-
načná korespondence: v definici je mı́sto P jednoznačně zkonstruováno za pomoci
nějakého valuačńıho okruhu O a opačně plat́ı, že bylo-li mı́sto P zkonstruováno
pomoćı valuačńıho okruhu O, lze O z P zpětně zkonstruovat jako

OP = {z ∈ F |z−1 6∈ P}.

Definice. Necht’ F je algebraické funkčńı těleso nad K. Diskrétńı valuaćı F nad
K rozumı́me funkci v : F → Z ∪ {∞}, pro kterou plat́ı:

1. v(z) =∞⇔ z = 0

2. v(x · y) = v(x) + v(y)

3. v(x+ y) ≥ min{v(x), v(y)}

4. ∃z ∈ F : v(z) = 1
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5. v(a) = 0 pro a ∈ K \ {0}.

Věta 6. Necht’ F je algebraické funkčńı těleso nad K, necht’ P je mı́sto s uni-
formizuj́ıćım prvkem t. Pak zobrazeńı vP : F → Z definované předpisem

vP (z) = n pro z = u · tn, u ∈ O∗P , n ∈ Z

je diskrétńı valuaćı tělesa F nad K. vP nav́ıc nezáviśı na volbě uniformizuj́ıćıho
prvku.

Mezi pojmy mı́sto a diskrétńı valuace opět existuje vzájemně jednoznačné
zobrazeńı. Máme-li v diskrétńı valuaci F nad K, je množina

Pv = {z ∈ F |v(z) > 0}

mı́stem a množina
Ov = {z ∈ F |v(z) ≥ 0}

valuačńım okruhem tělesa F . Pojmy valuačńı okruh, mı́sto a diskrétńı valuace
jsou tedy úzce spjaty.

Definice. Necht’ F je algebraické funkčńı těleso nad K, necht’ P je mı́sto př́ıslušné
valuačńımu okruhu OP . Těleso OP/P znač́ıme FP a stupněm mı́sta P rozumı́me
stupeň rozš́ıřeńı FP nad K, tedy [FP : K].

FP je dobře definované těleso, nebot’ P je maximálńı ideál okruhu OP . Stupeň
mı́sta je nav́ıc vždy konečný.

Definice. Řekneme, že P ∈ PF je nulou z ∈ F , jestlǐze vP (z) > 0. Obdobně
řekneme, že P je pólem z, jestlǐze vP (z) < 0.

Věta 7. Necht’ 0 6= z ∈ F , kde F je algebraické funkčńı těleso. Pak∑
P∈PF

vP (z) deg(P ) = 0.

Daľśım pojmem, který je nezbytné zadefinovat pro výklad algoritmu funkčńıho
śıta, je pojem divisor:

Definice. Mějme K těleso algebraicky uzavřené v algebraickém funkčńım tělese
F . Necht’ PF je množina všech mı́st F . Pak volnou abelovskou grupu generovanou
PF znač́ıme DF a nazýváme ji grupou divisor̊u F . Budeme značit divisor

D =
∑
P∈PF

nP · P,

kde nP = 0 až na konečně mnoho mı́st P .

Definice. Necht’ D ∈ DF je divisor. Řekneme, že D je prvodivisor, jestlǐze exis-
tuje P ∈ PF takové, že D = P . Řekneme, že D je hlavńım divisorem prvku z ∈ F ,
jestlǐze

D := Div(z) =
∑
P∈PF

vP (z) · P.
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Věta 8. Necht’ pro z1, z2 ∈ F plat́ı, že

Div(z1) = Div(z2).

Pak existuje k ∈ K, že z1 = kz2.

Pojem stupně mı́sta lze přirozeným zp̊usobem rozš́ı̌rit na stupeň divisoru:

Definice. Necht’ D ∈ DF je divisor,

D =
∑
P∈PF

nP · P,

kde nP ∈ Z∀P ∈ PF . Pak definujeme stupeň D jako

deg(D) =
∑
P∈PF

nP · deg(P ).

Z definice vyplývá, že zobrazeńı deg : DF → Z je grupový homomorfismus,
tedy

deg(D1 +D2) = deg(D1) + deg(D2).

Věta 9. Stupeň každého hlavńıho divisoru je roven 0.

Opačné tvrzeńı ovšem neplat́ı; divisor stupně 0 nemuśı být hlavńı. Množinu
všech divisor̊u stupně 0 budeme značit D0

F .

Definice. Grupou hlavńıch divisor̊u budeme rozumět

Div
F

:= {Div(z)|0 6= z ∈ F}.

Definice je korektńı, hlavńı divisory skutečně tvoř́ı podgrupu grupy všech di-
visor̊u, nebot’

Div(xy) = Div(x) + Div(y).

Definice. Tř́ıdovým č́ıslem tělesa F budeme rozumět velikost grupy D0
F/DivF a

budeme ho značit symbolem h.

Somberg v lemmatu 106 v [19] dokazuje, že h je nad konečným tělesem, tedy
v př́ıpadě, který je d̊uležitý pro funkčńı śıto, vždy konečné.

Věta 10. Necht’ F nad K je algebraické funkčńı těleso s konečným tř́ıdovým
č́ıslem, D je divisor stupně 0. Pak hD je hlavńı divisor.

D̊ukaz. h je velikost grupy D0
F/DivF , uváž́ıme-li tedy projekci D do D0

F/DivF ,
jistě hD ∈ DivF .

Z posledńı věty je patrné, že je-li tř́ıdové č́ıslo rovno 1, jsou divisory stupně 0
právě všechny hlavńı divisory.
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Definice. Necht’ K je těleso, necht’ E je jeho rozš́ıřeńı konečného stupně. Pak
normou tělesa E nad K rozumı́me zobrazeńı N : E → K definované vztahem:

N(a) = det(La),

kde se symbolem La rozumı́ matice zobrazeńı

La : E → E

La(b) = a · b

coby automorfismu vektorového prostoru E nad tělesem K.

Ve funkčńım śıtu hraj́ı d̊uležitou úlohu rozš́ı̌reńı funkčńıch těles:

Definice. Necht’ F je algebraické funkčńı těleso nad tělesem K, necht’ F ≤ E,
K ≤ L ≤ E, kde L je algebraické rozš́ıřeńı K. Pak algebraické funkčńı těleso E
nad L nazveme rozš́ı̌reńım tělesa F nad K.

Definice. Necht’ E nad L je rozš́ıřeńım F nad K, necht’ P ′ ∈ PE, P ∈ PF .
Řekneme, že P ′ lež́ı nad P , jestlǐze P = P ′ ∩ F , znač́ıme P ′|P .

Lze ukázat a v [27] je dokázáno, že mezi mı́sty v rozš́ı̌reńı a v p̊uvodńım tělese
existuje jistý vztah:

Věta 11. Necht’ E nad L je rozš́ıřeńım F nad K, P ∈ PF . Pak existuje konečně
mnoho mı́st Q ∈ PE lež́ıćıch nad P . Nav́ıc pro P a Q existuje e(Q|P ) ∈ N takové,
že pro každé x ∈ F plat́ı

vQ(x) = e(Q|P )vP (x).

Hodnotu e(Q|P ) z předchoźı věty nazveme větvićı index Q nad P . Stupeň
[EQ : FP ] označme f(Q|P ). Dále lze ukázat [27], že každé mı́sto v rozš́ı̌reńı lež́ı
nad nějakým mı́stem základńıho tělesa. To nás opravňuje k definici normy mı́sta
z rozš́ı̌reńı nad základńım tělesa:

Definice. Necht’ E nad L je rozš́ıřeńım F nad K, necht’ Q ∈ PE, P = Q ∩ F .
Pak zobrazeńı N : PE → DivF definované předpisem

N(Q) = f(Q|P )P

nazveme normou Q nad F . Toto zobrazeńı m̊užeme lineárně rozš́ıřit na zobrazeńı
N : DivE → DivF .

Pro funkčńı śıto kĺıčové tvrzeńı, dokázané na straně 75 v [30], dává do sou-
vislosti klasickou normu prvku tělesa s normou divisoru:

Věta 12. Bud’ x ∈ E, kde E nad L je rozš́ıřeńım F nad K. Pak

N(Div
E

(x)) = Div
F

(N(x)).
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Z posledńıho tvrzeńı pak plyne následuj́ıćı pozorováńı: všechna mı́sta, v nichž
má prvek x nad E nulu nebo pól, lež́ı nad mı́stem, ve kterém má N(x) nad F
nulu nebo pól. V d̊ukazu této věty, uvedeném v [30], je nav́ıc dokázáno, že

vP (N(x)) =
∑
Q|P

f(Q|P )vQ(x),

což bude dále využito.

Závěrečné tvrzeńı pokládá rovnost mezi pojmy algebraické funkčńı těleso a
funkčńı těleso asociované křivce.

Věta 13. Necht’ F nad K je algebraické funkčńı těleso. Pak existuje algebraická
křivka H taková, že F je funkčńım tělesem asociovaným křivce H. Opačně pro
každou křivku H je j́ı asociované funkčńı těleso algebraickým funkčńım tělesem.

V jistých situaćıch v popisu algoritmu afinńı křivka nestač́ı a je nezbytné
pracovat s projektivńı křivkou, ve které je afinńı křivka obsažena. V závěru této
části proto zadefinujeme vnořeńı afinńı křivky do projektivńı křivky a zmı́ńıme
vztah projektivńı křivky k p̊uvodńı afinńı křivce.

Definice. Necht’ K je těleso. Projektivńım prostorem dimenze n rozumı́me množinu
n + 1-tic (x0 : . . . : xn) ∈ Kn+1 \ (0 : . . . : 0), v ńı̌z prvky (x0 : . . . : xn) a
(y0 : . . . : yn) považujeme za shodné, pokud existuje prvek 0 6= λ ∈ K, pro který
plat́ı

(x0 : . . . : xn) = (λy0 : . . . : λyn).

Definice. Necht’ K je těleso, C je algebraická křivka definovaná polynomem
H ∈ K[x, y]. Položme H(x, y, z) := zdegHH(x

z
, y
z
). Projektivńı křivku odpov́ıdaj́ıćı

afinńı křivce C znač́ıme C a rozumı́me j́ı podmnožinu bod̊u projektivńıho prostoru
nad tělesem K definovanou pomoćı polynomu H takto:

C = {(x : y : z)|H(x, y, z) = 0}.

Řekneme, že bod (x : y : z) na projektivńı křivce C je bodem v nekonečnu afinńı
křivky C, jestlǐze z = 0.

Obecně plat́ı, že je-li (x, y) bodem afinńı křivky C, je (x : y : 1) bodem
projektivńı křivky C. Afinńı křivku lze tedy přirozeně chápat jako část př́ıslušné
křivky projektivńı. Podrobněǰśı představu o afinńıch a projektivńıch křivkách a
jejich vztahu lze źıskat např́ıklad z [30].

Jedńım z podp̊urných algoritmů funkčńıho śıta je metoda založená na New-
tonově mnohoúhelńıku. Newtonova metoda pracuje s nekonečnými součty prvk̊u
z algebraického funkčńıho tělesa. Ty nemuśı mı́t v tělese samotném smysl, je za-
potřeb́ı definovat větš́ı strukturu, takzvané P -adické zúplněńı. Důkazy uvedených
tvrzeńı lze nalézt v [20].

Definice. Bud’ T těleso s diskrétńı valuaćı v. {xn}n≥0 bud’ posloupnost prvk̊u z
T . Řekneme, že posloupnost {xn}n≥0 je konvergentńı ve valuaci v, jestlǐze existuje
x ∈ T , které nazýváme limita, splňuj́ıćı:

∀c ∈ R ∃n0 ∈ N ∀n ≥ n0 : v(x− xn) ≥ c.
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Definice. Bud’ T těleso s diskrétńı valuaćı v. {xn}n≥0 bud’ posloupnost prvk̊u z
T . Řekneme, že posloupnost {xn}n≥0 je cauchyovská ve valuaci v, jestlǐze

∀c ∈ R ∃n0 ∈ N ∀m,n ≥ n0 : v(xm − xn) ≥ c.

Definice. Těleso T s diskrétńı valuaćı v je úplné, pokud je každá cauchyovská
posloupnost prvk̊u z T konvergentńı ve valuaci v. Zúplněńım tělesa T s valuaćı v
rozumı́me těleso T̂ s valuaćı v̂ splňuj́ıćı:

• T ⊂ T̂ , v̂|T = v

• T̂ s diskrétńı valuaćı v̂ je úplné

• T je husté v T̂ , každý prvek T̂ je tedy limitou nějaké posloupnosti prvk̊u
lež́ıćıch v T .

Věta 14. Bud’ T těleso s diskrétńı valuaćı v. Pak existuje jeho zúplněńı T̂ s
diskrétńı valuaćı v̂, které je jednoznačné ve smyslu: je-li T̃ s diskrétńı valuaćı ṽ
jiné zúplněńı, pak existuje právě jedno f : T̂ → T̃ , pro které plat́ı

ṽ ◦ f = v̂.

Definice. Necht’ F nad K je algebraické funkčńı těleso, P ∈ PF je jeho mı́sto s
odpov́ıdaj́ıćı diskrétńı valuaćı vP . Zúplněńı tělesa F s valuaćı vP pak nazýváme
P -adické zúplněńı a znač́ıme ho F̂P .

Věta 15. Necht’ F nad K je algebraické funkčńı těleso, P ∈ PF je jeho mı́sto s
odpov́ıdaj́ıćı diskrétńı valuaćı vP a uniformizuj́ıćım prvkem t, degP = 1, z ∈ F̂P .
Pak lze z jednoznačně psát jako

z =
∞∑
i=n

ait
i,

kde ai ∈ F pro i = n, n+ 1, . . ., přičemž n ∈ Z.

7.2 Popis algoritmu

7.2.1 Dvojnásobně hladké páry

Předpokládejme p, n, x a f jako výše. Polynom m ∈ Fp[x] definujme jako monický
polynom stupně d1, kde d1 je pevně stanovená konstanta, jej́ıž přesnou hodnotu
urč́ıme později.

Dále mějme absolutně ireducibilńı polynom dvou proměnných H ∈ Fp[x, y]
stupně d v y splňuj́ıćı

H(x,m) = 0 (mod f).

Z vlastnosti, kterou pro polynom H požadujeme, dostáváme, že zobrazeńı

ψ : Fp[x, y]/(H)→ Fp[x]/(f)

43



definované předpisem ψ(y) = m+ (f) je surjektivńı homomorfismus. Této vlast-
nosti v budoucnu využijeme, jej́ı d̊ukaz plyne př́ımo z definice ψ. Pro jednodu-
chost budeme dále prvky Fp[x]/(f) a Fp[x, y]/(H) zapisovat pouze pomoćı repre-
zentant̊u určité tř́ıdy, např́ıklad mı́sto w(x) + (f) ∈ Fp[x]/(f) tak budeme psát
pouze w(x).

Nyńı zafixujeme mez hladkosti b, jej́ı přesnou hodnotu urč́ıme později při
analýze časové složitosti. Naš́ım ćılem v prvńı fázi algoritmu je spoč́ıtat diskrétńı
logaritmus všech ireducibilńıch polynomů v množině

B := {g ∈ Fp[x]|g ireducibilńı, deg g < b}.

Jelikož bude mı́t mez hladkosti b oproti algoritmu index kalkulus výrazně nižš́ı
hodnotu, bude zapotřeb́ı komplikovaněǰśıch algebraických struktur, abychom źıskali
potřebné lineárńı vztahy mezi diskrétńımi logaritmy

”
malých“ prvk̊u z množiny

B.

Jeden takový lineárńı vztah źıskáme z dvojice polynomů r, s ∈ Fp[x], r 6= 0 6=
s jistých vlastnost́ı:

• rm+ s muśı být b-hladký,

• norma ry+ s vzhledem k tělesu quot(Fp[x, y]/(H)) nad tělesem Fp(x), tedy
rdH(x,− s

r
), kde d je stupeň H v y (od̊uvodněńı vztahu viz ńıže), muśı být

b-hladká.

Splňuje-li dvojice (r, s) obě výše uvedené podmı́nky, nazveme ji dvojnásobně
hladkým párem. Každý dvojnásobně hladký pár uvád́ı na scénu dva objekty:
rm+s ∈ Fp[x] a ry+s ∈ Fp[x, y]. Ty jsou spjaty homomorfismem ψ, definovaným
v textu výše:

ψ(ry + s) = rm+ s.

7.2.2 Výpočet normy ry + s

V předchoźım odstavci bylo pro ověřeńı dvojnásobné hladkosti zapotřeb́ı vy-
poč́ıtat normu pevně zvoleného prvku ry + s v tělese quot(Fp[x, y]/(H)) nad
tělesem Fp(x).

Předpokládejme, že H je tvaru

H(x, y) = a0(x) + a1(x)y + a2(x)y2 + · · ·+ yd

a uvažme akce prvku ry + s na bázových vektorech 1, y, y2, . . . , yd−1:

• Lry+s(1) = ry + s

• Lry+s(y) = ry2 + sy

• Lry+s(y2) = ry3 + sy2

• · · ·

• Lry+s(yd−1) = ryd + syd−1 = r(−a0(x)−a1(x)y−· · ·−ad−1(x)yd−1) + syd−1
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Hledaná matice přechodu vzhledem k bázi {1, y, . . . , yd−1} je tedy tvaru:

Lry+s =


s 0 0 · · · −ra0(x)
r s 0 · · · −ra1(x)
0 r s · · · −ra2(x)
...

...
. . . . . .

...
0 0 · · · r s− rad−1(x)


Symbolem Di budeme pro 0 ≤ i < d v následuj́ıćım výpočtu rozumět deter-

minant matice: 
s 0 0 · · · −rai(x)
r s 0 · · · −rai+1(x)
0 r s · · · −rai+2(x)
...

...
. . . . . .

...
0 0 · · · r s− rad−1(x)


Rozvojem podle prvńıho sloupce dostáváme pro d− i > 1 vztah:

Di = s ·Di+1 + (−r)dai(x).

Hledaný determinant tedy můžeme poč́ıtat pomoćı uvedeného vztahu:

det(Lry+s) = D0 = s ·

∣∣∣∣∣∣∣∣∣
s 0 · · · −ra1(x)
r s · · · −ra2(x)
...

. . . . . .
...

0 · · · r s− rad−1(x)

∣∣∣∣∣∣∣∣∣+ (−1)dr ·

∣∣∣∣∣∣∣∣∣
0 0 · · · −ra0(x)
r s · · · −ra2(x)
...

. . . . . .
...

0 · · · r s− rad−1(x)

∣∣∣∣∣∣∣∣∣
= s ·D1 + (−r)da0(x)
= s(s ·D2 + (−r)da1(x)) + (−r)da0(x)
= · · ·
= sd + (−r)d

∑d−1
i=0 ( s

r
)iai(x)

= (−r)dH(x,− s
r
)

7.2.3 Konstrukce polynomu H

Doposud jsme předpokládali existenci polynomu H požadovaných vlastnost́ı.
Nyńı uvažme, jak takové H exaktně nalézt. Máme polynom f stupně n a monický
polynom m stupně d1, kde d1 můžeme volit. Vı́me, že f je ireducibilńı primitivńı
polynom, a můžeme požadovat, aby byl f tvaru

f(x) = xn + w(x),

kde w(x) je polynom co nejmenš́ıho stupně volený tak, aby f byl primitivńı, tedy
aby prvek x+ (f) byl primitivńım prvkem tělesa Fp[x]/(f).

Pokuśıme se nalézt H stupně d takového, že d1 = dn/de. Pak

dd1 = n+ δ

pro δ < d. Jistě potom existuj́ı polynomy a0, a1, . . . , ad−1 ∈ Fp[x] stupně menš́ıho
než d1 splňuj́ıćı:

xδf = md + ad−1m
d−1 + · · ·+ a0.
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Tento rozklad polynomu xδf lze chápat jako jeho zápis v bázi mocnin m. Polynom
H pak můžeme definovat jako jeden ze vzor̊u xδf v homomorfismu ψ:

H(x, y) := yd + ad−1y
d−1 + · · ·+ a0.

Pro takto definovaný polynom jistě plat́ı

H(x,m) = md + ad−1m
d−1 + · · ·+ a0 = xδf = 0 (mod f).

Adleman v [1] uvád́ı daľśı podmı́nky pro volbu H:

1. H muśı být absolutně ireducibilńı (tedy ireducibilńı nad algebraickým uzávěrem
Fp).

2. tř́ıdové č́ıslo h pod́ılového tělesa Fp[x, y]/(H) muśı být nesoudělné s pn−1
p−1 .

Splněńı prvńı podmı́nky můžeme snadno dosáhnout vhodnou volbou d1 a w
[26]. Nejprve předpokládejme, že jsme zvolili w tak, aby v měl v algebraickém
uzávěru Fp alespoň jeden kořen násobnosti 1. Tento kořen γ je zřejmě nenulový,
jinak by f nebyl ireducibilńı polynom. Zvoĺıme-li dále d1 tak, aby

deg(xδw(x)) < d1,

polynom m jako xd1 , dostáváme H jistě tvaru

H(x, y) = yd + xδw(x),

polynom H má pak coby polynom nad Fp[x] pouze dva nenulové členy. Nyńı
můžeme uplatnit Eisensteinovo kritérium ireducibility polynomu nad obecným
oborem integrity (dokázané např́ıklad v [28]), v našem př́ıpadě nad Fp[x]:

Věta 16. Bud’ D obor integrity, necht’

Q =
n∑
i=0

aix
i ∈ D[x].

Dále necht’ P je prvoideál oboru D takový, že plat́ı:

• ai ∈ P pro i = 0, . . . , n− 1,

• an 6∈ P ,

• a0 6∈ P 2.

Pak Q nelze rozložit na součin dvou nekonstantńıch polynom̊u v D[x].

Jelikož plat́ı

• xδw(x) = xδ(x− γ)w(x) ∈ 〈(x− γ)〉,

• 1 6∈ 〈(x− γ)〉,

• xδw(x) 6∈ 〈(x− γ)2〉, protože γ je jednoduchý kořen w(x),
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můžeme Eisensteinovo kritérium uplatnit a takto zvolené H je jistě absolutně
ireducibilńı polynom.

V př́ıpadě, že některá z podmı́nek neńı splněna, funkčńı śıto neproběhne ko-
rektně a výsledkem soustavy lineárńıch rovnic nemuśı být hledané logaritmy

”
malých“ prvk̊u. Druhou podmı́nku nav́ıc neumı́me ověřit v polynomiálńım čase,

žádný efektivńı algoritmus pro výpočet tř́ıdového č́ısla neńı znám. V př́ıpadě, že
druhá podmı́nka neńı zajǐstěna, zjist́ı algoritmus selháńı až při ověřeńı výsledk̊u
a muśı zač́ıt od začátku s jinou volbou H.

7.2.4 Náhražková funkce

Předpokládejme, že H definuje nesingulárńı křivku C. Na ψ pak lze nahĺıžet jako
na homomorfismus okruhu Fp[x, y]/(H) do Fp[x]/(f). Symbolem K(C) budeme
značit funkčńı těleso nad Fp asociované křivce C .

Uvažme mı́sto P ∈ PK(C), OP bud’ jeho valuačńı okruh, fP stupeň P . Mějme
Q mı́sto splňuj́ıćı fQ = 1. Symbolem h označme tř́ıdové č́ıslo tělesa K(C). Pro
libovolné mı́sto P pak plat́ı, že P − fPQ je divisor stupně 0. Každému P tak
můžeme přǐradit nějaký prvek αP ∈ K(C) takový, že

Div(αP ) = h(P − fPQ).

Prvek αP je určen jednoznačně až na násobek konstantou z Fp. Pro účely daľśı
definice prvek αP fixujme jako jeden libovolný, pevně zvolený z těch, které jsou
k dispozici. Divisor h(P − fPQ) je zcela jistě hlavńı podle výše uvedené věty o
tř́ıdovém č́ıslu.

Předchoźıho faktu využijeme k definici náhražkové funkce α:

α(P ) := αP pro všechna P ∈ PK(C).

Dı́ky fixaci prvk̊u αP je α korektně definovanou funkćı.

V implementaci samotné je třeba mı́sto Fp uvážit jeho algebraický uzávěr U =
Fp. Pro výpočet d̊uležité jsou však pouze divisory a mı́sta, která jsou rozš́ı̌reńım
mı́st a divisor̊u z p̊uvodńıho tělesa.

7.2.5 Morfismus ψ na hodnotách náhražkové funkce α

Hodnoty náhražkové funkce jsou obecné hodnoty z funkčńıho tělesa K(C), do
kterého můžeme přirozeně vnořit okruh Fp[x, y]/(H). Na Fp[x, y]/(H) je defi-
nován homomorfismus ψ. Pro daľśı kroky algoritmu potřebujeme zajistit, aby byl
homomorfismus ψ korektně definován pro všechny hodnoty náhražkové funkce.
Ukážeme proto, že můžeme definici homomorfismu ψ korektně rozš́ı̌rit na větš́ı
strukturu.

Jádrem homomorfismu ψ je prvoideál generovaný prvky f a y −m. Doplněk
tohoto prvoideálu v Fp[x, y]/(H) označme R,

R := (Fp[x, y]/(H)) \ ker(ψ).
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Mějme G ∈ Fp[x, y] obraz prvku G ∈ Fp[x, y]/(H), kde

G 6∈ ker(ψ),

tedy prvku z R, který může zastávat roli jmenovatele v lokalizaci

Aψ := R−1Fp[x, y]/(H).

Ideál ker(ψ) je prvoideál, vzniklá lokalizace Aψ je tak lokálńım okruhem.
Aψ proto obsahuje jediný maximálńı ideál, konkrétně maximálńı ideál vzniklý
rozš́ı̌reńım ker(ψ), tedy

Eψ := R−1 ker(ψ).

Abychom rozš́ı̌rili definici ψ na Aψ, stač́ı ψ korektně definovat pro všechna 1
G

.

Jelikož G 6∈ ker(ψ), je G tvaru

G(x, y) = G1(x, y)(y −m) + a(x),

kde G1(x, y) ∈ Fp[x, y] a a(x) ∈ Fp[x] neńı dělitelné f . Prvek a je nenulovým prv-
kem tělesa Fp/(f), existuje tedy jeho inverze. Můžeme proto ψ korektně rozš́ı̌rit
na Aψ definićı

ψ(
1

G
) := a−1 (mod f).

To, zda se budou všechny hodnoty náhražkové funkce vyskytovat v Aψ, záviśı
na volbě H. Podař́ı-li se nám zvolit Q z definice náhražkové funkce a polynom H

”
šikovně“, bude ψ definováno pro všechny hodnoty náhražkové funkce. Ukážeme,

že stač́ı zvolit Q vhodně a H k němu tak, aby byl Q jednoduchým bodem křivky
C, tedy s koeficienty, které jsou kořenem polynomu H násobnosti 1. Za této volby
bude Aψ valuačńım okruhem s diskrétńı valuaćı, kterou budeme značit vψ. Na Aψ
je již homomorismus ψ definován. Stač́ı tedy dokázat, že pro všechna P ∈ PK(C)

bude platit vψ(αP ) ≥ 0. Pak jistě αP ∈ Aψ.

Algebraický uzávěr tělesa Fp označme U . Necht’ γ znač́ı kořen f , f(γ) = 0,
γ ∈ U . Pak můžeme volit mı́sto Q = (γ,m(γ)) tak, aby Q = Q ∩ K(C) byl
jednoduchý bod C nad K. Takový bod Q je jistě bodem na křivce C nad U ,
protože

H(γ,m(γ)) = k(γ)f(γ) = k(γ) · 0 = 0.

OQ bud’ lokálńı okruh bodu Q na křivce C. Z volby souřadnic bodu Q plyne,

že R ⊂ Q, takže OQ pokrývá Aψ. Protože je Q nav́ıc volen jako jednoduchý bod,
je OQ valuačńı okruh [27]. Aψ je potom nutně také valuačńı okruh, přičemž jeho
mı́sto je už známý maximálńı ideál Eψ.

Dále v́ıme, že hodnota náhražkové funkce αP má z definice hlavńı divisor
tvaru h(P − fPQ). Jeho jediný pól se tedy nacháźı v mı́stě Q, ve všech ostatńıch
mı́stech póly αP nejsou. Bude stačit ukázat, že Eψ 6= Q. Pak jistě vψ(αP ) ≥ 0, a
tedy αP ∈ Aψ, nezávisle na P .
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Že se mı́sta Eψ a Q nerovnaj́ı, ukážeme porovnáńım stupň̊u. Vı́me, že Q je
jednoduchý bod, takže fQ = 1. Naproti tomu ovšem fEψ = deg(f) > 1.

Dı́ky vhodné volbě Q a H je tak ψ(αu) definováno pro všechna mı́sta P tělesa
K(C).

Na tomto mı́stě je nutné poznamenat, že význam náhražkové funkce je v
algoritmu funkčńıho śıta d̊uležitý pouze z teoretického existenčńıho hlediska, pro
formálńı ospravedlněńı daľśıch úvah. Náhražková funkce neńı v pr̊uběhu algoritmu
nikdy explicitně poč́ıtána.

7.2.6 Částečný diskrétńı logaritmus

Na prvćıch α ∈ GF(pn) nyńı definujeme pomocné zobrazeńı, kterému budeme
ř́ıkat částečný diskrétńı logaritmus. Částečný diskrétńı logaritmus budeme značit
logR α a definovat ze vztahu

xlogR α = uα

pro nějaké u ∈ Fp, u 6= 0. Aby bylo zobrazeńı jednoznačné, vybereme z p − 1
možnost́ı, které splňuj́ı výše uvedenou rovnost, tu nejmenš́ı, tedy lež́ıćı v intervalu

[0, (pn − 1)/(p− 1)).

Dále v textu ukážeme, že k výpočtu diskrétńıho logaritmu daného prvku stač́ı
spoč́ıtat částečný diskrétńı logaritmus.

Ćılem daľśıho kroku bude pomoćı dvojnásobně hladkých pár̊u nalézt lineárńı
rovnice, jejichž neznámými budou částečné diskrétńı logaritmy

”
malých“ prvk̊u z

množiny B. Nalezneme-li rovnic dostatečně mnoho, budeme schopni jednoznačně
určit hodnoty jednotlivých částečných diskrétńıch logaritmů.

7.2.7 Hladké kongruence

Definice. Necht’ R je okruh, c ∈ R. Pak pro d ∈ R definujeme

Oc(d) := max{i ∈ N0 : ci|d}.

Lze ukázat, že všechny diskrétńı valuace racionálńıho funkčńıho tělesa Fp(x)
jsou pro f, h ∈ Fp[x] právě tvaru

vg(
f

h
) := Og(f)−Og(h),

kde g je ireducibilńı, nebo tvaru

v∞(
f

g
) := deg(g)− deg(f).

Tvrzeńı je detailně vysvětleno např́ıklad v [19].

Uvažme prvek gi ∈ B ⊂ Fp[x]. gi je ireducibilńı polynom, zobrazeńı vgi de-
finované v předchoźım odstavci je tedy jednou z diskrétńıch valuaćı Fp(x) nad
Fp.
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Racionálńı funkčńı těleso Fp(x) je podtělesem funkčńıho tělesa quot(Fp[x, y]/(H)).
Každá diskrétńı valuace Fp(x) nad Fp se v nadtělese rozkládá do několika dis-
krétńıch valuaćı quot(Fp[x, y]/(H)) = K(C) nad Fp. V pr̊uběhu algoritmu budeme
pro r̊uzné vstupy poč́ıtat hodnoty diskrétńıch valuaćı K(C) nad Fp.

Necht’ je dána množina

B1 := {v1, v2, . . . , vz},

kde vi jsou diskrétńı valuace tělesa K(C) nad Fp, do kterých se rozkládaj́ı dis-
krétńı valuace tělesa Fp(x) nad Fp odpov́ıdaj́ıćı prvk̊um z B. αi necht’ jsou ob-
razy náhražkové funkce mı́st Pi př́ıslušných diskrétńıch valuaćı vi. Mějme pr-
vek w ∈ K(C) a dvojice r, s necht’ tvoř́ı dvojnásobně hladký pár a plat́ı, že
deg(r) ≤ W , deg(s) ≤ W , kde W je konstanta, kterou urč́ıme později.

Jednou z podmı́nek kladených na dvojnásobně hladký pár (r, s) je b-hladkost
normy prvku ry + s ∈ K(C) nad tělesem Fp(x). Norma

N(ry + s) = (−r)dH(x,−s
r

)

se tedy rozkládá do prvk̊u bázové množiny B. Odtud potom vyplývá, že se
všechny nuly i póly ry + s nacházej́ı v mı́stech K(C), která jsou rozš́ı̌reńım mı́st
prvk̊u z množiny B v tělese Fp(x). Všechny ostatńı diskrétńı valuace tělesa K(C),
tedy ty, které nejsou rozš́ı̌reńım diskrétńı valuace Fp(x) žádného bazového prvku
gi, jsou na prvku ry + s nulové.

Můžeme proto psát:

Div(ry + s) =
z∑
i=1

aiPi,

kde ai = vi(ry + s).

Odtud poč́ıtejme:

Div((ry + s)h) =
z∑
i=1

haiPi =
z∑
i=1

aih(Pi − deg(Pi)Q) = Div(
z∏
i=1

αi
ai).

Dostáváme tedy rovnost dvou hlavńıch divisor̊u. Z věty o hlavńıch divisorech vy-
plývá, že se prvky lǐśı maximálně přenásobeńım konstantou ze základńıho tělesa:

(ry + s)h = c
z∏
i=1

αi
ai ,

kde c je nenulový prvek Fp.

Z dvojnásobné hladkosti páru (r, s) v́ıme, že polynom rm+s lze nad Fp rozložit
na ireducibilńı faktory z množiny B. Tedy

rm+ s =
∏
g∈B

geg .
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Nyńı na obě strany rovnosti výše aplikujeme zobrazeńı ψ a dostáváme:

ψ((ry + s)h) = ψ(c)
z∏
i=1

ψ(αi)
ai ,

tedy ∏
g∈B

gheg ≡ c
z∏
i=1

ψ(αi)
ai .

Použijeme-li na posledńı rovnost částečný diskrétńı logaritmus, dostáváme

∑
g∈B

heg logR g ≡
z∑
i=1

ai logR(ψ(αi)) (mod
pn − 1

p− 1
).

Za předpokladu, že h je nesoudělné s (pn − 1)/(p − 1), můžeme nalézt jeho
multiplikativńı inverzi v Z(pn−1)/(p−1) a upravit rovnici do tvaru

∑
g∈B

eg logR g ≡
z∑
i=1

ai logR(ψ(αi))h
−1 (mod

pn − 1

p− 1
).

Označ́ıme-li βi := h−1 logR(ψ(αi)), dostaneme finálńı tvar hledané lineárńı
rovnice: ∑

g∈S

eg logR g ≡
z∑
i=1

aiβi (mod
pn − 1

p− 1
).

V této rovnici známe eg pro všechna g ∈ B (můžeme je snadno zjistit roz-
kladem rm+ s). Postupem, který bude ještě podrobněji vysvětlen ńıže, můžeme
vypoč́ıtat hodnoty ai = vi(ry + s). Neznámými jsou tedy hodnoty logR g a βi.

Źıskáme-li takových rovnic dostatečně vysoký počet, jsme schopni jednoznačně
určit hodnoty logR g a βi. Vı́me totiž, že logR g1 = logR x = 1, a můžeme tedy
řešit nehomogenńı soustavu rovnic


e1,g2 e1,g3 · · · e1,g|B| −a1,1 · · · −a1,z
e2,g2 e2,g3 · · · e2,g|B| −a2,1 · · · −a2,z

...
...

. . .
...

...
...

ek,g2 ek,g3 · · · ek,g|B| −ak,1 · · · −ak,z





logR g2
logR g3

...
logR g|B|
β1
...
βz


=


−e1,x
−e2,x

...
−ek,x

 (mod
pn − 1

p− 1
)

7.2.8 Diskrétńı logaritmus

Předpokládejme, že známe hodnoty logR g z minulého odstavce, kde g jsou ire-
ducibilńı polynomy stupně nižš́ıho než zvolená mez hladkosti. Mějme h polynom,
jehož diskrétńı logaritmus chceme spoč́ıtat.
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Volme nyńı náhodné r ∈ N, dokud neplat́ı, že se xrh rozkládá do ireducibilńıch
polynomů stupně nejvýše b. Pak

logR(xrh) = r +
∑
g∈G

ei logR g (mod
pn − 1

p− 1
).

Vypoč́ıtat diskrétńı logaritmus z omezeného diskrétńıho logaritmu je již snadné:
máme-li a a známe-li logR a, plat́ı:

xlogR aa−1 = u,

kde prvek u lež́ı v prvotělese. Stač́ı tedy spoč́ıtat log u a dostáváme:

a = xlogR ax− log u = x(logR a)−(log u).

Prvek u je přitom nenulový a nacháźı se v prvotělese, výpočet diskrétńıho
logaritmu takového prvku je proto výrazně jednodušš́ı než výpočet diskrétńıho
logaritmu prvku obecného. Prvek x(p

n−1)/(p−1) jistě generuje cyklickou podgrupu
řádu p − 1 grupy F ∗pn , což je z Lagrangeovy věty nutně cyklická grupa F ∗p , tedy

grupa všech nenulových prvk̊u prvotělesa. Spoč́ıtáme-li tedy x′ = x(p
n−1)/(p−1) a

následně diskrétńı logaritmus logx′ u v grupě F ∗p , plat́ı

u = x′ logx′ u = (x(p
n−1)/(p−1))logx′ u = x(logx′ u)·((p

n−1)/(p−1)),

a tedy

log u = logx′ u ·
pn − 1

p− 1
.

7.2.9 Optimalizace - prośıváńı

Teoretické úvahy i experimenty na dostatečně velkých vstupech ukazuj́ı, že časově
nejnáročněǰśı část́ı funkčńıho śıta je hledáńı dvojnásobně hladkých pár̊u, tedy
dvojic (r, s) takových, že jsou oba polynomy rm+ s a N(ry + s) b-hladké.

Podobně jako v př́ıpadě index kalkulu, i v př́ıpadě funkčńıho śıta lze běh
urychlit prośıváńım - vyloučeńım některých kandidát̊u před samotným ověřeńım
hladkosti, které obnáš́ı polynomiálńı faktorizaci a je z hlediska času náročné. V im-
plementaci, která je součást́ı této práce, byla použita technika prośıváńı navržená
pro Coppersmith̊uv algoritmus, popsaná v kapitole zabývaj́ıćı se optimalizacemi
index kalkulu: volit pevné r a postupně prośıvat možná s. T́ım odfiltrujeme ne-
perspektivńı kandidáty, pro které rm + s pravděpodobně neńı hladké, a u těch
ostatńıch dvojnásobnou hladkost ověř́ıme standardńım rozkladem. Pokud je na-
lezen dostatek hladkých pár̊u, hledáńı konč́ı, jinak je zvoleno daľśı r a pokračuje
se v prośıváńı.

Polynomy r je vhodné volit ńızkého stupně, protože rm+ s je hladký s vyšš́ı
pravděpodobnost́ı, pokud je nižš́ıho stupně. Funkčńı śıto v rychlosti těž́ı z malé
hladké báze a ńızké hranice, kterou jsou omezeny stupně polynomů r a s. V
některých př́ıpadech, zejméná pro menš́ı vstupy, např́ıklad pro p = 2, n = 7,
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může doj́ıt k situaci, kdy jsou vyzkoušeni všichni kandidáti na r a s a přesto neńı
nalezeno dost dvojnásobně hladkých pár̊u.

V takovém př́ıpadě nezbývá než zvýšit mez pro stupně r a s a spustit funkčńı
śıto znovu. Zvýšit mez hladkosti nic neřeš́ı; v́ıce pár̊u bude dvojnásobně hladkých,
ale řešená soustava bude také mı́t v́ıc proměnných a bude zapotřeb́ı v́ıce hladkých
kongruenćı.

V praxi se ukazuje, že se pro bazové polynomy malého stupně (nad F2 předevš́ım
x, x+1 a x2+x+1) vypláćı prośıvat i ve vyšš́ıch mocninách než v mocnině prvńı.
Nedojde tak k odfiltrováńı velkého počtu kandidát̊u, kteř́ı daj́ı vzniknout hladké
kongruenci, ale neprojdou śıtem.

V konkrétńı implementaci funkčńıho śıta je na prvńı pohled zřejmý nepoměr v
náročnosti výpočtu diskrétńı valuace v tělese Fp(x) a v jeho rozš́ı̌reńı quot(U [x, y]/(H)).
Zat́ımco výpočet diskrétńı valuace v menš́ım tělese znamená pouze polynomiálńı
faktorizaci, ve větš́ım tělese muśı být použita náročná Newtonova mnohoúhelńıková
metoda.

Mohlo by proto být výhodné volit dvě r̊uzné meze hladkosti b1 a b2, kde
b1 > b2, a polynomy rm+s testovat na b1-hladkost, kdežto polynomy N(ry+s) na
b2-hladkost. Daľśı možnost́ı by mohlo být nalezeńı dostatečného počtu hladkých
relaćı a zjǐstěńı, pro které valuace má smysl Newtonovu metodu v̊ubec spouštět.
Pokud je totiž daná valuace nulová pro dostatečný počet hladkých relaćı, vyplat́ı
se ty relace, kde valuace nulová neńı, z výpočtu vyřadit a Newtonovu metodu pro
tuto valuaci v̊ubec nespouštět.

7.3 Přehled použitých struktur

Funkčńı śıto pracuje paralelně v několika strukturách. Následuj́ıćı přehled by měl
čtenáři pomoci zorientovat se v použ́ıvaných symbolech a ozřejmit vztahy mezi
jednotlivými strukturami.

Definice Struktura Značeńı Prvky a zobrazeńı

Fp Těleso a
Fp[x] Okruh f,m, g1, . . . , gk, r, s

Fp[x]/(f) Těleso GF(pn) h, x
Fp(x) Rac. funkčńı těleso vg1 , . . . , vgk
Fp[x, y] Okruh H

Fp[x, y]/(H) Okruh ψ
quot(Fp[x, y]/(H)) Alg. funkčńı těleso K(C) ry + s, v1, . . . , vz

Prvotěleso Fp lze chápat jako vnořené do větš́ıho tělesa GF(pn). Mezi okruhem
Fp[x, y]/(H) a GF(pn) p̊usob́ı homomorfismus ψ:

Fp Fp[x] Fp[x, y]/(H)
ψ
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Následuj́ıćı diagram znázorňuje vztah mezi dvěma funkčńımi tělesy, se kterými
algoritmus pracuje: racionálńım funkčńım tělesem Fp(x) a jeho rozš́ı̌reńım quot(Fp[x, y]/(H)).
Diskrétńı valuace vg1 , . . . , vgk se v rozš́ı̌reńı rozkládaj́ı do diskrétńıch valuaćı v1, . . . , vz.

Fp

Fp(x) quot(Fp[x, y]/(H))

Z ∪ {∞}

v1, . . . , vz
vg1 , . . . , vgk

7.4 Výpočet diskrétńıch valuaćı

V pr̊uběhu algoritmu je zapotřeb́ı vypoč́ıtat hodnoty všech diskrétńıch valuaćı
odpov́ıdaj́ıćıch polynomům z množiny G pro polynom ry+ s pro každý nalezený
hladký pár r a s.

V následuj́ıćıch úvahách budeme použ́ıvat značeńı:

• C bud’ křivka zadaná polynomem H.

• H∞(z, y) := zmH(1/z, y), kde m je stupeň H v x

Každý bod křivky C lež́ıćı v nekonečnu odpov́ıdá nějakému bodu (0, b) na
křivce zadané H∞, tedy

H∞(0, b) = 0.

Bod v nekonečnu křivky C je tak zachycen jako vlastńı bod křivky zadané H∞
[2]. Teorie týkaj́ıćı se projektivńıch křivek a jejich vztahu k afinńım křivkám je
detailně popsána např́ıklad v [30].

Mějme nyńı libovolnou diskrétńı valuaci v funkčńıho tělesa nad křivkou C.
Řekneme, že v lež́ı v bodě P = (a, b), jestliže v(x − a) > 0 a v(y − b) > 0.
Řekneme, že v lež́ı v nekonečnu, jestliže v(x) < 0 a v(y − b) > 0.

Necht’ g je ireducibilńı polynom z Fp[x]. Pak se diskrétńı valuace Fp(x) nad Fp
odpov́ıdaj́ıćı g rozkládá na několik diskrétńıch valuaćı ve funkčńım tělese nad C,
které lež́ı v bodech (a, b), kde a je kořen g nad rozkladovým nadtělesem U a pro
b plat́ı, že H(a, b) = 0. Tato a a b můžeme snadno vypoč́ıtat v polynomiálńım
čase pomoćı polynomiálńı faktorizace. Pro daný polynom g nalezneme všechna
taková a a b a t́ım všechny diskrétńı valuace lež́ıćı v (a, b), na které se diskrétńı
valuace odpov́ıdaj́ıćı g rozkládá. Abychom nalezli diskrétńı valuaci v nekonečnu,
budeme analogicky pracovat s H∞ a body (0, b), že H∞(0, b) = 0.

Mějme tedy diskrétńı valuaci v lež́ıćı v bodě P = (a, b) na křivce definované H.
Bez újmy na obecnosti můžeme předpokládat, že P = (0, 0), nebot’ (a, b) můžeme
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na (0, 0) zobrazit vhodnou transformaćı souřadnic. F bud’ polynom udávaj́ıćı
křivku C po transformaci souřadnic.

Jelikož v lež́ı v bodě (0, 0), jistě existuje e ∈ N, že

v(x) = e > 0.

Pro danou diskrétńı valuaci v můžeme nalézt uniformizuj́ıćı prvek t, že v(t) = 1,
a tedy:

• x = te

• y = u1t
m1 + u2t

m2 + . . . , kde {mi}i≥1 je rostoućı posloupnost celých č́ısel
a ui jsou nenulové z U . Mocninnou řadu, do které je rozvinut prvek y,
chápeme jako prvek P -adického zúplněńı algebraického funkčńıho tělesa.
Veškeré operace, které budeme v následuj́ıćıch odstavćıch provádět s neko-
nečnými mocninnými řadami, chápeme jako operace v P -adickém zúplněńı.

Z vyjádřeńı y výše plyne, že v(y) = m1. Uvažme prvek

y = u1x
λ1 + u2x

λ2 + . . .

kde λ = mi/e. Pak plat́ı, že F (x, y) = 0. Známe-li nav́ıc takové y je v některých
př́ıpadech možné odvodit e jako nejmenš́ı společný jmenovatel prvńıch 2n3 mocnin
s nenulovým koeficientem. Adleman a Huang se v [2] odkazuj́ı na [23] a tvrd́ı, že
postup tam popsaný funguje pro všechna funkčńı tělesa.

Opomı́j́ı však, že v [23] je metoda vykládána výhradně pro tělesa charak-
teristiky 0, zat́ımco v př́ıpadě funkčńıho śıta je charakteristika vždy kladná. V
kladné charakteristice může být obecně posloupnost jmenovatel̊u hodnot λi shora
neomezená. Pro funkčńı śıto to ovšem neznamená zásadńı překážku: v př́ıpadě,
že bude výsledkem y s neomezenou posloupnost́ı jmenovatel̊u, může být zvolena
nová křivka H a výpočet může zač́ıt znovu.

Obráceně lze ukázat, že každá mocninná řada y v x1/e splňuj́ıćı F (x, y) = 0
odpov́ıdá diskrétńı valuaci splňuj́ıćı v(x) = e lež́ıćı v bodě (0, 0).

Máme-li prvek z funkčńıho tělesa, vyjádřený polynomem A(x, y), je v(z) rovno
řádu A(x(t), y(t)) v t, kde x(t) = te a y(t) je mocninná řada v x1/e.

y(t) může obecně mı́t nekonečný rozvoj, pro výpočet v(ry + s), kde r a s
tvoř́ı dvojnásobně hladký pár, ovšem stač́ı určit konečný počet člen̊u, jak bude
vysvětleno v následuj́ıćım odstavci.

Norma polynomu ry + s nad Fp(x) má d́ıky vhodné volbě H a omezeńım
kladeným na stupeň polynomů r a s stupeň nejvýše n2 a je tvaru

(−s)d + rdxδw(x).
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Všechny diskrétńı valuace N(ry+s) v Fp(x) jsou proto omezeny rovněž hodnotou
n2. Z odhadu

n2 ≥ vP (N(ry + s)) =
∑
Q|P

f(Q|P )vQ(ry + s),

uvedeného v teoretickém úvodu, tedy plyne odhad pro každou jednotlivou dis-
krétńı valuaci prvku ry + s v quot(U [x, y]/(H)).

Vı́me-li, že v(ry + s) je omezená hodnotou l ∈ N, stač́ı určit prvńıch l člen̊u
y(t), protože ve všech daľśıch členech je již mocnina t ostře vyšš́ı než l, a tedy také
poč́ıtané diskrétńı valuace těchto člen̊u jsou jistě ostře vyšš́ı než l. Z trojúhelńıkové
nerovnosti tak plyne, že se na výsledné diskrétńı valuaci pod́ıĺı nejvýše prvńıch l
člen̊u y(t), v našem př́ıpadě l = n2.

Z nalezené mocninné řady

y = u1x
λ1 + u2x

λ2 + . . .

můžeme zpravidla hodnotu e určit jako nejmenš́ı přirozené č́ıslo takové, že y je
mocninnou řadou v x

1
e .

Nalezeńı všech diskrétńıch valuaćı nad daným polynomem g se tak redukuje
na výpočet prvńıch 2n3 člen̊u všech mocninných řad y v x splňuj́ıćıch F (x, y) = 0.
To lze provést za pomoci Newtonovy mnohoúhelńıkové metody.

Shrnut́ı výpočtu diskrétńıch valuaćı odpov́ıdaj́ıćıch polynomu g prvku ry + s
pro r, s dvojnásobně hladký pár:

1. Nalezneme všechny dvojice (a, b), kde a ∈ U , b ∈ U , a je kořen g a b splňuje,
že H(a, b) = 0. Každé takové dvojici odpov́ıdá jedna diskrétńı valuace va,b
tělesa U [x, y]/(H)nad algebraicky uzavřeným tělesem.

2. Pro každou takovou dvojici (a, b) provedeme transformaci souřadnic, která
bod (a, b) zobraźı na (0, 0). Křivku definovanou polynomem H pro nové
souřadnice označ́ıme F .

3. Nalezneme prvńıch 2n3 člen̊u všech mocninných řad y takových, že F (x, y) =
0.

4. Pro každou takovou mocninnou řadu y odvod́ıme hodnotu e jako nejmenš́ı
přirozené č́ıslo takové, že y je mocninnou řadou v x

1
e .

5. Do ry + s dosad́ıme za y prvńıch n2 člen̊u y. Dostaneme polynom A(x).

6. Diskrétńı valuace ry + s odpov́ıdaj́ıćı dvojici (a, b) je pak rovna

va,b = e ·Ox(A).

Výhodou funkčńıho śıta je skutečnost, že časově náročný výpočet všech moc-
ninných řad y pomoćı Newtonovy metody může být proveden jednou jako předvýpočet
a následně využ́ıván při všech výpočtech konkrétńıch hodnot diskrétńıch valuaćı
ry + s všech dvojnásobně hladkých pár̊u. Předvýpočet totiž nijak nezáviśı na
ry + s, vstupem je pouze H a polynom, kterým je realizováno rozš́ı̌reńı tělesa.
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7.5 Newtonova mnohoúhelńıková metoda

V této části poṕı̌seme obecný algoritmus, který se využ́ıvá jako d́ılč́ı algoritmus
ve funkčńım śıtu. Mějme těleso K. Necht’

F (x, y) =
n∑
i=0

m∑
j=0

fijx
ajyi =

n∑
i=0

fi(x)yi,

kde fij ∈ K, ai jsou racionálńı č́ısla tvoř́ıćı rostoućı posloupnost a

fi(x) =
m∑
j=0

fijx
aj .

Pro
y = u1x

λ1 + u2x
λ2 + . . .

označme Ox(y) := λ1, Ox(0) :=∞.

Chceme nalézt y mocninnou řadu v x1/e splňuj́ıćı F (x, y) = 0 a zároveň
Ox(y) > 0. Algoritmus, který umožňuje spoč́ıtat prvńıch k člen̊u každé takové
řady, bývá nazýván Newtonova metoda nebo také Newtonova-Puiseuxova meto-
da a je popsán např́ıklad v [21], [2] nebo [22].

Pro i = 0, . . . , n bud’ fiji koeficient nejmenš́ıho nenulového členufi(x), tedy
aji = Ox(fi). Označme bi = aji . Newtonovým mnohoúhelńıkem [22] pak budeme
rozumět konvexńı uzávěr množiny

N(F ) = {(i, bi) : 0 ≤ i ≤ n, bi <∞}.

Předpokládejme, že E je strana Newtonova mnohoúhelńıku lež́ıćı na př́ımce
zadané rovnićı γX + Y = β. Polynomem zadaným stranou E budeme rozumět
polynom

h(z) =
∑
i

fijiz
i,

kde součet prob́ıhá přes všechna taková i, že bod (i, bi) lež́ı na straně E.

Pokud by pro všechna i byla hodnota bi nenulová, mohli bychom z F vytknout
vhodnou mocninu x. Můžeme proto předpokládat, že bi = 0 pro nějaké i. Necht’

d je nejmenš́ı takové i.

Z definice Newtonova mnohoúhelńıku lze vypozorovat, že klesaj́ıćı strany mno-
hoúhelńıku lež́ı nalevo od bodu (d, bd) = (d, 0). Jediným př́ıpadem, kdy Newton̊uv
mnohoúhelńık žádné klesaj́ıćı strany nemá, je př́ıpad f0 = f1 = . . . = fd−1 = 0.
V takovém př́ıpadě F (x, 0) = 0.

Opačně máme-li nenulovou mocninnou řadu y, splňuj́ıćı Ox(y) > 0, pak nutně
F (x, y) 6= 0, jelikož pro i > d plat́ı:

Ox(fiy
i) ≥ iOx(y) > dOx(y) = Ox(fdy

d).
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F (x, y) nazveme konečným př́ıpadem, jestliže

f0 = . . . = fd−1 = 0

pro nějaké d > 0 a Ox(fd) = 0. V minulém odstavci jsme ukázali, že jediným
řešeńım konečného př́ıpadu je y = 0. Ćılem metody založené na Newtonově mno-
hoúhelńıku bude poč́ıtat mocninnou řadu rekurzivně člen po členu a s každým
nalezeným členem modifikovat funkci F až do konečného př́ıpadu, jehož jediným
řešeńım je nulová řada. U těch řešeńı, která neskonč́ı konečným př́ıpadem, vy-
poč́ıtáme pouze požadovaný počet člen̊u.

Mějme tedy obecný polynom F (x, y), který neńı konečným př́ıpadem. Necht’

y = u1x
γ1 + u2x

γ1+γ2 + . . .

splňuje F (x, y) = 0. Naš́ım ćılem je odvodit nutné podmı́nky pro u = u1 a γ = γ1.
Můžeme psát:

y = xγ(u+ y1),

kde y1 je nová mocninná řada

y1 =
∞∑
i=2

uix
γ2+···+γi .

Odtud

F (x, y) = F (x, xγ(u+ y1)) =
∑
i,j

fijx
iγ+aj(u+ y1)

i = xβF1(x, y1),

kde β = min{iγ + aj : fij 6= 0} = min{iγ + bi : i = 0, . . . , n}.

Uvažme
h(z) =

∑
aj+iγ=β

fijz
i.

Z předpokladu, že F neńı konečný př́ıpad, muśı mı́t Newton̊uv mnohoúhelńık
F alespoň jednu klesaj́ıćı stranu. Každá taková klesaj́ıćı strana nám dává jednu
možnou hodnotu γ a několik možných hodnot u.

Necht’ klesaj́ıćı strana Newtonova mnohoúhelńıku lež́ı na př́ımce splňuj́ıćı
γ1X + Y = β1. Necht’ H1 je polynom určený touto stranou. Pak každý nenu-
lový kořen H1 je možnou hodnotou u1.

S každou takto nalezenou dvojićı γ1 a u1 můžeme definovat mocninnou řadu
F1(x, y), splňuj́ıćı

F (x, xγ1(u1 + y)) = xβ1F1(x, y).

Zřejmě F (x, xγ1(u1 + y)) = 0 právě tehdy, když F1(x, y) = 0. Dostaneme-li
tedy F1 konečný př́ıpad, jsou všechny daľśı členy pro dř́ıve vypoč́ıtané členy řady
y nulové. V opačném př́ıpadě opakujeme uvedený postup pro F1, a odhaĺıme tak
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všechny možnosti pro γ2 a u2. S každou daľśı iteraćı vypoč́ıtáme daľśı člen hledané
mocninné řady.

Shrnut́ı Newtonovy mnohoúhelńıkové metody pro prvńıch k člen̊u mocninné
řady pro

F (x, y) =
n∑
i=0

m∑
j=0

fijx
ajyi

1. Pokud je F (x, y) konečný př́ıpad, je jeho řešeńım pouze nulová řada.

2. Pokud F (x, y) neńı konečný př́ıpad, nalezneme všechny jeho klesaj́ıćı strany.

3. Pro každou klesaj́ıćı stranu:

Necht’ klesaj́ıćı strana lež́ı na př́ımce γ1X + Y = β1 a H1 je polynom
určený touto stranou.

Nalezneme všechny nenulové kořeny H1.

Pro každý u1 nenulový kořen H1:

Prvńım členem řešeńı bude člen u1x
γ1 . Jeho daľśımi členy budou členy

všech možných řešeńı pro

F1(x, y) =
F (x, xγ1(u1 + y)

xβ1
.

Jak nav́ıc uvád́ı [31], Newtonovu metodu lze provést v polynomiálńım čase
vzhledem k počtu hledaných člen̊u a stupni polynomu F .

7.5.1 Implementace

Newtonova mnohoúhelńıková metoda byla pro účely funkčńıho śıta implemen-
tována v rámci této práce a zdrojový kód implementace je k nahlédnut́ı v přiložených
souborech newtonPolygonMethod.cpp a newtonPolygonMethodGF.cpp. V prvńım
souboru implementace hledaj́ıćı řešeńı

F (x, y) = 0,

kde zadaný polynom F je nad tělesem F2 a jsou nalezena řešeńı pouze nad t́ımto
dvouprvkovým tělesem. Druhý soubor obsahuje obecné řešeńı; koeficientem po-
lynomu dvou proměnných F může být prvek libovolného konečného tělesa a jsou
nalezena všechna řešeńı nad t́ımtéž konečným tělesem.

Pro funkčńı śıto je d̊uležité, aby byla nalezena všechna řešeńı v algebraickém
uzávěru prvotělesa, tedy nekonečném tělese. Aby algoritmus všechna taková řešeńı
odhalil, muśı pracovat v tělese tak velkém, aby se v něm rozkládaly na kořenové
činitele všechny polynomy klesaj́ıćıch stran, které se v pr̊uběhu vyskytnou. Nej-
vyšš́ı možný stupeň polynomu klesaj́ıćı strany je možné odhadnout stupněm n
polynomu F v proměnné y. V praxi je tedy možné spustit Newtonovu mno-
hoúhelńıkovou metodu pro těleso velikosti pk, kde k je dostatečně velké, a nalézt
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tak všechna řešeńı. k je hledáno nejprve tak, aby se v tělese GF(pk) rozkládal po-
lynom gi, jehož př́ıslušné diskrétńı valuace jsou právě předpoč́ıtávány, a polynom
H po transformaci souřadnic a dosazeńı 0 za x.

Polynomy stran Newtonových mnohoúhelńık̊u, které se vyskytnou v pr̊uběhu
algoritmu, nelze zjistit s předstihem. V př́ıpadě, že se některý z polynomů strany
v tělese nerozlož́ı, zač́ıná d́ılč́ı výpočet znovu pro větš́ı těleso.

V pr̊uběhu algoritmu se pracuje se zobecněnými polynomy tvaru

F (x, y) =
∑
i

∑
j

aijx
λjyi,

kde λj jsou racionálńı č́ısla. Neńı proto možné pracovat s obvyklými strukturami
standardńı knihovny NTL. Pro reprezentaci polynomů dvou proměnných výše uve-
deného tvaru proto byla použita struktura std::vector<std::vector<pair_ZZ_pE_RR>>,
kde pair_ZZ_pE_RR je dvojice obsahuj́ıćı prvek tělesa GF(pn) a racionálńı č́ıslo.
Prvky vněǰśıho vektoru představuj́ı polynomy fi(x) splňuj́ıćı

F (x, y) =
∑
i

fi(x)yi.

Vnitřńı vektor na pozici i je potom seznamem nenulových člen̊u ve tvaru (koefi-
cient, mocnina) konkrétńıho členu v polynomu fi(x).

Kĺıčovým úsekem implementace je rekurzivńı procedura nextStep, která pro
zadané F nalezne všechny možné prvńı členy hledané posloupnosti a pro každý
z nich se znovu spust́ı s ćılem naj́ıt členy daľśı. De facto tak prohledáváńım
do hloubky projde všechna možná řešeńı, která pr̊uběžně ukládá do proměnné
std::vector<pair_ZZ_pE_RR> result.

Jakmile dosáhne stanoveného počtu nalezených člen̊u, nebo doraźı do ko-
nečného stavu, vyṕı̌se nalezené řešeńı na výstup a pokračuje daľśımi dosud ne-
zpracovanými možnostmi.

7.6 Časová složitost

Z teoretické části algoritmu z̊ustalo několik nezodpovězených otázek, které sou-
visej́ı se správným nastaveńım parametr̊u tak, abychom u funkčńıho śıta dosáhli
optimálńı časové složitosti. Jsou jimi otázky:

• Jak volit stupeň polynomu m, tedy konstantu d1?

• Jak volit konstantu W , a omezit tak stupeň polynomů r a s, u kterých
budeme testovat dvojnásobnou hladkost?

• Jak volit mez hladkosti b?

Je patrné, že u žádné ze tř́ı konstant nelze volit extrémńı možnosti: př́ılǐs malé
W může kupř́ıkladu znamenat př́ılǐs málo hladkých kongruenćı na to, aby byla
vzniklá matice jednoznačně řešitelná. VysokéW naopak snižuje pravděpodobnost,
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že bude náhodně zvolený pár dvojnásobně hladký. Následuj́ıćı úvahy jsou převzaty
z [2].

Pro dané n a p budeme hledat W a d1 následuj́ıćıho tvaru:

W = c2n
1
3 (log n)

2
3 (log p)−

2
3 ,

d1 = c1n
2
3 (log n)

1
3 (log p)−

1
3 ,

kde c1 a c2 jsou konstanty na n a p již nezávislé.

Nejprve uvažme pravděpodobnost, že pro náhodně zvolené r a s je pár (r, s)
dvojnásobně hladký. Pár (r, s) je dvojnásobně hladký, jsou-li polynomy rm + s
a N(ry + s) hladké, tedy je-li polynom (rm+ s)N(ry + s) hladký.

Z volby r, s a m vyplývá, že

deg(rm+ s) ≤ W + d1 = n
2
3 (log n)

1
3 (log p)−

1
3 (c1 + o(1)).

Podobně lze odhadnout stupeň N(ry + s):

deg(N(ry + s)) ≤ n
2
3 (log n)

1
3 (log p)−

1
3 (
c2
c1

+ o(1)).

Můžeme tedy zvolit D tvaru

D = (c1 +
c2
c1

+ o(1))n
2
3 (log n)

1
3 (log p)−

1
3 ,

a odhadnout tak stupeň polynomu (rm+ s)N(ry + s).

Bud’ Q = pD a zvolme mez hladkosti b takto:

b = logp(LQ[
1

2
;

1√
2

]).

Dále budeme vycházet z heuristického předpokladu, že se pro náhodně zvo-
lené r a s chová polynom (rm + s)N(ry + s) jako náhodný polynom stupně
nejvýše D. Pak, jak je uvedeno v [2] s odkazem na [29], je pár (r, s) dvojnásobně
hladký s pravděpodobnost́ı LQ[1

2
;− 1√

2
+o(1)]. Soustava lineárńıch rovnic, která v

pr̊uběhu algoritmu vzniká, bude mı́t nejvýše LQ[1
2
; 1√

2
] proměnných. Potřebujeme

proto vyzkoušet alespoň LQ[1
2
;
√

2 + o(1)] pár̊u. Takových pár̊u je ovšem právě

p2c2n
1
3 (logn)

2
3 (log p)−

2
3 , z čehož nutně plyne odhad

LQ[
1

2
;
√

2] ≤ p2c2n
1
3 (logn)

2
3 (log p)−

2
3 .

D bylo zvoleno v závislosti na konstantách c1 a c2, a odhad tak lze upravit [2]
do tvaru

c2 + c21
3c1

≤ c22.

Řešeńım jsou hodnoty c1 = (2
3
)
1
3 , c2 = (4

9
)
1
3 . Během hledáńı hladkých kon-

gruenćı je tedy vyzkoušeno LQ[1
2
;
√

2 + o(1)] pár̊u a poté je vypoč́ıtána soustava
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rovnic zadaná ř́ıdkou matićı. To všechno proběhne v čase, který lze shora odhad-
nout hodnotou

Lpn [
1

3
; (

32

9
)
1
3 + o(1)].

Závěrečná fáze algoritmu, v ńıž je poč́ıtán částečný diskrétńı logaritmus za-
daného prvku poč́ıtán pomoćı již známých částečných diskrétńıch logaritmů prvk̊u
z hladké báze, proběhne v čase Lpn [1

3
; (3

2
)
1
3 + o(1)]. Odtud tedy plyne, že pro

časovou složitost celého algoritmu je určuj́ıćı časová složitost generováńı hladkých
kongruenćı [2].

Pro závěrečnou fázi algoritmu je v [2] popsán trik, s jehož pomoćı lze rychle
spoč́ıtat diskrétńı logaritmus prvku reprezentovaného polynomem stupně ∆ ≥ b
pomoćı diskrétńıho logaritmu jistých dvou polynomů, které jsou již

√
∆b-hladké.

V závěrečné fázi pak pro hledané log h nejprve zvoĺıme l < n náhodné a
spoč́ıtáme xlh mod f . Tento polynom bude

√
nb-hladký s pravděpodobnost́ı

exp(−
√
n/b(log(

√
n/b) + log log(

√
n/b) + o(1)).

Můžeme ho tedy rozložit na polynomy stupně nejvýše
√
n/b a diskrétńı logarit-

mus každého takového polynomu spoč́ıtat pomoćı zmı́něné redukce z diskrétńıch

logaritmů nejvýše n polynomů stupně
√
b
√
n/b Takto pokračujeme rekurzivně

dál a výpočet diskrétńıho logaritmu prvku h redukujeme po t iteraćıch na výpočet
diskrétńıho logaritmu nejvýše nt polynomů stupně nejvýše b(n

b
)2
−t

. Po dostatečně
mnoha kroćıch, tedy pro t = log2 n, jsou všechny polynomy v hladké bázi a jejich
diskrétńı logaritmy máme předpoč́ıtané z fáze hledáńı hladkých kongruenćı.

7.7 Paralelizace

Podobně jako v př́ıpadě index kalkulu, může být i v př́ıpadě funkčńıho śıta značná
část algoritmu paralelizována. Situace, kdy je možné výpočet v pr̊uběhu algorit-
mu paralelizovat, jsou dvě: v předvýpočtu, kdy jsou pomoćı Newtonovy metody
hledány všechny diskrétńı valuace ve větš́ım funkčńım tělese, a poté při samotném
hledáńı hladkých pár̊u. Přestože by předvýpočet z asymptotického hlediska měl
být zanedbatelný, v praxi se ukazuje, že je výpočetně poměrně náročný a jeho
paralelizace může výrazně přispět ke zrychleńı celého algoritmu.

7.8 Algoritmus v pseudokódu

Celý algoritmus funkčńıho śıta lze zachytit v následuj́ıćım pseudokódu. Některé
složitěǰśı úlohy, jako např́ıklad Newtonova mnohoúhelńıková metoda, generováńı
polynomu H nebo výpočet diskrétńıch valuaćı pro daný polynom ry + s, jsou v
pseudokódu chápány jako atomické operace. Vstupem funkčńıho śıta je prvoč́ıslo
p, přirozené č́ıslo n a prvek h, jehož diskrétńı logaritmus v GF(pn) hledáme.

function FunctionFieldSieve(p, n, h)
f(x)← xn + q(x)
label start
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b, d1 ← computeConstants(n)
m(x)← xd1

H(x, y)← generateH(f,m)
B ← findIrredPolynomials(b)
Eq ← {}
found← 0
while found ≤ 4|B| do

r ← randomPolynomial()
s← randomPolynomial()
if notSmooth(rm+ s, b) then

continue
end if
if notSmooth(xdH(x,− s

r
)) then

continue
end if
found← found +1
a1, . . . , ak ← computeDiscValuations(ry + s, B)
g1, . . . , gl, e1, . . . , el ← factor(rm+ s)
Eq ← Eq ∪ {

∑l
i=1 ei logR gi =

∑k
i=1 aiβi}

end while
logR g1, . . . , logR gk ← solve(Eq)
q ← random()
while notSmooth(xqh) do

q ← random()
end while
g1, . . . , gl, e1, . . . , el ← factor(xqh)
logR(h)← −r +

∑
g∈G ei logR g.

u← xlogR hh−1

p = logR(h)− log(u)
if xp = h then

return p
else

f ← change(f)
goto start

end if
end function

Několik poznámek: polynom H(x, y) na začátku funkce poč́ıtáme pomoćı
vyjádřeńı f v bázi mocnin m, množinu B inicializujeme pomoćı ireducibilńıch
polynomů, které máme předpoč́ıtány. Dále máme předpoč́ıtány primitivńı poly-
nomy, č́ımž urychĺıme počátečńı vygenerováńı malé části q(x) polynomu f .

V úvodu algoritmu je třeba sestavit hladkou bázi z ireducibilńıch polynomů
do určitého stupně. Ireducibilńı polynomy jsou předvyhledávány programem se
zdrojovým kódem v přiloženém souboru irredPolynomialGen.cpp. Podobně je
vhodné f zvoleno z předpoč́ıtaných primitivńıch polynomů, které jsou generovány
programem v přiloženém souboru primitivePolynomialsGen.cpp. Součást́ı této
práce jsou programy pro generováńı těchto polynomů k dispozici pouze pro těleso
F2, pro větš́ı prvotělesa muśı uživatel předložit soubor s předgenerovanými iredu-
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cibilńımi a primitivńımi polynomy. Př́ıpadná úprava přiložených programů pro
větš́ı prvotělesa by nebyla obt́ıžná.

Faktorizace polynomů prob́ıhá v polynomiálńım čase d́ıky Cantor–Zassenhausovu
algoritmu. Pro řešeńı soustavy lineárńıch rovnic je nutno použ́ıt rychlou Wiede-
mannovu metodu pro ř́ıdké matice.

V samotném závěru provád́ıme kontrolu výsledku. Pokud skonč́ı neúspěchem,
zač́ınáme od začátku s jinou volbou polynomu f . Jak k neúspěchu může doj́ıt? V
pr̊uběhu algoritmu totiž předpokládáme, že je tř́ıdové vzniklého funkčńıho tělesa
nesoudělné s pn−1

p−1 a poč́ıtáme h−1, které nemuśı vždy existovat.

V současné době však neńı znám žádný algoritmus, jak tř́ıdové č́ıslo s předstihem
efektivně spoč́ıtat a tuto podmı́nku ověřit. Vhodný polynom však lze zvolit s
dostatečně vysokou pravděpodobnost́ı a tato nepř́ıjemnost v samotném závěru
algoritmu se naštěst́ı nepromı́tne do očekávané časové složitosti.

V proceduře solve můžeme soustavu rovnic Eq poč́ıtat modulo pn−1
p−1 , výsledné

hodnoty jsou hodnotami částečného diskrétńıho logaritmu. Č́ıslo pn−1
p−1 bohužel

nemuśı být prvoč́ıslo, soustavu rovnic tak neřeš́ıme v tělese, ale v okruhu, výpočet
je tak výrazně obt́ıžněǰśı, protože inverzńı prvky nemuśı existovat. Tento problém
lze částečně řešit pomoćı č́ınské věty o zbytćıch: soustavu řeš́ıme postupně modulo
prvočinitele pn−1

p−1 a řešeńı pomoćı č́ınské věty o zbytćıch zrekonstruujeme.
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8. Srovnáńı algoritmů

V rámci práce byly implementovány konkrétńı algoritmy řeš́ıćı problém diskrétńıho
logaritmu. U všech algoritmů byl měřen čas v závislosti na délce vstupu a jednot-
livá měřeńı následně numericky aproximována hladkou křivkou pravděpodobné
závislosti naměřeného času na délce vstupu.

Algoritmy
”
baby steps - giant steps“ a Pollard̊uv ρ algoritmus byly spouštěny

v Java Runtime Environment 1.6 od společnosti Sun v prostřed́ı operačńıho
systému OpenSuse 11.4 s výkonem 2,4 GHz a 2GB paměti. Numerická analýza by-
la následně provedena pomoćı software Mathematica 9.0, konkrétně pomoćı funk-
ce FindFit[]. Všechny grafy byly rovněž generovány pomoćı programu Mathe-
matica.

Z uvedených parametr̊u hardware je patrné, že experimenty neměly ambi-
ce dosáhnout současných rekord̊u ani se k nim přibĺıžit. Ćılem srovnáńı bylo
pouze experimentálně doložit rozd́ıly ve složitosti mezi jednotlivými algoritmy
spouštěńım na konkrétńıch vstupech. Implementace žádného z algoritmů neńı
optimálńı a jistě nab́ıźı prostor pro př́ıpadnou optimalizaci.

Pro měřeńı času byla v jazyce Java použita systémová funkce currentTimeMillis().
Za výstup měřeńı byl považován př́ır̊ustek hodnoty této funkce před zavoláńım
metody discreteLogarithm a po něm.

V jazyce C bylo využito př́ımo rozd́ılu v systémovém čase; měřeńı prob́ıhalo
pomoćı shell skriptu, který spouštěl index kalkulus a Coppersmith̊uv algoritmus
na vstupy r̊uzné velikosti a v okamžiku spuštěńı a ukončeńı běhu zaznamenal
aktuálńı systémový čas do logovaćıho souboru.

8.1 Baby steps - giant steps

Měřeńı časové náročnosti algoritmu
”
baby steps - giant steps“ proběhlo v grupách

Z∗p, kde prvoč́ıslo p bylo voleno od délky 4 do 40 v binárńım zápisu. V rámci
měřeńı byla pro každou délku náhodně zvolena 4 r̊uzná prvoč́ısla, pro každé pr-
voč́ıslo 5 potenciálńıch generátor̊u Z∗p a byl spoč́ıtán diskrétńı logaritmus č́ısla 3 v
daném generátoru. Pokud vstupńı prvek neležel v grupě generované potenciálńım
generátorem, nebyl čas zahrnut do celkového měřeńı.

Úplný přehled přesných naměřených hodnot je k viděńı v přiloženém souboru.
Experiment zároveň potvrdil hlavńı slabinu

”
baby steps - giant steps“: od délky

vstupu přibližně 45 začala docházet pamět’. Pro větš́ı vstupy by bylo nutné imple-
mentovat vytvářeńı baby - steps seznamu do několika r̊uzných soubor̊u, které by
byly s každým giant step postupně prohledávány. T́ım by se ovšem dramaticky
zvýšil čas nutný pro vyhledáváńı, hešováńı by nebylo možné.

Následuj́ıćı graf zachycuje výstupy jednotlivých měřeńı v milisekundách v
závislosti na délce velikosti grupy.

65



10 20 30 40

100

200

300

400

500

600

Numericky se podařilo aproximovat naměřené hodnoty pomoćı hladké křivky
tvaru a · 2b·x + c pro hodnoty:

• a = 0.0004731251713110929

• b = 0.559114906710799

• c = −17.137100553430237

Tyto hodnoty odpov́ıdaj́ı očekávané složitosti (
√
p), pr̊uběh hladké křivky je

k viděńı v následuj́ıćım grafu:
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8.2 Pollard ρ

Podobně jako u
”
baby steps - giant steps“ proběhlo měřeńı časové náročnosti

algoritmu Pollard ρ v grupách Z∗p, kde prvoč́ıslo p bylo voleno od délky 4 do 40
v binárńım zápisu. V rámci měřeńı byla pro každou délku náhodně zvolena 4
r̊uzná prvoč́ısla, pro každé prvoč́ıslo 5 potenciálńıch generátor̊u Z∗p a byl spoč́ıtán
diskrétńı logaritmus č́ısla 3 v daném generátoru. Pokud vstupńı prvek neležel
v grupě generované potenciálńım generátorem, nebyl čas zahrnut do celkového
měřeńı.

Pro vyšš́ı efektivitu Pollardova algoritmu byla použita tř́ıda DLReductor, která
převád́ı problém diskrétńıho logaritmu z obecné cyklické grupy do cyklické grupy
prvoč́ıselného řádu a z jednotlivých d́ılč́ıch výsledk̊u skládá celkový výstup. Do
naměřeného času se tak promı́tla i složitost faktorizace řádu grupy.

Skutečný naměřený čas také do značné mı́ry ovlivnil rozklad č́ısla p − 1 pro
zvolené prvoč́ıslo p. V některých grupách (např́ıklad pro prvoč́ısla tvaru p =
2k + 1) tak výpočet proběhl velmi rychle; faktorizace č́ısla 2k je triviálńı, vyřešeńı
diskrétńıho logaritmu v F2 rovněž. Ve srovnáńı s obecným

”
baby steps - giant

steps“, který strukturu p − 1 nijak nevyuž́ıvá, tak proběhl výpočet v některých
grupách výrazně rychleji.

Z graf̊u pro
”
baby steps - giant steps“ a Pollard̊uv ρ algoritmus je patrný rozd́ıl

mezi deterministickým př́ıstupem
”
baby steps - giant steps“ a pravděpodobnostńım

př́ıstupem Pollard ρ. Zat́ımco měřeńı
”
baby steps - giant steps“ vykazovala jen

velmi malý rozptyl, naměřené hodnoty Pollard ρ vykazuj́ı rozptyl o poznáńı vyšš́ı.

Následuj́ıćı graf zachycuje výstupy jednotlivých měřeńı v milisekundách v
závislosti na délce velikosti grupy.
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Numericky se podařilo aproximovat naměřené hodnoty pomoćı hladké křivky
tvaru a · 2b·x + c pro hodnoty:
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• a = 0.000017573821674466527

• b = 0.0.6452576772694218

• c = 620.7928677614678

Tyto hodnoty odpov́ıdaj́ı očekávané složitosti (
√
p), graf hladké křivky je k

viděńı na následuj́ıćım obrázku:
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8.3 Baby steps - giant steps vs. Pollard ρ

Podle naměřených čas̊u vycháźı
”
baby steps - giant steps“ lépe pro menš́ı grupy,

zat́ımco Pollard ρ pro větš́ı. Složitost Pollard ρ je v grafu zaznačena fialovou
barvou,

”
baby steps - giant steps“ modrou:
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Výsledek do značné mı́ry ovlivnila faktorizace v Pollard ρ, nezbytná i pro
poměrně malé grupy. Z experimentu vyplývá, že od délky 38 je výhodněǰśı Pollard
ρ, nejen pro svou nižš́ı prostorovou složitost.

8.4 Index kalkulus

Kromě standardńı verze index kalkulu byl v rámci této práce implementován také
pokročileǰśı Coppersmith̊uv algoritmus ve verzi bez prośıváńı a s prośıváńım. Oba
algoritmy byly postupně spouštěny v grupách GF(2n)∗, kde se n pohybovalo v
intervalu od 5 do 65, na každém vstupu byly oba algoritmy spuštěny pětkrát a z
jednotlivých výsledk̊u byl spoč́ıtán pr̊uměr.

Na následuj́ıćım grafu jsou zachyceny výstupy jednotlivých měřeńı index kal-
kulu v milisekundách v závislosti na n:
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Naměřené hodnoty byly aproximovány lomenou čárou a hladkou křivkou:
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Podobně byla měřena také výkonnost Coppersmithova algoritmu. Základńı
algoritmus bez prośıváńı byl spouštěn pro stejné vstupy jako index kalkulus, tedy
v grupách GF(2n)∗, kde se n pohybovalo v intervalu od 5 do 65, pětkrát pro každý
vstup s následným zpr̊uměrováńım naměřených hodnot.

Na následuj́ıćım grafu jsou zachyceny výstupy jednotlivých měřeńı Coppers-
mithova algoritmu v milisekundách v závislosti na n:
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Hodnoty z obrázku výše byly proloženy lomenou čárou a hladkou křivkou:
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Prośıváńı Coppersmith̊uv algoritmus ještě vylepšilo; v grupách GF(2n)∗, kde
se n pohybovalo v intervalu od 5 do 65, byly naměřeny následuj́ıćı hodnoty:
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Hodnoty z obrázku výše byly proloženy lomenou čárou a hladkou křivkou:
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Z hlediska praktického využit́ı nejzaj́ımavěǰśım výstupem měřeńı je srovnáńı
obou algoritmů na stejných vstupech. Naměřené hodnoty potvrdily teoretické od-
hady: index kalkulus byl rychleǰśı pro malé grupy pro svou jednoduchost a rychlé
generováńı kandidát̊u na hladké polynomy, zat́ımco Coppersmith̊uv algoritmus
se ukázal být efektivněǰśı pro grupy větš́ı, přibližně pro n > 35, kde začala hrát
roli menš́ı báze hladkých prvk̊u a v d̊usledku toho také nižš́ı počet hledaných
hladkých kongruenćı. Pro dostatečně velké vstupy se projevila výhoda prośıváńı:
pro malé vstupy nehrálo prośıváńı zásadńı roli, přibližně od řádu 30 však začalo
být prośıváńı výrazně rychleǰśı.
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Následuj́ıćı graf je srovnáńım index kalkulu (červeně), Coppersmithova algo-
ritmu bez prośıváńı (zeleně) a Coppersmithova algoritmu s prośıváńım (modře)
pro malé vstupy:
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Ve větš́ıch grupách je už Coppersmith̊uv algoritmus (bez prośıváńı zeleně, s
prośıváńım modře) rychleǰśı než běžný index kalkulus (červeně):
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8.5 Funkčńı śıto

Měřeńı výkonu funkčńıho śıta s prośıváńım v GF(2n)∗ prob́ıhalo podobně ja-
ko měřeńı jednotlivých implementaćı index kalkulu; algoritmus byl spouštěn po-
stupně pro zvětšuj́ıćı se vstupy od 10 do 37, na každém vstupu byl spuštěn pětkrát
a výsledné hodnoty byly zpr̊uměrovány.

Na tomto mı́stě je nutné zmı́nit, že na rozd́ıl od výše uvedených algoritmů
výkon funkčńıho śıta výrazně koĺısal v závislosti na zvolené velikosti grupy a
nezř́ıdka funkčńı śıto dosahovalo paradoxně lepš́ıch výsledk̊u na větš́ı grupě. V
praxi tak vyšlo najevo, že se skutečný výkon funkčńıho śıta odv́ıj́ı předevš́ım od
křivky H, která je použita pro konstrukci funkčńıho nadtělesa. Konkrétńı volba
křivky totiž udává kĺıčové parametry běhu:

• počet diskrétńıch valuaćı, do kterých se rozkládaj́ı diskrétńı valuace od-
pov́ıdaj́ıćı bázovým prvk̊um, a tedy nutný počet hledaných hladkých kon-
gruenćı, protože každé diskrétńı valuaci odpov́ıdá jedna proměnná v sou-
stavě,

• stupeň algebraického rozš́ı̌reńı, ve kterém prob́ıhá předvýpočet diskrétńıch
valuaćı,

• počet iteraćı Newtonovy mnohoúhelńıkové metody.

Naměřené hodnoty znázorňuje následuj́ıćı graf:
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Body lze proložit lomenou čarou a hladkou křivkou pomoćı procedury FindFit

takto:
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Vzhledem k výkyv̊um v časové náročnosti bohužel nelze aproximaci hladkou
křivkou připisovat větš́ı váhu. Pro přesněǰśı aproximaci by bylo nutné spustit
algoritmus na výkonněǰśım hardware a pro větš́ı počet vstup̊u.

Následuj́ıćı srovnáńı funkčńıho śıta (oranžově) a jednotlivých implementaćı
index kalkulu (standardńı červeně, Coppersmith̊uv bez prośıváńı zeleně, Copper-
smith̊uv s prośıváńım modře) je proto pouze orientačńı a skutečné hodnoty se
od odhadovaných budou pravděpodobně dost lǐsit. Křivka odpov́ıdaj́ıćı časové
složitosti funkčńıho śıta roste zpočátku velmi rychle, ostatńı algoritmy funkčńı
śıto překoná pravděpodobně až pro velké grupy řádu přibližně 200.
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9. Závěr

9.1 Shrnut́ı

V předchoźıch kapitolách jsme se zabývali problémem diskrétńıho logaritmu v
konečné cyklické grupě a věnovali jsme se čtyřem algoritmům, které diskrétńı
logaritmus řeš́ı, studovali souvislost diskrétńıho logaritmu s celoč́ıselnou faktori-
zaćı a zvláštńı pozornost jsme věnovali grupě GF(pn)∗ a metodám založeným na
hladkých prvćıch - index kalkulu a funkčńımu śıtu.

Přes všechno úsiĺı, které bylo diskrétńımu logaritmu v posledńıch deśıtkách
let věnováno, neńı problém uspokojivě vyřešen a v posledńıch letech docháźı
předevš́ım k vylepšováńı a pilováńı algoritmů již známých; posledńı převratný
pohled na věc nab́ıdl index kalkulus před v́ıce než třiceti lety.

9.2 Otevřené otázky

V souvislosti se zmı́něnými algoritmy a obecně s diskrétńım logaritmem z̊ustávaj́ı
některé otevřené otázky, které mohou být (a pro svou d̊uležitost pravděpodobně
budou) předmětem daľśıho zkoumáńı:

• Existuje polynomiálńı algoritmus pro výpočet diskrétńıho logaritmu?

• Existuje subexponenciálńı algoritmus pro výpočet diskrétńıho logaritmu v
grupě bod̊u obecné eliptické křivky?

• Existuje zp̊usob, jak v grupě bod̊u obecné eliptické křivky zavést hladké
prvky?

• Jak rigorózně dokázat heuristické odhady složitosti Pollardova ρ algoritmu
a náhodnost volených polynomů v index kalkulu?

• Jak efektivně poč́ıtat tř́ıdové č́ıslo v obecném algebraickém funkčńım tělese?

• Lze vylepšit funkčńı śıto na očekávanou časovou složitost L[x] pro x < 1
3
?

9.3 Př́ınosy práce

Práce pokrývá čtyři d̊uležité algoritmy, které se použ́ıvaj́ı pro výpočet diskrétńıho
logaritmu v obecných a speciálńıch cyklických grupách a jejichž vylepšeńı by zna-
menalo hrozbu pro některé dnes použ́ıvané kryptografické transformace a proto-
koly. Důležitým př́ınosem práce je tak teoretické srovnáńı funkčńıho śıta coby
dnes nejrychleǰśıho známého algoritmu a p̊uvodńıho základńıho index kalkulu,
který funkčńı śıto svými principy inspiroval a dnes je j́ım ve velkých grupách již
překonán.

Ve své práci jsme se dále věnovali možným vylepšeńım index kalkulu: poly-
nomiálńım śıtem, Semaevovým a předevš́ım Coppersmithovým algoritmem, který
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index kalkulus dále rozv́ıj́ı a dokonce ve speciálńıch grupách vylepšuje jeho očekávanou
asymptotickou složitost. Myšlenky, na kterých jsou Coppersmith̊uv a daľśı vy-
lepšeńı založena, by jednoho dne mohly vést i ke zdokonaleńı funkčńıho śıta.

Výstupem práce je srovnáńı časové náročnosti jednotlivých algoritmů na kon-
krétńıch vstupech a ověřeńı vzhledem k očekávané, teoreticky odvozené složitosti.

A nakonec hlavńım výstupem práce jsou samotné implementace uvedených al-
goritmů: algoritmu

”
baby steps - giant steps“, Pollardova ρ algoritmu, základńıho

index kalkulu, Coppersmithova algoritmu ve variantě bez prośıváńı a s prośıváńım
a konečně funkčńıho śıta. Při implementaci byla vyřešena celá řada d́ılč́ıch pro-
blémů, které jsou studovány v předchoźıch kapitolách, a výstupem práce jsou
kromě samotného programu také implementace podp̊urných algoritmů: gene-
rováńı ireducibilńıch polynomů, generováńı ř́ıdkých primitivńıch polynomů a New-
tonova mnohoúhelńıková metoda aplikovaná na výpočet diskrétńıch valuaćı v
tělese quot(U [x, y]/(H)).
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