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1. Diskrétni logaritmus

1.1 Definice problému

Necht G je cyklickd grupa tadu n € N, necht g je jeji generator. Problémem
diskrétniho logaritmu prvku ¢t € G pak rozumime nalezeni nejmensiho pirirozeného
¢isla [ takového, ze g' = t. Takové [ z definice generdtoru grupy jisté existuje v
mnoziné 0,...,n — 1 a budeme ho znacit log,t nebo pro jednoduchost jen logt,
je-li generator grupy ziejmy z kontextu.

Kromé standardniho diskrétniho logaritmu se na nékolika mistech v praci
setkdme se zobecnénym diskrétnim logaritmem. Bézné je n zndmé hodnota. Zo-
becnénym diskrétnim logaritmem budeme rozumét problém feseni rovnice ¢! =t
v grupeé, jejiz rad nezname na vstupu.

Souvislost s béznym logaritmem realnych ¢isel je patrnd na prvni pohled,
mimo jiné plati vztahy obvyklé pro bézny logaritmus:

e log,1=0,
¢ log,g = 1,
e log,a* =k -log, a pro vechna a € G, k € N,

° logg(a b)) = log, a + log, b pro vsechna a,b € G, protoze

log,(a-b) = logg(gk-gl) = log, ¢ =k+1 = log, gk+logg g = log, a+log, b.

Priklad: Méjme multiplikativni cyklickou grupu Zj; s generatorem g = 6.
Diskrétnim logaritmem prvku ¢ = 8 je pak hodnota [ = 7, nebot

g (mod 11) = 6" (mod 11) = 279936 (mod 11) = 8.

Priiklad: Méjme aditivni cyklickou grupu Zig s generatorem g = 7. Diskrétnim
logaritmem prvku ¢ = 8 je hodnota [ = 4, nebot

g (mod 10) =7-4 (mod 10) =28 (mod 10) = 8.

7 vyse uvedenych piikladu je patrné, ze diskrétni logaritmus nemusi byt z
vypocetniho hlediska vzdy narocny. Vypocet hodnoty lze v druhém ptipadé, v
némz je grupova operace definovana béznym scitanim modulo 10, snadno provést
v polynomidlnim ¢ase pomoci Euklidova algoritmu. Naproti tomu v prvnim ptipadé,
tedy v multiplikativni grupé télesa [Fy1, je vypocet vyrazné obtiznéjsi, pro obecny
pripad neni algoritmus s polynomialni ¢asovou slozitosti v nejhorsim ptipadé do-
sud znam. Skutecnd vypocetni slozitost diskrétniho logaritmu v cyklické grupé
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fadu n se proto vzdy odviji od konkrétni definice grupy a od operace, ktera je na
ni zavedena.

V pfedchozim odstavci jsme zminili, ze pro vypocet diskrétniho logaritmu
je velmi dulezitd samotnd definice a naslednd reprezentace grupy. V obecném
pripadé je totiz prirozend reprezentace daného prvku grupy pravé pomoci ptislusné
mocniny pevné zvoleného generatoru. V takovém piipadé je ovSsem diskrétni lo-
garitmus trivialni uloha. Ukazkovym piikladem je aditivni cyklicka grupa Z, s
generatorem g = 1. Hodnota libovolného prvku je pak pfimo hodnotou jeho dis-
krétniho logaritmu.

Obecny model grupy, pouzivany pro obecné feseni problému diskrétniho loga-
ritmu, proto predpoklada, ze prvek sam informaci o diskrétnim logaritmu nenese;
predpoklada, ze lze pouze rozhodnout, zda jsou dva prvky grupy identické, a
toto rozhodnuti je mozno provést za jednu jednotku casu. Dale obecny model
predpoklada, ze 1ze v grupé provést za jednu jednotku ¢asu vypocet grupové ope-
race na libovolnych dvou prvcich a nalezeni prvku inverzniho. Tento predpoklad
nemusi byt samoziejmy ve vSech strukturach: napiiklad v podilovych strukturach
nemusi byt porovnani dvou prvku snadné.

1.2 Trivialni algoritmus vypoctu

Nejjednodussim postupem vypoctu diskrétniho logaritmu v dané grupé je ite-
rovani grupové operace. Na generator g provadime grupovou operaci, dokud ne-
dostaneme pozadovany prvek t. Tento postup je ovSem znacné neefektivni, v
nejhorsim piipadé musime provést tolik operaci a porovnani, kolik je pocet prvku
celé grupy.

To vede na exponencialni slozitost vzhledem k délce vstupu, kterd je k = logn,
tedy O(2%) = O(n). Vyhodou miize byt zanedbatelnd prostorova slozitost, presto
se trividlni algoritmus pouziva jen pro velmi malé grupy.

1.3 Vyznam v kryptografii

Na predpokladu, ze je vypocet diskrétniho logaritmu v nékterych grupach ¢asové
narocny, je vybudovana celd fada modernich kryptografickych transformaci, zejména
asymetrickych sifer jako RSA a protokolt pro sdileni tajemstvi jako ElGamal ne-
bo Diffie-Helman. Nasledujici prehled slouzi predevsim jako ilustrace praktického
vyuziti diskrétniho logaritmu, hlubsi analyzu uvedenych postupu lze nalézt naptiklad
v [11].

1.3.1 RSA

RSA je asymetricky kryptosystém s verejnym klicem, jedna se o vibec prvni al-
goritmus vhodny pro Sifrovani i podepisovani. Predpokladejme, ze B chce odeslat
A sifrovanou zpravu m.

1. A zvoli dvé ruzné velkd ndhodné prvocisla p a q.



2. A spocita n = pq.
3. A spocita hodnotu Eulerovy funkce ¢(n) = (p —1)(¢ — 1).
4. A zvoli e < ¢(n) takové, ze ged(e, p(n)) = 1.

5. A nalezne d takové, ze de =1 (mod ¢(n)).

6. B odesle A sifrovy text ¢ = m® (mod n)

7. A pfijme c a spocita

)d

¢t =(m (mod n) = m* (mod n)

Protoze ed = 1 (mod p—1) aed =1 (mod ¢ — 1) a p a ¢ jsou nesoudélna,
plati ¢ = m (mod n).

Utoénik F schopny pocitat zobecnény diskrétni logaritmus v multiplikativni
grupé Z, muze zpusobem popsanym déle ze znalosti n efektivné dopocitat p a
q, odtud ¢(n) a nalézt libovolné d' splnujici d’ - e = 1 (mod ¢(n)) a nésledné
vypocitat m analogicky jako A.

1.3.2 ElGamal

Pomoci tohoto algoritmu mohou dvé strany A a B bezpecné komunikovat pres ne-
zabezpeceny komunikac¢ni kanal. Predpokladejme, ze A chce odeslat B sifrovanou
zpravu, kterou lze vhodné reprezentovat prvkem m ve zvolené grupé G.

1. A a B se verejné dohodnou na cyklické grupé G fadu n a generujicim prvku
a €.

2. B zvolf ndhodné celé &fslo [ € {0,1,...,n— 1} a vypoéita o!. Tuto hodnotu
zasle nezabezpecené A.

3. A zvoli ndhodné celé ¢islo k € {0,1,...,n — 1} a vypocitd oF.

4. A vypocita hodnoty (a!)* a ma!* pro danou zpravu m € G a zasle dvojici
hodnot (o, ma'*) tcastnikovi B.

5. B vypocita (ma®)((a®)) =t = mal*(al*)~t = m.

Pripadny utoénik E je v prubéhu komunikace schopen zachytit prenasené

hodnoty «a, of, o* a ma'*. Je-li schopen efektivné pocitat diskrétni logaritmus v

grupé (G, snadno spocitd [ a zpravu m dopocita stejné jako ucastnik B.

1.3.3 Diffie-Hellman

Pomoci tohoto algoritmu mohou dvé komunikujici strany A a B, pouzivajici ne-
zabezpeceny komunikacni kandl, vygenerovat sdilené tajemstvi.

1. A a B zvoli vefejné znamou grupu G a jeji prvek a.

2. A zvoli ndhodné celé ¢islo a a spocita a® v grupé G.



3. A odesle a® nezabezpecenym kandlem strané B.
4. B zvoli ndhodné celé ¢islo b a spocitd o v grupeé G.
5. A piijme o’ a spocitd (a)® = a

6. B piijme a® a spocitd (a?)’ = a2

A a B tak sdili tajemstvi a®, které muze slouzit napiiklad jako tajny klic
pro dalsi komunikaci symetrickou blokovou Sifrou. V ptipadé, ze utoénik E umi
efektivné poéitat diskrétni logaritmus v G, miize odposlechnout o a o’ vypoéitat
a a b a z nich také a®.

1.3.4 Pouzivané cyklické grupy

Bezpecnost vyse uvedenych algoritmu zavisi do znaéné miry na zvolené cyklické
grupé. Obvyklou volbou byvaji cyklické grupy Z; pro dostatecné velké prvocislo
p nebo z implementacnich duvodu GF5, pro dostateéné velké n. V praxi se v
zavislosti na pozadované bezpecnosti sdileného klice pro Diffie-Hellmanuv algo-
ritmus pouzivaji grupy GFjres, GFi024 nebo GFo0us.

Kromeé multiplikativnich grup ¢iselnych téles se v praxi pouzivaji také cyklické
podgrupy grupy bodu eliptické kiivky. Oproti ¢iselnym télesuim jsou povazovany
za bezpecnéjsi [I1], nevyhodou muze byt slozitost vypoctu jedné grupové operace
a z ni vyplyvajici skutecnd casova slozitost konkrétni implementace algoritmu.

Ptehled standardnich pouzivanych eliptickych kiivek je k vidéni na [12].



2. Implementace algoritmu

Soucasti této prace je implementace Sesti popisovanych algoritmu: algoritmu Ba-
by steps - giant steps, algoritmu Pollard p, zdkladni verze index kalkulu, Cop-
persmithova algoritmu bez prosivani, Coppersmithova algoritmu s prosivanim
a funkcniho sita. Jednim z cili prace je otestovat tyto algoritmy na priméfené
velkych vstupech a ovérit jejich ocekavanou slozitost testovanim. Pi implementa-
ci byl kladen duraz na ¢asovou slozitost asymptotickou, nikoli na ¢asovou slozitost
v realném prumeérném piipadé. Je témeér jisté, ze nékteré jiz existujici implementa-
ce vyse uvedenych algoritmu dokazi spocitat diskrétni logaritmus daného vstupu
v zavislosti na pouzitém programovacim jazyce vyrazné rychleji.

2.1 Jazyk Java

Nékteré algoritmy byly implementovény v jazyce Java (pouzitd verze 1.5). Jazyk
Java byl pro naprogramovani zvolen coby moderni néstroj podporujici pocitani s
velkymi ¢isly, polynomidlni a modularni aritmetikou a bohatou knihovnou stan-
dardnich matematickych funkci. Java pracuje s referencemi na objekty v paméti,
umoznuje tedy udrzovat spojové struktury, a nabizi sadu kolekci pro snadnou im-
plementaci seznami, mnozin a hesovacich map. Nevyhodou Javy je i pfes pouziti
just-in-time compilation jeji absolutni rychlost; preklada¢ nevytvari nativni kod,
pouze bytecode, ktery musi byt znovu interpretovan pomoci virtual machine v
zavislosti na konkrétni pouzivané platformé. Na casové narocnosti se to vsak pro-
jevi pouze zanedbatelnou multiplikativni konstantou.

2.2 Jazyk C

Pokrocilé algoritmy jako index kalkulus a jeho optimalizace byly implementovany
v jazyce C. Jeho vyhodou je maximélni mozna rychlost; zdrojové kody v jazyce C
jsou kompilovany piimo do nativniho kédu daného operacniho systému, nemusi
byt jiz znovu interpretovany, a dosahuji proto skvélych vysledku v zatézovych
testech.

Jazyk C a jeho knihovny NTL a GMP podporuji vypocty s velkymi ¢isly a
polynomy. Pro vypocty nad obory charakteristiky 2 jsou tyto knihovny optimali-
zované a plné vyuzivaji moznosti hardwaru. Pro zavéreénou fazi index kalkulu a
funkéniho sita, v niz je nutné spocitat soustavu rovnic definovanou tidkou matici,
byla pouzit matematicky software Mathematica, ktery implementuje Wiedeman-
novu metodu. Linearni faze téchto algoritmu tedy neni vystupem prace.

2.3 Pouzité knihovny
Pro praci s velkymi ¢isly a slozitéjsimi algebraickymi strukturami, jako naptiklad

konecnymi télesy nebo polynomy s koeficienty v konecnych télesech, byla pouzita
open-source knihovna projektu JAS - Java Algebra System. Knihovna JAS posky-



tuje objektové orientovany vicevlaknovy piistup k pocitacové algebte, instance
prvku pouzivanych struktur jsou zpravidla instancemi tiid v baliku edu. jas.arith.

Algoritmus funkéniho sita a nékteré dalsi algoritmy pro vypocet diskrétniho
logaritmu pouzivaji interné pokrocilé algebraické a numerické podpurné algo-
ritmy:

Pro ovéreni, zda je dané ptirozené cislo prvocislem, byla proto do zdrojového
kédu zahrnuta knihovna pro polynomiélni deterministicky algoritmus AKS. Jeho
zdrojovy kod se nachazi v balicich zacinajicich na aks. Algoritmus AKS, jak byl
popsan v [§], na vstupu pracuje s bezétvercovym prirozenym ¢islem. Implemen-
tace, pouzita v ramci této prace, proto nejprve ovéruje bezctvercovost, nasledné
se pokusi prokézat slozenost pomoci Rabin-Millerova testu [9], a teprve pokud
se slozenost po stanoveném poctu iteraci neprokaze, rozhodne o prvociselnosti
pomoci AKS.

Jelikoz neexistuje zadna vefejné piistupna a pro ucely prace pouzitelna im-
plementace metody pro vypocet diskrétnich valuaci zalozené na Newtonové mno-
hothelniku, byla implementovana v ramci této prace a je jednim z jejich dil¢ich
vystupu.

V zavéru funkéniho sita se pouziva Wiedemanntuv numericky algoritmus pro
vypocet soustavy rovnic nad koneénym télesem zadané ridkou matici. Vzhledem
ke slozitosti tohoto numerického algoritmu a ke skutecnosti, ze jiz existuje kvalitni
implementace v ramci projektu Mathematica, rozhodl jsem se existujici imple-
mentace vyuzit.

2.4 Dokumentace

Cely kéd implementace se nachézi v priloze. Konkrétni technické detaily jsou
podrobnéji vysvétleny v dokumentaci ke zdrojovému kédu. Ta byla vygenerovana
jako standardni javadoc a je rovnéz k nahlédnuti v ptiloze, v programech v jazyce
C jsou komentare ptimo ve zdrojovych souborech.



3. Souvislost s ¢iselnou faktorizaci

3.1 Uvod

Uspéénost hledani rychlého algoritmu pro vypocet diskrétniho logaritmu se v
prubéhu let do zna¢né miry odvijela od uspésnosti hledani algoritmu pro ¢iselnou
faktorizaci. Nazornym piikladem tohoto vztahu budiz izka souvislost mezi ¢iselnym
sitem pro vypocet faktorizace a funkénim sitem pro vypocet diskrétniho logarit-
mu, o némz bude pojednavat samostatnd kapitola.

V nasledujici kapitole proto uvedeme néktera tvrzeni, ktera dokazuje Eric
Bach v [5], osvétlujici piimou souvislost mezi faktorizaci a zobecnénym diskrétnim
logaritmem.

3.2 Redukce na diskrétni logaritmus v podgrupach
Mégjme cyklickou grupu G = (g) fadu n a predpoklddejme, ze pro n plati:
n = uv,
a zaroven gcd(u,v) = 1. G lze pak psét jako direktni sou¢in dvou podgrup:
G = Gy X Gy,
kde |G| = u a |G3| = v. Z Lagrangeovy véty navic jisté
(9°) = G1,(g") = Go.

Chceme-li vypocitat x, ze ¢* = t, ma smysl uvazovat nasledujici dil¢i diskrétni
logaritmy [, a [, v podrupach G; a Gs:

(g") =1t

(gv)lv — tv'
Zmame-li hodnoty [, a [,, muzeme dopocitat celkovy diskrétni logaritmus x
pomoci Euklidova algoritmu. Nalezneme a,b takova cela cisla, ze au+bv = 1. Pak

t = tau-i—bv — (tu)a(tv)b — guluagvlvb — gaulu—&-bvll,?

a tedy
log, t = aul, + bvl, (mod n)

Pomoci vyse popsané techniky jsme schopni pomoci celoc¢iselné faktorizace
redukovat problém diskrétniho logaritmu na diskrétni logaritmus v grupach fadu
mocnin prvocisel.

Predpokladejme nyni, ze tad grupy G je p*. Jako obvykle hledame = takové,
ze g° = t. x pak muzeme zapsat v bazi p takto:

xr = bo -+ b1p+ cee baflpail,
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kde b; jsou celd cisla,
0<b<p-—1.

Nasim cilem bude postupné vypocitat jednotlivé ¢islice z, tedy hodnoty b;.
Plati:

a—1 a—1 -1 -1

= (g") = (" )™
Hodnota by je tedy diskrétnim logaritmem v grupé generované gp‘H, ktera je
prvociselného radu p.

_ ,xp®t _ bop®
=g =g

Piedpokladejme nyni, ze hodnoty by, ..., b;_; jsme jiz vypocitali. Uvazme

_ 4,bo—bip—..—bj_1pi~!
tj = tg J—1 .

Vime, zZe t; je p’-t4 mocnina, takze t?a_j_l je v podgrupé p® !-tych mocnin.
Hodnotu b; tak muzeme vypocitat vyfeSenim diskrétniho logaritmu

= (" ).

Zmame-li vSechny ¢islice v zapisu x, hodnotu x snadno dopocitame.

tpa—j—l
J

3.3 Faktorizace za pomoci vypoctu zobecnéného
diskrétniho logaritmu

Pro prehlednost nejprve definujme pro prvocislo p nasledujici znaceni:
e v,(z) = max{k : p*|z}
° l/p(O) = 00

Symbolem v,(z) tedy budeme rozumét nejvyssi mocninu prvocisla p takovou,
kterd jesté deli x.

V nasledujicich ivahach predpokladejme, ze n je liché ptirozené ¢islo délitelné
alespon dvéma ruznymi prvocisly. Zda n tuto vlastnost spliiuje, muzeme ovérit

v polynomidlnim ¢ase, at uz pravdépodobnostnim Rabin-Millerovym algoritmem
nebo deterministickym AKS [8]. Necht tedy

— 1 €k
n=Dpi...pS.
Podle ¢inské véty o zbytcich existuje isomorfismus
L5 2oy X+ X L ey
n Pl Pk

Toho nyni vyuzijeme. Necht ¢; znaci fad [-tého faktoru,

&= (o — 1)])[@1—1.

Odtud plyne, ze tad kazdého prvku puvodni ,velké® grupy Z; déli
A=lem(é,. ., d)
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Predpokladejme nyni, Ze a je ndhodné zvolené ¢islo ze ZF, symbolem K bu-

deme oznacovat
K={aeZ :a"*=+1 (modn)}.

Mnozina K je ziejmé vlastni podgrupou Z}. Predpokladame-li totiz, ze
vo(pr — 1) > va(p — D)Vi=2,... K,

pak muzeme volit a fddu ¢; modulo p* a fadu ¢;/2 modulo ostatni mocniny
prvocisel. Takto zkonstruované a jisté nelezi uvnitt podgrupy K. Protoze K je
vlastni podgrupa, je takovych a alespoii polovina, nebot faktorgrupa Z*/K m4
velikost alespon 2. Prvek a ¢ K proto muzeme snadno nalézt nahodnou volbou.

Méjme takové a € K, bud z jeho exponent, tedy néjaké ptirozené ¢islo takové,
ze a® = 1 (mod n). Predpokladejme nyni, ze toto x umime efektivné spocitat,
presny postup zalozeny na diskrétnim logaritmu osvétlime pozdéji.

Pak pro néjaké k spliujici 0 < k < log |x| plati, ze
x/2k
a* #+1 (mod n)
a zaroven k splnuje, ze: .
(a®*)? =1 (mod n).
Necht je « ¥4d prvku a v Z. Jisté  déli hodnotu A\, A = - By pro né&jaké 3,
liché. Podobné pro néjaké f; liché plati x = a - B - 2¥. Odtud

aM? = a®M? = ¢°? (mod n).

Piislusné k& potom snadno zvolime jako £ = v + 1. Z vySe uvedeného pak
vyplyva, ze ged(n, (a®/2" +1) (mod n)) je netrivialni délitel n.

Nyni predpokladejme, ze umime efektivné tesit zobecnény diskrétni logarit-
mus ¢ = b (mod n) pro pevné dané a a b v Z!, kde ¢(n) nezndme. Oproti
obvyklému zadani diskrétniho logaritmu je tento problém obecnéjsi, nezname 7ad
grupy, ktery muzeme standardné pii vypoctu vyuzit.

Za tohoto piedpokladu ukézeme, jak nalézt exponent a. Resit zobecnény dis-
krétni logaritmus a”* = 1 (mod n) nestaci, ten je vzdy 0. Nejprve nalezneme pr-
vocislo p, které nedéli ¢(n). Takové jisté existuje nékde mezi prvnimi [logn]| + 1
prvocisly. Pak existuje y, ze

(a?) =a (mod n).
Zvolime-li x = py — 1, dostavame hledany exponent.

Jsme-li navic schopni vypocitat v polynomialnim case, nebudou se ve vypoctu
vyskytovat vysoka ¢isla a ani nalezeni nejvétsiho spoleéného délitele ¢asovou
slozitost nezhorsi.
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3.4 Shrnuti

Vysledky této kapitoly lze shrnout do nasledujiciho tvrzeni:

Veéta 1. Viypocet zobecnéného diskrétniho logaritmu v cyklické grupé rdadu n =
pit - - pF, kde p; gsou prvocisla, je polynomidiné ekvivalentni s problémem
faktorizace ¢isla n a vypoctu diskrétnich logaritmiu v cyklickych grupdch radi p;
prot=1,...,k.

Diikaz. Plyne ptimo z tivah v predchozim textu. O]

Méme-li tedy k dispozici algoritmus, ktery efektivné pocita diskrétni logarit-
mus v grupé prvociselného fadu, a algoritmus, ktery efektivné rozklada cisla na
prvocisla, muzeme s jejich pomoci zkonstruovat efektivni algoritmus pro vypocet
obecného diskrétniho logaritmu. Opacné zname-li efektivni algoritmus vypoctu
zobecnéného diskrétniho logaritmu, muzeme ho pomoci konstrukei uvedenych
vysSe v textu vyuzit pro konstrukci efektivniho algoritmu pro faktorizaci.

3.5 Implementace

Pollarduv p algoritmus pro vypocet diskrétniho logaritmu predpoklada, ze pracuje
v grupé prvociselné velikosti. Neni-li tento predpoklad zajistén, muze dojit k
vyraznému snizeni efektivity; algoritmus je ¢asto nutné spoustét opakované od
zacatku.

Proto je vyhodné vyuzit techniku vypoctu diskrétniho logaritmu popsanou
v této kapitole i v redlné implementaci. Problém diskrétniho logaritmu v dané
grupé se redukuje na problém diskrétniho logaritmu v podgrupach prvoéiselné
velikosti a z diléich vysledku se poté dopocita vysledek celkovy.

V implementaci v jazyce Java tuto funkénost zajistuje tiida DLReductor v
baliku alg. Ta dostava kromé standardniho vstupu také instanci algoritmu, kte-
rou mé pouzit pro finalni vypocet v ,malych“ podgrupach prvociselné velikosti.

Jeji soucasti musi byt néjaky faktorizaéni algoritmus, ktery umozni rozpoznat
vyskytujici se podgrupy. Zdrojovy kod v priloze proto obsahuje také implementaci
kvadratického sita pro faktorizaci celych ¢isel. To sice neni asymptoticky nejrych-
lejsi znamy algoritmus pro ¢iselnou faktorizaci, v celkové casové slozitosti Pollard
p algoritmu, v némz je pouzita, je vSak slozitost kvadratického sita zanedbateln4.
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4. Algoritmus Baby steps - giant
steps

4.1 Princip algoritmu

Algoritmus , Baby steps - giant steps“ byl publikovan v roce 1971 matematikem
Danielem Shanksem.

Méjme grupu G = (g) fadu n, necht ¢t € G. Z vlastnosti cyklické grupy
jisté existuje diskrétn{ logaritmus [ € {0,...,n — 1} splitujici ¢ = t. Polozme
m = [y/n]. Potom muzeme [ psét jako ¢islo v bdzi m ve tvaru | = by + bym. Této
vlastnosti vyuzijeme pii hledani [, namisto [ totiz budeme hledat hodnoty by a
bl.

Provést algoritmus znamend predevsim vytvorit dva seznamy prvku z G, jeden
bude obsahovat prvky vzniklé takzvanymi ,détskymi kroky (baby steps)®, druhy
takzvanymi ,,obifmi kroky (giant steps)“. Prvni vytvoreny seznam bude tvaru

Lb:{17g>"'7gm_1}a

druhy seznam bude tvaru
Ly={t,tg™™, ... tg~(m=Dm}

V dalsim prubéhu vyuzijeme nasledujici vlastnost: z definice by a b; vime, ze

Odtud
gbo — tg_blm.

Jelikoz 0 < by, by < m—1, nachéazi se zcela jisté leva strana vyse uvedené rovnosti
v seznamu L; a prava strana v seznamu L,. Protoze se rovnaji, lezi zaroven v
pruniku obou seznamt. Ukol nalezen{ by a by se tim redukuje na nalezeni spo-
leéného prvku ve dvou stejné velkych seznamech.

Vzhledem k volbé m coby horni celé ¢dsti /n se muze stdt, ze prunik obou
seznamu nebude jednoprvkovy, protoze se v ném kromé hledané hodnoty [ vy-
skytne jesté [ + kn pro néjaké malé k takové, ze n < [ + kn < m?. Pokud tedy
v pruniku seznamu nalezneme takova by a by, ze by + bym > n, je hledanym
diskrétnim logaritmem hodnota by + bym mod n.

4.2 Casova slozitost

Prvni cast algoritmu, vytvoreni obou seznamu, jsme zjevné schopni provést v
case O(m). K vygenerovani ,baby steps® seznamu L, je totiz zapotiebi m — 2
grupovych operaci, k vypoctu ¢g~™ potom dvou dalsich (jedna grupova operace a
inverze), vygenerovani ,giant steps“ seznamu L, dalsich m — 1. Vyhodou algorit-
mu je, ze seznam L, staci pro vypocet diskrétniho logaritmu ruznych prvki v téze
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grupé vytvorit pravé jednou; na t nijak nezavisi. S vypocitanim kazdého nového
prvku z L, muzeme rovnou ovéfit jeho nalezeni do Lj; prumérny pocet prvkd,
které musi byt vypocitany pred nalezenim prvku spolecného pro oba seznamy, je
tedy oproti m priblizné polovicni.

Jelikoz predpokldadame, ze jsme schopni na prvcich grupy zavést linarni usporadani
a pro dva prvky za jednu jednotku casu rozhodnout, ktery je v tomto usporadani
vétsi a ktery mensi, muzeme oba seznamy setiidit. To ndm zabere O(m - logm)
casu s pouzitim nékterého efektivniho tiidiciho algoritmu (napfiklad algoritmu
merge sort). V setiidénych seznamech jsme jiz schopni pro dany prvek rozhodnout
nélezeni pomoci bindrntho vyhleddvani, tedy v ¢ase O(logm).

Dalsi vyhodou algoritmu ,,Baby steps - giant steps® je skutec¢nost, ze fad grupy
G nemusi byt dopredu viibec znam; staci po kazdém netspésném béhu algoritmu
zdvojndsobit m. Jakmile m dosdhne hranice y/n, algoritmus jisté nalezne spravné
reseni.

Celkova ¢asova narocnost algoritmu ,,Baby steps - giant steps® je tedy
O(mlogm) = O(y/n -logn).

Algoritmus je tedy exponencialni v délce vstupu logn. Zaroven ma bohuzel také
nezanedbatelnou prostorovou slozitost: udrzovat seznam L vyzaduje pamét O(y/n).

4.3 Algoritmus v pseudokdédu

Obecnou verzi popisovaného algoritmu muzeme zachytit nasledujicim pseudokédem.
Symbolem n v ném znacime tad grupy, g zvoleny generator a tq,...t, hodnoty
na vstupu diskrétniho logaritmu. Vystupem bude k-tice sy, ..., s; takova, ze

¢ =tVi=1,.. .k

Verze zachycena pseudokdédem plné vyuziva moznosti predpocitat L, jednou pro
vSechny hodnoty na vstupu.

function BABYSTEPSGIANTSTEPS(n, g,t1,ta, ..., tx)

Ly < {}

m < [V/n]

10

h<+1

while i < m do
Ly + h
h<h-g
14141

end while

Ly < sort(Ly)

1+ 0

r« h!

for j=1— k do
h tj
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while i < m do
if (h = g™) € L, then
5j¢by+1-m
break
end if
h<h-r
14—1+1
end while
end for
return (si, ..., Sk)
end function

4.4 Optimalizace

Hlavni slabinou algoritmu je jeho prostorova slozitost. Optimalizacni snahy proto
cili predevsim na efektivni uchovavani seznamu L;, tedy seznamu ,baby steps®.
Jednou z moznosti je pouzit strukturu trie, ktera se obecné pouziva pro udrzovani
mnoziny fetézcu podobné délky a k rychlému rozhodovani, zda dany tetézec v
mnoziné lezi ¢i nikoli.

Predpokladejme, ze jsme schopni kazdému prvku v grupé priradit konecny
fetézec znaku, pro cyklickou grupu Z, nebo Z; to standardné muze byt zdpis
celého cisla ve zvolené soustavé. Tyto Tetézce pak budeme drzet ve stromové
struktute. Oproti béznému vyhleddvacimu stromu nebude jeden vrchol ve stromé
odpovidat jednomu fetézci, ale jednomu znaku. Kazdy fetézec je ve struktufe
trie reprezentovan jednou souvislou cestou zacinajici v kotreni stromu a konéici v
nékterém z vrcholu stromu, pricemz jeho hodnota je zfetézenim znaku v vrcholech
na cesté od korene do koncového vrcholu.

V kazdém vrcholu navic musime drzet informaci, zda v ném kon¢i néktery z
fetézcu. Za platna slova v trii povazujeme pouze cesty zacinajici v kofeni a konéici
v listech nebo nékterém z oznacenych vrcholu.

Zavedeni nového tetézce délky n do trie lze provést v ¢ase O(n), tedy v lo-
garitmickém case vzhledem k velikosti fetézcem reprezentovaného ¢isla. Podobné
1ze vyhledéani fetézce v mnoziné provést v ¢ase O(n).

V nejhorsim pripadé, tedy pokud zadné dva tetézce nemaji spoleény prefix,
je prostorova slozitost udrzovani mnoziny fetézcu v trii stejnd jako v bézném
seznamu. Vyhoda trie spociva pravé v uchovavani sdilenych prefixu: je-li prefix
sdileny k£ ruznymi fetézci, je v trii uchovavan pouze jednou, nikoli k-krat jako v
pripadé bézného seznamu.

13 14

Chceme-li naptiklad v trii uchovat slova ,useful®, ,use“, ,useless“, ,us“ a

yhello“) bude vysledna trie tvaru:
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Vrcholy, ve kterych koné¢i néktery z drzenych fetézcu, jsou oznaceny modre.

4.5 Implementace

V prilozeném zdrojovém Java kdédu je algoritmus implementovan v baliku alg ve
tiidé BabyStepGiantStep, kterd je instanci rozhrani DLAlgorithmZp. Podobné
jako v ostatnich implementovanych algoritmech byla pro pro préci s velkymi ¢isly
a pro efektivni modularni aritmetiku pouzita knihovna JAS.

Oproti pseudokddu je v redlné implementaci jeden rozdil. Jelikoz Java ve svych
standardnich knihovnéch nabizi hesovaci mapy (tfidu HashMap), nebyl seznam
,baby steps® realizovan jako klasicky seznam, ale pravé jako hesovaci mapa. To
vede ke zvyseni efektivity. HeSovani umoznuje ovétovat, zda se dany prvek jiz na-
chézi v mnoziné, prumérné v konstantnim ¢ase. Odpada tak slozitost s pripadnym
fazenim ,baby steps® a vyhledavanim v konstantnim ¢ase. Na druhou stranu tak
vzrostou casové naklady o konstantni ¢as nutny k vypoctu hese, ten je ovsem v
asymptotické slozitosti algoritmu zanedbatelny.
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5. Pollarduv p algoritmus

Algoritmus Johna Pollarda byva nazyvan podle feckého pismene p, jelikoz jeho
provedeni svym principem pismeno pfipomina: budeme hledat bod, v némz se
zacykli jista posloupnost generovanych hodnot.

5.1 Narozeninovy paradox

Heuristika p algoritmu vychazi z takzvaného narozeninového paradoxu: Méjme
n kulicek a k prihrddek. Necht je kazd4 kulicka rovnomérné nidhodné zafazena
do jedné prihrddky. A bud ndhodny jev, ktery nastava, setkaji-li se alespon dvé
kulicky v nékteré z prihradek. Pak pro n < k plati:

1 2 n—1

PA) =1= (1= (1= ) (1= "),

Prvni kulicka muze skonéit v libovolné ptihradce, aniz by doslo ke kolizi, u druhé
nenastane kolize s pravdépodobnosti 1 — %, protoze muze skoncit v libovolné
prihradce krome té, ve které skoncila prvni kulicka, atd. Pro n > k je pochopitelné

p(A) = 1.

Narozeninovym paradoxem potom byva nazyvan nasledujici prekvapivy vysledek:
A nastava s pravdépodobnosti p > % jiz pro n > Vk. Jev byva ilustrovén na
nésledujicim piikladu: sejde-li se 23 lidi, pak (za predpokladu, Ze pravdépodobnost
narozeni v dany den je pro kazdého c¢lovéka % a data narozeni jsou ve sledo-
vané mnoziné lidi nezavislé ndhodné jevy) s nadpoloviéni pravdépodobnosti maji
alespon dva z téchto lidi narozeniny ve stejny den.

Probability of pair

80 100

Pecple

5.2 Princip algoritmu
Meéjme cyklickou grupu G' = (g) fadu n. Uvazime-li ndhodnou posloupnost prvku

x1,...,x € G,

17



podle narozeninového paradoxu pro k ~ \/n nastane prvni kolize, tedy x; = z;
pro i # j.

Pollarduv p algoritmus této vlastnosti vyuziva. Posloupnost, kterd je v jeho
prubéhu generovana, vsak neni ryze ndhodna. Naopak je nezbytné, aby posloup-
nost byla generovana deterministicky, aby tedy kazdé x;,; jednoznacné zaviselo
na x;. Posloupnost vsak musi byt pseudonahodné, abychom se mohli opirat o
narozeninovy paradox. Pravé pseudondhodnost posloupnosti brani tomu, aby byl
Pollarduv algoritmus z hlediska casové slozitosti rigorézné analyzovan.

Generujme tedy posloupnost

S={g,f(9), f(f(9),---},

kde funkce f : G — G je snadno pocitatelnd pseudondhodna funkce. Stejné
jako v minulé kapitole predpokladame, ze prvky grupy muzeme seradit, a te-
dy také rozdeélit na tii tfetiny podle velikosti. V [4] se pak jako piiklad takové
psuedonahodné funkce uvadi

e f(x)=1t-x pro x v prvni tfetiné

o f(z) = 22 pro z ve druhé tietiné

e f(z)=g-x pro x ve tfeti tfetiné.

Symbolem x; ozna¢me i-ty prvek posloupnosti S. Déle definujme pomocnou
posloupnost dvojic (a;, b;) takto:

° ao,bo) (0, 1)

(

o (aji1,bi41) = + 1 mod n,b;) pro z; v prvni tietiné pro i > 0
(
(

(@i
e (aj11,bi11) :== (2a; mod n,2b; mod n) pro x; ve druhé tretiné pro i > 0
(

e (aji1,bi41) == (a;,b; +1 mod n) pro x; ve tieti tFetiné pro i > 0

Lze snadno nahlédnout, ze takto definovana posloupnost dvojic splnuje
xTr; = tei . gbi.
Jakmile tedy nalezneme z; = z;, nutné plati g®~% = %%, 7 pseudongdhodnosti
P se navic po dvojicich shoduji vsechny prvky v posloupnosti nasledujici po z; a
z;. Je-li tedy (a; — a;) invertibilni v Z,,, muzeme vypocitat diskrétni logaritmus

takto:
gt a=a)™! — (gaj—aiy(a—a) ™t g

a tedy
log, t = (b; — bj)(a; — a;)”" mod n.
Podminka invertibility neni omezujici; v predchozich kapitolach je popsan po-
stup, jak prevést problém diskrétniho logaritmu v grupé radu n na problém dis-
krétniho logaritmu v podgrupach fadu prvociselného. Muzeme tedy bez ijmy na
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obecnosti predpokladat, ze Tad grupy je prvocislo, a vSechny nenulové prvky jsou
proto invertibilni. V piipadé a; = a; algoritmus selhdva a je nutné zvolit jinou
pocatecni hodnotu: napiiklad ¢" pro nahodné zvolené r € N.

Zbyva vytesit problém, jak efektivné rozpoznat, ze doslo ke kolizi, tedy k
zacykleni posloupnosti S. Ptripadné porovnavani kazdého nového prvku v po-
sloupnosti se véemi predchozimi by totiz bylo ¢asové velmi naroéné. Resenfm je
pouziti Floydova algoritmu pro hledani cyklu v posloupnosti.

5.3 Floyduv algoritmus pro hledani cykla

Predpokladejme, ze mame posloupnost prvku mnoziny M takovou, v niz je hod-
nota (n + 1). prvku posloupnosti deterministicky stanovena hodnotou prvku n
- tého. Takovou posloupnosti je také posloupnost {z;}°, funkce f, kterd je pro
vypocet dalstho prvku pouzita, mé sice pseudonahodné vlastnosti, ale je ve sku-
tecnosti deterministicka.

Trividlni postup by znamenal postupné projit vSsechny prvky posloupnosti a
pro kazdy prvek ovérit, zda se jiz nenachazel mezi prvky predchozimi. To vyzaduje
bud’ zna¢né pozadavky pamétové na udrzeni mnoziny jiz nalezenych prvki, anebo
¢asové na zpétné prochazeni predchozich prvku.

Floyduv algoritmus postupuje pii hledani cyklu v posloupnosti jinak: prochazi
postupné vsechny prvky posloupnosti od prvnim pocinaje a kazdy porovnava s
prvkem na pozici dvojnasobné. Vyuziva faktu, ze Pollarduv p algoritmus nutné
nemusi nalézt prvni kolizi v posloupnosti, stac¢i nalézt kolizi libovolnou. Algorit-
mus proto hleda kolizi specidlniho tvaru

T = Tok.

Floyduv algoritmus tak oproti trivialnimu algoritmu musi projit vice prvku, nez
nalezne dva shodné, odpada vsak naroéné oveérovani. Diky tomu mé Floyduv
algoritmus pouze linedrni slozitost O(a + b), kde a je délka ivodni neperiodické
¢asti posloupnosti a b je délka jedné periody [3].

5.4 Casova slozitost

Podobné jako algoritmus ,Baby steps - giant steps® také Pollarduv algoritmus
mé heuristicky exponencidlni slozitost vzhledem k velikosti vstupu, konkrétné
O(y/n). Prumérné totiz potiebujeme vygenerovat y/n ¢lenu posloupnosti, nez
dojde k prvni kolizi. Floyduv algoritmus vyzaduje pouze linearni ¢as, horni odhad
slozitosti se tim proto nezhorsi.

Hlavni vyhodou oproti algoritmu ,,Baby steps - giant steps® je slozitost pro-
storové. Zatimco ,Baby steps - giant steps“ vyzadoval nezanedbatelnych O(y/n)
paméti, Pollartv p algoritmus mé pamétové naroky nepatrné: v kazdém okamziku
béhu je nutno udrzovat pouze informaci o jednom ¢i dvou ¢lenech posloupnosti,
z nichz bude v nasledujicim kole vypocitan ¢len dalsi, a prostorova slozitost je
proto pouze O(1).
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5.5 Algoritmus v pseudokédu

V nize uvedeném pseudokdédu je Pollarduv algoritmus piehledné zachycen. Na
vstupu ocekava rad grupy n, generétor g, funkei na trojici ({g), Z, Z, ) pseudorand,
kterd je na (g) pseudondhodnou funkci, a logaritmovanou hodnotu ¢. Vystupem
je diskrétni logaritmus t. Predpoklada se, ze algoritmus ma piistup ke generatoru
nahodnych ¢isel rand(k), ktery s rovnomérnym rozlozenim pravdépodobnosti
vraci hodnotu z {0,...,k — 1}.

function POLLARDRHO(n, g, pseudorand, t)
label start
r < rand(n)
g
a0
b+r
(x,a,b) < pseudorand(z, a, b)
(X, A, B) < pseudorand(pseudorand(g”, 0, 7))
while = # X do
(x,a,b) < pseudorand(x, a, b)
(X, A, B) < pseudorand (pseudorand (X, A, B))
end while
if gcd(A —a,n) # 1 then
goto start
end if
return (b — B) - (A —a)™!

end function

5.6 Optimalizace

Pollarduv algoritmus je heuristicky a vychazi z tézko ovéfitelnych predpokladu,
zejména z pseudonahodnosti zvolené funkce. Pokud pro néjakou pevné danou
grupu selze, je mozné volit jinou pseudonahodnou funkei a doufat v lepsi vysledek.

5.7 Implementace

Algoritmus je implementovan v prilozeném zdrojovém kédu ve tiidé PollardRo
v baliku alg. Ttida PollardRo implementuje vypocet diskrétniho logaritmu v
télesech prvociselné velikosti. Pro préci s velkymi ¢isly a pro modularni aritmetiku
vyuziva knihovnu JAS.

Co se déleni na tii skupiny pti vypoctu dalsi hodnoty pseudondhodné posloup-
nosti tyce, pouzivd standardni déleni intervalu. Dalsim moznym piistupem by
bylo déleni modularni: rozradit prvky grupy do skupiny podle jejich prislusnosti
do zbytkové ttidy modulo 3. Jsou ovSem grupy, ve kterych tento ptistup selhava
a takto definovana funkce f nespliiuje pozadavky na pseudondhodnost.

Obecny PollardRo algoritmus muze ve své finalni fazi selhat, pokud hodnota
a; — a; neni invertibilni v multiplikativni struktufe okruhu exponenti. Tvurce
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algoritmu navrhuje tuto slabinu fesit opakovanym vypoctem pseudonahodné po-
sloupnosti pro jiny poc¢atecni prvek.

Implementace, ktera je soucasti této prace, pristupuje k problému jinak: tiida
PollardRo je pii testovani pouzivana zasadné prostiednictvim tiidy DLReductor,
ktera zajisti rozklad problému do podgrup prvociselné velikosti a nasledné do-
pocitani celkového vysledku z dil¢ich vysledku pro jednotlivé podgrupy.

Pravdépodobnost mozného selhani algoritmu je tak minimalizovana, muze k
nému dojit pouze v pripadé, ze hodnota, jejiz inverzi hledame, bude 0. V takovém
pripadé je zvoleno nahodné r a algoritmus je spustén znovu pro pocatecni prvek

r

qg .
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6. Index kalkulus

Algoritmus index kalkulus pro vypocet diskrétniho logaritmu nefunguje v obecné
grupé, vyuziva struktury celych ¢isel nebo polynomu, a je proto aplikovatelny
pouze Vv jisté tiidé grup, konkrétne v [, kde n je mocnina prvocisla. Pro nékteré
¢asto pouzivané grupy neni aplikace znama, pro grupu bodu na eliptické kiivce
napiiklad zustava nejlepsim znamym algoritmem obecny ,Baby steps - giant
steps“. Pro n = p™, kde p je prvocislo, existuji algoritmy s lepsi asymptotickou
slozitosti: metoda zalozena na ¢iselném situ a funkéni sito. Index kalkulus byl
predstaven v [13] a podrobnéji analyzovan v [14].

6.1 Princip algoritmu

Zékladni myslenkou index kalkulu je zavedeni takzvanych hladkych prvku. Kazdy
prvek GF(p™) lze reprezentovat jako polynom nad F, stupné mensiho nez m. Pro
stanovenou mez hladkosti b rozumime b-hladkym prvkem takovy prvek, jehoz po-
lynomialni reprezentace f € F,[z] se rozkladd do mocnin faktoru stupné mensiho
nez b, tedy

€k

f=g7" 99
kde deg(g;) < b pro vsechna i € {1,...,k}.

Fixujme tedy b mez hladkosti, jeji presnd hodnota bude urcéena pozdéji. Dale
definujme takzvanou bézi hladkych prvkua

S :={g € F,[z]| deg(g) < b, gireducibilni}.

V tvodni fazi algoritmu budou spoc¢itany diskrétni logaritmy vsech prvku z béaze
S. Tato faze nezavisi na vstupnim prvku, pouze na zvolené grupé. Ma-li tedy byt
spocitano vice diskrétnich logaritmu v téze grupé, staci provést ivodni fazi pouze
jednou.

Cilem index kalkulu je ziskéani dostatecného poctu linedrnich vztaht mezi
diskrétnimi logaritmy bazovych prvku z mnoziny S. Jakmile je dostateény pocet
vztahu znam, je mozné soustavu rovnic vyftesit a ziskat pro kazdy bazovy prvek
jednoznaé¢ny vysledek. V dalsim odstavci ukazeme, jak ziskat jeden takovy linedrni
vztah.

Zvolme nahodné celé ¢islo s € {1,...,p™ — 1} a spocitejme ¢° (mod f), kde
g je primitivni prvek a f je zvoleny ireducibilni polynom stupné m takovy, ze
GF(p™) = F,[z]/(f). Déle ovéiime, zda je vypocitany polynom b-hladky. Pokud
ne, pokracujeme novou volbou s. V opa¢ném ptipadé dostavame vztah

S

g° (mod f) =g -g5*--gF (mod f),

kde g; € S proi=1,...,k. Odtud zlogaritmovanim dostavame
k
s = Zei logg; (mod p™ —1).
i=1
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Kazda ispésna volba s tedy znamenad jednu linearni rovnici. Ziskame-li takovych
rovnic vice nez |S| linedrné nezavislych, muzeme logaritmus vSech prvka z S
jednoznacné urcit.

JelikoZ je matice nalezené soustavy linearnich rovnic ¥idka (je tvorena prevazné
nulami) a soustava je pocitdna nad koneénym télesem, je mozné pouzit néktery
z rychlych algoritmu, napiiklad Wiedemannovu metodu popsanou v [15].

V dalsi fazi zvolme nahodné celé ¢islo s takové, ze 1 < s < p™ —1 a spocitejme
h*=h-g¢g° (mod f).

h* nyni rozlozime na ireducibilni polynomy a ovétime, zda vSechny faktory lezi v
mnoziné S, tedy zda je h* b-hladky. Pokud ne, pokracujeme novou volbou s. V
opacném piipadé dostavame:

h* =g g5° - gt

a tedy

k
log, h = Zei log, gi —s (mod p™ —1).

i=1

Metoda index kalkulu probiha ve tifech krocich:
1. Ziskdme dostatecny pocet linearnich vztaht mezi prvky z mnoziny S.

2. Vyftesime vzniklou soustavu linearnich rovnic a ziskdme diskrétni logaritmy
prvka z S.

3. Spocitame diskrétni logaritmus daného prvku za pomoci diskrétnich loga-
ritmu prvku z mnoziny S.

Kromé posledniho kroku nezavisi zadny z kroku na vstupnim prvku. Diky
tomu muzeme povazovat vSechny kroky kromé posledniho za predvypocet, ktery
muze pro vice vstupnich prvku z téhoz télesa bézet pravé jednou.

Podrobnéji 1ze jednotlivé kroky psat jako:

1. Krok 1
Naleznéme vsechny prvky stupné menstho nez zvolené b, S = {g1, ..., g}

Proi=1,...,t spocitejme g* = g7 - g5 - - - g;**.

2. Krok 2
Odvod'me linedrni rovnice s; = e;1 log gi + . .. + e log gy

VyteSme soustavu rovnic zadanou matici

€11 €12 - €1k log g1 S1
€21 €22 - €2 log g2 S2

: =1 . (mod p™ — 1)
€1 €2t Ck log g St
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3. Krok 3
Zvolme s nahodné a spocitejme h* = hg®

Pokud h* = gi*-g5? - - - g;*, dostavame log h = e; log g1+. . .+€, log gr.—s.

Pocet hledanych vztahu t lze zpravidla volit jako 2|S|. Pii této volbé ¢ s
vysokou pravdépodobnosti dostdvdme mnozinu, v niz je alespon |S| linedrné
nezavislych rovnic.

6.2 Pravdépodobnost volby b-hladkého polyno-
mu

Pravdépodobnost, ze pro ndahodné zvolené s je h* nebo ¢° b-hladky, ziejmé zavisi
na mezi hladkosti b. Predpokladejme, zZe pro nahodné zvolené s je v obou ptipadech
vysledkem vzdy nahodny polynom z F,[x] stupné menstho nez m. Pro jednodu-
chost muzeme rovnéz predpokladat, ze h* je monicky; pokud neni, vydélime ho
vzdy jeho vedoucim koeficientem a v algoritmu budeme pracovat vyhradné s
monickymi polynomy. Necht p(k,b) znaci pravdépodobnost, ze ndhodné zvoleny
monicky polynom z F,[x] stupné prave k je b-hladky. N(k,b) bud pocet takovych
polynomu. Pak

N(k,b)  N(k,b)

D= Nery ~

Néhodné zvoleny monicky polynom je tedy b-hladky s pravdépodobnosti ale-
spon p(m,b).

Symbolem (k) ozna¢me pocet monickych ireducibilnich polynomu nad F,
stupné k. Lze ukazat [14], ze

1) = 3 3

dlk
kde i je Mobiova funkce, tedy:
e u(n) := 1 pro n bezétvercové celé ¢islo se sudym poctem ruznych pr-
vociselnych délitelu,
e 1(n) := —1 pro n bezétvercové celé ¢islo s lichym poctem ruznych pr-

vociselnych deélitelu,

e 1i(n) := 0 pro n, které neni bezctvercové.

7 vyse uvedené formulky plyne, ze
I(k) = k=% + O(k~p"/?).

Nyni dodefinujme N(0,0) =1, N(k,0) =0 pro k # 0, N(k,m) =0pro k <0 a
m > 0.
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Pro uvedené hodnoty brzy dokazeme nasledujici rekurzivni vztah:

N(n,m) :iZN(n—rk,k—l)CJrl(Tk)_1).

k=1 r>1

Nez dokdzeme uvedené tvrzeni, provedme pozorovani: kazdy monicky polynom
f stupné m, ktery je b-hladky, 1ze psat jednoznacné jako

) H u(xz) @)

kde u(z) jsou vSechny monické ireducibilni stupné b pro néjaké k € {1,...,m} a

plati
> alu(z)) =r

pro r kladné celé ¢islo. g(z) je monicky polynom stupné m — rb, ktery je (b—1)-
hladky. V polynomu g(z) jsou tedy obsazeny ty ireducibilni faktory f, které jsou
stupné nejvyse (b — 1), zatimco faktory stupné b jsou pravé polynomy u(x).

Mame-li pevné r a b, existuje N (m —rb,b—1) takovych polynomu g(x). Zvolit
[T u(z)*“@) znamend zvolit I(b)-tici nezdpornych celych éisel, jejichz soucet
je r. Takovych I(b)-tic je praveée

r+1(b)—1
. :

Dokazany rekurzivni vztah lze vyuzit k vypoctu presného poctu b-hladkych
monickych polynomu daného stupné nad konec¢nym télesem. Asymptoticky odhad
plyne z nésledujicich vét, dukazy téchto tvrzeni jsou detailné vylozeny v [14].

Véta 2. Necht

ﬁl—z

k222k—2

/ m _ Zk:—2
b:) = () = Y 1+ )

_ K
fm pet 1—-z

Pak pro n'/1%0 < m < 99100 platr

N(n,m) ~ (27b(ry))~ 2fm(7"0) " pron — oo,

kde r = ro = ro(m,n) je reSenim rovnice
f/
"

Véta 3. Pro m'% < b <m%1% plati N(m,b) = p™ (L)% pro m — oco.

() =n.

Véta 4. Plati ;
m
p(m,b) = exp((1 +o(1))--log ).
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6.3 Casova slozitost

Efektivita index kalkulu zavisi na vhodné zvolené mezi hladkosti. Vysoka mez
hladkosti b znamena vysokou pravdépodobnost volby b-hladkého polynomu, ale
zaroven nutnost nalézt takovych polynomu vice, protoze generovana soustava
bude mit vice neznamych. Naopak nizka mez hladkosti matici zmensuje, a Setii
tak c¢as v zavérecné, linearni fazi, ale vyrazné snizuje pravdépodobnost nalezeni
hladké relace. Nejprve definujme znaceni, takzvanou L-notaci, pomoci niz lze
prehledné zachytit slozitost subexponencialnich algoritmu.

Definice. Bud N € N, s € R, ¢ € R, 0 < s < 1. Pak tridou funkci Ly|s;c]
rozumime tridu funkci

Lx[s; ] = exp((c + o(1))(log N)*(log log N)'~%).

L-notace slouzi k odhadovani slozitosti algoritmu od polynomialnich v log /V,
pro s = 0, az po exponencialni v log NV pro s = 1. Konstanta ¢ je méné vyznamn4,
vSechny tfidy se stejnym parametrem s jsou nezavisle na ¢ polynomialné ekviva-
lentni.

Odlyzko se v [14] problémem zabyvé podrobnéji a dochdzi k zévéru, ze vhod-
nou volbou meze hladkosti je

N
N

h—

cm? (logm)

1
2
pro ¢ = (log2)2.

Polynomu v hladké bézi je pak nejvyse L, [3; ¢], hleddme tedy 2L,[3; ¢] hladkych
relaci. Predpoklddame, ze h* se v zavislosti na s chova jako nahodny monicky
polynom stupné nejvyse m nad F,. Abychom nalezli 2Ln[%;c] hladkych relaci,
vyzkousime piiblizné p(m,b)~" - 2L,[3; ¢| polynomu, protoze pravdépodobnost,
ze je ndhodny monicky polynom stupné nejvyse m b-hladky, je alespon takova
jako pravdépodobnost, ze je nahodny polynom stupné pravé m b-hladky.

Pro pevné stanovené b = %cm%(log m)z lze p(m, b) odhadnout:

]_ 1 1 1 1 ]_
p(m, b) = p(m, Ecmﬁ(log m)2) ~ exp(mz(logm)~2 - (logm+loglogm)) = Ln[§]

Kazdy hladky polynom jsme schopni nad koneénym télesem rozlozit a otesto-
vat v polynomidlnim ¢ase. Vyzkousime tedy ptiblizné celkem

pm,0) 2155 = Ll Lalsi ) = Lul3]

polynomu, nez nalezneme dostatecny pocet hladkych relaci.
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6.4 Coppersmithiav algoritmus pro GF(2")

Algoritmus popsany v predchozim textu lze do znaéné miry optimalizovat [14],
asymptoticky vyznamné zlepSeni ovSem ptinasi teprve Coppersmithuv algorit-
mus. Ten vyuziva nékterych vlastnosti télesa charakteristiky 2 a v ostatnich ko-
nec¢nych télesech ho neni mozné pouzit. Podle [14] dosahuje heuristické slozitosti

1
Li-;1
51

coz znamend vyrazné zrychleni oproti standardnimu index kalkulu.

Jednou z klicovych myslenek je vhodna volba télesa tak, aby se v ném ,,dobie
pocitalo“. Nasobeni v télese GF(2") je proto realizovdno pomoci primitivniho
polynomu f, ktery je tvaru

f(z) =2" + fi(x),

kde f; je nizkého stupné, konkrétné deg(fi(x)) <logn. V bézném index kalkulu
jsme volili ndhodnd prirozena ¢isla s a ovérovali, zda je z° (mod f) hladky. Pokud
byl, ziskali jsme jeden novy linearni vztah mezi diskrétnimi logaritmy bazovych
prvku. Coppersmith vylepsil krok 1 bézného index kalkulu, linearni vztahy ziskava
efektivnéjsi cestou, coz mu umozni zvysit pravdépodobnost tspésného nalezeni
hladké kongruence.

V prubéhu Coppersmithova algoritmu budeme pracovat se dvéma polyno-
my u; a up nad Fy, které maji nizky stupen (nizsi nez pevné zvolené d) a jsou
nesoudélné. Predpokladejme, ze u; a us byly zvoleny ndhodné a pozadavek na
nesoudélnost byl ovéren Euklidovym algoritmem. Z polynomu wu; a uy sestavime
polynom w; takto:

w1, = leh + uo,

kde h je néjaké pevné zvolené ptirozené cislo.

Takto vytvoreny polynom w; méa pro libovolné ptirozené ¢islo k, pro které
plati h2F > n, nasledujici vlastnost:

w%k = (ulxh—i—ug)zk (mod f) = u%kxmk—i—ugk (mod f) = u%kflxmk*”—i-ugk (mod f).

V prvni rovnosti vyuzivame faktu, ze vypocet probiha v télese charakteristiky
2, v posledni potom vhodné volby f(x) = 2" + fi(x). Oznaéme nyn{
Wy = u%k f1$h2kin + U%k
Ze vztahu vyse tak dostavame

w¥ =w, (mod f).

Takto ziskané kongruence poslouzi k ziskani linearnich vztaht mezi diskrétnimi
logaritmy podobné jako z® pro ndhodné s v klasickém index kalkulu. Pocatecni
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ovéreni nesoudélnosti uy a uy ¢ini volbu efektivnéjsi - cilené se vyhybame nadby-
tecnym, uz spocitanym vztahum, které snizuji efektivitu bézného index kalkulu.
Predpokladejme pro ilustraci pripad, kdy u; a us nesoudélné nejsou, tedy existuje
netrividlni e € Fy[z] takové, ze ged(uq, ug) = e. Pak rovnéz plati

w%k = W2 (HlOd f)?

ale e je nyni délitelem obou stran, a tedy dostavame tentyz linearni vztah jako
pro “ a “2 (na obou strandch rovnice jsou tytéz cleny, které se odectou).

Zbyvé zodpovédét otdzku, jak v tomto piipadé vhodné volit parametry d, 2%,
h a b. Podrobnd analyza, uvedend v [14], ukazuje, Ze je vhodné volit:

d =n3(logn)i
n 1
ok = 5
(logn)g

n
h = L§J +1

2
3

b= n%(log n)s.

Shrnuti algoritmu v krocich:

1. Krok 1
Naleznéme vsechny ireducibilni prvky stupné mensiho nez zvolené b,
S=A{g1,---, 9}

Prochézime mozné dvojice u; a us a pocitame prvky w; a wq, dokud
nenalezneme alespon ¢ takovych dvojic, ze w%k a wy jsou b-hladké, tedy

€1 | €2 ek _ .28 _ fa fie fik
91" G gt =Wy = w2 =017 Gy Gy

2. Krok 2

Odvod'me linedrni rovnice

(eil - le) loggi + ...+ (eik - fzk) log g, = 0.

VyteSme soustavu rovnic zadanou matici

(11 — fu) (er2— fr2) -+ (e — fir) log g1 0
(exn — fa1) (ex — f22) " (e2r — for) 10g: 92 _ 0 (mod 2"—1)
(e — fu) (ew— fro) -+ (e — fur) log gi, 0

3. Krok 3

Zvolme s nahodné a spocitejme h* = hg®

Pokud h* = gi*-g5* - - - g;*, dostavame log h = eq log g1+. . .+€, log g, —s.
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Heuristicka analyza, vychazejici z predpokladu, ze se oba volené polynomy
chovaji jako nahodné polynomy nad Fs téhoz stupné, vede podle [14] na odhad

slozitosti |
exp((1+0(1))n% (logn)?) = Lon[; 1],

coz je dramatické vylepSeni ve srovnani s béznym index kalkulem. Pro predpoklad
nahodnosti ovSem existuji pouze statistické dohady, odhad je tedy odhadem
v nematematickém slova smyslu a ma vypovédni hodnotu pouze pro ,mala”
télesa (vSechna télesa v praxi pouzitelnd), u nichz byly konkrétni hodnoty presné
spocitany.

6.5 Semaevuv algoritmus

Moznosti, jak vylepsit zdkladni myslenku index kalkulu, existuje celd rada, jednou
z nich je feSeni navrzené Semaevem v roce 1994. Zakladni princip je podobny jako
u algoritmu Coppersmithova. Semaev se snazi ziskavat linedrni vztahy mezi dis-
krétnimi logaritmy bazovych prvku efektivné, tedy s co nejvyssi pravdépodobnosti,
ze ziskana kongruence mezi polynomy bude b-hladka.

Podobné jako Coppersmith, predpoklada Semaev vhodnou volbu ireducibilniho
polynomu f. Proto je také kladen pozadavek na téleso, ve kterém vypocet probih4.
Za télesa vhodnd pro Semaevovu metodu povazujeme télesa GF(2"), kde 2" —1 je
takové, ze existuje r splitujici r | (2" — 1) a zaroven r f(2¥ —1) pro k < n. Jednim
z pripadu, kdy je tato podminka splnéna, je volba r = n + 1, pokud je takto
zvolené r prvocislo a 2 je primitivnim prvkem Z,. Pro takova n je cyklotomicky
polynom

fl)=a"+2" 14+ +1

ireducibilni a muze byt pouzit pro konstrukci télesa.

Méjme n vyhovujici Semaevovym piedpokladiim. Volme u = 2% (mod r) a
m = |ni|. Pro tato &sla definujme mnoziny:

T,.={0<Il<r|l<m,(lu modr)<m}

T;, = {ui mod r|i € T,}.

Necht w € GF(2")* generuje podgrupu velikosti r. Takovd podgrupa podle
Lagrangeovy véty jisté existuje, nebot r | (2" — 1).

V dalsim kroku z mnozin 7, a T;, zkonstruujeme polynomidlni kongruenci,
kterou (bude-li b-hladkd) vyuzijeme k nalezeni linearniho vztahu mezi diskrétnimi
logaritmy bazovych prvkua. Definujme

kde a; € Fy, a



kde a; jsou stejné a i,, = ui mod r.

Pak plati

k . . .
& = E a;w")" = g a;w" = g a;w"™ = d.

€Ty €Ty €Ty

V rovnostech vyse pouzivame postupné definici ¢, skute¢nost, ze pracujeme
nad télesem charakteristiky 2, definici i, a definici d.

Velkymi pismeny C' a D ozna¢me polynomy z Fy[z]| odpovidajici prvkum ¢ a
d télesa GF(2"). Z rovnosti vyse dostavame hledanou polynomiélni kongruenci

C* =D (mod f).

Polynomy C' a D byly zkontruovany tak, aby mély stupen nejvyse m. Diky to-
mu je nalezena kongruence b-hladka s vyssi pravdépodobnosti nez u zcela nahodné
volby. Je dulezité si uvédomit, ze Semaevova metoda dava znacné omezeni na
pocet paru, které muzeme vyuzit pri hledani kongruenci. Konkrétné jich muze
byt nejvyse 27« podle volby u, nebot muzeme volit a; pro kazdy koeficient poly-
nomu jako 0 nebo 1. Je-li u zvoleno nevhodné, muze se stat, ze mnozina T, bude
mald a v prvnim kroku nebudeme schopni nalézt dostatecné mnozstvi linedrnich
vztahu, aby méla vyslednd soustava jednoznacné feSeni.

Semaev ve své praci ukazal, ze pro naprostou vétsinu voleb u je mnozina T,
dostatecné velka. Rigordzni dukaz vsak neexistuje, podobneé jako rigorézni dukaz,
ze je tato metoda efektivnéjsi nez bézny index kalkulus. Jako obvykle se pri
analyzach vychazi z nedokazaného predpokladu, ze se takto vytvorené polynomy
C a D chovaji jako nahodné zvolené polynomy jistého omezeného stupné.

Dalsi nevyhodou Semaevovy metody je fakt, ze pro takto zvoleny polynom f
uz prvek x neni primitivnim prvkem. Umocnovani nového generatoru multiplika-

vvvvvv

Shrnuti algoritmu v krocich:

1. Krok 1

Naleznéme vSechny ireducibilni prvky stupné mensiho nez zvolené b,
S = {gla"'7gk}'

Nalezneme t dvojic C' a D, pro které plati, ze c?"aD jsou oba b-hladké,
tedy

€41

€ ek _ 28y _ fi i i
gyt gyt gt = CF =D =gl g gln

Pokud byly vycerpany vsechny mozné pary a nebylo nalezeno ¢ hladkych
kongruenci, pokra¢ujme znovu pro jinou volbu u.
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2. Krok 3

Odvod'me linedrni rovnice
(ei1 — fin)loggr + ... + (ei — fir) log gx = 0.

Vytesme soustavu rovnic zadanou matici

(11 — fu) (er2— fr2) -+ (ew — fir) log g1 0
(e2 — fa1) (ex — f22) " (e2k — for) 10?; g2 _ 0 (mod 2"~1)
(e — fu) (e2— fr2) -+ (e — fur) log gr, 0

3. Krok 3

Zvolme s ndhodné a spocitejme h* = hg®

Pokud h* = gi*-g5* - - - g;*, dostavame log h = e; log g1+. . .+e€;, log g, —s.

6.6 Polynomialni sita

Klicovou (a z hlediska ¢asové slozitosti velmi naroc¢nou) ¢asti vsech tif uvedenych
verzi index kalkulu je test hladkosti. Faktorizace polynomu je sice moznéd v po-
lynomialnim case vzhledem k velikosti vstupu, i tak vsak jeji provedeni znamend
nezanedbatelnou casovou slozitost. Proto by bylo vhodné néjak usnadnit rozho-
dovani, zda je polynom b-hladky, aniz by musel byt faktorizovan. Jde o pristup
analogicky k sitim pro hledéni prvocisel, napiiklad k vSseobecné znamému situ
Eratosthenovu.

V nésledujicim odstavci se budeme zabyvat polynomidlnim sitem, které predstavili
McCurley a Gordon roce 1992. Jde o zlepseni Coppersmithovy metody popsané
v jednom z predchozich odstavcu. Otézka, na kterou McCurley a Gordon od-
povidaji, zni: jak volit u; a uy tak, aby byl w; s vysokou pravdépodobnosti
hladky? Nebo ptesnéji: jak pro dané u; rozpoznat vhodny polynom wus? Meto-
da vychazi z ndhodné pevné volby polynomu wu;, ke kterému pomoci ptresivani
nalezneme takova wus, aby byl w; b-hladky.

Podafi-li se nam odfiltrovat vétsinu neperspektivnich kandidatu na wy, vyrazné
ubyde testu hladkosti: pro kazdé b-hladké w; budeme na hladkost obvyklym
zpusobem testovat pouze ws.

Podobné jako ¢isla v situ Eratosthenové je zapotiebi polynomy néjak seradit
a oCislovat, abychom pak mohli oznacovat ty, které ma smysl faktorizovat a které
naopak uz zcela jisté b-hladké nejsou. Ptirozenym sefazenim je chapat polynom
jako vektor koeficientu a tento vektor jako zapis ¢isla v binarni soustavé. Muzeme
tedy snadno sestrojit pole prvku ocislované polynomy.

Predpokladejme tedy, ze mame pole ocislované polynomy, na kazdé pozici v

tomto poli je kladné celé ¢islo, na pocatku 0. Méjme u; pevné. Samotné prosivani
polynomu potom probihd takto:
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1. Zvolme mozné us a spocitejme wy.

2. Projdéme vsechny dosud nepouzité ireducibilni polynomy g¢; stupné mensiho
nez b a ovéime, zda déli w;. Pokud ano, navysme prvek v poli na pozici
aktudlniho uy o stupen g;.

3. Navysme o stupen g; rovnéz vSechny ostatni prvky v poli, které odpovidaji
polynomum délitelnym g;. Polynom g¢; ozna¢me jako pouzity a postup opa-
kujme pro dalsi nepouzity polynom g;.

Symbolem h nyni budeme rozumét hodnotu z popisu Coppersmithova algo-
ritmu, pomoci které je z u; a uy definovan w,. Kandidati na us, u nichz bude v
poli po dokonceni sita hodnota vyssi nez

deg(w;) — b = deg(uy - ") — b = deg(uy) + h — b,

budou podrobeni dalsim testim a vyuziti pro hledani hladkych kongruenci. Ostatni
budou vytazeni, k hladké kongruenci zcela jisté nevedou, maji néjakého délitele
stupné vétsiho nez b.

Naskyta se otazka, jak ze znalosti, Ze g; déli jeden mozny polynom us, roze-
znat, které dalsi potencidlni uy polynom g; také déli. V Eratosthenové situ se fesi
podobny problém: vime, ze prvocislo p déli celé ¢islo n a chceme nalézt ostatni
cela cisla, kterd p rovnéz déli. V ciselném ptipadé je feseni jednoduché: p déli
kromé n také n + p, n + 2p, n + 3p atd. V Erathostenové situ jsou od pozice v
poli, odpovidajici ¢islum délitelnym stejnym prvocislem, rovnomeérné vzdaleny. V

vvvvvv

Gordon a McCurley se rozhodli chédpat polynomy nad dvouprvkovym télesem
do uréitého stupneé d jako vrcholy d-rozmérné krychle a pro pruchod polem, s cilem
nalézt polynomy délitelné stejnym ireducibilnim polynomem, pouzit Grayuv kod.
Grayuv kéd je specialni usporadani binarnich slov pevné délky d. Pro ¢islo k €
{1,...,24} oznacme

o(k) = max(i, 2'|k),

tedy délka nejdelsiho souvislého fetézce nul coby piipony binarniho zapisu k.
Kazdému ¢islo v intervalu 1, ..., 2¢ muzeme pomoci Grayova kédovani prifadit
binarni retézec délky d nasledujicim zpusobem:

e G(1)=000...0

e Zndme-li G(n), ziskdme G(n+1) z G(n) negaci o(n)-tého bitu (bity ¢islujeme
od 0 do d — 1 zleva).

Pomoci vyse uvedené definice jsme schopni Grayuv kéd definovat pro libovolné
d € N. Pro d =5 vypada Grayuv kéd takto:
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kK [o®) | Gk [k |ok) | Gk
1 | o |oo000 | 17| o |oo0011
2 1 10000 || 18 1 10011
3 | 0 |11000 | 19| o |11011
4| 2 |otwo00l] 20| 2 |owo011
5) 0 01100 || 21 0 01111
6 1 11100 || 22 1 11111
7 | 0 |10100 23| 0 |10111
8 | 3 |oow00 24| 3 |o0111
9 | o |oot10 25| o |o00101
10 1 10110 || 26 1 10101
11 0 11110 || 27 0 11101
12 2 01110 || 28 2 01101
13 0 |o01010 20| 0 |o01001
14| 1 |11010 | 30| 1 | 11001
15| 0 | 10010 | 31| 0 | 10001
16| 4 |o00010 | 32| 5 | 00001

Pomoci Grayova koédovani tedy muzeme zavést vzajemné jednoznacné zob-
razeni mezi ¢isly 1,...,2¢ a bindrnimi polynomy stupné nejvyse d. Kazdé dva
binarni vektory po sobé jdouci v Grayové kodu se od sebe lisi v pravé jednom
koeficientu. Chapeme-li tedy binarni slovo délky d jako soutadnice vrcholu d-
rozmeérné krychle, vidime, ze existuje cesta po jejich hranach, kterd projde kazdym
vrcholem pravé jednou.

Piedpokldadejme nyni, Ze mdme g; ireducibilni polynom, o kterém vime, Ze
deéli v Grayové kdédovani nejmensiho kandiddta na polynom us. Checeme-li nalézt
vSechny ostatni kandidéty, které polynom g¢; rovnéz déli, prochdzime polem po-
moci pri¢teni gjxo(i) v i-tém kroku k puvodnimu indexu. Po prvnich k krocich
tak dostavame polynom

k
9 +gjxo(2) +gjmo(3) e Jrgjgco(k) = g;(1+ Zwo(z‘))
1=2

Takovy polynom je ocividné ndsobkem g; a 1 +Zf:2 2°0) je z definice Grayova
kédu a z definice ocislovani binarnich polynomiu k-tym nejmensim polynomem.
Postupné tak projdeme vSechny mozné nasobky polynomu g;.

Shrnuti postupu v krocich:

1. Krok 1
Inicializujme pole A délky 2! hodnotami 0 pro vSechny indexy.
Pro kazdy ireducibiln{ polynom g¢; az do stupné b proved me:
q := max(t —d,0)
Spocitejme
U = uyz”  mod gj-
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Pro deg(uy) < t provedme navyseni hodnoty Afus] o deg(uy) a pro
i=1,...,29 provedme:

Alua) = Alug] + deg(ua)
Us = uy 4 g

2. Krok 2

Déle berme v tivahu pouze takova us, pro ktera plati

Alug] > (deg(uq) + h —b).

Ptinos polynomidlniho sita je patrny na prvni pohled. Vétsina nevhodnych po-
lynomt je sitem odfiltrovana a vubec je neni tfeba faktorizovat. Operace provadéné
uvnitt sita jsou navic velmi jednoduché a snadno implementovatelné, jedna se
predevsim o sc¢itani a posun indexu pole.

Ani polynomiélni sito ndm ov8em nedokaze zarucit, ze polynom wuy opravdu
povede k pouzitelné b-hladké kongruenci. Situaci, kdy muze sitem proklouznout
nevhodny polynom, je obecné nékolik:

1. Algoritmus popsany vyse nefesi situaci, kdy je néktery ireducibilni polynom
v rozkladu ve vysSsi mocniné.

2. Nemame zajisténo, ze nalezend dvojice polynomu u; a uy je nesoudélnd, jak
pozaduje Coppersmithuv algoritmus. Kazdy polynom wus, ktery sitem pro-
jde, musime jesté pred ovérenim hladkosti wy podrobit testu nesoudélnosti
S Uup.

6.7 Dalsi zkoumané metody

Index kalkulus je coby obecny princip dale rozvijen. Kromé funkéniho sita, které
z myslenek index kalkulu ptimo vychézi, jsou stale studovany moznosti optimali-
zace. Kromeé zminéného prosivani, které filtruje neperspektivni hladké relace diiv,
nez dojde k faktickému ovéreni hladkosti, se pro télesa sttednich velikosti pouziva
technika takzvaného ,vypichovani®, poprvé zminénd v [25].

Oproti klasickému prosivani je asymptoticky rychlejsi: zatimco u prosivani
je i kazdému vyrazenému kandidatu na hladkou relaci vénovan jisty nezanedba-
telny cas, vypichovani umoznuje vytadit kandidaty, aniz by se jimi vypocet musel
zabyvat.

Dalsi moznosti, jak dosahnout u index kalkulu vyssi rychlosti, je paralelizace.
Index kalkulus 1ze paralelizovat snadno; hledani hladkych relaci muze provadeét v
jednom okamziku vice vldken soucasné.
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6.8 Implementace

Implementace index kalkulu se nachézi v prilozenych souboruech indexCalculus. cpp,
coppersmith.cpp a coppersmithSieving.cpp. Uvedeny zdrojovy kéd interné
pouziva nékteré procedury z knihovny NTL, zejména NTL/GF2X.h, NTL/ZZ.h,
NTL/GF2EX.h a NTL/vec_ZZ.h pro praci s polynomy nad dvouprvkovym télesem,
velkymi celymi ¢isly a vektory celych ¢isel.

Samotny kod se sklada z péti kroku, které jsou implementovany v oddélenych
procedurach, jejichz hlavickami za¢ina samotny kod. Jsou to v obou programech:

1. preparePrimitivePolynomial ()
2. prepareField()

3. computeSmoothnessBound ()

4. prepareBase()

5. findEquations()

Krok preparePrimitivePolynomial () zajisti primitivni polynom pozadovanych
vlastnosti, tedy stupné n tvaru

flz) =a" +g(z),
kde g(z) je polynom co nejmensiho stupné.

Krok prepareField() vypocita na zdkladé dodaného primitivniho polynomu
velikost télesa a vygeneruje pozadovanou strukturu do proménné typu NTL: : GF2XModulus.

Krok computeSmoothnessBound() vypocita mez hladkosti podle vzorce

1,

N|=

b= (n% (logn)

respektive ) ,
b= [n3(logn)s].

Krok prepareBase () zajisti pozadovanou mnozinu bazovych prvku, tedy ire-
ducibilnich polynomu stupné mensiho nez je mez hladkosti b z predchoziho kroku.
K tomu pouzije predpocitanou tabulku ireducibilnich polynomu nad dvouprv-
kovym télesem, ktera je vystupem pomocného programu irredPolynomialGen.exe.
Predpokladd, ze vygenerovany soubor s polynomy se nazyva polynomials.txt a
nachazi se v adresari, kde byl program spustén.

V kroku findEquations() se nachézi samotné jadro algoritmu. Dokud neni
nalezeno dostate¢né mnoho linearnich rovnic, hleda program pomoci generatoru
nahodnych ¢isel dalsi mocniny generujictho prvku a ovéiuje jejich hladkost, re-
spektive pro Coppesmithuv algoritmus generuje polynomy w; a ws. Vsechny na-
lezené rovnice jsou zapsédny do vystupniho souboru icalc_equations.txt, re-
spektive copper_equations.txt ¢i copper_sieve_equations.txt.
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Soucasti programu je také nékolik pomocnych procedur technického razu: pro-
cedura to_number prevadi polynom na jeho ¢iselnou reprezentaci v konecném
télese a procedura is_smooth ovéruje hladkost daného polynomu. Jak index kal-
kulus, tak Coppersmithuv algoritmus byly psdny oddélené; ptrestoze pouzivaji
podobné procedury a maji podobnou strukturu, nesdili zadny kéd a vsechny pro-
cedury nutné k ptrekladu jsou v obou zdrojovych souborech.
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7. Funkéni sito

Funkeéni sito je nejrychlejsi dosud znamy algoritmus pro vypocet diskrétniho lo-
garitmu v cyklické multiplikativni grupé kone¢ného télesa GF(p™) za podminky:
p° <n.

Funkéni sito bylo poprvé popsano v ¢lanku Leonarda M. Adlemana Function Field
Sieve [I]. Svou podstatou se odviji od myslenky, kterou vyuziva index kalkulus:
nejprve vypocitame diskrétni logaritmus prvku v jisté pevné definované mnoziné
,malych®“ prvku ze ziskanych linearnich vztahu a potom z diskrétniho logaritmu

,malych®“ prvku dopoc¢itame diskrétni logaritmus libovolného prvku zvoleného.

7.1 Teoreticky uvod

Méjme p prvocislo, n prirozené ¢islo a x generator multiplikativni grupy télesa
GF(p™). Pro ucely algoritmu budeme prvky tohoto télesa reprezentovat polyno-
my s koeficienty v télese [F), stupné nejvyse n. Minimalni polynom prvku x nad
F, budeme znacit f. GF(p") je vektorovym prostorem dimenze n nad F, a z je
generatorem multiplikativni grupy télesa, f je tedy primitivni ireducibilni poly-
nom stupné n a nasobeni v télese je realizovano jako nasobeni polynomu modulo
polynom f.

Pted samotnym popisem algoritmu je zapotiebi definovat nékteré klicové
pojmy z algebraické geometrie a teorie algebraickych funkénich téles. Definice
hlavnich pojmu a znaceni je prevzato z [19] a [20]. Tvrzeni, u kterych nebude
uveden dikaz, jsou dokazéna v [19].

Definice. Necht je ddno téleso K, necht V. C A"(K) je podmnoZina afinniho
prostoru, dimenze n. Rekneme, Ze V' je algebraicka mnozina, pokud existuje M C
Klzq,...,x,] takovd, Ze

V ={P e A"(K)|F(P)=0VF € M}.

Definice. Rekneme, Ze algebraickd mnozina V je ireducibilni, jestlize nent sjed-
nocenim dvou vlastnich algebraickych podmnozin.

Definice. Afinni varietou rozumime ireducibilni algebraickou mnozinu.

Definice. Necht K je téleso, H € Klxy,...,x,)], necht V je afinni varieta defi-
novand vztahem
V ={P e A"(K)|H(P) = 0}.

Pak V' nazveme hyperplochou, pro n = 2 afinni rovinnou algebraickou krivkou.

Ve zbytku prace budeme pro jednoduchost misto ,afinni rovinné algebraicka
krivka“ psat jen ,afinni kiivka®, kiivky vyssich dimenzi se v praci nevyskytuji.

Za pomoci kiivky dvou proménnych muzeme definovat pojem funkéniho télesa.
V této strukture se bude odehravat znacnd ¢ést popisovaného algoritmu.
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Definice. Necht K je téleso, necht H € K|[x1, xs] je afinnd kfivka dvou proménnijch,
necht 1 + (H), xo + (H) jsou transcendentni prvky nad K. Pak téleso

quot(K[zy, x2]/(H))
nazveme funkcénim télesem asociovanym krivce H.

Abychom mohli vylozit nékteré hlubsi teoretické vysledky algebraické geome-
trie, zavedeme jesté definici algebraického funkéniho télesa. Nasledné ukazeme,
ze mezi funkénimi télesy asociovanymi kiivkam a algebraickymi funkénimi télesy
existuje uzka souvislost.

Definice. Necht K je téleso. Pak algebraickym funkénim télesem jedné proménné
nad K rozumime rozsireni K < F takové, Ze [F : K(z)] < 0o, kde x je transcen-
dentni stupné transcendence 1 nad K.

V dalsich tvahach, nebude-li feceno jinak, budeme algebraickym funkénim
télesem myslet algebraické funkéni téleso jedné proménné.

Definice. Necht F je algebraické funkeni téleso nad K. Valuaénim okruhem O C
F budeme rozumét okruh s vlastnostmai:

1. KCOCF
2.V2€F,2#0:2€ 0 nebo 271 € O
Abychom mohli definovat dalsi dulezité pojmy, uvedeme nasledujici tvrzeni:

Véta 5. Necht F je algebraické funkeénd téleso nad K, necht O je valuacni okruh.
Pak P := O\ O* je hlavni maximdlni idedl. Je-li t € P generujicim prvkem P,
lze kazdy 0 # z € F psdt jednoznacné ve tvaru z =u-t", kde u € O* an € Z.

Ptedchozi véta nés opravinuje k definici:

Definice. Necht F je algebraické funkcni téleso nad K, necht O je valuacni
okruh. Pak idedl P := O\ O* nazveme misto a kazdy jeho generugici prvek t
nazveme uniformizujicim prvkem. MnozZinu vsech mist télesa F' oznacme Pp.

Plati, ze mezi misty a valua¢nimi okruhy v télese F' existuje vzdjemné jednoz-
nacné korespondence: v definici je misto P jednoznacné zkonstruovano za pomoci
néjakého valuaéniho okruhu O a opacné plati, ze bylo-li misto P zkonstruovano
pomoci valuaéniho okruhu O, 1ze O z P zpétné zkonstruovat jako

Op={z€Flz"" ¢ P}.

Definice. Necht F je algebraické funkénd téleso nad K. Diskrétni valuaci F nad
K rozumime funkciv: F — Z U {0}, pro kterou plati:

1.v(z) =00 2=0

2. v(x-y) =v(x)+v(y)

3. v(z +y) > min{v(z),v(y)}
4. FzeF:v(z)=1
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5. v(a) =0 proa € K\ {0}.

Véta 6. Necht F je algebraické funkéni téleso nad K, necht P je misto s uni-
formaizugicim prvkem t. Pak zobrazeni vp : F' — Z definované predpisem

vp(z)=nproz=u-t"u € Op,n €%

je diskrétni valuact télesa F nad K. vp navic nezavisi na volbé uniformizujiciho
proku.

Mezi pojmy misto a diskrétni valuace opét existuje vzajemné jednoznacné
zobrazeni. Mame-li v diskrétni valuaci F' nad K, je mnozina

P,={z¢€ Flv(z) > 0}
mistem a mnozina
O, ={z € Flv(z) > 0}
valuac¢nim okruhem télesa F. Pojmy valua¢ni okruh, misto a diskrétni valuace

jsou tedy uzce spjaty.

Definice. Necht F je algebraické funkénd téleso nad K, necht P je misto prislusné
valuaénimu okruhu Op. Téleso Op/P znac¢ime Fp a stupném mista P rozumime
stupen rozsireni Fp nad K, tedy [Fp : K].

Fp je dobie definované téleso, nebot P je maximalni idedl okruhu Op. Stupei
mista je navic vzdy konecny.

Definice. Rekneme, Ze P € Py je nulou z € F, jestlize vp(z) > 0. Obdobné
rekneme, Ze P je pélem z, jestlize vp(z) < 0.

Veéta 7. Necht 0 # z € F, kde F je algebraické funkcéni téleso. Pak

> vp(2)deg(P) = 0.

PePr

Dalsim pojmem, ktery je nezbytné zadefinovat pro vyklad algoritmu funkéniho
sita, je pojem divisor:

Definice. Méjme K téleso algebraicky uzaviené v algebraickém funkénim télese
F. Necht Pr je mnoZina vsech mist F'. Pak volnou abelovskou grupu generovanou
Pr znacime Dp a nazgyvame ji grupou divisoru F. Budeme znacit divisor

kde np = 0 aZ na koneéné mnoho mist P.

Definice. Necht D € Dy je divisor. Rekneme, Ze D je prvodivisor, jestlie exis-
tuje P € Pp takové, 7e D = P. Rekneme, Ze D je hlavnim divisorem proku z € F,
jestlize

D :=Div(z) = Z vp(z) - P.

PE]PF
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Véta 8. Necht pro z1, 2 € F plati, Ze
Div(z;) = Div(zs).
Pak existuje k € K, Ze z1 = kz,.
Pojem stupné mista lze ptrirozenym zpusobem rozsitit na stupen divisoru:

Definice. Necht D € Dy je divisor,

kde np € ZNP € Pr. Pak definujeme stupen D jako

deg(D) = > np-deg(P).

PE]PF

7 definice vyplyva, ze zobrazeni deg : Drp — 7Z je grupovy homomorfismus,
tedy
deg(D1 + D) = deg(D1) + deg(D2).

Véta 9. Stupen kazdého hlavniho divisoru je roven 0.

Opacné tvrzeni ovSsem neplati; divisor stupné 0 nemusi byt hlavni. Mnozinu
vSech divisort stupné 0 budeme znacit DY%.

Definice. Grupou hlavnich divisoru budeme rozumét
D}V = {Div(z)|0 # z € F}.

Definice je korektni, hlavni divisory skutecné tvoti podgrupu grupy vsech di-
visorti, nebot
Div(xy) = Div(z) + Div(y).

Definice. Tridovym cislem télesa F budeme rozumeét velikost grupy D%/ Divp a
budeme ho znacit symbolem h.

Somberg v lemmatu 106 v [19] dokazuje, Zze h je nad koneénym télesem, tedy
v ptipadé, ktery je dulezity pro funkéni sito, vzdy konecné.

Véta 10. Necht F nad K je algebraické funkeni téleso s konecnym tridoviym
cislem, D je divisor stupné 0. Pak hD je hlavni divisor.

Diikaz. h je velikost grupy D%/ Divp, uvdzime-li tedy projekci D do D%/ Divp,
jisté hD € Divp. O

Z posledni véty je patrné, ze je-li ttidové ¢islo rovno 1, jsou divisory stupné 0
pravé vsechny hlavni divisory.
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Definice. Necht K je téleso, necht E je jeho rozsiveni konecného stupné. Pak
normou téelesa E nad K rozumime zobrazeni N : E — K definované vztahem:

N(a) = det(L,),
kde se symbolem L, rozumi matice zobrazeni
L,:E—FE

L,(b)=a-b

coby automorfismu vektorového prostoru E nad télesem K.
Ve funkénim situ hraji dulezitou tlohu rozsiteni funkcnich téles:

Definice. Necht F je algebraické funkéni téleso nad télesem K, necht F < E,
K < L < E, kde L je algebraické rozsireni K. Pak algebraické funkéni téleso E
nad L nazveme rozsitenim télesa F' nad K.

Definice. Necht E nad L je rozsirenim F nad K, necht P' € Py, P € Pp.
Rekneme, zZe P' lezi nad P, jestlize P = P' N F, znacime P'|P.

Lze ukazat a v [27] je dokézano, ze mezi misty v rozsireni a v puvodnim télese
existuje jisty vztah:

Véta 11. Necht E nad L je rozsivenim F nad K, P € Pr. Pak existuje konecné
mnoho mist Q) € Pg leZicich nad P. Navic pro P a Q ezistuje e(Q|P) € N takové,
Ze pro kazdé x € F plati

vo(r) = e(Q|P)vp(z).

Hodnotu e(Q|P) z predchozi véty nazveme vétvici index @ nad P. Stupen
[Eq : Fp| oznacme f(Q|P). Déle lze ukazat [27], ze kazdé misto v rozsifeni lez
nad néjakym mistem zakladniho télesa. To nas opraviuje k definici normy mista
z rozsiteni nad zékladnim télesa:

Definice. Necht E nad L je rozsivenim F nad K, necht Q € Py, P = QN F.
Pak zobrazeni N : Pp — Divp definované predpisem

N(@Q) = f(QIP)P

nazveme normou ) nad F. Toto zobrazeni muzeme linedrné rozsirit na zobrazent
N : Divg — Divp.

Pro funkéni sito klicové tvrzeni, dokdzané na strané 75 v [30], ddva do sou-
vislosti klasickou normu prvku télesa s normou divisoru:

Véta 12. Bud z € E, kde E nad L je rozsirenim F nad K. Pak

N(Div(x)) = Div(N(z)).
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7 posledniho tvrzeni pak plyne nasledujici pozorovani: vSechna mista, v nichz
mé prvek z nad E nulu nebo pdl, lezi nad mistem, ve kterém méa N(z) nad F
nulu nebo pél. V dukazu této véty, uvedeném v [30], je navic dokazéno, ze

vp(N(2)) = > f(QIP)vo(x),
QIP
coz bude déle vyuzito.

Zéaveérecné tvrzeni poklada rovnost mezi pojmy algebraické funkcni téleso a
funkéni téleso asociované ktivce.

Véta 13. Necht F nad K je algebraické funkcéni téleso. Pak existuje algebraickd
krivka H takovd, Ze F je funkcénim télesem asociovanym krivce H. Opacné pro
kazdou krivku H je ji asociované funkcni téleso algebraickym funkénim télesem.

V jistych situacich v popisu algoritmu afinni kfivka nestaci a je nezbytné
pracovat s projektivni kiivkou, ve které je afinni kiivka obsazena. V zavéru této
¢asti proto zadefinujeme vnoteni afinni kiivky do projektivni k¥ivky a zminime
vztah projektivni kfivky k puvodni afinni kiivce.

Definice. Necht K je téleso. Projektivnim prostorem dimenze n rozumime mnoZinu

n+ 1-tic (xg : ...t x,) € K"\ (0: ... :0), vniZ proky (zg : ... : z,) a
(Yo : .. : Yn) povaZujeme za shodné, pokud existuje prvek 0 # X\ € K, pro ktery
plati

(o :eooimp) = (Ayo: .. AYp).

Definice. Necht K je téleso, C je algebraickd krivka definovand polynomem
H € K[x,y]. Polozme H(z,y,z) := zdegHH(f, ). Projektivni krivku odpovidagici
afinni krivee C znacime C a rozumime §i podmnozinu bodi projektivniho prostoru
nad télesem K definovanou pomoci polynomu H takto:

C={(z:y:2)H(x,y,z) =0}

Rekneme, Ze bod (z :y : 2) na projektivnd kiivce C je bodem v nekonecnu afinni
krivky C', jestlize z = 0.

Obecné plati, ze je-li (x,y) bodem afinni kiivky C, je (x : y : 1) bodem
projektivni kiivky C. Afinni kiivku lze tedy pfirozené chépat jako ¢ast piislusné
krivky projektivni. Podrobngéjsi predstavu o afinnich a projektivnich ktrivkach a
jejich vztahu lze ziskat napiiklad z [30].

Jednim z podpurnych algoritmu funkéniho sita je metoda zalozena na New-
tonové mnohotuhelniku. Newtonova metoda pracuje s nekoneénymi soucty prvku
z algebraického funkéniho télesa. Ty nemusi mit v télese samotném smysl, je za-
potiebi definovat vétsi strukturu, takzvané P-adické ztuplnéni. Dikazy uvedenych
tvrzeni lze nalézt v [20].

Definice. Bud T téleso s diskrétni valuaci v. {z, }n>0 bud posloupnost proki z
T. Rekneme, Ze posloupnost {x, }n>0 je konvergentni ve valuaci v, jestlize existuje
x €T, které nazgyvdme limita, splnugjici:

Vee R dng e NVn >ng:v(x —x,) > c.
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Definice. Bud T téleso s diskrétni valuaci v. {z, >0 bud posloupnost proki z
T. Rekneme, Ze posloupnost {x,},>0 je cauchyovska ve valuaci v, jestlize

Ve e R dng € NVm,n > ng:v(z, —x,) > c.

Definice. Téleso T s diskrétni valuaci v je uplné, pokud je kaZda cauchyovskd
posloupnost prvkﬁAz T konvergentni ve valuaci v. Ziplnénim télesa T s valuaci v
rozumime téleso T' s valuaci v splnugici:

e TCT, i, =v
o T s diskrétni valuaci O je uplné

o 1" je husté v T, kazZdy prvek T je tedy limitou néjaké posloupnosti prvki
lezicich v T'.

Véta 14. Bud T téleso s diskrétni valuaci v. Pak existuje jeho ziplnéni T s
diskrétni valuact 0, které je jednoznacné ve smyslu: je-li T' s diskréini valuact v
Jiné zuplnént, pak existuje pravé jedno f: T — T, pro které plati

bof=4d.

Definice. Necht F' nad K je algebraické funkénd téleso, P € Pr je jeho misto s
odpovidagici diskrétni valuaci vp. Zuplnéni télesa F s valuaci vp pak nazijvame
P-adické zuplneni a znac¢ime ho Fp.

Véta 15. Necht F nad K je algebraické funkénd téleso, P € Pr je jeho misto s
odpovidajici diskrétni valuaci vp a uniformizujicim prokem t, deg P =1, z € Fp.
Pak lze z jednoznacné psdt jako

o0

i

z = E a;t’,
1=n

kde a; € F' proi =n,n+1,..., pricemZn € Z.

7.2 Popis algoritmu

7.2.1 Dvojnasobné hladké pary

Ptedpokladejme p, n, z a f jako vyse. Polynom m € F,[z]| definujme jako monicky
polynom stupné d;, kde d; je pevné stanovena konstanta, jejiz pfesnou hodnotu
ur¢ime pozdéji.

Déle méjme absolutné ireducibilni polynom dvou proménnych H € F,lz,y]
stupné d v y splnujici
H(z,m)=0 (mod f).

7 vlastnosti, kterou pro polynom H pozadujeme, dostavame, ze zobrazeni

b Fple,yl/(H) — Fyla]/(f)
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definované predpisem ¥ (y) = m + (f) je surjektivni homomorfismus. Této vlast-
nosti v budoucnu vyuzijeme, jeji dukaz plyne piimo z definice . Pro jednodu-
chost budeme déle prvky F,[z|/(f) a F,[z,y]/(H) zapisovat pouze pomoci repre-
zentantu urcité tiidy, napiiklad misto w(z) + (f) € Fp[z]/(f) tak budeme psét
pouze w(x).

Nyni zafixujeme mez hladkosti b, jeji presnou hodnotu ur¢ime pozdéji pii
analyze casové slozitosti. Nasim cilem v prvni fazi algoritmu je spocitat diskrétni
logaritmus vsech ireducibilnich polynomu v mnoziné

B := {g € F,[z]|gireducibilni, deg g < b}.

Jelikoz bude mit mez hladkosti b oproti algoritmu index kalkulus vyrazné nizsi
hodnotu, bude zapotiebi komplikovanéjsich algebraickych struktur, abychom ziskali
potiebné linearni vztahy mezi diskrétnimi logaritmy ,malych“ prvku z mnoziny

B.

Jeden takovy linearni vztah ziskame z dvojice polynomt r, s € Fy[z], r # 0 #
s jistych vlastnosti:

e rm + s musi byt b-hladky,

e norma ry + s vzhledem k télesu quot(F,[x,y]/(H)) nad télesem F,(z), tedy
riH(z,—2), kde d je stupent H v y (oduvodnén{ vztahu viz nize), musi byt

b-hladka.

Spliauje-li dvojice (r, s) obé vyse uvedené podminky, nazveme ji dvojndsobné
hladkym péarem. Kazdy dvojnasobné hladky par uvadi na scénu dva objekty:
rm+s € Fy[z] ary+s € Fylz, y]. Ty jsou spjaty homomorfismem v, definovanym
v textu vyse:

Y(ry +s) =rm+ s.

7.2.2 Vypocet normy ry + s

V predchozim odstavci bylo pro ovéreni dvojnasobné hladkosti zapotiebi vy-
pocitat normu pevné zvoleného prvku ry + s v télese quot(F,[z,y|/(H)) nad
télesem F,(z).

Predpokladejme, ze H je tvaru
H(z,y) = ao(x) + ar(x)y + as(2)y® + - +y*
a uvazme akce prvku ry + s na bazovych vektorech 1,y,42,...,y? 1
o Ly s(1)=ry+s
o Lyyws(y) =1y + sy
o Liyrs(y?) =1y’ + sy’
d-1)

® Lryis(y =ryt+ syt = r(—ao(z) —ar(x)y — - — ag_1 (2)y? ) + sy!
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Hledand matice prechodu vzhledem k bazi {1,v,...,y% 1} je tedy tvaru:

s 0 0 - —rap(z)

r s 0 --- —ray (z)
LTy+S =|0r s - —TCLg(iL‘)

00 -+ 1 s—ragq(r)

Symbolem D; budeme pro 0 < i < d v nasledujicim vypoc¢tu rozumét deter-
minant matice:

s 0 0 —ra;(x)

r s 0 —ra;i1(z)
0 r s —ra;ro(x)
00 -+ 7 s—ragi(z)

Rozvojem podle prvniho sloupce dostavame pro d — i > 1 vztah:
Di =S~ Di+1 + (—r)dai(x).

Hledany determinant tedy muzeme poc¢itat pomoci uvedeného vztahu:

s 0 .- —ray (z) o 0 - —rap(z)

TS e —ras(x roos e —ras(x
det(Lyyts) = Do = s-|. . ,2< ) + (=1)%r - 2()

0 -« 1 s—ragi(r) 0 -~ r s—ragi(x)

= s+ Dy + (—7)%p(z)
= s(s- Dy + (=r)%ar(x)) + (=r)%ao(z)

= s+ (=) (2)a(x)
= (—r)'H(z,—-2)

7.2.3 Konstrukce polynomu H

Doposud jsme predpokladali existenci polynomu H pozadovanych vlastnosti.
Nyni uvazme, jak takové H exaktné nalézt. Mame polynom f stupné n a monicky
polynom m stupné d;, kde d; muzeme volit. Vime, ze f je ireducibilni primitivn{
polynom, a muzeme pozadovat, aby byl f tvaru

f(z) = 2" + w(z),

kde w(z) je polynom co nejmensiho stupné voleny tak, aby f byl primitivni, tedy
aby prvek x + (f) byl primitivnim prvkem télesa F,[z]/(f).

Pokusime se nalézt H stupné d takového, ze d; = [n/d]. Pak
dd1 =n-+ )
pro 6 < d. Jisté potom existuji polynomy ag, a1, ..., aqs—1 € Fp[z] stupné mensiho

nez dl SplfllljiCiI
1 d d—1
l’f—m + ag—1m + -+ ap.
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Tento rozklad polynomu z° f lze chépat jako jeho zépis v bazi mocnin m. Polynom
H pak muzeme definovat jako jeden ze vzort z°f v homomorfismu :

H(z,y) == y" +aa 1y’ +-- +ao.
Pro takto definovany polynom jisté plati
H(z,m) =m*+agm®™ +- +ay=2"f =0 (mod f).
Adleman v [I] uvadi dalsi podminky pro volbu H:

1. H musi byt absolutné ireducibilni (tedy ireducibilni nad algebraickym uzévérem
F,).
2. ti¥idové ¢&islo h podilového télesa [z, y|/(H) musi byt nesoudélné s ’%.

Splnéni prvni podminky muzeme snadno dosahnout vhodnou volbou d; a w
[26]. Nejprve predpokladejme, ze jsme zvolili w tak, aby v mél v algebraickém
uzaveru ), alespon jeden kofen nasobnosti 1. Tento kofen «y je zfejmé nenulovy,
jinak by f nebyl ireducibilni polynom. Zvolime-li ddle d; tak, aby

deg(2°w(z)) < dy,
polynom m jako xdl, dostavame H jisté tvaru
H(z,y) = y" + z’w(x),

polynom H mé pak coby polynom nad F,[z] pouze dva nenulové ¢leny. Nyni
muzeme uplatnit Eisensteinovo kritérium ireducibility polynomu nad obecnym
oborem integrity (dokazané napiiklad v [28]), v nasem piipadé nad F,[z]:

Véta 16. Bud D obor integrity, necht
Q= Zaixi € Dix].
i=0
Ddle necht P je prvoidedl oboru D takovy, Ze plati:
e a, € Pproi=0,...,n—1,
e a, &P,
® ay & P2

Pak Q) nelze rozlozit na soucin dvou nekonstantnich polynomu v D|x].

Jelikoz plati

o 2'w(z) = 2°(z — y)w(z) € (v — 7)),

o 1Z((x—=7)),

o 2w(x) € ((x —7)?), protoze 7 je jednoduchy kofen w(x),
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muzeme Eisensteinovo kritérium uplatnit a takto zvolené H je jisté absolutné
ireducibilni polynom.

V pripadé, ze néktera z podminek neni splnéna, funkéni sito neprobéhne ko-
rektné a vysledkem soustavy linedrnich rovnic nemusi byt hledané logaritmy
y,malych®“ prvki. Druhou podminku navic neumime ovérit v polynomidlnim case,
zadny efektivni algoritmus pro vypocet tiidového ¢isla neni znam. V piipadé, ze
druhd podminka neni zajisténa, zjisti algoritmus selhdni az pfi ovéreni vysledku
a musi zacit od zacatku s jinou volbou H.

7.2.4 Nahrazkova funkce

Predpokladejme, ze H definuje nesingularni kiivku C. Na ¢ pak lze nahlizet jako
na homomorfismus okruhu F,[z,y]/(H) do F,[z]/(f). Symbolem K(C) budeme
znacit funkéni téleso nad ), asociované kiivce C' .

Uvazme misto P € Pk ¢y, Op bud jeho valuaéni okruh, fp stupenn P. Mé&jme
() misto spliwujici fo = 1. Symbolem h ozna¢me tiidové ¢islo télesa K (C'). Pro
libovolné misto P pak plati, ze P — fpQ@ je divisor stupné 0. Kazdému P tak
muzeme priradit néjaky prvek ap € K(C) takovy, ze

DiV(Oép) = h(P - pr)

Prvek ap je urcen jednoznacné az na nasobek konstantou z [F,. Pro tcely dalsi
definice prvek ap fixujme jako jeden libovolny, pevné zvoleny z téch, které jsou
k dispozici. Divisor h(P — fpQ) je zcela jisté hlavni podle vyse uvedené véty o
tridovém cislu.

Predchoziho faktu vyuzijeme k definici ndhrazkové funkce a:
a(P) := ap pro vsechna P € Pg(c.
Diky fixaci prvku ap je a korektné definovanou funkei.

V implementaci samotné je tieba misto ), uvazit jeho algebraicky uzéveér U =

[F,. Pro vypocet dulezité jsou vSak pouze divisory a mista, kterd jsou rozsifenim
mist a divisoru z puvodniho télesa.

7.2.5 Morfismus ) na hodnotach nahrazkové funkce o

Hodnoty nahrazkové funkce jsou obecné hodnoty z funkéniho télesa K(C'), do
kterého muzeme pfirozené vnofit okruh F,lx,y]/(H). Na F,[z,y]/(H) je defi-
novan homomorfismus . Pro dalsi kroky algoritmu potiebujeme zajistit, aby byl
homomorfismus v korektné definovan pro vSechny hodnoty nédhrazkové funkce.
Ukazeme proto, ze muzeme definici homomorfismu v korektné rozsitit na vétsi
strukturu.

Jadrem homomorfismu v je prvoideal generovany prvky f a y —m. Doplnék
tohoto prvoidedlu v F,[z,y]/(H) oznatme R,

R:= (Fyle, yl/(H)) \ ker(¢)).
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Méjme G € F,[z,y] obraz prvku G € F,[z,y]/(H), kde

G ¢ ker(v),

tedy prvku z R, ktery muze zastavat roli jmenovatele v lokalizaci
Ay = R, [,y /(H).

Idedl ker(e)) je prvoidedl, vznikla lokalizace A, je tak lokdlnim okruhem.
Ay proto obsahuje jediny maximalni idedl, konkrétné maximélni idedl vznikly
rozsitenim ker(1)), tedy

Ey = R ker(v).

1

Abychom rozsirili definici ¢ na Ay, staci ¢ korektné definovat pro vsechna =

Jelikoz G ¢ ker(v)), je G tvaru

G(z,y) = Gi(z,y)(y —m) + a(x),

kde Gy (z,y) € Fplz,y] a a(x) € F,[x] neni délitelné f. Prvek a je nenulovym prv-
kem télesa IF,/(f), existuje tedy jeho inverze. Muzeme proto ¢ korektné rozsirit
na Ay definici

(z):=a (mod f).

To, zda se budou vSechny hodnoty ndhrazkové funkce vyskytovat v A, zavisi
na volbé H. Podafi-li se nam zvolit () z definice nahrazkové funkce a polynom H
,Sikovné®, bude ¢ definovano pro vSechny hodnoty nahrazkové funkce. Ukazeme,
ze staci zvolit () vhodné a H k nému tak, aby byl @) jednoduchym bodem kfivky
C, tedy s koeficienty, které jsou korenem polynomu H nasobnosti 1. Za této volby
bude A, valua¢nim okruhem s diskrétni valuaci, kterou budeme znacit v,,. Na Ay
je jiz homomorismus 1 definovan. Staci tedy dokdzat, Ze pro vSechna P € P )
bude platit vy(ap) > 0. Pak jisté ap € Ay.

Algebraicky uzaveér télesa I, oznacme U. Necht ~ znaci kofen f, f (v) =0,
v € U. Pak muzeme volit misto @ = (y,m(7)) tak, aby @ = Q@ N K(C) byl
jednoduchy bod C' nad K. Takovy bod @ je jisté bodem na kiivce C' nad U,
protoze

H(y,m(v)) = k(v)f(v) = k(7)-0=0.

Og bud’ lokalni okruh bodu @ na kiivce C. Z volby soufadnic bodu Q plyne,
7e R C Q, takze Og pokryva Ay. Protoze je @ navic volen jako jednoduchy bod,
je Og valuacni okruh [27]. Ay je potom nutné také valuacéni okruh, pficemz jeho
misto je uz znamy maximalni idedl Fy.

Dale vime, Ze hodnota nahrazkové funkce ap ma z definice hlavni divisor
tvaru h(P — fp@). Jeho jediny pdl se tedy nachazi v misté ), ve vSech ostatnich
mistech poly ap nejsou. Bude stacit ukdzat, ze Ey # Q. Pak jisté vy(ap) > 0, a
tedy ap € Ay, nezdvisle na P.
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Ze se mista Ey a @) nerovnaji, ukdZzeme porovndnim stupnu. Vime, ze () je
jednoduchy bod, takze fo = 1. Naproti tomu ovsem fr, = deg(f) > 1.

Diky vhodné volbé @ a H je tak 1(a,,) definovéano pro vsechna mista P télesa
K(C).

Na tomto misté je nutné poznamenat, ze vyznam nahrazkové funkce je v
algoritmu funkéniho sita dulezity pouze z teoretického existencniho hlediska, pro
formalni ospravedlnéni dalsich tvah. Nahrazkova funkce neni v prubéhu algoritmu
nikdy explicitné pocitana.

7.2.6 Casteény diskrétni logaritmus

Na prvcich @ € GF(p") nyni definujeme pomocné zobrazeni, kterému budeme
iikat castecny diskrétni logaritmus. Céstecny diskrétni logaritmus budeme znaéit
logp o a definovat ze vztahu

TBRY = yq

pro néjaké u € F,,u # 0. Aby bylo zobrazeni jednoznacné, vybereme z p — 1
moznosti, které splnuji vyse uvedenou rovnost, tu nejmensi, tedy lezici v intervalu

[0, (" = 1)/(p— 1))
Déle v textu ukazeme, ze k vypoctu diskrétniho logaritmu daného prvku staci
spocitat casteény diskrétni logaritmus.

Cilem dalsiho kroku bude pomoci dvojnasobné hladkych pari nalézt linearni
rovnice, jejichz neznamymi budou casteéné diskrétni logaritmy ,,malych® prvku z
mnoziny B. Nalezneme-li rovnic dostatecné mnoho, budeme schopni jednoznacné
urcit hodnoty jednotlivych ¢astecnych diskrétnich logaritmu.

7.2.7 Hladké kongruence
Definice. Necht R je okruh, ¢ € R. Pak pro d € R definujeme

O.(d) := max{i € Ny : ¢'|d}.

Lze ukdzat, ze vSechny diskrétni valuace racionalniho funkéniho télesa F,(z)
jsou pro f,h € F,[x] prave tvaru

kde ¢ je ireducibilni, nebo tvaru
fy
voo(g) = deg(g) — deg(/f).

Tvrzeni je detailné vysvétleno napiiklad v [19].

Uvazme prvek g; € B C F,[z]. ¢; je ireducibilni polynom, zobrazeni v,, de-
finované v predchozim odstavci je tedy jednou z diskrétnich valuaci F,(z) nad
F

p-
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Raciondlni funkéni téleso F, () je podtélesem funkéniho télesa quot(F, [z, y]/(H)).

Kazdd diskrétni valuace F,(z) nad F, se v nadtélese rozkladd do nékolika dis-
krétnich valuaci quot(F,[z, y]/(H)) = K(C) nad F,. V prubéhu algoritmu budeme
pro ruzné vstupy pocitat hodnoty diskrétnich valuaci K (C') nad F,.

Necht je ddna mnoZzina

Bl = {’Ul,'UQ, RN ,Uz},

kde v; jsou diskrétni valuace télesa K (C) nad F,, do kterych se rozkladaji dis-
krétn{ valuace télesa F,(z) nad F, odpovidajici prvkim z B. «; necht jsou ob-
razy nahrazkové funkce mist P; prislusnych diskrétnich valuaci v;. Méjme pr-
vek w € K(C) a dvojice 7, s necht tvoif dvojndsobné hladky par a plati, ze
deg(r) < W, deg(s) < W, kde W je konstanta, kterou uréime pozdéji.

Jednou z podminek kladenych na dvojnasobné hladky par (r, s) je b-hladkost
normy prvku ry + s € K(C) nad télesem F,(x). Norma

N(ry +s) = (—=r)*H(z, —;)

se tedy rozkldda do prvku bézové mmnoziny B. Odtud potom vyplyvd, zZe se
v8echny nuly i pély ry + s nachézeji v mistech K(C), kterd jsou rozsifenim mist
prvki z mnoziny B v télese [, (x). Viechny ostatni diskrétni valuace télesa K (C),
tedy ty, které nejsou rozsitenim diskrétni valuace F,(x) zadného bazového prvku
gi, jsou na prvku ry + s nulové.

Muzeme proto psat:
Div(ry + s) = Z a; P,
i=1
kde a; = v;(ry + s).

Odtud pocitejme:

z z z

Div((ry +s)") =Y _ha;P; =Y _ a;h(P; — deg(P;)Q) = Div(] [ a;*).

i=1 i=1 i=1

Dostavame tedy rovnost dvou hlavnich divisoru. Z véty o hlavnich divisorech vy-
plyva, ze se prvky lisi maximéalné pfenasobenim konstantou ze zakladniho télesa:

(ry +s)" = cH ;%
=1

kde ¢ je nenulovy prvek [F,.

Z dvojnéasobné hladkosti paru (r, s) vime, ze polynom rm+-s lze nad F,, rozlozit
na ireducibilni faktory z mnoziny B. Tedy

rm+8:ngg.

geB
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Nyni na obé strany rovnosti vyse aplikujeme zobrazeni 1) a dostavame:

((ry + )" H@b o),

tedy

theg = Hw ;)"

geB

Pouzijeme-li na posledni rovnost ¢astecny diskrétni logaritmus, dostavame

-1
ZheglogRg_ZallogR a;)) (modp ).

geB p—l

Za predpokladu, ze h je nesoudélné s (p™ — 1)/(p — 1), muzeme nalézt jeho
multiplikativni inverzi v Zn_1)/(p—1) & upravit rovnici do tvaru

pr—1
Zeg logrg = ZQZ logr(¥(as))h™  (mod ).

geB p—l

Oznacime-li 3; := h™'logg(¥(a;)), dostaneme findlni tvar hledané linedrn{

rovnice:
pr—1
ZeglogRg_Zazﬁl p—l)'

geSs

V této rovnici zndme e, pro vsechna g € B (muzeme je snadno zjistit roz-
kladem rm + s). Postupem, ktery bude jesté podrobnéji vysvétlen nize, muzeme
vypocitat hodnoty a; = v;(ry + s). Nezndmymi jsou tedy hodnoty logg g a ;.

Ziskame-li takovych rovnic dostatecné vysoky pocet, jsme schopni jednoznacéné
urcit hodnoty log, g a ;. Vime totiz, ze logp g1 = logpz = 1, a muzeme tedy
reSit nehomogenni soustavu rovnic

logg 92
log
RY3
Clgy €lgs "°° Clgp —011 "0 a1 : —€l
€292 €293 "'° €29 Ta21 - TA2z ’ —€2z pt—1
_ , , logr g1 | = : (mod p—l)
Io )
€kg2 Ckygs " Chgp Tak1 . TOkgz . €k
B

7.2.8 Diskrétni logaritmus

Predpokladejme, ze zndme hodnoty logy g z minulého odstavce, kde g jsou ire-
ducibilni polynomy stupné nizstho nez zvolend mez hladkosti. Méjme h polynom,
jehoz diskrétni logaritmus chceme spocitat.
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Volme nyni ndhodné r € N, dokud neplati, ze se 2"h rozkldda do ireducibilnich
polynomu stupné nejvyse b. Pak
logp(z"h) =1+ Ze- logrg (mod (i 1)

geG

Vypocitat diskrétni logaritmus z omezeného diskrétniho logaritmu je jiz snadné:
mame-li @ a zndme-li logy a, plati:

xlogR aa—l = u,

kde prvek wu lezi v prvotélese. Staci tedy spocitat logu a dostavame:

a = IlogRax—logu _ :L,(logRa)—(logu)‘

Prvek w je pfitom nenulovy a nachazi se v prvotélese, vypocet diskrétniho
logaritmu takového prvku je proto vyrazné jednodussi nez vypocet diskrétniho
logaritmu prvku obecného. Prvek z®"~1/(=1) jisté generuje cyklickou podgrupu
radu p — 1 grupy [, coz je z Lagrangeovy véty nutné cyklickd grupa F, tedy
grupa viech nenulovych prvki prvotélesa. Spocitdame-li tedy z/ = z®"~D/(p=1) 4
nasledné diskrétni logaritmus log,, u v grupé F, plati

= 108 — (g ®" DD omyru _ 10g, w7 -1)/(-1)

a tedy
pt—1

p—1

logu =log,., u -

7.2.9 Optimalizace - prosivani

Teoretické ivahy i experimenty na dostatecné velkych vstupech ukazuji, ze ¢asové
nejnarocnéjsi ¢asti funkcéniho sita je hledani dvojnasobné hladkych paru, tedy
dvojic (r, s) takovych, ze jsou oba polynomy rm + s a N(ry + s) b-hladké.

Podobné jako v pripadé index kalkulu, i v pfipadé funkéniho sita lze béh
urychlit prosivanim - vylou¢enim nékterych kandidatu pred samotnym ovérenim
hladkosti, které obnasi polynomidlni faktorizaci a je z hlediska ¢asu naroéné. V im-
plementaci, ktera je soucasti této prace, byla pouzita technika prosivani navrzend
pro Coppersmithuv algoritmus, popsand v kapitole zabyvajici se optimalizacemi
index kalkulu: volit pevné r a postupné prosivat mozna s. Tim odfiltrujeme ne-
perspektivni kandidaty, pro které rm + s pravdépodobné neni hladké, a u téch
ostatnich dvojnésobnou hladkost ovéiime standardnim rozkladem. Pokud je na-
lezen dostatek hladkych partu, hledani konéi, jinak je zvoleno dalsi r a pokracuje
se v prosivani.

Polynomy r je vhodné volit nizkého stupné, protoze rm + s je hladky s vyssi
pravdépodobnosti, pokud je nizsiho stupné. Funkéni sito v rychlosti tézi z malé
hladké béaze a nizké hranice, kterou jsou omezeny stupné polynomu r a s. V
nekterych piipadech, zejménd pro mensi vstupy, napiiklad pro p = 2, n = 7,
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muze dojit k situaci, kdy jsou vyzkouSeni vSichni kandidati na r a s a presto neni
nalezeno dost dvojndsobné hladkych paru.

V takovém pripadé nezbyva nez zvysit mez pro stupné r a s a spustit funkéni
sito znovu. Zvysit mez hladkosti nic nefesi; vice paru bude dvojnésobné hladkych,
ale feSena soustava bude také mit vic proménnych a bude zapotiebi vice hladkych
kongruenci.

V praxi se ukazuje, Ze se pro bazové polynomy malého stupné (nad Fy predevsim
r, v+1 ax?+x+1) vypldci prosivat i ve vyssich mocninach nez v mocniné prvni.
Nedojde tak k odfiltrovani velkého poc¢tu kandidéatu, kteri daji vzniknout hladké
kongruenci, ale neprojdou sitem.

V konkrétni implementaci funkéniho sita je na prvni pohled zfejmy nepomeér v
naroc¢nosti vypoctu diskrétni valuace v télese F,(x) a v jeho rozsiteni quot(Ulz, y]/(H)).
Zatimco vypocet diskrétni valuace v mensim télese znamenda pouze polynomialni
faktorizaci, ve vétsim télese musi byt pouzita narocna Newtonova mnohotihelnikova
metoda.

Mohlo by proto byt vyhodné volit dvé ruzné meze hladkosti b; a by, kde
by > by, a polynomy rm-+s testovat na b;-hladkost, kdezto polynomy N (ry+s) na
bo-hladkost. Dalsi moznosti by mohlo byt nalezeni dostate¢ného poctu hladkych
relaci a zjisténi, pro které valuace ma smysl Newtonovu metodu viibec spoustét.
Pokud je totiz dana valuace nulova pro dostateény pocet hladkych relaci, vyplati
se ty relace, kde valuace nulova neni, z vypoctu vyradit a Newtonovu metodu pro
tuto valuaci vubec nespoustét.

7.3 Prehled pouzitych struktur

Funkeéni sito pracuje paralelné v nékolika strukturach. Nasledujici prehled by mél
¢tendfi pomoci zorientovat se v pouzivanych symbolech a ozfejmit vztahy mezi
jednotlivymi strukturami.

’ Definice ‘ Struktura ‘ Znaceni ‘ Prvky a zobrazeni ‘
F, Téleso a
F,[z] Okruh fim,g1,..., gk, 1,8
F,[z]/(f) Téleso GF(p") h,x
F,(x) Rac. funkéni téleso Ugys - -+ Vg,
F,lx, v Okruh H
F, [0, /() Okruh 7
quot(Fylz,y]/(H)) | Alg. funkéni téleso | K(C) Y+ S, V1, ..., U,

Prvotéleso F), 1ze chapat jako vnofené do vétsiho télesa GF(p™). Mezi okruhem
F,lz,y]/(H) a GF(p™) pusobi homomorfismus :

F Folo] —— F,fo, yl/ ()

p
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Nésledujici diagram znézornuje vztah mezi dvéma funkénimi télesy, se kterymi
algoritmus pracuje: racionalnim funkénim télesem I, (x) a jeho rozsitenim quot(F,[z, y]/(H)).
Diskrétni valuace vy, , . . . , vy, se v rozsiteni rozkladaji do diskrétnich valuaci vy, ..., v,.

Fp
Fp(2) — quot(Fy[z, y]/(H))

v ..o, U
g1 ) Y9k
Viy..., Uy

Z U {oo}

7.4 Vypocet diskrétnich valuaci

V prubéhu algoritmu je zapotiebi vypoéitat hodnoty vSech diskrétnich valuaci
odpovidajicich polynomum z mnoziny G pro polynom ry + s pro kazdy nalezeny
hladky par r a s.

V nésledujicich ivahach budeme pouzivat znaceni:
e C bud kiivka zadand polynomem H.

o Ho(z,y):=2"H(1/z,y), kde m je stupen H v x

Kazdy bod kiivky C' lezici v nekoneénu odpovidd néjakému bodu (0,b) na
ktivce zadané H,, tedy
H.(0,b) = 0.

Bod v nekonec¢nu kiivky C' je tak zachycen jako vlastni bod kiivky zadané H.,
[2]. Teorie tykajici se projektivnich kfivek a jejich vztahu k afinnim kiivkam je
detailné popséna napiiklad v [30].

_ Mejme nynf libovolnou diskrétni valuaci v funkéniho télesa nad krivkou C.
Rekneme, ze v lezi v bodé P = (a,b), jestlize v(z —a) > 0 a v(y —b) > 0.
Rekneme, 7Ze v lezi v nekoneénu, jestlize v(zx) < 0 a v(y — b) > 0.

Necht g je ireducibiln{ polynom z F,[z]. Pak se diskrétn{ valuace F,(z) nad F,
odpovidajici g rozklada na nékolik diskrétnich valuaci ve funkénim télese nad C,
které lezi v bodech (a,b), kde a je kofen g nad rozkladovym nadtélesem U a pro
b plati, ze H(a,b) = 0. Tato a a b muzeme snadno vypocitat v polynomidlnim
¢ase pomoci polynomidlni faktorizace. Pro dany polynom g nalezneme vsSechna
takova a a b a tim vSechny diskrétni valuace lezici v (a,b), na které se diskrétni
valuace odpovidajici g rozklada. Abychom nalezli diskrétni valuaci v nekonecnu,
budeme analogicky pracovat s Hy, a body (0,b), ze Ho(0,b) = 0.

Meéjme tedy diskrétni valuaci v lezici v bodé P = (a, b) na kiivce definované H.
Bez ijmy na obecnosti muzeme predpoklddat, ze P = (0,0), nebot (a, b) muzeme
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na (0,0) zobrazit vhodnou transformaci soutadnic. F' bud polynom uddvajici
krivku C' po transformaci soutradnic.

Jelikoz v lezi v bodé (0,0), jisté existuje e € N, ze
v(r) =€ >0.

Pro danou diskrétni valuaci v muzeme nalézt uniformizujici prvek ¢, ze v(t) = 1,
a tedy:

o v =1°

o y = ut"™ + ust™ + ..., kde {m;};>1 je rostouci posloupnost celych ¢isel
a u; jsou nenulové z U. Mocninnou tadu, do které je rozvinut prvek y,
chapeme jako prvek P-adického zuplnéni algebraického funkéniho télesa.
Veskeré operace, které budeme v nasledujicich odstavcich provadét s neko-
nec¢nymi mocninnymi fadami, chapeme jako operace v P-adickém ziplnéni.

Z vyjadreni y vyse plyne, ze v(y) = my. Uvazme prvek
Y = ulx’\l + u2x’\2 + ...

kde A = m;/e. Pak plati, ze F(z,7) = 0. Zname-li navic takové 7§ je v nékterych
pifpadech mozné odvodit e jako nejmensi spoleény jmenovatel prvnich 2n® mocnin
s nenulovym koeficientem. Adleman a Huang se v [2] odkazuji na [23] a tvrdi, ze
postup tam popsany funguje pro vSechna funkéni télesa.

Opomiji vsak, ze v [23] je metoda vykladdna vyhradné pro télesa charak-
teristiky 0, zatimco v pripadé funkéntho sita je charakteristika vzdy kladna. V
kladné charakteristice muze byt obecné posloupnost jmenovateli hodnot \; shora
neomezena. Pro funkéni sito to ovSem neznamend zasadni prekazku: v pripadeé,
ze bude vysledkem 7 s neomezenou posloupnosti jmenovateliu, muze byt zvolena
nova kiivka H a vypocCet muze zacit znovu.

Obrécené lze ukézat, ze kazdd mocninna fada 7 v x/¢ spliujici F(x,y) = 0
odpovidd diskrétni valuaci splnujici v(z) = e lezici v bodé (0, 0).

Mame-li prvek z funkéniho télesa, vyjadreny polynomem A(x,y), je v(z) rovno
tadu A(x(t),y(t)) v t, kde z(t) = t¢ a y(t) je mocninna fada v x'/¢.

y(t) muze obecné mit nekonecny rozvoj, pro vypocet v(ry + s), kde r a s
tvori dvojnasobné hladky par, ovsem staci urcit konecny pocet ¢lenu, jak bude

vysvétleno v nasledujicim odstavci.

Norma polynomu ry + s nad F,(z) méd diky vhodné volbé H a omezenim
kladenym na stupeil polynomu r a s stupei nejvyse n? a je tvaru

(—5)? + riazdw(x).
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Vsechny diskrétni valuace N (ry+s) v F,(x) jsou proto omezeny rovnéz hodnotou

n?. Z odhadu
n® > vp(N(ry+5)) = > f(QIP)vg(ry + ),
QP

uvedeného v teoretickém uvodu, tedy plyne odhad pro kazdou jednotlivou dis-
krétni valuaci prvku ry + s v quot(Ulx,y|/(H)).

Vime-li, ze v(ry + s) je omezena hodnotou [ € N, stac¢i ur¢it prvnich [ clenu
y(t), protoze ve vsech dalsich ¢lenech je jiz mocnina ¢ ostie vyssi nez [, a tedy také
pocitané diskrétni valuace téchto ¢lenu jsou jisté ostie vyssi nez [. Z trojuhelnikové
nerovnosti tak plyne, ze se na vysledné diskrétni valuaci podili nejvyse prvnich [

¢lentt y(t), v nasem pifpadé [ = n?.

7 nalezené mocninné rady
— A A
Y=ux™ +ux™? ...

muzeme zpravidla hodnotu e urcit jako nejmensi prirozené cislo takové, ze 7 je
. § 1
mocninnou fadou v xe.

Nalezeni vSech diskrétnich valuaci nad danym polynomem ¢ se tak redukuje
na vypocet prvnich 2n? ¢lent véech mocninnych fad y v  spliujicich F(z,y) = 0.
To lze provést za pomoci Newtonovy mnohotihelnikové metody.

Shrnuti vypoctu diskrétnich valuaci odpovidajicich polynomu g prvku ry + s
pro 7, s dvojnasobné hladky par:

1. Nalezneme vsechny dvojice (a,b), kde a € U, b € U, a je kofen g a b spliuje,
ze H(a,b) = 0. Kazdé takové dvojici odpovidd jedna diskrétni valuace v,
télesa Ulx,y]/(H)nad algebraicky uzavienym télesem.

2. Pro kazdou takovou dvojici (a,b) provedeme transformaci souradnic, ktera
bod (a,b) zobrazi na (0,0). Kfivku definovanou polynomem H pro nové
soufadnice oznac¢ime F'.

3. Nalezneme prvnich 2n3 ¢lenti véech mocninnych fad 7 takovych, ze F(z,7) =
0.

4. Pro kazdou takovou mocninnou fadu 3 odvodime hodnotu e jako nejmensi
- L o L. . . § 1
prirozené c¢islo takové, ze ¥ je mocninnou fadou v xe.

5. Do ry + s dosadime za y prvnich n? ¢lent 3. Dostaneme polynom A(z).
6. Diskrétni valuace ry + s odpovidajici dvojici (a, b) je pak rovna

Vap = € - Ozx(A).

Vyhodou funkéniho sita je skutecnost, ze ¢asové naro¢ny vypocet vSech moc-

ninnych fad 7 pomoci Newtonovy metody muze byt proveden jednou jako predvypocet

a nasledné vyuzivan pii vSech vypoctech konkrétnich hodnot diskrétnich valuaci
ry + s vSech dvojndsobné hladkych paru. Predvypocet totiz nijak nezavisi na
ry + s, vstupem je pouze H a polynom, kterym je realizovano rozsiteni télesa.
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7.5 Newtonova mnohouhelnikova metoda

V této casti popiseme obecny algoritmus, ktery se vyuziva jako dil¢i algoritmus
ve funkénim situ. Méjme téleso K. Necht

F(z,y) = Zfiﬂajyi = Zfi(:c)yi,
=0 j=0 i=0

kde f;; € K, a; jsou raciondlni ¢isla tvorici rostouci posloupnost a

filz) = Z fija®.
=0

Pro
— A A
Y =ux™t + U™+ ...

oznacme O, () := A1, 0,(0) := oo.
Chceme nalézt 7 mocninnou fadu v x/¢ spliujici F(z,7) = 0 a zaroven
O.(g) > 0. Algoritmus, ktery umoznuje spocitat prvnich k ¢lenu kazdé takové

fady, byva nazyvan Newtonova metoda nebo také Newtonova-Puiseuxova meto-
da a je popsan napiiklad v [21], [2] nebo [22].

Proi = 0,...,n bud f;;, koeficient nejmenstho nenulového ¢lenuf;(z), tedy
aj, = O4(fi). Oznac¢me b; = a;,. Newtonovym mnohouhelnikem [22] pak budeme
rozumeét konvexni uzavér mnoziny

N(F)={(i,b;) : 0 <i<m,b; <oo}.

Predpokladejme, Ze E je strana Newtonova mnohoudhelniku lezici na piimce
zadané rovnici vX + Y = . Polynomem zadanym stranou E budeme rozumét

polynom
h(z) = Z Jiji 2"
kde soucet probihd pres vsechna takova i, ze bod (i, b;) lezi na strané E.

Pokud by pro vsechna ¢ byla hodnota b; nenulova, mohli bychom z F' vytknout
vhodnou mocninu x. Muzeme proto piedpoklddat, Ze b; = 0 pro néjaké i. Necht
d je nejmensi takové 7.

Z definice Newtonova mnohothelniku lze vypozorovat, ze klesajici strany mno-
hothelniku lezi nalevo od bodu (d, by) = (d, 0). Jedinym piipadem, kdy Newtonuv
mnohothelnik zadné klesajici strany nem4, je piipad fo = fi = ... = fso1 = 0.
V takovém piipadé F'(z,0) = 0.

Opacné mame-li nenulovou mocninnou fadu y, splaujici O, (y) > 0, pak nutné
F(z,y) # 0, jelikoz pro i > d plati:

Oﬂc(fiyi) > i0,(y) > dO,(y) = Oz(fdyd)'
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F(z,y) nazveme koneénym piipadem, jestlize

fo=...=fa1=0

pro néjaké d > 0 a O,(fy) = 0. V minulém odstavci jsme ukazali, ze jedinym
reSenim konec¢ného piipadu je y = 0. Cilem metody zalozené na Newtonové mno-
hothelniku bude pocitat mocninnou fadu rekurzivné ¢len po ¢lenu a s kazdym
nalezenym ¢lenem modifikovat funkci F' az do konecného ptipadu, jehoz jedinym
feSenim je nulova fada. U téch TeSeni, ktera neskonci koneénym ptipadem, vy-
pocitame pouze pozadovany pocet Clenu.

Méjme tedy obecny polynom F(z,y), ktery neni koneénym pifpadem. Necht
g — ulx’h + u2x71+72 4+

spliuje F'(z,7) = 0. Nasim cilem je odvodit nutné podminky pro u = u; ay = ;.
Muzeme psat:
y =" (u + y1>7

kde y; je nova mocninna rada

o
Yy = Z ui$72+~~+’yi‘
1=2

Odtud

F(z,g) = F(z,27(u+y)) = ) fyr™ 9 (u+ )" = 2" Fi(z, ),

7:7j

kde 8 = min{iy +a; : fi; # 0} =min{iy +b,: 1 =0,...,n}.

Uvazme .
h(Z) = Z fijZZ.

aj+ivy=p

7 predpokladu, ze F' neni konecny pripad, musi mit Newtontuv mnohothelnik
F' alespon jednu klesajici stranu. Kazda takova klesajici strana nam dava jednu
moznou hodnotu 7 a nékolik moznych hodnot w.

Necht klesajici strana Newtonova mmnohouihelniku lez{ na pifmce spliiujici
X +Y = B;. Necht H; je polynom urceny touto stranou. Pak kazdy nenu-
lovy kofen Hi je moznou hodnotou wu;.

S kazdou takto nalezenou dvojici v a u; muzeme definovat mocninnou fadu
Fi(z,y), spliujici
F(z, 2" (uy +y)) = 2™ Fy(z,y).

Ziejmé F(x, 2" (uy +y)) = 0 prave tehdy, kdyz Fi(z,y) = 0. Dostaneme-li
tedy Fi koneény piipad, jsou vSechny dalsi ¢leny pro diive vypocitané ¢leny rady
y nulové. V opacném pripadé opakujeme uvedeny postup pro Fi, a odhalime tak
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vSechny moznosti pro v, a us. S kazdou dalsi iteraci vypoc¢itame dalsi ¢len hledané
mocninné fady.

Shrnuti Newtonovy mnohothelnikové metody pro prvnich & ¢leni mocninné

rady pro
F(z,y) = Z Zfzjxajyi

i=0 j=0
1. Pokud je F(z,y) konecny piipad, je jeho feSenim pouze nulové fada.
2. Pokud F(x,y) neni koneény piipad, nalezneme vsechny jeho klesajici strany.

3. Pro kazdou klesajici stranu:

Necht klesajici strana lez{ na pifmce v,.X +Y = B, a H; je polynom
urceny touto stranou.

Nalezneme vsSechny nenulové koteny Hj.
Pro kazdy w; nenulovy koten Hi:
Prvnim ¢lenem tesSeni bude ¢len uy27*. Jeho dalsimi ¢leny budou ¢leny

vSech moznych feseni pro

F(z, 2" (u1 + y)

Fl(x7y) = 5

Jak navic uvadi [31], Newtonovu metodu lze provést v polynomidlnim case
vzhledem k poc¢tu hledanych ¢lent a stupni polynomu F'.

7.5.1 Implementace

Newtonova mnohouhelnikova metoda byla pro ucely funkéniho sita implemen-
tovana v ramci této prace a zdrojovy kéd implementace je k nahlédnuti v prilozenych
souborech newtonPolygonMethod. cpp a newtonPolygonMethodGF . cpp. V prvnim
souboru implementace hledajici feseni

F(z,y) =0,

kde zadany polynom F je nad télesem Iy a jsou nalezena fesSeni pouze nad timto
dvouprvkovym télesem. Druhy soubor obsahuje obecné reseni; koeficientem po-
lynomu dvou proménnych F' muze byt prvek libovolného konecného télesa a jsou
nalezena vSechna teseni nad timtéz konecnym télesem.

Pro funkéni sito je dulezité, aby byla nalezena vSechna feseni v algebraickém
uzavéru prvotélesa, tedy nekonecném télese. Aby algoritmus vSechna takova reseni
odhalil, musi pracovat v télese tak velkém, aby se v ném rozkladaly na korenové
¢initele vSechny polynomy klesajicich stran, které se v prubéhu vyskytnou. Nej-
vyssi mozny stupen polynomu klesajici strany je mozné odhadnout stupném n
polynomu F' v proménné y. V praxi je tedy mozné spustit Newtonovu mno-
hothelnikovou metodu pro téleso velikosti p*, kde k je dostatecné velké, a nalézt
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tak vSechna feSeni. k je hleddno nejprve tak, aby se v télese GF(p*) rozkladal po-
lynom g;, jehoz prislusné diskrétni valuace jsou pravé predpocitavany, a polynom
H po transformaci souradnic a dosazeni 0 za x.

Polynomy stran Newtonovych mnohotihelniki, které se vyskytnou v prubéhu
algoritmu, nelze zjistit s predstihem. V ptipadé, ze se néktery z polynomu strany
v télese nerozlozi, zacing diléi vypocet znovu pro vétsi téleso.

V prubéhu algoritmu se pracuje se zobecnénymi polynomy tvaru

F(z,y) = Zzaijl)\jyia
J

i

kde A; jsou raciondlni ¢isla. Neni proto mozné pracovat s obvyklymi strukturami
standardni knihovny NTL. Pro reprezentaci polynomu dvou proménnych vyse uve-

deného tvaru proto byla pouzita struktura std: :vector<std: :vector<pair_ZZ_pE_RR>>,
kde pair_ZZ_pE_RR je dvojice obsahujici prvek télesa GF(p™) a raciondlni ¢islo.

Prvky vnéjstho vektoru predstavuji polynomy f;(z) splinujici

F(z,y) = Zfi(fﬂ)yi-

Vnitini vektor na pozici 7 je potom seznamem nenulovych ¢lent ve tvaru (koefi-
cient, mocnina) konkrétniho ¢lenu v polynomu f;(z).

Klicovym tisekem implementace je rekurzivni procedura nextStep, ktera pro
zadané F' nalezne vSechny mozné prvni ¢leny hledané posloupnosti a pro kazdy
z nich se znovu spusti s cilem najit ¢leny dalsi. De facto tak prohleddavanim
do hloubky projde vSechna moznd teSeni, ktera prubézné uklada do proménné
std: :vector<pair_ZZ_pE_RR> result.

Jakmile dosdhne stanoveného poctu nalezenych clenu, nebo dorazi do ko-
necného stavu, vypise nalezené feSeni na vystup a pokracuje dalsimi dosud ne-
zpracovanymi moznostmi.

7.6 Casova slozitost

Z teoretické ¢asti algoritmu zustalo nékolik nezodpovézenych otazek, které sou-
viseji se spravnym nastavenim parametru tak, abychom u funkéniho sita dosdhli
optimalni ¢asové slozitosti. Jsou jimi otazky:

e Jak volit stupen polynomu m, tedy konstantu d;?

e Jak volit konstantu W, a omezit tak stupen polynomu r a s, u kterych
budeme testovat dvojnasobnou hladkost?

e Jak volit mez hladkosti b?

Je patrné, ze u zadné ze tii konstant nelze volit extrémni moznosti: prilis malé
W muze kupiikladu znamenat prilis malo hladkych kongruenci na to, aby byla
vznikla matice jednoznacné reSitelna. Vysoké W naopak snizuje pravdépodobnost,
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ze bude ndhodné zvoleny par dvojnasobné hladky. Nasledujici ivahy jsou prevzaty
z [2].

Pro dané n a p budeme hledat W a d; nésledujiciho tvaru:

_2
3

W=

dy = e’ (log )5 (log p) 75,
kde ¢ a ¢ jsou konstanty na n a p jiz nezavislé.
Nejprve uvazme pravdépodobnost, ze pro ndhodné zvolené r a s je par (r, s)

dvojnasobné hladky. Pér (r,s) je dvojndsobné hladky, jsou-li polynomy rm + s
a N(ry + s) hladké, tedy je-li polynom (rm + s)N(ry + s) hladky.

Z volby r, s a m vyplyva, ze
deg(rm + s) < W +dy = ni (logn)3 (logp) 3 (c1 + o(1)).
Podobné lze odhadnout stupen N(ry + s):

deg(N(ry +3)) <’ (log ) (logp) 4 (22 + o(1).

Muzeme tedy zvolit D tvaru

-1
3

D = (e1 + = +o(1))n? (log n) (log p) 5,
1

a odhadnout tak stupen polynomu (rm + s)N(ry + s).

Bud @ = p” a zvolme mez hladkosti b takto:

1 1
b=1log, (Lol=; —=]).
ng< Q[2; \/i])

Déle budeme vychazet z heuristického predpokladu, Ze se pro nahodné zvo-
lené r a s chova polynom (rm + s)N(ry + s) jako ndhodny polynom stupné
nejvyse D. Pak, jak je uvedeno v [2] s odkazem na [29], je par (r, s) dvojndsobné
hladky s pravdépodobnosti Lg|3; _\/Li +o0(1)]. Soustava linearnich rovnic, ktera v
prubéhu algoritmu vznika, bude mit nejvyse LQ[%; \/Li] proménnych. Potfebujeme
proto vyzkouset alespon LQ[%; V2 + 0(1)] péarii. Takovych part je oviem praveé

1 2 _2
p2ezn® (logn)3(logp) ™3 ) zehoz nutné plyne odhad

LQ[%a \/E] S p262n% (logn)%(logp)fg'

D bylo zvoleno v zavislosti na konstantéch ¢; a co, a odhad tak lze upravit [2]
do tvaru

Resenim jsou hodnoty ¢; = (2)3, ¢y = (g)%. Béhem hledani hladkych kon-
gruenci je tedy vyzkouseno Lgls; V2 + o(1)] parti a poté je vypocitdna soustava

Wi
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rovnic zadana fidkou matici. To vSechno probéhne v case, ktery lze shora odhad-
nout hodnotou 1 39

35 ()3 + ()]

Zaverecna faze algoritmu, v niz je pocitan ¢astecny diskrétni logaritmus za-
daného prvku poc¢itan pomoci jiz znamych ¢asteénych diskrétnich logaritmu prvku
z hladké bdze, probéhne v ¢ase Lyn[3; (%)% + o(1)]. Odtud tedy plyne, ze pro
casovou slozitost celého algoritmu je urcujici ¢casova slozitost generovani hladkych
kongruenci [2].

Lipn|

Pro zdvéreénou fézi algoritmu je v [2] popsén trik, s jehoz pomoci lze rychle
spocitat diskrétni logaritmus prvku reprezentovaného polynomem stupné A > b
pomoci diskrétniho logaritmu jistych dvou polynomu, které jsou jiz v/ Ab-hladké.

V zavérecné fazi pak pro hledané logh nejprve zvolime [ < n nahodné a
spocitdme z'h mod f. Tento polynom bude vnb-hladky s pravdépodobnosti

exp(—/n/b(log(v/n/b) +loglog(/n/b) + o(1)).

Muzeme ho tedy rozlozit na polynomy stupné nejvyse /n/b a diskrétni logarit-
mus kazdého takového polynomu spocitat pomoci zminéné redukce z diskrétnich

logaritmu nejvyse n polynomu stupné \/b\/n_/b Takto pokracujeme rekurzivné
dal a vypocet diskrétniho logaritmu prvku h redukujeme po ¢ iteracich na vypocet
diskrétniho logaritmu nejvyse n' polynomu stupné nejvyse b(%)rt. Po dostatecné
mnoha krocich, tedy pro t = log, n, jsou vsechny polynomy v hladké bazi a jejich
diskrétni logaritmy mame predpocitané z faze hledani hladkych kongruenci.

7.7 Paralelizace

Podobné jako v ptipadé index kalkulu, muze byt i v piipadé funkéniho sita znacna
¢ast algoritmu paralelizovana. Situace, kdy je mozné vypocet v prubéhu algorit-
mu paralelizovat, jsou dveé: v predvypoctu, kdy jsou pomoci Newtonovy metody
hledany vsechny diskrétni valuace ve vétsim funkénim télese, a poté pii samotném
hledani hladkych paru. Prestoze by predvypocet z asymptotického hlediska mél
byt zanedbatelny, v praxi se ukazuje, Ze je vypocetné pomérné narocny a jeho
paralelizace muze vyrazné piispét ke zrychleni celého algoritmu.

7.8 Algoritmus v pseudokédu

Cely algoritmus funkéniho sita lze zachytit v nasledujicim pseudokédu. Nékteré
slozitéjsi ulohy, jako naptiklad Newtonova mnohoihelnikovd metoda, generovani
polynomu H nebo vypocet diskrétnich valuaci pro dany polynom ry + s, jsou v
pseudokodu chapany jako atomické operace. Vstupem funkéniho sita je prvocislo
p, prirozené cislo n a prvek h, jehoz diskrétni logaritmus v GF(p™) hleddme.

function FUNCTIONFIELDSIEVE(p, n, h)

f(z) 2" +q(x)
label start
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b, d; < computeConstants(n)
m(x) « zh
H(z,y) < generateH(f,m)
B < findIrredPolynomials(b)
Eq <« {}
found < 0
while found < 4|B| do
r < randomPolynomial()
s <— randomPolynomial()
if notSmooth(rm + s,b) then

continue
end if
if notSmooth(z*H(x,—2)) then
continue
end if
found <+ found +1
ai,...,ay < computeDiscValuations(ry + s, B)
91,5 91,€1,-..,6 < factor(rm + s)
Eq <+ BEqU{Yi_ eilogggi = Y aifti}
end while

logr g1, - - -, logg gr < solve(Eq)
q < random()
while notSmooth(z?h) do
q < random()
end while
g1y, q1,€1,-..,€ < factor(x?h)
logr(h) <= =1+ > cq€ilogrg.
u < gloerhp~l
p =logg(h) — log(u)
if 27 = h then
return p
else

f < change(f)
goto start

end if
end function

Neékolik pozndmek: polynom H(z,y) na zacdtku funkce pocitdme pomoci
vyjadieni f v bazi mocnin m, mnozinu B inicializujeme pomoci ireducibilnich
polynomu, které mame predpocitany. Dale méame predpocitany primitivni poly-
nomy, ¢imz urychlime pocatecni vygenerovani malé ¢ésti ¢(x) polynomu f.

V tvodu algoritmu je tfeba sestavit hladkou béazi z ireducibilnich polynomiu
do urcitého stupné. Ireducibilni polynomy jsou predvyhledavany programem se
zdrojovym kdédem v prilozeném souboru irredPolynomialGen.cpp. Podobné je
vhodné f zvoleno z predpocitanych primitivnich polynomu, které jsou generovany
programem v prilozeném souboru primitivePolynomialsGen.cpp. Soucasti této
prace jsou programy pro generovani téchto polynomu k dispozici pouze pro téleso
[Fy, pro vétsi prvotélesa musi uzivatel predlozit soubor s predgenerovanymi iredu-
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cibilnimi a primitivnimi polynomy. Ptipadnd tuprava ptilozenych programu pro
veétsi prvotélesa by nebyla obtizna.

Faktorizace polynomu probiha v polynomialnim ¢ase diky Cantor—Zassenhausovu
algoritmu. Pro feSeni soustavy linearnich rovnic je nutno pouzit rychlou Wiede-
mannovu metodu pro fidké matice.

V samotném zavéru provadime kontrolu vysledku. Pokud skonéi neispéchem,
zaciname od zacatku s jinou volbou polynomu f. Jak k neispéchu muze dojit? V
prubéhu algoritmu totiz predpokladame, ze je tiidové vzniklého funkéniho télesa
nesoudélné s ’% a pocitdme h~1, které nemusi vzdy existovat.

V soucasné dobé vsak neni znam zadny algoritmus, jak tiidové ¢islo s predstihem
efektivné spocitat a tuto podminku ovérit. Vhodny polynom vsSak lze zvolit s
dostatecné vysokou pravdépodobnosti a tato nepfijemnost v samotném zavéru
algoritmu se nastésti nepromitne do o¢ekdvané casové slozitosti.

O ~ . ~ /. m_ 4 14
V procedufe solve muzeme soustavu rovnic Eq pocitat modulo I;Tll; vysledné

. . ~ 7/ ~ /7 . /7 7 . ~ ’ n_ ~
hodnoty jsou hodnotami ¢éstecného diskrétniho logaritmu. Cislo ppfll bohuzel
nemusi byt prvocislo, soustavu rovnic tak nefesime v télese, ale v okruhu, vypocet
lze ¢astecné resit pomoci ¢inské véty o zbytcich: soustavu fesime postupné modulo

v . n_ ~ ~ /7 el Id ~ 4 .
prvocinitele ’;Tll a feSeni pomoci ¢inské véty o zbytcich zrekonstruujeme.
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8. Srovnani algoritmu

V ramci prace byly implementovany konkrétni algoritmy tesici problém diskrétniho
logaritmu. U vsech algoritmu byl méren cas v zavislosti na délce vstupu a jednot-

livd méreni nésledné numericky aproximovana hladkou kfivkou pravdépodobné

zavislosti naméreného casu na délce vstupu.

Algoritmy ,baby steps - giant steps“ a Pollarduv p algoritmus byly spoustény
v Java Runtime Environment 1.6 od spole¢nosti Sun v prostiedi operacniho
systému OpenSuse 11.4 s vykonem 2,4 GHz a 2GB paméti. Numericka analyza by-
la nésledné provedena pomoci software Mathematica 9.0, konkrétné pomoci funk-
ce FindFit []. VSechny grafy byly rovnéz generovany pomoci programu Mathe-
matica.

Z uvedenych parametru hardware je patrné, ze experimenty nemély ambi-
ce dosahnout soucasnych rekordu ani se k nim ptiblizit. Cilem srovnani bylo
pouze experimentalné dolozit rozdily ve slozitosti mezi jednotlivymi algoritmy
spousténim na konkrétnich vstupech. Implementace zddného z algoritmu neni
optimalni a jisté nabizi prostor pro ptipadnou optimalizaci.

Pro méreni ¢asu byla v jazyce Java pouzita systémova funkce currentTimeMillis ().
Za vystup meéfeni byl povazovan prirustek hodnoty této funkce pred zavolanim
metody discretelLogarithm a po ném.

V jazyce C bylo vyuzito piimo rozdilu v systémovém case; méfeni probihalo
pomoci shell skriptu, ktery spoustél index kalkulus a Coppersmithuv algoritmus
na vstupy ruzné velikosti a v okamziku spusténi a ukonc¢eni béhu zaznamenal
aktualni systémovy ¢as do logovaciho souboru.

8.1 Baby steps - giant steps

Meéfeni casové narocnosti algoritmu ,,baby steps - giant steps® probéhlo v grupach
Z,, kde prvocislo p bylo voleno od délky 4 do 40 v bindrnim zdpisu. V rdmci
méreni byla pro kazdou délku nahodné zvolena 4 ruzna prvocisla, pro kazdé pr-
vocislo 5 potencidlnich generdtoru Z; a byl spocitan diskrétni logaritmus ¢isla 3 v
daném generatoru. Pokud vstupni prvek nelezel v grupé generované potencialnim
generatorem, nebyl ¢as zahrnut do celkového méreni.

Uplny piehled presnych namérenych hodnot je k vidéni v ptilozeném souboru.
Experiment zaroven potvrdil hlavni slabinu ,,baby steps - giant steps“: od délky
vstupu priblizné 45 zacala dochdzet pamét. Pro vétsi vstupy by bylo nutné imple-
mentovat vytvareni baby - steps seznamu do nékolika ruznych souboru, které by
byly s kazdym giant step postupné prohledavany. Tim by se ovSsem dramaticky
zvysil ¢as nutny pro vyhledavéani, hesovani by nebylo mozné.

Néasledujici graf zachycuje vystupy jednotlivych méfeni v milisekundach v
zavislosti na délce velikosti grupy.
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Numericky se podafilo aproximovat namétené hodnoty pomoci hladké kiivky
tvaru a - 2% + ¢ pro hodnoty:

e a = (0.0004731251713110929
e b =0.559114906710799

e ¢ = —17.137100553430237

Tyto hodnoty odpovidaji ocekdvané slozitosti (,/p), prubéh hladké kiivky je
k vidéni v nasledujicim grafu:

1500

1000

500

| . . . . |
10 20

66



8.2 Pollard p

Podobné jako u ,baby steps - giant steps“ probéhlo méteni casové narocnosti
algoritmu Pollard p v grupach Z;, kde prvocislo p bylo voleno od délky 4 do 40
v binarnim zapisu. V rdamci méfeni byla pro kazdou délku ndhodné zvolena 4
ruznd prvocisla, pro kazdé prvocislo 5 potencidlnich generatoru Z; a byl spocitan
diskrétni logaritmus ¢isla 3 v daném generatoru. Pokud vstupni prvek nelezel
v grupé generované potencialnim generatorem, nebyl ¢as zahrnut do celkového
métent.

Pro vyssi efektivitu Pollardova algoritmu byla pouzita tfida DLReductor, ktera
prevadi problém diskrétniho logaritmu z obecné cyklické grupy do cyklické grupy
prvociselného tadu a z jednotlivych diléich vysledku sklada celkovy vystup. Do
naméfeného casu se tak promitla i slozitost faktorizace radu grupy.

Skuteény naméteny cas také do znaéné miry ovlivnil rozklad ¢isla p — 1 pro
zvolené prvocislo p. V nékterych grupach (napiiklad pro prvocisla tvaru p =
2k +1) tak vypocet probéhl velmi rychle; faktorizace éisla 2% je trividlni, vytesen{
diskrétniho logaritmu v Fy rovnéz. Ve srovnani s obecnym ,baby steps - giant
steps®, ktery strukturu p — 1 nijak nevyuzivd, tak probéhl vypocet v nékterych
grupach vyrazné rychleji.

Z grafu pro ,baby steps - giant steps“ a Pollarduv p algoritmus je patrny rozdil
mezi deterministickym pristupem ,,baby steps - giant steps“ a pravdépodobnostnim
pristupem Pollard p. Zatimco méreni ,baby steps - giant steps® vykazovala jen

velmi maly rozptyl, namérené hodnoty Pollard p vykazuji rozptyl o poznani vyssi.

Nasledujici graf zachycuje vystupy jednotlivych méfeni v milisekundach v

zavislosti na délce velikosti grupy.
4000 -

3000 [~

2000 -

1000 - ¢

10 20 30 40

Numericky se podafilo aproximovat namérené hodnoty pomoci hladké kiivky
tvaru a - 2% + ¢ pro hodnoty:
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e a = (0.000017573821674466527
e b= 0.0.6452576772694218

o ¢ =620.7928677614678

Tyto hodnoty odpovidaji ocekavané slozitosti (/p), graf hladké kiivky je k

vidéni na nasledujicim obrazku:
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8.3 Baby steps - giant steps vs. Pollard p
Podle namérenych casu vychéazi ,baby steps - giant steps“ 1épe pro mensi grupy,

zatimco Pollard p pro vétsi. Slozitost Pollard p je v grafu zaznacena fialovou
barvou, ,baby steps - giant steps® modrou:
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Vysledek do zna¢né miry ovlivnila faktorizace v Pollard p, nezbytna i pro
pomérné malé grupy. Z experimentu vyplyva, ze od délky 38 je vyhodnéjsi Pollard
p, nejen pro svou nizsi prostorovou slozitost.

8.4 Index kalkulus

Kromé standardni verze index kalkulu byl v ramci této prace implementovan také
pokrocilejsi Coppersmithuv algoritmus ve verzi bez prosivani a s prosivanim. Oba
algoritmy byly postupné spoustény v grupach GF(2")*, kde se n pohybovalo v
intervalu od 5 do 65, na kazdém vstupu byly oba algoritmy spustény pétkrat a z
jednotlivych vysledku byl spoc¢itan prumer.

Na nasledujicim grafu jsou zachyceny vystupy jednotlivych méfeni index kal-
kulu v milisekundach v zavislosti na n:

69



800000 [

600000 -

400000

200000

4 4 . I I I
10 20 30 40 50 60

Namétrené hodnoty byly aproximovany lomenou ¢arou a hladkou kfivkou:

800000 -

600000 [

400000

200000 -

Podobné byla mérena také vykonnost Coppersmithova algoritmu. Zakladni
algoritmus bez prosivani byl spoustén pro stejné vstupy jako index kalkulus, tedy
v grupach GF(2")*, kde se n pohybovalo v intervalu od 5 do 65, pétkrét pro kazdy
vstup s naslednym zprumeérovanim namérenych hodnot.

Na nasledujicim grafu jsou zachyceny vystupy jednotlivych méteni Coppers-
mithova algoritmu v milisekundach v zavislosti na n:
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Hodnoty z obrazku vyse byly prolozeny lomenou ¢arou a hladkou kiivkou:

/
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Prosivani Coppersmithuv algoritmus jesté vylepsilo; v grupach GF(2")*, kde

se n pohybovalo v intervalu od 5 do 65, byly namétreny nasledujici hodnoty:

71



30000

25000

20000

15000

10000

5000

1‘0 ’ ’ 2’0 3‘0 4‘0 5‘0 6‘0
Hodnoty z obrazku vyse byly prolozeny lomenou ¢arou a hladkou kiivkou:
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7 hlediska praktického vyuziti nejzajimaveéjsim vystupem méteni je srovnani
obou algoritmu na stejnych vstupech. Namérené hodnoty potvrdily teoretické od-
hady: index kalkulus byl rychlejsi pro malé grupy pro svou jednoduchost a rychlé
generovani kandidati na hladké polynomy, zatimco Coppersmithtuv algoritmus
se ukéazal byt efektivnéjsi pro grupy vétsi, ptiblizné pro n > 35, kde zacala hrat
roli mensi baze hladkych prvku a v dusledku toho také nizsi pocet hledanych
hladkych kongruenci. Pro dostatecné velké vstupy se projevila vyhoda prosivani:
pro malé vstupy nehralo prosivani zasadni roli, pfiblizné od fadu 30 vsak zacalo
byt prosivani vyrazné rychle;jsi.
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Nésledujici graf je srovnanim index kalkulu (Cervené), Coppersmithova algo-
ritmu bez prosivani (zelené) a Coppersmithova algoritmu s prosivanim (modfe)
pro malé vstupy:
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300

100

Ve vétsich grupédch je uz Coppersmithuv algoritmus (bez prosivani zelené, s
prosivanim modie) rychlejsi nez bézny index kalkulus (¢ervené):
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8.5 Funkéni sito

Méteni vykonu funkéniho sita s prosivinim v GF(2")* probihalo podobné ja-
ko méreni jednotlivych implementaci index kalkulu; algoritmus byl spoustén po-
stupné pro zvétsujici se vstupy od 10 do 37, na kazdém vstupu byl spustén pétkrat
a vysledné hodnoty byly zprumérovany.

Na tomto misté je nutné zminit, Ze na rozdil od vyse uvedenych algoritmu
vykon funkéniho sita vyrazné kolisal v zavislosti na zvolené velikosti grupy a
neziidka funkéni sito dosahovalo paradoxné lepsich vysledku na vétsi grupe. V
praxi tak vyslo najevo, ze se skuteény vykon funkéniho sita odviji predevsim od
krivky H, ktera je pouzita pro konstrukci funkéniho nadtélesa. Konkrétni volba
krivky totiz udava klicové parametry béhu:

e pocet diskrétnich valuaci, do kterych se rozkladaji diskrétni valuace od-
povidajici bazovym prvkium, a tedy nutny pocet hledanych hladkych kon-

gruenci, protoze kazdé diskrétni valuaci odpovidéd jedna proménnd v sou-
stave,

e stupen algebraického rozsiteni, ve kterém probiha predvypocet diskrétnich
valuaci,

e pocet iteraci Newtonovy mnohotuhelnikové metody.

Nameétené hodnoty znézornuje nasledujici graf:

140000 -
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Body lze prolozit lomenou ¢arou a hladkou kiivkou pomoci procedury FindFit
takto:
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Vzhledem k vykyvum v casové narocnosti bohuzel nelze aproximaci hladkou
krivkou pripisovat vétsi vahu. Pro pfesnéjsi aproximaci by bylo nutné spustit
algoritmus na vykonnéjsim hardware a pro vétsi pocet vstupt.

Nésledujici srovnani funkéniho sita (oranzové) a jednotlivych implementact
index kalkulu (standardni ¢ervené, Coppersmithuv bez prosivani zelené, Copper-
smithtuv s prosivanim modie) je proto pouze orienta¢ni a skutecné hodnoty se
od odhadovanych budou pravdépodobné dost lisit. Kiivka odpovidajici ¢asové
slozitosti funkéniho sita roste zpocatku velmi rychle, ostatni algoritmy funkéni
sito ptekond pravdépodobné az pro velké grupy fadu priblizné 200.
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9. Zaver

9.1 Shrnuti

V predchozich kapitolach jsme se zabyvali problémem diskrétniho logaritmu v
konecné cyklické grupé a vénovali jsme se Ctyfem algoritmum, které diskrétni
logaritmus tesi, studovali souvislost diskrétniho logaritmu s celoc¢iselnou faktori-
zaci a zvlastni pozornost jsme vénovali grupé GF(p™)* a metoddam zalozenym na
hladkych prveich - index kalkulu a funkénimu situ.

Ptes vSechno usili, které bylo diskrétnimu logaritmu v poslednich desitkach
let vénovano, neni problém uspokojivé vyfeSen a v poslednich letech dochézi
predevsim k vylepsovani a pilovani algoritmu jiz znamych; posledni prevratny
pohled na véc nabidl index kalkulus pred vice nez tticeti lety.

9.2 Otevrené otazky

V souvislosti se zminénymi algoritmy a obecné s diskrétnim logaritmem zustavaji
nékteré oteviené otazky, které mohou byt (a pro svou dulezitost pravdépodobné
budou) predmétem dalstho zkouméani:

e Existuje polynomialni algoritmus pro vypocet diskrétniho logaritmu?

e Existuje subexponencialni algoritmus pro vypocet diskrétniho logaritmu v
grupé bodu obecné eliptické kiivky?

e Existuje zpusob, jak v grupé bodu obecné eliptické kiivky zavést hladké
prvky?

e Jak rigor6zné dokazat heuristické odhady slozitosti Pollardova p algoritmu
a nahodnost volenych polynomu v index kalkulu?

o Jak efektivné pocitat tiridové ¢islo v obecném algebraickém funkénim télese?

e Lze vylepsit funkéni sito na ocekdvanou casovou slozitost L{z] pro o < £7

9.3 Prinosy prace

Prace pokryva ¢tyti dulezité algoritmy, které se pouzivaji pro vypocet diskrétniho
logaritmu v obecnych a specialnich cyklickych grupéach a jejichz vylepseni by zna-
menalo hrozbu pro nékteré dnes pouzivané kryptografické transformace a proto-
koly. Dulezitym piinosem prace je tak teoretické srovnani funkéniho sita coby
dnes nejrychlejstho zndmého algoritmu a puvodniho zakladniho index kalkulu,
ktery funkéni sito svymi principy inspiroval a dnes je jim ve velkych grupéch jiz
prekonan.

Ve své praci jsme se dale vénovali moznym vylepSenim index kalkulu: poly-
nomialnim sitem, Semaevovym a predevsim Coppersmithovym algoritmem, ktery
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index kalkulus déle rozviji a dokonce ve specialnich grupach vylepsuje jeho ocekavanou
asymptotickou slozitost. Myslenky, na kterych jsou Coppersmithuv a dalsi vy-
lepSeni zalozena, by jednoho dne mohly vést i ke zdokonaleni funkcéniho sita.

Vystupem prace je srovnani ¢asové narocnosti jednotlivych algoritmu na kon-
krétnich vstupech a ovéreni vzhledem k ocekavané, teoreticky odvozené slozitosti.

A nakonec hlavnim vystupem préce jsou samotné implementace uvedenych al-
goritmt: algoritmu ,,baby steps - giant steps®, Pollardova p algoritmu, zakladniho
index kalkulu, Coppersmithova algoritmu ve varianté bez prosivani a s prosivanim
a konec¢né funkéniho sita. Pfi implementaci byla vyfesena celd fada diléich pro-
blému, které jsou studovany v predchozich kapitolach, a vystupem prace jsou
kromé samotného programu také implementace podpurnych algoritmi: gene-
rovani ireducibilnich polynomu, generovani fidkych primitivnich polynomu a New-
tonova mmnohoihelnikovd metoda aplikovana na vypocet diskrétnich valuaci v
telese quot(Ulz,y]/(H)).
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