Posudek vedouciho na diplomovou praci
Jirina HruSova, Kryptografie na stiedni Skole

Prace se sklida ze dvou hlavnich ¢asti. Prvni ¢dst je text o klasickych a moderich Siirovacich
metodach uréeny stiedoskoldkum, druhd ¢ast se pak vénuje aphkacim teorie informace na
testy s uzavienymi otazkami.

Pryni ¢ast je napsana ¢tve a do velké miry spliuje sviy ucel. Par namitek mohu mit

k n¢kterym tormulacim, které do ur¢ité miry odraze)i nedostatecne ujasnénou terminologii.
Uvedu je v zaveru posudku. Zde pouze k vybéru témat. Kapitola o kvantové kryptogratii mi
prijde myslenkove o dost naroéngjsi nez ostatni témata. Osobné bych ji do textu urcen¢ho pro
sticdoskolaky zaradil v mnohem omezené)§i mire.

Ve druhé ¢asti autorka napied jasn¢ a srozumitelné ukazuje imformadcni chudobu odpovedi na
multiple-choice test. Ukazuje mozné zpusoby kddovani t¢chto odpovedi. Za vyborny povazuji
napuad s vyuzitim hexadecimalni soustavy. V paté kapitole pak shrnuje informace ze sveho
webového formuliie, prostiednictvim kterého sbirala informace o moznostech komunikace
spravnych odpovedi v multiple-choice testech. Dale uvadi popis jednoho experimentu, ktery
uskutecnila na Skole, na které uci. Vysledky experimentu a sbirani odpovedi jsou do velke
miry ovlivnené kratkosti ¢asu, ktery si autorka na tuto ¢ast diplomove prace ponechala.
Jakkoliv je vysledek experimentu ve spolupracujici thidé vymluvny, chi¢lo by to jeste joj
doplnit vice podobnymi experimenty, obménovat jejich podminky, napi. pouzit klasicke
Skoini rozdeleni na varianty A a B, aby s¢ znesnadnily moznosti komunikace mezi Ziky,
pouzit dozor, ktery by byl zeela neinformovany, pokud jde o moznosti skryt¢ komunikace
mezi zaky, apod. Pres tyto nedostatky experimentdlni ¢asti si myslim, ze vysledky by mcly
byt zvergnény, napf. na portilu Ceska skola.,

A nyni nékteré pripominky.

Neckterd problémy v pryni ¢asti podle mého ndzoru vyplyvaji z ne zeela jasné lformulace faktu,
7¢ Sifrovy text vytvoieny danou Sifrou zivisi na dvou parametrech - na otevieném textu a na
klici. Tak naptiklad pii popisu knizni Sifry je na str. 11 uvedeno: . Tato jednoducha metoda
Sifirovani je specidlni pripad Vigenerovy §ifiry s predem dohodiutyny klicem. ™ 1ned

v ndsledujici vetd sice autorka uvadi piedehozi vétu na pravou miru tim, 7e zdrojem klicu je
predem domluvend kniha z domaci knihovny, ale citovand formulace je prinejmensim
zavadejict. Knizni 8ifra nemd piedem dohodnuty klic, ale zdroj klicu.

Na str. 13-14 pii popisu Vernamovy Sifry bych jako hlavni problém spis videl skutecnost, ze
je tieba predat bezpeénym kanalem druh¢ stran€ k¢, ktery ma stejnou déiku jako Sifrovana
sprava. Proto je mozné Vernamovu Sifru pouzivat pouze v situacich, kdy je bezpecny kandl

k dispozici, napi. v podobg diplomatického zavazadla. Problém s ndhodnosti klice vznika
pouze tehdy, kdy?z bezpeeny kanal k dispozici neni a predivia se pouze jakysi zarodek Klice, z¢
kterého je potom kli¢ generovin predem dohodnutym generatorem pseudonahodnych znaku.
Bezpecnost Vernamovy $ifry pak zavisi na kvalit¢ tohoto generitoru.

Na str. 14 bych asi neformuloval vétu . Jak Ize previst Vernamovu Sifru na knizni?”
Vernamova Silra obeend nema s knizni ifrou nic spolecného. Pouze v piipadé, kdy jsou dva
texty zasifrované stejnym klicem, 1ze odeétenim téchto dvou Sifrovych textu dostat jeden




sifrovy text, kdy jeden z plivodnich otevienych texti je pouzit jako kli¢ k zaSifrovani druh¢ho
otevieného textu knizni Sifrou.

Pravy sloupec horni tabulky na str. 16 je nadbyte¢ny v tom, co ma tabulka sdélit — jak vypada
operace XOR.

Cast o Enigmé by méla predchézet ¢ast o binarnim kodovani, bylo tomu tak historicky a je
tomu tak i obsahové. Binarni kédovani pfislo az s pocitaci. K ¢asti o Enigmé Ize mit mnoho
piipominek, je psana opravdu ,,lehkym* stylem nebo ,horkou jehlou*. Staci si jenom piecist
prvni dva odstavce a pak posledni dva odstavee. Vyjasnit si, co chee autorka vlastne vyjadiit,
neni vitbec jednoduché. Hlavni faktickou namitku Ize mit v tom, Ze konstruktér Enigmy se
jmenoval Arthur Scherbius a ne Schrebius (i kdyZ chybné jméno s pieklepem diplomantka asi
pievzala z mych textl na webu).

Autor §ifry Lucifer se jmenoval Horst Feistel, nikoliv Feistler.

Nevim, jak mam rozumét vété na str. 20 t&sné pred formuli (5) ,, ...ale nakonec se podarilo
takovou funkci, kterd spliuje pozadavky symetrické Sifry:* Asi mélo byt ,...ale nakonec se
podafilo najit takovou funkei, ktera splituje pozadavky pro jednosmérnou funkei:*.

Také ve tieti kapitole méa obéas autorka problémy s jasnym vyjadfovanim. Tak napf. prvni
véta tietiho odstavee na str. 29: ,, PFiFazenim posloupnosti znakii z mnoziny Z prvkim mnoZiny
M vznikne kédové slovo w i, ... . Prvkim mnoziny M ani nepfifazujeme jednu posloupnost
ani jenom jedno kédové slovo!

Neformalni vyjadieni typu ,,nejmensi pocet biti, do kterych ulozime prvky mnoziny™ (str. 30
pod prvni tabulkou) Ize také formulovat tak, aby byla sou¢asné srozumitelnd i matematicky

obhajitelna.

Predlozena prace spliuje pozadavky na diplomovou praci, proto navrhuji, aby byla jako
diplomova prace uznana a navrhuji hodnotit ji znamkou vyborné.
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