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Uvod

1.1 Ciel

Hlavnym cielom tejto prace je vytvorit program, ktory bude pomahat systé-
movym administratorom k lepsiemu zabezpeceniu ich servera ako aj ich sieti
ako takej. FlowIDS v prvom rade umoznuje detekciu prieniku za pomoci
uzivatelom definovanych pravidiel, ktoré si pre jednoduchost podobné s pra-
vidlami programu snort (viz 2.4). Za pomoci tychto pravidiel ur¢ujeme, ktory
prenos je pre nas neprijatelny. Urcujicim elementom pre toto rozhodovanie
je najmé hlavicka paketu, ale mozu sa zvazovat aj teld a taktiez mnoZstvo a
velkost paketov. Tymto sme dosiahli vysoki mieru flexibility pri definovani
jednotlivych typov utokov a tym k vyssej pravdepodobnosti tispesnej detekcii
prieniku.

Oproti podobnym néstrojom ponika FlowIDS aj moznost post detekéne;j
aktivity a to bud vo forme zéznamu v log stuboru, syslogu, alebo varova-
nie cez email. Zaujimavou volbou je aj prekonfigurovanie sietového prvku
na zaklade konfiguracného stuboru definovaného v pravidlach. Tento stibor
obsahuje prikazy, ktoré maju byt odoslané sietovému prvku.

1.2 Co je IDS

IDS alebo Intrusion Detection System, je uz ako samotny nézov napoveda
systém na detekciu prienikov. Tieto systémy sa delia na dve skupiny: Ne-
twork based IDS a Host based IDS. Host based IDS sa snazi detekovat prie-
niky za pomoci analyzy lokalnych systémovych stiborov a dalsich lokdlnych
parametrov systému, ¢iZe je viazany na operacny systém ako taky. Zatial ¢o
hlavnou tlohou Network based IDS je takéto prieniky detekovat na zéklade
vyhodnocovania toku dat v monitorovanej sieti. Tieto data obstardva sietové
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rozhranie, ktoré sa nachadza na serveru kde je nainstalovany nas program.
Vzhladom k tomu, Ze cez router prechédza cely tok, ktory ide do nasej siete,
tak pri snahe ochranif celt1 nasu siet je najvhodnejsie odchytavat tieto pakety
(data) priamo na nom. Aby sme odlah¢ili router od dalSej tlohy, nasho de-
tekovania, je dobré tieto data preposielat na nas vyhodnocovaci stroj, ktory
bude analyzovat pakety.

Vzhladom k tomu, Ze sa v dnesnej dobe ¢oraz viac stretdvaja systémovy
administratori s roznymi nastrahami ako cervy, virusy, tréjske kone a pod.,
nastroje, ktoré znizuju riziko napadnutia systému st vyhladdvané, najmi
vdaka moznosti detekovat najnovsie ttoky, kedze pravidlo na zamedzenie
daného utoku nie je tazké vytvorit. Na druhd stranu potrebné systémova
zaplata nemusi byt k dispozicii ani po tyzdni od oznédmenia danej chyby a
tak IDS je obcas jedinym moznym a u¢innym protiopatrenim pred ttokmi.
Mimo to umoziiuji taktiez detekovat Specidlne, mélo rozsirené ttoky, ktoré
nemaju vela podobnych vlastnosti. Tieto nastroje nielen Zze pontkaji moz-
nost detekcie utoku ale aj efektivnejsie vystopovat tto¢nika a to za pomoci
logov, ktoré priebezne vytvaraju.

1.3 NetFlow

NetFlow je technoldgia vyvinutéd firmou CISCO za Gc¢elom umoznenia lepsej
spravy siete na zaklade ich sietovych prvkov. Tato technolégiu neimplemen-
tuje iba CISCO, ale taktiez aj firma Juniper, ktora si ju pomenovala ako
cflowd export. Technolégia sa da uplatnit v niekolkych oblastiach sietovej
Spravy:

e Sietové planovanie
e Aplikicia politiky na prenos
e Zuctovanie a evidencia prenosu

e Bezpecnostny monitoring

Samozrejme, Ze pri konkrétnejSich poziadavkach sa mdZeme zamerat na
monitoring uzivatelov ako takych, ako aj aplikacii a tym si vytvorit Statistiky
pre urcenie zataZzenia protokolu a pod.

NetFlow technolégia pracuje na principe kategorizacie priadoch (ang. flow)
dat. Prud je jednosmernd sekvencia paketov medzi zdrojom a cielom. To
znamena, ze pri obojsmernej komunikacii st definované 2 prudy. Prady sa
jednoznacne identifikované na zaklade tychto kltucov:
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e Zdrojova IP adresa

Cielova IP adresa

Zdrojové ¢islo portu

Cielové ¢islo portu

Typ protokolu (definovanom na 3. vrstve)

Type of Service (Typ sluzby)

Vsstupné logické rozhranie

Tychto sedem vlastnosti jednoznac¢ne urcuju prud. Ak ma prad odlisna
¢o by len jednu vlastnost a nie je definovany ziaden prud, ktory by mal
rovnaké vlastnosti, tak je tento prid novym pridom v systéme. Ak takyto
prud existuje tak sa jeho doterajsie hodnoty patri¢ne inkrementujia. To sa
deje az do chvile kym sa flow-y neexportuju. Export flow-ov je tiez Specificka
vec, nakolko sa deje len za urcitych okolnosti. Export moze nastat v pripade
ak dany flow je neaktivny urcity ¢as. Neaktivny v zmysle, ze v danom ¢asovom
useku neprisiel ziadny novy paket pre tento flow. Flow moze byt oznaceny
na export tiez v pripade ak jeho Zivotnost presiahne urcity casovy tusek.
Uzitocné pri dlho trvajicich FTP prenosoch. Poslednou moznostou je ked
dany paket mé flagy, ktoré oznamuju ukoncenie spojenia (napr. FIN, RST).
Prednastaveny cas pre ¢asovac, ktory oznacuje jednotlivé flow-y je v pripade
‘inactive’ 15 sekund a pre ’active’ 30 minut. Tieto data sa potom exportuja
na pocitac, ktory sa nazyva NetFlow Collector. Ten moéze dané data patri¢ne
agregovat a upravovat. V nasom pripade funguje ako collector FlowIDS.

NetFlow Enabled

Traffic P
EEEEE S EEEEE
i Inspect Packet| NetFlow Cache
= Source IP address . i
e . | Fi ki
= NP addrese 4 ow Information | Packets | Bytes/packet
» Source port Address, ports.. | 11000 1528

« Destination port Yy
- Layer 3 protocol 4
=TS byte (OSCP)
+ Input Interface / Create a Flow from the Packet Attributes
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NetFlow paket, obsahuje dve oblasti: hlavicku a telo. Tie st vSak odlisné od
hlaviciek, ktoré definuju protokoly ako IP. Telo aj hlavicka maji pevne dany
format.

Postupom casu sa NetFlow vyvijal a tak pribudali nové vlastnosti, ktoré
dokéze dany NetFlow zaznamenat a ulozit. NetFlow je momentéalne v 5 ver-
zidch. Specifikdciu tychto verzii mézte najst v tabulke 1.1.

NetFlow je podporovany uz takmer na vsetkych sietovych prvkoch od
CISCO. K jeho chodu potrebujete mat IOS 11.1 a vysSie. K tomu aby sme
mohli exportovat NetFlow déata na vas server, kde bezi NetFlow Collector
(napr. FlowIDS) musime urobit tieto kroky:

1. Prihlasenie do systému, prechod do enable médu a aktivacia config
moédu (configure terminal)

2. ip flow-export version 5

3. ip flow-export destination X.X.X.X YYYY - kde X.X.X.X zna¢i IP
adresu nasho servera, kde nam bezi FlowIDS a YYYY je UDP port,

na ktorom ocakava export pakety.

4. ip flow-cache timeout active 1 -zarucinam exportovanie paketov
po uplynuti active ¢asu (tu je to konkrétne 1 mintita).

5. ip route-cache flow - aktivacia NetFlow pre IP routing

Tieto prikazy boli testované na systémoch I0S vo verzii 12.2 a 12.3. Na
inych systémoch sa mozu lisit, a tak konzultujte pripadné problémy s doku-
mentaciou k vasim siefovym prvkom. Vypnutie NetFlow sa deje cez CISCO
typicky prikaz no za ktorym nasleduje prikaz, ktory chcem deaktivovat.

1.4 Porovnanie s ostatnymi implementaciami

FlowIDS by sa dal porovnat s niekolkymi rozdielnymi programami. AvsSak
asi najblizs§ie ma k nemu program snort. Tento program je vyvijany uz viac
ako 7 rokov a za tieto roky si vybudoval adekvatne renomé na trhu. Snort
je ako sa sam pasuje, standardom na trhu IDS a aj preto som zvolil ¢o
najpodobnejsie pravidla. Program vsak aj napriek tomu, Ze je tak rozsireny
nemd funkcie, ktoré st v dnesnej dobe coraz viac potrebnejsie. Hlavnou z
funkcii, ktort momentalne neobsahuje je podpora IPv6, ktord zacina byt
¢oraz viac potrebnejsia. DalSou z neimplementovanych funkcii je podpora
technoldgie NetFlow (viz sekciu 1.3), ktora je v dnesnej dobe implementovana
na takmer kazdom hlavnom siefovom prvku. Tieto a dalsie "nedostatky” som
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‘ Verzia ‘ Popis ‘

1 Zakladna verzia, obsahuje export zakladnych udajov,
ako st samotné kltice a pocet prenesenych dat a paketov.
5t Momentéalne najrozsirenejsia verzia, ktora sa lisi od pre-

doslej v dvoch novych poliach v tele a v jednom v hla-
vicke. Konkrétne sa jedna o AS a Masky (ako pre zdro-
jova tak aj pre cielovi stanicu) a v hlavicke je pridané
sekvencné cislo, ktoré je kazdym novym exportom in-
krementované. Tymto sposobom sa da jednoducho zistit
kolko sme stratili paketov.

7 Specifickd pre CISCO Catalyst 6500 a 7600 switche.
Takmer tuplne rovnaka s verziou 5, az na niektoré re-
zervované policka, ktoré dostali svoje urcenie.

8 Moznost vyberu az z 11 agrega¢nich schém.

9 Od tejto verzie je moznost si flexibilne navolit ¢o expor-
tovat a Co nie, a tak uz nie je nutnost kvoli nejakej novej
poziadavke na export navrhnif novi verziu NetFlow.

Tabulka 1.1: Verzie NetFlow

sa pokusil v mojom programe odstranit a pridat niekolko dalsich rozsirujucich
funkecii, ktoré umoznuju este viicsiu kontrolu nad siefou.

Vzhladom k tomu, Ze FlowIDS nie je beznym IDS, je na mieste definovat
pripadne dalsi program, ktory ma obdobné funkcie a dalSie nadstandardné
funkcie FlowIDS by sa dali s nim porovnavat. Kedze FlowIDS nie je len
IDS postavené nad lokalnym rozhranim, ale aj analyzator NetFlow expor-
tov a zaroven je schopny vykonavat na ich zéklade evidenciu datového toku.
K tomuto tcelu bol vytvoreny program flow-tools, ktory svojimi funkciami
predcil svojich konkurentov a momentalne je najvyuzivanejsim programom
na analyzu NetFlow exportov. Tomuto programu vsak chybaja vlastnosti
ako moznost analyzy na zdklade pravidiel a samotné hlbsia analyza odchyte-
nych dat. Tieto prvky sa daju v niektorych pripadoch nahradit jednoduchym
vyuzitim funkcii bashu a dalsich externych programov. Je to vSak nielenze
pomalé, ale taktiez obmedzujtce, nakolko tymto potrebujeme vyuZivat fun-
kcie externych programov, ktoré nemusia byt k dispozicii.

FlowIDS sa snazi vSetky tieto nevyhody odstranit a vlastnosti tychto
dvoch programov spojitf v jeden a postavif novy systém, ktory sa svojimi
vlastnostami blizi IPS (Intrusion Prevention System).
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1.5 Nieco o FlowIDS

FlowIDS je Network based IDS, ktoré sa snazi nielen o detekciu ako najrozsi-
renejsi IDS v dnesnej dobe snort, ale aj vyuzit prostriedky siete k zabraneniu
zneuzivania nasich zdrojov. Takéto systémy sa uz nazyvaju IPS (Intrusion
Prevention System), kedZe sa nespravaji pasivne, ale prave naopak, pokasaju
sa pripadného Uto¢nika zneskodnit uz v zarodku.

Vzhladom na Sirokt skalu pontkanych siefovych rieSeni bolo nutné si vy-
brat jedno, na ktoré sa bude projekt zameriavat. Ja som sa rozhodol zameraft
na sietové prvky od firmy CISCO, kedZe prave ta je momentdlne najrozsi-
renejSou firmou v tejto oblasti. Jej sietové prvky obsahuji operacny systém
108, ktory pontka moznost flexibilnej konfiguracie a viacero moznosti moni-
torovania. Prave tieto vlastnosti CISCO prvkov boli rozhodujtce pri vybere
zariadeni, pre ktoré bude projekt optimalizovany. Dodato¢na optimalizacia
bola aj v smere odchytavania paketov a to za pomoci filtra, ktory je mozné
nastavif tak aby sa k vyhodnoteniu dostali len tie pakety, ktoré spliiaji urcité
kritéria. Ostatné sa buda zahadzovat.
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Uzivatelska dokumentacia

Pri ¢itani tejto Casti sa ocakdva od Ccitatela znalost zakladnych sietovych
prvkov a ich vlastnosti ako aj zaklady fungovania sluzieb v pocitacovych
siefach.

2.1 Vlastnosti

Hlavnou funkciou FlowIDS je detekcia nezelaného toku dat. Takyto tok dat
si definujeme za pomoci pravidiel (viz. 2.4). Prikladom takého toku moze
byt pokus o napadnutie nasho poditaca. Tento ttok ma typické niektoré
vlastnosti, ktoré sa daju Specifikovat a to za pomoci nasich pravidiel. Tak-
tieZ mozeme oznacit za neZelany tok dat aj pripad ked konkrétna stanica v
sieti prekro¢i urcéeny objem dat. Takéto a eSte mnoho dalsich moZnosti mo-
Zete nastavit za pomoci pravidiel FlowIDS. Je treba podotknit, Ze program
nedokaze spajat fragmenty paketov, a tak ndm mozu unikntaf niektoré pod-
statné data. Preto je dobré budto na naSich siefovych prvkoch zahadzovat
fragmentované pakety, alebo vyuZit moznosti ndsho programu a minimalizo-
vat tak Skody, ktoré tym mozu byt sposobené. Jednou s moznosti je urcit
minimalnu velkost fragmentovaného paketu za pomoci minfrag parametru v
pravidlach (2.4).

2.2 Instalacia

Instalacia programu je velmi jednoducha. K zdarnému prekladu zdrojovych
suborov a vytvoreniu bindrneho stiboru je nutné mat nainstalované v systému
kniZnicu lipcap. Program sa dé nainstalovat dvomi spésobmi a to za prvé
spustenim prikazu ’scons’ v hlavnom adresari programu. sconsje ekvivalent
k autoconf-u a automake a snazi sa ich nahradit, jedinou nevyhodou je, ze k

12
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spusteniu tohto programu, a tym padom k zdarnému prekladu musime mat
nainstalovany samotny program scons a taktiez python. Z tohto dévodu bola
pridana neskér podpora pre obvykla cestu instalacie programu zo zdrojovych
suborov a to konkrétne: ./configure && make. Po tomto prikaze bude na
vas Cakat v adresaru src/ binarny sibor flowids, ktory uz mozete spustit.
Program je momentalne portovany na Linux a BSD systémy.

2.3 Konfiguracné nastroje

Nastavenia programu je mozné menit za pomoci prikazového riadku ako aj
cez konfigura¢ny subor. Tento stbor sa Specifikuje cez prikazovy riadok. Pri
jeho nespecifikovany sa hladé stibor s ndzvom ”flowids.conf” v pracovnom
adresari programu. V pripade, Zze dané nastavenie definujeme v konfigurac-
nom subore ako aj v argumentoch, tak sa uprednostni hodnota uvedena v
argumentoch.

2.3.1 Prikazova riadka

Pre prepinacde neexistuji dlhé varianty. Niektoré parametre nemozu byt de-
finované v jednom volani programu a to konkrétne tie, ktoré nam specifikuji
zdroj dat (Local, NetFlow, SPAN). Pri nespecifikovani akychkolvek para-
metrov sa program spusti s prednastavenymi hodnotami, bude odchytéavat
na lokdlnom siefovom rozhrani, ktoré sa pokusi najst sdm. Avsak ak nebude
mat definovany stibor s pravidlami, program sa ukon¢i. Ostatné hodnoty sa
nastavia na ich prednastavent hodnotu, té je bud Specifikovana v tabulke a
ak tam nie je tak to znamend, %e dand hodnota bude 0 (pripadne prazdny
retazec). Nasleduje samotny zoznam parametrov (prepinacov) pre prikazovy
riadok:

-c stbor definovanie konfigura¢ného suboru. (viz 2.3.2)

-d naStartuje nam program v daemon mdéde. Je vhodné nastavit kam ma
program logovat, kedZe pri neSpecifikacii log stiboru sa nam informécie
vypisuji priamo na konzolu ¢o je vSak v tomto pripade nevhodné, kedze
sa od danej konzoly odpojujeme a tak prideme o informécie ohladom
FlowIDS a jeho ¢innosti.

-D debug mdd, urceny k analyze programu samotného a to za pomoci ob-
siahlejsich vypisov.
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-f filter parameter urcuje filter, ktory sa posle kniznici, ktora obstarava pa-
kety. Nad rovnakou kniznicou pracuje tcpdump a tak aj forméat tohto
filtra je rovnaky. (viz. [4]

-i zariadenie Specifikicia zariadenia, cez ktoré bude program operovat.

-1 log_file log_file obsahuje nazov stiboru kde sa budi zapisovat logy z prog-
ramu.

-L nastavenie formy obstaravania dat na lokalnu, tj. k odchytavaniu pake-
tov bude sluzit siefovy adaptér nachddzajici sa na serveru kde bezi
FlowIDS.

-IN nastavenie formy obstaravania dat na NetFlow. Momentalne st podpo-
rované NetFlow vl a vb. Pri detekovani exportu mimo tieto verzie
sa pakety zahadzuji a tak treba adekvatne nastavit sietovy prvok na
vhodnu verziu. (viz 1.3)

-p nastavi ndm nas adaptér na promiskuitny méd (Promiscuos mode). Pred-
nastaveny je nepromiskuitny maod.

-r subor nacita a poSle do programu subor so zaznamenanymi paketmi.
Stbor je v tcpdump forméate, ktory dokaze vytvorit aj FlowIDS a to za
pomoci -w prepinaca.

-S nastavenie formy obstaravania dat na SPAN rozhranie. Tato forma sa
prakticky nelisi od lokélnej, je to iba konkrétnejsie spresnenie pre prog-
ram, kedze SPAN sa nastavuje na sietovych prvkoch mimo néasho ser-
vera a program ako taky funguje rovnako ako pri odchytavani na lokal-
nom rozhrani.

-w subor zapis zaznamenanych paketov do siboru. Vhodné k neskorsej ana-
Iyze.

2.3.2 Konfiguraény subor

V prvom rade, klicové slova v konfiguracnom stubore st case-insensitive,
tzn. Ze hodnota a HoDnOtA je pre program to isté. Cestu ku konfigura¢nému
stuboru a jeho nazov moéZzeme definovat cez prikazovy riadok, pomocou prepi-
naca c. Ak ju nespecifikujeme, tak sa sibor bude hladat v aktuédlnom adreséri
programu pod nazvom ”flowids.conf”.

Konfiguraény stbor umoznuje nakonfigurovat program komplexnejsie a
pre niektoré jeho vlastnosti neexistuje ekvivalent pre prikazovy riadok. Ko-
mentare su definované ako text zacinajuci znakom ’'#’. Komentar kond¢i az
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na novom riadku. Niektoré klucové slova vyzaduju ako hodnotu ¢isla, iné zas
refazce. Refazce a ¢isla nesmi obsahovat medzery. Zoznam kltucovych slov:

Nazov

Typ

Popis

BufSize

Daemonize
DataSrc

Debug

FlowTime

If
LogFile
Nf-Port
NmbPkt
PidFile
Priority

Promisc

RouterAny

Cislo

Cislo
Retazec

Cislo

Cislo

Retazec
Retazec

Cislo
Cislo
Retazec
Cislo
Cislo

Cislo

velkost BPF bufferu, do ktorého sa ukladaji odchytené
pakety. Z neho priamo putuji do nasho programu. V pri-
pade ak méate velky pocet zahodenych paketov, pokuste
sa tuto hodnotu zvysit.

0 pre nedeamonizovanie a 1 pre deamonizaciu programu.
definujeme zdroj, ktory ndm bude poskytovat informa-
cie k vyhodnocovaniu. LOCAL pre lokdlne odchytavanie,
SPAN pre odchytavanie cez SPAN port a NETFLOW pre
analyzu dat cez NetFlow export.

v pripade ak je hodnota 1, program bude vypisovat ob-
sirnejsie udaje o svojej ¢innosti. Na vypnutie tejto vlast-
nosti sluzi hodnota 0.

udavané v sekundach. Udéva ako dlho maja byt jed-
notlivé zaznamy udrzované. Tejto funkcii sa hovori aj
plavajuci ¢as. Ak dand cast flow-u (uréena za pomoci
TimeSeg) je starsia ako FlowTime, tak sa zmaze. V pri-
pade, Ze je uz cely flow stary, maze sa. Cim viac chcete
mat uloZenych informécii v programu o diani vo vaSej
sieti, tym vysSia hodnota musi byt definovana. Predna-
stavend hodnota je 604800 ( tj. 1 tyzden ).

nazov zariadenia, na ktorom budeme odchytéavat pakety.
subor, do ktorého sa budi zapisovaft logy. Je mozné $pe-
cifikovat aj relativnu cestu k siboru, vzhladom k aktu-
alnemu adresaru, kde sa nachadza nas program.

port na ktorom bude FlowIDS ocakavat NetFlow export
pakety od routrov.

pocet paketov, ktoré sa maji odchytit. Po tomto pocte
program skonci.

stubor, v ktorom je ulozené PID néasho programu.

nice priorita, ktord sa ma nastavit

0 znamena vypnuty promiskuitni méd a 1 znamena za-
pnuty.

Pri hodnote 1 program prijima NetFlow pakety od Iubo-
volného serveru, ktory exportuje NetFlow. Pri 0 prijima
iba od Specifikovanych serverov zo zoznamu, ktory sa
vytvara sa pomoci kombinacii RouterIP a RouterPort.
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RouterEnablePass

RouterIP

RouterPort

RouterUserPass

RuleFile
Syslog

Retazec

IP adresa

Cislo

Retazec

Retazec
Cislo

heslo pre prihlasenie do enable médu na routru, ktory
definujeme. Ak tento parameter neuvedieme tak si prog-
ram bude myslief, Ze dany router nem4 na tejto vrstve
autentifikdciu, a preto ju program bude preskakovat a
pokracovat vo vykonavani prikazov.

adresa routru, s ktorym moéze nas program komuniko-
vat. Tento parameter sliZi na povolenie routra, od kto-
rého moézeme prijimat a vyhodnocovat NetFlow déta
ale taktiez tento router je vyuzivany aj pri post detek-
cii, kedy sa routrom odosielaju prikazy. V pripade ak
chceme aby nas program ziskaval NetFlow data od lu-
bovolného routra tak budto tento parameter vobec ne-
uvadzame alebo pri nutnosti uvedenia mozeme printtit
prijimat vSetky pakety za pomoci volby Router Any. Mo-
zeme definovat viacero routrov, kde sa kazdému bude
pridelovat ¢islo a to vzhladom k tomu, ktory v poradi
sa objavil v konfigura¢nom subore. Potom sa mézme na
tieto ¢isla odkazovat v pravidlach (viz 2.4). Pri definicie
kazdého jedného routra je dolezité zachovaf poradie, v
ktorom definujete jeho vlastnosti. Poradie je: RouterIP,
RouterPort, RouterUserPass, RouterEnablePass.
konfiguracny port pre RouterIP, cez ktory mézme dany
router obsluhovat. Na tomto porte musi byt umiestneny
telnet daemon. Za kazdym klucovym slovom RouterIP
musi nasledovat tato definicia portu, ktora sa vzfahuje
k tomuto routru.

heslo pre prihlasenie do user médu na routru, ktory si
definujeme. Ak tento parameter neuvedieme tak si prog-
ram bude myslief, Ze dany router nem4 na tejto vrstve
autentifikaciu a pri pokuse o spojenie bude rovno vyko-
navat prikazy v user mdde.

stubor, z ktorého sa nacitaju pravidla.

0 pre nelogovanie do syslogu a 1 pre logovanie doi.
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TimeSeg

TimeTrf

Cislo

Cislo

udévané v sekundach. Urcuje ndm segmentaciu vnutor-
nej struktiry, ktord si prave v kazdom casovom tuseku
definovanom za pomoci tejto premennej, agreguje pri-
slusné data pre jeden flow. A tak ak chceme maf ¢o naj-
viac podrobnejsie data pre flow, tak tento ¢as méa byt ¢o
najmensi, ale potom sa nam zvacsuje struktara. Ak nam
vSak nevadi vii¢Sia agregovanost a s tym spojend vicsia
nepresnost pri zistovani vlastnosti toku v uréitom case,
tak tito premenni mézme nastavit na vys$siu hodnotu.
Prednastavena hodnota je 3000 sekiind.

casovy interval udavany v sekundach. Interval urcuje
ako Casto sa ma spustat Traffic Accounting funkcia,
ktora zistuje ¢i toky neporusuju Traffic Accounting pra-
vidl4. Cim presnejsie chceme byt informovani o porugeni
Traffic Accounting pravidiel v nasSej sieti tak tym nizsia
hodnota musi byt definované. Prednastavena hodnota je
3000 sekind.

Tabulka 2.1: KItcové slova pre konfiguracny subor

2.3.3 Priklad konfiguracného saboru

If=ethO

Promisc=0
Rulefile=flowids.rules
#Debug=1

datasrc=LOCAL

syslog=0

RouterAny=1
RouterIP=147.32.114.199
RouterPort=23
RouterUserPass=user_heslo
RouterEnablePass=en_heslo
flowTime=60

Toto nastavenie ndm nakonfiguruje nas program takto:

1. nastavi hlavné rozhranie, uréené na zber tdajov, na ethO

2. explicitne deaktivuje promiskuitni mod
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3. nastavi cestu k siboru s pravidlami

4. priklad komentara, bez znaku ’#’ by to znamenalo aby bol program v
debug méde

5. nastavi formu odchytavania a spracovania na lokalnu

6. deaktivuje logovanie do syslog-u

7. program moze spracovat NetFlow pakety od Iubovolného routra

8. definujeme prvy router, konkrétne jeho prva cast a to IP

9. druh4 ¢ast definicie routra, port, na ktorom sa budt vykonavat prikazy

10. tretia cast definicie routra, je nepovinné, v nasom pripade znamena, Ze
pre pristup na router 1 je treba heslo user_heslo.

11. Stvrta cast definicie routra, je nepovinné, v nasom pripade znamena,
ze pre pristup do enable médu na routru 1 je treba heslo en_heslo.

2.4 Pravidla

Pravidla tvoria neodmysliteln stcast programu kedze Specifikuju vlastnosti,
ktoré ma mat paket k tomu aby bol oznaceny za podozrivy. Taktiez nam
urcuju ¢o sa po takejto detekcii ma vykonat. Pri tvorbe pravidiel si musime
uvedomit, ze kazdé dalSie pridané pravidlo nam spomaluje cely program a
tak ostava iba na vas akou mierou bude zvladat server spracovavat jednotlivé
pakety. Tvar pravidiel vychadza z pravidiel definovanych v snortu. Je to
hlavne kvoli ulahc¢eniu zapisu pravidiel pre novych uzivatelov FlowIDS, ktory
uz maju skusenost so snortom. Vdaka tomuto je prepis pravidiel zo snortu
do FlowIDS trividlna zélezitost. Na jednom riadku mozeme definovat najviac
jedno pravidlo. Za znakom ’#’ definujeme komentéar, ktory konci az na novom
riadku. Pravidlo pozostava z dvoch hlavnych komponent: Specifikacia pradu
a dodatocné vlastnosti.

2.4.1 Specifikacia priadu

V tejto Casti pravidla $pecifikujeme hlavné Specifika pradu dat a to konkrétne
protokol, zdrojovi a cielovt IP adresu ako aj port.

Syntax pravidiel:

Protokol Zdrojova_IP Zdrojovy_Port Cielova_IP Cielovy Port ( Daliie vlastnosti )
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Ako protokol mozme Specifikovat tieto protokoly:
e icmp / icmp6

e igmp / igmp6

tep / tepb

udp / udp6

any / any6

kde any znamenda Iubovolny protokol. Pre kazdy typ protokolu existuju
dve varianty, kde jedna ma naviac ¢islo '6’. Toto ¢islo reprezentuje verziu
IP, na ktort sa to vztahuje, v tomto pripade je to IP verzia 6. Pochopitelne
protokol, ktory neobsahuje '6’ reprezentuje IP verziu 4. Napriklad 'tcp’ re-
prezentuje protokol nad IPv4 a ’tcp6’ nad IPv6. Takze IPv4 a IPv6 s v
tychto pravidlach separdtne prudy dat. V pripade ak chcete definovat pre
jedno pravidlo viac ako jeden protokol a pritom nie vSetky cez kltucové slovo
any tak je treba definovat pre kazdy protokol zvlast pravidlo, tj v jednom
pravidle nie je mozné zrefazovat protokoly, definovat viac ako jeden. Kltcové
slovo any moze byt troska zavadzajuce kedze toto klucové slovo zahrriuje v
sebe iba detekciu IPv4 paketov, pre IPv6 pakety slazi any6, ktoré je opét iba
pre verziu IPv6.

IP adresy moZeme zadévat bud v beznom formétu alebo v CIDR zépisu
ak chcem definovat masku siete. Pri IP adresach moZzeme vyuzif operator
negacie '’ za ktorym musi hned nasledovat samotna IP adresa a ta moze
byt opiit zapisand v jednom z dvoch pontkanych formatov. Tzn. Ze mdZeme
vytvorit pravidlo typu, vSetko ¢o nie je nasa siet a ide do nasej siete:

any 1192.168.1.1/24 any 192.168.1.1/24 any (...)

V pripadne ak chceme aby pravidlo platilo pre Tubovolni IP adresu, ap-
likujeme klticové slovo ’any’. Toto klucové slovo je rovnaké jak pre IPv4 tak
aj pre IPv6 adresy, nakolko otédzku tychto dvoch verzii riesi prvy parameter
pravidla.

Dalsou z veci, ktoré si mozeme definovat st porty. Tie mdzeme zadaf
budto ako jeden, alebo ako rozsah. Opit mame k dispozicii operator negécie
"I, ktory mozeme aplikovat aj na rozsah. Rozsah sa zapisuje vo formatu:

Xy
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Kde x a y st hrani¢né c¢isla portov a plati xj=y. Hrani¢né porty su taktiez
stcastou rozsahu. Pri negacii hfaddme porty mimo dany rozsah (port). Za
operatorom negacie musi nasledovat rozsah alebo samotny port, nesmie byt
medzi nimi Ziadna medzera. Opét ako pri IP adresich aj tu modZeme definovat
cely mozny rozsah a to bud pomocou kltcového slova ’any’ alebo taktieZ
jednoduchym definovanym celého rozsahu 0:65535.

2.4.2 Dodatoéné vlastnosti

K tomu aby sme blizsie Specifikovali dodato¢né vlastnosti paketu ako aj toku
dat ako takého slizi druhé cast, ktord sa snazi za pomoci dalsich dodatoc-
nych kItcovych slov dodefinovat vlastnosti, ktoré maji oznacovat podozrivé
pakety. V tejto casti definujeme aj post detekéné akcie. Tvar pravidiel vyzera
nasledovne:

KItucové_slovo: hodnota;

Dodato¢né vlastnosti musia byt uvedené v ramci jednych zatvoriek a zét-
vorka ’(’ musi byt oddelené od $pecifikicie prudu dat aspon jednou medzerou.
Retazec moze obsahovat aj medzery ale v tom pripade musi byt uvedena v
uvodzovkach. V textu, ktory definujeme v msg alebo aj v sibore, ktory sa ma
posielat routru, sa mozu pouzit formatovacie retazce \n \t. Tento text vSak
nesmie obsahovat znak ’:".Klucové slovd, tak ako v pripade konfiguracného
suboru, st case-insensitive. Nasleduje zoznam klticovych slov a ich vyznam

Ack Hlad4 konkrétne ACK ¢islo pri TCP paketoch.

Acl Suabor s prikazmi, ktoré sa maju poslat routru v pripade zhody. Stbor
moze obsahovat flow premenné (viz. 2.5.1). Tento sibor musi existovat
uz pri samotnom spusteny a pri jeho zmene musime restartovat prog-
ram. K tomu aby sme vedeli, ktorému routru posleme prikazy, musime
definovat parameter Router.

Alert Uroveti, ktora uréuje vaznost log spravy. Urovne sa oznacuju ¢islami
tak ako ich oznacuje syslog. Preto je tato vlastnost idedlna pri logovani
do syslogu. Jednotlivé stupne su:

1 = LOG_DEBUG Spravy na debug urovni

2 = LOG_INFO Spravy urcené k informovaniu o udalosti

3 = LOG_NOTICE Normalny stav ale nastala podstatna vec
4 = LOG_WARNING Varovanie
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5 = LOG_ERR Chyba

6 = LOG_CRIT Kriticka chyba

7 = LOG_ALERT Opatrenia musia byt vykonané ¢o najskor
8 = LOG_EMERG Systém je nepouzitelny

Conn Maximalny pocet spojeni, ktoré moze byt inicializované v danom c¢a-
sovom Useku.

Conn-time Casovy tsek pre splnenie poziadavky maximalneho poctu spo-
jeni. Udava sa v sekundach. V pripade, Ze tento parameter neuvedieme,
tak sa bude brat nekonec¢no.

Content Definujeme obsah paketu. Ten moze byt bindrny ale aj znakovy.
Pre pisanie bindrnych casti paketu uvedieme tuto cast v ’|’. Tato bi-
narna a znakova Cast sa moze fubovolne krat striedat. V binarnej casti
oddelujeme kazdé dva znaky medzerou. Priklad:

content: "Ahoj| 00 AF 01 |, Peto!| AA BB |".

Medzi textom a znakom ’|’ nie je medzera, jedine v pripade ak je aj

ona sama hladani.

Depth K tomuto parametru musime mat definovani vlastnost content. Ur-
¢uje vzdialenost, od pociatoéného bodu hladania, do ktorej mé pokra-
¢ovat v hladani.

Dsize Velkost datovej casti paketu. Plati vzdy len pre jeden paket a nena-
pocitava sa to.

Email Email, na ktory sa v pripade tispesnej detekcie posle sprava uvedena
v msg casti.

Flags TCP flagy, ktoré musia byt v paketu. Definujeme ich za pomoci tychto
znakov: F, S, , R, P, A, U, 2, 1. Mozeme uviest viac znakov za
sebou. V tom pripade nesmii byt oddelené medzerami. Ak bude paket
obsahovat niektoré flagy naviac, ale pozadované sa v nom vyskytuji
tak, aj napriek tomu je tato vlastnost splnena.

ID ID cislo IP paketu, ktory mé byt oznaceny ako nevhodny.

Icode Ak je to ICMP paket tak overi ¢i sa zhoduje jeho ICMP kéd. Je mozné
pouzit operator negacie !, za ktorym musi nasledovat ¢islo.
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Itype Ak je to ICMP paket tak overi ¢i sa zhoduje jeho ICMP typ. Je mozné
pouzit operator negacie !, za ktorym musi nasledovat ¢islo.

Logto Subor, do ktorého sa budi zaznamenavat vsetky spravy tspesne de-
tekovaného toku dat na zaklade pravidla, kde tto moznost Specifiku-
jeme. Konkrétne sa tam zapise sprava definovana cez parameter msg,
ktory moze obsahovat flow premenné (viz 2.5.1).

Minfrag Aké modZze byt minimalna velkost fragmentovaného paketu.

Msg Sprava, ktora sa zapisuje do log siboru, pripadne sa posiela na email.
Moéze obsahovat flow premenné (viz 2.5.1).

Nmb_packets Pocet paketov, ktoré sa mozu v danom toku dat preniest za
urcity cas.

Nmb_packets-time Cas, v ktorom sa meria pocet prenesenych paketov.
Udéava sa v sekundach. V pripade, Ze nie je definovany, berie sa neko-
necno.

Offset K tomuto parametru musime mat definovani vlastnost content. Ur-
¢uje od akej vzdialenosti v datovej Casti paketu mé program zacat hla-
dat pozadovany refazec.

Router Poradové ¢islo routra, ktory je definovany v konfiguracnom stibore
(viz 2.3.2). Musi byt $pecifikovany v pripade, Ze chcem posielat prikazy
routru.

Seq SEQ c¢islo v TCP paketu.

Size Maximélna velkost datového toku za urcity ¢as. V tejto velkosti su
zahrnuté aj velkosti hlaviciek paketov.

Size-time Cas, v ktorom sa meria velkost datového toku. Udava sa v se-
kundach. V pripade, Ze nie je definovany je to nekonecno.

TTL TTL hodnota, ktort mat paket, ktory je oznaceny ako nevhodny. Plati
aj pre IPv6 pakety kde to je pomenované ako hop-limit.

Tato sekcia oznacovand ako dodefinovacia musi obsahovat aspon jednu
dodefinovaciu vlastnost. V tejto Casti st jednotlivé vlastnosti oddelené ’;" a
v ramci vlastnosti je kItu¢ oddeleny od hodnoty znakom ’:’. Niektoré kltucové
slova maju charakter Traffic Analysing-u, tj analyza jednotlivych dat ako ta-
kych, ale taktiez sa tam vyskytuju kltcové slova definujice Traffic Accoun-

ting, tj napocitavanie toku dat a udrziavanie ich hodnot v rdmci programu.
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Niektoré klucové slova su vSak neutralne a to acl, alert, email, logto,
msg, router. Pod Traffic Accounting spadaji tieto klucové slova: size,
size-time, conn, conn-time, nmb_packets, nmb_packets-time. ZvySné
pravidla st urcené pre Traffic Analysing.

2.4.3 Priklad suboru s pravidlami

V tejto Casti by som rad ukazal, priklad mozného nastavenia FlowIDS, tak
aby zvladalo rutinné operacie. Avsak tento priklad je len ukazkou zakladnych
moznosti a pri poziadavkach na komplexnejsie pravidla uzivatel moze z nich
vychadzat, ale nemusi sa nimi obmedzovat.

tcp any any 10.0.0.1 22 (logto:ssh_transfer.log;msg:"SSHtrf over 200MB, IP %h \n";size:200000;)

any any any 10.0.0.1 any (logto:ftp.log;msg:"%H get over 10MB in 10 sec \n";size:10000;size-time:10;)

udp any any 10.0.0.1 53 (logto:dns.log;msg:"DNS slam \n ";nmb_packets:100;nmb_packets-time:100;)

tcp any any any any (logto:tcp.log;seq:31337; ack:31337; msg:"3133777IP %h \n";flags:S;)

any 10.0.0.1/24 any !'10.0.0.1/24 1000:2000 (logto:p2p.log;msg:"P2P IP %H \n";email:bondoer@urtax;)

any 10.0.0.1/24 any 10.0.0.1/24 any (logto:siet.log;offset:5;depth:20;content:"/bin/sh";msg:"RmtExec, IP %h \n";)

any !10.0.0.1 any 10.0.0.1 any (logto:portscan.log;msg:"Portscan>IP %h \n";conn:100;conn-time:5;acl:send.cisco;router:1;)

Pravidla st jak z Traffic accounting oblasti tak aj z Traffic analysing.
Rozoberieme si ich postupne.

1. kazdy paket, ktory ma na tretej vrstve protokol TCP a cielovou adresou
je 10.0.0.1, port 22, sa bude napocitavat a ako néhle prekro¢i 200MB
limit, tak sa zapiSe text uvedeny v msg do suboru ssh_transfer.log,
pritom nahradi %h za zdrojova IP adresu.

2. kazdy paket, ktory je smerovany cez Iubovolny prokotol (nad IPv4)
a jeho ciel je IP adresa 10.0.0.1, bude zaznamenany a ak v case 10
sekiind prenesie viac ako 10MB tak sa zaznamena sprava s textom msg
do ftp.log stboru.

3. tento tok sa zaznamend v pripade, ak za 100 sekiind pride z lubovolného
pocitaca do pocitaca s IP adresou 10.0.0.1 na port 53 viac ako 100
paketov.

4. typické pravidlo na analyzu, ktoré berie priamo pakety a rovno vyhod-
noti, bez nutnosti ¢akat, konkrétne v tomto pripade najde taky paket,
ktorého seq a ack ¢islo je rovné 31337 a paket ma nastaveny aspon SYN
flag, avsak toto sa musi odohravat na TCP protokole.

5. prvé pravidlo kde vyuzivame masku siete a definujeme tym viacero
IP adries, pre ktoré toto pravidlo plati. Pri cielovej adrese sme opit
zadefinovali rozsah ale s tym rozdielom, Ze sme pred neho umiestnili
"I’ tj Ze sme ho znegovali. V praxi to znamend, Ze chceme najst vSetok
datovy tok pochadzajici mimo nasSej siete a smerujici do nasej na
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urcity rozsah portov. Tym rozsahom mozu byt definované napriklad
Peer to Peer sluzby, ktoré si zviacsa neziaduce. Logovanie neprebieha v
tomto pripade iba do stboru ale taktiez aj vo forme odoslania emailu
na nasu adresu.

6. pravidlo je typické pre monitorovanie nasej vlastnej siete a prenosu
v ramci nej. nakolko berie v tvahu iba pakety, ktoré pochadzaju a
smeruju do nej. Mimo to, pakety musia mat vo svojom tele eSte refazec
” /bin/sh”, a FlowIDS bude tento retazec hladat od 5 pozicie (pocita
sa od nuly!) az kym neprejde 20 znakov na poziciu 25. V pripade ak na
tomto mieste ndjde nasu vzorku tak sa zaznamend tato udalost

7. za pomoci posledného pravidla si mozeme Tahko postavit systém, ktory
bude detekovat ¢i nas niekto nescanuje, v pripade, Ze dostaneme viac
ako 100 konexii v priebehu 5 sekiind, tak sa danda sprava zaznamena
do portscan.log a tiez sa posli prikazy uvedené v send.cisco subore
routru ¢islo jeden. Tento router sme si museli predtym definovat v
konfiguracnom subore, ina¢ toto volanie zlyha.

2.5 Post-detekcia

Ako som uz naznacil v sekcii Pravidla, po detekovani podozrivého paketu
je mozné vykonat protiopatrenia. Tieto protiopatrenia sa priamo definuju
v pravidlach a to za pomoci klucovych slov acl, alert, email, logto,
msg, router. Ich zdkladny popis bol spomenuty v sekcii 2.4. Jednotlivé pro-
tiopatrenia sa daju kombinovat a tak nam vznikne komplexny IPS (Intrusion
Prevention System) schopny ubranit sa alebo adekvatne reagovat na takmer
akykolvek utok alebo spravcom nepovoleny datovy tok.

Uzivatel ma po tuspesnej detekcii nevhodného datového toku na vyber z
niekolkych mozZnosti protiopatreni, ktoré siahaji od ziadnej, cez notifikdciu
na email alebo zapis spravy do log stiboru, az po zakazanie prislusného toku
na konkrétnom routri. Vdaka kombinacii sa priblizime k stavu, kde sa o nasu
siet tak povediac stard program sam a my sme o tom vsSetko informovani cez
emaily. Avsak aj v takychto pripadoch je nutny obcasny zasah administra-
tora, kedZe tieto techniky sa daju jednoducho zneuzit a ttoc¢nik ich méze vy-
uzivat proti ndm. Hlavnym pilierom tejto casti pravidiel bude asi bezpochyby
logto, msg, email. Za pomoci logto Specifikujeme kam sa maji pripadné
logy ukladat, tj. nie je nutné mat vSetky zdznamy a poplasné varovania v
jednom log stbore ale méZzeme si ich vhodne rozdelit, podla jednotlivych
pravidiel. Pri nespecifikovani tohto parametru bude program automaticky
vypisovat varovanie do konzoly (konkrétne do stdout). Vdaka definovaniu
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Identifikator | Popis

%h Zdrojova IP adresa
%H Cielova IP adresa
%p Zdrojové ¢islo portu
%P Cielové ¢islo portu
%T Protokol

%h Zdrojova IP adresa
%ot Vstupné rozhranie
%ot Verzia IP protokolu

Tabulka 2.2: Flow premenné a ich vyznam

vlastnosti email povieme programu, aby nam pri pozitivnej zhode rovno
poslal email s varovnou spravou. Obe zo spominanych vlastnosti vyuzivaju
atributu msg, v ktorom si definujeme aky text sa mé ulozit do Specifikova-
ného log stiboru, respektive aky text sa ma poslat emailom. V tomto texte
sa mozu vyskytovat tzv. Flow premenné (viz. 2.5.1). VSetky tieto vlastnosti
modzu mimo Flow premennych obsahovat taktieZ operatory formatovania:
\n \t kde prvy operator nam odriadkuje a druhy vlozi tabulator.

2.5.1 Flow premenné

V textu, s ktorym pracujeme v nasom programe je mozné Specifikovat tzv.
flow premenné. Text, ktory mdZze obsahovat tieto premenné je budto defi-
novany v "msg” alebo v "acl” ¢asti pravidiel. Flow premenné, su retazce,
ktoré sa nahradzuju parametrami paketu, ktory bol oznaceny ako nevhodny
za pomoci detekénych funkeii. Premennd je definované ako retazec zacinajuici
znakom '%’. Ak v8ak chceme vyuzit tento znak na iné ucely ako na defino-
vanie premennej, ¢ize chceme zru$it jeho vyznam, tak staci napisat "% %”.
Tento retazec sa ndm nahradi jednym takym znakom. Flow premenné st
uvedené v tabulke 2.2: Po napisany niektorej z tych premennych do svojho
textu, tak t4 premenné sa nahradi refazcom podla typu, ktory je Specifiko-
vany v tabulke.

2.6 Pouzivanie programu

Program sa v prvom rade nastavi za pomoci konfiguracného stboru a po-
tom dodatocCne za pomoci prepinacov definovanych pri spusteny. Po tomto
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spusteny sa nahraju pravidla do pamiéti, takze pri zmene pravidla je nutné
program reStartovat. TaktieZ moZeme pri spusteni definovat filter pravidlo,
ktoré nam vo vicsine pripadov zvysit vykon nasho systému a to tak, Ze
pakety, ktoré nesplitaji podmienky uréené v tomto filtru sa zahadzuji a ne-
dostanti sa do nasho programu, viac informaécii o tom ako tieto pravidla zapi-
sovat najdete na [4]. NetFlow modul ako taky nepodporuje IPv6, vzhladom
k tomu, ze NetFlow verzie 1 a 5 ho nepodporuju tiez. Pri potrebe obsirnej-
Sich tdajov o ¢innosti programu musime program nastavit do debug médu,
v ktorom sa zaznamenava kazda informécia. AvSak debug mdd slazi skor na
odhalenie pripadnych chyb v pravidlach alebo na zistenie ¢o konkrétne nas
program spracovava a preto by program nemal byt beZne spusteny v tomto
rezime, kedZe tieto vypisy st natolko rozsiahle, Ze pri dostatoénom velkom
datovom toku mohli prist o nase zdroje (CPU, Pamif). Ak sa detekuje nieco
¢o je oznacené za pomoci pravidiel ako nevhodné, tak sa vykonaji patricné
protiopatrenia a program po ich aplikicii pokracuje dalej v behu. Vysledky
pocinania programu mdzme vidief v logto siboroch alebo v nasich mailo-
vych schrankach. Program pocas behu zaznamenava vsetok traffic do svojej
vnatornej struktiry, ktord je segmentovana za pomoci premennej TimeSeg
a vSetky data, ktoré su starSie ako FlowTime maze. Premazavacia funkcia
sa spusta kazdych TimeSeg sekind, a tak je vhodné tiito premenni nastavit
vhodne vzhladom k FlowTime. Po ukonceni ndm program vypiSe Statistiku
odchytenych paketov a stratenych paketov.



Kapitola 3

Programatorska dokumentacia

V tejto kapitole by som postupne analyzovat jednotlivé suibory, v ktorych
st zaclenené moduly. Cely program je postaveny na kniznici libpcap, ktora
je urcena k vyvoji aplikicii odchytavajicich datovy tok. Tato kniznica je
nielen multiplatformova, ale méa aj nesmierne mnozstvo uzitoénych funkcii,
ako je filter na pakety, vdaka nemu nie je nutné prijimat kazdy paket, ale
moZzeme si vyberat, taktieZ mé rozhranie na ukladanie a ¢itanie datovych
tokov a popritom je dostatoc¢ne rychla, aby nas nelimitovala aj v tych najvy-
tazenejsich sietach. Pri nasadeni do vytazenych sieti je najviac¢sim problémom
vyvolavanie preruseni, ktoré nas limituji. AvSak jednou z jej nevyhod je ne-
defragmentécia paketov. KedZze sa tato kniznica snazi byt ¢o "najsurovejsia”
tak dostavame kazdy paket tak, ako ho dostane systém, ¢ize aj s hlavickou a
nedefragmentovany. Je len na nés, aby sme ho defragmentovali. Ja som sa v
mojej praci rozhodol defragmentéciu vynechat a to z vykonnostnych dévodov
a vzhladom k naro¢nosti implementovat dand vlastnost.

3.1 main.c

Hlavny stbor, v ktorom sa nachadza vstupnéd funkcia main(), v ktorej sa
spracovavaju vstupné argumenty a na zaklade nich sa rozhoduje. V pripade
ak sa nedefinuje v argumentoch programu konfigura¢ny subor, tak sa zavola
funkcia LoadConf () s parametrom ”flowids.conf”, tj bude sa hladat konfi-
gura¢ny subor flowids.conf v aktudlnom adresari. V pripade log stiboru, je to
obdobné az na to, ze pri nedefinovany log siboru sa buda zaznamy vypisovat
do stderr. Pre stibor s pravidlami nie je definovana ziadna prednastavena hod-
nota, a preto pri ak tento parameter nedefinujeme ani v argumentoch a ani
v prislusnom konfigura¢nom stibore, tak program skonci. To plati aj pre zle
definované hodnoty, ako cesta k siborom a pod. Jedinou vynimkou je siefové

27
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rozhranie, ktoré ak zle definujeme, tak sa program pokisa najst Tubovolné
rozhranie a to za pomoci libpcap funkcie pcap_lookupdev(). K inicializacii
pcap zariadenia slizi funkcia init_pcap(). V tejto funkcii sa mimo hladania
zariadenia, inicializuje pripadny stbor Specifikujuci datovy tok, ktory sme si
ulozili. Tato funkcia sa programu aktivuje za pomoci parametru -w resp. -r
a samozrejme Specifikacie prislusného stiboru.

K nastaveniu signélov slizi funkcia handle signals(), v ktorej si na-
stavime funkcie, ktoré bude obstaravat signal SIGINT,SIGTERM, SIGHUP.
Pre tieto signaly nastavujeme obstaravaciu funkciu Exitus(), ktora zavola
Exit (). Funkcia Exit () je urcend na opustenie programu a to z Iubovolnej
pozicie. Tato funkcia prijima niektory z vnutornych exit kédov na zaklade,
ktorych sa eSte rozhoduje ¢i zaradi nejaky dodatocény vystup a potom sa
spusti funkcia CleanUp(), ktora dealokuje vsetky naalokované struktury a
polia. Taktiez zavrie vSetky stubory a zavold kniznicovil funkciu exit() s
prislusnym error kédom, ktory dostala funkcia Exit ako argument.

Pre zistenie ¢i dané pravidlo neporusuje Traffic Accounting pravidla slizi
funkcia TraffAcc(). Tato funkcia sluzi k pocitaniu a vyhodnocovaniu toku
ako takého a nielen jeho aktuélnych elementov (paketov). Tato funkcia sa
vola kazdych iTimeTrf sekiind. Tato hodnotu mézeme definovat iba cez kon-
figurac¢ny subor.

Poslednou funkciou definovanou v tomto stbore je funkcia Daemonize ()
a s nou spojené funkcie PidGet () ,PidWrite () ,PidCheck() a PidRemove(),
ktoré sluzia na pracu s PID stuborom. Funkcia Daemonize () nam, v pripade
ak si to uzivatel zvoli, daemonizuje nas program, tj odpoji ho od kontrolného
terminalu, nastavi jeho pracovny adresar na ”/” a stdout, stdin, stderr na
” /dev/null”. Nésledne program zavola funkciu fork(), nastavi umask na 027
a ulozi svoj PID do PID suiboru. Ak sa vSak na zaciatku tohto procesu zisti,
7e uz existuje PID stbor pre nas program, tak sa ukonéi. Cize v pripade, ze
budeme chcief spustit viacero instancii nadsho programu, tak nam neostava
ni¢ iné nez si vytvorit dve konfigurac¢né siubory, ktoré sa buda lisit aspon v
nazve PID stuboru.

3.2 main.h
Tento hlavickovy stbor obsahuje kostru celého programu, ktora v sebe drzi

vsetky udaje o aktualnej konfiguracii programu ako aj informécie o priebehu
niektorych procesov. Tato struktira sa vola IDSSetting a je definovana takto:
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struct IDSSetting

struct bpf-program Filter; /xfilter pre pcap */

pcap-t* sniff; /* sniffing zariadenie x*/

charx szlInterface; /* rozhranie , z ktorého ziskavame ddta x/
charx szLogFile; /* Nas Log siborx*/

charx szRuleFile; /x Nd$§ subor s pravidlami x/

charx szConfigFile; /x Nd$§ Konfiguracény sibor x/

charx szPidFile; /% PID sibor =/

int iPromisc; /* O0=Non—promiscuous; 1=Promiscuos */

int iPacketCnt; /* Kolko paketov mdme odchytit. 0 = nekoneéno x/
int iSyslog; /* Chceme logovat do syslogd? 1= ANO; 0=NIEx/

int iDaemonize; /+* Md sa FlowIDS spustit ako daemon? */

int iNfPort; /* Port, na ktorom budeme dostdvat pakety od ndsho routru */

int dataSrc; /* Odkial dostaneme ddta O0=Local,1=Span,2=Netflow x/
int iPktGetMthd; /« LIBPCAP odchytdvaniex/

int iLogfd; /* Deskriptor log suborux/

int iRulefd; /* Deskriptor sduboru s pravidlamix/

int iRulefpos; /* Pozicia v subore s pravidlami x/

int iDebug; /* Debug mod? x/

int iDatalink; /* Rozhranie x/

int lostPacketCnt; /* Kolko sme stratili paketov pri NetFlow x/
charx save_filename; /* subor na uloZenie zaznamenanych ddt x/
charx read_filename; /+* subor mna nacéitanie zaznamenanych ddt */

int iFilePos; /* riadok na ktorom sme v sibore s pravidlami x/
int iLinePos; /* znak na ktorom sme v sidbore s pravidlami x/
pthread_t thread; /* Thread ID x/

struct Router *xrouters; /* Routre */

int iRoutersIP; /* Pocet Routrov x/

time_t iTimeSeg; /x Casovd segmentdcia vo flow */

time_-t iTimeTrf; /+* Interval v ktorom bude pisStand TrafficAcc () funkcia x/

time_t iFlowTime ; /x Cas reprezentujici, kedy si dané ddta staré a mali by byt
zmazané x/

time_t lastCas; /* Cas kedy mastala poslednd kontrola Traffic Acc pravidiel x/

Vipis kédu 3.1: Strukttra IDSSetting

V tejto struktire st ulozené vsetky potrebné premenné, ktoré musia byt
viditelné v kazdej ¢asti programu za kazdého okamziku, ina¢ povedané, ktoré
maju maft vlastnosti globalnych premien. Na tomto mieste nebudem vysvet-
Tovat vyznam jednotlivych premien, ale v pripade ak vam nie je jasna funkcia
tej ktorej premennej, tak ak je dolezita tak sa bude v dalSich ¢astiach do-
datoc¢ne definovat a vysvetlovat jej vyznam. Téato Struktira sa resetuje na
prednastavené hodnoty v initStruct () funkcii definovanej v main.c.

Dalej v tomto stbore st definované vsetky hlavicky protokolov, ktoré
tento program podporuje(az na NetFlow protokoly tie st definované v siboru
cisco.h, 3.9). Nachadzaju sa tu definicie tychto hlaviciek: ethernet, ipv4, ipv6,
tep, udp, icmp, icmp6, igmp. Mimo to definujeme Struktiaru curr_packet, do
ktorej si ukladdme rozparsované hlavicky aktualneho paketu.

3.3 ConfParser

Nakolko mé konfiguracny subor jednoduchy zapis, tak aj tento subor rela-
tivne jednoduchy. St v nom definované dve funkcie. Prvou z nich, ktoru si
rozoberieme je LoadConf (). Tato funkcia prijima ako argument nézov kon-
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figura¢ného siboru. V pripade, ak ziadny konfigura¢ny sibor neméate alebo
sme uviedli zl4 cestu, tak tato funkcia zlyha a program sa ukonéi. Dalej nasle-
duje samotné parsovanie, kde sa ignoruji medzery a pripadne vSetky znaky
za '#’ az do konca riadku. Ako nahle obdrzime prvé slovo tak ¢akame na
znak '=’. V pripade ak sa tam nenachadza tak sa program ukonci s chybou v
konfigura¢nom stibore. V opa¢nom pripade uz len budeme ¢akat na hodnotu
danej premennej, po jej obdrzani zavolame druhu z funkcii, ktora je v tomto
stibore a to funkciu InsertValue(), ktorej dame prislusny nazov premennej
a jej hodnotu a ona si ju ulozi v globalnej struktiare IDSSetting, ktora je de-
finovand v main.c (3.1). Ak by sme chceli pridat nejaky dalsi parameter do
vasho konfiguracného skriptu, tak staci len pridat prislusny kéd do funkcie
InsertValue (), ktory pri zhode mien premennej na vstupe a vasej, si dana
hodnotu niekam ulozi.

3.4 RulesParser

Tento stbor je jednym z najobsiahlejSich a to vdaka tomu, Ze uZzivatel ma na
vyber z radu moznosti ako pravidla definovat ako aj pocet kltcovych slov a
ich hodno6t je vysoky. Hlavnou funkciou, ktora sa vola ako prva je InitRule-
Parser(). Tato funkcia ndm otvori sibor s pravidlami a ulozi si jeho deskrip-
tor do Struktury IDSSetting. Po tomto zavolani uz méZzeme zavolat funkciu
ParseRules(). T4 si ako prvé alokuje potrebné struktiry a to Struktiru pre
ulozenie IP adries(v4 alebo v6), portov a dalej troch netrividlnych struktir
a to moreOpt, postDetection a traffAcc. Kazda z tychto struktur je dekla-
rovana v RulesParser.h. Struktira moreOpt je urcend k blizsej $pecifikacii
paketu a to za pomoci premennych, ktoré reprezentuji hodnoty ako ACK a
SEQ TCP paketu, flagy, ale taktiez obsah daného paketu a pod. V struktire
postDetection st definované post detekéné tidaje ako sprava, ktora sa ma v
suvislosti s tispesnou zhodou pravidla s paketom poslat. Dalej sa tam naché-
dza email, na ktory sa méa prislusné sprava poslat, ako aj stbor, do ktorého
sa maju zaznamenat tieto spravy. V neposlednej rade tu mozeme najst subor,
ktory sa ma poslat sietovému prvku. Poslednou struktirou, ktori nam ostéava
zadefinovat v stvislosti s pravidlami je Struktira traffAcc. Tato Struktiara je
uzko spita s Traffic Accountingom, Cize evidenciou prenosu. Tato eviden-
cia je vhodnd najmi v sietach, kde si obmedzenia na prenos, ale nielen to.
Vdaka tejto funkcii sa daju detekovat virusy, kedze tie st Specifické velkou
snahou o rozsSirenie a tym padom velkym poctom inicializovanych spojeni.
Definujeme si tu napriklad velkost priudu ako aj cas, za ktory sa bude tato
velkost pocitat. Dalej tu definujeme pocet paketov prenesenych za urcity c¢as
a posledna premenna nam udava pocet spojeni za urcity Cas.
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Po tspesnom alokovani a obstarani riadku zo stiboru pravidiel za pomoci
funkcie GetLine (), zaCneme postupne parsovat prislusny riadok a to obsta-
ranim si prvého tokenu funkciou NextToken(). Po obstarani tokenu sa na
zédklade premennej ”part” zisti, ktord ¢ast mé nasledovat a podla toho sa
zisti ¢ dany token je validny pre nasu cast. Takto sa postupne zaplnia Struk-
tary az dojdeme k casti INSERT), kde sa tieto strukttary ulozia do struktary
s pravidlami.

Zékladnym pilierom struktary pre ukladanie pravidiel je struktira Ru-
lesParser:

struct RulesParser

struct Rules* AnaHead;
struct Rulesx* AccHead;

int iActive; /* 0—UNDEF; 1—1Iba Analyzovanie; 2— Iba Accounting; 83— Oboje */
int iRulesCnt; /* wvyuzivame ju v TRAFFIC_ACCOUNTING x*/
s

Vyipis kédu 3.2: Strukttra RulesParser

V tejto Struktire rozdelujeme pravidla na dve casti a to na zaklade ich
definicii. Ak m4 pravidlo ¢ast kde sa definuje ¢o by len jedno z accounting
pravidiel definovanych v traffAcc, tak sa Struktira zaraduje do accounting
pravidiel, ina¢ sa nachadza v Analyzing pravidlach. Tymto sme vzali v ivahu
fakt, ze pravidiel definujtcich ¢isto iba accounting ¢ast bude malo, a preto
nie je nevyhnutné tvorit skupinu, ktora by definovala pravidl4, ktoré maja
obe Casti naraz.

Jednotlivé pravidla st definované takto:

struct Rules

struct Proto * Prot;

struct rullP xsrclPv4, *dstIPvj;
struct rullP6 xsrcIPv6, * dstIPv6;
struct rulPort *srcPort, = dstPort;
struct moreOpt xoptions;

struct postDetection xpostDet;
struct traffAcc xtrf_acc;

int iRulelD;

struct Rules *xnext, *prev;

Vipis kédu 3.3: Struktira Rules

Pre kazdé pole, ktoré je definované syntaxou pravidiel (viz 2.4) je defino-
vand zvlast struktira udrzujica informécie o vlastnostiach toho konkrétneho
pola. Prvym z poli je pole protokol:

struct Proto

int iFamily;
int iProtocol;
int isAny;

}s

Vypis kédu 3.4: Strukttira Proto
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Ako vidiet, prave tu je definovana ?rodina?, ktord nam urci, ktora verziu
IP protokolu vyuzivame. Dalej tu je samotny protokol a ako posledna je tu
premennda obsahujica informaciu o tom ¢i bol definovany $pecialny proto-
kol any, ktory znamené Iubovolny protokol. Tato premenné je obsiahnuté v
kazdej Strukture kde je mozné definovat klucové slovo any.

Za protokolom nasleduje definicia IP adresy a portu

struct rullP

{
struct in_addr IPAddr;
struct in_addr Netmask;
int isAny;
int isNegation;

Vipis kédu 3.5: Struktiraida rullP

Vzhladom k tomu Ze IP adresa moze byt vo verzii 4 alebo 6 tak existuju
dva verzie Struktury rullP. Prva definuje IPv4 a vola sa rullP a druhé, ktora
definuje IPv6 sa vola rullP6. Tieto dve struktiry sa lisia iba typom IPAddr
a Netmask, kde miesto pre IPv4 definovanej struktary struct in_addr, IPv6
obsahuje Strukttru struct in6_addr. Je mozné Specifikovat aj netmasku, ktord
sa skonvertuje CIDR zapisu do beznej IP adresy, reprezentujiicej masku siete.
Taktiez tu je opit definovand premennd isAny, ktord ma rovnaky vyznam ako
v Struktire protokolu. Obdobnou premennou je premenna isNegation, ktora
obsahuje informéciu ¢i sa dand hodnota mé negovat.

struct rulPort

u_short loport, hiport;
int isAny;
int isNegation;

}s

Vipis kédu 3.6: Strukttra rulPort

Pre port plati, ze v pripade definovania exaktného portu, tj. ziadneho
rozsahu, tak premenné loport a hiport obsahuju totozné cisla portov.

Poslednymi struktarami, ktoré sa vyskytuju v tejto Casti st postDetec-
tion, moreOpt a traffAcc, ktoré sa napliiaji informaciami $pecifikovanymi v
Casti v zatvorkach.

Strukttry st po vyplneni a skontrolovani poslané funkcii InsertRule(),
ktora ulozi toto pravidlo do globélnej Struktury. Funkcia je v niekolkych
variantach, a to pre vkladanie pravidla, ktoré obsahuje IPv6 adresy (Inser-
tRule6), pravidiel, ktoré sa maji zaclenit do AccHead, ¢ize do accounting
¢asti (InsertRuleTrfAcc) a obdobne definovanej funkeii pre IPv6 (InsertRu-
leTrfAcc6).
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3.5 log

Tato ¢ast programu sa stard o logovanie. Hlavnou funkciou v tejto casti
je LogMsg(), ktora prijima ako prvy parameter stupen logovania. Tie st
odvodené od stupniov definovanych v syslog-u. Jednotlivé stupne su:

LOG_NOTIME Sprava neobsahuje ¢asové pole.
LOG_DEBUG Spravy na debug urovni

LOG_INFO Spravy urcené k informovaniu o udalosti
LOG_NOTICE Normaélny stav, ale nastala podstatna vec
LOG_WARNING Varovanie

LOG_ERR Chyba

LOG_CRIT Kritickd chyba

LOG_ALERT Opatrenia musia byt vykonané ¢o najskor

LOG_EMERG Systém je nepouzitelny

Tieto stupne nemaji v ramci programu momentalne takmer ziadny vy-
znam. Jeho hlavne uplatnenie je v pripade, ze logujeme do syslog-u. V tomto
pripade sa patri¢na sprava zaloguje pod zadanym stupnom. Tento stupen si
mozeme pri pravidlach definovat za pomoci klti¢ového slova Alert. Druhym
parametrom je deskriptor siiboru, do ktorého chceme zapisovat. Tu moZeme
vyuzit aj deskriptory 0,1,2, ktoré si v systéme UNIX priradené stdout, stdin,
stderr. Za tymto nasleduje samotnd sprava, ktord moze obsahovat aj pre-
menné, a to vdaka tomu, Ze vyuzivame premenny pocet argumentov, ktoré
sa potom substituuja v tejto sprave.

Dalsou funkciou, ktora sa definuje v tejto asti programu, je InitLog().
Funkcia vytvara deskriptor na hlavny log stibor a otvori ho pre ¢itanie a v
pripade ak neexistuje ho vytvori, v opa¢nom bude pridavat na koniec siboru.
Tento subor ostava otvoreny pocas celej doby behu programu.

3.6 process

Dalo by sa povedat, Ze prave tento stibor je hlavnym stborom pre odchy-
tavanie paketov na lokdlnom rozhrani. Najmi vdaka tomu, Ze prave on jed-
notlivé pakety rozoznava a analyzuje a napliia Struktiru, ktora reprezentuje
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kazdy odchyteny paket. K tomu, aby sme mohli dany paket spracovat po-
trebujeme vediet ako st jednotlivé pakety a protokoly definované. K tomu
nam poslizi RFC. Napriklad pre IPv4 [3] a IPv6 [1]. Tieto Struktary st
definované v main.h. K tomu aby sa jednotlivé casti paketu spravne spra-
covali slizia funkcie processEthernet (), processIPv4(), processIPv6(),
processTCP(), processUDP(), processICMP(), processIGMP(). Tieto fun-
kcie na vdaka pretypovaniu na patri¢né struktiry postupne ziskavaji data a
ukladaju do struktary Flow, ktora je definovana takto:

struct Flow

{

struct Packet xhead, * tail;

time-t lastMod; /* Cas poslednej modifikdcie */
time_-t creat; /* Cas vytvorenia */
u-char family;
union
{
struct in6_addr srclIPv6;
struct in_addr srclIPuvj;
}sre;
union

struct in6_addr dstIPv6;
struct in_addr dstIPv4;

Ydst;

u_short sport , dport;

u_char inter; /* rozhranie, z ktorého dostdvame flow */
u_char prot; /x TCP, UDP, ICMP, IGMP, ICMP6 x/

tcp_-seq seq; /% sequence cislo x/

tcp-seq ack; /* acknowledgement cislo */

u-char flags;

u_char isFrg; /* ak 1 tak je to fragment x/
u_short id; /* ID x/
u_char ttl; /* time to live x/

char ICMPtype;
char ICMPcode;

uw_int iDataLen; /x wvelkost tela paketu x/

u_int total_-nmb_packets; /* pocet paketov , ktoré si wuloZené v tomto flow */
u_int total_len; /x velkost celého flow—u, aj hlaviciek =*/

struct Flow *prevFlow , % nextFlow; /* Kolizna doména */

Vypis kédu 3.7: Struktira Flow

Tato struktira je najhlavnejSou Struktirou celého programu, a preto sa
jej budeme patri¢ne venovat. Do tejto Struktiry sa postupne nacitavajua jed-
notlivé parametre paketu, a takto sa ndm krystalizuje. V tejto struktire nie
je definované datova cast, nakolko ta sa nikde neukladd a vyuZiva sa len raz
a to priamo pri detekcii, potom sa zahadzuje. V prvom rade struktira Flow
je elementarny prvok hash tabulky, ktord tvori zdkladny kamen pre Traf-
fic Accounting. Tato Struktira ndm reprezentuje nas flow (prad dat), ktory
sme zaznamenali, a to bud cez NetFlow rozhranie alebo lokélne rozhranie.
Z dovodu moznych kolizii st definované premenné prevFlow a nextFlow.
Za pomoci tychto premennych si vytvarame nasu oblast pretecenia, ktora je
reprezentovana obojsmernym spojovym zoznamom. Struktira ako taka viak
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nemoze byt ndpomocné v pripade ak chceme monitorovat déata a priebezne
ich mazat, tj. vytvorit si tzv. plavajici tyzden. Kazdy ulozeny prad (flow) sa
segmentuje na jednotky struct Packet.

struct Packet
time_t createTime; /* Cas vytvorenia */

u_int nmb_packets ; /* Pocet paketov v tomto zdznamu x/
u_int payload_len; /* wvelkost tela v bytoch, v tomto zdzname */

struct Packetx prvPckt;
struct Packetx naxtPckt;

Vipis kédu 3.8: Strukttra Packet

Téato struktira, vzhladom k pozadovanym vlastnostiam uzivatelov po ta-
komto programe nie je prili§ obsiahla. Obsahuje iba ¢as vzniku, pocet prene-
senych paketov, resp. dat a odkaz na dalSie prvky v spojovom zoznamu.

K tacelu segmentécie hlavnej Flow struktary nam slazia premenné head a
tail, ktoré obe ukazuji na zaciatok respektive koniec jednosmerného spojo-
vého zoznamu, ktory si v sebe udrziava informécie ¢o sa stalo v jednotlivych
¢asovych tsekoch. Vdaka tejto Struktire vieme adekvatne znizovat hodnoty
pri premazévani nasho priudu dat a tak udrziavat nas plavajuici tyzden. Seg-
mentaciu nasho prudu nastavujeme cez premennu TimeSeg v konfiguracnom
subore. Jednotky, v ktorych sa udava hodnota tejto premennej st sekundy.
V pripade ak tato premenni nesSpecifikujeme, tak sa pouzije prednastavena
hodnota 600 sekiind ( 5 mintit ). Dalou podstatnou premennou je FlowTime,
ktora nam urcuje dizku ¢asu pocas ktorého mame udrziavat zaznamy, t.j. ako
dlho mé trvat nas flow ¢as. Pri neSpecifikovani sa pouziva pred nastavend
hodnota 1 tyzden. Jednotky, v ktorych sa tato hodnota udava st opit se-
kundy. V pripade ak niektori zo zdznamov prekrocil hodnotu FlowTime zacne
funkcia CleanData() ( definovana v 3.10 ) premazavat jednotlivé pakety. Ak
su vSetky starSie ako nas FlowTime, tak sa zmaze cely flow z hash tabulky.
Funkcia, ktora vola premazavania sa spusti raz za TimeSeg cas. Takze je
treba dbat na vhodné zvolenie pomeru hodnot TimeSeg a FlowTime. Struk-
tara Flow mimo iného este obsahuje vsetky potrebné informaéacie o flowu,
ktoré sa prichodom dal$ich paketov obnovuji. Konkrétne to st premenné
total _nmb_packets a total_len, z ktorych sa pri zistovani ¢i niekto nepo-
rusil Traffic Accounting pravidlo, prechadzaja a overuju. Tato struktira nie
je pouzivana len na ukladanie flow-u tvoreného z viacerych paketov. Taktiez
slazi pri spracovani paketu a priamo do nej sa ukladaju hodnoty prijatého
paketu. Vzhladom k tomu, Ze aj 1 paket moze tvorit flow je toto rieSenie
bezproblémové a v pripade, Ze sa nachadza takyto flow v nasej hash tabulke,
tak sa vezma hodnoty total nmb_packets a total_len a zvicsia sa v pri-
slusnom flowu. Ak vSak tento flow neexistuje, tak vzhladom k tomu, Ze je
to vSetko rozparsované tak ako ma tak sa len vytvori prvy segment (struct
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Packet), ktory bude obsahovat rovnaké tidaje ako samotny paket a cely flow
sa zacleni do tabulky.

Struktira struct idx definovand v tejto Casti je vyuzivana v pripade
Traffic Accounting pravidiel kde sa musi prechadzat celd nasa Strukttra a
kedZe to je rozsiahla hash tabulka, tak najrychlejsSim spésobom pri mini-
malnom vyuZziti pamite je si ulozit indexy na vsSetky indexy tabulky kde sa
nachadza nejaky flow.

struct idz

{
int indez;
struct idz *next;

Vypis kodu 3.9: Struktira idx

Tym padom ak potrebujeme prejst celt Struktiru staci sa nasmerovat na za-
¢iatok tejto index Struktiry a potom sa mozeme posivat v nej az nakoniec.
Tento smer nam spravuje struktira FlowHeader, ktora si paméta nasmero-
vanie na prvy a posledny prvok a taktiez pocet flow.

struct FlowHeader

int FlowCnt;
struct idz xIndexHead , * IndexTail;

}s

Vipis kédu 3.10: Struktira FlowHeader

3.7 DetectionEngine

Tento modul zistuje ¢ dany paket spliia niektoré z pravidiel. Pre zistenie ¢
dany paket spliiuje Traffic Analysing ¢ast pravidla slizi funkcia Detection()
a pre zistenie Traffic Accounting cCasti pravidiel je TrafficAcc() funkcia.

Jednotlivé pravidla sa kontroluji pomocou vhodne usporiadanych pod-
mienok, ktoré testuju kazda vlastnost, ktort ma paket a je definovana v
pravidlu. V pripade ak sa danéd vlastnost nebude zhodovaft, tak sa funkcia
ihned ukond¢i. Ak vSak nastane v kazdom pripade zhoda, tak funkcia vrati
1. Rozhranie nad touto funkciou poskytuje funkcia Detect(), ktord vola na
kazdé pravidlo zvlast Detection() funkciu a napodéitavid pocet pozitivnych
nalezov a potom ich vracia.

Pre Traffic Accounting sluzi funkcia TrafficAcc(), ktora sa vold kazdjch
iTimeTrf sekind. Takto si méZeme zrychlit beh programu ak chcem podrobné
udaje o tokoch, ale nechceme ich ¢asto kontrolovat. Pri tomto kontrolovani
sa prv prejdu casti s pravidlami uréujucimi vlastnosti toku ako aj ich Traffic
Analysing ¢ast. Ked u oboch castiach bude zhoda, tak sa spusti druhéd cast
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testov, ktord bude overovat ¢i dany flow neporusil niektory z Traffic Accoun-
ting pravidiel a to tak, Ze si ich hodnoty bude porovnavat voci vlastnostiam
flow-u.

Tento modul mimo iné obsahuje aj funkciu Preparse(), ktora je vyuzivana
pri nahradzovani premennych v texte definovanych v pravidlach, pripadne
v subore, ktory sa ma posielat na router. Tieto premenné sa nahradzaju
parametrami paketu, ktory bol oznaceny ako nevhodny za pomoci detekénych
funkcii. Premennad je definovand ako refazec zac¢inajici znakom '%’.

3.8 StringMatch

Modul uréeny k najdeniu zhody dat v paketu vzhladom k textu Specifikova-
nom v pravidlach. Tento text mdZe obsahovat aj bindrne, netlacitelné znaky,
ktoré mozu byt zaddvané za pomoci Specidlneho operatora ’|’. V tomto mo-
dulu st definované tri hlavné funkcie a to searchStr(), ktora vykonava
samotné hladanie za pomoci Boyer-Moorovho algoritmu, a pomocné funkcie,
ktoré definuju Boyer-Moorovsku struktaru a to MakeShift () a MakeSkip(),
ktoré vytvaraju Shift a Skip tabulku pre viac informaécii viz. [2].

3.9 Cisco

Tento modul zabezpec¢uje komunikiciu programu so zariadeniami CISCO
ako aj obstarava NetFlow data a spracuva ich. Prvou funkciou, na ktoru
by sme mali narazit je InitNetFlow(), ktord nam inicializuje premenné a
vytvori nam spojenie na NetFlow router. Avsak hlavnou funkciou je pocho-
pitelne GetNetFlow(), ktord obstardava NetFlow zéznamy a spracovéva ich.
Ako néahle ich spracuje spustia sa na nich detekéné funkcie. Prvou z nich je
DetectTrafficAcc(), ktord vklada nas flow do hash tabulky. Dalsou je uz
spominand funkcia Detect (). Momentalne program podporuje NetFlow vo
verzii 1 a 5.

Dal$ou vyznamnou funkciou je ConfigureRouter (), ktord je urcend k
posielaniu prikazov routru. Funkcia sa najprv napoji na router a potom sa
pri vyskyte poziadavky na password mu posle uzivatelské heslo, ktoré sme
definovali v konfigura¢nom stubore. Ak to heslo nie je definované, tak funkcia
si mysli, Ze nie je potrebna autorizacia a tak pokracuje. Takto to pokracuje
aj pre prechod do enable médu. Ak vSak nebudete mat $pecifikované enable
heslo, tak si program opét mysli, Ze nie je potrebné heslo pre prihlasenie do
enable mddu, a tak pokrac¢uje. Pri vstupe do enable médu sa za¢ni posielat a
vykonavat jednotlivé prikazy. Po poslani vSetkych prikazov sa zavrie spojenie.
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Poslednou funkciou v tomto module je PrintNetFlow(), ktord je skor
urcend na debug ako na volny beh. Tato funkcia nam ukazuje sthrn zazna-
menaného toku dat a to prostrednictvom prejdenia hash tabulky a vypisu
jednotlivych flow. Téato funkcia sa spusta iba na konci programu a iba v
pripade ak sme v debug mdde.

3.10 Util

Obsahuje pomocné funkcie ako aj funkcie vykonavajice operacie, ktoré nie
st dostatoc¢ne velké na to aby boli zaclenené do samotnych modulov. Je to
napriklad posielanie emailov, praca s refazcami, kontrola vstupu, ale taktiez
najdolezitejsia funkcia v tomto module a to CleanData(). Tato funkcia nam
precistuje nasu vnutorna Struktiru umiestnent v hash tabulke. Funkcia vy-
mazava iba zaznamy, ktoré su starSie ako FlowTime. Je spusfana z funkcie
TrafficAcc(), ¢o jej dava vlastnost Ze je pustend kazdych TimeSeg sekund.
Tato funkcia ide cez vSetky indexy, k tomu vyuziva listHead, ktora indexy
spravuje, a po zisteni, Ze nejaky paket je starsi, za¢ina mazat.

V tejto funkcii sa nachadza posledna z funkcii, ktorti by som rad v tejto
Casti spomenul a to hashfunc(). Ta je definovana aj pre IPv6 adresy ako
hashfunc6(). Tieto hash funkcie ndm zahashuju kluce protokol, zdrojova,
cielova IP adresa a port a vratia ndm index do nasej hash tabulky.



Kapitola 4

Z.aver

4.1 Vysledok prace

NakoIko podobné systémy sa vyvijali niekolko rokov a spolupracovalo na nich
ohromné mnozstvo vyvojarov, tak potesujucim faktom pre mna je myslienka,
Ze sa aj mne podarilo zac¢lenit mojim programom medzi tychto Tudi. Aj ked
sa mi nepodarilo implementovat a otestovat vSetky naleZitosti, tak si myslim,
Ze tento program najde svoje uplatnenie v SirSej sfére, nakolko funkénostou
poskytuje pohodlie a flexibilitu pri sprave sieti. Prvotny zamer programu bol
vytvorit ¢o najvykonnejsi systém schopny obstaravat obrovsky datovy tok
a to tak aby sa nemuselo zahadzovat vicSie mnoZzstvo paketov. Neskdr som
vsak zistil, Ze metéda obstaravania paketov, ktort som si zvolil, ktora vyuzi-
vala priamo sietové rozhranie (read() na raw sockete), nie je oproti libpcap az
tak rychla. Obstaravacia kniznica libpcap, prakticky vydrzi aj povodne po-
zadovany sietovy tok 1GB/s a obmedzujucim faktorom v tychto podmienka
boli prerusenia, ktoré sa vyvolavali prichodom paketov. Samozrejme, v tychto
pripadoch je dolezité pouzit adekvatny hardware a to nielen pre server, na
ktorom pobezi FlowIDS, ale aj pre samotny router, ktory by mal byt vykon-
nostne ¢o najlepsi. FlowIDS ako taky pontka sirokt skalu monosti, ktoré s
kombinaciou Netflow Collectoru postivaji moznosti tohto programu omnoho
dalej.

4.2 Zaverecéné testovanie
Nakolko u programov typu FlowIDS je dolezité porovnat vykon daného sys-
tému v urcitych prostrediach, tak som sa rozhodol vykonat testy odchytava-

nia a analyzy paketov na lokdlnom rozhrani. NetFlow som nepovazoval za
dolezitt Cast na otestovanie, nakolko vii¢Sina vypocetnych operacii sa vyko-

39
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Zataz CPU (%) | Zahodené pakety (%) | Datovy tok (MBit/s)
Pravidlol | 14 12 504
Pravidlob 17 1,8 50,7
Pravidlo10 | 41 10,5 52,0
Pravidlo25 | 40 30,1 50,8
Pravidlo50 | 42 27,3 70,0
Pravidlo100 | 43 20,4 56,6

Tabulka 4.1: Tabulka vysledkov pre 1. testovany systém

nava na routri, ktory FlowIDS nemoze ovplyviiovat. Pre Gi¢ely porovnéavania
som pripravil sadu pravidiel, ktoré st priloZené na CD, ktoré je stcastou tejto
prace a nazyvaju sa: pravidlol, pravidlob, pravidlo10, pravidlo25, pravidlo50,
pravidlo100. Cisla v ndzvu stiboru znamenaj pocéet pravidiel umiestnenych
v danom suboru. Kedze vykonévanie testov v sieti kde by som si mohol pat-
ricne Skalovat tok dat nemohli byt z technickych pri¢in uskuto¢nené tak boli
vykonané testy v sietach kde je tok premenlivy a kedZe aj tok je jednym z
faktorov urcujuci vykon systému tak som ho taktiez uviedol pre porovnanie
v tabulke.

Prvy z testovanych systémov sa nachadzal v gigabitovej sieti a preto je
pre nas najzaujimavejsi, nakolko tato oblast bola a je pre program urcujuca.
Nakolko sa ndm nepodarilo vygenerovat maximalny datovy tok tejto siete,
tak vysledky maji iné hodnoty priemernych datovych tokov. Program bol
mal v prvom pripade nastavenii hodnotu pre prijmaci buffer 8192 a aj tu
mozeme vidiet aky to ma dopad na rychlost spracovania a na pocet zaho-
denych paketov. Priorita nebola nijakym sposobom zvySovana Systém mal
takato konfiguraciu:

Konfiguracia

OS : FreeBSD 4.11-RELEASE-p16

CPU : Intel(R) Pentium(R) 4 CPU 2.00GHz (2004.57-MHz 686-class CPU)

Mem : 256MB

Net : Intel(R) PRO/1000 Network Connection; 1000 Mbps full duplex

Vzhladom k tomu, Ze v tomto teste sa vyskytla najsilnejsia konfiguracia

tak sa dali ocakavat aj najlepsie vysledky, ktoré st zobrazené v grafe 4.1.
Avsak niektoré z nich boli az prekvapivo slabé, a to hlavne vo vysledkoch
poc¢tu zahodenych paketov. Bolo to hlavne zapric¢inené nedostato¢ne velkym
prijmacim bufferom, ktory sa d4 nastavit pomocou kltucového slova BufSize
v konfiguracnom stibore. Taktiez nebolo nastavena nejaka vyssia priorita, ta
sa d4 pre zmenu nastavif pomocou parametru Priority v konfigura¢nom
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Obr. 4.1: Graf prvého merania

stbore. Vsetky merania sa odohrali v pribliZznom ¢asovom intervale 5 minut
pocas, ktorého sa generoval umely tok dat, zvidcsa cez FTP alebo iné sluzby
poskytujice lahko uskutoc¢nitelny prenos dat. V prilozenom grafe je vidiet ako
pocet pravidiel zvySuje zafaz na procesor, ale je zaujimavé pozorovat kedy sa
buffer o¢ividne zac¢ina prepliiovat a FlowIDS zacdina mat problémy. Vzhladom
k tomu, Ze uz nebolo mozné vykonat opitovné meranie na tomto serveru,
ostava otazkou ako moc by sa zlepsili vysledky. Na ostatnych testovanych
serveroch pontkam uZ rieSenia, ktoré maju buffer velkosti 65535 bytov a pre
porovnanie udédvam spusteny test s nastavenim bufferom o velkosti 8192 a
bez nastavenia akejkolvek priority.

Druhy server je pomerne nevykonny a tak je urc¢eny hlavne na uréenie vy-
konu pre low-end servere. S tymto serverom vsak boli pocas merania problémy
a nedosahovali sa ani zdaleka také rychlosti ako pri ostatnych. Problémom
bola dozaista aj konfiguracia servera a nielen jeho slabsi vykon. Prehladnejsie
to mdzeme vidiet na obrazku 4.2.

Konfiguracia
OS : FreeBSD 5.4-RELEASE
CPU : Pentium III/Pentium IIT Xeon/Celeron (448.97-MHz 686-class CPU)
Mem : 256MB
Net : 3Com 3c905B-TX Fast Etherlink XL; 100Mbps full duplex
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Zataz CPU (%) | Zahodené pakety (%) | Datovy tok (MBit/s)
Pravidlol 5 6.3 123
Pravidlob 8 7,2 57,1
Pravidlo10 10 16,5 41,5
Pravidlo25 11 32,1 44,2
Pravidlo50 13 52,7 48,6
Pravidlo100 15 66,0 49,7
Pravidlo100/8192 | 15 67,4 53,1

Tabulka 4.2: Tabulka vysledkov pre 2. testovany systém
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Obr. 4.2: Graf druhého merania
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Zataz CPU (%) | Zahodené pakety (%) | Datovy tok (MBit/s)
Pravidlol 24 0,1 47,3
Pravidlob 24 0,5 59,1
Pravidlo10 22 2,7 51,3
Pravidlo25 23 0,7 49,8
Pravidlob0 36 2,0 40,2
Pravidlo100 63 10,0 36,6
Pravidlo100/8192 | 63 90,8 80,0

Tabulka 4.3: Tabulka vysledkov pre 3. testovany systém

Graf na obrazku 4.3 reprezentuje treti server, ktory je vykonnejsi a ko-
necne postaveny na Linuxe, takZe mohlo byt vykonané testovanie aj na inom
siefovom stacku ako pontka BSD.
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Konfiguracia
: GNU/Linux (Debian) 2.6.8-2-686
: Intel Celeron (Coppermine)(797.0324 MHz 686-class CPU)
: 128MB
: Intel(R) PRO/100 Network Connection; 100Mbps full duplex
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Obr. 4.3: Graf treticho merania
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Zaujimavou hodnotou bol vykon systému pri nastaveny bufferu na velkost
8192. Vzhladom k vykonu, k velkosti RAM a dalsim parametrom bol tento
buffer prili§ maly na to aby stihal uspokojit relativne akceptovatelné mnoz-
stvo paketov. Takze v pripade takéhoto poctu stratenych paketov je dobré
sa pokusit a zmenu v nastaveni tejto hodnoty. Nielen Ze jej zvySenie ale aj
zniZenie moZe prinasat patri¢ne rozdiely vo vykone. Je to len na vas do akej
miery to budete skusat a hladat ideadlnu hodnotu pre vas systém.
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