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1. Uvod

Globalni  propojeni sv éta po cita covou siti, proces
digitalizace informaci a moznost jejich uchovani ve virtualni
pamgti po c¢ita ¢e wvytvo filo naprosto novy druh prost redi:
kyberprostor. Kyberprostor, jakysi druh ne — mista. Virtualni
extenze reality v sob & zahrnuje radu jedine ¢nych vlastnosti,
diky nimz je mozZné p rekonavat jak limitujici zakony, tak
podminky interakce ve fyzickém prostoru. To vSe dav a Sanci
zrozeni ar tstu novych kulturnich forem pohybujicich se prav &
v prost redi digitalizovanych informaci, v prost redi, které
neni determinovano ¢asem ani prostorem.

Pocita ¢ce a po c¢ita c¢i zprost redkovana komunikace si velice

rychle dokazala kolem sebe sama vytvo Fit sv ¢ vlastni sv &t.
Digitalni sv &t ¢i kybérie ma jiz dnes nespo cetn & mnoho
obyvatel: od b &znych uzivatel & modernich informa ¢nich a

komunika ¢nich technologii az po noveé, leckdy marginalni,
chaotické a neviditelné subkultury Zijici na Uplném okraji
kybernetického sv éta.

Cilem této prace bude snaha popsat a analyzovat pra ve
takova socialni hnuti, ktera vznikaji na zékladech ideji a
artefakt & spjatych s modernimi informa ¢nimi technologiemi a
ktera existuji pouze v kyberprostoru ¢i jsou jejich programy a
praktiky siln é kyberprostorem ovlivn ény. Hlavnimi
charakteristikami t échto skupin jsou p redevSim vyuzZivani a
udrzovani prava ob canua na svobodny tok informaci, svobodu
projevu, svobodu intelektualniho vlastnictvi a ochr any
soukromi v prost redi internetu a vSech po ¢ita covych  siti.
DalSi charakteristikou je originalni  vyuziti modern ich

technologii k uskute énéni  jejich  politickych a  socio-



kulturnich cil 4. Pro vSechny skupiny od hacker @ p res
hacktivisty,  kryptoanarchisty,  kyberfeministky, medialni
aktivisty, az po jednotlivé neza raditelné virtualni komunity a
jednotlivce bloudici po kyberprostoru, je mozné i p res
r aznorodost cil G a technik nalézt spole ¢ného jmenovatele.
Vsichni  vyuZivaji po ¢ita cové technologie zp tsobem, ktery
neodpovida zam &ru, pro ktery byly vytvo reny. Vmnoha p fipadech
za U celem utoku na p revladajici spole censké normy a nazory
tykajici  se politicko-ekonomickych  systém U, nepsanych
spole c¢ensko-kulturnich pravidel ¢i konzumniho zp  usobu Zivota a
zabavy.

Svou pozornost zam  &ruji p fedevSim na subkulturu hacker G a
zni vzrostlé nové odnoze hackovani - hacktivismus , jehoz
zéklady spo civaji v aplikovani a rozSi reni teze o pravu na
obcanskou neposlusnost. Hacktivismus je  aktivismem ve
virtudlnim prostoru, k cemuz vyuzivd vSech moznosti, které
tento prostor nabizi, a také kreativnich schopnosti hacker 1,
jejich prost redk a a filozofie. Zasadnim rozdilem mezi nimi je
fakt, Ze hacktivisté se snazi svoji aktivitou upozo rnit
Sirokou ve  rejnost na ur cité politické a spole censké kauzy.

Aby bylo opravdu mozné pochopit filozofii a aktivit y
vyvilené mnou vybranymi kybersubkulturami, je zapot rebi
zpo cétku p riblizit oblast, ve které se tyto skupiny pohybuiji.

Na za catku své prace tedy p redkladam n &kolik teorii
zabyvajicich se vlastnostmi  kyberprostoru, svobodam i a
moznostmi, které nam nova extenze reality umoz nuje, ale také
tim, co nam tato nova virtualni realita m uze z fyzického sv éta
a Zivota odejmout. Blizka t émto subkulturdam bude nap riklad
teorie Hakima Beye o novych teritoriich svobody a d ocash &
autonomnich zénéch, ¢i popis Kyberie Douglasem Rushkoffem. Pro
porovnani p redkladam také teorie, které budou t émto skupinam
vzdalené, jako nap riklad teorie Paula Virilia o ,nemoci

zrychlené dopravy* ! a informatické bomb & ¢l teorie Jeana
Baudrillarda o internetove totalit & nahrazujici realitu.



L Virilio  P.: Informaticka bomba , zfrancouzského orig. La bombe

informatique , Galilée 1999, p rel. M. Pacvo 1, Cerveny Kostelec, nakl. Pavel
Mervart 2004, 49 s.

2. Kyberprostor: hajemstvi digitalizovanych informa ci
Diky pokroku ve vyvoji informa cnich a jinych modernich
technologii se kyberprostor postupn & z produktu literarni
p redstavivosti autor ol kyberpunkové literatury, t emi
nejznam ¢&jSimi jsou nap riklad William Gibson ¢i Bruce Sterling,
prerodil v pojem ozna cujici skute ¢ny socialni prostor, v n émz,
at uz dobrovoln & nebo znutnosti, Zije minimaln & Vv &tSina
technologicky vysp ¢lého sv é&ta. Telefony, faxy, po cita ce a
bezdratovA  technologie 2 se staly vicemén & naprostou
samoz rejmosti pro cas straveny zam  &stnanim, ale stejn & tak i

pro volny ¢as. Pron  &koho se staly jedingm moZznym nebo nejvice

schadnym prost redkem komunikace s druhymi. A jsou to prav &
predevSim moderni informa ¢ni technologie, které citeln & a
nejvice zasahly mezilidské vztahy na vSech uUrovnich . Jimi se
nam otev rel novy digitalni sv &t, novy prostor — kyber prostor.

Douglas Rushkoff ve své knize Kyberie, Zivot v kyberprostoru

piSe: ,Dnes, kdy jsou osobni po ¢ita ce propojeny do siti, jez

obepinaji zem &kouli a sahaji i mimo ni, trdvi mnoho lidi

veétSinu svého ¢asu tam venku v ,kyberprostoru“ — v hijemstvi

digitalni informace." 3

Jednou z praci systematicky se zabyvajici kyberpro storem
je studie francouzského filozofa a univerzitniho pr ofesora
Pierra Lévyho Kyberkultura: Zprava pro Radu Evropy vramci
projektu ,Nové technologie: kulturni spoluprace a k omunikace*
Dulezitym faktem pro Lévyho je skute cnost, Ze kyberprostor
jako takovy nevznikl jako zalezitost ¥izena statni moci nebo
moci korporaci, p restoze jimi byl po catku siln & podpo fren, ale



2 Jedna se o tzv. wireless technologies, ozna cované jako Wi-Fi , tedy

bezdratové technologie, ktera umoz nuje p renaSet data ne prost rednictvim
kabel u, ale vzduchem skrze radiové viny. Nap ¥. Bluetooth.

3 Rushkoff D.: Kyberie, Zzivot v kyberprostoru , Zang. org. Cyberia ,
HarperCollins 1994, p rel. S. Neumann, Praha, SPV ¢ 2000, 012 s.

spiSe jako experimentalni po ¢in mladé generace snazici se

nalézt nove, alternativni zp tsoby komunikace, nezavislé na

mainstreamovych meédiich.

Z technického hlediska se jedna o ,komunika &ni prostor
otev reny vzajemnym sv  &tovym propojenim po ¢ita ¢ua a po c¢ita covych
pamsti. 4 To, co p redevdim tato sdilend po ¢ita cova si t
umozriuje, je komunikace na dalku, neomezena geografickym i
principy. A tak se mohou r tzné socialni skupiny a komunity
sdruzovat cist & na zaklad ¢& spole ¢nych zajm @ a znalosti bez
pot reby a nutnosti p rekonavat fyzické vzdalenosti a

spole censké bariéry.

Z hlediska socio-kulturnich dimenzi m tzeme o kyberprostoru
hovo rit jako 0 prostoru univerzalnim, otev reném,
interaktivnim, globalnim, decentralizovaném a flui dnim.
Univerzalita tohoto ne—mista je dana z velké casti prav & diky
digitalizaci  informaci. Hlavnim  projevem a vlastnos ti
kyberprostorové univerzality je moznost kohokoliv d 0 tohoto
prostoru vstoupit, cerpat zn & a obohacovat ho o jakékoliv
informace. Zapot rebi je jen p ristup kur citym technologiim.
VSichni jeho néavst évnici se podileji na upev novani této
univerzality a svym zp tsobem na bourani totality geofyzického

svéta svymi interakcemi, definicemi a redefinicemi jiz

zve rejn &nych informaci. Po pojmu globalni vesnice, o které ve
spojitosti s modernim a postmodernim sv étem hovo #i nap riklad
sociolog Anthony Giddens, se nyni objevuje novy poj em globalni
elektronické vesnice. A i ta, stejn & jako vesnice realna i
jiz zmin é&na globalni, ma své p rednosti a sva uskali.
.Nebezpe ¢i takové komunikace spo ¢ivd vtom, Ze na kazdy
prisp évek jsou up reny stovky, mozna tisice potencialn &



4 Lévy P.: Kyberkultura, Zprava pro radu Evropy vramci projek tu ,Nové

technologie: kulturni spoluprace a komunikace" , zfr. orig. Cyberculture
(Rapport au Conseil de I'Europe) ,Editions Odile Jacob / Editions du Conselil
de I'Europe 1997, p rel. M. KaSpar, A. Pravdova, Praha, Karolinum 2000, 83

S.

kritickych o ¢i. Kazdy chybny adaj m tze byt rozpoznan, lez
odhalena, na plagiatorstvi se p rijde. Kyberprostor je jako
sérum pravdy. PoruSeni kybernetické moralky &i vesnické etiky

~

okamzit & vyjde najevo a Si ¥i se komunika  &nimi okruhy celé
datasféry rychlosti sv stla.* °

Douglas Rushkoff tedy popisuje kyberprostor jako gl obalni
elektronickou vesnici, kde p restaly platit zakony linearni
reality, nebo t vzdalenosti, které lidi odd &lovaly, jiz neplati
a vsichni jsme tak vicemeén & svymi sousedy, o kterych se vzdy
mizeme dozv &dét p resné to, co prav & d élaji. Prost rednictvim
tohoto nového a globalniho prostoru se m tze propojovat a
Si rit informace velké mnoZstvi r tiznych lidi bez ohledu na
geografické, ¢casové, narodnostni ¢l nabozenské omezeni.
Kyberprostor tak m uze byt obrazem globaliza ¢nich tendenci,
avSak bez mozné p rimé kontroly, nebo t globalni si t neni
omezena fyzickymi hranicemi jednotlivych stat 1 a nepodléha tak
vybudovanym tradi enim  princip @m suverenity a kontroly. Se
vznikem globalnich a elektronickych vesnic vSak nap riklad
nesouhlasi Jaron Lanier, tv arce pojmu virtudini reality a
clov &k, ktery zaloZil prvni spole ¢nost zam é&renou na aplikaci

virtuélni reality VPL Research . ,Nevznikla Zadna globalni

(@K
2\

vesnice. Kone ¢né jsme uvid éli, co se stane, kdyz informa
technologie ovladnou sv &t. Vesnice je n &co stabilniho, kde
kazdy zn& svou roli. Misto toho se ale vSechno dalo do
pohybu.“ ©

Lidstvo rozsi ¥ilo sv &t a zivot o jedno dalSi pole
puasobnosti, které nenabizi jen pouhé produkty a obsah y ur cené
k pasivnimu p  #ijimani, konzumaci. Vytvo filo nove, zcela
dynamické prost  redi, které komukoliv umoz riuje miliony moznosti

pohybu a interakci.



5 Rushkoff D.: Kyberie, Zzivot v kyberprostoru , Zang. org. Cyberia ,

HarperCollins 1994, p rel. S. Neumann, Praha, SPV ¢ 2000, 039 s.
5 Lanier J.: Digitalni inventura, Co se vlastn & zm énilo v poslednich p &t
letech? , Zivel, 1999, 14, 40 — 41 s.
2.1. Kyberprostor: Digitalni krajina bez &asu, prostoru a
hierarchie

V sou casnosti je mozné p revést jakékoliv informace — od
vizualnich, textovych az po akustické materialy, do digitalni
podoby. Takto zakodované a p revedené informace do binarni
soustavy jedni cek a nul Ize p renaSet ve velice kratkém case a
vicemén & na jakakoliv mista po celé planet &, kde se nachazeji
k tomu pot trebné technologie (telefonni p ¥ipojeni, pop ¥ipad &
vV sou casnosti se rozsi fujici bezdratové p ¥ipojeni, po cita ¢ a
modem). Cas i prostor se jiz vp redavani zprav a informaci
jevi jako irelevantni, casoprostorova dimenze tak ztratila
svij vyznam. M uZeme sed &t kdekoliv na sv &t &, kde bude jiz
zmin &né vybaveni, a vten samy okamzik komunikovat s kym koliv
jakkoliv vzdalenym, dokonce i s jakkoliv velkou sku pinou lidi

a to prost rednictvim r  uaznych Kkyberprostorovych diskusnich

Klub , které umoz  nuji simultanni interakce v &tStho mnoZzstvi
lidi.

DalSi d ulezitou vlastnosti kyberprostoru je
multidimenzionalita, kter& je zaloZzena na nelineérn im
uspo radani digitalni sit &, nap riklad v podob & hypertextu. Diky
nému se m uazeme p ri vyhledavani informaci voln & pohybovat po
siti hypertextovych odkaz 1, zavad ¢gjicich nas vzdy na nové
internetové stranky, jez op & on &co roz8i ruji ndmi hledanou
informaci. Kazda nova webova stranka je také novym zdrojem
informaci. Diky hypertext am je také kyberprostor
decentralizovany a otev reny, chybi mu centrum a hierarchie. To
vSe znemoZ rnuje systematickou kontrolu, ale zarove n tim
umozriuje také vytva ret v kyberprostoru nové teritorium
svobody.

10



2.2. Internet jako slusna varianta anarchie.

Na po catku Sedasatych let 20. stoleti se Ministerstvo

obrany Spojenych stat G obratlo na americké univerzity

s zadosti o vypracovani studie o po ¢ita covych v édach. D tvodem
nebyla pouze pot reba vylepSeni Urovn ¢ armadnich tajemstvi,

ktera se extrémn & zvySovala s vynalezem a uzivanim atomovych

zbrani, ale také pot reba Spojenych stat 1 reagovat na vypust éni

sov &tského satelitu Sputnik v roce 1957. !

V roce 1962 zahdjil J.C.R. Licklider z MITu 8 program na
vyzkum po c¢ita ¢t DARPA, jehoz hlavnim cilem bylo vytvo Fit
globaln ¢& propojenou si t po cita ¢, ze které by m &l kdokoliv
rychly a snadny p ristup k pot rebnym dat am a program um
z jakéhokoliv mista v po ¢ita cove siti. Projekt DARPA s pomoci
pocita covych a jinych odbornik u posléze vykrystalizoval ve
vojensky projekt nazvany ARPAnet, ktery byl financ ovan jednim
z odd ¢&leni amerického Ministerstva obrany. ® Tak se objevila
jiz vicemén & sou c¢asna podoba Internetu, ,ktery byl p tvodn &
navrhovan  jako  decentralizovana komunika eni si £ ur cena
k udrzeni veleni, kontroly a komunikace v p ripad & nuklearni
valky*. 1°

Univerzity a instituce, jako nap riklad MIT ¢i Stanford
které na tomto projektu pracovaly, vSak za caly tento projekt
pouZzivat i ke svému prosp échu, tedy k pot reb& sdilet znalosti

a vysledky vyzkum t. Tak se zapo cala cesta Internetu jakoZzto

"Hauben M.:  History of ARPANET, Behind the Net — The untold his tory of the
ARPANET nedatovano, [cit. 23.6.2006]. Dostupny z:
http://www2.dei.isep.ipp.pt/docs/arpa.htmi

8 Michigan Institut of Technology

® cerf G.V., Clark D.D.Kahn E.R.Kleinrock L., Lein er M.B., Lynch
C.D.,Postel J.,Roberts G.L., Wolff S.: A Brief History of the Internet ,

11



Internet Society, 2003, [cit. 23.6.2006]. Dostupny Z:
http://www.isoc.org/internet/history/brief.shtml#ce rf

10 Thomas D.: Hacker Culture  , Minneapolis, The University of Minnesota Press
2002, 14 - 15 s.

prost redku a nastroje kvolnému Si reni informaci dostupnych

komukoliv, kdo o n & mazaemap  ristup k pot rebné technologii.
Dalezitym momentem na cest & rozS8i reni Internetu mimo

univerzitni instituce bylo p ripojeni tzv. BBS (Bulletin Board

Systems) budovanych po celych Spojenych statech na principu a

technologii telekomunika ¢nich propojeni. V takto vystav &né a

rozSi rujici se siti rozpoznaly jednotlivé korporace a

predevSim staty ohromny potencial, a proto byly ochot ny
finan ¢né& podpo rit projekt Internetu na tolik, ze se zn €ho
mohla v pr ®Gbé&hu deseti let stat si t globalniho rozm éru. A

prestoze se m uZe dnes mnoho lidi domnivat, Ze takto vzniknuvsi

kyberprostor podlehl ekonomické a politické nadvlad &, je nutné
uvedomit si, Ze stéle diky svym vlastnostem poskytoval a
neustéale poskytuje prostor pro jakoukoliv skupinu

jakykoliv  projekt, ktery tuto digitalni krajinu d otva i,
vylepSuje a obohacuje, ale na druhé stran & také i pro ty,
ktery tento prostor ni ¢i a zneuZivaiji.

»Slusna varianta anarchie je o cividn & mozna. Uz to bylo
receno mnohokrat, ale jest & stale to neni banalni prohlaseni:
Web vytvo rily miliony lidi proto, Ze ho cht ely, jako misto bez
chamtivosti, strachu, hierarchie, autorit, etnickéh

rozliSovani, reklam nebo jakékoliv formy manipulace . Nic

takového dosud lidstvo nepoznalo.* 1

12



1 Lanier J.: Digitalni inventura, Co se vlastn & zm énilo v poslednich p &ti
letech? , Zivel, 1999, 14, 40 — 41 s.

2.3. Zrychlovani reality aneb realita reéln &jSi nez realita

.Nemoc rychlé dopravy — nezyvana kinet6za, ktera

znas na omezenou dobu d &la motorizované t glesn &
postizené, cestujici voyeury — logicky p redchazi
nemoci okamzitého p renosu, sniz brzy p ¥ijdou
narkomani multimedialnich siti, net - junkies,

webolici a ostatni kyberpunke ¥i postizeni nemoci IAD
(Internet addition disorder). Jejich pam &t se stane
veteSnictvim, odpadem p repln &nym hromadou obraz & vSi
mozné provenience, opot rebovanymi symboly ve Spatném

stavu, nakupenymi bez ladu a skladu.” 12

Kyberneticky sv &t nam otev  rel tedy nové misto pro Zivot,
misto setkavani se, vym eény informaci a zkuSenosti. OvSem
stejn & tak je nutné uv edomit si, Ze nam zarove n postupn &
odebira r tzné a stale jest & b &Zné zkuSenosti Zivota fyzicke
reality. Internet a cely kyberprostor m tze byt jak tim
nejlepSim tak i tim nejhorSim. Fenomény odvracené s tranky

informa ¢nich a v tbec novych technologii se blize zabyvaji
filozofové a sociologové jako nap riklad Paul Virilio ¢i Jean
Baudrillard.

Paul Virilio ve své knize Informatickd bomba zd wraz nuje
dva komplementarni aspekty sou casné globalizace. T &mito
aspekty jsou ,na jedné stran & extrémni redukce vzdalenosti
vyplyvajici z CASOVE KOMPRESE dopravy a p fenosu, a na druhé
stran & probihajici generalizace TELEDOHLEDU*. 13 Teledohledem je
zde myslen dohled nad cimkoliv a kymkoliv na dalku, umozn eny
prav & prost rednictvim kybernetickeé interaktivity Y

elektronickém éteru naSich modernich teleko munika &nich

13



12 virilio P. Informaticka bomba  , zfrancouzského orig. La bombe
informatique  , Galilée, 1999, p rel. M. Pacvo 1, Cerveny Kostelec, nakl. Pavel

Mervart 2004, 49 s.

13 Tamtéz, 22 s.

prost redka“. * Presngji pak rika: ,Slavna ,virtualni realita”

tedy neni ani tak plavbou KYBERNETICKYM PROSTOREM s it &, jako
hlavh ¢ ROZSIRENi OPTICKE Si RKY zjev u redlného sv &ta* °
Ztohoto d uavodu je pak podle n &] naprosto nutné rozd elit
pavodni geofyzickou realitu a vypracovat tzv. stereo— realitu,
slozenou jak z aktualni reality tak zvirtualni rea lity
medialnich trans-zjev . A pokud nebudeme takového rozd éleni

schopni, hrozi nam podle Virilia ztrdta smyslovosti :
neschopnost pouzivani naSich receptivnich organ G, ztrata
fyzického sv  &ta a bezprost rednich po c¢itk @, vicemén & vSeho, co

je  c¢lov &ku nejvice vlastni. Postupn & bychom se vSichni mohli
prerodit vinternauty, tedy kosmonauty pohybujici se po
internetu, ale vn ém zarove 1 uzav reni a odd é&leni od skute cné
reality.

Diky naSemu nekritickému p Fijiméni a oslavovani techniky a
technologie ztracime podle Virilia vlastni svobodu chovani,
sklouzavdme  ,k technokultu re a vposledku k dogmatismu
totalitniho technokultu , kdy je kazdy chycen v pasti. Ne
vpastin &jaké spole ¢nosti, jejich zakon U ¢i jejich moralnich,
socialnich, kulturnich a jinych zakaz G, nybrz v pasti prav S
toho, co znas, z naSich vlastnich t él, ud ¢lala staleti
pokroku®. 1°
DalSim zasadnim aspektem kybernetické sit & siti je problém

e

nové informa ¢ni revoluce, kter4 ssebou nejenom Ze p Finasi
Jrevoluci vSeobecného udava sstvi© Y, umozn &nou skute &nosti
teledohledu, ale také nové a cetné prost redky na doposud
nejrozsahlejSi a nekontrolovatelné prom ény min &ni. ,Po prvni

bombs, po atomové bomb &, ktera dokaze prost rednictvim

radioaktivni energie rozbit hmotu, se na konci tisicileti

14 virilio P. Informaticka bomba  , zfrancouzského orig. La bombe
informatique  , Galilée, 1999, p rel. M. Pacvo 1, Cerveny Kostelec, nakl. Pavel
Mervart 2004, 15 s.
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% Tamtéz, 23 s.
16 Tamtéz, 50 — 51 s.
7 Tamtéz, 76 s.

vyno ruje p tizrak druhé bomby, informatické bomby , ktera dokaze

rozbit mir narod t prost rednictvim interaktivity informace®. 18
S postupnou  digitalizaci také dochazi k opoust &ni

analogické podobnosti blizkého a srovnatelného a k nastupu

19

~-humerické pravd &podobnosti vzdaleného” , samoz rejmé& jakkoliv

vzdaleného. Tim se vSak dopoustime podle Virilia ja k

zne ¢ist  &ni ekologie vnimatelného, tak ,zne ¢ist  &ni vzdalenosti

a |h at, znichz se sklada sv &t konkrétni zkusenosti*. 20
DalSim filozofem zabyvajicim se odvracenou stranko u

uspéchua naSi moderni civilizace je Jean Baudrillard, ktery

tvrdi, Ze srovname-li moderni koncepci klasickych m ap a jejich
vazbu na nereprezentovatelnost totality skute ¢ného sv é&ta, pak
internet, jakoZto postmoderni mapa, se stavd sam to talitou

~

nahrazujici realny sv &t. Tento moment nazyvd precesi
simulaker, moment, kdy p tvodn & model ur c¢uje a definuje sv &ét,
jenz zpo catku jen napodoboval. P ¥i ¢emz internet uz jednoduSe

neur cuje si  t jednotlivych propojeni a nerusi vzdalenosti, ale

Lvytva Fi a udrZuje svoji vlastni simulaci sv &ta v prostoru
svéta fyzického a sjeho prostorovymi vzdalenostmi*. 2L Jak
skute ¢na realita tak lidské t &lo se postupn & jevi jako n &Cco
zbyte ¢ného a rozsahlého. ,Technologie jiz neobklopuje sv &t,
nyni ho nahrazuje simulaci ,reality realn &jSi nez realita“.” 22
Simulaci ,reality realn &jSi nez realita“® nazyva Baudrillard
hyperrealitou, jez je dale tvo rena simulakry, tedy znaky, u

nichz vsak jiz nelze rozlisit, do jaké miry se vzta huji
k realit & nebo zda jsou jiz cistou virtualitou. Dostavame se

tak podle Baudrillarda k okamziku katastrofy, kdy se

18 virilio P. Informatickd bomba , z francouzského orig. La bombe
informatique  , Galilée, 1999, p rel. M. Pacvo 1, Cerveny Kostelec, nakl. Pavel

Mervart 2004, 76 s.

19 Tamtéz, 131 s.

20 Tamtéz, 134 s.

2L Nunes M.: Baudrillard in Cyberspace: Internet, Virtuality, an d
Postmodernity , Georgie Perimeter Collage, 1995,[cit. 16.8.2006]. Dostupné
z: http://www.gpc.edu/~mnunes/jbnet.html
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22 Tamtéz

jazyk, vyznamy znak G definovanych jejich vztahem k jev am
redlného sv &ta ztohoto sv &ta naprosto vytraci. Podle
Baudrillarda se tak vytraci zakladni systém utva rejici naSe
mysSleni.

.V prostoru symbolické totality ,sv éta“® nam internet

nabizi simulovany sv &t totality, uzav renou smy cku
bezprost rednosti a pr thlednosti. ZkuSenost v tomto simulovaném
sv &t & se stava zkuSenosti kybernetické reality: jizZ neex istuje

realita, nybrZ virtualita.” 23

2.4. Kyberprostor. Mainstream a po &ita &ovy underground.
SpiSe nez hmatatelnym, konkrétnim mistem je kyberp rostor
ne—mistem , nezmapovatelnou, hyperdimenzionalni realitou

snesmirnym po c¢tem digitalizovanych informaci, virtualnich
komunit, interakci jednotlivc t a skupin rozli cnych zam 4 a
zamereni.

V kybernetickém oceanu dnes nalezneme r tizna socialni

hnuti. N &ktera jiZz dnes natolik zndma, Ze je neni mozné

ozna ¢ovat za subkultury, n &ktera, ktera tak rychle, jak se
objevi, zmizi v temnotach digitalniho vesmiru, a da ISi, ktera
se komercionalizuji a zapojuji do silného proudu ma instreamu

nebo naopak z dGstavaji zam  &rn & schovana a nepoznéna v tajnych

chodbach datasféry. Existuje zde tedy z retelny rozdil mezi

t €mi, kdo se rozhodli kolonizovat kyberneticky sv &tza 0 celem
ekonomické a politické kontroly a vyuZziti tok  globalniho
kapitélu, a t émi, kdo se vn ém pohybuji za U celem vytvo reni
novych teritorii svobody, enklav kulturniho a socia Iniho
odboje.
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2 Nunes M.: Baudrillard in Cyberspace: Internet, Virtuality, an d

Postmodernity , Georgie Perimeter Collage, 1995,[cit. 16.8.2006]. Dostupné
z: http://www.gpc.edu/~mnunes/jbnet.html

Sledovani t échto digitalnich undergroundovych a
avantgardnich hnuti nam poskytuje zarove nn pohled na sou cashou
masovou kulturu, nebo t jsou to v étSinou prav & subkultury,
které davaji vyniknout tvar am a sm &r am mainstreamové kultury,

a zarove 1 jsou to také ony, jeZz jsou schopny uveést v Zivot

nové trendy a bo ¥it zastaralé, tradi ¢ni formy a hodnoty. To,

CO se ndm m uZe jevit jako okrajova a bezvyznamna zalezitost,

se v budoucnosti m uze projevit jako revolu ¢nizm &na.
Kyberprostor tak neni pouhou technologickou zalezi tosti

~ ~

propojenych po ¢ita ¢t do spole ¢né sit &, je také novou

spole ¢enskou formou, otev renim novych prostor G pro mysSleni a
jednani lidi, které se mohou odrazet na vSech aktiv itach jak
jednotlive @, tak celych spole censtvi. ,Pavu cina propojenych
pocita covych siti poskytuje vysostné elektronicko-neurolog ické

rozSi reni p usobnosti pro rozvijejici se lidskou mysl.

Prekra covat tuto technologickou hranici lidského v edomi
znamena znovu definovat samu podstatu informace, i dské
tvo tivosti, vlastnictvi a mezilidskych vztah a2

Vse, co se odehrava na vinach kybernetického oceanu , heni
pouze technologickou zélezZitosti, ale také zalezito sti
socialni, kulturni a mozna p redevsim filozofickou.
24 Rushkoff D.: Kyberie, Zivot v kyberprostoru , zang. org. Cyberia
HarperCollins 1994, p rel. S. Neumann, Praha, SPV ¢ 2000, 021 s.
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3. Nova teritoria svobody

...ude ¥ aute ¢&. Uve dte do pohybu cely kmen, i

kdyby m &lo jit jen o data v Siti. 2

Mnoho autor @ a c&len G r aznych subkultur vnima kyberprostor

také jako svym zp tisobem novou dimenzi vnimani ¢i jisty druh
spirituality. Nap riklad v pojeti Douglase Rushkoffa je
kyberprostor rozsi ren také na zkuSenosti, jeZz nemusi byt

~

zprost redkovany vyhradn & informa  ¢nimi technologiemi. Podle

jeho nazoru se spiSe jedna o stav mysli, duSevni kr ajinu, do
které lze vstoupit n &kolika zp usoby, a t uz prost rednictvim
vySe zmin é&nych technologiich nebo nap riklad pomoci r tiznych
chemickych latek. ,Kyberprostor je také ur ¢itou metaforou,
kterd odpovidd mnoha dalSim druh um lidské zkuSenosti. Drogy,

tanec, duchovni techniky, matematika chaosu a pohan ské ritualy

— to vSechno uvadi clov €ka do podobnych sfér v edomi, kde
omezeni casem, vzdalenosti a t &lesnou schrankou ztraci sv U]
vyznam. Lidé se t &mito prostory pohybuji podobn & jako
pocita covymi programy ¢i videohrami — bez limitujicich zakon ol

linearni, hmotné reality.* 26

Tak se mohl v takto vnimaném kyberprostoru zrodit i novy
typ ko covnika — elektronického nomada pohybujiciho se z mi sta
na misto. Aby mohl Si ¥it informace nepot rebuje jiz p rekonavat
zadné fyzické vzdalenosti. JednodusSe vstoupi do kyb erprostoru,
jako bojovnik za svobodu, jako rozvrace ¢ systému a radu, jako
prorok, ¢i jakkoliv jinak. Nebo t kyberneticky sv &t umoz ruje
jak podryvani tak také posilovani moci. Elektron icky nomad
% Bey H.: Docasna autonomni zéna , z ang. org. Temporary Autonomous Zone

neuvedeno, 2004, p rel. Blumfeld, Praha, Tranzit 2004, 009 s.
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% Rushkoff D.: Kyberie, Zivot v kyberprostoru , zang. org. Cyberia ,
HarperCollins 1994, p rel. S. Neumann, Praha, SPV ¢ 2000, 012 s.

nemusi byt osamoceny a izolovany, m uze libovoln & vytva ret ¢i
se spojovat s kteroukoliv kybernetickou komunitou ¢i skupinou.
Jakmile za c¢ind poci tovat, Ze ho ur city systém, spole censtvi
nebo instituce svazuji, m tze a vlastn & musi zmizet. Tak se mu
dari unikat spar um autorit a dale Si rit nové informace.

Nomadstvi, rezistenci a kmenovost kybersubkultur je mozné
vysv é&tlit na zaklad & teorie do ¢asn & autonomnich zén (D.A.Z.),
vytvo rené anarchistickym teoretikem Hakimem Beyem. Ten sv oji
pozornost ve své knize Docasna autonomni zona zaméruje na
koncept vyma riovani se zautority a moci. VSe se d éje na
principu  vytva reni  osvobozenych  prostor t, kde jejich
navst &vnici mizi d ¥ive, nez stat a spole c¢nost p rijde na jejich

porusovani vSeobecn & p rijimanych a tim padem dominantnich

spole c¢ensky pravidel a radu. Svoji teorii Hakim Bey stavi na
piratskych utopiich a vyprav énich o korzarech, kte Fi
v osmnactém stoleti brazdili oceany, a o0 jejich sys tému

informa ¢nich siti.  Systém byl vzdy postaven tak, Ze jim

umozrioval neustale unikat a Zit mimo zakony spole cnosti, které

je kriminalizovaly. A prav & paralelu mezi t &mito piraty ocean ol
a nomady ko cujicimi a t uz fyzickym prost redim nebo
kyberprostorem vidi ve vytva reni do casné& autonomnich zén,

jakychsi ,enklav svobody*.

Do ¢asn & autonomni zGna nema a nesmi byt revoluci, nebo t ta
nabizi pouze nové spole censké a mysSlenkové uspo radani, které
bude op & pro n &koho nep rijatelné a bude snejv &tsi
pravd &podobnosti op &t zni c¢eno, aby mohlo nastoupit nové,
.lepsi“. Revoluce je za carovanym kruhem, ve kterém nedocilime
nikdy opravdové svobody. D.A.Z. je podle Beye povst anim, které
neni p rimo nami reno proti statu, ale je operaci ,partyzanskych
jednotek” a osvobozuje prostor, a t uz geograficky, casovy,
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socialni, kulturni ¢i jen prostor imaginace. Ale ihned poté se
musi rozplynout, aby se mohla obnovit na jiném mist & avjiném
case. To vSe proto, aby ji stat nemohl zlikvidovat. .Povstani

se svym zp usobem podoba saturnaliim, které nevazanost

vyprostila z jejich kalenda ¥niho sev feni a nyni maji svobodu
za cit kdykoli a kdekoli. | kdyZ je vzpoura nezavisla n a case a
mist &, neztraci ¢ich pro nazralost situaci a je sp ¥izn &na
s geniem loci.” 21

Ude ¥ a ute ¢ — neustalé unikani a mizeni je nejd ulezit  &jsi

a nejsiln  &jSi strankou konceptu D.A.Z.. Pro noméada, ktery nen i
ukotven na jednom mist &, nabizeji veSkera mista nové moznosti

a vyzvy. A prav & vtom spo c¢iva cela taktika D.A.Z. -
preskupovani z mista na misto, oZivovdni a osvobozova ni
dalSich prostor 1, ale pouze za podminky jeji neviditelnosti,

bez které by nikdy nemohla za cit fungovat. V neviditelnosti

spo ¢iva jeji nejv &tsi sila. ,Stat ji nedokdZze rozpoznat,

protoZe historie nedisponuje Zadnou jeji definici. Jakmile je
D.A.Z. n ¢&kde pojmenovana, musi se rozpustit, rozplyne se a

zanecha po sob & jen prazdnou slupku, aby se znenadani objevila

znovu n &kde jinde, op &t neviditelna, protoze
nedefinovatelnd.[...] D.A.Z. je tedy dokonalou takt ikou pro
oblast, vniz Stat p usobi jako vSudyp ritomny a vSemocny, a
presto sou asn & plny skulin a d ar 28

Na D.A.Z. se také podle Beye siln & podili jest & jeden
faktor, kterym je Si t informa c¢niho propojeni. Nutno dodat, Ze
se nejednd pouze o informa cni a komunika  ¢ni propojeni
prost rednictvim technologie. Na Siti informa ¢niho propojeni se
podileji také vy rknutd slova, posta, casopisy a jinA meédia.
RozliSuje existenci Si t& (netu), vjejimz ramci se vSak
postupn & za cala vyno rovat jakasi otev rena pavu cina, kterou

nazyva Webem. Net je totalitou veskerych proudicich informaci
a p renost, znichz n &které mohou byt privilegované a pro
n&které tedy nep ristupné. Ztohoto d tvodu je také Net do

ur cité miry uzav reny a hierarchicky, zatimco web c¢ipavu cina,
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27 Bey H.: Docasna autonomni zéna , z ang. org. Temporary Autonomous Zone
neuvedeno, 2004, p ¥el. Blumfeld, Praha, Tranzit 2004, 014 s.
2 Tamtéz, 008 — 009 s.

disponuje otev renou a alternativni horizontalni strukturou

vymény informaci. Net je tak obrazn ¢ vSudyp ritomnou
pravidelnou siti obklopujici celou planetu a web je chaoticky
upletend pavu ¢ina mezi jednotlivymi oky sit &, netu. V ramci
webu je mozné jest & rozlisit jakousi kontra—si t, kterou Bey
vyhrazuje k ozna ceni utajovaného, rebelskeho i
kontrakulturniho vyuziti webu. Pod pojem Kkontra—sit & pak
mizeme zahrnout aktivity a jednotlivé skupiny, které budou
rozebirany a analyzovany v nasledujicich casti této prace.
Jedna se nap tiklad o skupiny a jednotlivce hacker i, hactivist ol
¢l ¢innosti  softwarového a datoveého piratstvi ¢l o jiné
jakkoliv podvratné aktivity v prost redi Beyovského webu.
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4. Kontra/subkultury a hnuti v kyberprostoru

Zamerime-li se na Beyovo rozliSeni Sit & a webu pouze
v rdmci vyuzivani informa ¢nich a komunika ~ ¢nich technologii, je
to prav & web a jeho kontrakulturni vyuziti, které se stavaj i
spole ¢nym jmenovatelem vSech subkultur a hnuti pohybuijici ch se
v prost tedi kyberprostoru. Tyto subkultury a hnuti maximaln &
vyuzivaji nové technologie, a t uzZ po cita cb, sampler 4,
mobilnich telefon 4, digitélnich kamer ¢i fotoaparat i, ovsem ne
z hlediska klasickych spot rebitelskych a konzumnich princip U.
Moderni technologie zde slouZzi spiSe jako prost redky a zbran &
ur cené krozvraceni dominantnich spole censkych, kulturnich
nebo politickych struktur a norem, pop ripad & jako prost redky
k zviditeln éni a zve rejn &ni problematickych otazek tykajicich
se socialniho ¢i politického fungovani.

Vzhledem k charakteristikdm sou casné celosv  &tové globalni
sit & - Internetu, jakymi jsou prav & decentralizace a
nehierarchie, si mohla tato si t doposud zachovat odolnost v uci
strategickym utok tm. Ztoho d Gvodu se ani samy subkultury a
hnuti fungujici v kyberprostoru nesnazi o jakékoliv vytvo reni
vlastni strategické centraly, ktera by se jednoduSe a logicky
stala ter cem atok u jejich odp arc i (zejména statu a jeho

legislativ ¢) za U celem zneSkodnit, paralyzovat nebo naprosto

vymytit jednotlivé sou ¢asti digitalniho undergroundu.

A nejenom neexistence centra st &Zuje vypatrani skupin
provad gjicich podvratné az leckdy i umysin & ilegalni aktivity.
DalSimi takovymi faktory jsou anonymita v Kkyberpros toru
vznikajici diky moznosti vytva reni alternativnich identit osob
pohybujicich se v kyberprostoru, jako nap tiklad r Gznad ID a
prezdivky uzivatel t, a dale skute cnost, Ze je mozné p ¥ipojovat
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se zr uznych IP adres nebo p #imo IP adresy pozm ériovat a

fingovat.

2 Cislop rid &lované kazdému po  cita &i zapojenému v siti.

Jak jiz bylo receno, povaha kyberprostoru umoz nuje vznik a
rozSi rovani r tznorodych kybersubkultur a skupin jednotlivc ol
sr tznymi zamy a cily. D tavoda vzniku a Si reni t é&chto
alternativnich skupin a hnuti je nes cetn &, a t uz se jedna

pouze o snhahu vzep ¥it se, vymanit se z mainstreamového proudu,

dokazani si vlastni autonomie a moci nezavislé na d ominantnich
socio-kulturnich  norméach, prosazeni specifického Zi votniho
postoje, nebo o snahu p remznit sou casné politické, ekonomicke

a socialni programy jednotlivych stat G ci korporaci.

V nasledujicich oddilech této prace se budu snazit
priblizit n ¢ktera zndma a mén & znama alternativni uskupeni
v ramci kyberprostoru, majici vySe zmin &né zamy a cile.
Pozornost vSak zam &rim p redevSim na skupiny hacker t a dale
hacktivist i, Jjejichz jedingym d avodem a cilem je prav &
prosazeni zm ¢&n v politickych, ekonomickych a socialnich
strukturach prost rednictvim kyberprostoru.
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5. Hacke #i: pirati informa éni dalnice?

»ANO, jsem zlo cinec. Mym zlo  c¢inem je zv  &davost. Mym
zlo ¢inem je posuzovani lidi podle toho, co rikaji a
co si mysli. Ne podle toho, jak vypadaji. Mym

zlo ¢inem je to, Ze jsem chyt rejSi nez ty, a to je

to, co ty mi nikdy neodpustis.” 30

Subkulturu  hacker @ by bylo mozné povazovat za
nejambivalentn  &jSi  spole  censtvi  pohybujici se  vramci
kyberprostoru. To ztoho d tvodu, Ze nebyt t échto techno-
nadSenc 1, elektronickych noméad t, nevznikl by pravd &podobn &
novy kyberneticky sv & a uz v ubec by se nerozsi ril do tém &r
kazdého zakouti a okamziku kazdodenniho Zzivota. Zar over je
vSak tato subkultura ve ve rejnych p redstavach vnimana jako
hrozba, nebo <t je to ona, ktera je mozna nejvice schopna
struktury  kyberprostoru nabouravat, ruSit a pozm érovat.
V dob &, kterou nazyvame ,informa enim v &kem*, jsou hacke i
t &mi, kdo buduji a sou casné& nabouravaji samotnou podstatu
tohoto v &ku. Ale protoze zarove n redefinuji  podstatu
informace, vlastnictvi a tim i mezilidskych vztah 4,
p redstavuji ur ¢itou alternativu sou casné civilizace.

Za pomoci medialni, p redevSim senzacechtivé, kampan &,
prindSejici jen p ¥ib ¢hy o kriminalnich cinech n &kterych
hacker w, a rozsi reného civiliza ¢niho strachu z technologie, se
v sou c¢asnosti vnimani ,hackovani® zam gruje jen na ur cité
okruhy po c¢ita cové cinnosti, jako nap riklad neautorizované
pronikani do cizich systém 1, nepovolené ziskavani informaci,

nachazejicich se v po ¢ita c¢ovych sitich, a jejich zneuzivani.
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%0 Hacker The Mentor in Thomas D.: Hacker Culture , Minneapolis, The
University of Minnesota Press 2002,79 s.

Ani mediélni obraz a tim padem ani p redstava ve rejnosti se

nesnazi tuto omezenou definici slozitého fenoménu |, hackovani*

pozm&nit  ¢i roz8i  rit. Hacke i a jejich praktiky nabouravajici

spole c¢ensky systém, ktery je zaloZzen na soukromém vlastni ctvi,

nedotknutelnosti soukromi a s nim spojeného nar ustu pot reby
utajeni d  wlezitych informaci, jsou v sou ¢asnosti vicemén & pro
spole ¢nost synonymem zlo  ¢inu, specifi ctgji — po cita cového

zlo cinu.Opomijeny z  tstavaji pozitivni aspekty této subkultury.

Zkoumanim po cita cového undergroundu, digitalni kultury a

predevsSim subkultury hacker & se podrobn &ji zabyva Douglas
Thomas ve své Kknize Hacker Culture . Pozornost zam egruje
predevSim na vzajemny vztah této subkultury a mainstr eamove
kultury, médii a zakon 4. P redevS§im zd uwraz niuje, Ze obraz
hacker & v médiich, zakonech a popularni kultu re nam rika
daleko vice o0 sou casnych kulturnich postojich a strachu

z technologie, nez o kultu re hacker @ ¢i samotné cinnosti
hackovani. R #zné technologie a p redevSim pak po ¢cita ¢ a
elektronicka si t  nabizeji ¢len im subkultury i jednotlivc am
specificky zp usob resistence. Tento zp tsob resistence ovsem
smeruje k daleko SirSim otazkam technologie a kultury v tbec,
nebo t technologie je p redevsSim podle Thomase o zprost redkovani

o

lidskych vztah U.
Strach  spole ¢nosti  ztechnologie a potazmo strach

z aktivit hacker t vysv é&tluje Thomas nasledovn &: [...] tempo
technologického vyvoje p redehnalo schopnost spole ¢nosti tento
vyvoj zpracovat. Objevila se ur citéd technofobie, ktera stavi
technologii vzdy nad nas a kterda vyvolava strach zt élesn &ny
v mladych lidech sou casné kultury, jez umi s po ¢ita ¢i takové

v&ci, které neni stara generace schopna pochopit.” 3t

25



% Thomas D.: Hacker Culture , Minneapolis, The University of Minnesota Press
2002, 32 s.

Podle Thomase je vSak nanejvys d ulezité uv  &domit si fakt,
Ze to, co cini hackovani hrozbou, nejsou jeho prost redky a
nastroje (po cita ¢, modem, telefonni linka atd.) ¢i hacker sam,

ale p redevSim technologie jakozto kulturni fenomén, ktery
poukazuje v prvni radé& na lidské vztahy a zp tsoby, jakymi jsou
tyto vztahy zprost redkovany.

Tak vSeobecné vnimani a chapani subkultury hacker 4 bua
omylem nebo Umysin & opomiji skute ¢nou podstatu hackovani,
kterému jde v prvni radé o dokonalé porozum éni technologiim a

umgni vyuzit tyto technologie tv ar ¢im zp asobem, inap  riklad za

co

Gcelem vylepSeni vztah G jak mezi lidmi samotnymi, tak vztah
mezi lidmi a technikou.

~

Hackovani vsob & vsou casnosti zahrnuje celou Skalu
¢innosti. Od neomezeného prozkoumavani novych moznos ti
kyberprostoru, vyhledavani rizikovych mist v bezpe ¢nostnich
systémech a jejich néasledné zajist éni, p res nové formy
medialniho aktivismu, az po nechvalné zneuzivani ne dostatk

a
pocita covych systétm 1, po cita cové Spionaze, vytva reni vir 1 a

kradeze dat.

5.1. Etika hacker a. Informace chce byt svobodna.

Témzr od Uplnych po catk 1 po cita cové v &dy a zni pozd &ji
vzeSlého po cita cového undergroundu se v gdci a po cita covi
nadsenci Fidili ur citymi moralnimi pravidly. Prvni hacke i
pracujici V po ¢ita covych laborato rich na americkych
univerzitdch a institucich, jako Cornell, Harvard ci MIT, se

snazili ze spole cnosti  odstranit pocit ohroZzeni z vysp elé
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technologie, kterou vytva reli, tim, Ze ji cht eli u cinit

pristupnou, otev renou a ,krasnou“. Sami sebe povazovali za

ochrance technologie a za sv tj moralni kodex pak povaZzovali
pravidla velice podobna ,Zakon tm  Robotiky* v  podani
spisovatele lIsaaca Asimova. Jednak nesmi byt techno logie
pouzivana k poskozovani lidskych bytosti, a jednak informace
musi byt svobodna a voln & dostupna, p  ri cemz pozadavek hacker G
na svobodu a dostupnost informaci vyustil v neobvyk ly
antropomorfismus a motto: ,Informace cht &ji byt svobodné.” 32
Postupn & si tato subkultura vytvo rila vlastni moralni
kodex zahrnujici Sest zakladnich tezich. Tyto teze znamenaly
ur ¢itou filozofii, kterou se ridily a nadéle Fidi i nove,
mladSi generace hacker . Na jejich zaklad & lze i pochopit

zakladni motivace celé subkultury.

~

1. Pristup kpo ¢ita cam — a cokoliv, co by t € mohlo nau ¢it
né&co o tom, jakym zp asobem pracuje sv. &t — ma byt
neomezené a absolutni. Vzdy ustoupit praktickému
imperativu!

V8echny informace maji byt svobodné. 33

Neve&r autoritAm — podporuj decentralizaci.

Hacke ri maji byt posuzovani podle svych dovednosti, ne
podle faleSnych kritérii, jako jsou vysokoSkolské
diplomy, v &k, rasa nebo postaveni.

5. Pomoci po c¢ita ¢e muzeS stvo rFitum é&ni a krasu.

Pocita e mohou zm &nittv  gj Zivot k lepSimu. 34

%2 Thomas D.:  Hacker Culture , Minneapolis, The University of Minnesota Press

2002,11 s.

33 V originale se jedna o heslo ,All information shou Id be free“. Anglické

slovo ,free* vtomto kontextu nelze p relozit bez ztraty vSech vyznam a.
.Free" — ve vyznamu volny, svobodny, zdarma. Inform ace by tedy m &ly byt
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voln & dostupné, voln ¢ manipulovatelné, nekontrolované ve smyslu
vlastnictvi, m ély by voln & cirkulovat a m &ly by byt poskytovany zdarma.
3 Levy S. in Thomas D.: Hacker Culture , Minneapolis, The University of
Minnesota Press 2002, 10 s.

To jsou tedy nejd ulezit  &jSi principy, kterymi by se m &la
cela komunita hacker G ridit. Samotnd organizace této
subkultury  je  zalozena na  principech  neelita rskeho,

rovnostd rského modelu prosazujiciho technologicky optimismus

Nejd alezit &jSim principem vSak nadale bude neustaly boj za

svobodu informaci a boj proti autoritdm p rivlast  rujicich si
moc a pravo tok informaci kontrolovat. A t uz tim, Ze vybiraji,

které informace budou zve rejn &ny, nebo naopak které z ustanou
utajeny. Informace se tak stavaji pouhou komoditou na

mocenském a komer &nim trhu.

Jako paradox sou ¢asnosti Thomas vnima skute ¢nost, Ze nova
generace hacker u vd usledku rozvoje a rozsi reni technologie do
naprosto b &Zného a kazdodenniho Zivota ,p redstavuje nejv &tsi
strach z toho, co bylo snem v Sedesatych letech 20. stoleti,
tedy strach ze svobodnych a otev renych  informaci®. %
Osvobozovdnim a zp  ristup rtovanim informaci znamenaji hacke i
hrozbu pro spole &nost, jejiz nejintimn &j8i informace jsou dnes
skladovany v prost redi onoho ne—-mista, Vv kybernetickych
uschovnach, do kterych maiji p ristup k tomu jen ur ceni. Hrozbou
se tak stava naruseni ¢i Uplné zruSeni tajemstvi, odstran éni
utajeni, tedy skute ¢na svoboda informaci.

Neni samoz rejmé& pochyb o tom, Ze moralni kodex -

hackerskou etiku nedodrzuji vSechny skupiny a jedno tlivci
pohybujici se po tajnych a utajenych chodbach datas féry.
Takoveé pak v &tSinou sami hacke ¥iozna cuji jako crackery 3® nebo
» cerné hackery”, kte ¥i programuji viry a nabouravaji systémy

za U celem poskodit je ¢i ukrast informace v nich obsazené.

®Thomas D.:  Hacker Culture , Minneapolis, The University of Minnesota Press

2002, 33s.
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3% Existuje rozdil mezi anglickym a ceskym vyrazem  cracker .V angli ctin & se
tento vyraz pouzivd pro ozna ceni zlomysiného hackera, zatimco v ceském
jazyce jde spiSe o ozna ceni clov &ka zabyvajiciho se prolamovanim kaéd a,
které chrani software p red jeho kopirovanim a nelegalnim Si reni. Crack je

pak ozna c¢enim softwaru, jehoz zdrojovy kéd byl prolomen (cra cknut).

~

A jsou to prav & tyto protizakonné aktivity, které nejvice
pritahuji pozornost médii a ve rejnosti a stiraji tak jiné,
pozitivni aspekty hackerskych socio-kulturnich akti Vit.

D alezitym prvkem v utva reni etického kodexu subkultury

o

hacker & je také dle nazoru Douglase Thomase samotna

mainstreamova kultura. ,Na jedné stran & maji hacke fi vlastni
kulturu. Maji své normy, terminologii, konference, mista
setkani a pravidla chovani. Na druhé stran & je jejich kultura

zcela zavisla na mainstreamové kultu ¥e a to nejen jako na
n&cem, proti cemu se bou ti, ale spiSe jako na p tudé&, jez mohou
zkoumat.“ %’

5.2. Vznik a vyvoj hackovani

Hackovani ma svou vlastni slozitou a zajimavou d &jinnou
trajektorii, kterd zahrnuje jak odliSnou paletu sam otnych
aktivit, tak v tbec n &kolik r wznorodych a leckdy i mozna
protich wadnych postoj & svych clen u. Postava po ¢ita coveého
hackera je od ur cité doby nerozlu &né& spojovana s kulturnim,
socialnim a politickym vyvojem po cita ce a jako takova je
komplikovana a plnd  rozpor 4, které  prameni  prav é
Zz mainstreamového medialniho obrazu a kulturn & podmin &ného

strachu z technologie.

Stejn & tak r Gaznorodé je uzivani vyrazu ,hacker”, ktery je

vV sou c¢asnosti rozsi ¥en na pojmenovani mnoha r tiznych skupin
lidi a jednotlivc . Ztohod uavoduje p resné definovani hackera
a hackovani velice komplikované i pro samotné cleny této
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subkultury . Douglas Thomas se p  riklani k variant & p remyslet o

hackerech ,jako o skupin & po cita c¢ovych nadSenc & p tsobicich

3" Thomas D.: Hacker Culture  , Minneapolis, The University of Minnesota Press
2002,3-4s.

v takovém prostoru a takovym zp tsobem, ktery m  uZe byt spravn &
definovdn ve smyslu nezm &rné zvidavosti a touhy poznat

fungovaniv  &cit. 38

~.

Aby tedy bylo mozné pochopit, kdo hacke ¥i jsou a co
de&laji, je nutné p riblizit si jejich historii.

5.2.1. Hacker staré Skoly

Historie hacker G se po c¢ind vrozmezi padesatych a
Sedesatych let 20. stoleti v po ¢ita covych laborato rich na
Harvardu, MIT a Cornellu. Diky umozn éni p ristupu kp  ristroj t@m

a finan ¢&ni podpo re, kterA se jim dostavala od statnich

instituci, je mozné je chapat spiSe nez jako stvo ritele
subkultury jako stvo titele institucionalni, i kdyz n ekdy
vzdoruijici, kultury. Pracovali p redevsSim na vyvoji hardwaru a
softwaru ridici  vojensko—pr umyslovy celek a na inovacich

v oblasti utajeni a kontroly. Jednalo se tedy o uni verzitni

pocita cové experty, osam glé v &dce zabyvajici se vymyslenim a

zlepSovanim program G a p ristroj 4, které o n &co malo pozd gji
vedli k vytvo reni prvniho osobniho po cita ce, jenz pozm  é&nil
fungovani celé spole ¢nosti a vlastn & v tbec umoznil zrod nové

generace hacker 1, operujici jiz se svymi vlastnimi po cita ¢i a

bez jakékoliv institucionalni podpory.

Tito programato ¥i ,staré Skoly* chapali svoji praci jako
objevovani novych teritorii, hackovani pro n & bylo p fredevSim
intelektudlnim tréninkem. Hack je tedy p tavodné& originalnim
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programovacim postupem, ktery si Zzada notnou davku kreativniho

mysSleni a experimentovani, snahou o lepSi porozum éni
programovacim systém am. ,Nejobratn &jSi  hack nespo cival
% Thomas D.: Hacker Culture  , Minneapolis, The University of Minnesota Press

2002, 3 s.

Vv napsani nové radky kbédu, ale v nalezeni zp tsobu, jak ud élat
n&co sjiz existujicim kédem — n &co, co jest & nikdy nikdo
nevid & - vy radit kéd tak, aby program b &zel rychleji a

sv &tsi eleganci.” 39

V pr ub&hu deseti let se tato ,stard skola“ p rest &hovala do
centra technologického pokroku, kterym byla americk a oblast
Silicon Valley. Zde se také casem zrodila mySlenka sdileni a
vymeény informaci prost rednictvim po  ¢ita covych siti i mimo
vojensko-pr  uamyslové zalezitosti. Omezeni, ktera p richazela ze
stran vladnich instituci, pro n &Z tito ,programato ¥i hacke #i*
pracovali, je vSak p rimela ke kritickému pohledu a prvnim
Gvaham o nutnosti volného p fistupu ktechnologiim a
informacim. Byl to prav & omezeny a privilegovany p Fistup
k technologiim, jenZz nasm éroval po cita cové nadSence ke

~

spole ¢nému cili: zp Fistupnit po cita ¢ Siroké ve  rejnosti tak,

aby se na t é&chto privilegiich, ale také na vylepSovani

softwaru i hardwaru, mohlo podilet daleko vice lidi , vicemén &
kdokoliv se schopnostmi k tomu pot rebnymi. B &hem 70. let se
pak poda rilo uskute ¢nit technologickou revoluci zve rejn &nim
prvnich osobnich po cita ¢, kterymi byly p tavodn & Altair z roku

1975 a o rok pozd &ji Apple vytvo reny Jobsem a Wozniakem.

Silicon Valley se tak postupn & p retvo rilo v epicentrum
zrodu nové subkultury, ktera si za cala uv &domovat revolu ¢&ni
potencial osobnich po ¢cita ¢u a kritizovat jejich vyuZivani
cist & k vojenskym a politickym zajm am.

5.2.2 Hacker nové skoly
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Zatimco byl tedy ,hacker staré Skoly* pov &tSinou

diplomovanym univerzitnim studentem, jejich nasledo vnici z dob
osmdesatych a devadesatych let 20. stoleti byl i podstatn &
% Thomas D.: Hacker Culture  , Minneapolis, The University of Minnesota Press

2002, 14 s.

mladSi a m ¢&li naprosto odliSny postoj a vztah k technologii a

aktivitam s ni spojenych. Rozdil mezi hackery ,star € a nové
Skoly* tkvi jednak vp ristupu a hlavn & v dostupnosti
k technologii, a jednak také v tom, Ze tato mlada g enerace jiz

od po catku naprosto postrada jakoukoliv institucionalni

podporu.  Prvni  hacke ¥i  se kpo ¢ita cam dostali jen
prost rednictvim po  cita covych laborato ¥i  na univerzitach,

jejich nasledovnici jiz diky nim k po ¢ita cam ziskali snadny a
casty p ristup. Hackovani jim tak bylo umozn éno praktikovat

Z jejich domov t a skol. P ristup mladé generace k po cita ¢am a
hackovani se diky tomu zna ¢né odliSuje od p Fistupu hackera —

pocita coveého profesionala.

Ohledn & p ristup @ mladé generace hacker . osmdesatych a
devadesatych let 20. stoleti k hackovani Thomas ve své knize
rika: ,Pro n &které znamena zkoumani, u ceni a fascinaci
vnit #¥nim fungovanim technologie, ktera nas obklopuje; pr 0 jiné
jde spise o d gtinské vylomeniny jako p redglavani cizich
webovych stranek nebo umis tovani pornografickych obrazk o na
ve rejné servery. Ve v &tsSin & p ripad @ jde vSak nepochybn & 0
prizp asobeni se ,chlapecké subkultury* v &ku technologie.” 40
Pri cemz charakteristickymi rysy této subkultury jsou p redevsim
ovladnuti technologie, nezavislost a konfrontace s autoritou
dosp &lého. Po cita ce vyuzivaji ktomu, aby vstoupili do sv éta
dosp &lych za vlastnich podminek a tim tak ovliv novali své
socialni a n &kdy i fyzické prost redi.

V pr ub&hu osmdesatych let 20. stoleti se hackovani a
postava hackera dostavaji také poprvé vyrazn gji do pop redi

medialniho zajmu a v tbec do pov é&domi celé spole &nosti.
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~

Suve rejn énim film @, jako Valka her , Tron ¢&i o deset let

pozd &ji nap riklad film Hackrzi a jeSt & pozd gji Matrix, se
rozpoutala vina masivniho zajmu o hackery a jejich aktivity.

40 Thomas D.: Hacker Culture  , Minneapolis, The University of Minnesota Press

2002, X s.

V souvislosti s takovouto medialni reprezentaci a n euv &ériteln &
snadnou dostupnosti pot rebné technologie se tak nechala a

nechava rada i pouze pr amern & technologicky zdatnych jedinc ol
inspirovat obrazem postmoderniho antihrdiny — hacke ra. Bez
presnych znalosti toho, jak které systémy pracuji a f unguiji,
se snazi o experimentalni pr tniky do r  aznych systém 1, aniz by

siuv é&domovalimozné d usledky takovychto aktivit.

Tak se také nova generace hacker G rozst épila v poslednich
letech na dva protich tdné tabory. Jednim z nich jsou skupiny
hacker ¢ stale respektujicich p tvodni eticky kodex. Jejich
aktivity, jako nap tiklad nabouravani se do r tiznych statnich i
korporatnich systém G, jsou zam é&reny p redevSim na odhalovani

nedostatk @ vzabezpe cenit é&chto systétm 4. V é&tSinou se jedna o

systémy obsahujici mnozstvi osobnich dat, které by bylo mozné
zneuzit. O to skute cnym hacker im ovSem nejde. Naopak
upozor riuji na to, ze je pot reba tyto systémy Iépe zabezpe covat

a neustale vylepSovat.

Na zéklad ¢& specializace p ¥i vymysleni novych softwar ol
(rozd ¢&leni prace na vyvoji jednotlivého softwaru, nap .
testovani, psani, kddovani), pot reb& jednodusSiho sdileni
informaci i taktik a spoluprace na ur ¢itych cilech, se za cali
tito mladi  hacke ¥i  sdruzovat vr tiznych kolektivech.
Nejznam &jSimi z t échto skupin jsou nap riklad Inner Circle,
Master of Deception, Legion of Doom, Cult of the De ad Cow.

Jak se rozvijela a rozsi rovala kultura osobnich po cita ¢,

rozd &lovala se i samotnd kultura hacker a. Na dodrzovani
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hackerského etického kodexu a vylepSovani bezpe ¢nostnich

systém u tim, Ze vyhledavaji chyby a nalézaji zp usoby, jak je
opravit a odstranit, si zakladaji skupiny tzv. ,bil ych
hacker ¢“. Diky jejich aktivitam se rozvinulo celé odv &tvi
pocita cového zabezpe ceni. Vopozici knim stoji cerni
hacke #i“, nebo tzv. ,skripte Fi“. Ti se pov &tSinou také
zameruji na hledani nedostatk . a mezer v zabezpe ceni systému,
ale za 0 celem jejich zneuziti k zni ceni systému ¢i vykradeni
informaci vn ém uloZzenych. P ripadn & se bavi vytva renim a
roz8i rovanim vir @ poSkozujicich celé systémy. ,Skripte Fi*
k hackovani pouzivaji jiz n ekym p redepsané programovaci
skripty, hacky, aniz by alespo n trochu rozum  é&li tomu, co
de&laji a jaké to m tZe mit nasledky. A p resné& skupiny t  &chto
cracker 1, skripter a ¢i o, cernych hacker 1" jsou t émi, které
nejvice p  ritahuji pozornost médii, ve rejnosti a potazmo statu

a jeho legislativy. Z toho d tvodu je také vSeobecn & sou casna

o ~

generace hacker 1 tém &r¥ vyhradn & spojovdna s po ¢ita covou

kriminalitou a vandalismem.

Velice vystiznou definici  hackera p riblizil  hacker
Goldstein v rozhovoru pro cesky  casopis Zivel : ,Do va3eho
pocita ce se m uZze vloupat kdekdo, kdekdo vam m tiZze poslat virus.
Hacke ri jsou ale ti, kte ¥i vdm vysv é&tli, jak to dokazali.

Zkréatka lidé, kte i zji§  tuji, jak v &ci funguiji. [...] Hacke i
neprozradi vaSe soukromé Udaje, ale reknou vam: Hele, vite ze

Amazon pouziva nezabezpe ceny systtm? Ne rekne vam to Amazon,

nereknou vam to meédia ani vlada. To hacke ¥i jsou ti, kte Fi
volaji, Ze cisa ¥ je nahy. A uk&Zou vam pro g M
5.3. Deformovany obraz hackera

Je jasné, Ze sou ¢asha image hackera neni rozhodn & zaloZena
na Sesti zakladnich tezi hackerského kodexu. To, ja k ve rejné
miné&ni vnima hackera, a to, co hacker d éla, vychazi daleko
vice z toho, coon ém bylo napsano kyberpunkovymi autory, nebo
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jak ho ztvarnili tv arci celove ¢ernich dobrodruznych film G o

hackerech, a p redevsSim pak to, coon émbylo receno v médiich.

4 Bella T. Adamovi¢ I.:. Goldstein, technika, svobody: rozhovor s Emmanuelem
Goldsteinem, Zivel, Jaro 1994, 19-23.
To vse se siln & odrazi v sou casném obrazu hackera a p redstav o

ném. Leckdy nejen Siroka ve rejnost, ale i hacke ¥i samotni se
nechavaji takto medialn & a literarn & vypracovanou ambivalentni

ci spiSe zéke ¥nou postavou virtualniho sv &ta ovlivnit. V3e je

jest & podtrzeno kulturn & podmin &nym strachem z technologie,
ktery vychézi p redevSim zté casti spole  ¢nosti, ktera se
odmitd  ¢i jiz neni schopna rychle se p ¥izp tsobovat tempu
technologického vyvoje. Ke strachu z technologie ta ké p rispiva
uZivatelsky stale p ¥iv &tiv &jSi hardware a software, diky

kterym je sice b &zny uzivatel schopen vykonavat jednoduseji a

vice cinnosti, ale diky kterym také ¢im dal mén & rozumi tomu,

jak po cita ce ve skute  &nosti funguiji.

Na strach lidi z technologie a z lidi, kte Fi ji mistrn &
ovladaji a kontroluji, potazmo na objeveni se novéh 0 sv éta
kyberprostoru, reaguje technooptimista a nadSenec v irtualni
reality Jaron Lanier takto: ,Dosp éli jsou nervozn &jsi. Boji
se, Ze ztrati kontrolu nad mladou generaci, kterd s i lépe
rozumi spo c¢ita c¢i. Jelikoz rodi ¢e nerozumi tomu, co jejich
deti provad  &ji na Webu, mnozi se volani po internetové cenzu re
a po kontrole komunikaci, ktera by p redcila vse, ceho kdy
dosahl jakykoliv diktator. Na mladé kyberzerté re lidé reaguji
s p rehnanou histerii. M éli bychom si uv &domit toto: prav éte d
jsme sv &dky nejproduktivn &jSi, nejinteligentn &jsi a
nejoptimisti &t &j8f vzpoury mladé generace v d gjinach." %
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2 Lanier J.DigitaIni inventura, Co se vlastnzrenilo v poslednich ¢i letech? Zivel, 1999, 14, 40 — 41 s.

6. Hacktivismus. Elektronicka forma ob canské
neposlusnosti

S nejp rimé&jSim vyuzitim prava na ob ¢anskou neposlusnost se
v kyberprostoru setkdme v aktivitach hacktivismu. Jak jiz sam
nazev napovida, jedna se o spojeni hackovani a akti vismu, a to

prevazn & aktivismu vramci politicko—socialnich otazek. Se

vzestupem moznosti Internetu a v tbec wvyuZiti mozZnosti
kyberprostoru jako celku se mnoho aktivistickych hn uti, bu a
naprosto nebo jen své ur cité aktivity, p resunula do této cely
sv&t obklopujici  sit &, jez vicemén & umoz niuje efektivni
pasobeni v jakkoliv vzdalenych castech sv &ta. Hacktivismus
vyuziva stejnych prost redkt jako subkultura hacker t. Zde je
vSak hlavnim cilem p redevSim pot teba upoutat pozornost
ve rejnosti na n &které politické ¢i socialni problémy.

P restoze se sur citymi formami  aktivismu v ramci

kyberprostoru m  uZeme setkat jiz od sedmdesatych let 20.

stoleti, kdy byly n ekteré aktivity hackovani ovlivn ény
anarchistickymi a levicovymi idealy hnuti hippies a tim i
zpolitizovany, s ozna c¢enim ,hacktivismus® p riSel az dlouhodoby

¢len znamé hackerské skupiny Cult of the Dead Cow (c Dc) Omega
vroce 1996, snaZic se tak popsat a definovat hacko vani
jakozto ¢innost s politickym zam érem. A ckoliv toto ozna ceni
bylo zpo c¢atku mysleno spiSe jako bonmot, rozsi ¥ilo se b  &hem
velice kratké doby po celém sv &t & a stalo se velice oblibenym.

.Nahle se kazdy stal ,hacktivistou“. Nikdo nem &l ani tuseni,

co to znamena, ale zn &lo to fakt dob rer ®
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Dulezitym bodem opory se pro ¢leny skupiny cDc a

predevsim pro hackera/odbornika Oxblooda Ruffina sta | zavazny
dokument ICCPR(The International Covenant on Civil and
Political Rights) 44 jenz vstoupil v platnost dne 23. 3. 1976,

4 Oxblood Ruffin: Hacktivism, From Here to There ,  Yale Law

School,2004,[cit.15.7.2006].Dostupny z:
http://www.cultdeadcow.com/cDc_files/cDc-0384.php
4 Mezinarodni pakt o ob sanskych a politickych pravech

a ktery v bod ¢ 2 c¢lanku 19 rika: ,Kazdy ma pravo na svobodu
projevu; toto pravo zahrnuje svobodu vyhledavéni, p Fijimani a
sd &lovani informaci a nazor  v8eho druhu, bez ohledu na hranice

~

jednotlivych stat U,a tuzuistn &, pisemn & c&ivtisknuté podob &,
ve form & uméni nebo prost rednictvim jakychkoliv jinych médii

dle vlastniho vyb &ru. % Na zéklad & tohoto textu Oxblood Ruffin
definoval vyznam hacktivismu jako ,uzivani technolo gie za
tcelem zlepseni lidskych prav nap ¥i & elektronickymi médii“. 46

Diky n &kolika aktivistickym cin im  né&kterych  skupin
hacker ¢, jakou byla nap riklad skupina LoU (Legions of the
Underground), ktera vyhlasila kybernetickou vélku p roti Ciné&a
IrAku kv @li tam &jSimu poruSovani lidskych prav a jejiz
nabourani siti vySe jmenovanych stat @ mohlo vyvolat silny
mezinarodni konflikt, se koalice americkych (cDc, t he LOpht,
Phrack) a evropskych (Chaos Computer Club, Hispahac k, Pulhas,
Toxyn atd.) hackerskych spole censtvi rozhodla vymezit ur cité
zakladni pravidla hacktivismu. Stat se hacktivistou neznamena
jednoduse p ridat ke slovu aktivista pismeno ,h“.

Hacktivismus je mozné ozna ¢it za elektronickou formu
obcanské neposlusnosti. Pojem ob canské neposlusnosti poprvé
pouzil americky spisovatel H.D. Thoreau v ndzvu své eseje jiz
vroce 1848. O sto let pozd &ji se kmysSlence o ob canske
neposlusnosti p rihlasil Gandhi a rozsi il ji o filozofii
nenasilného boje. Britska anarchistka April Carter vyu cujici
politiku na Lancasterské univerzit & ob canskou neposlusnost

definuje nasledovn g&: ,Pojmem se obvykle ozna cuje umysiné

neuposlechnuti z d tvod a ndbozenskych, moralnich ¢i politickych
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4 Mezinarodni pakt o ob canskych a politickych pravech, 1966, v platnost
1976,[cit.18.7.2006].Dostupny z:

http://www.ohchr.org/english/law/ccpr.htm#art49

46 Oxblood Ruffin: Hacktivism, From Here to There , Yale Law School, 2004,
[cit.15.7.2006]. Dostupny z:

http://www.cultdeadcow.com/cDc_files/cDc-0384.php

zasad. V striktnim smyslu ob ¢anska neposlusnost porusSuje zakon,

ktery je sam o sob & nespravedlivy, ale pojem se vztahuje i

k protestu proti konkrétni politice, jez vnim& zéko n jako
byrokraticky produkt, nebo ktlaku ve prosp &ch politickych
reforem.* #

Elektronickou formu ob canské neposlusnosti, zkracen & ECD
(Electronic Civil Disobedience — pojem, ktery byl p oprvé uzit
skupinou The Critical Art Ensemble),pak definuje ¢len skupiny
The Hacktivist.com MetacOom ve své eseji ,Co je ele ktronick&
obcanskd neposlusSnost?” zroku 2001 takto: ,Elektronic ka
obcanskd neposlusnost (ECD) je legitimni formou nenasi Iné,

primé akce provad ¢&né jako natlak na instituce zapojené

v neetickych a kriminalnich ¢innostech. [...] ECD je mimo -
parlamentnim projevem univerzalnich mezinarodnich s iti, ktery

se snazi podporovat ur cité politické cile a apelovat na ducha

univerzalnich prdv a  svobod.” % Tato forma ob canske
neposlusnostim  GZe byt mechanismem, jak zm &nit hodnotovy systém
jednotlivych  stat 1, pro které je informace leckdy vySSi

hodnotou nez samotny jedinec. Mechanismus, ktery se snazi, aby
se informace vratily zp &t jako sluzba ur cena lidem, nikoliv

jako prost  redek vyd ¢&lavajici penize pouze n ekterym institucim,

nebo prost redek slouzici ke kontrole a ovladani spole &nosti.
Hacktivismus nema odrazet individualni z4jmy jednot live G, je
vyrazem hromadné nespokojenosti s fungovanim statni moci  ci

velkych komer  ¢nich spole  ¢nosti a snahy vzniklé situace napravit
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ve zn &ni zakladnich lidskych prav. Je ur ¢itou  formou

resistence.

47 Carter A.: Obcanska neposlusnost , hedatovano,[cit. 25.8.2006]. Dostupné
z: http://www.differentlife.cz/pravalidska06.htm

48 MetacOm: What is Electronic Civil Disobedience? , 2001, [cit. 25.8.2006].
Dostupné z: http://www.thehacktivist.com/?page_id=9 8

Vteorii ECD m tzeme podle MetacOma objevit t ¥i r uzné

mySlenkové ramce, které neni nutné od sebe striktn & odd ¢&lovat.

co

Ve v &tSin & p ripadech budou zastadnci jednotlivych nazor
souhlasit i st émi ostatnimi. Jednou skupinou jsou zastanci
toho, Ze elektronicka ob canska neposlusnost na internetu je
jinou variantou pouli ¢nich demonstraci. Druhou skupinou jsou
ti, kte ¥i podporuji a schvaluji praktiky politicky motivova ného
hackovani a nabouravani se do po ¢ita ¢ua a siti. Posledni sm &r
tvo ¥i ta skupina, jez se snaZi vyjad ¥it pot rebu po spiSe
kreativn & vymySleném, hackerském reSeni situace a problému na
rozdil od pouhého ni ceni a napadani.

ECD v mnohém odrézi metody tradi ¢nich forem protestu
v realném, fyzickém sv ét &, jakymi jsou nap riklad pouli eni
demonstrace, fyzické blokovani nebo pronikani do d tleZitych a
strategickych mist. Stim rozdilem, Ze diky jiz vy Se
zmi riovanym vlastnostem kyberprostoru, maji aktivisté da leko
vice moznosti takto cinit, aniz by byli omezeni jakoukoliv
fyzickou bariérou. Tim je také mozné rozpohybovat a p rimé&t
daleko v &tSi masu lidi po celém sv éte kur citym akcim a
protest um. P restoZze elektronicka forma ob canské neposlusnosti
probiha v nerealném, virtualnim prost redi, ma zna ¢né a leckdy
dalekoséahlejsi d tsledky na sv &t realny, nez protesty provad éné
ptrimo v realném prostoru. A to prav & diky neomezenosti v ramci
geofyzickych hranic a t uzZ narodnich stat G ¢ip rimo kontinent  G.
Téchto vlastnosti jsou si vSak také v édomi i instituce, proti

~

jejichz  aktivitam r tzné formy aktivismu ¢i - hacktivismu
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vystupuji. VIady, komer éni subjekty, armady ¢i teroristické
skupiny mohou a wvyuZivaji moznosti kyberprostoru st ejnym
zp usobem se stejn & rozsahlymi d tsledky na spole ¢nostasv &t

Stefan Wray, student doktorského studia na New Yor k
University ve své eseji O elektronické ob canské neposlusnosti
shrnuje budoucnost této nové formy ob canské neposlusnosti ve
vztahu Kk jejim tradi enim forméam takto: ,P restoze m tzZe byt
z casti pravdivé tvrzeni skupiny The Critical Art Ense mble, Ze
Gcast na  pouli ¢nich demonstracich se stava stale vice

bezvyznamn &j5i a marnd a Ze budouci resistence musi byt

predevSim nomadicka, elektronicka a kyberprostorova, je
nepravd &podobné, Ze fyzické, pouli éni protesty, zahrnujici

realné lidi na zemi, brzy ustanou. S nejv &tsi pravd  &podobnosti
budeme spiSe sv é&dky toho, Ze se elektronickda ob canska
neposlusnost stane nedilnou sou casti nebo dopl nnkem tradi ¢ni

ob canské neposlugnosti.” 49

Ter cem hacktivistickych aktivit jsou tedy zejména staty

a mocenskeé struktury potla cujici svym jednanim osobni svobody a
zakladni lidska prava, dale také komer ¢ni a nadnéarodni
korporace, které se snazi zavést systematickou kont rolu
kyberprostoru a u ¢init  zn & misto gist & konzumni a

vyd &lavajici penize.

6.1. Hacktivismus, on-line aktivismus, kyberteroris mus

Vymezit p tesné hranice mezi hacktivismem, on-line

aktivismem a kyberterorismem neni jednoduché a vzhl edem
k uzivani vicemén & stejnych prost redkt ani dostate &n& mozne.
Presto mezi nimi nalezneme minimaln & jisté rozdily v zdm érech a
cilech.

On-line aktivismus je neSkodnym a zcela legalnim
vyuZivanim prost redi internetu k upozorn éni spole ¢nosti na

ur cité spole  censko-politické problémy. A t uz se jedna o formu
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kampan& (nap riklad ekologické) a nebo o vyzvy k uzivatel am

internetu, aby n gjakym zp wtsobem podpo rily ur  ¢ité aktivistické
projekty. P rikladem takovéto vyzvy m tuze byt nap riklad March on
Washington from Your Home (Demonstrujte ve Washingtonu ze svého

domova), kdy aktivisté zadali prost rednictvim internetu lidi

4 Wray S. On Electronic Civil Disobedience , New York, 1998, [cit.
16.7.2006]. Dostupné z: http://www.thing.net/~rdom/ecd/oecd.html

z celého sv &ta, aby zaplavili Bily d um e-maily, faxy a

telefonaty. Z&sadnim rozdilem mezi hacktivismem a o n—line
aktivismem je zp tisob vyuzZivani modernich technologii. On-line

aktivismus netvo ¥i nové prost redky a nastroje k protestu, pouze

vyuzivd t  &ch jiz stavajicich. MetacOm o rozdilu mezi aktivist y
a hacktivisty rika: ,Hacktivismus neni pouhym za clen &nim
aktivistickych technik do digitalni sféry. SpiSe je vyjad frenim
dovednosti hacker G vpodob & elektronické p rimé akce. Coz

dosv &dcuje, Ze ani taktiky a ani cile hacktivismu nejsou

statické. Naopak, za U celem v é&tSi efektivity se musi neustale

vyvijet. Tim je dan rozdil mezi hackery zabyvajicim i se
aktivismem a aktivisty pokouSejicimi se wuZivat tech nické
aspekty hackovani k napodobovani a racionalizovani tradi cnich

forem aktivismu.* 50

Kyberterorismus  také  zahrnuje  veSkeré  hackerské
prost redky a techniky, ale stim rozdilem, Ze je vyuziva ke
skute ¢nému zni ¢eni nebo vaznému naruseni po ¢ita covych systém

za U celem vlastniho obohaceni nebo vyvolani realného

spole c¢enského konfliktu. Jedna se o aktivity ozna cované jako
zavazna po cita cova kriminalita, kdy jsou komunika ¢ni a
informa ¢ni  technologie zneuzivany k Si reni extrémistickych
nazor 1, k nabadani jednotlivc u k fyzickému nasili s politickym
podtextem, k ohroZzovani ¢ip rimo zcizovani ciziho majetku.

Hacktivismus také vyuZivA hackerskych prost redka a
technik, avSak jeho cilem neni ni ¢it a obohacovat se, ale
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naopak kreativn & vytva ret nové hodnoty, které maji d arazn &

poukazat na spole censké problémy.

%0 MetacOm:  What is Hacktivism? ,2003, [cit. 25.8.2006]. Dostupné z:
http://www.thehacktivist.com/?page_id=97

6.2. Praktiky a pravidla hacktivismu

.-Hacktivismus je zaklad. Je vyuZitim Kkolektivni

nebo individualni  vynalézavosti kp rekro ceni
limit 1, nalezeni chytrého reSeni slozitych problém ol
spomoci po c¢ita ¢a a Internetu. Hacktivismus je

neustale se vyvijejicim a otev renym procesem; jeho
taktiky a metody nejsou statické. V tomto smyslu

nikomu hacktivismus nepat ¥i — nema svého proroka a

nema své evangelium a kanonizovanou literaturu.
Hacktivismus je rizomatickym fenoménem s otev renym

zdrojem.© !

Hacktivismus ma kdispozici celou Skalu hackerskyc

praktik. Nejb &ZngjSimi  metodami je naruSovani ochrannych
prost redk jednotlivych systém tapo c¢ita ¢t anasledné pronikani
do nich. To v8e je mozné prost rednictvim  nalézani
bezpe cnostnich  mezer opera ¢nich  systém u ¢iinfikovani
specialnimi viry. DalSimi metodami jsou nap riklad emailové
bombardovani, web — squatting °2 p resmeérovani DNS ** zaznam u

atoky na bazi DoS  °%.

Jednou z nejb &zngjSich technik, se kterou se setkal

pravd &podobn & kazdy ¢lov &€k pouzivajici email, je pouziti
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klad do

<

programu trojského kon &. Jedna se o program, ktery nap

zcela b &Zného emailu viloZi ur ¢ity virus nebo kod. Ten pak

51 MetacOm:  What is Hacktivism? ,2003, [cit. 25.8.2006]. Dostupné z:
http://www.thehacktivist.com/?page_id=97

%2 Jedna se o registrovani domén se jmény slavnych os obnosti, se jmény
velkych podnik % a zndmych zna  cek. Majitelé t &chto zna c¢ek ¢ijmen jsou pak
donuceni, pokud maji o tyto domény zajem, nuceni za platit velké castky za
odkoupeni.

%3 Domain Name Server — po ¢ita ¢ se specialnim programem, ktery p reklada
textové zn  &ni internetovych adres do jejich numerického ekviva lentu

54 Denial-of—service - odmitnuti sluzby

sleduje, uklada a p reposila vesSkery text, a t uz se jedna
nap riklad o hesla a jiné p ristupové kddy nebo o samotny obsah
e-mailu, vy  tukany na klavesnici do po cita ce, ktery trojského

kon & vyslal a ktery tak ziskava informace pot rebnéprop Fistup
do systému napadeného po ¢ita ce. Aktivovany trojsky k an muaze
také p rimo otevirat porty uleh cujici vstup hackera do systému.

Zcela jednoduchym zp tsobem, jak na n gjaky c¢as vy radit systém

Z cinnosti, je také nap tiklad prosté emailové bombardovani.
Utoky na béazi DoS jsou zam ¢&reny na p retizeni kapacity
serveru. Jednd se 0 um ¢lé vygenerovani takového mnozstvi

o

zaslanych pozadavk & na p risluSny server, ktery se snazi na

kazdy znich reagovat, p ¥i cemz p rekro ¢i svoji  vlastni
technickou kapacitu a dojde k ,spadnuti” sit &, serveru. Jedinou
moznou ochranou bylo omezeni mnoZstvi zpracovanych pozadavk
zjedné IP adresy. | tuto ochranu je ovSem mozné ob ejit
prost rednictvim vySe zmin &ného programu trojského kon &. Hacker
tak m tZe posilat poZzadavky na dany server z po ¢ita ¢a napadenych

trojskym kon  &m, tudiZz server musi zpracovavat velké mnozstvi

poZadavk tazr uznych IP adres.

Velice oblibenym a leckdy i vtipnym utokem hacktiv ist a
je tzv. DNS p resm&rovani. Tento Utok spo civave zm &né p tvodnich
Udaj & na DNS serverech, jez pak umozni p resmérovat webové
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stranky, na které se uzivatel pokousel p rihlasit, na jine, ve
ve&tSin & p ripad @ na stranky hackera oznamujici usp &sny utok.

Kli ¢ovym problémem vSech t échto praktik je i pro samotné

hacktivisty, kdo a za jakym celem je pouziva. Zakladni tezi
hacktivist G je vyuZivani prost redkt po c¢ita ¢covych technologii a
kreativnich schopnosti  jedince za a celem vyjad reni
nespokojenosti s ur citym politickym ¢i socialnim stavem. Tyto
prost redky a schopnosti vSak mohou byt stejn & tak pouzity
ngkym za 0 celem v &domého ni c¢eni, poSkozovani ¢l okradani
jinych.

Zneuzivani nebo Spatné pouzivani hackerskych prakt ik vedlo

hackery kp  fesn &jSimu vymezeni pojmu hacktivismu (viz. vyse) a

k zneuznani n  &kterych praktik a technik. Nap riklad hackerska
skupina cDc nepovaZzuje Utoky na bazi DoS nebo p redelani a
ni ceni webovych strdnek za legitimni hacktivistické ak ce a

techniky. Pozm &né&ni nebo zni ceni webovych stranek neni podle

nich ni  ¢im jingm neZz hi-tech vandalismem, zatimco utoky na

b4dzi DoS jsou vlastn & utokem na svobodu projevu. Oxblood
Ruffin ve snaze definovat legitimni prost redky a techniky
hacktivist t rika: , Za prvé, Zadné znetvo rovani Webu. Jestlize
skupiny ci jednotlivei mohou legaln & ze zékona publikovat
n&jaky obsah na Webu, pak jakékoliv naruseni jejich p rav na
Si reni informaci je poSkozovani jejich Prvniho dopl nku prav

(svoboda vyjad  #ovéani). To samé plati pro Gtoky na bazi DoS.* %5

~

Stejn & tak bude jadrem hacktivistického hnuti odmitano

vytva reni a aplikovani vir G ¢i internetovych cerv u. Hlavni
¢innosti hacktivist t by m ¢&lo byt vynalézani novych praktik a
technik a kreativni vyuzivani hackerskych schopnost i a
dovednosti za U celem nikoliv ni ¢it a poskozovat, ale naopak
vymyslet nova a efektivni reSeni. Vytva  ret, nikoliv ni cit.

Tak jako se sami klasi ¢ti hacke ¥i distancuji od tzv.
cracker G, tak se i hacktivisti postupn ¢ dopracovali
k dichotomii hacktivismus/craktivismus. Tuto dichot omii
MetacOm p riblizuje néasledovn &: ,Prvni je uzivano Kk popisu
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politicky motivovaného hackovani, které je konstruk tivni,

druhé je ni givé.* °° Crackovani je neautorizovanym p ristupem do
systému, nelegitimnim nabouravanim se do jinych po cita ¢u.
Takovymto neautorizovanym vstupem do systému je pra veé také
nap riklad p  red&lavani webovych stranek ¢i utoky na bazi DoS.

% Oxblood Ruffin: Hacktivism, From Here to There ,  Yale Law

School,2004,[cit.15.7.2006].Dostupny z:
http://www.cultdeadcow.com/cDc_files/cDc-0384.php

% MetacOm:  What is Hacktivism? ,2003, [cit. 25.8.2006]. Dostupné z:
http://www.thehacktivist.com/?page_id=97

Ale ke Skod & hacktivist G jsou to p resné& ty techniky a
praktiky, které spiSe nez ostatni p ritdhnou pozornost médii, a
toi p restoZze by se o jejich politickém ¢i socialnim motivu

dalo zna ¢né pochybovat. P resto jsou v meédiich prezentovany

jako hacktivisticke.

.[---] hacktivisté musi byt extrémn & opatrni ve zp tsobech,
jakym pouzivaji taktiky a stejn & tak ve vybranych cilech
atoku. Nutn & musi byt zndma jasna p ¥i ¢inn& souvislost mezi
ter cem atoku a tim, proti ¢emu se protestuje. Krom & toho musi
byt provedeno radné prozkoumani tykajici se implementace
kampang ECD a zarove 11 zhodnoceni miry Usp &8nosti, dopadu a
moznych vedlejSich negativnich d usledk o.“ °7

6.3. Hacktivismus v praxi

Pro nazornou ilustraci podn &t 1, cil  a a praktik hacktivismu
bude nejlepsi uvést n ekolik jiz uskute en&nych hacktivistickych
projekt 1 s politickym, socialnim ¢i ekonomickym podtextem.
Jeden z nejstarSich a zdokumentovanych p ¥ipad @ hacktivismu
se objevil jiz vroce 1989, kdy hackerskd skupina W ANK
vypustila stejnojmenného ,politického” cerva, CoZ je program,
ktery se sam rozmnoZuje a funguje na podobné bazi | ako virus.
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Ter cem utoku tohoto cerva se staly sit ¢ NASA SPAN a HEPnet.

Jednalo se o protest proti vyvijeni nuklearnich zbr ani.
Nabourani se do t échto systétm G melo také znemoznit start
rakety, jejiz misi bylo wvypustit na ob &Zznou drahu sondu
Galileo. WANK sice na ur citou dobu ochromil cely systém,
nicmén & raketa byla v zav &ru vypust é&na a systém opraven. Ve
chvili, kdy byl systém napadnut, objevil se na mnoha
57 MetacOm: What is Electronic Civil Disobedience? , 2001, [cit. 25.8.2006].

Dostupné z: http://www.thehacktivist.com/?page_id=98

obrazovkach po <cita ¢t p ripojenych do sit ¢ NASA a HEPnet
grafické zpracovani nazvu cerva — WANK a text: , Cervi proti
nuklearnim vrah am. Vas systém byl oficialn ¢ WANKnut. Celou
dobu hovo #ite o miru pro vSechny, a p ritom se p  fripravujete na
valku.® 8

PrestoZze programovi cervi a po cita cové viry, a ckoliv
jejich  vypust éni  m uZze mit politicky podtext, nejsou

~

stoprocentn & uznavani vSemi hacktivisty, objevilo se jich a

pravd &podobn & i objevi v pr tb&hu dalSich let jest & n &kolik.
Znamy byl nap riklad  c¢erv nesouci nazev Injustice %9 (Bezpravi),
odstartovany po zabiti 12tiletého palestinského chl apce
Mohammada Al — Durra. Cerv nep 1sobil zadné Skody v napadenych
systémech, pouze zanechaval zpravu o bezpravi a nas ili konaném
izraelskou armadou v uci Palestin & ajejich ob canu.

Velice znamou skupinou hacker G aktivist G a um élc g,
podporujicich a se skupinou The Critical Art Ensemb le
spoluzakladajicich ideu a praxi elektronické ob canské
neposlusnosti, byla skupina EDT - Electronic Distur bance
Theater ®° (Divadlo elektronického nepokoje). Jeji dva clenové
Carmin Karasic a Brett Stalbaum vytvo rili software FloodNet
jenz vroce 1999 zp ristupnili Siroké ve rejnosti. Tak bylo

umoznéno vicemén & komukoliv podnikat Gtoky na bazi DoS proti

jakékoliv webové strance. Sta ¢ilo zadat IP adresu a program na
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ni sam vzdy po n &kolika vte ¥inach opakovan & vysilal pozadavek.

Vroce 1998 pouzila EDT tento software proti strank am
mexického prezidenta Zedilla a mexické vlad ¢ na podporu
partizanského hnuti Zapatista, stejn ¢ tak proti webovym
strankdm dnes jiz byvalého amerického prezidenta Bi lla
Clintona a Bilého domu, nebo frankfurtské burzy, ja koZzto
symbolu kapitalismu, ¢i Pentagonu, vojenského symbolu

%8 http://www.cert.org/advisories/CA-1989-04.html
59 http://www.sophos.com/virusinfo/analyses/vbsstaplea .html
80 http://www.thing.net/~rdom/ecd/EDTECD.html

Spojenych stat . Ve v &tSin & p ripadech se poda rilo na n  &kolik
hodin  ¢i na cely den zp tsobit vypadek serveru. Skupina EDT
nadéle pokra  cuje s mnoha podobnymi projekty.

V ramci zakladniho prava spole ¢nosti na svobodny p ristup
k informacim se ameri cti hacke #i rozhodli protestovat proti
cinské cenzu e Internetu a deaktivovali ¢inskou firewallovou
si t.% Tato si t branila ginskym uZivatel am vstoupit na ur ité
webové stranky, které cinska vlada povazovala za ,nebezpe cne”
svému rezimu. Nap riklad skupina cDc vytvo rila aplikaci
nazvanou Peekabooty, kterd& umoznila prolomit jakéko liv
firewally a dostat se na libovolné stranky z hostit elského
pocita ce. Napomocnym byl také ur ¢ity druh Sifrovani, tzv.
steganografie, ktera dovoluje skryt digitalni obsah do ko trene
jiného  digitdlniho  obsahu. Jak rikA  Oxblood Ruffin:
.Filtrovani DNS a filtrovani jednotlivych po ¢ita ¢u sleduje
vysilané pozadavky na webové stranky tykajici se i dskych
prav, Zenskych témat a dalSich podobnych, kterda jso u pro
diktatory nepohodina. Toto filtrovani vSak nesleduj e ,obrazky
z Disneylandu, moje cesta do obchodu s potravinami* a jina
banélni témata. Tak jsme ukryli zakdzany obsah do p Fijatelnych
stranek prost rednictvim procesu steganografie.” 62 Umoznit na
kratky cas neomezeny p ristup na webové stranky uzivatel am
internetu v Cin & se také poda  rilo hacker am Bronc Busterovi a

Zyklonovi.Usp  &3nym byl také Gtok skupiny Hong Kong Blondes &3,
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které se poda  rilo ziskat kontrolu nad d tlezitym komunika &nim
satelitem, coz m élo zasadni vliv na fungovanim sit & c¢inskych
vladnich a vojenskych instituci a stejn ¢ tak nad cinskym

mezinarodnim obchodem.

1 Firewall je jednim z druh & ochranného softwaru, ktery slouzi k tomu, aby

zabranil vstupu na ur ¢ité stranky nebo posilani emalil a4 a soubor u
obsahujicich jisty obsah. Slouzi p redevsim k ochran & osobnich informaci.

62 Oxblood Ruffin: Hacktivism, From Here to There ,  Yale Law

School,2004,[cit.15.7.2006].Dostupny z:
http://www.cultdeadcow.com/cDc_files/cDc-0384.php
83 http://www.wired.com/wired/archive/5.12/updata.htm I

Ukazkou toho, Ze hacktivismus neni jen otadzkou
individualnich zajm G ¢l zajm @ malych skupin, jsou nap riklad
protesty nami  rené proti Mezindrodnimu m enovému fondu, Sv  &tové
bance ¢i Sv é&tové obchodni organizaci. Tyto protesty jsou
zaméreny na simultdnni a kolektivni p ¥imou akci probihajici

zarove 11 jak vrealném sv &t & formou pouli ¢nich demonstraci tak

<

v kyberprostoru. N &které  hacktivistické  skupiny  (nap
Electrohippies) vytva reji programy vyuZzivajici taktiky DoS,
které si mohou stahnout i pr amerni uzivatelé internetu. Ze
svého p ripojeného po c¢ita ce pak mohou vyjad ¥it nesouhlas a
nespokojenost s fungovanim t échto organizaci tim, Ze pomohou
zablokovat jejich stranky. Takto byly nap riklad podpo feny
protestni akce v Seattlu  roku 1999 proti WTO, nebo proti
Své&tové bance v roce 2000 v Praze. ©s

Praktik hacktivismu vyZilo jiz také n ekolik um &leckych
skupin operujicich v prost redi internetu. P rikladem m uze byt
kauza um &leckého sdruzeni etoy.com versus eToys, spole &nosti

prodavajici hra cky. ,Valka hra sek" 6

za cala v okamziku, kdy
obchodni spole  cnost eToys podala trestni ozndmeni na skupinu

unglc @ kv tli adajn & v édomému zneuZivani jejich zna cky, atoi
pres to, Ze webové stranky a um ¢lecka skupina etoy.com v tbec
existovaly davno p red touto obchodni spole ¢nosti.  Jinym
prikladem m tze byt protest net.artist u  ze  skupiny

0100101110101101 °' proti komercionalizaci internetového um &ni.
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Ti se rozhodli naklonovat n ekteré placené webové galerie a

zdarmaje zp  ristupnit vSem.

64 http://news.bbc.co.uk/1/hi/uk/543752.stm

8 http://www.villagevoice.com/news/0042 ferguson,1905 5,1.html
% http://www.rtmark.com/legacy/etoymain.html

57 http://0100101110101101.0rg

6.4. Hacktivismus: boj za naSe prava nebo zlo &in?

Postoj spole ¢nosti, viad ¢i velkych obchodnich korporaci
je k cinnostem hacktivist t stejn & jako u hacker t velice
ambivalentni. Leckdy je opravdu obtizné ur ¢it, do jaké miry se
jedna o boj za naSe prava v kyberprostoru a ve fyzi ckém sv &t &,
a kdy uz je mozno hovo zit o kriminalit & a poskozovani.

Stejn & jako v kazdé spole ¢nosti nalezneme i mezi hackery a
radoby hacktivisty uli ¢niky, vandaly a zlod éje. A podobn & jako
v readlném Zivot ¢ budou mit jednotlivé spole ¢nosti - vzdy
problémy zamezit p tsobeni Skodlivych Zivl 4, tak neni v ramci
hackerskych a hacktivistickych ideji o svobod & toku
informaci, o svobod & projevu a pot reby sdileni a vylepSovani
ur citych prost redk, moZné stoprocentn & zamezit zneuzivani
t &chto ideji a prost redk 1.

V prvé radé& jde o myslenku vytva reni takovych technik a
praktik v ramci kyberprostoru, které maji ochranit ob cany,
aktivisty a v tbec celou spole ¢nost p red cenzurou a p Fimym
dohledem nad svobodnym a otev renym prostorem internetu, tak
jako nad realnym sv étem narodnich stat i, a které maji uchovat
svobodu projevu a svobodny p fistup k informacim, uchovat tedy
svobody dané zakladnimi lidskymi pravy. ,Hacktivism us neni
jednoduse uli cnictvim, neni ani zake ¥ny ani destruktivni. Neni

synonymem ni c¢enim webovych stranek ani Gtok @ na bazi DoS.
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Hacktivismus je formou elektronické p rimé akce, ve které se
spojuje  kreativni a  kritické mysSleni s programovaci mi

schopnostmi a kody vytva rejicimi nové mechanismy za U celem
« 68

~

dosazeni socialnich a politickych zm én

6 MetacOm:  What is Hacktivism? ,2003, [cit. 25.8.2006]. Dostupné z:
http://www.thehacktivist.com/?page_id=97

7. Kryptoanarchisté

V sou casnosti jednou z nejradikaln &jSich a
nejkontroverzn &jSich skupin pohybuijici se ve vodach
kyberprostoru  jsou  kryptoanarchisté, n ekdy sami  sebe
ozna cujici za cypherpunks  (Sifropunky). Spolu s hackery jsou
pro v é&tSinu  Narodnich bezpe ¢nostnich U rada  opravdovym

nebezpe ¢im, nebo t vyvijeji takoveé aktivity, proti kterym nema

zadny stat dostate cné prost redky, jak legislativni tak
technické. A i p ¥es ur cité snahy statni moci legaln & zamezit
jejich aktivitam, razi kryptoanarchisté dale vlastn i teorii a

praxi zam ¢&renou na udrZzeni naprosté anonymity kyberprostoru,

ktera p redstavuje p redevsim ochranu osobni svobody a soukromi.

Ochrany svobody a soukromi a stejn & tak bezpe ¢cnosti uzivatel ol
komunika ¢nich technologii je mozné dosahnout prost rednictvim
Sifrovani veSkerych zprdv a informaci. Kdédovanim je mozné
zamezit statnim organ am a jinym institucim kontrolovat
jakékoliv informa cni toky a v tbec zasahovat do soukromi
jednotlivych uzivatel @ novych komunika ¢nich a informa ¢nich
technologii.

Kryptoanarchista  Eric Hughes ve  svém Manfiestu

Sifropunker ¢ #ika: , Jestlize chceme mit soukromi, musime si

ho branit. Musime se spojit a vytvo Fit systém, ktery umozni
anonymni transakce. Lidé si branili své vlastni sou kromi po
staleti Septanim, tmou, obalkami, zav renymi dve ¥mi, tajnym
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pot resenim rukou a kuryry. Minula technologie nedovolov ala
vyrazné soukromi, elektronické technologie vsSak jiz ano.* ©°
Nejd ulezit &jSi aktivitou se tak pro kryptoanarchisty stava

vytva reni a aplikace kodovacich systém . Tyto systémy pak
poskytuji  voln ¢ komukoliv, kdo projevi zajem o ochranu

vlastniho soukromi.

% Hughes E.: A Cypherpunk’s Manifesto , 1993, [cit. 18.7.2006]Dostupné z:
http://www.activism.net/cypherpunk/manifesto.html

D ulezitym aspektem této skupiny aktivist U je také boj
proti princip um vlastnického prava, jenz naprosto odporuje
heslu ,vSechny informace maji byt svobodné“. Byl p roto
vytvo ren koncept copyleftu , oficialn & ozna c¢ovany jako GNU
General Public Licence (ve rejna licence). Tento koncept se
ost re stavi proti jedine ¢nému vlastnictvi, a to zejména
intelektualnimu, v ramci kyberprostoru, dale proti vyd &lavani
pen&z na tom, co by podle nich m élo byt zdarma a voln &
pristupné a co by m élo byt otev ¥eno inovacim a obohaceni.
Nejznam &jSim p rikladem konceptu copyleftu by mohl byt opera eni
systém UNIX a jeho mutace Linux, distribuovaného ja ko svobodny

software. Ozna  ceni svobodny software znamena, Ze tento

software m uZe  kdokoliv libovoln ¢ stahovat, kopirovat,
rozdavat. Dale kn ému ziskadva p ristup k jeho zdrojovému kodu,

coZz znamena, Ze kdokoliv schopny m tze opravovat, vylepSovat i
vymysSlet r  tzné nové aplikace tohoto opera cniho systému, které
budou op &t zdarma a voln & p ristupné vSem ostatnim. Svobodna
inovace a stalé zhodnocovani intelektualniho vlastn ictvi nesmi
byt podle kryptoanarchist G ni ¢im a nikym omezovany, proto je

nutné bojovat jak proti statni kontrole tak proti k onceptu
vlastnického prava. ,Tak jako zdanliv & bezvyznamny vynalez

v podob & ostnatého dratu umoznil oploceni velkych ran cu a
farem, a tim naprosto pozm énil koncept p ady a vlastnickych

prav na divokém zéapad &, tak se i bezvyznamny objev z tajemného
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odv &tvi matematiky stane n tzkami, které p rest rihnou ostnaty
drat obepinajici duSevni vlastnictvi. Povsta nte, krom &
ostnatych drat @ nenf co ztratit!" 0

Nejznam &jSim programem, ktery kryptoanarchisté vytvo rili a
predali ostatnim, byl PGP — Pretty Good Privacy (Velice dobré

soukromi). Jedna se o rogram umoz niujici tu nejlépe utajenou

0 May T.C.: The Crypto Anarchist Manifesto, 1992, [cit. 18.7.2006].
Dostupny z: http://www.activism.net/cypherpunk/cryp to-anarchy.html

komunikaci mezi kymkoliv. Dokaze sd éleni zaSifrovat takovym
zpusobem, Ze ani ty nejmodern &jSi  a nejpropracovan &jsi
programy je nejsou schopny zp étn & desSifrovat. Jiné programy

nap riklad dokazi skryt skute cnost, Ze zprava byla v tbec
zaSifrovana. Kazdopadn & tyto oblibené a po celéem sv &t e
rozSi rené programy znamenaji nebezpe i p redevSim pro staty a
jejich  bezpe cnostni  slozky. Pierre Lévy ve své knize o

kyberkultu *e p rimo rika: ,PGP vklada do rukou kazdého jedince

takovou moc, ktera dosud byla vyhradnim privilegiem

nejmocn ¢&jSich armad — totiz moznost absolutn & tajné
komunikace. Krom & toho tento program umoz nuje ob ¢anam vyhnout
se kontrole komunikaci (otevirani  dopis t, telefonické
odposlouchavani, zachycovani digitalnich  zprav), kt erou
pouZzivala a stale pouziva policie it &ch nejdemokrati ¢t &jSich
stat ,a t uzzd qvodu politickych (totalitni rezimy, sledovani

opozice, boj proti terorismu) ¢l vboji proti gang um a
organizovanému zlo  &inu.* " Staty tak v Sifrovani, kodovani a

~

naprosté anonymit & uzivatel 1 vidi ohroZeni vlastni suverenity

a ohrozeni statni kontroly. Z toho d tvodu se snazi uzivani
Sifrovacich program 1 omezovat zakony.

Ani to vSak nem uZe byt stoprocentn & U cinné. Zakony
jednotlivych zemi a kontrola jejich dodrZzovéani plat i vzdy na
fyzickém Uzemi daného statu. Kyberprostor, jak jiz bylo

receno, tyto geofyzické hranice a teritoria  ovSem
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nerespektuje. Ob cané jednotlivych stat . se mohou do sit &

pripojit skrze jakykoliv server na sv &t &, tudiz nemusi nutn &
podléhat zakon  am o informacich platicich v zemi, jejimiz jsou
obcany, nebo ve které se momentaln & p ripojuji kur citému

serveru.

" Lévy P: Kyberkultura, Zprava pro radu Evropy v ramci jektu ,Nové technologie: kulturni spoluprace a
komunikace*,z fr. orig. Cyberculture (Rapport au Conseil de I'Europe), Editions Odéeab / Editions du
Conseil de I'Europe 1997iqd. M. KaSpar, A. Pravdova, Praha, Karolinum 2QI85 s.

7.2. Kod a autorska prava

Otazkami kéd 1, Sifrovani a p redevSim otadzkami autorskych
prav v kyberprostoru se trochu v jiném smyslu zabyv a takeé
americky profesor prava na Standfordské univerzit & Lawrence
Lessig. Ve své eseji Kod je pravo (Code is Law), zve rejn &né

vV casopise Harvard Magazin vroce 2000, se zabyva moznosti

regulace chovani uzivatel @ na Internetu, p ¥i cemz nardzi na
skute ¢nost neutrainiho kédu, ktery neni schopen rozpoznat a
ur ¢it zasilatele informace a ani jeji samotny obsah. Z akladnim
kédem jsou protokoly TCP/IP 2. Ty umoz nuji p fenos jakychkoliv

dat vramci mezinarodn & propojené sit & prav & bez ohledu na
obsah zasilané informace a bez ohledu na zasilatele a
prijemce. Tim je jednotlivym vlidddm velice ztizena ko ntrola a
regulace chovani uzivatel v tomto prost redi.

Koho vSak podle Lessiga m tZe nejvice zasahnou nemoznost
regulace chovani na Internetu, je komer cni sféra, kterd m uze
velice ztracet tim, Ze nebude schopna dostate ¢né zabezpe cit
ur cité transakce, protoZze neni v jejich silach v siti bez
struktury najit zdroj ruSeni, nebo dale diky snadné distribuci
nelegalnich kopii ur citych  softwar @ nebo nap riklad hudby.
.Struktura  kyberprostoru neni dana. Neregulovatelno st je
funkci kodu, ale tento kéd m uZe byt zm &nén.* ™ Ve chvili, kdy
budou protokoly a kédy zasazeny do ur cité struktury, stane se
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chovani v siti regulovatelné. A to je p resné to, o ¢ se
komer ¢ni sféra snazi a vlady ji ktomu radi dopomohou. Ob a

~

subjekty tak mohou p remznit celkovy charakter sit &.

2 TCP i IP jsou po sita covymi protokoly, p ¥i cemz nejzékladn  &j3i protokol IP
(Internet Protocol) zaru &uje spravné doru ceni dat, aniz by vSak potvrzoval

pzijeti vyslanych dat druhym po ¢ita cem. TCP (Transmission Control Protocol)

provadi virtualni spojeni, které trvd do doby nez d ana aplikace spojeni
ukon &i a je potvrzeno, Ze data byla doru ¢ena druhému po ¢ita ci.

 Lessig L.: Code is Law, On Liberty in Cyberspace , Harvard Magazine [on-
line], leden - anor 2000, [cit. 25.7.2006] Dostupné Z:
http://www.harvardmagazine.com/on-line/0100121.html

Z tohoto d tvodu je pro Lessiga d ulezité dob  re zkombinovat
jak pot rebu respektovat jiz platné zakony viad a zakony trh u,
tak zarove 11 moznosti nestrukturované sit & Internetu nabizejici
mimo jiné zcela svobodné zachazeni s duSevnim vlast nictvim.

Neni jednoduSe mozné nap riklad vypustit viady a jejich zakony,

nebo t na jejich misto nastoupi jiné autority, nap riklad prav = &
ty komer ¢ni, které zdaleka nemuseji byt lepSi nez ty viadni.

Stejn & tak nelze striktn & omezovat svobody, které nam ne-—
struktura sit & nabizi. ,Kéd reguluje. M tZe vytvd ret hodnoty,
ale také nemusi. Umoz nuje svobody, ale také nemusi. Ochra nuje
soukromi, ale m tze také podporovat kontrolu. Lidé ur cuji, jak

kod pracuje. Jsou to lidé, kdo pisi kody.* “

Zapot rebi je tedy hlidat, kdo kody vytva ¥i a za jakym
Ucelem. Kéd je pravem proto, protoZze kéd bude vzdy ur covat to,
jakd prava budou mit uzivatele, a prava budou ur covat ti,
kte ¥i budou psat kédy. V tomto moment & je pro Lessiga d ulezité
uvedomit si, zda se na vytva ¥eni prava a kodu budeme podilet
spole ¢né vSichni, nebo ho nechame vytva ret n &kym, kdo se bude
snazit prosadit své vlastni zajmy, nap riklad komer  &ni
subjekty.

Lawrence Lessig je také mimo jiné jednim ze zaklad atel aa

zarove 11 I p redsedou neziskové organizace Creative Commons &

kter4 své projekty zam &rila na problematiku autorskych prav.

Tato organizace se nestavi p rimo proti autorskym prav am, jen
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proti  pravn ¢ chran éné norm & ve zn é&ni ,vSechna prava

vyhrazena®, které m éni na ,n ¢&kterd prava vyhrazena“.

V sou casnosti platna vlastnickd prava vicemén & znemoz riuji
samotnému autorovi diky smlouvam s vydavateli svobo dne
nakladat se svym dilem, se svym duSevnim vl astnictvim.

™ Lessig L.: Code is Law, On Liberty in Cyberspace , Harvard Magazine [on-

line], leden - anor 2000, [cit. 25.7.2006] Dostupné Z:

http://www.harvardmagazine.com/on-line/0100121.html
> http://creativecommons.org

Organizace tak vytvo rila webovou aplikaci, kde je umozn €no
umglc tm a autor tm zve rej riovat sva dila ve ve rejné sfé re, aniz
by p zisli o sva vlastnicka prava. Nabizi jim prostor, kd e
mohou sva dila pro ur cité uziti a za ur citych  podminek

svobodn & a zdarma zp  ristupnit. Narozdil od GNU GPL (zkratka

ve rejné licence) je vSak organizace Creative Commons z amgrena
spiSe nez na svobodny software na r tzné kreativni préace:
webové stranky, fotografie, literatura, vzd elavaci projekty,
hudba atd. ,Jedinym cilem Creative Commons pro sou casné a
budouci projekty je: vytvo rit rozumnou a flexibilni rovinu
vlastnickych prav jako reakci na stale vice restrik tivni,

standardni pravidla.” e
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6 Creative Commons  : About Us, "Some Rights Reserved": Building a Laye r of
Reasonable Copyright , [www.creativecommons.org] , nedatovano,
[25.7.2006]. Dostupné z: http://creativecommons.org /about/history

8. Kyberfeminismus

DalSim velice zajimavym a leckdy kontroverznim hnu tim
vyuZzivajicim ke  svym a cel am kyberprostor je  tzv.
kyberfeminismus, jenz stejn ¢ Jjako Kklasicky feminismus

predstavuje ur  city teoreticko—prakticky mysSlenkovy ramec,
zahrnujici jak svym zp tsobem krajni politicky aktivismus, tak
zarove 1iir tzneé esteticko—um &lecké projekty.

,Cilem neni univerzalni solidarita a pochopeni mez [

Zenami, ale vytva reni spole c¢nosti, kterd bude tolerantni

kr tznosti a pluralit & ve sv &t &, ve kterém nic neni dané, ale

vSechno mozné, a t uzjetop remena na kyborga nebo jen zm éna
pohlavi.* 7" Pro kyberfeminismus se Kli covym bodem stavaji
moderni technologie a ztoho logicky vyplyvajici bo | proti
klasické dichotomii p riroda/technika i p rirozené/lum glé,
pri cemz vdob & siln & patriarchalni dominance je Zen & ve

veétSin & p ripad 0 p risuzovana p riroda a muz uam technika a

technologicky pokrok. Kyberfeminismus se ovSem d trazu na
spojeni zeny a p rirody, pop ripad & nostalgie po navratu

k p tvodni p firozenosti a obnoveni moci plynouci z p rirodniho
radu, vzdava. Naopak, d alezitym  pili rem pro vznik nové

identity Zeny se stavaji moderni technologie. ,Pro
kyberfeminismus se proto stava ust redni vztah Zen a novych

technologii, ktery zasti riuje starSi témata, jako je vztah Zen
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a spole c¢nosti (liberalni  feminismus, materialisticky —

marxisticky feminismus) nebo Zen a jazyka (francouz sky a
psychoanalyticky feminismus). Zm ény, ktere p rinaseji
informa ¢ni technologie, jsou historickou Sanci pro Zeny sta t
v prvnich liniich a ne cekat, aby jim muZzi otev reli dve fe do
t e&chto novych oblasti. Kyberfeministky se n ezabyvaji
T Kera D.: Kyberfeminismus: mezi um énim a aktivismem , 2002, [cit.
25.7.2006].Dostupné z:
http://uisk.jinonice.cuni.cz/kera/sylabus2002/03tem a5.htm
minulosti, ale jen budoucnosti, v které vidi moznos t pro zeny
dosahnout svych cil 1 a postaveni, a tim i smazat historické
krivdy.” 8 Jestlize je pro tradi &ni feminismus zékladem sdileni
identity, pochopeni a solidarita, pak je pro kyberf eminismus
zékladnim p redpokladem prav & pluralita cil t, zajm 1 aidentit.
Zhmotn ¢&lou vizi p redstavy kyberfeminismu o spojeni clov &ka
a moderni technologie je postava kyborga, ¢lov &ka—stroje.
Kyborg tak v sob & zahrnuje vSe, co je pro kyberfeminismus
dulezité: spojeni sp ¥irodou, technikou, kulturou, nova
identita, novy vztah spole ¢nosti k genderu. ,Kyborg je bytosti
Z post-genderového sv &ta, nema nic spole ¢ného s bisexualitou,
pre—oidipovskou symbi6ézou, neodcizenou praci ¢l sv udnosti
organické jednoty, které je mozné dosahnout prost rednictvim
kone cného spojeni veSkeré moci casti do vysSiho celku.
Konecnou ironii ve smyslu zapadni tradice je, Ze kyborg nema
svij mytus p uavodu — je také apokalyptickou kone ¢nou p Fi cinou
(telos) vzr ustajici zapadni nadvlady abstraktni
individualizace, kone cné ja osvobozené od vesSkeré
zéavislosti.” "

8.1. Um éni a aktivismus kyberfeminismu
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V hnuti  kyberfeminismu m tzeme odhalit n ekolik r  tznych

proud & zam &renych a podporujicich aktivistické ¢l um é&lecké
smery. Nalezneme zde Zeny teoreti c¢ky, zeny um ¢&lkyn &, Zeny
programatorky, IT  specialistky, webmasterky, i divky

vytva rejici vlastni deniky, tzv. weblogy svSemoznymi

mysSlenkami, ndpady a radami ostatnim zenam.

® Kera D.: Kyberfeminismus: mezi um énim a aktivismem , 2002, [cit.
25.7.2006].Dostupné z:

http://uisk.jinonice.cuni.cz/kera/sylabus2002/03tem a5.htm

® Haraway D.: A Cyborg Manifesto: Science, Technology, and Social ist-
Feminism in the Late Twentieth Century , 1991, [26.7.2006]. Dostupné z:
http://www.stanford.edu/dept/HPS/Haraway/CyborgMani festo.html

Pro vznik kyberfeministického hnuti bylo zasadni v ydani

n&kolika kyberfeministickych manifest U. Jednou
Z nejvyznamn  &jSich teoreti cek a autorek kyberfeministickych
manifest ¢ je jiz citovana Donna Haraway, autorka Manifestu

kyborg @ (The Cyborg Manifesto) zroku 1985. Hranici meazi

science—fiction a socialni realitou vnima jako opti ckou iluzi,
nebo t podle ni jsou vSichni lidé na konci 20. stoleti di ky
pokrok @m mediciny kyborgy. OvSem s tim, Ze postava kyborga ma
sv uj symbol v zen &, nebo t kyborgové ,nemaji ,bozsky” p avod,
ani nejsou zadnym obrazem boha nebo muze* a proto | sou ,blizké

zenam a symbolem emancipace*. 80

DalSimi autorkami  kyberfeministickych manifest t  byly
nap riklad  ¢lenky skupiny VNS Matrix, jejichz manifest ma také
mimo jiné inspirovat k nasilnym &in am a revolucim. Zeny
povazuji ,za nep ratele vSech stavajicich kbd G a za ,virus

nového sv é&tového po radku*. ® Stouto skupinou spolupracovala

znama feministka Sadie Plant a spole cn& byly v uabec prvnimi
Zenami, které pouzily slovo kyberfeminismus a které se
zabyvaly zkoumanim vytva reni socialnich vztah G a otazkami
identity a sexuality v technologické kultu re. Klasicky
ortodoxni feminismus Sadie Plant vnima jako velice technofobni
a upozor nuje, Ze ,v praxi to byly prav & zeny, které vytvo rily
vetSinu nejzajimav &jSich praci v novych médiich a které jsou

technofobii velice vzdalené, a ve skute cnosti se zda, ze maji
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k po c¢ita ¢am intimni vztah. Coz zbo tilo existujici feministické
teorie.*  ® Intimni vztah v3ak nemaji Zeny jen k po cita cuam, ale

vicemén & ke vSem novym a p redevsSim komunika &nim technologiim.

Sadie Plant to dokazuje na aktivnim a efektivnim vy uzivani
technologii jakymi jsou telefony, faxy, ps aci stroje,

80 Kera D.: Kyberfeminismus: mezi um énim a aktivismem , 2002, [cit.
25.7.2006].Dostupné z:

http://uisk.jinonice.cuni.cz/kera/sylabus2002/03tem a5.htm

8 Tamtéz

8 Miss M., Plant S., Dement L.: An interview with Sadie Plant and Linda
Dement,1996,[cit.26.7.2006].Dostupné z:

http://www.t0.or.at/dolores/interviews/intervwtoc.h tm

kalkula ¢ky, se kterymi si ve v &tSin & p ripad u budou v &dé&t rady
spiSe Zeny nez muzi. ,Digitalni média podryvaji ve Skeré
domnénky o tv arci, géniovi, autorit &, vlastnictvi atd. O

vSem, co bylo po dva a p ul tisice let rozhodujici pro zapadni

civilizaci. To vSe také v minulosti slouzilo Zenam spise ke
Skod &.* 8 Zkoumanim historického vztahu Zeny k technologiim se
snazi ukazat, Ze Zena nikdy nebyla pasivni ob &ti

technologickych zm én.

P #imou ilustraci a pravd gpodobn & i radikaln &jSi definici
kyberfeminismu nalezneme v jednotlivych um éleckych projektech,
které jsou znejv &tsi casti zam é&reny na vztah novych
technologii, t ¢la a jeho modifikaci. Mnoho leckdy anonymnich

unmeleckych skupin tohoto sm éru se nov ¢& zamé&rilo na oblasti

pocita covych her a pornografie. Znamou kyberfeministickou

unelkyni je nap tiklad Linda Dement z Australie, ktera

v rozhovoru s Miss M. a Sadie Plant rikA o svém projektu
Cyberflesh Girlmonster vydaném na CD-Romu: ,Prace sama neni
predevSim o po cita cich, ale je v po ¢ita ¢ich situovana. Libi se

mi p redstava infikovani technologie krvi, vnit rnostmi a
Silenstvim, t émi vS8emi nechutnymi Zenskymi v écmi, p tedstava
nakazit tu krasnou a uhlazenou technologii, ty kras né a cisté
stroje. Tato juxtapozice se mi opravdu velice libi. “ 84\ tomto
projektu pospojovala r tzné naskenované casti Zzenskych t el a
audio nahravky Zenskych hlas u tak, Ze vytvo rila r Gzna mala
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monstra a postavy. Timto a dalSimi svymi projekty s e snazi

ukazat, Ze i pro Zenu je agrese a obscénnost n &cim p rirozenym
a ne naopak, jak p redpoklada  cist & spole censky vnuceny ramec
normality.
8 Miss M., Plant S., Dement L.: An interview with Sadie Plant and Linda
Dement,1996,[cit.26.7.2006].Dostupné z:
http://www.t0.or.at/dolores/interviews/intervwtoc.h tm
8 Tamtéz

DalSimi um  &leckymi skupinami vyjad Fujicimi prost rednictvim
kyberprostoru své nazory na um éni a spole  ¢nost jsou nap riklad
Heartless Bitches International, Riot Girls ¢ Geurrilla
Girls. Ke své kritice sexismu a rasismu ve sv gte avum é&ni
vyuZivaji tato hnuti své um ¢lecké napady, média a r tzné
performance. Zapot rebi je i ur citéa forma rebelanstvi. Velice

kontroverznim sm  &rem Kkyberfeminismu jsou ta hnuti, kter4

podporuji pornografii, a t uzzd wGvodu boje za svobodu slova a

boje proti cenzu re, ¢i prosazovani prava zeny rozhodovat o

svém t ¢&le, tak zd tvodu cist & podnikatelského, um ¢leckého a
zabavniho. Jinym specifickym sm érem kyberfeminismu jsou

skupiny zen, které se profesionalizovaly v oblasti
informa ¢nich technologii, jako nap tiklad GeekGirls.

Na c¢cem se vSak pravd &podobn & vSechny vySe zmin &né sm &ry

kyberfeminismu shodnou, bude p redevSim snaha zabranit tomu,
aby Zeny nebyly vnimany a aby samy sebe nevnimaly | ako ob &ti
novych technologii, ale naopak, aby je vnimaly jako novy

prost redek pro prosazeni a nalezeni sebe samych.
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9. Zav ér

Kyberneticky sv &t po cita ¢t a kybernaut ¢ jiZz neni otazkou
daleké budoucnosti, naopak je otazkou velice sou ¢asnou.
Globalni si t propojenych po ¢ita ¢a lze vnimat jako zatim
nejrozSi  renégjSi demokratické meédium se svymi klady i zapory,
které mohou daleko vice nez kdykoliv v minulosti ne zvratn & a
v nep redstavitelné mi re ovlivnit sou casnéd é&ni.

Moderni informa ¢ni a komunika ¢ni technologie se staly
nedilnou sou  ¢asti nasich Zivot 1, sou casti, kterd znateln & nase
byti na sv = &té& ovliv 1uje a m ¢&ni. Poskytly nam novy prostor,
ktery postupn & zabydlujeme. A je pouze na nas uZivatelich, jak
bude tento novy prostor vypadat a fungovat.

Vtéto praci jsem se snazila popsat ty uZivatele

informa ¢nich a komunika  &nich technologii, kte ¥i maji zajem,
pot rebu a zejména schopnosti podilet se na vytva reni
prirozeného, uZite ¢ného a svobodného prost redi v hjemstvi
digitalizovanych informaci, které by m ¢lo p redevSim umoznit

zlepSeni sou  casnych Zivotnich podminek. UZivatele, jez ném

nabizeji alternativni pohled na vztah clov &ka a technologie,
technologie a lidskych prav a svobod. Existence zde zmin é&nych
a dalSich kybersubkultur je ur ¢itou a d  ulezitou reakci na

sou casné d é&ni. Proto ji nelze vnimat jako pouhou okrajovou

zélezitost virtualniho sv éta. Jsou to specifické subkultury,
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které si mozna jako prvni uv edomily a mozna i jako prvni
vyuzily moznosti kyberprostoru jakozto demokratické ho nastroje
obcanské spole  &nosti.

| p tes sveé stinné stranky m tze byt kyberprostor diky svym
jedine &nym vlastnostem zdrojem zrodu novych kulturnich a
spole c¢enskych  forem  obohacujicich dosavadni  fungovani

spole ¢nosti a nds samotnych.
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