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Neni-li vyslovnée v praci uvedeno jinak, jsou pravni predpisy v této prdci

citovany dle legislativniho stavu ke dni 1. ledna 2012.



1 UVOD

cey

Dnesni doba piinasi netugené moznosti. Clovék Zijici v Eeské kotling
mize z pohodli svého domova brouzdat virtualn¢ ulicemi australskych mést,
posilat obrazky svého domova a pratel svym znamym na Filipinach (které
tteba ani nikdy v redlu nevid€l), mize provozovat videohovory a celé
videokonference se znamymi, ktefi jsou v jednom okamziku na rtznych
mistech planety atd. Stejn¢ tak muize pomoci podrobnych leteckych map
prozkoumat pozemky nachazejici se v jeho sousedstvi, byt umisténé za
vysokymi ploty a zdmi anonymnich a a tajnistkaiskych sousedt. Na druhou
stranu stejny ¢lovék muze byt v pribéhu jednoho svého dne tercem zijmu
cca stovky poulicnich kamer, zijmu fotoapardtu pohyblivého vozidla
spole¢nosti Google zrovna mapujici terén v ¢eské kotliné pro uzivatele své
aplikace Street View po celém svété, ¢i zdjmu specidlniho letiStniho
skanneru, ktery je schopen jej prosvitit a umoznit obsluze pfistroje podrobny
pohled na jeho télo.

Clovék, ktery nezije odlouenod civilizované spolecnosti, je
podroben obrazovému a jinému monitoringu ze strany vsemoznych statnich
1 soukromych subjektd. Jeho pohyb mulZe byt monitorovan pomoci
nejruznéjSich pfistroji na bazi druzicového urcovani polohy (GPS ve
firemnich 1 soukromych automobilech), podle signdlu mobilniho telefonu,
pomoci kamer umisténych na silnicich a ulicich, diky zpoplatnéni vyuZivani
silnic a dalnic 1ze monitorovat velmi pfesné pohyb prakticky vSech vozidel;
stejné tak, vyuziva-li c¢lovék vyhod zelezni¢niho, tramvajového ¢i
autobusového cestovani, ani tam se neubrani evidenci jeho jizd diky
systému elektronickych cCipovych zakaznickych karet ¢i diky kameram
umisténym piimo v dopravnich prostfedcich, na zastdvkach a nadrazich.
Pohyb a chovani lidi ve méstech je nepfetrzit¢ monitorovano stovkami
policejnich 1 soukromych kamer, a to nezfidka i v Satnach na plaveckych
bazénech, ve fitness klubech, v restauracich, na chodbach skol, uradu a casto
i piimo v kancelafich zaméstnancii. Rady réiznych instituci a soukromych
subjekt eviduji o kazdém cloveéku tak detailni tidaje, ze se Clovék muze

razem citit odhalen az na kost, pokud by se dozvéd¢l, kam az jeho osobni
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data mohou doputovat. Pomoci propojeni osobnich pocitacii ztracime pak
soukromi i v oblastech, které¢ byly jest¢ donedavna tabu. Ani v soukromi
domaécich Ctyt stén nejsme chranéni pied sledovanim naSich aktivit. Neni
zadnym problémem dohledat, a to 1 zpétné, veskerou aktivitu zadanou a
provadénou pomoci stolniho pocitace (mnohdy i véetné Cinnosti, které jsme
provadéli v dobé momentalniho nepfipojeni na siti). Lze takto zjistit
preference a zaliby dané osoby, co ma rada, s kym komunikuje atd. atd.
V dnesni dob¢ se také miize bézné stat, ze je cloveéku doslova ukradena jeho
identita. V takovém piipadé jsou zneuzita jména, Cisla uctd, rtzné
identifikatory, PIN kody a jina data urcité osoby, pficemz byva velmi tézké
takové zneuziti odhalit, resp. se proti nému ucinn¢ stoprocentné branit.
Vefejnosti je znamo pomérné hodné piipadli zneuziti obrazovych zdznamt
na Internetu a v dalsich médiich. Lidé ¢asto nahravaji své fotografie ¢i videa
na socialni sit¢ bez jakéhokoliv rozmyslu a neuvédomuji si kiehkost
internetového systému a snadnost zneuziti veskerych dat, ktera na Internetu
0 sob¢ poskytneme.

Cas od ¢asu pak zaviii spoletnosti aféra o zjevném poruseni
garantovaného prava na ochranu soukromi, kterd iluzi soukromi jesté vice
zni¢i. Vefejnost se tak dozvidd o nahravani osob v prevlékacich kabinach
celonarodniho obchodniho fetézce, o kamerovém snimani policejnich
zabéri na soukromé byty, o materidlech divérné povahy, které se
nedopatienim dostaly ze zabezpeCeného systému (uniky dat z banky, ze
zdravotnického zatizeni apod.), o uniklych ptepisech telefonnich odposlechti
¢1 0 nahrdvani 74kl ve tiiddch nebo na WC. Byt jsou tyto ptipady vétSinou
postaveny mimo zakon a jsou nelegalni, pfesto se ¢as od ¢asu vyskytnou a
asi nikdy je nepijde zcela vymytit. V lidech tyto excesy nicméné
zanechavaji hluboce zakofenéné presvédCeni o obecné zneuzitelnosti jejich
privatnich daji a jejich prava na soukromi.

Ve vyjmenovavani vySe uvedenych jednotlivych piipadii zasahli do
soukromi pomoci modernich technologii by S$lo pokracovat skoro do
nekonecna. Jiz uvedené je ale po pravdé docela znepokojivé, a to jesté
nebyly zminény metody a postupy bezpecnostnich a detektivnich agentur,
které jsou schopny dle piani klienta zajistit pro néj prakticky veskeré

informace dostupné ve vSech moznych statnich i soukromych registrech ¢i
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podrobit jakoukoliv osobu odposlechu vseho, co fekne doma i na vetejnosti
nebo do mobilu. Uz vilbec se pak podrobné¢ nezmifnuji o vojenskych ¢i
Spionaznich technologiich, které mohou proniknout de facto kamkoli na
zemském povrchu, vcetné nitra budov zpiisobem, ktery spada pro bézné
smrtelniky spiSe do kategorie sci-fi.

Neni v silach jednotlivce ani v moznostech této prace poukdzat na
veskeré aspekty ochrany soukromi v kontextu obrazového sledovani a
modernich technologii. Téma ochrany soukromi je neskute¢n¢ obsahlé; je
vSak soucasn¢ 1 vysoce aktualni a spolu s dal§im rozvijenim vSech
modernich technologii bude nabyvat ¢im dal vice na vyznamu. Je
potésitelné, 7e i Ceska republika, a to jak zhlediska pravniho Fadu,
informovanosti odborné i laické vetejnosti, tak i z hlediska dulezité prace
neziskovych organizaci nezaostava za ostatnimi demokratickymi staty svéta
a otazce ochrany soukromi pfiklada ¢im dal vyssi pozornost. Domnivam se,
ze dany jev se stavd obecnym trendem a ochran€ soukromi je obecné
celosvétove vénovano stale vice pozornosti a pravni uprava v této oblasti se
stava propracovanéjsi a komplexnéjsi. Pfesto jde vyvoj této pravni upravy
(jak to v pravu ostatné vétSinou byva) mnohdy az v zavésu za spoleCenskym
a technickym pokrokem.

V Ceské republice dosud neexistuje mnoho komplexnégjsich pravnich
publikaci, které by pfedmétnou problematiku obrazovych zaznamu,
kamerového sledovani a ochrany soukromi zpracovavaly v celé jeji Sifi.
Dosavadni odborné prace se zamétovaly piedev§im na jednotlivé dil¢i
problémy. Tato disertacni prace si samoziejmé v Zadném piipadé€ neklade za
cil pojmout problematiku v celém métitku, nicméné se snazi podat i
ponckud obecnéjsi pohled na danou véc ve vSech jejich souvislostech a
pokousi se zpracovat veskeré dil¢i problémy v jednom celku. Prace je tedy
zamétena na zhodnoceni jednotlivych oblasti pravniho fadu a spolecenskych
vztahl, které jsou dotCeny problematikou obrazového monitoringu
V souvislosti se zasahovanim do soukromé sféry jednotlivce, a to jak ze
strany vetejnopravnich, tak i soukromopravnich subjektd. V praci je misty
nabizeno i ¢astecné porovnani a odkazy na pravni Upravu ve Slovenské

republice, a to zejména sakcentem na institut sledovani ze strany
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bezpecnostnich slozek a s tim souvisejici problematiku ochrany soukromi

(odposlechy, zdakon ¢. 166/2003 Z.z. o ochrane pred odpociuvanim atd.).

Dilo je systematicky ¢lenéno do osmi zakladnich ¢asti (kapitol). Po

uvodu zpracovava druhé kapitola obecny pohled na ochranu soukromi.

Domnivam se, ze pro potieby komplexnéjsiho zpracovani daného tématu je
nutné vymezit ochranu soukromi a jeji instituty v obecnéjsi roving€ (byt’ s
dirazem na sledovaci a jiné technologie). Druha kapitola proto pojednava
misty aZ popisné o pravnim ramci obecné ochrany soukromi v pravu Ceské
republiky, ale i vpravu evropském a mezinarodnim. Dalsi kapitola je
kapitolou obecnéj$itho charakteru a zabyva se komplexné a obecné

obrazovymi zdznamy a snimky, zékladnim Uvodem do problematiky.

Ctvrta kapitola pojednava podrobngji o _kamerovych _sledovacich

systémech ve vsech sférach jejich pouziti. Pata kapitola zkouma obrazové

zaznamy v kontextu modernich informacnich technologii, vcetné

popularnich témat socialnich siti (Facebook, Youtube) a moznosti rizik

narusSeni soukromi. Sesta kapitola fesi dalSi_oblasti pouZiti obrazovych

zdznamu_a snimki, vcetné zajimavé problematiky optického snimkovani

zemského povrchu (Street View, letecké mapy atd.). Prace pak konci
zavérem S pokusem o shrnuti problematiky a 0 nastin mozného budouciho

vyvoje. Zcela na zavér prace je pak uveden prehled pouZité literatury.

1.1 Obrazové sledovani v déjinach

Lidé jiz od nepaméti vyuzivaji rliznych zplsobil sledovéni a
priazkumu okoli. V zdjmu obrany vlastniho tzemi, naroda nebo za tcelem
zajiSténi lepSich technologii a vynélezii byli do okolnich teritorii a statl
vysilani nejriznéjsi Spioni a vyzvédaci, pticemz se Casto vyuzivaly rizné
technologie a zpuisoby, véetné obrazového sledovani. Spioni byli asto

Vs e eew W1 s e e e1s . o 3 o 05 7 o 1 Mo
vyuzivani jiz starovékymi civilizacemi Egyptant, Rekli a Rimant.” V Ciné

! Také v bibli nachazime odkazy na vyzvédacstvi. Napiiklad je zde zminka o vyslani 12

zvédl Mojzisem, aby jej informovali o sile vojsk v zemi kananejské (Numeri 13).
Jozue pak vysila dva zvédy do zemé Jericho (Jozue 2:1 a nasl.). Zdroj: Bible : Pismo
svaté Starého a Nového zakona: Cesky ekumenicky pieklad. 6. vyd. Praha: Biblicka
spolecnost, 1992.
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n¢kdy mezi lety 500 az 400 pt. n. 1. napsal vynikajici ¢insky diplomat a
stratég Sun-C knihu Uméni vdlky, ktera obhajuje vyzvédacstvi jako jeden
Z hlavnich prosttedki k vitézstvi nad nepfitelem. Zhruba od 8. stoleti n.l.
v Japonsku pisobi kasta cvienych valecnikl (tzv. mimjit), kteti dovedli
vyzveédacské umeéni k dokonalosti. V Evropé se $pionaz a rizné Spionazni a
sledovaci techniky pouzivaji ve vétsi mife zhruba od 15. stoleti. Jako
budovatel rozsahlé Spionazni sit€¢ proslul napiiklad francouzsky kardinal
Richelieu, ktery mimo jiné ustanovil v roce 1620 tzv. Cabinet Noir, coz
bylo seskupeni jeho poradcti, které mélo analyzovat hlaseni a rizné tidaje ze
Spionazni site.

Urcitou formu SpiondZe, ¢i feknéme piimo institucionalizovanou
$pionazni sluzbu pouzival a stale pouziva prakticky kazdy stat. V Rusku
byla napft. zaloZena v roce 1565 Ivanem Hroznym ruské politicka policie —
Opricnina. Za panovani Alexandra II. pievzala ulohu zpravodajské sluzby
tzv. Ochranka, ktera méla kolem roku 1900 na své vyplatni listiné jiz
100.000 konfidentt, ktefi pusobili ve vSech vétSich ruskych méstech i
v cizing. Tato organizace byla diky své rozvétvené siti detektivi, agentd,
policejnich Spicli a duveérnikii schopna shromazdit neskute¢né mnozstvi
zprav, znichz vétSina vSak zustala nevyhodnocena. Ochranka proslula
zavedenim cenzury sdélovacich technologii.

Jiz od davnych dob bylo ke Spiondzi a sledovani pouzivano
nejrizngj$i technické vybaveni. V davnych Casech se Spionaz provadéla
pouze spomoci vlastnich o¢i a lidské paméti, pfipadn¢ v kombinaci s
nejriznéjSim zplsobem zaSifrovanymi zaznamy. PouZivaly se také
neviditelné inkousty, riizné druhy maskovani a pievlekli apod. Velmi
rozsifené byly rtizné komunikaéni sité zalozené na koutovych, svételnych,
akustickych, vlajkovych ¢i jinych signélech, které byly urceny k rychlému
dopravovani ziskanych informaci. Tyto komunikacni sit¢ byly zarodkem
vzniku modernich informaénich komunika¢nich technologii, jejichz
rozSiteni umoznil védecky vyvoj.

Skute¢ny rozmach sledovacich a Spionaznich technologii pfichazi
vSak az s rozvojem védy a techniky od 19. stoleti, zejména vsSak ve stoleti
dvacéatém. Spolu s vyvojem fotografickych a telekomunikacnich technologii

je umoznéno v dosud nebyvalém rozsahu vyuzivat téchto technologii i ke
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sledovacim ucelim. Rozmach Spionaze a sledovacich technologii pfinesl
s pocatkem 20. stoleti jak technicky pokrok, tak i zejména nutnost
vyzvédacstvi v prubéhu vale¢nych konflikti béhem prvni a druhé svétové
valky, jakoz i nasledného obdobi tzv. studené valky.

Po vyvinuti fotografické techniky se pouziva fotografie a obrazové
zaznamy mimo jiné i ke sledovacim tceliim. Fotografické aparaty byvaji
montovany jiz v poloviné¢ 19. stoleti na Spionazni balony a pozdé&ji na
letadla.? Jests pred vypuknutim 1. svétové valky vznika Kralovsky letecky
sbor, jehoz 3. eskadra potizovala (nejprve neoficialné) snimkovani bitevniho
pole. Posléze existuje u kazdého britského armadniho sboru oddéleni
zvlastnich fotografickych analytikd, kteti byli odpovédni za vyvolavani,
kopirovani a rozbor snimkl pofizenych leteckym prizkumem. Za druhé
svétové valky je v Britanii zalozeno Armadni stiedisko analyzy leteckych
fotografii — APIC. Do konce valky vydava APIC na 3810 podrobnych
zprav.

Po skonceni druhé svétové valky a zacatcich studené valky se
rozSifuje vyuzivani vSech forem Spiondze a dokonalych modernich
sledovacich technologii. Vedle leteckého snimkovéani se zaCinaji rozvijet 1
technologie pokrocilého odposlechu spoju. Vykonna pozemni, ale i letecka
¢i druZicova zafizeni jsou schopna cilené¢ zaméfit a monitorovat prakticky
veSkerou neptatelskou komunikaci. V roce 1956 je poprvé vysldno do
vzdusného prostoru stati VarSavské smlouvy pozdé&ji znadmé letadlo
Lockheed U-2, které pofizuje tisice vysoce ostrych fotografii sovétskych
vojenskych zatfizeni a vyrobnich center. Roku 1967 Sovéti vypousti svou
prvni Spiondzni druzici Kosmos 168, ndsledovanou fadou dalSich druzic
(nejprve s jadernym pohonem, pozdé&ji nejadernym). Spojené staty vyuzivaji
k monitorovani své druzice KH-11 a KH-12,

Spolu s polarizaci svéta na dva zneptatelené tabory (kapitalisticky a

komunisticky) dochazi k posilovani tkold a vyuziti zpravodajskych sluzeb.

2 Vroce 1858 je pofizen zfejm& prvni snimek ze vzduchu, kdyz Felix Tournachon

vyfotografoval z kose balonu Pafiz. V roce 1862 jsou balony pouzivany k pozorovani
pozic Konfederace pifi obléhani Richmondu za americké obcanské valky.
V osmdesatych letech 19. stoleti dosahuje leteckd fotografie znacného pokroku pfi
pokusném snimkovani majorem Elsdalem z Kralovského Zenijniho pluku. Roku 1909
jsou pofizeny prvni snimky z leticiho aeroplanu. O tfi roky pozdéji jsou letecké
kamery poprvé uzity Francouzy v bojové akci proti vzboufenym domorodym kmentim
V Maroku. Podrobnéji viz opét LLOYD, M., tamtéz.
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Tyto agentury, jakoz i bezpe¢nostni sbory a policie, dostavaji fadu novych
legalnich pravomoci ke sledovani nejenom cizich agenti, ale i vlastnich
obcanti, a to jak v souvislosti s bojem proti cizim statim, tak i pro boj
s kriminalitou. Je logické, Ze sledovani a monitorovani lidi s sebou nese
mnohdy invazivni zasahy do soukromi. Zejména komunisticky blok
otazku soukromi pfili§ nefeSil a bezpeCnostni organy i pres své silné
pravomoci ¢asto jednaly i zcela svévolné bez ohledu na alespont minimalni
stupent pravnim fadem garantované ochrany soukromi. Asi zadny jiny
bezpecnostni organ v minulosti nesledoval vlastni obCany systematicteji,
mnohdy az s paranoickou dikladnosti, nez vychodonémecké Ministerstvo
statni bezpecnosti (obavana STASI). STASI zaméstnavala na 85.000 lidi a
k tomu celou fadu dal$ich donase¢t a spolupracovniki. V prubéhu jeji
¢innosti byly pofizeny neskuteéné rozsahlé a mimotradné podrobné osobni
svazky. Prakticky veskeré aktivity skoro vsech lidi, s vyjimkou téch
nejnendpadngjSich obcanti, byly shromazd'ovany a archivovany. Obrovska
¢ast takto shromédzdénych informaci vSak nebyla nikdy vyuzita, spoustu
materidlti dokonce ani nikdy nikdo necetl.

I na tizemi tehdejiiho Ceskoslovenska existovalo velmi rozséhlé
sledovani jednotlivcl, zejména v reZii policejniho apardtu a Statni
bezpeénosti.3 Bezpec¢nostni organy v tehdejsi paranoické dob& nasazovaly
na obCany podezielé¢ zejména z protistatni Cinnosti v§emoZznou techniku a
podrobovaly je dikladnému sledovani, které zahrnovalo osobni sledovani
agenty, tajné porizovani fotografickych a video zaznami, prostorovy i
telefonni odposlech atd.*

Spolu s rozmachem modernich sledovacich technologii se zhruba od

pocatku 20. stoleti zacinad objevovat i otazka s danou problematikou

Jiz v roce 1966 byl kupf. zpracovan tzv. ,,Rozbor vyuziti primyslové televize pro
potieby StB“ (Archiv Ministerstva vnitra, fond ¢. A-27, inv. j. 88)

Daniel Povolny odkazuje ve své publikaci Operativni technika v rukou StB na
vySetfovaci spis Inspekce Ministerstva vnitra v trestni véci poruSovani domovni
svobody podle § 238 odst. 1 TZ, oznamovatel JUDr. Zdenék Mlynat. Ptipad tajnych
odposlechii Dr. Mlynafe v ramci akce KRAJAN — BRIZA je jen jednim z mala
»provalenych® pfipadu, kdy tajné odposlechy pii ,,boji s vnitinim nepfitelem* vysly na
vefejnost. JUDr. Mlynaf, jeho navstévy a rodina byli v letech 1973 — 1974 obrazové
sledovani, v jeho byté probihaly kontroly a byly v ném instalovany mikrofony, jeho
telefon byl dlouhodobé odposlouchavan. Celé vysetfovani sledovaci kauzy Inspekci
Ministerstva vnitra bylo skonceno se zavérem, Ze ,trestni stihani se podle § 173 odst.
1 pism. e) tr. fadu pferuSuje, protoze se nepodafilo zjistit skuteCnosti, opraviiujici
konat trestni stihani proti urcité osobé.” Celé kauza tak vySuméla do ztracena.
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souvisejici, a tou je otazka soukromi kazdého jednotlivce, jehoz soukroma
sféra mize byt témito modernimi technologiemi podstatné¢ narusSena. Jiz
v roce 1890 formuluje americky advokat a pozdéji soudce Nejvyssiho soudu
USA Louis D. Brandeis spolu se Samuelem D. Warrenem v ¢lanku The
Right to Privacy (Prdvo na soukromi) pokrokové myslenky k otazce
garance soukromi v kontextu s rozvojem novych sledovacich technologii a
postupil. Ve svém ¢lanku zminuji, ze ackoliv je pravo kazdého jednotlivce
na ochranu své osoby a majetku staré jako pravo samo, je nutno cas od casu
nové definovat povahu a rozsah takové ochrany... Neddvné objevy a
obchodni metody vyvolavaji potiebu dalsiho kroku, ktery musi byt ucinén
pro ochranu osoby a pro zajisténi téch prav jednotlivce, které soudce
Cooley nazyva pravem byt ponechdan o samoté (the right to be let alone).
Autofi poukazuji ve svém dile na svou dobu velmi pokrokové na moznosti
fotografie a jinych metod a technologii, v¢etné¢ nasledného zvetejnéni
informaci v novinach, které mohou citelné =zasahnout do soukromi
jednotlivee. Clanek je povazovan za prvetni impuls pro dal§i rozvoj
pojmu prava na soukromi a cel¢ souvisejici problematiky — do té doby se
otazkou soukromi pravni teorie ptili§ nezab}’/vala.5

S rozvijenim a uzndvanim Sirokého katalogu lidskych prav, do
kterého je postupné zatazovano i1 pravo kazdého cloveéka na soukromi, je
sledovani pomoci novych technologii postupné¢ upravovano i pravnimi

tady jednotlivych statii a mezinarodnimi dokumenty.®

Cely clanek The Right to Privacy je v anglickém jazyce k dispozici napf. online na
adrese:

http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy brand_warr2.ht
ml [cit. 2012-02-18]. Také viz Samuel D. Warren and Louis D. Brandeis: The Right to
Privacy. 4 HARVARD LAW REVIEW, VOL. IV, December 15, 1890, No. 5.

K jednomu z asi prvnich setkani problematiky modernich sledovacich prostfedki na
soudni urovni doslo v roce 1928 ve Spojenych statech americkych v pfipadu Olmstead
(Olmstead v. the United States). Pii vysetfovani paSerdka Olmsteada pouzila vlada
odposlech telefonu podezielého. Olmstead povazoval odposlechy za protitstavni,
nebot’ byly v rozporu se Ctvrtym dodatkem Ustavy. Nejvyssi soud sice dovodil, Ze
&tvrty dodatek Ustavy chranici ob&any pied nezdkonnymi prohlidkami a sledovanim
se vztahuje pouze na piipady fyzickych ptipadi zasahti do soukromi a neshledal
umisténi odposlechového zafizeni na telefonnich dratech na ulici pobliz Olmsteadova
domu za nelegalni, v dané véci vSak souCasné vyjadfil jiz zminovany soudce Louis
Brandeis na svou dobu nesmirné pokrokovy odchylny disentovy nazor, kdy poukazal,
7e v dobé prijeti predmétného dodatku Ustavy technika viibec neumozitovala jiné nez
fyzické zasahy do soukromi, nicméné v dne$ni dobé technologického pokroku je
nutno chranit soukromi obcant i pfed zasahovanim do soukromi, které se nedéje
fyzickym zptisobem (tzv. far-reaching means of invading privacy). Ve svém disentu
tak soudce Brandeis jasné¢ deklaroval, ze kazdy neospravedlnitelny zdsah ze strany
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http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.html
http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.html

V soucasné dobé se vice nez kdy jindy napliiuji na svou dobu
vizionafska slova, kterda formuloval Louis Brandeis na konci 19. stoleti.
Dnes, v dob¢, kdy pravo prakticky neni schopno reflektovat soucasné,
dynamicky se vyvijejici technologie schopné velkych zéasahti do soukromi,
jsou slova L. Brandeise vice nez aktualni. V dobé&, kdy neni napf. v ceském
pravnim fadu ani v pravnim fddu mnoha jinych zemi fadné a pregnantné
upravena otazka pouzivani kamerovych systémi a jinych monitorovacich
technologii, a to zejména ze strany soukromych subjekti, je vice nez
dilezité bez ohledu na absenci pozitivni zédkonné upravy hledat pravni
regulaci téchto novych spoleenskych jevu analogicky v celém pravnim
fadu, zejména v pravnich norméach ustavniho charakteru a v norméch
tykajicich se ochrany lidskych prév. Nésledné pomoci kvalitni judikatury lze
aplikovat tyto normy na pfipadné mezery v pravu, jez mohou zptisobovat
potencidlni nebezpe¢i pro prdvo na ochranu soukromi. Na ptikladu
modernich sledovacich technologii je dobfe vidét, jak pravo az s odstupem
nasleduje prekotny technologicky 1 spolecensky vyvoj, jak nestiha
kontinualn¢ reagovat na nové schémata a spoleCenské jevy. Lze také
pozorovat, jak se Vtéto oblasti objevuje konkrétni pravni uprava
problematiky zasahti do soukromi nejprve ze strany statnich organi, které
jsou vétsinou snadnéji zneuZitelné, a jen zvolna je nasledovana podrobné&jsi
upravou zasahti do soukromi i ze strany soukromych subjektta. Otazka, zda
je pro ¢lovéka nebezpecnéjsi vefejnopravni sféra, ¢i zda se miize objektivné
citit vice ohroZen ze strany soukromych subjektt, je obtizn¢ zodpovéditelna.
Vyznamny svétovy sociolog Amitai Etzioni poukazuje v této souvislosti na
tzv. paradox soukromi (The Privacy Paradox). Ze strany ochranct
soukromi je totiz Casto volano po pfijeti legislativy, jez by chranila
soukromi kvalitnéji a efektivnéji, pficemz je vSak casto nedocenovan

zajimavy paradox toho, Ze stat je na jedné strané¢ povaZovan za tzv. Big

statnich organt, ktery narusuje soukromi obcanil, bez ohledu na pouzité prosttedky, je
nutno povazovat za poruseni Ctvrtého dodatku Ustavy (every unjustifiable intrusion
by the Government upon the privacy of the individual, whatever the means employed,
must be deemed a violation of the Fourth Amendment).
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Brother, na stran¢ druhé se vSak obecn¢ spoléha na jeho aktivitu pti ochrané
.7
soukromi.

Problematiku mezi (limit) soukromi ve svétle mozného zneuziti ze strany takovych
modernich védnich obort jako je biometrie ¢i progresivni medicinské postupy (veetné
databazi, registri DNA atd.) trefn€ zpracovava piedni sociolog Etzioni ve své knize
The Limits of Privacy. USA: Basic Books, 1999, v CR bohuzel zatim vydana nebyla.
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2 OCHRANA SOUKROMI

2.1 Uvod do koncepce lidskych prav

Lidska prava byvaji nazirdna a definovédna z hlediska vice védnich
oborti. Miizeme je vymezit jako urcité nezadatelné¢ a lidskym bytostem
pfirozené naroky na zivot a jeho kvalitu. ® Lidska prava jsou nckdy
definovana i jako soubor nad¢asovych duchovnich hodnot, jejichz zakladem
jsou pfirozené archetypy a vzory lidského chovani a byti, které se osvédcily
a projevily v dlouhodobé lidské historii.’ Obecn& lze Fici, a pravni teorie
Vv tom prakticky nalézéa shody, Ze mezi lidské prava patii nejen ta, kterd jsou
v daném ¢asovém obdobi zafazena do katalogu lidskych prav vymezenych
ustavou a dal§imi pravnimi normami urcitého statu. Naopak, lidska prava
stoji dle pfirozenopravni koncepce nad ustavou, pozitivnim pravem i nad
samotnym statem a existuji bez ohledu na momentalné platné pravo. Pouze
tyto obecné platné, nad€asové principy a ideje jsou pak kritériem, kterym lze
pomeétovat platnost lidskych prav vymezenych pravem pozitivnim.10

Pro vyvoj ochrany lidskych prav a ptirozenopravnich tendenci byl
vyznamny konec 18. stoleti. V této dobé& totiz byly pfijaty prvni Ustavni
dokumenty, které lze jiz oznalit za moderni pfirozenopravni vymezeni

zakladniho katalogu lidskych prav.

V moderni dobé se objevuji snahy o pfiznani obdobnych pfirozenych prav dokonce i
jinym zivym bytostem (viz napf. uzdkonéni prav zvifecich primatd v zakoné o ochrané
zvifat Animal Welfare Act 1999 na Novém Zélandu ¢i Deklarace prav lidoopi
pfistupna online na www.greatapeproject.org). Tématu se veénuje Cclanek
SIMACKOVA, K.: Myslenky o rozsifeni subjektd pfirozenych prav v Ceské
republice. In: DANCAK, B. — SIMICEK, V. (Eds.): Deset let listiny zakladnich prav a
svobod v pravnim tidu Ceské republiky a Slovenské republiky. Masarykova
univerzita v Brné a Mezinarodni politologicky tstav, 2001.

Pokud jde o nejnovéjsi legislativni vyvoj v CR- navrh nového ob&anského zakoniku
zivé zvite sice jiz nechépe jako véc, nicméné ptirozena prava ve smyslu lidskych prav
zvifeti nepfiznava (viz ustanoveni § 470 nového o.z.).

% Viz BLAHOZ, J. - BALAS, V. — KLIMA, K.: Srovnavaci ustavni pravo. Praha: ASPI
Publishing, 2003, str. 157 a nasl.

K problematice zakladniho vymezeni lidskych prav a svobod srovnej i SUDRE, F.:
Mezinarodni a evropské pravo lidskych prav, Masarykova univerzita v Brné, 1997
nebo PAVLICEK, V. a kolektiv: Ustavni pravo a statovéda. II. Dil Ustavni pravo
Ceské republiky, Cast 2. Praha: LINDE, 2004 ¢i FILIP, J. — SVATON, J. — ZIMEK,
J.: Zéaklady statovédy. 3. vydani. Masarykova univerzita v Brn¢, 2002

10
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Podle pravni teorie jsou lidska prava a svobody primarné ¢lenény na
lidska prava, coz jsou prava a svobody nalezejici naprosto kazdé lidské
bytosti bez ohledu na jeji statni prisluSnost ¢i misto jejiho soucasného
pobytu (maji osobni charakter a nevyjadiuji bezprostiedni spojeni s ¢lovéka
se statem). Druhou velkou skupinou jsou pak prava obcéanska, kterd
vyplyvaji ze statusu ¢loveéka jako obcana konkrétniho statu (zavisi tedy na
prislusnosti daného ¢loveka ke statu a jeho pravnimu fadu). Podle situace se
mohou vsak jednotliva prava zarazovat nékdy do prav lidskych a nékdy do
prav obcanskych (kupt. pravo na svobodu projevu). Z hlediska terminologie
pak neni prakticky 74dny rozdil mezi lidskym pravem a svobodou.™

Z hlediska detailngj$iho ¢lenéni se lidska prava a obcanské svobody

tfidi na:

1. osobni prava a svobody (osobni nedotknutelnost, nedotknutelnost
obydli a dopravovanych zprav, prdvo na ochranu soukromé sféry
¢lovéka, svoboda pobytu, a nepochybné i primarni pravo na zivot,
svobodu a rovnost a lidskou diistojnost)

2. politicka prava a svobody (svoboda slova a tisku, svoboda
shromazd’ovaci a spol¢ovaci, volebni pravo apod.)

3. socidlni, hospoddiska a kulturni prdava (pravo na praci a odborové
organizovani, pravo na nemocenské a socialni zabezpeceni, pravo na

s i . 12
vzdélani, pravo na ochranu zdravi atd.)

V relativné nedavném vyvoji teorie lidskych prav miZeme pozorovat
snahu o rozliSovani lidskych prav podle generaci. Tzv. teorie generaci
lidskych prav rozliSuje lidskd prava na zdkladé jejich postupného vyvoje
v ramci spolecenskych a ustavnépravnich zmén. Postupné je proto nutno
formulovat nova zékladni lidskd prava a obcanské svobody, které diive
spole¢nost bud viubec neakceptovala, nebo existovaly pouze v pocatecni
formé&. Do prvni generace lidskych prav jsou tak fazena predevSim ta lidska
prava, ktera formulovala klasicka ptfirozenopravni doktrina v prabéhu 18. a

19. stoleti. Po masivnim nastupu socidlnich hnuti 1ze pozorovat vymezeni

1 Srovnej opét BLAHOZ, J. — BALAS, V. — KLIMA, K. (cit. dfive).
12 Srovnej tamtéz, str. 171-172.
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druhé generace lidskych prav, kam fadime prava hospodatska, socialni a
kulturni. Nejnovéjsi treti generace lidskych prav pak vznikla v zasad¢ jako
reakce na podminky a nové skutecnosti, které s sebou piindSi moderni
technicka civilizace. Do této generace pak muzeme zahrnout pravo na
rozvoj, pravo na mir, pravo na Cisté a zdravé zivotni prostfedi a nedotéenou
ptfirodu. Jako nejnové¢jsi politickd prava se pak vymezilo pravo na
informace, pravo participovat se na tvorb¢ politickych a statnich rozhodnuti,
pravo na samospravu, pravo na kontrolu statni spravy, pravo na ob¢anskou
neposlusnost a dalsi. Do prav, ktera muzeme pojmenovat jako prava
socialni, hospodarska a kulturni, pak nové patii pradvo na ochranu zdravi,
pravo na solidaritu, pravo na ochranu déti a mladeze, pravo na uzivani
kulturnich statk a pravo na bydleni. Mezi prava tieti generace byva fazeno i
pravo na soukromi, resp. prdavo na respektovani soukromého Zivota
(soukromé sféry clovéka). Pravo na soukromi v modernim slova smyslu se
zacina formulovat jako plnohodnotné zékladni lidské pravo po II. svétové
valce, ktera byla po neblahych zkuSenostech s totalitnimi rezimy velkym
impulsem pro rozvoj a nové nahlizeni na lidska prava jako na prava
piirozena, nezadatelna, nezcizitelna atd., nalezejici ¢lovéku z jeho samotné
podstaty coby lidské bytosti. Pravo na soukromi bylo dlouhou dobu chapano
jako jakési pravo na klid, nedotknutelnost a neporuSovani citl, jako sféra,
vniz je clovék obezdén a ma narok na to, aby nebyl protipravné
znepokojovan ve svém pribytku. B3 Je tieba Fci, ze vySe uvedend tzv.
tfigeneracni teorie lidskych prav, jez je naptiklad casto pouzivana
V univerzalnich svétovych organizacich (OSN atd.), ma i své odpirce. Ti
proti této teorii namitaji, ze podsouvda myslenku pokroku, coz podnécuje
k Gvaze, Ze prav prvni a druhé generace jiz bylo dosazeno. Taktéz tato teorie
svadi k anachronismu, kdy jako by prava druhé a piedev§im pak prvni
generace patfila k jiné, davné dobé, k jakési prehistorii lidskych prév.
V univerzalnich organizacich, jako je zejména Organizace spojenych

narodd, totiz pievladlo kladeni dlrazu spiSe na nové specifické hrozby a

B Viz MATES, P.: K n&kterym otézkach ochrany soukromi v souvislosti se zajisfovanim

bezpecnosti ve spravnim pravu. In: PAVLICEK, V. a kolektiv: Bezpetnost Ceské
republiky a potfeba ustavnich zmén. Sbornik piispévkll a stati z mezinarodni
konference Praha 18.-19.9.2003. Praha: Univerzita Karlova v Praze — Pravnicka
fakulta, 2004
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oblasti z4jmu (mir, odzbrojeni, Zivotni prostfedi) a ,,star$i“ lidska prava
prvnich dvou generaci se tak samovolné¢ dostala ponékud do ustrani, bez
ohledu na jejich faktickou realitu v nékterych ¢lenskych statech OSN (kdyz
stale jest¢ mnohde nejsou fadn¢ a ucinné prosazovana zakladni lidska prava

zalozené zejména na svobodé ¢loveka).

2.2 Pojem soukromi, pravo na soukromi

O definici pojmu soukromi se pokouselo jiz mnoho sociologli i
pravnich teoretiki. Nikdo znich vSak nemohl zodpovédné podat
vyCerpavajici a tplnou definici soukromi, nebot’ sdm pojem je piili§ Siroky a
navic je proménny jak v cCase, tak 1 v zavislosti na podminkich a
okolnostech dané situace a daného cloveéka. Soukromi byva casto
definovano ve dvojim slova smyslu. V uz§im smyslu je jim ochrana
subjektivné vytvaiené predstavy o soukromém zivoté clovéka, v SirSim
smyslu miize pak soukromi spocivat i v ochran¢ $ir§iho okoli bezprostiedné
navazujiciho na Zivotni potfeby a zajmy dané osoby spjaté piedevSim
s rodinou, prateli apod. Se soukromim c¢lovéka Uzce souvisi 1 pojem
nedotknutelnosti osoby, ktery je jako obecny princip namifen proti
jakymkoliv Skodnym vlivim zvenéi, tedy vefejné moci i soukromym
subjektiim a ma vytvofit pravni bariéru proti t€émto zésahtm.™

Otéazkou definovani pojmu soukromi se v posledni dob¢ ve své knize
Ochrana soukromi ve spravnim pravu zdafile zabyva P. Mates.™ V soucasné
dobé se podle n¢j ustupuje od klasického pojeti soukromi pouze jako sféry
Clovéka, do niz nikdo nesmi zasahovat bez jeho souhlasu nebo pokud
k tomu nema zakonny divod, a soucasné oblasti, o niz neni povinen podavat
informace a vSem se zapovidalo tyto informace ziskdvat a pouZivat bez
povoleni doty¢né osoby, resp. bez zakonného podkladu (tzv. pojeti
»soukromi Ctyf stén*, ,,my house — my castle*). Doktrina i judikatura dospéla

Kk mnohem Sir§Simu pojeti soukromi. Bylo napiiklad uvedeno, ze

zaméstnanec v ramci respektovani soukromi a lidské dlstojnosti ma mit

Y Srov. KLIMA, K. a kol: Komentat k Ustavé a Listing. Plzei: Vydavatelstvi a

nakladatelstvi Ale§ Cengk, s.r.o., 2005. s 645.
Blize srovnej MATES, P.: Ochrana soukromi ve spravnim pravu. 2. vydani. Praha:
LINDE, 2006, str. 14.

15
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moznost, aby navazoval a udrzoval socidlni a individudlni vztahy na
pracovisti. '® K otazce vymezeni soukromého Zivota se jiz mnohokrat
vyjadfoval ptedevSim Evropsky soud pro lidska prava, ktery je
bezpochyby velmi vyznamnou instituci, jez zasadné¢ ovliviluje nazirdni na
pravo na ochranu soukromi. Napf. ve zndmém judikétu tykajicim se sporu
advokata pana Niemietze, v jehoz advokatni kancelafi byla provedena podle
n¢j nelegalni prohlidka (coz soud posléze potvrdil), soud uvedl, Zze
Neshledava nezbytnym ani nutnym pokouset se o vycerpavajici definici
pojmu "soukromy Zivot". Bylo by vsak prilis restriktivnim omezovat tento
pojem na "vnitrni kruh", v jehoz ramci muze jednotlivec Zit sviij vlastni
osobni zivot podle libosti, a zcela z ného vyloucit vnéjsi svét nezahrnuty do
tohoto kruhu. Respektovini soukromého Zivota musi do uréité miry
zahrnovat prdavo na vytvdieni a rozvijeni vztahiu s dalSimi lidskymi
bytostmi. Ddle se pak zda, zZe neexistuje ditvod pro to, aby tento zpiisob
chapani pojmu "soukromy Zivot" vylucoval aktivitu profesni nebo obchodni
povahy, protoze pravé béhem své pracovni cinnosti ma vétsina lidi znacnou,
ne-li nejveétsi prilezitost rozvijet vztahy s vnéjsim svétem. Tento nazor lze
podeprit faktem, zZe - jak spravné upozornila Komise - neni vidy moZné
jasné rozlisit, které Cinnosti jednotlivce tvori Cast jeho profesniho nebo
obchodniho Zivota a které nikoli. TakZe zejména v pripadé osoby
provozujici svobodné povoldni miize byt jeji prdace vtomto kontextu tak
vyznamnou soucasti jejiho Zivota, Ze se stavda nemoznym zjistit, v jakém
Postaveni jedna v urcitéem okamziku. (Soud se v daném rozhodnuti také
zabyva pojmem obydli, kdy uvadi, Ze mnohdy jsou za obydli povazovany i
obchodni mistnosti, a to zvlast u svobodnych povolani.)'" V jiné véci pak
Evropsky soud pro lidskd prava dovozuje: ,,SOukromy Zivot nesmi byt
vykladan restriktivné a je tieba pod tento pojem zahrnovat i pravo rozvijet
normalni vztahy se svymi bliznimi. Soukromi ma byt pojimdno nikoliv jen
jako pravo uzce spojené vyhradné s osobou jednotlivce, ale jako vse, co

prispiva k jeho vyvoji, veskeré aspekty jeho dusevni a fyzické integrity.“l8

¢ Viz Doporuceni &. (89)2 Vyboru ministrii élenskym statim o ochrané osobnich tdaji

pouzivanych pro Gcely zaméstnani.
7 Judikat ze dne 16.12.1992 ve Végi Niemietz publikovan pod ¢. 27/1996 Sb. r. ES
¥ Rozsudek ve véci Amann proti Svycarsku z 16.2.2000.
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Taktéz Gesky Ustavni soud podava ve své judikatufe navod, jak lze
nazirat na pravo na ochranu soukromého zivota. Ve svém nalezu sp. zn. II.
US 517/99 ze dne 1.3.2000 se Ustavni soud neztotoZiiuje se
zuzujicim pojetim prava na ochranu soukromého zivota, které mimochodem
vychézi z konstrukce zakotvené v ob¢anském zakoniku, a jehoz predmétem
je zejména pak pouze ochrana proti neopravnénému ziskdvani informaci o
skutecnostech ze soukromého Zivota, pfipadné jejich protipravniho Siteni.
Podle pojeti Ustavniho soudu vtomto judikatu, ktery se zde opira o
dosavadni rozhodnuti Evropské komise a Evropského soudu pro lidska
prava tykajici se interpretace a aplikace ¢l. 8 odst. 1 Umluvy, lze dovodit, Ze
respektovani soukromého Zivota musi zahrnovat do urcité miry i pravo na
vytvdareni a rozvijeni vitahu s dalSimi lidskymi bytostmi. Soucdasti
soukromého Zivota je pak téz rodinny Zivot zahrnujici i vitahy mezi blizkymi
pFibuznymi, kdyz soucasti rodinného Zivota jSOu nejen socidalni a mordlni
vztahy, ale také zdjmy materidlni povahy (napr. vyZivovaci povinnost).
Respektovani takto pojatého rodinného Zivota zahrnuje zdvazek statu jednat
zpusobem umoZnujicim normalni rozvoj téchto vztahii.

P. Mates ve své publikaci dale uvadi, ze k obdobnému nazoru, jako
shora v piedeslych odstavcich prezentovanému, dochazi i konstrukce, podle
niz lze pojem soukromi chépat jednak v uZzSim smyslu, jako ochranu
subjektivné vytvarené predstavy o soukromém Zivoté, jednak v SirSim
smyslu, jakozto ochranu rozsahlejSiho okoli, které bezprostiedné
navazuje na Zivotni zajmy a potieby osoby, pfedstavované zejména jeho
rodinou, ptibuznymi, ptateli apod. Funkci pravni ochrany soukromi je dle
tohoto pojeti vytvofeni potiebné bariéry pied jakymikoli Skodlivymi vlivy
zvenci, tedy jak ze strany vetfejné moci, tak ze strany soukromych subjekti.
| Z tohoto pohledu mé pravo na soukromi dvé dimenze: pfedné jde o intimni
sféru, kam se ma ¢lovék moznost uchylit a bréanit ji vii¢i tém, jimZ sem neni
povoleno vstupovat, a dale opravnéni zvolit si zplusob Zivota, v némz je
obsaZzena 1 moznost navazovani nejrazn€jSich vztahli s okolnim svétem,
souvisejicich s osobnosti c¢lovéka (napt. vztahy pracovni, rodinné¢ a

sexuéﬂni).19

19 Viz MATES, P. (cit. préce, s. 16) a taktéz KLIMA, K.: Ustavni pravo. Praha 1999, s.
213.
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Jak je tedy vidét, nelze vyklad pojmu soukromi prakticky
jednoznacéné sjednotit a podat jeho vyCerpavajici exaktni definici. Soukromi
vzdy bude velice individualni a proménlivy pojem. Lze vSak uzavfit
minimalné¢ vtom smyslu, ze pravo na soukromi je jakysi soubor
jednotlivych prav, jeZ chrani osobnost ¢lovéka v jeho celku. Do téchto
jednotlivych prav se fadi pravo na nedotknutelnost intimni sféry, pravo na
osobni identitu (jméno a pfijmeni), pravo na rodinny a sexualni zivot, pravo
na nedotknutelnost obydli, prdvo na ochranu pisemné korespondence a
tajemstvi dopravovanych zprav vibec atd. Nelze pfitom nezminit rovnéz
pravo na nejriznéjsi jiné socidlni aktivity, na prvnim misté pak aktivity v
profesni (pracovni) sféfe a vztahy s touto oblasti souvisejici. Mizeme také
dovodit, ze pravo na soukromi mé& nemajetkovou povahu a piisobi proti
viem (erga omnes), mé univerzalni povahu.® Privo na soukromi je
vSeobecné v mnoha statech svéta chapano jako nedilna soucast moderniho
katalogu lidskych prav (v nékterych statech, napt. isldmskych, neni vSak
zejména z diivodu nabozZenskych tradic prdvo na soukromi jednotlivce
uznavano).

Pravo na soukromi vSak neni absolutni, v ur¢itych ptipadech je
mozné jeho omezeni. Pfi vymezeni piipustnosti a zdivodnitelnosti zasahti
do soukromi se ¢asto pouziva znéni ¢l. 8 odst. 2 Evropské umluvy o ochrané
lidskych prav a svobod. Podle néj jsou zadsahy do soukromi v zasad¢ mozné
pouze Vv souladu se zakonem a soucasné kdyZz je to v demokratické
spolecnosti nezbytné v zajmu legitimnich zajmu jako néarodni a vefejna
bezpecnost, ochrana zdravi nebo moralky apod. Zakon by mél pfitom
stanovit i rozsah zasahu do soukromi a presné podminky jeho provedeni.
Vzdy se také bude uplatiovat zédsada pfiméfenosti, kterd umozni jen takové
zasahy do soukromi, jejichz pozitiva (vetejné, spolecenské ¢i jiné zajmy)
prevazi negativni disledky naruSeni soukromé sféry jednotlivce.

Z hlediska subjektu ochrany soukromého Zivota plati, Ze jim mulze
byt pouze fyzicka osoba. U osoby pravnické se s pojmem ochrana
soukromi nesetkavame. Ustavni soud ve svém nalezu sp. zn. III US 35/01 ze

dne 3.5.2001 jednozna¢né judikoval, Ze ,,soukromi je ona sféra Zivota

2 Srovnej op&ét MATES, P. (cit. prace, s . 20).
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cloveka, do které nesmi nikdo bez jeho souhlasu nebo bez vyslovného
dovolent zdkona zasahovat ani o ni pozadovat ci ziskavat informace a o
ktere subjekt soukromi neni povinen nikomu podavat informace, pokud mu
to zdkon neukladad. Subjektem uvedené ochrany je vsSak fyzicka osoba. Jen
stéZi Ize hovoiit o ochrané soukromi u osob pravnickych. U nich by v této
souvislosti mohlo jit pouze o ochranu hospodarské soutéze ¢i obchodniho
tajemstvi. Tato prava viak nepodléhaji ochrané dané Umluvou o ochrané
lidskych prav a zakladnich svobod. “

Novy obéansky zakonik Ceské republiky nicméné patrné poprvé
Vv historii zavadi do legislativy i pojem soukromi pravnické osoby — ve svém
§ 134 uvadi, Ze pravnické osobé naleZzi ochrana proti tomu, kdo bez
zakonného diivodu zasahuje do jeji povésti nebo soukromi, ledaze se jedné o
ucely védecké ¢i umélecké nebo o tiskové, rozhlasové, televizni nebo
obdobné zpravodajstvi; ani takovy zasah vSak nesmi byt v rozporu s
opravnénymi z4jmy pravnické osoby.

Napftiklad v USA se nyni v rdmci prava na soukromi rozliSuje kromé
prava na soukromi ve ,,fyzickém smyslu®, ochraniujiciho zejména télesnou
integritu jednotlivce pfed nedovolenymi prohlidkami ¢i odposlechem, také
pravo na soukromi v informacénim smyslu“, ochranujici hlavné
korespondenci, zdznamy, jakoZ i pravo na soukromi v ,,rozhodovacim
smyslu®, ochranujici svobodnou volbu jednotlivce v téch zalezitostech,
které¢ se dotykaji zejména jeho reprodukce, rodiny, zdravotni péce a
zivotniho stylu. JiZz v roce 1967 bylo soudem formulovano stanovisko, Ze
jednotlivec ma pravo ,,na piiméiené ocekdvdani soukromi nezédvisle na

o . - oo T 21
misté, kde se ¢loveék nachazi (tedy i mimo prostiedi svého domova).

2V roce 1967 bylo ve Spojenych stitech americkych vydano prilomové soudni

rozhodnuti v kauze Katz versus USA (389 US. 347). Nejvyssi soud deklaroval, ze
statnimi organy provadény odposlech vetejné telefonni budky byl protitistavni, nebot’
jednotlivec nemiize oCekavat pfi telefonovani z budky, byt umisténé na ulici, takovy
zasah do svého soukromi. Soud formuloval jasné pravidlo, ze vzdy, kdy jednotlivec
odiivodnéné ocekava zachovani svého soukromi, statni organy potiebuji k zasahu
do soukromi soudni piikaz (a warrant is required whenever the individual has a
reasonable expectation of privacy). Soud taktéz zejména jasné formuloval, ze
jednotlivec ma pravo na ochranu nezavisle na misté, kde se nachazi (tj. nikoliv jen ve
svém domove), nybrz ma pravo na pfiméfené ocekavani soukromi kdekoliv. Soudni
rozhodnuti ve véci Katz je dostupné napf. online na http://www.vlex.us/caselaw/U-S-
Supreme-Court/Katz-v-United-States-389-U-S-347-1967/2100-19992409%2C01.html
[cit. 2012-02-18]. K problematice prava na soukromi v ustavnim pravu USA dale
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Dané ofekavani soukromi ze strany kazdého clovéka je vSak
dozajista individudlni, zavislé na dané lidské bytosti (u vefejné zndmych
osob bude mira jejich divodné ocekdvaného soukromi nizsi) a jednak je
také proménné v Case. Lze jen pfitakat, ze kuptikladu pfed néjakymi sto
padesati lety existovala potencidlné velmi vysokd mira ocekavatelného
soukromi kazdého jednotlivce. Neexistovaly prakticky zadné sledovaci a
jiné technologie, které¢ by byly, tak jako je tomu v dnesni dobé€, schopny
soukromi intenzivné naru$it. Mira ocekévani soukromi se méni také
s ohledem na situaci a prostiedi, kde se zrovna dana osoba nachazi. Tézko
tak dnes lze divodné ocekavat vysokou miru soukromi na rusné ulici
v centru velkomésta, kde je ¢lovek jednak pod dohledem ostatnich ob¢anil,
ale soucasné jej monitoruji pocetné kamery, jeho pohyb je detekovatelny
podle signalu jeho mobilniho telefonu, vybért z bankomatd atd. Oproti
tomu lze doma, v soukromi étyf stén, stejné tak i v zamé&stnani, v kancelafi,
ocekavat relativné vy$s$i miru soukromi, kde ¢loveék vétSinou neuvazuje, Ze
by jej n€kdo cizi bez jeho souhlasu podroboval néjakému sledovani (byt' u
nekterych aktivit 1ze toto sledovani nékdy 1 zde predpokléadat).

V nasledujicim textu se pokusim podat zakladni ptehled pravni
upravy ochrany soukromi, a to jak v pravu mezinarodnim, tak v pojeti prava
evropského (EU, Rada Evropy, vybrané Gstavni listiny evropskych zemi) a

samoziejme Ceského (veetné zminky o slovenské pravni uprave).

2.3 Institut ochrany soukromi v mezinarodnim pravu

Podle ustanoveni ¢l. 10 Ustavy CR (zakon &. 1/1993 Sb. ze dne 16.
prosince 1992, Ustava Ceské republiky) jsou vyhla$ené mezinarodni
smlouvy, k jejichz ratifikaci dal Parlament souhlas a jimiz je Ceské
republika vazéna, soucasti pravniho fadu s tim, Ze stanovi-li mezinarodni
smlouva néco jiného nez zdkon, pouzije se mezinarodni smlouva. Tyto
mezinarodni smlouvy tedy stoji na pomezi mezi béznymi zdkony a

ustavnimi normami. Pokud je Cesky zdkon v rozporu se znénim takovéto

blizeji viz napt. Seltenreich, R.: Pravo na soukromi v kontextu tistavniho vyvoje USA;
Pravnik 1/2000, str. 24 — 26.
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mezinarodni smlouvy, je v kazdém ptipad¢ nutné aplikovat piimo Gpravu
dle mezindrodniho dokumentu. V mnoha takovychto mezinarodnich
smlouvach se hovofi i o pravu na ochranu soukromi. Jmenujme alespon ty
nejzasadnéjsi a pro problematiku ochrany soukromi nejdilezitéjsi
dokumenty, a to vzdy i s citaci konkrétniho ustanoveni, které se zabyva

pravem na ochranu soukromi:

Mezinarodni_pakt o obcanskych a politickych pravech (vyhlaska

ministra zahrani¢nich véci ¢. 120/1976 Sb. ze dne 10. kvétna 1976, o
Mezinarodnim paktu o obcCanskych a politickych pravech a Mezindrodnim
paktu o hospodaiskych, socidlnich a kulturnich pravech), konkrétné:
LCL 17

1. Nikdo nesmi byt vystaven svévolnému zasahovani do soukromého Zivota, do

rodiny, domova nebo korespondence ani utokdim na svou Cest a povest.
2. Kazdy ma pravo na zakonnou ochranu proti takovym zasahtim nebo Gtokdm.*

Umluva o pravech ditéte (sdéleni federalniho ministerstva zahrani¢nich

véci ¢. 104/1991 Sb.), ktera pro tehdejsi Ceskou a Slovenskou Federativni
Republiku vstoupila v platnost v souladu se svym ¢lankem 49 odst. 2 dnem

6. unora 1991.:

,CL16
1. Zadné dité nesmi byt vystaveno svévolnému zasahovani do svého soukromého
Zivota, rodiny, domova nebo korespondence ani nezakonnym utokiim na svou cest a
povest.
2. Dité ma pravo na zakonnou ochranu proti takovym zasahim nebo Gtoktm.*

Deklarace o lidskych pravech jednotliveu, kteri nejsou statnimi ob¢any

v we

zemé, v niz ziji z 13. prosince 1985:

CL 5 odst. 1

Cizinci pozivaji v souladu s doméacim pravem s vyhradou odpovidajicich mezinarodnich
zavazku statu ve kterém jsou ptitomni, zejména nasledujici prava:

b) pravo na ochranu proti svévolnému nebo protipravnimu zasahovani do soukromi,
rodiny, domova nebo korespondence
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Umluva na ochranu lidskych prav a distojnosti lidské bytosti v souvislosti s

aplikaci biologie a mediciny: Umluva o lidskych pravech a biomediciné

(sd€leni Ministerstva zahrani¢nich véci ¢. 96/2001 Sb.m.s.), ktera pro
Ceskou republiku vstoupila v platnost podle odstavce 4 téhoz ¢lanku dne 1.
fijna 2001:
,,Cl. 10 Ochrana soukromi a pravo na informace
1. Kazdy ma pravo na ochranu soukromi ve vztahu k informacim o svém zdravi.
Kazdy je opravnén znat veskeré informace shromazd’'ované o jeho zdravotnim
stavu. Nicméné piani kazdého nebyt takto informovan je nutno respektovat.

3. Pokud je to v zajmu pacienta, mize ve vyjimeénych piipadech zakon omezit
uplatnéni prav podle odstavce 2.

VSeobecna deklarace lidskych prav — pfijatd Valnym shromazdénim OSN
10. prosince 1948 ve formé rezoluce ¢. 217/111. A:

ClL 12

Nikdo nesmi byt vystaven svévolnému zasahovani do soukromého Zivota, do rodiny,

domova nebo korespondence ani utokiim na svou Cest a povést. Kazdy ma pravo na pravni
ochranu proti takovym zasahtim nebo tGtokdm.

Mezi vySe jmenované a pro CR platné a zdvazné mezinarodni
umluvy se samoziejmé fadi i fada dokumenti na poli evropské spoluprace, a
to jak vramci EU, tak i vramci Rady Evropy — Knim vSak blize v

nasledujici kapitole.

2.4 Institut ochrany soukromi v evropském méritku

2.4.1 Rada Evropy
Zcela nejzasadnéjSim dokumentem pfijatym na platformé Rady
Evropy je v oblasti prava na ochranu soukromi a ostatnich lidskych prav

Umluva o ochrané lidskych prav a zikladnich svobod sjednani v Rimé&

dne 4. listopadu 1950, podepsana jménem Ceské a Slovenské Federativni
Republiky 21. tnora 1991 (sdéleni federalniho ministerstva zahrani¢nich
véei €. 209/1992 Sb. ve znéni sdéleni €. 41/1996 Sb. a sdéleni ¢. 243/1998
Sb.). Pro tehdejsi CSFR vstoupila v platnost v souladu s ¢lankem 66 odst. 3
dnem 18. bfezna 1992. Tato imluva krom¢ celého katalogu jinych lidskych
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préav a zakladnich svobod zmiiuje ve svém ¢lanku 8 1 pravo na respektovani

rodinného a soukromého zivota. Pro piehlednost opét citujme:

,»Cl. 8 Pravo na respektovani rodinného a soukromého Zivota

1. Kazdy ma pravo na respektovani svého soukromého a rodinného Zivota, obydli
a korespondence.

2. Statni orgdn nemuize do vykonu tohoto prava zasahovat kromé pfipadi, kdy je to v
souladu se zakonem a nezbytné v demokratické spolecnosti v zdjmu narodni
bezpecnosti, vefejné bezpecnosti, hospodaiského blahobytu zemé, piedchdzeni
nepokojiim a zloCinnosti, ochrany zdravi nebo moralky nebo ochrany prav a svobod
jinych.*

Spole&né s ratifikaci této Umluvy uznala tehdejsi Ceska a Slovenska
Federativni Republika na zdkladé¢ vzijemnosti vyznamnou pravomoc
Evropského soudu pro lidska prava k vykladu a pouziti Umluvy. JakoZto
vyhlasena a Parlamentem ratifikovana mezindrodni smlouva, kterou je CR
véazana, je tato Umluva souéasti Seského pravniho fadu a ma prednost pred
vnitrostatnimi zakony, je bezprostiedné zdvazni. Obcané CR se tedy prav
zarugenych touto Umluvou mohou dovolat u piislusné instituce bez ohledu
na znéni (a piipadné restrikce a omezeni prav z této Umluvy) zakond CR. Je
také pravdou, Ze pod vlivem této Umluvy a zejména navazujici judikatury
Evropského soudu pro lidska prava dochazi i ke zménam v ¢eském pravnim
fadu a zeyjména v jeho vykladu, nebot’ ¢eské soudy pouzivaji ¢im dal Castéji
ve svych rozhodnutich argumentaci dle této Umluvy a dle Evropského
soudu pro lidska prava.

Evropsky soud pro lidskd prava se po zménach pfinesenych
Protokolem &. 11, ktery doplnil ptivodni Umluvu o ochrané lidskych prav a
zékladnich svobod, stal jedinou permanentné zasedajici soudni instituci,
ktera prijima jak individualni stiznosti, tak i stiznosti mezistatni.??

Z hlediska prava na respektovani rodinného a soukromého Zivota
Vv kontextu modernich technologii vydal Evropsky soud pro lidskd prava
(resp. instituce existujici pfed nabytim platnosti Protokolu ¢. 11) tfadu
rozsudki, které se daného tématu tykaly. Ve véci Lidi versus Svycarsko
napiiklad Evropsky soud pro lidska prava deklaroval, ze pouziti tajného

agenta nenarusilo samo o sobé€ nebo v kombinaci s telefonnim odposlechem

2 Pted nabytim platnosti Protokolu &. 11 existovaly vedle sebe Evropska komise a Soud

pro lidska prava. Kazdad stiznost musela byt nejprve projednana pied Evropskou
komisi.
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soukromy zivot ve vyznamu c¢lanku 8. Pan Lidi (ktery byl Svycarskym
ptekupnikem drog) si tudiz musel byt védom, ze se Gcastni €inu, trestného
podle ¢lanku 19 zakona o drogach, a Ze v dusledku toho podstupuje riziko
setkani s tajnym policejnim agentem, jehoz ukolem bude odhalit jej.
Telefonni odposlech byl sice zisahem do soukromého zivota a
korespondence pana Liidiho, takovy zasah vSak nezakladdd poruSeni
Umluvy, jestlize je v souladu s pozadavky odstavce 2 ¢lanku 8 Umluvy.
Doty¢né opatieni se zakladala na ¢lanku 171b a 171c bernského trestniho
fadu, ktery, jak shledal Spolkovy soud, se pouziva pouze ve stadiu
predbézného vysetfovani, kdy se lze opravnéné domnivat, ze zde teprve
dojde ke spachani trestného c¢inu. Mimo jiné to je otazka prevence
zloCinnosti a Soud nemé pochyby o jeji nezbytnosti v demokratické

v 2
spole¢nosti.?®

2.4.2 Evropska unie

Samoziejmé 1 v rdmci Evropské unie je velmi vyznamnou slozkou
jejiho piisobeni problematika ochrany lidskych prav, mezi které je fazeno 1
pravo na soukromi. Soukromim a jeho ochranou se Evropska unie zabyva
v fad€¢ svych dokumentii. Vyjmenujme opét zcela demonstrativné alesponl
nékteré.

Ptedné je takovym dokumentem Lisabonska smlouva, podepsana
13.12.2007 v portugalském Lisabonu a ratifikovana 3.11.2009, platna od
1.12.2009. Jeji soucasti je i Listina zakladnich prav Evropské Unie. Listina
zakladnich prav Evropské Unie vychazi ze znéni ptivodni Charty zakladnich
prav z Nice. Pokud jde o ochranu soukromi, Listina zakladnich prav
Evropské Unie upravuje:

Clanek 7
Respektovani soukromého a rodinného Zivota

Kazdy ma pravo na respektovani svého soukromého a rodinného zivota, obydli a
komunikace.

2 Podrobngji k judikatufe Evropského soudu pro lidska prava zabyvajici se ochranou

soukromi viz i pojednani k ¢lanku 10 Listiny zakladnich prav a svobod v kapitole
2.5.2 této prace. Jako nejvyznamnéjsi rozsudky vztahujici se k pravu na soukromi
zejména v kontextu sledovani obecné¢ viz kupi. Niemietz versus Némecko, Klass a
ostatni versus Némecko, Halfordova proti Spojenému Kralovstvi, Amann proti
Svycarsku, Kopp proti Svycarsku atd.
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Clanek 8
Ochrana osobnich tidaja

1. Kazdy ma pravo na ochranu osobnich udaji, které se ho tykaji.

2. Tyto Gdaje musi byt zpracovany korektné, k pfesn¢ stanovenym ucelim a na zakladé
souhlasu dotéené osoby nebo na zakladé jiného opravnéného divodu stanoveného
zakonem. Kazdy ma pravo na pfistup k udajim, které o ném byly shromédzdény, a ma
pravo na jejich opravu.

3. Na dodrzovani téchto pravidel dohlizi nezavisly organ.

Jde prakticky o shodné znéni, jaké bylo obsazeno v Charté
zékladnich préav z Nice a jejich ¢lancich 11-67 a 11-68.%*

Jako dal$i pravni normy Evropské unie mizeme zminit fadu smérnic
a nafizeni, které se zabyvaji problematikou ochrany soukromi. Za vSechny
jmenujme Smérnici Evropského parlamentu a Rady €. 95/46/ES o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a s volnym
pohybem téchto Udajl; jakoZz i1 natizeni Evropského parlamentu a Rady (ES)
¢. 45/2001 ze dne 18. prosince 2000 o ochran¢ fyzickych osob v souvislosti
se zpracovanim osobnich udaji organy a institucemi Spolecenstvi a o
volném pohybu téchto udaji, Smérnici Evropského parlamentu a Rady ¢.
2002/58/ES o zpracovani osobnich Udaji a ochrané¢ soukromi v odvétvi
elektronickych komunikaci - Smérnice o soukromi a elektronickych
komunikacich, a neposledni tadé kontroverzni Smérnici Evropského
parlamentu a Rady 2006/24/ES ze dne 15.bfezna 2006 o uchovavani
udaju vytvafenych nebo zpracovavanych v souvislosti s poskytovanim
vefejné dostupnych sluzeb elektronickych komunikaci nebo vetejnych
komunika¢nich siti a 0 zméné¢ smérnice 2002/58/ES (tzv. data retention
smérnice). Na tomto misté bych rad poukazal na skutecnost, Ze eské pravni

predpisy, které danou smérnici transponovaly do pravniho fadu, byly

24 Ceska republika vyjednala na jedndni Evropské rady v fijnu 2009 politicky pfislib

ostatnich Clenskych statti EU piipojit ke Smlouvé o EU a ke Smlouvé o fungovani EU
Protokol o uplatiiovani Listiny zakladnich prav EU v Ceské republice, v jehoz
disledku by mél byt diive sjednany Protokol Polska a Spojeného kralovstvi
modifikovan tak, aby se vztahoval i na CR (Polsko a Spojené kralovstvi dojednaly
v rdmci Protokolu €. 30 vyjimku pro své zemé z uplatiiovani Listiny zdkladnich prav
Evropské unie). Listina zékladnich prav EU by se tak v CR v budoucnu uplatiiovala
jen s vyjimkami, nebyla by de facto soudné vymahatelna. Dand vyjimka byla politicky
prosazena zejména z iniciativy prezidenta Vaclava Klause. (viz dokument ze dne
13.04.2011 - Protokol o uplatiiovani Listiny zakladnich prav Evropské unie v Polsku a
ve Spojeném kralovstvi, dostupny na strankdch Min. zahrani¢nich véci:
http://www.mzv.cz/jnp/cz/zahranicni_vztahy/evropska_unie/pravo_evropske unie/akt
ualni_novely primarniho_prava_eu/lisabonska_smlouva/protokol_o_uplatnovani_listi
ny.html )[cit. 2012-02-18].
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zruseny nalezem Ustavniho soudu P1. US 24/10 ze dne 22.3.2011.% Zavazek
transponovat evropskou smérnici nadale trva, v CR se jiz se pfipravuje nova
pravni uprava (novela zédkona o elektronickych komunikacich a trestniho
fadu a nova provadéci vyhlaska, které by umoznila policejnim organtim opé&t
pfistup K provoznim a lokalizaénim tdajim). Nicméné i osud samotné
evropské data retention smérnice taktéz neni zcela jisty; jak vyplyva
Z hodnotici zpravy Komise Rad¢ a Evropskému parlamentu ze dne
18.4.2011, navrhne Komise revizi stavajiciho ramce pro uchovavani 1'1daj1°1.26
Smérnice je na zdkladé¢ podani Irska zroku 2006 pfedmétem prezkumu
Evropskym soudnim dvorem. Vnitrostatni transpozice smérnice byly jiz
zrusSeny také NejvysSim spravnim soudem v Bulharsku a Nejvy$§im soudem
na Kypru; v souc¢asné dobé¢ jsou predmétem ustavni stiznosti v Mad’arsku a
Polsku. Jako prvni v Evropé byly vnitrostatni transpozice zruseny
rumunskym ustavnim soudem (8.10.2009) a po ném némeckym Spolkovym
ustavnim soudem (2.3.2010).27

Jak bylo tedy naznaceno vySe, Evropskda unie Smérnici 95/46/ES
aktualizuje a v souvislosti s touto planovanou aktualizaci vydala Evropska
komise v listopadu roku 2010 dokument nazvany ,,Komplexni pfistup k
ochrané osobnich udajii v Evropské unii.“?® Dokument se nejprve odvolava
na smérnici o ochrané osobnich tdaji z roku 1995, kterou povazuje za v tu
dobu ptelomovou. V soucasné dob& vSak jiz existuje fada novych

problematickych aspekti globalizace, pronikdni stale dokonalejSich

% Ustavni soud zrugil ustanoveni § 97 odst. 3 a 4 zakona & 127/2005 o elektronickych

komunikacich a o zméné né&kterych souvisejicich zadkond (zdkon o elektronickych
komunikacich), ve znéni pozdéjsich predpist, a vyhlasku ¢. 485/2005 Sb., o rozsahu
provoznich a lokalizacnich udajl, dobé¢ jejich uchovavani a forme¢ a zplsobu jejich
pfedavani organtim opravnénym k jejich vyuzivani.

% Viz ZPRAVA KOMISE RADE A EVROPSKEMU PARLAMENTU - Hodnotici

zprava o smérnici o uchovavani udaji (smérnice 2006/24/ES) ze dne 18.4.2011

dostupna na:

http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF

[cit. 2012-02-18].

Neni také bez zajimavosti, ze transpozice smernice nebyla disledné provedena

nekolika evropskymi staty a v disledku toho se tyto staty staly predmétem fizeni

s Komisi evropskych spoleCenstvi a v nékterych ptipadech na popud Komise

judikoval ESD o poruseni povinnosti transponovat smérnici do narodniho pravniho

fadu — Nizozemi, Recko, Rakousko.

% Viz SDELENI KOMISE EVROPSKEMU PARLAMENTU, RADE, EVROPSKEMU
HOSPODARSKEMU A SOCIALNIMU VYBORU A VYBORU REGIONU -
Komplexni pfistup k ochrané osobnich udaji v Evropské unii, ze dne 4.11.2010 ¢.
KOM(2010) 609, dostupné online na:
http://ec.europa.eu/justice/news/consulting_public/0006/com_2010 609 cs.pdf [cit.
2012-02-18].

27
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informacnich technologii do lidského zivota a s tim Spojenych rizik ve vztahu k
pravu na ochranu soukromi. Zptisoby shromazd’ovani osobnich dat jsou stéle
sofistikovanéjsi a objevuji se nova geolokacni ¢i mobilni zafizeni, diky kterym
je snadné vysledovat pohyb osob. Dokument si v§ima i nariistajici tendence
statnich organti vyuzivajicich stale vice a vice osobnich udaji o obCanech pro
prevenci terorismu a trestnych ¢inti, nebo pro vyuziti v mnoha aplikacich
elektronické vetfejné spravy. Dokument davd evropskym orgdnim urcité
voditko, jak dale na poli legislativni Upravy ochrany soukromi postupovat,
poukazuje na nutnost zmény natizeni (ES) ¢. 45/2001 a dalSich dokumentt.

Zavérem bych rad zminil existenci funkce Evropského inspektora
ochrany daju (European Data Protection Supervisor - EDPS). Jeho tkolem
je nadnarodni dohled pii zpracovani osobnich tdaji, jakoz i garance, Ze
vsechny instituce a organy EU budou respektovat pravo svych obcant na
soukromi pfi zpracovavani jejich osobnich tdaji. EDPS je propojen s
narodnimi ochranci osobnich udajii prostfednictvim Pracovni skupiny
¢lanku 29. Kazda instituce nebo organ EU mé pak mit svého vlastniho
Ochrance osobnich tdaji (Data Protection Officer — DPO), ktery by
registroval zpracovatelské operace a hlasil rizika a problémy EDPS.

Hlavni bod stfetavani nazori a diskusi, jakoZ i vzdjemné nadnéarodni
kooperace Vv oblasti ochrany osobnich tdaju a soukromi na poli Evropské
unie predstavuje jiz zminéna tzv. Pracovni skupina pro ochranu tdaju
zFizena podle €l. 29 smérnice 95/46/ES (,,The Article 29 Working Party*),
coz je de facto poradni organ pro otdzky ochrany udajti a soukromi.

Je slozena ze zastupci jednotlivych narodnich wfadi na ochranu
osobnich udaju, dale je v ni Evropsky inspektor ochrany udaji a zastupci

Evropské komise.

2.4.3 Ochrana soukromi v ustavach evropskych stati

Podivejme se nyni na tstavni dokumenty nékterych evropskych statt
z pohledu implementace prava na ochranu soukromi a prav jemu
pribuznych, pro nas zajimavych, tj. prdva na nedotknutelnost obydli, prava
na zaruceni tajemstvi dopravovanych zprdv a konecné prava na ochranu

osobnich udaji. Pro velky rozsah tématu uvadim citace jen téch Casti ustav,
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které garantuji vyslovné pravo na ochranu soukromi. Ty ustavy, které
obsahuji garanci pouze prav ochrané soukromi podobnych (nedotknutelnost
obydli, korespondence a osobnich idaji) uvadim jen ve stru¢ném pitehledu.
Na piikladu prava na ochranu soukromi a jemu piibuznych prav
muzeme dobie sledovat postupny vyvoj a zaclenovani tohoto institutu do
ustavnich listin jednotlivych statt. Vidime, ze na sklonku vyvoje tstavnich
dokumentii — to se tyka tedy historicky nejnovéjsich tstav zemi byvalého
totalitniho komunistického bloku — se na rozdil od starSich evropskych ustav
pravo na ochranu a respektovani soukromi objevuje jiz zcela pravidelné.
Vytahy z tistav jsou povétSinou ve znéni cca k roku 2003, u ustav, kde neni

znéni uvedeno, plati ze jsou zpracovany k roku 1997.%

Byvalé postsovétské zemé:

Rusko - Ustava z 25.12.1993

Cléanek 23

(1) Kazdy ma pravo na nedotknutelnost soukromého zivota, osobni a rodinné tajemstvi, na
ochranu své cti a dobrého jména.

(2) Kazdy ma pravo na tajemstvi listovni, telefonnich rozhovori, postovnich, telegrafnich a
jinych zprav. Omezeni tohoto prava je pfipustné pouze na zakladé rozhodnuti soudu.
Clének 24

(1) Shromazd'ovani, uchovavani, vyuzivani a $ifeni informaci o soukromém Zzivoté osoby
bez jejiho souhlasu je nepfipustné.

(2) Organy statni moci a organy samospravy, jejich ufedni osoby jsou povinny zajistit
kazdému moznost seznamit se s dokumenty a materialy, které se ptimo dotykaji jeho prav a
svobod, pokud zakon nestanovi jinak.

Litva
Ustava republiky Litva pfijata formou referenda dne 25.10.1992, vyhlasena

byla dne 6.11.1992 (znéni k roku 2004):
Cl.22

Soukromy zZivot ¢loveka je nedotknutelny.

Listovni tajemstvi, tajemstvi telefonickych hovori, dalnopisnych zprav a dalSich osobnich
sdéleni se nesmi porusit.

Informace o soukromém Zivoté osob lze shromazdovat pouze na zdaklade odivodnéného
soudniho rozhodnuti a zdkona.

Zakon a soud chrani osobni a rodinny Zivot kazdého pred svévolnym a protipravnim
vmésovanim a pred porusenim jeho cti a dustojnosti.

»  Znéni vétsiny ustav bylo pievzato zobou dili publikace KLOKOCKA, V. —

WAGNEROVA, E.: Ustavy stati Evropské Unie. Praha: LINDE, 2004 a déle z dila
PAVLICEK, V. a kolektiv: Transformace tstavnich systémi zemi stfedni a vychodni
Evropy. I. a III. ¢ast. Praha: Univerzita Karlova v Praze — Pravnicka fakulta, 1999 (1.
¢ast), resp. 2001 (III. cast)
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Obdobna tprava, véetné vyslovné garance prava na soukromy zivot existuje
I Vvjinych postsovétskych statech, napf. v Gstavé Estonska, LotySska,

Ukrajiny a Béloruska.

Ostatni evropské staty byvalého komunistického bloku:

Polsko

Ustava Polské republiky schvalena dne 2.4.1997 (znéni k roku 2003):

Cl. 47
Kazdy ma pravo na pravni ochranu soukromého a rodinného Zivota, cti a dobré povesti,
Jjakoz i pravo rozhodovat o svém osobnim Zivoté.

Bulharsko

Ustava schvalena dne 12.7.1991

ClL 32

(1) Osobni zivot obcantl je nedotknutelny. Kazdy ma pravo na ochranu pfed nezdkonnym
zasahovanim do svého osobniho a rodinného zivota a proti utoku na svou cest, dlistojnost a
dobré jméno.

(2) Nikdo nemuize byt sledovan, fotografovan, filmovan, zapisovan, nebo podroben jinym
podobnym jednanim bez svého védomi nebo pfes sviij vyslovny nesouhlas, vyjma
v zékonem stanovenych pfipadech.

Lze fici, Ze v téchto ptipadech jde o moderni tUstavy, které cCasto
Cerpaly z mezindrodnich dokumentl, a proto vétSinou zminuji vyslovné
zaruceni prava na ochranu soukromi, resp. soukromého Zivota. Tuto garanci
tak muzeme dale nalézt v ustavach Mad’arska, Rumunska, Slovinska,

Chorvatska, Makedonie a jinych stata.

Evropské zemé byvalého zapadniho bloku:

Velka ¢ast evropskych statli, zejména z bloku byvalych ,,zapadnich*
zemi, které své ustavy vétSinou piijimaly jiz pied desetiletimi, nema pravo
na ochranu soukromi, resp. soukromé sféry jednotlivce, implementovano
pfimo do svého ustavniho potfadku. Ten tak povétSinou obsahuje jen
garanci pribuznych prav, jako je nedotknutelnost obydli, poStovniho,
telegrafniho, telefonického apod. tajemstvi a garanci ochrany osobnich

udaju. Jde napt. o Dansko (ustava zroku 1953), Francii (Gstava z roku
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1958), Italii (ustava zroku 1947), Rakousko (Gstava zroku 1920),
Lucembursko ¢i Irsko. Ve Velké Britanii, kterd sice nema psanou ustavu,
pak existuje Zakon o lidskych pravech z 9.11.1998, kterym se soucasti prava
Spojeného kralovstvi piimo stala Evropska imluva o ochrané lidskych prav
a zékladnich svobod.

Vyjimkami s vyslovnym zminénim ochrany soukromého Zivota jsou

napiiklad Portugalsko, Spanélsko, Recko, Belgie ¢i Nizozemi:

Portugalsko

Ustava z 2.4.1976 (ve znéni k roku 2003):

CL 26

(1) Kazdému se priznavd pravo na osobni identitu, na rozvoj osobnosti, na obcanskou
zpusobilost, na statni obc¢anstvi, na osobni Cest, na dobré jméno a povést, na vlastni
pfedstavy a vlastni vyjadieni a na ochranu soukromého a rodinného Zivota jakoz i ochranu
pted jakoukoliv formou diskriminace.

(2) U¢inné zaruky proti zneuzivani nebo proti uziti informaci o osobach a rodinach,
sméfujici proti lidské dustojnosti budou stanoveny zakonem.

(3) Zéakon zaruCuje osobni uctu a genetickou identitu osobnosti, zejména v souvislosti
S vyvojem a pouzitim technologii pfi védeckych pokusech.

(4) Odnéti statniho obcanstvi a omezeni obCanské zpusobilosti 1ze uskutecnit pouze
v pfipadech a v mife uréené zakonnymi pfedpisy a nelze je opfit o politické diivody.

Portugalska tstava nabizi také velmi konkrétni istavni ochranu osobnich
udaja Vv archivech, registrech a podobnych systémech. Také zakazuje

stanoveni jednotného identifikacniho ¢isla pro obc¢any:

CL 35

(1) Vsichni statni ob¢ané maji v mezich zakona pravo byt sezndmeni se vSemi trvalymi
zdznamy v archivech nebo vypocetni technikou ziizenych registrech, jakoz i s icelem
téchto udaji a pozadovat opravu a aktualizaci téchto tdaja.

(2) Zakon stanovi upravu osobnich dat a stanovi podminky jejich automatizovaného
zpracovani, ulozeni do sité, pfenosu a pfistupu k nim; soucasné zarucuje ochranu dat
V ramci nezavislého tradu.

(3) Elektronické zpracovani dat nesmi byt pouzito ke zpracovani dat o svétonazorovém a
politickém piesvédCeni, o pfislusnosti ke strandim nebo odboriim, o ndbozenském vyznani
nebo soukromém zivot¢; z toho jsou vynaty piipady vyslovného souhlasu opravnénych a
vyslovného nediskriminujictho zmocnéni, jakoz 1 zpracovani dat bez personalni
identifikace.

(4) Pristup tietich osob k osobnim archiviim a soubortim dat a tomu odpovidajici propojeni
jsou zakdzany s vyjimkou ptipada stanovenych v zakong.

(5) Je zakézano stanovit pro statni obCany jednotné identifika¢ni Cislo.

(6) Kazdy ma pristup k vefejné pristupnym databdzim; zédkon stanovi postup, pouzitelny
pro vyménu dat, pfesahujicich hranice; stanovi pfiméfena ochranna opatieni pro udaje
tykajici se osob a ostatni udaje, jejichz ochrana je opravnéna na zéklad¢ narodnich zajma.
(7) Osobni udaje v normaln¢ ovladanych databazich pozivaji stejné stanovené ochrany,
pokud zékon nestanovi jinak.
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Spanélsko

Ustava ze 29.12.1978 (ve znéni k roku 2003):

CL 18

(1) Kazdy ma pravo na Cest, osobni a rodinné soukromi a prdavo na vlastni vyvoj sve
osobnosti.

(2) Obydli je nedotknutelné. Vstup nebo prohlidky nesmi se uskute¢nit bez souhlasu
majitele nebo bez soudniho rozhodnuti, pokud nejde o ptipad dopadeni pfti ¢inu.

(3) Tajemstvi dopravovanych zprav, zejména postovni, telegrafni a telefonni tajemstvi se
zaru¢uje, pokud nerozhodne soud jinak.

(4) Zakon omezuje uziti informatiky tak, aby byly zajistény cest, jakoz i osobni a rodinné
soukromi obcantl a plny vykon jejich prav.

Recko

Ustava ze 9.6.1975 (ve znéni k roku 2003):

CL9

(1) Domov kazdého je chranénym mistem. Soukromy a rodinny zivot jednotlivce je
nedotknutelny. Domovni prohlidky sméji byt provadény jen v zdkonem stanovenych
ptipadech a zdkonem stanovenym zplsobem, avSak vzdy jen v pfitomnosti reprezentantl
soudni moci.

(2) Kdo porusi ustanoveni piedchoziho odstavce, bude potrestdn za naruSeni utoCisté
domova a za zneuziti pravomoci, a je plné odpovédny za nahradu utrpéné Skody, jak
stanovi zakon.

Belgie
Ustava ze dne 17.2.1994 (znéni k roku 2003):

CL 22

Kazdy ma pravo na ochranu svého soukromého Zivota s vyjimkou pfipadu a podminek,
které stanovi zakon. Zakon, dekret nebo pravidlo, stanovené v ¢lanku 134 zarucuje ochranu
tohoto prava.

Cl. 22 bis

Vsechny déti maji pravo na zachovani své integrity moralni, fyzické, psychické a sexudlni.
Zakon, dekret nebo pravidlo, stanovené v ¢lanku 134 zaru€uje ochranu tohoto prava.

Nizozemi

Ustava ze 17.2.1983 (ve znéni k roku 2003):

CL 10

(1) Kazdy mé pravo na respektovani svého soukromi, neni — li povoleno omezeni zdkonem,
nebo na zaklad¢ zakona.

(2) Ochrana soukromé sféry je v souvislosti s ukladanim a pfedavanim osobnich tudaju
upravena zakonem.

(3) Pravo osoby byt informovan o udajich o ni shromazd’ovanych, o jejich vyuziti, jakoz i
pravo na opravu takovych udajt stanovi zakon.

Z naSeho pohledu zajimavou ustavni upravu pouziti technickych
prostiedkli pfi sledovani obydli predstavuje ¢l. 13 némecké ustavy
z 23.5.1949:

ClL 13
(1) Obydli je nedotknutelné.

-37 -



(2) Prohlidky smi nafizovat jen soudce, pii nebezpeéi z prodleni i jiné organy a jen ve
form¢ tam predepsané je provadét.

(3) Jestlize urcité skutecnosti odivodiuji podezieni, ze n€kdo spachal zvlasté zavazny a
zakonem samostatné vymezeny trestny ¢in, lze na zaklad¢ soudcovského prikazu pouzit ke
sledovani ¢inu technické prostfedky akustického dozoru nad obydlim, v némz se obvinény
patrn¢ zdrzuje, pokud by bylo zjisténi stavu véci jinym zplisobem nepiiméfené ztizené nebo
beznadéjné. Toto opatieni podléhd casovému omezeni. Pfikaz vyslovuje sbor, slozeny ze tii
soudctl. Pii nebezpeéi z prodleni piikaz vyslovuje i jednotlivy soudce.

(4) Kodvraceni nebezpedi ohrozujiciho vefejnou bezpenost, zvlasté pak obecného
ohrozeni nebo ohroZeni Zivota, lze pouzit technické prostiedky akustického dozoru nad
obydlim pouze na zaklad¢ soudcovského piikazu. Pii nebezpe¢i z prodleni miZze toto
Opatfeni nafidit i jiny zadkonem uréeny organ; rozhodnuti soudce je vSak tfeba neprodlené
dodat.

(5) Slouzi — li technické prostfedky vyluéné k ochrané osob, jejichz ¢innost v byté je
soucasti jejich sluzebniho nasazeni, miize toto opatfeni nafidit zakonem stanoveny organ.
Jakékoliv vyuziti téchto ziskanych poznatktl je pfipustné pouze za tcelem trestniho stihani
nebo k odvraceni nebezpeci, a to pouze, jestlize predtim byla soudcem zjisténa opravnénost
tohoto opatfeni; pfi nebezpeci z prodleni je tfeba nasledné bez odkladu dodat soudcovské
rozhodnuti.

(6) Spolkova vlada podava Spolkovému snému kazdoro¢né zpravu o pouziti technickych
prostiedkil podle odstavce 3, jakoz i o jejich pouziti v ramci spolkové kompetence podle
odstavce 4a, pokud je nutny soudni ptezkum podle odstavce 5. Na zakladé této zpravy
provadi parlamentni kontrolu grémium, zvolené Spolkovym snémem. Rovnocennou
parlamentni kontrolu provadéji i zemé¢.

(7) Jinak sméji byt provadény zasahy a omezeni jen k odvraceni obecného nebezpedi nebo
nebezpeci pro zivot jednotlivych osob; na zakladé zakona i k pfedchazeni nebezpeci
hroziciho vefejné bezpecnosti a pofadku, zvlast¢ k odstranéni bytové nouze, k potirani
nakazlivych nemoci nebo i k ochrané ohrozenych mladistvych osob.

2.5 Institut ochrany soukromi v ¢eském pravu

2.5.1 Historicky vyvoj ochrany soukromi

Zakotvenim prava na ochranu soukromi V ustavnim zikoné ¢.
23/1991 Sb. ze dne 9. ledna 1991, kterym se uvozuje LISTINA
ZAKLADNICH PRAV A SVOBOD jako ustavni zédkon Federalniho
shromazdéni Ceské a Slovenské Federativni Republiky, bylo toto pravo
zatlenéno do pravniho fadu, resp. ustavniho poiadku v Ceské republice
Vv takové mife de facto vlibec poprvé. Pred ptijetim Listiny zékladnich prav a
svobod neznal tehdejs$i Ceskoslovensky pravni fad ochranu soukromi
vV modernim slova smyslu. Na svou dobu demokraticka mezivale¢na prvni
republika institut ochrany soukromi v novodobém pojeti nezni. Ustava
z roku 1920 (zékon €. 121/1920 Sb.) znala pouze ochranu zékladni osobni
svobody (§ 107) a samoziejmé ochranu svobody domovni (§ 112) a ochranu
listovniho tajemstvi (§ 116). Za prvni republiky se vSak v zdkoné .

108/1933 Sb. o ochrané cti ztejmé poprvé v historii ¢eského pravniho fadu

- 38 -



zmifluje ochrana prav, které s ochranou soukromi v dneSnim smyslu uzce
souviseji. Ustanoveni § 7 odst. 2 pifimo zminuje skutecnosti ,Zivota
rodinného nebo viibec soukromého®. Tento zédkon poskytoval zakladni
trestnépravni ochranu cti ¢lovéka i jinych subjektd, ktera by se dala
povazovat za slozku obecnéjsi ochrany osobnosti v modernim slova smyslu.
Zakon byl roku 1950 zrusen a rezim ochrany osobnosti byl pfesunut do
oblasti obcanského prava - zdkon €. 141/1950 Sb. obcansky zékonik ve
svém § 22 zarucCoval ochranu jména.

Ziejm¢ z divodu tehdejsiho politického smérovani zaméteného na
budovani kolektivistické socialistické spolecnosti, kterd rozhodné ochrané
soukromi jednotlivcd neptala, vSak nebyla v této dob¢ (zejména 50. 1éta 20.
stoleti) poskytovana prakticky Zadna pravni ochrana soukromi, cti a
distojnosti.*® Doba komunistické totality ostatng ochranu soukromi celou
svou ideologii popirala. Navic jsou znamy pfipady extrémnich excest ze
strany vefejné moci pfi zasahovéani do soukromé sféry ¢lovéka, které nebyly
mnohdy nijak omezovany. Ustava z roku 1948 (ustavni zakon &. 150/1948
Sb.) ani Gstava z roku 1960 (zakon ¢. 100/1960 Sb.) s vyslovnym pojmem
ochrana soukromi nepracovaly. Po pfijeti zakona €. 40/1964 Sb. - obCansky
zakonik — se v pravnim Fadu tehdejsi CSSR objevuje komplexngj§i uprava
ochrany osobnosti ¢lovéka.® V jejim ramci se pak za¢ina v pravni teorii
hovofit o pravu na soukromi: ,,Na rozvoj osobnosti a na zabezpeceni
uplatnéni obCana ve spolecnosti je vSak potiebnd ochrana i tzv. osobniho
soukromi, vnitfni, intimni sféry osobnosti. Tuto vnitini, intimni sféru jako
jednu ze slozek osobnosti také chrani ustanoveni § 11 a nasl. OZ.* Autofi
publikace Obcanské pravo hmotné z poloviny 80. let minulého stoleti pak o
pravu na osobni soukromi uvadi: ,,Toto pravo sice obcansky zékonik
vyslovné neuvadi, ale je mozné ho odvodit z obecné klauzule § 11 OZ.
Spociva v pravu jednotlivce rozhodnout podle vlastniho uvézeni ¢i, ptip.

Vv jakém rozsahu, maji byt skute¢nosti jeho soukromého Zivota zptistupnéné

% Viz DRGONEC, J.: Pravo na sitkromie a pravomoc stidnych organov pri jeho ochrane.

Bulletin slovenskej advokacie, 1995, €. 1, s. 26

Viz ustanoveni § 11 a nasl. obcanského zakoniku (zédkon ¢. 40/1964 Sb.) v ptivodnim
znéni k 1.4.1964.

%2 KRATOCHVIL, Z.: Nové ob&anské pravo. Praha: Orbis, 1965, s. 63.
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“33 Pravo na soukromi totiz nebylo v zikon& & 40/1964 Sb.

jinym.
nejprve vibec zminéno. Mezi ostatni osobnostni prava jej zatadila spolu
spravem na ochranu distojnosti Clovékas ucinnosti od 1.1.1992 az
polistopadova velka novela obanského zdkoniku — zédkon ¢. 509/1991 Sb.

Asi nejkomplexnéji se tématu prava na soukromi (tehdy zvanému
pravo na osobni soukromi) vénoval Karel Knapp a Jiii Svestka v publikaci
Ochrana osobnosti v ¢eskoslovenském obcanském pravu, ktera poprvé vysla
jiz vroce 1969: ,Pravo na osobni soukromi chrani nedotknutelnost
soukromého Zivota. Jeho ukolem je zajistit neruSeny soukromy prostor,
Vnemz by se mohla rozvijet osobnost clovéka. Zajisténi takové nerusené
intimni sféry je nezbytné pro rozvoj kazdé osobnosti.*“ Autoti dale zminuji,
ze: ,kolébkou prava na osobni soukromi se staly Spojené staty americke,
kde se nutnost obcanskopravni ochrany osobniho soukromi v dusledku stalé
intenzifikace technické civilizace a jejich casto nicivych zasahu do Zivota
Jjednotlivce jevila nezbytnou jiz od konce 19. stoleti.* 3% Prvnim statem, ktery
pravo na osobni soukromi uznal v plném rozsahu, se stalo gvj«:arsko.35

Na pocatku 90. let potom pise Viktor Knapp, Ze soukromim rozumi
,onu sféru zZivota clovéka, do které nikdo nesmi bez jeho souhlasu
zasahovat a do které bez jeho souhlasu nesmi zasahovat ani stat (statni
organ), ledaze by k tomu byl dan vyslovny zdakonny divod, a zaroven sféru, o
které clovek miize utajit informaci pred kymkoliv vietné pred stdatem

(statnim orgdanem,). «36

2.5.2 Ochrana soukromi v ustavnim poiadku CR

Z hlediska Ceského pravniho fadu je ochrana soukromi upravena
pfedevs§im pfimo v norméch ustavniho pofadku zemé, a to zejména v Listiné
zdkladnich prdv a svobod, vyhlasené usnesenim piedsednictva Ceské

narodni rady ¢. 2/1993 Sb. ze dne 16. prosince 1992, o vyhlaseni LISTINY

% FIALA — HRUSKOVA — HURDIK — KORECKA: Ob&anské pravo hmotné. II. dil.
Praha: Statni pedagogické nakladatelstvi, 1984.

% KNAPP, K. - SVESTKA, J.: Ochrana osobnosti podle &eskoslovenského ob&anského
prava. 2. vydani. Praha: Panorama, nakladatelstvi a vydavatelstvi, 1989. Strana 256

% Viz ¢lanek 28 §vycarského ob&anského zakoniku (ZGB) z roku 1907.

% Viz KNAPP, V.: Clov&k, ob&an a pravo. Pravnik 1/1992. str. 7.
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ZAKLADNICH PRAV A SVOBOD jako souéasti tstavniho pofadku Ceské

republiky, ve znéni ustavniho zékona ¢. 162/1998 Sb. (dale i jako ,,LZPS*).
Problematiku zminuje Listina zakladnich prav a svobod ve své Hlave

druhé (Lidska prava a zakladni svobody), oddilu prvnim (Zakladni lidska

prava a svobody), konkrétné¢ ¢l. 7 odst. 1 a ¢l. 10.

. CL7

(1) Nedotknutelnost osoby a jejiho soukromi je zaruCena. Omezena miZze byt jen v
ptipadech stanovenych zakonem.

Cl.(11()) Kazdy ma pravo, aby byla zachovadna jeho lidskd didstojnost, osobni Cest, dobra
povest a chranéno jeho jméno.

(2) Kazdy ma pravo na ochranu pied neopravnénym zasahovanim do soukromého a
rodinného zivota.

(3) Kazdy ma pravo na ochranu pfed neopravnénym shromazd’ovanim, zvefejiovanim
nebo jinym zneuzivanim 0daji o své osobg.

Tyto dva ¢lanky zmifuji a pracuji vyslovné S pojmem soukromi.

Lze fici, Ze garantuji ochranu soukromého zivota jednotlivce v jeho SirSim,
obecnéjsim slova smyslu. Uz bylo feeno, ze soukromi nelze posuzovat
jako izolovanou stranku zivota c¢lovéka, naopak mé& mmnoho aspektu a
zahrnuje fadu diléich sloZzek. Pravé ztohoto diivodu neni soukromi a
ochrana soukromi zmiflovana pouze v téchto dvou clancich, nybrZ i1 dalsi
ustanoveni Listiny se vénuji tématu ochrany soukromi. Mezi ¢lanky
upravujicimi ochranu dalSich specifi¢téjSich slozek soukromi muizeme
zminit ¢lanek 12, ktery zarucuje nedotknutelnost obydli a clanek 13,
garantujici ochranu korespondence a dalSich pisemnosti (echrana listovniho
a jemu podobnych tajemstvi). Okrajové se ochran¢ dalSich slozek soukromi
vénuji taktéz dal$i ustanoveni prvniho oddilu druhé hlavy LZPS. Jde o
Clanek 6 (ochrana lidského Zivota), ¢lanek 8 (ochrana osobni svobody),
¢lanek 9 (zdkaz nucenych praci a sluzeb), ¢lanek 14 (svoboda pohybu a
pobytu) a ¢lanek 15 (svoboda mysleni, svédomi a nabozenského vyznani).
Jelikoz se zakonodarce zcela vsouladu smodernimi globalistickymi
sjednocujicimi tendencemi logicky inspiroval vfadé mezinarodnich a
evropskych dokumentti, upravujicich ochranu lidskych prav, dochézi

K tomu, Ze se nékteré pojmy a garance jednotlivych prav piekryvaji. Jelikoz
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jde v8ak o ochranu soukromi, které je jednim ze zakladnich lidskych prav,
Ize zde zcela bez okolki uplatnit princip ,.superfluum non nocet«.*’

Z divodu dilezitosti ustanoveni ¢lanktt 7 a 10 Listiny zakladnich
prav a svobod pro dalsi vyklad se o téchto ustanovenich zminim podrobné;ji.

Institut zaruceni nedotknutelnosti osoby a jejiho soukromi dle ¢l. 7
LZPS dale specifictéji rozviji pravo na zivot garantované v ¢l. 6 LZPS.
Déava osob¢ zaruky nedotknutelnosti predevsSim v kontextu ochrany jeji
fyzické slozky. Vymezeni nedotknutelnosti osoby také uzce souvisi
s institutem ochrany osobni svobody dané ¢lankem 8 LZPS a navazujicim
¢l. 9 LZPS. Osobou je zde myslena podobn¢ jako i u jinych lidskych prav
toliko osoba fyzicka. %8 7 casového hlediska je nedotknutelnost osoby a
jejiho soukromi garantovéna v zasad¢ od narozeni az po smrt. Plod v téle
matky je pak chranén spiSe jako soucast matéiny osoby, nikoliv jako
samostatna osoba.*® Ochrana t&lesné integrity clovéka vsak vzdy nekondi
jeho smrti, pravni fad ji garantuje v n¢kterych piipadech i po smrti (viz napf.
zdkaz odnimani organi tél u zemtelych, kteti tak pisemné zamezili za svého
zivota, jakoz 1 u zemfelych ve vykonu trestu odnéti svobody apod.).
Nedotknutelnost osoby a jejiho soukromi je zarucena proti v§em ruSivym
vliviim zven¢i, a to jak ze strany vefejné moci, tak i ze strany soukromych
subjektt. Jak vSak plyne pfimo ztextu daného ustanoveni Listiny,
nedotknutelnost osoby a jejiho soukromi muize byt omezena. Smi se tak
vSak stat pouze v ptipadech stanovenych zakonem (viz ¢l. 7 odst. 1 druhé
véta). I zjinych ustanoveni Listiny lze ale dovodit, Ze omezeni tohoto
zakladniho prava je pripustné toliko na zakladé zakona a za podminek
stanovenych Listinou zakladnich prav a svobod (¢l. 4 odst. 2 LZPS) a ze

pfi pouzivani ustanoveni o mezich zakladnich prav a svobod musi byt

%" Srovnej MATES, P.: Ochrana soukromi ve spravnim pravu. Praha: LINDE 2004

% Viz nalez Ustavniho soudu sp. zn. III US 35/01 ze dne 3.5.2001, a dale nalez sp. zn. IV
US 528/98, kdy Ustavni soud uvadi, Ze pravnickd osoba neni aktivné legitimovina k
podani ustavni stiznosti pro poruSeni ¢l. 7 a 12 Listiny zdkladnich prav a svobod a ¢l.
8 Umluvy o ochrané lidskych prav a zdkladnich svobod , nebot z povahy témito clanky
zarucenych zakladnich prav a svobod plyne, zZe v ramci domovnich prohlidek v zasadé
mohou byt dotéena pouze zdkladni prava a svobody osob fyzickych, nikoliv
pravnickych, byt se mohou dotykat obchodnich aktivit soukromych osob.

Néktefi autofi nicméné povazuji nascitura za samostatny subjekt ochrany dle ¢l. 7
LZPS, kdy je sam plod chranén a je garantovana jeho nedotknutelnost. Oproti tomu
ale 1ze poukazat na znéni ¢l. 6 odst. 1 druha véta LZPS, které stanovi, ze Zivot
nascitura je hoden ochrany — LZPS mu tedy nezaru¢uje vyslovné pravo na Zivot.
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Setfeno jejich podstaty a smyslu, pfiCemz soucasné takova omezeni nesmeji
byt zneuzivana k jinym ucelim, nez pro které byla stanovena (¢l. 4 odst. 4
LZPS). Pii urovani dovolené miry zasahu do nedotknutelnosti osoby a
jejiho soukromi je bezesporu nutno se piidrzet taktéz znéni Clanku 8
Evropské umluvy o ochrané lidskych prav a zdkladnich svobod, ktery ve
svém druhém odstavci blize zminuje piipustné zasahy do soukromého zivota
loveka.*® Jednim z moznych zasaht do zaruk danych ¢l. 7 LZPS je pak
piipad, kdy byl n¢kdo zbaven zivota v souvislosti s jednanim, které podle
zakona neni trestné (viz ¢l. 6 odst. 4 LZPS). Dovolenym z4sahem do osobni
integrity jsou pak napf. i pfipady odnimani ¢asti lidského téla v souvislosti s
lécebné preventivni péci, 1ékarskou védou, vyzkumem a vyukovymi ucely,
odbér krve, tkani a organd, upravené v § 26 zédkona €. 20/1966 Sb. o péci o
zdravi lidu, jakoz i dalsi vykony a lékatrské zakroky dle §§ 27 - 30 tohoto
zakona. Z hlediska ochrany vetejného pofadku a umoznéni plnéni dalSich
ukolll ze strany bezpe€nostnich organii je pak povolenym zdsahem do
nedotknutelnosti osoby také napt. pouziti donucovacich prostredkil
piislusniky Policie CR, organy obecni policie, celnimi orginy a jinymi
bezpecnostnimi sloZkami. Zasah do nedotknutelnosti soukromi osoby je pak
mozny pii ukonech dle trestniho fadu, samoziejmé za splnéni vSech
zakonnych podminek (domovni a osobni prohlidka, prohlidka jinych prostor
a pozemkd, vstup do obydli, jinych prostor a pozemki, zadrzeni a otevieni
zasilek, odposlech a zdznam telekomunika¢niho provozu). TaktéZz pouZiti
zpravodajské techniky ze strany zpravodajskych sluzeb a pouZiti operativné
— patracich prostfedkl, které jsou mnohdy taktéZz velkym zasahem do
nedotknutelnosti osoby a ptredevsim jejiho soukromi, je pfipustné v mezich
stanovenych pfisluSnymi zakony (zédkon ¢. 154/1994 Sb. o Bezpecnostni
informacni sluzb¢, zékon €. 289/2005 Sb. o Vojenském zpravodajstvi, zdkon
&. 283/1991 Sb. o Policii Ceské republiky). Tolerovanym zisahem do
nedotknutelnosti osoby jsou dale kupfikladu bezpecnostni kontroly
provadéné provozovatelem letiSté, leteckym dopravcem nebo jimi

poveérenymi osobami (viz § 85¢ zakona €. 49/1997 Sb. o civilnim letectvi).

% Viz i nazor autorii publikace PAVLICEK, V. a kolektiv: Ustavni pravo a statovéda. II.

Dil Ustavni pravo Ceské republiky, Cast 2. Praha: LINDE, 2004, obsaZeny
V pojednani k danému ustanoveni ¢lanku 7 LZPS
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Clanek 10 LZPS je pak tpravou blize rozvadgjici a specifikujici

obecnéjsi vymezeni nedotknutelnosti osoby a jejiho soukromi. Garantuje
ochranu tzv. osobnostnich prav (prav na ochranu osobnosti). Cl. 10 LZPS je
tedy vuci ¢l. 7 LZPS v poméru lex specialis.

Clanek 10 ve svém odstavci 1 zaruéuje kazdému pravo, aby byla
zachovana jeho lidska diistojnost, osobni cest, dobra povést a chranéno
jeho jméno. Ustavné garantovana ochrana je pfitom dale a specieln&ji
rozvedena zejména v obcanském zdkoniku, v ¢asti pojednavajici o ochrané
osobnosti.* Obcansky zakonik tak dale zaruduje kazdé fyzické osobé pravo
na ochranu jeji osobnosti, zejména zivota a zdravi, obCanské cti a lidské
dustojnosti, jakoz 1 soukromi, jejiho jména a projevli osobni povahy. Pravo
na zachovani lidské distojnosti komplexnéji rozvadi zésadu rovnosti vSech
lidi, zakotvenou v ¢l. 3 odst. 1 LZPS. Lidskou distojnost maji vSichni lidé
stejnou, a to bez rozdilu veéku, spoleCenského postaveni, hodnosti a titulti.
Oproti tomu osobni Cest je oznacenim diferencujicim mezi jednotlivymi
lidmi zejména v disledku jejich rozdilného spolecenského statusu, miize
tedy dojit k zasahu, ktery se bude dotykat osobni cti, ale nedosdhne jesté
miry zasazeni lidské distojnosti. Stejné¢ tak dobrou povésti je minéno
dosavadni spolecenské postaveni a pozice konkrétniho clovéka ve
spolecnosti v zdvislosti na jeho dosavadnim mravnim a socidlnim jednani.
Aby bylo vySe uvedené rozliSeni zcela pochopitelné, 1ze uvést, Ze neexistuje
Clovék zcela bez osobni cti, naopak dobrou povést si ¢lovék musi
vybudovat, jeji ziskdni neni automatickeé. 42 Samotny zasah do vSech
kategorii ochrany dle dané¢ho clanku lze provést prakticky jakymkoliv
zplisobem, tj. slovng, pisemné, zvukovym ¢i obrazovym zédznamem a jinak.
Ochrana jména pak spociva v zaruceni identifika¢niho jazykového vyrazu,
které odliSuje jednotlivé lidské bytosti. Pouzivani jména a piijmeni a dalsi
podminky pak upravuje podrobnéji i zdkon ¢. 301/2000. Sb. o matrikach,

jménu a piijmeni.

4 Srovnej ustanoveni §§ 11 — 13 obcanského zakoniku (zakona ¢. 40/1964 Sb. ve znéni

pozdé¢jsich predpist).

K podrobn€jsimu vykladu a rozliSeni jednotlivych kategorii ochrany viz napf. publikaci
PAVLICEK, V. a kolektiv: Ustavni pravo a statovéda. II. Dil Ustavni pravo Ceské
republiky, Cast 2. Praha: LINDE, 2004
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Odstavec 2 c¢lanku 10 LZPS pak garantuje kazdému pravo na
ochranu pred neopravnénym zasahovanim do soukromého a rodinného
Zivota. Dané ustanoveni Listiny je pro nasi potiebu ziejmée nejzajimaveisi,
nebot’ jen v jeho mezich lze tolerovat veSkeré ingerence ze strany vetejné
moci, ale i soukromych subjektli. Tato problematika se tedy dotyka nejen
kamerovych systémt, at jiz instalovanych orgény vefejné spravy Cci
soukromymi subjekty, nybrz prakticky veskeré Cinnosti vSech moznych
subjektil, jez by mohla zasahovat do sféry soukromého ¢i rodinného zivota.
Definice toho, co lze povazovat za soukromy a rodinny Zivot je pomérne
obtizna. Jen téZko Ize totiz definovat néco, co nema piesné ohraniceni, navic
se v ¢ase méni (v zavislosti na prostfedi, vyvoji spolecnosti, techniky a na
mnoha dalSich faktorech). Jak jiZ bylo zminéno, vétSina odbornikli 1 soudni
praxe se shoduji vtom, ze nelze podat vycerpavajici taxativni definici
pojmu soukromi & jeho slozek.*® Tento jev navic nelze postihnout nikdy
Vv celé jeho $ifi. Jedna z definic naptiklad uvadi, ze do soukromého Zzivota
(soukromi) c¢loveéka nélezi zasadné vSe, pokud to neni vefejné ze své
podstaty, nebo se to ned¢je vetejné, anebo to ¢lovék neni povinen podle
zékona zpftistupnit nebo vyjevit komukoliv jinému.44

Listina stanovi, Ze do soukromého a rodinného Zzivota nelze
zasahovat neopravnéné. Tim se rozumi, Ze zasahy do soukromého a
rodinného Zivota se mohou dit jen na zakladé zakona a p¥i Setieni vSech
dalSich podminek danych tstavnimi a ziakonnymi predpisy (viz napf.
vyse odkazy na Cl. 4 odst. 2 a 4 LZPS). I sam zdkonny podklad k zdsahtim
do soukromi musi byt v duchu principu p¥iméfenosti odiivodnén pozitivy,
ktera takovy nezbytny zdsah pfinese a vyvazi tim své negativni disledky
invaze do soukromé sféry. Hodnoty, jimiZz je odivodiiovan zéasah do
soukromi, jsou v moderni spolecnosti zpravidla bezpecnost, moralka,

ochrana zdravi apod.* Kazdy piipad zasahu do soukromi je viak nezbytng

# Viz napt. rozhodnuti Evropského soudu pro lidska prava v piipadu Niemietz versus

Némecko.

*  PAVLICEK, V. a kolektiv: Ustavni pravo a statovéda - II. Dil (cit. dfive).

* Napt. ¢lanek 8 odst. 2 Umluvy o ochrang lidskych prav a zakladnich svobod uvadi:
Statni organ nemiize do vykonu tohoto prava (prava na respektovani soukromého a
rodinného Zivota, obydli a korespondence) zasahovat kromé pripadi, kdy je to v
souladu se zdkonem a nezbytné v demokratické spolecnosti v zdajmu ndrodni
bezpecnosti, verejné bezpecnosti, hospodarského blahobytu zemé, predchdzeni
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nutné posuzovat v jeho individudlnich souvislostech. Zde je nutno vyslovné
zdiraznit, ze byt i jakakoliv néslednd zdkonnd tuprava tieba nezmiiluje
princip pfiméfenosti, tuto ustavni zdsadu zasahovat jen v mife nezbytné
nutné a jen je-li to odivodnitelné z4jmy hodnymi ochrany v demokratické
spole¢nosti, je nezbytné aplikovat pti jakémkoliv zdsahu do soukromé sféry
jednotlivce.

Kazdy subjekt se mize dobrovolné svého soukromi ztici,*® a to bud’
fyzicky, Ze napt. umozni pfistup do svého obydli, nebo tak, ze své soukromi
vyjevi tieba v médiich. V poslednich letech pfinesl spolecensky vyvoj
extrémni vyuziti tohoto institutu dobrovolného svoleni k zasahim do
soukromi naptiklad v tzv. reality show, kdy jsou jednotlivci i celé skupiny
lidi podrobovani detailnimu monitorovani jejich aktivit ¢i pfimo celého
jejich zivota v prubehu urcité periody (viz reality show Big Brother,
Vyvoleni atd.). Do budoucna bude pro pravniky jist¢ zajimavé sledovat
vyvoj vSech témat a pfistupll, jez tyto popularni show ptinaseji. Je pfitom
jen otdzkou cCasu, kdy se reality show pfenasené v redlném case piimo
dotkne 1 nékterych zatim stdle pro Sirokd masmédia nedotknutelnych
spoleCenskych jevil (online pfenosy lidskych tmrti, sebevrazd, sledovani
reakci lidi ve vyhrocenych extrémnich pro Zivot nebezpecnych situacich
atd.). Je samoziejmé¢ otdzkou jak z hlediska prava na soukromi pohliZet na
podobné televizni aktivity zobrazujici Casto detailni osobni projevy
natdenych lidi. Podle obcanského zakoniku lze bezpochyby dat platné
souhlas Kk potizeni ¢i pouziti obrazovych a zvukovych zaznamu tykajicich se
fyzické osoby nebo jejich projevii osobni povahy.*” Provozovatel realitni
show se tedy zfejmé¢ nedopousti neopravnéného pofizovani a pouzivani
obrazovych a zvukovych zdznaml konkrétnich hercti, ktefi jsou navic za
tuto svou ¢innost odménovani. DileZitou a zatim moZna spiSe teoretickou
otazkou zlstava ale problematika souladu téchto reality show s ustavnimi
garancemi prava cClovéka na soukromi. Toto pravo lidské bytosti je

nezadatelné, nezcizitelné a fyzickd osoba se jej ani za Uplatu, ani zcela

nepokojium a zlocinnosti, ochrany zdravi nebo moralky nebo ochrany prav a svobod
Jjinych.

Zasada volenti non fit iniuri.

Srovnej ustanoveni § 11 odst. 1 a § 13 zakona ¢. 40/1964 Sb. (obcansky zakonik)
V platném znéni.

46
47
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dobrovolné a védomeé, nemuize vzdat. Pokud mira zasahu do soukromi
nepiekroci celospolecensky akceptovatelnou a tabuizovanou hranici, budou
ziejm¢ televizni pienosy ve stylu Big Brothera ¢i VyVolenych i z hlediska
ustavnich norem v pofadku. V pfipadé, Ze zobrazeni soukromé sféry
sledovanych jedinct tuto hranici ptekroci, bude tfeba se ptat, zda se ptitom
souCasn¢ neporusuje Ustavni pravo na ochranu soukromi fyzické osoby,
kterého nemiize byt zadny Cloveék v takovéto extrémni formé nikterak, a to
ani se svym souhlasem, zbaven.

Za soucast soukromého zivota lze bezpochyby povazovat i rodinny
Zivot, autofi Listiny chtéli zfejm¢é uvedenim vyslovného odliSeni
soukromého a rodinného Zivota zdlraznit vyznam rodiny a manzelstvi
V duchu jejich tradi¢ni historické ustavni ochrany. Taktéz se ziejmé ptidrzeli
uzivani téchto pojmd v mezinarodnich dokumentech, zejména v Umluvé o
ochrané lidskych prav a svobod (viz text jejiho ¢lanku 8, ktery garantuje
kazdému pravo na respektovani jeho soukromého a rodinného Zivota, obydli
a korespondence). Lze ale fici, Ze pojmy soukromy a rodinny Zivot jsou
velmi propojené a budou prakticky vzdy posuzovany spolecné. V rozsudku
Evropského soudu pro lidska prava ve véci Marckx versus Belgie se uvadi,
Ze pojem rodinny Zivot zahrnuje téz vztahy mezi blizkymi pribuznymi, vcetné
vztahii mezi vauky a prarodici, takze respektovani takto pojatého rodinného
Zivota zahrnuje zavazek statu jednat zpusobem umoznujicim normalni rozvoj
techto vztahu. 1 dédické vztahy mezi blizkymi pribuznymi uzce souviseji
S rodinnym Zivotem. Rodinny Zivot zahrnuje nejen socidlni, moralni ci
kulturni vztahy napr. v oblasti vychovy deéti, ale i zajmy materidlni povahy.

Pojmu soukromi a v§em souvisejicim skuteCnostem se jiz mnohokrat
vénoval ve své judikatuie Evropsky soud pro lidskéd prava, jak jiz ostatné
bylo v této praci zminéno diive.*®

Kone¢n¢ ¢l. 10 ve svém odstavci 3 zakotvuje ochranu pred
neopravnénym shromazd’ovianim, zvefejiovianim nebo jinym
zneuZivanim udaji o své osobé. Jednad se o specielni upravu ve vztahu

k pfedchozimu odstavci ¢lanku 10 LZPS.

K tomu srovnej rozsudky ve véci Niemietz versus Némecko, Klass a ostatni versus

Némecko, Halfordova proti Spojenému Kralovstvi, Amann proti Svycarsku, a jiné.
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Ackoliv Listina opét pouzivd ponckud jiné terminologie nez jiné
pravni piedpisy ¢i mezinarodni dokumenty, které uzivaji dnes jiz zavedeny
termin ochrana osobnich udaja, lze ,, ...udaje o své osobé” zminované
Vv tfetim odstavci ¢l. 10 LZPS povazovat za osobni udaje. Podle legalni
definice obsazené v ustanoveni § 4 zadkona o ochran¢ osobnich udaji je totiz
osobnim udajem jakakoliv informace tykajici se ur¢ené¢ho nebo urcitelného
subjektu udaja, pricemz za subjekt udaju se povazuje fyzicka osoba, k niz se
osobni udaje Vztahuji.49

Toto ustanoveni a vubec celd problematika tdaji o fyzickych
osobach a jejich ochrana ptfed zneuzitim nabyva zejména v posledni dobé
masivniho rozvoje informacnich technologii nebyvalého vyznamu. Lze
souCasn¢ fici, ze ochrana osobnich udaji (zvanych zejména diive 1
soukromé — private - udaje) se ¢im dal vice krystalizuje do podoby
samostatného lidského prava, které vsak stale tvorii soucast soukromi,
resp. soukromého Zivota. Zcela prvnim impulsem pro pocateéni snahy o
pochopeni problému a pro snahy o jeho pravni zakotveni byly nepochybné
neblahé zkuSenosti s totalitnimi rezimy nékterych evropskych stat béhem
30. let minulého stoleti a zejména béhem II. svétové valky. Tyto rezimy
vyuzivaly identifikacni udaje o jednotlivych osobach a celych skupinach
osob K jejich persekuci, ktera vedla az k samotné genocidé (pronasledovani
Zidt, Romi a jinych narodnostnich etnik). Kli¢ovym pro rozvoj institutu
ochrany osobnich udaji vSak byl zejména globalizujici se svét a nastup
modernich technologii, které umoZiuji rychle shromazd’ovat velké mnoZzstvi
dat, prakticky neomezenég je archivovat, pfedavat je mezi fadou subjektli a
dale snimi pracovat (tj. fadit je do databdzi a systému, spojovat a
kombinovat je s jinymi daty a vytvaiet z nich i zcela jiné soubory udaju). Jiz
v roce 1968 byl na pidé Rady Evropy proveden prizkum urovné ochrany
soukromi v souvislosti s modernimi technologiemi v legislativé ¢lenskych
stat a podle komise expertli pro lidska prava bylo v této souvislosti
zjisténo, ze dostate¢na troven ochrany poskytovéana neni. I toto zjiSténi pak

vedle dalSich faktort vedlo k pfijeti n€kolika doporucenti, jejichZ cilem bylo

49 P i 1 a1 et oA IMI XM

v informacnich systémech ¢. 256/1992 Sb. stanovovala, Ze osobnimi udaji jsou
informace, které se vztahuji k urcité osob¢.
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tuto ochranu zajistit ¢i zlepSit. Dany vyvoj pak ustil v pfijeti moderni
Umluvy Rady Evropy & 108 z roku 1981 o ochrané jednotlivea se
zietelem na automatické zpracovani osobnich udaji; a taktéz v piijeti
nékolika na tuto Umluvu navazujicich doporuceni Vyboru ministr Rady
Evropy, které upravovaly problematiku zpracovani osobnich udaji
Vv jednotlivych oblastech — platebni styk, védecky vyzkum, pojistovnictvi
atd.*® Sama Umluva o ochrang jednotlivell se zietelem na automatické
zpracovani osobnich udaji byla pak zdrojem inspirace pro tvlrce ¢eského
zakona o ochrané osobnich udaji v informacénich systémech ¢. 256/1992
Sb. Tento zadkon se vSak piedevSim pro absenci efektivnich sankci a
neexistenci jakéhokoliv nezavislého kontrolniho organu v praxi neujal a
zustal tak de facto obsoletni pravni normou. Nutnost situaci fe$it v souladu s
modernimi Upravami zapadnich evropskych statli vyvolal blizici se vstup
Ceské republiky do Evropské Unie a povinnost harmonizace &eského
pravniho fadu s pravem evropskych spolecenstvi. V navaznosti na dilezitou
a vyznamnou Smérnici Evropského parlamentu a Rady ¢. 95/46/ES o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a
S volnym pohybem téchto idaji byl pak ptijat moderni zakon €. 101/2000
Sb. o ochrané osobnich adaji.”

Neptipustné je jakékoliv shromazd'ovani, zvefejiiovani, zneuzivani,
ale 1 samotné ziskavani Udaji bez souhlasu dotéené osoby nebo bez
zakonného podkladu, a to jak ze strany organi vefejné moci, tak i ze strany
jakychkoliv jinych subjekti.

Ustanoveni tstavni sily ¢lanku 10 odst. 3 LZPS je blize provedeno a
specifikovdno samostatnym zakonem. Je jim shora jiz zminény zakon ¢.
101/2000 Sb. o ochrané osobnich udaji. Zakon upravuje zpracovavani
osobnich udaji ze strany statnich orgdnli, orgdni izemni samospravy,
jinych organti vefejné moci, ale i fyzickych a pravnickych osob. Jsou jim
dany pravni ramce pro shromazd’ovani, uziti a uchovavani osobnich udajl.
Dozor v dané sféte pak provadi Ufad pro ochranu osobnich tidajii se sidlem

V Praze. Zakon se nevztahuje na zpracovani osobnich udajt, které provadi

%0 Viz SMEJKAL, V. a kol.: Pravo informacnich a telekomunikaénich systéma. 1. vydani.

Praha, C. H. Beck 2001, 542 str., ISBN 80-7179-552-6, strana 110-111.
K celé problematice vyvoje institutu ochrany osobnich udaju viz napt. MATES, P.:
Ochrana soukromi ve spravnim pravu. Praha: LINDE 2004.
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fyzicka osoba vylu¢né pro osobni potiebu. Taktéz se nevztahuje na nahodilé
shromazd’ovani osobnich udajt, pokud tyto udaje nejsou dale zpracovavany.
Nektera ustanoveni zakona o ochrané osobnich udajti se pak nepouziji pfi
zpracovavani osobnich tdaji zpravodajskymi sluzbami, Policii CR pfi
odhalovani trestné ¢innosti, Ministerstvem financi v rdmci jeho finanéné —
analytické¢ cinnosti, Narodnim bezpecnostnim ufadem pfi provadéni
bezpecnostnich provérek, Ministerstvem vnitra pti provadéni nékterych jeho
¢innosti (vydavani krycich dokladl, Cinnost inspekce ministra vnitra atd.).
Zakon o ochran¢ osobnich udaji se také nevztahuje na zpracovani osobnich
daji pro statistické a archivaiské ucely.

Zakon rozliSuje mezi osobnim Udajem, citlivym Udajem a
anonymnim udajem.

Udaje o osobach uchovavd a vyuziva Bezpe¢nostni informaéni
sluzba (§ 16 zékona ¢. 154/1994 o Bezpecnosti informacéni sluzbg),
Vojenské zpravodajstvi (§ 17 a nasl. zdkona €. 289/2005 Sb. o Vojenském
zpravodajstvi) i Utad pro zahraniéni styky a informace (§ 19 zakona ¢&.
153/1994 Sb. o zpravodajskych sluzbach Ceské republiky). Podrobna
Wiprava zpracovani osobnich tidaji Policii CR je pak v §§ 60-88 zakona &.
273/2008 Sb. o Policii CR.*

Jelikoz z titulu své funkce maji nasledujici subjekty piistup k idajim
0 osobach, je vedle pfislusnikli zpravodajskych sluzeb a policie zdkonem
ulozena povinnost mlcéenlivosti zejména soudctim, statnim zastupcliim,
ptislusnikim Vézeiiské straze, notaiiim, advokatim, danovym poradctm,
auditorim, pracovnikim ve zdravotnictvi, zaméstnancim orgdnd statni
spravy atd.

Neopravnéné nakladani s osobnimi udaji (a to i1 nedbalostni)
napliiuje pak skutkovou podstatu trestného €inu podle § 180 trestniho
zakoniku.

Jak bylo feCeno vySe, soukromi a jeho specifické slozky jsou

chranény také v dalSich ustanovenich Listiny zékladnich prav a svobod,

52 K tomu srovnej GERLOCH, A. — HREBEJK, J. — ZOUBEK, V.: Ustavni systém Ceské
republiky. Praha: PROSPEKTRUM, 2002.

K tématu problematiky zpracovani osobnich udajii a obrazového sledovani ze strany
Policie CR a ze strany zpravodajskych sluzeb viz dale kapitolu 3 této préce.
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konkrétn¢ v ¢l. 12 (nedotknutelnost obydli) a ¢l. 13 (ochrana tajemstvi

dopravovanych zprav).

Cl. 12

(1) Obydli je nedotknutelné. Neni dovoleno do néj vstoupit bez souhlasu toho, kdo v
ném bydli.

(2) Domovni prohlidka je pfipustna jen pro ucely trestniho fizeni, a to na pisemny
oduvodnény piikaz soudce. Zptisob provedeni domovni prohlidky stanovi zakon.

(3) Jiné zasahy do nedotknutelnosti obydli mohou byt zakonem dovoleny, jen je-li to v
demokratické spoleénosti nezbytné pro ochranu Zivota nebo zdravi osob, pro ochranu prav
a svobod druhych anebo pro odvraceni zdvazného ohrozeni verejné bezpecnosti a poradku.
Pokud je obydli uzivano také pro podnikani nebo provozovani jiné hospodarské Cinnosti,
mohou byt takové zasahy zakonem dovoleny téZ, je-li to nezbytné pro plnéni tikold vetejné
spravy.

CL 13

Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznamd, at’ jiz
uchovavanych v soukromi, nebo zasilanych posStou anebo jinym zptsobem, s vyjimkou
piipadi a zplGsobem, které stanovi zadkon. Stejné se zarucuje tajemstvi zprav podavanych
telefonem, telegrafem nebo jinym podobnym zatizenim.

Clinek 12 LZPS zaru¢uje nedotknutelnost obydli a garantuje

pravo na ochranu obydli viibec. Prvni uprava obdobného institutu ochrany
tzv. domovniho prdva a jeho neporuSitelnosti se objevuje jiz v dobé
habsburské monarchie v zakoné€ €. 88/1862, ktery se nédsledné stava soucasti
zékona ¢&. 142/1867. Ustavni listina Ceskoslovenské republiky z roku 1920
ve svém § 112 nazvaném svoboda domovni pak deklaruje neporusitelnost
domovniho prava, pficemz podrobnosti (a to zejména zdkladni podminky
pfipustnosti domovni prohlidky) upravoval tstavni zdkon ¢. 293/1920 Sb. 1
dalsi ustavy (ustava zroku 1948 a zroku 1960) znaly institut domovni
svobody, resp. nedotknutelnosti obydli, nicméné vzhledem k charakteru
totalitniho komunistického rezimu nelze mluvit o Géinném a v praxi
vymahatelném Ustavnim zakotveni tohoto zédkladniho lidského prava.
Clanek 12 LZPS rozviji a precizuje nedotknutelnost osoby a jejiho
soukromi dle ¢lanku 7 Listiny. Nejedna se vSak o pravo na domov, ¢i pravo
na urcité obydli ve smyslu, Ze by stat musel zajiSt'ovat lidem domov. Pravo
na bydleni (vyplyvajici z prdva na pfiméfeny Zzivotni standard) se sice
Vv mezinarodnich dokumentech objevuje, nicméné jeho ucinné prosazeni do
vymahatelnych pravnich pfedpisti zatim chybi. Ochrana obydli je spatfovana
spiSe Vv garanci statni moci na fyzickou jistotu existujiciho obydli
jednotliveu. Co se tyka definice obydli, v textu ustavnich ¢i zakonnych

predpisi (stejné tak ani v mezinarodnich dokumentech) se precizni definice
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pojmu obydli nenachazi. Toliko v ustanoveni prvniho odstavce § 82
trestniho fadu je stanoveno, ze domovni prohlidku Ize vykonat, je-li ditvodné
podezieni, Zze V byt¢é nebo v jiné prostoie slouZici k bydleni nebo v
prostordach k nim naleZejicich (obydli) je vec nebo osoba duleZita pro
trestni rizeni. Obydlim je pak dle judikatury a odborné literatury dim, byt,
rekreacni chata, chalupa, prostory k nim pfinalezejici, tedy stavby slouZzici
K trvalému bydleni, doCasnému ubytovani nebo individualni rekreaci.
Judikatura vykladéa pojem obydli pomérné extenzivné. Napi. Evropsky soud
pro lidska prava uznal ve véci Buckleyova proti Spojenému kralovstvi, ze
obytné piivésy pani Buckleyové postavené na pozemku v jejim vlastnictvi
(ktery zakoupila s cilem usadit se na ném), bez toho, Ze by méla jiné
bydlisté nebo zamér do budoucna jiné bydlisté mit, 1ze povazovat za obydli
a spadaji pod ochranu garantovanou ¢lankem 8 Umluvy o ochrané lidskych
prav a zakladnich svobod.

Pod pojem obydli jsou casto zahrnovany i prostory slouZzici
k podnikani, nebot nelze mnohdy vést jasnou hranici mezi Cisté
soukromym a profesnim ivotem.”*

Do obydli neni dovoleno vstoupit bez souhlasu toho, kdo v ném
bydli. Souhlas muize byt udélen trvale, pro urcité ¢asové obdobi, nebo jen
jednorazové. Chranén je pak opravnény uZivatel obydli, at’ uz jeho vlastnik,
ndjemce, opravnény drzitel ¢i jiny subjekt majici pravo k uzivani daného
obydli. Ochrana obydli se nevztahuje na osobu, kterd obydli uziva
neopravnéné. Jednani osoby, kterd by neopravnéné vnikla do domu nebo do
bytu jiného nebo tam neoprdvnéné setrvala, pak napliiuje skutkovou
podstatu trestného ¢inu porusovani domovni svobody dle § 178 trestniho
zékoniku.

Do nedotknutelnosti obydli 1ze doveolené zasahnout Vv piipadech
vymezenych v dalSich dvou odstavcich ¢lanku 12 LZPS. Prvnim
tolerovanym zasahem do prava chranéného ¢lankem 12 je institut domovni
prohlidky, a to jen pro ucely trestniho fizeni a jen na zaklad€ pisemného

odiivodnéného piikazu soudce. Zplsob provedeni domovni prohlidky a dalsi

*  Rozsudek z 16. 12. 1992 ve v&ci Niemietz proti Némecku. Evropsky soud pro lidska

prava zde napt. uvedl, ze kone¢né i francouzské znéni Umluvy pouzivajici slovo
,,domicile®, které je $irSi nez slovo anglické ,,home“, svéd¢i zavéru, Ze pojem obydli
muze zahrnovat naptiklad kancelat osoby, ktera ma svobodné povolani.
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prohlidkou a prohlidkou jinych prostor (tedy prostor neslouzicich k bydleni
jako jsou sklady, samostatné garaze apod.) a pozemkd.

Vedle domovni prohlidky jsou pak druhym dovolenym zasahem do
nedotknutelnosti obydli pfipady vymezené v odstavci 3 ¢lanku 12 LZPS.
Témi jsou pak zasahy dovolené zdkonem za splnéni podminky, ze jde o
zasah v demokratické spolecnosti nezbytny pro ochranu zivota nebo zdravi
osob, pro ochranu prav a svobod druhych anebo pro odvraceni zdvazného
ohrozeni verejné bezpecnosti a poradku. Jestlize je obydli uzivano také pro
podnikéni nebo provozovani jiné hospodaiské cinnosti, mohou pak byt
takové zasahy zakonem dovoleny téz, je-li to nezbytné pro plnéni tkolt
vetejné spravy. Konkrétnim dovolenym zdsahem je pak dle ustanoveni §
83c trestniho fadu umoznéni vstupu do obydli, jinych prostor nebo na
pozemek policejnimu orgénu, ovSem jen tehdy, jestlize véc nesnese odkladu
a vstup tam je nezbytny pro ochranu Zivota nebo zdravi osob nebo pro
ochranu jinych prav a svobod nebo pro odvriceni zivazného ohrozeni
vefejné bezpecnosti a potadku. Pripustnym zdsahem je pak i1 opravnéni
policisty dle § 21 zikona o Policii Ceské republiky oteviit byt nebo jiny
uzavieny prostor, je-li diivodna obava, Ze je ohroZen Zivot nebo zdravi
osoby anebo hrozi-li vétsi Skoda na majetku (ptfipadné, vznikne-li diivodné
podezieni, Ze se v byté nachazi mrtvola). Policista mize do bytu nebo jiného
uzaviené¢ho prostoru nasledné i1 vstoupit a provést v souladu se zdkonem
potiebné sluzebni zakroky, sluzebni tkony nebo jinad opatfeni k odvraceni
bezprostiedniho nebezpe€i. Dalsi zasahy do nedotknutelnosti obydli
umoznuje pak zédkon o obecni policii, zdkon o péci o zdravi lidu, zdkon o
Hasi¢ském zachranném sboru Ceské republiky, zédkon o statni kontrole,
zékon o NejvySSim kontrolnim ufad€, jakoz 1 jiné zakony. U prostor
slouzicich 1 k podnikani je pak naptiklad umoZznén vstup spravci dané na
zaklad¢ zakona o spraveé dani a poplatkl nebo inspektorim a povérenym
zaméstnancim dle zakona o ochrané osobnich udajt.

Clanek 13 Listiny upravuje pak nedotknutelnost tajemstvi

listovniho, jakoZ i tajemstvi jinych pisemnosti a ziznamii. Stejn¢ tak jsou
chranény dopravované zpravy. Problematika poStovni piepravy je

specielné feSena zdkonem ¢. 29/2000 Sb. o posStovnich sluzbach. Jiz pfi
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koncipovani Listiny bylo zdmérné pouzito terminu zprav podavanych jinym
podobnym zarizenim. S ohledem na soucasny ptekotny technicky vyvoj
nelze totiz s dostatenym predstihem tupIn€¢ definovat vSechny mozné
zpusoby ptenosu zprav. Vedle tradi¢nich technickych zafizeni jako je
telefon a telegraf jsou jiz dlouho pouzivany i faxy, jakoz i elektronicka
komunikace, zejména pies sit’ Internet, S mnoha rliznymi zplisoby pienosu
moznost kontroly nad dodrZzovanim nedotknutelnosti listovniho a
obdobného tajemstvi.

Lze deklarovat, ze nikdo (krom adresata, resp. ucastnikil
komunikace) se nesmi seznamovat s pisemnostmi zasilanymi posStou ¢i
jinymi zplsoby piepravy a stejné tak ale ani s pisemnostmi uschovanymi
v soukromi. Ochrana je poskytovana i vSem zaznamiim, samoziejmé vcetné
zaznami na elektronickych nosi¢ich. Vedle informaci zachycenych
Vv listinné podobé ¢i zaznamenané na nosici dat, jsou pak predmétem ustavni
ochrany veskeré¢ zpravy, tedy informace pienasené jakoukoliv formou
komunikace na dalku (v€etné rtznych signalnich forem komunikace —
Morseova abeceda, vlajkova komunikace atd.). Je lhostejno, zda je
pisemnost ¢i zaznam zasilan poStou jakoZto statnim podnikem, nebo
riznymi soukromymi subjekty, podnikajicimi na trhu poskytovani
poStovnich a ptepravnich sluzeb.

Zasah do listovniho a obdobného tajemstvi ve smyslu ochrany dle
¢lanku 13 LZPS je moZny jen v piipadech a zplisobem, ktery stanovi zdkon
(jako u ostatnich zasahli do zékladnich prav a svobod se i zde uplatni ¢l. 4
odst. 2 a 4 LZPS). Cesky pravni fad tak umoziiuje zasah do listovniho a
obdobného tajemstvi piisluSnou upravou obsazenou v trestnim fadu
v souvislosti s instituty zajisténi osob a véci, zadrZeni a otevieni zasilek a
S institutem odposlechu a zdznamu telekomunikaéniho provozu.

Listovnimu a jemu obdobnému tajemstvi poskytuje ochranu trestni
pravo hmotné, které vymezuje skutkové podstaty PoruSeni tajemstvi

dopravovanych zprav (§ 182) a PoruSeni tajemstvi listin a jinych
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dokumenti uchovavanych v soukromi (§ 183) trestniho zakoniku (zakona
&. 40/2009 Sb.).>®

Vedle listovniho tajemstvi se mizeme setkat i s pojmy postovni
tajemstvi a telekomunikacni tajemstvi.

PoStovni tajemstvi je SirSi pojem nez listovni tajemstvi, tyka se
SirStho okruhu chranénych udajii (listovni tajemstvi chrani jen samu
pisemnost, poStovni tajemstvi i dalsi udaje, vzniklé v souvislosti s piepravou
zasilky). V pravnim fadu je zakotveno v zakoné o poStovnich sluzbach
(zékon ¢. 29/2000 Sb.). Podle tohoto zékona je povinen provozovatel, osoba
podilejici se na poskytovani postovnich sluzeb a osoba vykonavajici ¢innost
podle § 37 — touto osobou je Cesky telekomunika¢ni tifad, ktery vykonava
dohliZeci ¢innost (v zdkoné jsou tyto subjekty souhrnné oznacovany jako
"nositel postovniho tajemstvi") - zachovavat mlcenlivost o skute¢nostech
tykajicich se poskytované nebo poskytnuté postovni sluzby, které se pii své
¢innosti dozvédeéli. Znalosti téchto skutecnosti sméji vyuzivat pouze pro
potteby poskytovani poStovni sluzby nebo ¢innosti podle § 37. Povinné
subjekty nesméji ani umoznit, aby se schranénymi skute¢nostmi

neopravnéné seznamila jind osoba.’® Zakon vyslovné neposkytuje ochranu

% Trestného &inu Porusovani tajemstvi dopravovanych zprav podle § 182 tr. zakoniku se

tak dopusti ten, kdo imysIn¢ porusi tajemstvi

a) uzavieného listu nebo jiné pisemnosti pfi poskytovani poStovni sluzby nebo
prepravované jinou dopravni sluzbou nebo dopravnim zatizenim,

b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostfednictvim sité
elektronickych komunikaci a pfifaditelné k identifikovanému ucastniku nebo
uzivateli, ktery zpravu pfijima, nebo

€) nevefejného pienosu pocitatovych dat do pocitacového systému, z né&j nebo v jeho
ramci, vcetné elektromagnetického vyzafovani z pocitacového systému,
prenasejiciho takova pocitacova data.

Piisngji bude potrestan pracovnik provozovatele postovnich sluzeb nebo
telekomunikacni sluzby, pokud se dopusti stejného jednani nebo jinému umysiné
umozni spachat takovy ¢in, nebo pokud pozmeéni nebo potlaci pisemnost obsazenou
V postovni zasilce nebo dopravovanou dopravnim zafizenim anebo zpravu podanou
nevefejnym pienosem pocitacovych dat, telefonicky, telegraficky nebo jinym
podobnym zptlisobem.

Trestného c¢inu PorusSeni tajemstvi listin ajinych dokumentd uchovavanych
v soukromi se dle § 183 dopusti ten, kdo neopravnéné porusi tajemstvi listiny nebo
jiné pisemnosti, fotografie, filmu nebo jiného zdznamu, pocitacovych dat anebo jiného
dokumentu uchovavaného v soukromi jiného tim, Ze je zvefejni, zpfistupni tieti osobé
nebo je jinym zplisobem pouzije.

Podle ustanoveni § 16 odst. 3 zdkona o postovnich sluzbach muze byt informace o
poskytované nebo poskytnuté posStovni sluzbé sdélena i odesilateli, adresatovi,
pravnimu nastupci odesilatele nebo adresata, zastupci odesilatele nebo adresata,
popiipade jinym osobam, které s védomim odesilatele nebo adresata jednaji v jejich
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informacim, ze kterych nevyplyvd, kdo byl odesilatelem ani kdo byl
adresatem. Zasah do postovniho tajemstvi je pak mozny jen v zdkon¢ jasné
vymezenych piipadech. Pijde o moznost oteviceni zasilky podle ustanoveni
§ 8 citovaného zakona.>’ Zakon také umoziuje prodej zdsilky (pokud ji
nelze dodat a soucasné ji nelze vratit nebo nema byt podle postovni smlouvy
vracena, nebo je-li divodna obava, ze se obsah postovni zasilky do dodéani
znehodnoti) a zniceni zasilky (jestlize se naptiklad obsah postovni zésilky
zcela nebo zC€asti znehodnotil, nebo pokud je to nezbytné pro zajiSténi
ochrany zdravi lidi atd.). Ochrana postovniho tajemstvi je dale vyznamnym
zpusobem prolomena v situaci, kdy ma provozovatel postovnich sluzeb
podle zakona o poStovnich sluzbach ¢i podle zvlastniho pravniho piredpisu
povinnost sdé€lit informace o poskytované nebo poskytnuté posStovni sluzbé
osobam a organtim opravnénym podle zvlastniho pravniho predpisu, nebo
jim umoznit, aby tyto informace ziskaly. Provozovatel postovnich sluzeb je
taktéZz v zdkonem urcenych ptipadech povinen vydat témto osobam a

organiim opravnénym podle zvlastniho pravniho piedpisu posStovni zdsilku
58

r

nebo poukazanou penézni ¢astku, nebo ucinit ¢i umozZnit jin4 opatieni.

Konecné ustanoveni § 16 odst. 7 zakona o poStovnich sluzbach
ukladé provozovateli poStovnich sluzeb povinnost vydat na nezbytn€ nutnou
dobu organim opravnénym k pouZziti zpravodajské techniky podle

zvlastniho pravniho ptedpisu > posStovni zasilku, nebo jim umoznit jina

prospéch. Odstavec 4 pak dale upfesnuje, Ze zprostit povinny subjekt vy$e uvedené
povinnosti ml¢enlivosti mize jen odesilatel, adresat, pravni nastupce odesilatele nebo
adresata a zastupce odesilatele nebo adresata.

Otevteni zasilky je tak naptiklad mozné, pokud zasilku nelze dodat a soucasné ji nelze
vratit nebo nema byt podle postovni smlouvy vracena. Déle pokud je divodné
podezreni, ze zasilka obsahuje véc povazovanou podle posStovnich podminek za
nebezpecnou, nebo véc, jejiz postovni podani neni podle postovnich podminek
dovoleno. Jako dal§i mozné divody pro otevieni zasilky lze pak uvést situaci, kdy
zasilka byla poskozena, ¢i existuje diivodnd obava, ze doSlo nebo Zze by do dodani
mohlo dojit ke vzniku Skody) atd.

Osoby a organy podle zvlaStnich pravnich pfedpisi jsou zejména organy c¢inné
Vv trestnim fizeni a jejich opravnéni zakotvend v ustanoveni § 86 a nasl. trestniho radu.
Vyhledéavani, otevirani, zkoumani nebo vyhodnocovani dopravovanych zésilek je pak
umoznéno Bezpecnostni informacéni sluzbé na zakladé zmocnéni v ustanoveni § 11 a
nasl. zakona o Bezpecnostni informacni sluzbé (stejné opravnéni ma i Vojenské
zpravodajstvi dle § 7 a nasl. zakona ¢. 289/2005 Sb. o Vojenském zpravodajstvi).
Celnim organtim je umoznéno provadét vnitini kontrolu postovnich zasilek podle § 48
celniho zékona.

Zde se bude jednat o opravnéni Bezpecnostni informaéni sluzby dle § 11 a nasl. zdkona
o Bezpecnostni informacni sluzbé a o opravnéni Vojenského zpravodajstvi dle § 7 a
nasl. zakona o Vojenském zpravodajstvi.
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opatieni dotykajici se poStovni zasilky, a to na zadost vedouciho tohoto
organu nebo jim povéfené osoby a za podminek stanovenych zvlastnim
pravnim predpisem. O tomto postupu je pak provozovatel posStovnich sluzeb
povinen zachovavat ml¢enlivost.

PosStovni tajemstvi se dle zdkona ¢&. 29/2000 Sb. o posStovnich
sluzbéach vztahuje pouze na piepravu postovnich zasilek formou klasického
dopisu ¢i jinym obdobnym zpiisobem. Ochrana ve smyslu tohoto zakona
neni vSak poskytovana elektronickym zptasobim komunikace (napf.
elektronicka posta). Zde jiz pjde o ochranu telekomunika¢niho tajemstvi
ve smyslu zakona &. 127/2005 o elektronickych komunikacich.®

Zakon o elektronickych komunikacich ve svém § 88 uklada
podnikatelim poskytujicim vefejné dostupnou sluzbu elektronickych
komunikaci povinnost ochrany osobnich, provoznich a lokaliza¢nich udaji a
davérnosti  komunikaci. Vedle garantované divérnosti samotné
pfepravované zpravy je tedy zarucena i ochrana provoznich a lokaliza¢nich
udaji, které souviseji se zpravou. Témito souvisejicimi udaji se mysli data
nezbytnd pro potieby pienosu zpravy vramci sit€¢ elektronickych
komunikaci nebo nezbytna pro uctovani sluzby. Lokaliza¢ni udaje jsou data
zpracovavana v siti elektronickych komunikaci, kterd urcuji zemépisnou
polohu koncového zafizeni uZzivatele vefejné dostupné sluzby
elektronickych komunikaci. Pokud provozni udaje, vcetné pfisluSnych
lokaliza¢nich udajl, jiz nejsou potfebné pro pienos zpravy, je podnikatel
zajistujici verejnou komunikacni sit’ nebo poskytujici vetejné dostupnou
sluzbu elektronickych komunikaci povinen tato data smazat nebo je ucinit
anonymnimi. Z této povinnosti byly jest¢ pfed vydanim vysSe zminéného

nalezu Ustavniho soudu ze dne 22.3.2011 zakonem vymezeny tii vyjimky:

- odposlech a zdaznam zprav ve smyslu § 97 zdakona o elektronickych

komunikacich

%0 Ped ucinnosti zakona ¢. 127/2005 Sb. upravoval problematiku zékon &. 151/2000 Sb.
o telekomunikacich, ktery pfimo pouzival pojem telekomunikaéni tajemstvi. Zakon ¢.
127/2005 Sb. jiz pojem telekomunikacni tajemstvi neuziva, upravuje nicméné
obdobnou problematiku v ¢asti zakona, kde zaruGuje ochranu osobnich, provoznich a
lokaliza¢nich udajti a diveérnost komunikaci (¢ast prvni, hlava pata, dil prvni zékona).
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- Zpracovani provoznich udaju, které je nezbytné pro vyuctovani ceny
za sluzbu poskytnutou ucastnikovi nebo uzivateli za pristup. Toto
zpracovavani je vSak mozné pouze do konce doby, béhem niz miize
byt vyuctovani ceny pravné napadeno nebo uhrada vymdhdna.61

- Zpracovadni provoznich udajii pro ucely marketingu sluzeb
elektronickych komunikaci nebo pro ucely poskytovani sluzeb s
pridanou hodnotou, a to v rozsahu a v trvani nezbytném pro tyto

sluzby nebo marketing. Toto je nicméné mozné jen pokud k tomu dal

ucastnik nebo uzivatel, ke kterému se udaje vztahuji, sviij souhlas.

Lokaliza¢ni udaje jiné nez potifebné k provozu smi podnikatel
zajistujici vefejnou komunikacéni sit’ nebo poskytujici vetejné¢ dostupnou
sluzbu elektronickych komunikaci zpracovavat jen pokud tyto tidaje ucini
anonymnimi nebo pokud ziska souhlas uzivatele nebo ucastnika se
zpracovanim v rozsahu a trvani nezbytném pro poskytovani sluzeb s
ptidanou hodnotou. V zakoné o elektronickych komunikacich existuje tedy
pro potfeby této prace velmi vyznamné ustanoveni § 97, které upravuje
odposlech a zdznam zprav. Toto ustanoveni, konkrétn€ jeho odstavce 3 a 4
byly nicméné zruSeny nalezem Ustavniho soudu ze dne 22.3.2011.
V soucasné dobé se pfipravuje nova pravni Uprava, kterd musi transponovat
evropskou upravu danou smérnici data retention (Smérnice Evropského
parlamentu a Rady 2006/24/ES ze dne 15. biezna 2006). AZ do piijeti nové
pravni upravy tak provozovatelé vefejné komunikacni sit€ nebo poskytujici
vetejn¢ dostupnou sluzbu elektronickych komunikaci nemusi uchovéavat
provozni a lokaliza¢ni udaje a zejména je nemusi poskytovat orgdnim
opravnénych kjejich vyzadani podle zvlaStniho pravniho piedpisu.
V zékon¢ tak zlstal zachovan toliko odposlech a zidznam zprav se
souhlasem soudu a déale opravnéni vyzadovat informace z databaze vSech

ucastnikli vefejné dostupné telefonni sluzby.

61 Zakon umoziuje predavani dat souvisejicich s poskytovanim sluzby (coz jsou zejména

udaje o ucastnicich spojeni, pro zajisténi propojeni a ptistupu k siti) mezi jednotlivymi
podnikateli zajiStujicimi vefejnou komunikacni sit nebo poskytujicimi vefejné
dostupnou sluzbu elektronickych komunikaci, a to za ucelem vzajemného vyuctovani
a k identifikaci zneuzivani sit¢ a sluzeb elektronickych komunikaci.
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Spolu s ochranou diavérnosti komunikace souvisi i moznost
zamezeni zobrazeni ucastnického Cisla, kterou dava ustanoveni § 92
citovaného zakona. Zakon dale zakazuje zneuziti cizi adresy elektronické
posty a vymezuje zdkladni podminky pro vytvafeni a pouzivani seznamil
ucastniki sluzeb elektronickych komunikaci.

Pro osoby umisténé ve vazbé, ve vykonu trestu odnéti svobody ¢i
v psychiatrickych 1é¢ebnach plati z divodu omezeni osobni svobody a
naplnéni G¢elu daného zafizeni zvlastni rezim pro jejich korespondenci a
jinou komunikaci s okolim.

Obvinéni vzeti do vazby mohou pfijimat a na sviij naklad odesilat
pisemna sdéleni. Tato korespondence vSak podléhé kontrole, kterd zahrnuje
1 seznameni se s obsahem pisemnosti (§ 13 zdkona ¢. 293/1993 Sb. o
vykonu vazby). Kontrolu provadi organ Vézenské sluzby, v nékterych
pripadech (koluzni vazba, tj. vazba, jejimz divodem je obava, ze obvinény
bude mafit objasnovani skute¢nosti zdvaznych pro trestni stihani) pak pfimo
organ, ktery vede trestni fizeni. Zakon dusledné¢ zakazuje kontrolu
korespondence mezi obvinénym a jeho obhajcem, mezi obvinénym a
statnimi  organy Ceské republiky nebo diplomatickou misi anebo
konzularnim Ufadem ciziho statu anebo mezi obvinénym a mezinarodni
organizaci, kterd je podle mezinarodni imluvy, jiz je Ceska republika
vazana, prislusnd k projednavani podnétd tykajicich se ochrany lidskych
prav. 62

Obvinénému, ktery neni umistén v koluzni vazbé, se Vv
odivodnénych piipadech umozni pouziti telefonu ke kontaktu s osobou
blizkou, v pfipad¢ zavaznych divodl pak i sjinou osobou. Pfi pouZiti
telefonu je nicméné Vézenskd sluzba oprdvnéna seznamovat se formou
odposlechu s témito telefonaty a pofizovat jejich zaznam. Odposlech a
zaznam hovorti vSak obdobné jako u kontroly korespondence opét neni
mozny, komunikuje-li obvinény s osobami uvedenymi v piedchozim
odstavci (obhajce, statni organy CR atd.) a dale i s organem socialné-pravni

ochrany déti, jde-1i o mladistvého.

%2 Srovnej i Stanovisko ke sjednoceni vykladu zékont a jinych pravnich predpisi k otazce

pripustnosti kontroly odesilani korespondence obvinénym jeho obhdjci. Stanovisko
vydal Nejvyssi statni zastupce 22.7.2002 pod pof. €. 16/2002.
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Sur¢itymi  odchylkami  existuje obdobna uprava zasilani
korespondence a uzivani telefonu (a jejich kontroly) i pro rezim vykonu
trestu odnéti svobody, ktery upravuje zédkon ¢. 169/1999 Sb. o vykonu
trestu odnéti svobody a jeho provadéci vyhlaska Ministerstva spravedlnosti

¢. 345/1999 Sb., kterou se vydava fad vykonu trestu odnéti svobody.

vvvvvv

ustanovenich Listiny zakladnich prav a svobod, jez se tykaji problematiky

ochrany soukromi.

2.5.3 Ochrana soukromi v zdkonech CR

Problematiku ochrany soukromi a zarufeni prava na ochranu
soukromi kromé& pravnich norem s ustavni silou upravuje v ceském pravnim
fadu i Fada zakonu.

wewvr

garance prava na soukromi jednotlivce je bezpochyby obdansky zakonik

wevr

(zékon ¢. 40/1964 Sb. ve znéni pozdéjSich piedpist). Ten ve své hlave
druhé, oddilu prvnim (§§ 11-17) upravuje pravni institut tzv. obecné
ob¢anskopravni ochrany osobnosti. Podle pravni teorie je obanskopravni
ochrana osobnosti dle obcanského zakoniku specidlni upravou tzv.
vSeobecného osobnostniho prava. % Dovolim si zde pro piehlednost a
s ohledem na vysokou relevanci vzhledem k tématu prace citovat platnou
pravni Gpravu zakotvujici ochranu osobnosti v tomto pravnim predpise:

»3 11

Fyzicka osoba ma pravo na ochranu své osobnosti, zejména Zivota a zdravi, obcanské cti
a lidské distojnosti, jakoz i soukromi, svého jména a projevili osobni povahy.

§12

(1) Pisemnosti osobni povahy, podobizny, obrazové snimky a obrazové a zvukové
zaznamy tykajici se fyzické osoby nebo jejich projevii osobni povahy smé&ji byt potizeny
nebo pouzity jen s jejim svolenim.

(2) Svoleni neni tfeba, pouziji-li se pisemnosti osobni povahy, podobizny, obrazové
snimky nebo obrazové a zvukové zaznamy k uceliim tifednim na zaklad¢ zakona.

% K teoretickym otazkam ochrany osobnosti fyzické osoby srovnej publikaci KNAPP —

SVESTKA — JEHLICKA a kol.: Ochrana osobnosti podle ob&anského prava. 4
vydani. Praha: LINDE, 2004.
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(3) Podobizny, obrazové snimky a obrazové a zvukové zdznamy se mohou bez svoleni
fyzické osoby portidit nebo pouzit pfimétenym zpisobem téz pro védecké a umélecké ucely
a pro tiskové, filmové, rozhlasové a televizni zpravodajstvi. Ani takové pouziti vSak nesmi
byt v rozporu s opravnénymi zajmy fyzické osoby.

§13

(1) Fyzickéa osoba ma pravo se zejména domahat, aby bylo upusténo od neopravnénych
zéasahii do prava na ochranu jeji osobnosti, aby byly odstranény nasledky téchto zasahti a
aby ji bylo dano pfiméfené zadostiu¢inéni.

(2) Pokud by se nejevilo postacujicim zadostiu¢inéni podle odstavce 1 zejména proto, Ze

byla ve zna¢né mife snizena diistojnost fyzické osoby nebo jeji vaznost ve spolecnosti, ma
fyzicka osoba téz pravo na nahradu nemajetkové ijmy v penézich.

(3) Vysi nahrady podle odstavce 2 urci soud s ptihlédnutim k zavaznosti vzniklé ujmy a
k okolnostem, za nichz k poruseni prava doslo.

§14
Zrusen.

§15
Po smrti fyzické osoby prislusi uplatiiovat pravo na ochranu jeji osobnosti manzelu a
détem, a neni-li jich, jejim rodi¢tm.

§16
Kdo neopravnénym zasahem do prava na ochranu osobnosti zpiisobi skodu, odpovida za
ni podle ustanoveni tohoto zékona o odpovédnosti za $kodu.

§17

Zrusen.*

Institut ochrany osobnosti jako dil¢i slozku vSeobecného
osobnostniho prava, jakoZ i obecngjs$i problematiku ochrany soukromi

jednotlivce dale dopliuji naptiklad nasledujici zdkony:

Zakon o ochrané osobnich udajia (zdkon ¢. 101/2000 Sb. ve znéni

pozd¢jsich predpisit)

Zakonik prace (zakon ¢. 262/2006 Sb.), ktery se poprvé v historii ¢eského,

resp. Ceskoslovenského pracovniho pradva zabyva i1 otazkou ochrany

soukromi zamé&stnanct na pracoviéti.64

%

Tiskovy zakon (zakon ¢. 46/2000 Sb.) a zakon o provozovani

rozhlasového a televizniho vysilani (zakon ¢. 231/2001 Sb.)

®  Srovnej ustanoveni § 316 platného zakoniku prace a podrobn&ji i dale v textu této

prace.
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Zakon o _elektronickych komunikacich (zakon ¢. 127/2005 Sb.), ktery se

ve svych §§ 87 - 97 zabyva zabezpecCenim ochrany osobnich, provoznich a

lokaliza¢nich udaja a daveérnosti komunikaci.

Trestni a obdobnou ochranu pravu na ochranu soukromi a piibuznym
souvisejicim pravim zakotvuje pak trestni zakonik (zakon ¢. 40/2009 Sbh.)

a prestupkovy zakon (zakon ¢. 200/1990 Sb.).

Problematika souvisejici s pravem jednotlivce na soukromi je
samoziejm¢ upravena i v fadé dalSich pravnich norem, at’ jiz zdkonného
nebo podzidkonného charakteru. Jejich podrobny vycet vSak piesahuje

moznosti této prace.®

2.6 Ochrana soukromi a valka proti teroru

V posledni dobé jsme celosvétové svédky pomérné masivniho
prosazovani nového druhu legislativy, kterd spociva v udileni SirSich
pravomoci bezpecnostnim slozkdm statni moci a stim souvisejicim
postupnym omezovanim zékladnich lidskych prav a svobod. To vSe se dé¢je
vramci boje proti teroru, nadnarodnimu organizovanému zlo¢inu a
obdobnym druhiim novych globalnich hrozeb. Pritom plati, Zze
nejvyznamnéj§imi impulsy pro zavadéni pifedpist, které ve vétsi mife
umoznuji pouzivani sledovacich technologii a ziskdvani informaci
z telekomunikaci, a které udili bezpecnostnim orgénim i dals$i opravnéni,
byly nepochybné teroristické utoky v zaii 2001 ve Spojenych statech a
nasledné teroristické toky na Madrid a atentaty v londynském metru dne 7.
cervence 2005. Obecné plati, ze se vymezuji nové skutkové podstaty
trestnych ¢infi, policejnim a jinym organim se rozSifuji pravomoci,
zptisiuje se imigracni a migracni politika, podstatné se zpfisiuje tzv.
objektova bezpecnost (letisté, vefejna mista - instalace kamerovych

systémil), zvazuji se dokonalej$i identifikacni metody, vCetné celondrodnich

% Podrobngji k dalsim souvisejicim zakontim viz KNAPP — SVESTKA — JEHLICKA a
kol.: Ochrana osobnosti podle ob&anského prava (cit. diive), str. 15-36.
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databazi a registri (napi. v USA a Velké Britanii se vazn¢ uvazuje o
prolomeni dosavadniho tabu, kterym by bylo zavedeni identifikacnich karet
vSem obyvateliim), posiluji se pravomoci orgadni finan¢ni a danové
kontroly, precizuje se tzv. krizové zdkonodarstvi atd. atd.

Koncem zati 2001, tedy kratce po utocich na Svétové obchodni
centrum, se Vv Pafizi kona konference predsedl tifadii pro ochranu osobnich
udajt, ktera se ve své zavéreCné rezoluci mimo jiné zabyva i tématem
ochrany osobnich udaji v souvislosti s obcanskymi svobodami a s
bezpecnostnimi opatienimi, ktera bude nutné pfijmout v souvislosti s utoky
11. za#i v New Yorku.®

Ve Spojenych statech je ani ne po padesati dnech od Utoki 11. zafi
2001 piijat zdkon o sjednoceni a posileni Ameriky za pouziti vhodnych
nastroji pozadovanych k ptedchazeni a celeni terorismu (,,Vlastenecky
zdkon*).%” Tento zakon v zdjmu nutnosti boje s novymi hrozbami teroru a
organizovan¢ho zlo¢inu pozménuje fadu dosud platnych zakonu jako je
Electronic Communications Privacy Act zroku 1986, Omnibus Crime
Control and Safe Streets Act z roku 1968 (Title I1I), 18 USC 2510-2522,
Digital Telephone Act z roku 1994, Foreign Surveillance Act z roku 1978
(50 USC 1801-1811) a jiné. Zakon mimo jiné nové zavadi piikladné
nasledujici:

e rozsifeni pravomoci tzv. Pracovnich skupin proti elektronické kriminalité
e Sirsi pravomoci prezidenta v piipad¢€, Zze USA &eli teroristickému utoku
e nové skutkové podstaty (podezieni) vztahujici se k oblasti terorismu a financovani

terorismu, podminky nasazeni odposlechu a sdileni zjisténych udaji mezi

jednotlivymi bezpecnostnimi sluzbami

% Srovnej NEUWIRT, K.: Ochrana osobnich udaji a boj proti terorismu. In. SCHEU, H.

(Eds.): Pravni aspekty boje proti terorismu. Praha: Univerzita Karlova v Praze —
Evropské informaéni stiedisko, 2005.

V originale: Act of uniting and strengthening America by providing appropriate tools
required to intercept and obstruct terrorism (,,Patriotic Act*). Navrh zakona byl ve
dnech 23.-24. tijna 2001 projednan Dolni snémovnou a schvalen po¢tem hlasi 357
pro, 66 proti. Dne 25. fijna 2001 zakon schvalila Horni snémovna (98 pro, 1 proti)
Kongresu USA. Dne 26. fijna 2001 zakon podepisuje prezident Bush. Blizsi pojednani
o zakon¢ viz KRULIK, O.: Zakon o sjednoceni a posileni Ameriky za pouZiti
vhodnych nastroji pozadovanych k pfedchazeni a Celeni terorismu (,,Vlastenecky
zakon), zvefejnény na internetovych strankach Ministerstva vnitra CR:
http://aplikace.mvcr.cz/archiv2008/rs_atlantic/data/files/vlastzak.pdf [cit. 2012-02-
18].

67
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moznosti uziti faktl zjisténych z odposlechu a elektronické posty. V pfipadé, ze by
jinak doslo k ohrozeni z prodleni, lze zjisténé skutecnosti vyuzit okamzité (pro
zatéeni n&jakych osob, zabaveni véci, atd.)

uvadi nutnost zlepSeni technickych moznosti zpravodajské komunity USA (napf.
pro odposlech ,,hlasovych schranek™ a uziti programu Carnivore sluzbou NSA)
uziti daji z riznych databazi pro vystopovani dopadeni pachatele, sdileni dat v
registrech, prava vstupovat do nich a dozor Kongresu nad tim, Ze tyto udaje
nebudou zneuzity

pravidla vymeény informaci se zpravodajskymi sluzbami jinych zemi

nova pravidla bézného platebniho styku mezi finanénimi institucemi a ob¢anem
sdileni informaci o konkrétnich osobach mezi Ministerstvem zahrani¢nich véci a
FBI, novy informacni systém

integrovany systém databaze otiski prstl

nastoluje novy standard strojové Citelnych cestovnich dokladii a umisténi ¢tecek na
hrani¢nich pfechodech, stejné jako kroky pro zkvalitiiovani dokladd proti padélani
navrhuje moznosti identifikace terorist podle jejich DNA (vytvofeni databanky
DNA zlo¢inci — odbéru DNA se musi na vyzadani podrobit vSechny osoby,
odsouzené do federalnich vézeni, se zvlastnim diirazem na pachatele nasilnych
¢int)

vytvaii se Systém bezpecného sdileni informaci (,,Secure Information Sharing
System‘‘) mezi jednotlivymi vladnimi agenturami

precizuje a rozSifuje skutkové podstaty trestnych &inli, nové trestné cCiny
(,,vnitrostatni terorismus®)

boj proti bioterorismu apod.

Vramci Rady Evropy je 15.7.2002 pfijata Smeérnice vyboru

ministri Rady Evropy o lidskych pravech a boji proti terorismu, ktera

potvrzuje pozitivni zavazek statu k ochrané zakladnich prav jednotlivct pred

teroristickymi akty. Smeérnice dale stanovi, Ze vSechna opatfeni proti

terorismu musi respektovat lidska prava a zasadu vlady prava (rule of law)

S tim, Ze pfipadnd omezeni lidskych prav musi byt co nepfesnéji vymezena a

musi byt nezbytna a pfimé&fena vzhledem ke sledovanému cili.®®

Na poli Evropské unie dochazi po tutocich v zari 2001 k pfijiméni

sekundédrniho unijniho prava v ramci tzv. druhého a tfetiho pilite EU. Jsou

68

Blize k tématu viz STURMA, P.: Odpovéd mezinarodniho priva na mezinarodni
terorismus (vybrané otazky). In: DANCAK, B. — SIMICEK, V. (Eds.): Bezpe¢nost
Ceské republiky — Pravni aspekty situace po 11. zaii 2001. Sbornik z konference.
Brno: Masarykova univerzita v Brné, Mezinarodni politologicky ustav, 2002.
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jimi dokumenty Spole¢ny postoj Rady EU z 27.12.2001 (2001/931/CFSP)
pfijaty v ramci spolecné zahrani¢ni a bezpecnostni politiky, ktery mimo jiné
definuje jednotny pojem teroristického ¢inu, a dale ramcové rozhodnuti
Rady EU z13.6.2002 o boji proti terorismu (2002/475/JHA), které
pfejimé spolecnou definici teroristického ¢inu a dale stanovi zavazky
k harmonizaci trestniho prava; toto ramcové rozhodnuti bylo dale upraveno
v roce 2008.%° V bieznu 2004 se koné bruselsky summit Rady EU, ktery se
intenzivné zabyval bojem sterorismem i obecnou kriminalitou.
V souvislosti se summitem byl vydan i Protiteroristicky plan Evropské
komise (MEMO/04/66 z 18. biezna 2004) a navrh Prohlaseni EU k boji
proti terorismu zpracovany pro tento summit (7468/4/04 REV 4 ze 22.
bfezna 2004). V roce 2010 Komise shrnuje dosavadni politiku boje proti
terorismu v ramci EU napiiklad ve sdéleni z 20.7.2010.”

V Evrop¢ je za jednoho z hlavnich inicidtord a hybatelti prosazovani
novych pravnich pfedpisii a dokumentil v oblasti sledovacich a informacnich
technologii povazovana Velka Britanie, jakoZto nejvétsi spojenec Spojenych
statli ve valce proti teroru. Je to pravé Velka Britanie, ktera napiiklad na
pudé Evropského parlamentu prosazuje v ramci boje proti terorismu svij
plan na celoevropské archivovani internetovych dat a dat o hovorech
uskuteénénych mobilnimi telefony.”* Byla to také zejména Velka Britanie,
kterd se zasadila v dobé svého predsednictvi Evropské unii o pfijeti
smérnice pozadujici shromazd’ovani informaci o tom, kdo kdy komu
emailoval a telefonoval (jiz n¢kolikrat zminovana smérnice data retention),
¢lenské zemé Evropské unie musely smérnici transponovat nejpozdéji do
srpna 2007.

Spolu se snahami o pfijeti smérnice o povinném uchovavani
veSkerych dat o telefonické, mobilni, e-mailové a jiné internetové
komunikaci a jinych dokumentt sililo v Evropé hnuti proti zavadéni toho

druhu zakonodarstvi (v souvislosti s bojem proti teroru), které predstavuje

6 Srovnej STURMA, P. — citovana prace, str. 207.

" Sd&leni Evropské komise dostupné online v Geském jazyce na:
http://europa.eu/rapid/pressReleasesAction.do?reference=1P/10/987 &format=HTML &
aged=1&language=CS&guil anguage=en [cit. 2012-01-21].

V dubnu 2004 navrhla Velka Britanie spolu s Francii, Irskem a Svédskem, Ze by se
telekomunikacni data méla archivovat nejméné po dobu jednoho roku (spole¢ny navrh
Ramcového rozhodnuti o uchovavani komunikacnich dat).
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vyznamny zasah do soukromi.” Riizné iniciativy brojily a stale broji proti
zavadéni sledovani a sbirdni vS§emoznych informaci o osobach a poukazuji
na jejich zbyte¢nost. Poukazuji pfitom na existenci jinych zplisobii boje
proti terorismu a kriminalité pfi pouzivani piesnéjsich a cilenéjsich metod.
Je nepochybné a lze s témito aktivisty souhlasit v tom, ze pro ucely boje s
terorismem a jinymi hrozbami, v¢etné kriminality, bude vzdy ze ziskanych
informaci pouzito jen zcela nepatrné mnozstvi. Vzhledem k ohromnému
objemu dat, ktera budou nyni vefejné¢ i soukromé subjekty uchovavat, se

odhaduje pouZitelnost v fadech desetin procent.”

2 Kuptikladu iniciativa ,,Joint Declaration on Data Retention” poukazovala i na jiné

moznosti feSeni v ramci boje proti terorismu a predevsim nesouhlasila se snahou obejit
parlamenty Clenskych statli pfi omezeni zékladnich prav mezinarodnimi ujednanimi
bez piedchoziho souhlasu narodnich zdkonodarnych sbort.

Napf. Peter Schaar, ptedseda Pracovni skupiny EU pro ochranu osobnich tdaji uvadi,
7e 99,9% obdéanl ,postizenych“ systémem data retention bude zcela nevinnych a
udaje téchto obcant se dotykajici nebudou mit Zadny vyznam.
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3 OBRAZOVE ZAZNAMY A SNIMKY OBECNE

3.1. Uvod do problematiky, historie uchovavani obrazu

Problematika obrazového sledovani, uchovavani obrazové informace
a jeji dalsi vyuziti neni v lidské historii zaddnou cerstvou novinkou. Jiz od
prvniho objevu uchovavani obrazovych informaci se objevovala cela skala
mozného vyuziti obrazovych technologii za nejriznéjSimi ucely. Lidé si
nepochybné spojuji pojem obrazové sledovani, kamerové systémy a
obrazové zdznamy az s vyvojem poslednich nékolika malo let, kdy jsou
technologie umoziujici obrazové sledovani opravdu masové nasazovany
V nejriznéjSich oblastech lidské cinnosti. Pravda vSak je, Ze skutec¢na
historie kamerového sledovani ¢i vyuzivani obrazovych zaznamii se zacala
psat mnohem diive.

V roce 1878 probihaji prvni pokusy s telegrafickym pfenosem
obrazu, v roce 1884 je vynalezen princip fadkovani pomoci tzv. Nipkowova
kotouce (rozklad obrazu na jednotlivé body a jeho opétovné slozeni pomoci
rotujiciho kotouce s otvory) a vroce 1934 je vynalezena prvni snimaci
elektronka lkonoskopu. V roce 1936 je zavedeno pravidelné televizni
vysilani (jedna z prvnich velkych udalosti byl pfenos olympijskych her
v Mnichové v roce 1936).

Snad prvni zaznamenané pouziti kamer pro sledovaci tucely je z roku
1942, kdy byly kamery uzity k vojenskym ucelim jesté za druhé svétoveé
valky ve stfedisku pro vyvoj raket V-2 v némeckém Peenemiinde (sledovéani
startt raket).

Jiz v prub&éhu 60. let minulého stoleti se zaCaly objevovat hlasy
navrhujici instalaci a vyuziti kamer pro policejni ucely sledovani verejnych
prostranstvi. V roce 1960 londynsk4 policie pouzila docasn€¢ umisténé
kamery k monitorovani vefejnych demonstraci na Trafalgarském nameésti

(mimo jiné i v souvislosti s navstévou thajské kralovské rodiny) a dale pro

™ Viz ¢lanek Jacyszyn, Véclav: Od Nipkowa k druhé svétové vélce, aneb podatky

televize. 2007, dostupné online na:

http://tele.tym.cz/zajimavosti/pocatky tv/pocatky tv.htm [cit. 2012-01-21]
Kamerovy systém [online], Wikipedie, dostupné online na:
http://cs.wikipedia.org/wiki/Kamerov%C3%BD_syst%C3%A9m [cit. 2012-01-21]
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monitorovani prib¢hu oslav tzv. "Guy Fawkes Day". Prvni stalé kamery
byly instalovany patrné v roce 1964 na londynském vlakovém nadrazi a v tu
stejnou dobu zacal provadét testovani se Ctyimi kamerami i1 Liverpool.
V roce 1969 mélo byt ve Spojeném kralovstvi instalovéano jiz 69 kamer."”

Vroce 1969 pak byly instalovany patrné prvni kamery v USA
v objektu New York City Municipal Building poblize newyorské radnice
(City Hall).

Po zavedeni magnetofonovych kazetovych piehravact a pasek se
objevilo jest¢ masivngj§i vyuzivani kamerové technologie, jakoz i
uchovavani obrazu a jeho vyuzivani jako dikazu. Velka Britanie instaluje
v roce 1975 kamerovy systém za ti€elem monitorovani dopravni situace na
velkych dalnicich, instaluje dalsi kamery do nejvétsich 4 stanic metra.
Kamerové systémy, obrazové nahravky a dalsi technologické novinky jsou
stale Castéji vyuzivany nejenom ze strany statnich organd, ale i nejriznéjsich
soukromych subjektii a podnikatelii. Zaméstnavatelé zacinaji vyuzivat
obrazové sledovani pro kontrolu svych zaméstnanct, soukromi detektivové
opatfuji podrobné a technicky dokonal¢ zdznamy zejména za ucelem
dokazovani ve slozitych rozvodovych fizenich, banky a dalSi instituce
instaluji kamery za tuCelem posileni bezpecnosti a ochrany majetku.
S nastupem pocitacovych mikroCipli se stavaji kamerové systémy stle
dokonalejsi, postupné umoznuji sledovani a nahravdni i1 za ztizenych
svételnych podminek, ¢asem i v noci. Tak jak tomu v oblasti bezpecnosti a
souvisejici problematiky ochrany soukromi byva, velké zmény se dé&ji
zejména po nasilnych Cinech, které hybou vefejnym minénim a umoZiuji
kvalitativni zmény ve vnimani reality a pojeti spolecenskych jevi. Tak po
utocich na Svétové obchodni centrum v roce 1993 instaluji ve vétSim
meéftitku organy newyorské policie, FBI a CIA na misté celou fadu kamer za
ucelem zvySeni bezpecnosti a ochrany proti terorismu. Za stejnym tcelem
jsou instalovany kamery i ve sportovnim svété pii svétovém poharu

v socceru’® v roce 1994 v americkém Giant Stadium. Era digitalizace pak

™ Zdroj informaci dostupny na webu Zurnalu NOT BORED online na:

http://www.notbored.org/england-history.html [cit. 2012-01-21].

Viz ¢lanek dostupny online na:
http://www.video-surveillance-guide.com/history-of-video-surveillance.htm [cit.
2012- 01-21]
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pfinasi je$t€¢ masivngj$i boom vyuziti obrazovych metod sledovani a
uchovéavani obrazu.”’

Zcela zésadni meznik pro rozvoj uziti kamerovych obrazovych
metod a vibec i posun vnimani tohoto jevu ve spole¢nosti nastal
v souvislosti s atentaty v USA 11. zafi 2001. Od této doby nastal boom
nejriznéjsich stale dokonalejSich technologii, a to jak hardwarovych, tak i
softwarovych. Zacind se poprvé pouzivat automatizované obrazové
rozpoznavani oblieje (facial recognition system). Jeden z prvnich
takovychto systému instaluje americkd sprava parkii (United States Park
Service) u sochy Svobody a na Ellisové ostrové v New Yorku.

V prosinci 2003 pak jedna z arizonskych $kol instalovala systém
obrazového sledovani s moZnosti rozpozndni oblicejl, a to za ucelem boje
proti sexudlné motivovanym trestnym ¢inim a pomoci pii vyhleddvani

ztracenych déti. ™® |

V soucasnosti t0 byla pravé Arizona, ktera pilotné
zavedla systém rozpoznani obli¢eje na zdkladé fotografie obliceje, ocni
duhovky a otisku prstli a jeho masivni vyuziti statnimi organy, zejména
policii. Policisté maji k dispozici zatizeni umoziujici obrazovou identifikaci
konkrétniho obCana a porovnani jeho tidaja s udaji v databazi. Tento systém
je nyni rozSifovan mezi policejni organy po celé USA, kdyz diive jiz byl
uspéSné¢ uzivan na vojenskych misich vIrdku a v Afganistdnu, kde
umozioval jednodussi identifikace civilistd vstupujicich na checkpointech
do bezpecnych, provérenych zén a jejich odliSeni od znamych teroristd a
nepratel zavedenych v databazi. Uziti tohoto systému piimo na puade
americkych ulic nicméné z logickych divodl vyvolavda mezi ochranci

, 79
soukromi obavy a odpor.

" Jako jeden z hybateli primiku kamer do nejintimn&jsiho soukromi ob&anil je uvadéno

roz§ifeni détskych sledovacich zafizeni umoziujicich pienos obrazu a zvuku a de
facto neustalou kontrolu potomkt i v dob¢, kdy se jim rodi¢e nemohou kvili praci ¢i
jinym aktivitam vénovat. Tak dosSlo k masivnéj§imu nasazovani kamer a modernich
technologii ptfimo do obydli soukromych jednotlivci.

Proti spusténi tohoto monitorovaciho programu jesté pied jeho uvedenim protestovala
organizace ACLU (The American Civil Liberties Union), kterd namitala zasah do
soukromi, nevhodnost skolniho prostfedi pro zavadéni policejnich ,,check-pointi* a
nadbytecnost, neefektivitu, jakoZz i technickou nedokonalost tohoto prostfedku. Dopis
organizace ACLU arizonskym Skolskym organtim v ptivodnim znéni je dostupny
online na strankach organizace ACLU:
http://www.aclu.org/technology-and-liberty/letter-arizona-school-officials-school-
face-recognition [cit. 2012-01-21].

Viz zpravy z amerického tisku dostupné online na:
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Dalsi skok v rozsifeni obrazového sledovani pak ptedstavovalo
rozsifeni Internetu a informacnich technologii. Nyni je cely svét fakticky
propojen a neni problémem sledovat aktualni zaznam z milionu kamer
rozmisténych po celém svété¢ odkudkoliv, kde je pfistup k Internetu.

Kamerové systémy, obrazové zdznamy ¢i obrazové snimky jsou
pojmy, se kterymi se v dneSni dobé& setkal jiz kazdy. Nejinak je tomu
V pravu a pravni véde. I ta se na danou problematiku zamétuje, snazi se ji
zachytit a prozkoumat ve svétle pravniho mysleni, pravniho svéta a vSech
relevantnich souvislosti. Nejdulezitéj$i souvislost je nepochybné zakotveni
institutu obrazového sledovani (které zahrnuje jak kamerové sledovani
kamerovymi systémy ¢i jednotlivymi kamerami, tak i obrazové sledovéani
fotografickymi pfistroji a jinymi optickymi pomiickami, jakoZ i potfizovéani
jednotlivych obrazovych snimka a jejich dalsi vyuziti) a jeho vymezeni
K institutu ochrany soukromi.

Pokud jde o legislativni vyskyt danych termini, je nepochybné, ze
termin obrazovy zdznam se v pravnim fadu Ceské republiky vyskytuje
radové Castéji nez termin kamerovy systém. Masivngj$i pouZivani pojmu
obrazovy zaznam ¢i zvukové obrazovy zaznam bylo zapocato pfijetim
obcanského zakoniku a trestniho zdkona pocatkem Sedeséatych let minulého
stoleti, jakoz 1 jejich procesnich norem (trestni fad, obcansky soudni tad).
Obcansky zdkonik zroku 1964 zakotvil prvni komplexnéjsi ochranu
osobnosti a tedy 1 ochranu prava na vlastni podobu. Pfed timto obdobim
nebyla ochrana vlastni podoby (podobizny) chranéna v rezimu ob¢anského
zakoniku, ale v ramci autorského zakona (viz ustanoveni § 96 zakona ¢.
115/1953 Sh.), resp. pak vramci trestnich norem. Lze fici, Ze piijetim
obc¢anského zakoniku, tedy zakona €. 40/1964 Sb. pieslo pravo na vlastni
podobu a jeho ochrana, jakoz 1 meze a limity ochrany z rezimu autorského

prava do rezimu obcanskopravniho kodexu. Jako zajimavost lze fici, Ze

http://www.homelandsecuritynewswire.com/arizona-police-deploy-iris-scanners-and-
facial-biometrics-identify-inmates
http://online.wsj.com/article/SB10001424052702303678704576440253307985070.ht
ml
http://www.popsci.com/technology/article/2011-07/amid-privacy-fears-police-across-
nation-will-roll-out-face-recognizing-iphone-tech-year
http://www.npr.org/2011/08/11/138769662/new-police-scanner-raises-facial-profiling-
concerns

[v8e cit. 2012-01-21].
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jeden z prvnich vyskytd slova obrazovy zdznam ¢i podobizna v pravnim
tadu Ceské republiky & jejich pravnich piedchiidet je patrné ustanoveni
zdkona &. 49/1866 ¢eského zemského zakoniku (Honebni zakon pro Cechy),
ktery ve svém § 26 c) véta druha zminuje povinnost opatfit honebni listek
pevng pripojenou podobiznou vlastnika.?’ To je mozna v b&zng dohledatelné
pravni upravé jedna z prvnich zminek pouzivani obrazovych zéznami
jednotlivych osob za ucelem uchovavani dat, registrace a podobné.
Ochranou podobizny, resp. problematikou ochrany tzv. prdva na viastnim
obraze se zabyval § 34 zakona ¢. 218/1926 Sb. o puvodském pravu k dilim
literarnim, uméleckym a fotografickym (o pravu autorském). V této
souvislosti nelze nezminit dostupné rozhodnuti tehdej$iho Nejvyssiho soudu
CR ze dne 25.6.1941 sp. zn. Rv I 1285/40 ve véci svoleni zobrazované
osoby, kdy soud deklaroval, ze ,, Svoleni zobrazené (vyfotografované) osoby
k tomu, aby byla vykondvana vyhradna opravnéni piivodcova k podobizneé,
miuiZe se stati i ¢inem konkludentnim. Nevyloucila-li zobrazena osoba vykon
puvodskych prav v urcitéem smeru, muze piivodce vykondvati piivodska
prava k obrazu v plném rozsahu (§ 36 odst. 1 zdk.). Zakaz ve smyslu § 34
odst. 3 zdk. musi byti oditvodneény, a to i tehdy, bylo-li tu svoleni zobrazené

osoby podle § 34 odst.1 zdk. *

3.2. Osobnostni prava dle obcanského zikoniku se zaméienim na

obrazové zaznamy

3.2.1. Vymezeni pojmii, zakladni pojeti

Aktualni pojmové vymezeni problematiky podava kupiikladu
komentat obcanského zakoniku nakladatelstvi C.H.BECK pii vykladu
vztahujicim se k ustanoveni § 12 obcanského zakoniku pojedndvajicim
zejména o zakonné licenci k pofizeni nebo pouziti pisemnosti osobni

povahy, podobizen, obrazovych snimkii a obrazovych a zvukovych

8 Viz § 26 ¢) zakona ¢&. 49/1866 &eského zemského zakoniku:
., Listek honebni jest platny jen pro osobu, na jejiz jméno zni a plati s vyjimkou odst. 3
§ 26 d) stanovenou pro celé tizemi krdlovstvi Ceského. Honebni listek musi byti
opatien pevné pripojenou podobiznou viastnika a nesmi byti jiné osobé postoupen. “
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zaznamil.® Stavajici, platny ob&ansky zakonik se pokousi o déleni ve svém
§ 12, kdy rozliSuje: ,, Pisemnosti osobni povahy, podobizny, obrazové
snimky a obrazové a zvukové zaznamy tykajici se fyzické osoby nebo jejich
projevii osobni povahy...." Pro zasadnost a dilezitost daného zakonného
ustanoveni, které lze oznacit ve zkoumané problematice jako klicové, jej
znovu cituji:
§12

(1) Pisemnosti osobni povahy, podobizny, obrazové snimky a obrazové a zvukové

zéznamy tykajici se fyzické osoby nebo jejich projevii osobni povahy sméji byt pofizeny
nebo pouzity jen s jejim svolenim.

ey

(2) Svoleni neni tfeba, pouziji-li se pisemnosti osobni povahy, podobizny, obrazové
snimky nebo obrazové a zvukové zaznamy k Gi¢elim ufednim na zakladé zakona.

(3) Podobizny, obrazové snimky a obrazové a zvukové zdznamy se mohou bez svoleni
fyzické osoby poridit nebo pouzit pfimétenym zpiisobem téz pro védecké a umélecké ucely
a pro tiskové, filmové, rozhlasové a televizni zpravodajstvi. Ani takové pouziti vSak nesmi
byt v rozporu s opravnénymi zajmy fyzické osoby.

Pokusim se nyni rozdélit jednotlivé ptfipady predmétu
obcanskopravni ochrany dle ustanoveni § 12 o0.z. Samoziejmé, nize uvedené
¢lenéni vychazi zdikce zdkonného ustanoveni obcanského zakoniku a
vztahuje se k ochrané osobnosti, ma vztah tedy k ¢lovéku nebo lidskym
projeviim osobni povahy (nebereme tedy v potaz napf. obrazové zaznamy
prostfedi bez zobrazenti lidi ¢i bez vztahu ke konkrétnim osobam).

Pomineme-li pisemnosti osobni povahy, 1ze rozliSovat:

Podobizna — hmotné zachyceni portrétu (podoby) fyzické osoby. Mize jit i
0 itzv. karikaturu, tedy zkarikované ztvarnéni, z n¢hoz lze objektivné
dovodit totoZnost urcitého ¢lovéka, napt. podle jeho pifiznacnych osobnich
télesnych ryst (markanti). Podobizna muze byt ztvarnéna graficky,

sochatsky jako busta, socha nebo reliéf a podobné.

Obrazovy snimek — hmotné zachyceni urCitého obrazu, skute¢nosti,
Vv nasem piipad¢ pak zachyceni podoby fyzické osoby (jde pfitom o S$irsi
vymezeni nez u podobizny, kterd také zachycuje podobu fyzické osoby, ale

pouze jako portrét), ktera je identifikovatelnd. Hmotné zachyceni reality je

8l Viz publikace Svestka, Spagil, Skarova, Hulmak a kol. Ob&ansky zakonik I. § 1 az

459. Komentai. 2. Vydani. Praha: C.H.BECK, 2009.
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pak pouze jednorazové, nesekvenéni. Nékdy se obrazovy snimek pouziva ve
stejném kontextu co fotografie (fotograficky snimek). MiZze jit napf. i o

rentgenovy snimek.

Obrazovy ziaznam — zjednodusené feceno video ¢i souborna sekvence
jednotlivych obrazovych snimka. Lze vSak hovofit i o jednotlivém
obrazovém snimku (napf. fotografii) a mit na mysli obrazovy zaznam,
hranice mezi obrazovym snimkem a zaznamem tak neni ostra a oba pojmy
lze de facto zaménit. Vzdy jde o zachyceni podoby, chlize, mluvy, zpévu
nebo jiného projevu osobni povahy clovéka, jehoz lze timto zplisobem
objektivné ztotoznit. Technicka povaha zdznamu je nerozhodna, muze jit
napt. o film ¢i o fotografii nebo obrazovou nahravku rtizného technického
druhu. Maze se jednat i 0 zaznam parodicky S tviréi nadsazkou, ¢i zdznam
zaSifrovany, rozpoznatelny jen strojové. Vyznam ma vzdy pouze to, je-li

objektivné mozno ze zdznamu urcit totoZznost konkrétniho ¢lovéka.

Obrazové zvukovy zazmam — obrazovy zaznam doplnény o zvukovy
projev, a to bud’ hlasovy projev fyzické osoby, nebo okolni zvukovou

kulisu.

Novy obcansky zakonik rozliSuje mezi podobiznou, obrazovym
zdznamem a zvukovym zéznamem.® Pojem obrazového snimku tak jiz nova
pravni Uprava opousti, tento pojem pak bude podiazen zcela evidentné pod
pojem obrazovy zaznam. Pro potfeby této prace tedy budu pouZivat,
nebude-li specifikovano jinak, pojem obrazovy zdznam i ve smyslu
obrazového snimku.

Z hlediska préva osobnostniho je bez vyznamu, zda podobizna ¢i
obrazovy zdznam (snimek) je obsahem uméleckého dila napft. jako portrét,
které by bylo pfedmétem autorského prava svého autora (§ 2 odst. 1
autorského zakona). Pokud by tomu tak bylo, jednalo by se o soub¢h

chranénych pfedmétt, kdy jeden je obsahem druhého, a 0 soubéh

82 K tématu nového ob&anského zakoniku srovnej i Glanek- Jifi Mastalka: Navrh nového

obc¢anského zakoniku z pohledu ochrany soukromi a osobnich daji, Pravni rozhledy
10/2010
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soukromych ochrannych prav (osobnostniho a autorského) se vSemi
soubéznymi pravnimi dasledky.

Jak jiz tedy bylo shora zminéno, podobizny, obrazové snimky a
obrazové a zvukové zaznamy smé&ji byt zasadné porizeny nebo pouZity jen
se svolenim fyzické osoby, které se tykaji. Jde o projev principu soukromé —
privatni autonomie vile fyzické osoby. Toto svoleni miize byt uplatné ¢i
bezaplatné, 1ze jej ucinit nejenom vyslovné, nybrz i konkludentné. Patrné
muzeme délit toto svoleni i1 na svoleni nepodminéné a svoleni podminéné,
podle toho, zda je k nému pfipojena podminka. Z povahy véci vyplyva, ze
jak osoba, ktera udili souhlas, tak i pfijemce tohoto souhlasu, jsou Si
védomy, K jakému ucelu, jakym zplsobem aVjakém rozsahu ma byt
chranény statek pofizen nebo pouzit. Dany souhlas je kdykoliv odvolatelny
a doktrina dovozuje, Ze je tomu tak i tehdy, pokud se dotena osoba
zavazala, Ze souhlas neodvola, takovy zadvazek by byl neplatny, vzdy je vSak
nutno piihlizet i k jinym pravnim institutim; vykon osobniho prava odvolat
svoleni (souhlas) proto musi byt vsouladu sdobrymi mravy, pravy
a opravnénymi zajmy jinych, tedy i nabyvatele svoleni. Nabyvatel svoleni
musi byt rovnéz chranén, zejména co do svého legitimniho ocekavani
a vynalozené hospodarské investice. Jinak fe¢eno, odvolani svoleni, které je

vykonem prava osobnostniho, nesmi byt nikomu na Gjmu.

3.2.2 Zakonné licence

Pfedmétné ustanoveni § 12 obcanského zédkoniku rozeznéva situace,
kdy svoleni fyzické osoby k pofizeni nebo pouziti pisemnosti osobni
povahy, podobizen, obrazovych snimkid a obrazovych a zvukovych
zdznam, neni tfeba. Zakon rozeznava tzv. zakonné licence, které nahrazuji
souhlas dotcené osoby. Jde tedy o jakysi statem dovoleny zdsah do prava
osobnostniho, kdy jiny z4jem (vefejny) pfevazuje nad zajmem bezezbytku
poskytovat ochranu nékterym osobnostnim pravim c¢lovéka. Obecné tyto
licence rozdélujeme na licenci uiedni, tedy piipad, kdy se chranénych
osobnostnich statkli pouzije (zdkon vyslovné nezminuje moznost potizeni!)
za ucCelem uUfednim na zakladé zakona a dale na licenci védeckou,

uméleckou ¢i zpravodajskou. Pokud jde o licenci védeckou, uméleckou a
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zpravodajskou, ta se vSak nevztahuje na pisemnosti osobni povahy, ty lze
bez svoleni dotéené osoby pouzit jen vramci ufedni licence k ufednim
uceliim na zaklad¢ zékona.

Vykonem umélecké licence osobnostni jakoZto jedné ze zakonnych
licenci dle ustanoveni § 12 obcanského zékoniku zlstavd nedotéeno
soubézné pravo autorské svédcici autorovi uméleckého dila, jehoz obsahem
je idealni statek osobni, jakoZ i uspotadateli souborného dila, napt. sbirky
fotografickych portréti.

Legalnim pfedpokladem vyjime¢n¢ dovoleného zasahu do
osobnostniho prava podle § 12 odst. 3 je i to, aby se tak stalo zplisobem
priméienym, tzn. ifunkéné sohledem na ptipustny Gcéel (védecky,
umélecky nebo zpravodajsky). Pojem ,pfiméfenosti nutno vylozit jako
citivé vyvazeny pomér mezi druhem a povahou idedlniho statku,
pozivajicim legalni ochrany a spjatym s osobnosti, a ic¢elem sledovanym
dovolenym zésahem.®

Pomérné zajimava otazka se nabizi, pokud jde o zpravodajskou
licenci, tedy pro pofizeni a pouziti podobizen, obrazovych snimkl a
obrazovych a zvukovych zdznamia bez svoleni fyzické osoby pro tiskoveé,
filmové, rozhlasové a televizni zpravodajstvi. V dob& pfijeti obcanského
zakoniku a pfedmétné Upravy viibec neexistovalo tzv. internetové
zpravodajstvi, které je dnes masivné rozSifeno a piedstavuje pro Cast
zpravodajstvi. Jde vSak o to, zda ve smyslu ustanoveni § 12 obcanského
zakoniku Ize rozsitit dovolenou vyjimku ze zasahu do osobnostniho prava i
pokud jde o internetové zpravodajstvi. Osobné jsem toho nazoru, ze to
mozné spiSe neni, i kdyz by se patrné dalo prisvédc¢it v nékterych
odivodnénych ptipadech vykladu per analogiam a rozsitili bychom dany
vycet zpravodajstvi o dalsi ucelovy ptipad, ktery v dobé pfijeti obcanského
zakoniku nebyl znam aktery by byl ospravedlnitelny z hlediska
uptfednostnéni obecného dobra zpravodajského irozumného uspotadani
poméru mezi dotenymi pravy, svobodami a vefejnymi statky. Vzdy vSak

bude nutné o to ptisné&ji pomefovat rozsifeni zpravodajské licence na tento

8 Viz Ivo Telec: Svoleni, nebo zakonné licence v pravu osobnostnim, Pravni rozhledy

24/2007
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ptipad se zdsahem do opravnénych zajmu fyzické osoby. Na druhou stranu
je vsak tfeba poukdzat na mozné zneuziti a citlivost tohoto fesSeni, kdyz
pusobeni prostfednictvim Internetu a tak prakticky kdokoliv s pfistupem
K Internetu ma k nému ptistup. Pokud bychom dané ustanoveni vykladali
ptisn¢ restriktivné, veSkeré internetové zpravodajstvi by bylo velmi
omezeno ve své Cinnosti a patrné¢ by nemohlo smysluplné fungovat (za
predpokladu, Ze by se dotéené osoby doméhaly svych préw).84 Nastésti, do
budoucna, zda se, bude problém vyfeSen, nebot’ novy obcansky zédkonik ve
svém ustanoveni § 89 stanovi, ze ,,podobizna nebo zvukovy ¢i obrazovy
zdznam se mohou bez svoleni cloveka také poridit nebo pouZit primérenym
zpusobem téz k védeckemu nebo uméeleckému ucelu a pro tiskove,
rozhlasove, televizni nebo obdobné zpravodajstvi.”

Védeckd, umelecka nebo reportdzni licence nezahrnuje potizeni a
zejména ne nasledné pouziti chranénych osobnostnich statkli ke komerénim
ucelim (v reklamé apod.). K takovému zplsobu uziti je vzdy nutné opatfit si
souhlas dané fyzické osoby. V dané souvislosti se hovoii o tzv. model
repase, coz je smlouva uzaviena mezi fotografem a fotografovanou osobou,
ve které tato fotografovana osoba vymezuje, jak mize fotograf s vytvofenou

podobiznou nakladat.

3.2.3 Obcanskopravni prostiedky ochrany proti neopravnénym
zasahiim

V piipad¢ zasahu do pradva na ochranu osobnosti pfiznava platny
pravni tad fadu obcanskopravnich prostiedkii ochrany. Trestnépravni
prosttedky ochrany s pifihlédnutim k tématu této prace jsou probrany
Vv nésledujici podkapitole.

Zakladni vymezeni prostiedkii ochrany podévé ustanoveni § 13, 15 a

16 obcanského zékoniku (§ 14, ktery pavodné upravoval pred

8 Srovnej Telec, I.: Svoleni, nebo zédkonné licence v pravu osobnostnim, Pravni rozhledy

24/2007 a opacny nazor nezahrnujici internetové zpravodajstvi do zakonnych licenci
uvedeny v komentafi Svestka, Spacil, Skarova, Hulmak a kol. Ob¢ansky zakonik I. §
1 az 459. Komentar. 2. Vydani. Praha: C.H.BECK, 2009
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polistopadovou novelizaci obcanského zakoniku zasah sméfujici proti
osobnosti ob¢ana tykajici se jeho Cinnosti ve spoleCenské organizaci, byl
zrusen):
§13

(1) Fyzickéa osoba ma pravo se zejména domahat, aby bylo upusténo od neopravnénych
zasahti do prava na ochranu jeji osobnosti, aby byly odstranény nésledky téchto zasaht a
aby ji bylo dano pfimétené zadostiucinéni.

(2) Pokud by se nejevilo postacujicim zadostiu¢inéni podle odstavce 1 zejména proto, Ze

byla ve zna¢né mife snizena diistojnost fyzické osoby nebo jeji vaznost ve spolecnosti, ma
fyzicka osoba téz pravo na nahradu nemajetkové Gjmy v penézich.

(3) Vysi nahrady podle odstavce 2 uréi soud s pfihlédnutim k zavaznosti vzniklé ijmy a
k okolnostem, za nichz k poruseni prava doslo.

§ 15
Po smrti fyzické osoby prislusi uplatiiovat pravo na ochranu jeji osobnosti manzelu a
détem, a neni-li jich, jejim rodictm.

§16

Kdo neopravnénym zasahem do prava na ochranu osobnosti zptisobi $kodu, odpovida za
ni podle ustanoveni tohoto zakona o odpovédnosti za kodu.

Obcanskopravni ochrana osobnosti je poskytovana jen tehdy, jedna-
li se o takovy zasah do osobnostnich prdv, ktery je neoprédvnény.
Neopravnénym zasahem je takovy zasah, ktery je v rozporu s pravnim
fadem, obecné Se jim rozumi zdsadné kazdé nepravdivé ¢i pravdu zkreslujici
tvrzeni o fyzické osobé&, které zasahuje do jeji osobnosti. Soudni praxe
dotvaii a precizuje situace, kdy se jednd o neopravnény zasah do
osobnostnich prav fyzické osoby. Je tomu tak naptiklad v téchto ptipadech:

- obtézovani pohledem formou nahlizeni do cizich oken, za
pfedpokladu, Ze jde o nahliZzeni soustavné a zdvazné a objektivné
zpusobilé naruSovat soukromi fyzické osoby (rozsudek Nejvyssiho
soudu CR NS sp. zn. 22 Cdo 2251/2005)

- neopodstatnéné zveiejnéni fotografii zpodobnujicich ohotelé télesné
pozustatky tragicky zesnulého syna zalobcu (rozsudek Nejvyssiho
soudu CR sp. zn. 30 Cdo 3361/2007), soudy Vtomto piipadé
ptiznaly omluvu a kazdému z Zalobcti ndhradu nemajetkové ujmy ve
vysi 50.000,- K¢
O neopravnény zasah do osobnosti fyzické osoby neptjde v téch

ptipadech, kdy k nému fyzické osoba sama svolila (za ptedpokladu, ze je

zpusobila k tomuto pravnimu ukonu a miiZze s dotCenou hodnotou v plné
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mife disponovat). Déle pijde o situace, kdy zasah do osobnosti fyzické
osoby predpokladd a umoziuje zakon, zpravidla s ohledem na zabezpeceni
priority vetejného z4jmu.

Odpovédnost za poruseni osobnostnich prav je odpovédnosti
objektivni a proto neni tieba zkoumat zavinéni.®® Subjektem odpov&dnosti
za neopravnény zéasah do prav fyzické osoby bude zpravidla fyzické osoba,
ktera jej zpusobila. Pokud v8ak byl neopravnény zasah zpusoben fyzickou
osobou, ktera jednala v ramci svého povérfeni za ucelem plnéni ¢innosti pro
jinou fyzickou ¢i pravnickou osobu, soudni praxe dovozuje, Ze
obcanskopravni odpovédnost postihuje tuto pravnickou ¢i fyzickou osobu
jako zaméstnavatele, vydavatele apod. Je-1i vSak naptiklad pisatelem ¢lanku,
resp. autorem relace osoba rozdilnd od zaméstnance vydavatelstvi, televizni
stanice apod., mize se neopravnénym zasahem postizena fyzicka osoba
domahat svych prav jak vic¢i tomuto pisateli ¢i autorovi relace, tak i po
vydavatelstvi/televizni stanici apod. U zaméstnancti novin, televiznich stanic
apod., se 1ze narokli domahat jen vici jejich zaméstnavatelim.

Pokud jde o konkrétni prosttedky ochrany osobnosti fyzické osoby,

jsou nasledujici:

— upuSténi od neopravnéného zasahu do prava na ochranu

osobnosti

pouziti tohoto institutu vyzaduje, aby neopravnény zdsah v dobé&
vydani soudniho rozhodnuti stale trval ¢i hrozilo redlné a
bezprosttedni nebezpeéi jeho opakovani v budoucnu. Zalobce musi
V tzv. zdrzovaci (negatorni) zalobé ptesné specifikovat, ¢eho se
domahd, jakého konkrétniho jednani se ma Zalovany zdrZet.
Ptipadny vykon rozhodnuti uklddajiciho zdrzet se zdvadného jednani

se d¢je formou ukladani pokut dle ustanoveni § 351 o.s.i.

— odstranéni trvajicich nasledku neopravnéného zasahu

8 Viz napt. nalez Ustavniho soudu ze dne 20.5.2002, sp. zn. IV. US 315/01:
"Vznikla nemajetkova ujma na osobnosti postizené fyzickeé osoby je pro ni stejné
zavazna bez ohledu na to, jednal-li piivodce zasahu zavinéne ¢i nikoliv. Subjektivni
prvek zavinéni ma vyznam toliko pri urcovani vyse nahrady nemajetkové ujmy dle § 13
odst. 3 0b¢. zdk. v ramci zohlednént okolnosti, za nichz k poruSeni prava doslo.”
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zalobce se mlze domdhat, aby byly odstranény trvajici nasledky
zasahu, napt. aby doSlo ke zniCeni neopravnéné potfizeného
obrazového zédznamu. Zalobce musi tak jako v pfedchozim ptipadé

piesné a urcité vymezit to, co ma zalovany vykonat.

— primérené zadostiué¢inéni (moralni satisfakce)

Moralni satisfakce bude spocivat v omluvé, odvolani sporného
vyroku, ¢i vsamotném vydani deklaratorniho soudniho vyroku

rozsudku, Ze doslo k poruseni prav na ochranu osobnosti.

— nahrada nemajetkové ujmy v penézich (materialni satisfakce)

Pfiznani materidlni satisfakce, tedy ndhrady nemajetkové
(imateridlni) Ujmy v penézich ma misto tam, kde by piedchozi
institut moralni satisfakce nepostacoval, zejména proto, ze byla ve
zna¢né mife sniZena distojnost fyzické osoby nebo jeji vaznost ve
spole¢nosti. O vysi ndhrady rozhoduje v kone¢ném disledku soud
s pfihlédnutim k zavaZnosti vzniklé Ujmy a k okolnostem, za nichz
k poruseni prava doslo. Zalobcem v zalobé pozadovana &astka je
maximum, co soud miliZze pfiznat, soud nemulze jit nad navrh a
pfiznat vice — viz zasada iudex non eat ultra petita partium). Lze
deklarovat, ze Ceské soudy ptfizndvaji v porovnani se zahrani¢ni
judikaturou spiSe niz$i ¢astky nahrady nemajetkové Gjmy v penézich,
pohybuji se obvykle v fadu maximalné desitek tisic korun.®® Nahrada
nemajetkové Gjmy by neméla plnit pouze funkci satisfakéni, ale i
preventivné-sankéni funkci. V ¢eském prostiedi je vSak druhd funkce
spiSe symbolickd, nebot’ ndhrada v fadu desitek tisic nebude obvykle
hrat pro porusovatele velkou roli, zvlast pokud poruSenim

osobnostniho prava ziskali fadové vétsi komercni prospéch.87

86

87

Opatrngj$i postup Ceskych soudli moznd zavinilo i zdkonné stanoveni pausalnich
néhrad odskodnéni stanoveni § 444 odst. 3 obcanského zakoniku pro pifipad usmrceni
blizkych osob — zde se odskodéni pohybuje v castce 240.000,- K¢, ptipadne 175.000,-
K¢ a 85.000,- K¢. Soudy jsou pak s ohledem na fakt, Ze poruseni jinych prav, nez
ujma na zivoté, by méla byt odskodnéna nizsi castkou.

Zde poukazuji na relativni vyhodnost porusovani osobnostnich prav ze strany
nejriizngjsich bulvarnich periodik a vydavatelstvi. Casto je pro n& vyhodnéjsi dopustit
se poruSeni osobnostnich prav urcité fyzické osoby, nebot’ jsou si védomy piinosu co
do zvySeni prodeje periodika.
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Vsem vySe uvedenym pravim domdhat se ochrany odpovidaji
prislusné zalobni naroky. Vycet prostiedkii ochrany podany v § 13 neni
uplny, teoreticky si lze pfedstavit ochranu svépomoci dle ustanoveni § 6 a
ochranu pokojného stavu poskytnutou orgdnem statni spravy dle § 5
obcanského zékoniku. Lze se déle vedle prostfedkli uvedenych v ustanoveni
§ 13 o0.z. doméhat i ndhrady Skody podle ustanoveni § 16 0.z. a vydani
bezdiivodného obohaceni. Stejné tak si lze piedstavit 1 uplatnéni napiiklad
naroku na ur€eni (napi. urCeni, ze doSlo k neopravnénému zasahu do
osobnostniho prava).

Ustanoveni § 15 obcanského zakoniku deklaruje, Ze ,,po smrti
fyzické osoby prislusi uplatiovat pravo na ochranu jeji osobnosti manzelu
nebo partnerovi a détem, a neni-li jich, jejim rodiciim. “ Dana Gprava chrani
ochranu osobnosti fyzické osoby i tehdy, neni-li jiz dand osoba nazivu a
nemuze se aktivn¢ branit. Jde o tzv. zvlastni osobnostni pravo osob
uvedenych v pfedmétném ustanoveni. Uvahy o mozném rozsifeni okruhu
osob opravnénych k posmrtné ochrané osobnosti se promitly do znéni
ustanoveni § 82 odst. 2 nového obcanského zdkoniku, ktery vyslovné
roz§ifuje okruh osob na veSkeré osoby blizké: ,, Po smrti clovéka se miize

ochrany jeho osobnosti domahat kterdkoli z osob jemu blizkych.”

Soud by pii svém rozhodovani o vysi penézitého zadostiu¢inéni mél ptihlizet i k tomu,
zda napf. ptivodce neopravnéného zasahu zasdhl do osobnosti fyzické osoby jen z
nedbalosti (lehkovdZznosti) anebo zda mu lze na neopravnéném zéasahu a nastalém
zavazném nepiiznivém nasledku pficist umysl, popi. dokonce zly tmysl (napf.
zameérné sledovany cil skandalizovat a pomluvit ur¢itou osobu). V piipadé zlého
umyslu (zaméru) na stran€ ptivodce neopravnéného zdsahu by mél soud sviij odsudek
nad timto spolecensky i pravné zvlast odsouzenihodnym chovanim vyjadfit prave
citelnym uréenim vySe penézittho zadostiucinéni. Obdobné by bylo potieba
postupovat i v pfipad¢€, ze by pivodce neopravnéného zasahu do osobnostnich prav
prave timto zasahem sledoval zamér zvysit svij majetkovy prospéch (naptf. ptivodce
zésahu do soukromi ur€ité prominentni osoby by kalkuloval se zvySenym odbérem
svého tisku aj.) - K tomu podrobnéji viz blize Knap, K. a kol.: Ochrana osobnosti
podle obcanského prava. 4. podstatné piepracované a doplnéné vydani. Praha: Linde
Praha, a.s., 2004. s. 195.
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3.2.4 Trestnépravni konsekvence ochrany obrazovych ziznami a
podobizen

V n¢kterych ptipadech je neopravnény zasah do vseobecného
osobnostniho prava zaroven zasahem do vefejného zajmu chranéného
vefejnopravni Gpravou a timto se tak obCanskopravni a trestni, resp. spravni
prosttedky ochrany osobnosti dopliiuji, pficemz jsou na sobé nezavislé.
Trestni represe je vSeobecné povazovana az za druhotnou, totiz podpurné
nastupujici az po bezvysledném postihu soukromopravnim, vzdy tomu tak
vSak byt nemusi. Trestn¢ pravni odpovédnost je zalozena pti neopravnéném
zasahu do osobnosti fyzické osoby vzdy na principu zavinéni.

V trestnim zakoniku, zdkoné €. 40/2009 Sb. jsou v navaznosti na
ochranu osobnosti a soukromi zejména trestny ¢in pomluvy (§ 184), ktery
chrani Cest, vaznost a dobrou povést u spoluobcant, a trestné ¢iny poruseni
tajemstvi dopravovanych zprav (§ 182) a poruseni tajemstvi listin
a jinych dokumenti uchovavanych v soukromi (§ 183), ¢imz je chranéno
neopravnéné zasahovani do soukromi, jak je to vyjadieno iV ¢l. 13 LZPS,
podle né¢hoz nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych
pisemnosti a zdznami, at’ jiZ uchovavanych v soukromi, nebo zasilanych
postou anebo jinym zpiisobem, s vyjimkou pfipadi a zplisobem, které
stanovi zdkon. Trestnym c¢inem neopravnéného nakladani s osobnimi
udaji (§ 180) je pak zajisténo provedeni ¢l. 10 odst. 3 LZPS a tedy ochrana
osobnich udajli pted jejich neopravnénym zptistupiiovanim, zvetejiiovanim
nebo zneuzivanim.

Ochranu uvedenym zdjmim poskytuji inékterd jind ustanoveni
trestniho zakoniku uvedend v jinych hlavach trestniho zakoniku, jako napf.
V hlavé X. trestniho zdkoniku mezi trestnymi ¢iny naruSujicimi obcanské
souziti zatazené nové ustanoveni o nebezpecném pronasledovani (§ 354),
které také sméfuje proti zasahovani do soukromi osob.

Z hlediska této prace jsou dulezita trestnépravni ustanoveni trestniho
zédkoniku vymezujici trestné Ciny neopravnéné nakladani s osobnimi
udaji (§ 180), poruseni tajemstvi dopravovanych zprav (§ 182)
a poruSeni tajemstvi listin a jinych dokumenti uchovavanych
v soukromi (§ 183), dale i trestny ¢in pomluvy (§ 184). Jelikoz dana

problematika byla jiz rimcové zminéna a probrana v kapitole 2 této prace
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(podkapitola 2.5.2 Ochrana soukromi v tstavnim poiadku CR), zaméfim se
nyni jen na korelaci problematiky s tématem kamerovych systémi a

zejména obrazovych zaznami.®

Neopravnéné nakladani s osobnimi udaji (§ 180)

Objektem trestného ¢inu je pravo na ochranu pfed neopravnénym
zvetejiiovanim osobnich udajl a jejich zneuzivanim. Pfedmétné ustanoveni
obsahuje dvé samostatné skutkové podstaty, jedna chrani kazdého pted
neopravnénym zveiejnénim, sdélenim, zpfistupnénim, jinym zpracovanim
nebo piisvojenim si osobnich Gdaji o jiném v souvislosti s vykonem vefejné
moci. Druhd skutkové podstata sankcionuje neopravnéné zvetejnéni, sdéleni
nebo zpiistupnéni tfeti osob&é osobnich udaji ziskanych v souvislosti
s vykonem povolani, zaméstnani nebo funkce pachatele, jestlize tim
pachatel porusil stitem ulozenou nebo uznanou povinnost mlcéenlivosti.
Trestni pravo zde tedy nesankcionuje kazdé neopravnéné nakladani
S osobnimi udaji, nybrz pouze kvalifikované — bud’to musi jit o neopravnéné
nakladani s osobnimi idaji shroméazdénymi v souvislosti s vykonem vefejné
moci, nebo ziskané v souvislosti s vykonem povolani, zaméstnani nebo
funkce. Pfedmétem ochrany jsou nepochybné 1 obrazové zaznamy
(jednotlivé snimky, fotografie, ale 1 videa) zachycujici jednotlivce nebo

projevy osobni povahy.

Poruseni tajemstvi dopravovanych zprav (§ 182)
Objekt tohoto trestného ¢inu zahrnuje tajemstvi dopravovanych
zprav, konkrétné tajemstvi
a) uzavieného listu nebo jiné pisemnosti pii poskytovani postovni
sluzby nebo piepravované jinou dopravni sluzbou nebo dopravnim
zatizenim,

b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané

rev

prosttednictvim sit€¢ elektronickych komunikaci a pfifaditelné
k identifikovanému tucastniku nebo uzivateli, ktery zpravu pfijima,

nebo

8  Podrobngji k trestnépravni problematice viz Samal, P. a kol.: Trestni zakonik L., II.

Komentaf. 1. Vydani. Praha: C.H.BECK, 2010.
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€) nevefejného pienosu pocitacovych dat do pocitacového systému,
zng nebo vjeho ramci, vetné elektromagnetického vyzarovani

Z pocitacového systému, prenasejiciho takova pocitacova data,

Ustanoveni § 182 taktéz sankcionuje prozrazeni nebo vyuziti
tajemstvi, o némz se pachatel dozvédél z pisemnosti, telegramu, telefonniho
hovoru nebo prenosu prosttednictvim sité elektronickych komunikaci.

Obrazovou zpravou uvedenou shora pod pismenem b) se pak rozumi
prostiednictvim sité elektronickych komunikaci pfenaseny obrazovy zdznam
ur¢itého stavu, déje, procesu nebo jevu zachyceny pomoci technického
zafizeni (zpravidla videokamerou, fotoaparatem, webovou kamerou apod.),
a to nejenom ze zaznamu, ale i nazivo (on line) s vyuZitim nejcastéji
Internetu pro uskutecnéni spojeni napt. pomoci programu Skype. V dnesni
dob¢ je zvlast poukazovano na ne tak dokonalou bezpecnost pienosu dat
pomoci internetovych technologii; V porovndni s ptenosem dat telefonnim
pfistrojem jde o metodu obvykle méné zabezpecenou a zranitelng&jsi vici

praniku.

PoruSeni tajemstvi listin a jinych dokumentii uchovavanych v soukromi
(§ 183)

Objektem tohoto trestného Cinu je listovni tajemstvi a tajemstvi
jinych pisemnosti, fotografie, filmu nebo jiného zaznamu, pocitacovych dat
anebo jiného dokumentu uchovavaného v soukromi. Muze tedy jit z naseho
tematického pohledu o fotografie osob (trestnépravni ochrany vSak pozivaji
I fotografie neosobni), obrazové snimky, filmy (zpravidla filmy a nahravky
osobni povahy) a jiné zaznamy (napft. videozaznam potizeny webkamerou).
Poruseni tajemstvi pak miize nastat tfemi zptsoby:

a) zvefejnénim
b) zpfistupnénim tieti osobé

C) pouzitim jinym zptisobem

Pomluva (§ 184)
Z naseho pohledu je nezajimavéjsi kvalifikovand skutkova podstata

tohoto trestného cinu, kterym nékdo o jiném sdéli nepravdivy udaj,
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zpusobily znacnou mérou ohrozit jeho vaznost u spoluobcant, pokud se tak
stane tiskem, filmem, rozhlasem, televizi, veiejné pristupnou pocitacovou

siti nebo jinym obdobné ¢innym zplisobem.

3.2.5 Novy obéansky zakonik

Pocatkem roku 2012 podepsal prezident republiky novy obéansky
zakonik, ktery vstoupi v uacinnost 1.1.2014. Obcansky zakonik byl
publikovan ve Sbirce zakonti Ceské republiky jako zikon & 89/2012 Sb.
(novy obcansky zakonik dale i jen jako ,,NOZ®). Z hlediska tématu nasi
prace nds samoziejm¢ nejvice zajima nova Uprava a koncepce prava na
soukromi a obdobnych prav. Jiz ustanoveni § 3 odst. 2 NOZ, kde se hovoii o
zakladnich zésadach soukromého prava na ¢elnim misté zminuje, zZe ,, kazdy
mad prdavo na ochranu svého zivota a zdravi, jakoz i svobody, cti, diistojnosti
a soukromi.*

Novy obc¢ansky zakonik prosel dlouholetym vyvojem v procesu jeho

pfijimani. Jiz v roce 2001 formuloval Telec nésledujici teze:

a) novy kodex musi byt zalozen na pfirozenopravnim principu,
jediné tak bude ucinéno zadost pozadavku ustavni konformity
predpisu,

b) systematika nového kodexu by méla respektovat vyznam hodnot
a institutt v modernim pravnim staté, tj. ,,osobnost-rodina-
vlastnictvi-smlouva®,

C) pravni uprava osobnosti, respektive soukromi fyzické osoby by
pak méla byt obohacena o aktivni vécnou a procesni legitimaci
pravnické osoby po pfipad, kdyby byla zasaZzena osobnostni
prava jejiho zaméstnance, a rozSifen okruh aktivné
legitimovanych k postmortalni ochran& o osoby blizké.®

Lze deklarovat, Ze t¢émto premisdm NOZ vyhovél.
Z ptijaté pravni upravy, kterou obsahuje novy obcansky zakonik, je
Z nasSeho pohledu nejzajimavéjsi Oddil 6 nového obcanského zakoniku,

konkrétné¢ pak pododdil 1 nazvany ,,Obecna ustanoveni* a pododdil 2

8 TELEC, I.: Osobnostni prava a rekodifikace &eského obecného soukromého prava.

Pravni praxe 1-2/2001. s. 110-111
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nazvany ,,Podoba a soukromi. Pro pfehlednost zde texty obou poddodila

cituji:

Pododdil 1

Obecna ustanoveni

§ 81

(1) Chranéna je osobnost ¢lovéka véetné vsech jeho ptirozenych prav. Kazdy je povinen ctit svobodné
rozhodnuti ¢lovéka zit podle svého.

(2) Ochrany pozivaji zejména zivot a dlistojnost ¢loveka, jeho zdravi a pravo zit v pfiznivém zivotnim
prostiedi, jeho vaznost, ¢est, soukromi a jeho projevy osobni povahy.

§ 82

(1) Clov&k, jehoz osobnost byla dotéena, mé pravo doméhat se toho, aby bylo od neopriavnéného
zéasahu upusténo nebo aby byl odstranén jeho nasledek.

(2) Po smrti ¢loveka se milZe ochrany jeho osobnosti doméhat kterakoli z osob jemu blizkych.

§83

(1) Souvisi-li neopravnény zasah do osobnosti ¢lovéka s jeho ¢innosti v pravnické osob€, mtize pravo
na ochranu jeho osobnosti uplatnit i tato pravnickad osoba; za jeho zivota vSak jen jeho jménem a s
jeho souhlasem. Neni-li clovék schopen projevit vili pro neptitomnost nebo pro neschopnost usudku,
neni souhlasu téeba.

(2) Po smirti ¢loveka se pravnicka osoba mtize domahat, aby od neopravnéného zasahu bylo upusténo

a aby byly odstranény jeho nasledky.

Pododdil 2
Podoba a soukromi
§ 84

Zachytit jakymkoli zpisobem podobu ¢lovéka tak, aby podle zobrazeni bylo mozné urcit jeho
totoznost, je mozné jen s jeho svolenim.

§85

(1) Rozsitovat podobu ¢loveka je mozné jen s jeho svolenim.

(2) Svoli-li n€kdo k zobrazeni své podoby za okolnosti, z nichz je zfejmé, ze bude Sifeno, plati, ze
svoluje i k jeho rozmnozovani a rozs§ifovani obvyklym zptisobem, jak je mohl vzhledem k okolnostem
rozumné piedpokladat.

§ 86

Nikdo nesmi zasahnout do soukromi jiného, nema-li k tomu zédkonny diivod. Zejména nelze bez
svoleni ¢loveka narusit jeho soukromé prostory, sledovat jeho soukromy Zivot nebo pofizovat o tom
zvukovy nebo obrazovy zaznam, vyuzivat takové ¢i jiné zdznamy pofizené o soukromém Zzivoté
¢loveéka tieti osobou, nebo takové zaznamy o jeho soukromém zivoté §itit. Ve stejném rozsahu jsou
chranény i soukromé pisemnosti osobni povahy.

§87

(1) Kdo svolil k pouziti pisemnosti osobni povahy, podobizny nebo zvukového ¢i obrazového
zaznamu tykajiciho se ¢lovéka nebo jeho projevii osobni povahy, miZze svoleni odvolat, tiebaze je
udélil na uréitou dobu.

(2) Bylo-li svoleni udélené na ur¢itou dobu odvolano, aniz to odivodiiuje podstatna zména okolnosti

nebo jiny rozumny divod, nahradi odvolavajici §kodu z toho vzniklou osobg, které svoleni udélil.
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§ 88

(1) Svoleni neni tfeba, pokud se podobizna, pisemnost osobni povahy nebo zvukovy ¢i obrazovy
zaznam pouziji na zakladé zakona k ufednimu ucelu.

(2) Svoleni neni tieba ani v ptipad€, kdyz se podobizna nebo zvukovy ¢&i obrazovy zaznam potidi a
pouziji k vykonu nebo ochrané jinych prav nebo pravem chranénych zajmu jinych osob.

§89

Podobizna nebo zvukovy ¢&i obrazovy zaznam se mohou bez svoleni ¢loveka také pofidit nebo pouzit
pfiméfenym zplisobem téz k védeckému nebo uméleckému ucelu a pro tiskové, rozhlasové, televizni
nebo obdobné zpravodajstvi.

§ 90

Zakonny divod k zasahu do soukromi jiného nebo k pouziti jeho podobizny, pisemnosti osobni
povahy nebo zvukového ¢i obrazového zaznamu nesmi byt vyuzit zpisobem zfejmé nepfiméfenym a

nesmi byt v rozporu s opravnénymi zajmy ¢lovéka.

Jak vidét, hned uvodni ustanoveni § 81 NOZ v zasadé odpovida
ustanoveni § 11 stavajictho obcanského zakoniku. Odstavec 1 daného
ustanoveni NOZ tak stanovi generalni klauzuli v§eobecného osobnostniho
prava, kterou dopliiuje demonstrativni vycet chranénych statkd v odstavci 2
§ 81 NOZ. Novy obcéansky zakonik pregnantnéji stanovi ochranu podoby
clovéka a dalSich zdznamu tykajich se ¢lovéka nebo jeho projevii osobni
povahy.

Ustanoveni § 86 NOZ formou generadlni klauzule ve vété prvni
vyslovuje obecny zakaz zasahti do soukromi ¢lovéka bez zakonného divodu
a ten je pak doplnén druhou a tfeti vétou o demonstrativni vycet zakazanych
neopravnénych zasahi do soukromi; témi jsou ve smyslu tohoto vyctu
narusovani soukromych prostorii &lovéka®, sledovani jeho soukromého
Zivota véetné pofizovani zvukového nebo obrazového zaznamu, vyuzivani
zaznamu pofizenych o soukromém zivoté ¢lovéka nebo pisemnosti osobni
povahy tieti osobou, popfipadé jejich Sifeni; obdobné jsou pak chranény
soukromé pisemnosti osobni povahy.

Ustanoveni § 87 NOZ nové legislativné upravuje podminky udé¢leni
souhlasu k pouziti pisemnosti osobni povahy, podobizny nebo zvukového ¢i
obrazového zaznamu tykajiciho se clovéka nebo jeho projevit osobni
povahy, kdyz vyslovné stanovi, ze takovyto souhlas Ize odvolat, a to i pokud

byl udélen jak na na dobu neurcitou, tak i na dobu uréitou — Vv druhém

% Zakazuje se narusit ,soukromé prostory, nikoli pouze ,,obydli“ &lovéka, protoze

pravo na soukromi zasahuje nejen misto, kde Cloveék bydli, ale také misto, kde
vykonava svou obvyklou profesi.
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zminéném piipadé je mozné souhlas odvolat bez jakékoliv sankce jen pokud
to odiivodiuje podstatna zména okolnosti nebo jiny rozumny divod, jinak je
nutné, aby osoba odvolavajici souhlas nahradila Skodu z toho vzniklou
osobé, které svoleni udélila.

Ochrana prava na podobiznu se méni ve dvou detailech. Pfedné se
zakazuje jakékoliv neopravnéné zobrazeni c¢loveéka, z néhoz jej lze
identifikovat. Dale se stanovi pravni pravidlo, ze souhlasem s vlastnim
vyobrazenim Clovék udé€luje souhlas téz k jeho obvyklému a s ohledem na
okolnosti ptipadu zaroven i pro n¢ho predvidatelnému rozsiteni podobizny.
Tato dvé pravidla nebyla v pfedchozi pravni upravé obsazena.

Jak bylo jiz zminéno vySe, méni se Uprava tzv. zpravodajské licence
(ust. § 89 odst. 2 NOZ), ktera byla rozsSifena o pojem ,,obdobné
zpravodajstvi®, tudiz se dle NOZ vztahuje i na internetové zpravodajstvi.

Névrh nového obcanského zédkoniku ve svém § 82 odst. 1 ponechava
v repertodru pravnich prostfedkii ochrany osobnosti naroky zdrzovaci i
odstraniovaci, kdyz stanovi, zZe ,,clovék, jehoz osobnost byla dotcena, ma
pravo domahat se toho, aby bylo od neopravnéného zasahu upusténo nebo
aby byl odstranén jeho nasledek. V rémci naroku na poskytnuti
zadostiu€inéni vSak stanovi jiné priority pii poskytnuti satisfakce, kdyz v §
2951 odst. 2 ndvrhu nového obcanského zdkoniku (zcela zddoucim
zpusobem) namisto priority satisfakce moralni zaklada spise prioritu
satisfakce relutarni (ndhrada v penézich). Ten uvadi, ze ,, Nemajetkova ujma
se odcini primérenym zadostiucinenim. Zadostiucineni musi byt poskytnuto v
penezich, nezajisti-li jeho jiny zpusob skutecné a dostatecné ucinné odcinéni
zpuisobené ujmy.

Pokud jde o otazku promlcéeni osobnostnich prav, NOZ stanovi v
ustanoveni § 612, ze v pfipad¢ prava na zivot a distojnost, jméno, zdravi,
vaznost, ¢est, soukromi nebo obdobného osobniho prava se promlcuji jen
prava na od¢inéni ujmy zplsobené na téchto pravech.

Ustanoveni § 83 pak noveé upravuje otdzku aktivni legitimace
K uplatiovani prava na ochranu osobnosti, respektive prava na soukromi.
Souvisi-li neopravnény zisah do osobnosti cloveéka s jeho Cinnosti
V pravnické osobé, mize totiz podle nové pravni Gpravy pravo na ochranu

jeho osobnosti uplatnit 1 tato pravnickd osoba; za jeho zivota vSak jen jeho
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jménem a s jeho souhlasem. Neni-li ¢lovék schopen projevit vili pro
nepiitomnost nebo pro neschopnost usudku, neni souhlasu tfeba. Po smrti
Cloveka se pravnicka osoba muze domahat, aby od neopravnéného zasahu
bylo upusténo a aby byly odstranény jeho nésledky.

Po smrti ¢lovéka se muze podle NOZ ochrany jeho osobnosti
domahat kterakoli z osob jemu blizkych, nikoliv tedy jako tomu bylo dosud,
kdy se ochrany osobnosti zemielého mohl domahat pouze manzel nebo
partner a déti, a nebylo-li jich, pak rodi¢e zemielého.

Obecné lze povazovat prijeti nového obcanského zakoniku a jeho
novou pravni upravu ochrany osobnosti a soukromi za krok doptedu, kdy se
uprava pfiblizuje plvodnim tezim platnym na tzemi Ceskych zemi, které
byly pferuseny nastupem komunistické totality k moci. Lze fici, ze NOZ
zesiluje a precizuje dosavadni prava spojena s osobnosti ¢lovéka. NOZ
zavrSuje Upravu ochrany osobnosti a soukromi na uzemi naSich zemi
zapoCatou kodexem ABGB a dale zakonem 40/1964 Sb. a jeho

polistopadovou novelou.

3.2.6 Exkurz: Fotografie a obrazové zaznamy podle autorského zakona

Jak jiz bylo v této praci shora zminéno, obrazovy zdznam mize byt
predmétem nejenom ochrany osobnosti podle ob&anského zakoniku, nybrz i
predmétem ochrany autorskopravni. Z pohledu nasi prace je i toto téma
zajimavé, nebot pokud jde o ochranu soukromi, mize byt zajimava
duplicita ochrany urcitého dila (fotografie), coz mize mit vliv i na zvySeny
stupeit ochrany soukromi a t€zS$i zneuzitelnost daného dila. Kazda
fotografie, kterd spliiuje znaky autorského dila, bude nepochybné chranéna i
reZimem autorského zédkona

Pokud fotografie zachycuje podobu fyzické osoby, je samoziejmeé
nutné mit souhlas této dotcené osoby s pofizenim fotografie. Z hlediska této

prace nds zajimaji zejména fotografie a obrazové zaznamy, které zachycuji
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fyzické osoby, zejména u téchto snimkul l1ze hovofit i o dopadu na ochranu

. . 91
soukromi fotografované osoby.

Zakladni vymezeni toho, co je to autorské dilo, na které se vztahuje

autorskopravni ochrana podle autorského zakona, nabizi ustanoveni § 2

autorského zdkona (zakon ¢. 121/2000 Sb., o pravu autorském, o pravech

souvisejicich s pravem autorskym a o zméné nékterych zakond - autorsky

zékon). % Teorie v zasads rozliSuje mezi tiemi druhy fotografii, pficemz

pouze prvni dva druhy spliuji pozadavky autorského zédkona a pozivaji

autorskopravni ochrany. Tak lze hovotit o nasledujicich druzich fotografii:

1)

2)

Umélecké dilo fotografické — fotografie, kterd je jedine¢nym,
neopakovatelnym vysledkem tvirci ¢innosti autora. Jde o umélecké
dilo, objektivné zpisobilé vnimani coby uméni. Klasickym
ptikladem takového dila je unikatni fotograficky portrét modelky
Vv ateliéru, pofizeny za uziti aranzmad, stylizace, hry barev a stinli a

dalsich uméleckych postupti.

Pivodni vytvor — fotografie — tento druh fotografie neni autorskym
dilem, nebot postrada znak jedinecCnosti (neopakovatelnosti)
vytvoru. Spliiuje vSak znak pivodnosti, jde o vlastni vytvor dusevni
¢innosti a zakon stanovi pro tento druh fotografie zdkonnou fikci dila
tim, ze jej povaZzuje za autorské dilo. Ptikladem tohoto druhu

fotografie budou snimky pofizené turistou na jeho dovolené, ¢i série

91

92

Byt je samoziejmé mozné, ze do sféry soukromého zivota mize zasahnout i fotografie
nezobrazujici lidskou bytost, ale napfiklad jeji soukromy byt, ¢i jiné pfedméty a mista
soukromé povahy.

Dané ustanoveni mimo jiné deklaruje, ze ,, Predmétem prava autorského je dilo
literarni a jiné dilo umélecké a dilo védecké, které je jedinecnym vysledkem tviirci
cinnosti autora a je vyjadreno v jakékoli objektivné vnimatelné podobé véetné podoby
elektronické, trvale nebo docasné, bez ohledu na jeho rozsah, ucel nebo vyznam (dale
jen "dilo"). Dilem je zejména dilo slovesné vyjadiené reci nebo pismem, dilo hudebni,
dilo dramatické a dilo hudebné dramatické, dilo choreografické a dilo pantomimické,
dilo fotografické a dilo vyjadiené postupem podobnym fotografii, dilo audiovizudlni,
Jjako je dilo kinematografickeé... ...

Za dilo se povazuje téz pocitacovy program, je-li puvodni v tom smyslu, Ze je
autorovym vilastnim dusevnim vytvorem. ...... Fotografie a dilo vyjddiené postupem
podobnym fotografii, které jsou piivodni ve smyslu véty prvni, jsou chranény jako
dilo fotografické.
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reportaznich fotografickych snimka fotografa dokladujici pribéh

urcité udalosti (otevieni galerie apod.).

3) Prosty fotograficky zaznam — nejde ani 0 jedine¢ny vytvor, ani 0
pivodni vytvor. Casto se bude jednat o fotograficky snimek potizeny
automatem (pasova fotografie z automatu), fotografickd (xeroxova)
kopie apod. Zakon tyto fotografie nechrani podle autorského zakona,
nejde viibec o autorské dilo a v tomto ptipad¢ se neuplatni ani fikce

autorského dila.

Pokud tedy ptijde o jeden z prvnich dvou ptipadl, fotografie bude
chrdnéna ve smyslu autorského zdkona. Ustanoveni § 12 odst. 1 autorského
zdkona stanovi, Ze jind osoba nez autor mize autorské dilo uzit bez
opravnéni udéleného autorem pouze v piipadech stanovenych timto
zakonem (pokud neptijde o tzv. volné uziti ¢i zdkonné licence).

Vedle fotografii (jednotlivych obrazovych snimki) rozeznavdme i
obrazové zaznamy ve smyslu filmu. Z hlediska terminologie autorského
zakona mize jit o tzv. audiovizualni dila. Z naseho pohledu vsak pijde o
autorska dila, resp. dila, na ktera se vztahuje autorskopravni ochrana pouze
tehdy, pokud ptjde o dila tviiréi, jedinecnd. Audiovizudlnim dilem neni
kazdé zachyceni skutec¢nosti filmovou, televizni ¢i jinou audiovizudlni
technikou - o dilo audiovizualni pozivajici autorskopravni ochranu se pak
nebude jednat v ptipadé mechanickych reportaznich zachyceni osobnich,
rodinnych a obdobnych udélosti, jako napt. svateb a uz vibec ne pak o
zachyceni skutecnosti automatizovanym kamerovym systémem. Muze se
vSak jednat 0 tzv. zvukové obrazovy zaznam a jeho vyrobce ma pak fadu
prav, odvozenych od prava autorského (terminologii autorského zédkona jsou
nazyvana jako prava s autorskym pravem souvisejici). Zvukové obrazovy
zaznam je dle definice uvedené v ustanoveni § 79 autorského zikona
wzaznam audiovizudlniho dila nebo zaznam jiné rady zaznamenanych, spolu
souvisejicich obrazii vyvolavajicich dojem pohybu, at jiz doprovazenych
zvukem, ¢i nikoli, vnimatelnych zrakem, a jsou-li doprovizeny zvukem,
vnimatelnych i sluchem.* Vyrobce zvukové obrazového zédznamu pak ma

vyluéné majetkové pravo sviij zvukoveé obrazovy zaznam uzit a ud¢lit
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jinému smlouvou opravnéni k vykonu tohoto prava; jiny muze zvukoveé
obrazovy zaznam uzit bez udéleni takového opravnéni pouze v piipadech
stanovenych timto zakonem. I v pfipadé prav vyrobce zvukoveé obrazového
zdznamu se uplatni vyjimky z ochrany dle autorského zakona (bezplatné
licence, volné uziti pro osobni pottebu, kdy ucelem neni dosazeni piimého

nebo nepfimého hospodarského nebo obchodniho prospéchu atd.).

3.3 Pouzitelnost obrazového zaiznamu jako dilkazu v Fizeni

Pravni teorii i praxi cCasto diskutovany pfipad je pouzitelnost
kamerovych, zvukovych a obdobnych zdznami ¢i snimka (fotografii)
jakoZto diikazii v soudnim ¢i jiném fizeni. Nutno fici, ze jiz fadu let se
mezi odborniky, ale i mezi stditnimi organy aplikujicimi platné pravo, vede
spor o to, zda lze vramci fizeni (trestniho, civilniho, spravniho —
ptestupkového) pouzit jako dikazu zaznam zvukové ¢i obrazové nahravky,
¢1 obrazovy snimek — fotografii. Dany spor neni ani po letech zcela vyfeSen.
V dané véci se Casto rozliSuje mezi jednotlivymi typy fizeni, principy
ovladajici fizeni trestni jsou odlisné od principti a pravidel pievladajicich
Vv fizeni civilnim. V nésledujicim textu cituji casto odbornou literaturu nebo
judikaturu, ktera se vztahuje nikoliv pfimo na obrazové zdznamy ¢i snimky,
ale 1 na zvukové zdznamy, jsem vSak toho nazoru, Ze i tyto mohou byt pro
blizkost tématu a souvisejici problematiky pfinosné, proto je zde vyslovné
uvadim.

Lze fici, Ze existuje jiz ponc¢kud starSi judikatura, kterd v ramci
obcanského soudniho Fizeni Vv zasadé¢ neumoziovala provedeni ditkazu
zdaznamem, ktery byl pofizen nebo ucastnikem opatfen v rozporu s obecné
zavaznymi pravnimi piedpisy a jehoZ pofizenim nebo opatfenim doslo
K poruseni prav jiné fyzické nebo pravnické osoby. % Oproti tomu lze

dohledat naptiklad stile uznavany a v komentafich uvadény dokonce jesté

% Viz rozhodnuti Nejvyssiho soudu CR ze dne 21.10.1998 sp. zn. 21 Cdo 1009/98 —
V tomto pfipad¢ byl navrzen jako dikaz zaznam telefonniho hovoru, pofizeny vsak
bez védomi druhé strany. Soud vyvodil, ze: Navrhne-/i ucastnik obcanského soudniho
rizeni k prokdzani svych tvrzeni ditkaz, ktery byl porizen nebo ucastnikem opatren v
rozporu s obecné zdavaznymi pravnimi predpisy a jehoZz porizenim nebo opatienim
doslo k poruseni prav jiné fyzické nebo pravmické osoby, soud takovy ditkaz jako
nepripustny neprovede. Nepripustnym ditkazem je proto i zdznam telefonického
rozhovoru, ktery byl takto porizen bez védomi hovoricich osob.
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star§i judikat Krajského soudu v Ostravé ze dne 15.4.1997, sp. zn. 23 C
3/97, ktery doslova uvadi: ,,Jedndni spocivajici v porizovani zdznami
projevii fyzické osoby osobni povahy za tim ucelem, aby si jednajici opatril
dikazy pro spravni, soudni Ci jiné Fizeni, poruSuje pravo na ochranu
osobnosti fyzické osoby. Ustanoveni procesnich predpisii o tom, Ze za diikaz
mohou v Fizeni slouzit vSechny prostiredky, jimiz lze zjistit stav véci (napr. §
125 OSR, § 34 odst. 1 SpR ), pouze umoiiuji provedeni takovych dikazii v
Fizeni pred prislusnym statnim organem (vytvareji tedy zdakonnou uredni
licenci k pouziti projevii fyzické osoby osobni povahy v ditkaznim Fizeni), ale
nijak nezbavuji toho, kdo je poridil, odpovédnosti za jejich neoprdvnéné
porizeni. “ Odivodnéni tohoto rozhodnuti budi dojem, Ze pofizeni zaznamu
osobni povahy je sice poruSenim prdva na ochranu osobnosti, nicméné
takovéto zaznamy, existuji —li jiz, mohou byt v fizeni na zaklad¢ zakonného
zmocnéni dle § 125 o.s.t. pouzity.

Obdobné Vrchni soud v Praze v rozhodnuti ze dne 27.5.2003, sp. zn.
1 Co 62/2003 pripustil provedeni dikazu diktafonovym ziznamem
pofizenym skrytym zpiisobem V prostoru ur¢eném pro vetejnost (Slo o
audionahravku diskrimina¢niho odmitnuti romskych hostti v restauraci).
V odiivodnéni soud mimo jiné uvedl, Ze ustanoveni § 125 o.s.f. nevylucuje
provedeni dikazu audiozdznamem, zdznam se netykal soukromi dotéenych
osob a navic pravo k hlasovému projevu neni pfedmétem tohoto fizeni.

Pomérné vyznamné rozhodnuti NejvysSiho soudu ze dne 21.12.2004,
sp. zn. 30 Co 1224/2004 pak pripustilo vyuZiti zaznami telefonnich
hovori jako diikazu, predloZeného jednim ze Zalovanych jakoZto
ucastnikem dané telefonni komunikace (tento Zalovany byl piijemcem
telefonniho hovoru). Podle soudu je obecné zndmou skutecnosti, Ze
telefonni pfistroj byva vybaven fadou technickych funkci, mimo jiné i
nahravanim hovoru. Za této situace soud dovodil, ze volajici, ktery iniciuje
hovor, je smoznosti jeho nahrani srozumén a soucasné tak de facto
konkludentné souhlasi 1 s moznym pofizenim zvukového zdznamu tohoto
telefonatu. Z divodu existence tohoto souhlasu pak nejde o neopravnény

zasah do prav chranénych § 12 ob¢. zakoniku a nic nebrani
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V ob¢anskopravnim fizeni provést dikaz takovymto zdznamem telefonniho
hovoru.**

Stejné tak Cast komentarové literatury usuzovala i stale usuzuje, ze
pro zaver ma — li byt ditkaz urcitymi prostredky proveden ci nikoliv, nemiize
byt rozhodujici, zda napriklad zvukovy zdaznam ¢i obrazovy snimek byly
porizeny ¢i nabyty nezdkonnym zpiisobem, nybrz to, zda jde o prostredky,
ktere mohou v jednotlivéem konkrétnim pripadeé podle jeho okolnosti slouZit
ke zjisténi skutecného stavu véci a vést v souladu s funkcnosti justice k vécné
spravnému vysledku, ktery by odpovidal pozadavku spravedlivého procesu
(§ 125 0.5.7).%

Oproti vySe uvedenym zavérim vsak plati pro civilni fizeni novéjsi
rozhodnuti Ustavniho soudu Ceské republiky, ktery nevnasi do
problematiky jasné svétlo, nybrz ji nadale komplikuje. V rozhodnuti 1. US
191/05 ze dne 13.09.2006 Ustavni soud nesouhlasi s tim, Ze Lprovedeni
ditkazu v obcanském soudnim Fizeni takovym zdznamem telefonického
hovoru - proti viili jednoho z volajicich - je oditvodnéno zdkonnou uredni
licenci podle § 12 odst. 2 obcanského zdkoniku. Citované ustanoveni totiz
stanovi vyjimku ze zdsady, kdy je treba svoleni fyzické osoby k porizeni
anebo k pouziti pisemnosti osobni povahy, podobizny, obrazového snimku a
zvukového zdaznamu. Svoleni neni tfeba, pouziji-li se pisemnosti osobni
povahy, podobizny, obrazové snimky nebo zvukové zdaznamy k uceliim
urednim na zdkladé zakona (tzv. uredni licence). Za projev uredni licence
vSak nelze povazovat kazdé vizeni nebo jednani pred soudem Ci jinym
organem statu, ale jen pripady, které vyslovné upravuje zdkon. Takovym
zdkonem je trestni 7ad, ktery v této souvislosti upravuje odposlech a zaznam
telekomunikacniho provozu v trestnim rizeni. Obcanskopravni predpisy nic

podobného nestanovi % Magnetofonovy zaznam telefonického hovoru

% Rozsudek Nejvyssiho soudu CR sp. zn. 30 Co 1224/2004, jenz potvrdil rozsudek
Vrchniho soudu v Olomouci ¢.j. 1 Co 6/2003-255, byl publikovan napi. v Bulletinu
advokacie ¢. 11-12/2005, str. 64-65.

% Viz napt. JEHLICKA, O. — SVESTKA, J. - SKAROVA, M. a kol., str. 129, (cit. dive)

a zde uvedené odkazy na dalsi publikace KNAPP, K. - SVESTKA, J.: Ochrana

osobnosti podle ceskoslovenského obcanského prava. 2. vydani. Praha: Panorama,

nakladatelstvi a vydavatelstvi, 1989; KNAPP — SVESTKA - JEHLICKA a kol.:

Ochrana osobnosti podle ob¢anského prava. 4 vydani. Praha: LINDE, 2004; HANDL,

B. — RUBES, J.: Ob&ansky soudni fad. Komentaf. Praha: Panorama, 1985.

Zde si dovolim nesouhlasit a poukdzat na absentujici fadné odiivodnéni téchto zavéra

ze strany Ustavniho soudu. V ramci trestniho fizeni se naopak pouziva argumentace

-03 -

96



fyzickych osob je zaznam projevii osobni povahy hovoiicich osob a takovy
zdznam miiZe proto byt pouZit (i jako ditkaz v obcanském soudnim ¥izeni)
zasadné jen se svolenim fyzické osoby, ktera byla ucastnikem tohoto
hovoru. “ ¥ Dle mého nazoru je vSak zfejmé, ze fyzicka osoba obvykle
svoleni k uziti nahravky, kterd je v rozporu s jejimi zajmy, neda. To tedy
znamend, ze se fakticky podstatné ztéZzuje moznost uziti nahravek, které
budou obsahovat projevy osobni povahy v civilnim fizeni. Vzhledem
kK tomu, ze obecné soudy v civilnim fizeni piebiraji toto zavazné stanovisko
Ustavniho soudu, lze hovofit o velmi ztizené moZnosti uplatiiovani
takovychto dikazl v civilnim fizeni. Véfim vSak, Ze toto je pouze docCasny
odklon a ze spiSe zvitézi nazor, kdy budou civilni soudy pométovat obé
proti sobé stojici prava (prdvo na soukromi a pravo na ochranu majetku,
nerusené¢ho vykonu jinych prav apod.) ve vSech souvislostech.

V ramci trestniho Fizeni pak z minulosti existuje pomérné
vycerpavajici vykladové stanovisko NejvysSiho statniho zéastupce (Vykls
2/2004), ke sjednoceni vykladu zdkond a jinych pravnich ptedpisit k
pouzitelnosti magnetofonového zdznamu rozhovoru jako ditkazu v trestnim
tizeni. Podle tohoto stanoviska plati, Ze hlasovy projev konkrétni osoby
neuréeny pro vefejnost je osobnim projevem poZivajicim ochrany
soukromi a jeho pofizeni bez souhlasu osoby, o jejiz projev jde, organy
¢innymi v trestnim fizeni pro ucely dikazniho fizeni je proto mozné jediné
na zaklad¢ zédkona a postupem, ktery je upraven trestnim fadem (§ 158d
odst. 2 poptipadé odst. 3 trestniho fadu). Pokud jde o bez tucasti statu
pofizeny zaznam hlasového projevu druhé osoby bez jejiho védomi,
posouzeni otazky, zda je ¢i neni v daném piipad¢ pouzitelny jako dikaz v
trestnim fizeni, bude vzdy véci konkrétniho trestniho fizeni a situace, za niz

ma byt uvedend informace uzita (jeho pouzitelnost nelze a priori vyloucit,

povolujici ptipustnost nahravek jako dukazl i mimo rezim vyslovné zakonné licence
jako jsou odposlechy v trestnim fadu — jako diikaz se pouZije prakticky cokoliv, béZné
i nahravky pofizené soukromymi osobami.

Na citované rozhodnuti Ustavniho soudu dale navazuje a rozviji jej i rozhodnuti
Nejvyssiho soudu Ceské republiky sp.zn. 22 Cdo 4172/2007, ze dne 4.11.2008, kdy
v zasad¢ konstatuje, ze ,, Porizeni zdznamu vlastniho telefonického hovoru neni
nezakonné, ditkaz timto zaznamem lIze ale v obcanskem soudnim Fizeni provést jen se
svolenim fyzické osoby, ktera byla ucastnikem tohoto hovoru.” Je zajimavé, Ze
Nejvyssi soud CR difve nicméné zastaval stanovisko opa¢né a pouziti zaznamu osobni
povahy v diikaznim fizeni za projev Ufedni licence povazoval — viz diive citované
rozhodnuti sp. zn. 30 Co 1224/2004.
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miZe jim byt vSak jen za podminky, Ze zisah do soukromi je
odivodnitelny prevazujicim zijmem na strané toho, kdo informaci
opatril a nasledné pouzil - samotny zdjem na nalezitém zjisténi skutkového
stavu véci vSak zasadné takovym pfevazujicim zdjmem neni). Nejvyssi
statni zastupkyné dava rozhodujicim organtim i jakysi ndvod, ktery osobné
povazuji za pomérné pouzitelné voditko a naznaceni sméru i pro organy
rozhodujici v civilnim nebo spravnim (piestupkovém) fizeni — ,, bude-li
orgdanum cinnym v trestnim rizeni nabidnuta nahrdvka, pak bude jen na
nich, aby posoudily, do jaké miry je vyuzitelna, a to nejen z hlediska jejiho
obsahu, ale také — a to predevsim - z pohledu obecnych principu, které musi
byt v ramci trestniho rvizeni dodrzeny. Pritom budou prihlizet i k okolnostem,
za nichz doslo k zachyceni hlasového projevu, a nepochybné téz zohledni
fakt, pokud by zjevne doslo pri takovém postupu k poruseni zdkona — napr-
pokud by bylo shledano, Ze Slo zjevnou provokaci k protipravnimu chovani,
0 nahravku zameérné upravovanou, o pouziti skryté nahraného projevu
osoby (kterd se posléze stala obvinenym) v jeji neprospéch, tedy za situace,
kterou by bylo mozZno oznacit za donucovani k doznani nebo za obchazeni
zdkona, nebo Ze by byly pouzity takto ziskané informace od osoby, které
Jjinak zdkon priznavad pravo nevypovidat a kterd v priubéhu radného procesu
toto pravo ohledneé takto ziskanych informaci vyuZila, atd. “B L ze fici, 7e
trestni soudy v zdsad¢ obrazové a jiné zaznamy projevli soukromé povahy
pripoustéji jako dukaz v fizeni.

Pokud jde o konkrétni trestnépravni judikaturu, mohu zminit napf.

usneseni Nejvyssiho soudu CR ze dne 3. 5. 2007, sp. zn. 5 Tdo 459/2007, ve

% Budou prihlizet k § 12 odst. 1 ob¢. zak. z hlediska, zda nejde o nezakonny, resp. pfimo

protizakonny postup, a v souladu se zasadami trestniho fizeni budou piedev§im

posuzovat

e vztah obsahu takto ziskané informace k pfedmétu vlastniho trestniho fizeni,

e postaveni osoby, o nahravku jejihoz hlasového projevu jde, v tomto fizeni,

e postaveni osoby, ktera nahravku potidila,

e okolnosti, za nichZ byla nahravka potizena (vCetné doby, mista a prostredku, které

byly pouzity)

ucel, pro ktery byla nahravka pofizena,

e davody, které vedly jinou osobu k naslednému pouziti nahravky pravé v této

podobé (formé) v trestnim fizeni,

e vztah takto ziskanych informaci k ostatnim diikaznim prostfedkim a dikaztim ve
veéci zjisténym a k tomu, pro¢ je vyuziti pravé takto ziskanych informaci v
dikaznim fizeni nezbytné, véetné diivodi, pro¢ nelze tytéz informace ziskat jinym
pravné relevantnim postupem organt ¢innych v trestnim fizeni.
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kterém je konstatovano: ,, s ohledem na ustanoveni § 89 odst. 2 tr. . zasadné
nelze vyloucit moznost, aby byl k ditkazu pouzit i zvukovy zdaznam, ktery byl
porizen soukromou osobou bez souhlasu osob, jejichz hlas je takto
zaznamenan (...) Pripustnost takového ditkazu je vsak nezbytne vidy
posuzovat téz s ohledem na respektovani prdava na soukromi zakotveného v
¢l 8 Umluvy o ochrané lidskych prav a zdkladnich svobod a prdava na
nedotknutelnost osoby a jejiho soukromi ve smyslu ¢l. 7 odst. 1 a ¢l. 10 odst.
2 Listiny zdkladnich prav a svobod*. Obdobné Nejvyssi soud CR judikoval
napiiklad v usnesenich ze dne 23. 7. 2008, sp. zn. 5 Tdo 769/2008 a ze dne
25. 11. 20009, sp. zn. 3 Tdo 1340/2009.

V Fizeni spravnim pak obecné plati, Ze obrazové a obdobné
zdznamy jako dukaz v fizeni nejsou V zdsad¢ vylouceny. Nejvyssi spravni
soud jako nejdulezitéjsi hybatel zdvaznych pravnich nazord v této oblasti
naposledy ve svém rozhodnuti sp. zn. 2 As 45/2010 z 22.12.2011 se
vyjadfoval k otdzce, zda je zdznam ze soukromého kamerového systému,
umisténého na nemovitosti, pfipustnym ditkazem ve spravnim fizeni. Po
dikladné zpracované argumentaci dospél k zavéru, ze tomu tak za uréitych
okolnosti je, kdyz odkazuje analogicky na praxi v trestni justici, kterd
akceptuje pouziti (audio)vizudlnich zdznaml provedenych soukromymi
osobami pro potieby dokazovani, nevyboci-li pofizovatel zdznamu z limitd,
které jsou spatfovany zejména Vv testu proporcionality. Soud tedy pfipustnost
pouziti nahravky pofizené soukromou osobou v prestupkovém fizeni

«:1 99
nevyloucil.

%V rozhodnuti je podrobngji zminéno, Ze pii posuzovéni pripustnosti nahravky je nutno

zkoumat, jestli pofizeny zaznam muize vibec zasdhnout sféru osobnostnich prav
natacenych lidi. Pokud je tato podminka splnéna, je tfeba zaroven posoudit, zda do
sféry osobnostnich prav ¢lovéka bylo zasazeno ze zakona pfipustnych divodl ¢i
nikoliv. I za situace, kdy byl sporny zaznam pofizen v rozporu s piedpisy chranicimi
soukromi, neni ale nutn€ jeho pouZitelnost pro potieby dokazovani zcela vyloucena. V
jednotlivych ptipadech je podle NSS ovSem nutno vzdy piisn€¢ individualn€ uvazit o
legitimité cile, kterého ma byt prostiednictvim provedeni dikazu dosazeno. Jde tak
nejen o posouzeni konfliktu jednoho ze zakladnich prav garantovanych ustavou, tedy
prava na ochranu soukromi na stran¢ jedné a z4jmu spoleCnosti na ochrané pied
deliktnim jednanim, odhaleni a potrestani takového jednani na stran¢ druhé, ale
pfedev§im o konfrontaci prava na ochranu soukromi zaznamenané osoby s ustavné
zaru¢enymi pravy osoby, ktera zaznam poftidila. Napiiklad pro potieby pripadné
uplatiiovaného naroku na nahradu Skody zplsobené protipravnim jednanim. —
podrobnéjsi informace dostupnié z vyjadfeni soudce zpravodaje a mluvéi NSS
publikované na serveru Epravo — ,Pfi feSeni prestupkll lze pouzit i kamery
soukromych subjekti, fekl Nejvyssi spravni soud* dostupné na adrese
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Nelze taktéz nezminit ani ndzor Vetejného ochrance prav — ten ve
svém zavérecném stanovisku ve véci podnétu Mgr. E. a L. H., sp. zn.
5432/2009/VOP/IK uvadi nasledujici: ,,Domnivam se, Ze by do sféry
soukromopravni ochrany dle § 12 obcanského zakoniku, ktery je zakonnym
vyjadrenim ustavniho prava na ochranu soukromi ve sfére soukromopravni,
mélo spadat predevsim porizovani téch zaznamii, jejichz primarnim cilem je
toto soukromi narusit. Asi neni sporu o tom, ze pokud nékdo napr. natoci
Jinou osobu at' uz v intimni nebo bézné kazdodenni situaci a snimek nasledné
bez jejiho svolent rozesle nebo vyvési na internet ¢i vyuzije jinym zpiisobem
(a nejedna se pritom o nékterou ze zdkonmych licenci zminénych v
ustanoveni § 12 odst. 2 a 33 obcanského zakoniku), potom jde jednoznacné
o jednani, které by bylo namisté resit podanim civilni Zaloby na ochranu
osobnosti. Pokud vsak nékdo (napr. na zaklade predchozich negativnich
zkuSenosti at uz s pachatelem prestupku, nebo s predchozim spravnim ci
trestnim Fizenim, které bylo zastaveno z divodu, Ze se nepodarilo
obvinénému protipravni jednani prokazat) poridi zaznam zdvadného jednani
jiné osoby s cilem poridit ditkaz pro pripadné spravni Fizeni (v jehoz ramci
Jjsou narizena ustni jednani neverejnd, coz je z hlediska ochrany soukromi
vec nikoliv nepodstatnad), dostavame se timto zjevné do oblasti prava
verejného. V té hraje dominantni ulohu pvi ochrané ustavniho prdva na
soukromi zakon o ochrané osobnich udajii, na jehoz dodrzovani dohlizi
Urad na ochranu osobnich tdajii. .... Provozovini kamerového systému je
Uradem dlouhodobé povazovino za zpracovini osobnich udajii (pokud je
Zdroven provdaden zdznam porizovanych zaberi). ..... (Nejen) ve spravnim
Fizeni je jako ditkaz obecné pripustna a akceptovana svédeckd vypoved, kterd je
povazovana za pravdivou, pokud neni prokdzan opak. ... Je vSak vseobecné
znamo, Ze takova svédecka vypoved' je ryze subjektivnim pohledem osoby, ktera
ji podava. Jestlize tedy pripoustime dokazovani skrze tyto, jak uz bylo veceno,
ponékud subjektivni vypovedi aktéri a svédkii incidentu, potom je dle mého
soudu namisté se ptat, zdali by nemély byt tim spise pripusteny jako ditkazy i
zminéné zaznamy, které by mohly popisovanou realitu pribliZit prece jen

‘

objektivnejsim zpiisobem.

http://www.epravo.cz/zpravodajstvi/pri-reseni-prestupku-lze-pouzit-i-kamery-
soukromych-subjektu-rekl-nejvyssi-spravni-soud-79621.html [cit.2012-02-13].
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Z vyse uvedeného je patrné, ze stale presto neexistuje jednoznacny
pfistup soudt a jinych organt k otdzce pouzitelnosti obrazovych, zvukovych
a obdobnych zaznamii, pofizenych bez souhlasu dotcené osoby. Dokonce
ani zahrani¢ni teorie a komentarova literatura nema tuto otazku definitivné
vyfesenu. Je to ziejmé¢ logické, nebot i kdyz existuje primdrni zdjem
spoleCnosti na garantovani prava na soukromi jednotlived a prava na
zakonny proces, v n¢kterych ptipadech, a to zejména v obanském soudnim
fizeni, presto muze vyjimecné nastat situace, kdy se vyuziti takovychto
zaznamu (byt’ ziskanych nékdy problematickym zptisobem) jakozto dikazl
jevi za SirSich souvislosti ucelnéjsi. Vzdy bude nepochybné zélezet na
konkrétnich okolnostech daného ptipadu a rozhodnuti bude na prislusném
soudu, ktery danou véc rozhoduje. Pfesto vyuZziji na tomto misté svého
prava jakozto autora této prace uvést svilj nazor. S vySe uvedenym
rozhodnutim Ustavniho soudu I. US 191/05 a na n& navazujicim
rozhodnutim Nejvyssiho soudu sp. zn. 22 Cdo 4172/2007 nesouhlasim. Dle
mého soudu lze danou situaci feSit v kazdém jednotlivém piipadé podle
zdravého rozumu a zasad obecné spravedlnosti. Vzdy by mély byt
zvazovany veSkeré okolnosti pfipadu a okolnosti potfizeni a nasledného
pouziti dané nahravky ¢i fotografie jakozto diikazu slouZiciho k prokazani
dilezitych skutec¢nosti pro dané fizeni. Zadznam bych obecné neodmital jako
neptipustny, pokud s nim dotfend osoba nesouhlasi (at’ jiz s jeho pofizenim,
nebo naslednym pouzitim). Je logické, Ze pokud se dotéené osobé zaznam
tzv. ,,nehodi, souhlas neposkytne. V zajmu spravedlivého feSeni by tak
mélo byt mozné v odiivodnénych ptipadech nahradit souhlas dotéené osoby
jinak. Bylo by patrné mozné pfipustit pouziti zaznamu, pokud dotcena osoba
o pofizeni nahravky véd€la a nijak proti ni neprotestovala a jednala
s védomim, Ze je o ni a jejim chovani pofizovan zdznam (napf. védomé
vstoupila do prostoru monitorovaného kamerou), stejné¢ tak pokud mohla
Vv ramci obvyklého stavu a chodu véci predpokladat, Ze bude nahravéna.
Obdobn¢ nelze v urCitych ptipadech uptfednostnit zajem dotené osoby,
ktera se evidentné dopustila poruseni prav a dovolit, aby se dovolavala

svych prav danych ji obanskym zdkonikem a ustanovenimi § 12 a nas].}%

100 v/ této souvislosti lze zminit piiklad za pouziti logického argumentu ad absurdum:
v situaci, kdy se napt. v pracovnim pravu prokazuje platnost ¢i neplatnost vypovéedi,
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Vzdy bude na rozhodujicim organu, aby posoudil naproti sob¢ stojici pravo
na ochranu soukromi (zdjem na nepofizeni nahravky a jejim pouziti bez
souhlasu dotené osoby) a zajem spolecnosti a jednotlivell na ochrané
majetku, soukromi, bezpecnosti a ochrany zdravi. Podle mého nazoru, bude
— li naruSeno pravo na jedné strané (vloupani do soukromého obytného
domu), dotceny zlod¢j se pravdépodobné nemlze uspésn€¢ dovolavat
ochrany svého soukromi, tedy toho, ze byl na cizim pozemku bez svého
svoleni ,,nahran* (a dovolavat se a argumentovat ,,nerusenym‘ vykonem své
¢innosti, bez toho, aby pfi ni nékdo zasahoval do jeho soukromi); zde musi
byt upfednostnén zajem majitele (obyvatele) domu na ochrané soukromi,
majetku, jakoz i z4jem spolecnosti na pokojném obcanském souziti. Pravo
dotéené osoby vyslovit souhlas ¢i nesouhlas s pofizenim zdznamu projevu
osobni povahy dle § 12 obcanského zdkoniku, nebo vyslovit souhlas
S pouzitim takovéhoto zaznamu jako dikazu nelze posuzovat samostatné
bez ohledu na jind ustanoveni platného prava (pravo nebyt rusen ve vykonu
svych prav — napiiklad pravo uzivat pokojné sviij byt). Jind véc by vSak bylo
potizeni nahravky jednanim, které by bylo za hranici zakonem vymezenych
mantineltl, tedy napiiklad pofizeni nahravky ucelové, zmanipulované, c¢i
neuplné, pouze pro vyhru v daném sporu bez ohledu na skutecny stav véci
(¢1 nahravky pofizené tajné¢ pomoci specidlni technologie naptiklad
v soukromém byt¢ protistrany, kdy dotcend osoba nemiize predpokladat, ze
bude nahravana; taktéz zaznam dotcené osoby potizeny zcela bez ohledu na
jeji soukromy a intimni Zivot — napf. intimni zdbéry z loZnice dotéené osoby
atd.). Stejné tak je tfeba piisné€ji posuzovat uziti takovychto nahravek ze
strany organil statni moci (trestni fizeni); zde je nutno postupovat piisnéji
pouze Vv ramci zakonného vymezeni, nebot’ moZnost zneuZiti je tu obvykle

1

wxr 101 : Lo x v L 1% s o I o
vy$si."% Je nicméng pravda, Ze fada mnou uvadénych piikladii a nazord

kdyz by zaméstnanec odmitl pouzit jako dikaz dopis (vypovéd’) s odkazem na listovni
tajemstvi, nelze na tento nesouhlas relevantné¢ pohlizet a dtkaz listinou nepfipustit
nebot’ evidentné postaci, ze alesponi jeden ucastnik dané komunikace, daného chovani
souhlas poskytne.

Viz také anglosaskd doktrina tzv. ovoce z otraveného stromu (fruits of poisons tree
doctrine), kdy rozhodnuti soudu v trestnim fizeni se nesmi zakladat na dukazech
ziskanych nezakonnym zpasobem, jakoz i na dikazech,. které byly ziskany na zakladé
informaci, ziskanych protipravné — blize viz Silverthorne Lumber Co. v. United States,
251 U.S. 385 (1920), rozhodnuti dostupné napi. online na:
http://caselaw.lp.findlaw.com/cgi-bin/getcase.pl?court=us&vol=251&invol=385
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spadd spiSe do oblasti prava trestniho ¢i piestupkového, kde je pouziti
audiovizudlnich nahravek rozhodujicimi organy vnimano benevolentnéji.
Naproti tomu v civilnim fizeni jsou soudy piisnéj$i a zaznamy projevu
osobni povahy bez souhlasu dotcené osoby jako ditkaz v fizeni nepiipousti.
Je vSak otazkou, pro¢ vramci trestniho fizeni plati odliSnd pravidla
dikazniho ftizeni, kdyZ jednak trestni ¢i pfestupkové fizeni Casto muze
souviset s civilnimi delikty, kterymi také muze byt zptisobena zna¢na $koda,
stejné tak neni dle mého soudu presvédCivé zdivodnéno teorii ani praxi,
proc€ je v trestnim fizeni aplikovan zcela jiny pfistup nez v civilnim procesu.
Budoucnost ukaze, zda dand problematika mize byt vyfeSena vyslovnou
normativni Gpravou. Pokud tomu tak neni, podle mého nazoru by mélo byt
postupovano se zdravym rozumem, proto v zésad¢ v tizeni diikaz nahravkou
potizenou bez souhlasu dotéené osoby neodmitat, zvlast' pokud toto uziti
projde testem proporcionality, a nepouzit ji pouze v krajnich ptipadech
jasného ptekroeni zasad proporcionality a pfiméfenosti, to vSe i v ramci
civilniho procesu.102

Pro vétsi vyuzivani dikazl, byt potizenych nezédkonné v rozporu
s ustanovenim § 12 obcanského zdkoniku, se vyjadiuje 1 napf. komentar
obcanského zakoniku nakladatelstvi C.H.BECK pfi vykladu vztahujicim se
K ustanoveni § 12 obcanského zakoniku pojednavajicimu zejména o
zakonné licenci k pofizeni nebo pouZiti pisemnosti osobni povahy,
podobizen, obrazovych snimki a obrazovych a zvukovych zaznami.'®
Dany komentat v zasad¢ deklaruje, Ze pro uvahu soudu, zda ma byt
navrzeny diikkaz proveden ¢i nikoliv, nemiiZze byt rozhodujici, zda byly
podobizny ¢i obrazové snimky pofizeny nebo nabyty zdkonnym ¢i
nezakonnym zpisobem. V tomto sméru rozhodujicim muze byt jediné to,

zda jde o prostfedky, které mohou slouzit k objasnéni véci (§ 125 o.s.t.) a

[cit. 2012-02-13].

K tématu dale napt. praci Protipravng ziskané nebo pouzité diikkazy v civilnim soudnim
fizeni autora Jana Seidela, dostupny na https:/is.muni.cz/www/210560/pfo-nd.pdf
[cit. 2012-02-13], kde mimo jiné autor uvadi argumentaci pouzivanou némeckymi
soudy, tedy, Ze ,,Zda je zasah do zakladniho prava opravnény, se fidi vysledkem uvahy
mezi pouzitim odporujicimi osobnostnimi pravy na jedné strané a pro pouziti
mluvicim pravnim zajmem na druhé strané.“ — coz je de facto uziti principu
proporcionality.

193 Viz publikace Svestka, Spa¢il, Skarova, Hulmék a kol. Ob&ansky zakonik I. § 1 az 459.

Komentat. 2. Vydani. Praha: C.H.BECK, 2009.

102

- 100 -


https://is.muni.cz/www/210560/pfo-nd.pdf

tak pfispet k naplnéni pozadavku spravedlivého procesu. Otazka jejich
pofizeni nebo nabyti je samostatnou véci obcanskopravni odpovédnosti
toho, kdo je nezakonné poftidil ¢i nabyl. Pouziti podobizen a obrazovych
snimki v ramci civilniho fizeni je zdkonnou licenci dle § 12 ob¢. zakoniku
kryto pouze potud, pokud ma k pfedmétu fizeni skute¢né pticinny vztah
(nebylo by tak mozno povazovat za opravnéné pouziti fotografii
piedlozenych jednim ucastnikem vyhradné za ucelem skandalizace druhého
ucastnika, ackoliv k pfedmétu dokazovani nemaji zaddny piimy vztah).
Pouzitim pak nesmi byt nikdy zasazeno do vSeobecnych osobnostnich prav
ve vetsi mife, nez je nezbytné pro dosazeni ucelu, pro ktery byla licence
stanovena. V citovaném komentafi autofi zmifluji 1 J. Telce, ktery na
pfikladu domaciho nésili dovozuje, Ze jestlize vérohodné plsobici obét’
domaciho nasili pofidila o nasili dikaz skrytou kamerou, ktery je ve véci
jedinym dikazem, jimz by se obét’ mohla domoci s ispéchem své ochrany,
m¢él by byt s ohledem na pozadavek spravedlivého procesu takovy dikaz
pripustén a vzat v uvahu pii hodnoceni celého piipadu.

Ivo Telec je toho nazoru, Ze ackoli se v ptipadé ptipusténi nezakonné
ziskaného ditkazu (bez svoleni dotéené osoby) jednd o neopravnény zasah
do prava osobnostniho, je nutno situaci posoudit kontextualné. Nikoli tedy
tak, ze by jedna stranka nastalé¢ Zivotni situace byla odtrzena od stranek
ostatnich. Tzn. 1 v jejim vyznamu z hlediska subjektivniho lidského prava na
spravedlivy proces, které se zde stfetava s pravem osobnostnim. Srov. ¢l. 6
Umluvy o ochrané lidskych prav a zakladnich svobod z roku 1950, resp. ¢l.
36 anasl. Listiny. Pravo na spravedlivy proces ma kazdy ucastnik procesu.
Sved¢i proto 1 navrhovateli dikazu, ktery by nepfipusSténim a neprovedenim
dikazu mohl byt kracen (postizen) na pravu a mohl by se stat obéti poruSeni
svého prava na spravedlivy proces. Nepfipusténi dikazu patii mezi skutky,
které mohou zavdat poruseni prava na spravedlivy proces. Podobné ptipady,
které se tykaji jemného vyciténi spravedlnosti, je nutno pravné fesit
s ohledem na jejich konkrétni okolnosti. Ndstrojem k dosaZeni ieSeni miiZe

byt test pomérnosti cile a prostiredku. 104

104" Viz Ivo Telec: Svoleni, nebo zakonné licence v pravu osobnostnim, Pravni rozhledy

2412007
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Osobn¢ se ktomuto vykladu pfipojuji a jsem toho nazoru, zZe
samoziejmé s vyjimkou nezdkonné ziskanych dikazi organy vetejné moci
(tedy tam, kde neni dana rovnost ucastnikil), by soudy v ramci civilniho
fizeni nemély obecné ditkaz potizeny i bez souhlasu ¢i bez védomi dotené
osoby odmitat, vZdy by vSak podle mého niazoru mély pouZziti
konkrétniho diikazu pomérovat testem proporcionality a zkoumat
oduvodnénost zasahu do soukromi jednotlivce pri porizeni dukazu.
Dovedu si tak predstavit odmitnuti provedeni dikazu napiiklad Vv
pracovnépravnim sporu, ve kterém zaméstnavatel ve veétSim rozsahu
podrobil zaméstnance skrytému sledovani i jeho soukromych aktivit, pfi
kterém sice zjistil zaméstnancovo nelegalni chovani, nicméné ve vétsi mite
porusil jeho osobnostni pradva a zaméstnancem ocekavané pravo na
soukromi — vzdy vSak bude zalezet na konkrétni situaci.

Trefn¢ shrnul aktudlni postiehy z dané problematiky ve svém c¢lanku
Pouzitelnost zvukovych a obrazovych zaznamu jako dikazu z roku 2010 Jan
Potmésil, kdyz uvedl nasledujici shrnuti, se kterym souhlasim a ztotoZiuji
se | Snazorem autora na problematiku pouzitelnosti zaznamu v ptipadé
kladného vyhodnoceni testu proporcionality:

.,V civilnich vécech soudy ditkazy nahravkou v zdsadeé odmitaji,
nékdy vsak platnou upravu zasahu do osobnostnich prav vykladaji
restriktivné a nahravku pripusti, napr. jde-li o zdznam sluzebnich nebo
pracovnich hovoru. V trestnich vécech soudy nahravky spise pripoustéji,
nebyla-li porusena procesni pravidla ze strany statu, nebo pokud zdsah do
soukromi byl priméreny vzhledem k okolnostem veci nebo ve srovndni se
zdjmem na prokdzdni, potrestani a prevenci trestnych cinii. Ustavni soud v
civilnich vécech pripusténi nahravky povazZuje za zasah do soukromi, V
trestnich vécech je vsak nevylucuje s ohledem na , nezbytnost danou
obecnym zdjmem na ochrané spolecnosti pred trestnymi c¢iny a na tom, aby
takové ciny byly zjistény a potrestany ‘. Nejvyssi sprdavni soud bude v oblasti
spravniho Fizeni pravdépodobné ndasledovat trestni judikaturu, nebot prisné
rozlisuje mezi nahrdavkami porizenymi statem na jedné strané, a soukromymi
osobami na strané druhé, kdy pouzZitelnost soukromé porizenych nahrdavek
nevylucuje. Verejny ochrdance prdav (ombudsman) povazuje nahravky ve

spravnim, resp. prestupkovém vizeni za pripustné, prevazuje-li zajem na
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ochrané zajmii chranénych zakonem nad pravem pachatele na soukromi.
Autor povazuje nahravky za pripustné zejména za podminky kladného
vysledku ,,testu proporcionality” a zohlednéni konkrétnich okolnosti

véci, “1%

3.4 Obrazové sledovani v trestnim Fizeni a u bezpecnostnich slozek

Bezpecnostni slozky kazdého statu bézné mivaji pravné zakotveny
rezim legalniho vyuzivani sofistikovanych metod sledovani osob a véci,
jakoz 1 institut odposlechu a zdznamu telekomunika¢niho provozu. Pro
potfeby této prace, kdy se zabyvam zejména obrazovym zdznamem, nas
bude zajimat zejména institut sledovani osob a véci.

Sledovani osob a véci jakozto jeden =z operativné patracich
prostiedkii policejniho organu je nutno odlisit od jiného trestnépravniho
institutu, kterym je odposlech a zaznam telekomunika¢niho provozu podle
ustanoveni § 88 a § 88a trestniho fadu. Sledovani osob a véci upravuje §
158d trestniho tfadu. Vedle dalSich kriminalistickych metod a prostiedkt
(dalekohledy, noktovizory, rentgeny, kamery atd.) je zde uvazovéno i o tzv.
prostorovém odposlechu, ktery umoziuji technicka zatizeni, mikrofony,
zaznamniky atd. umisténa v prostoru. Podle § 158d trestniho fadu vSak nelze
provadét odposlech telefonu ¢i telekomunika¢niho provozu vibec (toto je
pro potieby trestniho fizeni upraveno prave v § 88, resp. § 88a tr. fadu).

Déale je nutno zminit pouZziti zpravodajské techmniky podle
ustanoveni § 8 odst. 1 pism. c) zdkona ¢. 154/1994 Sb. o Bezpecnostni
informaéni sluzbé a podle ustanoveni § 8 odst. 1 pism. Cc) zakona C.
289/2005 o Vojenském zpravodajstvi (v obou piipadech se zpravodajska
technika pouziva pro nas v nejzajimavéjSim piipadé - pii pofizovani
obrazovych, zvukovych nebo jinych zdznamu). Podle piislusnych zakont,
které mimochodem pouzivaji prakticky shodné vymezeni, je jak BIS, tak i
Vojenské zpravodajstvi, opravnéno v oboru své pusobnosti pouzivat

zpravodajské prosttedky, kterymi je vedle krycich prostredki, krycich

1% Viz ¢lanek Jana PotméSila - PouZitelnost zvukovych a obrazovych ziznamii jako

dikazu; dostupny na http://www.mvcr.cz/soubor/spravni-pravo-3-10web-potmesil-
pdf.aspx [online], [cit.2011-11-18].
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dokladii a sledovani i zpravodajska technika. Zpravodajskou technikou se
pak rozumi technické prosttedky a zafizeni, zejména elektronické,
fototechnické, chemické, fyzikalné-chemické, radiotechnické, optické,
mechanické anebo jejich soubory, pouzivané utajovanym zptisobem, pokud
je pii ném zasahovano do zakladnich prav a svobod ob¢anii mimo jiné i pii
odposlouchévani, popiipadée zaznamenavani telekomunikacniho,
radiokomunika¢niho a jiného obdobného provozu, poptipadé zjistovani
udajt o tomto provozu.106

Dalsi pfibuzna problematika je pak vymezena V celnim zikoné a
v zakoné 0 Vézeiiské sluzbé a justi¢ni strazi Ceské republiky. Ustanoveni
§ 37a celniho zékona (zakon ¢. 13/1993 Sb.) stanovi, ze celni orgény jsou
pro plnéni ukoll vyplyvajicich z mezinarodnich smluv opravnény pouZzivat
operativné patraci prostiedky stanovené trestnim fadem pii provadéni
dohledu nad osobami, o kterych existuji zavazné diivody domnivat se, ze
porusuji nebo porusily celni pfedpisy druhé smluvni strany. 107 Operativné
patraci prostiedky pak mohou byt pouzity pouze tehdy, jestlize by poruSeni
pravnich piedpist, jejichz provaddénim jsou celni organy povéfeny, v
pfipadé, Ze by k nému doslo v tuzemsku, bylo posuzovano podle trestniho
zakona jako imyslny trestny ¢in. Zakon €. 555/1992 Sb. o Vézeiniské sluzbé
a justi¢ni strazi Ceské republiky (§ 16 - § 21) pak dava dalsi zdkonné
zmocnéni pro pouziti operativné patracich prostiedkd. Operativné patraci
prostiedky a podplrné operativné patraci prostiedky podle tohoto zékona
pouzivaji v objektech Vézeniské sluzby na zddost ministra nebo s jeho
souhlasem organy k tomu opravnéné podle § 158b trestniho fadu. Podplrné
operativn¢ patraci prostiedky pak mohou pouzit v objektech Veézenské
sluzby k pfedchazeni a odhalovani trestné ¢innosti pfimo povéfené organy
Vézenské sluzby. Podplirnymi operativné patracimi  prostiedky jsou

8

zabezpeGovaci technika ' a zvlastni finanéni prostiedky. PouZitim

106 vz ustanoveni § 8 zakona &. 154/1994 Sb. a stejné ustanoveni § 8 zakona &. 289/2005

Sh.

Dle zakonné poznamky pod Carou se témito operativné patracimi prostfedky mysli
operativné patraci prostiedky podle §§ 158b-f tr. fadu.

Zabezpecovaci technikou se rozumi technické prostiedky, zafizeni a jejich soubory
pouzivané za ucelem predchazeni nebo zamezeni ohrozeni zivota a zdravi osob nebo k
zabezpeceni ochrany majetku a vyhledavani radiotelekomunika¢ni techniky v
objektech vazebnich véznic a véznic a zabranéni nedovolené komunikace osob ve
vykonu vazby a ve vykonu trestu odnéti svobody.
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zabezpecovaci techniky nesmi byt zasahovano do tstavné zarucenych prav a
svobod.

V dalsim textu proberu jednotlivé instituty tzv. operativné patracich
prostiedkli a tzv. podplrnych operativné patracich prostfedki podrobnéji.
Bezpecnostni organy maji samoziejmé i fadu jinych opravnéni, napiiklad
vyuzivat data a osobni Udaje z nejriznéjSich registrii, zminovat je a
popisovat by vsSak bylo sohledem na vymezeni tématu této prace

nadbytecné.

3.4.1 Operativné patraci prostiedky

3.4.1.1 Sledovani osob a véci dle § 158d trestniho Fadu

Operativné patraci prostifedky je policejni organ opravnén
pouzivat v ramci trestniho fizeni o Umyslném trestném cinu. Institut je
v pravnim fadu Ceské republiky upraven v zdkoné ¢&. 141/1961 Sb. o
trestnim Fizeni soudnim (trestni ¥ad), ve znéni pozdgjsich predpist.'® Podle
ustanoveni § 158b trestniho fadu se pak rozliSuji nasledujici druhy

operativné patracich prostredkd:

a) predstirany prevod,
b) sledovani osob a véci,

¢) pouziti agenta.

Opravnéni k pouziti operativné patracich prostiedki méa pouze
policejni organ, pokud k tomu byl povéfen ptisluSnym ministrem, v piipadé,
7e jde o utvar Policie Ceské republiky pak policejnim prezidentem, jde-li 0
utvar Bezpecnostni informacni sluzby, jejim feditelem, a jde-li o utvar

Utadu pro zahrani¢ni styky a informace, pak ma opravnéni k pouziti

19 Institut operativng patracich prostfedkii upravovaly nejprve §§ 33-37 zakona o Policii

Ceské republiky. Novela trestniho fadu provedena zakonem ¢. 265/2001 Sb. vypustila
Gipravu operativné patracich prostiedki ze zakona o Policii CR a nové jej zatadila do
hlavy devaté (Postup pted zahajenim trestniho stihani), konkrétné do §§ 158b — 158f
trestniho fadu.
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operativné patracich prosttedkt policejni organ, pokud byl k tomu povéten
teditelem Utadu pro zahrani¢ni styky a informace.

Je tfeba se zminit o tom, ze zakon striktné urCuje, ze pouzivani
operativn¢ patracich prostfedkii nesmi sledovat jiny zajem nez ziskani
skute¢nosti dulezitych pro trestni Fizeni. Operativné patraci prostredky je
pfitom mozné pouZit jen tehdy, nelze-li sledovaného ucelu dosdhnout jinak
nebo bylo-li by jinak jeho dosazeni podstatné ztizené. Prava a svobody osob
Ize omezit jen v mife nezbytné nutné. Uplatiiuji se zde tedy zasady
subsidiarity, pfiméfenosti a zdrzenlivosti.

Operativné patraci prostiedky neslouzi samy o sobé jako dikazni
prostfedek v trestnim fizeni ve smyslu ustanoveni § 89 a nasl. trestniho fadu.

Stejn¢ tak ani operativné patraci prostfedky nejsou vysetfovacimi
ukony podle § 165 odst. tr. fadu a neptipada tak v ivahu ucast obhajce pii
jejich pouziti, a to ani v pfipadé, Ze jsou nasazeny az po zahdjeni trestniho
stihani ve smyslu § 158f tr. fadu. Pfi pouziti operativné patracich prostiedkli
mohou nicméné byt pofizeny (a dé&je se tak zpravidla) zvukové, obrazové ¢i
jiné zaznamy. Pokud byly tyto zdznamy pofizeny zplUsobem, ktery
odpovida danym ustanovenim trestniho fadu, tyto jiz lze jako dikaz
Vtrestnim fizeni pouzit. Jakmile se stémito zdznamy naklad4d jako
s dikazem, jsou soucasti spisu a obvinény a jeho obhajce se s nimi mohou
samoziejmé seznamovat.

Co se tyka stadia trestniho fizeni, v jehoz rdmci jsou operativné
patraci prostiedky vyuzivany, je mozné se s nimi setkat jak v ptipravném
fizeni (a to ve fazi pfed zahdjenim trestniho stihani i po ném), tak i v fizeni
pted soudem. Po podani obzaloby v fizeni pfed soudem o pouZiti operativné
patracich prostiedki rozhoduje predseda senatu (vyjimecné i samosoudce)

. " , o . 11
soudu prvniho stupné 1 bez navrhu statniho zastupce. 0

Pro nase ucely je nejzajimavejsi institut sledovani osob a véci, ktery
Vv trestnim fadu bliZze upravuje § 158d. Tim se podle trestniho fadu rozumi
ziskavani poznatkit o osobach a vécech provadené utajovanym zpiisobem

technickymi nebo jinymi prostiedky.

10 Srovnej § 158f trestniho Fadu.
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Technickymi prostfedky se zde rozumi podle komentaie k trestnimu
radu vsechny prostredky, které umoznuji sledovani osob a véci na dalku
(tedy od klasického dalekohledu pres pristroje vyuZivajici infracerveného,
rentgenového i jiného zdreni az po pristroje umoznujici videni v noci, tzv.
noktovizory atd.), prostorové odposlechy i pristroje ke zjistovani obsahu
pisemnosti, zasilek i jinych zaznamii, zpravidla bez porusent jejich uzavieni
apod. Jinymi prostfedky se pak rozumi zejména klasické sledovaini, kdy
povéreny policejni orgadn sleduje fyzicky — vlastnim pozorovanim — pohyb a
komunikaci osoby nebo pohyb véci a nakladani s ni konkrétnimi osobami. 1
Nelze smysluplné podat vycerpavajici vycet vSech v tivahu ptipadajicich
prosttedkll a metod pouzitelnych pii sledovani osob a véci. Technicky vyvoj
jde velmi rychle kupiedu, a proto se neustidle objevuji dokonalejsi a
vykonngjsi sledovaci prostfedky a systémy. Policejni organy jsou vedle
osobnich sledovacich pomutcek vybaveny samoziejmé i propracovanymi
systémy umoziujicimi technicky velmi pokrocilé sledovani naptiklad i skrz
pevné objekty. Neékteré vrtulniky ceské policie jsou vybaveny napf.
infratervenymi kamerami tzv. systému FLIR (Forward Looking Infra-Red),
jsou vyuzivany rentgenové detektory, ruzné zvukové monitorovaci

prostredky atd.'*?

" Viz komentf k trestnimu fadu SAMAL, K. - KRAL, V. - BAXA, J. a kol.: Trestni ad.
Komentéf. I. a II. Dil. 5. vydani. Praha: C. H. Beck, 2005

K otdzce invaze do soukromi pomoci technickych prostfedki jako jsou napf. policejni
infrakamery se zajimavé jiz v minulosti vyjadfoval napt. Nejvyssi soud USA ve svém
rozhodnuti Kyllo vs. US z 11.6.2001 (Kyllo v. United States, 533 U.S. 27 (2001), No.
99-8508). V daném ptipadé byla pfi vySetfovani pana Kylla, podezielého z péstovani
marihuany, pouzita detektivem bez fadného soudniho ptikazu (warrant) infrakamera,
namifend na dim pana Kylla, ktera odhalila zdroje velkého tepla pouzivané pro
péstovani této drogy. Nejvyssi soud USA oproti nazoru niz§ich soudti dovodil, ze
sledovani soukromého domu pomoci infra snimkd (Thermovision imaging) bylo
protitistavni, nebot’ je nutno jej uvazovat ve svétle &tvrtého dodatku Ustavy, ktery
zaruCuje lidem pravo na ochranu svobody osobni, domovni, pisemnosti a majetku,
které maze byt naruseno jen na zakladé ptedem vydaného fadného soudniho ptikazu
(search warrant). Rozhodnuti je velmi vyznamné, nebot rozviji Ctvrty dodatek
americké Ustavy i v novodobé éfe modernich sledovacich technologii, které mohou
vyrazné zasahovat do soukromi ob¢ant, kdy stanovi zakladni mantinely pouzivéani
téchto technologii a prostfedk organy statni moci. K problematice se vyjadfoval i
kanadsky Nejvyssi soud ve svém rozhodnuti z roku 2004 ve véci R. v. Tessling (2004
SCC 67), kdy naopak usoudil, ze ¢lovék nemize divodné odekavat dostate¢né
soukromi pfi vyzafovani télesného a jiného tepla ven z domu a rozhodl, Ze prelety
vrtulniku vybaveného infrazafizenim nad domem a sledovani pomoci kamery FLIR
neporusuji ustavni pravo na ochranu pted neodivodnénymi prohlidkami a zat¢enim
(right to be free from unreasonable search and seizure). Pti argumentaci o zasahu do
soukromi musi totiz byt brana v ivahu povaha a charakter samotnych infra snimk a
zejména mira informaci o soukromi a intimni sféfe jednotlivce, které z nich lze pfti
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Sledovani osob a véci je moZné rozdélit do t¥i zakladnich typa'*®:

a) obecné sledovani osob a véci

b) sledovani osob a véci, pri kterém jsou porizoviny zvukoveé,
obrazove nebo jiné zaznamy

C) sledovani osob a véci, které zasahuje do nedotknutelnosti obydli,
do listovniho tajemstvi nebo pri kterém je zjistovan obsah jinych
pisemnosti a zdznamit uchovavanych v soukromi za pouZiti

technickych prostredki.

Ad a

Pfi obecném sledovani osob a véci nejsou porizovany zvukové,
obrazové nebo jiné zdznamy a ani pii ném nejde o zisah do ustavné
garantovanych prav ob¢ant. Zakon tedy nestanovi pro jeho pouziti tak
pfisné podminky jako u ostatnich dvou typii. Povéfeny policejni orgén
nepotiebuje k jeho pouziti zddné povoleni. Tento druh sledovéni je opravdu
uréen piedevSim pro operativni a zdkladni patraci Cinnost, kdy budou
predevsim zjistovany udaje a skutecnosti vyznamné pro dalsi postup a smér
patrani policejnich organti. Nebudou pofizovany zadné zaznamy ve smyslu
dikaznich prosttedkd (v tvahu by pfipadal maximalné vyslech osoby

(policisty), kterd provadéla sledovaci €innost a mohla by se jako pfimy

jejich kvalité ziskat (obdobny nazor jako konecné rozhodnuti kanadského soudu mél
vsak ve svém disentu i americky soudce John Paul Stevens ve shora zmifiované kauze
Kyllo v. US).

K zasahim do soukromi ze strany organt vefejné moci v USA viz blize kupiikladu
COOLBRIDGE, T.: Kyllo v. United States: Technology Versus Individual Privacy -
Fourth Amendment case. In: FBI Law Enforcement Bulletin. Washington: Federal
Bureau of Investigation, October 2001, ISSN-0014-5688

Toto rozde€leni pouziva komentaf k trestnimu fadu autort SAMAL, K. - KRAL, V. -
BAXA, J. a kol. (citovano dfive), naopak publikace CISAROVA, D. a kol.: Trestni
pravo procesni. 2. vydani. Praha: LINDE, 2002 rozliSuje druhy sledovani osob a véci
podle toho, zda je pfi nich pofizovan zaznam o pribéhu ukonu (to by byly dva prvni
typy sledovani) nebo zda je nutno o tkonu sledovani osob a véci sepsat protokol
(ptipad ad c) ). Autofi této publikace dokonce polemizuji s otdzkou, zda prosté
vizualni sledovani bez pofizovani obrazového zdznamu bude mozné povazovat za
sledovani spadajici do rezimu § 158 odst. 2 tr. fadu. Podle u¢ebnice JELINEK, J. a
kol.: Trestni pravo procesni. 4. aktualizované vydani. Praha: EUROLEX BOHEMIA,
2005 je pak sledovani osob a véci ve smyslu § 158d tr. fadu délitelné na sledovani, pii
kterém je pofizovan obrazovy, zvukovy a jiny zdznam a na sledovani, kterym ma byt
zasahovano do nékterych zakladnich lidskych prav a svobod.

113

- 108 -



sveédek vyjadfit do protokolu k ur¢itym skutecnostem). Policejni organ o

probéhlém sledovani ucini pouze ufedni zdznam.

Ad b

Pti pouziti druhého typu sledovani osob a véci jsou porizovany
zvukové, obrazové nebo jiné zaznamy. Pro tento zpiisob sledovani
vyzaduje § 158d odstavec 2 tr. fadu pisemné povoleni statniho zastupce.
Pokud ma byt zvukovy, obrazovy nebo jiny zaznam potizeny pii sledovani
pouzit jako dukaz, je tfeba knému pfipojit protokol s veSkerymi
nalezitostmi dle § 55 a 55a tr. fddu. Zakon umoziiuje pouziti zadznamu
potizen¢ho pii sledovani a pfipojeného protokolu jako dikazu i v jiné trestni
véci, nez je ta, v niz bylo sledovani s pofizenim zvukového, obrazového ¢i
jiného zaznamu provedeno. Muze se tak stat nicméné pouze tehdy, je-li i v
této jiné véci vedeno fizeni o imyslném trestném cCinu, nebo pokud s tim
souhlasi osoba, do jejiz prav a svobod bylo sledovanim zasahovano.

V navaznosti na znéni odstavce 5 citovaného paragrafu pak lze
vyvodit, Ze nesnese-li véc odkladu a soucasné se nejedna o tieti typ
sledovani (viz shora ad c/), 1ze sledovani zahajit 1 bez povoleni. V takovém
ptipadé¢ je vSak policejni organ povinen o povoleni bezodkladné dodate¢né
pozéadat, a pokud je do 48 hodin neobdrzi, je povinen sledovani ukoncit,
pfipadny zdznam znicit a informace, které se v této souvislosti dozveédél,
nijak nepouzit. O véc, ktera nesnese odkladu, se bude jednat, pokud hrozi,
Ze by v mezidobi opatfovani povoleni byl jiz ucel sledovani zmaten nebo by

jiz sledovéni nebylo fakticky uskutec¢nitelné.

Ad ¢)

Z hlediska ustavné zarucenych prav a svobod tykajicich se zejména
pfi kterém dochéazi k odivodnénym zasahlim do prava na nedotknutelnost
obydli a prava na listovni tajemstvi a tajemstvi jinych pisemnosti a zaznamu
uchovavanych v soukromi.

Ustanoveni § 158d odst. 4 tr. fadu stanovi blizsi nalezitosti procesu
udileni povoleni statnim zastupcem ¢i soudcem. To Ize vydat jen na zakladé¢

pisemné zadosti. Zadost musi byt pfitom odivodnéna podezienim na
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konkrétni trestnou ¢innost a, jsou-li znamy, téz udaji o osobach ¢i vécech,
které maji byt sledovany. V povoleni pak musi byt stanovena doba, po
kterou bude sledovani provadéno s tim, Ze tato doba nesmi byt delsi nez Sest
mésict. Tuto dobu mtize vSak ten, kdo sledovani povolil, na zakladé nové
zadosti pisemné prodlouzit, a to vzdy na dobu nejvyse Sesti mésicti.

Podle trestniho fadu existuje moznost pro pouziti sledovani osob ¢i
veci bez fadného povoleni statniho zastupce ¢i soudce u téch typt sledovani,
kdy je toto povoleni jinak vyzadovano. Sledovani lze tak totiz provést bez
patficnych povoleni, pokud s tim vyslovné souhlasi ten, do jehoz prav a
svobod ma byt sledovanim zasahovano. Pokud je vSak takovy souhlas
dodate&né odvolan, sledovani se neprodlens zastavi.***

Pti sledovani osob a véci miize povéfeny policejni organ potiebovat
aktivni pomoc ¢i spolupraci od jinych subjektt. Pro tento ptipad ustanoveni
§ 158d odst. 9 tr. fadu zakotvuje povinnost provozovatell telekomunikaéni
¢innosti, jejich zaméstnancii a jinych osob, které se na provozovani
telekomunikacni ¢innosti podileji, jakoz 1 poSty nebo osoby provadéjici
dopravu zasilek, bezuplatné poskytovat policejnimu organu provadéjicimu
sledovani podle jeho pokynti nezbytnou soucinnost. Tyto subjekty se pfitom
nemohou dovolavat povinnosti mlenlivosti stanovené zvlagtnimi zakony. ™
Dané ustanoveni opét nema suplovat a nahrazovat jiné procesni instituty
trestniho prava, nybrz slouzi jako jakési priprava a ziskani potiebnych tidaji
pro nasledné nafizeni zadrZeni, zamény ¢i sledovani zasilky nebo pro

nafizeni odposlechu atd.

14 Ustanoveni § 158d odst. 6 doslova stanovi, 7e sledovéni lze provést bez splnéni

podminek podle odstavce 2 a 3, pficemz vSak odstavec 3 krom nutnosti povoleni
soudce zakazuje vyslovné i provadéni jinych tkonu nez takovych, které smétuji
k umisténi technickych prostiedkd. Je tedy nicméné pfinejmensim sporné, zda by i
Vv ptipadé souhlasu dotéené osoby se sledovanim mohly byt souc¢asné provedeny i jiné
ukony - napf. tkony domovni prohlidky. Domnivam se, Ze spiSe nikoliv, nebot’ sdm
institut domovni prohlidky dle § 82 a nasl. tr. fadu nepfipousti moznost dobrovolného
souhlasu s ni, vZdy je nutny piikaz soudce.

Podobné ustanoveni existuje v zakoné o Policii CR. Dle jeho § 47a odst. 3 je policie
opravnéna pri sledovani osob a véci zadat v rozsahu potfebném pro plnéni konkrétniho
ukolu policie od pravnickych a fyzickych osob, které zajistuji telekomunikacni
¢innost, predavani dat souvisejicich s poskytovanim telekomunikacni sluzby
zpusobem umoznujicim dalkovy a nepfetrzity piistup. Pravnické a fyzické osoby,
které zajistuji telekomunikacéni ¢innost, jsou povinny zadosti policie bez zbyte¢ného
odkladu vyhovét ve vyzadané formé a v rozsahu stanoveném zvlastnim zakonem. Zde
se vSak nejedna o sledovani osob a véci v ramci trestniho fizeni, nybrz o sledovani
vétSinou jest€ pred zahdjenim ukonu trestniho fizeni ¢i o sledovani osob a véci pfi
plnéni jinych tkond Policie CR.

115
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V ptipadé, ze pii sledovani nebyly zjistény zadné skutecnosti

dilezité pro trestni fizeni, je nutno zaznamy predepsanym zpiisobem znicit.

3.4.1.2 Operativné patraci prostiedky dle celniho zikona

Ustanoveni § 37a celniho zakona (zakon ¢. 13/1993 Sb. ve znéni
pozdéjsich piedpist) stanovi, ze celni organy jsou pro plnéni ukola
vyplyvajicich z mezinarodnich smluv opravnény pouzivat operativné
patraci prostiedky stanovené trestnim Fadem''® pii provadéni dohledu
nad osobami, o kterych existuji zavazné divody domnivat se, ze porusuji
nebo porusily celni ptedpisy druhé smluvni strany. Operativné pétraci
prosttedky pak mohou byt pouzity pouze tehdy, jestlize by poruSeni
pravnich predpist, jejichz provadénim jsou celni organy povéteny, v
ptipadé, ze by k nému doslo v tuzemsku, bylo posuzovano podle trestniho
zdkona jako umyslny trestny c¢in. Dale plati, ze pouzivanim operativné
patracich prostfedkii nesmi byt sledovan jiny ucel, nez ktery je uveden v
prislusné mezinarodni smlouve. Zakon také pozaduje maximalné Setfit prava
a svobody dot¢enych osob, kdyz umoziuje jejich omezeni jen v mife
nezbytné nutné (§ 37c odst. 2 zdkona ¢. 13/1993 Sb.). Zékon dale uklada
celnim orgdnim, aniz by to vSak konkrétnéji specifikoval, povinnost
zabezpecit ochranu operativné patracich prostiedkti, jakoz i informaci
ziskanych pfi provadéni dohledu podle § 37a pted vyzrazenim a zneuZitim.

Co se tyka dalSich zpisobli ochrany pouZivani sledovacich institutd
ptfed zneuzitim, ustanoveni § 37d celniho zédkona zakotvuje kontrolu pouZiti
odposlechu a zdznamu telekomunika¢niho provozu a pouziti sledovani osob
a véci. Tu provadi Poslaneckd snémovna, kterd k tomuto ucelu zfizuje
kontrolni organ (sloZzeny z péti poslanci vyboru urceného Poslaneckou

snémovnou).

18 Ple zdkonné poznamky pod &arou se témito operativné patracimi prostfedky mysli

operativng patraci prostiedky podle §§ 158b tr. fadu.
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3.4.1.3 Operativné patraci prostiredky dle zikona ¢. 555/1992 Sbh.

Zakon &. 555/1992 Sb. o Vézeiiské sluzbé a justi¢ni strazi Ceské
republiky ve znéni pozdéjsich predpist (konkrétné jeho § 16 - § 21) dava
dalsi zédkonné zmocnéni pro pouziti operativné patracich prostiedki i
podpirnych operativné patracich prostiedki. Operativné patraci
prosttedky a podpiirné operativné patraci prostfedky podle tohoto zdkona
pouzivaji v objektech Vézenské sluzby organy k tomu opravnéné podle §
158b trestniho fadu, a to na zadost ministra nebo s jeho souhlasem.
Podptirné operativné patraci prosttedky mohou v objektech Vézenské sluzby
k predchazeni a odhalovani trestné Cinnosti pak pouzit pfimo povérené
organy Vézeiniské sluzby. Podplrnymi operativné patracimi prostiedky jsou
zabezpecovaci technika (technické prostfedky, zafizeni a jejich soubory
pouzivané za ucelem piedchazeni nebo zamezeni ohrozeni zivota a zdravi
osob nebo k zabezpeceni ochrany majetku a  vyhledavani
radiotelekomunikaéni techniky v objektech vazebnich véznic a véznic a
zabranéni nedovolené komunikace osob ve vykonu vazby a ve vykonu trestu
odnéti svobody) a zvlastni finan¢ni prostfedky. Pouzitim zabezpeCovaci
techniky nesmi byt zasahovano do tstavné zarucenych prav a svobod.

Obdobné jako celni zakon, i1 zdkon ¢. 555/1992 Sb. stanovi alespoil
ty nejzékladnéj§i meze pouzivani operativné patracich prostiredkd a
podpirnych operativné patracich prostiedkt. Ty mohou byt pouzity jen v
souladu s ucelem vykonu vazby a vykonu trestu odnéti svobody a nesmi
omezovat nad miru nezbytné¢ nutnou prava jinych osob, zejména osob ve
vykonu vazby a ve vykonu trestu odnéti svobody. Zakon vyslovné zakazuje
jejich pouziti pii styku mezi osobou ve vykonu vazby nebo ve vykonu trestu
odnéti svobody a jejim obhéjcem.

Na tomto misté je vhodné zminit i zakon ¢. 129/2008 Sb. o vykonu
zabezpecovaci detence. Institut zabezpecovaci detence je koncipovan jako
urcitd analogie ustavniho ochranného 1éceni s tim, Ze je urcen pro zvlastni
kategorii pachateltl (typicky zvIast’ zavaznych Gmyslnych trestnych ¢int,
trpicich dusevni poruchou a bez potfebného nahledu na svilj zdravotni stav a
spachanou trestnou ¢innost), kteti dokazuji, ze nemaji zajem podrobit se
1é¢bé své psychické poruchy, ackoliv bez tohoto kroku jejich dalsi pobyt na

svobod¢ je nebezpecny. Tento zakon ¢. 129/2008 Sb. mimo jiné naptiklad
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ve svém ustanoveni § 35 odst. 4 v ramci moznosti umisténi chovanci po
nezbytné¢ nutnou dobu do izolacni mistnosti s vybavenim omezujicim
moznost sebeposSkozeni chovance stanovi, ze ,,po dobu pobytu v izolacni
mistnosti je chovanec trvale sledovan zaméstnanci Veézenské sluzby, a to i s

I3

vyuzitim kamerového systéemu. *

3.4.2 Podpurné operativné patraci prostiredky

Podptirné operativné patraci prostiedky jsou vedle operativné
patracich prostiedki spiSe vedlej§imi, pomocnymi opatfenimi konanymi
Vramci operativné patraci Cinnosti. Lze fici, Ze tyto prostfedky jsou
pouzivany zejména ve stadiu predchazeni trestné &innosti.'*’ Rozlisujeme
podplirné operativné patraci prostiedky pouzivané jednak policisty dle

zékona o Policii Ceské republiky a jednak celniky dle celniho zakona.'*®

3.4.3 Sledovaci prostiedky zpravodajskych sluzeb

Dal$im subjektem, ktery je ze zakona opravnén vyuzivat rtiznych
sledovacich metod a utajenych zplsobl ¢innosti, kterda miize zasahnout do
soukromi lidi, jsou zpravodajské sluzby. Po sametové revoluci v roce 1989
a pfevzeti moci demokratickymi politickymi subjekty se tehdejsi
reprezentace rozhodla neudilet zpravodajskym sluzbam pfili§ velké
pravomoci, a to predev§im s ohledem na negativni zkuSenosti z minula.
V dobéch vlady komunistického rezimu byly zpravodajské sluzby zcela
V podruci vladnoucich stranickych garnitur a jejich demokratické fizeni ¢i
kontrola byly velmi omezeny.

V soudasné dobé existuji v Ceské republice tfi agentury, povéiené
zpravodajskymi tkoly. Jsou jimi Bezpe€nostni informacni sluzba, Vojenské

zpravodajstvi a Ufad pro zahrani¢ni styky a informace. 119 Z pravniho

17 viz SAMAL, K. - KRAL, V. - BAXA, J. a kol.: Trestni fad. Komentaf. L. a IL. Dil. 5.
vydani. Praha: C. H. Beck, 2005, strana 1160.

Vedle toho existuji i jiz zmiflované podpirné operativné patraci prostiedky ve smyslu
zdkona &. 555/1992 Sb., o Vézetiské sluzbé a justiéni strazi Ceské republiky.

Vedle téchto tii &eskych zpravodajskych sluzeb existuji v Ceské republice ve sféfe
odhalovéni zavaznych bezpe&nostnich hrozeb dale specialni utvary Policie CR a Celni
spravy - jejich tikoly se do jisté miry s ukoly zpravodajskych sluzeb prolinaji. Z¢asti
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hlediska je ¢innost zpravodajcti zajiSténa trojici zakont. Zakon ¢. 153/1994
Sb. o zpravodajskych sluzbach Ceské republiky, ve znéni pozdgjsich
predpist, plni Ulohu jakési zastfeSovaci pravni normy pro vSechny tii
zpravodajské sluzby. Soucasné tento zdkon vymezuje i zakladni pravni
ramec pro fungovani Uradu pro zahrani¢ni styky a informace (déle i jako
L, UZSI®). Zakon &. 154/1994 Sb. o Bezpeénostni informaéni sluzbé, ve znéni
pozdéjsich ptedpisit (dale v textu i jako ,,zdkon o BIS*) pak podrobné&ji
stanovi pravomoci a dalSi podminky pro chod Bezpecnostni informacni
sluzby (dale v textu i jako ,,BIS®). Cinnost Vojenského zpravodajstvi je
pak dana v ramci zakona ¢. 289/2005 Sb. o Vojenském zpravodajstvi, ve

znéni pozdéjsich predpist.

3.4.3.1 Zakon o zpravodajskych sluzbach Ceské republiky, UZSI

Sam vySe zminény ,zastfeSovaci“ zakon ¢. 153/1994 Sb. o
zpravodajskych sluzbach Ceské republiky ve znéni pozdgjsich predpisi
obsahuje jak zakotveni pravomoci stejnych pro vSechny tfi zpravodajské
sluzby, tak i zvla$tni ustanoveni platna pro Ufad pro zahraniéni styky a
informace.

V tzv. zvlastnich ustanovenich daného zakona o Uiadu pro
zahrani¢ni styky a informace (§ 17-19) je pak tomuto ufadu umoznéno pro
ochranu ¢&innosti, které UZSI kona na tizemi Ceské republiky, a jestlize je to
nezbytné pro plnéni ukold v jeho plsobnosti, pouZivat sledovani osob a
véci, kryci doklady, nastrahovou a zabezpecovaci techniku a vyuZivat
osob jednajicich v jeho prospéch, které musi byt starsi 18 let. V téchto
zvlastnich ustanovenich jsou vymezeny i podminky uchovévani udaji o

fyzickych a pravnickych osobach, piicemz UZSI skuteénost o vedeni

zpravodajské povahy (na poli tzv. prani penéz) je i financni analyticky odbor
Ministerstva financi CR. Koneéné je nutno se zminit i o Narodnim bezpe&nostnim
tfadu (NBU), ktery je viak spiSe specifickym spravnim tfadem, nez zpravodajskou
sluzbou. NBU je ale vyznamnym piijemcem zprav zpravodajskych sluzeb, tykajicich
se zadanych bezpecnostnich provérek fyzickych i pravnickych osob, proto je jisté
nutné vramci této prace se o ném alesponn takto zminit. Blize viz ZEMAN, P:
Zpravodajské sluzby CR, jejich pravni postaveni a vyvoj. In: Bulletin Analyzy &
studie. Praha: Centrum strategickych studii, 2002-2006. ISSN 1214-8393. [online].
Dostupné na: http://www.strat.cz/bulletin/page.php?id=217 [cit. 2011-11-18].
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evidence o fyzickych a pravnickych osobach ani jeji obsah témto osobam ze

. syees 120
zakona nesdéluje.

3.4.3.2 Bezpecnostni informac¢ni sluzba

Zakon ¢. 154/1994 Sb. ve znéni pozd¢jSich predpisi dava
Bezpecnostni informaéni sluzbé pomérné Siroké moznosti pouziti
zpravodajské techniky pii nejraznéjSich zplsobech sledovani a zjistovani
informaci. Zakon jim davd souhrnné oznaleni specifické prostiedky
ziskdavani informaci. Jsou jimi jednak zpravodajské prostiredky a jednak
vyuzivani sluZeb osob jednajicich ve prospéch Bezpec¢nostni informaéni
sluzby.

Zpravodajské prostfedky se dale d€li na zpravodajskou techniku,
kryci prostfedky a kryci doklady, a sledovéani. Kryci prostiedky a kryci
doklady (§ 13) slouzi jako jedna z metod nejriiznéjSiho utajeni, at’ jiz pro
ptislusnika BIS nebo zajmu ¢i objekt BIS. Sledovani je upraveno pomérné
prozaicky a stru¢né jednou vétou § 14. Nejvetsi pozornost vénuje zakon o
BIS zpravodajské technice. Tou se rozuméji nejrizngj$i technické
prostiedky a zafizeni pokud je pfi ném zasahovano do zakladnich prav a
svobod obcantl pfi

a) vyhledavani, otevirani, zkoumani nebo vyhodnocovani
dopravovanych zasilek,

b) odposlouchavani, popripadé zaznamenavani telekomunikacniho,
radiokomunikacniho a jiného obdobného provozu, popripadé
zjistovani udaju o tomto provozu,

¢) porizovani obrazovych, zvukovych nebo jinych zaznamii,

d) vyhledavani pouziti technickych prostredku, které by mohly
znemoznit nebo znesnadnit plnéni ukoliu v ramci Bezpecnostni
informacni sluzby,

e) identifikaci osob nebo predmétii, popripadé zjistovani jejich

pohybu za pouZiti zabezpecovaci a nastrahové techniky.

oy

120 Jako urity problém se miiZze jevit absence podrobné&jsi upravy kontroly a dohledu nad
ginnosti UZSI. S vyjimkou pomérné vagniho ustanoveni § 12 zakona ¢&. 153/1994 Sb.
o zpravodajskych sluzbach Ceské republiky neni kontrola tohoto zpravodajského
ufadu totiz nikde zakotvena.
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Zakon dava také negativni vymezeni toho, co se nepovazuje za
pouziti zpravodajské techniky. Podle zakona jim neni

a) zachycovani, poslech, monitorovani a vyhodnocovani informaci,
kterée jsou Sireny zpusobem, jenz k nim umoznuje pristup predem
neurceného okruhu osob,

b) porizovani obrazovych nebo zvukovych zaznama,

¢) pouzivani zabezpecovaci a nastrahove techniky,

d) monitorovani telekomunikacniho, radiokomunikacniho nebo
jiného obdobného provozu bez odposlechu jeho obsahu,
popripade zjistovani udajii o tomto provozu,

ovSem pouze za piedpokladu, Ze shora uvedenymi Ccinnostmi neni
zasahovano do zakladnich prav a svobod obcant.

V zakon¢ o BIS jsou samoziejmé vymezeny i zdkladni podminky
pouZzivani zpravodajské techniky, zejména s ohledem na zabranéni jejiho
mozného zneuziti. Tak mize BIS pouzit zpravodajskou techniku jen po
pfedchozim pisemném povoleni pifedsedy senatu vrchniho soudu
prislusného podle sidla Bezpecnostni informacni sluzby (dale v textu jiz jen
jako ,,soudce“)121 a za predpokladu, Ze by odhalovani nebo dokumentovani
¢innosti, pro néZ méa byt pouzita, bylo jinym zpisobem neucinné nebo
podstatné ztizené nebo v daném piipadé nemozné. Pouziti zpravodajské
techniky pak v zadném piipadé nesmi piekrocit rozsah tohoto povoleni a

. , ‘o y o122
nesmi zasahovat do prav a svobod ob¢anli nad nezbytné nutnou miru.

121 7de se nabizi otazka, zda by z hlediska ustavni zasady ,,nikdo nesmi byt odfiat svému

soudci nemél byt jako soud pfislusny k rozhodovani o povoleni pouziti zpravodajské
techniky stanoven spise obecny soud osoby, jez bude dotena pouzitim zpravodajské
techniky, byt dana pravni uprava je ziejmé¢ v souladu se znénim ¢lanku 28 odst. 1
Listiny zakladnich prav a svobod (Nikdo nesmi byt odnat svému zdkonnému soudci.

Prislusnost soudu i soudce stanovi zakon.). Ke stejné otazce napf. ve slovenské
obdobné pravni tupravé srovnej DRGONEC, J.: Ustavopravné aspekty pouzitia
sledovacich technoldgii mocenskymi zlozkami statu. In: DANCAK, B. — SIMICEK,
V. (Eds.): Bezpecnost Ceské republiky — Pravni aspekty situace po 11. zaii 2001.
Sbornik  z konference. Brno: Masarykova univerzita v Brné, Mezinarodni
politologicky tistav, 2002, s. 118-119. J. Drgonec ve svém ¢lanku taktéz dedukuje jako
vhodnéjsi stanoveni prislusnosti soudu spise hledisko bydlist¢ dotéené osoby namisto
sidla bezpecnostniho organu, ktery bude zpravodajskou techniku pouzivat.

Zakon o BIS stanovi ve svém § 10 odst. 1 nutné nalezitosti pisemné zadosti, na jejimz
zakladé soudce vyda povoleni k pouziti zpravodajské techniky. Ta ma obsahovat
zékladni informace o druhu uvazované zpravodajské techniky, dobé trvani jejiho
pouziti a dalsi udaje identifikujici osobu ¢i pfedmét, kde ma byt pouzita zpravodajska
technika. V ptipad¢, ze zpravodajska technika ma byt pouzita vii¢i tstavnimu Einiteli
nebo ma byt jejim pouzitim zasahovano do prava nedotknutelnosti obydli, musi byt
tato informace soucasti zadosti. V Zadosti je nutno uvést divody pro pouziti
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3.4.3.3 Vojenské zpravodajstvi

Muzeme fici, Zze opravnéni ke sledovani a ziskdvani informaci ma
Vojenské zpravodajstvi prakticky totoznd jako Bezpecnostni informacni
sluzba. Obdobn¢ jako zakon o BIS i1 zékon ¢. 289/2005 Sb. o Vojenském
zpravodajstvi zna tzv. specifické prostiedky ziskdvani informaci. Jsou jimi
obdobné jako u BIS jednak zpravodajské prostfedky a jednak vyuZivani
sluZzeb osob jednajicich ve prospéch Vojenského zpravodajstvi. I dalsi
déleni a zpusoby pouziti zpravodajskych prostredkl, kterymi jsou vedle
pouziti zpravodajské techniky kryci doklady, kryci prosttedky a sledovani
osob a véci, je obdobné. Zakon o Vojenském zpravodajstvi nabizi navic
definici toho, co se rozumi sledovdnim osob a véci — je jim ziskdvani
poznatkil o osobach a vécech provadéné utajovanym zplisobem technickymi

nebo jinymi prostiedky (viz § 15 odst. 1 zakona ¢. 289/2005 Sb.).

3.5 Exkurz: Ochrana soukromi a obrazové sledovani na Slovensku

Slovensko mélo po dlouhou dobu spolenou historii s Ceskou
republikou, 1 pravni fad byl v modernim obdobi aZ do roku 1993, kdy doslo
K rozdéleni republik, shodny. Po rozpadu spole¢ného statu pievzala
Slovenské republika dosavadni pravni stav a teprve od 1.1.1993 se zacina
pravni ¥ad Slovenské republiky od CR odligovat. Zakladni principy a pojmy
jsou vSak mimo jiné i sohledem na spole¢né Clenstvi v Evropské Unii
stejné.

Ustava Slovenské republiky byla schvéalena Slovenskou narodni

radou 1. zafi 1992 jako zakon & 460/1992 Sb. (Ustava Slovenskej

zpravodajské techniky, a to v¢etné zdGvodnéni, ze by  odhalovani nebo
dokumentovani ¢innosti, pro néz ma byt pouzita, bylo jinym zptisobem neti¢inné nebo
podstatné ztizené nebo v daném ptipad¢ nemozné (§ 9 odst. 1). Pokud jiz byla vici
dané osob¢ podavana diive zddost o pouziti zpravodajské techniky, uvede se i tato
skute¢nost. Zakon také stanovi nalezitosti rozhodnuti o povoleni pouziti zpravodajské
techniky a vibec podminky celého schvalovaciho procesu. Soudce je opravnén
pozadovat od Bezpecnostni informacni sluzby informace k posouzeni, zda divody pro
pouzivani zpravodajské techniky trvaji; pokud soudce zjisti, ze divody pouzivani
zpravodajské techniky pominuly, povoleni k jejimu pouziti odejme. O ukonceni
pouzivani zpravodajské techniky je BIS povinna bezodkladné pisemné soudce
informovat.
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republiky). Na nékolika mistech se vyslovné zminuje o zaruceni prava na

ochranu soukromi:

Cl 16

(1) Nedotknutelnost' osoby a jej siukromia je zarucend. Obmedzenda moze byt len v
pripadoch ustanovenych zdakonom.

(2) Nikoho nemozno mucit ani podrobit krutému, neludskému ci ponizujicemu
zaobchadzaniu alebo trestu.

Cl 21

(1) Obydlie je nedotknutelné. Nie je dovolené don vstupit bez siuhlasu toho, kto v iiom
byva.

(2) Domova prehliadka je pripustna len v suvislosti s trestnym konanim, a to na pisomny a
odovodneny prikaz sudcu. Sposob vykonania domovej prehliadky ustanovi zakon.

(3) Iné zasahy do nedotknutelnosti obydlia mozno zakonom dovolit iba vtedy, ked' je to v
demokratickej spolocnosti nevyhnutné na ochranu Zivota, zdravia alebo majetku 0sob, na
ochranu prav a slobéd inych alebo na odvrdtenie zdavazného ohrozenia verejného poriadku.
Ak sa obydlie pouziva aj na podnikanie alebo vykondvanie inej hospodarskej cinnosti,
takéto zasahy mozu byt zakonom dovolené aj vtedy, ked’ je to nevyhnutné na plnenie uloh
verejnej spravy.

(CJY) 2L2ist0vé tajomstvo, tajomstvo dopravovanych sprav a inych pisomnosti a ochrana
osobnych udajov sa zarucuju.

(2) Nikto nesmie porusit listové tajomstvo ani tajomstvo inych pisomnosti a zaznamov, ¢i uz
uchovavanych v sukromi, alebo zasielanych postou, alebo inym sposobom,; vynimkou su
pripady, ktoré ustanovi zakon. Rovnako sa zarucuje tajomstvo sprav podavanych telefonom,
telegrafom alebo inym podobnym zariadenim.

Na rozdil od Ceské republiky, kde stile chybi zakon, ktery by
komplexnéji vymezoval a zastfeSoval problematiku pouziti modernich
sledovacich technologii ze strany organt statni moci, na Slovensku existuje
zékon o ochrané¢ soukromi pied neopravnénym pouzitim informacné-
technickych prostfedkii a 0 zmén€ a doplnéni nékterych zakoni (zakon o
ochrané pied odposlechem), v originalnim znéni - zdkon ¢ 166/2003 Z. z.
z 24. aprila 2003 o ochrane sukromia pred neoprdvnenym pouZitim
informacno - technickych prostriedkov a o zmene a doplneni niektorych
zdkonov (zdkon o ochrane pred odpociivanim). \V Ceské republice je
obdobné pravni Gprava roztiisténd do mnozstvi dil¢ich, resortnich zadkonid a
chybi pravni norma, ktera by problematiku komplexné zakotvovala. PouZiti
sledovaci techniky je tak specialné upraveno v zdkond o Policii CR,
v zakon¢ o BIS, v zakon¢€ o Vojenském zpravodajstvi a dalSich zakonech.
Slovensky zakon o ochrané pted odposlouchavanim se oproti tomu snazi
jednak veskeré jednotlivé dil¢i apravy sjednotit, pficemz vsak specielngjsi

pouziti zvlastnich ptedpisi ponechdva v platnosti. Slovensky zakon o
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ochrané pfed odposlouchavanim stanovi podminky pouziti informacné-
technickych prostfedkit bez ptfedchoziho souhlasu toho, komu je
zasahovano do soukromi orgianem statu, ktery informacné-technicky
prostiedek pouziva. V ramci trestniho fizeni se vSak pii pouziti informacné-
technickych prostiedkl stale uplatni specidlni pravni uprava, vymezena ve
slovenském trestnim fadu (zakon ¢. 141/1961 Sb. o trestnim fizeni soudnim
ve znéni pozd¢&jsich predpist). Informaéné-technickymi prostiedky se pak
podle § 2 =zakona rozumi zejména elektrotechnické, radiotechnické,
fototechnické, optické, mechanické, chemické a jiné technické prostiedky a
zatizeni nebo jejich soubory (sestavy) pouzivané utajenym zptisobem pii:

a) wyhledavani, otvirani, zkoumani a vyhodnocovani postovnich zadsilek

a jinych dopravovanych zasilek

b) odposlechu a zaznamu v ramci telekomunikacnich cinnosti
C) povizovani a vyuZivani obrazovych, zvukovych nebo jinych
zdznamii.

Zakon o ochrané pted odposlechem stanovi, ze informac¢né-technické
prostiedky muze pouzivat Policejni sbor, Slovenska informacni sluzba,
Vojenské zpravodajstvi, Zelezni¢ni policie, Sbor vézefiské a justi¢ni straze a
Celni sprava. V zdkoné je vyslovné stanoveno, Ze organy Uzemni
samospravy, soukromé bezpecnostni sluzby ani jiné fyzické ¢i pravnické
osoby nesmi pouzit informacné-technicky prosttedek. Mohou tak ucinit tedy
pouze vySe uvedené organy statu. Samotné pouziti informacné-
technickych prostfedki pro vSechny vySe uvedené organy statu s vyjimkou
Slovenské informacni sluzby pak technicky zabezpeCuje Policejni sbor.
Zakon obsahuje pomérné zajimavé ustanoveni, které stanovi, Ze piislusnik
nebo zaméstnanec organu statu, ktery plni tkoly souvisejici s technickym
zabezpecenim pouziti informacné-technickych prostiedkti, se musi podrobit
ve 1hité uréené vedoucim daného statniho orgénu psychofyziologickému
ovéfeni pravdomluvnosti.'?

Ustanoveni § 5 zakona pak povoluje pouziti informacné-technickych
prostiedkt jen tehdy, pokud je to v demokratické spole¢nosti nezbytné na

zajiSténi bezpecnosti statu, obranu statu, predchazeni a objasiiovani trestné

122 Viz ustanoveni § 2 odst. 5 tohoto zékona.
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¢innosti nebo na ochranu prav a svobod jinych. Zakon dale stanovi, Ze
pouzitim informacné-technického prostfedku se mize zédkladni pravo nebo
svoboda omezit jen v nezbytném rozsahu a ne déle, neZ je nutné k dosazeni
zdkonem stanoveného uéelu. Udaje ziskané informaéné-technickymi
prosttedky lze pak pouzit vyluéné k dosazeni zakonného ucelu pii plnéni
uloh statu (pokud spliiuji podminky uvedené v predchozi véte).

Z divodu omezeni svévole statniho organu, ktery pouziva
informacné-technicky prostfedek je v zakoné deklarovano, Ze informacné-
technicky prostiedek lze pouzit jen na ziklad¢ predchoziho pisemného
souhlasu zakonného soudce, a to jen po nezbytnou dobu neptesahujici Sesti
mésict (soudce muze na zakladé nové Zzadosti tuto dobu i opakované
prodlouzit vzdy maximdlné¢ o Sest mésicl). Zakon taktéZ umozZiuje pii
splnéni pfisnych podminek pouziti informaéné-technického prostiedku
Policejnim sborem i bez pifedchoziho souhlasu soudce.

Soudce, ktery dal souhlas k pouziti informacné-technického
prosttedku, jakoZz i organ statu, ktery informacné-technicky prostiedek
vyuziva, musi soustavné¢ zkoumat trvani diivodi K pouziti téchto
prostiedkti. Pokud tyto ditvody pominuly, pouziti musi bezodkladné¢ skon¢it.

Zakon o ochran¢ pfed odposlechem stanovi pfisnd pravidla pro
pouziti zvukového, obrazového nebo zvukové-obrazového ziaznamu,
ktery byl pofizen pouZitim informacné-technického prostfedku, a to véetné
moznosti jejich pouziti jako dikazu. PouZziti informacné-technického
prostiedku, pofizeni ¢i zkopirovani zdznamu, které by se uskutecnilo
V rozporu se zdkonem o ochrané pfed odposlechem, zakladd odpovédnost
statu dle zvlastniho pfedpisu a stejné tak i osoby, ktera zadkon porusila tim,
ze nezakonnou d¢innost nafidila, schvalila nebo se ji dopustila jinym
zpusobem.

Zékon dale obsahuje zékladni podminky provadéni kontroly nad
pouzitim informacné-technickych prostiedku, za kterou je odpovédna
Narodni rada Slovenské republiky a jeji vybor povéfeny kontrolou pouziti
informacné-technickych prostfedki. Narodni rada Slovenské republiky
projednd v plénu zpravu povéreného vyboru, jejiz soucasti musi byt zjisténé
pfipady nezdkonné¢ho pouziti informacné-technickych prostfedkli vcetné

uvedeni informace o zodpovédnosti osob. Pfitom vSak nesmi byt odhalena
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totoznost osob, proti kterym se pouzily informacné-technické prostiedky,
ani jinak porusit jejich pravo na soukromi. Zpravu, kterou projednalo
plénum, mohou uvefejnit hromadné sdélovaci prostiedky. I pies existujici
pravni upravu a instituty kontroly a ochrany pted zneuzitim, udalosti roku
2011 ukézaly, ze pravni uprava i tak neni dostatecnd a Ze kontrola byla
ned¢inna.'**

Na Slovensku existuje také preciznéj$i zédkonna pravni uUprava
monitorovani prostor pomoci audio ¢i video techniky. Ustanoveni § 10
odst. 7 zdkona ¢. 428/2002 Z. z. o ochrane osobnych udajov ve znéni
pozdéjsich predpist totiz vyslovné umozituje monitorovat misto vefejné
ptistupné pomoci videozaznamu nebo audiozaznamu, déje-li se tak za
ucelem vefejného potadku a bezpecnosti, odhalovani kriminality anebo
Vv piipad€ naruSeni bezpecnosti statu. Muze se tak dit pouze za predpokladu,
zZe prostor je zteteln¢ oznacen jako monitorovany (oznaceni se nevyzaduje,
stanovi-li tak zvlaStni zdkon). Pokud zvlaStni zdkon nestanovi jinak, lze
pofizeny zdznam vyuZit toliko pro trestni fizeni ¢i pro fizeni o piestupcich.
V CR takovato vyslovna tiprava a stanoveni alespon zakladnich podminek a

divodu, kdy lze nainstalovat kamerové ¢i audio zafizeni, chybi.

124 Slovenskem otfasl na pielomu let 2011 a 2012 velky skandal odposlechii novinai na

popud vojenské kontrarozvédky (Vojenského obranného zpravodajstvi). Ten ukazal,
Ze 1 stavajici uprava se musi zmenit a ziejme vylepsit stavajici kontrolni mechanismy.
Zdroj: ¢lanek Skandal s odposlechy stal slovenského ministra obrany funkci, dostupny
online na: http://www.rozhlas.cz/zpravy/evropa/_zprava/skandal-s-odposlechy-stal-
slovenskeho-ministra-obrany-funkci--979545 [cit. 2012-02-18].
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4 KAMEROVE SYSTEMY DETAILNEJI

4.1 Rozmach kamerovych sledovacich systému

V roce 1787 navrhl anglicky filozof Jeremy Bentham origindlni model
budovy, zvany Panoptikon (nézev vznikl slozenim slov Pan — ,,vSe, vSichni* a
Opticon — ,,pozorovat®). Budova m¢la byt urCena jako véznice, ale i vyrobni
prostory, nemocnice a dal§i mista, kde je potfeba mit vice lidi pod dohledem.
Z centralni mistnosti (inspection house) méli byt dozorci schopni pozorovat
veskeré vézné (pracovniky apod.), aniz by dozorci byli sami vidéni. MySlenky
Pantoptikonu ve vztahu ke spole¢nosti a mysleni lidi dale rozvinul historik a
filozof Michel Foucault, ktery se timto tématem zabyval ve své knize Dohlizet
a trestat. Foucault vidél v mySlence Panoptikonu metodu hierarchizace,
integraci do systému, disciplinu. Vézni jsou vidéni, ale sami nevidi. Systém
Panoptikonu zavadi do védomi trestancti neustaly pocit strach a nejistotu, coz
by vedlo k tomu, Ze by se hlidali nakonec i sami. Permanentni pocit toho, ze
jsou sledovani, by zajist'oval automatické fungovani moci. Bentham a Foucault
deklarovali, ¢ moc musi byt viditeln4, ale neovéfitelna. Zit s védomim, Ze
nikdy nevime, zdali jsme zrovna sledovani nebo ne, mé& obrovsky vliv na
lidskou psychiku. **> Moderni kamerové systémy vychazi vlastng z t&chto
principti nastinénych Benthamem a Foucaultem. Lidé jsou neustale pod
dohledem kamerovych systému, pod dohledem urcité autority, aniz by veédéli,
zda jsou v danou chvili opravdu nékym sledovani a kym konkrétné, ptipadné za
jakym ucelem. Ve Velké Britanii jsou dokonce k vybranym kameram
instalovany i1 zvukové reproduktory, umoziujici bezpecnostnim pracovnikiim
udilet pokyny a varovani na misto snimané kamerou. Zde je jiz evidentni
podobnost s Orwellowym Big Brotherem.

Pouzivani kamerovych sledovacich systémti dosahlo v poslednich
letech nebyvalého rozmachu. V ramci Evropy nicméné existuji pomérné
razantni rozdily v zavadéni kamer na vefejna prostranstvi - nékteré zemé
sleduji své obcany doslova na kazdém kroku (Velk4 Britanie), jinde se
S pouzivanim kamer zac¢ind teprve nyni a mnohem pomaleji (Dansko,

Rakousko). Ceské republika patii k zemim, kde se kamery objevily pomérmné

125 7droj: Bentham, Jeremy The Panopticon Writings. Ed. Miran Bozovic (London: Verso,
1995), dostupné online na: http://cartome.org/panopticon2.htm [cit. 2012-02-18].

-122 -



http://cartome.org/panopticon2.htm

brzy a vsoucasné dobé je pouzivani kamerovych systému jiz velmi
rozsifené. Nad kamerami, které nas potkavaji prakticky na kazdém kroku, se
jiz nikdo nepozastavuje. Kamery jsou vyuzivany v hojné mife jak
vetejnopravnimi subjekty (bezpe¢nost na ulicich, monitorovani a kontrola
dopravy, zajisténi vétsi bezpe€nosti ve vybranych objektech atd.), tak i mezi
soukromymi subjekty. V posledni dobé se také objevuji nové moznosti
dalSiho vyuziti kamerovych systému, jako je propojeni kamer s globalnim
satelitnim pozicnim systémem (GPS), automatické rozpoznavani statnich
poznavacich znacek vozidel (systéem ZTC/MAZ-VIS - Vehicle Identification
Systém - technika dokéze ve spojeni s patfiénym softwarovym vybavenim
porovnavat projizd¢jici vozidla s databazemi odcizenych ¢i jinak pro policii
zajimavych aut), technologie rozpoznavani konkrétniho ¢lovéka podle jeho
obliceje (facial recognition system) ¢i podle jeho chize, pouzivani
webovych kamer, které umoziuji pfenaSet obraz v aktuadlnim CcCase
prostfednictvim sit¢ Internet prakticky kamkoliv na svété, propojeni
kamerovych systému s dalSimi zabezpecovacimi prvky jako jsou pohybové
detektory, zvukové hlasice, které posilaji signal na pult centralni ochrany a
mnoho dalSich. Pouziti kamer je pak Siroce uplatiiovano 1 ve zdravotnictvi
pfi provadéni sloZitych operaci, ve stavebnictvi a jinych oborech lidské
¢innosti pfi monitoringu nepfistupnych prostord (potrubi, kanalizace,
jeskyng). Skala mozného vyuziti kamer je prakticky nepieberna.

Evropsky primat v pouzZivani kamerovych a obdobnych sledovacich
zafizeni drzi asi Velka Britdnie, kde dosahly sledovaci technologie
obrovského rozmachu. V posledni dobé se zde zacinaji pouZzivat specielni
kamerové systémy s technologii rozpoznavani konkrétniho ¢lovéka dle jeho
obliceje ¢i dle zplisobu jeho chiize. Zatim tyto systémy samy o sobé¢
nezarucuji velkou UspéSnost, nicméné se intenzivné pracuje na jejich dalSim
vyvoji. Od roku 2006 je pravé ve Velké Britanii zprovoznén celonarodni
systém, umoziujici rozpoznavani pohybu jednotlivych vozidel na vSech
hlavnich dalnicich a silnicich. Za timto ucelem jsou v zemi rozmistény jiZ
stavajici kamerové systémy, které byly dale mohutné rozsiteny a jsou nyni
schopny zaznamenat desitky milioni poznévacich znac¢ek denné a sledovat
tak pohyb vozidel po zemi. Systém vyuziva samoziejme¢ i satelitni globalni

systém. Celostatni monitorovaci stfedisko pro pohyb automobilt je schopno
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uchovéavat udaje o datu, Case a misté pohybu kazdého vozidla, jehoz
poznavaci znacku zaznamenaji jednotlivd snimaci zafizeni a tyto zdznamy
uchovavat po fadu mésicti az let. Je pravdou, ze zkusebni provoz omezené
Casti systému v letech 2003 — 2004 prokazal zlepSeni pii identifikaci
zlo¢inci a mife Gispésnosti boje bezpe¢nostnich slozek s kriminalitou.

Dalsi ze zemi, kde jsou kamerové systémy a moderni metody
rozpoznani dalsich p¥idavnych atributd hojné uZivany, je Cina. V ramci
projektu Golden Shield Cina jiz nékolik let masivné zavadi statisice az
miliony novych kamer a systémt ke sledovani svych obcant.

Cinska jizni megapole Chongqing naptiklad oznamila plany rozsitit
do roku 2014 méstsky kamerovy systém az na neuvéfitelnych vice jak
500.000 kamer. Plan tzv. Mirumilovného Chongqingu zahrnuje pokryti
pulmilionu kfizovatek, ulic a parkli v izemi vétSim jak 400 ¢tvere¢nich mil,
0 25% vétsim nez je plocha New Yorku. S provedenim zakazky je spojena
americka spolecnost Cisco, kterd je v USA za tyto aktivity kritizovana,'?°
Cina patii mezi nejvétsi uzivatele kamerovych systémii a dalsich
sledovacich technologii. Vzhledem k autoritaiské formé vlady v této zemi je
nepochybné¢ odiivodnitelnd obava, zda toto dalekosdhlé vyuzivani
modernich technologii stitem a jinymi subjekty spliiuje i poZadavky na

ochranu soukromi ¢inskych obcanti.

4.2 Kamerové systémy v CR

V Ceské republice je vyslovné pravné zakotveno a upraveno
pouzivani kamerovych sledovacich zafizeni toliko pro ¢innost policejnich a
bezpecnostnich organt statu, a dale okrajove pro nekteré zvlastni provozy ¢i
zafizeni (atomové elektrarny, kasina atd.). Pro pouzivani kamerovych
systému ze strany jinych neZ nestatnich subjektli vSak nejsou dana zcela
jasna zdkonna pravidla. Od G¢innosti zdkona o ochrané osobnich idaji se na
danou problematiku vztahuje alesponi tento zékon, ktery upravuje nakladani

S osobnimi udaji, a to ve vSech téch piipadech, kdy dochazi k uchovavani

126 Clanek Wall Street Journalu ,,Cisco Poised to Help China Keep an Eye on its Citizens*

dostupny online v anglickém jazyce na:
http://online.wsj.com/article/SB10001424052702304778304576377141077267316.ht
ml [cit. 2012-01-21].
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zdznamil umoziujicich pfimo & nepiimo identifikovat fyzické osoby. Utad
pro ochranu osobnich udaji ve svém stanovisku k dané problematice
deklaroval, ze fyzicka osoba je identifikovatelnd, pokud ze snimku, na némz
je zachycena, jsou patrné jeji charakteristické rozpoznavaci znaky (zejména
oblicej) a na =zikladé¢ propojeni rozpoznavacich znakl s dalSimi
disponibilnimi Gidaji je mozn4 plna identifikace osoby. *” Osobni udaj pak,
podle nazoru Utadu, ve svém souhrnu tvoii ty identifikatory, které umoziiuji
prislusnou osobu spojit s ur€itym, na snimku zachycenym jednanim. Lze
fici, ze pokud technické zafizeni umozni zaznamendni rozpoznatelné
lidské tvare, prakticky vzdy ptjde o zpracovani osobnich udaji dle zdkona
o ochran¢ osobnich udaji. Podle pfedmétného stanoviska pak kamerovy

systém, ktery takto zpracovava osobni udaje, Ize provozovat:

e Vv ramci plnéni ukol uloZenych zakonem (Policii CR, obecni policii
atd.), nebo

e na zékladé fadného souhlasu subjektu tidaji (tento souhlas vSak je
realizovatelny jen ve velmi omezenych piipadech, kdy lze
jednoznaéné vymezit okruh potencialné dotéenych osob), nebo

e 1 bez souhlasu subjektu tidaji na zakladé zmocnéni v ustanoveni § 5

odst. 2 pism. e) zdkona €. 101/2000 Sb.

Tteti uvedeny piipad je dle citovaného zmocinovaciho ustanoveni
zakona o ochran¢ osobnich udaji mozny, pokud je to nezbytné pro ochranu
prav a pravem chranénych zajmi spravce osobnich udajii, ptijemce nebo
jiné dotéené osoby. Soucasné vSak také plati, Ze takové zpracovani osobnich
udaji nesmi byt v rozporu s pravem subjektu udaji na ochranu jeho
soukromého a osobniho Zivota. Ufad pro tuto mozZnost ve svém stanovisku
pak vymezil podminky, za nichZ je provozovani kamerového systému dle

ust. § 5 odst. 2 pism. e) zdkona ¢. 101/2000 Sb. mozné:

- kamerové sledovani nesmi nadmérné zasahovat do soukromi

27 Viz Zasady provozovani kamerového systému z hlediska zédkona o ochrang osobnich

tidajti — stanovisko ¢. 1/2006 Utadu pro ochranu osobnich tidajti, publikované napt. na
internetovych strankach tohoto ufadu (www.uoou.cz)
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- je nutné predem specifikovat ucel monitorovani a porizovani
zaznamii

- je nutno stanovit lhitu pro uchovavani zdaznamu (tato doba by
neméla presahnout casovy limit pripustny pro naplnéni ucelu
provozovani kamerového systému - idealné 24/48 hodin, neméla by
presahnout dobu nékolika dnii)

- nutno zajistit 7Fadnou ochranu zarizeni a zaznamii pred
neopravnenym nebo nahodilym pristupem, znicenim, poSkozenim
nebo jinym neoprdvnénym zpracovanim

- subjekt udajii musi byt o uziti kamerového systému vhodné
informovan (ndpisem vV monitorované mistnosti, pri vstupu apod.)

- je treba garantovat subjektu udaju i dalsi prava, zejména pravo na
pristup ke zpracovavanym datum a pravo na namitku proti jejich
zpracovavani

- zpracovdni osobnich udajii je nutno registrovat u Uradu pro
ochranu osobnich udajii

Stanovisko Utadu pro ochranu osobnich udaji sice neni pravné

zévazné, nicméné pusobi silou své presvédCivosti jakozto nazor vydany

nezavislym organem, ktery je povéfen dozorem a kontrolou v dané

problematice; navic je zfejmé, Ze Ufad ve své zdkonem vymezené

rozhodovaci praxi (kontrolni ¢innost) bude postupovat podle tohoto svého

stanoviska. %

Ceska republika neni jedinou zemi, kde chybi podrobnéjsi zakonna pravni tprava
pouzivani kamerovych systémi. Napf. v Italii tam&jsi Utad pro ochranu osobnich
udaji (Garante per la protezione dei dati personali) také pro absenci podrobnéjsi
zakonné Upravy vydal obdobna pravidla pro kamerové sledovani. Ve svych pokynech
jina alternativa (zvukovy alarm apod.), zasadu informovat dotCené osoby o instalaci
kamer a jejich tcelu. Je také stanovena max. pfipustna doba uchovavani zdznamd,
ktera by neméla piekro¢it 24 hodin (nejde — i o vyjimecnou situaci vyzadujici delsi
dobu archivace; u bank je lhita pak omezena na 1 tyden). Striktn€ zakézéano je v Italii
kamerové sledovani vlastnich zaméstnanct. Také je zakazano sledovani vétSich
vetejnych prostranstvi ve meéstech, stejné€ jako vyuzivani kamer pti boji s drobnymi
prestupky (vstup na travnik, porusovani zékazu koufeni atd.). Obdobné jako v CR je
mozné uzivani kamer soukromymi subjekty jako ochranu pied vandalismem,
kradezemi, nasilim ¢&i pozaru, subjekt vSak musi zarucit, ze kamera snima vyluc¢né
jeho majetek a ne tfeba i cast vefejného prostranstvi.

Zdroj: www.statewatch.org/news/2004/may/19italy-surveillance.htm [cit. 2012-02-
18].

Obdobné napt. ve Svycarsku je sledovani pomoci kamer upraveno také pouze obecné
v roving€ zakona o ochrané dat z roku 1992 (Bundesgesetz vom 19. Juni 1992 {iber den
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Pokud dochazi k prostému sledovani prostoru pomoci kamerovych ¢i
jinych bezpecnostnich systémi bez archivace udaji, zdkon o ochrané
osobnich udaji pouzit nelze (piiklad — ¢len bezpecnostni agentury mize bez
problému pouzit kameru, ktera je vlastn¢ jakymesi ,,prodlouzenim jeho oka®,
umozni mu pozorovat najednou vice mist; jakmile vSak bude obraz
z kamery jakkoliv uloZen na zdznamové médium, je zde jiz mnohem vyssi
potencialni spolecenskd nebezpecnost a na véc se bude vztahovat zakonna
uprava dle zakona ¢. 101/2000 Sb.).

Jak vyplynulo zvyse uvedeného, kamerové systémy tak
rozeznavame dvojiho druhu, jednak kamerové systémy se zaznamem
(archivace zdznamu) a pak kamerové systémy provozované bezzaznamove.
Obecné lze deklarovat, ze druhy typ kamerového sledovani je z hlediska
pravniho posuzovani a dopadii na rezim ochrany soukromi jednotlivce a
ochrany osobnosti benevolentngjsi. I toto kamerové sledovani, byt nebude
zaznam ukladan, neni mozné instalovat a provozovat zcela svévolné. Taktéz
na kamerové systémy bez zaznamu se alesponl v nckterych piipadech
vztahuje pravni uGprava a minimalné podminky dané pfisluSnymi
ustanovenimi obcanského zdkoniku (ochrana osobnosti). I kdyz totiz
nepljde o pofizovani zdznaml ¢i snimkd, které by byly nasledné
uchovavany na hmotnych nosicich, nelze tedy aplikovat vyse v této praci
zminénou pravni Upravu dle ustanoveni § 12 o.z., dalo by se takovéto
monitorovani podradit pod obecnéjsi § 11 o.z., ktery chrani osobnost
jednotlivce jako celek. Soustavné sledovani a monitorovani konkrétni
osoby, navic na uzavieném prostoru, by jiZ zdsahem do osobnostnich prav
nepochybné bylo. Bude tomu tak zejména tehdy, kdy je konkrétni osoba
podrobena soustavnému dohledu, a to zvlast tehdy, pokud o ném nevi a

nemuze jej rozumné ocekavat. Stejné tak naptiklad zakonik prace umoznuje

Datenschutz (DSG; SR 235.1)). Je vSak zajimavé, ze podle nazoru Svycarského tradu
pro ochranu dat (Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
(EDOB)) je lhostejno, zda jsou zdznamy z kamerového sledovéni ukladany ¢&i nikoliv,
monitorovani pomoci kamer spada v kazdém pfipadé do rezimu tohoto zdkona (v CR
spada pod rezim zadkona o ochran¢ osobnich udaju dle stavajiciho vykladu ziejmé jen
monitorovani s pofizovanim zaznamu). Tento ufad také na svych internetovych
strankach zvetejnil v lednu 2006 podrobny navod pro provadéni videokontroly
soukromymi osobami (stylem i obsahem obdobny Zasadam provozovani kamerovych
systémi &eského UOOU) — blize k tomu viz [cit. 2012-02-18]:
http://www.edoeb.admin.ch/dokumentation/00445/00507/00603/index.html?lang=de
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kamerové sledovani pouze v ptipadech stanovenych § 316 zédkoniku préce,
t]. v zasad¢ bud'to za ucelem kontroly piipadného zneuzivani pracovnich
prostiedkli zaméstnavatele nebo za ucelem sledovani zaméstnancii z jiného
zavazného ditvodu spocivajiciho ve zvlastni povaze ¢innosti zaméstnavatele.

V nasledujicim vykladu bych se pokusil provést i jakési zakladni
déleni kamerovych systémd, a to sice déleni na kamerové systémy vyslovné
povolené¢ zakonem, déale na kamerové systémy na pracovisti, kamerové
systétmy v détskych domovech a Skolskych zafizenich a konecné na

kamerové systémy v jinych sférach pouziti.

4.3 Kamerové systémy povolené zakonem

Jako jedno z prvnich setkani ¢eského pravniho fadu s problematikou
kamerovych sledovacich systémii lze ziejmé chapat zadkonné vymezeni
podminek zajiSténi bezpe€nosti jadernych zarizeni. Ustanoveni § 4 odst. 7
a nasledujici odstavce zadkona €. 18/1997 Sb. ve znéni k datu pfijeti tohoto
zédkona urcuje zdkladni podminky kategorizace jednotlivych druht
jadernych zafizeni a stanovi podminky zajiSténi jejich ochrany. Provadéci
vyhlaska ¢. 144/1997 Sb. Statniho Gfadu pro jadernou bezpecnost ze dne 19.
cervna 1997 o fyzické ochrané jadernych materidlli a jadernych zafizeni a o
jejich  zatazovani do jednotlivych kategorii pak dale zabezpecCeni
jednotlivych kategorii jadernych zatizeni upiesniuje. Tato vyhlaska jesté
operuje s dnes jiz pongkud zastaralym pojmem felevizni technika.'?®

Dalsi oblasti pouzivani kamerovych sledovacich systémd, které se
dostalo zdkonného podkladu, je oblast provozovani hazardnich her
v kasinech. Novelizaci zdkona ¢. 202/1990 Sb. o loteriich a jinych
podobnych hrach, provedenou zakonem ¢. 149/1998 Sb. bylo do loterijniho
zakona zavedeno nové znéni § 37, které stanovi: ,, Kasino musi byt vybaveno
zabezpecovacim zaFizenim a monitorovacim zarizenim. Monitorovacim

zarizenim musi byt obrazové a zvukové zaznamendn cely pribéh vsech

provozovanych her, dale pak prace pripravné (vydej Zetonit) a zavérecné

129 Srov. kupiikladu ustanoveni § 6 odst. 2 pism. a) & § 6 odst. 3 vyhl. & 144/1997 Sb.
Ustanoveni § 12 odst. 1 vSak jiz zmifuje piimo pojem kamerovy systém. Zajimavé je
také, ze vyhlaska ve svém § 8 odst. 2 rozeznava jiz i biometrickou identifikaci (napf.
geometrie ruky, otisk prstit).
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(uzavirani stolu, pocitani Zetomit a hotovosti). Provozovatel je povinen
uchovavat po dobu 90 kalendarnich dnu zdaznamy porizené monitorovacim
zarizenim a pracovnikiim statniho dozoru umoznit pristup k témto zaznamum
véetne jejich zapiijceni mimo prostor kasina. Monitorovani musi byt
provadeno v nezpomaleném a neprerusovaném zdaznamu. Blizsi podminky
pro monitorovani a uchovdvani zdaznamit stanovi ministerstvo prdvnim

‘

predpisem.“ Timto pravnim predpisem se stala vyhlaSka Ministerstva

financi ¢. 285/1998 Sb. o podminkach monitorovani a uchovavani
zaznamu v kasinu. Tato provadéci vyhlaska pak jiz vyslovné pouziva
pojem kamerovy systém. Mame-li se alespon v zékladnich rysech zminit o
pouzivani kamerovych systému v kasinech v kontextu jejich pfipustnosti
s ohledem na ochranu soukromi hract, mizeme dovodit, Ze monitorovani
hracich prostor v kasinu je zhlediska ochrany soukromi jednotlivce
v potadku, neptfekracuje-li monitoring prostor vymezeni a ucel stanoveny
v zékoné €. 202/1990 Sb. a jeho provadéci vyhlaSce. Jind otazka vSak
nastdva v pfipadé provozovani automatickych vyhernich hracich pfistroji
napf. na tzv. elektronickou ruletu, které se v soucasnosti bézné vyskytuji
Casto nejen Vv kasinech, ale i vhernach nebo dokonce v restauracnich
zafizenich, barech. I tato herni zafizeni na elektronickou ruletu byvaji
pravidelné vybavena kvalitnim monitorovacim zatizenim, které snima hrace
u herniho stolu, aniZ k tomu ma provozovatel zatizeni zdkonny podklad, tak
jako je tomu pii monitoringu hry v kasinu. Souhlas hra€e s monitorovanim
hry a jeho osoby mimo kasino je tedy nutno dovozovat z akceptace herniho
fadu, resp. hernich podminek, které se svym rozhodnutim zahrat si na
pfislusném hernim zafizeni hra¢ podvolil akceptovat. Jinak obecné plati, ze
ucel monitorovani je vtomto piipadé polozen spiSe ve prospéch
provozovatele herniho zafizeni, nebot’ monitorovani mu ma zarucit, ze hraci
se pii hie nedopoustéji podvodl ¢i nepovolenych manipulaci se zatfizenim.
Monitorovani i zde ma samoziejmé slouzit pii feSeni eventuelné vzniklych
spornych otazek, na kterou sazku hraé¢ vsadil apod. (tak jak je tomu v kasinu
pii hie rulety na klasickém stole s lidskou obsluhou). Monitorovaci zatizeni
pak také slouzi ke kontrole obsluhujiciho personalu a spravnosti

vyplacenych vyher (zafizeni elektronické rulety bézné¢ zaznamendva a

uchovava piehled o prabéhu kazdé hry, vcetné¢ vySe sdzek a vyher
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konkrétniho hrace; majitel herniho zatizeni miize byt dokonce o pribéhu
kazdé hry informovan pomoci SMS, ¢i online pfipojeni, a to v redlném
Case). Provozovatel herniho zafizeni je opravnén monitorovat prabéh hry,
stanovi-li tak v hracim fadu a pfedev§im pokud jsou hra¢i o monitoringu
fadné¢ informovani (upozornénim v hracich prostorach, odkazem v hernim
radu, ktery hraci svou hrou akceptuji). V zadném ptipadé vSak provozovatel
zafizeni neni opravnén (tak jako je tomu ostatné i u zdznamu z monitorovani
hry v kasinech) vyuzit zaznamu z pribéhu hry o jednotlivych hracich
Kk jinému nez vyse stanovenému ucelu vylouceni podvodu pii hie, kontroly
personalu, ptehledu o probéhlych hrach a sazkach apod.

Kamerové systémy zminiuje 1 Vyklad ¢. MI102/2003 Ministerstva
informatiky k § 4 odst. 4 vyhlaSky ¢. 366/2001 Sb. nazvany Bezpenost
informac¢niho systému pro certifika¢ni sluzby (ISCS) z hlediska pozadavkl
objektové bezpecnosti. Ten doporucuje pro efektivni stiezeni hranice
zabezpecené oblasti vyuzivat perimetrické bezpecnostni systémy, k nimz se
fadi perimetrické detekéni systémy, bezpecnostni osvétleni, kamerové
systémy. Perimetrické detekéni systémy mohou byt pfitom instalovany
skryté (obvykle z estetickych diivodl) nebo zjevné jako odrazujici prvek.130

S kamerovymi systémy jako s technickymi prostredky bezpecnostni
ochrany pracuje vyhlaska Ministerstva primyslu a obchodu ze dne 4. ¢ervna
2004 ¢. 373/2004 Sb., kterou se stanovi podrobnosti o rozsahu
bezpe¢nostnich opatifeni fyzické ochrany objektu nebo zafFizeni

131

zatazenych do skupiny A nebo do skupiny B.™" Vyhlaska byla zruSena

zakonem ¢. 59/2006 Sb. o prevenci zavaznych havérii, jehoZ provadéci
vyhlaska €. 250/2006 Sb. opét zminuje kamerové systémy jako technické
prostiedky bezpeCnostnich opatfeni fyzické ochrany objekti nebo
zatizeni. ™

Ve vyhlaSce Ministerstva financi ze dne 28. ¢ervna 2004 ¢. 416/2004
Sb., kterou se provadi zakon ¢. 320/2001 Sb. o finan¢ni kontrole ve
verejné spravé a o zméné nékterych zékont, je pojem kamerovych systému

uzivan jako technicky prostiedek vyuzivany v operacnich postupech k

30 Srov. bod 4.7 Vnitini ochrana objektu daného Vykladu & M102/2003.
131 Viz § 4 odst. 1 pism. b) této vyhl. & 373/2004 Sh.
132 Srov. § 5 pism. b) této vyhlasky.
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dosazeni vys$i ucinnosti priabézné kontroly, zejména k odstranéni nebo
zmirnéni provoznich, finan¢nich, pravnich a jinych rizik a k zajiSténi
ochrany osob a majetku.*

V oblasti justice je jiz nékolik let v platnosti instrukce Ministerstva
spravedlnosti ¢. 90/2004-SM o justi¢ni strazi, jejiz ustanoveni § 4 odst. 1
pism. d) popisuje napojeni ostatnich prvki zabezpecovacich prostifedkt
(napt. sledovaciho kamerového systému, systému kontroly vstupi,
videotelefonu, zakladnové  radiostanice, detektord  elektrického
zabezpecovaciho systému, pozarni signalizace) do sluzebny justi¢ni straze.
Taktéz Instrukce Ministerstva spravedlnosti ze dne 8. zati 2004 ¢. 762/2004-
OGI/OV, o eskortnich mistnostech v budovach soudii zminuje poZzadavek
umisténi kamerovych systémil v mistnostech eskorty a jinych objektech,
resp. i jejich propojeni se sluzebnou justiéni straze. '** Obdobng viz
aktualizovana instrukce Ministerstva spravedlnosti, publikovana pod ¢.
395/2009-OBKR.

Z vyse uvedeného demonstrativniho pfehledu je patrné, Ze pojem
kamerovych systémi naSel v pravnim fadu své misto a pravni fad tento
pojem a pojmy jemu blizké zna a pouziva. Domnivam se, ze jde o piiklad
postupného pronikdni nové technologie i do pravniho systému a jeho ¢im
dal castéjsi (v porovnani napt. s devadesatymi léty 20. stoleti) a obvykle;jsi
uzivéani v pravnich piedpisech rtizné pravni sily. Casem bude komplexngji a
preciznéji feSena jisté i otazka kolize uziti kamerovych systému s pravem

jednotlivce na ochranu soukromi.

133 Viz ustanoveni § 20 této vyhlasky:

K dosazeni vys$i G¢innosti prubézné kontroly, zejména k odstranéni nebo zmirnéni
provoznich, finan¢nich, pravnich a jinych rizik a k zajisténi ochrany osob a majetku,
se vyuziji v operaCnich postupech technické prostiedky, zafizeni a programova
vybaveni, napiiklad mechanismy ke znehodnoceni obsahu bezpecnostnich schranek,
indikatory pravosti pen€z, ¢idla, bezpecnostni rdimy a kamerové systémy.

Co se tyka instalovani kamerovych systémil v prostorach véznic, pravni predpisy CR
tuto otazku nijak neupravuji. Napf. na Slovensku je ale v platnosti vyhliska ¢.
664/2005 Z.z. kterou se vydava poriadok vykonu trestu odnatia svobody a ta ve svém
§ 92 odst. 2 umoziuje u tzv. oddilu (mistnosti) s bezpe¢nostnim rezimem jeho
zabezpeceni kamerovym systémem. Stejné tak zakon ¢. 475/2005 Z.z. o vykone trestu
odnatia slobody a o zmene a doplneni niektorych zakonov, davda moznost vybavit
nekteré specialni cely kamerovym systémem, pficemz vSak s touto skutecnosti musi
byt odsouzeny sezndmen ve vnitinim fadu.
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Prikladem prvni komplexné&jsi upravy uziti kamerovych systémi je
zakotveni opravnéni statni a obecni policie kuzivani kamerovych

dohlizecich systémil v zakon¢ o Policii CR, resp. v zdkon¢ o obecni policii.

4.4 Kamerové systémy provozované Policii CR a obecni policii
Policie Ceské republiky je zmocnéna k pouzivani kamerovych
dohlizecich systémi se zaznamovou technologii zakonem ¢. 273/2008 Sbh. o

Policii Ceské republiky, konkrétné ustanovenim paragrafu 62:
§ 62
Potizovani zadznamt

(1) Policie mize, je-li to nezbytné pro plnéni jejich ukoll, pofizovat zvukové,
obrazové nebo jiné zaznamy osob a véci nachazejicich se na mistech vetejné ptistupnych a
zvukové, obrazové nebo jiné zaznamy o pribéhu tkonu.

(2) Jsou-li k pofizovani zaznamu podle odstavce 1 ziizeny stalé automatické
technické systémy, policie informace o zfizeni takovych systémli vhodnym zptisobem
uvefejni.

Ustanoveni § 63 pak umoziiuje, nelze-li zjistit totoznost predvedené
osoby na zdkladé¢ sdélenych daji ani v dostupnych evidencich, aby
policista ziskal informace potfebné ke ztotoznéni osoby mimo jiné
pofizovanim obrazovych, zvukovych a jinych zadznamt — pfitom plati, ze
nelze-1i dany tkon (napf. pofizeni obr. zdznamt) pro odpor osoby provést,
je policista opravnén tento odpor prekonat; zplsob prekonani odporu musi
pak byt piiméfeny intenzité odporu. Ustanoveni § 65 zakona o Policii Ceské
republiky pak upravuje tzv. ziskdvdni osobnich udajii pro ucely budouci
identifikace. Policie muze pii plnéni svych tkoli pro tucely budouci
identifikace u vybranych osob (obvinéni, osoby ve vykonu trestu odnéti
svobody, osoby, jimz bylo uloZzeno ochranné lé¢eni nebo zabezpeCovaci
detence atd.) pofizovat obrazové, zvukové a obdobné zdznamy.®

Obdobnou pravni Upravu potfizovani obrazovych a jinych zdznamu

jako je uvedeno v ustanoveni § 62 nyni platného zakona o Policii Ceské

republiky obsahovalo od roku 2001 jiz i ustanoveni § 42f diive platného

% Do konce roku 2011 obsahoval zédkon o Policii Ceské republiky opravnéni a

povinnosti Inspekce MV, kde v ustanoveni § 107 upravoval tzv. zkousku spolehlivosti
policisty, kdyz tento § 107 stanovil, ze , Pribéh zkousky spolehlivosti inspektor
dokumentuje obrazovym a zvukovym zdznamem a sepise o ném uredni zaznam. *

Nyni obdobné ustanoveni plati v ramci zdkona ¢. 341/2011 Sb. o Generalni inspekci
bezpecnostnich sborl: ,, Pribéh zkousky spolehlivosti se dokumentuje obrazovym a
zvukovym zaznamem. O zkousce spolehlivosti inspekce poridi uredni zaznam. *
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zékona ¢&. 283/1991 Sb. o Policii Ceské republiky, pfiemz predmétné
ustanoveni § 42f bylo do zdkona o policii ¢. 283/1991 Sb. zatfazeno
zakonem ¢&. 60/2001 Sb. ze dne 11. ledna 2001."%°

Opravnéni k provozovani monitorovacich zaznamovych systému
vyplyva samoziejmé i pro obecni policii, a to ze zakona Ceské narodni rady
ze dne 6. prosince 1991, €. 553/1991 Sb. o obecni policii, z jeho ustanoveni
§ 24b, které bylo do zdkona o obecni policii implementovano zakonem c¢.

311/2002 Sb. ze dne 13. ¢ervna 2002:

§ 24b

(1) Obecni policie je opravnéna, je-li to potiebné pro plnéni jejich ukolii podle
tohoto nebo jiného zdkona, pofizovat zvukové, obrazové nebo jiné zaznamy z mist vefejné
ptistupnych, poptipad€ téz zvukové, obrazové nebo jiné zdznamy o pribéhu zdkroku nebo
ukonu.

(2) Jsou-li k potizovani zaznamu podle odstavce 1 zfizeny stalé automatické
technické systémy, je obecni policie povinna informace o zfizeni takovych systémi
vhodnym zptisobem uvetejnit.

Citované ustanoveni tak dava obecni policii moznost zaznamové
monitorovat vefejné pfistupnd mista (tedy ne mista soukromad), je-li to tieba
pro plnéni jejich ukoll. Taktéz mohou organy obecni policie zaznamenévat
prabeh zékroku nebo tkonu (jiZ nyni se tak déje napt. v praxi obecni policie
v Kladné¢, Pterove, zatim pomoci diktafontl). Zékon vyzaduje, aby v ptipadé,
Ze za UCelem pofizovani zaznamul z mist vefejné piistupnych budou ziizeny
stalé automatické technické systémy, obecni policie vhodnym zplsobem
uvefejnila informace o zfizeni takovych systému — jakym zptsobem se tak
ma piesné stat, vSak zakon jiZ nestanovi; v praxi se tak déje povétSinou
informativni kampani v mistnich sdélovacich médiich obce. Je taktéz
vhodné, ne-li dokonce nutné, podminky provozovani automatizovaného
zaznamového zafizeni vymezit alespoii v interni norm¢ zi'izovatele.

V minulosti se objevila otazka, zda mohou kamerové systémy
provozovat obce samy, tj. obce, kde neni naptiklad ziizena obecni policie, a

to za ucelem ochrany proti vandalismu, boje s kriminalitou, ochrany

138 Viz text ustanoveni § 42f dnes jiZ neplatného zdkona &. 283/1991 Sb.:

(1) Policie je opravnéna, je-li to potfebné pro plnéni ukolt policie, pofizovat zvukove,
obrazové nebo jiné zaznamy z mist vefejné pfistupnych, popfipad¢ téz zvukové,
obrazové nebo jiné zaznamy o prub¢chu sluzebniho ukonu nebo sluzebniho zakroku.
(2) Jsou-li k potizovani zaznamt podle odstavce 1 zfizeny stalé automatické technické
systémy, je policie povinna informace o ziizeni takovych systémi vhodnym zptisobem
uvetejnit.
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bezpeénosti. Jednoznaénou odpovéd’ podalo stanovisko UOOU ¢&. 2/2008
(zvetejnéné ve Véstniku UOOU &. 49/2008) ,,K moznosti obci provozovat
kamerovy systém se zdznamem na vefejnych prostranstvich®. Ufad pro
ochranu osobnich udajii se v souvislosti s registracni povinnosti spravci
osobnich 1udaji zabyval problematikou zpracovani osobnich 1daji
prosttednictvim zdznamu z kamerového systému provozovaného na
vetejnych prostranstvich (jako jsou naptiklad namésti, ulice) ze strany obce,
ktera nema vlastni obecni policii, a to za ucelem predchazeni a odhalovani
pouli¢ni kriminality, vandalismu a za ucelem zajisStovani bezpecnosti
obcant a ndvstévnikl obce. Pti posuzovani takového oznameni o zpracovani
osobnich udaji dospél v fizeni vedeném podle § 17 zdkona ¢. 101/2000 Sb.
k zavéru, Ze by se jednalo o zpracovani osobnich tdaju, které je v rozporu se
zakonem. S ohledem na fakt, Ze jde o monitorovani vefejné piistupnych
mist, a to zpravidla ve velkém rozsahu, hrozi tak pomérné zasadni zasah do
soukromi ob&ani. Utad ve svém stanovisku dovodil, Ze z tohoto divodu
nelze na situaci aplikovat ani zmocnéni dané ustanovenim § 5 odst. 2 pism.
e) zékona ¢. 101/2000 Sb.**¥" Obec, ktera by chtéla nainstalovat kamerovy
systém ve vét§im rozsahu na vetejnych prostranstvich, by tak porusila platné
pravni piedpisy Ceské republiky, protoze kamerovy systém je v obcich na
vetejnych prostranstvich mozné provozovat jedin€ prostfednictvim obecni
policie nebo Policie Ceské republiky.

PodrobnéjSi vymezeni podminek pouzivani kamerovych systémi
byva také bézné€ upravovano v obecnich vyhlaskach. Napt. obecné zavazna
vyhlaS8ka Meésta Roznov pod Radhostém ¢. 1/2004, o méstské policii

stanovi:

137 Dané ustanoveni umoZiiuje zpracovavat osobni udaje bez souhlasu subjektu udaji

pokud je to nezbytné pro ochranu prav a pravem chranénych zajma spravce, piijemce
nebo jiné dotéené osoby; takové zpracovani osobnich udajii vSak nesmi byt v rozporu
s pravem subjektu tdajii na ochranu jeho soukromého a osobniho Zivota. UOOU vsak
dovodil, ze o tento pfipad u obci nejde. Pfi jejim hodnoceni je tieba vychazet z
komplexniho posouzeni problematiky monitorovani vefejnych prostranstvi za ucelem
zajiSténi vetfejného porddku a pfedchazeni a odhalovani trestné ¢innosti. Dle nazoru
Utadu je ziejmé, Ze i zdkonodarce vnimal ,.sledovani ob¢ani na vefejnosti, a to jak
statem, tak i jinymi subjekty, jako zasah do jejich soukromi, a proto se rozhodl k
vyslovnému zakonnému zmocnéni (napf. § 42f odst. 1 zakona ¢. 283/1991 Sb. a § 24b
odst. 1 zakona ¢. 553/1991 Sb.) pro pofizovani obrazovych zaznamt z vefejné
pfistupnych mist. A contrario, pokud by bylo pofizovani obrazovych zaznamu z
vetejné pristupnych mist mozné provadét na zékladé obecného predpisu upravujiciho
ochranu osobnich udajt, tedy dle zadkona ¢. 101/2000 Sb., nebyla by tato zvlastni
zmocnéni vibec tieba.
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CL5
Ukoly méstské policie

1. Straznici zabezpec€uji mistni zalezitosti vefejného potaddku a plni dalsi ukoly
podle zvlastniho pravniho piedpisu.

2. Méstska policie zajistuje obsluhu monitorovaciho kamerového systému,
kterym je monitorovano tizemi mésta. Monitorované izemi mésta je oznaceno viditelné
tabulkami a textem: "Prostor je nepfetrzité sledovan Mé&stskou policii prostiednictvim
monitorovaciho kamerového systému".

Obecné zavazna vyhlaska Meésta Chomutova ¢. 9/2003, kterou se
nove Upravuje ziizeni mestské policie, pak obsahuje nasledujici ustanoveni:

C1.3
Prevence kriminality

Pti zabezpecovani mistnich zalezitosti vetejného pofadku a prevenci kriminality ve
meésté vyuziva meéstska policie méstského kamerového systému a technickych
prostiedkii oddéleni situacni prevence kriminality s fidicim centrem umisténym v sidle
Méstské policie Chomutov.

Konec¢né 1 ptikladné vyhlaska zastupitelstva Mésta Brna €. 1/1992,
kterou se ve mésté Brné zfizuje Méstskd policie podle zdkona CNR &.

553/1991 Sb. tika:

€12

1)

Pti zabezpeCovani mistnich zalezitosti vetfejného pofadku a plnéni dalSich tkolu
podle zakona o obecni policii 1) nebo jiného zakona 2 , 3) Méstska policie Brno zejména:

- dohlizi na dodrzovani obecné zavaznych pravnich predpisii o ochrané vetejného
poradku, v¢etn¢ dodrzovani vyhlasek statutarniho mésta Brna,

- ptispiva k ochran¢ a bezpec¢nosti osob a majetku,

- ptispiva k ochran¢ majetku s vyuzitim pultu centralni ochrany,

- podili se na provozu méstského kamerového systému,

v

CL7
Pii plnéni Gkoli Méstské policie Brno, za podminek a v rozsahu stanoveném v
zakong, je straznik opravnén:

Ani pokud jde o kamerové sledovani, vykonavané obecni nebo statni
policii, neni mozné sledovat soukromé prostory, snimky zvetejiiovat nebo je
naptiklad uvadét na webovych strankach mésta ¢i obce.'® Zde je vSak autor
nucen zminit, Ze toto Se zhusta nedodrzuje; fada mést, vcetné hlavniho

mésta Prahy nabizi na svych strankach ptfenosy z nckterych vybranych

138 Blize viz BORGULA, A: Zveiejiiovani zdznamil z méstskych kamerovych systémil,

dostupné online na:
http://aplikace.mvcr.cz/archiv2008/ministerstvo/opk/servis/leden07.pdf [cit. 2012-01-
23]
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kamer zatazenych do méstskych kamerovych systémi. Je samoziejmée
diskutabilni, nakolik je danym zvefejnénim poruSeno pravo konkrétnich
osob, zda vibec pijde o zvefejnéni osobnich udaji ve smyslu zékona ¢.
101/2000 Sb. Je tieba taktéz zminit, Ze Casto jde jen o komprimované,
upravené zabéry, neumoziujici zaostfeni obrazu, poskytujici jen orientacni
ptehled z dané lokality. Podle mého ndzoru jde tedy o zvefejnéni udaji,
kter¢ neporusuji, alespon v pfipadé hl. m. Prahy na strankach

http://kamery.praha.eu/Situace.jsp#, zakon o ochrané osobnich udaji. Pokud

by vSak byla z dostupnych snimkii rozpoznatelna konkrétni fyzicka osoba, o
poruseni zakona by se nepochybné¢ jednalo.

Jak je vidét z citaci zdkonnych pfedpisii, mohou stitni policie a
mestskd (obecni) policie vyuzivat pro plnéni svych tkolt kamerové
systémy. Pokud se tak déje na urovni mésta ¢i obce, pro oznaceni téchto
monitorovacich systémi se vzil nazev méstské kamerové dohliZeci
systémy (MKDS). Tyto jsou pak budovany v Gzké spolupraci s organy dané
obce, jakoz 1 jinymi subjekty plisobicimi na poli prevence kriminality.
Méstské kamerové dohlizeci systémy jsou v praxi zfizovany predev§im za
uGelem prevence kriminality **° | ale jsou vyuzitelné i pfi mnoha
mimotadnych udélostech, napf. 1 ze strany zachranné sluzby, hasict atd.
Rizikova mista s vy$§i mirou kriminality jsou vytypovavdna na zakladé
podrobnych analyz Policie CR. Podle zkuSenosti s pouzivanim méstskych
kamerovych systémi se snizily v monitorovanych oblastech ptipady kradezi
aut, vloupani do objektl, pfepadeni a projevii vandalismu a kriminalita a
dal§i negativni jevy se ztéchto oblasti vyté€siuji jinam. Skutecnost
castecného presunuti kriminality do nemonitorovanych oblasti lze pak

nicméné¢ omezit lep$i koordinaci policejnich slozek v ndvaznosti na

13 Podle Mgr. Gjuricové, feditelky odboru prevence kriminality Ministerstva vnitra CR

bylo béhem minulych osmi let ze stdtniho rozpoc¢tu podpoteno 3 188 dil¢ich projektt
programu prevence kriminality ¢astkou vice nez 550 mil. K& V soucasné dobé
program prevence kriminality realizuje 95 mést Ceské republiky s poétem obyvatel
nad 10 tisic, dal$ich 43 mensich mést program pfipravuje. V oblasti situacni prevence,
jejiz ukolem je ztizit dostupnost cilii trestné ¢innosti, bylo podpoieno 499 projekti
¢astkou 317 316 800,- K¢&. Znacna Cast téchto finanénich prostfedkl byla vynalozena
na zfizovani MKDS - bylo podpofeno 257 projektt MKDS v celkové vysi
262 769 000,- K¢. Blize viz Sbornik pfispévkll ze seminafe "Méstské kamerové
dohlizeci systémy - uCinny prvek prevence kriminality”, konaném dne 22.9.2004
v Sokolové, ¢asopis Policista 1/2005, Praha: odbor prevence kriminality Ministerstva
vnitra CR.
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poznatky z kamerového systému, jakoz i umisténim kamer na piithodnych
mistech a tak, aby nebylo jednozna¢né patrné, jakou oblast zabiraji.**°

Kamerovy systém tvoreny obvykle siti stacionarnich kamerovych
stanovist’ (bodl) mize byt flexibilné dopliiovan tzv. mobilnimi kamerami,
které jsou osazovany vétSinou do predem piipravenych pozic dle aktudlni
potieby. Dale existuji tzv. mobilni kamerové soustavy, které vyuzivd a
vyhodnocuje prakticky jen Policie CR, a to na takovych mistech, kde se
bezpecnostni situace velmi rychle méni (sportovni udélosti, masové kulturni
akce atd.).

V posledni dobé se uvazuje propojit méstsky kamerovy dohlizeci
systém zfizovany Policii CR nebo obecni policii také se sledovacim
zafizenim jinych subjektl, a to vcetné soukromych. Takovéto ptidruZzeni
zafizeni jinych subjektd slibuje zejména rozSifeni monitorované plochy a
tim 1 akceschopnosti a efektivity pfi feSeni problémd. Jelikoz ale sledovaci
zatizeni jinych subjektl nejsou zaméfena primarné K vyuziti pro ukoly
Policie CR & obecni policie, lze o takové integraci hovofit spise jako 0
subsidiarni, a to zejména pro piipady konkrétnich vyjimecnych, predem
nadefinovanych udalosti. V praxi se také nékdy objevuje propojeni
méstského kamerového dohlizeciho systému s mistnim rozhlasem.'*" Policie
tak mlZe napf. varovat vytrzniky ¢i organizovat pomoc pii néjaké
mimotadné udalosti (ohen, povoden), kdy mé k dispozici aktualni kameroveé
zabéry z postizenych mist.

Jak vyplyva z textu zdkonného zmocnéni pro statni ¢i obecni policii,
kamerové systémy provozované témito subjekty mohou monitorovat pouze
mista vefejné pristupna. Pro bliz§i vymezeni pojmu misto vefejné

piistupné lze pouzit judikaturu a odborné komentare pro vyklad ustanoveni

M0 K praktickym otazkam pouzivani méstskych dohlizecich kamerovych systémi

(MKDS) se opakované vyjadfuje odbor prevence kriminality Ministerstva vnitra
Ceské republiky, a to jak na internetu na webu www.mvcr.cz, tak i ve svém asopise
Policista. Tento odbor vydal i zasady provozovani méstského kamerového dohlizeciho
systému, které jsou pouzitelné jako navod pro vSechny zfizovatele téchto
monitorovacich systémut. Nejnovéjsi dokument k otdzce kamerovych dohliZzecich
systémd - Aktualizované stanovisko k provozovani kamerovych systémid obecni
policii — pravni stav ke dni 10. fijna 2011 je pfistupny online zde:
www.mvcr.cz/soubor/kamery-na-web-pdf.aspx [cit. 2012-01-23]

Dalsi informace jsou dostupné zde:
http://www.mvcr.cz/clanek/kamerove-systemy.aspx?g=Y 2hudW09Mg%3d%3d
Reproduktory mistniho rozhlasu maji propojeny s kamerovym systémem napi. ve
Slaném.

141
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§ 202 odst. 1 diive platného zakona ¢. 140/1961 Sb. tr. zdkona (trestny ¢in
vytrznictvi), které tento pojem taktéZ pouziva.'*? Je otézka, zda lze na
podrobnéjsi definovani pojmu misto verejné pristupné pouzité v piedpisech
upravujicich pouziti kamerovych systému, pouzit legalni definici pojmu v
ustanoveni § 34 zakona ¢. 128/2000 Sb. o obcich, které tikd, ze verejnym
prostranstvim jsou vSechna namesti, ulice, trzisteé, chodniky, verejna zelen,
parky a dalsi prostory pristupné kazdému bez omezeni, tedy slouzici
obecnému uzivani, a to bez ohledu na viastnictvi k tomuto prostoru.

Je velmi zadouci a v praxi se tak prakticky vzdy dé&je, aby byly
podminky a ¢innost méstského kamerového dohlizeciho systému podrobnéji
vymezeny V internim predpise (smérnici) jeho zFizovatele. VétSinou
byvaji pfijata pomérné rozsahld vnitini opatfeni (n€kdy celé komplexy
smérnic a fadi), kterd upravuji zejména pracovni napli obsluhy méstského
kamerového dohlizeciho systému, moznosti ovladani a nastavovani kamer,
postupy pifi pozorovani scény, vyhodnocovdni a pieddvani poznatki,
zaSkoleni obsluhy, postupy a vztahy pifi soucinnosti s dal§imi subjekty
(zejména pak se slozkami integrovaného zachranného systému), stanoveni
opravnénych osob, které mohou do monitorovaciho stfediska vstupovat a se
systémem nakladat atd. Otazku ochrany udaji ziskanych pfi monitoringu
pak upravuje institut povinnosti mléenlivosti dle § 52 zakona o Policii Ceské
republiky, resp. dle § 26 zédkona o obecni policii.

Méstské kamerové dohlizeci systémy jsou vétSinou provozovany
jako automatizované. Tim se rozumi zejména moznost piednastaveni
zab&ri kamer v Case, automatické prib&ézné ukladani zdznaml a dalsi

¢innosti, ke kterym neni potieba lidské obsluhy. Automatizace Cinnosti

12 Soudni praxe v souvislosti s vykladem ustanoveni § 202 tr. zikona povaZuje za misto

vefejnosti piistupné kazdé z mist, kam ma pfistup Siroky okruh lidi individualné
neuréenych a kde se také zpravidla vice lidi zdrzuje. Nejvyssi soud CR pak Vv této
souvislosti ve svém rozhodnuti ze dne 5.3.2003, sp. zn. 6 Tdo 220/2003 judikoval, Ze
se nemuze jednat o prostor, ktery je jakkoliv uzavien nékteré Casti obyvatel nebo ktery
by méla moznost navstévovat pouze mald vymezena ¢ast obyvatel, nebot’ tehdy jiz
neni splnéna podminka moznosti pfistupu individualné neurcenych lidi. Proto, podle
tohoto vykladového nazoru, neni mozné za misto vefejnosti piistupné povazovat
uzaviratelnou ¢ast spole¢nych prostor napi. panelového domu nebo obydli podobného
typu, které je uréeno k bydleni vice uzivatell ¢i vlastnikd takového domu.

Podle nazoru Nejvyssiho soudu v jeho rozhodnuti sp. zn. 3 Tdo 969/2002 je pak nutno
povaZovat za misto vefejnosti pristupné podle dikce ustanoveni § 202 odst. 1 tr. zak.
¢ekarnu zdravotnického zafizeni, pfiCemz pro posouzeni tohoto znaku neni dilezité,
zda jde o zdravotnické zafizeni statni nebo soukromé, ani to, jakému rezimu podléhaji
navstévy v ném.
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MKDS pak do zna¢né miry eliminuje lidsky faktor v cinnosti celého
systému. Pracovnik obsluhy je nicméné piitomen a ma pak vice casu
zaméfit se na konkrétni nestandardni situace.

Pti posuzovani problematiky z hlediska ochrany soukromého zivota
jednotlivce je pak nutno zaméfit se na to, zda pfi monitorovani vefejné
pfistupného mista je ¢i muze byt naruSeno soukromi fyzické osoby. Je
pravda, ze osoba vyskytujici se na vefejné piistupném misté, navic fadné
informovana o existenci kamerového systému, nemiize ocekavat takovou

143 . v
Pokud jsou veiejné

miru soukromi jako na uzavieném, neverejném miste.
prostory monitorovany necilen¢, tj. pokud jsou sledovany vSechny osoby
vstupujici a pohybujici se v daném prostoru, je v§e v pofadku. Jakmile by se

vSak monitorovani zamétilo na dlouhodobéjsi sledovani urcitych osob, navic

3 Evropsky soud pro lidské prava se ve véci Peck vs. Spojené kralovstvi Velké Britanie

a Severniho Irska vyjadifoval k otdzce snimani obCanii na vefejném prostranstvi
pomoci kamerovych dohlizecich systému:

Stézovatel, trpici depresemi, se pokusil o sebevrazdu v noci na liduprazdné ulici, aniz
by tusil, ze je filmovan kamerou méstského kamerového dohliZzeciho systému.
Operator systému vidél stézovatele s nozem v ruce, nikoli vSak jeho pokus i
sebevrazdu. Zalarmoval policii, kterd poskytla stézovateli 1ékafskou pomoc a pak ho
propustila. M¢stska rada, kterd instalovala kamerovy systém, vydala tiskovou
informaci, jejiz soucasti byly dvé fotografie stéZovatele pofizené kamerou. Zprava
byla nadepsana "Odvracené riziko - partnerstvi mezi MKDS a policii fesi potencialné
nebezpecnou situaci." Fotografie pak byly uvetejnény dvéma regionalnimi deniky a
celostatni televizi (BBC) v relaci nazvané "porazka zlo¢inu". Tvaf sté€Zovatele byla
CasteCné zamaskovana, ale tak nedostatecné, ze velké mnozstvi jeho pfibuznych a
znamych ho poznalo. Nezavisla televizni komise konstatovala, ze maskovani bylo
nedostate¢né. Stiznosti podané u tiskové stiznostni komise a u soudu vsak byly
zamitnuty s odivodnénim, Ze méstska rada postupovala dle zakona.

Stézovatel nenamital, ze monitorovani jeho jednani kamerou a vytvofeni trvalého
zaznamu zasdhly do jeho prava na respektovani soukromého zivota. Namital, Ze
takovym zasahem bylo zvefejnéni nahravky zpisobem, ktery nemohl predvidat.

Soud zjistil poruseni ¢l. 8 Evropské tmluvy o lidskych pravech a zakladnich
svobodach (pravo na respektovani rodinného a soukromého zivota, tedy ze kazdy ma
pravo na respektovani svého soukromého a rodinného zivota, obydli a
korespondence). Stézovatel byl sice na vefejné ulici, ale nebyl tam za Gicelem ucasti na
vetrejné udalosti ani nebyl vefejnou osobou. Bylo pozd€ v noci, byl hluboce rozrusen a
ve stavu uzkosti. Ackoli se prochdzel na vefejnosti s nozem v ruce, nebyl obvinén z
poruSeni zakona. Zvefejnéni udalosti, které stézovatel nemohl pfedvidat, Siroce
ptekrocilo jeji vefejny charakter na ulici. Jde o vazny zdsah do jeho prava na
respektovani soukromého Zzivota, ktery nebyl pfiméfeny ve smyslu ¢l. 8 odst. 2
Evropské umluvy (statni orgdn nemiize do vykonu tohoto prava zasahovat kromé
ptipadd, kdy je to v souladu se zdkonem a nezbytné v demokratické spolecnosti v
zajmu narodni bezpecnosti, vefejné bezpecnosti, hospodaiského blahobytu zemé,
pfedchéazeni nepokojim a zlo€innosti, ochrany zdravi nebo moralky nebo ochrany
prav a svobod jinych). Méstska rada méla vyuzit jinych moznosti, jak propagovat
ucinnost zvoleného systému pii odhalovani a prevenci trestné cinnosti. Kdyz uz
zvolila pfipad stézovatele, méla si od néj vyzadat souhlas se zvefejnénim, nebo sama
zamaskovat tvar stéZovatele anebo jinak se postarat o vylouceni moznosti jeho
identifikace. Zdroj: Casopis Policista 1/2005.
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dokonce s archivovanim téchto vybranych dat, mohlo by se pak jiz jednat o
zasah do soukromi téchto jednotlivcl. Je rozhodné Zadouci, aby technologie
kamerového systému umoznovala v piipadé zabéru do nevetejnych prostor
napf. rozostfeni obrazu, piipadné Uplné zablokovani téchto neopravnéné
pofizovanych zabéri (souCasné technologie toto jiz bez problémul
umoziuji).

Vedle ustanoveni § 62 zakona o Policii Ceské republiky se na
problematiku kamerovych systému ziizovanych Policii CR vztahuji i dal3i
ustanoveni zdkona o Policii CR. Jsou to zejména ustanoveni uvedena v
hlaveé X. nazvané Prdce s informacemi.

Ustanoveni § 24a zdkona o obecni policii zakotvuje zpracovavani
osobnich dajl, které obecni policie potiebuje k plnéni tkold podle tohoto
nebo zvlastniho zakona.

Lze tedy wuzavfit, Ze provozovani bezpecnostnich kamerovych
systémi obecni ¢i statni policii neni z divodu existence zikonného
zmocnéni neopravnénym zasahem do soukromého ¢i rodinného Zivota ani
zédsahem do soukromi jednotlivce a jako takové neni v rozporu s ¢l. 8
Umluvy o ochrané lidskych prav a zékladnich svobod, ani s ¢l. 7 odst. 1 a &l
10 odst. 2 Listiny zékladnich prav a svobod. VZdy je vSak nutno pomérovat
opravnéni policie k uZivani kamerovych systéml s ohledem na ustavné
zaruCené pravo na soukromi. Je vSak otdzka, zda by neméla byt pravni
uprava pouzivani kamerovych systémui a jinych technickych zatizeni pro
monitorovani mist &i situaci pregnantn&ji a detailngjsi. Casto se hovoii o
uzékonéni rezimu a podminek nakladani se zaznamy, stanoveni jasné doby
uchovéavani zdznamt, urceni toho, co ma byt archivovano a co ne atd.
V praxi jsou sice skoro vzdy tyto otdzky feSeny urcitym internim aktem
ziizovatele automatizovaného technického systému, v zdjmu zvySeni
garanci prava na soukromi jednotlivcli by vSak bylo vhodngjsi zakotvit
danou problematiku v pravni norm¢ o sile zakona ¢i alespon podzakonného
provadéciho predpisu.

Patrné nejpropracovanéjsi a nejrozsahlejsi meéstsky kamerovy systém

existuje v CR v hlavnim mést& Praze.
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4.4.1 Méstsky kamerovy systém hl. m. Prahy

V Praze je méstsky kamerovy systém budovan jiz od roku 1997.
Koordinaci a financovani vystavby Méstského kamerového systému pievzalo
Hlavni mésto Praha. Postupna dalsi vystavba a rozvoj M¢éstského kamerového
systému (déale i jen jako ,,MKS*) probiha v souladu s "Koncepci rozvoje
Meéstského kamerového systému HIl. m. Prahy" schvalenou usnesenim Ccislo
22/13 z 5. 10. 2000 Zastupitelstva Hlavniho mé&sta Prahy.*** MKS v sougasné
dob¢ predstavuje pomérne slozity mechanismus systémi, koncipovany vsak
jako otevieny metropolitni systém s viceuZivatelskym piistupem.*®

Celkem je ke dni 23.1.2012 na tzemi hlavniho mésta Prahy
umisténo 639 kamerovych stanovist’ a 61 monitorovacich pracovist MKS.
Tento pocet se samoziejmé neustile zvySuje, aktudlni stav by mél byt

dostupny vzdy na strankdch hl. m. Prathy.146

144 , vt v o r » v ¥ v
Hned na Gvod se samoziejmé nabizi otdzka, kdo pfesné je zfizovatelem, Ci

provozovatelem MKS? Podle zakona o obecni policii, ¢i zakona o Policii CR, které
byly citovany vyse, by kamerovy systém meéla provozovat piimo obecni policie ¢i
Policie CR. Zda se viak, ze MKS je provozovan piimo hl. m. Prahou, konkrétné se
jako zodpovédny, vykonny subjekt zastit'ujici veskeré aktivity spojené s MKS zmirtuje
odbor krizového fizeni Magistratu hl. m. Prahy. Lze dohledat, Ze konecnym
pfijemcem dotaci na projekt MKS je prave tento odbor. Na strankach magistratu se
pak ptimo uvadi:

Projekt JPD2 - Méstsky kamerovy systém hlavniho mésta Prahy:

Na ptipravé a realizaci projektu se vedle Magistratu hlavniho mésta Prahy podileji i
tito partnefi:

e Policie Ceské republiky — sprava hl. m. Prahy

e Meéstska Policie hlavniho mésta Prahy

e Zdravotnicka zachranna sluzba hl. m. Prahy - uzemni stiedisko zachranné sluzby

e atd.

http://www.praha.eu/jnp/cz/home/magistrat/odbory_mhmp/dopravy/projekty jpd2/pro
jekt jpd2_mestsky kamerovy_system.html.

Za vlastnika syst¢ému MKS pak v jedné odpovédi na dotaz zadatele o informaci
oznacilo Krajské feditelstvi policie hl. m. Prahy, Integrované operaé¢ni stiedisko pravé
Magistrat hl. n. Prahy. Viz http://www.policie.cz/clanek/sprava-hl-m-prahy-vyzadane-
informace-odpoved-krajske-reditelstvi-policie-hl-m-prahy-integrovane-operacni-
stredisko.aspx

Finan¢ni prostfedky vynalozené na vystavbu MKS k 1.1.2010 ¢ini celkem c¢astku ve
vysi 866.270.000,- K¢, naprostd veétsina prostiedkl byla alokovana z rozpoctu
hl.m.Prahy, zhruba 1/10 pak z rozpoctu jednotlivych méstskych ¢asti a neceld 1/10
pak z dotaci EU a dotaci statniho rozpoctu.

Viz podrobné informace na webovych strankach Magistratu hl.m.Prahy, odboru
krizového fizeni dostupnych na

http://www.praha.eu/jnp/cz/home/magistrat/odbory _mhmp/krizoveho_rizeni/krizove_r
izeni/mestsky_kamerovy_system.html
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Do Me¢stského kamerového systému hl.m. Prahy jsou zahrnuty také
kamery Technické spravy komunikaci Praha a Dopravniho podniku hl.m.
Prahy.

Kamerovy systém Technické spravy komunikaci (TSK) — TVD
zajistuje monitorovani dopravy na kiizovatkach a ostatnich komunikacich
pomoci kamer pro potieby fizeni dopravy. Pocet provozovanych kamer v
syst¢tmu Technické spravy komunikaci (TSK) hlavniho mésta Prahy je
aktudlné ptes 260 a jsou pouzivané na kiizovatkach a v tunelech.

Pocet provozovanych kamer v systému Dopravniho podniku (DP)
hlavniho mésta Prahy je vice nez 950. Kamerovy syst¢ém Dopravniho
podniku je na uzemi hlavniho mésta instalovan ptevdzn€ k nasledujicim
uceltim:

- monitorovani situace zejména v DP Metro pfevazné pevnymi
pfehledovymi kamerami,

- monitorovani situace na povrchu u DP Metro, zejména u
navazujicich néstupist’ povrchové dopravy pfevazné piehledovymi,
otoénymi a pevnymi kamerami,

- kamery sledujici provoz na autobusovych a tramvajovych

terminalech a zastavkach a sledujicich situaci pro potieby policie.

Standardni typy kamer zapojovanych do MKS jsou tzv. piehledové
kamery, dale pevné analogové a IP kamery a konecné¢ HDTV kamery s
infracervenymi reflektory umoziuji detekci SPZ/RZ s vyuzitim pro méteni

rychlosti a kontroly jizdy na ¢ervenou.
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K MKS existuje pristup pies tzv. monitorovaci pracovisté, jedna se

prakticky o vSechna pracoviste¢ Zachranného bezpecnostniho systému

hlavniho mésta Prahy, konkrétné jde o tyto subjekty:

operacni stiedisko Policie CR - Krajské feditelstvi policie hl. m. Prahy

operaéni stfediska Obvodnich feditelstvi Policie CR - Praha I aZ Praha IV

operaéni stiedisko Policie CR - Néarodni protidrogové centraly

Centralni operacni stfedisko Méstské policie hl. m. Prahy

operacni stfediska Obvodnich feditelstvi Méstské policie Praha 1 az Praha 15

operacni stredisko Krizového stabu hl. m. Prahy

operacni sttedisko Dopravni fidici ustfedny hl. m. Prahy

centralni dispec¢ink Dopravniho podniku hl. m. Prahy

Krajské operacni a informacni stiedisko Hasi¢ského zachranného sboru hl. m.

Prahy

e operacni stfedisko Zdravotnické zachranné sluzby hl. m. Prahy - zdravotnické
operaéni stredisko ZZS

e dispecink Technické spravy komunikaci hl. m. Prahy

Pokud jde o dobu uchovavani zdznamu a jejich kvalitu, zdznamy

Z MKS jsou uchovavany az po dobu 30 dnli v poctu min. 5 snimkd za

vtefinu pro kazdou kameru. Datové ulozist€ ma k dispozici celkovou

kapacitu 10 TB pro kazdych 16 kamer. Operativni datova 0lozisté jsou na

operaénich stiediscich OS PCR Praha I az IV a OS PCR Praha 1. 17

147

Nekteré udaje byly krom& webovych stranek Magistratu hl. m. Prahy prevzaty i ze
studie ,,Bezpecné mésto Praha 13 zpracované spole¢nosti AB via s.r.0. a dostupné na
webu internetového deniku Ceska pozice online na
http://www.ceskapozice.cz/sites/default/files/bezpecna_prahal3 -
studie v11 2011.pdf [cit. 2012-01-23].

V této souvislosti je tieba zminit, Ze projekt MC Praha 13, Bezpe¢né mésto Praha 13
je nicméné kritizovan za jeho prilisnou nakladnost. V zaii 2011 byla dokoncena prvni
faze projektu ,,Bezpe¢na Praha 13* - spocivala v osazeni 31 objektl matefskych a
zékladnich Skol celkem 352 stacionarnimi kamerami s nahravacim zafizenim.
Aktualni studie od ABvia navrhuje instalaci celkem 155 novych kamer. Z toho 96
stacionarnich do Sesti lokalit: po Sestnacti kamerach by mély ziskat objekty Hasi¢ské
zbrojnice Cervenianského, kulturni dim Mlejn, MS Bronzova, Stiedisko socialnich
sluzeb Lukas, Poliklinika Lipa a pfipravovana parkovaci rampa v ulici Klausova. Dale
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Z hlediska iformovanosti sledovanych osob, MKS prozatim nabizi
moznost zjistit, kde obecné jsou kamery instalovany na webovych strankach
Magistratu hl. m. Prahy, uvazuje se i o oznaeni monitorovanych mist

samolepkami s piktogramy na chodniku.

4.4.2 Dalii kamerovy monitoring ze strany Policie CR a obecni policie

V této kapitole bych jest¢ k danému tématu chtél zminit nékolik
oblasti, které vyvolaly v minulosti spory. Slo zejména o méfeni rychlosti a
soudasné potizovani obrazovych zaznami vozidel a fidi¢t. Utad na ochranu
osobnich udaji v dané véci pii jedné ze svych kontrol vroce 2009
deklaroval, Ze ,,tento zpiisob mereni rychlosti vSak soucasne zpracovava i
osobni udaje osob, které se nedopustily prestupku, a proto je toto nepretrzité
sledovani vSech projizdejicich vozidel silnym zdasahem do soukromi
jednotlivce a jeho umisténi musi byt podlozeno skutecnou nebezpecnosti
daného tiseku vyvoldvajici potiebu stalého dozoru. Urad neni kompetentni k
posuzovani opravnénosti volby danych mist.” Kontrola v daném ptipadé
také ulozila zcela odstranit obrazovou informaci o spolujezdci.

V této souvislosti nemohu nezminit zajimavy judikat rakouského
ustavniho soudu z 15.6.2007, ktery rozhodoval o stiznosti fyzické osoby, jiz
byl spravnim organem vyméfen trest za to, Ze na dalnici A22 v tunelu
Kaisermiihlen piekro¢ila maximalni povolenou rychlost. Ustavni soud pak
v rozhodnuti uvedl nékolik zajimavych pravnich postiehti k této tematice,
jez se nepochybné mohou za urcitych podminek vztahovat 1 na ¢eské pravni

prostiedi:

- Cast dat ziskanych usekovymi kontrolami jsou osobni udaje ve
smyslu rakouského zdkona a nakladani s nimi podléha zdkonu o

ochrané osobnich tdaji

se pocita s 59 otocnymi kamerami s mozZnosti pfiblizovani. Soucésti navrhované faze
»Bezpecné Prahy 13 a 130milionové investice ma byt rovnéz vybudovani centralniho
dohledového centra, které by mélo byt kompatibilni s méstskym kamerovym
systémem prazského magistratu.
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- statni sprava a policie jsou opravnény zaznamenavat osobni uidaje
jen po dobu, ktera je nezbytné nutni pro naplnéni tcelu, pro
ktery byla ziskana a pak jsou povinny zajistit jejich smazani

- provozovatel systému tusekovych kontrol nema k dispozici
povéreni, které by jej opraviiovalo k provadéni méteni a nespliuje
tak pozadavek rakouského prava, ze ptedani vykonu dohledu nad
silni¢nim provozem od policie na jiny subjekt je mozné pouze na
zéklad¢ poveéfeni ministrem vnitra

- definice "v urcitych tusecich" nedovoluje instalaci tsekovych
kontrol na celém uzemi spolkové zemé; zakladem pro instalaci
usekovych kontrol je podlozené zjisténi, ze na hlidaném useku je
obzvlasté nutné sledovat dodrzovani nejvyssi dovolené rychlosti, aby
se predeslo vzniku mimotadné nebezpecnych situaci

-z rakouského zdkona na ochranu informaci plyne, ze sbér osobnich
udajii, v tomto piipad¢ o fidi¢ich, musi byt provadén
predvidatelnou formou a to jak ohledné casu, tak ohledné

, ., 14
mista. 8

V Ceské republice se soudy piipustnosti diikazi ziskanych
kamerovym systémem pii métfeni rychlosti jiz také zabyvaly. Jisty P.P. se
udajné dopustil piestupku piekroceni maximalni dovolené rychlosti v
breznu 2008 a zaplatil pokutu. Pozd¢ji v roce 2010 zjistil, ze ziskany dikaz,
totiz zdznam o meéfeni rychlosti vyhotoveny udajné méstskou policii, je
pravdépodobné vysledkem cinnosti soukromého subjektu Czech Radar, a
zadal o obnovu fizeni, ¢emuz bylo po projedndni véci ve spravnim
soudnictvi vyhovéno. Soud ve své argumentaci uvedl, Ze pokud bylo méfeni
vysledkem c¢innosti soukromé osoby, nelze vysledek takového méfeni uzit

jako diikaz v fizeni o pfestupku podle zédkona o piestupcich s ptihlédnutim k

148 Rozhodnuti rakouského Gstavniho soudu k této otizce v ndmeckém jazyce je dostupné

na webovych strankach rakouského Ustavniho soudu (Verfassungsgerichtshof) na:
http://www.vfgh.gv.at/cms/vfgh-
site/attachments/8/9/4/CH0006/CMS1183626340872/section_control g147-06.pdf
[cit. 2012-02-13]. Dalsi informace k ptipadu v ¢eském jazyce viz
http://www.osbid.org/index.php?t=article&n=clanek-usekove-mereni-rychlosti-v-
rakousku--53 [cit. 2012-02-13] a zde
http://vseorakousku.cz/titulni_strana/novinky/rakousky ustavni_soud usekove meren
i_rychlosti_je nezakonne/ [cit. 2012-02-13].
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ust. § 79 odst. 8 zakona €. 361/2000 Sb. Pokud by takové méteni bylo jako
dikaz uzito, pak by se jednalo o dikaz opatfeny v rozporu se zakonem, a
tudiz nepouzitelny v daném fizeni.

Vedle usekového méfeni rychlosti jsou kamerové systémy Policii CR
a pifipadné i1 obecni policii dale vyuzivany v dopravé napiiklad pfi
monitorovani mozného prijezdu kiizovatky na &ervenou. V CR byly jiz
vroce 2007 zavedeny na dalnicich a dalSich vyznamnych silnicich tzv.
mytné brany. Ty obsahuji mimo jiné i kamerové systémy. Do budoucna se
pocita s jejich vyuzitim pro méteni rychlosti. JiZ nyni jsou ale data z kamer
pristupna policejnim organtim, vetejné¢ policejni organy pfiznaly vyuziti
ur¢itych zdznamu z kamer mytnych bran v medialné zndmé kauze dopadeni
uprchlého Tomase Pitra.'* Napiiklad v Némecku viak Ustavni soud vyuziti
zaznamu z kamer instalovanych v ¢etnych mytnych branéach z dtivodu kolize

I ’ r 1
S pravem na ochranu soukromi zakazal. >0

4.5 Obrazovy monitoring na pracovisti

451 Ochrana soukromi zaméstnance versus opravnéné zajmy

zaméstnavatele

Zapojeni do pracovniho procesu pfinasi na jedné strané pro kazdého
¢lovéka nové obzory, nové socidlni role a pfistupy, na stran€¢ druhé je také
nepochybné potencidlnim zadsahem do soukromi, nebot’ ¢lovek je vystaven
pracovnim zaleZitostem mnohdy i ve svém soukromi (telefonaty, emaily a
jiné kontakty po skonceni pracovni doby atd.). Na druhu pracovni ¢innosti
pak také zalezi z4jem zaméstnavatele na vysledcich prace a ruku v ruce
s tim jde i kontrola prace zaméstnance a snaha o monitorovani hospodateni

se svéfenymi prostiedky.

% Viz zpravodajsky ¢lanek na portale Idnes dostupny online na:

http://technet.idnes.cz/jak-velky-bratr-zatkl-pitra-pomohly-mytne-brany-i-skype-pjk-
[tec_technika.aspx?c=A100813 101728 tec technika vse [cit. 2012-02-13].

150 Neémecky tistavni soud napiiklad ve svém rozhodnuté 1 BvR 2074/05; 1 BvR 1254/07
ze dne 11.3.2008 prohlasil nafizeni spolkového statu Schleswig-holstein upravujici
pouzivani automatickych systému rozpoznavajici registracni znacky nakladnich
vozidel za neplatné — rozhodnuti dostupné v némeckém jazyce na:
http://www.bundesverfassungsgericht.de/entscheidungen/rs20080311 1bvr207405.ht
ml [cit. 2012-02-13].
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V posledni dob¢ se zejména s rozvojem informacnich technologii
stal z vySe uvedeného problém, ktery by mohl ve velké mife zasahnout
soukromou sféru jednotlivce. Pro zaméstnavatele dnes neni technicky
problém podrobné sledovat praci zaméstnance na svefené pocitacové
technice, ma také pfistup k udajim o provedenych telefonnich hovorech
(nedochazi-li dokonce ptimo k samotnému odposlechu a nahravani hovort
zamé&stnavatelem).

Soudy, zejména pak Evropsky soud pro lidska préva, judikovaly, ze
soukromi jednotlivce nekon¢i v pracovnim procesu, nybrz zaméstnanec
naopak opravnéné ocekava, ze bude primérené zachovano jeho pravo na
ochranu jeho soukromi, jehoz soucésti je i pravo na ochranu jeho osobnich
udaji, také v pracovnépravnich vztazich a Ze tato prava bude zaméstnavatel
respektovat. ™

Naptiklad 1 otdzka zavedeni moderniho Ccipového sledovani
dochazky muze v nekterych ptipadech znamenat naruseni soukromé sféry
zaméstnance.™>

JelikoZ vSak ma 1 zamé&stnavatel Casto opravnény a legitimni z4jem
na sledovani prace zaméstnance za UCelem jeho kontroly a dodrzeni
bezpecnostnich pravidel, stejné tak i za ucelem ochrany zaméstnavatele pred

vznikem jakékoliv Skody, kterd by mohla nastat v souvislosti s praci

31 Viz naptiklad rozhodnuti ESLP, ve véci Niemietz proti Némecku, &. stiznosti 13710/88.

Ve véci Niemietz versus Némecko Evropsky osud pro lidska prava deklaroval, Ze by
bylo nepfiméfené omezovat pojem soukromého Zivota na "vnitini kruh", ve kterém
muze jednotlivec zit sviyj vlastni osobni zivot, jaky si vybral, a vyloucit z n&j svét,
ktery nezapada do této oblasti, pficemz respekt k soukromému zivotu musi rovnéz
zahrnovat jisty stupeii prava ustavovat a rozvijet socidlni vztahy s ostatnimi lidskymi
bytostmi.

Dale k dané problematice existuji rozhodnuti Evropského soudu pro lidska prava ve
véci Halford v. The United Kingdom ze dne 25. 6. 1997 stiznost c. 20605/92 nebo téz
Klass and Others v. Germany ze dne 6. zafi 1978, stiznost c. 5029/71.

V dubnu 2005 bylo vydano zajimavé rozhodnuti francouzského Nejvyssiho soudu,
kterym bylo zakazano zavedeni kontroly pracovni doby zaméstnancti pomoci
biometrického systému. Jistd francouzska firma chtéla kontrolovat dochazku svych
zaméstnancll pomoci systému vyuzivajiciho otisky prstii. Pifedem fadn¢ informovala
své zaméstnance a véc konzultovala s francouzskym Ufadem na ochranu dat i s
podnikovou radou. Nejvyssi soud vSak usoudil, ze byt byly dojednané podminky
provozovani monitorovaciho systému dodrzeny, doslo k poruseni principu
pfiméfenosti. Nasazeni takovéto technologie neni v piipadé bézné kontroly dochazky
zaméstnancl odivodnitelné, zejména s ohledem na francouzsky zakonik prace, ktery
zminuje zasadu proporcionality mezi kontrolou zaméstnance a sledovanym ucelem, a
dale i s ohledem na evropské smérnice o ochrané osobnich udajt. Podrobnosti pfipadu
viz Informaéni bulletin Ufadu pro ochranu osobnich udajii &. 2/2005, s. 13-14 nebo
internetové stranky francouzského Utadu pro ochranu dat www.cnil.fr.
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zamgéstnance, je z tohoto diivodu nutno nalézt priméienou rovnovahu mezi
témito zaméstnavatelovymi pozadavky na sledovani zaméstnance a pravem
zaméstnance na respektovani jeho soukromi. Pfi hledani konsensu mezi
témito dvéma pozadavky by se m¢l uplatnit zejména princip primérenosti.

V ceském pravnim tadu dlouho neexistoval zaddny pravni piedpis,
ktery by néjakym zpiisobem relevantné upravoval podminky eventuelniho
monitorovani zaméstnance riznymi technickymi prostiedky, napf. formou
kamerovych systému, odposlechem a sledovanim elektronické komunikace
¢i kontrolou vyuzivani internetovych prohlizect zaméstnanci. Dany stav byl
odrazem pfedevSim toho, Ze v oblasti pracovniho prava neexistoval
modernéjs$i komplexni predpis — od roku 1965 platil, byt s pomérné velkymi
dil¢imi zménami, zdkon €. 65/1965 Sb. (zdkonik prace).

Tento pravni piedpis vSak prakticky nijak nereflektoval bouilivy
rozvoj informacnich technologii a problémy s tim souvisejici. Praxe si tak
musela pii vykladu moznosti sledovani prace a cinnosti zaméstnance
vétSinou vypomadhat pravnimi normami z jinych odvétvi prdva pomoci
vykladového pravidla ,,analogia iuris®“. PfedevSim se na situaci aplikovala
Listina zadkladnich prav a svobod v jejich ¢astech chranicich soukromou
sféru jednotlivce, dale ustanoveni obcanského zakoniku - § 11 a nasl. o
ochrané osobnosti a taktéz se podplirné pouzivaly meziniarodni predpisy
zavazné pro Ceskou republiku (zejména Evropska timluva o ochrand
lidskych prav a zdkladnich svobod a souvisejici judikatura Evropského
soudu pro lidskd prava). Na strané druhé opravnéni zameéstnavatele
kontrolovat a sledovat své zaméstnance pomoci modernich sledovacich
technologii se dovozovala zobecnéjSich ustanoveni tehdy platného
zékoniku préace, zejména ustanoveni, jeZ davala zaméstnavateli pravo, aby
provadél kontrolu véci, které zaméstnanci vnasSeji nebo odnaSeji od
zameéstnavatele (§ 170 odst. 3 diive platného zdkoniku prace — zakona ¢.
65/1965 Sb.), a to v¢etné prohlidek zaméstnancti; jiné ustanoveni stanovilo,
ze zamgéstnavatel je povinen soustavné kontrolovat, zda zaméstnanci plni
své pracovni ukoly tak, aby nedochdzelo ke Skoddm (§ 170 odst. 2);
ustanoveni § 74 pak dévalo pravomoci vedoucim zaméstnanctim ke kontrole

jednotlivych zaméstnanci. Zakon ¢. 65/1965 Sb. zdkonik prace ve znéni
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pozd¢jSich predpisi byl vSak po dlouhé diskusi nahrazen s ucinnosti k

1.1.2007 novym zakonikem préce.

4.5.2 Pravni uprava sledovani na pracovisti dle zakona ¢. 262/2006 Sb.

Pro jasnéjSi vymezeni situace v otazce sledovani zaméstnanch
pomoci technickych sledovacich prostfedkt tedy bylo zasadni az piijeti
nového zékoniku prace — zakona ¢. 262/2006 Sb. ze dne 21.4.2006 (dale
VvV textu i jen jako ,,zdkonik prace®). Tato zakladni pracovnépravni norma
poprvé v historii Ceské republiky komplexnéji upravuje institut ochrany
soukromi zaméstnance, kdy deklaruje a zarucuje zaméstnanci soukromi,
ale soucasné¢ dava zaméstnavateli moznost zasahti do soukromi v
pfipadé zavaznych divodt spocivajicich na strané¢ zaméstnavatele.
Problematika je v novém zakoniku prace upravena v § 316 zafazeném
do ¢asti tfinacté (Spole¢na ustanoveni) hlavy VIIL., nazvané Ochrana
majetkovych zajmii zaméstnavatele a ochrana osobnich prav zaméstnance.
Z nazvu a taktéz ze znéni prvniho odstavce § 316 je patrné, ze zakonodarce
fesi problematiku ochrany soukromi zaméstnance zejména z pohledu
souvisejiciho s ochranou majetkovych prav zaméstnavatele.

Podle prvniho odstavce daného paragrafu 316 plati, Ze zamé&stnanci
nesmé&ji bez souhlasu zaméstnavatele uzivat pro svou osobni potiebu
vyrobni a pracovni prostfedky zamé&stnavatele véetn¢ vypocetni techniky ani
jeho telekomunikaéni zatfizeni. To, zda je tento zdkaz dodrzovan, je pak
zamg&stnavatel opravnén primérenym zpusobem kontrolovat. MiZe se tak
dit naptiklad tzv. ramcovym sledovanim komunikace. Zaméstnavatel tedy
Vv zasadé smi sledovat datum, ¢as a dobu trvani komunikace a mize
zjistovat, Skym zaméstnanec komunikoval. Nikdy vSak nesmi sledovat
obsah komunikace. B&€Zné byla dosavadni praxe fady zaméstnavateli, kteti
pomoci riznych technickych zatizeni ¢i v soucinnosti s poskytovateli sluzeb
elektronickych komunikaci zjiStovali naptiklad, na kterd telefonni cisla
zaméstnanec volal. V pfipad€, ze zaméstnanec vyuzival telefonu €1 jin¢ho

zafizeni na pracovisti k soukromym tc¢eltim, na zakladé€ zjiSténych udaji pak
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po zaméstnanci pozadoval ndhradu Skody (napf. uhradu nakladd
soukromych telefonati).*?

Druhy odstavec jiz vSak zakotvuje z obecnéjsi roviny na druhé strané
zakaz pro zaméstnavatele naruSovat soukromi zaméstnance na
pracoviStich a ve spoleénych prostorach zaméstnavatele tim, Ze
podrobuje zaméstnance otevienému nebo skrytému sledovani,
odposlechu a ziznamu jeho telefonickych hovori, kontrole elektronické
posSty nebo Kkontrole listovnich zasilek adresovanych zaméstnanci.
Prilom do této zasady je pak mozny jen na zdkladé zavazného divodu
spoCivajiciho ve zvlaStni povaze c¢innosti zaméstnavatele. Timto
zavaznym divodem pak budou podle J. Matejky zfejmé takové Einnosti
zaméstnavatele, u kterych je nutno dbat zvySenych narokd na chovani
zamé&stnanct (napt. vzhledem k ochran¢ utajovanych skute¢nosti, povinnosti

154 1,
% Ja se

mlcenlivosti, ochrané obchodniho tajemstvi, know how apod.).
osobn¢ domnivam, Ze byt’ to dané ustanoveni piimo nezmiiluje, na situaci se
bude moci bezpochyby aplikovat i zdsada pfimétenosti. V jejim ramci tak
bude vzdy nutné poméfovat oduvodnitelnost zvolené formy sledovani
zamestnance, jakoz 1 otazku, zda nelze pozadovaného cilu dosdhnout 1 jinak.
Oproti prvnimu odstavei § 316 vidime tedy moznost mnohem S$ir§iho a
detailnéjSiho monitorovani zaméstnanct, jejich aktivit, véetné obsahu jejich
komunikace s tfetimi subjekty.

Odstavec tfeti posuzovaného ustanoveni dale upfesiuje, Ze 1
Vv pfipadé, Ze je u zaméstnavatele dan zadvazny divod spocivajici ve zvlastni
povaze Cinnosti zamé&stnavatele, ktery odiivodiiuje zavedeni kontrolnich
mechanismu podle odstavce 2, je zaméstnavatel povinen primo informovat
zaméstnance o rozsahu kontroly a o zpiisobech jejiho provadéni.

Ctvrty odstavec § 316 nového zakoniku prace pak zakazuje
zaméstnavateli vyZadovat od zaméstnance informace, které

bezprostfedné nesouviseji s vykonem price a s pracovnépravnim

153 vzdy viak bude zaleZet na dikazni situaci, nebot’ pouze na zékladé samotného &isla

volaného tUcastnika nelze pokazdé automaticky dovodit, Ze $lo o soukromy telefonat.
Viz JOUZA, J.: Zakonik prace s komentafem. 2. vydani. Praha: BOVA POLYGON,
2007, str. 657.

%4 Viz ¢lanek J. Matejky: Ochrana soukromi na pracovisti dle zédkona & 262/2006 Sb., In:
IT Pravo — server o internetovém a pocitacovém pravu. [online]. Praha: Spole¢nost pro
pravo informaénich technologii (SPIT) [cit. 2012-02-18]. Dostupny z www:
http://www.itpravo.cz, ISSN: 1801 4089
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vztahem. Ustanoveni dava ptikladmy (tedy ne taxativni) vycet dvou skupin
informaci. Do prvni skupiny patii informace o sexudlni orientaci, ptivodu,
Clenstvi v odborové organizaci, informace o ¢lenstvi v politickych stranach
nebo hnutich, nebo o pfislusnosti k cirkvi nebo nabozenské spolecnosti —
tyto informace nesmi zaméstnavatel vyzadovat od zaméstnance nikdy. Pak
existuje druhd skupina informaci, které miize zaméstnavatel po zaméstnanci
pozadovat, jestlize je pro to dan vécny divod spocivajici v povaze prace,
ktera ma byt vykonavana, a je-li tento pozadavek piiméieny, nebo v
ptipadech, kdy to stanovi tento zdkon nebo zvlastni pravni piedpis. Do této
druhé skupiny demonstrativné vyjmenovanych informaci jsou zafazeny
informace o téhotenstvi, o rodinnych a majetkovych pomeérech, a informace

o trestnépravni beztthonnosti.

4.5.3 Provozovani kamerovych systémi na pracovisti

Ptipustnost sledovani zaméstnanci pomoci kamerovych systémil
byla zvlast' v poslednich letech predmétem Siroké diskuse. Na toto téma
byla vydana tada dil¢ich pojednani a nazort. Divodem Siroké diskuse nad
tématem byla zejména skutecnost absence jasného zdkonného vymezeni
pfipustnosti zavedeni kamerového sledovani zaméstnanci. Jak jiz bylo
zminéno, puvodni zakonik prace upravoval otazku sledovani zaméstnanct
jen velmi okrajové, zejména s akcentem na opravnéni zameéstnavatele
kontrolovat praci svych zaméstnancii. Oproti tomu bylo stavéno pravo
zaméstnance na zachovéani svého soukromi i na pracovisti.™

Zejména pak po vydani Zasad provozovani kamerového systému
z hlediska zdkona o ochrané osobnich tGdaji, které publikoval Utad pro
ochranu osobnich udajii, se nazory na dané téma vétSinou ustalily na
vysloveni pfipustnosti instalovani kamerovych systémi v pfipad¢, Ze to
vyzaduje opravnény zdjem zameéstnavatele a budou soucasné splnény

podminky dané zakonem o ochrané osobnich udaji (v pfipad¢, Ze kamerovy

1% K tématu viz napf. Hansel, M.: Problém kamerovych systémii instalovanych
zaméstnavatelem, Pravo a podnikani ¢. 9/2003, s. 6; Matejka, J.: K opravnéni
zameéstnavatele kontrolovat praci zaméstnance pomoci modernich technologii, Pravo a
zaméstnani ¢. 5/2003, s. 7, Jouza, L.: Ochrana soukromi na pracovisti, Pravni radce ¢.
5/2003, s. 29.; Stefko, M.: MiZe zamé&stnavatel sledovat své zaméstnance?, Narodni
pojisténi €. 12/2004, s. 5 atd.
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systétm bude pofizovat zdznamy), pfiCemz vSak kazdy ptipad musi byt
posuzovan z hlediska prava zaméstnance na své soukromi.

Podle platné pravni Upravy v zdkoniku prace, ktera byla citovéna
vySe v této praci, je tfeba rozliSovat v zasahovani do soukromé sféry
zamé&stnance pripad, kdy zaméstnavatel piiméfenym zptisobem kontroluje
zakaz uZivani vyrobnich a pracovnich prostfedkli zaméstnavatele vcetné
vypocetni techniky a jeho telekomunikacéni zafizeni pro svou osobni potiebu
bez souhlasu zaméstnavatele. Druhym zésahem do soukromi zaméstnance je
pak ptipad primého sledovani zaméstnance, a to otevienym ¢i skrytym
sledovanim, odposlechem a zaznamem jeho telefonickych hovort, kontrolou
elektronické poSty nebo kontrolou listovnich zésilek adresovanych
zaméstnanci. U obou dvou piipadi jde o zcela razné Ucely, pro néz se
sledovani provadi. Zatimco v prvnim piipad¢ jde o zabranéni zneuzivani
majetku zaméstnavatele, v druhém piipad¢ je ucelem sledovani zvlastni
povaha ¢innosti zaméstnavatele, vyZzadujici kontrolu zaméstnanci.

Timto zdvaznym divodem spocivajicim ve zvlastni povaze Cinnosti
zam¢stnavatele bude zejména piipad takovych ¢innosti zaméstnavatele, u
kterych je nutno dbat zvySenych narokd na chovani zaméstnanci (napf.
vzhledem K ochrané utajovanych skuteCnosti, povinnosti mléenlivosti,
ochrané obchodniho tajemstvi, know how, apod.). Jednou z mozZnosti
sledovani zaméstnanci je instalace kamerového systému. Otazkou i nadale
nicméné zustdva, zda miiZze zaméstnavatel na pracovisti napriklad
instalovat kamerovy systém v situaci, kdy nebude dan zavazny diived
spocivajici ve zvlastni povaze c¢innosti zaméstnavatele, tak jako to
pozaduje § 316 odst. 2 zdkoniku prace v platném znéni. Muze jit pfikladmé
0 monitorovani prostor prodejny ¢i Skolského zatizeni. V téchto ptipadech
ziejmé& nepljde o zvlastni Cinnost zaméstnavatele, kterd by odlivodnovala
nutnost sledovani zaméstnanct. Kamerovy systém bude vyzadovan nikoliv
primarné¢ za ucelem sledovani chovani zaméstnancli, nybrz z jinych
opravnénych divodl, jako je naptiklad zajiSténi bezpecnosti v danych
prostorach, ochrana pred kradezemi ¢i vandalismem, ochrana pted Sikanou
atd. Prostory pracovisté, a tim padem chté nechté i zaméstnanci pfitomni na
pracovisti, budou tak monitorovani jako celek. I vtomto ptipadé¢ bude

instalovani sledovacich technologii zfejmé oduvodnitelné, nelze-li jeho
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ucelu dosédhnout jinak, vzdy vSak bude zalezet na konkrétnich okolnostech.
Na situaci se bude v pfipad€ pofizovani zdznaml bezpochyby vztahovat
rezim zakona o ochran¢ osobnich udaja ¢. 101/2000 Sb. a rozhodné bude
vice nez vhodné i1 nadale aplikovat i Zasady provozovéani kamerovych
systémil vydané Utadem pro ochranu osobnich tdajii. Podle mého nazoru
tedy plati, ze 1 v pfipad¢, kdy nebude splnéna podminka zédvazného divodu
spoc¢ivajiciho ve zvlastni povaze cinnosti zameéstnavatele pro naruSeni
soukromi zaméstnance, bude mozné, tak jako tomu bylo doposud, pouzivat
kamerové systémy na pracovisti i z divodu jinych opravnénych zajmu
zaméstnavatele. O to vice nez pied pfijetim nové pravni upravy v zékoniku
prace vSak bude nutno poméfovat piipustnost instalace kamer z hlediska
ustavné garantovaného prava na soukromi zaméstnancl. StéZi lze pfipustit
argument, ze kamery monitoruji prostory nikoliv za ucelem sledovani
zameéstnanctl, nybrz z diivodu ochrany majetku a zajisténi bezpecnosti a ze
zaméstnance nikdo nesleduje. Pokud budou zaméstnanci podrobeni
soustavnému dozoru kamer, kdy budou navic pofizovany zaznamy
Z monitorovani, pljde bez ohledu na skutecny ucel vyuzivani kamer
v kazdém ptipadé o zdsah do soukromi zaméstnanct a ten je v tomto pripade
oduvodnitelny jen za splnéni fady podminek.

V nésledujicim textu se pokusim vymezit zdkladni podminky
instalovani kamerového systému na pracovisti, a to zejména s ohledem na
ochranu osobnich udaji. Budu se zabyvat spiSe obecnéjSimi otazkami
provozu kamerového systému, zejména v souvislosti s ochranou soukromi a
s ochranou osobnosti zaméstnance ve smyslu § 11 a nasl. obcanského
zakoniku. V zasadé€ je i na pracovisti mozné provozovat kamerovy systém
tzv. bezzaznamové, kdy bude dochazet k pribéZnému sledovani zabéri
kamer k tomu ur¢enym pracovnikem, nebo S porizovanim obrazovych ¢i i
zvukovych ziaznami, kdy budou zdbéry kamer archivovany na datova

média.
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4.5.3.1 Provozoviani kamerovych systému bez porizovani obrazovych

zaznamu

V tomto piipad¢ se zédkon na ochranu osobnich udaji neuplatni —
nejde totiz o pofizovani a shromazd’ovéani zdznamu (a tedy ani o zpracovani
osobnich udajit). Pon¢kud sporné vSak mtize byt, zda se bude jednat o zasah
do osobnostnich prav zaméstnance ve smyslu § 11 a nésl. ob¢. zakoniku. I
kdyz totiz nepijde o pofizovani zdznamu ¢i snimkt, které by byly nasledné
uchovavany na hmotnych nosicich, dalo by se takovéto monitorovani
podradit pod obecné€jsi § 11 o.z., ktery chrani osobnost jednotlivce jako
celek. Soustavné sledovani a monitorovani konkrétni osoby, navic v
uzavieném prostoru, by jiz takovym zasahem do osobnostnich prav
nepochybn¢ bylo. Dokonce, i kdyZz nebudou zkamerového systému
pofizovany zaznamy, jeho instalace je po nabyti i¢innosti nového zakoniku
prace pripustna pouze v ptipadech stanovenych § 316 zakoniku prace, tj.
bud’ za ucelem kontroly pfipadného zneuZzivani pracovnich prostredkil
zaméstnavatele, nebo za Gcelem sledovani zaméstnancii z jiného zavazného
davodu spocivajiciho ve zvlastni povaze ¢innosti zaméstnavatele.

Sledovani bude vSak také mozné, jak bylo naznaceno vySe, i1
Vv pfipadech ochrany jinych opravnénych zajml zaméstnavatele (ochrana
pracovisté pfed vandalismem, kradeZzemi apod., tj. nikoliv zdvazny divod
spocivajici ve zvlastni povaze Cinnosti zaméstnavatele). Tento posledni
pfipad byl pted pfijetim nové pravni upravy dané zdkonem ¢. 262/2006 Sb.
ostatn¢ pro ospravedlnitelnost instalace kamerové kontroly divodem
jedinym. I nadéle vSak jej 1ze dle mého nézoru aplikovat. Co se vSak méni,
je nepochybné zakaz skrytého monitorovani zaméstnanci bez jejich
védomi z jiného divodu nez je zdkonny podklad v § 316 odst. 2 zadkoniku
prace. Pokud tedy bude kamerovy systém instalovan naptiklad z divodu
ochrany prostor pfed vandalismem ¢i krddeZemi, zaméstnanci budou muset
byt o sledovani urcité informovani.

Vzdy bude nutné poméfovat miru potencialniho zadsahu do soukromi
zamestnancu a eventuelné dalSich osob, vyskytujicich se na pracovisti, a to

zejména s ohledem na charakter a vyuzivani monitorovanych prostor:
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vnéisi prostory, parkovisté, vstupy, schodi§té, chodby — riziko omezeni

soukromi minimalni, souhlas zaméstnancti nebude tfeba, presto s ohledem
na slusnost a korektnost je vhodné alespont upozornéni na instalovany

kamerovy systém

kancelate — z diivodu potencialni moznosti zasahu do soukromi je vhodny
souhlas zaméstnancii, alesponn konkludentni (zaméstnavatel vyhlasi, kde a
pro¢ budou instalovany kamery a vymezi lhltu, ve které mohou zaméstnanci
vyjadfit svlj nesouhlas; po uplynuti lhity lze mit za to, Ze ti co se
nevyjadrili, a¢ mohli a méli, souhlasi). Pfihodnéjsi je nicméné vyslovny
pisemny souhlas. V zadném ptipad€ nelze takto sledovat zaméstnance
skryté, bez jejich védomi. V takovém ptipad¢ by jasné §lo o ptipad naruseni
jejich soukromi, nebot’ zaméstnanci by opravnéné ocekavali, Zze do jejich
soukromi neni zadnym tajnym sledovanim, o némz by nevedéli,

zasahovano.

sociélni zafizeni, ubytovny atd. — monitorovani je zcela vylouceno, zésah do

soukromi zamé&stnancil neni prakticky zddnym zptsobem odiivodnitelny

Pro piipad navstév jinych osob nez zaméstnancl na pracovisti je
vhodné umistit ve vstupnich prostorach upozornéni na kamerovy systém
(tabulka, piktogram) — navstéva ma moznost zvolit, zda s monitorovanim
souhlasi (a do objektu pak vstoupi), ¢i nikoliv (pak nevstoupi). Vhodnost
umistovani téchto informacnich tabulek ¢i jinych zplsobii informovani
subjekti dotCenych monitorovanim je nutno vzdy zvazovat v zavislosti na
konkrétni situaci. Situace bude odlisSna v pfipadé¢ malé firmy s relativné
uzkou a pravidelnou klientelou, ktera ptichazi do monitorovanych prostor, a
naopak Vv ptipadé mamutich obchodnich center, kde vesmés kazdy ocekava
niz§i miru svého soukromi s ohledem na obecné povédomi o existenci

vysokého poctu kamer v téchto prostorach.
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4.5.3.2 Provozovani kamerovych systémi s porizovanim obrazovych

Zaznamu

Podminky provozu kamerovych systému s pofizovanim zadznamu
jsou v porovnani s pfedchozim zptisobem provozovani kamerového systému
nepochybné ptisnéjsi, a to piedevsim s ohledem na nutnou aplikaci rezimu §
12 a nasl. oblanského zakoniku (...podobizny, obrazové snimky a obrazové
a zvukové zaznamy tykajici se fyzické osoby nebo jejich projevii osobni
povahy sméji byt porizeny nebo pouzity jen s jejim svolenim). Bez vyjimky
se zde také uplatni rezim zakona na ochranu osobnich tidajt, nebot’ jiz ptijde
0 zpracovani osobnich udaji. Tak jako tomu bylo v pfedchozim piipade
kamerového systému bez pofizovani zaznamd, i zde bude monitoring mozny
zejména na zékladé zmocnéni v § 316 zakoniku prace. V takovém ptipade
bude nutné vyhovét podminkdm danych timto ustanovenim (viz piredevsim
povinnost zamé&stnavatele informovat zaméstnance 0 rozsahu kontroly a o
zpusobech jejiho provadéni dle § 316 odst. 3). Je ovSem otdzkou, zda
Vv piipad¢, Ze budou na pracovisti zavedeny kontrolni mechanismy podle §
316 odst. 2 zakoniku prace, bude z hlediska obCanskopravni ochrany
osobnosti nutné svoleni monitorovanych osob Kk pofizovani, resp.
vyuzivani pisemnosti osobni povahy, podobizen, obrazovych snimkii nebo
obrazovych a zvukovych zdaznamu (§ 12 obCanského zakoniku)? Ziejmé az
nasledna judikatura ve spornych ptipadech tuto situaci vytesi.

Monitorovani zaméstnancli se soucasnym pofizovanim obrazovych
¢i 1 zvukovych zdznamt bude vSak i nadale pravdépodobné mozné i pro
pfipad ochrany 1 jinych opravnénych z4jml zaméstnavatele (jako jiz
nékolikrat zminovana ochrana pred vandalismem, kradezemi apod.). Protoze
V pravnim tadu neni vyslovné zmocnéni pro pofizovani kamerovych
zdaznamu za jinym ucelem nez dle § 316 zakoniku prace, je toto opravnéni
tteba dovozovat z obecnéjsi pravni Gpravy. Jelikoz se nebude jednat ani o
pouziti naslednych zaznami pro ufedni ucely dle § 12 obcanského zékoniku,
bude proto v navaznosti na § 12 ob¢. zakoniku jednozna¢né nutny souhlas
zaméstnanci, ktefi budou podrobeni dohledu, byt nékdy i nezamyslenému
(napf. v pfipad¢ dohledu spiSe nad prostorami neZ nad cinnosti
zaméstnancll). Nejlépe je pozadovat vyslovny a pisemny souhlas, jehoz

obsahem by m¢lo byt:
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e vymezeni kde a jak budou zaznamy porizovany a pouzZivany

Kk jakému ucelu se tak bude dit

prohldaseni zaméstnance, Ze s timto porFizenim a pouZitim

zaznamu souhlasi

podminky zabezpeceni zaznamui pred neopravnénym pouzitim

[hiita pro uchovavani zaznamii atd.

Zamé&stnanec se nemiize platné vzdat svych ustavou zarucenych
prav, a to ani vyslovng a zcela dobrovolns.*®

V piipadé, Ze zameéstnavatel neobdrzi souhlas s pofizovanim
zaznamu z kamerového systému a potencialné tak neopravnéné zasahne do
osobnostniho prava zaméstnance, ma zaméstnanec dle § 13 ob¢. zak. pravo

domahat se, aby

e bylo upusténo od neopravnenych zasahit do prava na ochranu
jeho osobnosti

o byly odstranény nasledky téchto zasahii

e bylo mu ddno primérené zadostiucineni (omluva, penézni

satisfakce)

Otazkou pak samoziejmé je, zda se pro toto nékdy radikalni feSent,
jez mize vést k citelnému zhorSeni a eskalaci vztahll se zaméstnavatelem,
zamé&stnanec vzdy svobodné rozhodne, nebo bude s ohledem na jistotu
pracovniho poméru monitorovani bez jeho souhlasu radéji mlcky tolerovat.

Z hlediska ziakona na ochranu osobnich udaji se pouziti
kamerového systému se zdznamy povazuje za zpracovani osobnich udaja,
pokud tucelem zaznaml je jejich vyuziti k identifikaci fyzickych osob
v souvislosti s urcitym jednanim. Tak tomu vSak bude prakticky vzdy,

nebot’ fyzickou osobu lze ze zdznamu snadno identifikovat zejména dle

1% Nepiipustnost vzdani se ustavniho prava soukromi stanovi ve svém &lanku napi. J.

Aujezdsky. Viz: AUJEZDSKY, J.: Skute¢né miize zaméstnavatel ¢ist Vasi postu? In:
IT Pravo — server o internetovém a pocitacovém pravu. [online]. Praha: Spole¢nost pro
pravo informacnich technologii (SPIT), 2004, ISSN: 1801 4089 Dostupny z www:
http://www.itpravo.cz/index.shtml?x=160355 [cit. 2012-02-18].
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obliceje, navic se bude jednat o tizce vymezenou skupinu konkrétnich lidi.
Samotné zpracovani osobnich udajii ve smyslu zdkona na ochranu osobnich
udaji je mozné 1 bez souhlasu dotéené osoby, pokud je to nezbytné pro
ochranu prav a pravem chranénych zajmu sprdvce, prijemce nebo jiné
dotcené osoby, takové zpracovani osobnich udajii vsak nesmi byt v rozporu
s pravem subjektu udajii na ochranu jeho soukromého a osobniho Zivota (§
5 odst. 2 pism. e) zdkona ¢. 101/2000 Sb.) V kazdém piipadé je vSak
provozovatel kamerového systému (spravce osobnich udaji) povinen

Z hlediska zakona ¢. 101/2000 Sb. respektovat nasledujici podminky:

- kamerové sledovani nesmi nadmeérné zasahovat do soukromi

- je nutné predem specifikovat ucel monitorovani a porizovani
zdznamil

- je nutno stanovit lhiitu pro uchovavani zaznamu (idedlné 24/48
hodin, néekolik dnit)

- Je nutno zajistit Fadnou ochranu zarizeni a zdznami pred
neopravnenym nebo nahodilym pristupem, znicenim, poSkozenim
nebo jinym neoprdvnénym zpracovanim

- subjekt udajii musi byt o uziti kamerového systéemu vhodné
informovan (ndpisem v monitorované mistnosti, pri vstupu apod.)

- zpracovdni osobnich udajii je nutno registrovat u Uradu pro

ochranu osobnich udajii

Instalace kamer je pak samoziejmé& zcela vyloucena v prostorach,
které slouzi Cisté soukromym ucelim (socialni zafizeni, pokoje ubytoven

apod.).

4.5.4 ReSeni problematiky monitoringu na pracovisti

Tak jako v jinych spoleenskych vztazich i na pracovisti bude vzdy
platit zasada priméienosti a subsidiarity. Vzdy ptjde o to najit v ptipadné
problémové oblasti nejlepsi mozné feSeni. Domnivam se, ze ve spornych
otazkach bude mit pfednost spiSe ustavné garantovand zésada prava na

ochranu soukromi zaméstnance, tato ale bude muset byt vzdy soucasné
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poméfovana s opravnénymi zajmy zaméstnavatele a v nékterych ptipadech
bude muset ustoupit. Vychodiskem tedy nesmi byt ani naprosta
nedotknutelnost veskerého jednani zaméstnancem, jeho korespondence,
dokumentt, zprav a jinych véci z titulu ochrany zaméstnancova soukromi,
ale stejné tak ani podrobeni zaméstnance totalni kontrole veskeré¢ho jeho
jednéni, kontrole veskerého obsahu jeho korespondence, telefonatt a jinych
komunikac¢nich prostfedkt. Pokud bude existovat jina moznost s potencialné
niz$i mirou naruseni soukromi zaméstnance, bude nutné dat piednost praveé
ji, a to 1 pokud bude znamenat o néco vyssi financni ndklady.

Domnivam se, Ze vzdy bude nicméné nutné tato ustanoveni
Spomérné vagnim obsahem (...zdvazny divod..., ...zvlastni povaha
cinnosti ..... atd.) vykladat prisné zuZujicim vykladem a vzdy bude nutné
se ptat na potiebnost takového monitorovani z hlediska garance ustavné
zaru¢en¢ho prava zaméstnance na soukromi (tj. z hlediska principu
pfiméfenosti, principu proporcionality a dal§ich obecnych pravnich zasad).
Jsem toho néazoru, Ze soudy aplikujici nové znéni zakoniku prace by mély
skutecn€ nepouzivat extenzivni vyklad v neprospéch zaméstnance, nebot’ je
tteba naopak spiSe zvratit obecny spoleCensky trend, kdy cela ftada
zamg&stnavatell (podle nékterych prizkumt az 40% ceskych firem)
V soucasnosti podrobuje své zaméstnance n¢jaké formé otevieného Ci
skrytého sledovani, véetng piimého odposlechu. Casto se tak pfitom délo a
déje stichym (¢i vynucenym) souhlasem zaméstnancid, ktefi v zdjmu
udrZeni mista nijak neprotestuji. Je logické, ze zvlast nadnarodni a vétsi
firmy maji obavy prfed vyzrazenim dilezitych dat a jejich pfedanim
konkurenci — to vSak samo o sobé nesmi ospravedlinovat nepiipustné
monitorovani a kontrolu jejich zaméstnanct.

V ptipadé€, Ze zaméstnanec je toho ndzoru, ze kamerovy systém je u
zamé&stnavatele instalovan neopravnéné a Ze doSlo nebo dochazi k
neopravnénému zasahu do soukromi zaméstnance, mize se zaméstnanec
obratit na zaméstnavatele se stiznosti na vykon prav a povinnosti
vyplyvajicich z pracovnépravnich vztahti. Takovou stiznost je zaméstnavatel
se zam&stnancem povinen projednat dle § 14 odst. 3 zékoniku prace. Pokud
vSak zaméstnavatel nevyhovi pozadavkim zaméstnance vyjadienym v

takové stiznosti, musi mit zaméstnanec moznost obratit se téZ na organ,
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ktery disponuje potiebnou rozhodovaci autoritou. Timto organem je dle
soudasné pravni upravy Inspekce prace nebo Ufad na ochranu osobnich
udajt. U Inspekce prace, kterd provadi kontrolu dle ustanoveni § 5 zakona €.
251/2005 Sb. vsak lze narazit na problém, ze Inspekce prace neni nadéana
pravomoci za ptipadné poruseni prava zamestnance vyplyvajici z ustanoveni
§ 316 ulozit zamé&stnavateli jakoukoliv sankci — zakon o inspekci prace
nezna skutkovou podstatu, za kterou by mohl organ inspekce prace ulozit
zaméstnavateli sankci.™® V piipadé iniciovani stiznosti u Ufadu na ochranu
osobnich udaji mohou nastat dvé¢ situace. Bud’ se zaméstnanec obrati
nejprve na zaméstnavatele jako na spravce (zpracovatele) osobnich udaji a
pokud ten zavadny stav neodstrani, zaméstnanec pak poda zadost o zajisténi
napravy k UOOU. Ten by mél zahajit navrhové fizeni, véc projednat a
rozhodnout o navrhu. Nejde tedy o prosty podnét k UOOU, ale o
kvalifikované navrhové Fizeni. ™*® Tento stav viak jiz byl zménén
rozhodnutim NejvySs$iho spravniho soudu ze dne 16.3.2010, sp. zn. 1 As
93/2009, ve kterém NSS dovodil, Ze de facto vSechna fizeni vedena pied
UOOU mohou byt zahajena jen z moci Gfedni a podani stéZovatele tak je
nutno povazovat toliko za podnét k provedeni kontroly a zahgjeni fizeni o

uloZeni napravnych opatfeni dle § 40 zédkona o ochrané osobnich udaji.**®

4.6 Kamerové systémy v détskych domovech a ve Skolskych zaFizenich
Ve vychovnych ustavech v Ceské republice doslo na pielomu stoleti
Kk nékolika tragickym udalostem, kdy byli napadeni vychovatelé téchto
ustavii. Pod dojmem téchto udalosti byly nasledné v nékterych ustavech a
Skolskych zatizenich ve vEtsi mife nainstalovany a pouzivany kamery. Délo
se tak asi v osmndcti détskych domovech a vychovnych ustavech, ve dvou
znich byly dokonce provadény odposlechy. Zafizeni byla pfitom

namontovana tak, aby byl sledovan nejen vchod a venkovni prostory budov,

%7 Viz i nazor autort publikace BARTIK, V. JANECKOVA, E: Kamerové systémy

v praxi. Praha: LINDE, 2011.

Srovnej rozhodnuti Nejvyssiho spravniho soudu ze dne 30.8.2007, sp. zn. 4 Ans

6/2006.

19 Dale viz BARTIK, V. JANECKOVA, E: Kamerové systémy v praxi. Praha: LINDE,
2011.
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ale 1 klubovny, jidelny, oddélené mistnosti, zdravotni izolace, tfidy, chodby
a v jednom ptipad¢ dokonce i loznice. To samoziejmé¢ vyvolalo bouflivou
medialni diskusi, do které se zapojil 1 fad Vefejn¢ho ochrance prav, ktery
namital poruSeni prav déti na soukromi, zaruCenych ustavnimi piedpisy i
mezinarodnimi umluvami.

Ministerstvo Skolstvi, mladeze a télovychovy jako ustfedni statni
organ, do jehoz plsobnosti spadaji Gstavy a Skolska zafizeni, si nechalo
zpracovat u Ustavu stitu a priva Akademie véd CR stanovisko, které
v zasad¢ konstatovalo, ze pouzivani kamerovych systému v ustavech neni
porusenim zdsady nedotknutelnosti obydli, protoze "verejna zarizeni jako
skoly, vychovné ustavy, nemocnice, véznice, kasarna nejsou obydlim osob."
Ustav statu a prava také dovodil, Ze bez zasahovani do zakladnich lidskych
prav a svobod obc¢anti mize obrazové a zvukové zaznamy potizovat kazdy,
aniz by pro to potieboval oporu ve zvlaStnim zakoné. Pouhé zrakové a
sluchové pozorovani, které ani neni zaznamenavano, neni pravem upraveno
a povazuje se za samoziejmé, ze v zafizenich s urCitou koncentraci osob je
nutné provadét sluchovou a zvukovou kontrolu chovani osob, a to vzdy s
intenzitou odpovidajici povaze véci, Ze z hlediska prava neni zddny rozdil v
tom, je-li takto sledovan cestujici na pohyblivych schodech v metru, nebo
dité ve vychovném ustavu, Ze ani v jednom pfipad¢ takové sledovani samo o
sobé nenaruSuje ani jeho obydli, ani soukromi, ani dobré jméno atd., a
zejména neporusuje miru jeho svobody pohybu nebo jiného pocinani. 160
Toto stanovisko vSak bylo pomérné rozporuplné, a proto vyvolalo v odborné
vefejnosti dalsi reakce, véetné pravniho rozboru véci podaného Pravnickou
fakultou Masarykovy univerzity v Brné¢ a nasledné 1 stanoviskem

oy 161

Nejvyssiho statniho zastupce ze dne 25.7.2003.7"" Ve stanovisku Pravnické

fakulty MU v Brné se uvadi, ze vychovné tstavy jako vefejna zafizeni

180 Stanovisko Ustavu statu a prava Akademie véd CR ze dne 21.1.2003, ¢&. j. 221/02,

podepsané feditelem ustavu JUDr. Jaroslavem ZacharidSem, CSc. (toto stanovisko
bylo poskytnuto MSMT na zakladé zadosti Ligy lidskych prav dle zikona &. 106/1999
Sb.).

Viz Simi¢ek, V.: Odborné stanovisko k otazce ustavné pravni pfipustnosti instalace
odposlechti a kamerovych systému ve vychovnych ustavech a podobnych zafizenich;
PF MU, Brno, 2003, str. 3, a dale viz Vykladové stanovisko Nejvyssiho statniho
zastupce ze dne 25.7.2003, Vykls 10/2003: K zakonnosti umisténi audio - vizualnich
prostredkit ve Skolskych zafizenich vykonavajicich ustavni vychovu a ochrannou
vychovu.
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mohou ¢init pouze to, co zdkon dovoluje, a tim instalace a vyuziti
sledovacich kamerovych systému neni, nebot’ zde neni zdkonné zmocnéni.
Toto stanovisko také pozaduje extenzivni vyklad pojmu obydli pii aplikaci
na tyto ustavy a prostory, které obyvaji déti, nebot’ jde o prostory, které
jednotlivei slouzi k bydleni a nejsou proto vefejné piistupné (z tohoto
diavodu se na tyto prostory bude vztahovat ochrana obydli dle ¢l. 12 LZPS).
Ve stanovisku brnénské pravnické fakulty je také zminén nazor, ze pouziti
kamerového systému v ustavech neni zaméfeno neadresné a v podstaté
nahodné (jak tomu je napiiklad v bankach, nadrazich), nybrz je jednoznacné
orientovano na pozorovani predem urcené a velmi omezené skupiny osob,
jejichZz chovani se sleduje a zaznamenava. Podle stanoviska se tedy nejedna
o prostorové sledovani, nybrz o sledovani osobni.

Pii ptipravé vykladového stanoviska Nejvyssiho statniho zéstupce se
i na jednotlivych odborech Nejvyssiho statniho zastupitelstvi objevily
pomérné protichlidné ndzory na feSeni problematiky. Se stanoviskem
Pravnické fakulty MU v Brné se v podstaté ztotoZnil netrestni odbor
Nejvyssiho statniho zastupitelstvi. Analyticky a legislativni  odbor
Nejvyssiho statniho zastupitelstvi argumentoval zejména tim, Ze zakonnost
pouziti kamerovych systému lze dovodit 1 z jinych ustanoveni zdkona o
ustavni vychové ukladajicich pracovnikiim zatfizeni fadu prav a povinnosti
ve vztahu k osobam ubytovanym, které mnohdy jiZ soukromi naruSuji.
Platny zékon vsSak nestanovi pfesné zpusoby provadéni vsech dohledovych
¢innosti, napiiklad nekonkretizuje v odstavci 3 § 22 zakona ¢. 109/2002 Sb.
v tehdy platném znéni povinnost sledovat stav ditéte umisténé¢ho do tzv.
oddélené mistnosti povéfenym pracovnikem v miniméalné 30 minutovych
intervalech a nestanovi pfesny zpusob, jak méa byt sledovani provadéno.
Pokud by bylo toto sledovani prostoru oddélené mistnosti ve stanovenych
terminech provadéno pomoci audio - vizudlnich prostfedkili, nemohlo by pak
byt kvalifikovano jako poruseni zakona ¢i vyse uvedenych zakladnich prav.

YW

Konec¢né stanovisko Nejvyssiho statniho zastupce pak konstatovalo, Ze:

1 umisténi audio - vizudlnich prostredkii v objektech skolskych
zarizeni urcenych k vykonavani ustavni vychovy, ochranné vychovy

Ci poskytovani preventivné vychovné péce, kde je na zdiklade
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prislusného zdakonného opatieni umisténo dite a docasne nebo
trvale tak zbaveno svého rodinného prostredi, je bez zvlastni
zakonné upravy v rozporu s pravy zakotvenymi v ¢l. 8 odst. 1
Umluvy o lidskych pravech , ¢l. 16 ve spojeni s ¢l. 20 odst. 1
Umluvy o pravech ditéte a s ¢l. 7 odst. 1, ¢l 10 odst. 2 a ¢l. 12
odst. 1 Listiny zakladnich prav a svobod.

Il umisteni téchto prostiedkii v prostorach zarizeni, ve kterych je
umoznén nekontrolovatelny pohyb osob, které nejsou zaméstnanci
zarizeni, neni poruSenim prav ditéte garantovanych normami

uvedenymi v bodu 1. 162

Cela kauza pak byla prozatim skoncena piijetim zdkonné novely ¢.
383/2005 Sb., ménici zakon ¢. 109/2002 Sb. ze dne 5.2.2002 o vykonu
ustavni vychovy nebo ochranné vychovy ve Skolskych zafizenich a o
preventivné¢ vychovné péci ve Skolskych zafizenich a o zméné dalSich
zékonli ve znéni pozdéjSich predpisi. Zdkon o ustavni vychové tak
vV soucasné dobé upravuje pro zafizeni, ve kterych jsou umistény déti s
ulozenou ochrannou vychovou, problematiku pouZiti specialnich
technickych prostiedki k zabranéni utéku déti. Vedle toho je pak déle
mozné na zakladé rozhodnuti feditele zafizeni v téchto zafizenich za ucelem
zajisténi bezpecnosti déti, zaméstnanych osob a svéfeného majetku vyuzivat
audiovizualni systémy (viz § 15 citovaného zdkona). Zikon o ustavni

vychové povoluje vyuziti audiovizualnich systémil pro nasledujici tcely:

e pro kontrolu okoli budovy ci vice budov na jednom ohraniceném

pozemku,

162K celé problematice viz napt. lanek R. Jelinkové: V soukromi kamer a odposlechi.

Pravni kritika ,,velkochovii déti“ v Cechach a na Moravé. In: dvoumési¢nik Vialuris
¢islo 4/2003, vydavatel: Ekologicky pravni servis a Liga lidskych prav, Bratislavska
31, 602 00 Brno. Autorka v ¢lanku dokonce uvadi, Ze vzhledem k tomu, Ze ucelu, jez
mize byt uzivanim kamer a odposlechti v zafizenich ustavni vychovy sledovan, lze
doséahnout i jinak, bylo by tedy sledovani déti v istavech s vysokou pravdépodobnosti
protiustavni i v pfipadé zdkonného podkladu. Svou argumentaci opira zejména o fakt,
ze po prob&hlé medialni kritice a po vyzveé vefejného ochrance prav vétina feditell
dotéenych ustavli kamery a odposlechy odstranila s tim, Ze jim v péci o svéfence
stejn€ nijak zvlast’ nepomahaji.
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e pro kontrolu vnitrnich prostor zarizeni, kam nemaji deéti pristup,
e pro kontrolu chodeb, mistnosti urcenych pro zaméstnance

zarizeni a oddélené mistnosti.

Ptedtim, nez dojde k samotné realizaci celého projektu, kterym se do
ustavu zavede audiovizualni technika, je vSak nutné, aby piislusné
ministerstvo schvalilo plany pro vyuzivani audiovizualni techniky vcetné
rozmisténi sledovacich bodl v zafizenich a ddle plany rozmisténi
specialnich stavebné technickych prosttedkll v zafizenich a jejich jednotlivé
druhy. Zékon vyZzaduje, aby o umisténi a zplisobu vyuzivani audiovizualni
techniky byly feditelem zatizeni pfedem informovany vSechny déti umisténé
v zafizeni a vSichni zaméstnanci zafizeni.

V pomérné nedavné dob¢ pak ceskou spolecnost poboufil a rozdélil
dalsi obdobny ptipad, kdy feditel jednoho prazského gymnazia rozhodl o
instalaci kamer, které by snimaly zaky nejen na chodbach, ale dokonce i
v samotnych tridach. Mé&lo se tak dit za ucelem ochrany pied Sikanou a
jinymi negativnimi jevy, které se ve Skolnich zatizenich v poslednich letech
objevuji ¢im dal cCastéji. Rozhodnuti feditele tohoto gymnéazia vyvolalo
intenzivni protesty samotnych zaki, ktefi nesouhlasili s takovym zasahem
do jejich soukromi pii sledovani ve tiidach. Do véci se vlozil i Utad pro
ochranu osobnich udajl, ktery spravné poukazal na fakt, Ze gymnazium si
nepozadalo o registraci jakozto spravce osobnich udaji, které by
pouzivanim kamerového systému ziskavalo. I pod dal§imi tlaky (vefejny
ochrance prav, Skolni inspekce) se rozhodl feditel gymndazia instalovat
kamery toliko na chodby. Je nicméné evidentni, ze obdobnych piipadii bude
v blizké budoucnosti pouze ptibyvat a bude zélezet na celkovém postoji
spolecnosti, vcetné jejiho zadkonodarného sboru, jaké bude postupné
zaujimat k véci stanovisko a zda bude tolerovat rozsifovani povolenych

, o ;s . 1
zéasahti do soukromi jednotlivce. 63

163\ dané véci bylo nasledné vydano i vyjadfeni odboru legislativniho a pravniho

Ministerstva $kolstvi, mladeze a t&lovychovy CR ze dne 6.12.2006, které uvedlo
nasledujici: ,,Pfi hledani odpovédi na otazku, zda kamery ve Skolach pfipustit, a pokud
ano, tak kde konkrétnég, je nutné vzdy posoudit povahu toho kterého prostoru. Listina
zékladnich prav a svobod a mezinarodni umluvy o lidskych pravech sleduji jeden
zéakladni cil - ochranu prav a svobod ¢lovéka. V tomto ptipad¢ jde zejména o pravo na
nedotknutelnost osoby a jejiho soukromi. Proto je nutné vymezit, které¢ prostory ve
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Vzhledem K citlivosti problematiky a zajmu vefejnosti se danému tématu
vénoval podrobné i Utad pro ochranu osobnich tidaji. Ten postupné vydal
nekolik dokumenti, které se tématem zabyvaly. Uved'me na tomto misté
alespoit Vyjadfeni a doporudeni UOOU k moznosti instalovat kamerovy
systém v prostorach Skoly ze dne 12.3.2007 (vydané v névaznosti na
publikované vyjadieni odboru legislativniho a pravniho Ministerstva
$kolstvi, mladeze a télovychovy CR ze dne 6.12. 2006) Toto vyjadieni a

doporuceni v zasad¢ deklarovalo nésledujici:

1. SkuteCnost, ze neexistuje zvlastni pravni Uprava podminek pro provozovani
kamerovych systémtl neznamena, ze $kola pfi splnéni svych zakonnych povinnosti
spravce osobnich udaji nemtze rozhodnuti o instalaci kamerového systému se
zaznamem ucinit.

2. Pokud se skola k tomuto kroku rozhodne, ocita se toto zpracovani v rezimu zéakona
a musi proto splnit zde uvadéné zakonné podminky:

- U¢init oznameni o zpracovani podle § 16 zakona

- Zpracovavat osobni udaje pouze se souhlasem subjektu udajii podle § 5 odst. 2,
pokud skola neprokaze kvalifikovany davod, ktery by ji opraviioval ke
zpracovani osobnich udajt bez souhlasu.

- Provozovat systém tak, aby bylo soukromi osob s ohledem na jejich pravo podle
§ 10 zakona naruSovano minimalné (posuzovano je napf. i umisténi kamer, thel

zabéru, zobrazovaci schopnost apod.).

Skolach jsou pojmové vhodné a urcené k realizaci téchto prav. Zajisté neni sporu o
tom, ze mistnosti slouzici jako piisluSenstvi (zachody, umyvarny apod.) jsou prostory
takové povahy, ze se v nich ocekava poskytnuti velké miry soukromi, a jelikoz slouzi
zaktim k uspokojovani zakladnich lidskych potieb, jako je zejména osobni hygiena, je
nepochybné, ze si zaslouzi nejvyssi moznou ochranu. Sledovani kamerami by v tomto
ptipadé piedstavovalo nadmérny a neopravnény zasah do soukromi zaku. Jinou
povahu vSak maji spolecné, obsluzné nebo zakim (studentim) bézné nepiistupné
prostory, jako jsou chodby, Satny, feditelna, sborovna apod., kde ani Zadné soukromi
neni mozné a kde maji pristup nejen Zaci (studenti), ale i ucitelé, navstévy, ptip. dalsi
osoby, nebo kam naopak neni volny pfistup povolen. Zde jiz dochazi ke stietu zajmu
mezi pravem na ochranu soukromi a povinnosti zafizeni zajistit bezpec¢nost Zaki
(studentti) i zaméstnanci $koly. Jelikoz prostory svou povahou soukromé nejsou, je
mozné v nich pfipustit prostorové sledovani kamerami. Totéz jest¢ vice plati u okoli
Skoly, jako je prostor pfed vstupnimi dveimi, zahrada, oploceni atd.

Zavér: Za soucasného pravniho stavu je podle naSeho ndzoru mozné umistit kamerovy

systém:

* ve spolecnych a obsluznych prostorach skoly (vyjma tiid), kam maji pfistup nejen
zaci, ale 1 ucitelé, navstévy, popft. dalsi osoby,

* v prostorach $koly, kam nemaji Zaci volny pfistup (napf. feditelna, sborovna, kabinet
ucitele),

+ vné Skoly a u jejiho vchodu.*
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- Informovat monitorované osoby o instalaci a provozu systému podle § 11
zakona.

- Pfijmout bezpecnostni opatfeni pro provozovani systému a ochranu
zpracovavanych informaci podle § 13 zakona a stanovit pfiméfenou dobu pro
uchovavani zdznami podle § 5 odst. 1 pism. e).

- Respektovat podminky zvlaStnich pravnich pfedpist upravujicich moznosti

sledovani osob (zejména § 316 odst. 2 zakoniku prace).

Cisté z pravniho hlediska je zfejmé nediskutabilni, Ze instalovéni
kamer piimo do tiid by bylo za soucasného pravniho stavu nezdkonnym
zasahem do Ustavné garantovaného prava na soukromi. Byt se v dané véci
jednalo o soukromou $kolu, tedy nevefejnopravni subjekt, ani tato nemuiize
zasahovat do zaru¢eného soukromi jednotlivce bez zdkonného zmocnéni a
stanoveni podminek zisahu. I kdyZ existuji pravni ptedpisy umoznujici
instalaci kamerovych systémi a provadéni obrazovych zdznami, v daném
ptipadé by slo o natolik invazivni zasah do soukromi déti a ucitele ve tfide,
ze by jej neslo odtvodnit v zdjmu jinych spolecensky vyznamnych davodii.
Zaci a ugitel by totiz ve tiidé byli podrobeni soustavnému adresnému
monitorovani, které je velmi odlisné od vcelku nahodilého a na konkrétni
osoby nezamétené¢ho sledovani béZzného na ulicich, bankach, obchodech
apod.

Na shora provedeném pomérn€ podrobném néstinu problematiky
umistovani kamerovych a jinych sledovacich zatizeni ve Skolskych a
vychovnych zatizenich jsem chtél ukdzat, ze pokud se uvazuje o pouziti
modernich technologii, které¢ zasahuji do soukromi jednotlivce na pomérné
uzavieném prostoru, pfi¢emzZ pro to neni vyslovnd opora v zdkoné, témeét
vzdy to vyvold boufivou reakci vefejnosti, laické i odborné. K dané
problematice se pak vyjadiuje kdekdo, od naprostych laikt, ktefi vSak citi
(Casto opravnén€) ohrozeni jejich prava na soukromi, az po fundované
odborné kapacity na problematiku ochrany lidskych prav. Doslova
spoleCenskou a medialni krizi pak vétSinou vyfeSi az jasné stanoveni
pravidel, upravujicich alesponn zdkladni vymezeni pouZziti sledovacich
technologii v dané oblasti. Nazorn¢ zde mlZzeme pozorovat jev typicky pro
spoleCenské a technologické zmény, které pravo nedokédze v realném cCase

sledovat. Po vymezeni aktualniho spolecenského problému a snahach o jeho
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feSeni pfichdzi az ex post pravni Uprava, kterd vétSinou zdarn¢ ukoncuje
pfechodné obdobi, kdy jsou na danou problematiku vétSinou subsididrné
aplikovany nejrtiznéjsi obdobné pravni normy, vcetné mezinarodnich, jakoz
1 ruzné judikaty, taktéz i zahrani¢ni. Nedomnivam se vsak, ze by §lo o jev
vzdy nezbytn¢ negativni. Naopak jde o véc pro pravo zcela béznou a
dokonce n¢kdy i piinosnou. Pravo tak totiz mlze, jiz obohaceno o urcité
spolecenské zkuSenosti, spravnéji a efektivnéji reflektovat dosavadni
,bezpravni® vakuum a prijmout kvalitngjsi a pfesnéjsi pravni normu, Sitou
na miru.

Na téchto ptikladech je také vidét velmi vyznamna role nezavislych
subjektii, s kvalifikovanym odbornym obsazenim, které byt nejsou tfeba
ani vybaveny rozhodovaci pravomoci a nemohou ukladdat sankce, mohou
dosahnout podstatnych spolecenskych zmén, které se nasledné promitaji do
pravniho poradku. Po pfechodnou dobu mohou dokonce tyto nezavislé
organizace (jako je Ufad pro ochranu osobnich udajii, ufad Vefejného
ochrance prav) svym vykladem prava jako celku, resp. podavanim
stanovisek, dokonce zaplnit pravni vakuum a nalézt smysluplné feSeni
(srovnej napiiklad problematiku pouzivani kamerovych systémi a jeji
zpracovani pro praxi Ufadem pro ochranu osobnich tidajii v jeho Zasadach
provozovani kamerovych systému, cit. dfive). I kdyz vétSinou tato
stanoviska nebo odborné vyklady nejsou pravné zdvazné, dokazou silou své
presvédcivosti a vahou odbornikli nebo osobnosti, ktefi za nimi stoji,

presvédcit a ukazat spravny smér.

4.7 Kamerové systémy ve zdravotnictvi

Snahy o masivnéj§i nasazovani kamerovych systémil se postupné
divody byly uvadény ochrana bezpecnosti, ochrana prav osob, ochrana
majetku, dokladovéani pribéhu nejriznéjsSich situaci, jez mohou v daném
zafizeni nastat, prevence pied nezddoucim jednanim apod.

Vefejny ochrance prav pouzivani kamerovych systémil se zietelem
na respekt k lidské dustojnosti a soukromi (tedy nikoli s ohledem na ochranu

osobnich udajii) nékolikrat komentoval v dil¢ich zpravach adresovanych
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navs§tivenym zafizenim a Vv nékterych zvefejnénych souhrnnych zpravach.
Ve zpravé z naslednych navstév psychiatrickych 1éceben odmitl pouzivani
kamer na toaletach psychiatrickych 1é¢eben a poukazal na absenci zakonné
licence pro pouzivani kamerovych systémil ve zdravotnickych zatizenich

164 Konkrétni doporuceni také formuloval v bod& 106 Zpravy

165

vibec.
Z navstév domovi pro osoby se zdravotnim postizenim.

V zésadé lze fici, ze ve zdravotnickych zafizenich se pohybuji tFi
kategorie 0sob, které mohou byt piedmétem obrazového monitoringu.
Jednak jde o zaméstnance (Iékafi, sestry, pomocny personal atd.), dale se
VvV objektu pohybuji samoziejmé pacienti a koneén¢ pak dalSi ndvstévy
(rodinni pfislusnici, ale napf. i1 osoby vstupujici do zdravotnického
zafizeninelegdlné — zlodé€ji apod.). Na obrazové sledovani se tak bude
aplikovat pfipustnost instalace kamerové systému obdobné jako na
pracovisti (nasazeni obrazového monitoringu se zdznamem odlvodni jen
zvlastni povaha Cinnosti zaméstnavatele) a dale bude nutné piisnéji
posuzovat hledisko nakladédni s osobnimi udaji pacientli — zde se miize
jednat o nakladani s citlivymi udaji tykajicimi se zdravotniho stavu pacient.
Ma-1i byt kamerovy systém ve zdravotnickém zafizeni instalovan, bude se
rozliSovat mezi prostory vstupnimi a vnéj$imi a mezi prostory vnitinimi
(¢ekarny, ambulance atd.). PGjde-1i o vné&jsi prostory a vstupy do budov a na
jednotlivd oddé€leni, hledisko posuzovani poméru mezi zasahem do
soukromi a diivody pro instalaci kamer, bude zfejmé vyvazeno ve prospéch

divodii pro instalaci kamer. Pokud jde o vnitini prostory, zde bude nutné

164 K tématu viz Zprava o navitdve zatizeni — Psychiatrické léebny v Dobfanech ze dne
12.6.2008, kde Veiejny ochrance prav zminuje uziti kamerového systému na mnoha
mistech 1écebny, vcetné toalet, spolecenskych mistnosti, izolacnich mistnosti, pfijmové
loznici atd. Pacient je de faxto podroben celodennimu nepfetrzitému sledovani. Zprava
hovoti o mnoha ptipadedch, ve kterych je kamerovy systém uzivan nadbytecné, pacienti
nejsou informovéani o sledovani, neexistuje vnitini fad nebo pravidla pro pouzivani
kamerového systému atd.

Déle viz Zprava z domovii pro osoby se zdravotnim postizenim ze dne 14.10.2009,
dostupna online na internetovych strankach Vetfejného ochrance prav
http://www.ochrance.cz/?id=101624 [cit. 2012-02-18].

Vetejny ochrance prav ve své zpraveé uvadi nasledujici:

,»Doporucuje se pomérit miru zasahu do soukromi v pripadé interiérovych kamer, které
umoznuji rozpozmnat zabirané osoby, a miru jejich potrebnosti. Lze si napriklad
predstavit zapinani kamery na noc, kdy v casti aredlu neni pritomen persondl. Tedy
stanoveni pravidel pouzivani kamer, pripadné instalace spinacu. Za vsech okolnosti
musi byt v mistech zabiranych kamerami upozornéni, klienti musi byt vzhledem ke své
schopnosti rozumeét o kamerach informovani. *

165
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velmi pfisné posuzovat, pro¢ je zde nutné kamerovy systém provozovat
(zéalezet také bude, zda monitorovani probiha naptiklad jen v noci nebo
v dobé, kdy se na chodbach vnitinich prostor nepohybuji zaméstnanci a je
nutné sledovat prostor napiiklad z divodu kontroly a zamezeni vstupu
neopravnénych osob). Kamery by se mély instalovat pokud mozno se
souhlasem pacienttl a po konzultaci s Utadem pro ochranu osobnich udaji.
Kamery by nemély byt umistény takovyn zplisobem, aby §lo pacienta na
snimku snadno identifikovat a snimek by vypovidal o jeho stavu, Grazu nebo
nemoci. V kazdém pfipadé je umistovani kamer v prostorach
zdravotnickych zafizeni citlivym tématem a provozovatelé nemocnic a
obdobnych zatizeni by meély veskeré divody pro instalaci kamerového

systému €i pro volbu jiného alternativniho feSeni vzdy peclivé zvazovat.

4.8 Kamerové systémy v bytovych domech

Kamerové systémy byvaji ¢asto umistovany 1 v obytnych domech.
Motivaci majiteli domi k zavedeni kamerového dohledu spolecnych a
dalSich prostor v domé je samoziejmé ochrana majetku, zejména ochrana
pfed vandalismem, kradezemi atd. Kamerové systémy jsou nejcastéji
V domech umistény u vchodovych vstupnich dvefi, u vytahl, sklepnich
prostor, garazi a vnitinich dvord. Oproti zdjmu na ochran¢é majetku stoji pak
z4jem obyvatel domu, piipadné dalSich osob (navstév apod.) na ochrané
jejich soukromi. Judikatura, véetné Ufadu na ochranu osobnich udajt,
otazku, zda jde pfi provozovani kamerového systému o zpracovani osobnich
udaju, jiz vyresila. Bude-li v obytném domé provozovan kamerovy systém
se zdznamem, jde o zpracovani osobnich udaji, nebot’ budou potfizovany
zdznamy se snimky osob, které jsou nepochybné ze snimkli a zadznami
urcitelné. Obyvatelé domu mohou samoziejmé namitat naruSeni svého
soukromi, nebot’ mohou byt pod ptimym dohledem a jisté nelze pfipustit, Ze
spravce (provozovatel) kamerového systému, €i jina osoba, ktera bude mit
K zdznamum piistup, bude moci bez omezeni a uréitych mantineld a
pravidel evidovat pohyb obyvatel domu, s kym se stykaji, pozorovat jejich

zvyky a chovéni.

- 169 -



Utad na ochranu osobnich tidajii se k feSeni otazky, zda je mozné
v dom¢ intalovat kamerovy systém, postavil pomérné ptisné. Jak vyplyva
Z jeho stanoviska ¢. 1/2008, mél by spravce kamerového systému v bytovém
domé, kterému neni ulozeno zpracovani osobnich udaji zdkonem nebo ktery
nedisponuje souhlasem vsech obyvatel domu, prokéazat, ze zpracovani
osobnich udaju je:

- prokazateln¢ vhodny zpusob (prostfedek) k vyieseni daného
problému

- prokazatelné nutny zpisob (prostiedek) pro jeho feseni, tj. zasahuje
do soukromi prokazatelné méné nez alternativni objektivné
srovnatelné legélni moZznosti,

- proporcionalni vii¢i napt. svému piinosu pro bezpecnost, a ze

- bude pravidlné revidovan, aby bylo zajisténo trvalé naplnéni vyse
uvedenych aspektii

Utad taktéz provedl pokus o zakladni rozdéleni prostor v domé na
prostory, kde obyvatelé domu obvykle neZiji sviij soukromy Zivot a
monitorovani téchto prostor tak do soukromi nezasahuje (pudy, sklepy,
gardze, vchody na ptsdu, koc¢arkaren atd.) a na prostory, které jsou jiz se
soukromym Zivotem obyvatel domu spjaty (vchodové dvdefe do domu,
pfistupové chodby k bytiim atd.).

V jedné zvéci, feSenych ve spravnim fizeni Ufadem na ochranu
osobnich udaju, existuje i rozsudek Méstského soudu v Praze ze dne
28.2.2007, &.j. 7 Ca 204/2005-49, ktery podpotil UOOU, kdyz potvrdil jeho
rozhodnuti o ulozeni pokuty ve vysi 180.000,- K& ve spravnim fizeni o
poruseni povinnosti spravce osobnich tdaji. V dané kauze soud posuzoval
piipustnost monitorovani prostor v domé pii sou¢asném zavedeném systému
¢ipového kddovani. Soud dovodil, Ze ,, ochrana majetku ¢i utoky na cleny
druzstva nemiize zdivodnit natolik razantni omezeni prdava na soukromi, kdy
spolecné prostory v domé jsou bez souhlasu vsech uzivatelu byt nepretrziteé
monitorovany kamerovym systémem, zaznamy z takového monitorovani jsou
ukladany a osoby na téchto zaznamech jsou identifikovatelné. Takovym
postupem jsou systematicky shromazdovany bez souhlasu osob informace o

jejich pohybu ve spolcnych prostorach domu, které jsou ukladany na
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pamétové médium a umoznuji kontrolu pohybu téchto osob ve spolecnych
prostorach. “

Lze tedy uzaviit, ze soudy i UOOU posuzuji piipustnost a podminky
instalace kamerového systému v obytném domé prisné. Praxe vsak ukazuje,
ze se kamery do domil instaluji pomérné Casto, mnoho piipadi se vSak
k projednani ze strany UOOU, spravniho & obecného soudu ani nedostane
(kde neni Zalobce, neni ani soudce). Chtél bych zminit, ze povazuji instalaci
kamerového systému v obytném domé, a to 1 bez souhlasu vSech dotéenych
osob, za moznou, nicméné pouze za splnéni urcitych podminek. Je jasné, ze
se malokdy podaci sehnat souhlas vSech obyvatel domu (Casto se v domé
nezdrzuji, méni se majitelé byti atd.), 1 pokud souhlas chybi, lze vSak
maerovy systém instalovat. Bude vSak tfeba posuzovat testem primérenosti
vhodnost a nutnost jeho zavedeni, bude nutné zajistit spravni uchovavani
udajii a zabezpecit zaznamy pted jejich zneuzitim. Lze jen doporucit, aby si
provozovatel kamerového systému podal u UOOU oznameni o zamysleném
zpracovani osobnich daji podle § 16 zdkona o ochrané osobnich tdaji a
ptipadné nedostatky, na které UOOU upozorni, pak odstranil. Osobné jsem
nazoru, zZe pokud spravce domu udéld vSe rozumné pro ziskani souhlasu
dotenych osob s instalaci kamerového systému (napf. hlasovanim a
vyjadienim souhlasu kvalifikované kupt. % nebo ctyfpétinové vétSiny vSech
majitelll bytovych jednotek na schiizi spolecCenstvi bytovych jednotek) a
vétSinovy souhlas 1 ziskd, a dale ucini vSe pro zajiSténi nezneuZiti
uchovévaného zédznamu a soucasné jsou splnény i1 dalsi zdkonné divody
pfipustnosti provozovani kamerové systému, nebyl bych tak zasadné ptisny
jako UOOU a soud pii posuzovani piipustnosti instalace kamer v domé.
Sviij nazor odiivodnuji zejména urcitou uzavienosti spolecenstvi navenek a

sdilenim spole¢nych prostor.

4.9 DalSi pouziti kamerovych systému

Kamery a kamerové systémy jsou v dneSni dobé pouzivany
nejriznéjSimi vefejnopravnimi i soukromymi subjekty, a to v mife nékdy az
zarazejici. Jsou instalovany v prostorach spravnich uradt za ucelem

odhalovani korupce a z bezpe¢nostnich divodi, v prostorach plaveckych
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bazénid, obchodnich domi, bank, sménaren, Cerpacich pump a v mnoha
jinych lokacich.'®® Moznosti vyuziti kamerovych systémi je opravdu cela
fada, pficemz stale plati spiSe tendence k stale vétSimu vyuziti kamerovych
systémﬁ.167

I kdyz instalace a pouzivani kamerovych systému v téchto piipadech
nebyva prakticky nijak konkrétné upraveno v pravnich predpisech, lze je
povazovat za legalni a mozné. Vzdy je vSak nutno pfinejmenSim dbat
ustavné zaruCenych prav jednotlivce na ochranu soukromi, na ochranu
osobnostnich prav (§ 11 a nasl. obéanského zikoniku) a je nutné se
Vv ptipadé, ze budou pofizovany zaznamy, vypotadat i s rezimem zakona na
ochranu osobnich udajii. Podle tohoto zdkona a zejména podle vykladu
pouzivaného Ufadem pro ochranu osobnich udajii je nutné v piipadd
pofizovani zaznamii ze snimaciho kamerového zafizeni pohlizet na
problematiku jako na zpracovani osobnich tudaji ve smyslu § 4 odst. ¢)
zakona ¢. 101/2000 Sb. a provozovatel kamerového systému tak musi splnit
fadu podminek vyzZadovanych timto zdkonem pro spravce provadéjici
zpracovani osobnich udajd, a to véetnd registrace u Ufadu pro ochranu
osobnich udaju.

Dalsi celospolecensky casto diskutovanou otazkou je pofizovani
nejriznéjSich tajnych obrazovych ¢i zvukovych nahravek. Pomoci

takovychto zdznamt, potfizovanych ve skrytu a bez védomi nahravané

1 v r ’ S ) ’ X 1w , v
% Instalace bezpecnostnich kamerovych systémi v bankach neni v CR specialng pravné

osetiena, oproti tomu napt. v sousednim Slovensku je od roku 2005 v platnosti novela
zakona €. 483/2001 Z.z. o bankach, ktera ukladd povinnost zabezpecit bankovni
prostory, ve kterych se uskutecniuje styk s klienty a soucasné manipulace s penézni
hotovosti kamerovym monitorovacim bezpecnostnim systémem s 24-hodinovym
zaznamem v kvalité, kterd umoznuje rozliSeni osoby (viz § 38a odst. 2 slovenského
zékona o bankach).

Naprt. vedeni Svycarské Zelezni¢ni spole¢nosti CFF se rozhodlo na vybranych tratich
instalovat sledovaci kamery piimo do vagénii svych vlakovych souprav. Po dohodé se
Svycarskym spolkovym ufadem pro ochranu dat byla vydana i zadvazna pravidla pro
zavedeni kamerovych systémii a jejich pouzivani ve vlakovych soupravach.
Samoziejmosti ma byt informovani cestujicich o sledovani pomoci viditelnych Stitki
umisténych ve voze. Velmi pfisné bylo stanoveno nakladdni se zaznamy.
Videozaznamy nebudou vibec pribézné sledovany, budou se ukladat, a nedojde — li
k mimotadné udalosti, budou po uplynuti 24 hodin mazany. V piipadé mimoiadné
udalosti je k prohlizeni zdznamii opravnéna zelezni¢ni policie ve spolupraci
s kantonalnimi policejnimi slozkami. Blize viz ¢&lanek Svycarské zkusenosti:
videokamery proti vandalismu, zvefejnény v Informa¢nim bulletinu Utadu pro
ochranu osobnich udaja, ¢. 2/2004, s. 9-10. Pro zajimavost - citovany ¢lanek zmituje
studii, ze které¢ vyplyva, Ze zavedeni kamer na zeleznici posiluje v pasazérech pocit
bezpeci a miize snizit vandalismus az o 8§0%.
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osoby, jsou nasledné fyzické osoby usvédCovany kupiikladu z korupce,
zZ politické 1zi, takovéto nahravky mohou byt taktéz ucinnym prostiedkem a
pojistkou pii dilezitych obchodnich jednanich. Serioznéjsi novinafi a jini
publicisté formuluji zasady pofizovani tajnych nahravek alespont do svych
profesnich kodext, které¢ odiivodnuji pofizovani téchto utajenych nahravek
vefejnym zajmem.'®® Stejné tak ale mohou byt tajn& pofizované obrazové
nebo zvukové zaznamy pouzivany ze zcela ziStnych a ucelovych davodua,
jako jsou snahy nékterych bulvarnich novinait po chvilkové slavé a finan¢ni
odméng, nebo dokonce hiife jako prostfedek ke Smirovani a monitorovani ze
strany bezpeCnostnich agentur v zajmu jejich klientd ¢i pfimo ze strany
kriminalnich Zivla. Z hlediska platného prava se Ize proti neopravnénému
pofizovéani podobizen, pisemnosti (napt. deniky, dopisy) a jinych zdznamt
osobni povahy ¢i tykajicich se fyzické osoby nebo jejich projevii osobni
povahy branit v soucasné dobé& prakticky jen v intencich obcanského
zakoniku a jim zakotveného institutu ochrany osobnosti. Podle § 11 a nasl.
obCanského zdkoniku plati, Ze porizovani nebo pouziti takovychto
zaznamu je moZné jen se svolenim dotéené osoby. Svoleni zikon
nevyzaduje pouze v pfipadé¢ tzv. ufedni, védecké, umélecké nebo
reportazni licence. Ustanoveni § 11 odst. 3 ob¢. zdkoniku vyslovné
dovoluje pouZiti podobizen, obrazovych snimkl a obrazovych a zvukovych
zaznamu pro védecké a umélecké ucely a pro tiskové, filmové, rozhlasové a
televizni zpravodajstvi, pokud se tak bude dit pfiméfenym zplisobem. Ani
takovéto pouziti vSak nesmi byt v rozporu sopravnénymi zajmy fyzické
osoby. %

Jesté pred piijetim soucasného trestniho zakoniku, zdkona ¢. 40/2009
Sb. existovaly snahy o zafazeni specidlniho trestného ¢inu ,,PoruSeni

duvérnosti ustniho projevu a jiného projevu osobni povahy*. 70 Tento

168 Naptiklad Kodex &eského rozhlasu upravuje pofizovani tajnych nahravek ve svych
bodech 21.13 — 21.16 (Skryty mikrofon).

189 podrobnéji a tplngji k tématu ochrany osobnosti napft. viz JEHLICKA, O. — SVESTKA,
J. — SKAROVA, M. a kol.: Ob&ansky zikonik. Komentat. 10. vydani. Praha: C. H.
BECK, 2006. str. 96-158 nebo KNAPP — SVESTKA — JEHLICKA a kol.: Ochrana
osobnosti podle obcanského prava. 4 vydani. Praha: LINDE, 2004.

70" Zmifiovany navrh trestniho zakoniku definoval trestny &in poruseni diivérnosti ustniho
projevu a jiného projevu osobni povahy takto: ,, Kdo v umyslu ziskat pro sebe nebo
pro jiného majetkovy nebo jiny prospéch, zpiisobit jinéemu skodu nebo jinou vaznou
ujmu, anebo ohrozit jeho spolecenskou vaznost, porusi ditvérnost neverejné
pronesenych slov nebo jiného projevu osobni povahy tim, ze ho neoprdavnéné zachyti
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trestny ¢in mél ucinnéji v trestnépravni roviné postihovat neopravnéné
odposlechy a jiné neopravnéné dokumentovani projevii osobni povahy
Vv souvislosti napiiklad s konkurencnim obchodnim bojem ¢i za ucelem
jinych zistnych zajmi (kupi. neopravnéné poiizeni nahravky bulvarnim
novinafem c¢isté za ucelem finan¢ni odmény a zvySeni obratu periodika).
Dne 21.3.2006 nicméné Poslanecka snémovna svym hlasovanim o Senatem
vraceném vladnim navrhu trestniho zakoniku definitivné odmitla jeho
piijeti. V novém trestném zakoniku, zakoné¢ ¢. 40/2009 Sb. se tento trestny
¢in jiz neobjevil. Do budoucna by piesto bylo vice nez vhodné n&jakym
zpusobem tento trestny ¢in ¢i jemu obdobny do trestniho zakona zatadit, aby
se zlepsSila ochrana prava jednotlivce na jeho soukromi, a to zejména

v kontextu modernich zdznamovych a obdobnych technologii.

zdznamovym zarizenim a takto zhotoveny zdznam zveitejni nebo ho jinym obdobnym
zputsobem pouZije, bude potrestin odnétim svobody az na jeden rok, propadnutim véci
nebo jiné majetkové hodnoty nebo zdkazem cinnosti. *
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5 OBRAZOVE ZAZNAMY A INFORMACNI TECHNOLOGIE

5.1 Soukromi a nové technologie

Soucasny svét piinasi neskuteéné technologické moznosti usnadnéni
kvality zivota a jeho rozsifeni smérem do diive netusenych sfér. Dnes neni
problém surfovat po internetu a prohlizet pfitom redlné fotografie mést na
druh¢ strané planety, tak jak je zachytily kamery nejriznéjSich organizaci
typu StreetView, ¢i fanouskd technologii a fotografi. Muzeme byt
v kontaktu s nepfebernym mnozstvim lidi z celého svéta, mizeme své
soukromi odhalit lidem z Ciny, Argentiny, & obyvatelim polynéského
souostrovi, pokud maji pfipojeni na Internet.

V posledni dobé dochazi k opravdovému masivnimu rozsifovani
modernich technologickych pomiicek a jejich aplikaci mezi drtivou vétSinu
populace, coz samo o sob¢ neni problémem z pravniho hlediska, nicmén¢ ve
spojeni s jistym potencialnim rizikem zneuziti technologii a ztraty soukromi
se timto tématem musime zabyvat. Prakticky kazdy ob¢an zépadniho svéta,
dnes vsak jiz i obané zemi byvalého tfetiho svéta, mize vyuzivat zazrakl
moderni techniky a védy. Existuji malé pfistroje, dfive nemyslitelné, pomoci
kterych se lze online pfipojit k celosvétovému fenoménu Internet, sdilet
fotografie, videa, nejriiznéj$i informace a sebe sama ve virtualnim svété. To
s sebou nese, vedle nespornych kladli, samoziejmé 1 fadu rizik.

Spolu s rozmachem modernich informaénich technologii, kam je
zafazovana 1 ,,Sit’ siti” — Internet, si spole¢nost musi uvédomit, Ze rozmach
téchto modernich technologii a jejich pronikani do vSech oblasti lidského
Zivota s sebou pfindsi 1 urCitou ztratu soukromi a dalS$i nové hrozby a
moznosti zasahti do soukromé sféry kazdého ¢lovéka. Ten tyto technologie,
chce-li byt zafazen do soucasné spoleCnosti, musi vyuzivat. Internet ma
oproti jinym technologiim sva specifika. Aktivity na ném probihajici mohou
byt velmi anonymni, neosobni, na druhou stranu technologie umoziuje
ziskani aZ podivuhodné podrobnych detailli ze soukromého Zivota lidi, které
jsou na ném pfistupné. Internet svou otevienosti a de facto i demokratic¢nosti
jisté vyznamné prispiva k otevienéjsi spolecnosti a ke globalizaci celého

svéta. I Internet je samoziejmé predmétem pravni regulace, v nékterych

-175-



statech dokonce i silné cenzury a omezovani, nicmén¢ vynutitelnost prava je
na Internetu slabs$i nez v jinych oblastech. Na Internetu se d4 pomérné
jednoduse ziskat az alarmujici mnozstvi osobnich dat, v¢etné¢ obrazovych
zaznamu. Kazdému Cloveéku se muze stat, Ze se objevi na Internetu naptiklad
delikatni video znédzornujici jeho osobu v choulostivych situacich, ¢i jiny
video nebo audio zdznam vysoce narusujici jeho soukromi. Obrana proti
takovéto publikaci pak mize byt nékdy velkym problémem. Casto se sice
objevuji soudni rozhodnuti, kterd zakazuji ur¢itou formu jednani na
Internetu, nebo pozaduji stahnuti citlivého obsahu z urcitych internetovych
stranek, jenZe ani tato soudni & jind ochrana neni nikdy stoprocentni.'”*
Jeden z pomérné znamych a vetejnosti prezentovanych ptipadi byla
kauza americké rodiny Smithovych, ktetfi umistili svou rodinnou fotografii
(fotografii rodi¢t a jejich dvou malych déti) na socialni sit’ a také na sviij
internetovy blog. Tuto fotografii ve zvétSené velikosti vSak jisty Mario

Bertuccio, majitel prazského obchodu Grazie pouzil (aniz by jakkoliv

Y1 Z posledni doby je znamo tfeba rozhodnuti brazilského soudu, které prikazalo

celosvétové plsobicimu internetovému serveru YouTube, aby znemoznil stahovani
videa zachycujiciho soukromi brazilské modelky Daniely Cicarelli a jejiho pritele, a to
alespon internetovym uzivatelim v Brazilii (s ohledem na teritoridlni ptisobnost a
pravomoc brazilského soudu). Jde o opakované rozhodnuti v té samé véci, nebot
uzivatelé serveru YouTube naSli cestu, jak pfedchozi soudni rozhodnuti obejit
(pfedmétné video bylo sdileno pod jinymi jmény atd.).

Server YouTube, ve vlastnictvi spole¢nosti Google Inc. se sidlem v americké
Kalifornii, je castym teréem soudnich rozhodnuti, nebot umoziiuje prakticky
nekontrolovatelné sdileni videonahravek v§eho druhu, od nahravky popravy Saddama
Hussaina az po mnohdy i tajné pofizena videa zachycujici soukromi americkych
sttedoskolacek v jejich bytech (pomoci webkamer a jinych zptsobil). I pres dobrou
snahu by nebylo v technickych ani personalnich moznostech provozovatele serveru
Vredlném case v takovém rozsahu kontrolovat obsah vSech zvefejiovanych videi.
Prostiedky ochrany osobnosti, ¢i ochrany soukromi jednotlivce jsou tak v piipadé
téchto serverti omezenéjsi a mohou se zamétovat spiSe na naslednou nahradu skody ¢i
finan¢ni vyrovnani. Spole¢nost Google Inc. nicméné jiz v minulosti deklarovala, Ze
vyjde vstfic pozadavkim vladnich ¢i soudnich orgénd na poskytnuti informaci o
uzivatelich jeho serveri a jinych dat, které jsou opodstatnéné (napi. na zékladé
soudniho piikazu), v souladu se zdkony USA (kde se nachazi sidlo Google Inc.) a
pokud pozadavek pochazi ze zemé, kde je predmétnd informace ulozena. Tak byla
tfeba po delSim soudnim procesu nakonec poskytnuta brazilskym organim data o
brazilskych uzivatelich komunitniho serveru Orkut.com napojeného na Google, a to v
ramci boje a prevenci proti détské pornografii a Sifeni nesnaSenlivych a rasistickych
materialtl.

Internetové zdroje:
http://www.lupa.cz/clanky/deset-kroku-ktere-google-pouziva-k-ochrane-soukromi-
uzivatelu/
http://technet.idnes.cz/brazilsky-soud-nakazal-youtube-aby-zablokoval-video-pcj-
[tec_denik.asp?c=A070105_133229 tec_denik_dno [oboji cit. 2012-01-27].

-176 -



http://www.lupa.cz/clanky/deset-kroku-ktere-google-pouziva-k-ochrane-soukromi-uzivatelu/
http://www.lupa.cz/clanky/deset-kroku-ktere-google-pouziva-k-ochrane-soukromi-uzivatelu/
http://technet.idnes.cz/brazilsky-soud-nakazal-youtube-aby-zablokoval-video-pcj-/tec_denik.asp?c=A070105_133229_tec_denik_dno
http://technet.idnes.cz/brazilsky-soud-nakazal-youtube-aby-zablokoval-video-pcj-/tec_denik.asp?c=A070105_133229_tec_denik_dno

informoval rodinu Smithovych ¢i by si vyzadal jejich souhlas) ve vylohach
svych obchodi jako komer¢ni reklamu na svou zésilkovou sluzbu.

Stejné tak je znamo =z posledni doby nékolik pfipadd zneuziti
fotografii ¢i videi v détské pornografii, kdy sdileni fotografii a videi mezi
tisici uzivateli nebylo nikdy v historii snazs§i, pravé diky expanzi
informacnich systému jako jsou pocitace vybavené ptipojenim k Internetu,
chytré (smart) telefony a dalsi osobni komunikaéni prostiedky. Casto se
citlivé fotografie ¢i videa posilaji nejdiiv jen mezi partnery nebo nejlepSim
kamaradiim a kamaradkam napft. jako dikaz lasky nebo pratelstvi, nékdy
jsou takové fotky i formou flirtovani. Kdyz se pak ale vztah nebo
kamaradstvi rozpadne, intimni fotky mohou skoncit jako pomsta v mobilech
dalSich znamych nebo se vefejné¢ vystavi na Internet. Pak je jiz riziko

naru$eni intimni sféry vysoce realné.

5.2 Pocitacdova kriminalita obecné

Nezadouci aktivity na Internetu, jez postihuji soukromi jeho
uzivateldi, spadaji mnohdy do oblasti tzv. pocita¢ové kriminality. S touto
oblasti kriminality je vS§ak pomérné obtizné bojovat. Internet s sebou piinasi
problémy nékdy neurcitelné soudni jurisdikce a pftislusnosti, ditkazni
problémy, neidentifikovatelné a nevystopovatelné subjekty zlo€inu atd.
Lépe odhalitelné a postizitelné jsou vétSinou nelegalni aktivity provozované
V nejvétsim rozsahu, kdy se da jednoduSeji vypatrat postiZitelny vinik.
Pocitatova kriminalita zamétfend cilené na mens$i skupiny jednotliveid €i
Ten, kdo by si chtél na Internetu zachovat alesponl ur¢itou miru soukromi,
by rozhodné nemél spoléhat na pomoc zvenc¢i a na to, Ze statni organy
budou garantovat néjakou miru bezpecnosti v Internetu. Jedina cesta je
spravné chovani v souladu s obecnymi bezpecnostnimi zasadami pro uzivani
internetovych sluzeb a zejména instalace kvalitnich softwarovych utilit a
jinych ochrannych prosttedki.

Sam pojem pocitatova Kriminalita je pomérné obtizné
definovatelny. Nékdy se za pocitacovou kriminalitu oznacuji trestné Ciny

zamé&fené proti pocCitaciim a trestné ¢iny pachané pomoci pocitace. Odbor
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bezpeénostni politiky MVCR zpracoval dokument ,,Analyza soucasného
stavu a trendl vyvoje trestné Cinnosti na useku informacnich technologii a
internetu véetné navrhu feSeni. V tomto dokumentu je pocitacova
kriminalita definovana jako ,, pdchdani trestné cinnosti, v niz figuruje urcitym
zplisobem pocitac jako souhrn technického a programového vybaveni véetné
dat, nebo pouze néektera z jeho komponent, pripadne vetsi mnozstvi pocitacii
samostatnych nebo propojenych do pocitacové site, a to bud’ jako predmeét
této trestné cinnosti, ovsem s vyjimkou majetkové trestné cinnosti, nebo jako
ndstroj trestné ¢innosti “. Neni zde tedy pracovano jen se samotnym pojmem
pocitacova kriminalita, ale vzhledem k prolinani vypocetni techniky
S komunika¢nimi technologiemi je operovano s terminem informacéni
kriminalita. Uvedeny pojem za¢ina nahrazovat ptvodni pojem pocitacova
kriminalita. V zahraniCi se pak stale Castéji pouziva oznafeni cybercrime,
tedy kyberneticka kriminalita. Oznaceni kyberneticka kriminalita je tak
pojmové Sir§Si nez dosavadni pocitatovd kriminalita a lépe odpovida
sou¢nému pojeti a faktickému stavu, kdy mnoha trestna ¢innost je pachdna
Vv prostiedi kyberprostoru (tim je myslena oblast pocitatovych systému a
siti, v niz jsou ukladana data a v niz probiha on-line komunikace), zejména

V prostiedi Internetu.’’?

5.2.1 Trestné ciny souvisejici s pocitactovou kriminalitou V trestnim
zakoniku

Pocitatlovou a kybernetickou kriminalitu se snazi postihovat
trestndpravni piedpisy kazdého statu. Cesky trestni zakonik, zakon &.
40/2009 Sb. vychazi pojmové, pokud jde o pocitatovou kriminalitu, z
Umluvy o poéitaové kriminalité, schvalené Vyborem ministri Rady
Evropy 8.11.2001 Ceska republika tuto Umluvu podepsala v roce 2005,

avSak dosud neratifikovala (i fada jinych ¢lend Rady Evropy ji zatim

172 K tématu pogitadové kriminality dale viz napf.:

SMEJKAL, V.: Pogitatova a internetova kriminalita v Ceské republice. Pravni
rozhledy, 1999, ¢. 12

SMEJKAL, V.: Kriminalita v prostfedi informac¢nich systému a rekodifikace trestniho
zékoniku. Trestnépravni revue, II., 2003.

GRIVNA, T., POLCAK, R. a kol.: Kyberkriminalita a pravo. Praha, Auditorium, 2008
MATEJKA, M.: Pogitatova kriminalita. Praha: Vydavatelstvi a nakladatelstvi
Computer Press, 2002, s. 21
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neratifikovala) Ani tato umluva neobsahuje jednotnou definici pocitatové
kriminality jako takové, ale souhrn aktivit, které¢ by smluvni strany mély v
ramci svého prava postihovat jako trestny ¢in.

Umluva o poé¢itatové kriminalitd d&li pocitadovou kriminalitu do

Ctyt oblasti:

1. Trestné ¢iny proti divérivosti, integrité a dostupnosti
pocitacovych dat a systémii
- neopravnény piistup
- neopravnéné odposlouchavani
- naruSovani dat
- naruSovani systémul
- zneuzivani zafizeni
2. Trestné ¢iny se vztahem k pocitaci
- pocitacové padélani
- pocitacovy podvod
3. Trestné ¢iny se vztahem k obsahu pocitace
- détskd pornografie
4. Trestné ciny souvisejici s poruSovanim autorského prava a

souvisejicich prav

Cesky trestni zakonik upracuje ve své hlavé V. (trestné &iny proti
majetku) 1 nékolik skutkovych podstat trestnych cintli, jeZ maji pfimou
souvislost s pocitacovou kriminalitou. Jde o nasledujici trestné Ciny (pro
prehlednost uvadim pouze zékladni skutkové podstaty, trestni zakonik
upravuje u kazdého ze jmenovanych trestnych ¢inti i kvalifikované skutkové

podstaty):

§ 230 Neopravnény pristup k pocitacovému systému a nosi¢i informaci

(1) Kdo piekonéd bezpecnostni opatieni, a tim neopravnéné ziska pfistup k pocitaCovému systému nebo k jeho
Casti, bude potrestan odnétim svobody az na jeden rok, zakazem ¢innosti nebo propadnutim véci nebo jiné
majetkové hodnoty.

(2) Kdo ziska pfistup k pocitacovému systému nebo k nosici informaci a

a) neopravnéné uzije data ulozend v pocitacovém systému nebo na nosi¢i informaci,

b) data ulozena v pocitacovém systému nebo na nosic¢i informaci neopravnéné vymaze nebo jinak znici,
poskodi, zméni, potlaci, snizi jejich kvalitu nebo je u¢ini neupotiebitelnymi,

¢) padéla nebo pozméni data ulozena v pocitacovém systému nebo na nosici informaci tak, aby byla
povazovana za prava nebo podle nich bylo jednano tak, jako by to byla data prava, bez ohledu na to, zda
jsou tato data piimo Citelna a srozumitelnd, nebo

d) neopravnéné vlozi data do pocitacového systému nebo na nosi¢ informaci nebo u¢ini jiny zasah do
programového nebo technického vybaveni poéitace nebo jiného technického zatizeni pro zpracovani dat,

bude potrestan odnétim svobody az na dvé 1éta, zdkazem Cinnosti nebo propadnutim véci nebo jiné majetkové

hodnoty.
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Cela norma § 230 trestniho zakoniku je konstruovana na ochranu
informaci ulozenych v pocitaCovém systému. Prvni odstavec ustanoveni
tohoto trestného ¢inu upravuje postih piekonani bezpecnostniho opatieni a
soucasné neopravnéného ziskani piistupu k pocitaovému systému.
Nevyzaduje se dal$i manipulace s pocitacem ¢i s daty, jinymi slovy staci
tzv. nabourat se do systému. Postih tedy bude ¢ekat pachatele utoku, kdy
pachatel, at’ jiz ru¢né nebo pomoci robota, zkousi hesla tak dlouho, az se
strefi. Obtiznéji by vSak byl jiz postizitelny pachatel, ktery by pomoci tzv.
socialniho inzenyrstvi vyldkal pfistupové udaje z jiné osoby podvodnym
jednédnim. Druhy odstavec trestného ¢inu dle § 230 pak postihuje nésledné
jednéni hackera ¢i jiné osoby, kterd jiz pfistup do systému ziskala a dopusti

se nasledujiciho:

- neopravnéné uzije ulozena data,

- neopravnéné vymaze ulozena data nebo je jinak znici, poSkodi, zméni,
potlaci, snizi jejich kvalitu, pfipadné je ucini neupotiebitelnymi,

- padéla nebo pozméni uloZena data tak, aby byla povaZzovéna za prava

- neopravnéné vlozi data do systému

§ 231 Opatreni a pirechovavani pristupového zafizeni a hesla k pocitacovému systému a jinych takovych dat

(1) Kdo v umyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav podle § 182 odst. 1 pism. b), c)
nebo trestny ¢in neopravnéného piistupu k pocitaGovému systému a nosiéi informaci podle § 230 odst. 1, 2
vyrobi, uvede do ob¢hu, doveze, vyveze, proveze, nabizi, zprostiedkuje, proda nebo jinak zpfistupni, sobé
nebo jinému opatii nebo piechovava
a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostiedek, véetné pocitacového programu,
vytvofeny nebo pfizpisobeny k neopravnénému pfistupu do sité elektronickych komunikaci, k
pocita¢ovému systému nebo k jeho ¢asti, nebo

b) pocitacové heslo, pfistupovy kod, data, postup nebo jakykoli jiny podobny prosttedek, pomoci néhoz lze
ziskat piistup k pocitacovému systému nebo jeho ¢asti,

bude potrestan odnétim svobody az na jeden rok, propadnutim véci nebo jiné majetkové hodnoty nebo

zakazem ¢innosti.

K naplnéni skutkové podstaty tohoto trestného ¢inu neni zapotiebi
ziskat pfistup k informacnimu systému a eventudlné¢ manipulovat s daty
ulozenymi v tomto systému (tak jak je uvedeno v trestném cinu dle § 230).
V pfipadé trestného ¢inu dle § 231 postaci, pokud si nékdo opatii nebo
pfechovava zatizeni véetné pocitaového programu, nebo pocitacové heslo,
pristupovy kod nebo podobny prostiedek, jimz lze ziskat pristup k

pocitaCovému systému, to vSe v imyslu spachat trestny ¢in neopravnéného
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pfistupu k pocitaovému systému. Jde o fazi jakési pfipravy obstarani si
zminéného zlo¢inného ndstroje, kterd ovSem, ziejm& s ohledem na
nebezpecnost, spocivajici zejména v obtizné odhalitelnosti, je postihovana
jako samostatny trestny ¢in (0bdobné je V trestnim zakoniku postihovano
kuptikladu drzeni pad¢latelského nécini nebo neopravnéné drzeni platebniho

prostiedkuy).

§ 232 Poskozeni zaznamu v pocitatovém systému a na nosi¢i informaci a zasah do vybaveni pocitace z
nedbalosti

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani, postaveni nebo funkce nebo

ulozené podle zakona nebo smluvné pievzaté

a) data ulozena v pocitatovém systému nebo na nosici informaci zni¢i, poskodi, pozméni nebo ucini
neupotiebitelnymi, nebo

b) ucini zasah do technického nebo programového vybaveni pocitace nebo jiného technického zafizeni pro
zpracovani dat,

a tim zpusobi na cizim majetku zna¢nou Skodu, bude potrestan odnétim svobody az na Sest mésictl, zakazem

¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

Tento trestny ¢in upravuje trestné jedndni osob, které nakladaji s
dalezitymi idaji a zplsobi ztrdtu nebo zménu pocitacovych dat ¢i zasah do
software pocitace ¢i jiného zatizeni pro spravu dat. Ke spachani tohoto
trestného ¢inu postaci hruba nedbalost vyplyvajici ze zaméstnani ¢i funkce.
Je vSak nutné, aby vznikla minimalné zna¢na Skoda, tj. Skoda v minimalni

s o 1ex 173
vysi 500 tisic K¢€.

Dalsi trestné Ciny, které upravuje trestni zakonik, jez maji souvislost
S pocitacovou kriminalitou, jsou trestny ¢in dle ustanoveni § 270 - PoruSeni
autorského prava, prav souvisejicich s pravem autorskym a prav k databazi a
trestné Ciny souvisejici s pornografii a détskou pornografii upravené

Vv ustanovenich § 191 az 193 trestniho zadkoniku.

5.2.2 Détska pornografie

Pokud jde o pornografii a zejména pak détskou pornografii, tak
trestné ¢iny souvisejici s détskou pornografii jsou také kybernetické trestné
¢iny, tedy delikty, pfi jejichZ pachéani jsou pouzity prostfedky informacnich
a komunikacnich technologii. Informac¢ni technologie vice nez kdykoliv

diive v minulosti umoZiluyji masivni a pomérné jednoduché Sifeni

1% Dale viz: SOKOL, T., SMEJKAL, V.: Postih pogitatové kriminality podle nového
trestniho zadkona. Pravni radce 7/2009, s. 43.
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obrazovych materiald zpodobnujicich détskou pornografii. Nastésti mnoho
statli ptijalo fadu opatieni v boji proti détské pornografii a Ize deklarovat, ze
1 pres masivni Sifeni détské pornografie v prostiedi Internetu a dalSich
informacnich technologii je dosahovano v boji proti détské pornografii
alesponl ¢asteénych uspéchti. Piesto je détska pornografie i z hlediska této
prace jednim z nejvaznéjSich zasahti do prava na ochranu soukromi, zde
konkrétn¢ prava na ochranu soukromi dotéenych déti. V souvislosti
s détskou pornografii se v pravni roviné fe$i i otdzka kolize prava na
svobodu projevu. Pii feSeni této otdzky se nc¢kdy pouziva tzv. test
pornografické povahy dila, ktery by mél byt aplikovan obecnym soudem,
a ktery spoc¢ivd na posouzeni, zda celkovy dojem dila zplisobuje moralni
pohorseni osobé s béznym citénim. Nejvyssi soud CR ve shodé s doktrinou
stoji na stanovisku, Ze za pornografii nebudou povazovany ,,piedméty svou
povahou uréené k védeckym, uméleckym, osvétovym cilim®. Pokud jde
0 umélecka dila, nelze je za pornografii povazovat ani kdyby dané dilo
»zobrazovalo nejintimnéjsi chvile lidi, pfip. i vyvolalo sexualni vzruSeni ¢i

. “i 1~ vee 174 . . v ,
vzbuzovalo pocit studu nebo oSklivosti®.”"" Hranice mezi uméleckym a

neuméleckym projevem vsak je hranici velmi vagni a subjektivni.175
Sexualnim zneuZivanim déti se zabyva 1 jiz shora zminéna Evropska
umluva o pocitaové kriminalité. Ta ukldda clenskym statim umluvy
pfijmout opatfeni a postihovat nasledujici jednani:
- vyroba détské pornografie za Gcelem jejiho  rozSifovani
prostiednictvim pocitacovych systémi,
- nabizeni nebo zpfistupnéni détské pornografie prostiednictvim

pocitacovych systémt,

1 Dale viz napf. BARTON, M.: Virtulni pornografie, limity svobody umélecké tvorby

a svobody projevu a trestni zakon. Pravni rozhledy 17/2008, s. 617.

15 Nejvyssi soud fesil ve svém rozhodnuti ze dne 28.12.2004 sp. zn. 7 Tdo 1077/2004

pfipad majitele modelingové agentury, ktery za honoraf pofizoval fotografické
materialy zobrazujici déti, které byly nabizeny prostfednictvim sité Internet. Soud
v daném piipad¢ dovodil nasledujici pravni nazor:
Za pornograficke dilo zobrazujici dité (tj. osobu mladsi osmndcti let) ve smyslu
ustanoveni § 205 odst. I pism. a) TrZ je treba pokladat napr. snimky obnazenych deéti
V polohach vyzyvavé predvadéjicich pohlavni organy za ucelem sexudlniho
uspokojent, snimky déti zachycujici polohy skutecného ¢i predstiraného sexudlniho
styku s nimi apod. Nejde-li 0 takové snimky, pak zaver o pornografickém charakteru
dila nelze bez dalsiho dovozovat jen z toho, Ze jsou za ucelem uspokojeni osob trpicich
sexualni deviaci (tj. osob, pro které jsou sexudlne atraktivni nedospélé osoby)
zpristupriovany takovymi prostredky, které tyto osoby vyhledavaji (napv. pocitacovou
siti Internet).
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- rozSifovani nebo prenos détské pornografie prostiednictvim
pocitacovych systémt,

- ziskani détské pornografie prostiednictvim pocitaCovych systému
pro sebe ¢i pro druhé,

- drzeni détské pornografie v pocitatovém = systému  nebo

v pocitadovém prostiedku pro ukladani dat.'"

Signatafi imluvy o pocitatové kriminalité jsou kromé evropskych
statt i Kanada, Japonsko, Jihoafrickd republika a USA. V USA je détska
pornografie dlouhou dobu penalizovana. Pii zavedeni trestnosti
pfechovavani zavadnych materiald pro privatni Gcely to vnimala Siroka
vetejnost V USA spiSe jako zdsah do soukromi, Cili zékladniho lidského
prava. Otazka ochrany ustavnich prav je ve Spojenych statech americkych
podstatnd, zasah do soukromi nebo svobody slova a tisku byl n¢kolikrat
posuzovan Nejvyssim soudem Spojenych statti americkych (viz napiiklad
debatu nad tstavni ochranou détské pornografie v rozhodnuti New York v.
Ferber z roku 1982 — v tomto rozhodnuti Nejvyssi soud USA deklaroval, ze
pravo na svobodu projevu dle 1. dodatku ustavy neomezuje stat
v zakazovani prodeje materiali zobrazujicich déti zapojené do sexualni
aktivity).}’

| v eském prostiedi je détska pornografie jevem rozsifenym, jak
ukazuje nékolik piipadli z posledni doby, které cituji V poznamce pod

carou. 1® V/ roce 2010 policisté evidovali piipadi spojenych s détskou

176 podrobn&ji viz BAYEROVA, M.: Evropskia umluva o pogitatové kriminalité a

sexualni zneuzivani déti. Trestnépravni revue 5/2003, s. 156.
Y7 Detailngji k trestani détské pornografie v USA viz studie POREMSKA, M.:
Pornografie v USA. Trestnépravni revue 8/2008, s. 233.
Nize jsou uvedeny piikladmo nékteré kauzy, které byly v minulosti feseny v CR
v souvislosti s détskou pornografii, tak jak o nich informovala ¢eska média [vSe cit.
2012-02-13]:
Europol rozbil patrné nejvétsi pedofilni sit’ na internetu. V ramci jedné z
nejrozsahlejSich operaci svého druhu se podafilo rozbit rozsdhlou mezindrodni sit
détské pornografie na internetu. Pfi zatahu bylo zat¢eno ptes 180 podezielych, sdélil
Evropsky policejni ufad. Osoby podezielé z pedofilie byly ¢leny online féra na
boylover.net, které podporovalo sexudlni vztahy mezi dospélymi a mladymi
chlapci. Webové stranky umoznujici piistup k pedofilnim fotografiim a filmim
operovaly ze serveru se sidlem v Nizozemsku. Zdroj: http://zpravy.idnes.cz/europol-
rozbil-patrne-nejvetsi-pedofilni-sit-na-internetu-pol-
/zahranicni.aspx?c=A110316_161013_zahranicni_abr
Reditel zikladnich $kol dostal za drZeni détského porna podminku. Obvodni soud
pro Prahu 2 ulozil byvalému fediteli dvou prazskych zakladnich $kol Miroslavu
Galbavému dvoulety podminény trest za Sifeni a pfechovavani détské pornografie a
ohrozovani mravnosti. Policisté zajistili v budovach skol a v jeho bydlisti videokazety,
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pornografii 130, v roce 2011 to bylo jiz 193, coz je téméf o polovinu vice.
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uzivatelé Internetu svou neopatrnou aktivitou, i samy déti. Nezletili své
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DVD a dal§i materidly s pornem, na kterém byly nezletilé divky. Zdroj:
http://zpravy.idnes.cz/reditel-zakladnich-skol-dostal-za-drzeni-detskeho-porna-
podminku-pyl-/krimi.aspx?c=A100323_113542_krimi_cen

Policie obvinila tFicet lidi z velkého zatahu proti drzitelim détského porna. V
materialech, které kriminalisté zadrzeli (bylo zadrzeno celkem 160 pocitaci),
prevazuji fotografie a videa s dospivajicimi divkami, ale nékdy snimky ukazovaly sex
dospélych s détmi, kterym miZze byt teprve jeden rok, nebo sex déti se zviraty. |
vtomto  piipadu  figuroval ~mezi  détmi  oblibeny  ucitel. Zdroj:
http://zpravy.idnes.cz/policie-obvinila-tricet-lidi-z-velkeho-zatahu-proti-drzitelum-
detskeho-porna-189-/krimi.aspx?c=A100318 072759 krimi_cen

Cizinec, ktery psal Skolackam, jde prFed soud. Obéti je podle Zaloby 118.
Ceskolipsky okresni soud fesi po¢atkem roku 2012 piipad muze, v jehoz poéitadi
policisté nalezli détskou pornografii a ohromné mnozstvi korespondence s nezletilymi
divkami, které doty¢ny kontaktoval na socialni siti Facebook a pfes komunikaéni
programy ICQ a Skype. Objekty svého zajmu si vybiral podle fotek nebo dalSich
informaci, které o sobé& Skolacky poskytly. Zdroj: http://zpravy.idnes.cz/cizinec-ktery-
psal-skolackam-jde-pred-soud-obeti-je-podle-zaloby-118-1cc-
/krimi.aspx?c=A120202_102307_usti-zpravy_oks

V Chorvatsku odpykal trest za détské porno. Ceska policie ho zatkla znovu.
Bteclavska policie zadrzela jednapadesatiletého muze, ktery podle ni vyrabél détské
porno. Podeziely byl pfitom pfed tydnem propustén z vézeni v Chorvatsku, kde byl
pres rok kvuli foceni nahych déti na plazi (Chorvati u muze nasli skoro 2 600
fotografii nahych déti). Ceska policie zjistila, 7e pofizoval a sbiral nahravky
obnazenych déti hrajicich si na plazich uz od roku 2004. Nebyla to jen chorvatska
letoviska, ale i rekreaéni zatizeni v Cesku. Zdroj: http://zpravy.idnes.cz/v-chorvatsku-
odpykal-trest-za-detske-porno-ceska-policie-ho-zatkla-znovu-1q7-
/krimi.aspx?c=A101013_163924 krimi_jba

Policie si pii$la pro muZe, ktery sdilel desetitisice klipii s détskym pornem. Policie
v roce 2009 obvinila Sestadvacetiletého muze z Olomoucka z piechovavani a Sifeni
détské pornografie. V pocita¢i mél témét Sedesat tisic filmi a videoklipti, na nékterych
byly teprve ¢étytleté déti. Pristup k souboriim umoznil i dal$im uZzivatelim internetu.
Zdroj: http://zpravy.idnes.cz/policie-si-prisla-pro-muze-ktery-sdilel-desetitisice-klipu-
s-detskym-pornem-1vn-/krimi.aspx?c=A090327_122245 krimi_pei

Rakouska pedofilni centrila méla 63 ceskych klienti. V roce 2007 provedl zatah
rakousky spolkovy kriminalni Gifad proti pedofilskému serveru. Pfi ném bylo zajisténo
8 terabajtl dat na nékolika pocitacich a zaznamovych médiich. Mezi dvéma a pil tisici
klienty ze 77 stati se naslo i 63 Cecha, ktefi vyuzivali sluzeb tohoto serveru. Zdroj:
http://www.novinky.cz/krimi/108773-rakouska-pedofilni-centrala-mela-63-ceskych-
klientu.html

roce 2011 zadrzeli skupinu pachateld, kterd organizovala fotografovani pod zdminkou
propagace nudismu a za timto ucelem si pry zaplatila inzeraty i v Ceském tisku.
Fotografovani se Gcastnily celé rodiny, ale ve skutecnosti $lo jeding o to ziskat snimky
nebo videonahravky déti. Nékterym "modelim" bylo jen Sest nebo osm let.
Pornografické snimky a filmy pak clenové skupiny rozsifovali prostfednictvim
internetu.  Zdroj: http://zpravy.idnes.cz/policiste-zadrzeli-sedm-cechu-a-tri-polaky-
sirici-detskou-pornografii-1zg-/krimi.aspx?c=A111205_ 173125 krimi_brd

Détské pornografie v Cesku vyrazn& piibylo, vic je i piipadii znasilnéni. Zdroj:
http://zpravy.idnes.cz/detske-pornografie-v-cesku-vyrazne-pribylo-vic-je-i-pripadu-
znasilneni-133-/krimi.aspx?c=A120119 114531 krimi_zep
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http://zpravy.idnes.cz/policie-obvinila-tricet-lidi-z-velkeho-zatahu-proti-drzitelum-detskeho-porna-189-/krimi.aspx?c=A100318_072759_krimi_cen
http://zpravy.idnes.cz/cizinec-ktery-psal-skolackam-jde-pred-soud-obeti-je-podle-zaloby-118-1cc-/krimi.aspx?c=A120202_102307_usti-zpravy_oks
http://zpravy.idnes.cz/cizinec-ktery-psal-skolackam-jde-pred-soud-obeti-je-podle-zaloby-118-1cc-/krimi.aspx?c=A120202_102307_usti-zpravy_oks
http://zpravy.idnes.cz/cizinec-ktery-psal-skolackam-jde-pred-soud-obeti-je-podle-zaloby-118-1cc-/krimi.aspx?c=A120202_102307_usti-zpravy_oks
http://zpravy.idnes.cz/v-chorvatsku-odpykal-trest-za-detske-porno-ceska-policie-ho-zatkla-znovu-1q7-/krimi.aspx?c=A101013_163924_krimi_jba
http://zpravy.idnes.cz/v-chorvatsku-odpykal-trest-za-detske-porno-ceska-policie-ho-zatkla-znovu-1q7-/krimi.aspx?c=A101013_163924_krimi_jba
http://zpravy.idnes.cz/v-chorvatsku-odpykal-trest-za-detske-porno-ceska-policie-ho-zatkla-znovu-1q7-/krimi.aspx?c=A101013_163924_krimi_jba
http://zpravy.idnes.cz/policie-si-prisla-pro-muze-ktery-sdilel-desetitisice-klipu-s-detskym-pornem-1vn-/krimi.aspx?c=A090327_122245_krimi_pei
http://zpravy.idnes.cz/policie-si-prisla-pro-muze-ktery-sdilel-desetitisice-klipu-s-detskym-pornem-1vn-/krimi.aspx?c=A090327_122245_krimi_pei
http://www.novinky.cz/krimi/108773-rakouska-pedofilni-centrala-mela-63-ceskych-klientu.html
http://www.novinky.cz/krimi/108773-rakouska-pedofilni-centrala-mela-63-ceskych-klientu.html
http://zpravy.idnes.cz/policiste-zadrzeli-sedm-cechu-a-tri-polaky-sirici-detskou-pornografii-1zg-/krimi.aspx?c=A111205_173125_krimi_brd
http://zpravy.idnes.cz/policiste-zadrzeli-sedm-cechu-a-tri-polaky-sirici-detskou-pornografii-1zg-/krimi.aspx?c=A111205_173125_krimi_brd
http://zpravy.idnes.cz/detske-pornografie-v-cesku-vyrazne-pribylo-vic-je-i-pripadu-znasilneni-133-/krimi.aspx?c=A120119_114531_krimi_zep
http://zpravy.idnes.cz/detske-pornografie-v-cesku-vyrazne-pribylo-vic-je-i-pripadu-znasilneni-133-/krimi.aspx?c=A120119_114531_krimi_zep

fotky napiiklad sami posilaji pedofilim za kredit do mobilu nebo v piipadé,
pokud je dany pedofil urcitym zptisobem zmanipuluje.180

Casto pomiize, pokud dany stat pfijme u¢inna opatfeni pro
internetové prostiedi, kdy podstatné ztiZi mebo znemoZni pristup na
zavadné stranky. V cervnu 2009 byl napiiklad v Némecku pfijat zadkon o
ztizeni ptistupu k obsahim s détskou pornografii (Gesetz zur Bekampfung
der Kinderpornografie in Kommunikationsnetzen ze dne 19.6.2009, tisk
604/2009 BGBI). Pokud budou nékteré webové stranky obsahovat détskou
pornografii, pak mohou byt némeckymi ufady pfimo zruseny. Pokud toto
mozné nebude, pak budou uzivatelé upozornéni, Ze vstupuji na stranku
s nelegdlnim obsahem a Ze dalSi prohliZeni je trestnou &innosti.*® Podpurci
zdkona argumentuji situaci v Norsku, kdy se denné¢ diky automatickému
presmérovani na stranku s vystrahou zabrani pfistupu na stranky s détskou
pornografii az 15000 wuzivatelim. V Dansku je to dokonce 50 000
pfipadﬁ.182

Moznost odpojeni uzivatele internetu od stranky s pornografickym
obsahem je fesena i v Ceské republice.

Tézko si nékdo z nas umi piedstavit svlj zivot bez kazdodenniho
prohlizeni webovych stranek, posilani emailovych zprav ¢i sdileni
soukromych informaci na Facebooku, ale pravé tyto obycejné rutinni
¢innosti jsou zarodkem pro moznost Sifeni détské pornografie. Zejména
posledni jmenovana aktivita je v posledni dobé velmi oblibend, ale mnozi
nactileti si neuvédomuji, Ze nezabezpeCenim svého profilu stovkdm

neznamych uZivatelll a zvefejiovanim mnohdy velmi intimnich fotografii

Casto ulehcuji praci pachatelim détské pornografie.

5.2.3 Nové druhy informac¢ni kriminality
Pokud by né€kdo psal praci zaméfenou na ochranu soukromi ve

vztahu ke sledovacim technologiim napiiklad pied patnici lety, jeho prace

80 Déti na internetu riskuji, své fotky posilaji pedofilim za kredit do mobilu. Zdroj:

http://zpravy.idnes.cz/deti-na-internetu-riskuji-sve-fotky-posilaji-pedofilum-za-kredit-
do-mobilu-1ul-/domaci.aspx?c=A091122 195910 domaci_vel

8L GRIVNA, Tom4s; HERCZEG, Jifi. Pravo na pfistup k Internetu, blokace stranek a
digitalni gilotina. Trestnépravni revue. 2010, roc€. 9, €. 05, s. 144. ISSN 1213-5313.

182 Tamtéz. s. 144,
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by v dnesni dob¢ byla patrné hodné zastarala. Béhem nékolika malo let se
vynoftilo tolik novych pojmi, novych zpisobl jednani a Cinnosti, jaké Si
pired 15-20 lety lidé viibec neuméli predstavit. Ruku v ruce s modernimi
technologiemi samoziejmé jde 1 moznost jejich zneuziti pro Cinnosti, které
jsou sice lidskému rodu pfirozené (v kazdé populaci se objevuje jisté
procento deviantniho chovani), nicméné jde o ¢innosti nezadouci a nékdy
nebezpecné.

Aktivitu na Internetu lze také pomérné jednoduse monitorovat a
odposlouchévat. Emailova korespondence prochazi ptes fadu riznych uzli a
smérovacl, kde lze nasadit jeji ptimy odposlech, stejné tak i komunikace
ptfes rizné chatovaci programy, IP telefonie atd., o odesilani nejriznéjSich
citlivych informaci na bankovni servery ani nemluve.

Jiz nékolik let pouzivaji na Internetu hackeii a jini sktdci ke své
¢innosti tzv. boty ¢i celé botnety (bot network). To jsou relativné samostatné
utility, schopné infikovat cizi pocita¢, rezidovat v ném a pomoci déalkové
spravy plnit piikazy svého autora. Boty maji vétSinou podobu trojskych
koni, nicméné trendem posledni doby je vytvafet hybridni programy,
schopné plnit nékolik funkci souCasné. Botnet je pak celd sit’ takto
infikovanych pocitacii navzdjem propojend. Boty a botnety se lisi od
typickych viri a jiného malware pfedev§im svou autonomii a schopnosti
plnit piikazy dle pokyna dalkové spravy. V tom je nutno spatfovat velkou
hrozbu. Boty a botnety jsou nej¢astéji pouzivany pro Sifeni spamu, dale pro
DoS utoky (utoky, které maji znepfistupnit a zahltit urcitou sluzbu, pocitac,
server €i celou sit’), pro sniffing (odposlech dat a viibec vSech aktivit na
napadeném pocitaci) atd. Boty jsou dokonce schopny vyfazovat z ¢innosti a
pozménovat antivirové programy a firewally na napadenych pocitacich tim,
ze méni jeho celé systémové soubory. Podle expertii je az sedm procent
celosvétového poctu pocitacti n€jakym zplsobem zapojeno do infikované
naruSeni, mensi cilené Gtoky naptiklad na jednotlivce nejsou prakticky nijak

! . . . L s .
vystopovatelné. 83 Tyto infikované automatizované sité lze napadnout i

183 Asi prvnim soudnim procesem s tviircem botnet systému, resp. celé armady tzv. zombie
pocitact je piipad kalifornského obcana Jeansona Jamese Anchety. Podle zpravy
internetového serveru SecurityFocus z 23.1.2006 se u kalifornského soudu doznal
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znidit, resp. pievzit.'® Snadné Sifeni t&chto automatickych programovych
utilit a vytvareni siti umoziuji zejména uZzivatelé, kteti se nikterak nebrani
proti utokiim a hrozbam Internetu. Nastavd odklon od tvorby Skodlivého
softwaru, ktery by pouze mazal data ¢i jinak poSkozoval hostitelsky pocitac
a spiSe se vytvari rezidentni software, ktery zlstava skryt v napadeném
pocita¢i a vykondva zde rGznou nezddouci cCinnost (sledovaci aktivity,
rozesilani reklamnich spama atd.), pfedevSim za ucelem kradeze dat,
piipadné za ucelem reklamy.

Oproti tomu vSak existuji i specidlni programy (tzv. remailery) a
postupy, jez umoznuji odesilat emaily a jind data anonymné,
nevystopovatelné, pfiCemz lze 1 zamezit jejich odposlechu pomoci
specidlniho Sifrovani a smérovani. Stejné tak lze maskovat celou svou
identitu pfi pohybu na Internetu pomoci anonymizert IP adresy i jinak. Lze
fici, ze riziko pohybu a pfitomnosti dané osoby na Internetu lze vyuzitim
bezpeénostnich postupti a nastrojii snizit na rozumnou miru. Clovék, ktery
by chtél uzivat Internet alesponl v relativnim soukromi, by rozhodné m¢él
instalovat razné firewally, antivirové a antispyware programy a mél by
dodrZovat obecné platné zasady bezpecného chovani na siti.

Pokusim se nyni provést zékladni rozdé¢leni rizik a zptsobti chovani,
které je spojeno s modernimi technologiemi a je zplsobilé podstatné
zasdhnout do soukromi jednotliveli. Nize uvedené zpisoby chovani se
obvykle fadi mezi tzv. pocitacovou kriminalitu a vykazuji spolecné

charakteristické rysy, zejména jde obvykle o jedndni, které alespon

Ancheta ke zlo¢inim, které mu byly kladeny za vinu. M¢l vytvorit sit” 400.000
infikovanych pocitact, které nabizel k pronajmu k rGznym nelegalnim aktivitim jako
je Sifeni spamu, reklamy apod., za coz mél ziskat az 60.000 dolard.
V fijnu 2005 byli v Holandsku zatceni tfi muzi, ktefi kontrolovali ohromnou sit
obsahujici pies 1.500.000 napadenych pocitacli na celém svét€ a vyuzivali ji ke
kradezi citlivych tdaju.
V kvétnu 2006 se doznal jiny kalifornsky obCan - Christopher Maxwell, ze spolu
s dalSimi dvéma komplici vytvofil botovou sit, pomoci niz vyfadil az na krizovy
zalozni systém celou Northwest nemocnici v Seattlu. Tato sit’ méla také napadnout
jiné instituce a zpusobit Skody ve statisicich dolarii a naopak vice nez 100.000 dolart
mél Maxwell vydélat na piijmech z nevyzadanych reklam.
Zdroj v anglickém jazyce: The SecurityFocus Website, SecurityFocus Symantec
Corporation, http://www.securityfocus.com/news/11370 [online], [cit. 2012-02-18].
184 Tak se hovoti o vzajemnych utocich t&chto siti botnetii mezi jednotlivymi zlo&ineckymi
internetovymi komunitami a dokonce i o globalni kybernetické valce botnett, v niz by
mohl béhem nékolika malo minut béhem masivnich narazovych utokd vzniknout
jediny botnet s miliony infikovanych osobnich i firemnich pocitaci. To uz se vSak
dostavame pon€kud mimo nase téma.
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potencidlné mulize poskozovat soukromi ostatnich ¢i zneuZzivat jejich osobni

data.

Spyware

Lidé pracujici na osobnim pocitaci mohou byt samoziejmée vedle
obecné znamého nebezpeci pocitaCovych virll postizeni i relativné novymi
hrozbami, naptiklad tzv. spywarem. To je oznaceni pro skupinu programii a
utilit, které jsou zaméfeny na sledovani aktivit na pocita¢i (spy =
Spehovat). Kdyz je pak pocita¢ pifipojen na Internet, tyto utility odesilaji
ziskana data ke svym Sifitelim ¢i na zcela nahodné adresy.

Spyware je podskupinou tzv. malware, tedy programd, které bézi na
osobnim pocitaci povétSinou zcela bez védomi jeho uzivatele a jez mohou
riznym zpusobem Skodit — zpomalovanim pocitace, poskozovanim dat ¢i
odesilanim rtznych informaci z pocitace do Internetu. Velka ¢ast téchto
utilit ma také ryze reklamni ¢i obchodni ucel. Tyto programy, zejména pak
Z kategorie spyware, maji ptistup ke vSem souboriim ulozenym v pocitaci a
prubézné monitoruji veskeré procesy a cinnosti v systému. ZneuZiti
napiiklad v situaci, kdy clovék pouziva internetové bankovnictvi bez
zabezpeceni vys§iho fadu, ¢i méa na svém pocitaci uloZzena divérna data, je
pak zcela evidentni. Rizné keyloggery jsou schopny sledovat veskeré stisky
klavesnice ¢i dokonce snimat ¢asti obrazovky (tzv. screen-scraping). Ze
zaznamu takovéhoto keyloggeru se nasledné daji vycist vSechna ptistupova
hesla, ktera ¢lovék béhem prace zadal, Cisla kreditnich karet, ale i obsah
komunikace zadan¢ pfes takto monitorovany pocitac, internetové adresy atd.
Sikovny hacker dale dokaze pomoci dalkového pfistupu z poéitade na druhé
stran¢ planety ziskat z cilového pocitate veSkera data a dokonce jej i1

ovladat.*®®

8 Viry a riizné utility se nevyhybaji dokonce ani mobilnim telefoniim a kapesnim

pocitaciim. S ohledem na jejich softwarovou i hardwarovou variabilitu, danou
mnozstvim rtiznych vyrobct, je vSak globalngjsi napadeni zatim nepravdépodobné.
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Spam

Dalsi oblasti, jez podstatné¢ zasahuje do soukromé sféry uzivatell
Internetu, je spam.186 Spam jsou nevyzadana sdéleni nejriiznéjSiho druhu
(zejména reklamni ¢i nabidek na rtznou pochybnou spolupraci), Sifena
pomoci elektronické posty, nejriznéjSich internetovych diskusnich for,
komunikaénich prostiedkil, ale napf. i pomoci mobilnich telefonti. V Ceské
republice dlouho neexistovala pravni uprava problematiky spamu. Piinesla ji
az sucinnosti od 1.6.2002 novela zdkona o regulaci reklamy, zakon C¢.
138/2002 Sb., ktera zakazala SiFeni nevyZadané reklamy, pokud vede
k vydajim adresata nebo pokud adresata obtézuje.

Od zaii 2004 je pak v platnosti tzv. ,,antispamovy“ zikon ¢.
480/2004 Sb. o néekterych sluzbach informacni spolecnosti, ktery
transponoval do ¢eského pravniho fadu smérnice Evropské unie upravujici
tuto problematiku. Jednalo se zejména o smérnici Evropského Parlamentu a
Rady 2002/58 ES o zpracovani osobnich Udaji a ochrané¢ soukromi v
odvétvi elektronickych komunikaci — tzv. smérnice o soukromi v
elektronickych komunikacich. Tato smérnice upravuje danou otazku ve
svém ¢l. 13 nazvaném Nevyzadand obchodni sdéleni. Podle jeho prvého
odstavce plati, Ze , Automatické volaci systémy bez zasahu Ccloveka
(automatické volaci pristroje), faximilni pristroje (faxy) nebo elektronickou
postu je mozno pouzit pro ucely primého marketingu pouze v pripadé
ucastnikii, kteri k tomu dali predchozi souhlas.” Clenskym statim EU bylo
ulozeno danou smérnici transponovat do svych ndrodnich pravnich fadi.
V CR se tak stalo jiz zminénym zakonem &. 480/2004 Sb. o nékterych
sluzbach informacni spole¢nosti.

Uprava boje proti spamu je obsazena i v zdkoné &. 127/2005 Sb. o
elektronickych komunikacich, ve znéni pozdéjSich piedpist, kdy je v jeho §
93 stanoveno, ze pouzit adresu elektronickeé posty pro odeslani zpravy nebo

zprav tietim osobam bez souhlasu drzitele této adresy elektronické posty je

188 K problematice spamu a piibuznych témat viz sdéleni Komise Evropskych spole&enstvi

¢. KOM (2006) 688 ze dne 15.11.2006 nazvaném Boj proti spamu a Spionaznimu
(,,spyware®) a skodlivému software (,,malicious software*). Dokument je dostupny
napf. z WWw:
http://europa.eu/legislation_summaries/information_society/internet/I24189a_en.htm
[cit. 2011-11-05].
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zakdzano. Ustanoveni § 95 a § 96 pak upravuje problém ve vztahu

k vytvafenym seznamtim tGc¢astnikti elektronickych komunikaci.

KradezZe identit

Cim dal obvyklejsimi se stavaji riizné druhy kradeZi identit. Vedle
zneuziti osobnich udaji fyzicky existujici osoby (pouziti ¢isel PIN koda
cizich kreditnich karet, raznych ptihlasovacich hesel do databazi apod.)
bézn¢ dochazi k ovladani celych cizich pocitact (tzv. botnety, zombie
pocitace) a jejich prostfednictvim jsou pak mimo jiné napf. tajné rozesilany
spamy, viry a jina data. Podle mnoha odbornych nazora se nelegalni kradeze
dat, hackerstvi a obdobné nezadouci aktivity stavaji stale Castéji predmétem
z4jmu profesiondlnich krimindlnich skupin. Od dfive spiSe nadSenych
amatért, ktefi rozesilali viry spiSe pro svou zabavu a z potieby zviditelnit a
proslavit se ve své komunité, jsou v soucasné dobé schopni hacketi najimani
jako vysoce cenéni profesiondlové. Pocitacova kriminalita a kyber -
terorismus se tak stavaji ¢im dal vétsi celospolecenskou hrozbou. Kradeze
identit i v méné nebezpetném rozsahu mohou vSak ptedstavovat velké
naruSeni soukromi béZnych wuzivateli Internetu. Vedle pomérné
neskodného vydavani se za urcitou osobu na riznych komunikacnich
diskusnich férech jde pak zejména o zneuziti riznych kodd a
bezpecnostnich hesel, jakoZ 1 identifikacnich znakl uzivatelova pocitace.
Timto zplGsobem pak mohou rlizni Internetovi podvodnici vyuzivat
uzivateliiv pocita¢ k pachani nezaddoucich aktivit a jejich €innost je tak jeste
nesnadnéji odhalitelnd a vystopovatelnd. Ve svété jsou ostatné znamy
pomeérné Cetné piipady, kdy do bytu nic netusiciho ob¢ana piisla policie a on
musel vysvétlovat, Ze za rozSifovanim détské pornografie €1 nacistickych

W 4 7 o b4 b4 1 7
propaga&nich materialii rozhodné nestoji.™®

187 v/ CR se zmedializoval p¥ipad kradeze identity znamého prekladatele Viktora Janise. IP
adresa pocitace pana JaniSe byla totiz stejna, jakou pouzivali podvodnici v piipadu
nelegalnich inzeratl v inzertnich novinach Annonce. Dne 30.1.2003 byla u ngj
provedena domovni prohlidka, byl mu zabaven pocita¢ i pocita¢ pfitelkyné a
spolubydliciho. Kauza ukazuje na problémy tzv. sdilenych vetejnych IP adres (kdy
jednu IP adresu sdili nékolik uzivatelti vramci jedné sité) apod., a dokazuje, Ze
soukromi zcela nevinnych lidi mize byt i diky béznému pouzivani Internetu velmi
citeln¢ naruseno, byt se pozdé¢ji vse fadné vysvétli. Zdroj: NACHTMANN, P.:
Ukradli vam IP adresu? Policie vam sebere pocitac!. In: Idnes.cz, Praha: MAFRA,
a.s., 1998-2007. Dostupné z www: http://technet.idnes.cz/ukradli-vam-ip-adresu-
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Phishing

Velkym problémem muze byt zneuziti diivéfivosti mnoha lidi, kdy se
spousta podvodnikl prezentuje na Internetu jako nékdo jiny. Za timto
ucelem mohou vytvoiit opravdu vérohodné vypadajici internetové fake
stranky, na prvni pohled nerozeznatelné napt. od domovskych stranek velké
bankovni instituce. Vylakani riznych vysoce zneuzitelnych dat a hesel je
pak o to snazsi. Po zaslani podvrzeného emailu s zadosti o ovéfeni urcitych
dat ¢i za ucCelem jiné aktivity je uzivatel piesmérovan na podvrzenou
stranku, kam davétivé v domnéni, ze jde o stranky banky, zad4 své osobni
udaje véetné Cisla kreditni karty a PINU.... Jde o takzvany phishing (n¢kdy
ptekladano jako ,,rhybareni). Zde se tedy nabizi paralela s anglickym slovem
fishing — rybafeni, kdy rybaf nahazuje hac¢ky v nadéji, Ze ulovi n&jakou rybku
(obét)). Phishing nepochybné¢ spada do oblasti kradezi identit. V této
souvislosti se hovofi i o tzv. socidlnim inZenyrstvi — to je termin pro
metodu, jez vede legitimni pocitacové uzivatele k poskytnuti uzite¢nych
informaci, které pomahaji uto¢nikovi ziskat neautorizovany ptistup do jejich

pocitacového systému.

Spy-phishing

je situace, kdy v pocita¢i nasazeny trojsky kun zachytava urcita data
(pfistupova hesla) z néjaké pfedem urcené internetové stranky a dale je
kodu a cisel na IP telefonii - tzv. vishing, coz je obdoba phishingu u VoIP
telefonie, kdy jsou automaticky telefonicky rozesilany informace o
smySlenych hrozbach v internetovém bankovnictvi s nutnosti zavolat na
urcena Cisla jakoby asociovana s bankovni instituci, na kterych je pak nutno
zadat dulezitd data jako Cislo kreditni karty, PIN a jind, kterd pak jiz lze
snadno zneuzit - nebo na mobilni telefony, tam se pak hovoii o tzv.

SMiShingu.

policie-vam-sebere-pocitac-fte-/sw_internet.asp?c=A030220_ 5202715 sw._internet
[cit. 2012-02-18].
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Pharming

Vedle phishingu existuje jeho sofistikovanéjsi varianta, tzv.
pharming, kdy hacker pozméni zaznamy v systému doménovych jmen
(DNS — Domain Name Systém) tak, ze po zadani doménového jména na
uzivatelové pocitaci (napi. www.xxxxbanka.cz) dojde na piresmérovani
nikoliv na pravé stranky, nybrz na hackerem vytvotrené fake stranky — jsou
pfitom pfifazovany jiné IP adresy. Nic netusici uzivatel na téchto strankach,
jez mohou vypadat naprosto stejn¢ jako stranky pravé, zada s ditvérou své
prihlaSovaci udaje, hesla, ¢isla kreditnich karet a hacker maze slavit uspéch.
Tento druh pharmingu nicméné vyzaduje Spatné zabezpeceny hostitelsky
server, ktery by Slo pfesmérovat. Pokro¢ilé metody pharmingu ale umoziuji
dokonce piimy zésah do souborii v uzivatelové pocitaci (napt. zdsah v
souboru hosts v opera¢nim systémy Windows), kdy dojde k upravé, jez bude
nasledné automaticky presmérovavat vybrana uzivatelem zadana doménova
jména na internetové stranky hackera. Na uZzivatelové pocitaci lze vétSinou
pocitat s mnohem niz§i mirou zabezpeCeni nez je tomu napi. u server
velkych bankovnich instituci. Pharming je pro svou sofistikovanost mnohem
naro¢n¢€j$i na odhaleni, nez je phishing. Ten je urfen spisSe pro zanedbatelné
mnozstvi lidi, ktefi se takiikajic chytnou (v obrovskych objemech lakavych
spamu toto ¢islo v8ak muze byt pro hackery jiz zajimavé). Boj s phishingem
a pharmingem je o to téz8i, ze modifikované internetové stranky nebyvaji

T , v .1
vetSinou v provozu vice nez 48 hodin. 88

Sniffing
Sniffing (v ptekladu ,,Cenichani, ¢muchdni®) slouzi k monitoringu a

odchytavani elektronické komunikace v rdmci pocitacové sité, predevSim

188 Spole¢nost Microsoft v obran& pied phishingem bojuje pomoci akce Microsoft Global

Phishing Enforcement Initiative (GPEI), kdy podala napt. jen v USA 117 soudnich
zalob, jenz nésledn¢ vedly k uzavieni asi 4 700 phishingovych stranek. Stejna akce
probiha od biezna 2006 i v Evropé, na Blizkém vychodé a v Africe. Blize [online] viz
VSETECKA, R.: Sto phishingovych gangli zamiii pfed soud. In: Idnes.cz, Praha:
MAFRA, a.s., 1998-2007. Dostupné z WwWw:
http://technet.idnes.cz/sto-phishingovych-gangu-zamiri-pred-soud-fli-
[software.asp?c=A060321 101732 bezpecnost_vse [cit. 2012-02-18].

V ramci boje proti phishingu, pharmingu a obdobnym hrozbam souvisejicim
s kradezemi identit byla zaloZena i globalni organizace The Anti-Phishing Working
Group (APWG) — blizeji k jejim aktivitim viz jeji internetové stranky v anglickém
jazyce http://www.antiphishing.org.
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Internetu, cizim subjektem, ktery neni odesilatelem ani adresdtem této

komunikace.

Sexting
Slovo sexting je sloZzeninou vzniklou ze slov ,,sex* a ,,textovani =
elektronické rozesilani textovych zprdv, fotografii ¢i videa se sexualnim

obsahem).

Kybergrooming
Timto pojmem se obvykle oznacuje jednani osoby, kterd se na
Internetu snazi vyvolat faleSnou divéru, zmanipulovat vyhlédnutou obét’ a

pfimét ji k osobni schiizce, kde mize dojit ke zneuziti.

Kyberstalking

Je vlastné stalking v prostiedi internetu, mobilnich telefont a dalSich
informacnich technologii, kdy je obét ze strany stéZovatele bombardovana
nejriznéjSimi obtéZujicimi zpravami, SMS, emaily, zasilanim fotografii a

videi apod.

Kybersikana

Je de facto Sikana v prostfedi informacénich technologii
(Cyberbullying). Povétsinou se jedna o tmyslné publikovani nadavek,
zesméSnujicich informaci, zvetfejiovani choulostivych nebo pozménénych
fotografii a videi, zasilani vyhruzek a jinych zprav a dalsi ¢innosti, které

maji pfedevSim poskodit, poptipad€ zesmé$nit obét’ pied okolim.

Happy slapping

Je v posledni dobé¢ pomérné popularni mezi mladymi lidmi. Tento
pojem znamena de facto ,,spokojené fackovani. Uéelem happy slappingu je
necekané fyzicky napadnout bud mladistvého, nebo dospélého clovéka,
pfi¢emz komplic agresora cely ¢in nahrdva na mobilni telefon nebo kameru.

Ziskané video poté umisti na Internet (napf. na popularni server YouTube).
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Video je urCeno k tomu, aby pobavilo, obéti se miize stat prakticky
kdokoliv."*®

Problematika téchto modelovych smérti chovani a uzivani novych
termind je vysoce aktualni, pravem a pravni védou nepfili§ zatim uchopena.
Mnoho ztéchto zpltsobii komunikace a jednani je ve Vvé&tSing
demokratickych statli kriminalizovano, casto vSak jen pomoci aplikace
skutkovych podstat trestnych ¢ini obecnéjSich. V dobé, kdy se soucasné
platné trestni normy pfijimaly, prakticky zadné z vySe uvedenych zptsobi
jednani nebyly rozsifené a znamé. Pokud jde o Happy slapping, tak
kuptikladu ve Velké Britanii byl takovy zlo€in poprvé potrestan az v roce
2008, kdy byla do vézeni na dva roky poslana divka, kterd na sviij mobilni
telefon natoc¢ila muze, jenz byl jejimi komplici ubit k smrti. Tento muz
zemiel v nemocnici na nésledky natrzené sliznice. Komplicové ve veéku 19ti
a 17ti let byli odsouzeni k 7 a 6 letim odnéti svobody. Statni navladni, ktery
m¢l tento piipad na starosti, prohlésil: ,,To je poprvé, co byl néjaky takovy

i w 1
¢in odsouzen k trestu odnéti svobody.* %0

5.2.4 Pravomoci statnich organi a meze soukromi na Internetu
PfedevS§im Vv navaznosti na udileni vétSich pravomoci
bezpecnostnim orgianim dochézi v posledni dobé v porovnani s minulosti
k nevidanym zdsahlim do soukromi. V prosinci 2006 napiiklad probéhla
v Klasterci nad Ohii velka policejni akce, kdy byly na zakladé tadnych
soudnich pfikazii provedeny domovni prohlidky ve 14 domaécnostech,
pfiCemz byly v téchto soukromych bytech zabaveny doméci pocitace.

Podnétem pro celou akci bylo trestni ozndmeni majitele videoptjCovny,

1 I r v v ;- v 7 ey e .
8 Blize k tématu bezpe¢i na Internetu a v prostiedi informacnich technologii viz mimo

jiné i internetové portaly a jejich materialy:

Metodicky portal www.rvp.cz, viz napi. odkaz:
http://clanky.rvp.cz/clanek/s/Z/9673/STRUCNY-UVOD-DO-PROBLEMATIKY -
BEZPECNEHO-INTERNETU.html/ [cit. 2011-11-05]

projekt E-Bezpeci dostupny na portale e-bezpeci.cz, viz napt. odkaz:
http://cms.e-bezpeci.cz/content/blogcategory/0/20/lang,czech/ [cit. 2011-11-05].

N

napf.:
http://www.saferinternet.cz/pro-rodice/sexting-kybergrooming [cit. 2011-11-05].
Blize viz http://cms.e-bezpeci.cz/content/view/71/39/lang,czech/
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ktery diky sdileni dat na vysokorychlostni internetové komunalni siti citelné
ptichazel o zisk (svou roli zde sehrala i lobby protipiratskych organizaci
jako je Business Software Alliance (BSA) ¢ Ceska protipiratska unie
(CPU), které samy podavaji fady trestnich ozniameni a bojuji proti
nelegélnimu Sifeni autorskych dél na Internetu).'*

Ackoliv neni jisté, zda se podaii v soudnim fizeni prokazat vinu a
umysl konkrétnich fyzickych osob, které mély nelegalné nabizet data, celéd
akce nicméné ukazuje, ze rozSifovani pravomoci bezpecnostnim organim
logicky vede i k mnohem citelnéjSim zasahim do soukromi. Z naseho
pohledu neni az tak zajimavé, zda a v jaké mife dochazi k ¢innosti, ktera je
V rozporu s autorskym a trestnim zakonem, nybrZ to, jaké ma stat prostredky
pro boj proti tomuto fenoménu a jak moc mize pii boji s touto kriminalitou
legaln¢ zasahnout do soukromi fyzickych osob. Pfed zménou zakont, které
stanovily povinnost poskytovatelim internetového pfipojeni poskytovat
udaje o veskerém provozu na jednotlivych internetovych pfipojenich, se
v oblasti ochrany autorskych prav. Policie CR, resp. organy &inné v trestnim
fizeni sice mohly vyZadovat po providerech jiZ zminéné logy, nicméné
neexistovala povinnost tyto logy vytvaret a archivovat. Postihovany tak
dosud byly pouze vydélecné aktivity riznych prodejct a Sititeld nelegalnich
autorskych dé¢€l, ktefi tak cinili za Uplatu. Ptikazy k domovni prohlidce
soukromého bytu byly vydavany jen zcela vyjimecné, prakticky jen u
velkych dealert, ktefi touto ¢innosti profitovali na vlastni Gcet.

Jak je vSak v soucasné dob¢ vidét, je pomérne jednoduché na zakladé
nékolikamési¢niho monitorovani internetového provozu ziskat soudni ptikaz
k domovni prohlidce prakticky jakékoliv pravnické i fyzické osoby. Neni
samoziejmé jisté, Ze podezielym fyzickym osobam, u nichZ byly zabaveny
domaci pocitace a dalsi material, nakonec bude ud¢len trest, ¢i zda vibec
budou konkrétni osoby obvinény. Cela akce vSak zcela jist¢ vyvold v dané

komunité, ktera ve vétSich objemech, byt stale jen pro svou potiebu, stahuje

Y1 Viz napt. ¢lanek Jana Wagnera: V CR probiha rozsahly zatah proti uzivatelim P2P siti,
zvefejnény na internetovém serveru Lupa.cz (www.lupa.cz), server o ceském
Internetu. ISSN 1213-0702. Dostupny z Www:
http://www.lupa.cz/clanky/v-cr-probiha-rozsahly-zatah-proti-uzivatelum-p2p-siti/ [cit.
2012-02-18].
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autorska dila (a z principu P2P siti sou¢asné i sdili), strach a obavy. Rada
jednotlived tak mtze radéji této ¢innosti dobrovolné zanechat.

Zde je vidét nesporny siln¢ preventivni vyznam dané policejni akce.
Neni urcité sporu o tom, Ze nelegélni sdileni autorskych d¢€l na Internetu je
nezéddoucim celospole¢enskym problémem, otazkou vSak je, zda boj proti
tomuto jevu pomoci podrobného monitorovani internetovych aktivit obcanti
a naslednych domovnich prohlidek v soukromych bytech je pfiméfenou
cestou, zda neexistuje alternativa, kterda by méné zasahovala do préava
fyzickych osob na nedotknutelnost soukromi.*

Myslim, Zze rozhodné pfijateln€jsi by bylo tyto nové pravomoci a
technické monitorovaci prosttedky v rukou statnich orgdnti pouzivat
opravdu jen pro boj se zavaznou kriminalitou a terorismem. Ostatné
zejména timto ucelem bylo zavadéni nové bezpeCnostni legislativy, jejiz
vlna po teroristickych tutocich probéhla po celém svété, a jez Casto citelne
zasahuje do soukromi jednotlivel, odiivodiovéno.

Monitorovat bézny provoz ceskych domacnosti a vyuzivat nové
sveéfenych policejnich pravomoci za tcelem eventuelniho trestnépravniho
postihu v fadu finanénich pokut ¢i nékolikamési¢niho trestu odnéti svobody
(navic ve vétsiné piipadl u dosud jinak netrestanych osob) je pfinejmensim
zardzejici.

To, Zze jde vkazdém ptipad¢ stejné¢ o trestnou cCinnost (jejiz

odhalovani u béZnych obfanl je pfitom pro policejni slozky logicky

92 Dle mého osobniho nazoru jde ale o natolik zavazny zasah do soukromi, kterym mohou
byt postihnuti i zcela nevinni lidé (data od provideri, na jejichz zakladé¢ doslo
k domovnim prohlidkam, nemusi mit s ohledem uzivani jedné ptipojky pomoci
ruznych routerl dostate¢nou vypovidaci hodnotu, ¢asté je i zneuzivani cizich IP adres
a kradeze identit na P2P sitich, v ramci jedné rodiny mize byt dokonce problém
S jistotou urcit konkrétniho vinika — to vSe se vSak vétSinou zjisti az ve fazi trestniho
fizeni po provedené domovni prohlidce), Ze je na misté se ptat po odivodnitelnosti
vyuzivani té€chto trestnépravnich institutli pii potirani takového druhu kriminality,
ktera je v CR navic bohuZel stile bézna a rozsifena, a to nékdy dokonce i na
pracovistich statnich organii. Danym opatfenim miize byt z Cisté logického pohledu
postizena vzdy jen naprosto minimalni &ast ,,obétnich berankd“, coZ z hlediska
rovnosti pied zakonem neni jisté¢ Zadouci jev, kdyz drtiva vétSina jinych lidi zlstane
nepotrestana (a to Cisté z diivodu nedostatecné kapacity policejnich slozek). Pro boj
s timto druhem kriminality by bylo jist¢ vhodnéjsi zvolit jiné metody nez invazivni
domovni prohlidky a monitorovani internetovych aktivit obCanl. Nejde ostatné o
problém pouze v Ceské republice, nybrz na celém svété, kdy dochazi s ohledem na
globalizaci a moderni sdélovaci technologii k celosvétovému propadu trzeb klasického
zpisobu prodeje autorskych dél a nastava doba jiného zptisobu legalniho $ifeni téchto
autorskych dél.
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relativné nejjednodussi), kterd by méla byt celospolecensky vymycena, by
nemélo byt argumentem odivodiujicim zavadéni vyse popsanych postupt.
Jsem toho néazoru, Ze vyuzivani téchto sledovacich postupti a technologii ze
strany policejnich organti ¢i zpravodajskych sluzeb je odavodnitelné
terorismu. V boji s méné zavaznou kriminalitou neni z diivodu ustavniho
zaruceni prava na ochranu soukromi takovyto invazivni zédsah do soukromi

jednotlivei ptipustny.

5.3 Zverejnovani fotografii v médiich

Do obsahu této prace jsem zaradil i1 kapitolu Zvetejiiovani fotografii
v médiich, nebot’ toto téma je pomérn¢ aktualni, vysoce sledované a
zavazné. Jsou to pravé nejriznéjsi média, kterd maji moc zasdhnout ve vyssi
mife do soukromi ob¢anil, a to jak jednotlivei, tak 1 vysoce exponovanych
osob jakymi jsou politici, herci, zpévaci, sportovci apod. Je nepochybné, ze
vSichni jednotlivei pozivaji ochrany svého soukromi, lze vSak soucasné
deklarovat, Ze u osob tzv. vefejného zajmu existuje opravnény zijem na
jejich kontrole, pravu na vyssi ptisun informaci o jejich zivoté, jakoz i pravo
na svobodu projevu. Pravo na soukromi si tak muze konkurovat s jinymi
pravy, a v souvislosti s vefejné ¢innymi osobami je to nejcastéji pravo na
informace a s nim uzce spjatou svobodou projevu.

Ve véci existuje rozhodnuti Ustavniho soudu sp. zn. I. US 453/01,
kde se Ustavni soud pokusil vypotadat s otdzkou, za jakych podminek lze
publikovat informace difamacni povahy, které byvaji nejcastéjsim divodem
sporti o ochranu soukromi. Svou argumentaci Ustavni soud dale rozvedl
v néalezu sp. zn. IV. US 23/05, v némz se vyslovil k tomu, kdy Ize postihnout
zakladni pravo na cest, pfiemZz tyto zavery lze vztdhnout ina dalsi
osobnostni prava. Dovodil, ze toto pravo se uplatiuje jednak ve sféfe
soukromé, jednak socialni, kterou tvoii oblast spoleCenska, obcanska
a profesionalni. Zatimco v prvé sféfe plati uplné informacni sebeurceni,
v dalSich jiz nikoli, protoZze se zde mohou vyskytovat fakta, kterd jsou
pfedmétem opravnéného vetejného zajmu. Jeji tzv. vnéjsi okraj tvoii vefejna

sféra, v niz podle minéni Ustavniho soudu nejsou zadné omezeni pro Sifeni
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pravdivych informaci ajez se zcela kryje s profesionalni sférou vetejné
¢innych osob. Jak tedy patrno, byla tim na prvni pohled zcela oteviena
moznost publikovat o téchto osobach cokoli z jejich vefejného Zivota za
podminky, ze je to pravdivé. Tato moznost se tyka idovolené kritiky
(uvedeny judikat byl ostatné vydan v souvislosti se svobodou projevu a bylo
jim pfizndno pravo televizni redaktorky na kritické hodnoceni vetejného
&initele).'*

V Ceské repblice je zvefejiiovani citlivych fotografii znamych
osobnosti Siroce diskutovanym tématem, které obvykle rozvifi vetejné
minéni, vzdy kdyZ se objevi fotografie ze soukromi znamych osob.***

Je ovSem otazka, zda lze odd¢lit vetejny Zivot uréité osoby od jejiho
zivota soukromého. U vefejné ¢innych osob to mnohdy totiz prakticky

v 7 ’ . . . . v o\ : 1
mozné nenti, resp. dana hranice je sporn a ndkdy hiife nalezitelna.'*®

1% Srovnej k tématu dale i MATES, P.: US k ochrané soukromi vefejné ¢innych osob.

Pravni zpravodaj 12/2007.

Naptiklad v roce 2009 byla medializovana kauza tzv. fotografii tehdejsiho premiéra
Topolinka ve vile italského premiéra Berlusconiho. Berlusconi s rodinou
Topolanka byl zachycen na tad¢ fotografii, které nasledné¢ byly publikovany
v italském tisku. Berlusconi se branil proti zvefejnéni a italské urady, posuzujici
v daném ptipad€ poruSeni prava na soukromi mu daly za pravdu a nafidily zdkaz
dalsiho zvefejiiovani fotografii. Tato kauza souvisela s dalsimi fotografiemi a videem
z Toskanska, kde byl zachycen Topolanek s dal$imi politiky, lobbisty a podnikateli.
Tato kauza je pak propojena pies osobu, kterda méla dané fotografie a video natocit
(Petra Bakese, byvalého specialistu na sledovani v Ufadu pro zahraniéni styky a
informace (UZSI)) s kauzou Savoy. Kauza Savoy piedstavovala tnik videonahravky
pofizené hotelovymi kamerami v prazském hotelu Savoy se zaznamem schiizky
lobbisty Miroslava Sloufa a prezidentova kancléte Jitiho Weigla, na niz se sesli kratce
pied volbou prezidenta republiky v roce 2008. Byt' v kauze Savoy padly odsuzujici
trestni rozsudky a soud deklaroval poruseni prav nahravanych osob, rozsudky byly
postaveny zejména na poruseni sluzebnich povinnosti osoby, ktera nahravky ziskala.
V dané véci se vyjadioval i UOOU, ktery prohlésil, Ze hotel Savoy porusil zakon na
ochranu osobnich udaji a Zze kamery v hotelu byly instalovany a provozovany
nelegalné (hotel neinformoval své navstévniky o jejich natdceni kamerovym
systémem, samotné nahravani a uchovavani ziznamu pak hotel nenahlasil UOOU,
neregistroval svilj kamerovy systém, a kone¢n€ nebyl viibec dan divod pro opravneéné
provozovani kamerového systému - Slo o nadmérné a zfejmé i nadbytecné snimani
prostoru kamerami.

Zdroje:

Berlusconi nechal zabavit fotografie z ve¢irkl s nahym Topolankem. Dostupné online
na:
http://www.mediafax.cz/zahranici/2878466-Berlusconi-nechal-zabavit-fotografie-z-
vecirku-s-nahym-Topolankem [cit. 2012-01-26]

UOOU: Kamery v hotelu Savoy porusovaly zékon. Dostupné online na:
http://www.epravo.cz/top/clanky/uoou-kamery-v-hotelu-savoy-porusovaly-zakon-
54328.html?mail [cit. 2012-01-26]

Nékdy je naopak stanoveni jasné hranice pomérné jednoduché. Piiklad neetického, ale
i nepochybné protipravniho jednani piedstavovalo zvetejnéni fotografii Petry Buzkové
na titulni strané v deniku Super v roce 2001, jak se naha sluni na plazi s odhalenym
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Za jeden zprvnich ptipadi neopravnéné¢ho zvefejnéni fotografie
konkrétni fyzické osoby, zasahujici podstatné¢ do jejiho soukromi, se
oznacuje osud fotografie Otto von Bismarcka na jeho smrtelné posteli.
Bismarckiv zaméstnanec, lesnik Louis Sporcke, se nechal podplatit od dvou
fotografi z Hamburku, aby jim pomohl se zajisténim fotografie slavného
statnika. Tito fotografové, Max Priester a Willy Wicke, byvaji oznacovani
za prvni paparazzi v d¢jinach. Po skonu Bismarcka za pomoci lesnika
Sporckeho fotografové vnikli do Bismarckova domu a pofidili Ctyti
fotografie zesnulého na jeho posteli. Tito fotografové se pak snazili snimky
zpenézit, nicméné rodina zemielého Bismarcka zamezila jejich snahy
soudnim procesem. Bylo pozadovéano zniceni fotografie a veskerych kopii.
V fizeni soud posuzoval nejen vniknuti na cizi pozemek, ale i skute¢nost,
jestli mize mit fotograf autorské pravo na snimek jiného ¢lovéka. Soudce
rozhodl ve prospéch mrtvého kancléte s tim, ze fotografové nejednali v
zdjmu Némecka, ale jen pro sviij vlastni prospéch a Ze nemohou profitovat z
nezakonného vniknuti do Bismarckova domu (viz rozsudek ze dne
28.12.1899, Bismarck). ' V navaznosti na tento rozsudek byl v Némecku
prijat zakon upravujici autorska prava k portrétim a fotografiim (autorsky
zakon - KunstUrhG - KUG, ze dne 9.1.1907 (RGBI. 1907, p. 7)). Podle
ustanoveni § 22 tohoto zakona, které je stale v platnosti, obraz nebo
podobizna osoby nesmi byt bézné zvetejnéna bez souhlasu dané osoby. Po
smrti fyzické osoby musi predmétny souhlas ke zvetfejnéni dat clenové
rodiny dotéené osoby; toto pravo maji po dobu 10 let od smrti dotéené
osoby. Ustanoveni § 23 odst. 1 KUG deklaruje, Ze souhlasu neni tfeba,
pokud se jedna o fotografie z oblasti soudobych dé&jin. Tato vyjimka
nicméné neplati, jestlize by zvetejnéni bylo v rozporu s opravnénymi zajmy
této osoby. > K soudobym dg&jindm patii zejména fotografie osob, které patii

mezi tzv. absolutni osobnosti soucasnych dé&jin (;, Absolute Person der

vvvvv

né&jak souvisel s vykonem jeji politické funkce, ale o pouhou touhu po senzaci.

Dalsi informace viz ¢lanek prof. Thomase Lundmarka Princess Caroline in Bismark's
Shadow: Photographs of Public Figures in German Law, dostupny na
http://jurist.law.pitt.edu/world/gercor2.htm [online] [cit. 2012-01-26]
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Zeitgeschichte“). Y97 pro zatazeni do okruhu takovych osob je rozhodujici
vyznam, ktery jim vefejnost na zakladé jejich postaveni a znamosti ve
spoleCnosti priklada. Patii sem zejména monarchové, predstavitelé stat,
jako prezidenti, premiéfi a dalsi vyznacni politici.

P. Hajn déli osoby, jez se dostanou do hledacku mediélni pozornosti,
do dvou zékladnich kategorii, a to na "osobnosti veFejného zajmu' a na
tzv. "ostatni fyzické osoby", piicemz osobnosti vefejného zajmu jesté dale
kategorizuje na:

- nositele verejné autority (politici, cirkevni hodnostari, védci a
vysokoskolsti profesori aj.),

- fvzické osoby populdrni v jinych oblastech verejného Zivota (sportovci,
umeélci apod.),

- fyzické osoby, které se staly predmeétem verejného zdajmu na zdklade
nahodnych skutecnosti (vysoky vék, autonehoda atd.),

- fyzické osoby, které se staly predmétem verejného zdjmu na zdklade
cinii negativniho charakteru (pachatelé zlocinu apod.).*®

Osobnosti vefejného zajmu byvaji taktéz déleny do dvou zakladnich
kategorii, a to na tzv. osoby absolutniho vefejného zajmu, kam spadaji
osoby, dobrovoln¢ vstupujici do vetfejného Zzivota (jednd se hlavné o
politiky) a vefejnost md opravnény zdjem byt informovana Sif o jejich
soukromi (s vyjimkou uzké privatni sféry - soukromi v uz§im smyslu), a na
tzv. osoby relativniho vefejného zajmu, coz jsou osoby, které jsou znamé
jen diky urcité skuteCnosti. Vefejnost ma pravo byt o téchto osobach

informovéna jen ve vztahu k témto skute¢nostem, na jejichz zakladé se staly

znamymi.

197 % . ox o ’ . ’ ’ , weeo
% K némeckému rozligovani absolutnich a relativnich osobnosti soudobych d&jin srov.

rozhodnuti Gertz v. Robert Welch , kde Nejvyssi soud USA definoval dva druhy
vefejnych osobnosti:

— vefejnad osobnost v obecném smyslu — osoba, ktera je tak znama, Ze se stane
vefejnou osobnosti pro vSechny tcely a ve vSech souvislostech,

— vefejna osobnost v omezeném smyslu — osoba, ktera se dobrovolné angazuje
v konkrétni vefejné zalezitosti, a Stane se tak z ni vefejna osobnost pouze v této
véci.

Blize k tématu viz ¢lanek Herczeg, J.: Pfipad Caroline von Hannover — zvetejnéni
fotografii ze soukromi prominentt, [Pravni rozhledy 23/2004.

Hajn, P. Reklama a nositelé vefejné autority II. Pravo a podnikani, kvéten 2000, €. 6,
s. 3.
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Z relativné nedavné doby existuje znamy piipad nejstarSi dcery
monackého knizete, Caroline von Hannover, ktera si koupila na trhu v Pafizi
ldhev olivového oleje. Nékdo ji pfitom pozoroval a vyfotil. Sporna
fotografie nasledné vysla v némeckém cCasopisu Bunte a princezna se
domahala zakazu zvetejiiovani této fotografie a dalSich podobnych snimkd,
které ji ukazuji v béznych situacich, jako je nakupovani, navstéva restaurace
¢i jizda na koni. Némecké soudy nejprve s ohledem na vySe uvedenou
vyjimku z povinnosti udé€leni souhlasu se zvefejnénim u absolutnich
osobnosti soudobych dé&jin zalobu princezny zamitly, ta se vSak domahala
ochrany u Evropského soudu pro lidska prava ve Strasburku. Ten judikoval,
Ze je nutno rozliSovat mezi zpravodajstvim vyvolavajicim politickou nebo
vetejnou diskusi a takovym, které slouzi pouze k uspokojeni zvédavosti,
vaci némuz maji itzv. absolutni osobnosti soucasnych dé&jin pravo na
ochranu soukromi, bez ohledu na to, ze uréita informace se tyka udalosti
odehrévajici se na Vefejnosti.199

Konfliktem mezi dvéma ustavné zaruCenymi pravy, konkrétné
pravem na ochranu osobnosti, ato zejména ve form& prava na
nedotknutelnost soukromi, ana druhé strané¢ pravem na informace
a svobodu tisku, se zabyval némecky Spolkovy soudni dvir v souvislosti
s uvefejnénim snimkd prazdninového sidla (spolu s piislusnym popisem
cesty k tomuto sidlu) znamé némecké televizni novinarky a moderatorky.
Byt moderatorce odvolaci soud nakonec v plném rozsahu nevyhovél, ptesto
Ize z rozhodnuti dovodit zajimavé podnéty ke zpracovavané problematice. V
této kauze Spolkovy soudni dvir mimo jiné konstatoval, Ze soukromi

prominentli nekon¢i u domovnich dveti vlastniho domu a je nutné ho chrénit

1% Viz Rozsudek Evropského soudu ze dne 24.6.2004, stiznost & 59320/00, ve véci
Caroline von Hannover v. Némecko. Soud mimo jiné uvedl nasledujici: ,, VSeobecnym
pravem na ochranu osobnosti chranénd soukromad sféra neni omezena na vlastni
domov. Jednotlivec musi mit zasadné moznost se zdrzovat také na jinych, zretelné
odloucenych mistech, kde bude chranén pred pozornosti tisku.VSeobecné prdavo na
ochranu osobnosti neni zaruceno v zdjmu komercializace viastni osoby. Ochrana
soukromi ustupuje do pozadi, jestlize nékdo sam zverejniuje urcité udalosti, které jsou
obvykle pokladany za privatni, treba tim, Ze wuzavira exkluzivni smlouvy
0 zpravodajstvi ze svého soukromi. Rozsah ochrany osobnostnich prav rodicii a déti je
posilen ¢l. 6 Ustavy, pokud jde o zvefejnéni snimki, které zobrazuji specifickou
ndklonnost rodicii k détem. Zdaruky svobody projevu dle ¢ 5 Ustavy zahrnuji také
zabavné publikace a prispevky, stejné jako doprovodné fotografie. To plati zasadne
také pro zverejnéni snimkiui, které zobrazuji verejné cinné osoby v bézném Zivoté nebo
Vv soukromi.
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i v blizkém okoli jejich obydli (nemovitosti), pokud takto ziskané pohledy
do soukromi nejsou tfetim osobam jinak pfistupny a nejsou na vuli
dotéenych. Nikdo proto nemusi strpét, aby jeho soukromi bylo proslidéno
pii pfekonavani existujicich piekazek za pomoci takovych nastroji, jakymi
jsou napf. zebiik, teleobjektiv, letadlo apod.?®

Dané problematika je feSena na celém svéte, zminme jeSté alespon
okrajové Spojené staty americké.”*

Jak jiz bylo zminéno vyse v této praci, prostiedky ochrany osobnosti
proti nezakonnému zasahu do soukromi byvaji ¢asto nedostate¢né. Zisk
vydavateld bulvarnich periodik prakticky vzdy pfevysuje vysi pfisouzené¢ho
pfiméfeného zadostiucinéni, které se pohybuje obvykle v fadu desetitisict
korun.

Zavérem této podkapitoly bych rad zminil kauzu fotografii déti
uréenych k adopci. Vroce 2011 se v CR objevila kauza zvefejiiovéani
fotografii a citlivych informaci déti, pro které byli hledani adoptivni rodice
nebo péstouni. Tyto fotografie a informace zvetejiioval na svém webu Fond
ohroZzenych déti (FOD). Na piedsedkyni fondu a dalsi pracovniky fondu
dokonce podal Utad na ochranu osobnich udajii trestni ozndmeni, kdyz
predtim zjistil zavazné nedostatky v nakladani s osobnimi udaji déti. Fond
se naopak branil tim, ze déti nebo jejich zakonni zastupci dali souhlas se

zvefejnénim své fotky, protoze chtéji najit rodinu.?*

20 pfedmétny rozsudek Spolkového soudniho dvora ze dne 9.12.2003 (VI ZR 373/02 -
KG) je ve zkracené verzi dostupny v Pravnich rozhledech - SRN: BGH (Spolkovy
soudni dvir), VIZR 373/022, [PR 16/2004 str. 621]

V USA existuji pomérné jasné¢ formulované zédkony, doloZzené fadou precedencnich
pfipadd. V nich se stfetava ochrana soukromi a pravo na informace. Existuje dokonce
seznam vefejnych prostor, kde se fotografovat dovoluje a kde fotografovani vyzaduje
specilni povoleni nebo kde to mozné neni. Dim, byt, hotel, auto, tam vSude je tieba
zadat souhlas. Dale se hlid4, aby fotografie nebyla uzita bez svoleni fotografovaného k
podpoie prodeje vyrobku. V Americe mize fotograf snimat z vefejného prostoru,
ulice, chodniku i déni na zahradach, v okn¢ i domé, ale nesmi narusit vlastnictvi a bez
povoleni na zahradu vstoupit. Rovnéz tak nesmi uzivat ptili§ extrémni teleobjektiv a
hledat extrémni uhly zab€ru, jako je napf. lezeni po stromech atd. Fotograf je
limitovan b&znym pohledem chodce z wulice. Viz Stecha, P. Inventura
dokumentaristickych projektii — vira v pravdivost fotografie. Clanek ze dne 19.9.
2002. Dostupné na http://www.paladix.cz/clanky/inventura-dokumentaristickych-projektu-
vira-vnbsppravdivost-fotografie.html [cit. 2012-01-26].

Je pravda, Ze vetejné umistovani fotografii déti funguje od 60. let 20. stoleti, kdy jisty
Antonin Mores z Olomouce dal do Casopisu Vlasty inzerat, ze déti hledaji rodice.
Fotografie nevidomého chlapce, romské hol¢i¢ky a chlapce, ktery mél jen jedno oko,
vzbudily velky zajem. Mores dostal béhem kratké doby 150 zadosti o tyto déti, z toho
ve 40 ptipadech se jednalo o nevidomého chlapce. Viz zpravodajsky ¢lanek na webu
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Byt byly uznavany argumenty pro zvetejnéni fotografii zejména s
poukazem na dobry umysl najit touto cestou détem nahradni rodinu, ve véci
vydal vefejny ochrance prav stanovisko, kde mimo jiné deklaroval, ze
nahradni rodinnd péée v Ceské republice neni zaloZena na pfimém
zprostfedkovani z nabidky déti komukoli. Ani organim socialné-pravni
ochrany déti, zafizenim pro Ustavni vychovu, ani nevladnim organizacim
nedava zadny zakon opravnéni zvetejiiovat osobni udaje o détech vhodnych
pro néhradni rodinnou péci na Internetu. Tyto informace, vcetné citlivych
udajii o zdravotnim stavu ¢i etnickém plvodu, mohou byt poskytovany
pouze statem provéfenym zajemctim o ndhradni rodinnou péci, nikoli Siroké
vefejnosti.?®®

Jiz pred stanoviskem ombudsmana bylo vyddno ve véci stanovisko
Ministerstva prace a socialnich véci, které podrobné popsalo dany pifipad a
oznacilo za nepiipustné¢ zvefejiovani osobnich udaji a fotografii déti,
kterym ma byt zprostfedkovana ndhradni rodinnd péce, na internetu ¢i v
tisku.?** Ministerstvo se zabyvalo i otdzkou souhlasu déti a jejich zdkonnych
zastupcl se zvefejnénim Udaji a fotografii na internetu a dovodilo, Ze
platné pravni upravy podlozit pouze vyslovnym souhlasem osoby, o jejiz
zaznam nebo snimek se jedna nebo jejiho zakonného zastupce (§ 9 pism. a/
zakona ¢. 101/2000 Sb.). V této souvislosti si je vSak tfeba klast otazku, kdo
je v ptipadé€ nezletilého ditéte opravnén souhlas dat, aby takovy pravni ukon
byl jednak platny, a jednak nebyl v rozporu se zajmem ditéte, jakozto
objektivni a smérodatnou pravni kategorii.” Ministerstrvo dovodilo, Ze
zékonny zastupce takovou osobou ¢asto neni (neplni své povinnosti, proto je

hleddana nahradni péce), stejné tak souhlas samotné¢ho ditété¢ bude nutné

Eurozpravy dostupny online na http://domaci.eurozpravy.cz/kauzy/15124-vesecka-
vratila-policii-pripad-fondu-ohrozenych-deti/ [cit. 2012-01-26].
208 Viz stanovisko Vefejného ochrance prav Vefejné inzerovani déti pro nahradni rodinnou
pééi  je nepfipustné. Dostupné online na http://www.ochrance.cz/tiskove-
zpravy/tiskove-zpravy-2012/verejne-inzerovani-deti-pro-nahradni-rodinnou-peci-je-
nepripustne/ [cit. 2012-01-26]
Stanovisko MPSV ve véci opravnéni subjektll provad&jicich zprostfedkovani nahradni
rodinné péée a osob poveétenych k vykonu socidlné-pravni ochrany détizvetejiiovat
osobni udaje déti. Dostupné online na:
http://www.mpsv.cz/files/clanky/10285/StanoviskoMPSV-osobni_udaje deti.pdf
[cit. 2012-01-26]
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posuzovat s ohledem na jeho volni a rozumovou vyspélost odpovidajici jeho

veéku.

5.4 Socialni sité

Socidlni sit¢ jsou jednim znejmddnéjSich, nejaktudlnéjSich a
nejdiskutovanéjsich pojmu na celosvétové siti Internet. Snad kazdy ¢lovek,
ktery pouziva Internet, se s nimi jiz setkal a ma s nimi pfimou zkuSenost.
Pokud jde o tuto praci, za socialni sit' povazuji sluzbu na Internetu, ktera
registrovanym c¢lenim umoziuje vytvaret si osobni (ale dnes jiz ¢asto i
firemni) vefejny ¢i Castecné vetejny profil, komunikovat spolu, sdilet
informace, fotografie, videa, provozovat chat a dalsi aktivity. Vzajemna
komunikace mezi jednotlivymi uZzivateli socidlnich siti pak probihd bud’
soukromé mezi dvéma uzivateli, nebo hromadné mezi uzivatelem a
skupinou s nim propojenych dalSich uzivateli. Jako asi prvni internetova
socialni sit’ je oznacovana komunita Sixdegrees, vznikla jiz v roce 1997,
posléze ale viceméné zanikla. V roce 2003 vznika portdl MySpace, v roce
2004 pak Facebook.

Ne&kdy se rozliSuje mezi socialnimi sitémi, které vétSinou vyZaduji
registraci svych uZzivatelll (funguji na principu jasné definovaného €lenstvi),
a mezi socialnimi médii, kam socialni sité také spadaji, ale které jsou SirSim
pojmem; zahrnuji de facto veSkeré internetové aplikace, které maji za cil
interakci uZivatelll, jejich spolupréci a sdileni obsahu. Ve své praci zminuji
Vv této kapitole socidlnich siti napt. server Youtube a rtizné medialni servery
urcené pro sdileni videa a fotografii, n€kdy by patrn€ nebyly oznaceny jako
socialni sit, ale spiSe socidlni médium, pro potieby této prace v tom vSak
prakticky rozdil nevidim.

UZivatelé socialni sit¢ pouZzivaji zejména ke sdileni fotografii, videa,
zprav nejriznéjSiho charakteru, souborti a k nejriznéjs$i dalsi interakci a
komunikaci.

Fenoménem socialnich siti a socidlnich médii se jiz nékolik let
zabyva medialni vyzkumna agentura Universal McCann, ktera kazdoro¢né
od roku 2006 zvefejituje studie zaméfené praveé na vyzkum socidlnich siti a

médii. Podle jejiho vyzkumu z roku 2009 pokud jde o aktivity uzivatela
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internetovych socidlnich siti a médii vitézi sledovani videoklipt (82,9 %),
¢teni blogl (72,8 %). Studie dale uvadi, ze 76% uzivateld socidlnich siti
uploaduje (nahrava) fotky, 33% pak uploaduje videa; jako zajimavost je pak
zminéno, ze 98% aktivnich internetovych uzivatelti na Filipinach jiz vidélo
online video, napiiklad v USA, Koreji, nebo ve Spanélsku sleduje &i

sledovalo online video 8 z deseti uzivatelti. Tato data jsou pfitom starsi dvou

let, dnes tedy budou tdaje jests vyssi.?®

Tabulka setazeni jednotlivych aktivit podle ¢etnosti (2006 — 2009)

(Zdroj: agentura Universal McCann)

90% ® Read blogs

® Start my own biog/weblog
@ Leave a comment on a blog site

Upload my photos to a photo sharing site
@ Upload a video clip to a video sharing site

80%

70%

® Watch video clips online
@ Listen to live radio/audio online

60%

@ Create a profile on a social network
@ Manage a profile on a social network
® Visit a friend’s social network page

50%

% Ever done

40%

30%

20%

10% L

0%

Wave 1 Wave 2 Wave 3 Wave 4
Sep 06 June 07 March 08 March 09

Vedle nespornych vyhod a moznosti, které¢ socidlni sité¢ a média na
témat, kterd jdou ruku v ruce s uzivanim socidlnich siti, je oznacovano téma
ztraty soukromi, ¢i ohrozeni soukromi uZzivatele internetové sociadlni
aplikace. UzZivatel socidlni sité tim, ze vystavuje své fotografie, videa a dalsi
zaznamy a informace, odhaluje Casto ve velké mife své soukromi a sviij
svét. To s sebou logicky nese riziko zneuziti.

Evropska agentura ENISA (European Network and Information

Security Agency) se zaméfila na vyzkum spojeny s uzivanim specialnich siti

2% Jednotlivé studie dostupné na Internetu na strankach agentury Universal McCann

WWW.Uumww.com, V ¢estiné jsou pak k dispozici vytahy ze studif napiiklad zde:
http://www.tyinternety.cz/socialni-site/wave-4-socialni-media-v-cislech-od-universal-
mccann-85

http://www.lupa.cz/clanky/aktivni-uzivatele-v-cesku-sleduji-online-video/

[cit. 2012-02-15].
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jejich uzivateli a koncem roku 2010 vydala pomérné zajimavou studii
,»Online as soon as it happens®. Ve studii se pokusila mimo jiné i o vyhled
do roku 2014, kde se snazi predvidat pozitivni i negativni aspekty fungovani
socialnich siti a jejich dopady na Zivot lidi. Organizace ENISA sice nepopira
ptiznivé efekty socidlnich siti v oblasti on-line spoluprice, ale obava se
uniku citlivych osobnich dat, které jsou v téchto sitich jen pod velmi
omezenou kontrolou uzivatell a podle ni by staty EU mély zacit uvazovat o
redlnych sankcich za pifeCiny v této oblasti. ENISA také doporucuje
Evropské komisi revizi existujici smérnice o ochran¢ dat. Report dale
upozornuje na piili§ bezstarostné chovani uzivateld socialnich siti, ktefi zde
bez jakychkoliv obav zvefejiiuji fadu citlivych udaji. To je vyraznou
hrozbou nejen pro soukromi, ale i pro ohrozeni povésti ¢lovéka (naptiklad
pfi objeveni ,,nevhodné fotografie® zaméstnavatelem) a dokonce mtize dojit
podle reportu k psychickému poskozeni v disledku pocitu, ze uzivatel je
neustale sledovan.

Ve zpravé jsou zminény i konkrétni ptipady naruSeni soukromi.
Zprava zminuje kuptikladu pfipad zneuziti video nahravky zachycujici utok
nasilnika na cestujici v noénim autobuse v Patizi. Jisty policista toto video
nasdilel na svém profilu na Facebooku a video se zac¢alo neskute¢né rychle
Sifit po celém svéte. Obét’ napadeni si stéZovala podanou Zalobou u soudu
namitajice poruSeni tajemstvi probihajiciho vysetfovani. Policista sice video
thned smazal, nicméné na dal$i osud nahravky, kolujici mnoha kanély po
Internetu jiz nemél vliv. Jiny piipad se pak stal v fijnu 2009, kdy fecka
organizace piijimajici Zadosti o odstranéni nelegélniho obsahu na Internetu
obdrZela report jisté mladé Zeny, kterd prokézala, Ze jeji expfitel vytvofil na
internetu jeji faleSny profil s jejimi fotografiemi, kde byla dotéena Zena
znazornéna naha. Profil byl nasledné odstran&n.*®

Diky moZnosti oznacovat lidi na fotografiich, kterou nabizi vétSina
socialnich siti, je velmi snadné vyhledat na internetu néci fotografii.

Mladym lidem hrozi na internetu i dalsi rizika, jako je navazovani znamosti

206 Kratké shrnuti studie v Geském jazyce je dostupné online na webu ICT manaZer na

http://www.ictmanazer.cz/2011/11/socialni-site-zivna-puda-pro-spionaze-i-paranoiu/,
cela studie je pak v anglickém znéni dostupna na webu organizace ENISA. Studie
Online as soon as it happens. Dostupné online na:
http://www.enisa.europa.eu/act/ar/deliverables/2010/onlineasithappens [cit. 2012-02-
05]
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za ucelem sexualniho zneuziti (grooming) a kyberSikana. Dé&ti a mladistvi
pottebuji vhodné nastroje, jimiz by mohli zabezpeit a odpovédnym
zpusobem spravovat svou identitu na internetu.

Podle celoevropského prizkumu vypracovaného pro Evropskou
komisi ma 77 % mladych lidi ve véku 13-16 let a 38 % déti ve véku 9-12
let profil na strankach socialni sité. Ctvrtina déti, které nav§tévuji stranky
socialnich siti, jako je Facebook, Hyves, Tuenti, Nasza-Klasa, SchuelerVzZ,
Hi5, lwiw nebo Myvip, uvadi, Ze jejich profil je ,,vefejny*, coz znamena, Ze
ho viichni vidi, a mnoho dé&ti tam ma svou adresu a/nebo telefonni &islo.?”’
Jind studie, vyzkum spole¢nosti Microsoft, uvadi, ze 79 procent
dospivajicich v Evropé aktivné pouziva socialni site. 2%

Evropska komise vyviji aktivity i ve vztahu k socialnim sitim. Podle
dokumentu zpracovaného jejim organem pro ochranu osobnich dat a jejich
bezpecnost (Article 29 Data Protection Working Party) — Opinion 5/2009
,»on online social networking* existuje fada rizik pfi provozovéni a uzivani
socialnich siti. K datim uzivatelii socidlnich siti mivaji naptiklad ptistup
nejen jejich provozovatelé, ale 1zastupci tretich stran (provozovatelé
spratelenych serverti, reklamni servery apod.). Pracovni skupina dovozuje,
Ze na rezim provozovani socialnich siti (a to 1 kdyz je provozovatel mimo
EU) se vztahuje evropské nafizeni o ochrané dat (nafizeni 95/46/EC).
Deklaruje tfadu povinnosti, které se vztahuji zejména na provozovatele
socidlnich siti. Provozovatelé by méli uzivatele jasn¢ informovat o své
identité, o procedufe nakladani s osobnimi udaji, 0 pouZiti dat tfetimi
stranami, o ptipadném sdileni dat v kategoriich tfetimi stranami a o pouziti
citlivych dat. Provozovatel¢é by méli varovat uZivatele predem ohledné
ptipadnych bezpecnostnich rizik, méli by uzivatelim sdélit, ze mohou
porusit zdkon vloZenim informace o nékom jiném - provozovatel by mél

informovat uzivatele, ze pokud nahraje fotku nebo informaci tykajici se

27 Viz tiskovéa zprava Evropské komise - Digitalni agenda: Podle prizkumu pouzivaji

socialni sit¢ ¢im dal mladsi déti a mnohé si nejsou védomy rizik v oblasti ochrany
soukromi. Zprava je dostupna na webu Evropské komise online na:
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/11/479&format=HTML &
aged=1&language=CS&quil anguage=en [cit. 2012-02-15].

Viz Tiskova zprava spole¢nosti Microsoft ze dne 9.2.2010: Polovina déti reaguje na
internetu na zpravy od cizich lidi — ze zvédavosti. Dostupné online na:
http://www.microsoft.com/cze/presspass/msg/20100209 newsl.mspx [cit. 2012-02-
15].
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nékoho jiného, mél by k tomu mit souhlas této osoby. Uzivatelé by méli mit
ptistup k jednoduchému systému, ve kterém mohou vznést stiznost k otdzce
ochrany dat k provozovateli socialni sits.?%

Obecné¢ povédomi lidi o moZnostech zneuziti modernich
technologii a hrozbé&, kterou uzivani modernich technologii predstavuje, je
stale v nékterych piipadech pomérné nizké. Proto neptekvapi zpravy z médii
napiiklad o nedavném pokusu kanadskych védcu z University of British
Columbia, Vancouver, Kanada, kdy tito védci zalozili tzv. Sit’ socialnich
boti (Socialbot Network /SbN/), pomoci které infiltrovali prostiedi
populédrni socidlni sit€¢ Facebook a za pomoci touto siti vytvofenych profili
bylo ptidano jako pratelé celkem 3.055 osob z pivodné rozeslanych 8.570
7adosti o pratelstvi.? Zajimavy je i udaj o celkovém pienosu dat tohoto
experimentu (smérem dovnitt systému bot sité piinesl celkem 250 GB dat,
ven pouze 3 GB dat). Tento experiment myslim ndzorn¢ ukazuje
zranitelnost soucasného stavu stdle teprve zacinajicich socidlnich siti, které
pofad jeSt€¢ nemaji propracovany zavedené systémy ochrany soukromi a
technickych zaruk ochrany. Stejné tak 1 uzivatelé téchto siti nemaji
vypéstovany zakladni navyky chovani, které by rapidné¢ omezily moZznosti
priniku neopravnénych osob nebo systémli do soukromi téchto uzivateli.
Ochranné systémy sit¢ Facebook byly schopny zadrzet cca 20 procent
,utokl automatizované sité kanadskych vyzkumnikt, zbytek ttokt mohli
vSak sami odmitnout a ,,zneSkodnit* sami uzivatelé, to se vSak v pomérné
vysokém, az alarmujicim procentnim ¢isle piipadl, nestalo. Vyzkumnici
V pribehu osmitydenniho experimentu ziskali obrovské mnozstvi osobnich
dat uzivateli sité¢ Facebook, udaje o jméné, profilu (véetn¢ fotografii),
pracovisti, emailové adresy atd. atd. Lze deklarovat, ze pokud urcité

procento uzivatelli povoli pfistup t€émto naruSiteltim uzivatelského prostredi

209 Celé znéni dokumentu Opinion 5/2009 ,,on online social networking® je v anglickém

jazyce dostupné na
http://www.scribd.com/doc/16736099/ARTICLE-29-DATA-PROTECTION-
WORKING-PARTY-Opinion-52009-on-online-social-networking [cit. 2011-11-05].
Zdroj viz internetové pfistupny archiv publikaci University of British Columbia -
Publications of the Laboratory for Education and Research in Secure Systems
Engineering (LERSSE) — The Socialbot Network: When Bots Socialize for Fame and
Money. Dostupné online na:

http://lersse-dl.ece.ubc.ca/record/264/filess ACSAC_2011.pdf?version=1 [cit. 2011-11-
05].
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do systému, zvySuje se pravdépodobnost dalSiho proniknuti a snazsi dalsi
autorizacim realnych uzivatelt.

Obecné¢ je problém, Zze pii jakékoliv pfitomnosti konkrétniho
uZivatele v siti Internet po ném zistava tzv. digitalni stopa. Rada informaci,
fotografii a dalSich udaji je tak nékde v systémech serveri dlouho
archivovana, neni zcela jasné, zda si ji nc¢kdo tfeba neokopiroval a
neuchovava (byt vrozporu se zdkonem a pravidly nakladani s osobnimi
udaji) po neurcitou dobu a mize ji za fadu let pouzit proti uzivateli. V této
souvislosti se n¢kdy, zvlast pak v posledni dobé¢, hovoii o tzv. pravu byt
zapomenut (right to be forgotten), pravu na vymazani informaci naptiklad
po zruSeni uzivani nékteré internetové sluzby jako je napt. Facebook,
Youtube apod. Pravé Facebook byl kritizovan za uchovavani dat a naptiklad

fotografi i po zruseni uzivatelského uctu.

5.4.1 Facebook

"Lidé si skutecné zvykli nejenom sdilet vice informaci a riiznymi zpusoby,
ale byt v tomto sméru i vice otevieni a to i vuci vice lidem. Tato socialni
norma je néco, co se vyvinulo casem." Mark Zuckeberg, zakladatel sité

Facebook, 8.1.2010

Asi snad Zadna jind celosvétova socidlni sit’ nevyvolava od svého
vzniku tolik kontrovernich otdzek a problematickych aspekti jejiho
pouzivani. Lze také fici, Ze je to Facebook, ktery udava smér vyvoje v dané
oblasti, je to praveé Facebook, ktery patii k organizacim, na které se nejvice
zam¢iuji statni organy zabyvajici se mimo jiné ochranou soukromi. Neni
divu, tato technologie umoziiuje lidem chovat se zplisobem dosud
nevyzkousenym, nezndmym a se kterymi nemaji zatim mnoho zkuSenosti a
jsou tedy zranitelné&;jsi.

Facebook je rozsahly spolecensky webovy systém slouzici hlavné k
tvorbé socialnich siti, komunikaci mezi uzivateli, sdileni multimedialnich
dat (napf. fotografii a videi), udrzovani vztaht a zabavé. Se svou bezmala jiz
miliardou (sic!) aktivnich uZzivatell je tak jednou z nejvétsich spolecenskych

siti na svéte. Je pielozen do Sedesati osmi jazyka. Uvadi se, ze denné je na
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tuto socialni sit’ nahrano 250 miliona fotek. Facebook byl zalozen Markem
Zuckerbergem, byvalym studentem Harvardovy univerzity. Neni patrné
V moznostech této prace popisovat schopnosti systému a podéavat jeho
zevrubny popis. SpiSe se zaméfim na jeho rizika ve vztahu k ochrané
soukromi, které jsou Casto laickou i odbornou vetejnosti probirana.

The New York Times v roce 2010 spocitaly, ze nastaveni soukromi
na Facebooku obnasi vice nez 170 ptedvoleb v 50 kategoriich. Prohlaseni
0 ochran¢ soukromi (Privacy statements) se rozrostlo z 1004 slov v roce
2005 na 5830slov vroce 2010, pficemz svym rozsahem v listopadu
2009 piekonalo Ustavu Spojenych statd a je nékolikandsobkem délky texti
jinych podobnych sluzeb. Pravdou je, Ze plivodné bylo soukromi na
Facebooku nastaven tak, Ze profily a informace byly primarné soukromé a
jejich zvetejnéni vyzadovalo aktivni zasah uzivatele, nyni je situace presn¢
opacna, uzivatel se musi aktivné branit formou volby zvefejnéni udaji sdm,
fada lidi se muze piekliknout, ¢i slozitym volbdm a menu nemusi
rozumét.

V roce 2008 podala organizace Canadian Internet Policy and Public
Interest Clinic (CIPPIC) 35-strankovou stiznost kanadské komisaice na
ochranu osobnich udaji. Zastupkyné komisatky na ochranu osobnich udaji
po probéhlém fizeni dospéla k zavéru, Ze Facebook porusuje kanadsky
zékon na ochranu soukromi (PERSONAL INFORMATION PROTECTION
AND ELECTRONIC DOCUMENTS ACT). Nejvétsi pochybeni tehdy
komisarka spatfovala v uchovavani veskerych tidaju ze zruseného profilu na
Facebooku, zprava vSak uvadéla fadu dalSich problematickych aspekti
fungovani systému — pfistup jinych aplikaci k udajim uzivatelti Facebooku,
nakladani s daty zemfelych wuZivateld, nakladdni sdaji neuZivateli

Facebooku apod.?*?

211 .r ’ v o S PR r I s v ’
Zajimavy podnét nabizi srovnani jednotlivych verzi Prohlaseni o ochrané soukromi

Facebooku, jak jej podava Kurt Opsahl ve svém ¢lanku Facebook's Eroding Privacy
Policy: A Timeline dostupném online na
https://www.eff.org/deeplinks/2010/04/facebook-timeline [cit. 2011-11-05].

212 zavéry Setfeni kanadského komisate na ochranu soukromi v jeho zprave REPORT OF
FINDINGS INTO THE COMPLAINT FILED BY THE CANADIAN INTERNET
POLICY AND PUBLIC INTEREST CLINIC (CIPPIC) against FACEBOOK INC. ze
dne 16.7.2009 jsou dostupné online na
http://www.priv.gc.ca/cf-dc/2009/2009 008 0716 _e.pdf [cit. 2011-11-05]
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Facebooku je casto vycitana pfiiliSnd jednostrannost podminek
uzivani a podminek ochrany soukromi. Uzivatelé davaji Facebooku
nevyhradni, pfenosnou, pievoditelnou, celosvétovou bezuplatnou (royalty-
free) licenci na pouziti veskerého obsahu podléhajiciho praviim duSevniho
vlastnictvi, ktery uzivatelé zvetejni na Facebooku nebo v navaznosti na néj.
Spekuluje se, ze Facebook v soucasné dob& obsahuje cca 10 miliard
soukromych fotografii, ke kazdé fotografii tak ma Facebook tuto pro n¢j
velice vyhodné koncipovanou bezuplatnou licenci. Je jasné, ze urcita forma
licence je pro Facebook nutnd, aby nevznikaly pfipadné problémy
S nahranim a uchovavanim fotografii a jiného autorsky chranéné¢ho obsahu
na server Facebooku, nicméné neni patrné¢ divodu, aby dana licence byla
takto rozsahl4. Fotografie uzivateli Facebooku byly jednu dobu vyuzivany
Facebookem k propagac¢nim Géeltim, aniz se to konkrétni uzivatel dozveédél.
Nyni 1ze tuto moznost jako fadu dalSich v nastaveni soukromi odmitnout,
ale opét je nutno podotknout, Ze tento postup neni zcela jednoduchy a lze
pochybovat, ze vSichni uzivatelé budou podrobné dbat na nastaveni svych
ucta.

Kritizovalo se naptfiklad i vyuzivani fotografie uZivatele do
riznych reklamnich kampani na Facebooku. Kdyz se nékomu naptiklad
facebookova stranka inzerenta 1ibi, mohou pak virtudlni ptéatelé této osoby
vidét fotku daného uzivatele u této kampané, pfipadné jen informaci, Ze se
mu dand firma/produkt libi.

V prosinci 2011 americkd Federalni obchodni komise donutila
Facebook ke zméné pravidel a souhlasu s pravidelnymi audity. Podminky,
které federalni obchodni komise Facebooku stanovila a formulovana do
navrhu dohody s Facebookem, jest€¢ nejsou definitivni, budou nyni dale

vetejné ptipominkovany. Jde o nasledujici pozadavky:

- béhem 180 dni od vydani finalniho znéni dohody, a dale pak kazdé
dva roky, bude muset Facebook projit externim auditem ochrany
soukromych udaji. Tato povinnost skon¢i v roce 2032.

- sliby uzivateliim nesmi byt jakymkoliv zplisobem zavadégjici.

- Jakékoliv zasahy, které by zménily platné nastaveni soukromi

uzivatelli, musi mit jejich ptfedchozi informovany souhlas.
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- do tficeti dni od smazani profilu uzivatele nesmi byt nikomu
dostupny zadny obsah z tohoto profilu.

- Facebook bude muset =zfidit specialni program urceny k
vyhodnocovéani rizik novych produkti a Gprav stavajicich produkta
pro ochranu soukromi.?*®

Jedna z poslednich novinek, kterou provozovatelé sit¢ Facebook

zavadi do svého systému, je tzv. automatické rozpoznavani obli¢eji a

automatizované prirazovani konkrétnich lidi k témto fotografiim. Tato

technologie je od pocatku kritizovana. Kdyz totiz néktery z uzivateli

Facebooku bude mit fotku, na které je jind osoba, automaticky mu systém

navrhne tuto jinou osobu na snimku ozna¢it. Rada uZivateld logicky

protestuje, ze Facebook automaticky k fotkam, ke kterym sami nemaji
ptistup, navrhuje pfidani jejich jmen. Tzv. taggovani (oznacovani lidi na
fotografiich jménem) je obecné od pocatku kritizovano, nyni mize byt
jméno pfidano k fotografii 1 automaticky (pokud uZivatel tuto moznost

nevypne vV nastaveni soukromi svého uctu).

5.4.2 DalSi zahrani¢ni socialni sité

Vedle Facebooku, ktery je oznaCovan za krale socidlnich siti,
existuje 1 fada dalSich portall, které maji za cil globalné sdruzovat své
uzivatele a umoznovat tak napiiklad filipinskému teenagerovi sdilet

ey

fotografie s potomkem ptivodnich americkych indiant zijicim v civilizované

J4

rezervaci na uzemi USA. V nasledujicim textu provedu alespon letmé

vvvvv

kapitole pak ryze ceskych.

Myspace (diive MySpace) — jedna z nejstarsich socialnich siti, zalozena jiz
v roce 2003, jesté pred siti Facebook. Sdruzuje internetové profily lidi, méa

funkce uklddani a sdileni multimédii. Je to stdle jedna z nejpouzivanéjsi

2B Viz &lanek Facebook Gekd 20 let auditi kvili $patné¢ ochran¢ soukromi uzivateld.
Dostupny online na
http://tech.ihned.cz/c1-54053250-facebook-ceka-20-let-auditu-kvuli-spatne-ochrane-
soukromi-uzivatelu [cit. 2012-02-15].
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socidlnich siti na svété, zejména v USA. Kvulli ochrané déti je server
pfistupny pouze lidem starSim 14 let. Jako kazdéd socidlni sit, i Myspace
Vv prub¢hu let své existence Celila problémiim s ochranou soukromi a s tniky
dat. Napiiklad v lednu 2008 bylo vice nez 567.000 soukromych fotografii

¥ T PSRV foex 214
uzivateli této sit€¢ neopravnéné stazeno a umisténo na Internet.

Twitter — socialni sit, jeZ vznikla v roce 2006, zamé&fuje se zejména na tzv.
mikrology, sdileni kratkych zprav, pociti a dalSich interakci, zpravidla
neptesahujicich jednu dvé véty. V souvislosti se siti Twitter existuje
nedavny rozsudek zamerické Virginie, kde taméjs$i soud ve svém
Sedesatistrankovém rozsudku ze dne 10.11.2011 vyslovné umoznil
americkym federalnim vySetfovatelim nahlédnout do soukromych dat
uzivatell sit¢ Twitter V ramci vySetfovani tzv. whistleblowerskych stranek
WikiLeaks a soucasné nepovolil odtajnéni divodu vySetfovani a dalSich
informaci. Rozhodnuti vzbudilo u uzivateli a ochrancii soukromi nevoli
zejména z ditvodu, Ze statni organy budou vyuzivat a mit pfistup k datim na
Internetu tajné, bez poskytnuti dalSich informaci jednotlivym uZivatelim a
z toho divodu, Ze vySetfovaci organy zde postupovaly nestandardné, bez
soudniho pfikazu na zaklad¢ jiného pravniho titulu — dle zakona z roku 1994

(Stored Communication Act).?*®

Badoo — to je dalsi socialni sit’, ktera ovSem nema nejlepsi povést diky
kontroverzni a agresivni politice ziskavani novych ¢lent. Obvykle lidem
chodi email, ve kterém je dany ¢loveék zvan do sité¢ Badoo, k pozvance jsou
ptipojeny nékdy i fotografie pratel (pochazejici napiiklad z Facebooku, jde
patrné¢ o kradez dat). Provozovatel sit¢ pak vyuzivd kontakty uzivatell

k reklamni ¢innosti.

24 Vice informaci v anglicky psaném &lanku Pillaged MySpace Photos Show Up in

Massive BitTorrent Download, dostupném online na
http://www.wired.com/politics/security/news/2008/01/myspace_torrent [cit. 2012-02-
15].

Celé rozhodnuti je dostupné v anglickém jazyce online na
https://www.eff.org/sites/default/files/filenode/MemorandumOpinion1353.pdf

[cit. 2012-02-15].

215
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Youtube — je portal, zalozeny vroce 2005, ktery umoznuje nahravani,
prohlizeni a sdileni videozaznamu. Jako jiné obdobné portaly, Youtube ze
svého samotného charakteru piinasi zasadni rizika tykajici se prava na
ochranu soukromi. Casto bude zaleZet na konkrétnich uZivatelich, co ze
svého soukromi na tomto serveru odhali, mnohdy se vSak muze stat i to, Ze
jiné¢ osoby umisti na Youtube videa odhalujici soukromi jiné osoby bez
jejiho svoleni. Youtube ma pomémné propracovany systém odstraiiovani
zavadného obsahu, v¢etné obsahu zasahujictho do prav na ochranu
soukromi. Pfesto nelze zamezit situacim, kdy soukromi bude, a to Casto i
zasadné, naruseno. K nékolika soudnim pfipadim viz poznamku v uvodu

této kapitoly 5210

Google Picasa, Flickr — zminéné nazvy ptedstavuji webové portaly
umoziujici sdileni fotografii jejich uzivateli. Sluzby jsou pomérné rozsiiené,
existuje i ¢eskd obdoba jako je napf. web RajCe.net spojené s portadlem
Idnes.cz. Casto byva feSena otizka autorskych prav, resp. rozsahu
licen¢niho opravnéni, které obvykle provozovatelé serveru po svych
uzivatelich vyzaduji. Akceptaci podminek serveru a sluzby (coZ nelze
odmitnout, pokud chcete dany server pouzivat), autor (uzivatel sluzby)

pfedmétné fotografie udili licen¢ni opravnéni provozovateli serveru k uZiti,

216 7 hlediska provozovani tzv. videowebil jako je napf. YouTube a dali je zajimavé

problematika nového zakona o audiovizualnich medialnich sluzbach na vyzadani —
zakon €. 132/2010 Sb. Tento zakon zapracovava jiz existujici evropské dokumenty,
zejména smérnici Rady 89/552/EHS, o koordinaci nékterych pravnich a spravnich
predpist ¢lenskych statl upravujicich provozovani televizniho vysilani (tzv. smérnice
"Televize bez hranic"). Timto zdkonem se nové reguluji sluzby obdobné televiznimu
vysilani, které jsou uzivateli poskytnuty v jim zvoleném Case. Zakon je zamefen na
internetové webové vysilani. Provozovatelé webi, na kterych se objevuji videa, kterd
jsou strukturovand podle témat a soucasné majitelé chtéji na jejich provozu vydélavat,
se musi evidovat u Rady pro rozhlasové a televizni vysilani (RRTV). Ta dané vysilani
reguluje, kontroluje a piipadné sankcionuje. Zakon upravuje pouZzivani obchodnich
sdéleni (reklama), zavadi podporu evropské tvorby, zakazuje pouzivani podprahovych
informaci, zakazuje nabadani k nenavisti z divodu pohlavi, rasy, barvy pleti, jazyka,
viry a nabozenstvi, politického nebo jiného smysleni, narodniho nebo socialniho
plvodu, pfislusnosti k narodnostni nebo etnické mensiné, majetku, rodu nebo jiného
postaveni. Pornograficky obsah ma byt dostupny pouze tak, aby se k nému nesméli
bézné dostat déti a mladistvi. Zakon se nicméné vztahuje pouze na provozovatele se
sidlem v CR, resp. v EU, napiiklad na server YouTube & jiné mimoevropské servery
se dana regulace nevztahuje.

-214 -



zpravidla pro jeho propagaci a pro samotné uziti fotografie v rdmci dané

sdileci sluzby.?"’

5.4.3 Ceské socialni sité
Vedle Facebooku, ktery je v Cesku nejvice uzivanou socialni siti,
existuji na Ceském Internetu i1 ryze Ceské socialné-medidlni projekty.

Zastoupeni nejvyznamngj§ich socialnich siti v CR doklada nasledujici graf:

® facebook.com @ lide.cz @ libimseti.cz

Daily Unigua Visitors Google Trends

Jan 200 Apr 2008 Jul E00E Oct 2008 Jan 2010 Apr 2010 Jul 20

Navstévnost jednotlivych socialnich siti Facebook.com, Lide.cz, Spoluzaci.cz

a Libimseti.cz (Zdroj: Google Trends for WebSites)

Lidé.cz — jedna z nejstarSich ryze Ceskych socialnich siti, provozovana
portalem Seznam.cz. Server umoznuje svym ¢lenim vytvaiet profily, sdilet
fotografie a dané fotografie i tzv. hodnotit. Sit’ umoznuje i seznamovani lidi,
funguje jako internetova seznamka. Jde o nejnavstévovanégjsi server mezi

¢eskymi socialnimi sitémi.

Spoluzaci.cz — komunitni server, sdruzujici souc¢asné a byvalé spoluzaky ze
$kol v ramci celé CR. Uzivatelim umoziuje kontakt a vyménu informaci
mezi spoluzdky jednotlivych tfid, a to od zakladnich Skol aZ po vysoké
Skoly. Uzivatel mlize vstoupit do ,,své“ tfidy po zadani hesla (obvykle

jméno tfidniho ucitele), zanechavat spoluzdkiim vzkazy, sdilet fotografie a

217 Podrobngji k tématu viz ¢lanek ,Fotoalba na Internetu vas mohou pipravit o vase

prava“ dostupny online na http://www.lupa.cz/clanky/fotoalba-na-internetu-vas-
mohou-pripravit-o-prava/ [cit. 2012-02-15].
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dalsi dokumenty apod. Server je ptes shodného provozovatele Seznam.cz

propojen i se serverem Lide.cz, se kterym sdili registracni proces.

Libimseti.cz, Stesti.cz, Ukazse.cz a dalsi seznamky — mezi socialni sité
jsou Casto zatazovany i seznamky. Jde o servery zaméfené na seznamovani
lidi, kdy jednotlivi uzivatel¢ ¢asto vkladaji své profily doplnéné o celé
fotogalerie, pfipadné i videa a dalsi textové doprovodné informace. Riziko
zneuziti je nasnad¢. Uzivatelé Casto vkladaji své osobni udaje, své 1 intimni
fotografie a mohou se stat obét'mi potencidlnich pachatelti, kteti maji na
danou sit’ obvykle neomezeny piistup a zalezi jen na chovani a opatrnosti
jednotlivych uzivateld, kolik ze svého soukromi odtajni — citlivé fotografie
lze zpfistupnit uzivatelim, ktefi znaji heslo. V roce 2008 se vSak stal
napiiklad pfipad, kdy hackefi nabourali systém serveru Libimseti.cz,
prolomili uzivatelska hesla k uzamcenym fotogaleriim a odcizili tisice
osobnich fotografii, zejména mladych divek, které pak nabizeli na riiznych
undergroundovych internetovych forech.?®

Takovych ptipadi kradeze dat se stava pravdépodobné kazdy rok
nckolik, jen se o nich nikdo ani nemusi dozvédét. Neni ostatné v silach
provozovatelli téchto webli, aby utokiim hackerti zamezily, ani nejlépe
stieZené weby nejsou prakticky schopny odolat cilenému utoku hackert
nebo jejich skupin. Riziko kradeze a zneuziti dat, které uzivatel na socialni
sit¢ nahraje, je proto vZdy realné a je proto piredev§im odpoveédnosti kazdého

uzivatele, jakou ¢ast své soukromé sféry umisti na sdileny prostor na siti.

5.5 Problém geolokace obrazovych zaznami

Zavérem této Casti mé prace chci poukazat na jedno z dalSich
Z hlediska soukromi rizikové&jSich témat, a to problém geolokace, v naSem
pohledu nas zajima zejména geolokace obrazovych zaznami. Technologie
geolokace umoziiuje napiiklad ptidavat do tzv. metadat jednotlivych

obrazovych snimki (zaznamii) 1 geolokalizac¢ni udaje, tj. idaj (tzv. geotag) o

218 7droj: Hacker stéhl tisice intimnich fotek ze seznamky Libimseti.cz, ¢lanek na serveru

Zivé.cz, dostupny online na: http://www.zive.cz/bleskovky/hacker-stahl-tisice-
intimnich-fotek-ze-seznamky-libimseticz/sc-4-a-144169/default.aspx [cit. 2012-02-
15].
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tom, na jakém misté¢ byla fotografie pofizena — fotograficky aparat nebo
mobil musi byt touto funkci samoziejmé vybaven. Moderni komunikaéni
pristroje jako smartmobily iPhone a dal§i umoziuji pak nejriznéjsi dalsi
aplikace postavené na tomto principu a umoznujici napiiklad sdileni
fotografii pouze omezenému okruhu uzivatell, ktefi se nachazi v dosahu
piistroje.?*

Fotografie ¢i videa s geolokacnimi udaji Ize pak dale sdilet na
socialni siti, webovych fotoalbech atd. Z neddvné doby je evidovan pomérné
zajimavy pifipad vystaveni fotografii pfislusniki americké armady
v Afganistanu, které na webovy server Picasa nahral jeden z vojakda.
Fotografie byla opatfena geotagem a udaji o pfesné poloze. Riziko je pak
Zfejrné.220 Uzivatelé také mohou vkladat konkrétni fotografie 1 do celych jiz
existujicich systému, jako je Google StretView a podobné, které obsahuji

databaze fotografii vztahujicich se k danému mistu na zemi.

219 Existuje aplikace Color, ktera kupiikladu umozZiiuje v restauraci porizeni fotografie,

kterou uzivatel nasdili vSem dal$im uzivateltim této aplikace v dosahu napt. 30 metrt,
jim se zprava o novych fotografiich zobrazuje jako tzv. feed. Dalsi informace viz
http://www.tyinternety.cz/startupy/color-nova-fotograficka-geolokacni-sit-meni-
pravidla-hry-3246 [cit. 2012-02-15].

Viz clanek na serveru IDNES.CZ: Novy nepfitel Pentagonu. Chytré mobily vojaku v
bojovych operacich. Dostupny online na:
http://zpravy.idnes.cz/novy-nepritel-pentagonu-chytre-mobily-vojaku-v-bojovych-
operacich-1fz-/zpr_nato.aspx?c=A110118 174514 zpr_nato_inc [cit. 2012-02-15].

220
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6 DALSI OBLASTI POUZITI OBRAZOVYCH SNIMKU A
ZAZNAMU

6.1 Obrazové snimkovani zemského povrchu

6.1.1 Google Street View

Odbornou ale i laickou vefejnost oslovil v nedavné dob¢ intenzivné
feSeny ptipad americké spolecnosti Google Inc. se sidlem v Kalifornii, ktera
v roce 2007 zahajila nejprve na uzemi USA sluzbu Google Street View.
Street View je v zasad¢ vysoce technicky propracovany systém, umoziujici
uzivatelim Internetu a této sluzby spolecnosti Google Inc. vyuZivat
podrobné interaktivni mapy s vysoce detailnimi panoramatickymi 360
stupniovymi zabéry z redlnych ulic. Google dané mapy pfipravil pomoci
specialniho vozidla, vybaveného kamerami, které projelo veskera mista,
nasledné ptistupna v dané sluzbé a poiidilo podrobné zabéry z téchto mist.

Na ivod je nutno pfiznat, ze dand technologie je opravdu revolucni.
Nikdy v historii nemé&li lidé moznost na Internetu brouzdat ulicemi mést,
realn¢ od nich vzdalenych tisice kilometrli a mit alespon Castecny zaZitek,
jako by dana mista opravdu navstévovali. Praktické vyuZiti aplikce je taktéz
nasnad¢, usnadnuje situaci fidicim, navstévnikim dané lokality, ktefi si
mohou misto pfedem prohlédnout atd. ?* Na druhou stranu, jak tomu
obvykle v takovychto ptipadech byva, novinka rozvifila i ndzory ve vztahu
K pravu na ochranu soukromi. Spolu s technickou realizaci aplikace byly
pofizeny samoziejmé nejenom fotografie samotnych ulic, ale 1 konkrétnich

fyzickych osob, které se v dob& pofizovani snimki na vefejném prostranstvi

221 Jako jeden z piinosii zavedeni sluzby Street View se uvadi mimo jiné i zachovéni

pohledu na nasSi dobu jako soucast kulturniho dédictvi a umoznéni budoucim
generacim pohlédnout plasticky do bé&zného zivota v ulicich. Tato hypotéza byla
potvrzena jiz v roce 2009 pti zniCeni veétsi Casti stfedoitalského historického mésta
Aquila. Podrobna fotografickd dokumentace (pofizena v srpnu 2008) je vSak diky
sluzbé Google Street View zachovana a lidé se tak mohou i nadale divat na pGvodni
historické budovy, i v pfipad¢, Ze jiz nebudou obnoveny.

Zdroj: internetovy clanek Google Street View zachoval mésta pred zemétresenim.
Dostupné online na http://navigovat.mobilmania.cz/Bleskovky/AR.asp?ARI=114226
[cit. 2012-02-15].

Skoro kazdy ¢lov€k by pak urcit€¢ mél zdjem virtudlné se projit ulicemi tfeba svého
rodného mésta v dobé jeho narozeni, pied 30, 50 nebo 70 lety.
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nachazely, nékdy bylo mozné vidét do soukromych prostor (dvorti, pies
okna do bytt), byly rozpoznatelné poznavaci znacky aut atd. Spole¢nost
Google proto vyvinula nastroj, ktery umoznuje rozmazani tvaii osob i
poznavacich znacéek aut. UZivatelé, ktefi se na fotografiich i piesto identifikuji,
maji moznost nahlésit inkriminované snimky pfimo na Google a spole¢nost
zaruéi jejich vymazani.??? Google byl také kritizovan za tzv. Wardriving,
coz je vyraz pro vyhledavani bezdratovych Wi-Fi siti osobou v jedoucim
vozidle pomoci pfenosného pocitace nebo PDA — pfi snimkovani ulic totiz
Google zjistoval i dalsi udaje, naptiklad dostupnost bezdratovych siti apod.,
s vyuzitim napiiklad pro dalsi tzv. geolokacni sluzby. Spekuluje se 1 o tzv.
piggybackingu, tedy piipojovani se k sitim a pouzivani jejich sluzeb bez
svoleni. Google mél takto ziskat zhruba 600 GB dat z WiFi siti v tficeti
zemich.??

V Ceské republice nepovolil spole¢nosti Google Inc. &esky Utad pro
ochranu osobnich daji zpracovani osobnich Udaji v ramci sluZzby Street
View. Své rozhodnuti ze dne 2.9.2010 odivodnil zejména tim, Ze spole¢nost
Google Inc. jakozto spravce osobnich udaju sidlici mimo EU neustanovila
na uzemi Ceské republiky svého zastupce (zpracovatele osobnich udajil) a
dale tim, Ze sluzba vyuZiva technické postupy, které nepiimérené zasahuji
do soukromi ob¢anl (napf. nastaveni kamery pofizujici snimky nad rozsah
b&zného pohledu z ulice). Utadu zejména vadilo to, Ze kamery spoleénosti
Googlu pii snimkovani zabiraly prostor z vysky 2,7 metru nad Grovni terénu
a tedy i prostor za ploty a okny domacnosti. Takovyto pohled jde nad ramec
bézného pohledu kolemjdouciho a vymyka se 1 obecné akceptovatelnému

pojeti a vnimani soukromi obCany, ktefi tfeba i své ploty a dalsi zdbrany voli

222 Google Street Views po celém svété eviduje tzv. hluchi mista, tj. mista, jejichz

fotodokumentace z nejriznéj$ich diivodi neni v aplikaci pFistupnd, vétsinou z divodu
ochrany vefejného zajmu, bezpecnosti, vojenské ochrany, ¢i ochrany soukromi. Taky
bylo napi. vytazeno pfedmésti St. Paul mésta North Oaks, Missisippi z divodu
soukromych cest se zdkazem vstupu, a Google tak nemél legalni moznost potidit dané
snimky. Stejné tak dim rodiny Boringl z mésta Franklin Park byl vymazan, nebot’
manzelé Boringovi tvrdili, Ze Street View znehodnotilo jejich nemovity majetek,
zpusobilo jim psychickou ijmu a doslo k naruseni zakazu vstupu na jejich soukromou
cestu, kam nemeéla spolecnost Google pristup. Tyto piipady jsou vsak spiSe ojedin€lé a
kuriézni. Zdroj: Blurred Out: 51 Things You Aren't Allowed to See on Google Maps,
dostupné v anglickém jazyce online na: http://www.itsecurity.com/features/51-things-
not-on-google-maps-071508/ [cit. 2012-02-15].
Zdroj: Google wardriving? A co ma vlastné byt? Dostupné online na:
http://www.lupa.cz/clanky/google-wardriving-a-co-ma-vlastne-byt/ [cit. 2012-02-15].
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(vCetné jejich vysky) praveé z davodu zamezeni béznym pohledim z ulice.?*

V roce 2011 nicméné UOOU piehodnotil sva rozhodnuti a po odstrandni
nékterych problematickych aspektii spolecnosti Google snimkovani de facto
povolil, kdyz zapsal dne 23.5.2011 do registru zpracovani osobnich tdaji
Utadu pro ochranu osobnich udaji spoleénost Google Ireland Ltd. se sidlem
v Irsku jakozto spravce, ktery je odpovédny za provozovani sluzby Google
Street View na uzemi CR.??

Miij nazor na danou problematiku zavadéni aplikace sluzby Google
Street View je spiSe pozitivni. Je nesporné, ze spole¢nost Google Inc. fadu
véci podcenila a dopustila se poruseni zasad ochrany soukromi a
v nékterych ptipadech i1 nelegalniho aZ trestného jednani (neopravnény sbér
osobnich 1dajl, hesel z WiFi komunikace atd.). Kazd4 takovato vysoce
moderni a slozitd aplikace vSak s sebou pfinasi vedle novych moznosti a
vyhod i rizika a problémy pfi zavadéni. Na dané situaci je potésujici, ze se
po celém svété proti sluzbé Street View zdvihnul odpor obcantl, instituci a

dalsich subjektd. Rada problémi se tak mohla odstranit. Piesto viak se

224 Rozhodnuti UOOU ze dne 2.9.2009 a nasledné potvrzujici druhoinstanéni rozhodnuti

predsedy Utadu pro ochranu osobnich tdaji ze dne 15.11.2010 jsou dostupna na webu
UO0O0U online na:

http://uoou.cz/files/noindex/REG-1197-10-21.pdf a http://uoou.cz/files/noindex/REG-
1197-10-27.pdf [cit. 2012-02-15].

Rozhodnuti o povoleni registrace zpracovani osobnich tdaji pfedchazela jednani
UO0O0U se spole¢nosti Google, kdy se Google rozhodl pfistoupit na &etné vytky ke své
aplikaci a pfistoupil na nasledujici podminky:

225

- snizeni vy$ky stoZaru, na kterém je kamera umisténa, na 2,3 - 2,4 m oproti
ptvodnim 2,7 m.

- jmenovani odpovédného spravce na vzemi EU - spoletnost Google Ireland
Ltd. Tato spole¢nost bude plné odpovidat za to, Ze sbér osobnich udaji na tizemi
CR a zpracovani v datovych centrech se provadi v souladu s Geskymi pravnimi
predpisy o ochran¢ osobnich udaji. Tuto spolecnost 1ze kdykoliv kontaktovat napf.
v ptipade stiznosti, dotazu ¢i zadosti o rozmazani urc¢itého snimku. Oznameni bude
neprodlené posouzeno béhem 48 hodin. Ceiti ob&ané maji moznost komunikovat
se spolecnosti v ¢eském jazyce.

- zaméstnance Googlu zavazuji vnitfni predpisy a zasady etického jednani k
bezpecnému nakladani s osobnimi udaji a jejich ochrang.

- specialné jsou proSkoleni a informovani Fidi¢i vykonavajici praci pro ucely
sluzby Street View. Jsou instruovani, ze maji planovat svou jizdu tak, aby se
vyhnuli uréitym mistdm (napfiklad Skolam) v wurcitych casové vytizenych
obdobich, eventualné, jizdu zde v nevhodném case maji prerusit a vratit se ve
vhodné;jsi dobeé.

- pred provadénim zaznamu pro Street View budou informovany mistni organy
(jako naptiklad obecni tfady) ¢i informacni stanky pro turisty, aby si byli védomi
toho, Zze v misté jejich puisobeni dochazi k pofizovani snimki. Vefejnost bude o
pofizovani snimki informovana prostiednictvim médii, reklamni kampané a
webové stranky Street View, ktera bude dostupna v ¢eském jazyce.
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zavadénim sluzby Stret View zistava fada otaznikd a oblasti potencidlniho
zneuziti v souvislosti s fungovanim sluzby. Stale neni pfili§ jasné, co se
bude dit s plvodnimi zdrojovymi obrazy vefejnych prostranstvi, které
zachytila vozidla Google (pfed anonymizaci a dal§imi upravami). Ty budou
patrné i nadale nékde ve spolecnosti Google archivovany (po urcitou dobu,
puvodné to byl rok, nyni patrné 6 mésicll) a pfistupny tak napt. Gradim,
vV USA nékdy i bez soudniho rozhodnuti, jak to stanovi Patriot Act. Vzdy
nelze vyloucit ani selhani lidského faktoru a techniky. Street View piinasi
hodné kontroverzi nepochybné i proto, Ze jde na rozdil od individudlniho
sbéru dat jednotlivci 0 masivni projekt, zahrnujici neskute¢né mnozstvi dat.
Piesto se jednotlivé prvky projektu piili§ nelisi od sbéru dat individualnimi
fotografy, ktefi nasledné své fotografie nebo videa vystavi na internetu.
Problém je vSak voné velikosti projektu, Sifi jeho zabéru a mozZnosti

neskutecné detailniho zpracovani vetejnych prostranstvi.

6.1.2 Satelitni a letecké mapy

Predchtiidce vyse uvedeného projektu Street View byly systémy
satelitniho mapovani zemského povrchu. Tyto projekty byly jiz delsi dobu
dostupné armadé a dalSim institucim narodnich statd. Teprve s rozvojem
informacnich technologii a Internetu zafaly pronikat i mezi béznou
vetfejnost. Satelitni snimkovani zemského povrchu je stale dokonalejsi a
soukromé spolecnosti je vyuzivaji k zpfistupnéni prakticky celého zemského
povrchu uzivatelim svych internetovych aplikaci ztepla jejich domova.
Existuji tak znamé sluzby jako Google Earth, Google Maps, v CR pak
aplikace Mapy.cz, které eviduje podrobné satelitni mapy a mapy vytvoiené
na podkladé leteckého snimkovani (Mapy.cz umoziuji prohlizeni ulic a
zemského povrchu i formou technicky zdafilé¢ aplikace ,,Ptac¢i pohled®,
umozitujici podrobny pohled na jednotliva mista v CR). Aplikace Google
Earth (systétm byl vytvofen spolecnosti Keyhole, Inc., ve spolupraci
s americkou CIA, pivodné se nazyval Earth Viewer) obsahuje satelitni
snimky celého svéta ve vysokém rozliSeni, stovky trojrozmérnych mést a

archivy historickych snimkd.

-221 -



Na rozdil od Google Street View, ktery pfinasi pohled z vefejného
prostranstvi z vysky cca 2,5 metru (tedy pomérné standardni pohled z ulice,
Z vetejné pristupného mista), jsou podrobné satelitni a letecké mapy
Z hlediska prava na ochranu soukromi nékdy jest€¢ vice kontroverzni.
Neptindsi sice tak kvalitni zabéry (v soucasnosti je vSak kvalita jiz velmi
zdatila a pravdépodobné bude Casem je$té vyssi), na druhou stranu neni
S jejich pomoci problém zjistit usporddani sousedovy zahrady, byt ma
vysoky plot neumoznujici pohled do ni a dalsi ¢asto delikatni informace.

Spolecnost Google provozuje taktéz pomérné novou sluzbu Google
Places, ktera obsahuje adresai mist s uvedenim adres a dalSich zékladnich
udaji a také fotografie a videa, hodnoceni a recenze nebo piehled
souvisejicich mist. Google Places je pak propojeno na dalsi sluzby Google,
takze mista v ném uvedend uzivatelé najdou také ve webové vyhledavani, na
mobilu, jakoz i na Google Maps a Google Earth. Obdobnych sluzeb jako
Google Places existuje vice, podrobné&jsi popis vSak pfesahuje moZznosti této

prace.

6.1.3 Dalsi druZicové optické sledovani

Spolu s rozvojem vesmirnych technologii lidstvo vzdy pomyslelo na
moznosti 1 optického pozorovani povrchu Zemé. Nejprve za vojenskymi,
ryze $pionaznimi ucely, v posledni dobé po skonceni studené valky pak i ve
veétsi mife pro ucely mirové. Spolu srozvojem téchto technologii,
vypousténim celé fady satelitli, vyvstava logicky i otazka, zda tyto moderni
technologie nemohou zasdhnout do soukromi obyvatel planety. Jsem toho
nazoru, ze vdané fazi ne, nebot jsou obvykle uzivany pro optické
pozorovani spiSe podpurné, technologie a rozvijeni mozZnosti je teprve
V plenkach, nicméné s ohledem na zaméfeni této prace musim tyto
technologie zminit. Potencialné¢ samoziejmé mohou tyto technologie pfi
nespravném stanoveni limitd jejich vyuzivani podstatné zasahnout a ovlivnit
soukromi jednotlivct.

V ramci Evropské unie se jiz néjakou dobu uspésné pouziva systém
MARS (Monitoring Agriculture with Remote Sensing), coz je kontrola

zemédélskych aktivit prostiednictvim satelitnich druZzic. Projekt tohoto
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dalkového prizkumu zemé bézi od konce osmdesatych let 20. stoleti.
Pomoci infracervenych a jinych detektorti dokazi satelitni druzice rozpoznat
druh rostlin péstovanych na zemédélskych plochach. Tim je po vyhodnoceni
snimki kontrolovano, zda dani zemédélci nezneuzivaji pomérné Stédry
systém evropskych zemédélskych dotaci v ramci Spole¢né zeméde€lské
politiky EU tim, Ze papirové péstuji vice dotovanou rostlinu a ve skute¢nosti
maji vysetou napt. obycejnou psSenici. V roce 2003 tak bylo nasniméno cca
15 tisic kilometra ¢tvere¢nych poli v Evropé, v roce 2004 jiz 50 tisic, v roce
2005 pak cca 150 tisic, pfi¢emz zobrazovana plocha bude neustale stoupat.
Od roku 2000 je tento projekt dokonce rozsifen i za hranice EU zejména za
ucelem kontroly vyuZivani dotaci a pomoci ze strany EU rozvojovym
zemim. Projekt ma také velké vyuziti i v jinych oblastech nez v kontrole
dotacni politiky, napt. v oblasti zeméd€lského vyzkumu, sbirani dat pro
statistické tiCely v zeméd€lstvi, ve zjisStovani prognoz trody, pii pofizovani
tzv. ortosnimku, parcelovych map atd. Od 1.6.2004 je projekt sloucen
s projektem kontroly rybarskych aktivit na mofi.??

Dale Evropa vyuziva program GMES (Global Monitoring for
Environment and Security - Globalni monitoring zivotniho prostiedi a
bezpetnost).?”” GMES je globalni monitorovaci sit’, ktera poskytuje udaje
pomahajici pfi feSeni otdzek, jako je zména klimatu nebo bezpecnost
obyvatelstva (systém pomohl napifiklad v roce 2010 pii pomoci Haiti
postizenému zeméstiesenim, pfi haseni lesnich pozart ve sttedomotskych
statech nebo pfi ni¢ivych povodnich ve stfedni Evropé atd.). Cely systém
zahrnuje vedle vesmirnych satelitd i1 dalS§i vzdusné a dal$i pozorovaci
prosttedky jako pozorovaci balony, letecky prizkum, ndmoini prizkum, sit’
seizmickych pfistrojii atd. V ramci systému GMES provadi Evropska Unie
celou fadu dalSich dil¢ich nejrtizngjSich monitorovacich projektd - HELM
(Harmonised European Land Monitoring), nebo naptiklad projekt GEO-
PICTURES. Tento projekt kombinuje satelitni pozorovani a komunikaci,

navigaci a piimé pozorovani planety Zemé se zaméfenim na pomoc pii

226 yznika tzv. AGRIFISH unit, slougeni dosavadni satelitni technologie pro kontrolu
zemédelstvi a projektu satelitni kontroly rybafstvi. Sledovani na mofi je usnadnéno
tim, ze kazda rybarska lod’ je vybavena GPS zafizenim.

221 Podrobngjsi informace v anglickém jazyce viz webové stranky Evropské Komise:
http://ec.europa.eu/enterprise/policies/space/gmes/key _documents/index_en.htm [cit.

2012-02-15]
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nouzovych udélostech (povodné, masivni pozary, zemétieseni). Umoziuje
uzivatelim poskytnout detailni snimky povrchu, videosekvence nebo
naopak mapy a snimky povrchu ve vétSim méfitku pro vétsi piehlednost
konkrétni situace.??®

V zéii roku 2008 predstavila Evropska unie program s ndzvem
Kopernikus. Jde de facto o pfejmenovani dosavadnich aktivit v ramci
systému GMES. Tento projekt se stane jednim ze zakladnich pilift vesmirné
politiky EU, jehoz ,cilem je piedevSim monitorovat pomoci evropskych
druzic stav zivotniho prostiedi na zemi, v ocednech i v atmosféte a zlepsit
bezpecnost lidstva v podminkach, kdy mimo jiné kvili klimatickym
zménam roste riziko prirodnich daliich katastrof.« % Sluzby projektu
Kopernikus by mély zahrnovat naptiklad informace o stavu plidy a trody,
mofi a oceanl, atmosféry, systétm mulze pomoci napiiklad i pfi
humanitarnich krizich, ptfirodnich katastrofach a v neposledni tad¢ i jako
ostraha bezpecnosti. Uvadi se, Ze ziskané informace budou pouzitelné v boji
s organizovanym zlo¢inem, terorismem i pii sledovani pohybu imigranti.

Projekt umozni zacilit tzv. geo-informacni sluZzby pro bezpecnostni
aplikace cilené na vyhledavani osob, pro humanitarni ucely, na ochranu
hranic a na namoini pruzkum, pro pomoc celnim organim, proti
teroristickym aktivitdim atd., to vSe nejen vramci EU, ale i za jejimi
hranicemi.?®

Vyse uvedené aktivity evropskych instituci pfinasi bez jakychkoliv
spori nesmirny uzitek nejen pro kontrolory dotacni politiky, ale i pro
agronomy, specialisty zabyvajici se vyZivou a hleddnim novych zdroji

potravy, pro oceanografy a fadu dalSich védcl z nejriznéjSich oborti. Na

8 Viz informaéni letak projektu GEOPICTURES, dostupny online na

http://ec.europa.eu/enterprise/policies/space/files/geopictures en.pdf [cit. 2012-02-15]
IDNES.CZ: Ptichazi Kopernikus: vesmirny systém, ktery bude hlidat kontinent.
Dostupné online na:
http://zpravy.idnes.cz/prichazi-kopernikus-vesmirny-system-ktery-bude-hlidat-
kontinent-p9y-/zahranicni.aspx?c=A080922_ 112350 zahranicni_jba [cit. 2012-02-15]
Déle viz c¢lanek "Projekt Kopernikus neni Velky bratr," tikd  OndfejMirovsky,
dostupny online na
http://www.ceskatelevize.cz/ct24/exkluzivne-na-ct24/osobnosti-na-ct24/30202-
projekt-kopernikus-neni-velky-bratr-rika-ondrej-mirovsky/ [cit. 2012-02-15]

Dalsi podrobné informace v anglickém jazyce k aktivitam Kopernikus viz webové
stranky Evropské Komise — Kopernikus: observing our planet for a safer Word —
dostupné online na:
http://ec.europa.eu/enterprise/magazine/articles/competitiveness-energy-
environment/article_7096_en.htm [cit. 2012-02-15]
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druh¢ strané se sledovanim zemského povrchu ¢im dal vic zmenSuje zdani
soukromi jednotlivei. ' Kazdy zemddglec a jeho pole, i kazda rybaiska
lod” jsou tak pod prakticky nepfetrzitym dohledem z vesmiru. 22 Do
budoucna pak budou stale vétsi plochy tzemi pod dohledem z vesmiru,

uvazuje se i o0 monitorovani mést, obyvatel apod.

6.1.4 Bezpilotni letecké sledovani povrchu zemé

Bezpilotni letecké prostiedky se pouzivaji pro armadni ucely jiz fadu
desetileti. V posledni dobé nicméné dochazi k vyuziti bezpilotnich letadel a
dalsich prosttedk i pro civilni pouZziti nebo pro pouZiti ze strany jinych nez
armadnich bezpecnostnich sboril, zejména ze strany policejnich organt.
Masivnéjsi rozvoj nasazeni bezpilotnich prostiedkl za i¢elem monitoringu
nastal za valky v Perském =zalivu. V USA je vyuZivaji policisté pro
sledovani mist anebo dopravy. 23 To viak vyvolava také obavy o soukromi,
ale také o bezpecnost letového provozu.

V cervnu 2011 nasadila americkd policie bezpilotni letoun typu
Predator (znamy z vojenského nasazeni v Afgéanistanu) pifi sledovani a
zadrzeni hledanych zloCincli v Severni Dakoté. Predatory také hlidkuji u

hranic s Mexikem kviili paserakiim drog.

B K pravnim ale i etickym problémiim vznikajicim pii dalkovém prizkumu Zemé viz

zajimavy ¢lanek v anglickém jazyce SLONECKER - SHAW - LILLESAND:
Emerging Legal and Ethical Issues in Advanced Remote Sensing Technology. In:
Photogrammetric Enginneering Remote Sensing. Roc¢nik 64, €.6 (1998), s.589-595
nebo online na
http://ibis.geog.ubc.ca/courses/geob373/lectures/Handouts/PERS_Remote_Sensing_Et
hics.pdf [cit.2012-01-29].

Jiz v roce 1994 vyuzil dat ze satelitniho druzicového systému MARS pro prokazani
viny zemédélce pii podvodu s evropskymi dotacemi poprvé i obecny soud — stalo se
tak v némeckém Regensburku.

Bezpilotni letadla jsou také mnohonasobné levné&jsi. Texassti policisté ocenuji letovou
hodinu dalkové fizeného vrtulniku na 30 dolard ((asi 570 korun), zatimco pilotovany
stroj na stejnou dobu vyjde na 500 dolarti (asi 9500 korun). Letouny mohou byt vedle
normélni kamery vybaveny také infraCervenou kamerou a poslouzi nejen k
bezpecnostnimu monitorovani, ale tfeba i k hledani ztracenych turistti. Podle policistl
bezpilotni letadla jsou vhodna také naptiklad pro sledovani vétsich davt, pro prizkum
terénd pied policejnimi zasahy a pro rychlejsi reakce na zavazné nehody na dalnicich.
Naopak se nehodi tieba pro sledovani podezielych snazicich se uniknout v rychle
jedoucim auté. Zdroj: Bezpilotni letouny uz v Americe $pehuji i nad mésty,
zpravodajsky ¢lanek dostupny na serveru E15 http://magazin.e15.cz/veda-a-
technika/bezpilotni-letouny-uz-v-americe-spehuji-i-nad-mesty-725778  [cit.2012-01-
29].
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Bezpilotni letecké stroje se uzivaji jiz i v Evropé. Ve Velké Britanii
jsou vyuzivany od roku 2011 pro kontrolovani silni¢niho provozu a dalsi
policejni aktivity. Ekologi¢ti aktivisté pak nasadili bezpilotni letadlo pfi
monitorovani pohybu a aktivit velrybaiskych lodi u Antarktidy.234

V ramci EU se uvazuje o nasazeni bezpilotnich stroji v projektu
INDECT, coz je systém pro automatickou detekci abnormalniho chovani
lidi na vefejnych prostranstvich a na internetu. V radmci sledovani
abnormalniho chovani jsou sledovdna a vyhodnocovéna data z riiznych
druhii senzord. V piipadé méstskych prostor se pocitd s vyuzitim
kamerovych systémt v kombinaci se zvukovym zaznamem z mikrofoni.
Pro sledovani pohyblivych objektii se uvazuje mimo jiné prave i o nasazeni

bezpilotnich stroji.?®

6.2 Specialni letiStni skenery

Na nckterych vybranych letiStich ve Spojenych statech byly
nainstalovany specialni skenery osob — backscattery. Vypadaji jako kovové
bezpecnostni rdmy a jejich specidlni paprsky pronikaji skrze obleceni a
umoziuji vidét osobu, kterd rdmem projde, jako by byla zcela naha.
Obrazky, které vidi obsluha skeneru, jsou zcela redlné a je na nich mozné
vidét 1 takové detaily, jako jsou matetskd znaménka, jizvy, tetovani apod.
Tyto bezpecnostni ramy budou tedy na jednu stranu schopné odhalit
potencialniho teroristu, na stranu druhou ovSem umozni zobrazeni naSich
nejintimnéjSich mist. Americkd bezpecnostni sluzba uvadi, Ze ,,snimky

nebude mozné uchovavat, tisknout nebo kamkoli odesilat a ze ptistroj je

234 Podrobngji viz &lanek ze dne 27.1.2011: Policejni bezpilotni letoun piecte znatku auta

z 200metrové vysky, dostupny online na:
http://www.ceskatelevize.cz/ct24/svet/161922-policejni-bezpilotni-letoun-precte-
znacku-auta-z-200metrove-vysky/ [cit.2012-01-29].

PRYSZCZ, M.: Moznosti vyuziti bezpilotnich prostfedk pro civilni ucely. Brno:
VUT, 2007.

Sadecky, Z.: Zamysleni nad uplatnénim UAV v bezpe€nostni praxi. Dostupné online
na http://www.uav.estranky.cz/clanky/autorovy-prispevky/zamysleni-nad-uplatnenim-
uav-v-bezpecnostni-praxi.html [cit.2012-01-29].

¢lanek ze dne 25.12.2011: Aktivisté sleduji japonské velrybate za pomoci bezpilotnich
letound, dostupné online na http://www.ceskatelevize.cz/ct24/svet/158171-aktiviste-
sleduji-japonske-velrybare-za-pomoci-bezpilotnich-letounu/?mobileRedirect=off
[cit.2012-01-29]

Vice informaci o projektu INDECT viz webové stranky projektu dostupné online na
http://www.indect-project.eu/
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smaze okamzité poté, co cestujici opusti kontrolni stanovisté. Nikdo jiny
krom¢ pracovnika u monitoru umisténého na vzdaleném misté je udajné
nebude moci vidét. Pristroje budou navic pouzivany pouze k druhotné
kontrole, tedy poté, kdy cestujici vzbudi podezieni pii klasické kontrole.*

Kazdy si také udajné¢ bude moci vybrat, zda se podrobi radéji
osobnimu ,,prosacovani“, nebo projde skenerem. Piesto mnoh¢ lidi tato
technologie velmi zneklidiuje, i z toho divodu, Ze ji budou obsluhovat zase
jen lidé. A je snadné si predstavit situaci, kdy ramem projde naptiklad
néjakd zndma osobnost a zanedlouho se snimky jejiho nahého téla objevi v
bulvarnich médiich. Mizeme tedy konstatovat, ze stejné jako vyse uvedené
technologie, 1 tato op€t nardzi na ono dilema: bezpecnost, nebo soukromi.**

V listopadu 2011 Evropska komise schvalila pravidla pouzivani
letiStnich skenneri zobrazujicich lidské télo. Obrazky z prohlidky se
podle komise nebudou moci nicméné ukladat a obsluha navic bude muset
byt v jiné mistnosti nez lidé prochazejici skenery. Pasazéfi taktéz tuto
proceduru mohou odmitnout a podstoupit jiny druh prohlidky.237

Do budoucna se dokonce pak uvazuje o masivnim nasazeni jesté vice
vyspélejSiho skanneru na bazi tomografu (obdoba CT snimkovani zndmého
z 1ékafrstvi). Pomoci této technologie pak mohou bezpecnostni pracovnici
odhalit nejenom zbrané a nejrizné;jsi véci pod odévem, nybrz oproti béZnym
rentgenovym skannerim mnohem dokonaleji 1 pfedméty ukryté uvnitt
lidského téla (nejcastéji pajde o ampule s drogami apod.). Tyto CT skannery
jsou jiz vyuZzivany napf. na Svycarskych letiStich a vlakovych nadraZich a

v USA 2%

2% Viz dale Letistni rentgen v USA svléka cestujici do naha. Dostupné online na:

http://digiweb.ihned.cz/c1-19966800-letistni-rentgen-v-usa-svleka-cestujici-donaha

[cit.2012-01-29].

Viz tiskova zprava komise - Ochrana letectvi: Komise pfijimd nova pravidla o

pouzivani bezpecnostnich skenerl na evropskych letistich, dostupna online na

http://europa.eu/rapid/pressReleasesAction.do?reference=1P/11/1343 [cit.2012-01-29]

%8 Zajimavy Clanek upozorfujici na zavadéni rentgenovych skannerti na letistich
v kontextu ochrany soukromi a stfetu se 4. dodatkem americké Ustavy nabizi prace
autora Andrewa Welcha Full-Body Scanners: Full Protection from Terrorist Attacks or
Full-On Violation of the Constitution?; prace je dostupna online na
http://law.du.edu/documents/transportation-law-journal/past-issues/v37-03/Welch-
Body-Scanners.pdf [cit.2012-01-29].
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6.3 Pasy s biometrickymi udaji

S tématem této prace jist¢ souvisi 1 velice aktudlni celoevropské,
mozna dokonce celosvétové téma, kterym je zavadéni cestovnich dokladu
vybavenymi nosi¢i biometrickych udaju. Zpohledu této prace je
nejzajimavejs$i samoziejme zobrazeni obliCeje formou fotografie a dale
snimek o¢ni duhovky, kterymi maji byt mimo jiné do budoucna vSechny
pasy vybaveny. Pro vSechny clenské staty Evropské unie vyplynula
povinnost vydavat cestovni doklady se strojové Citelnymi tdaji a s nosi¢em
dat s biometrickymi udaji (oznacované i terminem elektronické pasy ¢i e-
pasy) na zaklad¢ Narizeni Rady (ES) ¢. 2252/2004 ze dne 13.12.2004 o
normach pro bezpecnostni a biometrické prvky v cestovnich pasech a
cestovnich dokladech vydavanych clenskymi staty. Toto natizeni Rady je pro
vSechny ¢lenské staty zavazné a ptimo aplikovatelné, nicmén¢ pro stanoveni
bliz§ich podminek a zvladnuti celého pfechodu na novy typ cestovnich
dokladii byl v Ceské republice piijat zdkon ze dne 14.3.2006 &. 136/2006
Sb., kterym se méni nékteré zdkony na Useku cestovnich dokladf. Ten
vstoupil v G&innost dnem 1. za¥{ 2006.%*°

Samotné natizeni Rady ¢. 2252/2004 pozadovalo zavedeni prvniho
z biometrickych udajii na cestovnich dokladech, jimz je zobrazeni obliceje
formou ulozené digitalni fotografie, a to ve lhuté nejpozdéji do 18 mésicu od
schvaleni technickych specifikaci pro cestovni pasy a cestovni doklady,
Komisi ES, tj. do 28. 8. 2006. Do 28.6.2009 pak byla zavedena v celé
Evropské Unii druhd generace pasii, které obsahuji 1 dalsi biometricky udaj
— dva otisky prsti drzitele pasu. Zatim jen ve fazi uvah je téeti generace
cestovnich dokladd, které budou navic obsahovat i snimek o¢ni duhovky.
Ceska republika spolu s mnoha ostatnimi lenskymi staty zavedla nové pasy
prvni generace az ke konci dané lhuty, naptiklad v Némecku ale funguji

pasy s digitalni fotografii jiz od podzimu 2005. Spojené staty americké,

29 Obcanské sdruzeni Iuridicum remedium je§té pred G&innosti zikona & 136/2006 Sb.

upozoriovalo na skutecnost, ze v procesu zavadéni past s RFID ¢ipy na tzemi
¢lenskych statd Evropské unie sehral podstatnou roli tlak USA a k jeho schvaleni
doslo podle tohoto sdruzeni v zasadé¢ nestandardnim zplsobem. Opatieni totiz
neproslo béznou diskusi v narodnich parlamentech ani v evropském parlamentu a
nebylo piihlédnuto ani k namitkam ochrancii osobnich dat, ktefi varovali ptred riziky
spojenymi s novou technologii.
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iniciator celého zavadéni novych past, vydavaji pasy s biometrickymi udaji
od fijna 2006.

Natizeni podava ve své tivodni ¢asti vycet diivodu, pro které se Rada
Evropské Unie rozhodla pfijmout danou upravu. Mimo jiné ma byt
harmonizace bezpecnostnich prvkil a zaclenéni biometrickych identifikatort
dilezitym krokem smérem k pouzivani novych prvkii s ohledem na budouci
vyvoj na evropské urovni, ktery by mél ucinit cestovni doklady
pasem a cestovnim dokladem jako dilezity piispévek k zajisténi jeho
ochrany pfed podvodnym pouzitim. Dané nafizeni je nepochybné jednou
z mnoha pravnich norem, které byly pfijaty zejména v reakci na soucasny
celosvétovy boj proti terorismu.

Je nespornym faktem, ze Evropskd Unie byla pted pfijetim nové
upravy i pod vlivem Spojenych statd americkych, které pozadovaly
Z bezpecnostnich divodi co nejrychlejsi zavedeni modernich cestovnich
dokladt s biometrickymi udaji. Impulsem pro zavadéni novych modernich
pasu s biometrickymi udaji se stal ziejmé fakt, Ze pii teroristickych tocich
na Spojené staty v zati 2001 pouzili teroristé faleSné pasy. V ndvaznosti na
to sdélily americké ufady cca 27 statim, jejichZ obfané dosud cestovali do
USA bez viz, Ze od 26.10.2006 musi jejich statni pfisluSnici mit biometrické
pasy, anebo budou muset pozadat o americké vizum.

Samotné uchovavani biometrickych udaji je po technické strance
feSeno nosiCem dat s biometrickymi udaji ve formé& plastové
(polykarbonatové) stranky, ve které je ulozen bezkontaktni Cip s anténou a s
ulozenymi daty (jde o tzv. RFID ¢ip). Tato datova stranka obsahujici udaje
o drziteli cestovniho pasu se strojové Citelnymi udaji a s nosi¢em dat s
biometrickymi tdaji; obsahuje také pouhym okem viditelna personalizovana
data a strojové Citelnou zé6nu. Obdobnd technologie je pouzivana u ¢ipovych
platebnich karet, jakoz i u novych fidi¢skych prikazi. Specialni technologii
tisku (tzv. laserové gravirovani) pak bude viditelné Cernobile zobrazen

oblicej drzitele cestovniho dokladu. Kazdy pas se strojové Citelnymi tidaji a
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s nosi¢em dat s biometrickymi udaji bude celosvétoveé ozna¢ovan na titulni
strance logem, ozna&ujicim ptitomnost &ipového modulu.?*?

Pozadovany udaj o zobrazeni obliceje je pofizovan k tomu urcenou
specialni technologii pfimo pfisluSnym ufadem (kterym je obecni trad obce
s roz$ifenou pusobnosti, ptislusny podle mista trvalého pobytu obcana, v
hlavnim mésté Praze je jim ufad méstské Casti ureny Statutem hlavniho
mésta Prahy, a ve méstech Brno, Ostrava, Plzenn magistrat téchto mést; dale
jsou jimi i zastupitelské ufady Ceské republiky s vyjimkou konzularnich
Gfaddi vedenych honorarnim konzuldrnim tufednikem). Zadatel o vydani
cestovniho dokladu se taktéz podepise s vyuzitim specidlni technologie pro
ucely elektronického zpracovani zadosti o vydani cestovniho dokladu.?*

Technickou specifikaci pro nové pasy urcila v roce 2003
Mezinarodni organizace pro letectvi (International Civil Aviation
Organization).

V souvislosti se zavadénim novych cestovnich dokladli s modernimi
¢ipovymi technologiemi se vSak objevuji 1 hlasy upozoriujici na snadnou

zneuzitelnost téchto dokladid. 2

Pocatkem srpna 2006 probéhla
v americkém Las Vegas konference odbornikii na bezpecnostni systémy,
kde némecky pocitacovy odbornik Lukas Griinwald poukdzal na relativni
snadnost zkopirovani zaSifrovanych biometrickych udajii drzitele dokladu,
¢ehoZz by mohly zneuzit krimindlni Zivly 1 teroristé. JiZ v bifeznu 2006 pak
nizozemsti odbornici upozornili, Ze RFID Cipy jsou ohroZeny 1 viry, které by
se ptes ¢tecky mohly dostat do nékterého centralniho systému a v nejhorsim
ptipadé jej vyfadit do¢asné z provozu. Casto je upozoriiovano i na fakt, Ze
citlivé biometrické udaje (nyni tedy digitalni scan obliceje i otisky prstl) a

~r o

dalsi tidaje o drZiteli pasu mohou zkopirovat tfeba organy nedemokratickych

20 podrobngji k procesu zavadéni novych cestovnich dokladii s biometrickou technologii

viz odpoveédi na Casté otazky zpracované odborem informatizace vefejné spravy
Ministerstva vnitra CR — Cestovni doklady s biometrickymi prvky (CDBP). Dostupné
online na:

http://aplikace.mvcr.cz/archiv2008/rady/fag/biometrika.html [cit.2012-01-29]

a dale dokument Biometrika. MVCR. Dostupné online na:
http://www.mvcr.cz/clanek/biometrika.aspx [cit.2012-01-29].

Postup pfi vydavani cestovnich dokladd podrobnéji stanovi ustanoveni §§ 17-28
zékona ¢. 329/1999 Sb. o cestovnich dokladech, ve znéni pozdéjsich predpisti.

V CR je nejvétsim odptircem zavadéni Eipovych technologii ziejmé ob&anské sdruzeni
luridicum remedium — viz internetové stranky tohoto sdruzeni www.iure.org a
www.bigbrotherawards.cz.

241

242
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statl, do nichz drzitelé pasii cestuji a mohou tak byt neopravnéné vytvareny
cel¢ databaze téchto udaji, se kterymi pak muze byt nekontrolované
nakladano.?*

I samotné ceské statni organy nezpochybnuji relativné snadnou
moznost detekce ¢ipu obsazeného v novych pasech. Vykonnym zatizenim
lze totiz Cip v pase detekovat az na vzdalenost nékolika metrii. Ochrana
samotnych dat uloZzenych na Cipu je pak zajisStovéna piedevSim tzv.
technologii Basic Access Control, ktera znemozfiuje nacteni Cipu u
zavieného pasu (k tomu jsou nutna data obsazena na strankéach pasu). Navic
jsou biometrické udaje zaSifrovany a chranény elektronickym kli¢em. Pfi
vydavani pasu jsou sice biometrick¢é udaje o drziteli pasu po dobu
maximaln¢ 60 dnt uchovavany v databazi v souvislosti s vyrobou a
pripadnou reklamaci pasu, pak jsou vSak mazany a ziistavaji ulozeny toliko
na ¢ipu v cestovnim dokladu. Do informac¢niho systému evidence cestovnich
dokladii jsou zavadény pouze udaje o e-pasu a jeho drziteli bez
biometrickych tdajl.

Zavérem je tfeba se zminit o tom, Ze pouzivani biometrickych udajt
Vv cestovnich dokladech neni novinkou, 1 stavajici pasy obsahuji fotografii a
podpis jejich drzitele. Co je vSak nové, je moZnost automatické verifikace
osoby pomoci biometrickych technologii. Kontrola cestujicich osob,
veetné vyhledavani a porovnavani s riznymi databazemi (Interpol, trestni
rejstiiky atd.) jiz nebude oproti minulosti probihat manualné, nybrZz bude
zautomatizovdna a tim velmi zefektivnéna. MozZnost tzv. biometrické

verifikace je bezesporu vyznamnym bezpecnostnim faktorem elektro-

23 Viz napt. Biometrické pasy s &ipem mohou byt "klonovéany". Dostupné online na

http://hn.ihned.cz/c1-19036740-biometricke-pasy-s-cipem-mohou-byt-klonovany
[cit.2012-01-29]

V z4jmu co nejveétsi objektivity jsem vSak povinen uvést, ze pan Lukas Griinwald
pouzil pro zkopirovani némecky pas, pfiCemz némecké pasy ale nejsou vybavovany
nepovinnym vyS$im stupném zabezpeceni proti kopirovani, tzv. aktivni autentizaci (e-
pasy napi. v CR vsak ano). Pas bez vys§iho stupné zabezpeleni je sice technicky
mozné neopravnéné zkopirovat, nicméné nikdy nelze ménit v pase uloZzené udaje (lze
tedy de facto zhotovit prosty duplikat pasu, ten ale tézko zneuzije podvodnik bez
moznosti zmény biometrickych udaji); pas vybaveny aktivni autentizaci navic
obsahuje tzv. soukromy asymetricky kli¢, ktery nelze zkopirovat a nelze tak vytvofit
tiplnou kopii pasu (pravé aktivni autentizaci pouziva i CR). Stejné tak samotné
ziskavani dajii o cestujicich osobach ze strany nedemokratickych statti neni nic
nového, pokud se tak dé&je, tak i se starymi pasy. Piistup k zaSifrovanym biometrickym
udajum vsak budou mit jen ty staty, resp. subjekty, které budou vybaveny
elektronickym certifikatem. Otazky kolem piipadné zneuzitelnosti této moderni
technologie vSak pfesto zistavaji.
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nickych pasti vybavenych biometrickymi daty. Je totiz pravda, Ze stavajici
digitalni fotografie a z ni Citelné biometrické udaje maji stale velkou
chybovost (az 10%, pii $patnych svételnych podminkach dokonce az 50%)
a nemohou tak byt samy o sob¢ spolehlivym autentizaénim tdajem.

Po kompletnim zavedeni biometrickych udaji s otisky prstii nebo
dokonce se schématem ocni duhovky vsak bude identifikace prakticky
stoprocentn¢ bezchybova (chybovost v fadech desetin procenta). Jiz nyni

vSak e-pasy poskytuji vyrazn¢ dokonalej$i ochranu pred zneuZitim.?**

6.4 Policejni databaze a evidence obsahujici obrazové zaznamy

Pouze okrajové a zcela zavérem této prace bych chtél zminit
existenci nejriznéjSich databazi uzivanych bezpecnostnimi slozkami, které
obsahuji obrazové zaznamy osob, a jez jsou uréeny zejména k identifikaci
osob.

Rozkazem policejniho prezidenta ¢. 10/2004 byl zaveden nejprve
zkuSebni provoz databazového informacniho systétmu FODAGEN
(FOtografie, DAktyloskopie, GENetika). Systém je vyuzivan jednotlivymi
pracoviSti Sluzby krimindlni policie a vySetfovani za Ucelem sbéru a
ukladani informaci o osobach a obsahuje zdkladni popis, fotografie,
daktyloskopické tudaje a vzorky genetického materialu Tento systém
zprostiedkovava  zjednoduseny vstup do jednotlivych  stavajicich
informacnich systémt C-AFIS, CODIS, INFO-DNA a evidenci tfidilnych
kriminalistickych foto graﬁi.245

Policie CR dale vyuziva systém VIiCLAS, jehoz smyslem je
zjisStovani a evidovani vyznamnych vlastnosti a vzijemnych souvislosti
mezi sledovanymi trestnymi Ciny a osobami zejména pii objastiovani
znasilnéni, nost. Systém je bohuzel zastaraly, je vystaven na technologii
z roku 1994, byl k nam importovan z Kanady. Identifikaci urcité osoby lze

zjednodusit pomoci tzv. portrétni identifikace diky pocitaovym systémim

K problematice elektronickych past viz RIHA, Z.: Elektronické pasy. In: Zpravodaj

UVT MU. ISSN 121’2:0901, 2006, ro¢. XVII, ¢. 1, s. 7-12.
25 Blize napf. HLAVACEK, J. a kol.: FODAGEN aneb Pro¢ potiebujeme zkvalitnit
evidenci pachatel. Kriminalisticky sbornik, 2002, ¢. 4, s. 27-37
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Poridos anebo Facette. Dalsi databazi je napt. systém FISH (forenzni
automaticky systém pro rukopisy), ktery uchovava digitalizované vzorky
pisma jednotlivych osob, databaze pachovych stop, hlasovych zdznamd,

6 Informace o

nejruznéjSich obrazovych a video zaznamt atd.. 2
vySetfovanych pfipadech se dostanou, mimo jiné, i do dalSich centralnich
policejnich databazi, jako jsou informacni systémy NTC, ZOP, AVIZO,
SOV, ZEP, DOTAZY apod.

Z hlediska vyuziti kamerovych systému je pro nas zajimavy systém
AKV - automatickd kontrola vozidel. Ugelem provozovani tohoto
systtmu je vedeni udaji ziskanych v mist¢ nasazeni automatickym
kamerovym systémem o prijezdu motorovych vozidel a jejich nasledné
zpracovani porovnanim s udaji jinych informacnich systémi s cilem zvysit
uspé$nost patrani po motorovych vozidlech, zefektivnit odhalovani a
vySetiovani trestnych ¢inl, zejména souvisejicich s motorovymi vozidly a
samoziejmeé i zefektivnit boj proti terorizmu.

Policejni organy déale provozuji celostatni informacni systém
TELEFOTO - Aktuilni obrazové informace. Tento systém obsahuje
aktualni obrazové informace a sdéleni uréenych pro policejni pracovniky
pfi plnéni Ukold, zejména pfi patrani po pachatelich zvlast zavaznych
trestnych ¢ind, po hledanych a pohieSovanych osobach, po identité
(totoznosti) osob, které nemohou nebo nechtéji prokazat svoji totoznost, po
identifikaci néalezii mrtvol nebo ¢asti lidskych tél nezndmé totoZznosti, po
odcizenych nebo ztracenych vécech atd.

Jako dal§i informaéni systémy Policie CR jmenujme systém C-
PATROS (patrani po osobach), C-PATRMV (patrani po vozidlech) ¢i systém
C-ENO (evidence nezadoucich osob).

Policejni organy samoziejmé vyuzivaji celou fadu dalSich nastrojd,
databazi a informacnich nastrojii. Chtél jsem v této kapitole jen nastinit
pfehled téch pro tuto praci nejzajimavéjSich systémi, které urcitym

zpusobem zpracovavaji nebo pracuji s obrazovymi informacemi. Osobné

26 K dalgim biometrickym systémiim a nejriizn&jim evidencim viz kupiikladu VANCO,

E.: Biometrie, biometrika - geneze, vyvoj a soucasné pojeti. Casopis Kriminalista ¢&.
1/2005 nebo STRAUS, J.: Piispévek k identifikaci objekti a systémi v kriminalistice.
Casopis Kriminalista ¢. 2/2005
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nevidim v téchto databazich a informacnich systémech z pohledu ochrany
soukromi problém, policejni organy jsou ostatn¢ vazany nejriznéjSimi
povinnostmi uvedenymi mimo jiné v zdkong o Policii Ceské republiky (viz

Hlava X. - Prace s informacemi - zakona ¢. 273/2008 Sb.).
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7 ZAVER

Téma obrazového monitoringu S akcentem na ochranu soukromi
jednotlivce je tématem nesmirné zajimavym, aktualnim a vefejnosti Siroce
diskutovanym. Je to téma, které zasahuje do sféry Zzivota snad kazdého
jednotlivee. Kazdy znas se ve svém bézném dennim Zzivoté setkava
s kamerovymi systémy zhusta instalovanymi v ulicich mést, v Satnach
plaveckych stadiontl, v metru a v§ude mozn¢ jinde. Hodné z nas ma ptimou
zkuSenost s nahravanim fotografii na internetovy virtudlni prostor, sdileny
miliony lidi celého svéta. Céast z nas ma také piimou zkusenost, kdy jeho
obrazové zaznamy ¢i jeho identita byla ohrozena. Ve své praci jsem chtél
poukazat na ¢im dal vétsi rozvoj obrazovych sledovacich technologii a
jejich rozsiteni do vSech moznych sfér lidského zivota. Beru tento nastup
sledovacich prostfedkil jako nutny, jako néco, co mize nesmirn¢ zlepsit a
zefektivnit praci mnoha lidi a ufadd. Poznatky ziskané pti oficidlnim
(Gfednim) provozu lze pak mnohdy vyuzit 1 napt. ve védecké sfére, kde
nesmirné zrychli védecky pokrok (kupft. satelitni sledovani zemé, pocasi,
pfirodnich jevl,, zakonitosti atd.). Je samoziejmé, ze vSechny tyto
technologie maji potencidl v obrovské mife narusit a zneuzit soukromi lidi.

Troufam si tvrdit, Ze v horizontu let ¢i nékolika malo desetileti
budou moderni informac¢ni technologie, vcetné obrazového a jiného
sledovani jesté¢ na fadoveé vysSim stupni vyvoje, nez jsou nyni. Bude-li to
nutné ¢i Zadouci, nebude zadnym technickym problémem monitorovat
prakticky vSechno do neskute¢nych detailti a podrobnosti. Stejné tak budou
technologicka zatizeni pro archivaci dat na takovém stupni vyvoje, Ze
umozni bez vétSich problémi archivovat a obsahnout prakticky cely lidsky
zivot od narozeni az po smrt ve vSech jeho souvislostech a aspektech, od
nejpodrobnéjsich tidaji o samotné osob¢, po jeji socidlni zdzemi, jeji nazory,
zvyky, potieby, jeji aktivity, v€etné¢ velmi podrobnych zvukovych i
obrazovych zaznami.

Uz ted’ neni problém se zaméfit na prakticky jakoukoliv osobu na
celém svété (mozna s vyjimkou zcela odlehlych oblasti bez civilizacniho

pokroku) a zjistit o ni prakticky cokoliv. Lze bez problému monitorovat jeji
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veskery pohyb, vést evidenci jejich veSkerych aktivit, a to i v natolik
soukromych oblastech, kde to jesté pted par desetiletimi bylo zcela
nepfedstavitelné. Neni problém danou osobu pozorovat, i kdyz je ve
zdanlivém bezpe¢i domova a uzavienych Ctyf stén. Dosavadni omezenti,
kterd zabranuji naprosté devastaci a anulovani zdani soukromého zivota,
spoCivaji v souCasném systému zaruk pravni ochrany, jakoz i jesté stale
Vv technologickych omezenich, kdy prost€¢ nelze nepietrzité sledovat a
monitorovat kazdého cClovéka. V blizké budoucnosti jiz vSak dozajista
nebude zaddnym problémem archivovat kontinudlné obsah nejen veskeré
elektronické komunikace, ale i vSech jejich dalSich aktivit. Ruku v ruce
stim budou vyvinuta ¢i zdokonalena zafizeni schopna analyzovat a
zaméfovat se na mozné problémy a rizika v souvislosti s bojem proti
terorismu a kriminalité, ale i s dalSimi sférami statni spravy. Stejné tak
dostane tyto moznosti ve vétsi ¢i mensi mife i soukromy sektor a netuseny
rozmach informacnich technologii si bude vyzadovat stdle preciznéjsi a
dokonalejsi pravni Gipravu, ktera se bude neustale ménit a vyvijet.

Bude jen na spole€nosti a jejim uvédomeéni, nakolik dovoli v zjmu a
nezbytnosti védeckého a spoleCenského vyvoje tolerovat zasahy do
soukromi jednotlivci. Kazdy ¢lovék ma socialni a dokonce i biologickou
potiebu soukromi a malokdo snese naprosté odhaleni svého soukromého
zivota. Bude jen a jen na lidech samotnych, jakym smérem se budou
spolecenské zmény v této problematice dit.

Neni sporu o to, zda osobni idaje a dalsi data a skutecnosti tykajici
se konkrétni osoby lze zneuzit, jde spiSe o to, zda tyto citlivé tdaje viibec
jde uhlidat. Ne nadarmo se vtomto kontextu v posledni dobé ve sféie
informacnich technologii za¢ind prosazovat pojem pravo byt zapomenut
(right to be forgotten), dnes neni problém zjistit o dané konkrétni osobé az
zarazejici mnozstvi tdaji, problémem se vSak stdvd i moznost vystopovani
danych informaci i po del$im Case a v riznych mistech virtualniho svéta,
problémem se stdvd nemoZnost zastavit Sifeni urcité zavadné infroamce 0
dané osob&. Domnivam se, Ze stoprocentni zaruky nemuze poskytnout
sebelepsi pravni fad ¢i sebedokonalejsi ochrannd technologie. Vzdy budou
existovat cesty, jak se neopravnéné dostat k citlivym tdajim a tyto nasledné

pouzit pro vlastni potiebu ¢i je dale §itit. Jedno z hlavnich hledisek, které ma
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vliv na moznost zneuziti osobnich udaji, je vSak vzdy hledisko opatrnosti
kazdého jednotlivce. Je na kazdém Cclovéku, nakolik umozni ostatnim
nahlédnout do svého soukromi, nakolik opatrné se bude chovat, aby zamezil
moznému zneuziti svych tdaja; to plati, zejména pokud jde o vyuzivani
modernich informacnich technologii jako je sit' Internet a mobilni
komunikacni zafizeni.

Spolec¢nost by méla stanovit co nejlepsi systém ucinnych zaruk a
pojistek pred neopravnénym ziskavanim jakychkoliv privatnich informaci a
ty ptipady, kdy se tomuto neopravnénému shromazd’ovani tdaji nepodafi
zabranit, pak kriminalizovat ¢i je postihnout jinymi pravnimi sankcemi. Lze
tedy oddélit ptipady naruSeni soukromi (mnohdy samoziejmé i nechténé) od
ptipadd, kdy po takovémto naruseni soukromi dojde i ke zneuziti ziskanych
dat.

Jinymi slovy, pokud jiz selhdnim lidského faktoru, nedokonalosti
zabezpeceni Ci jakkoliv jinak dojde k neopravnénému tniku dat, je tfeba,
aby zde byly takové pravni prostiedky (zejména trestnépravni instituty a
pravni prostiedky ochrany osobnosti), které by zamezily pouZiti a dalSimu
vyuzivani ¢i Sifeni ze strany subjekt, které takovéto informace jiz
neopravnéné ziskaly.

Ve spole¢nosti spolu s technickym pokrokem sili 1 hlasy jednotlivch
a skupin, které bojuji né¢kdy az fanaticky proti zdsahim do soukromé sféry
Cloveéka. Je pravdou, zZe jeSté pfed nckolika malo desetiletimi byly napf.
uvahy o o€ipovani lidi, o sledovani kazdého kroku a projevu ¢loveéka pouze
v mysli autort scifi romanti. Nyni jsou tyto pfedstavy realitou, kterd miize
v myslich mnoha lidi vyvolat pochopitelné obavy o veSkerou ztratu
soukromi. Pronikani modernich technologii, v¢etné sledovacich, do bézného
zivota lidi vSak nelze zabranit, snad jen s vyjimkou totdlni negace
jakéhokoliv vyvoje a zakonzervovani soucasného stavu.

Je v celku jedno, na zéklad¢ jakych divodt dochazi v posledni dobé
k masivnimu nartstu vyuzivani sledovacich technologii ve vSech aspektech
lidského zivota. Je lhostejno, zda hrozba terorismu a nutnost boje
s kriminalitou je ¢i neni tim hlavnim diivodem pro tuto invazi do soukromi
obyvatelstva. Podstatné je, Ze se tak d¢je a Ze technicky pokrok, ktery je tim

zasadnim impulsem pro tento stav, nelze zastavit, stejné¢ jako pozadavky
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mnoha oblasti lidskych aktivit, které mohou na rozSifeni sledovacich
technologii v zajmu celé spolecnosti profitovat.

Mém-li vyjadfit svlij osobni ndzor na téma postupujiciho pronikani
obrazovych  sledovacich  technologii a  rozSifovani  pravomoci
bezpec¢nostnich sluzeb a organti z divodu boje proti teroru a kriminalité,
domnivam se, ze dany vyvoj je logicky a vtéto fazi vyvoje lidské
spolecnosti patrné nevyhnutelny. V piipadé, ze k omezovani soukromi
jednotliveit bude vzdy dochazet pouze z divodu zajiSténi bezpecnosti a
jiného vyznamného veifejného zajmu, je ¢im dal vyssi vyuzivani modernich
technologii schopnych invaze do soukromi v potadku. V zadném piipade
jich v8ak nesmi byt zneuzito nad nezbytné¢ nutnou miru a vzdy musi
existovat ucinny a efektivni systém jejich kontroly. Spole¢nost si musi sama
urcovat svou toleranci k omezeni prav na soukromi jednotlivc — v neddvné
historii lze nalézt piiklady, kdy se staty v okamzitém strachu z nenadélého
teroristického utoku ¢i krize rozhodly piekotné ménit zavedena pravidla
ochrany soukromi ve sméru kjejich omezeni a rozSifeni pravomoci
bezpec¢nostnich organt (viz legislativni vyvoj v USA po ttocich v zati 2001
a prijeti napf. pomérné kontroverzniho zakona Patriotic Act).

Jsem pfesvédCen, Ze cesta do budoucna neni v zabrafiovani
roz§ifovani pravomoci bezpecnostnich a Spiondznich sluZeb, a stejné tak ani
i ve zfejm¢ marnych snahach o omezovani vSemoznych jinych zasahti do
soukromi lidi pomoci modernich technologii. Technicky pokrok a zejména
vule lidi vyuzit jej pro své komercni a jiné ucely si cestu do soukromi lidi
vzdy najdou. SpiSe bude vhodngj$i nebranit vyuziti modernich technologii
pro prospésné ucely a v odivodnitelné mife (boj se zloCinem, zvySovani
bezpecnosti, védecké a jiné vyuziti atd.) a naopak se snazit zajistit co
nejlepsi zaruky proti zneuZiti poznatku takto ziskanych o soukromi
jednotlivych lidi. Zabranit tedy tomu, aby informace a osobni udaje o
jednotlivcich ziskané z vefejné prospésného divodu nebyly neopravnéné
pouzity i jinak. Pravé tudy by mélo jit i pravo a vSechny jeho nastroje a
instituty umoznujici a¢innou regulaci problematiky zasahii do soukromi.

Nesmirn¢ vyznamnou roli hraji bezesporu i statni instituce poverené
kontrolou dodrzovéni stitem garantovaného prava na soukromi, jakoZz i

mnohé nevladni organizace a sdruzeni, které mohou zejména svymi
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praktickymi podnéty poukadzat na mozna rizika zneuziti technologii a
nastrojii vedoucich k neopravnénym zasahtim do soukromi lidi. Je jen a jen
zadouci, aby vedle sebe existovaly dostatecné silné vladni instituce
zamefené na ochranu soukromi a stejné tak 1 fada zcela nezavislych
nevladnich organizaci, které mohou mnohdy flexibilnéji a cilenéji reagovat
na aktualni problémy a hrozby.

Zneuziti modernich sledovacich technologii pro proniknuti do
soukromi  jednotlivei  mtize  piedstavovat  obrovsky  problém
v nedemokratickych totalitnich statech s rozvinutym bezpecnostné
policejnim aparatem; obdobnym, jakym byly bezpecnostni slozky a jejich
opravnéni a pouzitelné prostfedky v komunistickych statech (a obdobnym
jako napf. v dneSni dobé€ jiz ne tak utopistické Orwellové knize ,,1984%).
V téchto statech totiz neexistuji demokratické zaruky (jako nezavisla justice
a jiné instituce na kontrolu zasahi do soukromi) proti zneuziti moci a
veskerych jejich nastroju, veetné sledovacich technologii, ¢asto vsak tyto
staty (snad s vyjimkou Ciny) soudasné ani nedisponuji potiebnou vyspé&lou
technologii, jez by umoziovala sledovani lidi a zptisobovala naruSeni
soukromi.

Pokud jde konkrétné o kamerové systémy, asi t€Zko kdokoliv zabrani
jejich dal$imu vyuzivani a rozSifovani. Faktem je, ze se zatim jednoznaéné
nepotvrzuji hypotézy o celkovém snizeni kriminality v disledku instalace
kamer, spiSe dochazi k pfesunu kriminality a jinym jevim. Cast lidské
populace bude vzdy proti rozsitovani kamerovych systémui a jakémukoliv
pronikani sledovacich systémt do bé&ézného Zivota, rozhodny bude vsSak
nazor veétSinové spolecnosti. Podle mého nézoru se vétSinovy nazor ustaluje
na toleranci nartstu uziti kamerovych systému, lidem kamery v ulicich a
vefejnych prostranstvich nevadi, zvykaji si na né a mnohdy mozna diky
jejich existenci 1 ptizpusobuji své jednani (pocitaji se snizenou mirou
soukromi a s tim, ze mohou, ale nemusi, byt zrovna sledovani — i zde se
projevuje Vv této praci jiz zminéna paralela s mySlenkou Panopticonu Jeremy
Benthana). Lidé taktéz Casto a radi vyuZzivaji i dal§i moznosti a systémy,
které maji potencial narusit jejich soukromi — viz nadSeni lidi z moZnosti

aplikace Google StreetView a dalSich aplikaci, masivni rozsifeni sdileni
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fotografii na webu a na socidlnich sitich ¢i oblibenost pofizovani a sdileni
videi na portalu Youtube a dalSich.

Pravni ad jen postupné kamerové systémy a obdobné technologické
novinky piijimd a stanovi jasné mantinely jejich vyuzivani. Zejména
V pocate¢nim obdobi byl hybatelem a jakymsi voditkem pro uzivani kamer
v CR Utad na ochranu osobnich tdaji. Stale Zijeme v dobg, kdy pravni fad
nestanovi jasna pravidla pouziti kamerovych systémii, praxe tak mnohdy
vyuziva stanovisek a fundovanych nazort UOOU.

Zpracovavané téma ochrany soukromi a obrazového monitoringu
svym rozsahem, ale i stale aktudln€jSim vyznamem piesahuje moznosti této
disertacni prace. Ta si kladla za cil spiSe zdkladni seznameni
s problematikou, setfidéni a vymezeni hlavnich témat. Téma si vSak jisté
zaslouzi vétsi pozornost, véetné publikace mozna i rozsahlejSich d¢€l, nez je
toto.

Svou praci jsem se rozhodl uzaviit citatem z knihy George Orwella
»1984“. 1 kdyz se ve svétle souCasného technologického pokroku a
spolecCenské situace ukazaly vizionaiské predstavy Orwellovy antiutopické
spole€nosti v mnohém azZ neskutecné pravdivé, doufejme, Ze se jeho vize
nenaplni ani dnes ani v budoucnu a ze demokratické staty svéta nepfipusti
zneuziti modernich technologii k sledovacim ucelim, jez by zasihly do

soukromi jednotlivcli nad nezbytnou miru:

wSamoziejmé, clovék si nikdy nebyl jist, zda ho v daném okamZiku
sleduji. Jak Casto a podle jakého systému ideopolicie zapinala jednotliva
zaiizeni, bylo hadankou. Predpokladalo se, Ze sleduji kazdého neustdle. A
rozhodné mohli zapnout vase zaiizeni, kdy se jim chtélo. Clovék musel %it -
a Zil, ze zvyku, ktery se stal pudovym - Vv predpokladu, e kazdy zvuk, ktery

vydd, je zaslechnut, a kazdy pohyb, pokud neni tma, zaznamendn. w24t

27 ORWELL, G.: 1984. Praha: Nase Vojsko, 1991
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ABSTRAKT DISERTACNI PRACE
JUDr. Milan Chladek

Kamerové systémy a obrazové zaznamy

vV pravni ochrané soukromi

Tato disertatni prace sndzvem Kamerové systémy a obrazové
zdznamy v pravni ochrané soukromi si klade za cil zdkladni rozbor a
seznameni s danou, vysoce aktualni a v posledni dobé ¢asto diskutovanou
problematikou. Oblast obrazového sledovani je velmi zajimavym a
z pravniho pohledu zatim ne pfili§ feSenym tématem. Pravni véda a praxe
fesi Casto ptipady dopadajici do této problematiky tzv. za pochodu, ¢asto
s aplikaci norem obecnéjSiho charakteru a rozhodujici (pravo aplikujici)
organy cCasto pravo dotvaii, nebot zakonodarce s ohledem na vysokou
aktudlnost a novost tématu jesté nebyl schopen postihnout veskeré mozné
situace. Prace se snazi pojmout téma pomérné Siroce, od obecného uvodu a
tematického prehledu prava na soukromi nabizi nejprve konkrétni praci
S obecngjsi tematikou prava na soukromi v kontextu obrazovych zdznamd,
dale se zabyva detailnéji kamerovymi systémy a v posledni tetin¢ prace se
nabizi pohled na vysoce moderni technologie vyuZiti obrazového sledovani
a jinych metod vyuZzivajicich obrazového zdznamy a snimky v prostiedi
informacnich technologii a dalSich oblasti vyuZiti. Disertacni prace je vedle
nezbytného tvodu (kapitola 1), zadvéru (kapitola 7) a seznamu literatury
(kapitola 8) ¢lenéna do péti zakladnich kapitol.

Kapitola 2 pojednava o obecném tématu ochrany soukromi spise bez
specifického a konkrétniho akcentu na obrazové zdznamy a kamerové
systétmy — V této kapitole je podan zakladni ptehled institutu soukromi,
prava na soukromi a jeho ochrany, a to v mezinarodnim, evropském i
narodnim méfitku.

Kapitola 3 jiz zpracovava téma obrazovych zdznamil a snimkd, a to
spiSe z obecnéjSiho pohledu. Od historie uchovavéani obrazu ptechazi

k osobnostnim pravim podle v soucasné dob¢é platného a uéinného
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obcanského zakoniku (zdkon €. 40/1964 Sb.) a po popisu pravni Upravy v jiz
pfijatém novém obcanském zdkoniku se dotykd okrajové 1 tematiky
autorskopravni ochrany obrazovych zaznama. V druhé poloviné této
kapitoly je pak zminéno vyuziti obrazového sledovani pii praci
bezpegnostnich slozek — Policie CR, celnich organti a zpravodajskych
sluzeb; vramci exkurzu na konci kapitoly je kratce popsana situace
vztahujici se k ochrané soukromi a obrazovému sledovani na Slovensku.
Kapitola 3 také zpracovava moznosti pouziti obrazovych zdznamu (videi a
fotografii) v ramci dokazovani, a to jak v trestnim, civilnim, ale i spravnim
fizeni. V posledni dobé bylo toto téma samoziejmé jako téma vysoce
aktudlni mnohokrat feSeno, prozatim ne se zcela jasnym a definitivnim
zavérem.

Pokud jde o kapitolu 4, ta se snazi rozebrat tematiku kamerovych
systémi co nejpodrobnéjsim zplisobem. Tato kapitola podava piehled vSech
zadkladnich znamych oblasti vyuziti kamerovych systémil, nejprve zmifluje
vyuziti kamerovych systémt povolenych zdkonem a dale kamerovych
systémil vyuzivanych ze strany vefejné moci — statni a obecni policii,
posléze je probirdno téma obrazového sledovani na pracovisti. Konecné jsou
popsany i dal$i moznosti vyuziti — v détskych domovech, ve zdravotnictvi
atd. Tato kapitola je jednou ze stéZejnich kapitol prace, kamery a kamerové
systémy jsou v dnesni dobé pouzivany nejriznéjSimi vefejnopravnimi i
soukromymi subjekty, a to v mite nékdy az zardzejici — prace se tak nutné
na dané téma zaméfuje a zminuje 1 moznd rizika a potencidlni hrozby
masivniho uzivani kamerovych systémii.

Kapitola 5, nazvana Obrazové zaznamy a informacni technologie,
popisuje Sirokou Skalu moznosti vyuzivani obrazovych zaznami v prostiedi
informacnich technologii, zejména v prostfedi Internetu a v rdmci socialnich
siti. Informacni technologie pfinasi vedle svych nespornych pozitiv i rizika
zneuziti, ktera se disertacni prace snaZzi pojmenovat. B&zni uZivatelé
informacnich technologii zpravidla nevénuji ptiliS pozornosti ochrané svého
soukromi a pravé obrazové zdznamy byvaji Casto terCem zasahti a pravo na
soukromi jednotlivell je vtomto potencidlné velmi rizikovém prostiedi
modernich technologii, jako je Internet, moderni telefony a tablety, Casto

ohroZeno ¢i poruseno. Existuje 1 fada novych zptsobtli nelegalniho chovani
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spojenych s problematikou informacénich technologii, které diive nebyly
znamy, jako je kyberstalking, happy slapping, kyberSikana atd.
Problematika téchto modelovych smérii chovani a uzivani novych termini je
vysoce aktualni, prdvem a pravni védou zatim nepiili§ uchopena.

Kapitola 6 je zaméfena na obrazové sledovani a snimkovéni
zemského povrchu, zminuje kupiikladu diskutabilni zavedeni a vyuziti
systému Google StreetView, satelitni mapy, bezpilotni sledovani povrchu
zejména ze strany policejniho organi, letiStni skannery a dalsi témata.

Kazdé téma se snazi disertacni prace alespon zakladné pojmenovat a
specifikovat, uvést, pokud je to mozné relevantni judikaturu nebo odborné a
zpravodajské ¢lanky k danému tématu a podat tak téma v SirSim pojeti.
Posledni dvé kapitoly (kapitola 5 a kapitola 6) jsou tematicky zaméfeny na
nejnovejsi oblasti vyuziti obrazového sledovani a pouziti obrazovych
zdaznamu, to vSe v kontextu rozvoje modernich technologii. Jesté pred
nckolika malo desetiletimi nebyla fada modelovych situaci a moZnosti
vyuziti obrazového sledovani a vyuzivani obrazovych informaci vibec
technicky znama, natoz aby byla podchycena i z pravniho hlediska. Pravo
samoziejme nestaci pruzné a aktualné reagovat bez prodlevy na tyto rychlé
zmény zpusobené technickym pokrokem, pravni Gprava a vilbec zakotveni
novych technologickych moznosti a jejich konsekvenci tak ptichazi az se
zpozdénim. Disertacni prace se snazi poukéazat na vSechny souvislosti, 1 na
rizika s vyuzivanim novych technologii spojena.

Diserta¢ni prace svym rozsahem zpracovavané tematiky spada vedle
zakladni oblasti obcanského prava i do oblasti prava ustavniho, trestniho,
prava pracovniho a prava spradvniho. Prace se snazi nabidnout alesponl
rdmcovy prehled celé problematiky, tmyslné neni feSena oblast pouze prava

obcanského.
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DISSERTATION ABSTRACT
JUDr. Milan Chladek

Camera systems and video records

in legal protection of privacy

The main goal of this dissertation named Camera systems and video records
in legal protection of privacy is the basic analysis and familiarization with
the highest actual and in the recent time wide-discussed problems. The field
of the video surveillance is highly interesting and for the time being by the
law science not solved topic. The legal science and practice solve problem
belongs to this problematic area often as you go along, often by the
aplication of the more generic rules and therefore the deciding authorities
often make the law complete by theirselves because the legislator was not
able to cover all the possible situations — just because of high actuality and
novelty of this topic. This work tries to cover the topis by the relative wide
way, from the generic introduction and tematic survey of the right to privacy
offers first the concrete work with generic topic of right to privacy in
relation to the video records, further focusing on camera systems and the last
third of the work focuses on highly modern technologies of using video
surveillance and on other methods using video records and shapshots in the
area of informatic technologies and further areas of the use. The dissertation
is divided among the Introduction (Chapter 1), Conclusion (Chapter 7) and
list of the bibliography (Chapter 8) into five basic chapters.

The Chapter 2 discusses the general topic of the protection of the
privacy rather without specific and concrete accent on video records and
camera systems — there is the basic survey of the legal institute of the
privacy, right to the privacy and its protection in this chapter, namely in
international, European and national scale.

Chapter 3 deals with the topic of the video records and snhapshots,
from the general point of view — from the history of keeping of the image
turns to the personal rights according to the valid Civil Code (Act Nr.

40/1964 Coll.) and after description of the legal conception ivolved in the
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new civil code deals also in peripheral way with the copyright protection of
the video records. In the second half of this charter there is the description
of the using the video surveillance during the work of the security bodies —
by the Police, by customs authorities and intelligence bodies; there is the
short description of the situation regarding the protection of the privacy and
of the video surveillance within the Slovak republik at the end of the
chapter. The Chapter 3 describe also the possibilities of use of the video
records (videos and photograps) within the use of proofs of evidence —
within the penal, civil and within the administrative proceedings as well.
This theme has been often discussed, although not with the clear and
definitive conclusion so far.

As for the Chapter 4 — this charter tries to describe the topic of the
camera systems by the very detailed way. This chapter offers the survey of
the all basic and known fields of use of camera systems, first the use of the
camera systems permitted by the law is described, then the camera systems
used by the public authorities, later the topic of the video surveillance on the
workplace is discussed. Finally, the further possibilities of the use of camera
systems are described — use in children‘s homes, in healthcare etc. This
chapter is one of the main chapters of the dissertation, cameras and camera
systems are used in recent time by the various public and private subjects, in
very startling and extended way — it is the reason why the dissertation focus
on this topic and also the risk and potential threats of massive use of camera
systems is mentioned.

Chapter 5, named Video records and information technologies,
describes the wide scale of the possibilites of the camera records* use within
the field of informatic technologies, namely on Internet and within the social
media networks. The information technologies bring among the positive
effect also the risk of the misuse, to which this dissertation tries to point out.
The common users of the information technologies usually does not pay big
attention to the protection of their privacy and namely the video records are
often subject of the threats and attacks and the right to privacy of the
individuals is often threatened in this potentially dangerous environment of
the modern technologies as Internet or modern smart cell phones and tablets

are. There is also the high number of new models of illegal behaviour
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related to the problematics of the informatic technologies, which were not
known in the past, such as cyberstalking, happy slapping, cyber bullying etc.
These model ways of the behaviour and using of the new terms is highly
actual, by the law and legal science not touched so far.

Chapter 6 focuses on the video surveillance and monitoring of the
earth surface, this chapter mentions for instance the problematic
introduction and the use of the Google StreetView system, the satelite maps,
unmanned aerial surveillance of the surface (namely by the police
authorities), airport scanners and other topics.

The dissertation tries to name and specify every single theme and
problem, at least via basic way, the dissertation tries to point out on the
relevant judicature or expert opinions and news articles on the relevant topic
and refers to the topic in general and broad approach. Last two chapters
(chapter 5 and chapter 6) are tematically focused on the newest fields of the
use of the video surveillance and use of the video records, namely in relation
to the development of the modern technologies. Numbers of model stuations
and possibilities of the video surveillance has not been known at all, let
alone describe by the legal science and by the law. The law can not of
course flexibly react without delay on the quick changes caused by the
technical development; so that the legal enactement comes logically with
some delay. The dissertation tries to point out to all the consequences, also
on the risks connected with the use of the modern technologies.

The dissertation belongs by the extent of the themes among the basic
field of the civil law also to the field of the constitutional law, penal law,
labour law and administrative law. The work tries to offer at least the basic
survey of the issues, the dissertation is focused intentionally not only on the
field of the civil law.
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