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Uvod

V soucasné dobé doslo k obrovskému rozmachu informaé¢nich technologii. Pichod
Internetu umoznil lidem pristup k informacim v takovém rozsahu jako nikdy pred
tim. K tomuto informa¢nimu kanélu je pfipojovano ¢im dél tim vice zafizeni. Kro-
mé klasickych pocitaci a notebookii je mozné se k Internetu pripojit prakticky
na kazdém kroku z mobilnich telefont pres Wi-Fi ¢ 3G sité. S rozvojem infor-
macnich systémi roste potieba integrity dat. V informacnich kanélech, pres které
jsou zasilana data, mize totiz dochazet k chybovosti. Teorie samoopravnych ko-
du studuje efektivni zpiisoby prenosu dat z jednoho mista na druhé. Tyto kody
umoznuji detekci a opravy nékterych chyb vzniklych pti prenosu. Kromé integrity
je v praxi potieba také zabezpecit soukromi. Pomoci kryptografie chranime pte-
nos zprav tak, aby s vyjimkou zicastnénych stran nemél k textu zpravy pristup
nikdo jiny. Z tohoto divodu jsou jak teorie samoopravnych koédi, tak i krypto-
grafie pro nasi "informad¢ni dobu" velmi dilezité.

V roce 1981 predvedl Valerij Denisovi¢ Goppa na algebraickém seminaii na Mos-
kevské statni univerzité zptisob, jak lze propojit algebraickou geometrii a samoo-
pravné kddy. Obsahem jeho vystoupeni byla konstrukce urcitych linearnich kodu
odvozenych z algebraickych kfivek nad koneénym télesem. Proto jsou v nékte-
rych publikacich na jeho pocest nékteré kody vzniklé pomoci algebraické geome-
trie nazyvany geometrické Goppa kody nebo jen Goppa kidy. V dnesni dobé vSak
pouzivame nazev geometrické kody. Goppa kody, v nékterych publikacich klasic-
ké Goppa kody, pak znaci urcitou podtiidu alternantnich kédu. Tuto podtiidu v
nasledujicim textu budeme popisovat. Klasické jsou oznacovany proto, ze odpovi-
daji zakladni konstrukeci geometrickych koédi pro algebraicka téleso rodu 0, které
potom Goppa zobecnil pro variety vyssitho rodu.

Abychom mohli Goppa kdédy a jejich aplikace nalezité popsat, je dulezité pocho-
pit zékladni principy teorie slozitosti, samoopravnych kodu a kryptografie. Prvni
kapitola obsahuje tivod do téchto oblasti. Kromé obecnych vlastnosti linedrnich
koda popiseme také problém dekoédovani kodi, predstavime Zobecnéné Reed—
Solomonovy kody, alternantni kody a Algebraicko—geometrické kody:.

Druhé kapitola bude vénovina Goppa kédim. Predstavime jejich konstrukei po-
moci lokalizace, popiSeme podobu provérkové matice a ukazeme, ze Goppa kody
lze také zkonstruovat pomoci evaluaci ur¢itych polynomii na mnoziné. V dalsi
¢asti budou pak Goppa kody uvedeny v Sirsich souvislostech. Zaradime je mezi
alternantni, respektive rezidualni, kody a ukazeme, Ze jsou soucasti Algebraicko—
geometrickych koda. PopiSeme jejich parametry a uvedeme zajimavé vlastnosti
takzvanych Divokych Goppa koédt umoznujici dekédovani vice chyb. V zévéru ka-



pitoly popiSeme zptsob rychlého algoritmu pro dekédovani Goppa kdédu pomoci
Euklidova algoritmu.

V praxi pouzivana asymetricka kryptografie je zalozena na problémech z teorie
¢isel. Mezi nejoblibenéjsi patii problém faktorizace ¢isel a problém diskrétniho lo-
garitmu. Systémy zaloZené na téchto problémech jsou vybornou volbou v mnoha
aplikacich a jejich bezpecnost je dobie definovana a chapana. Jednou z jejich hlav-
nich nevyhod ale je, Ze budou zranitelné v pripadé dostupnosti kvantovych po-
¢itaci patficné kapacity. Velkou pozornost proto ziskava studium post—kvantové
kryptografie popisujici algoritmy pouzitelné na stavajicich pocitacich, proti nimz
neni znam zadny efektivni utok pomoci kvantovych algoritmu.

Treti kapitola priblizuje zastupce post—kvantové kryptografie: McElieciv krypto-
systém. Tento asymetricky kryptosystém ve své konstrukci pouzivia samoopravné
kody a pri pouziti ireducibilnich binarnich Goppa kéda proti nému neni znam
efektivni utok. Jednou z hlavnich nevyhod toto kryptosystému je velikost kli-
¢u. Verejny kli¢ totiz obsahuje zamaskovanou generujici matici linearntho kédu
dosahujici pro bezpeéné parametry stovek tisici byt v porovnani s 256 byty u
1024-bitového modulu RSA. V této kapitole proto zavedeme McEliecuv krypto-
systém, nastinime jeho bezpecnost a popiseme dva zékladni typy ttoki - dekddo-
vaci utoky a strukturalni utoky. Uvedeme také titoky na samotny protokol, tedy
postup vyuzivany pro prenos samotné zpravy. V zavéru popiseme praktické aspek-
ty kryptosystému, jako jsou expanze zpravy, velikost kli¢t ¢ volba bezpeénych
parametri.



Kapitola 1

Zakladni poznatky

V této kapitole uvedeme nékteré informace z oblasti slozitosti, teorie samooprav-
nych kodu, algebraické geometrie a asymetrické kryptografie, které jsou potiebné
pro formalni zavedeni Goppa koédi. To ndm pozdéji rovnéz umozni je zafadit
do sirsich souvislosti. Pro pochopeni nésledujictho textu budeme ptredpokladat
zakladni znalosti algebry a kryptografie.

1.1 Slozitost a tiida NP

Nésledujici definice pouzivaji pojem algoritmu ve smyslu programu v néjakém za-
kladnim programovacim jazyku (napiiklad C nebo Pascal). Pocet kroku algoritmu
je pak pocet kroku v definovaném kodu programu. Tyto definice lze zavést pomoci
pojmu Turringova stroje [1]. Je zFejmé, Ze realizace algoritmu dana programova-
cim jazykem je z hlediska teorie slozitosti korektni jediné tehdy, pokud prikazy
jazyka pracuji se slovy (ve smyslu fetézct biti), které maji ze shora omezenou
délku (napiiklad 32 ¢i 64 biti). Délka vstupu uzivana v nasledujicich definicich
pak odkazuje na bitovou délku, pfipadné na pocet slov vstupu (kde slova maji
délku pravé 32 nebo 64 bita).

Necht funkce f a g jsou definované na kladnych ¢islech. Rekneme, ze

f€0(g),

pokud existuje kladna konstanta k a xy > 0 takové, ze
Vo > o, f(2) < kg().

Rekneme, Ze algoritmus je polynomidiné ndrocny, respektive md polynomidini
slozZitost, pokud ke svému ukonceni potiebuje nejvyse f(z) kroki, kde f(x) je
polynom urcujici pocet kroku algoritmu na vstupnich datech o velikosti x.

Definice 1.1 (Ttida P). Trida P je mnoZina vypocetnich problémi Fesitelnijch
algoritmem v poctu kroki ohranicenych polynomem zavislym na délce vstupu. Tri-
da P tedy odpovidd mnoZiné polynomialné slozitych algoritmai.

Definice 1.2 (Ttida NP problémi). Trida NP je mnoZina vypocetnich pro-
blémai, pro které existuje algoritmus schopni overit sprdvnost vysledku pro dany
vstup v polynomidlnim case.



Alternativné lze Fici, Ze t¥ida NP je mnoZina vypocetnich problému fesitelnych
nedeterministickym algoritmem v poc¢tu krokt ohrani¢enych polynomem zavislym
na délce vstupu. Nedeterministicky algoritmus je takovy algoritmus, ktery muze
v piipadé volby mezi dvéma alternativami pokracovat v obou zaroven. Takovéto
vétveni pii volbé moznosti u deterministického algoritmu exponencialné zvétsuje
pocet kroku algoritmu.

Poznamka 1.1. Velkou nezndmou teorie sloZitosti je odpovéd na otdzku, zda plati

nebo neplati P = NP.

Definice 1.3 (Trida NP tézkych problémi). Trida NP tézkijch problémi je
mnozina vypocetnich probléma, které jsou alespon tak ndrocné, jako je ndrocny
Definice 1.4 (Tfida NP tuplnych probléemu). Tiida NP dplngch problémi je
mnozina vypocetnich problémi takoviyjch, Ze na kaZdy takovy problém lze zreduko-
vat vsechny ostatni NP problémy.

NP-tézké

Obréazek 1.1: Vztahy mezi vybranymi tiidami problém.
Priklad 1.1. UvaZme ndsledugici problém:

Je mozné pro dany konecny graf G = (V, E) obarvit vrcholy grafu tFemi riznymi
barvami tak, aby Zddné dva sousedni nemély stejnou barvu?

Tento problém se nachdzi ve tridé NP iplnijch problémai.
Rozdéleni slozitosti na tyto tfidy vyuzijeme k porovnéani obtiznosti problému.

Poznamka 1.2. Konkretni zaddni (otdzku) problému nazveme instanci. Problém
potom miZeme chdpat jako mnozZinu vSech jeho instanci.

Definice 1.5 (Redukce problémi). Rekneme, Ze problém Py je polynomialné pie-
veditelny (jingmi slovy, 1ze ho redukovat) na problém Py, pokud existuje polyno-

maidlni algoritmus f, ktery pro libovolnou instanci x problému Py sestroji instanci
problému f(x) € Py tak, Ze plati:

ZL‘EP1<:>f(JZ>€P2.



Zakladni pojmy v textu nedefinované lze nalézt v [1].

1.2 Samoopravné kody

Teorie samoopravnych kodi se zabyva efektivnim a spolehlivym pienosem infor-
maci z jednoho mista na druhé. Mezi jeji aplikace patfi napriklad minimalizace
Sumu pii prehravani audio kompaktii ¢i odstranovani chyb vzniklych pii pfenosu
dat, a to na internetu, pfi digitdlnim televiznim vysilani, pti telefonnim pfenosu
apod. Hlavni myslenka spociva v tom, ze data prevedeme do struktury s nad-
byteénymi informacemi, které nam potom umozni detekovat a opravit nékteré
chyby. Pro prevedeni dat do takové struktury slouzi kodovaci algoritmus a k re-
konstrukci ptvodnich dat pak dekddovaci algoritmus.

V prvni ¢ésti této sekce uvedeme zékladni fakta o linearnich samoopravnych ko-
dech a jejich vlastnostech. Dalsi ¢ésti zamérime na Zobecnéné Reed—Solomonovy
kody a z nich odvozené Alternantni kody. Poté prejdeme k Algebraicko—geometric-
kym koédim. V posledni ¢asti nastinime problematiku obecného dekédovéani line-
arnich kodi.

Rozsifujici znalosti o samoopravnych kodech lze ziskat v [2].

1.2.1 Zakladni definice a pojmy z teorie kédu

V kapitole 1.2 budeme pouzivat znaceni ¢ = p™, kde p je prvocislo a m € N.

Definice 1.6. Necht F, je konecné teleso. Potom linearni kod C' délky n a di-
menze k > 0 je libovolny k—dimenziondlni podprostor vektorového prostoru IFy.

Konecné téleso F, kodu C' chapeme jako abecedu, nad kterou je kod vybudovan.
Velikosti kodu C' minime pocet jeho prvki, tedy |C|. Prvky Fy nazyvime slova
a prvky kodu C' pak kddovd slova.

Definice 1.7. Generujici matice linedrniho kodu C' je takovd k x n matice G, pro

kterou plati
C={a2G: zcF:}

Prvek x nazgvdme zdrojové slovo. Rekneme, Ze generujici matice G je ve stan-
dardnim tvaru, pokud

G = (Ipxi | Akx(n-k))
kde Iyxy znaci k x k jednotkovou diagondini matici a Apyn—k) matici velikosti
kx (n—k).

Matici G tedy mizeme ztotoznit se zobrazenim IF’; — Fy, = 2G.

Definice 1.8. Provérkova (kontrolni) matice H je takovd (n— k) X n matice, pro

kterou plati
C={ceF;: Hc' =0}.



Definice 1.9. Hammingovu vzdalenost d(z,y) slov z,y € Fy definujeme jako
pocet soutradnic, v kteryjch se x a y lisi, tedy
d(z,y) = {1 <i <nlz; # yi}l.

Hammingova vzdalenost je metrika a je invariantni vii¢i posunuti [2]. To znamena,
ze plati
d(z,y) =d(x + z,y + 2)Vx,y,z € C.

Specialné plati d(z,y) = d(z —y,y —y) = d(x — ¥, 0).
Priklad 1.2. Necht x = (0,,0,1,0,0), y = (1,,,1,1,0) € F§ jsou dvé slova.
Potom Hammingova vzddlenost mezi x a y je rovna:

d((07 a’ 07 1’ a? 0)7 (17 a? a’ 17 17 0)) = 3

Definice 1.10. Hammingovu vahu wt(x) slova = definujeme jako pocet nenulo-
vijch souradnic, tedy

wt(z) = d(0, z),
kde 0 znaci nulovy vektor.

Definice 1.11. Minimélni vzdalenost linedrniho kodu C' je definovdna vztahem

d = mi .
Jnin, d(z,y)
yFx

Poznamka 1.3. Jelikoz pro linedrni kody plati x — y € C, kdykoliv x,y € C,
dostdvame
d = mind(z,0) = min wt(z).
zeC zeC
x#0 z#0
Parametry linedrntho kédu C' nad télesem F, znacime [n, k, d|,, kde
e 1 je jeho délka,
e [ je jeho dimenze,
e d je jeho miniméalni vzdalenost.
Lze pouzit také zkraceny tvar [n, k],.
Koédy nad Fy nazyvame bindrni. Obecné se kod nad abecedou F, nazyvéa g-arni
kod. Hustotou kodu C' nazveme podil R = % Hustota kodu udéava pomér délky

zdrojového a kodového slova. Tudiz 1/R udava faktor, o ktery se zdrojové slovo
prodlouzi vlivem kédovani.

Priklad 1.3. Bindrni [4,2,3] kdd
C =1{(0,0,0,0),(1,1,0,1),(0,1,1,0),(1,0,1,1)}
muzZeme zkonstruovat pomoci generujici matice
1101
G = <O 11 O)
nebo pomoci proverkové matice

1110
H:<1001>'



Pii praci s linearnimi kody ma zésadni vyznam bodovy soucin u-v =Y ., u;v;

pro vektory u = (u1,...,u,), v = (vy,...,v,) € F,. Je-li C [n, k], kod, pak
Ct={uelF}|u-c=0,VceC}je [n,n—k], kod. C* nazyvame dudlnim kidem
ke kodu C. Pro takové kody plati vztahy dim C' + dimC+ = n a (C+)+ = C.
Nésledujici tvrzeni popisuji vlastnosti dualnich kodi.

Tvrzeni 1.12. Generujici matice dudlniho kédu C* se shoduji s proveérkovymi
maticemi kodu C'.

Diikaz. Dikaz lze nalézt v |2]. O

Radkové vektory provérkové matice jsou linearné nezavislé. Z funkéniho pohledu
muze kod C definovat i matice H', velikosti [ X n, generujici stejny podprostor
jako H dany vztahem He' = 0, Ve € C, kde | > n — k. Radky H' jiz potom
nejsou linearné nezavislé. Matici H' nazyvame testovaci matici kodu C.

Pokud je generujici matice G ve standardnim tvaru, tedy

G = (Ipxi | Akx(n-k))

potom ma provérkova matice tvar

H= (_A&—k)xk | I(n—k)x(n—k))-

Podobné 1ze prejit od matice provérkové k matici generujici. Pomoci tohoto spe-
cidlniho tvaru generujici a provérkové matice je ziskani provérkové matice, pokud
zname tu generujici a naopak, polynomialné naroc¢né [3|.

Definice 1.13. Necht o je permutace mnoziny {1,...,n}. Potom definujeme per-
mutovany kod C° jako kod C' s pozicemi permutovanymi podle o, tedy

O = {q; c FZ | ("L‘071(1), ... ,l‘gfl(n)) € C}

Pro dvé permutace o a e plati (C?)° = C®. Pokud C" a C jsou [n, k], kody
takové, ze C' = C7 pro néjakou permutaci o, potom fekneme, Zze kody C’ a C
jsou permutacné ekvivalentni. Pokud je o permutace takova, ze C? = C, potom
o patii do grupy automorfismii zobrazujici C' na C'.

Tvrzeni 1.14. Necht C je [n, k|, linedrni kéd. Potom C' je permutacné ekviva-
lentni kodu s generugici matici ve standardnim tvaru.

Drikaz. Protoze mé kod dimenzi k, mizeme pomoci elementarnich operaci upravit
generujici matici tak, aby na k nenulovych sloupcich méla vzdy jen jednu 1 a 0
jinde. Poté staci zvolit permutaci kddu tak, aby nova generujici matice byla tvaru

(Tpxr | Arx(n—rk))- ]

Jeden z problémi teorie kodt je sestrojit nad abecedou F, kody, jejichz dimenze
a minimalni vzdalenosti jsou velké v porovnani s jejich délkou. Narazime zde na
jista omezeni. Jedno z nich prezentuje néasledujici véta.

Véta 1.15 (Singletontuv odhad). Pro dany [n,k,d], kod C plati ndsledujici ne-
TOVNOSL:
k+d<n+1.



Diikaz. Uvazme linearni podprostor £ C F dany
E={(a1,...,a,) €F}|a; =0, Vi > d}.
Potom kazdy prvek a € E ma vahu < d—1, tedy ENC = (. Jelikoz dim F = d—1,

dostavame

k+(d—1) =dimC+dimFE
=dim(C + F) +dim(C N E) =dim(C + E) < n.
[

Kody s rovnosti £+ d = n + 1 jsou v predchozim vyznamu optimélni a nazyvaji
se MDS (Maximum Distance Separable).

Tvrzeni 1.16. Necht C je [n,k,d], kod. At G je jeho generugici matice a necht
H je jeho proverkovd matice. Potom jsou ndsledujici tvrzeni ekvivalentni:

e C je MDS kad,
e kazZdd mnozina n — k sloupci H je linedrné nezdvisld,
o kaZdd mnozina k sloupci G je linedrné nezduvisld,
o Ct je MDS kad.
Diikaz. Dikaz lze nalézt v [2]. O

1.2.2 Problém dekoédovani

Budeme popisovat komunikacni systém, ktery bude prenéset zpravy pres zarizeni
nazvané kandl. Na jednom konci kanélu je odesilatel zpravy

m = (mq,...,my) GIE‘];
a na druhém konci je ptijemce této zpravy. Pres kanal budeme posilat prvky teé-
lesa IF,. Pri pfenosu téchto prvki muze dojit k chybam — piijemce miZe obdrzet
jiny prvek, nez ktery byl odeslan. Budeme pfedpokladat, Zze chyby prenésenych
prvki jsou na sobé nezavislé. Pro zlepSeni kvality komunikace pfes kanal budeme
vyuzivat samoopravné kody. Zpravu m nejprve zakoédujeme a po prenosu deko-

dujeme. Vyuzijeme vlastnosti samoopravnych kodi, ktera nam umoziuje opravit
nékteré vzniklé chyby. Schéma komunika¢niho kanalu zobrazuje obréazek 1.2.

Definice 1.17. Pro [n, k], kéd C' definujeme kodovaci algoritmus jako zobrazent

K- IE";—HFZ
m — mG

a dekédovaci algoritmus potom jako zobrazent
. n k
D¢ : Fy —F,
pro které plati mG — m, Vm € IF’;. Vektor e € Fy nazveme chybovy, pokud je

m' = mG + e prijatd zprdva. éelmeme, Ze dekodovaci algoritmus Do opravuje t
chyb prdave tehdy, kdyz navic plati

Ve € F aVm € Fi : wi(e) <t = Dc(mG +e) =m.



Kanal

Odesilatel Pfijemce

mG mG+e

. D 0,

Obrézek 1.2: Komunikace pomoci samoopravnych kodii.

Necht C' je linearni kod a G jeho generujici matice. Necht m' je slovo, pro kte-
ré plati m' = mG +e, m € JF’;, e € Fy vahy wt(e) = t. Cim vétsi je minimalni
vzdalenost kodu, tim vice chyb muze kéd opravit. Predpoklddejme, Ze kod méa mi-
nimalni vzdalenost d, potom mizeme opravit maximalné ¢ = Ld%lj chyb. Nemiuze
jich byt vice, protoze jinak by nebylo dekédovani jednoznac¢né. Méli bychom totiz
od slova mG + e ve vzdalenosti alespon ¢t > %l dvé a vice kdodovych slov. Prijaté
slovo tedy vzdy dekédujeme na nejblizsi kodové slovo vzhledem k Hammingove
vzdalenosti. Takovéto dekdédovani se nazyva dekodovani na nejpodobnéjsi slovo
(Maximum Likelihood Decoding). Pro potieby této prace budeme piedpokladat,
ze kanal mize zpusobit maximélné ¢ chyb, kde t je pocet chyb, které pouzity
samoopravny kod je schopen opravit.

Definice 1.18. Syndrom slova y definujeme jako Syn(y) = Hy'.

Syndrom je sloupcovy vektor délky n — k. Pokud je prijaté slovo y = ¢ + ¢, kde
c € C, potom plati Syn(y) = H(c+e)" = He'. Definujme zobrazeni Sy vzhledem
k provérkové matici H:
SH : FI; — ]Fg_k
y— (Hy")'

a oznaéme S;;'(s) mnozinu slov, které maji syndrom s

Si(s) ={y eFy|(Hy")" = s}.

Definice 1.19. At C je [n, k], kod a at a € F}. Rozkladovou tiidou obsahujici a
rozumime mnozinu a + C = {a+c|c € C}.

Lemma 1.20. Dvé slova x a y jsou ve stejné rozkladové tridé modulo C' prdavé
tehdy, kdyZ maji stejny syndrom.

Diikaz. Dvé slova x a y lezi ve stejné rozkladové tiidé, pokud existuji kodova
slova ¢; a ¢y takova, ze plati x = a +¢; a y = a + ¢o. Pro x a y potom mame
Hz'" = H(a+c¢,)" = Ha" = H(a+c)" = Hy'", takZe x a y maji stejny syndrom.
Naopak pokud maji dvé slova stejny syndrom, tedy Hoz' = Hy', potom plati
H(x—y)" = 0. Tedy x —y je kodové slovo, a proto z a y jsou ve stejné rozkladové
tride. ]
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Poznamka 1.4. Rozkladové tridy a + C, a € Fy, jsou afinnimi podprostory Fy.

Diisledek 1.21. Pro vsechna s € Fi™F mdme Sy'(s) = y+ C ={y +c|ce C},
kde y € F} a Syn(y) = st

Véta 1.22. Necht H je provérkovd matice [n,kl, kédu a s € Fo=F syndrom.
Potom nalezent slova y € Fy splnugici rovnici Hy" = s Ize dosdhnout v polyno-
medlnim case.

Diikaz. Bez Gjmy na obecnosti mizeme uvazovat provérkovou matici Hy tvaru
(I1X), kde I je (n—k) x (n — k) jednotkova matice a X je (n — k) X k matice
takova, ze plati Hy = UH, kde U je (n—k) x (n— k) invertibilni matice. Matici U
Ize nalézt polynomialnim algoritmem se slozitosti O((n — k)*) pomoci invertovani
prvnich n — & sloupct H, [3]. Zvolme y = (Us|0) € F}, potom mame

HyT = U 'Hy = U ([ ‘ X) ([{)3) —s

Jelikoz nasobeni a s¢itani jsou polynomialni operace, ziskdvidme y v polynomiél-
nim Case. O

Véta 1.23. [Canteaut a Chabaud]
Dekodovani linedrniho kodu na nejpodobnéjsi slovo lze redukovat na nalezeni ko-
dového slova s minimdlni Hammingovou vdhou.

Diikaz. Necht c € C, 0 # e € Fy, wt(e) < %l ay = c+ e je slovo. Zkonstruujme
linearni kod ¢’ = (C,y) = y + C generovany kdédem C' a slovem y, tedy kod

S gGDGYUijf malici
Yy 7

kde G je generujici matice kodu C. Plati d(y,c) = wt(e) < £. Proto z definice
minimalni vzdalenosti dostévame V¢’ € C’, ¢ # 0, d(y, ) > 4. Tedy e = y — c je
kodové slovo C” nejmensi vahy. Jinymi slovy pokud najdeme kdédové slovo kodu
C' minimalni vahy, potom muzeme dekodovat y. O]

Problém 1.1. At C je linedrni kéd a H jeho provérkovd matice. Necht je ddno
slovo y € Iy a jeho syndrom s = Hy' € ]Fg_k. Potom dekodovani na nejpodob-
néjsi slovo odpovidd vyresent jednoho z ekvivalentnich problémaii:

1. Naleznéte kodové slovo x € C, kde Hammingova vzddlenost x a y je mini-
mdalng.

2. Naleznéte chybovy vektor e € y + C' minimdlni Hammingovy vdhy.
3. Naleznéte chybovy vektor e € SI_{l(sT) minimalni Hammingovy vdhy.

Problém dekédovani linedrniho kédu je studovan jiz dlouho. Nejefektivnéjsi al-
goritmy na TeSeni tohoto problému maji exponencialni slozitost a jsou zalozeny
na algoritmu dekddovdni s informacni mnoZinou (information set decoding). Vice
informaci o téchto algoritmech lze nalézt v sekci 3.3.1. Pro dany chybovy vektor
e je obtizné zjistit, zda je v dané rozkladové t¥idé miniméalni vahy, nebo zda je
slovo x opravdu nejblize slovu y. Proto nevime, zda tyto problémy jsou ve tiidé
NP. Uvazme binarni variantu tohoto problému nazvanou computional syndrome
decoding:
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Problém 1.2 (Computional Syndrome Decoding (CSD)). Pro danou bindrni
(n — k) x n provérkovou matici H, vektor s € IFZ*’“ aw > 0 naleznéte slovo
e € S;(s) takové, Ze wt(e) < w.

V tomto pfipadé jiz jsme schopni rozhodnout, zda nalezené slovo e spliuje dané
pozadavky, proto tento problém patii do t¥idy N'P. Berlekamp, McEliece a van
Tilborg v roce 1978 v [4] ukazali, Ze pro binarni kody je rozhodovaci verze tohoto
problému, tedy problém rozhodnuti, zda takové slovo e existuje, NP tplny pro-
blém. Proto je problém 1.2 v nejhorsim pifipadé NP t&zky. Piestoze pirislugnost
tiidé NP nam nerika, jaka je slozitost v primérném piipadé, je ziejmé, Ze nedo-
staneme jednoduchy problém pii pouziti parametru w = t, kde t je pocet chyb,
které je schopny linearni kod opravit.

1.2.3 Zobecnéné Reed—Solomonovy kédy

Zobecnéné Reed—Solomonovy kody (GRS - Generalized Reed-Solomon codes)
predstavuji nejznamé;jsi a ziejmé nejdilezitéjsi tiidu MDS kodia. Minimalni vzda-
lenost d je tedy maximélni mozné vzhledem k Singletonovu odhadu. GRS koédy
jsou vyuzivany napiiklad u CD disku ke korekei chyb vzniklych poskozenim kom-
paktu.

Definice 1.24. Nechtn € N a at
B=(B,....5.) € (F)", L= (cvs,...,00) € FV,
kde o; # o, je-li i # j. Definujme homomorfismus
ev=-ev(ay,...,Q, 01, ..., 0n),

ev: F,z] — Fy,

ndasledovné
ev: f= (Bif(ar), ..., Buf(an)).

Necht k je celé takové, Ze 1 < k < n. Zobecnény Reed-Solomonuv kod (GRS
kod) nad F, asociovany s trojici (L, B, k) definujeme jako

GRS,(L,B. k) ={ev(f)| f € F,|x], deg f < k}.
Homomorfismus ev je injektivni, nebot nenulovy polynom f € F,[z] stupné men-
stho nez k < n ma méné nez k kofent. Ziejmé GRS, (L, B, k) je linearni [n, kl,
koéd. Vaha kodového slova

0# c=ev(f) € GRS,(L, B, k)
je dana vztahem

wt(e) = n— {1 <i < n; flaw) = 0} > n —deg f >n— (k- 1),

a tedy diky Singletonové odhadu dostavame d = n — k + 1, kde d je minimalni
vzdalenost GRS kodu. GRS kod je tedy MDS s parametry [n,k,n — k + 1],.
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Z definice vidime, ze generujici matice GRS,(L, B, k) kodu ma tvar

B B2 B
51041 52062 . ﬁnOén
G = 5104% 52043 cee 5n04721
buoi ot Bt

Tvrzeni 1.25. Dudlni kéd ke GRS,(L, B, k) kddu je roven GRS,(L,B’',n — k)
pro néjaké B = (By,...,5,) € (F;)".

Diikaz. Postupujme indukci podle k. Pripady k£ = 0 a £ = n jsou trivialni. Dale
ukazeme pripad £ = n — 1. Vylozime, Ze ostatni pfipady se daji na tento pripad
redukovat.

Necht tedy mame k& = n — 1 a necht D je dualni kod ke kodu GRS, (L, B,n — 1).
Potom kéd D diky tvrzeni 1.16 existuje a ma parametry [n,1,n],. Jelikoz ma
dimenzi 1, sklada se ze vSech skaldrnich nasobki néjakého jedinecného vektoru
= (B1,---,8,), kde B; € F;, 1 <4 < n. Tento kod oviem z definice odpovida
kodu GRS, (L, B, 1), tedy GRS, (L, B, k)* = GRS,(L, B’,1). Speciélné tedy pro

kazdy polynom f € F,[z], deg(f(z)) <mn — 1 plati
BiBif(ar) + ... + ﬁ;ﬁnf(@n) =0, (1.1)

nebot (81 f(c1), ..., Buf(an)) € GRS,(L, B, k) = GRS,(L, B',1)*.
Nynf pro 0 < k < n — 1 dokdZeme, Ze plati GRS,(L, B, k)* = GRS,(L, B',n —
k). Kodova slova GRS, (L, B, k) muzeme zapsat jako (81 f(a1),. .., Bnf(an)), kde
f(x) € F,[z] stupné < k — 1, a kddova slova GRS,(L, B',n — k) jsou potom
(Brglen), ..., BLg(an)), kde g(z) € Fy[z] stupné < n — k — 1. Jelikoz
deg(f(z)g(x)) <n—2<n—1,

tak z rovnice 1.1 mame

(Blf(Ch)? s 75nf(an>> ' (ﬁig(al)a s 7ﬂ;,g(an>) = 0.
Tedy GRS,(L, B',n — k) € GRS (L, B, k)*. Jelikoz maji oba kody stejnou di-

menzi, dostavame rovnost. [
Disledek 1.26. GRS,(L, B, k) kéd ma provérkovou matici
A 2 e By
Bion By e Ba,
H — 10{% 20{% - ;LOCEL —
(i fag L g
1 | | g0 ... 0
(03] (65) e (67 0 5§ 0
a11’L k 1 g—k—l Oéz_k_l 0 0 B/



Diikaz. Dusledek ziskdme z tvrzeni 1.12 a toho, Ze fadkové vektory matice H

generuji dualni kod GRS, (L, B',n — k) ke kodu GRS,(L, B, k). O

1.2.4 Alternantni koédy

Pokud pro dany linearni kod C' budeme uvazovat pouze kodova slova tvorené
prvky néjakého pevné vybraného podtélesa, dostaneme touto restrikci na podté-
leso kody nazyvané rezidudlni. Takové kody maji vlastnosti odvozené z ptivodniho
linearniho kédu. Vyznamnou tiidou kodi jsou alternantni kody, které vznikaji re-
strikci GRS kodu. Mezi né patii jak Goppa kody, tak napiiklad BCH kody. Vice
informaci o ruznych tifidach alternantnich kédua a vztazich mezi nimi lze nalézt

v [5].

Necht C je [n, k'], kod, kde ¢ = p™, n,k,m € N a p je prvocislo. Kod C’ je tedy
linearni podprostor (F,)". F, lze chapat jako vektorovy prostor nad F,, F, C F,, a
to dimenze m. V tomto pojeti je tedy (F,)" vektorovy prostor nad [, dimenze mn,
kde (F,)" je jeho podprostorem. Z kédu C’ mizeme odvodit p-arni kod C' = C', .
Takovému kodu fikame rezidudlni p-arni kod kodu C”.

Tvrzeni 1.27. Necht C' je [N, K, D], kdd, kde p je prvocislo a m € N. Rezidudlni
kod C' = C'lpn kddu C" je [n, k,d], kod, kden = N, k > mK —(m—1)N ad > D.
Navic, pokud plati mK > (m — 1)N, pak jde o [N,mK — (m — 1)N, D], kad.

Diikaz. Viz [6]. O

Definice 1.28. Necht mdame kid GRS,(L, B, k), potom alternantni A,(L, B, k)
kod nad ¥, bude znacit kéd GRS,(L, B, k)|, .

Tvrzeni 1.29. Alternantni kéd A,(L, B, k) md parametry [n, k', d],, kde
mk—(m-—1)n<k<kad>n—-Fk+1.

Diikaz. GRS,(L, B, k) mé parametry [n,k,n — k + 1]. A,(L, B, k) mé zfejmé
délku n a jako podprostor linearniho kodu spliwuje &’ < k. Zbytek plyne z tvrzeni
1.27. O

Poznamka 1.5. Z definice alternantnich kodi a z podoby provérkové matice GRS
kodi plyne
Ap(L,B,k) ={ceFr|cH" =0},

kde H je provérkovd matice prislusného GRS kodu.

Poznamka 1.6. Kazdy prvek b € F, mizZeme jednoznacné zapsat jako Z;Z_Ol bat,
kde o je primitioni prvek F, a b; € F, pro 0 < i < m — 1. Proto miZeme
kazdij proek b proverkové matice H nahradit sloupcoviym vektorem (by, ..., by_1)".

Ziskame (n — k)m x n matici H s proky z F, tak, Ze plati
Ay(L, B,k) = {c € F"[cH" = 0}.

Matice H je tedy testovaci matici A,(L, B, k) kddu.
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1.2.5 Algebraicko—geometrické kody

Zobecnéné Reed—Solomonovy kody jsou omezené velikosti abecedy — kone¢ného
télesa F,. Polynom f(x) € F,[z] nemtze mit vice jak ¢ kofeni. Pro vétsi velikosti
blokii koédu jsou potifeba vétsi abecedy. Valerij Denisovi¢ Goppa tento problém
obesel konstrukei kodi pomoci algebraické geometrie. Pouzil algebraické kiivky,
které nad kone¢nym télesem F mohou mit vice jak |F| bodi, coz umoziuje stavbu
kodu s vétsimi bloky, viz [7]. Algebraicko—geometrické kody jsou v tomto smyslu
zobecnénim GRS kodu.

Nez pristoupime k definici Algebraicko—geometrickych kodu, uvedeme nékteré za-
kladni poznatky z algebraické geometrie. Vice informaci je mozné nalézt napiiklad

v [8] a[9].

Neékteré zakladni poznatky algebraické geometrie

Definice 1.30. Algebraickym funkénim télesem F//K se rozumi rozsirent K C F
komutativnich téles takové, Ze dx € F, x je transcendentni nad K a pro stupen
rozsirent plati [F : K(z)] < co. V pFipadé F = K(x) nazgvame F/K racionalnim
funkénim télesem.

Definice 1.31. At F/K je algebraické funkcni téleso, potom v : F — Z U {o0}
nazveme diskrétni valuaci, pokud splnuje

1. v(zy) =v(z) +v(y), Yo,y € F,

2. v(z +y) 2 min{v(z),v(y)}, Yo,y € F,
3. v(r) =00 x =0,

4. v(a)=0,Y0#a€K,

5.3ze€ F,v(z)=1.

Definice 1.32. At F/K je algebraické funkcni téleso. Okruh O C F nazveme
valuacni, je-li K COC F aVa € F je buda € O, nebo a™' € O.

Uvazme P = O\ O* C O, potom P je neprazdna mnozina, nebot O C F. Dale
prox € Paz € Ojexz € P.Navic pro kazdé x,y € P je % nebo ¢ v 0. Bez tjmy
na obecnosti predpokladejme % € O. Potom

1€O:>£+1€O:>x+y=y<§+1>ep.
y y

Tedy P je ideal O. Protoze vlastni idedl nemuze obsahovat 1, je P jednozna¢né
ur¢eny maximalni ideal. P naopak jednozna¢né urcuje okruh, v kterém je maxi-
malnim idealem, a to

Op={zcF;z'¢P}

Jelikoz je P maximalni ideal, je Op/P téleso. Proto K muZeme ztotoznit s

(K + P)/P C Op/P.
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Definice 1.33. Idedl P = O\ O* C O nazyvime misto, Op potom valuacéni
okruh mista P. MnoZinu vSech mist F/K budeme znacit Pr. Stupenn mista P
definujeme jako deg P = [Op : K], kde Op je valuacéni okruh s mazimdlnim
1dedlem P.

Tvrzeni 1.34. Valuacni okruh O je obor hlavnich idedli. Specidlné tedy misto
P je hlavni idedl O. Navic, pokud P = tO, potom ¥z € F* md jednoznacnou
reprezentaci z = t"u, u € OF.

Diikaz. Viz [10]. O

Definice 1.35. KazZdy prvek t € P takovy, Ze P = tQ, nazveme uniformizujicim
prvkem mista P. S mistem P € Pr asociujeme diskrétni valuaci vp definovanou
ndsledovné: Zvolme uniformizujici prvek t mista P. Potom ¥z € F* definujme
vp(z) =n, vp(0) = 00, kde z = t"u, u € Op, n € Z.

Pro misto P € Py s diskrétni valuaci vp méame

Op={z€ F|vp(z) >0},

Op ={z € F|vp(z) =0},

P={ze F|vp(z) > 0}.
Kazdy prvek x € F chapeme jako zobrazeni F' — Op/P, kde z(P) = x + P,
pokud x € Op, a z(P) = oo jinak.

At P € Prazel. Rekneme, ze P je nulou prvku z nasobnosti m, pokud
vp(z) = m > 0. Rekneme, Ze P je pdl prvku z nasobnosti m, pokud naopak plati
vp(z) = —m < 0. Specidlné z € K neméa zadné nuly ani poly.

Racionalni funkéni téleso
Vlastnosti racionélniho funkéniho télesa, které nyni uvedeme, 1ze snadno ovérit.

Necht z je transcendentni nad K. Potom K(z)/K je racionalni funkéni téleso.
Pro ireducibilni polynom p(x) € K[z] mame valua¢ni okruh

O = {113 | 10). 9(0) € Klul, 9(0) £ 0. p(2) 190}

Maximalni ideal Oy, je

Py = {% € Op)

Navic p(x) je uniformizujici prvek P, a piisluina valuace Py,

pla) | f(x)}.

vp,,,(2) =k & k=max{i € ZU{0}, p'(x) | 2}
Op, .,/ Po() je izomorfni Kz]/(p(x)). Tento izomorfismus je dan vztahem:

o= { e/~ On /e
f(@) mod p(x) =" () (Pye)

16



Méame deg P = deg p(z).
Ve specidlnim pifpadé p(z) = 2 — o, @ € K je deg(Pps)) = 1 a dile mame
z2(P) = z(«), z € K(x), kde z(«a) je ve tvaru

L4 pokud g(a) # 0,

“e) = { oo pokud g(a) = 0.

Kromé O,,) je také O valuacni okruh, kde

0w = {Z23] 10 9(0) € Kl o0) 0. des(7(0)) < desloto) .
Maximalni ideal O je

P = {£20 < 0] deutf(0) < degto(0)) }.

Uniformizujicim prvkem je ¢t = 1/z a piislusna valuace potom

/(@)
e (5 ) = derlgl@) — deg(f(2).

Op../Px je uréené pomoci z(Ps) = z(00), pro z = % € K(x), an, by, #
0, kde z(c0) je definované jako

Z—TZ pokud n = m,
2(Py) = { 0 pokud n < m,
oo pokud n > m.

Tvrzeni 1.36. Mista raciondlniho funkcniho télesa K(x)/K jsou pouze Py
a Py.

Diikaz. Viz [9). O

Disledek 1.37. Mista raciondlniho funkéniho télesa K(x)/K stupné 1 odpovi-
daji jedna ku jedné K U {oo}.

Poznamka 1.7. V algebraické geometrii je K U {oo} casto interpretovdno jako
projektivni piimka P* nad K. Mista K(z)/K stupné 1 potom odpovidagi jedna
k jedné bodiim P'. Mista stupné 1 potom oznacujeme raciondlni body.

Body a divisory

Grupa divisort Div(F') = Div(F/K) algebraického funkéniho télesa F'/K je volna
abelovska grupa generovana misty F//K. Prvky G € Div(F') maji proto tvar

Q’:ZGPP,

PePr

kde ap jsou celd a jsou az na konefny pocet nulova. Nosicem G = > pep, aPP
nazveme konecnou mnozinu

supp(G) = {P € Pr |ap # 0}.
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Definujme ¢éasteéné usporadani na Div(F):
D= dpP>E= Y epP < VP EPr, dp > ep.
PePr PePp

Divisor D = > pep, dpP nazveme pozitivni, pokud D > 0. Alternativné mame
VP € Pr: dp > 0. Kazdy divisor D = ), p dpP asociujeme s jeho stupném
deg(D) € Z definovanym jako deg(D) = > _pp, dp deg P. Tato definice mé smy-
sl, nebot dp jsou nulova az na konecny pocet z nich. V tomto smyslu miuzeme deg
chapat jako homomorfismus z grupy divisort do grupy celych ¢isel.

S 0 # f € F asociujeme divisor
(= ve(HP
PePy

Tato suma je kone¢na, nebot pocet nul a pola prvku f je konecny. Divisor (f)
nazyvame hlavni. Kladnou ¢éast hlavniho divisoru znac¢ime

(f)o= Z vp(f)P.
PePp,vp(f)>0

Stupen hlavniho divisoru je roven nule, viz [10].

Riemann-Rochiv prostor

Rod g algebraického funkéniho télesa F'/K je definovan jako

9= max {deg A—dim(L(A) + 1},

Poznamka 1.8. Rod raciondlniho funkéniho télesa je roven nule.

Pro divisor G € Div(F) definujme Riemman—Rochiv prostor £(G) nasledovné:

L(G) ={0# fe F|(f) = -G} U{0}.

Tento prostor je kone¢né dimenzionalni a jeho dimenze je zdola omezené Riemann—
Rochovou vétou:

dim(£(G)) = deg(9) +1 —g.
Disledkem je, Ze je-li deg(G) > 2g — 2, potom u Riemann-Rochovy véty nastava
rovnost. Pro divisor deg(G) < 0 méame totiz deg £L(G) = 0, nebot pro 0 # x € L(G)
by platilo (x) > —G > 0, coz neni mozné, nebot stupen (f) je roven nule.

Algebraicko—geometrické kody
Nyni jiz muzeme pristoupit k samotné definici Algebraicko—geometrickych kodi.

Definice 1.38. Necht F'/F, je algebraické funkéni téleso rodu g. At G je divisor
F/F, a necht Py,...,P,,n € N jsou po dvou riznd mista Fy(x)/F, stupné 1
takovd, Ze pro divisor D = Py + ...+ P, mdme supp(G) Nsupp(D) = 0. Potom
Algebraicko—geometricky kod (AG kéd) C.(D,G) definujeme jako obraz zobrazeni

evp 1 L(G) — Fy,

kde
evp . f— (f(P1),..., f(Pn)).
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Tedy
Ce(D,G) ={(f(P),.... f(Pa) | f € L(G)} CFy.

Poznamka 1.9. Pro f € L(G) mdme vp,(f) > 0, 1 < i < n, nebot plati
supp G Nsupp D = 0.
Navic f(P;) € Op,/P;. Jelikoz deg P, = 1 mdme f(P;) € F,.
Parametry Algebraicko—geometrickych kodu vyplyvaji z Riemann-Rochovy véty.

Tvrzeni 1.39. Necht mdme deg(G) <n aD = Py+...+P,. Potom Algebraicko—
geometricky kod Co(D,G) md parametry [n, k,d|,, kde k > deg(G) +1—g ad >
n — deg(G). Navic pokud 2g — 2 < deg(G), potom k = deg(G) + 1 — g.

Diikaz. 7 predpokladu deg(G) < n mame deg(G — D) = degG — n < 0. Tedy
L(G — D) = 0. Linearni zobrazeni ev : L(G) — Cz(D,G) je na. Jadrem ev je

Ker(ev) ={f € L|vp(f) >0,1<i<n}=L(G—-D)={0}.

Tedy ev je prosté. Proto mame k& = dimC.(D,G) = dim £(G). Z Riemann—
Rochovy véty dostavame k = dim £(G) > deg(G) + 1 — g. Je-li 29 — 2 < deg(G),
potom dostévame rovnost. Pro odhad minimalni vzdalenosti d predpokladejme,
ze Co(D,G) # {0}. Zvolme | € L(G) tak, ze wt(ev(l)) = d. Potom pravé pron—d
mist Pj,,..., P, _, € supp(D) je nulou [, tedy
0#£leLG— (P, +...+ P, ).

7 definice mame
\O+G—-(P,+...+PF;,_,)>0.
Proto také
deg((l)) + deg(G) — deg(P}, +...+ P;,_,) > 0.

Jelikoz deg((1)) = 0, dostavame
deg(G) — (n—d) > 0.
O]

Poznamka 1.10. Polynom f € F,[x] stupné t mizeme poklddat za raciondlni
funkci s jedingm polem P, ndsobnosti t. Mame totiZ

deg(f) <t < (f) > —tPy < f € L(tPx).
Lemma 1.40. Necht mdme monicky polynom f € F,[z], deg(f) <n a
L= (Oél,...,Oén> G]FZ,

potom pomoci Lagrangeovy interpolace miZeme polynom f(x) vyjddrit jako

kde




Diikaz. Dosazenim hodnot o, ..., a, za proménou x dostavame L;(«;) = 0 pro
j #ia Li(a;) = 1. Polynom

f(@) = Lif(on) + Laf(ao) + ...+ L f(an) = Z Li(x) f(cu)

mé proto v kazdém z bodu «; pro 1 < i < n pfedepsanou hodnotu f(«;). Jelikoz
je stupné mensiho jak n, je témito hodnotami urcen. n

Tvrzeni 1.41. Necht' n je prirozené a at

B:<517"’7B’n) € (FZ)n7 L: (Oﬁ,---;an) G]Fg,

kde o # o, je-li i # j. Necht k je celé takové, Ze 1 < k < n. Necht u € F[z]
takovy, Ze u(a;) = f;. Potom kaZdy GRS,(L, B, k) miZeme reprezentovat jako
Algebraicko—geometricky kod.

Diikaz. Diky Lagrangeovy interpolaci vime, Ze polynom wu existuje. Muzeme ho
ziskat z lemma 1.40. Potom tedy degu(z) < n — 1. Uvazme racionalni funkéni
téleso F,(z)/F,. Ozna¢me P; nulu x — a;, pro 1 < i < n, a Py pol z. Potom
uw(P;) = fB; pro 1 < i < n. Definujme divisory

D=P+...+P,aG=(k—1)Px — (u).

Jelikoz je stupen hlavniho divisoru (u) roven 0, méame degG = k — 1 > 0. Dle
poznamky 1.10 mame (u) > —(n—1)Py. Necht mame polynom f € F,[z] takovy,
ze deg f < k. Z poznamky 1.10 mame (f) > —(k —1)Py a

(wf) = (W) +(f) 2 (k=1)Pe =G — (k= 1)Pu = =G.
Mame (uf) € £(G) a navic dostavame

U(Oéz‘)f(ai) = 5if(ai)~

Proto ziskavame

GRS,(L, B, k) C C.(D,G).

Rovnost dokazeme tim, Ze ukdzeme rovnost dimenzi koda. Dimenze GRS, (L, B, k)
je k. Jelikoz je rod g racionalniho funkéniho télesa roven 0 a —2 < deg G, dosta-
vame z tvrzeni 1.39 rovnost

dim C(D,G) = deg(G) +1— g =k,

¢imz jsme toto tvrzeni dokazali.

O

Poznamka 1.11. Algebraicko—geometrické kody muzeme ddt do vztahu s elip-
tickymi krivkami. Mista stupné 1 raciondlniho funkcéniho télesa totiZ odpovidaji
ractondlnim bodim hladké projektivni absolutné ireducibilni kiivky nad konecnym
telesem F,, viz [9)].
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1.3 Kryptografie

V této sekci nastinime tvod do kryptografie. Pfedstavime asymetrickou krypto-
grafii neboli kryptografii s vefejnym klicem a post—kvantovou kryptografii, jejimz
zastupcim se budeme v druhé ¢asti této prace vénovat.

Kryptografii budeme chapat jako védu o metodéach zabezpefeni pirenosu zprav
mezi dvéma nebo vice osobami. Pro zabezpeceny pfenos zprav délime krypto-
grafii na symetrickou a asymetrickou. Reknéme, 7e uzivatel Alice chce poslat
tajnou zpravu Bobovi pfes nezabezpeceny kanal. Pro takovyto prenos je potieba
domluvit tajny kli¢, pomoci kterého budou Alice a Bob komunikovat. V syme-
trickém pripadé je kli¢ Boba a Alice shodny. U asymetrické kryptografie potom
existuji dva typy kli¢u — kli¢ slouzici k Sifrovani nazyvany verejny klic, zkracené
VK, a desifrovaci soukromyj klic, SK. Pfenos vefejného klice nemusi byt zabez-
peceny, proto asymetricka kryptografie nevyzaduje nutnost zabezpecené vymény
klic¢i. Takovyto prenos by mél pouze disponovat autentizaci pro ovéreni, Zze ma-
me vefejny kli¢ spravného uzivatele. Necht tedy Alice zvoli zpravu m, zaSifruje
ji Bobovym V K a odesle. Bob potom jako jediny muze deSifrovat zpravu m, ne-
bot jako jediny vlastni SK. V asymetrické kryptografii potfebujeme funkei, jejiz
hodnoty lze lehce nalézt (kazdy muze zaSifrovat zpravu) a jiz je vypocetné ob-
tizné invertovat, pokud nemame néjakou dodatecnou informaci. Takovéto funkce
nazyvame jednosmérné funkce s padacimi vrdatky. Ke konstrukei téchto funkei cas-
to vyuzivame NP problémy. Pocatek asymetrické kryptografie datujeme k roku
1976, kdy Diffie a Hellman [11]| pfedvedli prvni zabezpefenou vymeénu zpravy po-
moci dvojice VK a SK.

VK VK VK
Odesilatel Pfijemce
SK
m, VK Nezabezpe&eny kanal m W SK
v
c c
enc(m,VK) dec(c,SK)
C
Utoénik

Obréazek 1.3: Obecné schéma asymetrické kryptografie.

Obrézek 1.3 ilustruje obecné schéma asymetrické kryptografie. Schéma obsahuje

e generator kli¢a, ktery vytvori z ndhodnych vstupnich dat dvojici (V K, SK),
kde VK je vefejny a SK soukromy klic,

e sifrovaci funkce enc(m, VK) = ¢, kde enc zavisi jen na VK a zpravé m,
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e desifrovaci funkce dec(c, SK) = m, kde dec zavisi jen na SK a Sifrové
Zprave c.

Prostor kli¢i a otevienych i Sifrovych zprav lze brat jako mnozinu Fy. Asymet-
ricky kryptosystém musi spliovat podminku

dec(enc(m,VK),SK)) =m

pro v8echny pary (V K, SK) prostoru kli¢a a pro vSechny zpravy z prostoru zprav.
Déle pozadujeme, aby vypocty funkei enc i dec probihaly v polynomidlnim case,
a nakonec, aby z VK a Sifrového textu ¢ bylo vypocetné naro¢né ziskat m.

Asymetrickou kryptografii v praxi pouzivame pouze k bezpeénému pienosu klice,
nebot samotny proces Sifrovani a deSifrovani je pro vétsi zpravy ¢asto vypocetné
zdlouhavy. Po prenosu klice prejdeme k symetrické kryptografii, ktera je obecné
rychlejsi, avSak pozaduje bezpecny pienos klice.

Hlavnimi zastupci asymetrické kryptografie jsou kryptosystémy zalozené na teorii
¢isel, latinskych c¢tvercich a samoopravnych kodech. V praxi populérni jsou ty,
které jsou zalozené na teorii ¢isel — problému faktorizace a diskrétniho logaritmu.

e Problém faktorizace: Pro dané n = pq, kde p a ¢ jsou dvé riizné prvocisla,
naleznéte p a q. Jedna se o tézky problém. Nejrychlejsi znamé algoritmy maji
exponencialni slozitost.

e Problém diskrétniho logaritmu: Necht a je celé kladné a p je prvocis-
lo. Pro b = a® mod p naleznéte c. Pro velkad ¢isla jde o tézky problém.
Nejrychlejsi znamé algoritmy maji exponencidlni slozitost.

1.3.1 Post—kvantova kryptografie

Prestoze v praxi pouzivame silna kryptograficka schémata s vefejnym klicem za-
loZzena na problému faktorizace ¢isel ¢i na problému diskrétniho logaritmu, a pfes-
toze proti nim neexistuji efektivni utoky, existuji nazory vyzadujici alternativni
schémata, a to ze dvou duvodi:

Za prvé, v pripadé ptrichodu vykonnych kvantovych poc¢itaci budou tato schémata
nepouzitelna, jmenovité napiiklad RSA, DSA, ECC, ECDSA. Problém faktoriza-
ce a diskrétniho algoritmu bude totiz mozné tesit v polynomiélnim case pomoci
Shorova algoritmu [12| nebo jeho modifikovanych verzich [13] [14] pro eliptické
krivky.

Za druhé standardni schémata s dostateéné bezpecnymi parametry jsou casto

prilis vypocetné narocné pro pouziti v malych zarizenich, jako jsou RFID cipy,
nebo senzorové site.

Budeme popisovat zastupce post—kvantové kryptografie, tedy kryptosystémy s ve-
fejnym klicem,

e pro které nejsou znamé zadné ttoky pomoci kvantovych pocitaci a
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e které muzeme implementovat i na klasickych pocitacich.

Zastupci takové kryptografie jsou nékteré systémy zalozené na samoopravnych
kodech, hashich, m#izich ¢i multivarietach, [15].

Hang Dinh a dalsi v [16] ukazali, Ze pravé takovym post-kvantovym krypto-
systémem je také McElieciv kryptosystém, ktery budeme podrobnéji popisovat
v kapitole 3. Tento kryptosystém je zalozen na samoopravnych koédech a je vypo-
¢etné nenarocny.
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Kapitola 2
Goppa kody

V prvni ¢asti této kapitoly uvedeme definici Goppa kodu a jeji provérkové a ge-
nerujici matice. Dale ukazeme moznost konstrukce Goppa kodu pres evaluace
polynomu a zaradime Goppa kody do t¥idy Algebraicky—geometrickych a Zobec-
nénych Reed—Solomonovych koédu. Uvedeme parametry Goppa koédu a zajimavou
vlastnost takzvanych Divokijch Goppa kodi. V posledni sekci se budeme vénovat
dekodovani, které pouziva jako klicovy prvek Euklidiv algoritmus. U dekédovaci-
ho algoritmu v sekci 2.5 pfejdeme od syndromového vektoru k chybové loka¢nimu
a chybové evalua¢nimu vektoru a vyuzijeme zminény Fuklidiv algoritmus pro de-
kodovani slova.

2.1 Klasickd konstrukce

Nez pristoupime k vlastni konstrukci, je potieba zavést pojem lokalizace.

Lokalizace

Necht okruh R je eukleidovskym oborem. At g € R je nenulovy a necht S C R je
multiplikativni mnozina obsahujici jednicku, neobsahujici nulu, slozena ze vSech
prvki nesoudélnych s g. Potom je P = R\ S ideal. Specialné (¢g) C P. Sestrojme
lokalizaci R v P, zna¢ime S™'R, jako

s'R={3|ves ac R}
podmnozinu podilového télesa

T = {%)b%o, a,beR}.
Tvrzeni 2.1. Pro kaZdyj idedl N okruhu R plati, ze SN je idedl okruhu S7'R.
Pritom je vlastnim idedlem prdve tehdy, kdyz N NS = 0. Naopak, kaZdy idedl

J okruhu STR je roven idedlu ST*v7HJT), kde v : R — SR je pFirozens
homomorfismus. Pritom

-1 - a . , - a
0 (J)—{@ER’SGjpronekteresGS}—{aGR‘lEj}.
Dikaz. Viz [17]. O
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Ozna¢me T ideal S™'R tvoreny zlomky %, kde v € S a u je nasobek g. Tedy
u € (g). Af u,w € R, potom ideal Z méa nésledujici vlastnosti:

w

u=w modT & - = mod Z < vu =vw mod Z, (2.1)
v

v
u=w modZ & u=w mod g. (2.2)
Vlastni konstrukce
Uvazme okruh R = F,m[z]. Necht n je pfirozené ¢islo, n < p™, a at
L={ay,...,a,} € Fym,

kde a; # a; pro i # j. Dale necht mame celé ¢t takové, ze 0 < ¢t < n. Potom
monicky polynom

t
g(x) = gja’ € Fymla]
§=0
stupné t nazyvame Goppovym polynomem pokud
gla) £ 0, je-li 1 <i<n.

Necht S je multiplikativni mnozina slozené ze vSech polynomt nesoudélnych s po-
lynomem g(z) € Fym[x]. Uvazme idedl Z generovany polynomem g(z). Potom
v ST!R definujme kod

n

Ci
Cyn(L,g) = {c: (c1,--ycn) € Fpu Zx—a- = 0 mod g(x)}

=1
Goppa kod T'p(L, g) definujeme jako kod rezidualni kodu Cym (L, g). Tedy

n

I'=T,(L,g9) = {c:(cl,...,cn) G]F;L:Z G EOmodg(a:)}.

T — oy
i=1 t

Jak ukazeme v tvrzeni 2.7, jedna se o linearni kod s parametry
[n, k,d],,

kde k > n —mt,d >t + 1. Goppa kod se nazyva ireducibilni, pokud je polynom
g ireducibilni.

P1i popisu Goppa kodtd budeme casto vyuzivat vlastnosti kodu C,m (L, g), ktery,
jak pozdéji dokazeme, je Zobecnénym Reed—Solomonivym kdédem. UkéZeme, Ze
Goppa kod oproti tomuto kddu umoznuje lepsi moznosti dekdédovani a bezpecnost
v kryptografii zaloZzené na samoopravnych koédech.
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Provérkova matice

Je ztejmé, ze Goppa kod T je linearni. Z kongruence

n

Z S —0mod g(x)

T — o4
i=1 ?

lze zkonstruovat provérkovou matici. V okruhu Fym[z]/(¢g) ma polynom z — «;
inverzni prvek diky nesoudélnosti s g(x). Mazeme ho ziskat Euklidovym algorit-
mem, a to napiiklad ve tvaru

g\r) — glay _

_9@) = 9(0) o y-1
Tr — O

Skutecné plati

(9(z) — glav))

r — O

(z—ai)( - gla) ) =1 mod g(z).

Tedy ¢ € I'y(L, g) pravé tehdy, kdyz c € F, a plati

Ci—g(x) — g<ozi)g(0q)’1 = 0 mod g(z).
i=1 =

JelikoZz

deg <g(l’) - g(O&)) < deg(g) — t,

r — Oy
dostavame
cel'ecel) a zn:ciwg(ai)_l =0v Fym[z]. (2.3)
p T — P

=1

Pro Gopptuv polynom
t
g(z) =) _ g2’
=0

s koeficienty g; € F,m a g; # 0, potom mame

g(x) —glai) _ Z;=09j<xj —a]) B Xt:g-xj —a
= j

Tr — O Tr — O - T
J=0

=g o+ ) g (@ T+ d ) b gp(r o) g =

t J
_ t—j j—1
= E oy ]<§ Jt—k+10; )
j=1 k=1

Pokud dosadime do (2.3) a porovname x-ové koeficienty na levé strané rovnosti
s nulovymi koeficienty nulového polynomu na strané pravé, dostaneme

CEFp(L,g)@HCT:OacEIFZ,
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kde

! geg(om) ™!

(Ge—1 + a1gt)g(ay,)

gig(ou)~

(gi—1 + a1ge)g(aq) ™!

-1

H =

-1

! (g1 + ange + ...+ a7 g)g(an)

(g1 +orgo+ ... +a' tg)glar)™

Tedy H je provérkova t x n matice kodu I' a zarovenr vidime, ze kod Cym (L, g)
ma parametry [n,n — t],m.

U Goppa kodit nam staci kontrolovat rovnost He' = 0 nad télesem F,m, nebot
[F, je jeho podtélesem. Oznacme

1 0 0 ... 0 1 1 o 1
g1 1 0 ... 0 o g ...
Z=\|g2 g0 1 ... 0| x=]af o3 ... a
g1 92 3 1 ai™t af! ay,!
g(ay)™! 0 0
v 0 g(a?) 1 0
0 0 oo glay) ™t

Potom H = ZXY a Z jet x t matice, X je t x n Vandermondova matice a Y je
n x n diagonalni matice. Jelikoz je matice Z invertibilni, je provérkovou matici
také nasledujici jednodussi matice

1 1 1
glar)  glaz) 77 glan)
a1 a9 Qn
H — XY = glar)  gla2) 77 glan)
at'—l at'—l t—1
1 2 Qn
glar)  gla2) 77 glan)

Testovaci matici s prvky télesa ), potom ziskame, pokud dle poznamky 1.6 kazdy
prvek provérkové matice H, respektive H', nahradime jemu odpovidajicim sloup-
covym vektorem délky m nad F,,.

Z porovnani provérkové matice kédu Cpm (L, g) a struktury provérkové matice
GRS kodu je vidét, Zze je tento kod GRS. Tedy, ze Goppa kod je alternantni.
Primy dikaz tohoto faktu uvedeme v tvrzeni 2.5.

Pokud lze pfevést provérkovou matici do specialniho tvaru H = (I;|P), kde I; je

jednotkové diagonalni matice prislusné velikosti j, potom muzeme ziskat generu-
jici matici Goppa koédu podle nasledujictho vztahu:

G = (=P |L—i)ls,-
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Polynomialné-evalua¢ni pohled na Goppa kédy

Goppa kody muzeme definovat vice zpisoby. Jednim ze zptisobu je polynomidlné—
evaluacni. Goppa kody definujeme jako evaluace urc¢itych polynomt na soutradni-
cich vektoru L.

Nécht L, g jsou definovany stejné jako v predchozi sekci. Polozme

(x — ;) € Fpm|x].

>
&
Il

Pak NSD(g(x), h(x)) = 1, nebot prvky «; nejsou kotfeny polynomu g(z). Mame
W)=Y [ -a),
i=1 j=1

kde h' zna&i derivaci h. Plat{

(o) =i = ay), Vi€ {1,...,n}.

<SS,
Sl
. =

Definice 2.2. Pro kaZdy monicky polynom f € gF,m[z]| definujme

flo) flo)  flow
)= (lota,) ey an

) € Flm.

Lemma 2.3. Pokud md monicky polynom f € gF,m[z] stuperi mensi nezn, potom
je urcéen soufadnicemi evy: (f) a plati

o - f(ai)h(z)
f(:v) = Z h’(al)(a: —_ 041')'

Diikaz. 7 lemma 1.40 plyne urceni soufadnicemi evy, (f). Upravme

T —
ZHfaZ _OZ_Z (x — oy Hj?élal—a] Zzh’ x—Oéz)

=1 j=1
JFi

i=1

]

Tvrzeni 2.4. Nechl mame Cym(L, g) a at h(x) = [[I_,(x — ;) € Fym[z], potom
plati

Cpm (L, g) = {evi (f), | € gFpma], deg(f) < n, f monicky} =

= {(}{/((211)),..., ]{/((ZZ)Q, f € gFym|x], deg(f) <n, f mom’cky’}.

Diikaz. 7 vlastnosti (2.1) a nesoudélnosti g(z) a h(z) méame

n

1 h
Zci =0 mod g(z <:>ZcZ () =0 mod g(z).

T — o T — o
i=1 v i=1 v
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Zapisme tedy kod Cpm (L, g) nasledovné

hz) =0 mod g(x)}

LC—OéZ'_

Copn(Log) = {c€Fp = Y ey
i=1

Necht mame monicky polynom f € gF,m[z], kde f(x) = p(z)g(x) pro néjaké
p € Fym|[x] stupné < n —t. Potom vektor

pla)g(ar) plan)g(an)
( W) T W (o) )ECPm(L’g)’

nebot z lemma 2.3 dostéavame

Z p(ai)g(;ﬁéi) ( hz) p(£)g(2) =0 mod g(x).

R(ag) (z— o)

Naopak kazdy prvek C' lze zapsat jako vektor tohoto tvaru. Pokud totiz pro
polynom d(z) plati

d(x) = ch- hz) =0 mod g(z),

r — O -
pak je tento polynom nésobek g(z), feknéme d(z) = p(x)g(z), a méame

plai)g(ew) = el (i),

tedy
o (Pl o)y
W) 7 Wlan) )

]

Goppa kod proto jako residualni kod kédu Cym (L, g) definuji evaluace polynomu
na bodech L.

2.2 Zarazeni Goppa koédi

V predchozi sekci jsme nahlédli, Ze Goppa kody jsou alternantni. V této sekci pro
lepsi orientaci v souvislostech mezi kody uvedeme pirimy dikaz téhoz a ukidzeme,
ze Goppa kody jsou také Algebraicko—geometrické.

2.2.1 Goppa kédy jako alternantni kédy

Tvrzeni 2.5. Goppa kod T',(L,g) je alternantni kéd kédu GRS,m(L,B,n — t)
pro L = (au,...,0n) € Fpn, kde Vk plati g(ag) # 0, i # a5 proi # j a kde
B = (64,...,B,) mdme definované ndsledovné

9() .
Bi = == , 1 <7 <n.
Hj;l(ai - a;)
VE=]
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Diikaz. Necht mame v € GRS,m (L, B,n — t). Potom
flei)g(ai)

 IT=1(s — o)
j#i

kde f(z) je polynom stupné < n — ¢, tedy

i 1 - T —aq
Z T — 0y N [T (z — ) Z flaig(a) H '

i=1 i=1 =1 ° J
i

u; = Bif (o)

[Py
S

Oznacéme
n

) =3 Fon)gle) [T =

OZZ‘—Oéj

j=1
J#i
Potom I(a;) = f(a;)g(c) pro @ = 1,...,n. Déle pro stupné polynomu plati
degl(z) < n—1adegf(z)g(x) < n — 1. Jelikoz polynom I(x) — f(z)g(z) je
uréeny hodnotami na n bodech «;, mame z lemma 1.40 [(x) = f(z)g(x). Tedy

P f(@)g()

2 —a M(r—a)
a proto u € Cym(L, g). Tedy
Cpm(L,g) O GRS,m(L, B,n —t),
a jelikoz maji oba kody dimenzi n — t, dostavame rovnost. Proto

I'p(L,g) = Cpm(L, g)lr, = GRSpm (L, B,n — )|, = A, (L, B,n —t).

2.2.2 Goppa kody jako Algebraicko—geometrické kody

V tvrzeni 1.41 jsme dokazali, Ze GRS kody jsou Algebraicko—geometrické. Diky
tvrzeni 2.5 jsou tedy Goppa kody také zastupci Algebraicko—geometrickych ko-
di. V této sekci uvedeme piimy popis divisori slouzici ke konstrukei Goppa kédu
I',(L, g) jako rezidualniho Algebraicko-geometrického kodu.

Necht Fym(z)/Fym je raciondlni funkéni téleso. Necht L = (au,...,an) € Fin,
kde o; # a; pro i # j. Ozna¢me P, nulu x — a; pro 1 < i < n a Py pdl z.
Oznacme D divisor

D=P+...+ P,

a dale opét polozme

h(z) = [](z - ) € Fynla].

i=1

Tvrzeni 2.6. At g € Fym[z] je polynom stupné t, kde 0 < t < n. Potom
FP(L79) = CE(D7A - 8)|Fp7

kde A a £ jsou kladné divisory definované jako A = (h') + (n — 1)Px, kde I/

znaci derivaci h, a € = (g)o.
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Diikaz. Nejprve dokdzeme, ze A je skutecéné kladny divisor. V definici h vidime
rozklad na linearni ¢initele v Fm [x] a také, Ze polynom h neobsahuje kofen nasob-
nosti p. Tudiz je derivace h nenulovi. Navic mé A’ stupen < n — 1. Z pfedchozi
poznamky 1.10 vyplyva (k') > —(n — 1) Py, nebot deg(h’) < (n — 1), a tedy
A= (N)+ (n—1)Pyx > 0. Z tvrzeni 2.5 o vztahu mezi Goppa kody a GRS kody
nam staci dokazat pouze

Ce(D, A—E) = GRS, (L, B,n —t),

kde B = (B4, ..., [s) je definované nasledovné

g(a) .
ﬁi = ) s 1 S 1 S n.
Hj?(ozi — ;)
VD

Necht méame polynom f € F,m[z] takovy, ze deg f < n — t. Diky poznamce 1.10
mame (f) > —(n—t—1)Py a

(%) =(9)+(f)= (W) > (E—tPx)—(n—t—1)Pr— A+ (n—1)Ps > —(A—E).

Méame %—’,C € L(A — &) a pomoci definice §; a h'(«;) dostavame

g(ai) f(eu)

h’(ai) = Bif(ai)-

Ziskédvame
GRS m(L,B,n—1t) CCs(D,A—-E).

Rovnost dokdZeme tim, ze ukdzeme rovnost dimenzi kédi. Mame, dimenze kdédu
GRS, (L, B,n —t) je n—t. Pro zjisténi dimenze C.(D, A — &) nejprve spocteme
deg(A—&). Z definice vyplyva deg(A) = deg((h')) +n—1 =n— 1, nebot stupen
hlavniho divisoru je roven nule. Stupen £ je stejny jako stupen polynomu g, tedy
t. Dostavame deg(A — &) =n — 1 —t. Jelikoz t je z intervalu 0 < ¢ < n a protoze
rod g racionalniho funkénfho télesa je roven nule, plati

20 —2=-2<deg(A—-E&) <n.
Diky tvrzeni 1.39 ziskavame rovnost
dim C,(D,A—E&)=deg(A—-E)+1—g=n—t,

¢imz jsme toto tvrzeni dokazali. O

2.3 Parametry

Tvrzeni 2.7. NechtT',(L, g) je Goppa kéd s L = (o, ..., ay) adegg =t. Potom
md parametry [n, k,d),, kde k >n—mt ad>t+1

Diikaz. Goppa kod I',(L, g) je alternantni GRS [n,n—t,t+1],m kédu. Parametry
potom plynou z vlastnosti alternantnich kédi v tvrzeni 1.29. O
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U binarnich koédu lze zpresnit odhad minimélni vzdélenosti pro nékteré Goppovy
polynomy.

Tvrzeni 2.8. Necht T's(L, g) je Goppa kdd s bezctvercovym polynomem g(z) stup-
né t. Potom minimdlni vzddlenost tohoto kodu je alespon 2t + 1.

Diikaz. Necht mame L = (aq,...,a,) a at ¢ = (¢q,...,¢,) je kodové slovo vahy
w > 0. Oznacme

fx) = H(x — ).
Potom deg f(r) = w a derivace f'(z) = >, [[, (v — a;)*. Plati
f'(x) _ - Ci
f(z) Z T —a;

=1

Jelikoz «y jsou ruzna, jsou f(z) a f’(x) nesoudélné. Navic g(a;) # 0, 1 < i < n,
a proto je také f(x) nesoudélné s g(z). Dostavame

f'(@)
f(x)
Zapisme f(x) ve tvaru f(z) = a(x)? + zb(x)? pro n&jakd a(z), b(x) € Fom|x]. Ma-
me b(z) # 0, nebot z konstrukee je f(z) bezé¢tvercovy polynom. JelikoZ pracujeme

v télese charakteristiky 2, dostavame f'(x) = b(z)?, tedy g(x)|b(z)?. Protoze je
g(x) také bezé¢tvercovy, mame g(z) | b(x). Dostavame

f'(z)
f(z)
Pokud ¢ # 0, potom degb(z) > deg g(x) = t. Tedy

=0 mod g(z) < g(x)| f(x).

ceTly(L,g) & =0 mod g(z) < g(x)|b(x).

deg f(z) > 2degg(z) +1=2t+1

a minimalni vzdalenost pro binarni Goppa kdéd s bez¢tvercovym polynomem je
d>2degg(z)+1=2t+1. O

Pokud je polynom g(z) bez¢tvercovy, pak I's(L, g) nazyvame separabilnim Goppa
kodem.

Tvrzeni 2.9. Necht g(x) € Fom|x] je ireducibilni polynom stupné t a necht
[s5(L, g) je jemu odpovidajici Goppa kéd délky n a dimenze k. Pokud t < 2™/?71,
pak k =n — mt.

Dikaz. Viz [18]. O
Priklad 2.1. Zvolme
p=2,m=3n=p"=8 L=(01,aq,...,a°%,

kde a je primitivni prvek Fg a Fg ~ Fyla]/(a® + a + 1). Zvolme ireducibilni
polynom
g(x) = 2* + ax + 1 € Fg[z]

32



a zkonstruugme ireducibilni Goppa kéd T' = T'9(L, g) délky n = |L| = 8 a dimenze
k > 8—2-3 = 2. Minimdlni vzddlenost je potom d > 2deg g(x)+1 = 5. Provérkovd
matice H nad Fg md tvar

1 1 1 1
(@ s @ g (1 a® 1 o of o o o
"= ) L = a® =0 af 1 2 a2 1 )
9(0) g(1) gle) " g(ab) a’ a” o «

Provéerkovd 6 x 8 matice H' nad Fy je potom

—_ O = = O
O = OO O
OO~ OO

0
0
1
0
1
0

[l oolBoll S
OO R K~ = =
_— OO O
_— O O = =

Z matice H' miiZeme jednoduse ziskat generugici 2 x 8 matici G:
o 10011 10 .
01110 0 1

Dostdavame tedy [8,2,2]s Goppa kdd

1
1

(
y(L.g) = { E
(
schopny opravit 2 chyby.

2.4 Divoké Goppa kody

Zajimavé vlastnosti maji Goppa kody tvaru T'(L, g?1), kde g € Fpm|[z] je monic-
ky bezc¢tvercovy polynom stupné t. Takové Goppa kody nazyvame divoké Goppa
kody. Veskeré vlastnosti vychazeji z nasledujici véty:

Véta 2.10. [Sugiyama-Kasahara—Hirasawa—Namekawa 1976]
Pro kazdy monicky bezctvercovy polynom g € Fym[x] stupné t plati

Lyp(L, g ") = Tp(L, g").
Diikaz. Necht S je multiplikativni mnozina tvofena polynomy F,m|x] nesoudél-
nymi s g. Potom v S™'F,m[z] plati

Z G =0 modgp:zn: G =0 mod ¢ .

r— T —
i=1 ‘ i=1 ‘

Tedy mame
ceTl,(L,g") = ceT,(L,g" ).
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Naopak uvazme kodové slovo ¢ = (cy, ..., ¢,) € Iy(L, g? ) a rozkladové nadtéleso
K télesa Fpm urc¢ené polynomem g. Potom z

vyplyva

Z % =0 mod (z — )Pt (2.4)

pro kazdy kofenovy ¢initel (x —r;), 1 < j < d, polynomu ¢ a pracujeme v piislus-
ném lokalizovaném okruhu S~ K|[z], pripadné S - 'K [z], kde S; je multiplikativni
mnozina tvofena polynomy nesoudélnymi s x — r;. Zafixujme jeden kofen r po-
lynomu g a uvazme polynom

1 r—r (x —r)? (x — )Pt

S T e e T @

Polynom s(z) muZzeme pomoci vzorce pro s¢itani geometrické posloupnosti vyja-
drit jako

1 (=) -1
S(x)__ai—r Fo O
Upravme
s(z) = — 1 (%)p —1 1 (x=7)P = (v =7r)P) (i —7)
- r 1 (x — a;)(a; — )P

: <<Z r>p <x T>p) : <1 <x >p>
T —o; \\a; — 71 o — T T — o — T
a dostaneme

1 1
d(x—r)P = -t
o mod (z — )P, s(z) o

s(z) =

Po dosazeni do rovnice (2.4) ziskame

n n n

Zaicir+($—T)Z(aic+r)2+'“+(x_7")pQZW

i=1

=0 mod (x —r)" !, (2.5)

nebot ¢ € I'y(L, g?~'). Porovnejme koeficienty polynomu na levé strané rovnice
s nulovym polynomem na pravé strané a dostaneme

n n

C; . & C; . C; o
Zai_r_o,;m_o,...,zw_o.

i=1 =1

Navic plati

n

n ¢ n Cf B ¢ B
D rvr e O ) v D M

=1
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nebot ¢ = ¢; € F,, a dostavame tedy i

n

(m—r)p_lz(aL =0 mod (z —r)P.

= (0 —7)r

Rovnici (2.5) proto miZzeme zapsat jako

n n n

G _ C; _ C;
T ) D USRS ol o B

oy — T
v i=1

=1

a vidime, ze
n

Z G _—y mod (z —7)P.

T —
i=1 v

Ziskdme tedy soustavu rovnic

n

Z G _—y mod (x —ry)?

T — o4
i=1 v

n

Z G o mod (z — ry)?,

T — oy
i=1 t

a za predpokladu, ze g ma rozklad na linearni ¢initele (x—r;), dospé&jeme k zavéru,
ze gP je soucinem ruznych linearnich faktora (z — r;)P. Pomoci zobecnéné Cinské
véty o zbytcich dostaneme

n

Z Gy mod ¢

T — o
i=1 v

v ST1K(z], a tedy take

n

Z G =) mod ¢

T — o
i=1 v

\% S_I]Fpm [x] O

Parametry a vyhody divokych Goppa kédu

Piestoze jsou kody T, (L, g*~') a T',(L, g*) z predchozi véty stejné, jsou alternant-
nimi kody dvou ruznych GRS kodi. GRS kod asociovany s Goppovym polynomem
gP~! ma vetsf dimenzi, ale zaroveir mensi minimalni vzdalenost neZ ten, ktery je
asociovany s gP. Proto muzeme ziskat odhad na minimalni vzdélenost. Dolni od-
had pro minimalni vzdalenost d kodu I'y(L, g?) je d > pt + 1.

Vyhodou divokych Goppa kodi je moznost dekodovani |pt/2| chyb. Pro prvoéislo
p € {3,5...} dovoluji Divoké kody opravu vice chyb nez Goppa kod s ireduci-
bilnim polynomem stejného stupné (p — 1)¢, ktery umoznuje opravu |(p — 1)t/2]
chyb. Navic maji tyto kody stejnou dimenzi. Pro Goppiiv polynom tvaru gP—?
mé Goppa kod dimenzi alespoin n — m(p — 1)t, tedy stejné jako pro ireducibilni
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polynom stupné (p — 1)¢.
Divoky Goppa kod mé parametry [n, > n —m(p — 1)t, > pt + 1],,.

Vice o divokych Goppa kodech lze nalézt v [19].

2.5 Dekdédovani

Goppa kody a Reed—Solomonovy kody mohou byt efektivné dekdédovany podob-
nou technikou vyuzivajici Euklidiv algoritmus. Pro dekdédovéani prijatého slova
potiebujeme védét souradnice chyb a jejich hodnoty. V nasledujici sekci predve-
deme postup dekodovani Goppa kodu vyuzivajici stejny princip, jakym je mozné

dekodovat kod Cym (L, g).

At I',)(L, g) je Goppa kod s deg(g(x)) = ¢t a minimalni vzdalenosti d > t + 1.
Necht ¢ je kodové slovo a at slovo r = (rq,...,7,) = ¢+ e vznikne pfidanim chy-
bového vektoru e = (e1, ..., e,), wt(e) < [ 5] ke kodovému slovu ¢ = (cy, . . ., ).

Potom méame
n n

T - C (&
) i) Dbt Dt
Tr — O - Tr — O - r — O
i=1 i=1

i=1
Jelikoz ¢ je kodové slovo, dostavame

n n

YT Ey e mod ()
(2 i=1 1

i=1

Definujme syndromovy polynom S(x) slova r jako

Plati
S(x) = Z G mod g(x).

T — o
i=1 ¢

Syndromovy polynom je nulovy pravé tehdy, kdyz r € I',(L, g).

Necht E je mnozina v8ech indexi nenulovych pozic vektoru e = (eq,...,e,).
Definujme lokacni chybovy polynom o(x) a chybové-evaluacni polynom w(x) na-
sledovné:
o(x) = H(x — )
icE
a

ieE jeE\{i}
Pokud je chybovy vektor nenulovy, jsou také dané polynomy nenulové a mame
degw(z) < dego(z) <t a NSD(o(x),w(z)) = 1, nebot pro vsechny faktory o(z)
plati © — «; t w(x). Jelikoz

o(z)S(z) = H(x — ) Z - iiozi =

i€l =1




n

EH(I—O@)ZI_OQ—ZQ H r—a;) =w(r) mod g(z),

el =1 i€l jeE\{i}

dostavame kongruenci
o(x)S(x) = w(x) mod g(x). (2.6)

ReSeni této rovnice, a tedy i prislusnych polynomii, urcité existuje, nebot pred-
pokladame, Ze pocet chyb je mensi nez L%J, tedy mensi nez polovina minimaln{
vzdalenosti kodu. Pouzitim derivace loka¢né chybového polynomu

-3 I e
i€E jeE\{i}
ziskdme rovnici
wlog) =e; [ (- ) = e’ (), Vi € E.
JEE\{i}
w(ey)
o/(a)”

ekvivalenci (2.6) ziskdme chybovy vektor a pomoci néj i puvodni koédové slovo.
Soufadnice chybového vektoru e jsou

0, pokud o(a;) # 0
G e okud o(a;) =0
oa) P ' ‘

Dostavame e; = Z polynomu o(z) a S(z) nejmensiho stupné spliujici

Reseni kongruence (2.6) miZeme ziskat pomoci rozsifeného Euklidova algoritmu
pro g(z) a S(x).

Euklidtv algoritmus

Nez pristoupime k samotnému dekoédovacimu algoritmu, uvedeme Euklidiv al-
goritmus a nékteré dilezité vlastnosti. VSechny polynomy v této sekci, pokud
nebude feceno jinak, budeme chapat nad F,m

Algoritmus 1 (Euklidav algoritmus).
VSTUP:  Polynomy a(x), b(z) € Fym[z], dega(x) > degb(x)
VYSTUP: NSD(a(z), b(z)) = s;_1(x ) = u—1(x)a(x) + v_1(x)b(z)

~—

1. so(x) = afx), si(z) = b(x)
up(z) =1, uy () = 0
yg(l)—(), ur(z) =1
2. D;kud si(z) # 0 délej
1=1+1

Spocti q;(x), si(x) tak, Ze
si—2(2) = qi(x)si—1(x) + si(x), deg s;(z) < deg s;-1(x)
Spocti u;(x), vi(x) tak, Ze
! ui—2(x) = ¢i(z)ui—1(z) + wi(2), vi2(2) = gi(2)vi1 () + vi(2)
3. [
VRAT s1_1(), wi_1(x), vi_1(x)
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Ve zbylé ¢asti sekce budeme pouzivat hodnoty definované v algoritmu 1.

Lemma 2.11. Sekvence polynomi pouZitych v FEuklidové algoritmu spliiuji ndsle-
dugici rovnice:

~

(=) a(z) = vi(z)si_1(x) — v (x)si(x), 1 <i <1 —1
(=D)0(x) = wi(x)sioi (x) —uig(2)si(w), 1 <i <1 —1

(=) =) v (x) —u g (2)v(x), 1 <i <1 —1

. degv;(x) + degs;_1(x) =dega(x), 1 <i<l-—1

R

si(x) = ui(x)a(x) + vi(z)b(z), 0 < i <1
Diikaz. Trivialné primou indukei podle . O
U dekodovaciho algoritmu nas predevsim zajima sekvence v;(x).

Lemma 2.12. At k,h > 0 spliugi rovnice
k+h=dega(zr) — 1,
h > deg NSD(a(x), b(x)).
Potom existuje prdve jedno i, 1 <1 <1 — 1, takové, Ze
degv;(x) < k, (2.7)
deg s;(x) < h. (2.8)

Diikaz. Stupné polynomt s;(x) s rostoucim ¢ ryze klesaji, proto mizeme najit i,
pro které plati
degsi(z) < h < degs;_1(z) — 1. (2.9)

Z 5 rovnice lemma 2.11 méame
degv;(z) < k < deguv;y1(z) — 1. (2.10)

Tyto dvé rovnice implikuji jak existenci, tak jednoznacnost takového ¢, nebot
z rovnice (2.9) neni mozna mensi hodnota i a z rovnice (2.10) zase hodnota
vetsi. O

Rovnice 6 z lemma 2.11 poskytuje vztah
vi(2)b(z) = s;(z) mod a(z).
Rovnice 5 spole¢né s klesajicimi stupni polynomu s;(x) implikuje
degv;(x) + deg s;(z) < dega(x).

Pro dva polynomy v(x),s(z) € F,[x] pro které tyto dva vztahy plati, ukazuje
nasledujici lemma jednoznacnost az na néjaky spoleény faktor.
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Lemma 2.13. At s(z) a v(x) jsou dva polynomy spliiujici

v(x)b(x) = s(x) mod a(x), (2.11)
degv(z) 4+ deg s(z) < dega(x). (2.12)
Potom ezistuje i, 1 <1i <1, a polynom \(z) takové, Ze
v(z) = Mz)vi(z), (2.13)
() = Aw)sile). (2.14)

Diikaz. At h = degs(x) a k = dega(x) — deg s(x) — 1. Potom z rovnice (2.11)
méame NSD(a(z), b(z))|s(x), tedy h > degNSD(a(z), b(z)). At i je takové, ze
spliije lemma 2.12 pro hodnoty &k a h. Potom z (2.9) vyplyva

deg(s;_1(x)) > h+ 1> degs;(x) + 1.

Podobné (2.10) implikuje deg(v;11(z)) > k + 1 > degwv;(z) + 1. Pokud tedy
existuje 7 spliwjici rovnice (2.13) a (2.14), potom je jedine¢né a rovné i z lemma
2.12. Rovnici (2.11) muzeme zapsat ve tvaru

s(x) = u(z)a(x) + v(z)b(x) (2.15)
pro néjaké u(z). Z lemma 2.11 rovnice 6 dostaneme
si(x) = ui(x)a(x) + vi(z)b(z), 0 < i <. (2.16)
Kombinaci (2.15) a (2.16) ziskime rovnici
si(x)v(x) = s(x)v;(z) mod a(z),
kde s;(x) a s(x) maji stupenn nejvyse h a v(zx) spolu s v;(x) maji stupen nejvyse
k. Jelikoz k + h < dega(x), dostavame
si(x)v(z) = s(x)v;(x).
Dosazenim do rovnic (2.15) a (2.16) ziskdme
ui(z)o(z) = u(z)u(a).

Jelikoz jsou z rovnice 3 lemma 2.11 polynomy u;(z) a v;(x) nesoudélné, mame
u(z) = ANz)u;(z) a v(z) = Max)v;(x) pro néjaky polynom A(z) € F,m[x]. Dosaze-
nim do (2.15) a (2.16) dostavame s(x) = A(z)s;(z). O

Dekoédovaci algoritmus

Tvrzeni 2.14. Necht I',(L, g) je Goppa kid s g(x) stupné t. At o(x) je lokacni
chybovy polynom a w(x) chybové—evaluacéni polynom. Necht e je chybovy polynom
vihy wt(e) < |£] a S(x) je syndromovy polynom. Potom

o(x) = (x), (2.17)
w(z) = Asi(x), (2.18)

kde X\ € Fym je konstanta takovd, Ze polynom Av;(z) je monicky, kde s;(x) a v;(x)
ziskame z iterace Euklidova algoritmu pro a(z) = g(x), b(x) = S(x), kdy poprvé
t

dostaneme deg s;(x) < |5].
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Diikaz. 7 lemma 2.13 pro polynomy o(z) a w(x) dostavame o(z) = A(z)v;(x)
aw(x) = A(x)s;(z). Jelikoz jsou polynomy o(z) a w(x) nesoudélné a o je monicky
polynom, musi byt A(z) = A € Fm takto definovana konstanta. O

Nyni mizeme zformulovat dekddovaci algoritmus pro Goppa kody.

Necht I',(L, g) je Goppa kod s Goppovym polynomem stupné degg(z) = t a
L= (ou,...,a,) € Fl.. At r = c+e je slovo, kde ¢ je kodové slovo a wt(e) > [£].
Potom pomoci tvrzeni 2.14 nasledujici algoritmus dekdduje slovo 7.

Algoritmus 2 (Dekodovaci algoritmus pro Goppa kody).
VSTUP:  TI',(L,g), deg(g) =t ar jako vyse
VYSTUP: ceT,(L,g)

1. Spocti syndromovy polynom S(x) = > i_, ;7= mod g(x)
2. Iteruj Euklidiv algoritmus pro a(z) = g(x) a b(x) = S(x), dokud

nent deg s;(x) < |£]. At v je vedouct koeficient vi(x). PoloZ

o(x) = ") g w(z) = =,
3. Nalezni mnozZinu E = {a|o(a) = 0}.
4. Urci hodnoty chybové vektoru e, = %, Vo, 1 <1 <n.
5. Urcie=(e1,...,6e,), kde e; = eq & a € E aa = q,

a jinak e; = 0.
VRAT c=r—e.

Poznamka 2.1. Déleniv ve druhém kroku neni v algoritmu potreba, nebot koreny
polynomu o zustavaji nezménény a pit hleddani chybového polynomu potom wve
cturtém kroku dojde k vykrdceni v.

Dekédovani binarnich Goppa kodu

Necht T's(L,g) je binarni Goppa kod s ireducibilnim polynomem g(z) € Fom
stupné t. Potom dle tvrzeni 2.8 médme miniméalni vzdalenost d > 2t + 1, avsak
dekodovaci algoritmus 2 dokéze opravit maximalné £ | chyb. V binarnim piipadé
plati

wz)=) ] @—a)=0)

i€E jeE\{i}

a kli¢ova rovnice (2.6) ma tvar

o(z)S(x) = o'(x) mod g(x). (2.19)
ZapiSme o(z) ve tvaru
o(z) = o*(x) + 28%(x), (2.20)
kde ; 1
dega(x) > 5@ deg B(x) > — (2.21)

Jelikoz pracujeme v charakteristice 2, dostavame

o'(x) = B*(z). (2.22)
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Pro g(z) bez¢tvercovy muzeme pomoci Euklidova algoritmu nalézt inverz T'(z)
polynomu S(z) modulo g(z), tedy S(z)7T'(z) =1 mod g(x). Dosazenim do rovnic
(2.19), (2.20) a (2.22) dostavame

(T(x) +2)B*(z) = o*(z) mod g(x). (2.23)

Pokud je polynom T'(x) tvaru T(x) = z, dostavame «(z) = 0, a méame proto
o(z) = xB%(x). Jelikoz o(z) je bezctvercovy, dostavame B(x) = 1, a tedy takeé
o(z) = z. Pokud T'(x) # x, ozna¢me polynom R(z) € Fam[z], pro ktery plati
R*(x) = T(x) + x mod g(z). Tento polynom je jednozna¢né dany, nebot zob-
razeni p(z) mod g(z) — p*(z) mod g(z) je v télese charakteristiky 2 linearni
a inverzni zobrazeni posila T'(x) + x na R(x). Dosadme do rovnice (2.23). Dostéa-
vame

R*(x)p%*(x) = () mod g(z),

a tedy
R(z)B(x) = a(x) mod g(x). (2.24)

Dekodovaci algoritmus pro binarni kody postupuje stejné jako algoritmus 2. Eu-
klidav algoritmus pro g(z) a R(z) nalezne a(x) a f(z) splaujici rovnice (2.21)
a (2.24). Pro ziskané o(z) = o*(z) + z4%*(z) mizeme pokracovat algoritmem 2.
Staci nam kroky 3,5 a 6, nebot e, = 1, Va € E.

Shrnuti

Predvedeny zpiisob dekdédovani Goppa kodu nazyvame Pattersonovou dekodova-
ci metodou, viz [20]. Pro Goppa kod I',(L,g), kde deg(g) = ¢, jsme piedvedli
algoritmus schopny opravit [%J chyb. V binarnim pripadé, pokud je g bezctver-
covy, dokonce t chyb. Pro binarni Goppa kddy existuje fada dalsich efektivnéjsich
algoritmi. Prehled algoritmi pro binadrni Goppa koédy a pocet chyb, které jsou
schopny opravit, je mozné nalézt v nésledujici tabulce.

Generic list—decoding [21] Bernstein [22] Binary list-decoding [21]

In—/n(n—2t] —1 n—y/nn—2t—2) | [2(n—/nn—4t—-2)] -1

Tabulka 2.1: Porovnani dekédovacich algoritmi pro binarni Goppa kody. Udaje
v tabulce znaci pocty chyb, které dany algoritmus umoznuje opravit.
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Kapitola 3

McEliectiv kryptosystém

McFElieciiv kryptosystém je asymetricky kryptosystém prezentovany v roce 1978
CalTechskym matematikem Robertem McEliece. Tento zastupce post—kvantové
kryptografie je zalozeny na problému dekoédovani linearnich koédi, pouzivajici ve
své pivodni verzi nami popsané Goppa kody.

3.1 Popis kryptosystému

Uvedeme popis McEliecova kryptosystému bez explicitné pouzitého samooprav-
ného kodu. Pro nase potfeby budeme povazovat generujici matici GG linearniho
kodu nad F, jako zobrazeni IE"; — [y, které zobrazuje zpravu m délky k na prvek
[y . Hlavni myslenka McEliecova kryptosystému spo¢iva v pouZziti samoopravného
kodu s efektivnim dekédovacim algoritmem a jeho nasledném zamaskovani jako
linedrniho kodu bez viditelné struktury.

Poznamka 3.1. Piuvodni ndvrh McEliecova kryptosystému [23] vyuZivd bindrni
ireducibilni Goppa kod T's(L,g) s parametry [1024,524,101], pro ktery dle sekce
2.5 existuje rychly dekodovact algoritmus.

Parametr kryptosystému:

Lineéarni [n, k, d], k6d C schopny opravit ¢ chyb, pro ktery existuje rychly deko-
dovaci algoritmus Dg.

Tvorba klic¢t:

Necht
e S je k x k ndhodna binarni regularni matice,
e (&, k x n generujici matice kodu C,
e P, n X n nadhodna binarni permutac¢ni matice,

e (G, k x n matice takova, ze G = SG'P.
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Potom definujeme:

Verejny kli¢: (G, ).
Soukromy kli¢: (S, D¢, P).

Permutacni matice je takovid matice, kterda ma na kazdém fadku a v kazdém
sloupci pouze jednu jednicku a zbytek jsou nuly. Matice S neméa dle Canteauta
a Chabaudeho [24] zadnou kryptografickou funkeci. Slouzi pouze k zamaskovani
generujici matice kodu, aby nedoslo k prozrazeni vétsiny biti otevieného textu.
Matice P je naopak nezbytna k zamaskovani algebraické struktury kodu. Casto
byvé v soukromém kli¢i misto S pouzivana matice S~!, nebot tuto inverzni matici,
kterou potiebujeme u desifrovani, mizeme dopfedu pied-pocitat.

Sifrovani a desifrovani:

Nyni popiseme jak probiha Sifrovani a desSifrovani u McEliecova kryptosystému.
Pro jednoduchost budeme predpokladat, Zze otevieny text, zprava m, ma délku
k. Pokud by byla velikost zpravy vétsi, je mozné zpravu rozdélit na bloky odpo-
vidajici délky k a postupovat stejné.

Algoritmus 3 (McEliectv kryptosystém - Sifrovani).
VSTUP: m € IF’; zprava, verejny klic (G,t).
VYSTUP:  Sifrovy text ¢ € F7.
1. Zakaoduj m, tedy spocti mG.
2. Pridej ke kodovému slovu ndhodny chybovy vektor e vahy t a délky n.
VRAT c¢=mG +t.

Poznamka 3.2. U sifrovaciho algoritmu dochdzi k zajimavé situact, kdy se poymy
Sifrovani a kodovdani shoduji. Rozdil oproti kodovdni je ten, Ze struktura matice
G neni vS§em zndmd a prendSené slovo dokdzZe dekodovat pouze prijemce, ktery je
magjitel soukromého klice.

Desifrovaci algoritmus k dekodovani zpravy y potiebuje znat chybovy vektor . Le-
gitimni prijemce zpravy c vyuzije znalosti svého soukromého klice a diky rychlému
dekoddovacimu algoritmu a puvodnim parametruim S a P ziskd pristup k zpravé
m. Debatu o moznostech tito¢nika nechame do dalsi sekce.

Algoritmus 4 (McEliectiv kryptosystém - desifrovani).
VSTUP:  Sifrovy text c = mG + e € By, soukromy klic (S, D¢, P).
VYSTUP: Zprdva m.

1. Spocti cP~t = mSG + eP~ L.

2. Pouziy dekodovact algoritmus Do k nalezeni mS.
3. Spocti mSS1.

VRAT m.

Tvrzeni 3.1. Algoritmus 4 funguje.

Diikaz. Méame

d=cP ' =mGP ' +eP ' =mSG +eP L.
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Je-li P permuta¢ni matice, potom eP~! mé vahu t. Kod C dokaZe opravit ¢ chyb,
tedy
m' = D¢o(d) =mS

a zpravu ziskdme snadno jako m = m’S~! = mSS~L.

3.2 Niederreitertiv kryptosystém

Harald Niederreiter [25] v roce 1986 zvefejnil obdobu McEliecova kryptosystému,
vyuzivajici misto generujici matice matici provérkovou. Niederreiteriv kryptosys-
tém v puvodnim ¢lanku pouziva misto Goppa koédu zobecnéné Reed—Solomonovy
kody. Bezpecnost kryptosystému s témito kody vsak byla prokazana Sidelniko-
vem a Shestakovem v roce 1992 jako nevyhovujici. Utok nahlédneme v sekci 3.3.2.
Niederreitova varianta pii pouziti bindrnich Goppa kodu je v8ak stejné bezpecna
jako McEliectuv kryptosystém [26].

Parametry kryptosystému:
Linearni [n, k, d], kod C schopny opravit ¢ chyb, pro ktery existuje rychly deko-
dovaci algoritmus Dg.
Tvorba klic¢i:
Necht
e Sje (n— k) x (n— k) ndhodna binarni regularni matice,
e H', (n— k) x n provérkova matice matice kodu C,
e P, n x n nidhodna binarni permutac¢ni matice,
e H, (n— k) x n matice takova, ze H = SH'P.
Potom definujeme:
Vetejny kli¢: (H,t).
Soukromy kli¢: (S, D¢, H, P).
Sifrovani a desifrovani:

Nyni popiSeme, jak probihé Sifrovani a deSifrovani u tohoto alternativniho kryp-
tosystému. Na rozdil od McEliecova kryptosystému budeme potfebovat, aby ote-
vieny text m byl predem zakédovan do vektoru e € Fy vahy ¢, tedy do chybového
vektoru nulového slova. Misto do kdédového slova potom nasledujici algoritmus
zasifruje otevieny text e do syndromu za pomoci verejné provérkové matice H.

Algoritmus 5 (Niederreiteriiv kryptosystém - ifrovani).
VSTUP:  Verejny klic (H,t) am € F..
VYSTUP:  Sifrovy text c € Fp—F.

1. Zakoduj zpravu m do vektoru e velikosti n a vdhy t.
2. Spocti Sifrovyj text, syndrom ¢ = He'.
VRAT c.
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Pro desifrovani zpravy musime najit vektor e vahy ¢ vedouci na syndrom ¢ vzhle-
dem k provérkové matici H. Stejné jako u McEliecova systému vyuzijeme soukro-
mého klice a rychlého dekédovaciho algoritmu.

Algoritmus 6 (Niederreiteruv kryptosystém - desifrovani).
VSTUP:  Syndrom c = He' € ]Fg_k, soukromyj kli¢ (S, D¢, H, P)
VYSTUP: Zprdva m.

1. Spocti ¢ = S~ e.

2. Pouzij dekédovaci algoritmus D¢ k nalezeni ¢! = Pe'.
3. Spocti P~ e

4. Dekoduj e na zprdavu m.

VRAT m.

Tvrzeni 3.2. Algoritmus 6 funguje.

Diikaz. Mame ¢ = S7'c = S7'He" = S™'SH'Pe” = H'Pe'. Jelikoz P neo-
vlivni vdhu m, ziskdme pomoci D¢ slovo Pe'. Potom staéi pouze vynasobit P!
a dostavame m . O]
Nevyhodou Niederreiterova systému je nutnost kédovani otevieného textu na
chybovy vektor délky n. V bindrnim ptripadé muzeme vyuzit napiiklad nésledujici
funkce: ¢ @ Fy — Wa, 4, kde | = |log, (?)j a Wy, C F7 zna¢i mnozinu slov
vahy t.

Algoritmus 7 (Kodovani ¢,,; — Wo ).
VSTUP:  Otevieny text m € Fy, n a t.
VYSTUP: Slovo e = (ey,...,e,) vihy t a délky n.

1. C < (’t‘), d <« 0,7« n, t <t i< modeimdnim zikladu.
2. Dokud 5 > 0 delej
¢ =t
J J

pokud i < ', potom ej 0 ac <+ ¢,
jinakej<—1,i<—i—c’,c%ctj—./ at «—t —1,
j+7—1L
VRAT m.

Inverzni prvek ¢, ;(e) lze ziskat jako

kde
(Z) :k!(n”—ik)!pronzk‘,
= 0 jinak.
Algoritmus 7 ma polynomialni slozitost O(n?log,n), viz [3].
Vyhodou Niederreiterova systému je, Ze pro stejné parametry jako pro McElictiv

systém muzeme pouzit matici H vefejného klice ve formé (I|.J) a ulozit pouze
cast J. Dojde tak k redukci velikost klice pii stejnych bezpec¢nostnich nérocich.
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Niederreiteriuv vefejny kli¢ je tedy n/(n — k) krat mensi nez McEliceho verze,
jelikoz Niederreiterova matice méa velikost (n — k) x k a McEliece n x k. Syste-
matickd forma matice H a mala viha vektoru m také znac¢né snizuje vypocetni
slozitost Sifrovani.

Piiklad 3.1. Pokracovant prikladu 2.1.

Mame [8,2,2]y Goppa kdd s generujici matict
G (10011110
01110101/

Tvorba kli¢a

Zvolme:
100 0 0000
001 0O0O0O0O0
01 0000O0O0O
1 1 000O0O0O0O 01
S_(O 1)’P_ 00 001O0O0G®O0
00 00O0O0OT1TFO
00 01O0O0O0GO0
00 0O0O0OT1TO0®O
a spoctéme
_ ' (111111 00
G_SGP_<O 1100 11 1)'

Verejny klic je tedy (G, 2) a soukromy kli¢ (S, D¢, P).

Sifrovani

Zvolme zpravu m = (1,0), kterou chceme zaSifrovat. Zvolme chybovy vektor
e=1(0,1,0,0,0,0,0,1)

vdhy 2 a zasifruyme zprdvu m:

111

011

=(1,0,1,1,1,1,0,1).

00
1

c:mG+e:(1,0)< 1

) 4 (0,1,0,0,0,0,0,1)

Desifrovani

Spoctéme

cP™'=(1,0,1,1,1,1,0,1) =(1,1,0,1,1,0,1,1),

S OO OO oo
DO DO OO+ OO
[l el e Nol el )
_ o OO o oo o
OO O OO OO
SO O OO o oo
SO OoO OO+~ O oo
SO R OO o oo

W
D



a dekédujme, napriklad pomoci algoritmu 2 slovo cP~. Ziskdime mS = (1,1).
Nyni 712 spoctéeme

mSS = (1,1) <(1) D = (1,0)

a dostaneme danou zprdvu m.

3.3 Bezpecnost

V této sekci priblizime bezpec¢nost McEliecova kryptosystému. Uvedeme pred-
poklady bezpecnosti a poté dalsi ¢ast zamérime na ttoky pomoci dekédovani a
rozpoznavani struktury kodu. V zévéru uvedeme tutoky na protokol pouzity u
McEliecova kryptosystému.

Prolomeni bezpec¢nosti McEliecova kryptosystému odpovida vyfeseni nasledujici-
ho problému:

Problém 3.1. [McElieciv problém]

Necht C' je linedrni [n,k| kod schopny opravit t chyb s generujici matici G.
Pro dany verejny klic (G,t) a Sifrovy text ¢ nalezni zprdavu m takovou, Ze pla-
ti wt(mG —¢) =t.

Bezpecénost potom urcuji dva hlavni predpoklady: obtiznost dekédovani linearniho
kodu a problém rekonstrukce kodu.

ObtiZnost dekodovani linearniho kédu

Jak jsme nahlédli v sekci 1.2.2, dekédovani na nejpodobnéjsi slovo u obecného
linedrniho kodu C', tedy kodu bez viditelné struktury, je obtizny problém. U bi-
narnich kodi je tento problém dokonce NP—t&zky. Bohuzel tyto vysledky nam
nedavaji prili§ informaci o bezpec¢nosti McEliecové kryptosystému, nebot:

1. Kod v McEliecové kryptosystému neni ndhodny linearni kod, ale je permu-
tacné ekvivalentni se zastupcem specifické tiidy linedrnich koédi, napiiklad
Goppa kodu.

2. Problém 1.1 dekédovani na nejpodobnéjsi slovo neni potieba vytesit v obec-
ném piipadé, ale pouze pro pouzitou specifickou tiidu kodu, a navic staci
dekodovat pouze t chyb.

3. V kryptografickych aplikacich je spravnym ukazatelem slozitost ttokt uda-
vana v priumérném piipadé. Slozitost dekédovani na nejpodobnéjsi slovo
u binarnich kodu jako NP —tézkého problému nam proto nedéava piilis in-
formaci o slozitosti itoku v prumérném piipadé.

Krom obecnych predpokladi slozitosti 1ze studovat bezpec¢nost i vzhledem k nej-
lepsim znamym tutokam. Utoky, kde je snahou dekoédovat &ifrovy text ¢ v kodu
bez viditelné struktury, nazyvame dekddovaci utoky. Jak jsme uvedli v sekci 1.2.2,
nejlepsi dekddovaci itoky jsou ty, které jsou zalozené na dekdédovani s informacni
mnozinou.
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Problém rekonstrukce kodu

Druhym predpokladem je obtiznost ziskdni pivodni struktury kodu z verejného
klice, tedy napiiklad ziskani generujici matice G’ z G. Utoktim zaméfujicim se na
strukturu kodu fikame strukturdlni itoky. Obtiznost téchto ttoku zavisi na tiidé
pouzitych linearnich kodu. Pro nékteré tridy, napiiklad GRS koédy, jsou zndmé
efektivni Gtoky, zatimco pro jiné, napiiklad binarni Goppa koédy, znamé nejsou.

3.3.1 Deko6dovaci atoky

Necht je dan McEliectiv kryptosystém s vefejnym klicem (G, t). Budeme chtit
opravit t chyb u sifrového slova z McEliecova kryptosystému, kde zname pouze
generujici matici G (nebo provérkovou matici). Nejefektivnéjsi znamé algoritmy
proti McEliecovu a Niederreiterovu kryptosystému jsou zalozené na dekodovdni
s informacni mnozinou. Hlavni myslenka tohoto algoritmu byla navrzena McE-
liecem [23] a existuje k ni mnoho variant. Ostatni algoritmy s mensim tGspéchem
vyuzivaji naptiklad iterativni dekodovani nebo statistické dekodovani [3].

Definice 3.3. Necht C je [n,k,d], kod. At G je generujici matici C. Oznac-
me S1,. .., S, sloupce matice G, I neprazdnou k prokovou podmnoZinu {1,... n}
a G matici tvotenou postupné sloupci s;, © € I. MnoZinu I nazveme informacni
mnozinou, pokud je G invertibilni matice.

Pro kazdy vektor y € Fy oznac¢me y; vektor tvofeny souradnicemi y s indexy z [I.
At y = c+ e, kde ¢ je kodové slovo C a e € Fy, wt(e) = t. V nésledujici sekci
budeme pouzivat stejné znaceni.

Princip dekédovani s informaé¢ni mnozinou

Necht G je ve standardnim tvaru. Uvazme kodové slovo ¢ = mG, m € IF’;. Jelikoz
tvori prvnich k sloupct generujici matice G jednotkovou matici, odpovida prv-
nich k souradnic slova ¢ zpraveé m.

Necht neni nyni G generujici matici ve standardnim tvaru. At I je k prvkova in-
forma¢ni mnozina. Pokud je k x k matice G invertibilni, pak G;'G a G generuji
stejny kod, nebot G;'G odpovidd matici G po Gaussové eliminaci na sloupce
s indexy z I. Navic plati m = vy, kde v = mGl_lG.

Dekoédovani pomoci informadéni mnoziny v klasické formé méa na vstupu vektor
y=c+e,ceC, ecly wtle) =t Predpokladejme, Ze plati y; = c;. Jinymi
slovy na soufadnicich z I nejsou chyby. Potom yIGjl odpovida vzoru c podle
linearniho zobrazeni Ko daného
Kg - ]F’; — T
m — mG.

Dostavame tedy ¢ = y;G;'G.

Pokud e; # 0, potom muZeme podle Lee a Brickella [28] stale dekodovat y za
podminky, Ze pfipustime maly pocet chyb. Necht méame wt(e;) = r, 0 < r < ¢.
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Algoritmus 8 ukazuje hlavni myslenku tohoto principu. Pokud e; # 0, potom de-
kodovani nazyva zobecnéné dekodovdni s informacni mnoZinou. Leon [29] navrhl
zlepSeni pomoci hledani kédovych slov s nulami na s po sobé jdoucich soutradni-
cich. Stern [30] poté navrhl rozdélit informa¢ni mnozinu do dvou ¢asti pro zrych-
lené hledéni kodovych slov s nulami na s po sobé jdoucich souradnicich pomoci
narozeninového tutoku. Obrazek 3.1 zobrazuje dané varianty pro porovnani.

Algoritmus 8 (Dekodovéni s informa¢ni mnozinou (pro parametr r)).
VSTUP: [n, k], kod schopny opravit t chyb s k x n generujici matici G,
prijaté slovo y = mG + e, wt(e) <t a parametr 0 < r < t.
VYSTUP: Zprdva m.
1. Zwvol informacni mnoZinu I a spocti £ = ¢ — C[Gl_lG.
2. Zwolé€ € Flfl vahy < r a spocti e = E — e’G;lG.
Pokud wt(e) < t, potom vrat € a skonéi, jinak béZ na 2.
3. DBéZna l.

Klasické dekddovani s informacni mnozinou

| 0 | t |
Lee-Brickell

| r | tr |
Leon ° s

| r Lo || tr |
Stern

L« L r ][ o | t-2r |

Obrézek 3.1: Rozmisténi nenulovych prvkii v chybovém vektoru (¢islo v obdélniku
zna¢i Hammingovu vahu dané ¢asti).

Na obrazku 3.1 jsme uvedli rizné piistupy pro rozlozeni vahy chybového vektoru.
Kazdé volbé parametri odpovidé pravdépodobnost, s jakou odpovida nase roz-
lozeni skute¢nému rozlozeni vahy chybového vektoru. Pravdépodobnost tspéchu
dané iterace algoritmu je

—k k\ (n—k
(") G0)

) PLee-Brickell = n )
()
kY (n—k— k/2\2 (n—k—
I NN o Wy
() (?)
Celkova slozitost kazdého algoritmu odpovida slozitosti jedné iterace algoritmu
vydélené piislusnou pravdépodobnosti ispéchu, respektive vynasobenou ocekéiva-

nym poctem iteraci algoritmu. V8echny utoky maji exponencialni slozitost v za-
vislosti na vstupnich parametrech. Klasickému dekédovani s informac¢ni mnozinou

A klasické dekoédovani —

Preon = ) Pstern =
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dominuje inverze matic. Algoritmus ma proto slozitost

()
(") )

ok’
V pripadé Sternova utoku v zakladni verzi odpovida slozitost toku

<4T+1srk2(n — k) (n — B ()7 (" (1

2 p s k

s 2r\ (t k—t\ (n—k—t+2r

201 () () () ()
Tabulka 3.1 dokumentuje zlepSovani dekddovacich ttoku s informac¢ni mnozinou
proti McEliecovu kryptosystému s pivodnimi parametry. VSechny tutoky maji

nicméné stale exponencialni slozitost. Obranou tedy je nepouzit puvodni para-
metry, ale parametry vyssi.

)>, viz [31].

Rok Utok Slozitost ttoku
1978 | Klasické dekddovani s informa¢ni mnozinou O(2%07)
1989 Stern O(2008)
2008 Bernstein, Lange a Peters [32] O(200:5)
2009 Finiasz a Sendrier [33] O(2°99)
2013 Becker, Joux, May a Meurer [31] O(25%°9)

Tabulka 3.1: ZlepSovani utoku s informac¢ni mnozinou viuci McEliecové kryptosys-
tému s binarnim ireducibilnim [1024, 524] k6dem schopnym opravit 50 chyb.

3.3.2 Strukturalni ttoky

Strukturalni utoky zaviseji na tr¥idé pouzitych kodu v McEliecové kryptosystému.
V této sekci budeme popisovat strukturdlni utoky proti McEliecové kryptosysté-
mu. Pfi pouziti ireducibilnich bindrnich Goppa koédt neni znam zadny efektivni
algoritmus pro rozlozeni G na (S, G, P). Nastinime, pro¢ takové rozloZeni neni
jednoduché. V zavéru uvedeme strukturalni itok na Niederreitertiv kryptosystém
s GRS kody.

Binarni Goppa kod T's(L,g) délky n = 2™, ktery je schopny opravit ¢ chyb,
obsahuje:

e generator, monicky ireducibilni polynom g(x) stupné ¢ nad Fom
e vektor L tvofeny n po dvou riznych prvki Fom. V tomto pripadé vektor L
odpovida permutaci prvka Fom = F,.

Pokud zname jednu z téchto komponent, mtizeme ziskat tu druhou v polynomi-
alnim case nasledovné:

1. Necht zndme mnozinu L, potom miZzeme ziskat polynom g(x) z rovnice

n

Z S —0mod g(x)

T — o4
i=1 ’

Euklidovym algoritmem, nebot kédova slova pro pouziti v rovnici muzeme
ziskat z generujici matice G.
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2. Necht zname polynom g¢(z), potom muzeme sestrojit generujici matici G’
Goppa kodu 'y (L', g), kde L' = («q, ..., ) je zvoleno ndhodné, a pouzit
algoritmus [34] na zjisténi L se slozitosti O(n?). Tento algoritmus vyuziva
faktu, ze I's(L, g) odpovida permutovanému kodu 'y (L, g).

P1i pouziti obou zptsobu ziskavame naroc¢ny utok na McEliectiv kryptosystém.
Bud musime prochéazet vsechny permutace soufadnic L, pro ktery potom ziskame
polynom ¢ [34], nebo musime prochazet vSechny polynomy stupné ¢ a pro né
potom ziskat L [35]. Pro dané parametry Goppa koédu mame piiblizné

2 [t = '/t

ireducibilnich polynomit stupné ¢ nad Fom a n! = O(y/n(2)") permutaci. Proto
je druhy utok efektivngjsi. Diky dalsim modifikacim uvedenym v [3] lze ziskat
slozitost tohoto strukturalniho ttoku

t

tm
(1) =)

Strukturalni titok na Niederreiteriv kryptosystém s GRS kody

Pouziti GRS kodu v Niederreiterové kryptosystému neni bezpecné. Sidelnikov
a Shestakov v roce 1992 predvedli utok na tento kryptosystém se slozitosti

O(s* + sn).

V nésledujicim textu nastinime princip ttoku. Podrobny popis utoku je mozné
nalézt v [27].

Zapisme provérkovou (n — k) x n matici H kédu GRS, (L, B, k) ve tvaru

pray By ... Biod
H" = . . . )
0 1
WO Ppon, . B

kde s = n—k—1. Vefejny kli¢ Niederreiterova kryptosystému ma tvar H' = SHP,
kde S je regularni a P permuta¢ni matice. Matice P neméni strukturu H7, proto
ji prozatim neuvazujme. Na prvky matice H' lze nahlizet jako na 3} vynasobené
hodnotami polynomu S;(x), 1 <i < s, 1 < j < n, jejiz koeficienty reprezentuje
-ty sloupec matice S. Proto

BiSi(ar) BrSa(an) ... BiSs(an)

HT — BySi(aa)  BySa(aa) ... B5Ss(as)

B.51(n) BuSa(m) ... BuSe(an)

kde Si(z) = >°_;Sjiv’. Sidelnikov a Shestakov ukazali, ze kazdy fadek matice
H'" 1ze reprezentovat polynomem o jedné nezndmé «;. Diky tomu zkonstruovali
systém polynomialnich rovnic, ktery vedl na privatni klic.
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Pro ttok je potfeba uvazovat matice H, S, H nad F = F, U oo, kde mame
L =0, § = 00. Pro kazdy polynom f(z) = > o f;x? € F,[x] stupné < s polozme

}O(oo) = f,s. Potom Sidelnikov a Shestakov ukazali, ze pro kazdy F—automorfismus

W(x) = { '_Eiﬂjﬁiﬁ# 0.2=050% VdeabedeF, ad—be£0
cx+d ’
existujf fi, ..., 3, a matice S’ takova, 7e
. . . T
@1¢(a1)0 @1??(041)1 - @110(041)8
= (5! Batp(aa)®  Batp(an)' ... Pap(ag)®

Buth(0)® Butp(an)t ... Buth(an)?

Navic pro kazdé ay, as, ag € F,, je mozné nalézt takovy automorfismus ¢ (x), ze

Yla)= 1 =m
1/](052) = 0 = T2
Y(az) = 00 =m
w(OQ) = Zj, j Q_f {17 27 3}

Potom ukéazali, ze H' definuje kod s kddovymi slovy

(Bif(1), Baf(0), Baf(00), Buf(aa), .-, Buf (),

kde f je polynom nad F, stupné > s. Pfipomenime z3 = oo, tudiz z; # oo pro

i # 3.

Myslenka ttoku je tedy nasledujici: Pokud vezmeme dvé kédova slova, které maji
na s — 1 pozicich nuly, potom jim odpovidajici polynomy ¢; a ¢, které tyto
kodova slova definuji, maji s — 1 spole¢nych faktort a oba maji stupen > s. Navic
muzeme piedpokladat, ze ¢1(0) = 1 = ¢2(1) a ¢1(1) = 0 = ¢2(0), coz vede na

o Sr(zs) _ 61(00) @i — 1) _ nlas) (a; — 1)
Pa(xj)  P2(o0)  w; ¢a(az)  w;

ReSenfm rovnice jsme schopni zjistit «;, ktera nejsou kofeny ¢; ani ¢o. Tento
postup muzeme opakovat pro dalsi kodova slova, ¢imz ziskame vSechna «;, kde
1 < i < n. Potom pii pouziti takového automorfismu v, pro ktery ¢ (a;), kde
1 <7 < n neni zadny prvek nekonecnem, jsou schopni ziskat z;, 1 < i < n
pomoci Gaussovy eliminace a predpokladu g] = 1.

Poznamka 3.3. Utok na Niederreiteriv kryptosystém s GRS kdédy nelze apliko-
vat na McElieciv, nebo Niederreiteriv kryptosystém s Goppa kody. PrestoZe pro
kazdy Goppa kod existuje proveérkovd matice H néjakého GRS kddu, nelze pro né
analogicky vyjadiit matici H'. Pi pouziti Goppa kddi mizZeme totiZ na provér-
kovou matici nahliZet jako na matici pouze nad Fy. Mdme proto rizné matice S.
Pro GRS kdod mdme (s + 1) x (s + 1) matici nad Fom, zatimco pro Goppa kddy
mdme S m(s + 1) x m(s + 1) matici. Matice H' proto nemd Zdidnou viditelnou
strukturu, pokud je matice S nezndmd.
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3.3.3 Protokolové atoky

Tuto sekei zaméFime na ttoky proti McEliecovu protokolu. Utoky budou vyza-
dovat dodatecnou informaci, napiiklad znalost ¢asti otevieného textu nebo ora-
kulum, které dokaze desifrovat jakykoliv Sifrovy text kromé cilového.

Utok se znalosti ¢asti otevieného textu

Castecna znalost otevieného textu snizuje vypocetni slozitost itokid na McElie-
cuv kryptosystém. Tento ttok naléza vyuziti u standardizovanych emailt ¢i zprav,
které maji dany formét nebo zndmé c¢asti textu.

Necht m; oznacuje prvnich k; soutadnic m a m, potom k, soufadnic, kde mame
k =k + k. am=(my || m,). Pokud ato¢nik zna m,, potom méame

c=mG+e=(mG, | 0)+ (0| m. +G,) +e,

kde (G; je matice tvofend hornimi k; fadky a G, je matice tvoreny zbyvajicimi &,
radky G. Dostavame

c— (0 || mr+Gr) = (mlGl || 0) + e,

tedy problém desifrovani ¢ redukujeme na desifrovani ¢ = (m;G; + ey), kde ey je
piislusna cast vektoru e. Podobné muzeme postupovat pro jakoukoliv ¢ast zpravy
m.

Utoky na McElieciiv kryptosystém s [n, k] kodem a se znalosti | soufadnic ote-
vieného textu m lze tedy redukovat na ttoky proti McEliecova kryptosystému
pii pouziti kodu s parametry [n, k — {]. Vice je mozné nalézt v [36].

Utok na podobné zpravy

Necht tentokrat pouziva McElieciv kryptosystém binarni koéd. Necht mq a mo
jsou dvé zpravy a c; = miG+e, co = moG+é, (e1,...,e,) =eF#é=(é1,...,6,).
Predpokladejme, ze uto¢nik zné dm = my + mo. Ziskdme

ImG + ¢1 + c2 = (M1 + m2)G + (MG +e) + (MG + €) = e+ é.

Utocnik poté zvoli k nulovych soufadnic dmG + ¢; + ¢, a pouzije algoritmus deko-
dovani s informac¢ni mnozinou, napiiklad ze sekce 3.3.1, na ¢{, nebo cy. S velkou
pravdépodobnosti zisk&d m, respektive msq, nebot vaha chybovych vektori je mala
oproti délce n.

Tento ttok lze pouzit i na opakované zasifrovani stejné zpravy m. Rozdil mezi e,
a ey je totiz roven ¢; + ¢y. Vice informaci o téchto ttocich lze nalézt v [37].

Reakéni atok

Utoénik pii tomto utoku méni jednu nebo maly pocet souradnic Sifrového textu c.
Oznacme ¢ zménény Sifrovy text. Utocnik posila ¢ prijemci, ktery mé soukromy
kli¢, a sleduje jeho reakci:
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e Reakce A: Piijemce pozada o znovu—zaslani sifrového textu z duvodu neo-
pravitelné chyby nebo nesmyslného textu.

e Reakce B: Piijemce zasle odpovéd, nebo neudéla nic, nebot ziskal ptislusny
otevieny text m.

Reakce B nastane, pokud zprava ¢ obsahuje ¢ ¢i méné chyb. V opac¢ném piipa-
dé nastane reakce A. Opakovanim tohoto procesu se zménou dalSich soufadnic
ziskame v ¢ase O(n) chybovy vektor e a tedy i zpravu m.

Utok s adaptivni volbou sifrového textu (CCA2)

Definice 3.4. Necht dtocnik znd Sifrovy text ¢ a chce nalézt otevieny text m
takovy, Ze ¢ = mG + e. Necht ma wtocnik pristup k desifrovacimu ordkulu, coZ
mu ddvd moznost ziskat vSechny dvojice Sifrovy text—otevieny text kromeé daného
textu ¢ a m. Rekneme, ze kryptosystém je odolny vici adaptivnimu ttoku s Sifro-
vym textem (CCA2-bezpecny), pokud utoénik ani s timto ordkulem nemd Zdidnou
vghodu k deSifrovani daného textu c.

U McEliecova kryptosystému muze ato¢nik vytvorit novy Sifrovy text nasledovné:
d=c+m'G=(m+m)G +e,

kde m’ je jim zvolena zprava. Poté pouZije orakulum, které mu vrati ¢ = m+m/’,
a 7 néj poté ziska zpravu m = ¢ — m/. Vidime tedy, ze McEliecuv kryptosystém
neni CCA2-bezpecny.

Modifikace protokolu - CCA2 bezpec¢na varianta

Existuje nékolik navrhi jak upravit McEliecuv systém, aby byl CCA2-bezpecny
a odolny vici ostatnim protokolovym ttokim. Takové néavrhy s ditkazem, Ze tyto
Upravy nenavysuji vyrazné slozitost algoritmu ani velikost kli¢li, mizeme najit
napiiklad v [38].

3.4 Praktické aspekty kryptosystému

Pro tplnost popisu McEliecova kryptosystému uvedeme shrnuti praktickych vlast-
nosti tohoto systému. Vsechna uvedena tvrzeni lze bud snadno ovérit, nebo je 1ze
nalézt v uvedenych publikacich. McElieceho kryptosystém mé nevyhodu velkého
vefejného klice a vyhodu rychlého Sifrovani a desifrovani.

Necht C' je binarni linearni [n, k, d] kod schopny opravit ¢ chyb.

Expanze zpravy

Oproti klasickym zastupcim asymetrické kryptografie dochézi u McEliecova kryp-
tosystému pii Sifrovani k expanzi zpravy. Sifrové zprava je 1/R = 7 krat vetsi jak
oteviend, kde R je hustota pouzitého kodu C'. U Niederreiterova kryptosystému je
expanzni faktor roven po¢tu opravitelnych chyb ¢ délenych (1—R)n|Fy| = 2(n—k).
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Niederreiterova verze tedy netrpi takovym problémem expanze zpravy jako McE-
liecova. Bohuzel kody, pro které se expanzni faktor blizi jedné, a pro které existuje
vhodny dekédovaci algoritmus - jako naptiklad pro LDPC' kédy, nejsou bezpecné
pro pouziti v McEliecové kryptosystému [39].

Rychlost generovani klice, Sifrovani a deSifrovani

Operace u McEliecova kryptosystému vyuzivaji pouze zakladni operace a jsou
proto velmi rychlé. Generovani kli¢ti ma slozitost

O(K*n+n*>+t3(n — k) + (n — k)?).

Vétsina casu obvykle zabird inverze matice S a nésobeni matic. Sifrovani mé

slozitost ’
n
0 (7 +1)
a je algoritmicky jednoduché - pouziva pouze nasobeni vektoru s matici a gene-
rovani ndhodného vektoru. DeSifrovani vyuziva dany deSifrovaci algoritmus kodu
C'. Pro ireducibilni binarni Goppa kody lze vyuzit Pattersonuv algoritmus, kde
desifrovani potom ma slozitost

O(ntm?).

Podrobné vylozeni uvedenych slozitosti je mozné nalézt v z [38].

Velikost kli¢a

Hlavnim dtvodem, pro¢ neni McEliectiv kryptosystém pouzivany v praxi je veli-
kost klicii. Vefejnému klic¢i McEliecova kryptosystému dominuje generujici matice,
ktera ma velikost nk bita. Pouziti generujici matice v zékladnim tvaru G = (I | A),
by vedlo ke snizeni velikosti kli¢t, nebot by stacilo ukladat pouze ¢ast A. Jak jsme
ukazali v sekci 3.3.1, tento pristup vede k prozrazeni zpravy m. Pro CC A2 varian-
tu tento postup vsak vyuzit lze [38]. Mizeme proto pro vefejny kli¢ pouzit pouze
matici A o velikosti k(n — k) biti. Pfesto je ovSem kli¢ pro bezpetné parametry
stale veliky. Velikost ¢isla ¢ je z hlediska rozméru generujici matice zanedbatelné.

Nejlepsi zpiisoby redukce velikosti verfejného klice, a tedy i generujici matice, vyu-
zivaji konstrukce generujici matice s nendhodnou strukturou dovolujici kompresi.
Takovyto pristup je ovSem v rozporu s hlavnim pozadavkem na bezpec¢nost: ne-
odlisitelnosti generujici matice od zcela ndhodné. Proto je potieba v takovém
pripadé zvlastniho diukazu o bezpec¢nosti daného systému, nebot bezpec¢nost rady
pokusii o redukei velikosti matice byla nedostatecna [3]. Prvni schéma s dikazem
bezpecnosti vychazi z takzvanych kvazi-dyadickych Goppa kodu [40].

Pro tplnost - velikost privatniho klice odpovida
(n—k)n+(n—k+1+2logyn) + k* +nlogyn

bitim [38].
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Volba parametri

Parametry kryptosystému musi odpovidat dostupnym ttokim na dany systém,
tak aby bylo vypocetné slozité dany tutok realizovat v rozumném case. Pro méte-
ni bezpecnosti vyuzivame pocet binarnich operaci, které musi algoritmus ttoku
provést. Tabulka 3.2 dokumentuje nékteré parametry ireducibilnich Goppa kodu.
Tabulka 3.3 potom pro porovnéni referuje v praxi pouzivané klice RSA.

Iy (L, g) t Velikost VK v bytech Utok [31]
McEliece | CCA2 varianta
[1024,524] | 50 | 67072 32750 2045
2048,1696] | 32 | 434176 74624 9758
[4096, 3844] | 21 | 1968 128 121086 2743
[4096,3616] | 40 | 1851392 216 960 2114,6
[8192,7945] | 19 | 8135680 245302 282,6

Tabulka 3.2: Porovnani velikosti vefejnych kli¢i (generujicich matic) pro ruzné
binarni ireducibilni Goppa kody. Utokem je oznacen algoritmus dekédovani infor-
madni mnozinou s vylepsenimi Beckera, Jouxe, Maye a Meurera. Utok je uveden
v poc¢tu binarnich operaci.

Modulo v bitech | Velikost VK v bytech | Utok
1024 256 27
2048 512 295
4096 1024 2115

Tabulka 3.3: Parametry asymetrického kryptosystému RSA. Verejny kli¢ obsahuje
modulo a exponent, ktery je ¢asto stejné délky. Utok pomoci NFS (celo¢iselnému
situ) je uveden v po¢tu binarnich operaci. Uvedené tdaje jsou prevzaté z [41].
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Javer

V této praci jsme prezentovali Goppa kody a jejich aplikaci v kryptografii. Pred-
vedli jsme formélné spravnou konstrukei, kterda v dostupné literatuie bud chybi,
nebo neni matematicky plné vyjadrena. Podali jsme uceleny popis téchto kodua
a jejich vlastnosti. Dale jsme je zasadili do souvislosti se Zobecnénymi Reed—
Solomonovy, Algebraicko—geometrickymi kody a vylozili jsme algoritmus pro de-
kédovani Goppa kodi i jeho verzi pro binarni Goppa koédy. Vysvétlen byl také
ditkaz Sugiyama—Kasahara—Hirasawa—Namekawaovy véty pro Divoké Goppa ko-
dy, ktery nebyl dosud z dostupné literatury zcela pochopitelny.

Jedna z kapitol také uvedla popis McEliecova kryptosystému vyuzivajiciho samo-
opravné kody. V ni jsme popsali bezpecnost a mozné ttoky na tento kryptosystém,
véetné nejlepsiho typu ttoku pomoci dekédovani s informacni mnozinou. Nahlédli
jsme, pro¢ nékteré kody, napiiklad Zobecnéné Reed—Solomonovy kddy, nejsou pro
pouziti bezpecné a pro¢ nejsou dostupné jednoduché utoky na McElieciv krypto-
systém s bindrnimi ireducibilnimi Goppa kody. V zavéru jsme se dotkli praktické
vyhody (rychlosti Sifrovani a desifrovani) a nevyhody (velkych verejnych kli¢a).

V pribéhu vyzkumu jsme narazili na fadu otéazek, jejichz zodpovézeni by dale-
ce presahlo stanoveny rozsah této prace. Z toho divodu je ponechavame jako
naméty k dalsimu studiu. Nezodpovézena zustala napiiklad otéazka cyklicnosti
¢asti Goppa kodi, vztahu s BCH a s ostatnimi alternantnimi kédy, nebo otazka
asymptotiky. Spolu se zvysujicimi pokroky v oblasti kvantovych pocitacu vidime
také velky potencial v post—kvantové kryptografii a studiu zptsobii zmenseni kli-
¢u u McEliecova kryptosystému s Goppa koédy, a to at jiz pomoci kvazi-diadické
struktury generujici matice Goppa kodi, nebo jinych zpisobi.
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