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Abstrakt

Tato diplomova prace si klade za cil seznamit ¢tenafe s problematikou
cenzury internetu v n¢kolika statech vychodni Evropy, kde je mira cenzury obzvlasté
pal¢iva. Je urCena piedevsim lidem, ktefi se chtéji timto tématem hloubé&ji zaobirat.
Pro né ptedstavuje jakousi vstupni branu k tomuto fenoménu. M& ukazat jaké
technologie a metody se v dne$nim svété pouZzivaji za Gelem cenzury internetu a jak
jednotlivé analyzované staty k cenzufe pfistupuji. Prace se dale zaobira postupy pfi
méfeni stupné nasazené cenzury v omezovanych statech. Rozebira technické aspekty
téchto procesii a jejich fungovéni, tak aby si i Ctenaf, ktery neni Cisté technicky

zalozen, odnesl co nejvice pochopenych informaci a sd€leni.

Pocet statl, které omezuji pfistup k obsahu celosvétové sité¢ internet se
Vv soucasné dobé neustale zvySuje a koncové Cislo poctu stath nariistd. Na zakladée
argument, které jsou Casto povazovany za piesvédCive a silné jako: ,,zachovani
kulturnich norem a nabozenskych hodnot“ [MCNAMEE, 2010] ¢i ,,ochrana déti pied
pornografii a zneuzivanim*“ [MCNAMEE, 2010] implementuje mnoho stati rozsahlé
filtrovaci technologie za ti¢elem omezit vnimanou nezédkonnost, prostupujici webem.
Mnoho dalsich zemi diskutuje uzakonéni podobnych métitek a pokraovani ve
vyvoji technologickych feseni k podchyceni slozitych sociologickych jevi. V Gvodu
diplomové prace stru¢né¢ zminim rizné metody filtrovani internetového obsahu —
technologie internetové cenzury, dale vlastni limity samotného filtrovani a zminim
konkrétni metodologii proméfovani stupné internetové cenzury pouzivanou

sdruzenim OpenNet Initiative. Dale pak prace rozebere situaci v konkrétnich zemich.



Abstrakt

This thesis aims to familiarize the reader with the issue of Internet censorship
in several Eastern European countries, where the level of censorship is especially
poignant. It is intended primarily for people who want to study this theme matter
more. For them this thesis is a gateway to this phenomenon. It has to show what
technologies and methods in today's world are used to censor the Internet and how
individual states censor access. The thesis also deals with the procedures for
measuring the level of censorship in the restrained deployed States. It discusses the
technical aspects of these processes and their functioning so that you, the reader,
which is not purely technically based, took the most understood the information and

communication.

Number of countries that restrict access to the content of the World Wide Web
is currently a constantly increasing and final number of these states is growing.
Based on the arguments that are often considered to be a compelling and powerful as
"preserving cultural norms and religious values™ and "protecting children from
pornography and abuse™ implements many states have extensive filtering technology
in order to reduce the perceived lawlessness pervading website. Many other countries
enact similar standards of discussion and further development of technological
solutions to grasp complex sociological phenomena. At the beginning of the thesis
briefly describe various methods of Internet content filtering - technology internet
censorship - also own limits itself filtering mention a specific methodology for
measurement of degree of Internet censorship used by the Association OpenNet

Initiative. Furthermore, the work breaks down the situation in specific countries.
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Predmluva

Diplomovou préci na téma cenzury internetu v Bélorusku a v jinych vybranych
postkomunistickych zemich jsem si vybral z nékolika dtvodi. Jednak mé tyto staty
Centralni Asie odjakziva pfitahuji svym dobrodruznym nadechem a relativni izolaci.
Téma internetu a jeho cenzury me vzdy fascinovalo a je zajisté dalSim divodem pro
volbu tohoto tématu. V neposledni fadé¢ bych pfipadnému ¢tenafi této prace chtél
alespon Caste¢né ptiblizit situaci v téchto zemich, kde i pfi u nds naprosto normalnim

vyuzivani online sluzeb, hrozi lidem represe ze strany vladnich autorit.

Diplomovou praci jsem vypracovaval relativné dlouhou dobu. Jeden z divodi
je nedostatek zdrojii v dobé zadani prace. Za posledni dobu, se ale tento fenomén
dostal do poptedi lidskopravnich i jinych institucich a pocet materialu vyrazné
narostl. Jedna se piedev§sim o online zdroje, elektronické c¢lanky, ptispévky
a analyzy. Pfi psani jednotlivych kapitol vénujicich se konkrétnim zemim, jsem se
snazil drZet ur¢itou ¢asovou linii vyvoje problematiky v dané zemi, ktera vSak miize
na nékterych mistech byt zdanlivé narusena, pfi logickém dovysvétlovani dané
situace. Drtiva vétsina zdroji byla v anglickém jazyce. Cast pak v jazyce ruském.
Zde jsem pozadal o pomoc pfti prekladu texti pratelé a také vyuzival prekladatelsky

nastroj translate.google.com.

Na Uvod prace jsem provedl rozbor technickych moznosti blokace a filtrovani
internetu tak, aby ¢tenaf ziskal alespon ramcové povédomi o technické problematice
tohoto fenoménu. Nasledujici kapitoly se vénuji analyze situace v danych zemich.
Kapitoly jsou vzdy uvedeny souhrnem soucasné situaci v zemi. Kazda kapitola
obsahuje zavér, kde jsem se struéné snazil shrnout nabyté poznatky s problematikou
cenzury v dané zemi a jejim vlivu na obcanskou spolecnost. V zavéru prace pak
struéné porovnavam zjistény stav zkoumanych zemi se zemémi asijského kontinentu.
Zde nastavad maly odklon od zadani prace. V pribéhu studia materialu jsem dosel
Kk zavéru, ze porovnat tfi zkoumané staty s ostatnimi (zbytkem svéta) je téma, které
by si, vzhledem ke své rozsahlosti, zaslouZilo rozpracovat v samostatné préci. Proto

jsem se omezil na asijsky kontinent.



Uvod

Technologie cenzury internetu v sobé nese mnoho moznosti, nejen
kvili technické pestrosti tohoto fenoménu. Jednotlivé staty pouzivaji riizné strategie
na cesté za omezenim piistupu k obsahu celosvétové sité. Muze to byt technické
blokovani, které zahrnuje vicero moznosti jako blokovani IP adres, manipulace DNS

serverl ¢i pouzivani proxy servert k blokovani URL adres.

Tam kde ma stdit moZnost zasahovat i do soukromych (¢i v nékterych
ptipadech spise ,,pseudosoukromych®) subjektii, jako jsou napiiklad poskytovatelé
internetového pfipojeni, muze jit pfimo k véci. Filtrovat vysledky vyhledavani.
V nejzndméjsi kauze Cinského internetu ob&hly svét zpravy o spolupraci s rezimem

hned tii velkych nadnarodnich korporaci: Google, Yahoo a Microsoftu.

OvSsem 1 to jsou pomérné sofistikované metody. V nékterych statech
regulujici ufady nepohodlné weby jednoduse zrusi. Casto lze pozorovat pouZiti

metody Ceast&Desist.

Dalsi ze zpisobi se dotyka piimo psychologického aspektu uzivatele
internetu. Jelikoz kazdy ma vzité uréité ,browsing habits®, neboli ,,prohlizeci
navyky* je mozné mu vstépovat nové, a to pomoci né€kolika metod, které mohou byt

verbalni, psané ¢i pouze tuSené, kde je vyuZivana atmosféra strachu apod.

Ten kdo internet cenzuruje, tak mize Cinit na n€kolika Grovnich — kontrolnich
bodech. V zemich, kde zasahuje piimo stat se cenzura tyka celé pateini sité
rozvadéjici internet v zemi. Dale mohou vyuzivat difive zminovanych soukromych
subjektii — poskytovatelii internetového pfipojeni, neboli ISPs (Internet Service
Providers). Vzhledem k rozsahu statni moci v nékterych ptipadech, saha cenzura
pfimo do institucionalnich utrob. V tomto pfipadé mize jit o knihovny, internetové
kavarny apod. Na drovni individudlnich pocita¢u je cenzura aplikovatelna pouze

pfimym zésahem PC.

Fakt, ze filtrovani a blokace se v §iroké mire aplikuji plosné s sebou nese
i dva doprovodné efekty. ,,Underblocking™ a Overblocking® (pod a pfeblokovani).

V jednom piipadé jde o efekt nemoZnosti zablokovat veskery zamysleny obsah



a v pfipad¢ druhém o skutecnost, Ze diky ploSnému nasazeni se zablokuje i to, co

ptuvodné¢ pfedmétem cenzury byt nemélo.
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1  Strategie filtrovani a blokace internetu

Internetovd cenzura a omezovani publikovaného obsahu, mohou byt
praktikovany mnozstvim rznych strategii, které nyni nastinime. Nize uvedené

metody jsou jiz koncovym nasazenim ruznych technologickych feSeni.

1.1 Technické blokovani

Tyto metody jsou pouzivany k zablokovani konkrétnich webovych stranek,
domén ¢i IP adres. Jsou Casto nasazovany tam, kde piima jurisdikce ¢i kontrola nad
webovymi strankami jsou za hranicemi kompetenci mistnich pravnich autorit.
Blokovani klicovych slov zamezi piistupu na stranky, tam kde je vyuzivano
indexovani téchto terml obsaZenych v URL. Dale blokace celych seznami termi
nachazejicich se na blacklistech (seznamech zakazanych klicovych slov, webovych
stranek apod.) . Tyto metody patii mezi pokro¢ilejsi a pocet stati nasazujicich je do
provozu rychle nariista. Filtrace zalozena na dynamické obsahové analyze ,,dynamic
content analysis® (spo¢iva v efektivnim ¢teni obsahu pozadované webové stranky),

ac teoreticky implementovatelnd, nebyla dosud zji$téna.

Existuji tii bézné pouzivané metody zablokovani pfistupu k internetovym

strankam:

1.1.1 Zablokovani IP adresy

Neboli také ,,Packet dropping systems“. Funguje na velice jednoduché bazi.
Vytvoti se seznam [P adres webovych stranek, které maji byt blokovany. Pakety
uréené témto IP adresdm jsou vyfazeny, a proto nemuze nastat spojeni se serverem.
Vytazovaci mechanismus umi rozli$it druh IP pfenosu. Napiiklad mlze vyftadit
z provozu pouze pakety protokolu http (komunikujici na portu tcp/80) a emailovou,

¢i IM (icq, miranda) komunikaci tak neposkodit.

1.1.2 Manipulace DNS serveri

Tento zpusob funguje na bazi kontroly pozadavki, které na DNS server

sméiuji. V moment, kdy DNS server pfijme dotaz na uZivatelem pozadovanou adresu
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a ta se bude shodovat s adresou uvedenou na blacklistu, provede DNS akci. Tady mé
na vybér znékolika moznosti. Naptiklad uzivatele pouze navede na stranku
s vysvétlujicim textem. Nebo bude reagovat zpusobem, ze pozadovand stranka
neexistuje. V hor$im piipadé nasméruje uzivatele na web kontrolniho organu
a uzivatel se tak stava ,,sebenahlaSujici se” obéti. ,,V pfipadé, Zze poskytovatel
provéadi cenzuru na urovni DNS, server se nejprve podiva do blacklistu, zda se na
ném wikileaks.org vyskytuje. Kdyz ano, pak posle falesnou odpovéd.“ [SATKA,
2010].

Databaze zakazanych adres Databaze zakazanych adres
. bl

Y | 5 A

o -

[

: g le

= W = =
= =

| F E
E

5 §

0 =

= =

DNS DNS

Klient Klient

Obrazek 1 — Manipulace DNS servert — zdroj technet.cz

Tato metoda je pomérné efektivni a nenaro¢na na implementaci. Jeji nevyhody
spocCivaji ve skuteCnosti, Ze jeji pomoci lze blokovat jen celé domény (ne pouze
konkrétni obsah webové strnky) a jen lehce zkusenéjsi uzivatel tento filtr ptekona.

V nastaveni sitového adaptéru jen zméni DNS server.

1.1.3 Pouzitim proxy k blokovani URL adres

Proxy server umoziiuje blokovat ptistup k webovym strankdm a soubortim, dle

zvoleného filtru. Filtrovani je mozné dle URL, klicovych slov a typu souboru.
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1.2 Odstranéni vysledku vyhledavani

V nékterych ptipadech spole¢nosti poskytujici vyhledavaci sluzby spolupracuji
s mistnimi vladami (aféry google.com, yahoo.com v Ciné apod.). To ma za nasledek

vynechavani ilegalnich ¢i nezddoucich webovych stranek ve vysledku vyhledavani.

vvvvvv

1.2.1 Google.cn

V roce 2002 ¢inska vldda docasné zablokovala google.cn. A to tak, ze bez
pouziti proxy serveru ¢i jiné okliky byl naprosto nedostupny. Uzivatelé, kteii zadali
google.cn byli automaticky pfesmérovani na Cinské vyhledavace. Nedlouho nato
google vydal prohldSeni, Ze spolupracuje s ¢inskou stranou na obnové pfistupu.
Zablokovani bylo po dvou tydnech zruseno. V roce 2004, organizace OpenNet
shledala google.cn piistupny ¢inskym obcaniim, av§ak s omezenim nékterych funkei.
Ptikladem pasivni cenzury miize byt obecné zndmy fakt o blokovani vyhleddvani za
pomoci ,,vykfi¢enych® klicovych slov jako naptiklad “Tiananmen massacre”. Toto
filtrovani bylo (a nejspi$ stile je) provozovano ze strany ¢inské vlady a ¢inskych
internetovych providerd, ne tedy pfimo ze strany google. Avsak google dovoluje
nezobrazovani ,.error hlasek* ¢i jinych fakticky informujicich linkl o skute¢nosti, ze

vyhledavani bylo cenzurovano.

Piiklady cenzurovanych klicovych slov v Ciné (nejen ve vyhledavaci
google.cn): ,,democracy”; ,human rights*; ,dictatorship®; ,,despotism™; ,anti-

communist; ,,oppression; ,,red terror*

1.2.2 cn.yahoo.com

Yahoo byl prvnim velkym hraéem na internetovém trhu, ktery vstoupil na
¢inskou pudu a spustil vyhledava¢ funkcni v ¢inském jazyce. Centralu zalozil
v Pekingu v roce 1999. V srpnu 2002 podepisuje Yahoo zavazek ,,sebe-discipliny*
vramci &inského trhu, iniciovan Spoleénosti pro Internet v Cing. Reditel Human
Right Watch (nevladni organizace vedouci vyzkum lidskych prav a prosazujici lidska
prava) Kenneth Roth komentoval tento krok, kterym Sel Yahoo na ruku ¢inské vlade,
jako prechod od informacni brany k informa¢ni miizi. Dalsi reakci ze strany

organizaci pro lidska prava bylo upozoriovani na fakt, ze s ohledem na ¢insky pravni
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systém, Yahoo takovy dokument podepsat nemuselo. Gren Wrenn ze spolecnosti
Yahoo oponoval vyjadienim, kde uvedl,ze omezeni uvedend v dokumentu s sebou

nenesou o nic vetsi povinnost cenzury, nez je zakotvena v ¢inském pravnim radu.

Jako ostatni internetové vyhledavaée v Cing, tak i Yahoo udrzuje databézi
tisicti klicovych slov, frazi a webovych adres, které nejsou uvadény ve vysledcich

hledani.

1.2.3 Microsoft corp.

,,Odstranili jsme maly po¢et URL adres z vysledkt vyhledavani v ramci MSN
China search (MSN je defaultni Microsoft vyhledavac), tak abychom vynechali
neadekvatni obsah, tak jak je chapan mistni praxi, pravem a regulaci. V piipadé, ze
bylo hledani filtrovano, poskytujeme odkaz s takovou informaci, ale neblokujeme
celé dotazy.“ [CANNICI, 2010].

Vlastni verzi vyhleddvaée MSN spustil Microsoft v Cin& po joint venture
spojeni mezi MSN a Shanghai Alliance Investment Ltd. za u¢elem vytvoifeni MSN
China v roce 2005. Necely mésic po spusténi této sluzby zacal Microsoft ¢elit kritice
tisku a blogerd, (Cinskych i zapadnich) kvuli cenzufe slov jako ,,demokracie®
a ,,svoboda® v titulcich jejich ¢inskych blogi. Nasledné testovani o n€kolik mésicti
pozdé&ji prokazalo, Ze filtrace se rozsifila ze slov v ndzvech celych blogi na slova
v nazvech individualnich vnotenych blogt. Na nasledujicim obrazku lze vidét reakci
vyhledavace na vloZeni fraze ,,Tibet Independence® > ,,This entry contains language

that is prohibited. Please delete the prohibited language from the entry*.
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1.3 ZruSeni

V zemich, kde maji regulujici ufady a jurisdikce ni¢im neruSeny pfistup
k veskerému obsahu mistniho webu je nejjednodussim feSenim piikaz na odstranéni
webovych stranek s nezddoucim ¢i ilegalnim obsahem. V nékolika zemich nemaji
cenzofi v mnoha pfipadech ani moc prace. Staci, kdyz si lidé publikujici nezadouci
obsah online, sami mezi sebou vymeéni zpravy (ceast and desist) o tom, Ze v ptipadé
jejich odhaleni budou nasledovat dalsi pravni kroky - to je donuti k tomu, Zze sami
svij web stahnou. Tam kde autority maji kontrolu nad spravou DNS serverli, mohou
ufednici zrusit registraci domény, kterd hostuje zakazany obsah. U¢ini tak doménu

neviditelnou pro dalsi uzivatele, ktefi by ji hledali.

1.3.1 Ceast and desist (C&D)

Je vzité oznaCeni pro pravni ozndmeni, které instruuje osobu, skupinu ¢i
organizaci, aby pierusila svou €innost, kterd je povaZzovana za Skodlivou ve vztahu

K jiné osob¢, skuping ¢i organizaci. ,,Cease and Desist* znamena doslova ,,STOP*.
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Obecné je tento akt posilan prévni autoritou (censorskym/regulujicim aifadem ve

vyse uvedeném piipade).

,»Mnoho vladnich administrativ pouziva tohoto nastroje v ptipade, ze veskera

pfedchozi snaha omezit se minula u¢inkem*®. [Wikipedia — Ceast and desist].

1.4 Blokovani pomoci seberegulace

Dalsi jednoduchou a efektivni strategii, pomoci které 1ze dosahnout omezeni
vystavovani nechténého obsahu online, je podpora ,,sebe-cenzury”. A to v obou
formach online Cinnosti: tzv. ,browsing habits“, neboli uzivatelovych navykl pfi
prochdzeni webu a vybirani obsahu, ktery chce uzivatel nahrat online. Toto se dé&je
nejcastéji formou hrozby pravniho postihu, podporou urcitych socidlnich norem ¢i
formou neoficialniho zastraSovani. Zadrzeni a uvéznéni ve vztahu k internetove
,kriminalité¢* byly a jsou Casto pouzivany k vyvozeni dodrzovani nastavenych norem
tykajicich se internetové politiky jednotlivych zemi. V nékterych piipadech nejsou
omezeni Sifena ani pisemnou ani verbalni formou. Vnimani faktu, ze vlada
monitoruje a neustale dozoruje internetovou aktivitu, jakkoli peclivé toto cini,
poskytuje dalsi dostatecny podnét, aby se uZzivatel vyhnul nahrdvani spornych
materidlu a prohlizeni zakazanych stranek, anebo vykazoval jakoukoli jinou online

¢innost, kterou by na sebe mohl strhnout nechténou pozornost.

1.5 Kontrolni body
Nasazeni internetové cenzury se mize objevit ve vSech ¢tyfech nize uvedenych

sitovych uzlech.

1.5.1 Patefni sit

Statem fizena implementace schémat pro kontrolu a filtrovani obsahu a
konkrétni blokovaci technologie mohou byt aplikovany pfimo na patetni sit’. Tim

ovlivni pfistup k internetu napfic statem.
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1.5.2 Poskytovatelé pripojeni k internetu (ISPs — Internet Providers)

Ldtatem poveérené™ filtrovani je nejbéznéji nasazovano pomoci poskytovatelt
internetového pfipojeni. Pouziva vySe zminované techniky, a to jak samostatné, tak

Vv riznych kombinacich.

1.5.3 Instituce

V nejriznéjSich institucich, at uz vladnich organizacich, soukromych
spolecnostech, knihovnach, Skolach ¢i internetovych kavarnach lze vystopovat
institucionalni uroven internetové cenzury. A t0o V podobé technické 1 ,,sebe-
knihoven) s cilem zamezit pouzivani pracovnich pocitacti k zabavnim ¢i rekreacnim

uceltim.

1.5.4 Individualni po¢itace

Blokace domécich a jednotlivych pocitac¢u lze dosahnout instalaci filtrovaciho

softwaru, ktery zamezi moznosti pfistupu k uréitym strankam.

1.6 Zadkladni a ,,vrozené“ chyby filtrace

Technologie internetové filtrace jsou nachylné ke dvéma jednoduchym

a ,,vrozenym* vadam.

1.6.1 ,,Podblokovani*

Zatimco metody mohou byt efektivni pii blokovani specifického obsahu, jako
napiiklad jasné specifikovanych webovych stranek, stavajici technické moZnosti
nejsou schopny pifesné identifikovat a zaméfit konkrétni kategorie obsahu nalezeného
na milionech webovych stranek a dalich internetovych médiich jako jsou newsy,
emailové listy, chaty a IM messaging. ,,Podblokovani - underblocking tedy
vyjadiuje selhani filtrovani, které by mélo vést k zablokovani pfistupu k veskerému

obsahu, jenz je cilem cenzury.

1.6.2 ,Preblokovani*

Na druhé strané figuruje termin ,,pifeblokovani* — overblocking, kdy filtrovaci
technologie Casto zablokuji obsah, ktery puvodné nemély v umyslu blokovat. Mnoho

blacklistl je vytvafeno kombinaci ,,ruéné* zaddvanych webl a automatického

vyhledavani, a tak tyto seznamy casto obsahuji webové stranky, které byly nespravné
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klasifikovany. Navic necitlivé metody filtrace jako blokovani IP adres mohou znicit
rozsahlé spektrum pfijatelnych stranek jen proto, ze jsou hostovany na identické IP

adrese jako stranka se zavadnym obsahem.

1.7 Metody studie internetové cenzury (uvedené na p¥ikladu OpenNet Initiative)

Meéfeni a popis rychle se rozvijejiciho fenoménu internetové cenzury vzdoruje
jednoduché metrice. V idedlnim piipad¢ by zkoumajici organizace rada védéla, jak
internetova cenzura omezuje dostupnost informaci, jak ztéZuje pfirozeny vyvoj
online komunit a jak brzdi moznost civilniho obyvatelstva monitorovat vladni
aktivity, které ve vysledku maji dopad nejen na samotné vysledky vladnuti ale
i hospodarsky rist. Nicméné i1 kdyby byli zkoumajici organizace schopné zachytit
a identifikovat vSechny webové stranky, které jsou nedostupné diky vladnim
zasahim, dopad blokovani pfistupu na konkrétni weby nemutze byt zdaleka ziejmy,
a to zejména v dnes$nim ,,zasitovaném* svéte, kde ma informace tendence objevovat
se najednou ve vice mistech a sama sebe S§ifit. Pravé proto organizace OpenNet
uvadi, Ze se vzhledem k slozitosti hodnoceni internetu vydava ,,cestou skromnosti —

identifikovat a zdokumentovat piipady cenzury.

V kazdé zkoumané zemi jsou porovnavany dva seznamy webovych stranek.
Globalni — spole¢ny pro vsechny zemé& — a mistni — pro kazdou zemi odlisny.
Globalni seznam zahrnuje mezindrodné vyznamné stranky, které jsou typické svym
provokativnim, ¢i nevyhovujicim obsahem a jsou Vv angli¢tin¢. Mistni seznamy jsou
sestavovany individudlné pro kazdou zemi, tak aby odkryly specifika mistniho
blokovani. V zemich, kde byla cenzura vysledovana se potom mistni seznamy
obohacuji o ty stranky, které byly nebo mély byt blokovany. ,,Nicméné tyto seznamy

samoziejm¢é nemohou byt upIné vycerpavajici. [Access Denied, 2010].

V soucasné dobé je pro kazdou testovanou zem navrhovan specialni software.
Tam kde je to vhodné (a mozné) spousti se testy z riznych lokaci tak, aby zachytily
rozdily v blokovani napfi¢ riznymi internetovymi poskytovateli a dale naptic¢
casovymi intervaly v fddech dnt a tydnt, kvili omezeni vlivu normalnich problému

S internetovym piipojenim.

Dokonceni poc¢atecni testovaci faze — faze pftistupnosti — je prvnim krokem

v hodnoceni organizace OpenNet. Dalsi diagnostika zahrnuje testovani, které ma
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odli$it normalni problémy s pfipojenim od téch umyslné¢ vyvolanych. Existuje
mnozstvi technickych alternativ toho, jak filtrovat obsah internetu a nékteré z nich je
relativné snadné odhalit. AvSak ostatni technologie jsou velmi obtizné k detekci

a vyzaduji rozsahlou diagnostiku k odhaleni.

Poté co je analyza u konce, vysledky jsou prezentovany formou reporta
0 jednotlivych zemich a regionech. Dale jsou pak aktualizovany databéaze

blokovanych webovych stranek na strankach organizace OpenNet.
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2 Bélorusko

Obrazek 3 — Bélorusko [zdroj — Access Denied 2010]

2.1 Piehled situace v zemi

Béloruska vlada se posunula k druhé a tieti generaci kontroly internetu tak, aby
ovladla narodni informacni prostor. Kontrola internetu je centralizovana v rukou
staitem fizené spolecnosti Beltelecom, ktera spravuje hlavni internetovou branu
v zemi. Regulace je zde rozsahla a siln€ se v ni angazuji entity na telekomunika¢nim
a medialnim trhu. VétSina uzivateld, ktefi ptisobi online, Casto sahaji k technice
autocenzury, aby se vyhnuli represim ze strany statu. Politické klima v zemi je

represivni a opozi¢ni lidfi a nezavisly novinafi jsou Casto stihani.

Bélorusko, c¢asto znamé jako posledni diktatura v Evropé, je fizeno
autokratickym rezimem prezidenta Alexandra LukaSenka. Od roku 1996 nenastala
V Minsku Zzadna délba moci a Bélorusko pravidelné pada v zebiicku mezinarodni
svobody médii na spodni mista. Vé&tSina tradi¢nich sdélovacich prostfedkl je
kontrolovana vladdnimi ufady, vcetné vSech odvysilanych zprav a denniho tisku.
Ptiblizn¢ 70% ekonomiky stale zlstava v rukou statu. Vzhledem k této centralizaci je
vladni zasahovani velmi silné i v sektoru elektronické komunikace [E-Belarus.org,
2011].

Vroce 2011 zazil BYnet — pod timto oznaCenim je internetovy sektor

v Bélorusku zndm — dramatické udalosti. Stabilni ekonomicka situace v zemi,
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rozsdhlé vladni investice v nékolika poslednich letech a relativné dlouha perioda
liberalizace v letech 2008 — 2010, zapfic¢inéna dialogem s Evropskou Unii, vedly
k velikému narustu internetové penetrace a jeho vlastniho vyuzivani. Mezitim vladni
kontrola tlacila na tradi¢ni i nezavisla média k vétSi online aktivité. Diky tomu
narostl pocet novych internetovych stranek, mezi nimiz se trvale drzi v zebticku
popularity na hornich mistech ty, které uzivatelé povazuji za kvalitni a popularni.
V roce 2011 nezavisla média pfistupnd pomoci webu, pfitahla vice uzivatell, nez
kdy ptfedtim. Rozsifeni penetrace internetu vedlo také k silnému ristu po¢tu Bélorusi

aktivnich na sociélnich sitich [Belapan.com, 2011].

Nicméné politicka krize, ktera nasledovala opét zmanipulované volby
Vv prosinci roku 2010, vyustujici hospodaiska krize tdhnouci se rokem 2011, stejné
jako udalosti Arabského jara, vedly ke zvyseni strachu vlady z pouzivani internetu
a odhodlani zvySeni kontroly nad internetem vzemi. Mezi cile jejiho
bezprecedentniho zakroku na konci roku 2010 pattily nezavislé sd€lovaci prostiedky,
zejména jejich webové stranky a jejich korespondenti. Toto potladovani online
aktivista se dale rozsifilo i na blogery, ktefi se zorganizovali na socialnich sitich

k fadé masovych protestim v 1ét€ 2011.

Jako odpovéd’ na tyto protesty, vyzval prezident LukaSenko K piisné&jsi regulaci
internetu, coz odtvodnil neklidem a nepokojem v zemi, zatimco chvalil ¢inskou
restriktivni politiku vi¢i internetu. V srpnu roku 2011 LukaSenko naptiklad uvedl, ze
pfistup k ,,destruktivnim® internetovym strankdm musi byt zablokovan, a Ze internet
musi byt regulovan nap#i¢ vSemi vzd€lavacimi institucemi, aby se vylouéilo jeho
pouziti k jinému ucelu nez vzdélavani [ULASAW, 2011]. V zaii roku 2011 generalni
prokurator Ryhor Vasilevich volal po ustanovené mezinarodni dohody, ktera by
zavedla internetovou cenzuru. Tento jeho akt naznaCoval, Ze takova dohoda, by
mohla byt vypracovana na urovni Organizace spojenych narodd [BUDKEVICH,
2011].

V pribéhu roku 2011 byly zavedeny nové zmeény stanovujici financni sankce
za poruSovani jiz platnych a omezujicich internetovych reguli. Nezavislé webové
stranky a osobni blogy byly na ¢ernych listinach a zablokované. Online aktivisté byli
pronasledovani, bylo jim vyhrozovano, byli zatykani a véznéni. Nicméné dalsi pravni

omezeni a kruté represe nedokazaly zastavit rist a dynamiku béloruského internetu.
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2.2 Internet v Bélorusku

Relativné silny hospodaisky rast zemé& v poslednim desetileti vedl
k odpovidajicimu narustu pouzivani internetu a mobilnich telefont. Podle
mezinarodni telekomunika¢ni unie (ITU), mélo Bélorusko vroce 2011 hodnotu
internetové penetrace 40%, coz je o 16% vice nez v roce 2006 [E-Belarus.org, 2012].
Ctyii mobilni operatofi v zemi si mezi sebou déli vice nez 10,7 miliondi predplatitel
mobilnich sluzeb. Celkova penetrace vyuziti mobilnich telefoni v roce 2011 pak
byla 113% [ARESHKA, 2012]. VSichni ¢tyfi mobilni operatofi nabizeji piistup
K internetu a ptiblizné 4,100 ze 14,600 mobilnich vysila¢l umoznuje pfistup k 3G
technologiim a tedy rychlejsi pouzivani internetu a stahovani multimédii [Tut.by

2012].

I ptes ekonomickou a politickou krizi zptsobenou nekorektnimi volbami
v zemi v roce 2010, rostlo pouzivani internetu rychle i v roce 2011. Bezprecedentni
zasahy proti obCanské spolecnosti, fada vetejnych protestli, pokles diivéry obcanti ve
statni sdélovaci prostfedky a zhrouceni mény, v§echny tyto udalosti vedly ke zvysené
poptavce po alternativnich zdrojich informaci, a to zejména téch dostupnych online
na internetu. Vzhledem k tomu, Ze hospodatska krize nezvysila naklady na potizeni
a provozovani internetu, mnozi obyvatelé jej zacali pouzivat jako hlavni zdroj

zpravodajstvi, zabavy a jako nastroj socialni interakce.

Piiblizn¢ 76% uzivatelti v Bélorusku pfistupuje k internetu denné [IT.tut.by,
2012]. Klicové rozdéleni nespociva ani tak v rozdilu mezi venkovem a méstskou
aglomeraci, protoze asi 70% Bélorusu zije pravé v méstskych oblastech. Pies 38%
uzivatell internetu zije v Minsku a regionu Minsk [DOROSHEVICH, 2011]. Dalsim
vyznamnym faktorem uZivani internetu je veék. VétSina uZivatelii internetu
v Bélorusku jsou mladi lidé, pouze 7% uzivateli je veéku 55 let a starSi
[DOROSHEVICH, 2011]. Témé&i 92% uzivateli piistupuje k internetu z domova
a 31,8% na pracovisti. Internetové kavarny jsou nejméné vyuzivanymi pfistupovymi

body v zemi. Pouha 4,3% uzivatelt je vyuzivaji pravidelné [IT.tut.by, 2012].

V listopadu 2011 uvedlo vice nez 62% uzivatelli, ze k internetu pfistupuji

omoci Sirokopasmového pripojeni, zatimco 8,5% uzivateli pomoci dial-u
2
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pfipojeni a 11,3% pomoci mobilnich telefoni. Cenové néklady k pfistupu pomoci
Sirokopasmoveé technologie DSL jsou obecné vazany na objem pienesenych dat, coz
odrazi cenovou strukturu, kterou Beltelecom — statem vlastnéna, monopolni
poskytovatelim datovych sluzeb (ISP). Tato politika prodrazuje naro¢né datové toky,
jako napftiklad stahovani filma, nebo hudby. Pro bézné pracovni Cinnosti, jako je
napiiklad posilani emailti vSak piipojeni postacuje. Neomezeny pfistup k internetu
zavedl Beltelecom v roce 2007. Na poc¢atku drahy produkt, se postupem ¢asu stava
dostupngjsim (od $5 - $35 za mésic v zavislosti na rychlosti ptipojeni). V roce 2011

zUstava cena nezmeénena i pies inflaci a nékolikerou devalvaci mény.

Mrwe

na socialnich sitich. Od listopadu 2010 se pocet uzivatel Facebooku zvysil 2,5krat,
dosahnutim 370,000 aktivnich uzivatelskych uctd v kvétnu 2012 [SocialBakers,
2012]. V tijnu 2011 dosahla popularni mistni socialni sit’ Vceti.by 315,000 aktivnich
uzivateldi, popularni ruska blogovaci platforma LiveJournal dosahla pies 632,000
aktivnich uzivateli a ruskd socialni sit Odnoklassniki.ru pfiblizn¢ 1,2 milionu
béloruskych uzivateli [DOROSHEVICH, 2011]. Ruska socialni sit’” Vkontakte.ru
pokracuje 1 naddle mezi Be¢lorusy jako nejpopularnéjsi, s poctem aktivnich
uzivatelskych Ucth ptekracujici hranici 2,5 milionu, je tfeti nejnavStévovanéjsi
strankou v zemi [Alexa, 2012]. Bélorusko ma dva oficidlni jazyky: bé&lorustinu
a rustinu. Drtivd vétSina obyvatel vSak pouzivd v denni komunikaci ruStinu.
Vysledek tohoto fenoménu je fakt, ze vétSina online softwaru je v rusting, 1 kdyz
néktery popularni software je dostupny i v bélorusting, vétsinou pielozeny za pomoci

lokalnich nadSencu.

V Bélorusku pfirozené neexistuje zadny nezavisly regulator, ktery by dohlizel
na mistni IT sektor. Tuto funkci drzi vrukou Ministerstvo komunikaci
a informacnich technologii. Navic statni organizace OAC (Presidential
Administration’s Operational and Analytical Center) ma pravomoci dohlizet na
sektor telekomunikaci, sledovat zahrani¢ni online provoz a spravovat narodni
doménu .by [Domain registration rules, 2012]. OAC byla zaloZena v roce 2008 jako
nahrada za Statni centrum informacni bezpecnosti, coz byla soucast Vyboru pro
statni bezpec¢nost (KGB). Mezi dalsi klicové organy patii Statni telekomunikacni

inspekce, Statni kontrolni komise a Generalni prokuratura.
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Beltelecom a Narodni centrum pro Vymeénu dat zalozeny vladou v roce 2011,
zustavaji jedinymi dvéma entitami, které jsou opravnéné nakladat s internetovym
piipojenim a poskytovateli internetového piipojeni mimo Bélorusko. Plany umoznit
mezinarodni pfipojeni i jinym internetovym poskytovatelim v Bélorusku, byly
V dubnu roku 2011 pozastaveny poté, co Ministerstvo komunikaci uvedlo, ze z4dné
nabidky do soutéze o licence nebyly piijaty [ARESHKA, 2012]. Beltelecom také
drzi monopol na pevné piipojeni a internetové piipojeni uvniti Béloruska. V Cervenci
2011 vlada zopakovala, Ze nema zadné plany na privatizaci Beltelecomu
[ARESHKA, 2011]. Ministerstvo komunikaci vydalo 180 licenci na sekundarni
provozovatele datovych sluzeb, ackoli v soucasné dob¢ je aktivnich poskytovatelil
pouze kolem 56. Dcefina spolecnost Beltelecomu Belpak, pak zlstdva nejvétSim

poskytovatelem datovych sluzeb v zemi.

Kontroverzni vyhlaSka ¢.60 ,,O opatfenich ke zlepSeni v oblasti vyuzivani
vnitrostatniho segmentu internetu®, kterd byla pfijata 1. unora 2010 a vstoupila
Vv platnost dne 1. ¢ervence 2010, pfinesla do béloruské spolecnosti smisené pocity.
Co se tyké regulace, jeden z pozadavku opatieni je, ze vSechny pravni subjekty, které
pouzivaji doménu .by, musi vyuZzivat hostingu béloruskych spole¢nosti [Mpt.gov.by,
2010]. Toto ustanoveni se nevztahuje na internetové stranky patfici jednotliveum.
Nicméné osobni internetova stranka, kterd je umisténa u narodniho poskytovatele
sluzeb, vcCetné¢ poskytovatell hostingu zdarma, podléha povinné registraci
u poskytovatele. Specializovani advokati v oblasti medialnich prav oznacuji toto
ustanoveni jako prostfedek k zajisténi vétsi  vladni  kontroly internetu
[PRUDNIKOVA, 2011]. V prosinci roku 2011 bylo v zéné .by registrovano 44,000
samostatnych domén. 17,000 z nich bylo registrovano v roce 2011. Narist poctu
registraci nebyl zapfi¢inén pouze novou vyhlaskou, ale také financni krizi, ktera

registraci uéinila ¢tytikrat levnéjsi [DOROSHEVICH, 2011].

V listopadu roku 2011 byl do béloruského spravniho fadu ptidan ¢lanek 22.12
,»PoruSeni pozadavklli na vyuZzivani ndrodniho segmentu internetu. Nové zmeény
stanovily vysi pokut za poruseni vyhlasky €. 60. Zmény nabyly pravni moci dne 6.1.
2012. Pravnickd osoba, nebo samostatné podnikajici osoba, mlzZe byt potrestana
udélenim mirné pokuty za ,,prodej zbozi nebo poskytovani sluzeb™ na uzemi
Béloruska za pomoci webovych stranek, které nejsou hostovany Vv Bélorusku.

Nicméné OAC, které ma na starosti prosazovani vyhlasky popielo [Charter97.org,
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2010], ze by novou pravni normou branilo béloruskym podnikatelim od inzerovani
a prodavani jejich zbozi v zahrani€i za pomoci internetovych stranek registrovanych

mimo Bélorusko, piestoze to piesné takto ve vyhlasce stoji [Naviny.by 2012].

Nova pravidla pro regulaci internetu také umoziuji pokutovani internetovych
kavaren, které neukladaji osobni uzivatelska data, Cas straveny online a dalsi
podrobna uzivatelska data. Stejné tak mizou vladni organy pokutovat soukromé
poskytovatele datovych sluzeb za nedodrzeni téchto pravidel [Belarusian Association
of Journalist, 2012]. V soucasnosti je nejvétsi dopad novych zmén na majitelé
internetovych kavaren, ktefi jsou povinni dotazovat se jejich navstévnikii na osobni
udaje pred tim, nez mohou vyuzit online sluzeb kavarny. To se samoziejmeé
navstévnikiim nelibi, a tak klesd navstévnost kavaren a nékteré uz musely byt
zavieny. Nova pravidla také zvysuji nédklady na provoz soukromych poskytovatelt
datovych pfipojeni, protoze jsou nuceni k ndkupu monitorovacich a filtrovacich
nastroju a zafizeni. Zatimco je tato vyhlaska tvrdé kritizovana aktivisty v oblasti
medidlnich prav, nema pfili§ veliky vliv na dynamiku rastu béloruského internetu

[Charter97.org, 2010].

2.3 Analyza vybranych piipadii internetové cenzury

Vyhlaska ¢. 60 zavadi jako prvni svého druhu oficialni mechanismy, kterymi
jsou poskytovatelé datovych sluzeb povinovani blokovat piistup k zakazanym
informacim, jako je pornografie a materialy podnécujici nasili, i kdyz podle zdkona
jsou pravni orgdny opravnény zavadet takova opatieni pouze ve statnich institucich,
nebo u jednotlivych uzivatell internetu. V praxi se jiz vSak po fadu let snaZi internet
blokovat a filtrovat, i kdyz Beltelecom vzdy tvrdi, Ze jde o technické problémy na
poskozené strand [DOROSHEVICH, 2006]. Utady pravidelné blokuji uréité webové
stranky béhem volebnich dnti, vybranych statnich svatki a béhem obcanskych

nepokoju.

V Cervnu roku 2010 Ministerstvo telekomunikace a organizace OAC vydaly
nafizeni, které pozadovalo vytvotreni dvou seznami, katalogizujici URL adresy vSech
webovych stranek, které mély byt zablokovany. Jeden seznam je otevieny vetejnosti,
zatimco druhy je uréen pouze poskytovatelim datového piipojeni [Electroname.com,
2010]. V lednu roku 2012 vefejny seznam neobsahoval zadné adresy a pocet adres na

uzavieném seznamu zistaval neznamy [Ministry of Telecommunications, 2012].
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Statni telekomunikacni inspekce tvrdila, Ze na cerné listin€ se nachazi 35 webovych
stranek, z nichz vétsina obsahuje pornograficky obsah [Belarusian Association of
Journalists, 2011]. AvSak na zaklad¢ neoficialnich informaci od poskytovatelt
datového pfipojeni, druhy, nevefejny seznam obsahoval az 60 webovych stranek
[Electroname.com, 2012] a zahrnoval dvé nejpopularnéjsi zpravodajské, nezavislé
stranky v zemi: Charter97.org a Belaruspartisan.org, dale lidskopravni stranku
Viasna Human Rights Center a popularni politicky blog nezavislého komentatora
Yauhiena Lipkoviche [LUKASHUK, 2011]. Utad generalniho prokuratora skute&ng
potvrdil, ze webové stranky Charter97.0org a Belaruspartisan.org jsou skute¢né na
blacklistu [BUDKEVICH, 2011]. Ministerstvo vnitra a generalni prokuratura jsou
organy, které mohou mimo jiné piidavat polozky na blacklist. V soucasnosti je
filtrovani a blokace idajné uplatiiovana jen na narodni organy a vzdélavaci instituce.
Nicméné¢ nezavislé zdroje uvadéji, ze od pocatku roku 2012 nebyla blokace
uplatiiovéna, a Ze rizné opozicni stranky a nezavislé online platformy, vcetné téch,
které jsou udajné na blacklistu byly pfistupné jak na ufadech, tak na statnich
univerzitach [LAWRENTSYEVA, 2011].

Zmény zroku 2011 umoziuji ulozit pokutu poskytovatelim datovych
pfipojeni pfi poruSeni vyhlasky ¢. 60, napt. pokud zdkaznikiim umozni pfistup na
webové stranky, které jsou uvedeny na blacklistu. Obecnéji vzato, nestatni
poskytovatelé datového pfipojeni jsou ve svych praktikach blokovani a filtrovani
nekonzistentni. Jedni blokuji pfistup na seznam stranek uvedenych na blacklistu bez
uzivatelova pozadavku, coz by mélo byt dle vyhlasky ¢.60 nezakonné a druzi naopak
blacklist ignoruji [PRUDNIKOVA, 2011]. V prosinci roku 2011 Beltelecom
selektivné zablokoval urcité domény v regionu Vitebks, ktery nezménil sviy DNS
systém v souladu se statnim doporucenim. V dasledku tohoto opatfeni byl v tomto
regionu docasné¢ nedostupny portdl Charter97.org a nckolik dalSich webovych

stranek [Euroradio, 2011].

Navic pristup k webiim Charter97.org, Facebook, Vkontakte a Odnoklassniki
je blokovan v luxusnim hotelu Evropa v Minsku, na zakladé rozhodnuti organu
hotelové spravy [NIVA, 2011]. V lednu 2012 se mobilni operator BelCel ptiznal, Ze
ob¢as blokoval pfistup k opoziénim webovym strdnkam bez klientova souhlasu
[NOSAVA, 2012]. Aby vlada zabranila pfistupu k informacim ohledné protestt

nazyvajicich se ,Tiché protesty” v1ét¢ 2011 a zabranila organizovani dalSich
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obcanskych akci, vymazala pod zaminkou S$ifeni spamu 2. Cervence 2011 jednu
Z nejvetsSich online komunit na socialni siti Vkontakte, kterd cCitala ptes 120,000

uzivatela [Naviny.by, 2011].

Mistni skupiny zabyvajici se medialnim pravem uvedly, Ze nafizeni piijata
Vv pribé¢hu poslednich dvou let, odrazi alarmujici trend smétujici k vétsi kontrole
internetu, a ze mnoha z piijatych ustanoveni zlstavaji vagni a nejasnd. Napiiklad
postup umistovani internetovych stranek na blacklist je netransparentni. Podle
mistopiedsedy beloruské asociace novinaitt Andreye Bastunetse jsou ilegalni metody
pouzivané bezpe¢nostnimi sluzbami pro internet vétsi hrozbou, nez-li zakonna
Opatfeni, ale jsou pouzivany soubézné k dalSimu omezovani tohoto, jinde

svobodneho meédia [PRUDNIKOVA, 2012].

Vlada dale také pouzivd pfimy i nepfimy ekonomicky tlak k pferuseni
finan¢niho zabezpeceni urcitych webovych stranek. Série restriktivnich zmén zédkona
o Vefejnych sdruzeni a Trestniho zakoniku, byla tajné predana Vv iijnu 2011
a v platnost vstoupila o mésic pozdgji. Velmi dulezitd zména ptijata v tomto balicku
fika, ze kriminalnim ¢inem je i situace, pokud nevladni organizace (NGO) piijme
finan¢nich obnos ze zahranici. A protoze drtiva vétSina online nezavislych médii jsou
provozovana jako nevladni organizace, nové zmény tak predstavuji vdZnou hrozbu
pro obcanskou spole€nost, véetné svobodnych sdélovacich prosttedkt v Bélorusku

[Human Rights Watch, 2011].

Vétsina nezavislych zpravodajstvi a informacnich webl jsou v ekonomické
nevyhodég, protoze statni 1 soukromé spolecnosti se boji na n¢ umistovat reklamy.
Navic plati nepsané pravidlo, ze firmy s ndvaznosti na stat, nesmi inzerovat
Vv nezavislych sdélovacich prostedcich, véetné internetovych publikaci. V disledku
téchto omezeni generuji i nejoblibengjsi nezavisla nebo opozi¢ni webova média, jako
Charter97.org, pouze malé a nebo zadné piijmy z reklamy. Vzhledem k tomu, ze
tento zakaz reklamy v nezavislych médiich existuje pouze ve formé ustniho
doporuceni, nemohou lidskopravni sdruzeni a nezavisla média, proti tomuto nafizeni

efektivné vystupovat [Electroname.com 2012].

Dalsim disledkem statniho tlaku je, nejen v Bélorusku, znaméa autocenzura. Ta
se tak stala vSudyptitomnym fenoménem, jak tradi¢nich tak online médii. At uz

novinafi pisici pro klasické noviny, tak jejich kolegové z online médii, rozhlasu
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apod., se radéji vyhybaji psani piispévka, které by mohly byt v rozporu s vliadnimi

autoritami.

Nejvétsi bélorusky portél Tut.by odmitl zvefejnit reklamni bannery nékterych
nezavislych a opozi¢nich webovych stranek, a zptisnil kontrolu nad diskuzemi, tim
ze zamestnal pracovniky povéefené kontrolou jednotlivych piispévkil pred tim, nez
jsou zvetejnény [DOROSHEVICH, 2009]. V fijnu roku 2011 bylo na webu Tut.by
pferuseno online vysilani popularniho nezavislého zpévéaka Liavona Volskiho. Editor
portalu tento incident vysvétlil tim, ze naplin zpévakova vystoupeni odporovala
vnitinim pravidlim portalu Tut.by. Majitel portalu pak incident vysvétlil tvrzenim,
ze zpévak byl prerusen v momenté, kdy se zacal oteviené vysmivat statnim

ufednikiim [Svaboda.org, 2011].

Vladni rezim se snazi vratit obfanskou duvéru v néj, tim, Zze zvysSuje svou
pfitomnost online na siti. Napfiklad vytvofenim specidlniho vladniho programu,
ktery byl spustén v roce 2010, a mél by podporovat regiondlni a mistni noviny
podporou na webovych strankach. Program zahrnuje vyvoj webovych stranek
zalozenych na platformé¢ Wordpress, tydenni Skoleni systému pro spravu obsahu,
SEO, zaklady pro stfih audio/video soubori a dalsi technickou podporu pro
pracovniky statnich médii. Program je realizovan pod dohledem ministerstva
informaci [Charter97.org, 2012].

Ve stejné dobé se zvysuje pocet lidi, ktefi jsou placeni za tmysIné umist'ovani
zavadnych prispévkl na nezavislé zpravodajské portaly, blogy ob&anskych aktivisti
a komentatorti a popularni opozi¢ni stranky na socialnich sitich. V roce 2011 byl
spustén anonymni provladni web ,,Zradci Béloruska“ (Predateli.com), ktery
zvetejiiuje seznam udajnych ,.zradcl statu®, jejich osobni tdaje, véetné¢ emailt
a mobilnich telefonnich ¢isel. Tento seznam obsahuje jména, biografie a kontaktni
informace viidct opozi¢nich politickych stran, obCanskych aktivistd a nezavislych

novinaia [Svaboda.org, 2012].

V roce 2011 ma tradi¢ni tisk a vysilani nadale mnohem silng;$i zastoupeni ve
spolecnosti, nez-li nova média a zlstava tak hlavnim zdrojem zprav a informaci pro
vétsSinu Bélorust. Internet je nadéale chapan spiSe jako zdroj zdbavy, nebo misto pro
zjistovani nazorové rozlicnosti. Nicméné v obdobi pied a po volbach v roce 2010

hrala webova nezavisla média mnohem viditelngjsi roli a pfilakala tak vétsi
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publikum, neZ kdykoli pfedtim. Ctenost téchto médii nebyla konzistentni, ale
nezavisld meédia a informacni weby pokracovaly Vv ptedkladani informaci vét§imu
a veétsimu poctu Ctenaid, nez-li tomu bylo pied prosincem roku 2010. Po bombovém
utoku 11. dubna v minském metru, vyletél pocet klikti na nezavislych portalech
raketovym zpusobem. Byl to indikator faktu, Ze obCané méné spoléhaji na statni
sdélovaci prostfedky [VIDANAVA, 2011]. Podle béloruského Zebiicku Akavita.by
vétsina z top 10 a vétSina z top 50 zpravodajskych a informa¢ni webovych stranek, je
provozovana nezavislymi opozi¢nimi skupinami a ¢étenost nejpopularnéjSich
nezavislych online médii vzrostla od listopadu 2010 2,5krat [Akavita.by, 2012].
Denni navstévnost nejpopuldrnéjSsiho nezavislého online portalu Charter97.org
vzrostla Ctyfnasobné, na vice nez 100 tisic unikdtnich piistupii denné. Nezavislé
prizkumy vefejného minéni také uvedly, Ze to je poprvé vroce 2011, kdy

Bélorusové zacali vétit v nezavislé sdélovaci prostiedky vice nez ve statni.

Volby v Bélorusku mély silny vliv na rozvoj informacnich
a telekomunikacnich technologii. Vzhledem ktomu, Zze vladni autority pied
prezidentskymi volbami v roce 2006 omezovaly blogy, internetova fora, online
komunity a zpravodajské weby, ty se tak staly v prubéhu kampané a po jejim
skonceni vice vyhledavanymi. S rychlym nastupem novych médii a nezavislych
online zdrojt, byly tyto platformy Vv prubéhu roku 2010 a pfi protestech po volbach,
vice schopné konkurovat statem kontrolovanym médiim. Kromé samotnych
nezavislych médii, hraly velkou roli ve vzdélavani obcant a jejich organizaci pfi
protestech po volbach, také socialni sité jako Facebook, Vkontakte a Twitter. V roce
2010 byla poprvé pouzita technologie Crowd-sourcing - platforma k monitorovani

porusovani regulérnosti voleb [Electby.org, 2010].

Po tvrdém vladnim zakroku v roce 2010 se spustila vina obc¢anské solidarity
poté, co se objevil aktivisticky blog, silné emo¢né popisujici nelidské podminky
véznénych protestujicich a volajicich jejich ptatele o materialni pomoc. Tento blog
byl repostovan jinymi blogery a nezavislymi médii. Stovky lidi odpovédély. Aby
bylo mozné lépe koordinovat Usili pomoci véznénym aktivistim, spustili blogefi
online stranku, kde bylo mozné konkretizovat zpiisob pomoci. Bylo vybrano vice nez
50,000 $ a ptipraveno pies 700 zasilek k odeslani do véznic. Podobna kampan se

odehrala béhem protestt v 1ét¢ 2011 [ABAKUNCHIK, 2011].
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V 1ét¢ 2011 byly socidlni sité také pouzity jako hlavni néstroj pfi organizovani
stdvky s nazvem ,,Stop benzin“. Tento protest piekvapil jak vladni autority, tak
policii. 7. Cervna 2011 stovky aut zablokovaly béhem dopravni Spicky tiidu
Nezavislosti v Minsku, hlavni dopravni tepnu metropole, na protest proti rostouci

cen¢ benzinu. Dalsi den vlada ustoupila a ceny snizila [NIVA, 2011].

Uspéch stavky ,.Stop benzin® vyvolal sérii dalsich tichym protestd po celé
zemi. V ¢ervnu a cervenci roku 2011 byly organizovany tydenni pokojné
demonstrace prostiednictvim kampané ,,Revoluce ptes socialni sit€¢*, kterou zahajily
pro-demokratické komunity na Facebooku a socidlni siti Vkontakte. Kampai
vyvedla do ulic ve vétSin€ velkych béloruskych méstech tisice obcantl, zejména
mladych lidi. Ze strachu, ze by online kampané vedly k masovym pouli¢nim
demonstracim, byly ve dnech protestli, socidlni sit¢ docasné zablokovany
[Naviny.by, 2011]. Jedna z komunit umisténych na socialni siti Vkontakte, ktera
Citala ptres 120,000 uzivatelt byla 2. Cervence roku 2011 vymazana [Naviny.by,
2011]. ,,Revoluce pies socialni sité“ nebyl ojedinély piipad samo-organizujiciho se
protestu pomoci online platformy. Existuje jesté nejméné dalSich pét protivladnich

online komunit na siti Vkontakte.

Internetové nastroje byly vyuzity 1 na tvorbu online petic v dalezitych
politickych otazkach. V listopadu roku 2011 podepsalo téméf 62,000 lidi
internetovou petici proti trestu smrti dvou Bélorusi, ktefi byli odsouzeni za bombovy
utok v minském metru [Care2 Petition Site, 2011]. V listopadu a prosinci roku 2011
ptes 1,700 obyvatel Béloruska podepsalo petici za propusténi znamého béloruského
ochrance lidskych prav Alese Bialiatskiho, ktery byl odsouzen na 4,5 roku do vézeni
na zékladé vykonstruovaného obvinéni z datiovych unikd [Freeales.spring96.org,
2011].

Protoze vétSina Bélorusli méla doneddvna regulérni pfistup k vétSin€ online
zdrojii za normalnich podminek, nemuseli obecné pouZivat proxy servery nebo jing,
filtrovani obchazejici néastroje. Toto je vSak nechavalo bez prostredki v politicky
napnutém obdobi, kdy se objevovaly nahlé piipady blokace a filtrovani internetu.
Nejcastéji lidé tedy filtrovani, blokaci, hacking apod. vnimaji teprve, aZ kdyZz k nému

dojde [MARTINOVIC, 2012]. Mezi nejoblibenéjsi nastroje obchazejici blokovani
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a filtraci patii nejen v Bélorusku systém TOR. Systém umoziiujici online anonymitu

[Charter97.org, 2008].

2.4 NaruSovani uZivatelskych prav

Obcanska prava, vCetné prav na piistup k informacim a svobodé projevu jsou
zakotveny v béloruské ustave, prestoze v praxi jsou striktné omezovana. Zakon
z roku 2008 oznacuje online zdroje informaci jako ,,hromadné sdélovaci prostiedky*
a Clanek 33 tohoto zdkona, pak pozaduje u kazdé takové online stranky uvadét jméno
majitele (zakladatele), jeho hlavnich redaktorti, plné adresy a registracni ¢islo
[Belarusian Association of Journalists, 2010]. Formalné neexistuji zadné formy
postihu za online aktivitu na internetu, avsak zde je schovan hacek. Online aktivita
muze byt stihana podle zdkont pro hromadné sdélovaci prostiedky. Zejména pak
pomluva. Kromé tohoto, vladni predstavitelé zdiraznili, ze je potieba, aby majitelé
a provozovatelé online stranek byli odpovédni za zakézany obsah, a Ze jim vladda

poskytne nastroje k blokovani takového obsahu [Belaruspartisan.org, 2008].

Vyhlaska €. 60 vyzaduje, aby poskytovatelé internetovych sluzeb uchovavali
zaznamy o provozu vSech internetovych adres protokolu IP, vcetné téch
v domacnostech a na pracoviStich uzivateld, a to po dobu jednoho roku. Stat tedy
muze vyzadat informace o pouZivani internetu jakéhokoli ob¢ana Béloruska. Od roku
2007 jsou internetové kavarny povinny vest 12-ti mési¢ni evidenci o historii
doménovych jmen, ke kterym uzivatelé v kavarnach ptistupovali a informovat vladni
organy pii podezieni na pfistup k zakdzanému obsahu [Pravo.by, 2010]. Mobilni
operatofi jsou také povinni na zadost vladnich organli poskytnout detailni tdaje
o pouzivani telefonu konkrétnim obcanem. Jednotlivci jsou povinni se pii nakupu

SIM karty prokazat pasem nebo ob¢anskym prukazem.

Po protestech 19. prosince roku 2010, provedly bezpe¢nostni sluzby razii
v né¢kolika redakcich a soukromych bytech novinari, véetné takovych, kteti pisi pro
popularni média. Bylo zabaveno vice nez 114 kust profesionalni zpravodajské
techniky [VIDANAVA, 2010]. Desitky novinai bylo zatceno a se sedmi Cleny
Béloruské asociace novinaiti bylo zahdjeno trestni fizeni. Sest z nich bylo odsouzeno
a potrestdno odnétim svobody na Ctyfi roky ve véznici s maximalnim stupném
ochrany. Novinaii byli odsouzeni za udajné organizovani a piipravu akci, které

narusily vefejny poradek, nebo za pro-aktivni ucast na téchto akcich, ¢imz se
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dopustili poruseni ¢lanku 342. trestniho zakoniku. Po protestech 19. prosince roku
2010 jiz mobilni operatofi udajné standardné poskytuji vladnim orgdniim informace

pfi stopovani a vyhledavani opozi¢nich aktivisti [Reporter.by, 2011].

V uplynulych letech bylo zatéeno vice nez 3,500 obcand. VéEtSina téchto
zatCeni probéhla v 1été roku 2011 béhem ,,Tichych protesta, které se dotykaly
probihajici ekonomické a politické krize. Nejméné 95 zatCenych obcanti byli
novinafi. V roce 2011 je vice nez 150 novinaiti zadrzovano, 22 souzeno a 13
odsouzeno za udajné pravni delikty, véetné Gicasti na neschvalenych demonstracich,
vytrznictvi a pomluv [Belarusian Association of Journalists, 2011]. Na pocatku roku
2012 zastava uvéznéno vice nez 12 novinafl, znichz tfi jsou ¢leny Béloruské
asociace novinafu [WHALBERG, 2011]. Mnoho novinaiu, kterych se dotkly represe

v roce 2011 pracovalo pro nezavisla média, kterd poskytuji online informace.

V roce 2010 ufady zahajily trestni fizeni v n€kolika kauzach spojenych s online
portdlem Charter97.org. Tyto kauzy vychazely z tvrzeni 0fadi, Ze se na tomto
portalu vyskytovaly zavadné komentate ptidané ¢tenaii portalu [Electroname, 2010].
V navaznosti na povolebni zasah proti novinaiim byl editor Charter97.org Natallya
Radzin dne 20. prosince 2010 zadrzen bezpecnostnimi slozkami. 28. ledna 2011 byl
propustén do domaciho vézeni, ale 31. bfezna 2011 se mu ze zemé podafilo
uprchnout. Politicky azyl ziskal v Litvé, a od té doby pusobi hlavni redakce portalu

Charter97.org v exilu.

Kromé pravnich a technickych tokd na nezavislé zpravodajské servery, byli
Vv pribehu roku stihani i samotni medialni aktivisté. Nejvyznamnéjsi piipad se tykal
V dubnu zadrZzené¢ho novinafe Andrzeje Poczobuta. Byl odsouzen za urdZku
prezidenta LukaSenka v sérii ¢lanku, vcetné téch, které vysly v polském deniku
Gazeta Wyborcza a téch, které publikoval na svém blogu, umisténém na platformé
LiveJournal. Byl odsouzen k tiiletému podminénému trestu [Committee to Protect
Journalists, 2011].

V Cervnu roku 2011 bylo zahgjeno trestni fizeni proti nezdvislému novinafi
a blogerovi Yauhienu Lipkovichovi, ktery byl obvinén z hanobeni statnich symbola
na svém blogu LiveJournal. V srpnu roku 2011 byly dva obyvatelé mésta Homyel
uvéznéni na pét a tfi dny, za uvefejnovani informaci o letnich ,, Tichych protestech®.

V zaii roku 2011 piiSel o praci mlady fidi¢ kamionu poté, co byl pokutovan za
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politické vyjadfovani na internetu [Belapan, 2011]. V fijnu roku 2011 byl novinaf
z mésta Mahilyow popotahovan mistnim soudem za své online komentéie zvetejnéné
na portalu Charter97.org [Belapan, 2011]. V lednu roku 2012 poslal student
beloruské statni univerzity otevieny dopis vyznamnému béloruskému deniku, kde
popisuje jak byl povolan na dékanat a vyslychan agenty bezpecnostni sluzby kvili

jeho aktivité pti sdileni opozi¢nich dokumentt v ramci kolejni sité [NN.by, 2012].

V fijnu roku 2011 pfijala vlada ,,anti-revolu¢ni® balicek, ktery byl nasledné
schvalen parlamentem. Tyto zmény se tykaly zdkonli o obCanskych organizacich
a politickych stranach a trestniho zakoniku. Zmény, které se dotykaly online médii,
kriminalizuji online protestni akce, piijimani finan¢nich dart ze zahraniéi a rozsituji
v této oblasti pravomoci KGB. V rdmci téchto zmén, je KGB oprosténa od dohledu
jinych statnich instituci a byly ji udé€leny pravomoci, které byly diive poskytovany
pouze ve stavu nouze, véetné prava domovni prohlidky, prohlidky pracovisté, a to
kdykoli a bez soudniho piikazu [Human Rights House, 2011]. Na zacatku biezna
roku 2012 bylo velikému mnozstvi politickych lidri opozice, obrancim lidskych
prav a nezavislym novinafim zakazano vycestovat do =zahrani¢i [Belarusian
Association of Journalists, 2012]. Toto poruseni prava na svobodu pohybu bylo
reakci na prodlouzeni vizové povinnosti ze strany Evropské Unie pro béloruské

ufedniky zapojené do represivnich akci v letech 2010 a 2011.

Je velmi slozZit¢ odhadnout do jaké miry béloruské bezpecnostni slozky
monitoruji internet a mobilni telefony ale obecné lze fici, Ze toto sledovani je
dalekosahle. 19. prosince roku 2010 v den prezidentskych voleb vlada zablokovala
mezinarodni internetové spojeni na portech 443 a 465 a také zabranila uZivatelim
posilat soukromé emaily a pfispivat na socidlni sit¢ (port 465 je zastaraly port pro
pfenos emailové komunikace). V piipadé nékolika odsouzenych z politickych
divodii po kauzach 19. prosince 2010, byla v pribéhu soudniho li¢eni pouZita
soukroma konverzace z aplikace Skype a soukroma emailovd komunikace, jako
diikazy proti obvinénym. Utrzky soukromé komunikace poté byly citovany ve statem
fizenych médiich. Neni jasné, zda tyto dokumenty byly zachyceny sledovanim

vladou, nebo zajistény ze zabavené techniky.

Ptipady mimosoudniho zastraSovani a obtéZovani kviali online aktivité

nartistaji. V prubehu roku 2011 se objevuji zpravy studenttl, které informuji o jejich
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pfedvolani vedenim univerzity a vyslychani neidentifikovatelnymi agenty tajné
policie, kvuli studentskym piispévkim na jejich osobnich online strankach
a socialnich sitich. Témto studentim bylo vyhroZzovano vyloucenim z univerzity

a dale ztratou zameéstnani jejich rodict, pokud by odmitli spolupraci s uiady.

Priklady technickych utoki na nezavislé zpravodajské a obcanské online
platformy nadale ptibyvaji. Napiiklad webové stranky radia Racyja, které se nachazi
Vv Polsku a vysild nezavislé zpravodajstvi do Béloruska, byly 26. listopadu roku 2011
hacknuty a byly do¢asné nedostupné [Belarusian Association of Journalists, 2011].
Na konci prosince roku 2011 mély weby Charter97.org a YoungFront (web skupiny
opozi¢ni mladeze) opakované problémy s Utoky typu DDoS (denial-of-service).
Skoro znicujici byl utok hackeri na web Charter97.org, kdy vymazali vétSinu jeho
obsahu a vlozili na né& falesny piispévek o byvalém prezidentském kandidatu
a politickém vézni Andreyi Sannikawovi a jeho Zené€, prominentni nezavislé

novinaice Iryn¢ Khalipové [EaPCommunity, 2011].

Lednovy prizkum roku 2012 provedeny serverem Electroname.com zjistil, ze
pocitace ne€kolika opozi¢nich politikli, nezavislych novinaiid, obranct lidskych prav
a online aktivisti byly napadeny viry typu Trojan, které z pocitacti odcizily hesla
a dalsi soukromé informace. Electroname.com dale zjistili, ze neidentifikovatelni
hacketi distribuuji stejné viry jako KGB. V prosinci roku 2011 pii Gtoku na
Charter97.org pouzili hackefi virus RMS, ktery byl vyvinut ruskou spole¢nosti
TeknotIT, a ktery se jiz diive KGB snaZila pouZit na hackovéani pocitace dalSimu

opozi¢nimu aktivistovi [Electroname.com, 2012].

Utady se také pokusily vypnout internetovou stranku Prokopovi.ch,
ekonomicky zaméteny web, ktery byl spustén béhem vrcholu ménové krize v roce
2011. Stranka pojmenovana satiricky po byvalém prezidentovi Narodni Banky
Béloruska, ktery byl jednim z odpovédnych za krizi. Stranka byla navrzena s cilem
umoznovat ilegdlni sménu mén. Brzy se stala velmi popularni a ovliviiovala oficialni
sménné kurzy. 30. srpna roku 2011 byl po dobu jednoho dne na stranku
Prokopovi.ch veden masivni DDoS tutok. Provoz stranky byl vSak nasledujiciho dne
obnoven. Generalni prokuratura se pokusila vypatrat autora stranky Prokopovi.ch,
avSak neuspéla [Charter97.org]. Stranka dodnes funguje.
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2.5 Shrnuti

Uprostied rozsahlych technickych atokt po volbach v roce 2010 a ekonomické
krizi v roce 2011, kde 1ze n¢které Utoky vystopovat a piifadit jejich autorstvi vladnim
autoritam, je dilezité si uvédomit, ze bélorusky trestni zédkonik takovouto ¢innost
zakazuje. Konkrétné ¢lanek 351 trestniho zékoniku, tykajici se pocitatové sabotaze
stanovi, ze cilené zniCeni, zablokovani, nebo blokovani informaci se tresta pokutou,
profesni sankci, ¢i odsouzenim k odnéti svobody v trvani az péti let [Charter97.org,
2008]. Vlada Be¢loruska oznamila svij zamér pfistoupit k tmluvé Rady Evropy
o pocitatové kriminalité ale neucinila zadné kroky k podepsani Umluvy o ochrang

osob se zfetelem na automatizované zpracovani osobnich dat.

Béloruska obcanska online spolecnost ma silné povédomi o tom, co se v jejich
zemi ohledné cenzury internetu déje. D&je se toho hodné a prezident LukaSenko
rozhodné nehodlé4 od sevfeni, tohoto jinde svobodného média, do budoucna upustit.
Ztratil by tak kontrolu nad nejmocnéjSim nastrojem k organizovani obcanskych
prostesti a demonstraci. Také kontrolu nad vyjadfovanim politickych nézori

opozice, lidskopravnich aktivistd a nezavislych novinara.
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3 Kazachstan

Obrazek 4 — Kazachstan [zdroj Access Denied 2010]

3.1 Piehled situace v zemi

Kazachstan ptijal autoritativni zptsob fizeni v dobé zvoleni prezidenta
Nazarbajeva v roce 1991. Prezident Nazarbajev je Sirokou vefejnosti podezirany
z ovlivitovani vysledkl voleb a utlaCovani opozice, za ucelem upevnéni vlastni moci.
Prestoze je svoboda tisku ukotvena v Ustaveé, vlada kontroluje média v zemi

a uplatiuje sviyj vliv nad vétsinou tisku a jeho distribuci v zemi.

Pod tihou domaci nespokojenosti a mezinarodni kritiky, souhlasil prezident
Nazarbajev s reformou Ustavy. V kvétnu roku 2007 piijal parlament zmény uUstavy,
vcetné zkraceni prezidentského mandatu ze sedmi na pét let. Tyto zmény vSak do
soucasnosti nevstoupily v platnost. V dasledku muze tedy prezident Nazarbajev

zlstat u moci na neurcito, jelikoz v roce 2012 byl opét zvolen.

Ackoli se vlada v Kazachstanu tvafi jakoby se snazila liberalizovat
telekomunika¢ni trh, ve skuteCnosti roz$ifila svou kontrolu internetu v zemi. Stat
vyuzivd svou signifikantni regulacni autoritu k zajisténi kontroly veSkerého
internetoveho  provozu. Ktomu mu slouzi dominantni  poskytovatel

telekomunikacénich sluzeb v zemi KazakTelecom [OpenNet, 2010].
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Siroce vyuzivanou se stala selektivni filtrace a ¢im dal vice evidentni jsou
druha a tfeti generace fidicich strategii. Nezavisld média a blogeti udajné pouzivaji

auto-cenzuru ze strachu pied vladni autoritou.

Od ledna roku 2011 se svoboda internetu v Kazachstanu stala jeSté vice
vratkou. Stalo se tak v dusledku vladnich reakci na sérii bombovych utokd,
pfipisovanych nabozenskym extremistim a také stavu nouze vyhlaSenému po
nasilnych stfetech mezi pracujicimi v ropném primyslu a policii ve mésté¢ Zhanaozen

v zapadnim Kazachstanu v prosinci 2011 [LILLIS, 2011].

Vysoci predstavitelé zemé vysilaji signaly, ze se mohou objevit dalsi restrikce.
V roce 2011 se generalni prokurator vyjadiil k tématu témito slovy: “Otdzka kontroly
socialnich siti a kontroly internetu je otazkou ¢asu. Zemé se musi spojit v boji proti
tomuto zlu.“ [Interfax, 2011]. O dva mésice pozd¢ji byl prezidentskym vynosem
schvalen klicovy vladni dokument ,Informacni bezpecnost do roku 2016%
s nasledujicim upozornénim: ,,Siroké vyuzivani socialnich siti a blogii obyvatelstvem
Kazachstanu, vytvaii moznosti jejich zneuziti s cilem zdmérné ovliviiovat vnitini

politickou situaci.“ [Nomad.Su, 2011].

3.2 Internet v Kazachstanu

Internetovd komunita se v Kazachstanu rapidné rozsifuje. Mezi lety 2001
a 2005 wvzrostl pocet uzivateli internetu z 200,000 na 1 milion. V roce 2007
Kazachstan zaznamenal riist penetrace internetu na 8,5% a v roce 2008 se penetrace
zvedla na 12,4% [Access Denied, 2010]. V roce 2011 je penetrace jiz na hodnoté
45% [ Access Denied, 2010]. Narodni statisticka agentura zaznamenala 73%
uzivatell pfistupujicich k internetu ptes dial-up pfipojeni, 15% pies ADSL a 6%
pomoci satelitniho pfipojeni [Access Denied, 2010]. Pfes 50% procent uzivateld

internetu k nému v roce 2008 pfistupovalo z domova. 42% rodin Zijicich ve méstech

s populaci ptekracujici 70,000 lidi vlastni osobni pocitac.

Roste pocet lidi preferujici pfistup k internetu z pohodli domova. Pokracuje
vzrust moznosti piistupu k internetu z vefejnych knihoven, vzdélavacich instituci
a pracovist. Rychlost internetu statem provozovaného poskytovatele Kazakhtelecom
a soukromych poskytovatelt vzrostla sice pomalu, ale je stabilni. Ceny zustavaji pro

vétsinu populace relativné vysoké, avSak v poslednich letech se snizuji S moznosti
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pofizeni neomezeného datového tarifu, zacinajiciho na cen¢ 14 dolart [Newskaz.ru,
2011]. Internetové balicky pro vétsinu uzivatelll pouzivajicich pevné piipojeni jsou
rozdéleny do dvoustupnového systému: pfistup k informacim uvnitt zem¢e je
neomezeny, ale obsah umistény mimo Kazachstan je limitovan kvotou na prenesena

data. Jakmile je tato kvota prekroCena, rychlost pfipojeni se zpomali.

Penetrace mobilnich telefont je vyrazn€é vyssi, nez je tomu u pouZzivani
pevného internetu. V roce 2011 byla mira penetrace mobilniho pfipojeni vice nez
142%, coz je rapidni nartst v porovnani s idajem z roku 2006, kdy byla penetrace
mobilniho pfipojeni 51% [ITU, 2011]. Od spusténi 3G datovych balickti a snizeni
cen na konci roku 2010, narostl zarovei pocet obyvatel vyuzivajicich pfistup
K internetu ze svych mobilnich telefont a tabletl. Nasazovani 3G sluzeb probihalo
po cely rok 2011 a tfady oznamily cil zavedeni technologie 4G v blizké budoucnosti
[Today.kz, 2011].

Od roku 2009 jsou v Kazachstanu rovnéz dostupné WiFi sit¢ WiMAX. Pocet
volnych pfistupovych bodi na vefejnych mistech ve velkych méstech roste.
Internetové kavarny jsou navstévovany stabilni klientelou, zejména pokud jsou
soucasti né¢jakého obchodniho fetézce. Dle vladniho nafizeni, zprovoznila spole¢nost
Kazakhtelecom vefejné pfistupné hotspoty vladnich agentur, které jsou bezplatné
pfistupné, avSak tyto pfistupova mista umoziuji ptfipojeni pouze k e-govermentu

a jinym vladnim webovym strankam.

Néarodni koncovka .kz byla uvedena do provozu v roce 1994. V soucasné dobé
je registrovano vice nez 66,000 domén v segmentu kazaSského internetu, avSak
pouhych cca 10,000 téchto webovych stranek je aktivnich a jest€ méné jich navstivi
alesponn 100 uzivateli denné¢ [Kapital newspaper, 2012]. Vlada zahgjila né€kolik
programil k podniceni pouZivani internetu, snizeni digitalni negramotnosti a zvySeni
povédomi o funkcionalit¢ e-govermentu. Tento trend pokracoval v roce 2011
spusténim programu ,Program na vyvoj a informovanost v komunikac¢nich
technologiich v republice Kazachstan“ na léta 2010 - 2014 [The Republic of
Kazachstan, 2010]. Kromé rozsSifeni infrastruktury pro pfipojeni vice obyvatel
K internetu a mobilnim sitim, plan pifedpoklada nardst lokalné orientovanych

poskytovatell ICT technologii a sluzeb.
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Socialni sit¢ a dalsi platformy webu 2.0 jsou v Kazachstdnu stale vice
popularni. VIada investovala zna¢né financni prostiedky do vytvéieni lokalnich
internetovych stranek a online sluzeb, zahrnujici 1 kazaSsky webvideo hosting
a narodni socialni sit’. Nicmén¢ nejvice piistupl zaznamenanych v Kazachstanu stale
maji zahrani¢ni zdroje, hlavné pak ruskojazycné socidlni platformy jako Mail.ru
a Vkontakte.ru, stejné jako vyhledavaci portdly Google a Yandex. Youtube,
Facebook, Wikipedia a Twitter také narlistaji na popularité. Nejvice navstévovanou
kazasskou strankou s koncovkou .kz v ¢ervenci 2013 byl portal Kolesa.kz, ktery se

umistil na dvanactém misté v zebii¢ku popularity [Alexa, 2013].

3.3 Analyza vybranych pFipadii internetové cenzury

Aplikace na bazi webu 2.0 jsou v Kazachstanu v poslednich letech pravidelné
blokovany, ackoli vlada tento svlj zdmér ne vzdy piipousti. Mezinarodni blog-
hosting LiveJournal byl zablokovan vice nez dva roky (od fijna 2008 do listopadu
2010) dvéma nejvétsimi, statem vlastnénymi poskytovateli internetovych sluzeb
Kazakhtelecom a Nursat. Podnétem pro zablokovani bylo zdanlivé omezit piistup
Kk politicky citlivému obsahu tykajiciho se byvalého zet'e prezidenta Nazarbajeva
Rakhat Aliyeva. Piistup k LiveJournal byl zprovoznén poté, co jeho administratori

pozastavili funkénost sporného blogu [Global Voices Online, 2010].

Ptistup na LiveJournal byl zablokovan znovu v srpnu 2011 spolu s Ruskou
socialni siti Liveinternet.ru. Tentokrat soud natidil blokaci tvrzenim, Ze n¢které ucty
na téchto socidlnich platformach rozSifovaly naboZensky extremismus
[Neweurasia.net, 2011]. Mluv¢i LiveJournal uvedl, ze spole¢nost nikdy neobdrzela
zadné oficidlni oznadmeni od vlady Kazachstanu identifikujici konkrétni ucty
rozSifujici ndbozensky extremismus s pozadavkem na jejich odstranéni. Tento fakt
ptispél k podezieni, ze vladni tvrzeni o nabozenském extremismu bylo z&minkou
k zablokovani webu, ne vSak z narodnostné bezpeCnostnich zajmi, ale ze zajmu
politickych [Ifex, 2012]. Liveinternet.ru byl nasledné odblokovan ale LiveJournal
zustal nadale blokovan. V dubnu 2012 okresni soud v Astané podpotil pokra¢ovani
blokace, pii posuzovani vyzvy blogera Anatolije Utbanova, ktery argumentoval
tvrzenim, Ze masové zablokovani LiveJournalu je nepfiméfenym potrestanim za dva
podezielé blogy. V odpovédi na toto rozhodnuti, Si z&stupce Ministerstva

informatiky stéZoval na neschopnost zemé filtrovat jednotlivé ucty, pticemz tvrdil, Ze
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technologické zézemi by k takovému zasahu mélo byt na odpovidajici urovni
[Zakon.kz, 2012].

Blogovaci platformy Blogger.com a Wordpress.com byly po vétSinu roku 2011
takeé pravidelné filtrovany. V Gnoru 2011 okresni soud v Astan¢ zakazal dvé
internetove stranky na portalu Wordpress, pro Sifeni obsahu tykajiciho se
nabozenského extremismu, avSak toto rozhodnuti mélo potazmo za dusledek
zablokovéani celé platformy Wordpress.com [Azattyqg.org, 2011]. V soucasné dobé
maji Kazachstanci pfistup pouze na hlavni stranky platforem Wordpress.com
a Blogger.com, ale ne jiZ na samostatné blogy hostované na téchto platformach.
Uzivatelé internetu v Kazachstanu rovnéz vytrvale hlasi problémy s piistupem na
nékteré dalsi sluzby, které poskytuje naptiklad spole¢nost Google, véetné serveru
Googleusercontent.com, ktery uklada piilohy poslané pomoci sluzby Gmail, soubory
ukladané pomoci aplikace Picassa a funkcionalitu sluzby Google Translate’s URL.
Vyhledavaci portal Google je pfistupny a je ¢tvrtou nejnavstévovangjsi internetovou

strankou v zemi [Alexa, 2013].

V poloving prosince roku 2010 byly na n€kolik dni odpojeny mobilni telefony
a internet ve mésté Zhanaozen v zapadnim Kazachstanu. K vypnuti doslo po
nasilnych stfetech mezi stdvkujicimi pracovniky ropného pramyslu a policii, po
kterych ztstalo 15 mrtvych a 100 zranénych. 16. prosince v prvni den nepokoji
uvedlo nékolik kazasskych uzivatell internetového pfipojeni, ze nemaji pfistup ke
sluzbé¢ Twitter [Gorst, 2011]. Spole¢nost Kazakhtelecom vydala prohlaseni, ve
kterém popfiela jakékoli timysIné blokovani této sluzby [Nur.kz, 2011]. Na misto
toho uvadéla jako pficinu technické zavady na strané provozovatele sluzby Twitter,
zatimco ufady jako pficinu uvadely vypadek elektrického proudu béhem nepokojl
[Tenginew.kz, 2011]. Nésledujici den prezident Nazarbajev vyhlasil vyjimeény stav
a zékaz vychazeni ve mésté [Gorst, 2011]. Nektefi pozorovatelé veéfili, ze blokace
Twitteru byl vladni pokus zabranit §ifeni o podrobnostech nepokoji, véetné evidence
dikazi o oteviené palbé do neozbrojenych stavkujicich [Committee to Protect
Journalists, 2011]. Jini vé&fili, ze cilem blokace bylo zabranit cilenému Sifeni
dezinformaci, protoze oficialni informace potvrzujici stiety a obéti byly zvetfejnény
ve vecernich hodinach téhoz dne. Dva dny pfed nepokoji ve mésté Zhanaozen, piijal
parlament zmény a dodatky k zdkonu o narodni bezpec¢nosti, které vyhrazuji vladé

pravo nasilné pierusit komunikacni sluzby béhem protiteroristickych operaci nebo
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pii potlacovani masovych nepokoji. Tyto zmény vstoupili v platnost v lednu 2012
[The Law of Kazachstan Republic, 2012].

Stat vlastni 51% spolecnosti Kazakhtelecom, nejvétsiho poskytovatele sluzeb
Vv oblasti datového pfipojeni a mobilni komunikace, ktery drzi 71% kazasského trhu
v tomto segmentu [Kazakhtelecom, 2012]. V Kazachstanu je dalSich pét operatori,
kteti maji licenci na poskytovani sluzeb v oblasti datového ptipojeni. Tito operatoii
jsou ale zavazéani poskytovat alespont Cast své kapacity na provoz patefni sité
Kazakhtelecomu [Access Controlled, 2010]. Pies 100 dalSich poskytovateld
datovych sluzeb musi nakupovat sitové kapacity pro vlastni fungovani od vyse
zminénych Sesti poskytovateli, coz je zna¢né omezuje v konkurenceschopnosti na
trhu. Dominantni postaveni spolecnosti Kazakhtelecom tak vytvaii podminky pro

systematické filtrovani obsahu a dohledu nad internetovym provozem.

Na pocatku roku 2012 byly v Kazachstanu ¢tyti poskytovatelé siti pro mobilni
telefony, tfi vyuzivajici technologii GSM (GSM Kazakhstan, Beeline a TELE2)
a jeden vyuzivajici technologii CDMA (Altel). Kazakhtelecom vlastnil 49% akcii
spole¢nosti GSM Kazakhstan, ale tento podil v prosinci 2011 prodal $védsko-finské
spole¢nosti TeliaSonera za cenu 1,5 miliardy dolart, vramci firemni strategie
restrukturalizace aktiv [Nur.kz, 2011]. Spoleénost Beeline patii ruskému mobilnimu
operatorovi  Vimpelcom, ktery koupil spole¢nost K-Mobile vroce 2005

[Mobilecomms Technology, 2011].

Nekteré organy, které reguluji sektor s informacnimi technologiemi jsou
pravidelné reorganizovany. Posledni velkd zména prob&hla v lednu 2012, kdy
zodpovédnost za odvétvi informacnich technologii pifevzalo nové zfizené
ministerstvo dopravy a komunikace, zatimco sféru regulace informaci pifevzalo
ministerstvo kultury a informaci. Do té doby byly obé dvé zminovana odvétvi pod
kontrolou, nyni jiz zruseného ministerstva komunikace a informaci, jehoz ministr se

poté stal novym ministrem resortu dopravy a komunikace [Nur.kz, 2012].

Koncovka .kz je spravovana spolec¢nosti KazNIC (Kazakhstani Network
Information Center) a spole¢nosti Kazakhstani Association of IT Companies. Ob¢
tyto spolecnosti byly zalozeny v letech 2004 — 2005, pGvodné jako nevladni
instituce, ale v praxi jsou povazovany za peclivé kontrolované statnimi ufady a jsou

znamé svymi zpolitizovanymi rozhodnutimi o registraci a zruSeni registrace
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jednotlivych strdnek na doméné .kz [Access Controlled, 2010]. V riznych obdobich
trvala kazasska vlada na tom, aby kazda stranka na domén¢ .kz méla fyzické servery
na Uzemi Kazachstanu. Tyto piedpisy byly poprvé zavedeny v dubnu roku 2005 ale

prislusné organy nevyvinuly dostate¢né Gsili k jejich uplnému dodrzovani.

V zéti roku 2010 vlada oznamila sviij zdmér plné€ prosadit regulaci. Tento akt
si vyzadal nékolik kontroverzi. Nejvyznamnéjsi spor se konal v ¢ervnu roku 2011,
kdyz spole¢nost Google presmérovala veskery provoz z jeho kazasské lokalizace
Google.kz na Google.com namisto toho, aby umistovala svoje servery do
Kazachstanu, coz by dle slov spole¢nosti ,,roztfistilo* internet a poskodilo kazasské
uzivatele [Official Google Blog, 2011]. Kratce poté, co se tento spor dostal na
vetejnost, vlada ustoupila a spole¢nost Kazakhstani Association of IT Companies
vysvétlila, Ze pravidlo plati pouze pro doménova jména registrovana po 7.9.2010
[Tengrinews.kz, 2011].

@) Google - Moxilla Firefox
- M 6~ 7 (M9 nttp//wwwgooglek BHT7ER | 2P~ Google

*§ Google [ o

Beb Kaprunku [lepesoaunk Karanor Kanenaape [Ookymentet Gmail ews v
Moza cTpaunua iGoogle | Hactpoi

KasaxcraH

O0gIC

Obrazek 5 — Kazasska lokalizace Google.kz — zdroj Tengrinews.kz

3.4 Omezeni z hlediska obsahu

V minulosti byla online cenzura v Kazachstanu ¢asto spiSe selektivni, ojedinéla
a nesouvisla. Ale vroce 2011 se stava vice institucionalizovanou a hermetickou.
Filtrovani se rozsifilo ze spolecnosti Kazakhtelecom na dalsi poskytovatele datovych
sluzeb. Organy statni zpravy se snazily snizit G¢innost nastroji k obchazeni filtrace
a soudy zaCaly uplatiovat zakon o nabozenském extremismu k blokovani

internetovych stranek.
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Podle testovani, které pravidelné provadi spole¢nost OpenNet Initiative (ONI),
byl v roce 2010 u hlavnich dvou poskytovateli datovych sluzeb blokovan pfistup
spolecnosti Kazakhtelecom. Pristup byl zamezovan ke strankdm opozi¢niho
charakteru, regiondlnim medialnim strankam s politickym obsahem, vybranym
socidlnim sitim a né€kolika proxy sitim [Access Denied, 2010]. V té dobé& spole¢nost
ONI gzjistila, Ze blokace byla nekonzistentni, protoze byla provadéna vyhradné
spolecnosti Kazakhtelecom. Mezinarodni webové stranky jako napiiklad BBC,
Radio Free Europe/Liberty, a New York times, dale mezinarodni webove stranky
lidskopravnich organizaci, jako naptiklad Human Rights Watch a Freedom House
byly dostupné.

Balicek legislativnich pozménovacich navrhti v Cervenci 2009, ktery si
vyslouZil vyraznou domdci 1 mezinarodni kritiku, udélil statu Sirokou pravomoc na
blokovani zahrani¢nich online zdrojl, jejichZz obsah je povazovéan za rozporuplny
S vnitrostdtnimi pravnimi pfedpisy. Déle zmény obsahovaly formulaci, Ze internet
a vSechny webové stranky budou povazovany za sdélovaci prostiedky bez rozliseni
zpravodajskych serverd, blogt, chatii apod. Zmény rovnéz umoziuji statu pozastavit,
nebo Upln¢ vypnout jakoukoliv webovou stranku hostovanou na kazachstanském
serveru, jejiz obsah mohl byt povaZzovan za protistatni nebo ohrozujici vetejné zajmy.
Publikace obsahujici tajné informace, propagandu extremismu, nebo pornografii,
mohou také byt filtrovany, nebo zablokovany. Navic podle téchto zmén jsou vSichni
poskytovatelé datovych sluzeb povinni zajistit blokovani zakazanych internetovych
stranek a majitelé webovych stranek jsou odpovédni za jejich obsah, ktery zvetejnili
oni sami, nebo jini uZzivatelé a je vrozporu s platnymi zdkony Kazachstanu
[Zakon.kz, 2009]. Zakon stanovil, ze filtrovani webovych stranek musi byt
uplatiiovano pouze se soudnim rozhodnutim, praxe vSak ukézala, Ze tento poZadavek
neni vzdy dodrzovan. Balicek téchto zmén md za vysledek piisnéjsi cenzuru,
skonc¢ila moznost, kdy uzivatel mohl na blokovanou stranku pfistoupit pomoci jiného

poskytovatele datovych sluzeb nez Kazakhtelecom.

Po urcitou dobu v roce 2009 ziistaly tyto zmény neimplementovany, ale po
sérii sebevrazednych utokd v roce 2011 bylo vydano nékolik soudnich rozhodnuti
nafizujicich blokovani webovych stranek z diivodu néabozenského extremismu.
V srpnu 2011 soud vydal natizeni, na zablokovani webové stranky LiveJournal

a dalSich jedenacti webl, zalozené na tvrzeni, Zze tyto stranky Siii obsah
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s nabozenskym extremismem [Neweurasia, 2011]. V fijnu roku 2011 byl zablokovan
ptistup ke 125 webovym strdnkdm v Kazachstanu z dtivodu S$iteni nabozenského
extremismu a Sifeni teroristické propagandy a dalSich 168 webovych stranek ¢eka na

rozhodnuti soudu [Tengrinews.kz, 2011].

Navzdory témto pravnim precedentim, filtrovani a blokace stranek bez
soudnich rozhodnuti pokracuje. V bieznu 2010 byla v Kazachstanu zalozena
organizace CERT — Computer Emergency Response Team. Funguje jako vladni
organ spadajici pod ministerstvo komunikace. Na rozdil od svych zahrani¢nich
protéjska, jejichz mandat je omezen pouze na feSeni technickych incidentt, kazaSsky
CERT se snazi zaroven bojovat proti ,,destruktivnimu® obsahu a ,,politickému
extremismu‘ umist'ovanim webovych stranek na blacklist a jejich blokovani [Nur.kz,
2010]. V bteznu 2010, kdy CERT revidoval transparentnost své ¢innosti, uved! jeho
mluvéi, ze aktivity tohoto tymu véetné kritérii pro umistovani webovych stranek na

blacklist, jsou tajné [Zakon.kz, 2010].

Jeden z nejpozoruhodnéjsich piipadt blokovani bez vydani soudniho rozsudku,
bylo omezeni hlavni strdnky webu Respublika, opozi¢niho tydeniku znamého
kritikou vladni politiky. Tato webova stranka byla pro vétSinu uzivatelti zablokovana
po vétSinu roku 2011. Jak vlada, tak Kazakhtelecom popiraly cenzuru této webové
stranky a pfisuzovaly jeji nedostupnost technickym problémim na jeji strané.
Podnikatel Mukhtar Ablyazov, ktery nyni zije v exilu v Evropé¢, financuje publikaci,
ktera hojné vyuziva socialnich siti, aby informovala uZivatele o moznosti obchazeni
blokace, pouzivani anonymizerti apod. Webové stranky satelitni televize K+, kterou

Ablyazov takeé financuje jsou v Kazachstanu nepfistupné.

Na zacatku roku 2011 nartista pouzivani anonymizérti v souvislosti s vy$sim
poctem blokaci bez soudniho rozhodnuti. PouZivani anonymizérii je také vice
sledovano, ale zatim proti jejich pouziti nebyl vynesen Zadny soudni rozsudek.
Mnoho wuzivatelt. ktefi cht€ji pristupovat k blokovanému obsahu, vyuzivaji
prohlizece navrzené spolecnosti Opera. Ta vyvinula néstroj, ktery umoziuje
pohodIngjsi prohliZzeni internetovych stranek i uzivatelim s pomalym datovym
pfipojenim. A tento nastroj jako vedlej$i funkcionalitu, umoziuje 1 pfistup

k blokovanym strankam [AUYEZQV, 2010].
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Od pocatku roku 2009 dochdzi také k nardstu autocenzury a odstraiiovani
obsahu webovych stranek spole¢nostmi, u kterych jsou stranky hostovany. Dale se
vypind moznost komentait pod jednotlivymi piispévky [SCHRECK, 2009].
Legislativni zmény tykajici se internetu, které vstoupily v roce 2009 v platnost,
ptinutily vétSinu poskytovatelt datovych sluzeb zintenzivnit sledovani a cenzurovani
obsahu tak, aby se nevystavovali pravnimu postihu. Autocenzura se jesté zesiluje
poté, co v Cervenci roku 2010 vychazi zakon, ktery udéluje prezidentu Nazarbajevovi
titul ,,Viiddce naroda®, coz v podstat¢ znamend, ze jakakoli kritika jeho smérem je

automaticky povazovana za ohrozeni narodni bezpecnosti, nebo narodni reputace.

Zablokovani nejpopularnéjsi bloggovaci platformy v Kazachstanu LiveJournal
v roce 2008 zapficinilo vyrazné zmény v blogovacim ovzdusi. Do té doby nebyly
v Kazachstanu zadné majoritni blogovaci platformy [SUP Media, 2007]. Jakmile byl
LiveJournal zablokovan, dostal se prosinci 2011 na prvni misto v oblibenosti
blogovacich platforem Yvision.kz s vice nez 60.000 uzivateli piSicimi piedev§im
rusky. Pti takto viditelném zajmu o blogovani vzniklo jesté n€kolik dalSich projekta
ale pouze malému poctu se podafilo ziskat si pevnou a aktivni ¢lenskou zakladnu,
a to nechalo Yvision.kz v dominantnim postaveni. Nahlizeno na blogujici kazasskou

komunitu jako celek, je to stale relativné mala obec s moznosti ristu.

Kazasské blogosféfe dominuje mladsi generace ale v poslednich letech se
zapojuje 1 §ir$i obec odbornikl, novinait, akademikti, ¢lenti parlamentu a dalSich
vefejnych osobnosti. Prizkum spoleCnosti JSC Kazkontent zjistil, ze 37%
respondentli pouziva socialni sité¢ a 38% publikuje nebo ¢te blogy a U¢astni se online
diskusnich for [Kazkontent, 2011]. V roce 2011 politicti aktivisté zacali hojné&ji
vyuzivat socialni média k $ifeni jejich nazord a myslenek. VIadni organy
zareagovaly tim, ze vyzvaly diive popularni, ale nyni spiSe loajalni blogery, aby se
zapojili do vladni propagandistické kampané. Pozvala je na ,bloger turné“ na
bajkonursky kosmodrom, u pfilezitosti vypusténi druhého kazasského satelitu
v Cervenci 2011 a také do mésta Zhanaozen v zapadnim Kazachstanu, po krvavych
nepokojich mezi zaméstnanci ropného pramyslu a policii. Jak vlada, tak tato sféra

loajalnich blogeru popieli jakoukoli vzajemnou finan¢ni vazbu.

Ve snaze celit kritice kvili zablokovani blogovaci platformy LiveJournal

a ukézani ochoty zapojit se do online diskuze s ob¢any, zacali ufednici psat své
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vlastni blogy. Na webovych strankach kazdého organu vefejné spravy a samospravy
je povinnost mit blog. Webova stranka blogs.egov.kz je nazyvana ,Oficialni
blogovaci platforma pro vysoce postavené kazasské uredniky* a je domacim blogem
premiéra Serika Akhmetova [Nurmakov, 2009]. Akhmet je také aktivni uzivatel
Twitteru a nastavuje tak trendy v online chovani mezi dal$imi vladnimi Gfedniky, tak
aby pouzivali tuto mikrobloggovaci sluzbu smérem k obfanim a zpravodajské

agentury pak citovaly jejich tweety ve svych zpravach.

Mnozi kandidati si za u¢elem svych kampani v prezidentskych a parlamentnich
volbach v letech 2011 a 2012 zfidili ucty na socialnich sitich Facebook a Twitter. Ve
srovnani s minulymi roky se také vyraznéji zapojili do online diskuzi. To na jejich
uspéch ve volbach mélo i tak mizivy vliv, protoze Nazarbajev vyhral s vysledkem
95%. Mezinarodni pozorovatelé tento vysledek samoziejmé zpochybnili. Pred
parlamentnimi volbami v roce 2012 vice politiku, zvlasté pak radikalni k¥idlo patiici
K nacionalistické strané Rukhaniyat (duchovno), ktera byla vyloucena z hlasovani
Vv prosinci 2011, zacalo pouzivat socidlni sit' Facebook, aby mohli mezi obcany

obhajovat svoji platformu [Nur.kz, 2012].

Celkove lze fici, ze bloggerska komunita v Kazachstdnu trpi nedostatkem
koordinovanosti a porozuméni vzajemnych potieb na siti. Tento fakt spolu s nizkou
urovni obCanského védomi a politické gramotnosti méa za nasledek nizky politicky
online aktivismus. Na druhé stran¢ v apolitickych oblastech jako napfiklad
enviromentalni aktivismus (pfikladem miZze byt kampan proti stavbé ski-arealu
Vv piirodni rezervaci pobliz mésta Almaty - http://k-zh.kz/) nebo charitativni
kampané, jsou socialni sit¢ silnym nastrojem a uZivatelskd komunita je relativné

silné.

3.5 Shrnuti

Vlada v Kazachstanu vyuzila snahy o modernizaci v IT sektoru, podporu
rozvoje informacénich a komunika¢nich technologii a e-govermentu, aby urychlila
sociélni rozvoj zemé. Avsak nedostatek konkurence na trhu poskytovateld pevného
pfipojeni a Céastecna liberalizace trhu, nechava rostouci poptavku nezodpovézenou
a zpomaluje rist IT sektoru v zemi. Vlada zavedla komplexni bezpe¢nostni systém,

ktery je schopen zajistit statni dohled nad internetovym provozem a potlacit
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nezéadouci obsah na internetu. Pfevaznym argumentem i v piipadech blokovani bez
soudniho nafizeni, je nabozensky extremismus a teroristickd propaganda. Vzhledem
k vladnimu tlaku na opozi¢ni média se dal$im problémem stava sebe-cenzura mezi
online médii a blogery. Technickd propracovanost kazaSského internetového
prostiedi se vyviji, a tak se vice projevuji vladni tendence k piisnéjsi regulaci
internetu.
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4  Uzbekistan

Obrazek 6 — Uzbekistan [zdroj — Access Denied 2010]

4.1 Piehled situace v zemi

Piisna kontrola internetu vedla v Uzbekistanu k nejrozsitenéjsi mife filtrovani
a cenzufe ve statech centralni Asie. Filtrovani je zde komplexni a az do roku 2006
nedeklarované. VIada popird jakoukoli existenci takovych praktik na Gzemi
Uzbekistanu. V soucasné dobé uplatiiuje ke kontrole internetu sofistikované
vicevrstvé mechanismy, zahrnujici restriktivni politiku, uplatiovani technologickych

opatieni a generovani autocenzury v médiich [Access Denied, 2010].

V poslednich dvou desetiletich se v Uzbekistanu vyrazné zvySila uroven
telekomunikacni infrastruktury. Prezident Islam Karimov, ktery je u moci vice nez
20 let, vefejné uznal vyznam internetu a informacnich a komunikaénich technologii
(ICT) pro obyvatele Uzbekistanu [Press-service.uz, 2010]. Avsak piesto prezidentv
reZim zaméstndva Sirokou ftadu pravnikl,, technickych a administrativnich
pracovnikil za Gi€elem naruSovani pouZivani internetu jako pluralitniho a otevien¢ho
nastroje. Tato opatfeni jsou v Uzbekistanu nejsilngjsi v celé Stiedni Asii a nejvice
zesilila v kvétnu roku 2005 po nasilném potlaceni vefejnych protesti ve mésté
AndiZan, kdy internet po vypadku elektrického proudu nahradil oficidlni média a ven

se tak dostaly necenzurované informace [HARASZTI, 2005].
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V roce 2011 udrZel staitem kontrolovany a vlastnény telekomunikacni podnik
Uztelecom centralizovanou kontrolu nad piipojenim Uzbekistanu k mezinarodni
internetové siti, coz usnadiiuje celostatni cenzuru a dohled. Uzbecké organy blokuji
pristup k celé fadé mezinarodnich zpravodajskych serverti, lidskopravnim webim
a exilovym publikacim a zarovenn omezuji piistup do kulturné-vzdélavaciho
intranetového systému ZiyoNet. Za posledni rok a pil, kdy existuje alespoii uzky
prostor k online diskuzi, se ale omezeni jesté zvySila. Uzavieni popularniho online
fora Arbuz jeho majitelem, poté co statni organy zadrzely nékteré z piispévovateld
fora, vzbudilo podezieni. Navic na zacatku roku 2012 dostali dva reportéfi vysoké
pokuty za jejich online komentafe a novinové ¢lanky, o kterych tvrdi, Ze je nikdy
nenapsali a dalsi dva reportéfi jsou na dlouho dobu zavieni ve vézeni na zdkladé

vykonstruovanych obvinéni [Committee to Protect Journalist, 2009].

Uzbekistan byl Kk internetu poprvé piipojen v roce 1997 a 1999, kdy vlada
zacala s rozsahlymi investicemi do telekomunikaéni infrastruktury. Az do roku 2001
byl pfistup k internetu relativné otevieny, ale v tu dobu zaCinaji vladni tfady
s filtrovanim politicky citlivych webovych stranek a tdajné i zachycuji emailovou
komunikaci [OpenNet Initiative, 2010].

4.2 Internet v Uzbekistanu

Vlada v Uzbekistanu zacala do telekomunika¢nich technologii investovat
vroce 1999 [United Nations Development Programme Uzbekistan, 2006]. Od té
doby se podil obyvatelstva s piistupek K internetu rapidné zvysil. Ze 6,4% Vv roce
2006 na hodnotu piekracujici 30% v roce 2011 [ITU, 2012]. V praxi ale zistava
digitalni propast mezi méstskymi oblastmi a venkovem a hlavnim méstem Taskent,
které ma nejvyssi miru rozsifeni internetu v zemi. Obyvatelé venkova jsou casto
digitalné negramotni a navic se venkov neustale potyka s nefunkcnosti elektrické sité

a telekomunikacni infrastruktury [ITU, 2012].

Kromé¢ domacnosti a pracovist, jsou internetové kavarny a jiné vetejné
ptistupové body stdle populdrnéjsim zptisobem, jak se dostat pfipojit k internetu
[Aci.uz, 2011]. Knihovny a témét vSechny vzdélavaci instituce v zemi se K internetu
pfipojuji pfes intranetovy systém ZiyoNet. Tento systém vyvinula vlada za Géelem

poskytovani ,,jedine¢né platformy pro sbér dat a informacnich zdroju* [UzReport,
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2005]. ZiyoNet vyzaduje k prihlaseni identifikaci a poskytuje pfistup pouze ke
schvdlenym webovym strankdm, znichz né&které jsou uzbeckou nahrazkou

popularnich socialnich siti, jako napfiklad Utube.uz

Uzivatelé mohou K internetu pfistupovat pomoci Sirokopasmového piipojeni
vlada zavazala zvysit pocet obcanl, ktefi maji pfistup na internet ptes dial-up
pfipojeni na hodnotu 3-3,5 miliont obyvatel [Uztelecom, 2011]. President Karimov
také nastavil cil dosdhnout 100,000 uzivatelti S pfistupem k Sirokopdsmovému
pfipojeni, jako narodni prioritu roku 2011. Tohoto cile bylo udajné dosazeno [Press-
Service.uz, 2011]. V srpnu roku 2011 vlada tak zahgjila vyrobu modemu a sitovych
zafizeni spolu s ¢inskym dodavatelem ZTE [Uztelecom.uz, 2011]. WiFi sit WiMAX
je dostupnd 1 presto, ze v bfeznu roku 2011 bylo spole¢nostem, které poskytovaly

datové ptipojeni oficialné zakazano poskytovat pfipojeni pres satelit.

Cena za pfipojeni k internetu v roce 2011 klesla, ale i tak zGstava pro velkou
vétSinu obyvatelstva nedostupnd. V prubéhu roku snizil statni telekomunikaéni
operator Uztelecom ceny od 22% [Aci.uz, 2012]. V lednu roku 2012 zacala
spole¢nost Uztelecom nabizet datové balicky ADSL v cenovém rozmezi 9,000 —
85,000 uzbeckych somii ($5 - $47) mési¢né s rychlosti mezi 600 Kbps — 2 Mbps
[Uzonline.uz, 2012]. Praméma mzda v roce 2012 byla 711 uzbeckych somi ($407),
a tak rychlejsi internet stale zlstava pro mnoho uzbekli nedostupny (Realné je

prumérna mzda vyrazng€ nizsi, nez udavaji oficialni ¢isla).

Penetrace mobilnich telefoni je vyrazné vyssi nez ta internetova. 85% uzbekt
vlastni mobilni telefon (pfes 25 miliont obyvatel). 3G sit’ je Siroce dostupna, ale
K ptipojeni na internet ji pouziva pouze 1/3 uzivatela [ITU, 2012]. Spole¢nost MTS —
Uzbekistan jako prvni v zemi spustila sit’ 4G. Ta je ale dostupna pouze v nékterych

¢astech hlavniho mésta Taskent [Uzdaily.uz, 2011].

Telekomunikaéni infrastruktura je v Uzbekistanu centralizovana a fidi ji statni
spole¢nost Uztelecom, ktera ma monopol na pfipojeni k mezinarodnimu internetu
[OpenNet, 2011]. Soukromi poskytovatelé datového piipojeni musi k pfistupu do
mezinarodni komunikacni sit€¢ vyuZzivat vyhradné sluzeb Uztelecomu. Toto
dominantni postaveni bylo jesté vic upevnéno v Unoru roku 2011, kdy vlada vydala

spravni nafizeni, zakazujici soukromym poskytovatelim datovych sluzeb vytvareni
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vlastnich satelitnich komunikac¢nich siti [Annex, 2011]. Takovato omezeni zaji$t'uji
Uztelecomu pevné postaveni, protoze soukromé subjekty jsou propojeny
prostiednictvim jednoho uzlu fizeného Uztelecomem. Uztelecom také tidi cenu, za
kterou své sluzby poskytuje dalsim soukromym poskytovatelim datovych sluzeb. Od
ledna 2011 do ledna 2012 se cena podstatné snizila z 850$ za 1 Mbps na $500 Mbps.
Vladni kontrola nad internetovou infrastrukturou a jeji vliv na mobilni operéatory ji
umoziiuje kontrolovat a blokovat pfistup k webu 2.0 a jeho aplikacim, coZ se
Vv poslednich letech nékolikrat stalo. V srpnu 2011 néktefi uzivatel¢ a nezavisly
novinafi zaznamenali, Ze vyhledavaci portdl Google a jeho ruska obdoba Rambler,
byly zablokovany na n¢kolik dni. Stalo se tak béhem doby, kdy se objevovalo vicero
ptipadi blokace [Reporters Without Borders, 2012]. Vladni ufednici popfieli, ze by
pferuSeni a blokace byla imyslna, ale nckteti pozorovatelé vyjadrili podezieni, Ze
tyto udalosti mohly mit spojitost s blizicim se 20. vyro¢i konce sovétské éry a ze se
vlada obavala mozného vyvolavani protesti prostfednictvim socialnich siti

[FITZPATRICK, 2011].

Velmi neobvykly incident se odehrél v srpnu roku 2011. Mobilni operatoti po
celé zemi pozastavili na jeden den moznost odesilani textovych zprav a ptipojeni
K internetu pies mobilni telefon (hlasova konverzace nebyla ovlivnéna). V ten den se
konaly pfijimaci zkouSky na statni univerzitu. Toto pferuSeni byla patrné snaha vlady
zabranit u zkousek opisovani, ackoli timto opatfenim byly zasazeni vSichni obyvatelé
Uzbekistanu [AFP, 2011]. Na rozdil od téchto sporadickych opatieni zlstaly
popularni socialni sit¢ (Facebook, Youtube, Twitter, LiveJournal) vroce 2011
dostupné. V bieznu 2012 se ale objevily zpravy, ze uzbecké organy zablokovaly
LiveJournal v obavé mozného vypuknuti nepokoji v navaznosti na vysledky ruskych
prezidentskych voleb [Uznews.net, 2012]. Neoficidlni zpravy také indikuji, Ze

blogovaci platforma Wordpress je zablokovana.

4.3  Analyza vybranych piipadii internetové cenzury

Uzbecka vlada se angazuje ve vSudypfitomném a systematickém blokovani
internetového obsahu, ktery obsahuje informace tykajici se lidskych prav, kritiky
vlady a vyslovovani nedavéry prezidentovi [Reporters Without Borders, 2012].
Nejnovesi testy provadéné organizaci ONI (OpenNetlnitiative) nalezly rozsitené

blokovani webovych stranek mistnich a mezinarodnich lidskopravnich skupin,
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nezéavislych online zpravodajskych agentur a opozi¢nich webovych stranek. Dale
nalezly blokovani obsahu vztahujiciho se Kk mistni obcanské spole¢nosti
a nabozenskym skupinam. Webové stranky spojené s BBC, s americkou vladou
financovanym Radia Svobodna Evropa a némecké televizi Deutsche Welle jsou
nedostupné. Online média jako Uznews.net, Harakat.net, Media.uz a stranky
opozi¢nich exilovych skupin jsou trvale zablokovany. Kromé& toho, Ze jsou tyto
webové stranky blokovany, zadnou znich nelze vyhledat pomoci narodniho

vyhledavaciho portalu www.uz, ktery je kontrolovan a spravovan vladou.

Tato omezeni zastala v platnosti do dubna 2012. V pribéhu roku 2011 byla
navic realizovana dal$i cenzorska opatieni. V pribéhu roku byly nedostupné i dalsi
internetové stranky, jako naptiklad Reuters, nebo ruskojazy¢na média EurasiaNet
a Voice of Freedom. V nékterych piipadech byla blokace pouze docasna na nékolik
dni. V ostatnich ptipadech byla blokace na dobu neuritou, jako napiiklad na
strankach organizace Human Rights Watch, Reporters Without Borders a Amnesty

International [Neweurasia.net, 2011].

Podle hodnoceni na webovych strankach firmy Alexa jsou mezinarodni
webové stranky jako je Facebook, Youtube a Twitter, stejné jako jejich ruskeé

ekvivalenty Odnoklassniki.ru v Uzbekistanu nejnavstévovanéjsi [Alexa, 2012].

Jak stoupa obliba socialnich siti v Uzbekistanu, vlada zavedla novy pfistup
K ovliviiovani informaci, které na téchto sitich koluji. Vytvofila a zpromovala
uzbeckou alternativu témto oblibenym globalnim gigantaim. V roce 2010 statem
provozovana spolecnost Uzinfocom zacala s vyvojem ,socio-medialni zony*®,
specificky zaméfené na uzivatele ZiyoNet intranetu v Uzbekistanu. Tato ,,zona“
obsahuje celou fadu aplikci webu 2.0, véetné Ld.uz (socialni sit’), Fikr.uz (blogovaci
platforma), Utube.uz (video platforma), Smsg.uz (komunikacni platforma) a Desk.uz
(prostor pro osobni widgety). K pfistupu k témto aplikacim je vyzadovana registrace
osobnich udaji, véetné Cisla pasu v n€kterych ptipadech. 1 kdyz tato vladni
alternativa stdle nedosahuje zdaleka takové popularity jako jeji celosvétovi
konkurenti, narostl v kvétnu 2012 pocet uzivatel na hodnotu piesahujici 23,000

uzivatelt [Uzinfocom.uz, 2012].

Kromé téchto alternativ oblibenych socidlnich siti zaméfenych na uZivatele

ZiyoNetu, byly v uplynulych letech vytvofeny za pomoci penéz ze statni podpory
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jesté dvé webové stranky [Aci.uz, 2011]. Popularngjsi Muloqot.uz (,,Dialog®)
spusténa v zaii roku 2011, ve snaze snizit popularitu Facebooku [Mulogot.uz, 2012].
Tato socialni sit’ je oteviena pouze obyvatelim Uzbekistanu a jiz i na této siti, byly

hlaseny ptipady cenzury.

4.4  Shrnuti

Blogosféra je v Uzbekistanu slabd a vzhledem Kk represivnimu prostiedi
nemuze vyznamnym zpusobem napomahat vefejné politické, ¢i spolecenské diskuzi.
Ne¢kolik blogii a internetovych for, které uzbecky rezim kritizuji jsou spjaté
s uzbeckou diasporou, ktera tyto portaly provozuje na serverech umisténych mimo
Uzbekistan (Turonzamin.org, Jahonnoma.com). Na téchto webech se sice neobjevuje
zasadni mobiliza¢ni aktivita, ale jsou velmi vyznamné pii odhalovani ptipada
poruSovani lidskych prav. V kvétnu 2005 se na téchto portalech naptiklad objevily
videa dokumentujici uzbecké bezpecnostni sily a jejich palbu do neozbrojenych

demonstranti v Andizanu [Access Denied, 2010].

Prostfednictvim investic a pravnich mechanisma prokazala vlada svou ochotu
k podpofe informacnich a komunikacnich technologii v Uzbekistanu. Na druhou
stranu, ale uzbeckéd vlada udrzuje nejrozsdhlejsi a vSudypfitomné filtraéni systémy
Vv zemich centrdlni Asie. I pfesto, Ze je v uzbeckém pravu filtrovani vyslovné
zakazano, tak prokazatelné¢ vzemi roste. Velky pocet internetovych stranek
s politickou a lidskopravni tematikou zistava nadale nepfistupny. Uzbecké
bezpecnostni  sily ruéné Kkontroluji okrajova mista s pfipojenim k internetu
(internetové kavarny) a monitoruji ¢innosti jejich uzivateld. Regula¢ni ramec je tak
slozity, ze vétSina poskytovalll sluzeb v oblasti internetu si mnohdy nemuze byt ani
védoma, ze porusuje pravo. Aby se tak vyhli sankcim ze strany statnich organt,

uchyluji se €asto k autocenzure.
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5 Srovnani zkoumanych zemi Centralni Asie se situaci v ostatnich

zemich Asie

Asi nikoho, kdo se jen nekdy okrajové dotkl fenoménu internetové cenzury
nepiekvapi, ze Asie, oblast s mimofadnou kulturni, socialni a politickou rozmanitosti
je zaroven oblasti Sirokého rozsahu pfistupu k pravidlim a praktikdm internetové

cenzury.

Spole¢nost OpenNet Initiative (ONI), ktera se dlouhodobé zabyva métenim
stupn¢ internetové cenzury na celém svété zjistila, ze nékteré zemée, jako napiiklad:
Afghanistan, Malajsie, Singapur, Thajsko apod. nevyuZzivaji technické filtrovani pro
kontrolu informaci. Dalsi staty jako Myanmar a Vietnam zase spoléhaji na
vSudyptitomnou atmosféru neustalé cenzury a filtrovani jako hlavni platformu pro

utvareni vefejného minéni [Access Denied, 2010].

Ze zemi, které filtruji hlavné politicky obsah vynikaji ptevazné Cina, Myanmar
a Vietnam. Tyto staty jdou pii cenzufe nejhloubéji a potiraji informace zahrnujici
lidskopravni problematiku, politiku, opozi¢ni ¢innost a nezavisla média. Thajsko

a Pakistan filtruji politicky obsah v mnohem omezengjsi mifte.

Bez ohledu na nejriznéjsi piistupy k cenzuie internetu v ostatnich asijskych
zemich, vétSina vlad rozsifuje filtrovaci techniky, a to na dvou Grovnich. Na Urovni
technické filtrace a na Grovni pravni a pfenesené zodpovédnosti (autocenzura). Ve
vétsin€ téchto zemi je technickd Uroven filtrovani relativné vzdalend pojmu
sofistikovana. Ale i tak zistava dulezitym vladnim nastrojem ke kontrole svobody
projevu a toku informaci. Proto také zlstava v téchto zemich filtrace hlavné na
urovni narodnich linek, nez-li urovni regionanich ¢i lokalnich [OpenNet, 2010].
I proto se pievazna vétSina vlad soustted’uje primarné na filtraci obsahu s politickym
podtextem. Pfestoze filtraci internetu jako takovou, chapou vlady téchto statd jako
nastroj statni politiky, faktem zlstava, Ze ve velké ¢asti té€chto zemi jsou takovéto

techniky oficialné postaveny mimo zékon jako nelegélni.

VSechny asijské zemé zabyvajici se technickym filtrovanim vykazuji
nedostate¢nou pravni zakladnou pro obhgjeni této ¢innosti. Vl1ady o tomto fenoménu
ml¢i a nevyjadiuji se k opravnéni sledovani ob¢anti, nebo implicitné spoléhaji na

ufady, Ze ditvod postihu ¢i samotného aktu filtrovani a blokace vysvétli jinou pravni
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normou, neZ neexistujici. Ob¢ané v asijskych statech nejsou na filtrovani, cenzuru
a blokaci upozoriiovani, ve vysledku se vzdy dovédi to samé, ze za vypadek,
nedostupnost, ¢i jinou anomalii webovych stranek muze technicka zdvada na strané
provozovatele webu. Prakticky vSechny asijské vlady vyvinuly procedury pro
oficialni ozndmeni o blokaci internetovych stranek sméfované jejich majiteliim nebo
odvolavaci mechanismy mifici proti jednotliveiim, pokud by chtéli blokaci napadnou

u nezavislych soudd mimo jejich zem [Reporters Without Borders, 2012].

Ve vSech téchto faktech vidime nékteré rovnice sanalyzovanymi staty
centralni Asie. At uz je to vagni pravni zazemi, které narodni vlady fesi dodatky
a vyhlaskami k jiz existujicim pravnim normam, nebo argumenty, které vlady
predkladaji pfi oficidlnim naiceni z jejich snahy o filtraci a cenzuru internetu, kdy

nejcastéjSim pouzivanym argumentem je technické chyba na strané dotéeného webu.

Divodem pro cenzuru online médii a platforem je v prvni fadé¢ snaha
o minimalizaci obCanského povédomi, utlumeni kritiky vladni politiky, zastraSovani

opozi¢ni aktivity a ztizeni komunikace se svobodnéjsimi staty svéta.

Dal$im pojicim prvkem je existence dominantnich telekomunika¢nich
spoleCnosti, které jsou vlastnény a kontrolovany statem. Ten v nich drzi mocny
nastroj na technickou blokaci a filtraci online datovych tokd. Svij vliv pak

samoziejmné uplatituji na soukromé poskytovatele datovych sluzeb.

,,Datové blackouty* jsou typické pro obdobi politicky citlivych situacich, jako
jsou napiiklad volby ¢i obCanské nepokoje. Pojem ,,datovy blackout™ jsem vyvodil
v souvislosti s pojmem ,blackout”, kdy je uréitd oblast postihnuta totalnim
vypadkem elektrického proudu. V tomto piipad¢, kdy napiiklad bé&hem
prezidentskych voleb v Bélorusku vroce 2010, nastal tplny vypadek ptipojeni
K internetu, aby se tak zabranilo moznému ,,crowd-sourcingu“ o zmanipulovatelnosti

voleb, je zfejma jasna formalni shodu téchto dvou oznaceni.

Zavérem lze tedy fici, ze situace v Centralni Asii a Asii je v mnoha ohledech
velice podobnd. Internetova cenzura je zde vSudypfitomna a 1isi se pfedevsim silou
filtrace a zptisobem provedeni. Jak jsem uvedl v pfedmluvé, je téma srovnani velice

rozsahlé a zaslouzilo by zpracovani v ramci samostatné prace.
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6 Zavér

Nékolik let nazpét zacaly vlady zkoumanych zemi s investicemi do technické
infrastruktury, tak aby pozvedly Groven informacni spole¢nosti. Jakmile obyvatelé
téchto stati zacali tato novd média pouzivat, zjistili, Ze je to nastroj a kli¢ ke
svobodnym a nezavislym informacim. Stejné tak, jako mocnd platforma pro
organizovani rtiznych protestnich akci. Vlady toto nemohly nechat bez povSimnuti
a brzy zacaly vyvijet snahy o utlumeni takovych tendenci. Snahy o svdzani mocného
nastroje, ktery lze pouzivat k organizovani opozice, nezavislému informovani
a vyjadfovani svobodnych nazort. Tyto snahy mizeme rozdé€lit ptiblizné do dvou

oddild.

Oddil technického blokovani internetu a jeho filtrace. Dé&je se pfevazné ve
spolupréci s dominantnimi narodnimi poskytovateli datovych sluzeb, kteti maji paky
na poskytovatele lokéalni a regionalni. Na ty je pak vyvijen tlak, aby sbirali
uzivatelskd data a filtrovali jejich obsah. Pokud tak necini, vystavuji se moznym
represim ze strany vladnich autorit. Terciarni poskytovatelé pfipojeni k internetu,
jako napftiklad internetové kavarny jsou pod podobnym tlakem, kdy i tyto instituce
museji sbirat a zalohovat veskera uzivatelska data. Jednim z nejsmutnéjSich, avsak
relativné pochopitelnym dusledkem, je pak uzivatelska autocenzura, kdy lidé
publikujici online, ve strachu pfed vladnimi represemi, se radéji uchyli k cenzuie
vlastnich piispévka a publikovani ndzorti. VIady také nuti (Casto legislativnimi
upravami) provozovatele internetovych stranek, aby veskeré fyzické servery, na
kterych jsou weby provozovany, byly umistény v jejich zemi. Spadd na né pak

represivni politika statu a jsou snaze kontrolovatelné a regulovatelné.

Legislativni oddil. Ackoli ve vSech zkoumanych statech je technika filtrace
a blokovani obsahu internetu postavena mimo zakon, jsou i nadale ptijimany rizné
vyhlasky a dodatky zékoni, které naptiklad znemoziuji financovani nezavislych
zpravodajskych serverti finan¢nimi prostfedky putujicimi ze zahrani¢i. Jednim
z dalsich referen¢nich piikladd Gpravy legislativy je postaveni online médii na roven
s hromadnymi sdélovacimi prostiedky, pro které plati ostra represivni pravidla

Vv ptipad¢ poruseni nastavenych pravidel. Zajimavym jevem je, Ze pokud jsou nékteré

56



stranky zablokovany, jednim z nejcastéji pouzivanych argumentd je, ze Sifily
nabozensky extremismus, Ci teroristickou propagandu. Pokud se blokace internetové
stranky feSi na urovni vefejnosti, pak se vladni autority spolu se stitem
kontrolovanym telekomunikacnim Ufadem vyjadiuji vzdy stejné. Tvrdi, ze blokaci

nezapfiinily oni, nybrz technicky problém na strané provozovatele webu.

Hlavnim ndastrojem obrany proti cenzufe online médii zistdva i1 nadale
obcanska iniciativa. Ta je nejsilngjsi v Bélorusku, kde je zaroven nejsilngjsi obcanské
védomi 0 této problematice. Nejslabsi je pak uréité v Uzbekistanu, nejen z davodu
Spatné technické infrastruktury v zemi, ale i existenci narodniho intranetu —
ZiyoNET. Dulezitym prvkem je také monitorovani situace ze zahrani¢i. At uz
v podobé¢ uzbecké diaspory, nebo lidskopravnich webti jako naptiklad Human Rights

Watch ¢i Reporters Without Borders.

Lidé v téchto zemich se neméji vydat na cestu pasivniho odporu. Jejich aktivita
je zde naprosto nutnd a bez ni by tyto zemé& upadly do ,,datového blackoutu®. Nebo,
jak uz tomu je ¢astecné v Uzbekistanu, stane se z internetu jakasi mutace, ktera jeho
svobodnou formu pfipomind pouze principem technologického fungovani. Dal§im
dilezitym prvkem je tlak ze zahrani¢i. Ten vSak vlady téchto zemi prozatim ignoruji.
Je nutné, aby lidé aktivni na siti, $ifili informace o technologickych moznostech
obchazeni internetovych blokad, naptiklad o existenci softwaru, kde referen¢nim
prikladem je urcité systém TOR, ktery umoziiuje anonymizaci uZivatelova pouzivani
internetu. Pokud vSak vlady sahdji k tak extrémnim krokim, jako je napfiiklad
vypnuti konkrétnich portl, bez kterych je pouzivani internetu zhola nemozné, pak
jsou uzivatelé sité internet bezmocni. Zahraniéni monitoring vladnich snah v oblasti
cenzury internetu je také nutnosti. Je dulezité, aby lidé ze statd, kde je internet jeSté
stale svobodné médium, méli povédomi, o tom co se d¢je jinde. O tom jaké to je,
kdyz si oteviou internetovy prohlizec, zadaji URL adresu a prohliZe¢ jim oznami, ze
webova stranka je nedostupnd. O tom jaké to je, kdyz online publikuji své nazory

a dostanou se za to do vézeni.

Na uplny zavér bych rdd poznamenal, Ze studium materiali a ¢etba zdroji pfi
tvorbé této diplomové prace, mé nesmirné obohatily a dodaly dalsi divody, pro¢ se
timto tématem zabyvat i nadale. Doufam, ze ptipadné Ctenafe této prace téma

internetoveé cenzury také zaujme.
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7

Slovnik pouzitych pojmi

DNS server (Domain name server)

Kazdy pocita¢ v siti internet ma svou vlastni IP adresu v Ciselném
formatu a pamatovat si adresu kazdého pocitace, ktery uzivatel navstivi
je netnosné. Proto je tu piekladova sluzba DNS. DNS ma ulozenou

databazi jmen a ke kazdému z nich ma ptifazenou IP adresu.
Doména

Jednozna¢ny identifikator klientské stanice pfipojené k internetu.

Klientské stanice mohou zaroven tvofit sit’ pfipojenou k internetu.
IP adresa

Identifikace sitového rozhrani v pocitaCové siti, ktera pouziva IP —
internetovy protokol. V soucasné dobé je nejpouzivanéj$i protokol
IPv4, postupné je ale zdivodu nedostatku IP adres nahrazovan

protokolem IPv6.

Paket

Blok dat ptenaSeny v pocitacovych sitich. Paket ma dvé casti:
1. Ridici data — metadata.

2. Uzivatelska data — uzite¢né zatizeni (payload).

Patetni sit’

Patefni sit' je kostrou jednotlivych pokrytych oblasti piipojeni
K internetu. Patefni sit’ mtze mit jak stdt, staty mezi sebou, tak

napiiklad univerzita nebo IT korporace.
Proxy server

Proxy server funguje jako prosttednik mezi klientem

a cilovym pocitacem (serverem), pieklada klientské pozadavky a vuci
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cilovému pocita¢i vystupuje sdm jako klient. Pfijatou odpoveéd
nasledné¢ odesila zpét na klienta. Muze se jednat jak
0 specializovany hardware, tak o software provozovany na
bézném pocitaci.  Proxy server odd¢€luje lokdlni  pocitatovou

sit’ (intranet) od Internetu.
URL adresa — Uniform Resource Locator

Retézec znakti s definovanou strukturou, ktery slouzi k ptesné
specifikaci umisténi zdroju informaci (ve smyslu dokument nebo

sluzba) na Internetu.
Dial-up pfipojeni

Dial-up neboli vytaené pfipojeni je Vv informatice zptisob pfipojeni

Kk Internetu pomoci telefonni linky a modemu.
ADSL - Asymmetric Digital Subscriber Line

V soucasnosti nejcastéji  vyuzivany typ DSL. Vyznacluje se
asymetrickym pfipojenim, kdy je rychlost dat pfenasenych k uzivateli

vyss§i, nez rychlost dat odchézejicich od uzivatele smérem do Internetu.
WiFi

Oznaceni pro nékolik standardi IEEE 802.11 popisujicich bezdratovou
komunikaci v pocitacovych sitich (t¢zZ Wireless LAN, WLAN).

Hotspot

Oblast ¢i misto, v némz je dostupné bezdratové pfipojeni do

sité Internet.
Web 2.0

Ustadlené oznacCeni pro etapu vyvoje webu, v niz byl pevny obsah
webovych stranek nahrazen prostorem pro sdileni a spolecnou tvorbu

obsahu.

Blog
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Webova aplikace obsahujici piispévky vétSinou jednoho editora na

jedné webové strance.
DDoS - Denial of Service

Technika utoku na internetové sluzby nebo stranky, pfi niz dochazi k
pfehlceni pozadavky a padu nebo minimalné nefunkcnosti

a nedostupnosti pro ostatni uzivatele.
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