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Abstrakt

Nazev: Fenomén terorismu, jeho mozna rizika pro Ceskou republiku a problematika

kritické infrastruktury jako atraktivniho cile teroristického ttoku

Cile: Hlavnim cilem této prace je popis nejvétsi bezpecnostni hrozby soucasnosti,
terorismu, v souvislosti s Ceskou republikou. Dale identifikovat prvky
teroristického jednani v priabéhu vyvoje lidské spolecnosti od starovéku az
po soucasnost, a priblizit tak historické kotfeny tohoto jevu, jeho vyvojové
tendence a soucasny stav. Dal§im dil¢im cilem je popis vyvoje kritické

infrastruktury jako potencidlniho cile teroristického utoku.

Metody: Tato prace byla vytvorena na zaklad¢ studia, deskripce, analyzy, syntézy a

komparace odborné literatury a jinych tisténych i elektronickych zdrojt.

Vysledky: Prace vytvaii uceleny prehled o problematice terorismu, jeho tendencich,
soutasném stavu a predeviim situaci CR jako statu, ktery se aktivné
zapojuje do mezinarodni protiteroristické politiky. Ukazuje nebezpeénost,
nepiedvidatelnost, bezcitnost teroristd, teroristickych skupin a jejich nové
metody, prostiedky a objekty utoku, kterymi se stale Castéji stava kriticka
infrastruktura. Uvadi nejdtlezitgjsi kroky, které CR uéinila pro zvy3eni

urovné bezpecnosti v oblasti ochrany kritické infrastruktury.

Klicova slova: Terorismus, protiteroristickd politika, kritickd infrastruktura, ochrana

kritické infrastruktury, Ceska republika.



Abstract

Title: The Phenomenon of terrorism, possible dangers for Czech Republic and

matters of critical infrastructure as a possible target of terrorist attack.

Goal: Main goal of this dissertation is to describe terrorism, todays biggest security
threats, in relationship with Czech Republic. To identify the elements of
terrorist behaviour during the development of human society from antiquity
to present time, to give a sense of historical roots of this topic, his

development disposition and also to describe his current status.

Methods: The dissertation was based on knowledge gained through study,
description, analysis, synthesis and comparison of technical literature and

others printed or electronic sources.

Results:  The dissertation creates compact overview about terrorism issues, his
tendencies, current status and first of all about active role of Czech
Republic as a state, which is involved in international anti-terrorist policy.
The dissertation shows dangers, unpredictability, cruelty of terrorists,
terrorist organizations and their new methods, device and targets of
attacks, which is still more often critical infrastructure. It presents the most
important steps made by Czech Republic for increasing the level of

security in area of critical infrastructure.

Keywords: Terrorism, anti-terrorist policy, critical infrastructure, protection of critical

infrastructure Czech Republic.
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Seznam pouzitych symbolii a zkratek:

ACR - Armada Ceské republiky

BBC - British Broadcasting Corporation

BIS - Bezpecnostni informacni sluzba

BRS - Bezpecnostni rada statu

CIWIN - Vystrazna informacni sit’ kritické infrastruktury
CNB - Ceska narodni banka

ECI - Evropska kriticka infrastruktura

ENISA - Evropska agentura pro informacni a sitovou bezpecnost
EPCIP - Evropsky program na ochranu kritické infrastruktury
GICM - Marock4 islamska bojujici skupina

GR HZS - Generalni feditelstvi Hasi¢ského zachranného sboru Ceské republiky
Infop - Informacni operace

IRA - Irska republikanska armada

IZS - Integrovany zachranny systém

K1 - kritickd infrastruktura

MD - Ministerstvo dopravy

MPO - Ministerstvo primyslu a obchodu

MU - mimotadna udalost

MV - Ministerstvo vnitra

MZ - Ministerstvo zdravotnictvi

MZe - Ministerstvo zeméd¢lstvi

NAP - Narodni akéni plan

NV - nafizeni vlady

NVS - nastrazny vybusny systém

PA CR - Policejni akademie Ceské republiky



Psyop - Psychologické operace

SCEPS - Senior Civil Emergency Planning Commitee
SOG - Special Operations Group Vojenské policie ACR
URNA - Utvar rychlého nasazeni

U0O0Z - Utvaru pro odhalovéani organizovaného zloginu
USU - Usttedni spravni Gfad

UZSI - Utad pro zahraniéni styky a informace

VCNP - Vybor pro civilni nouzové planovani

ZHN - zbrané hromadného ni¢eni



1 Uvod

., Pro nasi dobu je priznacné, ze musime sndset brimé zla*“ (Carr, 2002).

»Jak k tomu mohlo dojit? Jak jsme se dostali k dé&jinnému okamziku, kdy lidé
prohlasujici se za vojaky, bojujici za uritou véc, jsou nejen schopni pro nas

nepiedstavitelnych ukrutnosti, ale jesté je prohlasuji za vale¢né akty?* (Carr, 2002).

Terorismus, teroristé, teroristické utoky, sebevrazedni atentatnici. Tyto pojmy
nenechavaji ,,chladného* nikoho z nas. Ale co si vlastné pod pojmem terorismus,

terorista vétSina populace predstavi?

Pti vysloveni pojmu: ,, Terorismus®, velkému mnozstvi lidi (zvlasté po udalostech 11.

zafi) ,,naskoc¢i* jako prvni asociace spojena s islamem, muslimy, Vychodem.
»Ne kaZdy muslim je terorista, ale kaZdy terorista je muslim.

Tento nadpis je umistén na blogu studenta Michala Ocadlika, ktery pise pro iDNES.cz,
ohledné problematiky Stfedniho vychodu a Balkanu. Ocadlik osobn¢ se k nadpisu stavi
negativné a prostfednictvim statistik Europolu a FBI se snazi nastinit, jak malé procento

teroristickych utoku je pachano muslimy.

»Navzdory témto faktim dnes vétSina lidi povazuje za nejvétsi hrozbu pravé muslimsky
(islamisticky) terorismus. Za tuto dezinformaci jsou zodpovédna piedevS§im média,
kterd o teroristickych utocich radikélnich muslimi informuji neumémé vice, nez o

terorismu ostatnich skupin.” (URL,;).

Na oficidlnich strankach FBI existuje chronologicky seznam vSech teroristickych utokt
na americké pudé od roku 1980-2005. Tento seznam potvrzuje, Ze pouze 6%
teroristickych utokl bylo spachdno islamisty. Zbyvajicich 94% bylo spachdno jinymi
skupinami (42% tzv. Latinos, 24% extrémné levicovymi skupinami, 7% spachali

extrémistiéti Zidé, 5% komunisté a zbyvajicich 16% ostatni). (URL.).

Co se tyce Evropske unie, Europol zverejnil zpravu zahrnujici obdobi od roku 2006-
2008, ve které se prokazalo, Ze 99,6% utokiit v EU jsou nemuslimské (islamistické).
Nejvetsi (bezkonkurencné majoritni) podil maji separatistické skupiny operujici na
uzemi Evropy, 84,8%. Priblizné 6,5% utoku maji na svédomi extrémné levicové skupiny.

(URL3). Viz. Piiloha, graf ¢. 1



Také Ibafiez (2009) poukazuje na to, Ze pouzivani nasili k zastraSovani s nabozenskymi
cili nebo pod touto zaminkou neni v zadném piipadé vylucnym vlastnictvim
muslimskych extrémistii. Zmifuje, ze vyznamny podil na teroristickych utocich maji
také ortodoxni Zidé z Izraele, sikhové v Indii, rasistt v USA napojeni na Hnuti
kitestanské identity a sekta Om §inrik;jo.

Souleimanov a kolektiv (2006) uvadi, Ze tato dezinformace byla jeSté posilena po
utocich 11. zati 2001, a dodavaji, Ze od tohoto okamziku je terorismus voln¢ asociovan

S (militantnim) isldmem do takové miry, Ze si nékteti komentatoii dnes upiimné kladou

otazku, jestli existuje islam bez terorismu, resp. terorismus bez islamu.

»Avsak jak by se citil pan Ocadlik, kdyby si k nému v letadle pfisedl muz s dlouhymi

vousy, turbanem na hlavé a Koranem v kapse?

Predsudky jsou Spatné, ale ve svéte, kde lidé unaseji letadla, kde existuji sebevrazedni

atentatnici je nemozné tyto predsudky ze spolecnosti vymytit. I chytii lidé maji strach.



2 Reserse literatury

Fenomén soucasného terorismu, napsal Oldfich Krulik, Ivan Masek, Otakar J.

Mika

Tato publikace, dalo by se fici ucebni text, ptiblizuje ¢tenaiim relativné srozumitelnym
jazykem (bez zbytecnych termint) soucasny terorismus (mezinarodni i narodni) v
Sirokém rozsahu a ve velkém detailu (vysla v roce 2008, avSak vyvojové tendence
terorismu se od té¢ doby nijak zavratné nezménily). Autofi se opravdu zabyvaji
problematikou terorismu jako celku, od vymezeni terorismu, typologie, pies teroristické
metody, zbran¢, aktualni trendy, stav terorismu v mimoevropskych i evropskych zemich
véetné Ceské republiky, spachané utoky aZz po protiteroristickd opatieni, &innost
integrovaného zachranného systému (1ZS) v prevenci ¢i odstranovani nasledku
teroristickych tutokid, komunikaci, informovanost a pfipravenost vetfejnosti a mnoho
dalsich zajimavych informaci. Jako velmi zajimavé a originalni mi zde pfisly uvedené
katastrofické scénare (hypotetickych) teroristickych utoki, které by se mohly odehrat v
blizké budoucnosti (i na izemi Ceské republiky). Pies zdanlivou nadsazku a obrovska
Cisla obéti jsou uvedené smyslené utoky prezentovany jako relativné lehce proveditelné
a velmi redlné. Z této publikace jsem Cerpal z kazdé kapitoly relativné velké mnozstvi
informaci, aviak stézejni pro tuto praci byla kapitola 5. (Ceska republika v kontextu

boje proti terorismu).
Terorismus v CR, napsal Miroslav Mare§

Jedna se o nejspiSe o nejobsadhlejsi publikaci, kterd se vénuje pouze problematice
terorismu v CR, jeho historickym kofentim, vyvoji a sou¢asnému stavu. Nejvétsi prostor
vSak Mare§ vénuje problematice typologie terorismu, kde pfedstavuje velké mnoZstvi
variant terorismu, které se na nagem tizemi vyskytuji, & v pribéhu historie dnesni Ceské
republiky vyskytly. Velmi podrobné a rozsahle se vénuje kazdé varianté zvlast’, a snazi
se jednotlivé udélosti (vybuchy, Gnosy, vrazdy, politické procesy atd.), které¢ se v nasi
historii (CR, CSFR, CSSR, CSR) odehraly, podfadit pod jednotlivé varianty (typy)
terorismu. Velmi obsahle také popisuje protiteroristickou politiku v CR, jeji vyvoj, ale
hlavné organy, které se ji v ramci CR zabyvaji. V ramci kapitoly protiteroristické
politiky v CR se téz zabyva angaZovanosti CR v mezinarodnich strukturach

(spoleCenstvich). StéZejni kapitolou pro mou praci byla kapitola 3. (Ultralevicovy



terorismus v CR), kde se Mare§ zabyval komunistickym terorismem a kapitola 11.
(Protiteroristické politika v CR).

Sbornik 4. mezinarodni konference Crisis management

Vsechny uvedené prace v tomto sborniku jsou vysledkem 4. mezinarodni konference
krizovy management konané na téma Bezpefnost - Pripravenost - Ochrana
obyvatelstva. Sbornik obsahuje velké mnozstvi praci, které se zabyvaji bezpe¢nostnim
planovanim v CR, ochranou kritické infrastruktury v CR, zdravotnickym zachrannym
systémem, vzdélavanim v oblasti krizového fizeni, pfepravou nebezpecnych latek,
pfipravenosti obyvatelstva na mimofadné udalosti (MU), vnitini bezpecnosti, bojem
proti terorismu a mnoha dalSimi aktualnimi tématy. Pro potieby této prace je zajimavy
prispévek Oldiicha Krulika: Aktudlni priority Ceské republiky v oblasti boje proti
terorismu, kde se autor zabyvd zménami (opatfenimi) v CR, které odstartovaly

teroristické utoky z 11. zaii 2001.
Terorismus a my, napsal kolektiv autorii

Tato kniha a jeji autofi reaguji na udalosti z 11. zaii 2001, kdy se ukazalo, Ze i u nas v
CR nikdo nevi, jak se v takovych (vypjatych, stresovych, krizovych) chvilich chovat.
Cilem autorti této knihy je tedy vyplnit védomostni mezery a poskytnout Ctenari
zakladni rady a modely chovani, jak reagovat v podobnych situacich (a nemusi se jednat
ani o teroristicky wtok). V' knize je uveden néstin problematiky terorismu v CR i ve
svéte. Dale se kniha podrobné zabyva chemickymi, biologickymi a jadernymi zbranémi,
predstavuji se zde jednotlivé toxicke latky, jejich u€inky na organismus, a postupy prvni
pomoci. Déle je v knize také zmin€na problematika terorismu a zaSkodnictvi
prostfednictvim pocitaci (pocitacovych siti), psychickd krize a moZznosti jak ji
piedchazet a obecné zasady prvni pomoci. Nejvice jsem Cerpal z Casti 1., jejimZ autorem
je Brzybohaty a pojednava v ni o aktuédlnich vyvojovych trendech terorismu, respektive

superterorismu a nekonven¢nim terorismu.

Vybrané aspekty soudobého terorismu, napsal David Rehak, Pavel Foltin, Richard

Stojar

Impulzem pro vznik této monografie je poc¢inani svétovych masmédii, ktera chrli stovky
informaci a publikuji vSe, co by mohlo vzbudit pozornost Siroké vetejnosti (a pravé
medializace teroristického aktu je pro vzbuzeni pozornosti velmi G€innd). Uvetejiiovani

senzaci ovSem cCasto zastira skuteCnou realitu, tudiz se tito autofi rozhodli, ze v této
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publikaci uvedou skute¢nosti (spojené¢ s problematikou terorismu) na pravou miru.
Publikace je Clenéna do tifi samostatnych oddild, mezi kterymi je vSak velmi tzka
vazba. Prvni oddil nabizi moznost seznameni s fundamenty terorismu, v rdmci nichz je
prednostné zatazeno vymezeni pojmu terorismus a jeho historicky vyvoj. Ve druhém
oddilu je pozornost zaméfena na samotny proces realizace terorismu (od pficin az po
dopady). Posledni, tedy tfeti oddil, je orientovan na oblast boje proti terorismu (¢innost
statnich slozek, mezinarodni spoluprace a nékteré nastroje boje proti terorismu). Tato
publikace byla pfinosem této prace hlavné svym prvnim oddilem, ktery mi pomohl

nastinit historicky vyvoj terorismu a problematiku jeho definovani.
Terorismus 1., napsal Marian Brzybohaty

Tato publikace je prvni ¢asti trilogie, ve které se uzndvany autor zabyva problematikou
terorismu. Tento prvni dil seznamuje ¢tenafte s cili a metodami terorismu, se zakladnimi
terminy, jevy a vztahy, dokonce i s ¢innosti policie. Tato publikace, kterd nepatii mezi
obsahlé, ,.tlusté* knihy, obsahuje velké mnozstvi informaci, vysvétluje (velmi struéné a
jasng) velké mnozstvi pojmi z oblasti terorismu. U ,vyznamnych“ teroristd, ¢i
teroristickych utokti ob¢as autor uvadi kratky popis, coz ¢tenafi 1épe ptiblizi zminénou
problematiku. Tato kniha byla pro tuto praci pfinosna jako celek, nebot' po jejim
precteni ma clove€k zakladni znalosti o problematice terorismu, na kterych muze

»stavét™ a komparovat je s jinymi literarnimi zdroji.
Terorismus II., napsal Marian Brzybohaty

Terorismus 1l. je koncipovan jako volné pokracovani piedchazejici knihy ,, Terorismus
L.“. Tento druhy dil ma na rozdil od prvniho spiSe dokumenta¢ni povahu. Ma formu
encyklopedie obsahujici né€kolik stovek hesel, jez umoziuji 1 laickému ctenafi vytvoreni
zékladni predstavy o historii, vyvoji a soucasnych trendech terorismu. Zatazena hesla je
mozné orientaéné¢ rozdélit do nésledujicich kategorii: teroristické organizace,
protiteroristické jednotky, zpravodajské sluzby, osoby, zbrané, incidenty a ostatni.
Piinos této ,,encyklopedie je ten, ze pomaha objasniovat, podrobnéji popisovat mnoho

udalosti a osob, které jsou v této praci uvedeny.
Zaklady sociologie a politologie, napsal Stefan Danics a kolektiv

Tato publikace je zamysSlena predevSim jako ucebni text pro vysokoskolské studenty,
avsak své si v ni najde odbornd, a diky srozumitelnosti dokonce i laickd vetejnost.
Kniha je rozdélena do dvou casti, prvni je ¢ast sociologickd, druhou je Ccast
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politologicka. V prvni kapitole sociologické Casti je prezentovana sociologie jako
samostatna védni disciplina s jistym piedmétem studia (zkoumani), strukturou,
funkcemi a historii. V ramci druhé kapitoly je nastinén sociologicky vyzkum jako
empiricka slozka sociologie. V dalSich kapitolach autoii seznamuji ¢tenare se zakladni
terminologii, kategoriemi a vybranymi teoretickymi koncepty, s diirazem na ty, jez jsou
soucasti nasi spole¢nosti, tudiz se s nimi dostavame (muzeme dostat) do styku. Autofi
politologické cCasti na tvod piedstavuji politologii jako nejmladsi ze systému
spoleCenskych véd. Po klasickém uvedeni, které zahrnuje kratkou historii, vyvoj,
politickym ideologiim. Na zavér se vénuji lidskym praviim a jejich ochrané a také
mezinarodnimu terorismu, ktery je také predmétem z4djmu pro potieby této prace.
Danics a Kamin, autofi politologické Casti v kapitole 0 mezinarodnim terorismu spise

pfejimaji myslenky jinych autort a vytvaii tak srozumitelny nastin dané problematiky.
Uvod do problematiky terorismu a antiterorismu, napsal Marian Brzybohaty

Tato skripta vydana pro ucely Policejni akademie CR (PA CR) jsou jiz pomé&mé stara
(1995) avsak autor je o 4 roky pozdéji vydal skoro uplné shodna, jako ,,Terorismus 1.,
prvni Cast jiz zminéné trilogie. Stafi zminéné publikace neni v pfipadé této prace
relevantni, nebot’ z uvedené knihy jsem cerpal informace ohledné historického vyvoje,
problematiky definovéani terorismu a velmi vyznamné postavy ,teroristickych dé&jin®,

Carlose (vlastnim jménem llyich Ramirez Sanchez).
Logika terorismu, napsal Luis de la Corte Ibafiez

Tato kniha, jak ndzev napovidd, vznikla ze snahy o vyjasnéni ,,logiky* teroristickych
aktivit. Jeji autor se prostiednictvim svych myslenek, ale také studii a argumentd
¢etnych badatelti odbornikli (na které se autor ve své knize Casto odvolava), snazi o
definici jistych klicti nebo pravidel, kterd by mohla objasnit ptivod, vyvoj, smysl danych
teroristickych akci. Tato kniha je vyjimecnd svym multioborovym pfistupem, autor
pouziva prostfedkii a metod fady védnich disciplin, filosofie, historie, politologie,
psychologie, prava. Tato skute¢nost je patrna uz ze zpisobu, jakym je kniha napsana.
Daleko vice se podoba obycejné proze, Cteni je zajimavéjsi, avSak pro pochopeni je
nutné Cist jako celek. Pro potfeby této prace byly vyuzity hlavné prvni, druha a tfeti

kapitola (tvodni problematika).



Terorismus a valky na poc¢atku 21. stoleti, napsal Jan Eichler

V této knize se autor zabyva udalostmi, které¢ nésledovaly po ukonceni tzv. studené
valky. Prvni kapitola je vénovana procesu pozitivnich zmén, které se ,,dostavily* po
ukonceni zminéného konfliktu. V rdmci této kapitoly jsou zde déle charakterizovany
dopady globalizace po roce 1990 na mezinarodni bezpecnost. Druhd kapitola se zabyva
konflikty, které na pocatku 90. let vypukly v Africe, Asii, Latinské Americe, téz
asymetrickou valkou mezi lIzraelem a Palestinci. V druhé kapitole se sleduje prubéh
valek a jejich t€zké dopady. Tteti kapitola je vénovana operaci Poustni boufe, tzv. prvni
iracké valce a zasahu NATO proti Jugoslavii na konci 90. let. Ctvrta kapitola se zabyva
hrozbou globélniho terorismu ve spojitosti se dvéma zakladnimi pfistupy. Jednim z
pfistupti je vélka proti terorismu (Bushova administrativa), druhym je boj proti
terorismu (Bezpecnostni strategie EU). Namétem paté kapitoly jsou vzdusné udery na
Afghanistan a vojenska invaze do Irdku. Sestd kapitola shrnuje hlavni rysy valek, a
poukazuje na skuteCnost, Ze vétSina valek je Uizce spojend s terorismem. StéZejni

kapitolou pro tuto praci je kapitola ¢islo 4.

Soucasné vyvojové trendy terorismu a vybrané pedagogické problémy vycviku

specialnich jednotek, napsal Marian Brzybohaty

Opét skripta vydana PA CR, ktera jsou rozdélena pouze na dvé kapitoly. Prvni kapitola
se zabyva typologii terorismu, aktudlnimi vyvojovymi trendy, kde autor rozviji
superterorismus a nekonven¢ni terorismus (pojmy, které se vyznamové piekryvaji) jako
jednu z nejvétsich bezpecnostnich hrozeb soucasnosti. V ramci prvni kapitoly také autor
je v8ak kapitola druha. Ta se zabyva specialnimi jednotkami, kdy jen velmi mala ¢ast je
vénovana historii, vyvoji, typim specialnich jednotek. Mnohem podrobnéji jsou zde
pfiblizovany pedagogické naleZitosti a zakonitosti vycviku specidlnich jednotek. V této
praci byly ptinosem hlavné informace tykajicich se CR, obsazené v zavéru prvni

kapitoly.
Dé&jiny terorismu, napsal Caleb Carr

V této publikaci autor zachycuje opravdu dlouhy tusek d&jin lidské spolecnosti,
zachycuje obdobi od starovéku (Rimské fise) az po soucasnost. Autor v tomto Gseku
déjin popisuje velké mnozstvi udalosti, ¢ind, konfliktl, valek, u kterych upozorfiuje na

znaky, které jsou chapany jako projevy terorismu. Jinak feceno, autor nachazi
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teroristické ¢iny v historickych udalostech. Kniha je rozdélena do deseti kapitol, kdy z
nazva kapitol neni jasny jejich obsah (obsahuje zvlastni nazvy, které nic neprozradi,
avSak Ctenare ,,navnadi‘). Pro pochopeni souvislosti je nutné knihu cist celou. Pro tuto
préci byla kniha pfinosem jako celek, jeji zajimavé pojeti (knihy) umoznilo ptiblizeni
historie terorismu jinak (z jiného thlu pohledu), ponévadz autor nachazi projevy

terorismu i tam, kde je ostatni nevidi.

Soucasny terorismus, napsal Otakar J. Mika

ree
1

Tato ,kapesni publikace se snazi Ctenaifim velmi jednodusSe a stru¢né nastinit
problematiku terorismu, pfiblizit jeji vyvoj a stav po roce 1990 a také udalosti, které
navzdy zménily pohled spolecnosti na tento fenomén. Autor neopomiji zminit formy a
metody soucasného terorismu, boj mezindrodnich spolecenstvi proti této bezpecnostni
hrozbé. Tato publikace mize téz slouzit jako ptirucka pro prevenci ¢i chovani pfi
probihajicim utoku nebo jeho nasledkim. Obsahuje totiz popis zakladnich opatieni
ochrany osob a doporu¢ené modely chovani ohrozenych a zasazenych osob, napf.
zasady prvni pomoci, ochrana ukrytim, ochrana dychacich cest a povrchu téla,

dekontaminace. V knize je také vénovana kapitola Narodnimu ak¢énimu planu, praveé

tato kapitola je pfinosem i pro tuto praci.
Terorismus valka proti statu, napsal Emil Souleimanov a kolektiv

Tato publikace je vlastné sbornikem 18 odborniku, kteti se snazi vyjadtit (v souvislych
textech) nejpodstatnéjsi prvky z historie a soucasnosti terorismu. V této knize se
objevuje asi nejsirsi nazorové spektrum (coz je zpuisobeno pravdépodobné zminénym
velkym poctem autorll), a je zajimavé, Ze autofi se nesnazi najit shodu, néktera témata
zam¢fuje vyhradné na terorismus politicky. Zaveér knihy je vénovany boji proti
terorismu a zpravodajskym sluzbam. Tato publikace je velmi narocna na cteni, misty
musi mit ¢tenatf o dané problematice opravdu velky ptehled, aby porozumél. Pro tuto
préci byla kniha pfinosem svymi ¢astymi a originadlnimi pozndmkami, které s nadsazkou

glosuji, nékdy i vtipné, jinak tuto velmi zavaznou problematiku.
Politologie, napsal Andrew Heywood

Tato obsahld kniha poddva uceleny a aktualizovany tvod do studia politiky. Je

koncipovana tak, aby poslouzila studentiim vSech politologickych oborti i béZznému



zainteresovanému Ctenafi. Tato kniha bylo pfinosem této praci pii vysvétlovani

terorismu, jehoZz ptivodcem je stat, tzv. statniho terorismu.
SAS encyklopedie, napsal Steve Crawford

Encyklopedie SAS je jedineCnym zdrojem informaci o vSech aspektech tohoto
svétoznamého uskupeni. Poddva seznam bitev, vojenskych tazeni, zbrani, vybaveni,
vycvikovych metod, taktiky a vSech jednotlivych operaci, kterych se vojaci SAS (do
roku vydani knihy) zuacastnili. Encyklopedie SAS obsahuje stovky cernobilych 1
barevnych fotografii, z nichz vétSina byla pofizena vojaky SAS pfi rGznych tazenich.
Tato kniha byla této praci pfinosem piedev§im pro vytvofeni ptedstavy, jakym
zpusobem a jakymi prosttedky bojuji elitni jednotky proti teroristim, teroristickym

skupinam.
Valka a antivalka, napsali Alvin Toffler a Heidi Tofflerova

Prostiednictvim této publikace se autofi snazi o popis a uvedeni c¢tenafe do
problematiky terorismu, jak sami uvadéji, tzv. dne$niho globalniho chaosu. Kniha je
zaloZena na trojvinném modelu, kdy prvni vlna je reprezentovdna agrarni spolecnosti
(kdy se zabijelo ,,svaly”“ a jednoduchymi mechanickymi néstroji), do druhé viny
zatazuji industrialni spolecnost (charakteristickou metodami masového zabijeni) a treti
viny, pro kterou jsou stéZejnimi ,,zbranémi* informace a védéni. Autofi této knihy se
snazi najit odpovédi na otazky: ,,Lze vyhrat valku s teroristy? Ktery stat upadne do
jaderné obcanské valky jako prvni? Musi se ve valkach jen zabijet?* Jednoznacné
zavery se v knize neobjevuji, jsou zde nastinény urc¢ité moznosti, avSak autofi nechavaji
¢tenati prostor pro utvoreni vlastniho nazoru. Kniha je velmi zajimavé napsana, avsak
¢tendf musi mit dobré znalosti o problematice terorismu a historii, aby textu plné
porozumél. Tato kniha byla pfinosem této praci pfi objasiiovani historickych udalosti,

které spadaji do kategorie terorismu.
Krizové Fizeni, napsal Josef VilaSek

Tato skripta urend predev§im posluchaciim studijniho oboru Ochrana obyvatelstva na
Fakulté télesné vychovy a sportu poskytuji uceleny obraz o bezpe¢nostni politice CR,
piiblizuji krizové situace a mimotadné udalosti a Cinnost, postupy prtisluSnych organu a
slozek (krizové fizeni), pfi pfedchazeni (prevenci) ¢i odstrafiovani jejich nasledk.
Zavér knihy je v€novan mezinarodnim spolecenstvim (NATO a EU) a angaZovanosti
CR, jako ¢&lena obou téchto organizaci, v mezinarodni politice. Tato kniha byla pro tuto
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praci piinosem hlavné svou prvni kapitolou, kde autor pojednavd o Bezpecnostni

strategii Ceské republiky.

Ochrana kritické infrastruktury, napsali Michail Senovsky, Vilém Adamec, Pavel

Senovsky

Autofi se prostfednictvim této publikace snazi poukdzat na problematiku kritické
infrastruktury, jeji ochrany, jako na soucasny celosvétovy bezpecnostni problém. V této
publikaci je problematika kritické infrastruktury popisovéana ,,od zacatku do konce®,
autofi se snazi o to, aby si Ctendfi prostfednictvim tohoto textu vytvofili ucelenou
pfedstavu o tomto problému. Kniha obsahuje opravdu velké mnozstvi informaci, od
vymezeni zdkladnich pojmi, pfes mozné mimoiadné udalosti (pfirodni, antropogenni i
kombinované) a jejich dopady, soucasny stav a vyvojové trendy Ochrany kritické
infrastruktury u nas i ve svété, ¢innost mezinarodnich organizaci, az po plany a postupy,
které naznacuji mozna feSeni (preventivni i represivni) a smér, kterym by se ochrana
kritické infrastruktury méla v budoucnosti ubirat. Tato kniha byla pfinosem predev§im
svou treti kapitolou, kde jsou podrobné rozebirdny pfistupy k ochrané kritické

infrastruktury v souvislosti s CR, EU a NATO.
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3 Cile, ukoly a metodika prace

3.1 Cil

Hlavnim cilem této prace je popis nejvetsi bezpecnostni hrozby soucasnosti, terorismu,
v souvislosti s Ceskou republikou. Dale identifikovat prvky teroristického jednani v
prabéhu vyvoje lidské spolecnosti od starovéku az po souCasnost, a piiblizit tak
historické kotfeny tohoto jevu, jeho vyvojové tendence a soucasny stav. Dalsim dil¢im
cilem je popis vyvoje kritické infrastruktury jako potencidlniho cile teroristického

uatoku.

3.2 Ukoly a metodika

Studiem, deskripci, analyzou, syntézou a komparaci dokumenti vytvofit uceleny a
zajimavy obraz o terorismu jako jevu, ktery je velmi dlouho soucasti historie lidstva, ve
které plni funkci jakéhosi spolecenského katalyzatoru, ktery urychluje zmény, at’ jiz k
lep$imu ¢i hor§imu.

Vytvotit uceleny historicky pitehled udalosti, které vykazuji znaky teroristického
chovani a poukdzat tak na pfitomnost teroristického chovéni a jeho dulezitou roli v
nejstézejnéjSich okamzicich lidské historie, kdy se rozhodovalo o podobé (uspotadani

sveta) a smeéru, kterym se lidstvo bude déle ubirat.

Nastinit problematiku definovani tohoto fenoménu prostiednictvim piehledu nazord a
pfedstav mnoha svétovych 1 ceskych autorli, bezpe€nostnich orgdni a instituci

(mezinarodnich i narodnich).

Zaméfit se podrobngji na situaci CR, jako ¢&lena mezinarodnich organizaci, jako
aktivniho stdtu v boji proti terorismu, tudiz jako na potenciondlné mozny cil
teroristického utoku. PfibliZit historii tohoto jevu na naSem Uzemi a vztah tehdejSich
rezimi (vladnich ptedstavitell, bezpecnostnich slozek) k osobam a organizacim, které
pouzivaly teroristické metody (a potencionalni rizika plynouci z tohoto vztahu v
soucasnosti). Dale uvést ptiklady incidentl, jez se od r. 1990 (po zméné rezimu)
odehraly na naSem tzemi, a které vykazuji urcité znaky terorismu. Vénovat se zménam
V bezpeénostni politice CR, ke kterym doslo po utocich z 11. zaFi 2001. V ramci t&chto
zmén zminit opatfeni legislativniho charakteru, ale také represivni slozky, které jsou
nastrojem statni protiteroristické politiky.
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Charakterizovat kritickou infrastrukturu, jeji dulezitost v zivoté kazdého jednotlivého
obCana i statu jako celku. Uvést nebezpeéi plynouci z naruSeni ¢i zniCeni kritické
infrastruktury a skute¢né pripady, které se v minulosti odehraly. Popsat vyvoj kritické
infrastruktury na tizemi CR a vyznamné legislativni zmény, ke kterym nedavno (v
souvislosti s ¢&lenstvim CR v EU) doslo. Nastinit problematiku ochrany kritické

infrastruktury a smér, kterym by se méla ubirat.
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4 Terorismus

4.1 Kdo je hrdina a kdo terorista?

,Nekolik z nejoslavovanéjSich hrdintt americké obcanské valky - Thomas Jackson,
William Sherman a dalsi - je zodpovédnych za systematizaci, legitimizaci toho, co v

oné dobé bylo postradano za extrémni vojenskou taktiku* (Carr, 2002).

Kratky neni ani seznam historickych osobnosti, které naplituji definici teroristy - tzn.
n¢koho, kdo zamérné napada civilisty, aby ptestali podporovat své viidce, a zaroven tak
menit 1 jejich politiku. Do této skupiny mizeme zatadit fimského cisafe Augusta,
francouzského krale Ludvika XIV., némeckého politika Otta von Bismarcka, ¢i

americky tym poradct Richarda Nixona a Henryho Kissingera a mnoho dalsich.* (Carr,
2002).

4.2 Historicka klasifikace terorismu

Carr (2002) zdlraziuje, ze terorismus neni pouze soucasnym problémem, ve
skuteCnosti provazi ¢loveéka déjinami, adaptuje se, transformuje se. Dalo by se fici, ze
terorismus je ve skuteénosti probihajici faze nasilné evoluce, jejiz pocatky sahaji stejné

daleko jako lidské konflikty samotné.

,,Popis teroristickych ¢intt mizeme najit v tak starych textech, jako jsou hieroglyfické

texty ¢i Bible nebo Homérova Odyssea* (Brzybohaty, 1999).

»lerorismus je jednoduse jen souCasnym ndzvem, ktery této evoluci davame, a
soucasnou obdobou typu valek, vedenych zamérné proti civilistim za tcelem zniceni
jejich vile podporovat vidce nebo politiku, jez vykonavatelim takového nasili

nevyhovuje (Carr, 2002).

Sedivy (2003) klasifikoval (podle historického kontextu) terorismus na prehistorickou
fazi, do které fadi napf. jiz vrazdy tyrani v antickém Recku a Rim&, akce Zzidovskych
z¢éloth v Palestiné na pocatku naSeho letopoctu ¢i islamskych haSaSinti v obdobi
ktizackych vyprav. Za druhou etapu terorismu povazuje anarchistické,
nacionalistické ¢i nihilistické nasili konce 19. stoleti. Vyznam pojmu tak rozs$ifuje i na
terorismus individualni (nékdy také nazyvan ,ruskym®), projevujici se snahou

jednotlived ¢i skupin zménit rezim politickymi atentaty. Napt. v letech 1881 az 1901
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zavrazdili  atentatnici ruského cara, francouzského prezidenta, Spané¢lského
ministerského piedsedu, rakouskou cisafovnu, italského krale a amerického prezidenta.
Tuto druhou etapu Sedivy zakonGuje atentitem na arcivévodu Frantiska Ferdinanda
d’Este v roce 1914. Do tieti, studenovaleéné faze, vstupuje terorismus po druhé
svétové valce, a to pfedevSim v souvislosti s dekolonizaci a narodn€osvobozeneckym

bojem na Stfednim vychod¢, v Africe a Jizni Americe.

podrobng;jsi historicky ndhled na pti¢iny vzniku jednotlivych forem terorismu:
1. historicka etapa — trvajici do konce 17. stoleti;
2. nacionalistickd etapa — probihajici od pocatku 18. stoleti az do roku 1913;
3. etapa valek — probihajici v letech 1914 az 1945;
4. etapa studené valky — probihajici od roku 1946 az do roku 1989;
5. etapa studeného miru — trvajici od roku 1990 az po soucasnost. (URL,).

Ibafiez (2009), ktery vychazi z knihy vydané v roce 2004 Rapoportem (uznavanym
historikem zabyvajicim se problematikou terorismu), ve své publikaci periodizuje
terorismus a povstaleckda hnuti tzv. moderni doby, kdy od poslednich desetileti 19.
stoleti az do dnesniho dne svét poznal Ctyfi teroristické viny; tedy ¢ty Casové cykly, v
nichz k terorismu dochdzelo ze strany rozdilnych povstaleckych skupin v riznych

zemich, a to zcela nebo Castecné simultanné.

,»9 vyjimkou posledniho, v némz se jesté nachazime, kolisala primérnd délka téchto
obdobi mezi 35 az 40 roky. Kazdé z nich ukazuje vyznamné shody v ideologickych
kritériich, metodach a politickych cilech.” (URLy).

Ibafiez (2009), ovlivnény jiz zminénym Rapoportem, uvadi, Ze prvni vina ma sviyj
pocatek v carském Rusku v roce 1880, kde rusti anarchisté terorizovali systematickym
vrazdénim politickych osobnosti. Druhou teroristickou vInu oznacuje jako
»protikolonialni®, které¢ zacala v roce 1917 a nepiekrocila rok 1965, kde hlavnim
ospravedliujicim motivem bylo pravo na sebeurceni narodd. Taktikou teroristid bylo
prostfednictvim Utokli sméfovanym velmi Casto proti policii a potfddkovym sildm
vyprovokovat nepfiméfené a brutidlni reakce statu a zvySit tak lidovou podporu
teroristiim a posSkodit obraz kolonialniho a represivniho statu a vlady. V této viné (v
tomto obdobi) si teroristé uvédomili, jak je dulezité, aby se o jejich tocich védelo, aby
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byly znamé Siroké vefejnosti, véetné¢ mezinarodnich spolecenstvi. Tteti vinou byla vina
,,nové nacionalistické levice®, ktera se spustila r. 1968 a pokracovala az do 80. let. Zde
zaznamenavame velké mnoZstvi novych teroristickych organizaci a konfliktl na celém
svéte (boutlivy rist diktatorskych rezimi, konfrontace mezi Araby a Izraelci a mnohé
dalsi). Terorismus treti viny (ktery praktikovaly organizace v Evropé a na Stfednim
Vychod€) ziskal ideologicky internaciondlni vyznam, =zacal spolupracovat se
zahrani¢nimi organizacemi a nékdy dokonce podnikal akce mimo zemé pavodu. Ctvrta
teroristicka vina (v niz se stale nachazime) zacala roku 1979. Tuto vinu miZeme
oznacit za pocatek doby, v niz se §ifi nabozensky integrismus (tvrdo$ijné trvani na
starém). Nabozenské nebo sektatské skupiny zde propaguji vlastni dogmata a Gtoci na
jednotlivce, skupiny nebo staty, které podle nich nedodrzuji jejich vérouku nebo je
povazuji za nepratele nabozenské komunity, kterou teroristé chtéji reprezentovat
(muslimy, zidy, kfest’anskou, bilou a arijskou apod.). Klasicky ptiklad zde ptedstavuje

nekonecény izraelsko-palestinsky konflikt.

Existuje mnoho klasifikaci, déleni terorismu. Pro jednoduchost a srozumitelnost a také
proto, ze tento autor je jednim z piednich ¢eskych odbornikii na problematiku
terorismu, bude tato prace vychazet z tvrzeni pana Brzybohatého (2010), ktery datuje

zacatek moderni historie terorismu do poloviny 19. stoleti.

4.2.1 Vyvoj terorismu do poloviny 19. stoleti

4.2.1.1 Rimska fise

Jednou z taktik, které bychom mohli pfirovnat k dne$nimu terorismu, nazyva Carr
(2002) ve své knize tzv. nigivou vélkou, kterou vedli Rimané. Mnohé akce Rimani

mely za cil ,,pouze* vzbudit u nové podmanénych narodii strach z moci Rima, a tim

odebrat domorodym vidctiim jakoukoliv podporu.

Kdyz se viak zacala situace v Rimé& komplikovat, tak to jediné, co ho jesté drzelo
pohromadg, byla armada, pozoruhodné kruta a Casto i bezdiivodna - taktika niceni, ktera
protivnika, avSak ani vlastni fimské civilisty nijak nesetfila.

wewr

Nejéastéjsi namitkou bylo tvrzeni, e se vie kond ve jménu a pro slavu Rima, Ze fise
bojuje s barbarskymi kmeny, a Ze jeji ozbrojené sily, maji-li uspét, jsou nuceny piijmout
taktiku svych neptatel. Podobné argumenty casto pouzivali a pouzivaji ruzni jednotlivci

a skupiny v pritbehu soucasné valky proti terorismu.
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Trvalo to relativné dlouho, ale nakonec hotkost Zivena krutosti a kiivdami vybuchla a

podporovana povstaleckymi viidci znamenala konec velkolepého Rima (Carr, 2002).

S podobnym problémem se potykala i Svata fiSe fimska, ktera ,,probudila“ fisi
muslimskou. Nésledovalo dlouhé obdobi Svatych vélek (kiizackych vyprav), které
probouzely tak silnou touhu po odplaté (z obou stran), ze jeji disledky pocitujeme jeste

dnes. (Carr, 2002).

V souvislosti s uvedenym stoji za zminku, ze po utocich 11. zafi, kdy prezident Bush
prohlésil, Ze je tieba podniknout proti teroru ,,kiiZovou vypravu®, rozeznély se po celém

islamském svéte sirény a Bush mél velké problémy uvést véci na pravou miru.

4.2.1.2 Kult Assasinu

V mnoha soucasnych studiich a pojednanich o terorismu (at’ davéryhodnych ¢i nikoliv)
se tvrdi, Ze naS soucasny problém ma historické kofeny ve vife a chovani n¢€kolika

mystickych skupin, propagujicich nasili, z nichz n¢které vznikly jiz ve stfedovéku.

»V piipad¢ islamského fundamentalismu byla timto vzorem skupina stfedoveékych
Stitskych muslimt, ktefi zalozili sektu zndmou jako ismailité, od niz se pak odstépila

vrazdici skupina, zndma jako kult assasini‘* (Carr, 2002).
Carr (2002) uvadi, ze anglické slovo assasin znamena v prekladu ukladny vrah.

Avsak toto tvrzeni nardZi na podstatu definice terorismu, tito vrahové se nesnazili o
ovlivilovani politickych nazord civilistl, ale o skutetné zabijeni politickych a
nabozenskych viidcl na objednavku.

4.2.1.3 Condottierské hnuti

»Za zminku jisté stoji Condottierské hnuti, které se z dnesniho pohledu v podstaté

snazilo o odd¢leni valky a teroru (terorismu), které $ly do té doby ruku v ruce.

Vélka zacala byt pokladana za cosi, co ma za cil vitézstvi, a nikoliv niCeni, a co maji
vést vojaci z povolani proti jinym vojakiim z povolani. Civilisté nemaji byt do boju
zatahovani, protoze se jich netykaji.« (Carr, 2002).

Toto hnuti v§ak bohuzel nemélo dlouhé trvani.
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4.2.1.4 Dalsi zajimavé udalosti a osobnosti

Marusicova (2009), vychazejic z Carra a jeho publikace vydané roku 2002, zmifiuje (V
souvislosti s terorismem) velké mnozstvi udalosti a osobnosti. Napiiklad vpad
mongolskych bojovnikid do islamské fiSe, postup osmanskych Turkli k hranicim
Bulharska a Uher, kolonizace Ameriky Span€lskymi, francouzskymi, anglickymi
dobyvateli, diktatory jako Oliver Cromwell (Anglie), Ludvik XIV. (Francie), Napoleon
Bonaparte. Zde vsude, v kazdém z uvedenych ptipadli, mizeme najit prvky terorismu,
které se staly nedilnou soucasti vSech jmenovanych, at’ jiz z taktického hlediska, ¢i z

pfirozenosti.

Tento vycet historickych osobnosti s teroristickymi sklony ¢i udélosti se znaky
terorismu samoziejmé neni taxativni, ani nijak vyCerpavajici, avSak jsou zde zminény
ptiklady, které v kapitolach o historii terorismu uvadi vétSina autord (Carr, Ibafiez,

Brzybohaty a dalsi), kteti publikuji o problematice terorismu.

4.2.2 Moderni historie terorismu

,»Moderni historie terorismu zacina v poloviné¢ 19. stoleti, spolu s rozkvétem
anarchismu. Organizovany boj ruskych Narodnikd proti autokratické vladé vrcholil v
letech 1878-81. Druhym vrcholem jejich aktivity byla prvni a druha dekada 20. stol.*
(Brzybohaty, 1999a).

4.2.2.1 Anarchismus

Jak Carr (2002) ve své publikaci uvadi, 19. stoleti bylo svédkem vybuchu roztrouseného
mezinarodniho politického nasili, kter¢ dnes mnozi lidé interpretuji jako historicky
precedent, z n€hoz se da vyvodit dnesni piistup k terorismu. Pachatelé tohoto nasili,
hromadné oznaCovani anarchisty, oteviené pouzivali individualni vrazdy, pumové
atentaty na vojenské jednotky, policisty a soukromé bezpecnosti sily, jako metody jak k
upoutani pozornosti, tak v boji proti zvySujicim se rozdilim v bohatstvi a zpisobu
zivota mezi ekonomickymi tfidami, které¢ vznikly v pribéhu pramyslové revoluce.
Cilem tohoto pocinani mélo byt vSeobecné mezinarodni povstani d€lnikii, zniceni

vladniho tutlaku a v dtsledku 1 samotnych vlad.

Tito anarchisté vychazeli z uceni Michaila Bakunina, Pjotra Kropotkona, Sergeje
Necajeva a dalSich jim podobnych, a S§ifili tak strach mezi bohatymi v Evropé a
Americe, ale rovnéz mezi obyCejnymi primérmnymi obcany, ktefi casto byvali
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nahodnymi obét'mi ve vasnivé a dlouholeté bitveé, probihajici po celém zapadnim svéte.
Hlavnim cilem anarchismu, podobn¢ jako cilem dnes$niho terorismu, bylo vytvofit
atmosféru strachu a nestability, ktera by oslabila loajalitu praimérného ob¢ana k jeho
vladé (objevuje se zde tedy ten nejdilezitéjsi prvek, ptisobeni na lidskou psychiku).

(Carr, 2002).

Co se tyce zpusobli utoki anarchistli, pouzivali vesmés konvencni zbrang, avsSak
vyjimkou nebyly ani sebevrazedné utoky. Asi nejvét§im rozdilem mezi anarchisty a
dnesnimi teroristy je ten, ze anarchisté nikdy nepfedstavovali skute¢nou hrozbu pro
obchodni z4jmy ani stabilitu zapadnich vlad. Naopak dnesni teroristé jsou mnohem
siln¢j8i, nez byvali anarchisté. Anarchisté nebyli podporovani zadnymi stity, coz
Znamena, ze neméli zadna zafizeni k polovojenskému vycviku, neméli rozsahly
vyzvédny systém a zadny pristup k nejmodernéjsim zbranim. Co se tyce organizace,

anarchisté casto pracovali v samostatnych bunkach, amébach. (Carr, 2002).

Améba je druhem organizace, ktera ma svij puvod v managementu, tato organizace je
rozdélena na nezavislé jednotky (buiiky), které operuji samostatné a nejsou vétSinou
napojeni na né&jaké fidici centrum. Pokud se ,,dafi“, vznikaji stale dalsi a dalsi buiky.
Tento typ organizace se protiteroristickym jednotkdm velmi Spatn¢€ odhaluje a potira. I
pfes tuto skutecnost chybély zminénym anarchistim pokrocilejsi technické schopnosti a

nezbytné vybaveni k u¢innému Sifrovani a chranéné komunikaci (Carr, 2002).
Michail Bakunin, muz, ktery stal u zrodu moderni historie terorismu.

Z charakteristiky a stru¢né biografie Bakunina, kterou uvedl Brzybohaty ve své
publikaci je zde uvedeno né&kolik podstatnych wdaji. Tento muz byl ruskym
anarchistou, prosazoval slovansky nacionalismus, nékolik let stravil v carskych
veznicich, propagoval anarchismus, jeho ndzorova orientace byla zasadné protipoliticka,
nesmifitelny ateista, odptirce centralniho planovaného hospodarstvi. Tvrdil, Ze instinkt
revolty je pro Cloveka zadkladnim atributem., pfichdzi s pozadavkem, aby vlastnicka

prava patfila komuné (anarchismus v socialistickém podani). (Brzybohaty, 1999Db).

., Popirame veskeré zakonodarstvi, veskerou autoritu a veskeré ovliviiovani ...," rekl
Bakunin, ,,a to i tehdy, kdyz je zaloZzeno na vseobecném hlasovacim pravu* - jako tirady

vetsiny teroristi (Carr, 2002).
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»Podle Bakunina vyzaduje ,,posvatny“ revolu¢ni cil od revolucionatrt, aby opustili
kazdou znamku soucitu a opovrhli vefejnym minénim, protoze jen tak mohou zcela

naplnit své poslani - zastrasit spole¢nost* (Ibafiez, 2009).

., Hlavnim cilem anarchismu, podobné jako terorismu, bylo vytvorit atmosféru strachu a

nestability, ktera by oslabila loajalitu priimérného obcana k jeho viadeé* (Carr, 2002).

Jak piSe Carr (2002), tyto dvé skupiny maji minimalné hodn¢ podobné nepratele.

4.2.2.2 1.svétova valka

Herbert Kitchener, Winston Churchill, oba tyto ptislusnici britské admirality se naucili
b&hem své vojenské kariéry nestahovat se pred brutalnimi pozadavky totalni valky. Tato
skupina lidi (admiralita) se zaslouzila o zahéjeni blokddy Némecka, tzn. vyhladovéni
nejen vojenskych ozbrojenych sil, ale vSeho némeckého obyvatelstva. Na tuto

skute¢nost reagovalo Némecko tzv. ponorkovou valkou. (URLy).

Tuto udalost rozebird i Carr, jak britska blokdda Némecka, tak némeckéd ponorkova
kontrastrategie dokonale spadaji do kategorie mezindrodniho terorismu, tzn. zdmérné
valky proti civilistim, vedené s cilem odvratit je od podpory politiky jejich vlad, a obé
taktiky, v tradici mnoha teroristickych kampani, byly kratkodobé uspésné, ale z
dlouhodobého hlediska nikoli. Britska blokada stala Némecko mnoho zivotd, ale také
zocelila némeckou vetejnost a rozzufila némecké vojaky. Na druhé stran€ byly némecké
posadky prohlaSovany za hrdiny, avSak toto pocinani Némecka znamenalo vstup

Spojenych statt do valky. (Carr, 2002).

Ale co Carr (2002) povazuje za nejvyznamnéjsi dusledek 1. svétové valky (pro
terorismus - odpalovani nalozi, vrazdy, politické podvraceni), bylo zalozeni prvniho
skutecného statniho utocisté¢ pro vSechny, ktefi si pfali naulit se témto taktikdm.
Sovétsky svaz, prvni opravdovy statni sponzor terorismu.

V dusledku valky carsky rezim padl a k moci se dostali bolSevici. Zde se objevuje
postava Vladimira Iljice Lenina, ktery si cenil vSech typl terorismu, domadciho i
mezinarodniho: ,,V zésad¢ jsme teror neodmitali,” pfiznal oteviené, ,ani jej
neodmitame.

Lenin, nazyvany ,,nejvys$sim knézem teroru, vytvoiil jakysi bezpe¢ny ,,pfistav pro

kazdého, kdo smyslel antizdpadnég, antikapitalisticky, pro kazdého, kdo chtél byt
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vycvien a vyzbrojen, aby se mohl zucastnit boje v teroristickych a partyzanskych

kampanich. (Carr, 2002).

4.2.2.3 2.svétova valka

Teror, jaky rozpoutal ve druhé svétové valce Adolf Hitler, si jen malokdo na sklonku 1.
poloviny 20. stoleti viibec dokazal ptedstavit. Nijak pozadu nebyl ani ndstupce Lenina,
Josif Vissarionovi¢ Stalin. Tyto dva diktatory neni nutno pfedstavovat a piiblizovat

vSechny hriizy, které napachali.

»leror znamend pouzivani nasili, nebo hrozbu nasilim obecné. Sam o sobé se teror od
terorismu odliSuje absenci politickych cili a zaméfenim proti konkrétnim osobam. V
oblasti terorismu je vSak teror pouzivan jako zékladni metoda ¢innosti a prostfedek

natlaku.“ (Brzybohaty, 1999a).

Co se tyce 2. svétové valky, nelze opomenout stiet Spojenych stati americkych a
Japonska. Vse zacalo 7. prosince 1941, kdy japonské letectvo uvrhlo Spojené staty do
takového zmatku a strachu z cizi hrozby, jakou nepoznaly od vypéaleni Washingtonu v

roce 1814.

,Zhruba na 11 mésicii po Pearl Harboru previadl v Americe osklivy pocit, Ze je obéti
zdahadného a silného nepritele z druhé strany svéta, a ocitla se tak zhruba ve stejném

stavu jako po 11. zdri“ (Carr, 2002).

Tuto situaci se Americané pokouseli zvratit podobnymi udery, s cilem zvysit americkou

moralku a ukdzat Japonciim, Ze jsou pted utoky z oblohy rovnéz zranitelni.

Co je vsak dulezité si uvédomit. Japonsky tUtok na Pearl Harbor, piestoze byl velmi
proradnym, krutym a nelitostnym utokem ozbrojenych sil, byl stale titokem na vojenské
namoini zafizeni, tedy Gtokem na vojenskeé sily.

Ameri¢ané (Doolittlovym piepadem) také utocili na vojenské a primyslové cile, avSak
nejvetsi rozsah Skod, zpisobeny zapalnymi bombami, utrpély méstské a predméstské
oblasti Tokia (tudiz zemielo mnoha civilistt).

,UCelem naletu bylo od samého pocatku snizeni podpory civilniho obyvatelstva

japonskému vale¢nému usili, a tim celd operace piesné zapada do kategorie terorismu*

(Carr, 2002).
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Rehdk a Foltin popisuji skute¢nost, kterou pievzali z publikace od Tofflera a Tofflerové
z roku 2002, vztahujici se k jednomu z mnoha utoku na Tokio, ktery se odehral 9.
biezna 1945. Pfi Utoku bylo nasazeno 334 bombardéra B-29, které béhem jednoho

naletu znicily 267 171 budov, a celou infrastrukturu na 41,5 km? mésta. (URL,).

,, ZavrSenim téchto utokid v obdobi svétovych valek bylo svrzeni dvou atomovych bomb
na Japonsko. V téchto souvislostech je mozné konstatovat, ze i stat, de facto i de jure,

muze byt i protagonistou vale¢nych podob terorismu.“ (Bonanate, 1997).

4.2.2.4 Etapa studené valky (1946-1989)

,»V poslednich Sedesati letech doslo v oblasti terorismu k jeho nebyvalému rozmachu.
Objevila se nejen fada novych forem terorismu (napt. ZHN terorismus), ale i zpsobt

jeho realizace (napft. tnosy ¢i sebevrazedné bombové utoky). (URLy).

Dohasinani obou svétovych valek, ptiprava na 3. celosvétovy konflikt, tyto udalosti jsou

povazovany za pocateéni podnét nartstu teroristickych projevii.

Ptestoze po tuto dobu nedoslo k pfimé konfrontaci dvou proti sob€ stojicich tabort,
dochazelo ke stietim lokalnim, mimo tGzemi Clenskych statii jednotlivych blokl. Tyto

regiony jsou oznacovany jako bojist¢ studené valky.

»A pravé skuteCnost nevyhlaseného konfliktu umocnila skuteény nartst projevi
terorismu, takového, ktery byl podporovan jednotlivymi bloky“ (Toffler, Tofflerova,
2002).

Toto obdobi bylo velmi rozmanité na zplisoby provadéni utokti a také na rychle se

meénici orientaci na cile teroristickych utokd.

Foltin a Rehdk zmifuji, Ze se béhem tohoto obdobi objevil revoluéni terorismus a
partyzanské boje tzv. geurrilla warfare. Pojem guerilla, coz ve $panélstiné znamena
mald valka, zacal byt pouzivan v souvislosti se §panélskym odbojem proti Napoleonovi
na po&atku 19. stoleti (Rehak, Foltin, Stojar, 2008). Konec 60. a pocatek 70. let byl ve
znameni vrazd policistl nebo soudcli zabyvajicich se vySetfovanim terorismu a v
mensiné byly zaznamenany prvni atentaty v obchodnich domech. Pozd¢ji se mezi cile
teroristli dostali 1 politici a zahrani¢ni diplomaté. V poloviné sedmdesatych let se
utocnici preorientovali na velké primyslové tovarny a jejich pfedstavitele a koncem
sedmdesatych let se hlavnim terCem teroristii stala dopravni letadla, vlaky, letisté a
nadrazi. (URL,).
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»Spojené staty se jesté jednou uchylily k utokiim na civilisty (Vietnam)* (Crawford,
2002).

Dal$im vyznamnym incidentem mezinarodniho terorismu bylo zajeti izraelskych atlet
na Olympijskych hrach v Mnichové, kde &lenové palestinské teroristické skupiny Cerné
zati (Black September) v mnichovské olympijské vesnici dne 5. zati 1972 zajali 11
izraelskych sportovcii. Pozadovali propusténi svych 234 kolegii a bezpecny odlet do
Kéhiry, avSak po nepfili§ Stastném, spolecném zasahu policejnich a vojenskych
jednotek bylo zabito pét teroristi a tfi zajati. Z rukojmich zasah neptezil nikdo.

(Brzybohaty, 1999a).

Symbolem tohoto obdobi je také zvySujici se pocet sebevrazednych utokd. Prvotni
teroristické sebevrazedné Utoky se objevuji po Izraelském vpadu do Libanonu roku
1982. (URLy).
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4.3 Problematika definovani terorismu

»Slovo teror je odvozeno z latinského slova terrere, coz v piekladu do ¢estiny odpovida

vyznamu strasny nebo hrozny* (Brzybohaty, 1995).
Stovky autora se pokouseli, stale pokouseji o sestaveni jednotné definice terorismu.

,Jak poznamenavaji Alex Schmid a Albert Jongman, a ziejm¢& nejsou daleko od pravdy,
|V Usili vymezit terorismus] vypsali autoii téméf tolik inkoustu, kolik aktéfi terorismu

prolili krve (Souleimanov a kolektiv, 2006).

Krulik, Masek, Mika (2008) a Brzybohaty (2010) shodn¢ datuji pocate¢ni snahy o
vymezeni terorismu: ,,Snaha 0 vyklad slova terorismus se poprvé objevila uz v roce
1798 ve Slovniku Francouzské akademie. V soucasnosti jiz ve svété existuje
piinegjmensim nékolik stovek definic pojmu terorismus, od jejichz nejednotnosti se
odviji cela tada politickych, pravnich, bezpe¢nostnich a dalSich aspekti (véetné urcité

inflace pojmu a uzivani vyrazu k a¢elovému nalepkovani nepohodInych oponenttt).*
Pro¢ je vlastné tak dulezité vymezit tento pojem?
Brzybohaty (2010) ve své prezentaci zminuje tyto dva divody:

e Definice je vychodiskem pro vymezeni obsahu jevu a definovani legislativnich

opatteni vedoucich k jeho represi.

e Vytvoreni vzoru mysleni, na jehoz zakladech je jev zkouman za ucelem hlubsiho

poznani.

Jako primarni diivod pro vznik jednotné definice terorismu se oznacuje pravé vymezeni
obsahu chovani, které by bylo mozno jednozna¢né oznacit za terorismus. Je zadouci

vytvoftit definici, kterd by v mezinarodnim méfitku jasné€ ur€ovala hranici, jaké jednani

je teroristické povahy a jaké nikoliv.

Na tento problém poukazuji ve své publikaci i Rehak, Foltin a Stojar (2008). Uvadsji,
Zze vymezeni terorismu ve vztahu Kk utokim na civilni obyvatelstvo je jednim z
urcujicich znakt, piesto doposud neexistuje vSeobecné piijimand definice terorismu,
bez niz je obtizné formulovat mezinarodni smlouvy a konvence a stanovit legalni ramec
pro potirani aktér terorismu, stejné jako praktické strategie a taktické postupy boje
proti nim. Navic upozoriiuji, Ze dochézi k urcité inflaci tohoto pojmu a za teroristické

jsou oznacovany 1 nejriznéjsi protestni skupiny (naptiklad environmentalisté, odptrci
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globalizace, etnické skupiny), které se sice mohou uchylovat k nésilnym akcim, ale s

readlnym terorismem je nelze piimo spojovat.

»Vzhledem k ruznosti nazort, zajmi a potfeb riznych statt, které se v ramci této
diskuse uplatiuji, je velmi nepravdépodobné dosazeni Sirokého konsensu v dané

oblasti*“ (Brzybohaty, 2001).

4.3.1.1 Definice terorismu vytvoiené dulezitymi svétovymi institucemi
Definice CIA

,Ukladné, politicky motivované nasili vi¢i nebojovym cilim, pachané subnarodnimi
skupinami nebo tajnymi agenty, obvykle za ucfelem ziskani pozornosti a nasledného

ovlivnéni publika“ (Brzybohaty, 2010).
Definice FBI

»Nezakonné pouziti sily ¢i nasili proti osobam nebo majetku k vyvolani tlaku na vladu,
civilni populaci, nebo na jejich n¢které segmenty, za ucelem dosazeni politickych nebo

socialnich cila* (Brzybohaty, 2010).
Spolkovy urad pro ochranu tstavy

»lerorismus je pribézny proces boje za politicke cile, jichZz se dosahuje metodou
nasilnych utokll na Zivoty a majetek tietich osob, zvlasté pak krutymi zloCiny dle § 129
odst.1 trestniho zdkona SRN/vrazda, zabiti, vydirdni, Gnos, zhafstvi,pumové atentaty/
nebo jinymi nasilnymi akty, které slouzi k pfipravé podobnych zlo¢ini* (Brzybohaty,
2010).

Definice terorismu EU

»Za teroristické se povazuji imyslné Ciny pachané jednotlivci nebo skupinami proti
jedné nebo vice zemim, nebo jejich institucim, nebo jejich obyvatelim, s cilem je
ohrozit, vazné poskodit, nebo dokonce znicit jejich politické, ekonomické nebo socidlni

struktury* (Brzybohaty, 2010).

V roce 1980 byla v USA publikovana definice terorismu, jez se stala vychozim
standardem pro posuzovani a hodnoceni teroristickych ¢inl. Zni takto:
»lerorismus je propocitané pouziti nasili nebo hrozby nasilim, obvykle zaméfené proti
nezucastnénym osobam, s cilem vyvolat strach, jehoz prostfednictvim jsou dosahovany

politické, nabozenské nebo ideologické cile.” (Brzybohaty, 1999a).
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Jak viak Rehak, Foltin a Stojar (2008) ve své publikaci uvadgji, za dosud nejzdafilejsi
pokus o definovani terorismus se povazuje definice, ktera byla postupné vytvorena v
letech 1984 az 1988 na zéaklad¢ vice nez sta riiznych definic a na niz se podileli
odbornici z mnoha renomovanych univerzit. S kone¢nou verzi pak v roce 1988
souhlasilo, bud’ ¢aste¢né, nebo tplng, 81% dotazanych védct, coz (jak autofi uvadéji) v

tomto sméru predstavuje nebyvalou shodu.

Zminéna definice zni takto: ,, Terorismus je metoda vzbuzovani strachu prostfednictvim
opakovanych nasilnych akti, vykonavanych tajnymi nebo polotajnymi jednotlivci,
skupinami ¢i statnimi organy z idiosynkratickych, kriminalnich nebo politickych
davodu, pficemz na rozdil od atentati nejsou piimé obéti nésili pravym ter¢em teroru.
Okam?zité lidské obéti nasilnych aktl jsou obvykle bud’ vybrany nahodné (piileZitostné
terée) z cilové vefejnosti, nebo zamérné (reprezentativni neboli symbolicky terc) a
slouzi k predani zpravy. Komunikaéni procesy mezi teroristy (organizaci), obéti a
hlavnim teréem, zaloZené na nasili a Sifeni strachu, jsou vyuzivany k manipulaci
hlavniho tere (vefejnosti) tim, Ze se z nich stavaji tere teroru, pozadavkl nebo
upoutani pozornosti v zavislosti na tom, zda jde o zastraSovani, ndsilné donucovani

nebo §ifeni propagandy.“ (Rehék, Foltin, Stojar, 2008).

Jako posledni je zde uvedena velmi dobie zapamatovatelna, kratka a hojné pouzivana
definice: ,,Obecné lze terorismus chépat jako metodu dosazeni urcitého cile a 1ze ho
povazovat za maximalné ostrou formu psychologické valky, vedené malou skupinou

(Brzybohaty, 1995).

Tato definice je vSak z pohledu velkého mnoZstvi autori nedostatecnd, z divodu
absence zékladniho atributu teroristickych cinil, tedy, ze objekty (obétmi) utokl jsou
téméf vzdy nezacastnéné osoby (vyjimkou na kterou bychom neméli zapominat, je

udalost z 23. fijna 1983, ktera se odehrala v Bejrutu).

wvewr

obrovské exploze zniCily kasarna amerického a francouzského kontingentu
mnohonarodnostniho mirového sboru v Bejrutu. O Zivot piislo 241 americkych a 58
francouzskych vojakli. Ob& exploze zpusobili muslimsti extremisté, kteti zajeli s
nakladnim vozidlem doprostied cilového prostoru a odpalili bomby, aniz by sami unikli.
Nasledovaly cetné sebevrazedné utoky proti izraelskym a americkym ciliim v Libanonu

a v Kuvajtu.
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Je dilezit¢ (i zajimavé) zminit pohled na terorismus z ,,odvracené strany®, jak

terorismus chapou sami teroristé.

Carlos Marighella, ktery se honosil pfezdivkou otec meéstského terorismu, definoval
terorismus jako akci. Ve své knize Minimanual of the Urban Guerilla napsal: ,,Akce
méstské gerily musi byt provedeny s velkym krveprolitim, klidné a rozhodné. Utoky
musi byt bezohledné a propocitané tak, aby mély co nejvétsi dopad na spolecnost.*

(Brzybohaty, 1999a).

Danics a kolektiv (2009) odkazuji ve své publikaci na Ganora, ktery upozoriuje na
vazny problém pii konceptualizaci a definovani terorismu, nebot’ tento fenomén
obsahuje kulturni vypovéd’ i sebevypoveéd (identitu), coz doklada casto opakovanou

frazi: ,,Pro jednoho terorista, pro druhého bojovnik za svobodu.*

Brzybohaty (1999a) uvadi, ze terorismus je tak slozity a (hlavné) stale se vyvijejici

fenomén, ze zadna z uvedenych definic nemtize zcela presné postihnout jeho podstatu.
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4.4 Tendence mezinarodniho terorismu poslednich let

,,Jeste¢ na pocatku 90. let nebyl terorismus povazovan za hrozbu, hovotilo se o ném spise
jako o riziku. Nahled na tento jev se zacal ménit az ve druhé poloviné posledniho
desetileti 20. stoleti, potom, co pfiSly prvni teroristické¢ utoky s desitkami mrtvych a

stovkami zranénych lidi, o velkych materidlnich Skodach ani nemluvé. (Eichler, 2007).

Brzybohaty (2002) uvadi, ze pted Ctyficeti lety byly teroristické tutoky lokalni
zalezitosti, které mély na geopolitickou situaci minimalni vliv. V ramci zvyseni
,produktivity proSel terorismus urcitou transformaci, ktera pozmeénila prostfedky a
metody terorismu. Tim doSlo ke zvySeni jeho Gc¢innosti, nebezpecnosti a bohuzel také
ke zvyseni poctu obéti. Autor zmiiuje, ze tento stav je nejvice patrny od roku 1990, kdy

doslo k rozpadu socialistického bloku a ukonceni studené valky.

V jiné publikaci se Brzybohaty v souvislosti s rychlymi zménami ve vyvoji sou¢asného
terorismu zminuje o posunu od klasického (konvenéniho) terorismu ke zbranim ¢i
metodam tzv. nekonvencniho terorismu. Nekonvenéni terorismus je relativné novym
typem projevil terorismu, pro néjz je typické pouziti prosttedkti a metod, které nelze
zahrnout do kategorie konvencniho terorismu. Patfi sem napiiklad zneuziti zbrani
hromadného nic¢eni (ZHN), prostiedk informacni a psychologické valky, stejné tak
jako prostiedkil, které z vojenského hlediska nelze mezi zbrané zahrnout (tyka se to
napt. zneuziti primyslovych odpadd ¢i latek, nebo zamérného vyvolani katastrof a

havarii). (Brzybohaty, 2001).
Jednoduse feceno terorismus se stal mnohem realnéjsi hrozbou pro kazdého z nés.

Toto stadium, etapa, ve které se terorismus nachazi, a kterd je etapou nasi generace, je

casto nazyvana tzv. superterorismem.

Krulik, MaSek a Mika (2008) se zabyvaji komparaci tzv. starého terorismu a praveé
zminéného nového terorismu (superterorismu). Tradi¢ni terorista chtél, aby mnoho lidi
ptihlizelo, malo wumiralo, nebot velky pocet obéti by pro néj mohl byt
kontraproduktivnim, v podob¢ odfiznuti cesty ke kompromisu, popiipadé ztraté
podpory. Superteroristé nepovazuji vzbuzeni strachu ve spolecnosti za dostatecny
vysledek, tito lidé nevéhaji s pouzitim ZHN, z ¢ehoz vyplyva, Ze se velkému poctu obéti

nevyhybaji, naopak tato skutecnost je u nich vnimana jako sniZzeni po¢tu neptatel, tudiz
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pozitivné. K ¢inlim se Casto nehlési, snazi se zlistat utajeni. Nesnazi se véci zménit,

snazi se je znicit s myslenkou, Ze je poté vybuduji podle svého.

Brzybohaty (2001) také spojuje tento novy druh terorismu s pouzitim zbrani
hromadného ni¢eni (jaderné, radia¢ni, chemické, biologické zbran¢), avsak poukazuje
na skuteCnost, Ze s postupujicim vyvojem superterorismu se objevuji nové druhy
prostiedktl, jejichz mechanismy se od vySe zminénych ZHN lisi a jsou s nimi obtizn¢
srovnatelné. Nasledky (zejména sekundarni) jejich pouziti vSak se ZHN srovnatelné
jsou. Tyto metody bychom mohli zatradit do kategorie vySe zminéného nekonvencniho

terorismu.

Fenomén tohoto nového terorismu je u vSech odbornikli sklofiovan s udalosti z 20.
bfezna 1995, ktera se odehrala v tokijském metru. ,,Do roku 1995 se uvahy o zneuziti
ZHN za tcelem dosazeni teroristickych cilti pohybovaly pouze v rovin¢ nezdaienych
pokust, tivah a spekulaci® (Brzybohaty, 2001). Tohoto smutného dne provedla sekta
Om $inrikjo sarinovy ttok, pii kterém (&i na nasledky) zemielo 12 lidi a 5500 jich bylo
paralyzovano (Brzybohaty, 1999a). Mika (2003) uvadi podrobnéjsi a trochu odlisné
udaje nez Brzybohaty, zemielo pry 12 lidi, zranéno bylo 1000 osob (17 z nich v
kritickém stavu), 37 osob bylo vazné¢ zdravotné postizeno, 984 bylo postizeno lehce.
Celkovy pocet obéti podle Miky, ktery se odvolava na japonskou policejni zpravu, bylo

4460.

Brzybohaty ve tfech svych publikacich, jedné vydané v roce 1995 a v dalSich dvou
vydanych v roce 1999 sektu zmifiuje a podrobngji popisuje. Om Sinrikjo (Nejvyssi
pravda) byla (mozna stale je, obCas se objevi informace o jejim obnovovani) japonska
sekta, kterd vznikla v roce 1987, jejim zakladatelem byl Séko Asahara. Diky jeho
manipula¢nim schopnostem tato sekta rychle zvySovala pocet svych ¢lent, ktefi v ramci
Clenstvi odevzdali veSkery svlij majetek. Sekta disponovala kapitalem asi 30 miliard K¢.
Kromé& zminéného Utoku tato sekta dovezla do Japonska bojovy vrtulnik, jednala v
Rusku o ndkupu jadernych hlavic, jeji vzdélani a erudovani ¢lenové se intenzivné
zabyvali vyrobou bakteriologickych a chemickych zbrani. Po utoku v tokijském metru
byli hlavni ¢lenové sekty dopadeni japonskou policii, sdm Asahara byl zatCen 16.
kvétna 1995, kratce poté, co byl odhalen dalsi sarinovy utok (nebo pokus 0 vyvolani

paniky) planovany opét v tokijském metru.
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Avsak tuto udalost, jakkoli byla Strasnd, zastinil jeden z nejsmutnéjsich dnii americké
historie, den, ktery v kazdém z nds vyvolava smutek, zlost a strach, 11. zari 2001.
Krulik, Masek, Mika (2008) uvadéji, Ze tento den zemielo na nasledky koordinovaného
teroristického utoku (ve ¢tyfech letadlech, v budovach Svétového obchodného centra a
Pentagonu) 3047 lidi. Teroristé zaatoCili proti nejcitlivéjsim cilim zemé a utok se

zpétn¢ odrazil na ekonomice celého svéta.

Samotné ztraty na Zivotech a materialni Skody vsak nebyly pro teroristy nejvétsim
dosazenym uspéchem, tato udadlost navzdy zménila pohled celého svéta na tuto hrozbu,
od této chvile si kazdy uvédomuje pritomnost tohoto fenoménu, realnost nebezpeci,
terorismus je skloniovan ve vSech padech, a je povazovan za nejvétsi bezpecnostni

hrozbu soucasnosti.

To, ze terorismus neni problémem jen Spojenych stati americkych, nybrz problémem
globalnim, se potvrdilo zahy v roce 2004 pii utocich v Madridu a o rok pozdéji v
Londyné. Terorismus se tedy pfesunul i na piidu EU, jejimzZ ¢lenem je od roku 2004 i
Ceska republika. Tato skuteénost znamena vyss§i pravdépodobnost spachani
teroristického aktu vi¢i objektim, obyvatelstvu nachdzejicimu se na uzemi Ceské
republiky, tudiz piijimani novych bezpe&nostnich opatfeni a aktivngj§imu zapojeni CR

V mezinarodni protiteroristické politice (coZ na druhou stranu opé€t zvysuje riziko).

441 Soucasny stav mezinarodniho terorismu

Obecné lze fici, ze pocet teroristickych utokt klesa. Viz. Priloha, graf ¢. 2 Tento stav je
disledkem zpiisnéni bezpecnostnich opatieni (hlavné v USA a Izraeli, ale i v EU) a
efektivnéj$i mezinarodni spoluprace. Avsak pokles poctu incidentl bohuzel neptinasi
sniZeni rizika a ob¢aniim vétsi pocit bezpeci.

Terorismus se stal opravdu celosvétovou zdlezitosti, ditkazem je utok (dva po sobé
nasledujici utoky) z 22. cervence 2011, ktery se odehral v Norsku, a ktery si vyzadal 76
zivotii. Tento utok spachal Anders Behring Breivik, kiestansky fundamentalista, ktery
se hlasi k extrémni pravici a projevuje protimuslimské nazory. (URLs). Ne Al-Kaida,
ETA, IRA, Hizballdh, ale norsky ob¢an, Anders Breivik, syn byvalého diplomata zabil

minimalné 68 lidi (brutalni stielbou na ostrové Uteya).

29



Z uvedeného vyplyva, Ze teroristé a jejich Uspéchy se stali inspiraci pro lidi (skupiny i
jednotlivce), ktefi nedokézi své cile a nazory prosadit jinym zptisobem, a tak se uchyluji
k nejhorSimu moznému feSeni, napodobovani teroristickych ttoku, zabijeni nevinnych
lidi.

Dalsi nebezpeci soucasnosti, o kterém se vSak horlivé diskutuje jiz velmi dlouho, je
pouziti ZHN teroristickymi organizacemi. Nazory odbornikili se na toto téma 1isi, nikdo
vSak s urcitosti nedokaze fici, zda teroristé disponuji timto druhem zbrani, a zda jsou

schopni je pouzit.

Také je zde nutné zminit nekonvencni terorismus, ktery je na vzestupu. Brzybohaty
(2010) do této kategorie zahrnuje Informaéni operace (Infop), Cyberterorismus,
Psychologické operace (Psyop), Ekonomickou véalku a zminéné prostfedky hromadného
niceni. Tento druh terorismu, zvlast¢ Infop a Psyop, je pro teroristy mnohem
bezpecnéjsi (z hlediska provedeni) a ,,diky” provéazanosti jednotlivych odvétvi lidské
¢innosti a zavislosti na pocitacovych sitich, mizou mit sekundarni nasledky takového

druhu Gtoku velmi zadvazné a Spatn€ odstranitelné nasledky.
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4.5 Terorismus a CR

,,Obavam se, 7e Ceské republika miize byt snadnym cilem pro potencidlni utok. Lidé se
Izrael. Tady nikdo nesleduje ty druhé kolem sebe, co délaji.“ (Krulik, Masek, Mika,
2008).

45.1 Historicky nastin

Mares$ (2005) ve své obsahlé publikaci podrobné rozebira (z politologického hlediska)
jednotlivé typy terorismu, které se béhem 20. a pocatku 21. stoleti objevily na uzemi

CSR, CSSR, CSFR, CR.

Jen pro piedstavu je zde uveden taxativni vycéet jednotlivych typu terorismu podle
zminéného autora: ultralevicovy, ultrapravicovy, etnicky a teritorialni, nabozensky,
ekologicky, kriminalni, psychopatologicky a ,single-issue” terorismus. Single-issue
Mare§ (2005) vymezuje jako terorismus monotematicky, ktery je realizovan pro
dosazeni izolovaného osobniho, spolecenského Ci politického cile nad ramec pouhého
uspokojeni z aktu samotného (napiiklad balickové bomby spjaté s firmou H-Systém,
2001). V mnoha jinych publikacich je za single-issue terorismus povazovan napf.
terorismus ve jménu zvitecich prav, ekoterorismus ¢i protipotratovy terorismus. Takto

pojal single-issue naptiklad Monaghan ve své publikaci vydané v roce 2000.

Souleimanov a kolektiv (2006) uvadi, ze hranice mezi jednotlivymi typologizovanymi
objekty nejsou casto striktni. Obecné vsak plati, Ze druhti terorismu je minimalné tolik,

kolik je motivact teroristického jednéni.

Z nepieberného mnozstvi informaci a udalosti, které Mare§ (2005) zminuje, tkvi
nejvetsi nebezpeéi, z historického hlediska (které by se vSak mohlo odrazit i v
soucasnosti), v tzv. komunistickém terorismu, ktery byl jednou z variant ultralevicového
terorismu v CR. Autor komunisticky terorismus interpretuje predevsim jako sepéti
komunismu se stdtnim terorismem, ktery byl demonstrovdn masivnim zatykanim,
mucenim vyslychanych, kolektivizaci, stfilenim lidi, a ktery se dd jednoduSe nazvat

,padesatymi léty*.

»otatni terorismus je vyuzivan vladami statd, které své pozadavky a cile prosazuji
prostfednictvim teroru namifeného jak proti vlastnimu obyvatelstvu, tak proti

obyvatelstvu jinych stati* (Heywood, 2008).
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Zminéné nebezpeci vsak tkvi v tom, co Mares (2005) oznacuje jako terorismus nestatni,
ze Ceskoslovensky komunisticky rezim piedev§im za pomoci tajné sluzby - Statni
bezpecnosti - za dobu své existence realizoval, podporoval anebo kryl nejriizné;jsi
teroristické aktivity, skupiny i jednotlivce. ,,Internacionalni pomoc* se uskutectiovala
formou zajisténi Gkrytu, zajiSténim vycviku, poskytnutim vzdélani, finanéni podporou,
vyzbrojovanim apod. V roce 1960 v CSSR kratce pobyval vrah Lva Trockého Raudi
Mercader pod krycim jménem Jacques Mornard a v roce 1978 na nékolik dni i
organizator tinosu izraelskych sportovct (palestinskym komandem Cerné zati) na
olympijskych hrach v Mnichové Abii Datd. CSSR navitivil i Ilyich Ramiréz - Carlos,
nckolikrat zde ptrestupoval za ptitomnosti znaénych bezpecnostnich opatieni na letisti v

Ruzyni.

Brzybohaty (1995) vénoval tomuto teroristovi nékolik stran ve své publikaci. Carlos,
obCanskym jménem Ilyich Ramirez Sanchéz narozen roku 1949 se stal jednim z
nejznaméjSich teroristh svéta. Carlos se proslavil 21. 12. 1975 pii utoku na konferenci
OPEC, kdy bylo zajato 70 rukojmi. Podminkami propusténi rukojmich bylo osvobozeni
palestinskych vézitit v Rakousku a dalSich zemich, a vysoké vykupné. Vsechny
pozadavky teroristii byly splnény. Mezi dalsi z mnoha teroristickych utokti, kde byla
Carlosova ucast prokazana, patii unos francouzského velvyslance Jacquese Senarda,
utoky na izraelskad letadla na letisti Orly, bombovy utok na Francouzské kulturni
sttedisko v Zapadnim Berlin€¢ a mnoho dalSich. Po rozpadu VarSavské smlouvy vyslo
najevo, ze Carlos mél kontakty s vychodonémeckou Stasi, rumunskou Securitate,
sovétskou KGB a tadou tajnych sluzeb arabskych zemi, s kterymi ,,fungoval® ve
vzajemné symbidze. Po rozpadu socialistického tdbora se vSak stal nepohodlnou osobou

a 13. srpna 1994 byl zat¢en tymem francouzskych a sudanskych agent.

Vyraznou pomoc poskytovalo Ceskoslovensko ultralevicovym guerillim ze tietiho
svéta, z nichz velkd ¢ast byla spjata s teroristickou ¢innosti. Pomoc spocivala ve
vycviku partyzdnského boje. Hlavni Skolici centrum se nachazelo od konce 70. let v
Zastavce u Brna, Skolili se zde 1idé z Afghanistanu, Palestiny, Angoly, Nikaraguy apod.
Nepotvrzené jsou informace o vycviku cClenit Irské republikdnské armady (IRA).

(Mares, 2005).

. Komunistické Ceskoslovensko vyvazelo do (z hlediska terorismu) rizikovych oblasti i

zbrang. V tomto sméru je nejvice debatovana spoluprace s Libyi, kterd byla zndma svoji
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podporou terorismu. Ceskoslovensko prodalo Libyi asi 900 tun trhaviny Semtex, ktera
byla nésledné libyjskym rezimem distribuovana riznym teroristickym skupindm (véetné
palestinskych uskupeni a Irské republikanské armady) a mozna ji libyjsti agenti pouzili 1
pro atentat na americké dopravni letadlo nad skotskym méstem Lockerbie v roce 1988.«

(Mares, 2005).

Mare§ (2005) uvadi, ze zminény Semtex, ktery byl vyvinut v 60. letech v podniku
Synthesia Semtin, je obecné¢ vniman jako jisty symbol ceskoslovenské pomoci
terorismu, i kdyz byl v roce 1981 jeho vyvoz do rizikovych zemi zastaven a v roce 1989
export Semtexu ukoncen Upln€. Kromé Libye se jeho vyznamnymi dovozci staly i

nékteré staty Varsavské smlouvy a Vietnam.

,Oficidlni ¢eskoslovenska pomoc levicovym guerilldm a teroristiim obecné skoncila s

padem komunismu* (Mares, 2005).

4.5.2 Definice terorismu v CR

Piislusné kompetentni organy, které se problematikou terorismu v CR zabyvaji, definuji
tento jev riznd. Podobné jako na poli mezinarodnim, ani v Ceské republice tedy
nepanuje shoda ohledné atributti, které musi chovani vykazovat, aby jej bylo mozné

oznadit za teroristické.

,Podobné jako ve svété i v Ceské republice se vétsina formulaci snaZicich se o definici
terorismu shoduje s konstatovanim, ze jde o nasili vi¢i nezucastnénym osobam®

(Rehak, Foltin, Stojar, 2008).

Bezpeé¢nostni a informaéni sluzba CR terorismus klasifikuje jako pfedem piipravené a
promyslené nasili sméfované proti neziiCastnénym osobam, jehoz smyslem je vyvolat
strach jako prosttedek k dosazeni a splnéni politickych, naboZenskych nebo
ideologickych pozadavkd a cili. Terorismu lze také pfisoudit podobu ekvivalentu

vale¢nych zlo¢inti v dobé miru. (URLg).

»Vojensky vykladovy slovnik opera¢nich pojmu definuje terorismus jako nezdkonné
uziti nebo hrozbu uzitim sily nebo nasili proti jednotliveiim nebo majetku se zamérem
pfinutit nebo zastrasit vlady nebo spole¢nosti k dosazeni politickych, etnickych,

nabozenskych nebo ideologickych cilti (Rehak, Foltin, Stojar, 2008).
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Podobn¢ i Ministerstvo vnitra CR na svych internetovych strankach charakterizuje
terorismus jako planované, promyslené a politicky motivované nasili, zaméfené proti

nezucastnénym osobam slouzici k dosazeni vytéenych cilti (URL7).
Jaka je tedy situace v Ceské republice po padu komunismu?

»Zmeéna zahrani¢né politické orientace Ceské republiky znamena, ze nékdejsi ,,pratelské
svazky* skonéily. Mnohé potencionaln¢ nebezpecné osoby vsak tizemi Ceské republiky

diaveérné znaji a uméji se v ném pohybovat.“ (Krulik, Masek, Mika, 2008).

,Po roce 1989 bylo Ceskoslovensko i Ceska republika &aste¢né zasazena hrozbou
terorismu, 1 kdyz doposud v mensi mite, nez nékteré jiné evropské zemé. Je zajimave,
7ze v postkomunistickém prostoru se pouze velmi ojedinéle vyskytly pokusy o
Hrestauracni® komunisticky terorismus. (Mare§, 2005). ,, Restauracni* komunisticky
terorismus je variantou terorismu, kterda sméruje k obnoveni komunistickych rezimii v

postsovetském bloku (URLsg).

V CR se v tomto sméru uvazovalo o dodnes neobjasnéné explozi ze dne 2. &ervna 1990
na Staromé&stském namésti v Praze a o néco pozdé&ji na Hostivaiské piehradé,
jednoznacné dikazy vSak chybé&ji. Celd fada otaznikd provazi i olomouckou sérii
vybuchli koncem devadesatych let, kterd je v ramci trestniho fizeni nyni pfisuzovana
byvalému dustojnikovi Bezpecnostni informacni sluzby (BIS) Vladimiru Hucinovi,
nekteti 1idé vSak za jeji strijce povazuji dogmatické severomoravské komunisty. Na
pamatnik protikomunistického odboje v Praze zautocil v roce 2003 1 ,,0samély terorista*
Vladimir Stépanek, celkova motivace jeho kampané viak neni zcela jasna (projevujic se
zde prvky patologického terorismu, antinémeckych postojl, antisocidlnich nalad, ale

mozna i ,,nostalgickych afektti po jistotach komunistického rezimu).” (URLy).

Avsak nad vSemi vyse zminénymi udalostmi visi mnoho otaznikdi a nejasnosti, tudiz
neni mozné tyto incidenty jednozna¢né povazovat za projevy terorismu. Brzybohaty na
tuto skutecnost také poukazuje a situaci nijak nezlehcuje: ,,U vétSiny z nich (zminénych
utoki) nebyla politicka motivace jejich pachatelt jednoznacné prokdzana. Pokud vSak
budeme brat v uvahu jejich disledky, je jejich dopad na vefejnost a nasledné na

politickou sféru zfejmy.* (Brzybohaty, 2002).
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45.3 Vyvojové tendence terorismu na sklonku 20. a po&atku 21. stoleti v CR

,.Bylo by stejné tak chybou se domnivat, ze Ceska republika je stfedem svéta, ktery je
cilem vsech teroristickych skupin, stejné¢ jako véfit, Ze jakékoli nebezpeci se tomuto

statu vyhnou* (Krulik, Masek, Mika, 2008).

Krulik (2006) hodnoti soucasnou situaci v CR z hlediska teroristickych projevi jako
klidnou. Toto tvrzeni odiivodiuje tim, Ze Ceska republika se po dobu své existence
klasického charakteru. Vzapéti dodava: ,,Doslo viak k utokaim na cile, spojené s Ceskou
republikou, na tizemi Irdku. V noci z 22. na 23. &ervence 2005 se stal ob&an Ceské

republiky obéti teroristického utoku v egyptském letovisku Sarm as-Sajch.

Zminény teroristicky akt vSak nebyl zdmérné sméfovan proti naSemu statu, zminény

ob¢an Ceské republiky byl bohuZel ve §patny ¢as na $patném mists.

Pies relativné klidnou situaci se autofi shoduji, Ze pravdépodobnost ttoku na CR se
stale zvySuje. Brzybohaty (2002) v této souvislosti zmifuje zejména rostouci
angazovanost nasi zemé v ramci NATO a EU. Krulik, Masek a Mika (2008) pfipominaji
12. biezen 1999, kdy CR vstoupila do Severoatlantické aliance, ¢imZ na sebe piebrala
Cast celosvétové odpoveédnosti, véetné z toho plynoucich bezpecnostnich rizik - tedy i
rizika spojena s fadou novych potencidlnich neptatel. Pfi pfipadném konfliktu, ktery se
mezinarodni spolecenstvi rozhodne fesit, velmi zavisi na skutecnosti, nakolik se do
konfliktu zapoji ostatni, vEtsi staty, jaké jednotky a jaké konkrétni akce tyto jednotky
absolvuji. Pokud se CR dostane do né&jakého silné medializovaného useku boiju,

nepokojii, nebezpeci z toho plynouci pro CR se zna¢né zvysi.

Jako dalsi ptiklad, skute¢nost, ktera znamena zvyseni rizika, spatiuje Brzybohaty (2001)
v &innosti Radia Svobodna Evropa a jeho vysilani do Irdku a franu, piipadnd udasti

Ceské armady v fad€ mirotvornych misi, zejména na uzemi byvalé Jugoslavie.

Dalsi realna rizika Krulik, Mare§ a Mika (2008), kterd uvadi ve své publikaci 1 Mare$
(2005), spatfuji v uéasti CR pii Gitoku na Afghanistan (talibanskymi islamskymi uéenci
byla vyhlaSena fatwa na kazdého, kdo se utoku zulastni), Irdak (zde byla fatwa
vyhlasena duchovnimi z jihu Iraku). ,Na Ceskou republiku se také vztahuje jiz diive
vyif¢ena fatwa Usamy bin-Ladina (v roce 1998 ji zvetejnila tzv. Mezinarodni islamska
fronta pro boj proti Zidim a kfestanim) o nutnosti bojovat proti USA a jejich
spojenctim. I kdyZ tato fatwa je primarné¢ zamé&fena proti USA, je pravdépodobné, ze
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fada teroristl ji chape v SirSim kontextu* (Krulik, Masek, Mika, 2008). Fatwu Mares

(2005) charakterizuje jako vyzvu K nabozenskému boji proti nevéficim.

Jasnym diikazem jsou utoky, které se odehraly na pocatku 21. stoleti na evropské pudé

(Madrid, Londyn).
Utok v Madridu

Ti1 dny pred parlamentnimi volbami (11. biezna 2004) ottéasla série pumovych atentatii
hlavnim méstem Spanélska. Na tfech vlakovych nadrazich, kde se utoky odehraly,
zemielo 192 lidi a ptes 1247 jich bylo zranéno. Za utok byla zodpovédna tzv. Marocka
islamska bojujici skupina (GICM) u niz byly zjistény vazby na organizaci Al-Kaida.
Utok byl trestem za angazma Spanélska v Afghanistanu a Iraku. Teroristé, piestoze byli
dopadeni a spachali sebevrazdu, dosahli svého cile, nebot’ jejich utok se podepsal na
vysledku voleb ve Spanélsku. Lidové strana (v Gele s Aznarem) byla smetena socialisty,
ktefi po svém vitézstvi ve volbach nafidili stazeni vojsk ze zahrani¢i. (Krulik, Masek,
Mika, 2008).

Utok v Londyné

Dne 7. cervence 2005 doslo v Londyné k sérii sebevrazednych teroristickych utokt
provedenych v dopravnich prostfedcich. Tti bomby explodovaly v riznych soupravach
metra, ¢tvrta v patrovém autobuse. BBC uvadéla zprvu 37 mrtvych a stovky zranénych,
pocet obé&ti vSak jesté vzrostl, tento teroristicky Utok si nakonec vyzadal 52 lidskych
zivotl. K teroristickému utoku se piihlasilo nékolik skupin, mezi nimi i Al-Kaida, av§ak

podle britského vySetfovani Slo o 4 samostatné atentatniky.

45.3.1 Soucasny stav terorismu v CR

Jaka je v souCasné¢ dobé a v nejbliz§i budoucnosti mira rizika teroristického utoku v

Ceské republice?

Autofi publikaci se shoduji, Ze situace v Ceské republice se vV soucasné dobé da stale
povazovat za klidnou (s ohledem na to, co se d¢je v jinych evropskych statech). Vzapéti
viak dodavaji, ze smyc¢ka kolem Ceské republiky se zaGina stahovat, a tudiz je jen

otazkou ¢asu, nez k teroristickému utoku opravdu dojde. Viz. Pfiloha, obrazek ¢. 1
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Pravdépodobné nejvétsi riziko souasnosti plyne ze skute¢nosti, ze Ceské republika je
nejen tranzitnim mistem, ale i prostorem pro kratkodoby pobyt osob podezielych z

napojeni na teroristické skupiny nebo jejich podpurné organizace (URLjp).
4.5.3.2 Ptipady trestnych ¢inl se znaky teroristického chovani

Bombovy utok na Staroméstském namésti

,Akce doposud neznamého pachatele, ke které doslo 2. 6. 1990. Toho dne v 16:30 h
vybuchl na Staroméstském namésti v Praze nastrazny vybusny systém (NVS), ktery byl
umistén na podstavci sochy Jana Husa. Exploze vazné zranila nékolik osob, jedna
némecka turistka v disledku poranéni trvale oslepla na jedno oko. Z vySetfovani
vyplynulo, Ze vybusny systém byl zkonstruovan z bezesvé trubky, uzaviené na jednom
konci ocelovym vickem. Jako hnaci naplit byl pouZit ¢erny stielny prach, ktery pii
vybuchu vymetl naboj tvofeny ocelovymi a olovénymi projektily rizného tvaru a
puvodu. Iniciaéni zafizeni bylo vyrobeno z budiku a zdroj tvofilo sedm paralelné
spojenych baterii. K vybuchu se do soucasné doby nikdo nepftihlasil a pachatel nebyl

dopaden.* (Brzybohaty, 1999b).

Brzybohaty (1999b) dale dodava, ze konstrukéné shodné zatizeni vybuchlo o dva
meésice pozd¢ji v prostoru Hostivarské nadrze, kde zranilo dva lidi. Opét nebyl nikdo

dopaden.

Ministerstvo vnitra uvadi na svych webovych strankach velké mnoZstvi udalosti, které
se v CR odehralo v obdobi 1990-2002 a vykazuje jiz zminéné znaky teroristického

chovani (U R I—ll):

e 5.12.1992 byl tehdejsi pfedseda komunistické strany Jifi Svoboda i jeho dcera
pobodani maskovanym pachatelem; za pachatele byl oznacen Petr Wohlmuth,
nicméné statni zastupce piedlozené dikazy neuznal, vySetfovani bylo zastaveno,

Wohlmuth byl zprostén obvinéni v plné §ifi.

e V kvétnu 1995 byl zavrazdén Miroslav Kovarik, majitel zlinské firmy Romiko,

ktery zemfel pii explozi svého auta.

e 'V fijnu 1994 si vybuch v plzenské zahradkarské kolonii vyzadal jednu lidskou

obét’ a dve tézka zranéni.
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V obdobi od ledna 1994 do bfezna 1995 Bohumil Pour z Jablonce nad Nisou
nékolikrat zavolal do redakci CTK a Blesku, pfi¢emz hrozil, Ze na protest proti
rozdéleni federace polozi na prazské Staroméstské namésti a do sekretariatu

ODS traskaviny.

V fijnu 1995 se odehradl pumovy atentidt na auto mélnické vedouci benzinové

stanice, Zena vyvazla s tézkymi zranénimi.

V tijnu 1996 explodoval granat ve sménarné v Kaprovée ulici v centru Prahy, pfi
niz byli zranéni dva jeji fecti majitelé.

Listopad 1996 byl poznamenany vybuchem vojenského granatu v ostravské
nemocnici na Fifejdach, pfi niz zahynuly dvé zeny. Granat pravdépodobné nasla

jedna z Zzen na ulici a pfinesla ho do nemocnice.

V lednu 1997 explodovaly naloze tritolu pfed olomouckym soudem, nikdo nebyl

sice zranén, byl to vSak prvni pumovy utok proti justi¢ni budové.

V tnoru 1997 vybuchly dva vojenské obranné granaty pod automobily
olomouckych podnikatelt. O nékolik dni pozdé&ji zabil podobny granat mistniho

obcana, ktery tento vojensky material naSel na ulici a pfinesl domil.

V dubnu 1997 vybuchla neznama trhavina u peruanského velvyslanectvi v Praze.
Nikdo nebyl zranén, den pfed vybuchem se na budové a protéjSich domech

objevily napisy namifené proti perudnské vladeé a prezidentovi

V kvétnu 1997 explodovala nastrazena vybusnina, ktera byla umisténa v
odpadkovém koSi pied sportovnim aredlem na prazském Smichove, vybuch
zpusobil t€zké zranéni devétactyticetileté Zene.

V kvétnu 1997 spachal, za pouziti semtexu, dusevné nemocny muz ve vestibulu
sanatoria Priessnitz v Jeseniku sebevrazdu. Jeho télo vybuch zcela rozmetal,

pticemz zranil dalsich 15 osob.

27. 4. 1998 byl v dobé ranni $picky odpalen NVS ulozeny v odpadkovém kosi na
stanici tramvaje na Frydlantskych mostech v Ostravé. 6. 9. 1998 byl stejny
systém nainstalovan v odpadkovém kosi v Jilské ulici v Praze a odpélen v dob¢,
kdy se na tomto misté nachazi velké mnozstvi lidi. Ukdzalo se, Ze oba vybuchy

maji spolecného pachatele, Mariana Monczka z Karviné. Ten byl v roce 1999
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dopaden a odsouzen k 15 letim vézeni. V tomto piipadé Slo o individualni

terorismus, kdy cilem akci bylo vydirani statnich organii

e V roce 1998 policie odhalila vydérace, ktery vydiral potravinaiské firmy pod

pohrtizkou, ze otravi jejich vyrobky salmonelou.

e V unoru roku 1999 doslo k vybuchu pfed muzeem v Pferové. Na misté vybuchu
byly nalezeny vystiizky z novin, odmitajici expozici muzea S tématem
zaméfenym na obdobi totality na naSem tzemi. Dne 25. 11. 1999 doslo opét v
Prerové k vybuchu, ktery zdemoloval kanceldt Konfederace politickych vézna.

Také zde byly na misté nalezeny letadky, které napadaly ¢innost této organizace.

e V bfeznu 1999 dorucila posta na adresu redakce MF DNES anonymni dopis, v
némz pisatel, skryvajici se za oznadenim Vybor na ochranu Ceské republiky,
hrozil teroristickym ttokem na protest proti za¢lenéni CR do NATO, provadéni
rozhlasového vysilani Radia Svobodnd Evropa na Blizky vychod a proti

ptipravam ke vstupu zemé do EU.
e Dne 10. 3. 1999 byla odpalena bomba v prazské nemocnici ve Vyso€anech.

Problematika terorismu vSak byla (pfes zminéné incidenty, které vSak nejsou typickymi
pfipady terorismu, nybrz ptipady obecného ohrozeni) lehce opomijena a podceniovana.
Zlomovym okamzikem se stal vS§em zndmy osudovy den, 11. zafi 2001, kdy USA a s
nimi cely svét byl nucen celit nasledktim teroristického utoku, ktery se navzdy vryl do
naSich paméti a zménil naS pohled na hrozbu terorismu. Na tuto udalost samoziejmé
reagovala i Ceska republika. Boj proti terorismu je v Ceské republice - rozhodné od zari

2001 - jednou z klicovych priorit bezpecnostni politiky statu jako takové (Krulik, 2006).

,V roce 2005 byl zaznamenan ptipad Egyptanii, u nichz existovalo podezieni z podilu
na piipravé teroristického utoku na civilni letadlo. Trojice téchto muzi se pokusila za
letu vniknout do pilotni kabiny letadla CSA na lince OK 447 z Osla do Prahy. Existujici
podezieni, Ze mélo jit o test bezpecnostnich opatieni v ceskych letadlech, se nepodaftilo
potvrdit ani vyvratit. Po pfistani stroje byli cizinci na ruzynském letiSti zadrzeni a

nasledné eskortovani do Egypta.*“ (Marek, 2007).

Brehovska (2009) a Marek (2007) popisuji udalosti, které se odehraly na prelomu zati a
fijna roku 2006, kdy bezpe¢nostni slozky CR obdrzely informaci o mozném

teroristickém 1utoku na tUzemi statu. Hrozba teroristického utoku byla spojena s
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zidovskymi oslavami Nového roku (svatku Ro§ ha-Sana) v Praze. Piestoze nakonec k
zddnému utoku nedoslo, v Praze platila mimofadnd bezpecCnostni opatieni. ,,Je to
poprvé, co CR &eli v tak konkrétni podobé tak konkrétnimu riziku teroristického &inu,
prohlésil 25. zafi tehdej$i ministr vnitra Ivan Langer, ktery uvedl bezpecnostni slozky
do nejvyssi pohotovosti. Britské listy pozdéji nazvaly tuto udalost: ,,Langerova faleSna
hrozba 2006%. V ulicich metropole se tak objevili policisté v nepristielnych vestach se
samopaly, ktefi stiezili vSechny potencialni cile utokl. Zarazejici na tom vSem je, Ze
zpravodajské sluzby mély informaci o chystaném tutoku udajné uz tfi tydny pred tim,
nez ministr Langer tento ,,poplach® vyhlasil. A to v podstaté jiz v dobé kdy riziko utoku
témét pominulo. Otdzkou tedy zistava: ,Jednalo se o ucelovou demonstraci sily a

divadlo pro vefejnost, nebo o zodpovédny akt statnich orgdn?*

Dne 20. zaii 2008 zemiel &esky velvyslanec Ivo Zd’arek pii teroristickém titoku na hotel
Marriott v pakistanském hlavnim mésté Islamabadu. Tento utok si vyzadal pres Sest
desitek mrtvych (adaje se rizni) a stovky zranénych. Pfi utoku doslo k vybuchu
nakladniho auta, ve kterém se nachazelo pfiblizné¢ 600 kilogramil trinitrotoluenu a
vojenské trhaviny, granaty a aluminiovy prasek, ktery podporuje hofeni. (URLjp).

Agentura Reuters uvadi, ze za Gtokem stoji teroristicka organizace Al-Kaida (URL;3).

Divodem k obavam byl také teroristicky utok v Rusku, ktery se odehral 29. biezna
2010 v moskevském metru. Utok provedly sebevrazedné atentatnice, které odpalily tii
kilogramy trhaviny. Vybuchy usmrtily 38 lidi a desitky dalSich zranily. (URL14). Tento
utok pftisel jen n€kolik dni pfed navstévou prezidenta Ruska a USA v Praze. Tudiz méla
Policie CR a tajné sluzby vyhlaSeny stav pohotovosti. Zadné specialni akce viak
neprobéhly. Jedinym viditelnym opatienim tak byly ptisnéjsi policejni kontroly v metru.
(URL;s).

V roce 2011 se odehrala v mnohych ohledech vyjimeéna udalost. Cesti policisté odhalili
podporu terorismu na uzemi CR. Prvni zpravy o tom, Ze se na uzemi CR nachazeji
stoupenci islamské radikalni organizace Jamaat Shariat ziskaly bezpeénostni slozky CR
od zahrani¢nich partnert uz v poloviné roku 2008. Od této doby Utvaru pro odhalovani
organizovaného zlo¢inu (UOOZ) intenzivné pracoval na tomto piipadu (s krycim
nazvem “Medvéd”). Detektivové UOOZ velmi peélivé shromazdovali a analyzovali
veskeré informace a poznatky, které se vztahovaly k podezielym osobam, jejichZ pocet

postupné nartistal. Zacatkem letoSniho roku jiz byla pod drobnohledem detektivii cela
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skupina. Zacatkem dubna pak ziskali detektivové operativni informace o redlném
nebezpedi, Ze by &lenové skupiny mohli v nasledujicim obdobi z Ceské republiky
vycestovat. Bylo tedy tieba okamzité jednat a ve spolupraci s Utvarem rychlého
nasazeni a dalsimi specializovanymi slozkami Policie CR proto v rannich hodinach dne
6. dubna 2011 detektivové UOOZ spustili zasah, pii kterém bylo na n&kolika mistech
zadrzeno dohromady 7 osob. Dalsi 2 osoby byly zadrzeny na tizemi SRN, s kterou CR
na piipadu spolupracovala. Pii naslednych domovnich prohlidkach a prohlidkach
nebytovych prostor zajistili detektivové na nékolika mistech v Praze, ve stfednich a
zapadnich Cechach znaéné mnoZstvi literatury v arabském jazyce a v azbuce (jedna se
pfevazné o literaturu s naboZenskou tématikou), pisemnosti s vazbou na Jamaat Shariat,
mobilni telefony, SIM karty, pamétova média, pravé i falesné doklady, fotografie, folie,
razitka riznych tuzemskych i zahrani¢nich statnich instituci, pristroje potfebné k vyrob¢
dokladt, pocitace, padélané bankovky a vétsi mnozstvi drog. Operativni poznatky
ptivedly detektivy i do bytu jedenatficetiletého Cecence, u kterého bylo néaslednd
zajiSténo znacné mnoZzstvi zbrani a stieliva. Jednalo se o ru¢ni granat, nékolik samopald,
revolver, pistoli a zhruba osm stovek ostrych naboju riznych razi. Dale byly zajistény

padélky tuzemské mény v hodnoté cca. 200 tisic korun. (URLjs).

Petr Lessy, policejni prezident, v této souvislosti uvedl: ,,Je to opét ukazka skutecnosti,
7e Ceska republika neni pro teroristy cilovou zemi, ale spise logistickou zakladnou*

(URLy7).
45.4 Protiteroristicka politika v CR po roce 1989

45.4.1 Struény vyvoj protiteroristické politiky v CR

.Protiteroristickd politika CR se prizpisobila jak vySe zminéné celkové
internacionalizaci a europeizaci, tak i realnym trendim v ruznych variantach terorismu
doma i v cizin¢ anebo udalostem, které byly z hlediska terorismu rizikové (napf. konani

summitu NATO v Praze v roce 2002)*“ (Mares, 2005).

Mares (2005) uvadi, ze je mozné vyvoj Ceské protiteroristické politiky po roce 1989
rozdé¢lit zhruba do ti fazi, jejichz hranice jsou vSak prostupné.
Prvni fazi, je mozné nazvat odstranénim komunistického dédictvi v oblasti pomaoci

terorismu. Tuto fazi lze zasadit zhruba do obdobi od konce roku 1989 do roku 1991. V

tomto obdobi doslo napt. k ukonceni vycviku frekventanti z rizikovych zemi
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(rizikovych ve smyslu podpory terorismu) ve Skolicich zafizenich na nasem tzemi. Déle
doslo k ukonceni tzv. vychodni orientace (na Sovétsky svaz), navazani diplomatickych

vztaht s Izraelem a v roce 1991 k ucasti na operaci Poustni boufe.

Druhou fazi je mozné nazvat fazi budovani zakladi protiteroristické politiky a vymezit
ji zhruba od konce roku 1991 do roku 2000-2001. V tomto obdobi doslo k bouflivé
reform¢ policejnich struktur a zpravodajskych sluzeb (doslo k oddé€leni zpravodajské a
vysetiovaci &innosti). Vnitini zpravodajskou sluzbou se namisto zrusené StB stal Utad
Federalniho ministerstva vnitra na ochranu ustavy a demokracie. V prubéhu této faze
bylo téZ jednano a rozhodnuto o vstupu CR do mezinarodnich spole¢enstvi, kdy vstup
do NATO byl v ramci druhé faze zavrSen (dne 12. bfezna 1999), zatimco oficialnim
¢lenem EU se CR stala az v pribéhu tieti faze (dne 1. kvétna 2004). Se vstupem &
pripravami na vstup do mezinarodnich organizaci bylo ve druhé fazi spojeno pfijeti a
schvaleni nékterych bezpecnostné-politickych dokumentt, které stanovily smér, kterym
se bezpeénostni politika CR (jako budouciho ¢lena mezinarodnich organizaci) méla

ubirat.

Treti faze, kterou je mozné nazvat fazi internacionalizace a europeizace
protiteroristické politiky, zac¢ina zhruba v letech 2000-2001 (uréitym symbolickym
datem by zde mohly byt udalosti z 11. zafi 2001) a trva doposud. Tato faze je
charakteristickd uzkou spolupraci Ceské protiteroristické politiky s mezindrodnimi
organizacemi (NATO, EU) a jejich spoleénym usilim pfi potlacovani terorismu. Dale se
také zintenziviiovala aktivita policie a zpravodajskych sluzeb proti terorismu (dochdzelo
ke specializaci jednotlivych ttvart) a specializace Vv protiteroristické politice se vyrazné
projevila i v Armadé Ceské republiky (ACR). V této fazi se také vyrazné zvysil zajem
vefejnosti o tuto bezpecnostni hrozbu, coz bylo zplisobeno utoky z 11. zafi a naslednou

obrovskou medializaci tohoto jevu.

Kvili velkému vzdjemnému konkurencnimu tlaku mezi médii, se kazdy snazi pfijit s
aktualni, pfitazlivou zpravou, kterd by zvysila sledovanost, a tudiz i penézni piijmy.
Mnohdy se vSak stava, Ze vysledkem této snahy je Sifeni poplaSnych zprav, zkresleni
redlného nebezpeci (ve smyslu zvelicovani skutecného rizika). Ponévadz média hraji
hlavni roli pfi formovani ndzoru vefejnosti, dochdzi tak k Sifeni neopodstatnéné¢ho
strachu a paniky. Sifeni strachu, paniky a ptisobeni na zakladni potieby lidi (bezpegi,

svoboda, atd.), je primarnim cilem teroristt, kteti tak mnohdy prostiednictvim ptisobeni
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médii dosahuji svych cilt ,,bez prace a rizika. Vztah mezi terorismem a médii je tak

mnohdy oznacovan jako symbioticky.

V této souvislosti Brzybohaty (2010) uvadi: ,,New York byl vybran pfedevSim pro

maximalni, globalni medialni pokryti.*

4.5.4.2 Nastroje statni protiteroristické politiky v CR

Nastroji statni protiteroristické politiky, podle Marese (2005), jsou pfedevsim:

zpravodajské operace (zjiSt'uji informace o teroristech);

policejni operace (zadrzovani teroristli, osvobozovani rukojmich, likvidace
nalozi apod.);

vojenské operace (zajistuji likvidaci teroristi a ochranu ptfed vojenskymi
prostfedky, muze se jednat i o Utoky na stity podporujici terorismus, které
odpovidaji kritériim klasické valky);

pravo (které vymezuje kompetence protiteroristickych organii i sankéni normy
pro postih teroristli a subjektii, které je podporuji);

preventivni opatieni (technologicka i dalsi, ktera latentné a preventivné pfispivaji
k eliminaci terorismu);

politicka €innost sméfujici k odstranéni pfi€in terorismu, vcetné diplomacie a
politického vyjednavani;

civilni ochrana (vytvareni struktur k eliminaci nasledku teroristickych ttokd,

vcetn¢ lékarstvi, pomoci obétem apod.).

,V Ceskeé republice je prvofadou organizaci pfipravovanou na feSeni krizovych situaci

spojenych s organizovanym zloCinem a terorismem Policie Ceské republiky. Ta se pti

vytvafeni svych krajskych zasahovych jednotek a Utvaru rychlého nasazeni (URNA)
opira o zakon &islo 283/1991 Sb., o Policii Ceské republiky (§ 39 a § 42). Utvar

rychlého nasazeni ma celostatni plsobnost a o jeho nasazeni rozhoduje policejni

prezident se souhlasem ministra vnitra.“ (Rehak, Foltin, Stojar, 2008).

Na boji proti terorismu se samoziejmé podileji i jiné utvary Policie CR. Marek (2007)

naptiklad uvadi Utvar pro odhalovani organizovaného zlocinu sluzby kriminalni policie

a vySetiovani (UOOZ), Odbory obecné kriminality, Odbor mezindrodni policejni
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spoluprdce Policejniho prezidia CR - Interpol Praha, Urad financni kriminality a
ochrany statu sluzby krimindlni policie a vySetiovani Policejniho prezidia CR a mnoho

dalsich.

,,Role Arméady Ceské republiky v oblasti boje proti terorismu je diileZita pii piimém boji
proti teroristim (na uzemi CR i mimo n&) anebo statim podporujicim terorismus i pii
pfipadném odstraiovani nasledkti teroristickych utokd (vCetné tutokli zbranémi

hromadného niceni)* (Mares, 2005).

,Ze specializovanych slozek ACR je pro boj s terorismem uréena piedeviim Special
Operations Group Vojenské policie ACR (SOG). Do operaci se zapojila i 601. skupina
specialnich sil ACR (kterd je soucasti Vojenského zpravodajstvi). V piipadé utoku
teroristli zbranémi hromadného niceni by se patrné uplatnil 312. prapor chemické,
radia¢ni a biologické ochrany ACR se sidlem v Liberci, ktery je i souéasti Sil rychlé

reakce NATO.“ (Mares, 2005).

45.4.3 Vysledky protiteroristické politiky v CR

Diky relativng klidné situaci v CR (co se tyde projevii teroristického chovani) se
zminéné represivni policejni slozky, které maji boj s terorismem v popisu prace, V
soucasn¢ dob&¢ zabyvaji pifipady obecného ohrozeni a pfedevS§im potirdnim
organizovaného zlo¢inu. Mare§ (2005) vSak uvadi situaci, kdy pfislusnici URNY v
cervenci 2003 byli vyslani na ochranu obyvatelstva a zajisténi bezpec¢nosti ¢eskych
diplomatt do Iraku.

Nejvétsi boj s terorismem tedy Ceska republika svadi ,,na papiie” ve formé tvorby
konceptt, plant, Ufednich dokument, pravnich norem, ve kterych jsou zakotveny a
popséany opatieni a postupy, které pomahaji predchdzet, fesit (prostfednictvim ¢innosti
represivnich slozek), popfipadé¢ odstraiovat nasledky teroristickych utokd a

minimalizovat sekundarni dopady na obyvatelstvo.

Brzybohaty (1999a) uvadi zdkonnost, tzn. legislativni systém, jako jednu =z

vvvvvvvvvvvv

politiky jsou podle tohoto autora pokladéna zpravodajska opatieni.
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45.4.4 Legislativni vyvoj v CR (vydané &i pijaté akty pro boj s terorismem)

Zasadnim krokem na tomto poli bylo piijeti “Evropské konvence o potlaCovani
terorismu” (EKPT) a zapracovani jejiho znéni do Trestniho zdkona CR. Tato konvence

je na tzemi CR platna od 15. 7. 1992. (Brzybohaty, 1995).

Jiz v roce 1993 byl zaveden trestny &in teroru (§ 93 Trestniho zikona CR). Pozd&ji, v
roce 2004, také &in teroristického ttoku (§ 95 Trestniho zdkona CR). (Ryz, 2006).

Dal§im dilezitym krokem z hlediska bezpeénostni politiky statu bylo vydani Ustavniho
zakona €. 110/1998 Sb. ze dne 22. 4. 1998 (v dneSnim znéni ¢. 300/2000 Sb.) o
bezpecnosti Ceské republiky.

Dale je nutné zminit zdkladni koncepéni dokument bezpeénostni politiky CR schvaleny
dne 17. inora 1999, “Prvni Bezpecnostni strategii Ceské republiky*. Tento dokument
byl vladou schvalen necely mésic pred vstupem Ceské republiky do Severoatlantické
aliance (NATO). V roce 2001 a 2003 doslo k jeho novelizaci. Novelizovana
bezpe&nostni strategie vychazi jiz z postaveni CR jako ¢lenského statu NATO a zaroveii
kandidéata na clenstvi v Evropské unii. V ramci bezpecnostni strategie jsou uvedeny
bezpeénostni zajmy CR, rozdélené do tif kategorii: Zivotni, strategické a dalsi
vyznamné. Jednim z bodi uvedenych v strategickych zajmech je potirdni

mezinarodniho terorismu. (Vilasek, 2009).

,AZ do roku 2000 vsak nebylo v Ceské republice mozné hovofit o skute¢né koncepénim
ptistupu k problematice boje proti terorismu, tim méné proti terorismu mezinarodnimu*

(Krulik, Masek, Mika, 2008).

Krulik, Masek, Mika (2008) zminuji, ze pravé v roce 2000 byly z iniciativy
Ministerstva vnitra zahdjeny prace na dokumentu, ktery mél odrazet zavazky CR

vyplyvajici jak z mezindrodnich smluv, tak 1 ,,vnitrostatni poptavky*.

Ministerstvo vnitra CR (odbor bezpe¢nostni politiky) upozorfiuje na skute¢nost, Ze
vyvoj udalosti po 11. zafi 2001 praci v tomto ohledu zna¢né urychlil a zintenzivnil,
avSak pozménil jeji smér. Aktudlni situace si vyzadala ptehodnoceni nékterych dosud
planovanych krokil a jejich uzkou koordinaci s kroky, probihajicimi jinde ve svéte,
zejména v zemich Evropské unie. Tento material, ktery vznikal bez konkrétniho
podnétu (vyplyvajiciho z utoku ¢&i odhalenych pfiprav utoku), nazvany Studie

pripravenosti Ceské republiky na reseni hrozby teroristického titoku, tedy oficialng
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nevznikl, avsak stal se jednim z vychozich podkladi pro vytvoteni Narodniho akcniho

planu (NAP) boje proti terorismu. (URLg).
Narodni akéni plan boje proti terorismu

»Narodni akéni plan boje proti terorismu je klicovy vetejné pristupny dokument, ktery
definuje zakladni ukoly, které je v ramci Ceské republiky tieba splnit, aby se zvysila
piipravenost zemé k reakci na moznost teroristického ttoku proti jejim zajmim doma 1
ve sveété. Zaroven tento text piedstavuje jasnou deklaraci zemé o schopnostech dostat
svym zavazklm, které vyplyvaji z jejiho Clenstvi v Severoatlantické alianci a Evropské
unii a z jeji angazovanosti ve vétSiné mezindrodnich organizaci, které jsou oporou

svétového fadu na pocatku 21. stoleti. (URLg).

Tento dokument (NAP), jak ve své praci Krulik (2006) uvadi, je vytvotren a nerozlu¢né
spojen jak s mnoha pfislusnymi vnitrostatnimi (napf. Bezpecnostni strategie Ceské
republiky, Optimalizace bezpecnostniho systému Ceské republiky), tak mnoha unijnimi
dokumenty, mezi které Mika (2003) zatazuje mnoha politicka rozhodnuti, jako jsou
rezoluce Rady bezpecnosti OSN 11 373 z roku 2001 k boji proti terorismu a Akcni plan
EU v boji proti terorismu z 21. zaii 2001.

,Dokument rovnéz reaguje na aktualni vyvoj na trovni EU po tutocich v Madridu v
bfeznu 2004 (tj. zavéry Evropské deklarace proti terorismu a novych aktualizaci

Akéniho planu Rady EU proti terorismu) a v Londyné€ v ¢ervenci 2005 (Krulik, 2006).

,Tento zasadni koncepéni dokument byl pfijat jako Usneseni vlady CR ¢&. 385 ze dne

10. dubna 2002 (Mika, 2003).

Mika (2003) uvadi také kli¢ové organy CR, které jsou v NAP uvedeny jako odpovédné

za boj proti terorismu. Jsou to:
1. Vlada CR
2. Bezpecnostni rada statu
3. Ustiedni krizovy §tab
4. Ministerstvo vnitra

5. Zpravodajské sluzby
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Vlada CR piijima (na navrh Bezpe¢nostni rady stitu) nezbytna opatfeni k zajisténi
bezpecnosti CR, souvisejici s bojem proti terorismu. Dale vyhodnocuje, jak se daii
piijatd opatieni aplikovat v praxi. Vlada téz tzce spolupracuje (v oblasti boje proti
terorismu) s vrcholovymi organy mezinarodnich spolecenstvi (EU, NATO). (Marek,
2007).

,Bezpefnostni rada statu (BRS) je stadlym pracovnim organem vlady, poveéienym
koordinaci bezpe&nostni politiky v ramci Ceské republiky. Jednani Rady #idi predseda
vlady, pfitomni mu mohou byt konkrétni ¢lenové vlady (v jejichz vécné plsobnosti
feSeni nastalé situace je - v souladu s rozhodnutim vlady) a - podle svého uvazeni - i

prezident republiky.“ (Krulik, Masek, Mika, 2008).

Marusicova (2009) uvadi, Ze BRS ma také dohled nad koordinaci zpravodajskych
sluzeb. Mezi takové se tadi BezpeCnostni informacéni sluzba (BIS), Vojenské
zpravodajstvi aj. Tyto slozky spolu navzdjem komunikuji a spolupracuji. K zajisténi
vymény a pfeddvani informaci v ramci téchto sluzeb byla v roce 2005 ustanovena

Spolec¢né zpravodajska skupina.

Ustiedni krizovy 3tab (UKS) je pracovnim organem vlady, uréenym k feSeni
krizovych situaci, nebo jinych zavaznych situaci, tykajicich se bezpecnostnich zajmi
Ceské republiky a je zafazen do systému organi Bezpeénostni rady statu (Krulik,

Masek, Mika, 2008).

UKS byl ziizen usnesenim vlady ¢. 33 z 11. ledna 1999 jako Meziresortni krizovy §tab.
Jeho tkolem je pfipravovat navrhy na feSeni nastalé situace, koordinovat, sledovat a
vyhodnocovat opatieni pfijimana vladou, ministerstvy a jinymi spravnimi tfady. UKS
ma 36 c¢lend, kterymi jsou nameéstci ministri a pfedstavitelé vyznamnych uradd.

(URLyo).

Podle charakteru situace predseda vlady a BRS jmenuje predsedou UKS ministra
obrany (v piipadé vngjsiho vojenského ohrozeni CR) nebo ministra vnitra (v piipadé

ostatnich druhti ohrozeni CR) (Vilasek, 2010).

Ministerstvo vnitra (MV) je v oblasti bezpe¢nosti tstifednim organem statni spravy pro
vnitini véci. V piipadé realizace rozsahlého teroristického utoku by byl v CR aktivovan

Integrovany zachranny systém, ktery je pravé v gesci Ministerstva vnitra.
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MYV vnitra také zpracovava analytické a koncepcni materialy (i pro oblasti vefejného
potadku a bezpecnosti) a koordinuje navrhovana opatfeni v oblasti boje proti terorismu
s ostatnimi resorty a s pozadavky, které vyplyvaji z mezinarodni spoluprace. Zabyva se
problematikou kontrolnich mechanismti v oblasti obchodu a dalSich dispozic se
zbranémi, stfelivem, vojenskym materidlem, vcetné vyvozu a dovozu zbozi a
technologii podléhajicich mezinarodnim kontrolnim rezimiim. A v neposledni fad¢ téz
plni tkoly v oblasti azylu, uprchlictvi, vstupu a pobytu cizincli, integrace cizincl a

schengenské spoluprace. (Marek, 2007).

Ze zpravodajskych sluZeb je asi nejznaméjsi Bezpe€nostni informacni sluzba (BIS),
jejimz ukolem je zajiStovani informaci o hrozbé teroristickych akci proti z4jmum,
predstavitelim CR a vyznamnym zahrani¢nim nav§tévam. Mezi dalsi dilezité ukoly
BIS patii zabezpecCovani informaci k problematice proliferace zbrani hromadného
nicent, jejich nosiét a dale zastupovani CR ve Zvlastnim vyboru NATO. Dalsi slozkou
zpravodajskych sluzeb je Ufad pro zahrani¢ni styky a informace (UZSI), ktery
zpracovava souhrn informaci ze vSech dostupnych zpravodajskych zdrojti, zaméteny na
déni souvisejici s teroristickymi utoky, ktery je vyuZivan krizovym §tabem MV. UZSI
téz vénuje zvysenou pozornost identifikaci signald o ohrozeni zajmi NATO kdekoliv ve
svété. Na ochrané CR se podili i Vojenskd zpravodajska sluzba (VZS), ktera
zabezpeduje informace o zamérech a innostech predstavujicich vojenské ohrozeni CR,
informace o zpravodajskych sluZzbach cizi moci a informace o ¢innostech ohroZujicich

statni a sluzebni tajemstvi v oblasti obrany CR. (Marek, 2007).
Aktualiza¢ni proces NAP (URLy):

Prvni aktualiza¢ni proces dokumentu se vztahuje k datu 31. prosince 2002 a jeho
vysledkem je “Nérodni akéni plan boje proti terorismu — Aktualizované znéni pro rok

2003%, ktery byl pfijat usnesenim vlady ze dne 14. dubna 2003 €. 361.

Druha aktualizace dokumentu se vztahuje k datu 31. prosince 2003 a jeho vysledkem je
”Narodni akéni plan boje proti terorismu — Aktualizované znéni pro rok 2004%, ktery

byl pfijat usnesenim vlady ze dne 19. kvétna 2004 €. 479.

Vysledkem tfeti aktualizace dokumentu je Narodni akéni plan boje proti terorismu —
Aktualizované znéni pro 1éta 2005 — 2007, ktery byl pfijat usnesenim vlady ze dne 16.
listopadu 2005 €. 1466.

48



Vysledkem c¢tvrté aktualizace dokumentu je "Narodni akéni plan boje proti terorismu —
Aktualizované znéni pro 1éta 2007 — 20097, ktery byl pfijat usnesenim vlady ze dne 11.
unora 2008 ¢. 129.

V soudasnosti vychazi protiteroristicka politika CR z aktualizovaného znéni NAP pro
1éta 2007-2009. Vysledkem této aktualizace je materidl pfedlozeny pod novym nazvem
»Strategie boje proti terorismu pro léta 2010-2012%. Pojeti Strategie se vSak od

predchozich materialii znacné lisi.

Strategie se na rozdil od NAP snazi ¢tenafe seznamit s oblastmi terorismu, které se jich
jako ob¢ant dotykaji a také s principy, jak proti terorismu v podminkach CR bojovat, v
souvislosti s tim také rozbira aktudlni slabiny bezpe¢nostniho systému CR. Strategie
také neobsahuje podrobny rozpis konkrétnich kol pro dals$i obdobi, tento rozpis by
mél byt obsahem dopliujiciho samostatného dokumentu. Jak je v tomto dokumentu
uvedeno, NAP nebyl kvuli svému S$irokému zabéru a mezirezortnim neshodam
efektivni. Hlavnim cilem Strategie tedy neni vyfeSit vSechny problémy, pouze na ty
pretrvavajici upozornit.

vvvvvv

dokumentu (tedy jest¢ v NAP) se nachazi zminky o ,,Ochrané konkrétnich skupin
potencidlnich cilt teroristickych utok(* (dnes znamych pod pojmem kritickd
infrastruktura). Dokument pojednava o zintenzivnéni vyuzivani kamerovych systémd,
komplexnim zmapovani kybernetickych hrozeb a jejich moZznych feSenich. Prioritou
pak zlstava kontrolovana pieprava nebezpecnych latek a ochrana potencialnich cila
teroristického utoku, jako jsou ufady, statni spravy, zastupitelské Grady, letovy provoz

aj.
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4.6 Kriticka infrastruktura (KI)

Z dikce zakona ¢. 118/2011 Sb. je ziejmé, ze kritickou infrastrukturou se rozumi prvek
kritické infrastruktury nebo systém prvki kritické infrastruktury, naruseni jehoz funkce
by meélo zavazny dopad na bezpeCnost statu, zabezpeceni zakladnich potieb

obyvatelstva, zdravi osob nebo ekonomiku statu.

4.6.1 Vymezeni pojmu KI

Kriticka infrastruktura je v Ceské legislativé novym pojmem, nebot byla oficidlné
definovana a vymezena az po implementaci smérnice Rady Evropské unie C¢.
2008/114/ES ze dne 8. prosince 2008 do novelizovaného krizového zakona (difive €.
240/2000 Sbh.), ¢. 118/2011 (uplné znéni zakona ¢. 240/2000 Sb. vyhlasené predsedou
vlady). Tento zdkon nabyl (v této novelizované podob¢) platnosti, pojem kriticka

infrastruktura byla oficialng zakotvena v legislativé CR, k 1. lednu 2011.

Piestoze KI byla v Ceské republice az do roku 2011, z legislativniho hlediska,
neexistujicim pojmem, toto souhrnné oznaceni dulezitych systémi, objektl, sluzeb aj.,
je pouzivano jiz od roku 2004 v souvislosti se vstupem CR do EU. EU tehdy ,,vnutila‘“
CR toto oznadeni, coz bylo prvnim krokem v procesu vytvafeni jednotného piistupu
stati EU v oblasti KI na nadnarodni urovni. Vyvrcholenim tohoto procesu bylo vydani

zminéné smérnice Rady Evropské unie ¢. 2008/114/ES a stanoveni transpozice

&lenskym statim EU do uréitého data (v CR do 12. ledna 2011) (Miklés, 2011).

V soudasné dobé tedy tvzeni, které uvedl Senovsky M. a Senovsky P. v ¢&lanku
publikovaném v roce 2008, ze definic kritické infrastruktury je celd fada, neplati.
Pomineme-li jiz zmin&nou skuteénost, Ze v roce 2008 podle legislativy CR jesté kriticka
infrastruktura neexistovala, vydanim novelizovaného krizového zékona (implementaci

Smérnice ¢. 2008/114/ES) pievzala CR jedinou vieobecné uznavanou definici Kl a

legislativné ji zakotvila ve své Sbirce zakont.

vvvvvv

nazyvané souhrnné KI), které maji pro spole¢nost zasadni vyznam, vychazely
predev§im z poznatkili, piedstav a nazorti samotnych autorii (¢i inspirace a piejimani
nazoru zahrani¢nich odbornikt). Neni vSak piekvapenim, nebot’ nize zminéni autofi
patii mezi nejvétsi odborniky na KI v CR, Ze jejich definice jsou obsahové téméf

totozné s definici obsazenou v novelizovaném krizovém zakoné.
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Napiiklad Senovsky M. a Senovsky P. (2008) definovali KI jako fyzické, kybernetické
a organiza¢ni (obsluzné) systémy, které jsou nutné pro zajisténi minimalniho chodu

ekonomiky, spravy statu a bezpecnosti obCant.

Valéasek (2006) popisuje KI jako systémy, jejichz zniceni nebo omezeni funkénosti by
mélo vazné dopady na ekonomickou a spoleCenskou stabilitu, obranyschopnost a

bezpecnost statu, na fungovani statu jako izemné spolecenské komunity.

V této souvislosti je tieba fici, Ze s novym pojmenovanim se obsah problematiky
prakticky nezménil, tudiz poznatky, které Cesti autofi v oblasti kritické infrastruktury

publikovali, jsou pravdivé, cenné a vytvaii velmi dobry zéklad pro dalsi vyvoj.

Pro zjednoduSeni orientace a snadnéjsi pochopeni obsahu této prace zde bude pojem
kriticka infrastruktura uzivan i v souvislosti s udalostmi, které se odehraly v dob¢, kdy

KI jesté nebyla zakotvena v legislativé EU a CR.

4.6.2 Pocatky Kl

Samotny pojem ,.kritickd infrastruktura” je i v mezinarodnim méfitku pojmem relativné
novym. Datuje se do roku 1997, kdy se zejména v americkém tisku objevuji ¢lanky
upozornujici na tuto problematiku. Za skute¢ny zaklad ochrany kritické infrastruktury je
vsak povazovan rok 1962 v souvislosti s karibskou krizi, kdy prezident Kennedy tento
problém fesil telefonicky s Chrus¢ovem. Nastésti se domluvili a krize byla zazehnéana.
Okam?zité poté se zaCalo uvaZzovat o bezpe€nosti telekomunikacnich siti a uvédomeénti si
jejich zranitelnosti. V t¢ dobé se tento problém samoziejmé nenazyval kritickou
infrastrukturou, avSak v dne$nim pojeti tato historickd udalost spada do dané

problematiky. (Senovsky M., Adamec, Senovsky P., 2007).

4.6.2.1 Pocatky KI v USA

Pravé zminéné Spojené staty americké, spolené s Australii patii mezi prvni staty, které
zaCaly vnimat potencidl a Sitku problému kritické infrastruktury. Coz vedlo k zahdjeni
diskuse o jeji zranitelnosti. Prvnim hmatatelnym vysledkem, fesici otazky ochrany KI,
byla tzv. Bila kniha (White Paper). Jednalo se 0 Smérnici 63, kterou vydal v kvétnu
1998 prezident USA Clinton jako prezidentské rozhodnuti (Presidential Decision
Directive 63). Bila kniha pojima kritickou infrastrukturu jako zakladni systémy, které
maji hmotnou a kybernetickou zakladnu a maji vliv na funkénost ekonomiky a statu.
Hlavnim zamérem prezidentské smérnice bylo pfijeti nezbytnych opatfeni k rychlé
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eliminaci signifikac¢ni zranitelnosti, a to z hlediska hmotnych a kybernetickych tGtokd na
kritickou infrastrukturu. Lze fici, Ze politika ochrany KI vytvofila novou startovni ¢aru

pro opatieni v oblasti vnitini bezpe¢nosti. (Linhart, Richter, 2003).

4.6.2.2 Pocatky KI v Evropé

Je dulezit¢ si uvédomit, ze i EU zna pojem kritickd infrastruktura (z hlediska
legislativy) az od roku 2008 (piestoze se snazila o zaziti tohoto pojmu v Elenskych,
pristupujicich i kandidatskych zemi jiz mnohem diive), kdy 8. prosince vydala Smérnici
¢. 2008/114/ES.

Linhart s Richterem (2003) uvadéji, ze otazkami ochrany konkrétnich skupin
potencialnich cilll, jejichZ naruseni ¢i zni¢eni by mélo zadvazné dopady (dnes oficidlné
nazyvanych kritickou infrastrukturou), se po vzoru USA zagaly zabyvat i statni
administrativy v evropskych zemich. V ramci Evropy ziskala prvenstvi Velké Britanie,
kde bylo ustanoveno Koordina¢ni centrum pro bezpecnost narodni infrastruktury
(National Infrastructure Security Coordination Centre), jehoz tkolem bylo rozvijet a
koordinovat ¢innost k ochrané kritické narodni infrastruktury. Mezi prvnimi
evropskymi staty, které projevily zajem o tuto problematiku, byla SRN, kde byl v
prosinci 1999 projednan material Informacné technické ohrozeni klicovych infrastruktur

v Nemecku, a také Holandsko.

4.6.3 Nebezpedi spojena s moderni spolecnosti

Bene§ ve svém pfispévku publikovaném v roce 2007 nardzi na problém, ktery se
postupem casu (v disledku vyvojovych tendenci moderni spolec¢nosti a novych
bezpec¢nostnich hrozeb) stile vice prohlubuje. Timto problémem je Gzka propojenost
dalezitych systémt, odvétvi, sluzeb aj., které je pies veSkeré pfijaté postupy,
bezpecnostni opatfeni a vynalozeni obrovskych finan¢nich prostiedka velmi obtizné a v
podstaté nemozné ucinné branit. Soucasna lidska sidla jsou tedy mnohem zraniteln&;jsi,
nez sidla v minulosti, ktera byla do znacné miry sobé&sta¢né a uzaviena hradbami. Mésta
soucasnosti jsou zna¢n¢€ zavisla na funkéni infrastruktute, a tak naruSeni kontinuity jeji
funkce miize vyvolat rychle se rozvijejici krizové situace. Neptatelské proniknuti do
soucasné metropole ve svobodném svété je tak mnohem snazsi. K naruseni ¢i dokonce
preruseni bézného Zivota ve mésteé staci poSkodit cast méstské kritické infrastruktury.

To je mozné (i bez proniknuti na Uzemi meésta) preruSenim napdjecich systémul
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(elektricka vedeni, potrubi, zdroje vody, dulezité dopravni stavby). Bez infrastruktury se
zivot ve vEtsim mésté muze zhroutit béhem nékolika hodin. Banalni porucha nebo
nizkondkladovy utok se mohou rozvinout v rozsahlou krizovou situaci kviili vzajemnym
vazbam riznych druht infrastruktury. Vzajemny zavislost vede k dominovému efektu,
kdy se krizova situace zacne $§ifit kaskadove 1 vé&jifovité a zasahuje dalsi a dalsi prvky a
systémy nezbytné pro normalni zivot v daném uzemi. Dokonce lze fici, ze v ptipadé

naruseni kritické infrastruktury mohou byt tyto nepiimé, sekundarni dopady mnohem

.....

4.6.4 Priklady utoki na kritickou infrastrukturu

»Zasadnim zlomem v piistupu k ochrané subjektt kritické infrastruktury se stal
teroristicky utok z 11. zafi 2001 v USA. Do popiedi se tak dostala ochrana KI pted
teroristickymi utoky.“ Predstavitelé jednotlivych statt, ale i uskupeni (NATO, EU, aj.)
si prostfednictvim tohoto incidentu uvédomili zranitelnost jednotlivych systémi a

objektti kdekoli a kdykoli na Zemi. (Senovsky M., Senovsky V., 2007).

Tento Gtok byl podnétem ke vzniku legislativy postihujici ochranu konkrétnich skupin
potencidlnich cild, jejichz naruseni ¢i zni¢eni by mélo zdvazné dopady na spolecnost

(tyto mozné cile dnes nazyvame KiI).

Senovsky M. a Senovsky P. (2008) poukazuji i na dalii utoky spojené s kritickou
infrastrukturou a také na skutecnost, Ze (po USA) i1 nékteré evropské staty maji
praktické zkuSenosti s podobnymi utoky. Napiiklad utoky teroristd biologickymi
latkami - rozesilani dopist s antraxem a z toho vyplyvajici ohrozeni postovnich sluzeb,
ale i samotnych ufadi, zejména jejich podatelen, rozptyleni antraxu v klimatiza¢nim
systému - napfiklad objekt kongresu USA a podobné. Déale zmifiuje napadeni dopravni
infrastruktury v Londyné (dopravnich prostiedki MHD) a Madridu (pfiméstskych
vlaki). Salatova (2008) uvadi také odhaleni planovanych utokd na letecké

transatlantické spoje v Britanii.

Mezi udélosti posledni doby lze zahrnout vySe zminény ttok z 29. biezna 2010, ktery se

odehral v moskevském metru.

Nebo utok ze dne 24. 1. 2011, kdy byla na moskevském letisti Domodévovo odpélena
bomba, ktera (podle ruské ministryné zdravotnictvi Tatjany Golikovové) zabila 35 lidi a

180 jich bylo zranéno.
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Teroristé udefili na velmi citlivém misté, nebot Domodévovo je nejvétsim letistém v
Rusku, denné zde piistavd mnoho vnitrostatnich i mezinarodnich leti. Tento incident
rozpoutal diskuze o dvou velkych sportovnich akcich, které se budou konat pravé v
Rusku. Jedna se o Olympijské hry v Soci v roce 2014 a fotbalové Mistrovstvi svéta v
roce 2018. (URLyy).

Salatova (2008) uvadi, Ze utoky na infrastrukturu maji zastra§it obyvatelstvo,
demonstrovat silu urCité skupiny, a dokédzat lidem a vladam jejich zavislost na
infrastruktufe a mozna provéfit, jak rychle a jakym zplsobem dokéze vlada zareagovat

na vzniklou situaci.

Zminéna autorka ftika, Ze zavislost obCanli na infrastruktufe je obrovskd (a stile se
zvétsuje), ackoli si ji malokdo uvédomuje. Viditelné¢ se projevi jen ve vypjatych
situacich, jako jsou pravé uvedené udalosti, nebo ,,jen“ napf. dlouhodoby vypadek
elektrické energie v zimnich mésicich, ktery miize vyvolat problémy se zadsobovanim

potravinami, pitnou vodou, teplem, omezené poskytovani zdravotni péce apod.

4.6.5 KI ajeji vyvoj v Ceské republice

Zivelni pohromy, havarie a jiné $kodlivé udélosti u nas i ve svété donutily CR p¥ijmout
pragmatické opatfeni a zacit budovat systém, ktery se s nasledky téchto udalosti dokaze
vypotadat. Velkym krokem vpted bylo v této souvislosti pfijeti krizovych zdkonl v r.
2000, které znamenalo pocatek budovani Integrovaného zachranného systému CR

(1ZS). (Drymlova, 2008).

Na webovych strankach Vlady CR je uvedeno, Ze prvnim organem, ktery se zabyval
feSenim krizovych situaci na uzemi naseho statu, byl ustanoven Vybor pro civilni
nouzové planovani (VCNP). Tento vybor vznikl 10. ¢ervna 1998 na zakladé usneseni
vlady €. 391, o Bezpecnostni rad¢ statu a o planovani opatieni k zajiSténi bezpecnosti
Ceské republiky. Vybor pro civilni nouzové planovani (VCNP) je stalym pracovnim
organem Bezpecnostni rady statu (BRS) pro oblast civilniho nouzového planovani a pro

koordinaci a planovani opatteni k zajisténi ochrany vnitini bezpecnosti statu. (URLyy).

Horak, Saliger a Navratil (2007) uvadi, Ze fizeni VCNP patii do gesce generalniho
feditelstvi Hasi¢ského zachranného sboru (GR HZS) Ministerstva vnitra (MV).
Venerova (2011) uvadi, ze zaméstnanci MV GR HZS zastupuji Ceskou republiku také v
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Hlavnim vyboru pro civilni nouzové planovani v ramci NATO (SCEPS - Senior Civil

Emergency Planning Commitee).

Skodlivé udélosti, v souvislosti s ochranou dulezitych systémi, objekti, sluzeb,

ochranou obyvatelstva aj., tedy nezistaly lhostejné ani CR.

Linhart a Richter (2003) uvadéji, ze pocatecni Cinnosti, provadéné v ramci ochrany
zajmi CR (zajidténi vnitini bezpeénosti CR), se predeviim orientovaly na ochranu
pocitacovych siti, a to v souvislosti s usnesenim Bezpec¢nostni rady statu (BRS) ¢. 123 z
r. 2000. Na zakladé tohoto usneseni byl Utad pro vefejné informaéni systémy povéien
zpracovanim projektu Strategie vystavby informacnich systémiim podporu krizového
planovani a Fizeni ve statni sprave.

V roce 2001 BRS projednala material Informace ke zpracovani definice a stanoveni
rozsahu zakladnich funkci stdtu za krizovych situaci (URL,,). Dokument popisuje danou

problematiku a definuje zakladni funkce statu, které je nezbytné zachovat v obdobi
krizovych situaci (Kubicova 2010).

Komplexnéji (v disledku udélosti z 11. zafi) se otdzkami ochrany konkrétnich skupin
potencialnich cill, jejichz naruSeni ¢i zniCeni by mélo zavazné dopady (dnes kritické
infrastruktury), zacal zabyvat v roce 2002 zminény VCNP. Na 17. schiizi dne 24. zafi
2002 projednal tento vybor usneseni Rozsah zdkladnich funkci statu za krizovych situaci
a material Zprava o narodni kritické infrastrukture a navrh zdasad na jeji zabezpeceni,
ktera se zabyvala samotnym vymezenim pojmu a jednotlivych oblasti KI. (Kubicova,

2010).

Nasledné doslo k vypracovani dokumentu Analyza zabezpeceni zdkladnich funkci statu
a prvkii kritické infrastruktury v CR za krizovych situaci (usneseni VCNP &. 173 ze dne
24. 6. 2003) (Senovsky M., Adamec, Senovsky P., 2007).

Kubicova (2010) uvadi, ze tento zminény material je prvnim ucelenym a souhrnnym

prehledem situace v jednotlivych odvétvich kritické infrastruktury.
Horék, Saliger a Navratil (2007) déli tento projekt (usneseni) KI do tii fazi, a to na:
1. informace o jednotlivych oblastech v¢etné pravnich dokument;

2. prehled subjekti KI (roz¢lenén na tii ¢asti - subjekty kritické infrastruktury s

celostatnim, regionalnim a s lokalnim vyznamem);,
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3. zajisténi vzajemnych vazeb a zavislosti.

Reakci CR na piistup mezinarodnich organizaci, NATO a EU, k problematice feeni
ochrany KI byl material s nazvem Zprdva o stavu reSeni problematiky kritické
infrastruktury ptipraveny VCNP. K tomuto materialu bylo dne 21. ¢ervna 2006 piijato
usneseni &. 222, ve kterém byly porovnany kroky CR a zahrani¢i v oblasti ochrany K.
Dalsim krokem v problematice KI bylo zpracovani a projednani dokumentu Zprdva o
reseni problematiky kritické infrastruktury projednaného VCNP jako usneseni €. 244 ze
dne 21. biezna 2007. Soucasti Zpravy o reSeni problematiky kritické infrastruktury v
Ceské republice, ktera se stala impulzem pro vypracovani Komplexni strategie a
nasledné Narodniho programu, byla podrobna analytické cast, kterd se zabyvala situaci
vV jednotlivych oblastech kritické infrastruktury, a dale zde byl feSen stav této
problematiky v CR v obecné roving. (Gavendova, 2009).

Kubicova (2010) uvadi, ze zminény material projednavala 3. cervence 2007 také
Bezpecnostni rada statu a svym usnesenim €. 30 ulozila ministru vnitra za kol ptedlozit
material, ktery bude obsahovat harmonogram dal$iho postupu zpracovani dokumenti
Komplexni strategie Ceské republiky k Feseni problematiky kritické infrastruktury a
Narodni program ochrany kritické infrastruktury. Gavendova (2009) uvadi, ze tento
dokument byl zpracovan a dne 25. tinora 2008 byl na zaklad€ ustanoveni ¢. 170 Vladou
CR vydan jako Harmonogram dalsiho postupu zpracovini dokumentii Komplexni

strategie CR k reseni problematiky KI a Néarodni program ochrany KI.

Prvni aktualizace tohoto Harmonogramu byla schvalena usnesenim vlady ¢. 222 ze dne
2. biezna 2009 (URL.3).

Druha aktualizace prob&hla v podobé usneseni Vlady Ceské republiky ze dne 22. inora
2010 ¢. 140. Vlada touto aktualizaci méni usneseni vlady ze dne 25. tnora 2008 €. 170,
0 Harmonogramu dalsiho postupu zpracovini dokumentii Komplexni strategie Ceské
republiky k reseni problematiky kritické infrastruktury a Narodniho programu ochrany
kritické infrastruktury, ve znéni usneseni vlady z 2. biezna 2009 ¢. 222. (URL33).

Podle Koncepce ochrany obyvatelstva do roku 2013 s vyhledem do roku 2020, piijaté v
roce 2008 by Komplexni strategie Ceské republiky k reseni problematiky ochrany KiI
m¢éla predstavovat konsensudlni ramec pro zpracovani dalSich koncepcnich materiali,
které by ji rozvrhly do konkrétnich krokli a naslednych opatieni. Jednim z komplexnich

krokt by byl Narodni program ochrany kritické infrastruktury, ktery by byl zalozen na
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zpracovani dil¢ich strategii, koncepci a analyz urcenych pro jednotlivé oblasti (sektory,
odvétvi) KI. Z nich by nasledné vychazely konkrétni ukoly, jejich nositelé a terminy

plnéni. (URLy,).

4.6.6 Integracni snahy EU v oblasti KI na pocatku 21. stoleti

EU v soudasné dobé ¢ita 27 ¢lentl, véetné Ceské republiky, ktera piistoupila v roce 2004
(URL2s).

Vzhledem k integra¢nim snaham EU a myslenkam vytvofeni jednotné Evropy jako
celku, neni jist¢ prekvapenim zahajeni spoluprace a snaha o sjednoceni i v oblasti

kritické infrastruktury.

Impulsem pro feSeni problematiky KI na nadndrodni Grovni (v rdmci EU) bylo naruseni
dodavek elektrické energie (black-outs) v nékterych statech Evropy pfirodnimi
katastrofami a v neposledni fad¢ v souvislosti s nasledky teroristickych utoka v Madridé
a Londyné (Senovsk}'l M., Adamec, genovsky P., 2007).

Jak shodné¢ uvadi Hromada (2010) a Kubicova (2010), Evropska rada vyzvala v ¢ervnu
2004 Evropskou komisi, aby vypracovala celkovou strategii na ochranu kritické
infrastruktury. V fijnu 2004 bylo piijato sdéleni Ochrana kritické infrastruktury v boji
proti terorismu (Critical infrastructure protection in the fight against terrorism), které
obsahuje navrhy, jak by se méla zlepsit prevence, pfipravenost a schopnost reakce na
teroristické utoky zasahujici kritickou infrastrukturu. Po vzoru USA byl vytvofen
dokument, ktery z pohledu EU konkrétné fesi problematiku kritické infrastruktury.
Timto dokumentem je Zelend kniha o Evropském programu na ochranu kritické
infrastruktury (Green Paper on European Programme for Critical Infrastructure
Protection), vydana v listopadu 2005 v Bruselu. Hlavnim cilem této knihy je zapojit
velké mnozstvi subjektd a ziskat od nich konkrétni informace o vhodném piistupu pro
Evropsky program na ochranu kritické infrastruktury (EPCIP). EPCIP uvadi, Ze Gi€¢inna
ochrana kritické infrastruktur vyzaduje komunikaci, koordinaci a spolupraci jak na
narodni, tak na evropské Urovni, a to mezi vSemi organy, profesnimi organizacemi,
vlastniky a provozovateli KI, stejné tak na vSech trovnich statni, vefejné spravy a také

vefejnosti.

Jednotlivé kapitoly Zelené knihy uvadéji ucel a rozsah pisobnosti EPCIP. Cilem EPCIP

by mélo byt zajiSténi adekvatni a stejné irovné ochrany bezpec¢nosti KI, minimalnich
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jednotlivych bodii vypadku a rychla, vyzkousena opatieni obnovy napfi¢ Unii. Uroveii
ochrany nemusi byt stejnd pro vSechny KI a miize zaviset na dopadu zplsobeném
selhanim KI. EPCIP je charakteristicky svym zaméienim piedevSim na hrozby

teroristickych atokt. (URLyg).

V Zelené knize je také uvedeno, ze EPCIP ma své klicové zasady, mezi které patii
(URLze):

e subsidiarita - odpovédnost, hlavné na narodni Grovni,

e doplnkovost - existence stavajicich norem

e divérnost sdilenych informaci,

e spoluprice zainteresovanych subjekti (vlastniki, provozovateld, statu atd.),
e proporcionalita - nelze chranit vse,

e odvétvovy piistup.

Vernerovd (2011) uvadi, ze spolu s programem EPCIP byla zfizena 1 Vystrazna

informacni sit’ kritické infrastruktury (CIWIN).

Brehovska (2009) zminuje jesté dva dal$i evropské nastroje pro feseni kritické
infrastruktury, jednim z nich je ARGUS (bezpecny systém rychlé vymény informaci) a

druhym je Evropska agentura pro informacni a sitovou bezpecnost (ENISA).

V réamci dal$iho vyvoje a snahy o zvySovani trovné KI v jednotlivych statech i v EU
jako celku byla v roce 2008 piijata Smérnice Rady o urcovani a oznacovani evropské
kritické infrastruktury a posouzeni potreby zvysit jeji ochranu (Council Directive on the
identification and designation of European critical infrastructures and the assessment

of the need to improve their protection) (Kubicova, 2010).

Z chovani EU je patrné, ze si je védoma dulezitosti a zaroven velké zranitelnosti
kritické infrastruktury a pfipadnych negativnich dopadii pfi jejim naruSeni ¢i zniceni.
Tento fakt potvrzuje skutecnost, Ze v letech 2007-2012 na zlepSeni ochrany
vytipovanych ¢asti civilni infrastruktury mélo byt z unijniho rozpoctu vyclenéno zhruba

140 miliontd eur. (URLy7).
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4.6.6.1 Smérnice Rady Evropské unie ¢.2008/114/ES

Tento dokument definuje KI jako slozku, systém nebo jejich cast, nachazejici se v
Clenskych statech, ktera je nezbytnd pro zachovani zakladnich funkci spolec¢nosti,
zdravi, bezpecnosti, kvality Zivota obyvatel z ekonomického a socidlniho hlediska, a
jejiz naruSeni nebo znifeni by mélo zavazné dusledky v Clenském staté z divodi
nemoznosti zachovat tyto funkce. Smérnice také definuje evropskou kritickou
infrastrukturu (ECI). ,,ECI jsou vybrané KI jednotlivych stat, jejichz naruseni ci
zni¢eni by mélo vazné pieshrani¢ni dopady* (URLyg). Hlavnim cilem tohoto dokumentu

je pravé vytvoreni ramce pro urcovani a rozlisovani ECI a narodni KI (Hromada, 2010).

Dokument dale stanovuje, ze kone¢nou odpovédnost za fizeni na ochranu KI v ramci
svych statnich hranic nesou ¢lenské staty (na zakladé principu subsidiarity). Nafizuje
také zpracovani bezpecnostnich pland provozovateliim a ptredkladani zprav o stavu ECI

Evropské komisi (1x za 2 roky). (URLysg).

Z vySe uvedeného tedy vyplyva, Ze v ramci EU existuje KI dvojiho charakteru. Kazdy
Clensky stat ma svoji vlastni Narodni kritickou infrastrukturu a chrani ji pomoci
spole¢ného ramce EU i vlastnich zdroju. Jednotlivé staty maji tedy svij vlastni Narodni
program na ochranu Kkritické infrastruktury, zaroven vsak existuje Evropska
kriticka infrastruktura (ECI), kterd je spolecnd a jeji naruseni ma dopad na vice

¢lenskych stati najednou.

4.6.7 Soulasny stav kritické infrastruktury v CR

Soucasny stav KI v CR vychazi ze zmén zakona o krizovém Fizeni (krizového zakona).
K uvedenym zménam doslo pfijetim zakona ¢. 430/2010 Sb., ktery zacleniuje (do Ceské
legislativy) smérnici Rady Evropské unie 2008/114/ES a méni tak (krizovy) zakon ¢.
240/2000 Sh. Novelizovany krizovy zakon nabyl u¢innosti k 1. lednu 2011.

Vychozimi diivody pro novelizaci krizového zakona byly:
e zminéna implementace smérnice Rady Evropské unie ¢. 2008/114/ES,
e FeSeni problematiky kritické infrastruktury na narodni tirovni,

e Uprava nejasnych vztahli a kompetenci v oblasti krizového fizeni na krajské a

obecni Grovni,
e zapracovani prav a povinnosti obci s roz§ifenou plisobnosti,
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realizovani ukola vyplyvajicich ze schvalenych usneseni vlady. (Miklos, 2011).

Ohledné¢ posledniho bodu, jedna se zejména o:

usneseni vlady ze dne 21. zafi 2005 ¢. 1214 k optimalizaci soucasného

bezpe&nostniho systému Ceské republiky

a usneseni vlady ze dne 22. tnora 2010 &. 140 ke Komplexni strategii Ceské
republiky k reseni problematiky kritické infrastruktury a K Narodnimu programu
ochrany kritické infrastruktury.

Piinosem novelizovaného krizového zakona pro oblast kritické infrastruktury CR bylo

zejména:

vymezeni novych pojmi (véetn€ samotného oznaceni kriticka infrastruktura),
vymezeni novych plisobnosti a ukoll organiim krizového fizeni,

vytvofeni postupu pro uréovani prvkl kritické infrastruktury na narodni a
evropské urovni (GR HZS CR vypracuje seznam pro uréeni prvki KI a prvki

ECI, jejichz provozovatelem je organizacni slozka statu)

a vymezeni povinnosti subjektu kritické infrastruktury. (Miklos, 2011)

Co se ty¢e prvniho bodu, dne 1. 1. 2011, kdy nabyl G¢innosti zakon ¢. 118/2011 Sb.,

oficialné vznikl pojem kritickd infrastruktura a pojmy s ni souvisejici.

Zakon ¢. 118/2011 (na zékladé¢ implementace Smérnice ¢. 2008/114/ES zakonem ¢.
430/2010 Sb.) definuje zakladni pojmy z oblasti Kl takto:

kritickd infrastruktura (§2 pism. g) je prvek kritické infrastruktury nebo systém
prvka kritické infrastruktury, naruseni jehoz funkce by mélo zdvazny dopad na
bezpecnost statu, zabezpeceni zékladnich Zivotnich potfeb obyvatelstva, zdravi

0sob nebo ekonomiku statu

evropska kritickd infrastruktura (§2 pism. h) je kriticka infrastruktura na izemi
Ceské republiky, jejiz narugeni by mélo zavazny dopad i na dal§i &lensky stat
Evropské unie

prvkem kritické infrastruktury (§2 pism. i) je zejména stavba, zafizeni,

prostfedek nebo vetejna infrastruktura, urcené podle priifezovych a odvétvovych

kritérit
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ochrana kritické infrastruktury (§2 pism. j) = opatieni zamétena na snizeni rizika

naruseni funkce prvku kritické infrastruktury

subjekt kritické infrastruktury (§2 pism. k) = provozovatel prvku kritické
infrastruktury

4.6.7.1 Provadéci pravni predpisy

V souvislosti s novelou krizového zdkona byla ve Sbirce zdkonu zvefejnéna nafizeni

vlady (NV) k provedeni nékterych jeho ustanoveni.

NV ¢. 431/2010 Sb.

Natizenim vlady ze dne 22. 12. 2010 ¢&. 431/2010 se méni NV ¢&. 462/2000 Sb. (ve
znéni NV €. 36/2003 ze dne 8. 1. 2003) k provedeni § 27 odst. 8 a § 28 odst. 5 zédkona ¢.

240/2000 Sb., o krizovém fizeni a o zméné nekterych zakonu (krizovy zékon).

Zasadnimi zménami vyplyvajici z této novely jsou:

uprava obsahu ¢innosti a slozeni bezpecnostni rady kraje a obce s rozsifenou

pusobnosti,

uprava obsahu Cinnosti a slozeni krizového Stabu kraje a obce s rozsifenou

pusobnosti,

zména struktury (zakladni, operativni a pomocna ¢ast) a obsahu krizového planu

kraje a obce s rozsifenou pisobnosti,

zména struktury (zdkladni, operativni a pomocna ¢ast) a obsahu planu krizové

pfipravenosti,

vymezeni naleZitosti planu krizové pripravenosti subjektu Kkritické

infrastruktury,

zména cyklu souhrnné aktualizace krizovych plani a plant krizové piipravenosti

z tiiletého na Ctyflety.
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Plan krizové pripravenosti subjektu KI
Podle tietiho bodu uvedeného v ramci zasadnich zmén vyplyvajici z této novely (NV ¢.
431/2010 Sb.), se plan krizové piipravenosti subjektu kritické infrastruktury sklada ze:
o zakladni ¢asti
e operativni Casti,
e pomocné Casti. (Kolendk, 2011).
NV ¢&. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury

Na zaklad¢ nafizeni vlady ze dne 22. 10. 2010 ¢. 432/2010 Sh., dochazi ke stanoveni
prafezovych a odvétvovych kritérii, jez musi byt naplnény, aby bylo mozné mluvit o

prvku KI.
Tato skutecnost je zakotvena v zakoné ¢. 118/2011 Sb., § 4 odst. 1 pism. d).

Vlada pfi zajistovani piipravenosti Ceské republiky na krizové situace, pii jejich feSeni
nebo k ochran¢ kritické infrastruktury stanovi prifezova a odvétvova kritéria pro urceni

prvku kritické infrastruktury.

Prurezovymi Kkritérii je soubor hledisek pro posuzovéani zévaznosti vlivu naruSeni
funkce prvku kritické infrastruktury s meznimi hodnotami, které zahrnuji rozsah ztrat na
zivoté, dopad na zdravi osob, mimotadné vazny ekonomicky dopad nebo dopad na
vetejnost v dusledku rozsahlého omezeni poskytovani nezbytnych sluzeb nebo jiného

zavazného zasahu do kazdodenniho Zivota.

Prifezovym kritériem (zakotvenym v § 1 NV ¢. 432/2010 Sb. pro urceni prvku kritické
infrastruktury je hledisko:

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s naslednou

hospitalizaci po dobu delsi nez 24 hodin,

b) ekonomického dopadu s mezni hodnotou hospodaiské ztraty statu vyssi nez 0,5 %

hrubého doméciho produktu, nebo

c¢) dopadu na vefejnost s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych

sluzeb nebo jiného zavazného zdsahu do kazdodenniho Zivota postihujiciho vice nez

125 000 osob.
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Odvétvova kritéria jsou uvedena v ptiloze NV €. 432/2010 Sb., takto (v zavorkach jsou

uvedena odpovédna ministerstva):

=

Energetika (MPO)

N

Vodni hospodatstvi (MZe)

3. Potravinarstvi a zeméd¢lstvi (MZe)

4, Zdravotnictvi (MZ)

5. Doprava (MD)

6. Komunikacni a informacni systémy (MV)
7. Finanéni trh a ména (CNB)

8. Nouzové sluzby (MV)

9. Vefejna sprava (MV)

Z § 2, respektive piilohy NV &.432/2010 Sb., vyplyva, ze v sou¢asné dobé v CR
existuje 9 oblasti KI, které jsou za krizovych situaci povazovany za prioritni z hlediska

fungovani spole¢nosti.

Tyto prioritni oblasti KI byly stanoveny jiz v roce 2004 usnesenim VCNP ¢&. 190 ze dne
23. 3. 2004. Viz. Piiloha, tabulka ¢. 1 Podle tohoto usneseni existovalo v CR 10 oblasti
KI. Tento stav byl zménén v roce 2007, na zakladé usneseni BRS ¢. 30 ze dne 3.
cervence 2007. Viz. Pfiloha, tabulka ¢. 2 Timto usnesenim doslo k vypusténi oblasti €.
10 (odpadové hospodatstvi), zmény ve vnitinim ¢lenéni oblasti €. 4 (zdravotni péce), €.
8 (nouzovych sluzeb) a €. 9 vetejné spravy. Usneseni BRS tedy urcilo 9 oblasti KI, v

jejichz ramci bylo vytipovano 37 produktl a sluzeb. (Svoboda, 2010).

Posledni zména, kterou bylo nahrazeno usneseni BRS ¢. 30 ze dne 3. ¢ervence 2007, je
vyse zminéné NV €. 432/2010 Sb., t¢inné od 1. 1. 2011.

4.6.7.2 Systém urcovani prvki kritické infrastruktury

Aby bylo vilbec mozné mluvit o kritické infrastrukture, musi byt naplnény urcité

predpoklady:

e naplnéni definice kritické infrastruktury (§ 2 pism. g) a prvku kritické
infrastruktury (§ 2 pism. 1)
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e aaplikace prufezovych a odvétvovych kritérii na zdkladé NV ¢. 432/2010 Sb.

V souvislosti s ur¢ovanim prvki KI existuji dva odlisné postupy. Pii vybéru a nasledné
aplikaci postupu zalezi na tom, jestli provozovatelem potencidlnich prvki KI je

organizaéni slozka statu ¢i nikoli. Viz. Ptiloha, obrazek ¢. 2
Urcovani prvki (jejichZ provozovatelem je organizac¢ni slozka statu)

Ministerstva a jiné ustfedni spravni ufady zaslou navrhy prvkd Ministerstvu vnitra. MV
zpracuje seznam a ndsledné jej predlozi vlade. Vlada pak na zaklad¢ predlozeného
seznamu (o prvcich kritické infrastruktury, jejichz provozovatelem je organizacni

slozka statu) rozhodne. (Miklos, 2011).
Urcovani prvkii (jejichZ provozovatelem neni organizaéni slozka statu)

Ministerstva a jiné ustfedni spravni ufady (USU) uréi prvky opatfenim obecné povahy

(postupuji v souladu se zdkonem ¢. 500/2004 Sb., spravni tad) a nésledné (bez

zbytec¢ného odkladu) informuji Ministerstvo vnitra. (Miklos, 2011).

4.6.8 Terorismus a KIv CR

Martinek a Becickova se ve svém clanku, ktery byl zvefejnén v roce 2007, zabyvaji
terorismem jako jednou z péti hlavnich bezpe€nostnich hrozeb pro Evropu a svét
(specifikovanych Evropskou bezpecnostni strategii v roce 2003) a jeho moznymi

konkrétnimi cili v CR (pravé v souvislosti s KI CR).

Nejvétsi hrozbu spatfuji v islamistickém terorismu, ktery se diky vyhodnym
podminkam zakotenil v Evropé€, nebot ,hlavni cile (USA, Izrael) velmi masivné
investuji do bezpecnostnich opatieni na vlastnim Uzemi, a tim do zna¢né miry ztéZuji
realizaci teroristickych ttokd. Z tohoto divodu (pro snizeni rizika plynouciho pfi
provadeéni utoku pro samotné teroristy) by bylo pfesunuti pozornosti logickym krokem.

Shrnuji téz diivody, které pravdépodobnost titoku v CR zvysuji:
e CR patii v EU mezi zemé s nejvielej§imi vztahy se statem Izrael,
e ucast CR ve spojeneckych operacich v Iraku, a Afghanistanu,

e na Uzemi CR (pfedev§im Prahy), kterd je povaZovana za neformalni centrum
sttedoevropského zidovstvi, se nachéazi fada cennych a hojné navstévovanych

zidovskych pamatek,
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e fada objekti kritické infrastruktury na riaznych urovnich statu,

samospravy ¢i v privatni sféfe neni zatim dostatecné chranéna.

Ptes tdaje uvedené v uvodu této prace (pii snaze o uvedeni mytli o teroristech
spojenych s islamem na pravou miru) je zde nutné podotknout, Ze v sou¢asné dob¢ je v
CR islamisticky terorismus nejvét§i bezpe¢nostni hrozbou. Tato skuteénost je
podpofena neddvnymi udalostmi, pii kterych doslo na uzemi CR k zatéeni sedmi
stoupenct radikalni islamské organizace Jamaat Shariat podezielych z podpory

terorismu.

4.6.8.1 Mozné konkrétni cile terorismu na tizemi CR

Za hlavni cile mozného ttoku v CR Martinek a Begi¢kova (2007) pokladaji predeviim
objekty v nasem hlavnim mésté, i kdyz nelze vyloucit i jiné lokality. Jako piiklad
uvadéji situaci, kdy by za cile atoku byly vybrany naptiklad vlakové spoje, velké

zelezni¢ni uzly a koridory.

Uvedeni autofi téz uvadi vycet cili uvedenych v potfadi vychdzejici z analyzy

predevsim proveditelnosti versus ,,atraktivity*:
e Prazské letiste.
e Prazské metro.
e Budova Svobodné Evropy.
e Zidovské cile v Praze.

e Zastupitelské ufady vybranych zapadnich zemi, budovy mezinarodnich

spole¢nosti a byznysu.

e Obchodni, ndkupni, sportovni a spolecenskéd centra, kde vzhledem k velkému
poctu osob a témét neexistujicim bezpecnostnim opatfenim predstavuji relativné

vysok¢ riziko provedeni teroristického utoku.

e Prazska vlakova a autobusova nadrazi, kde panuje z hlediska zabezpeceni stejna
situace jako v piedchozim ptipad¢, tudiz opét velmi lakavy cil.

e Energeticka centra a pfenosové soustavy, apod. Z hlediska spektakularnosti a
poctu mrtvych sice nepredstavuji tak lakavy cil, jako cile pfedchazejici, jejich

zasazeni a dlouhodobé vyfazeni ale mize mit zdsadni vliv na Zivot ob¢anti, chod
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statu a na ekonomiku (tudiz jsou nebezpecné svymi sekundarnimi dopady na

spolecnost).

Z mimoprazskych cili zminuji jaderné a tepelné elektrarny, pfenosové soustavy energii,

vodni elektrarny, ptehrady.

Senovsky M., Adamec a Senovsky P. (2007) uvadi v této souvislosti tzv. objekty
zdsadniho vyznamu. Legislativa CR tento pojem znd, na tyto objekty se vypracovava
dokumentace z pohledu poZarni ochrany. Radi se sem jaderné elektrarny, piehrady,

kulturni pamétky a objekty vetejné spravy.

4.6.8.2 Ochrana Kl v souvislosti s teroristickymi utoky

Vyvoj od roku 2001 donutil zménit nazor CR na ochranu dileZitych objektii, které jsou v
souvislosti se vstupem do EU nazyvany kritickou infrastrukturou. Prostiednictvim
fungujici ochrany KI se CR snazi o zlepSeni, postoupeni vpied v ochrané proti

terorismu.

V roce 2008 byl publikovan &lanek, jehoz autory jsou Michail Senovsky a Pavel
Senovsky, ktefi v ném uvadgji: ,,Rika se, Ze nejlepsi ochranou je prevence. Nejlepsi
politikou pak bude ptfedchazeni Utokiim na kritickou infrastrukturu. To vSe je ovSem
idealisticky pohled na véc, protoZe nemdme dostatek fundovanych odbornikli, metodik
¢i standardd, finan¢nich prostfedki a zejména, nemame jesSté zcela jasno v tom, co
povazujeme a co nepovazujeme za vyznamné prvky kritické infrastruktury, zejména v

oblasti jejich zranitelnosti.*

| pies dulezité kroky, které CR v oblasti kritické infrastruktury v poslednich letech
podnikla, jako byla implementace smérnice Rady Evropské unie ¢. 2008/114/ES do
novelizovaného krizového zdkona (uc¢inného od 1. 1. 2011) a vydani dualezitych
provadécich predpisit (v ramci krizového zékona), je ochrana kritické infrastruktury

napfi¢ sektory v zasad¢ stale ,,v plenkach*.

Vyse uvedeni autofi ¢lanku vidi problém ochrany kritické infrastruktury hlavné v jeji
rozsahlosti, kviili které je nemozné chranit ji v celé jeji §ifi. Logickym krokem CR i
jinych statd (nebot’ ani ty nedokazi zabezpecit KI jako celek) je tedy ochrana prvk,
uzlovych bodi, jejichZ zhroucenim, nebo vyfazenim z ¢innosti by mohlo dojit k nejvetsi
ujme. Tyto prvky jsou vymezeny v jiz zminéném § 1 a § 2 NV 432/2010 Sb. (hlavné v §

1 prifezovymi kritérii).
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Uc¢inné zabezpeceni kritické infrastruktury na narodni i mezinarodni urovni je velkou
vyzvou pro jednotlivé staty i mezinarodni spoleCenstvi. Tento kol S nejistym cilem
bude vyzadovat uvolnéni obrovskych finan¢nich prostiedkii, usilovnou snahu a

spolupréaci jednotlivych stata.

Pres veskeré usili a pouzité prostfedky vSak mizeme ocekavat, ze KI bude v
budoucnosti mnohem castéji cilem stdle se vyvijejictho a moderni dob¢ se

prizpusobujiciho fenoménu, terorismu.

»Problémem je, ze Utoc¢nik, ne obrance, si vybira misto a ¢as utoku“ (Senovsky M.,

Senovsky P., 2008).

vvvvvv

KI to pak znamend: optimdlni umisténi infrastruktur a technologii v tzemi. Cesta k
feSeni zaCina dobrym projektem, kvalitni vystavbou, udrzbou, nasleduji opravy a
zalohovani prioritnich ¢asti kritické infrastruktury, vyuziti riznych principt zalohovani

a rozmisténi zaloh v izemi. (Senovsky M., Senovsky V., 2007).
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5 Zavér

Terorismus, jak z této prace vyplyva, je soucasti lidské spolecnosti jiz velmi dlouho.
Jednd se o velmi slozity jev, nebot’ pokud se podivame do historie, neni tak snadné
jednoznacéné ve vsech ptipadech toto chovani odsuzovat. Dalo by se fici, Ze terorismus
pusobi jako urcity spolecensky katalyzator, ktery mé velky podil na dneSnim usporadani
svéta. Je velmi pravdépodobné, ze bez zoufalych, odvaznych, krutych, Silenych,
sebevrazednych a jinych ¢int, ¢ind, pii kterych mnohdy umirali nevinni lidé, by dnesni

svét mél uplné jinou podobu.

Tvzeni v predchéazejicim odstavci, ze teroristické chovani nelze ve vSech ptipadech
odsuzovat, vychazi ze skuteCnosti, ze pod pojem terorismus je mozné zahrnout
historické udalosti a Ciny, které, pfestoze vykazovaly znaky teroristick¢ho chovani, dnes
chapeme jako spravnd rozhodnuti. Ma-li vSak byt zachovéana objektivita, je nutno
podotknout, ze pozitivnich ptipadi se odehralo mnohem méné, nez téch negativnich. Z
dnesniho pohledu je toto tvrzeni nemyslitelné, nebot’ terorismus pierostl v néco

zradného, zdkeiného, néco pred ¢im se lidé nemohou u¢inné branit, z ¢eho maji strach.

Pravé nepredvidatelnost, brutalita, odhodlanost, organizovanost teroristickych skupin a
technicka vyspélost teroristil, kteti jsou bez mrknuti oka schopni zabit stovky a tisice

nevinnych lidi a v mnohych piipadech obétovat i své vlastni Zivoty ¢ini z terorismu

24

Nedavné udalosti ukazaly, ze Zadny stat neni pied hrozbou terorismu v bezpeci. Pokud
je mozné, aby na nasledky teroristického tutoku v Norsku zemielo 68 lidi, miize byt
spachan teroristicky utok prakticky kdekoliv. Otazkou zlstava, jak se jednotlivé staty
svéta k tomuto problému postavi, jestli se budou angazovat v protiteroristické politice,

¢i radgji zlstanou co nejméné napadni, aby na né teroristé nezaméfili svou pozornost?

Ceska republika si vstupem do mezinarodnich spoledenstvi zvolila cestu aktivni
protiteroristické politiky, presto se vSak velkému zapojeni do protiteroristickych operaci
vyhybé a drzi se radéji trochu stranou. Samoziejmé je to také zplisobeno moznostmi,
prostiedky, kterymi CR disponuje, avsak hlavnim divodem, podle mého nazoru, je
pravé strach z piipadnych odvetnych akci, které by znamenaly konec relativné klidné
situace (v souvislosti s terorismem), kterd na tzemi CR panuje. Z &lenstvi v

mezinarodnich spolecenstvich v§ak vyplyvaji CR urcité zavazky a ocekavani ostatnich
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Clenskych statd. Tuto situaci Ceska republika ftesi ,,8alamounsky®, nebot do
mezinarodnich (protiteroristickych) akci se zapojuje, ale pokud mozno bez piimé

vojenské (bojové) ucasti.

Co vsak Ceské republice nelze upfit je to, Ze za poslednich 20 let udélala obrovsky
pokrok. Béhem tohoto obdobi se transformovala z totalitnitho stitu (podporujici
terorismus), se silnymi vazbami na Sovétsky svaz, na demokraticky stat, ¢lena NATO a
EU, na stat prosazujici aktivni protiteroristickou politiku. Tato situace, tato zmena je
velkym piinosem pro CR jako stat (tudiZ i pro jeho ob&any), aviak je také sklofiovana
jako nejvetsi riziko, jako mozna zaminka, divod pro spachani teroristického ¢inu na
tizemi CR. V soudasné dobé& jiz neni cesty zpét, a tak se CR, ,,popohanéna“ EU,
prostfednictvim schvalovani riiznych legislativnich aktl, opatifeni a jejich nasledné
praktické realizace, snazi zvysit tiroven zabezpe€eni a minimalizovat tak rizika ohrozeni

vnitini bezpe€nosti statu a jeho obcani.

Z této prace je také patrné, Ze i teroristé a jejich metody prosli ur¢itym transformacnim
procesem, ktery z tohoto jevu vytvofil celosvétovy problém. Rozvoj technologii dava
moznost staitim zvySit uroven svého zabezpeceni proti terorismu, zaroven vsSak také
rozsifuje vybér prostfedkti a metod teroristim. Velmi diskutované téma je dnes
proliferace ZHN a jejich piipadné pouziti teroristy. V soucasné dobé neni jasné, jestli
teroristé disponuji zbranémi hromadného niceni, zda jsou schopni je vyrobit ¢i ziskat
jinym zpisobem. Dal§im diskutovanym problémem je propojenost jednotlivych
systétmll (typické pro moderni spoleCnost), které jsou zivotn¢ dllezité pro
bezproblémové fungovani spole¢nosti, a které souhrnné nazyvame Kritickou
infrastrukturou. V'  soucasnosti je kriticka infrastruktura nejéast&jSim cilem
teroristickych utokt, nebot’ teroristé jsou si védomi jeji dulezitosti, velké zranitelnosti a
rozsahlych Skod (bezprostfednich i1 sekundarnich), které jejim naruSenim ¢i znicenim

mohou zpiisobit.

Problematika kritické infrastruktury se tak stala velmi aktualnim tématem a jeji ochrané
je vénovana velka pozornost. Co se tyée CR, zde je kriticka infrastruktura Gplné novym
pojmem, nebot’ je legislativné zakotvena az od 1. 1. 2011. Zajem Ceské republiky 0
ochranu konkrétnich skupin potencialnich cill, jejichz naruseni ¢i zniceni by mélo
zavazné dopady, ,0dstartovaly“ udalosti, jez se odehraly na zacatku 21. stoleti

(ptedevsim udalosti z 11. zati 2001), avSak hlavni iniciativa pfi rozvoji KI pramenila ze
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snahy o ptistup CR do EU. EU (jeji jednotlivé staty) si je védoma atraktivity KI pro
potencialni teroristické utoky, tudiz vyviji velké Gsili ve snaze co nejvice snizit riziko
uspeésného provedeni teroristického utoku, popiipadé minimalizace jeho dopadi. Velky
krok ucinila EU vydanim smernice Rady Evropské unie ¢. 2008/114/ES, o urcovani a
oznacovani evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich
ochranu a uréeni data jeji transpozice jednotlivymi ¢lenskymi staty. CR implementovala
tuto Smérnici jen n¢kolik dni pfed vyprseni stanoveného data. Opét to bylo mezinarodni
spolecenstvi, konkrétné EU, které ,,donutilo* CRk ptijeti legislativnich akth a realizaci
jinych opatieni, jejichz vysledkem ma byt zvyseni Girovng bezpeé¢nosti. Ceska republika,
pfes obrovsky pokrok, ktery ucinila, je stile staitem, ktery nad sebou musi mit ,,bic*,
ktery ji ,,popohdni tim spravnym smérem. Myslim si, Ze je to také zptsobeno relativné
klidnou situaci, ktera prozatim v CR v souvislosti s terorismem panuje. Doufejme, Ze
CR nebude &ekat na dikaz v podobé teroristického utoku, aby zvysila svou vlastni
iniciativu a rozsifila spolupréci s ostatnimi staty EU v oblasti protiteroristické politiky a

ochrany kritické infrastruktury.

Je nutné fici, ze boj S terorismem je ,,béh na dlouhou vzdalenost”, u kterého si nejsme
jisti, zda vubec né&jaky cil existuje, a pokud ano, tak jestli jsme schopni k nému
»dobéhnout“. Myslim si, Ze idea uplného vymyceni terorismu je utopie. Musime si
uvédomit, ze boj s terorismem je bojem nerovnym. Teroristé maji vyhodu piekvapeni,
vybiraji si misto, Cas, zplsob provedeni utoku. Staty, mezinarodni spoleCenstvi,
prestoze vynakladaji na protiteroristickd opatieni obrovské finanéni prostiedky,
nemohou dokonale zabezpecit vSechno. A ,,diky* zminéné propojenosti systémi pak
staci teroristim nizkonakladovy utok, ktery mize zpusobit ztratu mnoha Zivotl, vazné

naruseni chodu spolec¢nosti a jiné nasledky, které se velmi Spatné odstranuji.

Nezbyva tedy nic jiného nez s terorismem a jeho projevy neustale vSemi dostupnymi
prostiedky bojovat a pokusit se prostfednictvim riznych opatieni jeho riziko vyskytu
minimalizovat. Avsak jaké prostfedky, metody a opatfeni pouzit? Jednat vzdy v souladu
S pravem, nebo se uchylit 1 ke kontroverznéjSimu feSeni? Omezovat svobody pro
zvyseni bezpecnosti obCani? Provadét preventivni udery proti podezielym skupindm?
MozZna by to bylo G¢inné&jsi, moznd by se zvedla vlna odporu a teroristi, teroristickych

skupin a Gtoki by naopak pfibylo, tézko fici.
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Prastara logika, ze bojujeme-li S nepfitelem, ktery pouziva necisté prostiedky, musime
je pouzivat rovnéz, se opét vynofila na povrch. Musime si tedy polozit otazku: ,,Pokud
bychom se uchylili ke kontroverznim fesenim, které by prekracovaly zakon, jaky by pak

byl rozdil mezi ndmi a teroristy?*
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Graf &. 1: Zprava Europolu za rok 2006-2008

Informace uvedené v puvodnim grafu (na niZze uvedené internetové strance) byly

ptelozeny z anglického jazyka (vlastni pieklad) a samotny graf byl vytvoifen v nové

podobe¢ (se zachovanymi hodnotami) v Microsoft Excel.
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Graf ¢. 2: Klesajici tendence poctu teroristickych tutoki

Informace uvedené v pivodnim grafu (na niZe uvedené internetové strance) byly
prelozeny z anglického jazyka (vlastni pfeklad) a samotny graf byl vytvofen v nové

podobe¢ (se zachovanymi hodnotami) v Microsoft Excel.
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Obrazek ¢. 1: Stav terorismu v EU (podle Strategie 2010-2012)

Zemée Evropské unie, kde byly v letech 2006-2008 uskute¢nény teroristické Gtoky (nebo
kde byly tyto Gtoky odhaleny ve stadiu pfiprav) jsou oznaceny oranzovou barvou. V
zemich oznacenych zluté¢ doslo (ve stejném obdobi) alespon k zatéeni osob, divodné

podezielych ze zapojeni do teroristickych aktivit.
Ve viech zemich, které s Ceskou republikou sousedi, se uvedené piipady odehraly.

AvSak ,.diky*“ nedavnym udélostem (které jsou pfili§ aktudlni, aby mohly byt ve
Strategii uvedeny) by méla byt CR téZ ozna¢enou Zlutou barvou. Zminénymi udalostmi
bylo zateni 7 stoupencii radikalni islamské organizace Jamaat Shariat, ktefi byli

podezieli z podpory terorismu.
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Obrazek €. 2: Systém urcovani prvki KI

Koncepce schématu je ptevzata bez obsahovych zmén z niZze uvedeného zdroje, zmény

byly provedeny pouze, co se ty€e Upravy vzhledu schématu.
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Tabulka ¢&. 1: Prioritni oblasti KI Ceské republiky v roce 2004

Oblasti kritické infrastruktury, které byly stanoveny v roce 2004 usnesenim VCNP ¢.
190 ze dne 23. 3. 2004

1.1. elektfina,

. . 1.2. plyn,
I. | Energetika 1.3. tepelna energie,

1.4. ropa a ropné produkty.

2.1. zésobovani pitnou a uZitkovou vodou,
2.2. zabezpe€eni a spridva povrchovych vod z podzemnich
zdrojt vody,
2.3. systém odpadnich vod.
Pouavindfsivia | 3y Plodukee potravin,
3. zemedelstvi 3.2. pece o potraviny,
3.3. zemédélska vyroba.
4.1. pfednemocniéni neodkladna péce,
4.2. nemocni¢ni pé&e,
4.3. ochrana verejného zdravi,
4.4. distribuce 1€&iv.
5.1. silni¢ni,
5.2. Zelezniéni,
5.3. letecka,
5.4. vnitrozemské vodni.
6.1. sluZzby pevnych komunikaénich siti,
6.2. shluZzby mobilnich komunika&nich siti,
6.3. radiovai komunikace a navigace,

2. | Vodni hospodaistvi

4. | Zdravotnicka péce

5. | Doprava.

6. ﬁ?g;;?éc;ié:l ;ém 6.4. satelitni komunikace,

- YSIEMY 1 6.5. televizni a radiové vysilani,
6.6. pfistup k internetu a datovym sluZbam,
6.7. poStovni a kuryrni sluZzby.
7.1. spréva vefejnych financi,

7 Bankovni a finanéni | 7.2. bankovnictvi,

systém 7.3. pojiStovnictvi,

. 7.4. kapitalovy trh.
8.1. Policie CR, _
8.2. Hasi¢sky zachranny sbor CR,
8.3. Zdravotnicka zachranna sluZba,
8. | Nouzové sluZzby 8.4. Letecka zdravotnicka zachrannd sluZba,
8.5. Armaéda CR,
8.6. radiaéni a chemické monitorovani,
8.7. piedpovédni, varovna a hlasna sluzba.
9.1. vykon justice a vEzeiistvi,
9.2. sociilni ochrana a zameé&stnanost,
9.3, diplomacie,
9.4. veigjna sprava. o
Odpadové 10.1. nakl4dd4ni s odpady, -
hospodarstvi 10.2. radioaktivni odpady.

9. | Vefejna sprava

10.

Pramen: SVOBODA, Zdenek. Kritickad infrastruktura a jeji ochrana [online].
Diplomova prace. Ostrava : Technicka univerzita, Fakulta bezpecnostniho inZenyrstvi,
2010 [cit. 2011-08-16]. 74 5. Vedouci diplomové prdace Danuse Kratochvilova.

Dostupny z: <www.hzscr.cz/soubor/dp-Ki-a-jeji-ochrana-2010-uplna-pdf.aspx>.
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Tabulka ¢&. 2: Prioritni oblasti KI Ceské republiky v roce 2007

Oblasti narodni kritické infrastruktury schvalené v roce 2007 na zaklad¢ usneseni BRS

¢. 30 ze dne 3. ¢ervence 2007.

1.1. elektfina,
1.2

. plyn,
1. | Energetika 1.3. . tepeln4 energie,

1.4. ropa a ropné produkty.
2.1. zésobovani pitnou a uZitkovou vodou,
2.2. zabezpefeni a sprava povrchovych vod z podzemnich

2. | Vodni hospodafstvi zdrojii vody,
' 2.3. systém odpadnich vod. .
. 3.1. produkce potravin,
3. m,t"i a 32. pée o potraviny,
3.3. zemé&d&lska vyroba.

4.1. pfednemocniéni neodkladna péée

42. nemocni¢ni pée,

4. | Zdravotnické péée 4.3. ochrana vefejného zdravi,

' 4.4. vyroba, skladovéni a distribuce 16%iv a zdtavotmckfrch

: prostiedki. .

5.1. silniéni,

5.2, Zeleznidni,

5.3. letecka,

5.4. vnitrozemska vodni.

6.1. sluZzby pevnych telekomunika&nich siti,

6.2. sluZzby mobilnich telekomunika&nich siti,

6.3. radiova komunikace a navigace,

6.4. satelitni komunikace,

6.5. televizni a radiové vysilani,

6.6. postovni a kuryrni sluZby,

6.7. pfistup k internetu a datovym slu¥bam.

7.1. sprava vefejnych financi,

Bankovni a finanéni | 7.2. bankovnictvi, '

systém 7.3. poji§fovnictvi,

7.4. kapitilovy trh.

8.1. Hasitsky zachranny sbor CR a piislu¥né jednotky
poZarni ochrany,

8.2. Policie Cél (vnitfni bezpenost a vefejny pofadek),

8.3." Arméda CR (zabezpe&eni obrany),

8. | Nouzové sluzby 8.4. radia¥ni monitorovéni v&etn& podkladi pro rozhodovanf |
o opatfenich vedoucich ke sniZeni nebo odvriceni
ozéfeni,

8.5. pi‘edpovédni varovnd a hlasna sluZba.

9.1. statni sprdva a samospréva, : i

9.2. sociélni ochrana a zamé&stnanost (soc. zabezpeéeni stat.
soc. podpora, soc. pomoc).

9.3. vykon justice a vézefistvi.

5. quraVa

Komunika¢ni a
| informa&ni systémy

9. | Vefejna spriava

Pramen: SVOBODA, Zden¢k. Kritickd infrastruktura a jeji ochrana [online].
Diplomova prace. Ostrava : Technicka univerzita, Fakulta bezpecnostniho inZenyrstvi,
2010 [cit. 2011-08-16]. 74 s. Vedouci diplomové prdace Danuse Kratochvilova.
Dostupny z: <www.hzscr.cz/soubor/dp-Ki-a-jeji-ochrana-2010-uplna-pdf.aspx>.
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