Posudek vedouciho diplomové prace

Martin Jureéek: Utoky na bitov & orientované proudové Sifry obsahujici LFSR

Posuzovana diplomové prace se zabyvéa studiem a implementaci Gtok( na proudové Sifry na bazi
posuvnych registrd s linearnimi zpétnymi vazbami. Jeji hlavni naplini je popis a implementace Gtok{ na
proudovou Sifru A5/1.

Prvnim z nich je zakladni verze Bihamovy Dunkelmanovy kryptoanalyzy zaloZzené na hledani tzv.
»Specialnich vnitfnich stavd” Sifry. Jde o velmi elegantni Gtok, ktery ovSem neni naro¢ny ani na
pochopeni ani na implementaci.

Proto za podstatné vysledky diplomové prace povazuji implementaci Goli¢ova utoku typu ,rozdél a
dobyvej* a dale implementaci ,korela¢niho Utoku“ podle Ekdahla a Johanssona na Sifru A5/1.

Hlavni ¢asti implementované varianty GoliCova utoku je prochazeni stromu moZznosti hodnot bitd
vnitiniho stavu Sifry pfi pribézném pfidavani linearnich rovnic do jejich aktualni soustavy. Zde narazil
diplomant na problém spocivajici v tom, Ze nékteré z pfidavanych rovnic byly linearné zavislé na
predchozich, v disledku ¢ehoz byla vypocetni naroénost implementovaného algoritmu vyssi nez u
atoku hrubou silou.

Tento problém (a tudiz ani navrh jeho feSeni) v Goliové ¢lanku nebyl zminén a pro diplomanta se stal
vaznou prekazkou v tom smyslu, Ze jeho implementace byly pomalejSi nez Gtok hrubou silou. Po
znacném usili se mu podafilo v literatufe najit a Uspésné aplikovat postup ze Sternovy a Porninovy
varianty GoliCova utoku spocivajici v Upravach pfidavanych rovnic tak, aby vysledna soustava byla
pfipravena k eliminac¢nimu feSeni. To vedlo k zdsadnimu urychleni algoritmu.

DalSi podstatnou ¢asti prace je implementace korelacniho Gtoku Ekdahla a Johanssona na Sifru A5/1.
Jde o specifickou modifikaci korelaéniho Gtoku na pfipad Sifry s nepravidelnym krokovanim. Utok proto
obsahuje nékolik nestandardnich krokd. Diplomant pracoval na této problematice zcela samostatné a
teprve po dokonceni prace mne pozadal o konzultaci, v jejimz zavéru jsem byl znacné spokojen jak

s jeho porozuménim FeSené problematice, tak i s jeho zkuSenostmi z provedené implementace.

Dotaz na diplomanta : Pfepis vzorce (4.11) na vzorec (4.16) je na stran& 43 uveden tak, jako by byl
trivialné zfejmy. Jeho zddvodnéni je opravdu pomérné jednoduché, pfesto se diplomanta pro
upfesnéni ptam: A

« Jak je definovana pravdépodobnost p'¢ 1213 Na levé strané vztahu (4.16)?

» Jaké je pak korektni zdlvodnéni platnosti (4.16) za pfedpokladu platnosti (4.11)?

Hodnoceni diplomantovy prace

Posuzovana diplomova prace véetné realizovanych implementaci je vysledkem znaéného Usili pfi
feSeni pomérné naro¢né problematiky. Diplomantovi evidentné podstatné vice vyhovuje feSeni dil¢ich
probléma pfi implementaci jiz navrzenych algoritm(i nez teoretické rozbory. Pfesto byl v prabéhu prace
nucen samostatné prostudovat a promyslet pomérné naroc¢nou problematiku.

Zaveérecéné doporu éeni
Na zékladé vySe uvedeného hodnoceni a pfedpokladu spravnych odpovédi diplomanta na dotazy
doporuéuji diplomovou praci ,Utoky na bitové orientované proudové Sifry obsahujici LFSR*
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