Abstrakt:

V predloZenej praci sa venujeme kryptoanalyze jednej z najznamejSich pradovych Sifier - Sifre A5/1.
Této Sifra sa pouZiva na zabezpecenie komunikacie mobilnych telefénov, ktoré st v stilade so
Standardom GSM. Zakladnym prvkom Sifry A5/1 je LESR(posuvny register s linearnymi spatnymi
vazbami), ktory sa pouZiva v pradovych Sifrach, pretoZe produkuje postupnost’ bitov s vysokou
periodou, ma dobré Statistické vlastnosti a 'ahko sa analyzuje pomocou roznych algebraickych metod.
V préci sme popisali a implementovali tri titoky na Sifru, ktoré predpokladaji znalost” otvoreného
textu. Prvé dva ttoky st typu uhadni a odvod’ a posledny je korela¢ny. TazZiskom préce je
kryptoanalyza od Goli¢a, ktora predpoklada len 64 bitov otvoreného textu. Charakter jeho
implementacie dovol'uje uilohu rozdelit’ na paralelne prebiehajtce vypocty, vdaka Comu je mozné
pouZivat’ program aj v praxi. Na zaver prace sa venujeme korelac¢nému titoku, ktory je podstatne
rychlesi, ale predpokladé znalost' pomerne vel'kého mnozZstva otvoreného textu.



