Abstrakt v Ceském jazyce

V mé diplomové praci jsem se pokusil o ptiblizeni problematiky obecné spojené s
informacemi, jako nejcenné¢j$imi statky dnesni doby. Informacni spolecnost, jejiz jsme
soucasti, je témito informacemi obklopena a k nakladani s nimi si osvojila urcité mechanismy,
postupy a technologie. Mou snahou bylo osvétlit pouzivani informacné komunikacnich
technologii a rizika s tim spojena.

Muzeme fici, ze dnesni vyspéla civilizace je takika dokonale vzajemné provéazana a
propojena. To je dano zejména rostouci dostupnosti pocitact a jinych komunikacnich
prostiedk, dalsim diivodem pak je stale se zvySujici technologicka sofistikovanost jejich
propojeni. Primarni roli zde hraje Internet, sit” siti, nabizejici stale rychlejsi, levnéjsi a
variabilngjsi propojeni jeho jednotlivych ¢lanki. To umoziuje ziskavani a poskytovani
informaci bez teritoridlniho, obsahového, mnozstevniho omezeni. Technologicky pokrok,
ktery informacni oblast zaziva, je nebyvale dynamicky a da se fici i nekontrolovatelny.
Vyhody tohoto pokroku jdou ruku v ruce s nevyhodami a to konkrétné se zneuzivanim
pocitacii a Internetu kriminalitou. Nabizi se tedy otazka, zda pomér mezi piinosem
informa¢né komunikacnich technologii a jejich zneuzivanim nezlistava stejny a nemeéni se
pouze jejich kvantitativni rozsah. Odpovéd’ bohuzel nebude mozné nalézt, nebot’ prostiedi
Internetu, pocitact a informaci obecné se kazdym okamzikem méni a Ize jen t¢zko odhadnout,
jakym smérem se ubira.

Pro psani této prace jsem povazoval za nejdilezitéjsi pristoupit k tématu z pohledu
laického Etenafe a v prvni fad¢€ osvétlit zakladni pojmy, které se tématu tykaji. To bylo
zakladnim kamenem pro podrobnéjsi zkoumani tématu. Dalsim krokem bylo specifikovat
pocitacovou a internetovou kriminalitu a vystihnout jeji zvlastnosti a to zejména s ohledem na
misto jejiho plisobiste, kyberprostor, a také na subjekty v ni zapojené. Boj proti kriminalité
legislativni spoluprace na mezinarodni trovni a to zeyména z diivodu jejiho pfeshrani¢niho
plsobeni. Podrobnéji jsem se zabyval novym trestnim zakonikem, ktery komplexné&ji
upravuje skutkové podstaty trestnych ¢intl, pod které 1ze subsumovat protizakonné jednani
spojend s pocitaci a Internetem. Tato specifickd jednani a zpisoby jejich provadéni jsem
mé prace jsem pak vénoval pravu nejporuSovanéjSimu, a to autorskému.

Pt1 diskuzi o pocitacové a internetové kriminalité si musime uvédomit skutecnost, Ze
tato nemuze byt nikdy vymicena. Jedinym zptsobem boje tedy bude zavedeni co
nejucinngjSich opateni minimalizace rizik. Témi se zabyva tzv. po€itatova bezpecnost, kterd
klade diraz na ochranu pfed neopravnénou manipulaci s pocitacovymi systémy, daty,
bezpecnou komunikaci a ptenos dat a dalsi bezpecnostni aspekty. Je tedy potieba, kromé jiz h
legislativnich aktivit, zejména dbét na ochranu informaci z hlediska fyzického pfistupu k nim.
To znamena peclivé uschovavat a zabezpe€ovat zdznamova media jako kompaktni disky,
USB paméti, prenosné harddisky. Druhou stranou mince je pak softwarova ochrana
pocitacovych systému. Ta je provadéna softwarovou ochranou pocitacovych systému. V
uvahu pfichazeji antivirové programy, antispyware, firewally. KdyZ uvézime komplikovanost
a technickou slozitost informaénich technologii, nezbytnym prvkem potirani kriminality bude
mensi nebezpecnosti, €i Skodlivosti kybernetickych trestnych ¢inti, danou pravdépodobné
nemateridlnim charakterem jejich pachani a také nendsilnym zptsobem pachani. Domnivam
se téz, Ze pocitaCova a internetova kriminalita se t€$i nedostatecné publicité, ktera by jisté
zvysila povédomi o jejich mnohdy astronomickych finan¢nich dopadech.

Navzdory v§em opatienim je nutno si uvédomit, Ze veskera technologie byla
vytvorena lidmi a doposud nebyl vynalezen bezpecnostni prvek, ktery by nebylo mozné



n¢jakym zpisobem obejit. At’ jiz tedy budeme aplikovat jakdkoliv bezpecnostni, legislativni,
osveétova a vzdélavaci opatreni, je nutno si uvédomit, ze zékladnim elementem pokroku a
zaroven zneuzivani vSech vydobytki moderni informacni spolecnosti je fyzicka osoba sama.
Zde bude tedy zapotiebi zacit a uvédomit si nebezpeci a mozné dopady zdanlivé neSkodné
¢innosti, jako je prace s pocitacem.



