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Uvod

Kryptografické primitivy zalozené pouze na modularnim scitani, operaci XOR
a bitové rotaci jsou v symetrické kryptografii posledni dobou velmi oblibené.
Uplatniuji se pti konstrukei blokovych Sifer, jako jsou naptiklad RC5 ¢i Threefish,
proudovych Sifer (napf. Salsa 20) i hasovacich funkci. Z nich miZzeme jmenovat
napiiklad funkce z rodiny MD (MD4, MD5) a jejich nastupce SHA-1 a SHA-2.
Neékolik takovych kryptosystémi nalezneme i mezi finalisty soutéze na novy
standard SHA-3 (napf. Skein nebo Blake). Jejich velkou vyhodou je predevsim
rychlost plynouci z dobré hardwarové podpory vsech pozadovanych operaci.
Obecné se predpoklada, ze kombinaci téchto operaci (souhrnné je budeme
oznacovat zkratkou ARX) lze dostat kvalitni kryptografické primitivy.

Prvnim z cili této prace je tyto operace dikladné prozkoumat a zjistit, jaké
funkce 1ze s uzitim jednotlivych operaci ziskat. Ukazeme, Ze pokud k modular-
nimu séitdni, XORu a rotaci pfiddme jesté moznost pric¢teni konstanty (funkce
vyuZivajici pouze tyto operace nazveme ARX+C), umime vytvofit zcela libovol-
nou funkci. To samé plati dokonce i kdyz vynechame XOR. Naopak zadnou dalsi
z operaci jiz vynechat nemuzeme.

Prozkoumame také detailné funkce zalozené pouze na s¢itani a XORu. Presné
popiseme, jaké funkce dokazeme pomoci téchto operaci sestrojit. Navic nabidneme
jednoduchy algoritmus na zjisténi, zda funkci lze v této podobé zapsat.

Po teoreti¢téjsim tvodu piijde fada na popis rotacni kryptoanalyzy. Jednd se
o kryptoanalyticky ttok aplikovatelny pravé na primitivy vyuzivajici pouze ARX,
piipadné ARX+C. Zakladem utoku je odhaleni urcité pravidelnosti v chovani
sifry, pokud ji zadame néjaky vstup a pak ten samy vstup zrotovany. Pravé to je
¢astym nedostatkem ARX Sifer.

Velkou prekdzku pro pouziti rotacni kryptoanalyzy predstavuji konstanty.
Ukéazeme, ze ale i s nimi se ob¢as dokdzeme vyrovnat. Obzvlasté pokud nejsou
zvoleny tak, aby se chovaly dostatecné nahodné. Tak tomu bude v pfipadé prvniho
prezentovaného tutoku na blokovou Sifru Threefish, ktera je vyuzivana v hasovaci
funkci Skein. Nabidneme téz uziti rotac¢ni kryptoanalyzy pro Sifry TEA a XTEA
a pokusime se o shrnuti, pro které druhy sifer je rotacni kryptoanalyza vhodna.

V posledni kapitole se potom budeme vénovat tpraveé rotacni kryptoanalyzy
v podobé rotac¢niho rozpinavého utoku. Pomoci néj dokazeme odhalit nepravi-
delnost v chovani Threefish pfi mnohem vétsim poctu rund nez v pripadé uziti
normalni rotacni kryptoanalyzy.

Vétsina prace je prevazné resersniho charakteru a vychazi predevsim z ¢lanki
[1, 2, B). Ptvodni jsou sekce L5, B.14] a elementarni dikaz lemmatu 211
Neékteré dalsi dikazy a zdtvodnéni (napf. disledku [L9) jsou pak rozepsany po-
drobnéji, nez tomu bylo v ptvodnich ¢lancich.



1. Kryptosystémy ARX

Prvni kapitola se bude zabyvat obecné kryptosystémy vyuzivajicimi pouze mo-
dularni s¢itani, XOR a bitovou rotaci, pripadné jesté pri¢itani konstanty. Budeme
zkoumat, které funkce 1ze pomoci téchto operaci sestrojit a které ne.

1.1 Zakladni pojmy

Predpokladame, ze ¢tenar zna zakladni pojmy z oblasti kryptografie. Zde tedy jen
Formalni a podrobné vysvétleni vsech potfebnych pojmi lze nalézt naptiklad
v knize Douglase Stinsona [4].

Je mnoho riznych druhi Sifer. My se budeme zabyvat prevazné siframi blo-
kovymi. Blokovou Sifrou pro nas bude néjaka funkce, které na vstupu zadame
otevieny text a Sifrovaci kli¢. Ona nam pak vrati zasifrovany text. Navic k této
funkci existuje jesté funkce inverzni, ktera ze zasifrovaného textu a klice vyrobi
puvodni otevieny text.

Blokové sifra mtize v principu vypadat riizné. Casto ale k sifrovani doché-
zi nékolikandsobnym opakovanim velmi podobnych operaci. Jednomu opakovani
operaci fikame runda.

Proudové sifry se od blokovych lisi v tom, Ze nejdfive pomoci klice vytvori
dlouhou posloupnost znak® nazyvanou proud klice. A az pomoci této posloupnosti
sifruji otevieny text. Toto Sifrovani pak uz obvykle neni prilis slozité.

V této praci se budeme zabyvat téméi vyhradné Siframi, které jsou zalozeny
na tfech jednoduchych operacich: s¢itani, XORu a rotaci. V jejich znaceni se
budeme tidit zavedenymi zvyklostmi. Pfesto ho zde ale pro jistotu uvadime.

Znaceni. Mé&me mnozinu celych ¢isel {0,1,...,¢ — 1} = Z,, kde ¢ = 2" je
mocnina dvojky. Na této mnoziné pro a, b € Z, uvazujeme nasledujici operace

e (Moduldrni) scitani modulo g budeme znacit a + b. Tuto operaci budeme
téz obcas oznacovat zkratkou ADD, ve schematech ji potom budeme znacit
pomoci symbolu H.

e XOR neboli s¢itani po bitech modulo 2 oznac¢ime a ® b. Na operaci XOR se
muzeme divat jako na sc¢itani ve vektorovém prostoru Zj.

e Rotaci o r bitl vpravo budeme zapisovat obecné >>,., konkrétni zrotovanou
proménnou pak a >>,. Pokud bude hodnota r jasna z kontextu, budeme
rotaci zapisovat zjednodusené jako a. Analogicky pro rotaci vlevo.

Prvkim Z, budeme fikat slova. Jednotlivé cifry pii zépisu slov v dvojkové sou-
stavé budeme pak nazyvat bity. Pojmy slovo a bit maji dobry vyznam z hlediska
pocitacové reprezentace Cisel.

V dalsich ¢astech této kapitoly se budeme zabyvat funkcemi, které jsou reali-
zovatelné s vyuzitim pouze nékolika operaci. V oznaceni téchto funkci se budou
vyskytovat pismena A, R, X a C symbolizujici, které operace jsou ve funkcich po-
voleny. A (neboli addition) zna¢i modularni s¢itani, R (rotation) rotaci, X operaci
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XOR a C moznost nevyuzivat ve funkci pouze zadané proménné, ale i predem
stanovené konstanty.

Definice. Rekneme, Ze funkce f : ZI — Z, je zapséna v algebraické normdlni
formé (ANF), pokud je tvaru

f= @ aIHSUi,

IC{l,...n} i€l
kde a; € Z,.

Plati, ze kazdou funkci f : Z3 — Zy lze zapsat v algebraické normalni formeé.
Tento zapis je navic jednoznac¢ny.

1.2 ﬂplnost ARX4C

Hned prvni prezentované tvrzeni je svym zpiisobem ptfekvapujici. Ukazeme, ze
pomoci operaci ADD, XOR, rotace a konstanty 1 dokdzeme vytvofit libovolnou
funkci nad Z,. Tuto pozoruhodnou vétu dokazali ve svém ¢lanku [I] panové Kho-
vratovich a Nikoli¢.

Definice. Necht F je mnozina funkci. Rekneme, Ze mnozina Q generuje F, pokud
kazdou funkci z F miizeme vyjadfit pomoci slozeni funkci z Q.

Véta 1.1 (Gplnost ARX+C). Necht ¢ =27, k € N a necht
Fo=A{f:2Z—17,}.
Pak mnozina funkci {+, ®, >>1, 1} generuje F.

Pozndmka. Mimo vyse uvedenych funkci v souladu s ptvodnim ¢lankem predpo-
kladame, ze mame jesté k dispozici funkci = : Z’; — Z5% ktera vSechna vstupni
slova spoji do jednoho fetézce, a funkci IT : Z5* — Z2, kterd vezme ze slova délky
nk pouze n poslednich bit.

Diikaz. Budeme postupovat konstruktivné. Ukazeme, jak vytvorit libovolnou funk-
ci f € Fi. VSech k vstupnich slov si zapiSeme pomoci = za sebe a vytvofi-
me tak jedno vstupni slovo tvofené d = nk bity. Necht X = (z4_1,...,79) a
Y = (Y4-1,---,Y0) jsou dvé d-bitova slova. Postupné budeme konstruovat slozi-

vvvvvv

1. Vytvotime projekce P; : Z4 — 74, Pi(X) = 00...0x; pro libovolné i €
{0,...,d —1}.
Vyuzijeme skutecnosti, ze nasobeni 2 odpovida shiftu o jedna vlevo. Nejdii-
ve slovo zrotujeme o ¢ vpravo pomoci ¢ jednoduchych rotaci. Nyni je bit x;
na posledni pozici ve slové. Nasledné slovo vynasobime 297! tak, Ze ho 2¢71-
krat se¢teme samo se sebou. Tim dostaneme slovo x;00...0. Ted uz staci
slovo zrotovat d — 1-krat vpravo a jsme hotovi.

2. Vytvotime funkce M;(X,Y) = 00...0(z;y;). Tedy soucin dvou funkei, které
maji nejvyse jeden nenulovy bit.
Zkonstruujeme funkce P;(X) a P;(Y) a ty néasledné se¢teme. Hodnota x;y;
odpovida prenosu z posledni pozice pfi s¢itani, neboli druhému bitu zprava
vysledku. Staci tedy vzit P(P;(X) + Pi(Y)).
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00...01 pro X =C
00...00 jinak.

Necht C' = (¢4-1, ..., cp). Potom

3. Vytvofime funkce Bo(X) = {

d—1
Be(X)=][](xi®c o).
i=0
Funkce z; @ ¢; ® 1 maji nejvyse jeden nenulovy bit, umime je tedy nasobit

podle druhého bodu.

) | Cy pro X =C4
4. Zkonstruujeme funkce Vi, o, (X) = { 0 jinak
pro d-bitové konstanty C a Cj.
Plati Vi, 0, (X) = Cy - Be, (X). Nésobeni konstantou Cs realizujeme pomoci

sCitani.

5. Oznacme si F' funkci f, jejiz vystup je zleva doplnén pomoci = nulami na
délku d. Plati

Libovolnou funkci f : Z’; — Zq vytvorime jako f =1IIo F. O

Tato véta mam mimo jiné tika, Ze nemtizeme najit néjakou obecnou vlastnost
spole¢nou pro ARX+C kryptosystémy. Libovolny kryptosystém totiz mtizeme
povazovat za ARX+C. Ackoli jeho zapis jen pomoci modularniho s¢itani, XORu,
rotace a pri¢itani konstanty mize byt casto hodné slozity.

Z toho bychom mohli usuzovat, ze kryptoanalytické ttoky na ARX+C sys-
témy prezentované dale jsou pouzitelné pro libovolnou sifru. To je svym zptisobem
pravda. Uvidime ale, ze toky budou pouzitelné pouze pro systémy s relativné
malym poc¢tem modularnich s¢itani a omezenimi pro konstanty.

1.3 Uplnost AR+C

Jisté pfirozenou otazkou je, jestli opravdu vSechny operace z ARX+C potrebuje-
me. Jestli neexistuje néjaky mensi generator vsech vyse zkoumanych funkei.

Zkusme se zamyslet, jak by mohl vypadat. Urcité potiebujeme mit v genera-
toru konstantu — jinak bychom neméli jak dosahnout funkce vracejici konstantni
jednicku. A také potiebujeme modularni s¢itani. Bez ného si nemame jak pora-
dit s nasobenim. Ze vsech tii operaci jen pomoci ného totiz mtizeme dosdhnout
soucinu bitd (jakoZto prenosu pii séitani).

Samotné modularni s¢itani a konstanta nam také urcité nestaci. V jiz zmi-
néném clanku [1] je ukdzano, ze kdyz k nim pfiddme jeSté rotaci, tak ale uz
dokézeme vytvorit libovolnou funkci. K tomu nam bude stacit vyjadrit operaci
XOR pomoci zbyvajicich.

Véta 1.2 (Gplnost AR+C). Necht opét ¢ =2", k€ Na
Fro=A{f:Z > 7}

Pak mnozina funkci {+,>>;, 1} generuje F.
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Diikaz. Dle véty LIlstaci vyjadiit XOR pomoci ADD a rotace. Uvazujme opét dvé
d-bitova slova X = (z4_1,...,20) aY = (Ya_1,---,Yo). Stejné jako v diikazu pred-
chozi véty zkonstruujeme funkce P;(X) = 00...0x; pro libovolné i € {0,...,d —
1}. Pomoci rotace vpravo vytvoiime z P;(z) funkce @Q;(x) = x;00...0. Pokud
seCteme Q;(X) a Q;(Y), dostaneme na nejlevéjsi pozici x; @ y; a jinde nuly. Po
zrotovani na i-tou pozici tak dostavame funkce S;(X,Y) =00...0(z;®y;)00...0.
Nyni si staci uvédomit, ze

XpY = Sd*I(X7 Y) + Sd*Q(X7 Y) +eeet SO(X7Y)

a jsme hotovi. 0

1.4 AX funkce

Jiné podskupiny operaci ARX+C uz vSechny funkce nad Z, negeneruji (to uvi-
dime déle). I tak muze byt ale uZzitecné se jimi zabyvat a zkousSet je co nejlépe
popsat. Obzvlasté zajimava je otazka, jak poznat, jestli lze danou funkci zapsat
jenom pomoci zvolenych operaci.

Pfesné na to se zaméfili Anton Klyachko a Ekaterina Menshova. VSechna tvr-
zeni této Casti pochdzi z jejich ¢lanku [3]. Spoleéné s nimi prozkouméme, jaké
funkce mtzeme dostat pouze s vyuzitim operaci ADD a XOR.

Definice. Funkci f : Z’; — Z4 nazveme AX funkeci, pokud ji lze vyjadrit po-
moci operaci ADD a XOR. Formalné mnozina Fj , vSech AX funkci je nejmensi
mnozina funkei spliujici nésledujici dvé podminky:

o f(xy,...,ap) =ua; € Fr,Vie{l,... k}
b fvgeFk,q:>f+gvf@g€Fk,q

Ukézeme, 7Ze o funkci umime velmi snadno rozhodnout, jestli je AX nebo ne.
Algoritmus pro rozhodovani bude zaloZen na nasledujici vété.

Ve zbytku této pasdze budeme pouzivat trochu neobvyklé znaceni. To nam
ale umozni se zbavit priliSného mnozstvi indexi a text tak bude piehlednéjsi.
Budeme pracovat s funkcemi k& proménnych, které budeme znacit z,y,... — tii
tecky zde neobvykle znamenaji jen konecné pokracovani. Tyto proménné budou
z okruhu Z,, kde ¢ = 2" je mocnina dvojky. MiZeme tedy jejich hodnotu zapsat
ve dvojkové soustaveé. Jednotlivé bity budeme oznacovat dolnimi indexy.

Definice. Bud i je forméalni parametr. Méjme polynom v proménnych

TisYiye oo 3 i1, Yi"1y -+ - 3 T5—2,Yi—25 - - -5+ - .-

Jeho vaha je rovna maximaélni vaze jeho monomu.

Vahu monomu uréime jako soucet vah proménnych, které ho tvori.

Viha proménné s indexem i—[ (napf. x;_;) je rovna 27!, Zavisi tedy na vzdalenosti
indexu proménné od nejvyssiho pouzitého indexu.



Véta 1.3 (popis AX). Funkee f : Zi — Z, je AX pravé tehdy, kdyz pro kazdé
i €{0,...,n— 1} lze i-ty bit jeji hodnoty vyjadiit ve tvaru

(f(%f% .. ))z = g(%,yi, ey =1, Yi—1 - -3 T2, Yi—25 - - e )7 (1-1)

kde bity se zapornym indexem uvazujeme jako nulové a g je funkce nad Z, v alge-
braické normalni formé bez absolutniho ¢lenu nezavisla na ¢, jejiz vaha je nejvyse
jedna.

Priklad. VyuZijme znaceni z predchozi véty. Pro ¢ = 8 a k = 1 existuji pravé
¢tyfi monomy v algebraické normalni formé, jejichz vaha je nejvyse jedna. Jsou
to T;, Ti_1, Ti—o & T;_1T;—o. MlZeme tedy utvofit 2* polynomt v ANF, jejichz
vaha je nejvyse jedna.

Naptiklad AX funkce odpovidajici polynomu v ANF x; @& z;_1x; o je tvaru
f(x) = f(z2,21,20) = (22 @ 2122, 81 ® ToT_1, Lo D X_17_3) = (2 B X122, 1, Tp),
coz odpovida funkci s funkénimi hodnotami f(0) = 0, f(1) = 1, f(2) = 2,
fB) =7, f(4) =4, f(5) =5, f(6) =6 a f(7) = 3.

Nezbyva nez se pustit do dikazu. Ten ale nebude tak jednoduchy. A tak se na
néj musime pripravit. Nejdiive si vétu [L3] popisujici AX funkce preformulujeme
tak, aby se nam pak lépe dokazovala.

Znaceni. Oznacme si symbolem ® soucin po bitech modulo 2 neboli konjunkci.
Operaci ® mizeme chapat jako na soucin po slozkach ve vektorovém prostoru Z5.

Véta 1.4 (alternativni popis AX). Funkce f : Z’; — Zg je AX funkci pravé tehdy,
kdyz ji lze zapsat ve tvaru

flay,...) =P @) @)oo @y o@ye...), (12

kde pro kazdé i plati nerovnost 2%t 4 2 ki2 ... 4 2l L9l L <

Zduvodneéni ekvivalence vét[L3 a[1.4 Funkci g z véty [L3 mizeme zapsat jako
XOR soucinu bitt zadanych proménnych. Pfitom do hodnoty i-tého bitu nemohou
zasahovat bity na vyssich pozicich. To ptfesné odpovidd podmince ([L2]) z véty [
Funkce f je tu zapsana jako XOR soucinu posunutych zadanych promeénnych.
Pokud se podivame na i-ty bit funkce f, zjistime, Ze se na ném mohou podilet
(kvuli pfendsobeni vhodnou mocninou 2) bity na i-té pozici a na pozicich nizsich.

Podminka pro k; ; z véty [L.4] pfesné odpovida pozadavku na vahu polynomu
ve véte [L3

Nyni si jiz neni tézké uvédomit, ze podminka ([L2]) nemize pfipoustét zadnou
funkei, kterou (I]) nepfipousti a naopak. O

Pro diikaz si musime pripravit nékolik pomocnych lemmat.

Definice. Necht z,y € Z,. Potom prvek [z,y] = 2 ® y ® (v + y) nazveme komu-
tatorem prvki x a y. Komutator je rozdil mezi @& a + dvou prvki: jeho i-ty bit
[z, y]; je roven pFenosu na i-tou cifru pfi moduldrnim séitani.

Lemma 1.5. Jednotlivé bity komutatoru spliuji

[z, yli = ic1Yio1 @ (2, y]im1 (Tim1 B yi1) (1.3)



Diikaz. Ptenos ¢; = [z,y]; pro i-ty bit je roven 1, pokud vétSina z bitt x; 1,
Yi—1, ¢;i—1 (tedy alespoii dva) je rovna 1. V opaéném piipadé je ¢; = 0. Tento bit
miizeme tedy zapsat pomoci vztahu

G = Ti1Yim1 B Yi1Cic1 D Ci1Tim1 = Tim1Yim1 B i1 (Tim1 B yim1),
coz jsme chtéli dokazat. O

Poznamka. Vztah (L3) mizeme piepsat do tvaru
[z,y] =2(z 0y ® [z,y] © (z D y)).

Uzitim distributivity nasobeni dvéma vzhledem k ® a & a distributivity ©® vzhle-
dem k & ho pak mizeme dale upravit na

(22) © (2y) = [z, y] ® (2[z, y]) © (22) ® (2[z,y]) © (2y). (1.4)
Pojem komutatoru nam ale stacit nebude. Musime si ho zobecnit.

Definice. Nasobnym komutdtorem sloZitosti n rozumime formalni vyraz v pro-
ménnych z,y, ... definovany induktivné podle nasledujicich pravidel

e kazda proménna je nasobny komutator slozitosti 1,

e vyraz [u,v] je ndsobny komutator sloZitosti n, pokud u a v jsou nésobné
komutatory a soucet jejich slozitosti je n.

Definice. Hloubku d(w) nasobného komutatoru w je definujeme
e d(z) =0 pro z proménnou,
e d([u,v]) = max{d(u),d(v)} + 1.
Piiklad. [q, [[b, [c,d]], [e, f]]] je ndsobny komutator slozitosti 6 a hloubky 4.

Poznamka. Indukci mizeme snadno (pfimo z definice) dokazat, ze pokud je
jedna z proménnych obsazenych v nasobném komutatoru rovna 0, je roven 0 cely
komutator.

Lemma 1.6. Necht w je ndsobny komutator. Pokud i < d(w), tak i-ty bit w je
roven nule.

Diikaz. Vyuzijeme indukci podle hloubky komutatoru. Pro hloubku 0, je tvrzeni
trivialné splnéné. Predpokladejme, Ze d(u) nejnizsich bitt ndsobného komutatoru
u a d(v) nejnizsich bitd nasobného komutatoru v jsou nulové. Dle vztahu (L3
pak max{d(u), d(v)}+1 bitid ndsobného komutatoru [u, v] je nulovych. Tim méme
indukéni krok hotovy. O

Lemma 1.7. Hloubka nasobného komutatoru slozitosti alespon 2" je alespon n.

Dikaz. Tvrzeni dokdzeme indukci podle n. Nasobny komutator slozitosti 1 ma
hloubku 0. Nasobny komutator slozitosti alespon 2" pro n > 1 je tvaru w =
[u,v]. Alesponi jeden z nasobnych komutatorii u, v méa sloZitost alespori 2"71.
Z indukéniho predpokladu je tedy hloubka tohoto komutatoru alespon n — 1.
Odtud jiz plyne, ze hloubka w je alespon n. O



Lemma 1.8. V Z, jsou vSechny nasobné komutatory slozitosti alespon ¢ nulové.

Diikaz. Podle lemmatu [T je hloubka uvazovaného nasobného komutatoru ale-
spon log, q. Tedy dle lemmatu [I.6]je prvnich log, ¢ bitd nulovych. Nasobny komu-
tator nad Z, ma ale pravé log, ¢ bit. A proto jsou nulové vSechny jeho bity. [

Nyni se uz kone¢né miizeme pustit do vlastniho dikazu.

Diikaz véty[L3. Oznacme M mnozinu viech funkef Z} — Z, tvaru (TI). Nyni
chceme ukazat, ze kazda funkce z Fj, (tedy AX funkce) patii do M. A naopak,
ze kazda funkce z M patii do Fj 4.

Diikaz prvni inkluze nebude pfilis obtizny. Funkce x, z @y, x +y lezi v M (i-ty
bit x 4 y zaleZi na x;, y; a prenosu z nizsich ¥ad). Staci tedy ukazat, Ze sloZzenim
funkci z M dostaneme opét funkci z M. Mé&me F, f € M, potom

(F(z,y,.. )i =G(@Yis - 5 TimaYio1 -5 ),
(f(S,t,))Z :g(szﬁtiu---;sifltifl---;---)7

kde G a g jsou funkce v algebraické norméalni formé vahy nejvyse jedna bez
absolutniho ¢lenu.
Pro slozeni funkci pak plati

(F(f(s,t,...),y,.))i=G(f(s,ty oo )iy Uiy oo o5 (f(S5ty e o))icty Yimts e o5 eet)

= G(g(Si,ti, .. -;Sz?l’tiflu ey .),yi,. R
G(Sic1,tict, - 58icastiioy e ) Yty e
Po roznasobeni takto ziskdme polynom v ANF bez absolutniho ¢lenu. Vaha poly-
nomu nepiekroéi 1, protoze vaha polynomu g(s;, t;,...;8;_1,ti—1,...;...) je nej-
vyse jedna, vaha polynomu g(s;_1,t;1,...;8;_2,ti_2,...;...) nejvySe 1/2 atd.

Tim je prvni inkluze dokazana.

Pro dikaz druhé inkluze vyuZijeme popis z véty [L4 O ném jiz vime, Ze je
ekvivalentni dokazované vété. Staci nam dokazat, ze kazdy vyraz ve tvaru (L2),t].

fla,y,..) =@ (@) 0 @4) 00 24y o (242y) 6...),
kde pro kazdé i plati nerovnost 2%t 4 27ki2 ... 27l 4 9hie 1L <] ze

vyjadrit pomoci & a +.
Dokézeme silnéjsi tvrzeni. Ukazeme, ze kazdy vyraz tvaru

f=02) 02w e (2™ o... (1.5)

kde 2% + 270 4+ 2™ 4+ ... < 1 a u,v,w jsou nasobné komutatory, lze vyjadiit
pomoci @ a +.

Pro spor predpokladejme, Ze to neni mozné. Potom umime najit vyraz ve
tvaru (L), ktery neni mozné vyjadiit pomoci @ a +, pro ktery plati rovnost

27k potpom =1, (1.6)

Plat{ totiz, ze 1 — (27% +27' 427"+ ...) je zlomek tvaru 3¢, kde k je maximum
z Cisel k,l,m,.... Proto vyraz

fo M) 06 2% 6. - o (2")

(. /

Vv
s Ciniteld
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predstavuje stejnou funkci jako f a z nerovnosti se stava rovnost.

Vyberme si ze vSech funkci, které nejsou vyjadritelné pomoci ® a +, spliu-
jicich vztah (LH) i rovnost (I.6) vSechny s minimalnim poctem ¢initelt. Z nich
pak ty s maximalni slozitosti nasobnych komutatort u, v, w,.... Takova funkce
f existuje dle lemmatu [L.8 To fiké, ze nasobné komutatory ptili§ velké slozitosti
nema smysl uvazovat.

Funkce f ma alespon dva ¢initele. Jinak by totiz bylo mozné ji vyjadrit po-
moci @ a + podle definice ndsobného komutatoru. Z rovnosti (L6) plyne, Ze dva
nejvétsi z exponentt k, 1, m, ... jsou stejné. Necht BUNO k = I.

Pomoci vztahu (L4]) dostaneme

(2Fu) @ (2F0) = (2- 257 tu) ® (2 - 2 1)
= 287, 28 Y] @ (2028w, 2 10]) @ (22 2 Mw) @ (2128w, 28 ) @ (2 28 he)
= 2w, v] @ (2°[u, v]) - (2"u) @ (2"[u, v]) - (2*0)

Vyraz (LH) tedy muzeme psat jako soucet tii ¢lent

f=(@"ewo...)a (2% o (2o 2" o...)s
D ((th) o (2%0) o 2™w) © .. ) , kde t = [u, v].

Vsechny tii ¢leny ziejmé spliiuji rovnost (L.6]).

Prvni ¢len predstavuje AX funkci, protoze pocet jeho Ciniteld je mensi, nez
méa funkce f. A ta byla z funkci, které nejsou AX vybrana tak, aby méla pocet
¢lentt miniméalni mozny.

Druhy a tfeti ¢len maji stejné Cinitelt jako f, ale vyssi soucet slozitosti, protoze
slozitost ¢t = [u, v] je o jedna vySsi nez soucet slozitosti u a v. Proto i tyto ¢leny
predstavuji AX funkce kvili vybéru f.

Vyjadrili jsme tedy f jako XOR tii AX funkci, takze f je nutné AX. To je ale
spor s volbou f. Nami pozadovana funkce tedy nemiize existovat. Tim je dikaz
ukoncen. O

Pomoci pravé dokazané véty muzeme presné urcit, kolik AX funkci existuje.
Dtikaz nasledujiciho tvrzeni je uveden ve vyrazné podrobnéjsi podobé nez byl
prezentovan v puvodnim ¢lanku [3].

Dusledek 1.9 (pocet AX funkci). Pocet riznych AX funkci & proménnych nad
Z4 je presné
2%(g+1)(g+2)...(g+k)—1

Diikaz. Oznac¢me ¢ = 2". Uvazujme nejdiive ptfipad k = 1. Ukazeme, Ze v tomto
pfipadé mame presné ¢/2 monomi vahy nejvyse jedna. K tomu vyuzijeme jedno-
znacnost zapisu c¢isla ve dvojkové soustavé. Vahu jedna ma monom z,_;. Monom
s nejmensi vahou je xo = Z(,—1)—(n—1)- Jeho vaha je rovna 2-(n=1) = 2/¢. Umime
sestrojit pravé monomy s vahou s - (2/q), kde s € {1,2,...,q/2}. Konkrétné se
jednd o monomy

11 11 11
Tp—1-11Tn—1-ly - - - Tn—1—1p>» kde s = 2" 2" 2442 P,

Obdobny postup mtizeme pouzit o pro obecné k. Pocet monomii vahy nejvyse
jedna odpovidd poc¢tu usporadanych k-tic nezédpornych celych ¢isel (ry, ..., 7y)
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se souctem nejvyse ¢/2. Hodnota r; - 2/q zde odpovida vaze vzhledem k i-té
proménné.

Zbyvéa pocet k-tic spocitat. Oznacme si t = ¢/2. Nasi tloze odpovida situa-
ce, ze mame t bodu (pfispévkia 1 do celkového souctu) a ty se snazime rozdélit
pomoci ,prepazek. Hodnoté r; odpovida pocet bodii, které jsou pred prvni pie-
pazkou, hodnoté r, pocet bodti mezi prvni a druhou prepazkou, atd. AZ hodnoté
n odpovida pocet bodli mezi n — 1-ni a n-tou prepazkou. Body za n-tou prepaz-
kou nevyuzijeme. To odpovida tomu, zZe celkovy soucet mize byt mensi nez .
Umisténi pfrepazek mtze byt libovolné (i vice vedle sebe), jen nesmi byt vSechny
pred prvnim bodem. V takovém pripadé bychom totiz dostali nulovy monom.

Méjme ¢ bodi. Postupné k nim budeme ptidavat prepazky. Mezi t body (véet-
né okraji) mame t + 1 pozic, pro umisténi prvni pfepazky méme proto ¢ + 1
moznosti. Druhou pfepdzku umistujeme mezi ¢ + 1 symboli (¢ bodt a jednu
prepazku), pro jeji umisténi mate tedy t + 2 moznosti. Stejné pokracujeme da-
le. Dostavame tak celkem (¢t + 1)(t + 2)...(t + k) moznosti. U vysledné polohy
prepazek nam ale nezalezi na poradi, v jakém jsme je umistovali. Proto musime
vysledek jesté podélit poc¢tem rtznych usporadani prepazek, coz je k!. A nesmime
zapomenout odecist specialni variantu, kdy jsou vSechny prepazky pred prvnim
bodem (v libovolném potadi).

Dostavame tak, ze pocet k- tic je je roven

G+DE+2). (G +K)
k!

VsSechny funkce dostaneme tak, ze libovolné kombinujeme monomy vahy nejvyse
jedna. Odtud jiz plyne tvrzeni véty. O

— 1.

Hlavné ale mizeme sestrojit slibovany algoritmus urcujici, zda je funkce AX
¢i nikoli.
Algoritmus 1.10 (AX kritérium).

vstup: funkce f : Z’; — ZLgq, kde ¢ = 2"
vystup: ANO, pokud funkce f je AX, NE jinak

1. Vyjadii nejlevéjsi bit (f(x,y,...)),—1 funkce f jako polynom v proménnych

Tn1yYn-1s- -} Tn-2,Yn—2,---;... vANF. Necht toje g, 1(Tn_1,Yn-1, -} Tn-2,Yn—2,- - -;

g .

Ovér, ze vaha tohoto polynomu (pro i = n— 1) je nejvyse jedna a absolutni
¢len je nulovy. Pokud ne, odpovéz NE, jinak pokracuj.

2. V polynomu g,,_1 proved nésledujici substituce:

Tp—1 —> Tp—2, Tp—2 —> Tn_3,...,T1 — Lo, To — 0,
Yn—1 = Yn—2:Yn—2 = Yn—3:-- Y1 — Yo. Yo — 0, ... (1.7)

a over, ze takto ziskany polynom g, s je polynom odpovidajici (n—2)-hému
bitu funkce f. Pokud ne, odpovéz NE, jinak pokracuj.

n — 1. V polynomu gs proved substituce (7)) a ovéf, ze takto ziskany polynom
g1 dava stejné hodnoty jako druhy bit zprava funkce f. Pokud ne, odpovéz
NE, jinak pokracuj.
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n. V polynomu g¢; proved substituce (7)) a ovéf, Ze takto ziskany polynom
go odpovida nejpravéjsimu bitu funkce f. Pokud ne, odpovéz NE, jinak
odpovéz ANO.

Spravnost algoritmu plyne pfimo z véty [L.3l

Poznamka. Dle algoritmu vidime, Zze naptiklad funkce vracejici souc¢in dvou ¢isel
modulo ¢ neni AX. Algoritmus se zastavi uz v prvnim kroku kvtili vaze polynomu
g. Na druhou stranu funkce x — zy je AX pro kazdé pevné y € Z,.

Tot prace Antona Klyachka a Ekateriny Menshové. S ohledem na piedcho-
zl Casti se nabizi otazka, jak je to s funkcemi AX+C. Mtzeme pomoci sc¢itani
XORu a konstant zapsat libovolnou funkci?

1.5 Neuplnost AX+C

Pomoci algoritmu [[L.T0 mizeme snadno odvodit, Ze rotaci o jedna vpravo (a ani
zadnou jinou rotaci) nelze zapsat jako AX funkci. NemtZeme proto postupovat
obdobné jako v pripadé AR funkci a dokazat tvrzeni o tplnosti AX+C.

Naopak, existuji funkce, které pomoci AX+C zapsat neumime. Jedna z nich
je naptiklad zminéna rotace o jedna vpravo.

Véta 1.11 (neuplnost AX+C). Necht ¢ =2", k € N a
Fro=Af:2Z; — L}

Pak mnozina funkei {+, } UK, kde K C Z, jsou libovolné konstanty, negeneruje
vSechny funkce z Fy.

Diikaz. Ukazeme, ze pomoci vyse popsané mnoziny funkci neumime zapsat funkci
>>1. Pomoci algoritmu [[L10 ovérime, Ze pomoci funkei ADD a XOR rotaci o jedna
vpravo zapsat nelze. Dtivod je ten, Ze posledni bit potfebujeme presunout na prvni
pozici.

A s timto problémem nam nepomtze ani piipadné zapojeni konstant. Pokud
konstantu ke slovu XORuji, pouze ménim hodnoty bitt, ne ale jejich polohu. Pti
pric¢itani konstanty se mi mizZe stat, ze bit posunu o jedna vlevo. Ale to pouze za
podminky, ze hodnota bitu je 1. Pokud je bit roven 0, mohu opét ménit pouze
jeho hodnotu. Konstanty ndm tedy v tsili rotovat bity (univerzalné, pro vSechny
mozné vstupy) nijak nepomohou. O

Nyni mame jiz zcela zodpovézenou otazku ohledné generatorti vSech funkci
f: ZZ — 74 vyuzivajicich pouze sc¢itani, XOR, rotaci a konstanty. Vime, Ze
vsechny funkce lze zapsat pomoci ARX+C a AR+C. Z véty [L11] a ivah pted
vétou naopak plyne, Ze jiné moznosti, jak zapsat vSechny funkce jen pomoci
pozadovanych operaci, nemame.

12



2. Rotacni kryptoanalyza

Hlavnim tématem této prace je rotacni kryptoanalyza. V této kapitole ji pro-
zkoumame z teoretického pohledu. V nasledujici kapitole se pak pustime do jeji
aplikace na konkrétni Sifry.

2.1 Zakladni principy

Nejdiive se zaméfime pouze na ARX schémata nevyuzivajici pfedem stanove-
né konstanty. Hlavnim metodou rotacni kryptoanalyzy je zkouméani dvojic slov,
z nichz jedno je rotaci druhého.

Definice. Fixujme >> jako otoceni o r bitl vpravo, =,y € Z,, ¢ = 2". Dvojici
(x, 7) pak nazveme rotacénim pdrem.

Necht o je libovolna operace na Z,. Rekneme, Ze operace ¢ zachovdvd rota¢ni
par, pokud zobrazeni > je endomorfismem algebry Z,(¢). V piipadé binarni

operace to znamena, ze
Toy=To.

Budeme zkoumat, pro které operace ¢ je 3> endomorfismus Z,(¢). Tedy které
operace zachovavaji rotacni pary. Pripadné, pokud je nezachovavaji vzdy, tak
s jakou pravdépodobnosti.

Rotacni par urcité zachovava kazda transformace, které se vyhodnocuje zv1ast
na jednotlivych bitech. Tedy specialné také operace XOR. Snadno si mizeme
rozmyslet, ze rotac¢ni par zachovava i rotace.

z prace Magnuse Dauma [5]. V ni pozadované tvrzeni vyplyne jako dtisledek
hloubéji budované teorie. My nabizime radsi vlastni elementarni dikaz.

Lemma 2.1. Necht ¢ = 2" a necht z,y € Z,. Uvazujme rotaci o r biti vpravo.
Pak plati

Pr[m:7+7}:i(1+27"_"+2_7"+2_”) (2.1)

Diikaz. Oznac¢me si standardné bity z zleva x,,_1, ..., zq, bity y pak y,_1, ..., yo.
Bity ve vysledku jsou zavislé na prislusném bitu z x, z y a na prenosu z nizsiho
fadu. Pokud vysledek oznac¢ime v, po bitech v,_1,...,v9, pak v; = x; ® y; D ¢;,
kde pfenos ¢; = x;_1yi—1 @ ¢i—1 (71 D yi1)-

P1i rotaci vlastné sc¢itana slova rozdélime na dveé ¢asti, ¢asti prohodime a pak
s¢itame klasicky zprava od nejnizsich bitt.

—
Tn—-1 Tp—2 ... Tp|Tr_1 Tyr—2 Tp—_3 ... T1 X
Yn—1 Yn-2 -+ Yr | Yr—1 Yr—2 Yr-3 --- Y1 Yo

Rotac¢ni par se nezachova, pokud se pfi prohozeni ¢asti pokazi néjaky prenos.
Tedy pokud ¢, = 1 nebo ¢, = 1. Jinak, tedy pravé, kdyz plati ¢, =0 a ¢, = 0,
bude par zachovan.

Staci tedy pro k € {1,...n} spocitat Pr[c, = 0] = 1 — Pr[c; = 1]. Vzorec
odvodime induktivné. Aby se dostal pfenos do vyssiho fadu, musi byt alespon dvé
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z Cisel x;, y;, ¢; rovny jedné. Snadno rozebereme vSechny mozné ptipady. Uvazujme
nezrotované proménné z,y. Plati ¢ = 0, tedy Pr[c; = 1] = 1/4. Déle

1 1 1 1
Pr[02:1]21+§Pr[01:1]:Z<1+§)’

1 1 1 1 1
Pres =1 = 3+ 3Pl =1 = 1 (145,

1 1 1 1 1 1
PW%‘”ZZ*épm%ﬂ—”—z<1*5+z+ +%1)_

1 1

= (1+1—9"&1D)y_Z(1_9Fk

L ) =1a-2

Tedy Prjc, =0/ =1—Prlg, =1]=1— 3 (1 —27%) =1 (1 +27%).

Mame vzorec pro pravdépodobnost nulového pfenosu pro zprava libovolné
vzdaleny bit. Nyni si staci uvédomit, ze pokud vime, Ze prenos na né¢jakém bitu byl
roven nule, za¢indme méfit vzdalenost az od tohoto bitu (situace je ekvivalentni

jako bychom na tomto bitu zac¢inali a neméli zddnou informaci navic).
Miuizeme tedy dle véty o podminéné pravdépodobnosti dopocitat

Prl¢, =0 & ¢ =0]=Pr[¢,=0|c¢, =0]-Pr[e, =0] =

]
1 1
_ 1 ~(n-r)) . 2
_2(1+2 ) 5

A to je presné (2.1]). O

(1+27) = i (1+277 27" 4277,

Obvykle nas budou zajimat hodnoty pravdépodobnosti pro velka n a mala 7.
Oznacme pro pevné zvolené r

pr = lim Pr x+y:7+7]

n—o0

Hodnoty p, pro maléa r zachycuje nasledujici tabulka.

r| p |logy(p,)
110.375 | —1.415
210.313| —1.676
310.218| —1.831

Pro velka n a rostouci r se hodnota Pr [m/ =7 + 7} snizuje az do r = n/2,
kdy se blizi k 1/4. Poté se symetricky opét zvysuje.

Zabyvejme se nyni obecnym ARX schématem, tedy funkci obsahujici pouze
s¢itani modulo ¢ = 2", XOR a rotace. Pro néj nyni mtzeme spocitat pravdépo-
dobnost zachovani rota¢niho paru.

Pro jednoduchost budeme predpokladat, ze pravdépodobnost zachovani rotac-
niho paru pti kazdém sc¢itani je nezavisla na tom, jestli byl zachovan pfi ostatnich
sCitanich.
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Véta 2.2 (pravdépodobnost zachovani rota¢niho péaru, [1]). Uvazujme libovolné
ARX schéma S. Bud a pocet jeho modularnich séitani a I vstup do schématu.
Oznac¢me ? vstup zrotovany o r bitid vpravo. Potom za predpokladu nezavislosti
zachovani rota¢niho paru pfi jednotlivych operacich plati S( 1) = S(I) s prav-
dépodobnosti alesponi (p,)*.

Dikaz. Dle lemmatu 2.1] se pro pevné r pravdépodobnost zachovani rota¢niho
paru pii s¢itani pro rostouci n snizuje. Proto pro zadné n nebude nizsi nez p,..
Operace XOR a rotace zachovavaji rotac¢ni par vzdy. Kazdé s¢itani s pravde-
podobnosti alespon p,.
Tvrzeni dokdzeme snadnou indukci dle poctu séitani a. O

Pro ndhodnou funkci P do Z} je pravdépodobnost P(?) = fﬁ pro nahodny
vstup I rovna 27!, Tedy pokud ARX funkci lze zapsat pomoci nejvyse ¢ modu-
larnich s¢itani, kde (p,)? > 277, tak se nechova zcela ndhodné. Pravé toho rota¢ni
kryptoanalyza vyuziva.

Naptiklad pro r = 1 lze vyuzit rota¢ni kryptoanalyzu na kazdou ARX funkci,
kterou lze zapsat pomoci méné nez ¢/1.415 séitani.

Cely utok probihd v modelu umoznujicim ziskat Sifrové texty, které vznik-
ly z otevieného textu zaSifrovinim pomoci transformovaného klice (related-key
scenario) [6]. V nasem piipadé transformaci predstavuje bitova rotace.

To je jisté velmi silny predpoklad. A také vyrazny nedostatek popisovaného
utoku. Na druhou stranu i takové ttoky jsou obcas velmi ¢inné a nebezpecné.
Naptiklad ve stejném modelu byly uskutecnény utoky na proudovou Sifru RC4
stojici za algoritmem WEP [7] pro Sifrovani v bezdratovych sitich.

Predpokladame, ze vSechny vstupy tvori rotacni pary. Pokud prvni kli¢ a
otevieny text maji hodnoty (ko, ..., kn—1) a (po,- .., Pn1), tak druhy (zparovany)
kli¢ a otevieny text jsou (ko,...,kn_1) & (170), o ,Zﬁ)

Postupné zkousime rizné vstupy a sledujeme, zda zasifrovany vstup a zroto-
vany vstup zaSifrovany pomoci stejné zrotovanych klict tvofi rota¢ni par. Pokud
ma Sifra dostatecné maly pocet s¢itani, mizeme predpokladat Zze objeveny rotac-
ni par nevznikl ndhodou, ale diky zachovani rotacniho paru pfi vSech sc¢itanich.
To nam dava informaci o urcitych bitech pfenosu pii vSech sc¢itanich. Spolecné
se znalosti vstupu a Sifrovaciho schematu pak dokazeme odhalit urcité bity klice.
K tomu potiebujeme, aby k néjakému sc¢itani doslo tak brzy, abychom dokazali
vSechny transformace vstupniho textu az do tohoto s¢itani snadno simulovat.

Nasledné staci kli¢ vhodné zrotovat a cely postup opakovat. Nazornéjsi bude
postup u konkrétnich aplikaci v nasledujici kapitole.

2.2 Konstanty

Existuje cela fada utoki na itera¢ni schemata s identickymi rundami. Proto se
casto pouzivaji pro rizné rundy rozdilné rundovni konstanty. To techniku rotacni
kryptoanalyzy znacné komplikuje. Stéle je ale mozné ji vyuzit.

Definice. Uvazujme rotaci o pevné r. Necht X, Y € Z, jsou dvé slova. Vyraz
EX,Y)=XaY

pak nazyvame rotacni chybou.
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Ziejmé E(X, ?) = 0. Rotacni chyba popisuje stav, kdy rota¢ni par kvili pti-
¢teni konstanty nevytvori rotacni vystup. Vystup bude pokazeny pravé o rotacni
chybu.

Ne kazdé pricteni ¢i XOR konstanty ale musi chybu zptisobit. Napriklad pokud
konstanta C' = 8, tak 7 epC =X (} a pravdépodobnost zachovani rotacniho
paru pii séitani se ridi lemmatem 2.1l Pravé takového stavu se budeme snazit
dosdhnout.

Také se mize stat, Ze se rotacni chyba vyrusi sousednim modularnim sc¢itanim.
To je pravdépodobnéjsi pro konstanty s mensi Hammingovou véhou (tedy pro
takové, které maji co nejméné nenulovych biti).

Pii praktickych ttocich byva potfeba si dopfedu dopocitat (hrubou silou,
napiiklad pravdépodobnostné metodou Monte Carlo) pomocné konstanty, které
nepriznivé pusobeni konstant v Siffe co nejvice zmirni.

I tento postup je ale pouzitelny pouze pro konstanty s malou Hammingo-
vou vahou (napiiklad ¢ita¢ rund). Dobfe zvolena konstanta ttok pomoci rotacni
kryptoanalyzy prakticky znemoziuje.

vz

Pro priznivejsi konstanty postupujeme nasledovné:
Predpokladejme, Ze mame otevieny text i kli¢ rozdéleny na bloky o velikosti
q = 2". Predpocitame si konstanty d; a e;. Pro kli¢ K pak definujeme zparovany
kli¢ K’ po slozkach vztahem
K{ = ?z @D e;

a pro otevieny text P bude obdobné zparovany otevieny text P’ roven
Pi/ = ?z @ d;.
Cely utok se pak bude fidit nasledujicim algoritmem:
1. Vygeneruj ndhodny otevieny text P a zasifruj ho pomoci klice K.
2. Spocitej P’ a zaSifruj ho pomoci K.

3. Over, jestli Eg( ) = Ex:/(P'"). Pokud ano mame rota¢ni par. Jinak opakuj
stejny postup.

7Z rotac¢niho paru pak stejné jako v pripadé bez konstant mtizeme ziskat hodno-
tu néjakych bith klice. Pro dalsi bity kli¢e opakujeme stejny postup se zrotovanym
klicem.
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3. Uziti rotacni kryptoanalyzy

Nyni se miizeme pustit do aplikace rotacni kryptoanalyzy na konkrétni Sifry. Ta
je obvykle velmi pfimocara.

3.1 Threefish

Threefish [§] je blokova Sifra vyuzivana v hasovaci funkci Skein, jednom z finalistt
soutéze na novy standard SHA-3. Pravé pro tuto Sifru Dmitry Khovratovich a
Ivica Nikoli¢ metodu rotacni kryptoanalyzy vytvorili. Popsané ttoky pochéazeji
z jejich élanku [1].

3.1.1 Popis sifry

Threefish je modifikovatelnd blokovd Sifra (tweakable block cipher [9]) pracujici
s 64-bitovymi slovy. Blok Sifrovaného textu a Sifrovaci kli¢ jsou vzdy stejné dlouhé
a to bud 256 bitti, 512 bitd nebo 1024 biti. Prvni dvé varianty maji 72 rund,
posledni pak 80.

Ozna¢me N, pocet slov klice a tedy i otevieného textu (N, € {4,8,16}).
Vstupem Sifry pak je kli¢ K = (ko, ..., kn,_1), modifikujici vektor (tweak) délky
128 bitd 7" = (g, t1) a otevieny text P = (po, ..., PN, -1)-

Zamérme se nejdiive na tvorbu klice. Oznac¢me si to = to @D t; a vyrobme jesté
jedno specialni klicové slovo

No—1
Ky, =C5® @D ki, kde C5 = [2%/3].
i=0
Jednotlivé slozky s-tého rundovniho klice ks dostaneme pomoci rovnic

k = k(s+i) mod (Nw+1), Z :07...,Nw —47
ks Nu—3 — k:(s—l—Nw—?;) mod (Nu+1) ~+ ts mod 3
ks Ny—2 = K(s4+Ny—2) mod (Nu+1) t E(s+1) mod 35
(

ks N,—1 — =k $+Nu—1) mod (Ny,+1) + s.

Vlastni sSifrovani probiha podle schématu na obrazku 3.1l Jednu rundu tvori
nejdiive funkce Miz slouzici k dikladné zméné v malé oblasti (konfusi) a potom
Permute zajistujici rozmélnéni bitt (difusi) po celé Sifrované zpravé. Na zacatku
a po kazdych c¢tyrech rundéach se pric¢ita rundovni klic.

Funkce Mix, znédzornéné na schématu [3.2] mé na vstupu dvé slova zg, x; a
vystupu dvé slova g, y1, pro ktera plati

Yo = To + T1,

Y1 = (1’1 <<<R(d mod 8)+1,i) ® (SL’O + xl)'
Hodnoty konstant R, ; 1ze nalézt ve specifikaci sifry [8]. Pro nas atok nejsou nijak
podstatné.

Funkce Permute je pouze permutace bitli. Jeji presnou podobu lze opét nalézt
ve specifikaci sifry.
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Plaintext
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Schéma 3.1: Prvni 4 rundy Sifry Threefish-512, prevzato z [8].
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o
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™

Schéma 3.2: Funkce Mix, pfevzato z [§].

3.1.2 Utoky na zjednodusenou verzi

Celou dobu budeme predpokladat, ze tg = t; = 0, tedy i t; = 0. Vhodné zvolené
hodnoty modifikujictho vektoru mohou utok metodou rotac¢ni kryptoanalyzy na
tuto Sifru témér znemoznit.

V ramci Sifry Threefish jsou dvé mista, kde se setkdme s konstantami. Jednak
je to konstanta C5 XORovana na Ky,. A potom k poslednimu slovu rundovniho
podklice kg n,—1 je pricitana hodnota citace s.

Zkusme nejdiive obé tyto konstanty vypustit. V rotacnim paru budeme uvazo-
vat rotaci o 1, abychom dostali co nejvyssi pravdépodobnost zachovani rotacniho
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paru pii séitani. Konkrétné je tato pravdépodobnost rovna 271415,

Funkce Mix obsahuje pouze jedno sc¢itani, proto runda Threefish-256 obsahuje
pouze dvé s¢itani (Threefish-256 obsahuje v kazdé rundé dvé funkce Mix). Dokéa-
Zzeme sestrojit itok az na 59 rund. Béhem nich dojde k 2-59 = 118 s¢itani v ramci
funkce Mix a k 4-15 = 60 sc¢itani pii pri¢itani slov rundovniho podklice. Pravdé-
podobnost, Ze bude zachovan rotaéni par je tedy rovna 2 1415-(118+60) > 9252 ',
je vic nez pro ndhodnou permutaci. Pokud bychom se spokojili s mensim poctem
rund, dostali bychom vétsi jistotu, ze nebyl rotacni par zachovan nédhodou.

Kazdy rota¢ni par nam dava informaci o dvou bitech pfenosu — v tomto
pripadé konkrétné o prenosu z nultého na prvni bit a o pfenosu z nejlevéjsiho bitu.
Tu mame diky tomu, Ze vime, Ze prvni s¢itani (otevieny text a prvni podklic)
zachovava rotacni par. Rotacni par se zachovava i pri dalsich sc¢itanich — jak ve
funkci Mz, tak pfi pfic¢itani rundovniho podklice. Pfed timto sc¢itanim ale uz
otevieny text podstoupil tak slozitou transformaci, Ze nejsme schopni rozumné
takto ziskané informace vyuzit.

Nase znalosti se tedy redukuji na nasledujici dvé pozorovani:

1. Pokud byl posledni bit (Isb = least significant bit = nejpravéjsi bit) i-tého
slova otevieného textu roven 1, tak posledni bit i-tého klice (ko; = k;) je
roven 0. Jednickovy pienos by totiz pokazil rotacni par.

2. Pokud byl prvni bit (msb = most significant bit = nejlevéjsi bit) i-tého
slova otevieného textu roven 1, tak prvni bit i-tého klice (ko; = k;) je roven
0. Jednickovy prenos by opét pokazil rotacni par.

Vzhledem k tomu, Ze otevieny text si sami volime, mtizeme ho volit tak vhodné,
aby nam nalezeni rota¢niho paru opravdu dalo informaci o dvou bitech kazdého
ze slov klice.

Po nalezeni rotacniho paru staci slova klie zrotovat o dva vpravo (to nam
predpoklady naseho utoku umoziuji) a muzeme stejnym zpusobem pokracovat
v hledéani dalsich dvou bitt.

Dostéavame ttok zjistujici informaci o bitech kli¢e pro Threefish-256 omezeny
na 59 rund se slozitosti pfiblizné 22°2.

Analogicky mtizeme vytvorit také ttok pro 59 rund Sifry Threefish-512 se
slozitosti 2594 a pro 59 rund Threefish-1024 se sloZitosti 2198, Zvétseni sloZitosti
je umeérné prodlouzeni otevieného textu a klice.

Uvazujme nyni situaci, kdy se ke Ky, XORuje konstanta C5. V takovém
pripadé rotaci o 1 vyuzit nemiizeme. Mame ale velké stésti, protoze pri rotaci
o dva plati C5 = Cs. Budeme tedy rotovat o dva. To ndm umozni ttoky na Sifry
s 50 rundami. Jejich slozitost bude pro Threefish-256 rovna 21-67:(2:50+413) 9254,
pro Threefish-512 bude 2°% a kone¢né pro Threefish-1024 bude rovna, 21016

Pro Threefish bez konstant existuje i tiida slabych kli¢d, pii jejichz pouziti
dostaneme ttok na plny pocet rund. Konkrétné to jsou klice, jejichz vSechna slova
maji tii nejlevejsi bity nulové. To je podminka silné, ale i tak ji vyhovuje mnoho
kli¢d.

Pro né je pak pravdépodobnost zachovani rotac¢niho paru 27%28. A dostavame
tak sloZitost titoku na plny pocet rund Threefish-256 rovnu 2?24, Pro vsechny
rundy Threefish-512 sloZitost vychézi 248 a pro Threefish-1024 pak 2%°.
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3.1.3 Utok na skuteény kryptosystém

Nyni se budeme zabyvat Sifrou Threefish tak, jak byla navrzena. Tedy vcéetné
pri¢itani konstant. Zachovame si pouze omezeni ty, = t; = 0. Budeme postupovat
tak, jak bylo popsano v sekci 2.2

Nejdfive hrubou silou dopocitame pro jednotlivé verze Sifry konstanty d; a
e;. Jejich hodnoty lze nalézt v pivodnim ¢lanku [I]. Kvuli pfitomnosti konstant
neumime pfesné vyjadrit pravdépodobnost zachovani rota¢niho paru. Musime si
tedy vystacit s pfibliznym fesenim metodou Monte-Carlo.

Takto ziskdme ttok na 39 rund Threefish-256 se slozitosti 2253, 42 rund Threefish-
512 se slozitosti 2°°7 a na 43 rund Threefish-1024 se slozitosti 2191

3.1.4 Zhodnoceni utoku

Obecné na metodé rota¢ni kryptoanalyzy lze nalézt hned nékolik nedostatkii.
V prvni fadé je to velmi silny predpoklad nezavislosti zachovani rotacniho paru
pri jednotlivych sc¢itanich béhem priichodu Sifrou. Ten muze skutecné vysledky
znacné zkreslovat. To pfipousti i autofi titoku ve svém dal§im ¢lanku [2].

Dalsi nepfijemnosti je teoretickd maximéalni schopnost ttoku. Neni nadéje, ze
bychom pomoci néj uméli nékdy prolomit vsechny rundy Sifry Threefish. Navic
uz vhodna volba modifika¢niho vektoru, ktery jisté nemé byt pii praktickém uziti
sifry vzdy nulovy, témér zcela znemoznuje jakykoli atok rotacni kryptoanalyzou.

K tomu se hodi podotknout, Ze samotna Sifra Threefish prochézi drobnymi
zménami. Jeji verze 1.3 [10] jiz misto konstanty Cj vyuziva konstantu Coyy =
0x1BD11BDAA9FC1A22. Pro ni jiz zadna vhodné rotace, kterd by se konstanty
zbavila, neexistuje. Tedy nelze na ni pouzit ani vyse popsané tutoky.

3.2 Dalsi sifry

3.2.1 Pro jaké sifry je atok vhodny

Pii hledani dalsich sifer, na které by bylo mozné rotacni kryptoanalyzu aplikovat
narazime na fadu omezeni. Potfebujeme, aby se nepiili§ upraveny kli¢ (abychom
dokazali vratit jeho tipravy zpét) pficital k nepfilis modifikovanému otevienému
textu (opét musime byt schopni vratit pravy zpét). To uz z principu vylucuje
pouziti rota¢ni kryptoanalyzy na proudové Sifry.

Neni mozné ani uziti pri prilis komplikované tvorbé rundovnich kli¢i. To od
rotacni kryptoanalyzy ochrani napfiklad sifru RC5 [I1], ktera by se jinak jevila ja-
ko dobry kandidat pro utok. Z pohledu rota¢ni kryptoanalyzy je RC5 ukazkovym
prikladem jednoduché sifry, ktera zcela bez problémi itoktim odola.

Dalsim zakadzanym prvkem, ktery se v Siffe nesmi objevit, jsou S-boxy. Ty
byvaji vyjadieny velmi slozitou funkci. Tu bychom sice teoreticky uméli prepsat,
aby vyuzivala pouze s¢itani, XOR a rotaci. Ale pocet s¢itani by byl témér jisté
prilis vysoky.

Pritom S-boxy vyuziva vétsina soucasnych blokovych sifer. Nabidka sifer vhod-
nych pro utok se tedy vyrazné ztencuje. Navic ¢asto (podobné jako v piipadé
Threefish) musime Sifru ochudit o néjakou konstantu, aby byl ttok viibec prove-
ditelny. Tak tomu bude i v ptipadé ttoku na Sifry TEA a XTEA.
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Znamy jsou nam nepfilis presvédcivé ttoky pomoci rotacni kryptoanalyzy na
Sifru Shabal [12] a BMW [13]. Z4dné dalsi aplikace se ndm najit nepodafilo. To
odpovida velkym omezenim, které jsou na Sifry vhodné pro rotacni kryptoanalyzu
kladeny. V néasledujici ¢asti nabizime utok na zjednodusené verze Sifer TEA a

XTEA.

3.2.2 TEA a XTEA

Blokovou gifru TEA [14] navrhli spoletné David Wheeler a Roger Needham.
XTEA [15] je potom jeji modifikace od stejnych autort Fesici nékolik slabych
mist puvodni Sifry. Obé Sifry jsou zalozené Feistelové schematu. Béhem vypoctu
vyuzivaji pouze ARX operace a operaci shift (s tim se budeme muset vypora-
dat) a maji velmi jednoduchou tvorbu rundovnich kli¢t. Jevi se tedy jako vhodni
kandidati pro rotacni kryptoanalyzu.

k[f] Delta; ;
—E}_‘_ EH<— Podkli& A
¢ Delta; I << 4
A
L] ?
>>5 |e
et
k?l]
k[f] Delta;
—E}_‘_ E}— Podkli¢; B
H— H HH— P
>> <
=
k?3]
(a) TEA (b) XTEA

Schéma 3.3: Dvé rundy sifer TEA a XTEA, ptekresleno s vyuzitim obrazkt z an-
glické Wikipedie.

Sifry pracuji se slovy délky 32 bitfi. Oc¢ekéavaji vstup dlouhy 64 biti, ktery se
interpretuje jako dvé 32- bitova slova, a 128-bitovy kli¢. KIi¢ se rozdéli na ¢tvrtiny
oznacené k0], k[1], k[2], k[3] a ty se potom uz rovnou pii¢itaji k (upravenému)
otevienému textu. V ptipadé sifry TEA se ve vSech rundach pricitaji klice stejneé,
u XTEA je rozhodovani, ktery ze ¢tyt podkli¢u pficist, trochu slozitéjsi.

Jak obé Sifry pracuji, je naznaceno na schématech Implementace obou
sifer je velmi jednoduchéa, proto nize uvadime pro obé kompletni implementaci
v jazyce C. V nich lze nalézt vSechny detaily, které by ze schemat nemusely byt
patrné. Doporuceny pocet rund je 64. Poznamenejme, ze v jazyce C znak ~ znaci

XOR, << k shift vlevo o k bith a >> k shift vpravo o k biti.
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void tea_encipher(long* v, long* k) /* TEA */

{
unsigned long y=v[0],z=v[1],sum=0,
delta=0x9E3779B9,n=32;
while(n-->0)
{
sum += delta;
y += (27<< 4) + k[0] = z + sum ~ (z"™>> B) + k[1];
z += (y << 4) + k[2] ~ y + sum = (y >> 5) + k[3];
}
v[0]=y; vlil=z;
}
void xtea_encipher(long* v, long* k) /* XTEA */
{
unsigned long y=v[0],z=v[1],sum=0,
delta=0x9E3779B9,n=32;
while(n-->0)
{
y += (z << 4~ z">> 5) + z ~ sum + k[sum&3];
sum += delta;
z+= (y << 4 "~y > 5) +y " sum + k[sum>>11 & 3];
}
v[0]l=y; v[1]l=z;
}

Pri rotacni kryptoanalyze narazime na problém s konstantou delta. Neexis-
tuje rotace, ktera by ji prevedla opét ni samou. Proto nam nezbude nez vytvorit
utok pouze na zjednodusenou verzi Sifer, kde je delta zvolena pro nas privétiveé;ji.
Dale budeme predpokladat, Ze delta je invariantni vici rotaci o jedna vpravo.
Snadno bychom ale mohli nas utok upravit tfeba pro pripad, kdyby konstanta
byla rovna Cj ze specifikace Threefish.

Dalsi neprijemnosti jsou operace shift. S témi se dokazeme vypotfadat, ale
bude nas to stat nékolik s¢itani v kazdé rundé navic. Pfitom pokud bychom
misto shiftu vyuzivali rotace, konfuze v ramci jedné rundy bude naopak vyssi. Lze
predpokladat, ze shift byl vyuzit hlavné kvili vyssi rychlosti. Zkusme tedy nejdiiv
vymyslet utok na upravené Sifry, kde se misto shiftu pouziva rotace. Oznac¢me si
je rotTEA a rotXTEA.

V jedné rundé rot TEA dochazi ke tfem s¢itanim. Pravdépodobnost zachovani
rota¢niho paru pii s¢itani je 271415, Pokud by se $ifra chovala jako nidhodné
permutace, vznikl by rota¢ni par s pravdépodobnosti 2754, Plati |64/(1.415-3) ] =
15. Tedy umime rozeznat nendhodné chovani pfi nejvyse 15 rundach.

Pokud nam ztistane zachovan rotacni par, zname dva bity prenosu pii pric¢itani
kli¢t k[0] a k[1]. Pti vhodné volbé otevieného textu, tedy umime zjistit prvni a
posledni bit z kli¢u £[0] a k[1]. Vhodn4 volba otevieného textu je zde (v analogii
s utokem na Threefish) takova, aby u druhého slova byl po rotaci vlevo o ¢tyfi i
vpravo o pét prvni i posledni bit roven jedné. To ndm dava podminku na ctyti
bity otevieného textu. Muzeme se ale také spokojit s predepsanim jen jednoho
bitu otevieného textu. Pak ziskdme informaci o jednom bitu jednoho z kli¢d.
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Zrotovanim kli¢t a opakovanim tohoto postupu dostaneme postupné celé klice
k[0], k[1]. S kli¢i k[2] a k[3] se pracuje az v druhé rundé. Do té doby proslo pravé
slovo otevieného textu zménami, které nedokdzeme odsimulovat. Proto s jejich
zjistovanim pockame az na chvili, kdy budeme znat k[0] a k[1]. V tuto chvili
bychom uz pribéh prvni rundy mohli dobfe simulovat. Jednodussi ale je cely kli¢
k zrotovat tak, aby se k[2] a k[3] dostali na misto, kde ptivodné byli £[0] a k[1].
Pak miizeme postupovat stejné jako v pripadé prvnich dvou klict.

Dostali jsme tedy ttok na 15 rund rotTEA se sloZitosti pfiblizné 264,

V pripadé rotXTEA je situace jesté priznivéjsi. V jedné rundé tu jsou pouze
dvé séitani. Jsme tedy schopni vytvofit ttok na [64/(1.415-2)| = 22 rund se
slozitosti p¥iblizné 23

Ziskavani kli¢t bude stejné jako v piipadé rot TEA. Jen budeme muset ziskavat
klice postupné po jednom. Pro nékteré konstanty se miize stat, ze se nevyuziji
vsechny podklice. Specialné pri volbé konstanty invariantni viic¢i rotaci o jedna
by se pouzival vzdy jen jeden. U konstanty invariantni viéi rotaci o dva (to je
tfeba jiz zminéna Cy z Threefish) se pouZiji pouze dva ze Ctyf.

Nyni se vratme k ptuvodnim SifraAm. Abychom mohli rota¢ni kryptoanalyzu
vyuzit, musime si shift vyjadfit pomoci s¢itani XORu a rotace.

Shift vlevo odpovida vynéasobeni vhodnou mocninou dvojky. Konkrétné shift
vlevo o k odpovida nasobeni 2*. Nasobit umime pomoci s¢itani. Bindrnim algo-
ritmem dokaZeme nasobit ¢islem 2¥ pomoci k séitani. Shift vpravo o k si miiZzeme
rozepsat jako rotaci vpravo o k (tim se bity, které chceme nulovat, dostanou na
nejlevéjsi pozice), ndsobeni 2% (neboli shift vlevo) a nasledné opét rotaci vpravo
o k (tim se vynulované bity dostanou kam patii).

Budeme postupovat obdobné jako v pripadé rotTEA a rotXTEA. Jen pocet
sC¢itani v rundé se zvysi.

Pro slovo, které dostaneme po operaci shift, si nemiizeme predepsat libovolny
bit. Nékteré bity budou totiz vzdy nutné nulové. Vzdy tedy dokédzeme dostat
jedni¢ku jen na prvni nebo posledni pozici (podle toho, zda se jedna o shift vlevo
¢i vpravo). Takze pii nalezeni jednoho rotacniho paru dokdZeme zkonstruovat
pouze jeden bit z kli¢u k[0] a k[1].

V jedné rundé sifry TEA zapsané pomoci ARX dochézi k 12 s¢itani. Umime
tedy vytvofit utok na |64/(1.415 - 12)|] = 3 rundy se slozitosti ptiblizng 2°!.
Podobné v jedné rundé XTEA dochazi k 11 séitani. Dokézeme zattocit na 4
rundy se sloZitosti pfiblizné 202.

Vidime, ze pocet rund, na které jsme maximéalné schopni utocit je znacné

mensi nez doporuceny pocet. Navic jsme Sifru znac¢né oslabili nevhodnou volbou
konstanty delta. Ani v tomto pfipadé tedy urcité nelze mluvit o ispésném tutoku.
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4. Rotacni rozpinavy utok

Zajimavou modifikaci rota¢ni kryptoanalyzy je rotacni rozpinavy utok (rotational
rebound attack) popsany v ¢lanku [2], jehoz autory jsou Dmitry Khovratovich,
Ivica Nikoli¢ a Christian Rechberger. Tato ¢ast se pokusi jejich postup kombinujici
rotacni kryptoanalyzu a rozpinavy utok (rebound attack) priblizit.

Nasim cilem tentokrat nebude ziskat kli¢, ale pouze ukazat, Ze se dana Sifra
nechova zcela jako idealni blokova sifra, tedy jako ndhodné permutace. Kli¢ bude
naopak patfit k tomu, co si mizeme zvolit (jedné se o chosen-key attack).

Opét budeme ttok demonstrovat na Sifie Threefish popsané v ¢asti[B.1l Ten-
tokrat ale dokazeme zautocit na 53 rund Threefish-256 a 57 rund Threefish-512.
Navic se vyporadame i s nenulovym modifikujicim vektorem (tweakem).

4.1 Rozpinavy atok obecné

Rozpinavy ttok [16], 17] je variantou diferencni kryptoanalyzy, jehoz uziti je zné-
mé predevsim u Sifer konstrukéné podobnych AES. Blokovou $ifru (pfipadné kom-
presni funkci) W si pfi ném rozlozime na tii ¢asti, W = Wy, o W;,, 0 W,,,. Nejdiive
pracujeme s W;, a pak teprve s krajnimi.

Wb w Wzn wa

inbound

Schéma 4.1: Znézornéni rozpinavého ttoku, prevzato z [17].

Cely ttok je znazornén na schématu E1l Utok mé dvé zakladni ¢asti — vnitini
a vnéjsi fazi. V nich se snazime hledat dvojice vstupi, které odpovidaji stanovené
diferenéni cesté (differential path) [I8], tedy seznamu pozadavki na rozdily mezi
vstupy.

Obecné by diferencni cesta meéla byt volena tak, aby po vnitini fazi méla
stale co nejvice stupni volnosti, tedy aby bylo z jedné nalezené vyhovujici dvojice
mozné utvorit co nejvice dalsich. Navic chceme, aby byla velkd pravdépodobnost
zachovani diferenc¢ni cesty ve vnéjsi fazi.

Ve wvnitrni fazi (inbound phase) se pracuje s W;,. Jako W, se pouziva takova
cast funkce, ktera obsahuje jedno pricitani klice a néjaké jeho okoli, kde se s klici
nepracuje, z obou stran. Nejdfive najdeme mnoho texti, které vyhovuji diferencni
cesté v usecich pred a za pri¢itanim klice. Ty nasledné kombinujeme tak, aby
diferenc¢ni cesta byla zachovana i pfes tsek s klicem. Kli¢ si mizeme libovolné
urcit. Tento postup byva oznacovan jako technika meet-in-the-middle. S vyuzitim
vSech stupni volnosti se pfipravi co nejvice vyhovujicich dvojic textu a klice.

P¥i vnéjsi fazi (outbound phase) se vypoctem na obé strany od mista vnitini
faze ovéruje, jestli nalezené dvojice vyhovuji celé diferencni cesté.

Vysledkem je potom seznam co nejvice dvojic otevienych textt a klicti. Pro
ty plati, ze pokud otevieny text Sifrujeme pomoci piislusného klice, postupné
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modifikace otevieného textu vyhovuji predem stanovené diferenc¢ni cesté. Jakym
zpusobem tyto dvojice nasledné vyuzijeme k dokonceni utoku, uz zéalezi na kon-
krétni aplikaci.

4.2 Rotacéni kolize

Nagim cilem bude ukézat, ze u Threefish umime vytvorit mnoho dvojic otevienych
textl a klici pozadovanych vlastnosti s mensi slozitosti, nez by se ndm mohlo
povést v pripadé idealni blokové sifry. Musime proto odhadnout zdola slozitost
vytvoreni stejného poc¢tu dvojic u idealni blokové Sifry.

Pfi rota¢nim rozpinavém ttoku bude zachovani diferen¢ni cesty odpovidat
zachovani rota¢niho paru. Kvuli pfitomnosti ¢itace (counter) pii tvorbé klicu
v Threefish budeme potfebovat opét doplnit korekce pro zvyseni pravdépodob-
nosti zachovani rota¢niho paru. Oproti sekci se budou ale korekce tykat pouze
zrotovanych klict.

Definice. Uvazujme rotaci o pevné zvolené r vlevo. Bud e konstanta, Ex(e)
blokova sifra s klicem K a P otevieny text. Pokud plati

%
Exc(P) = By, (P),
tak dvojici (K, P) nazveme rotacni kolizi (rotational collision).

Pokud hodnota konstanty e neni pevné dané, je slozitost nalezeni rotac¢ni
kolize podle narozeninového paradoxu pfiblizné 27/2, kde n je pocet bitti P. My
ale chceme najit vice rotacnich kolizi se stejnou hodnotou e. To presné odpovida
hledani dvojic otevienych texti a kli¢ii zachovavajicich rotac¢ni par pii rozpinavém
utoku.

Definice. Bud opét E(e) blokova Sifra. Mnozinu
{6; (P17 K1)7 (P27 K2)7 feey (P37 Ks)}

nazveme rotacni s-kolizni mnoZinou (rotational s-collision set), pokud plati

«—
By, (P1) = By, (

P
B (Po) = Ey.,.(B).

Bre.(P)) = B (P).

Hodnota e je urcena prvni rovnici. Slozitost nalezeni kazdé dalsi dvojice v mno-
ziné je priblizné 2". Presnéji situaci popisuje nasledujici lemma.

Utoc¢nik na idedlni blokovou #ifru nemtize vyuzit zadnou slabinu v jeji kon-
strukci. Jedné co mu zbyva je tedy klast dotazy na zasifrovani nebo rozsifrovani
zvolenych zprav pti zvolenych klicich.

Lemma 4.1 (slozitost nalezeni rota¢ni kolizni mnoziny, [2]). Na zkonstruovani
rotacni s-kolizni mnoziny pro idealni blokovou Sifru s n-bitovymi bloky potifebuje

5—=2 o
utocnik primeérné alespon O (s . 2s+2"> dotazti.

Dikaz tohoto lemmatu je pomérné dlouhy. Je vSak analogicky dikazu multi-
collison lemma, ktery je velmi pékné a prehledné sepsan v ¢lanku [19].

25



4.3 Aplikace rotac¢ni varianty

Nyni zname slozitost ziskani s-kolizni mnoziny pro idedlni blokovou Sifru. Ukaze-
me, 7e v pripadé Threefish je tato slozitost nizsi.

Uvazujme Sifru Threefish-256 omezenou na rundy 3-55, pfipadné Threefish-
512 omezeny na rundy 3-59. Oznac¢me si K Sifrovaci kli¢ a T" modifikujici vektor.
Pro nase tcely bude pfirozené vnimat modifikujici vektor jako soucast klice.

Od nyni budeme rotaci vzdy rozumét rotaci o dva vlevo. Rotaci o dva volime
podobné jako v utoku klasickou rotac¢ni kryptoanalyzou popsanym v c¢asti
proto, abychom docilili co nejlepsi pravdépodobnosti zachovani rota¢niho paru
pii s¢itani a abychom se zaroven vyhnuli konstanté Cj.

Vnitrni faze

Ve vnitini fazi atoku vyuzijeme vSech stupnu volnosti, abychom vytvofili co nej-
vice kandidat® na rotacni kolizi pro pevné zvolené e. Témto kandidattiim budeme
fikat vyhovujict dvojice.

Vnitini faze probihd v 8 po sobé jdoucich rundach, uprostied nichz se pfi-
¢itd rundovni kli¢ k,. To je bod, kde se budou potkavat fetézce zkonstruované
v rundach ptred a po pric¢itani klice.

Nejdrive ve ¢tvericich rund pred a po pric¢itani klice najdeme co nejvice fetéz-
cu, které zachovavaji béhem vypoctu rotacni par. Tedy chceme, abychom dostali
stejny vysledek, pokud fetézec zrotujeme v libovolné fazi pii priichodu rundami.
Takovym fetézciim budeme tikat vyhovujici. Je dobré si uvédomit, ze ¢tyti rundy
mezi pricitanim klice jsou vzdy zcela stejné. Tedy nemusime rozliSovat fetézce
vyhovujici prvni a druhé ¢tvefici rund.

Nasledné se snazime najit takovy kli¢ kg, abychom jeho pri¢tenim k vysled-
ku aplikace Ctvefice rund na vyhovujici fetézec dostali néjaky (jiny) vyhovujici
fetézec. Navic jesté ks musi mit nékteré bity rovny predepsanym hodnotam (viz
déle).

Nalezena dvojice vyhovujiciho fetézce a klice (druhy vyhovujici fetézec je jimi
jiz jednoznacéné urcen) je hledanou vyhovujici dvojici.

Kazda vyhovuji dvojice v sobé nese znacnou c¢ast informace o celém klici K.
Kvili pfitomnosti modifikujiciho vektoru 7' pti tvorbé rundovnich kli¢i v Thre-
efish ho to ale neurcuje zcela. Stale mizeme k;_; a k. mirné modifikovat.

Zrychlujici faze

Mezi vnitini a vnéjsi fazi oproti obvyklému rozpinavému utoku pfidame jesté
zrychlujict fdzi (acceleration phase). MuZeme ji vnimat téz jako prvni ¢ast vnéjsi
faze. Zrychlujici faze obklopuje vnitini fazi. Probiha tfi rundy po sméru Sifrovani
a dvé rundy proti sméru.

Pii zrychlujici fazi se snazime vyuzit zbyvajicich stupnt volnosti ve volbé kli-
¢u k1, ksy1 a z kazdé vyhovujici dvojice nalezené ve vnitini fazi vytvorit co
nejvice ruznych kandidatd na rotacni kolizi vyhovujicim pozadavkim na zacho-
vani rota¢niho paru i v rundach patticich do zrychlujici faze. Témto kandidattim
budeme tikat nadéjné dvojice.

Nadéjnou dvojici tvori uz kompletni kli¢ a fetézec, ktery pii vstupu do zacatku
zrychlujici faze pfes celou zrychlujici, vnitini i opét zrychlujici fazi zachovava
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pri uziti daného klice rotacni par. Pro hledani nadéjnych dvojic mizeme vyuzit
metodu neutralnich biti (neutral bits) [20].

start start

-~ -~ D S Dl = —_—
rot. | 40-44 2 M 4 m 4 m 3| e
input | younds rounds "1"" rounds T rounds T rounds| output

stl Ks Kerl
Outbound  Acceleration Inbound Acceleration

Schéma 4.2: Rotacni rozpinavy ttok pro Threefish-256 a -512, prevzato z [2].

Vnéjsi faze

Vnitini a zrychlujici faze jsou umistény az na samotny zavér Sifrovani. Vnéjsi
faze tedy probiha celd proti obvyklému sméru Sifrovani. Béhem ni ovéfujeme,
jestli nalezené nadéjné dvojice opravdu urcuji rotacni kolizi. Tedy jestli otevieny
text dany nadéjnou dvojici (ten je uz urcen jednoznacné) a prislusny kli¢ tvoii
rotacni kolizi. Simulujeme pozpatku chod Sifrou a ovétujeme, jestli je zachovavan
rotac¢ni par.

U Threefish-256 je vnéjsi faze dlouhd 40 rund (jedné se o rundy 3-42 bézné
Sifry), u Threefish-512 se jedné o rundy 3-46, tedy celkem o 44 rund. Cely utok
neprobiha na rundy od prvni, protoze vnitini faze potiebuje pri¢itani klice ve
spravnou chvili. Pokud bychom utocili od prvni rundy, dostali bychom méné
rund, na které umime utocit.

Podobné jako v pripadé rota¢ni kryptoanalyzy Threefish B.1.3] zavedeme pro
zkoumani zachovani rotac¢nich part predpocitané korekce pro klice. Tentokrat je
budeme ale ke kli¢iim pricitat a nikoli XORovat. Budeme tedy zkoumat dvojice
(K;, R +e;), kde e; je konstanta s malou Hammingovou vahou (tedy méalo nenulo-
vymi bity), jejimz tikolem je co nejvice vykompenzovat efekt ¢itace u posledniho
rundovniho podklice.

V ¢lanku [2] je pomérné podrobné popsana heuristika, jak takového konstanty
hledat. Sami autori ale na zavér pisi, ze nejlepsich vysledk se jim podaftilo dosah-
nout pri dopocitavani konstant hrubou silou. Vzdy zkouseli, kolik rotac¢nich part
zustane zachovano pres nékolik rund Threefish se zvolenou konstantou. A pak
vybrali mezi konstantami tu nejvhodnéjsi.

Aby dosahli co nejvétsi pravdépodobnosti zachovani rotacniho paru, rozhodli
se pevné zafixovat 6 bitt kazdého slova klice. Vzdy ¢tyti bity zleva a dva zprava.
Pfesné hodnoty fixovanych bitl 1ze nalézt v ptivodnim ¢lanku [2]. Pravdépodob-
nost zachovani rota¢niho paru v pribéhu vnéjsi faze pak v pripadé Threefish-256
je 2724 u Threefish-512 vychazi 27494

Zhodnoceni

Slozitost vnitini a zrychlujici faze neni vysoka kvili mnoha stupntim volnosti.
Slozitost vypoctu v rundach obsazenych v téchto fazich proto mizeme povazovat
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za zhruba srovnatelné s jednim priichodem blokovou Sifrou. U Threefish-256 stra-
vime ¢as 2224 na vytvoieni 2224 nadéjnjch dvojic pro vnéjsi fazi, a nichz v priiméru
jedna opravdu bude rotac¢ni kolizi. Tedy rotacni kolizi umime najit se slozitosti
priimérné 2224,

Na nalezeni rota¢ni 27-kolizni mnoziny u Threefish-256 potfebujeme tedy
222447 — 9%1 dotazfi. V piipadé idedlni blokové &ifry by to ale bylo alesponi
97 . 918+ P12 = 9255 Jg tedy zfejmé, ze Threefish-256 omezeny na rundy 3 az 55
se nechova jako nahodna permutace.

Obdobné v pripadé Threefish-512 umime najit rotacni kolizi se slozitosti pfi-
blizné 24%. Na nalezeni rotac¢ni 28-kolizni mnoziny tedy potfebujeme primérné
pouze 24%5+8 — 2503 dotazf. Zatimco v ndhodné permutace by to bylo alespoii
2512 dotazil. TakZe ani Threefish-512 omezeny na rundy 3 az 59 se nechova jako
idealni blokovéa Sifra

Oproti predchozim kapitoldm nebylo nasim cilem ziskat pouzivany kli¢. Chtéli
jsme pouze ukazat, ze se Sifra nechova zcela jako idealni blokova Sifra, tedy jako
nahodnéd permutace. To naznacuje, jakym smérem by se mohly ubirat néjaké
pripadné dalsi utoky. A to se nam skutecné pro redukované verze Sifer podafilo.
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Z.aver

Za hlavni pfinos této prace povazuji usporadani a doplnéni poznatk ohledné
ARX a ARX+C funkci a ukazani, ze pokud se pfi tvorbé néjakého kryptografic-
kého primitivu rozhodneme vyuzivat pouze tyto funkce, nijak se tim neochudime.
Vzhledem k rychlosti hardwarové implementace s¢itani, XORu i rotace se domni-
vam, ze se jedna o vhodnou skupinu funkei pro tvorbu mnohych novych primitivi.
typicky provadi pomoci dvou shifti a XORu. Zatimco s¢itani i XOR byvaji im-
plementovany primo v procesoru. Z tohoto pohledu je tedy zajimavy i vysledek,
ze pomoci AX+C v8echny funkce ziskat nemizeme a tedy pokud vynechame pii
navrhu rotaci, tak se uréitym zptisobem ochuzujeme.

Pokud ale budeme chtit navrhovat hardwarové co nejméné narocné primitivy,
muzeme misto rotace vyuzivat pouhy shift. Pomoci s¢itani, XORu, shiftu vlevo
i vpravo a pri¢itani konstanty uz zase mizeme libovolnou funkci vytvorit.

Druhym, neméné vyznamnym, pifinosem potom je prozkoumani metody ro-
ta¢ni kryptoanalyzy. Ackoli tato metoda piisobi na prvni pohled zajimaveé, jeji
aplikace jsou velmi vzdalené realné vyuzitelnému tutoku. Navic je proti utoku
rotac¢ni kryptoanalyzou velmi jednoduchéa a t¢inna obrana spocivajici v pritom-
nosti dostateéné nahodné konstanty. A tu nalezneme v naprosté vétsiné bézné
pouzivanych Ssifer.

Na druhou stranu pfedstavuje rotacni kryptoanalyza zajimavou metodu, jak
poukazat na nepravidelnosti v chovani urcitého primitivu. I kdyz toto poukazani
nevyusti v pfimy utok, muze se jednat o varovani, kudy by néjaky pripadny
pokrocilejsi itok mohl sméfovat.

Pokud tedy tvirci kryptografickych primitivii budou pfi svém navrhu brat
v potaz i odolnost vii¢i rotacni kryptoanalyze, ziskdme tak kvalitnéjsi a tedy

Nesmime zapominat ani na skutecnost, ze metoda rotacni kryptoanalyzy je
pomérné nova. Tieba se budoucnu dockame néjakého ttoku zalozeného na zacho-
vavani rotacnich pari, ktery jiz bude i prakticky aplikovatelny.
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Seznam pouzitych zkratek

Za kazdou zkratkou je v zévorce uvedeno ¢islo strany, kde je podrobné vysvétlena.

ANF (@)

algebraicka normalni forma

ARX funkce (B)
funkce, které lze zapsat s vyuzitim pouze modularniho sc¢itani, XORu a
rotace

ARX+C funkce (3)
funkce, které lze zapsat s vyuzitim pouze modularniho s¢itani, XORu, rotace
a predem zvolenych konstant

AR+C funkce (3)
funkce, které lze zapsat s vyuzitim pouze modularniho s¢itani, rotace a
predem zvolenych konstant

AX funkce (@)

funkce, které lze zapsat s vyuzitim pouze modularniho s¢itani a XORu

AX+C funkce (3)
funkce, které lze zapsat s vyuzitim pouze modularniho sc¢itani, XORu a
predem zvolenych konstant

TEA (1)

blokova Sifra, Tiny Encryption Algorithm

XTEA (21)
blokové Sifra, Extended TEA
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