POSUDOK VEDUCEHO NA BAKALARSKU PRACU:
Jakub Topfer
Rotaéni kryptoanalyza ARX Sifer

Prica Jakuba Topfera sa venuje funkcidm, ktoré je mozné vyjadrit po-
mocou moduldrneho séitania, XORu a rotacie. Takéto funkcie sa oznacuju
skratkou ARX, pripadne iba AX pri vynechani rotacie. V prvej ¢asti prace
autor popisuje obecné vysledky tykajuce sa ARX a AX funkci. Ukazuje
napriklad, Ze lIubovolnd funkciu je mozné zapisat pomocou tychto troch
operacii a operacie pri¢itania konstanty. V druhej casti prace je popisand
rotacna kryptoanalyza. T4 vyuziva propagaciu takzvaného rota¢ného paru a
jeho zachovanie operaciami XOR a rotaciou. Autor popisuje vyuzitie rotacnej
kryptoanalyzy na Sifru Threefish a ako vlastny vysledok uvadza jej aplikaciu
na Sifry TEA a XTEA. Na konci prace je strucne popisany rozpinavy rotacny
utok.

Prica je sice prevazne reserzného charakteru, autor ale vytvoril velmi
dobry prehlad danej problematiky. Okrem vlastnych vysledkov popisanych v
kapitolach 1.5 a 3.2, ktoré pozostavaju z jednoduchej aplikcie popisovanej
tedrie, by som vyzdvyhol rozpisanie zaujimavych, a len nedavno publiko-
vanych vysledkov tykajicych sa AX funkci v kapitole 1.4. Matematicka, ako
aj formalna troven prace si vyborné. Pricu preto doporucujem prijat ako
bakaldrsku a hodnotit ju zndmkou vijborné.
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