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Anotace

Rigorézni prace se zabyva konkurenénim zpravodajstvim v souc¢asném
podnikatelském prostiedi a oblasti statni spravy. Zaméfuje se na vyznam ochrany
informaci v organizacich a informacnich systémech pfed tniky a ztratami dtlezitych
informaci. Analyzuje pfi¢iny a divody zneuZivani informaci. Navrhuje metodiku
zabezpecCeni ochrany utajovanych informaci v konkuren¢nim prostfedi organizace.
Prace se opird o ochranu informaci v pravnich norméch. Cilem prace je stanovit
preventivni opatfeni proti unikiim a ztratdm dulezitych informaci a stanoveni pfi¢in a

podminek zlo¢innosti v oblasti prace s informacemi.

Klicova slova: konkuren¢ni zpravodajstvi, informace, informacni systémy, ochrana

informaci

Annotation

The rigorous thesis deals with competitive reporting in the current business
enviroment and the area of public administration. It focuses on the importance of
protecting information and information systems in organizations from fraud and loss of
important information. Analyzes the causes and the reasons for the abuse of information.
Proposes a methodology for ensuring protection of classified information in a
competitive atmosphere organization. The work is based on the protection of
information in legal standards. The aim of the work is to establish preventive measures
against fraud and loss of important information and determine the causes and

circumstances of crime in the are of work with the information.

Keywords: competitive intelligence, infromation, information systems, protection of

information
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Uvod

Rigordézni priace se zabyva konkurenénim zpravodajstvim a plsobenim
informaci v podnikatelském prostiedi, ale téz statni sféte, jelikoZ informace bere na sebe
roli vyznamné strategické zbrané. Plsobeni v dnesnim globalizovaném svété vyzaduje
neustale nové metody a piistupy. Bez téchto modernich metod a trendi se dnes neobejde
zadna organizace. Informace maji, a budou mit, v dneSnim svété klicovou roli.
Obzvlasté v trznim mechanismu pfedstavuji vyznamnou vyhodu pro soutézici subjekty.
Roste mnozstvi pfilezitosti a hrozeb, slozitost vztahti mezi konkurenty a rychlost,
s jakou se déni na trhu odehrava. Bez systematického vyhodnocovani informaci dnes jiz
nikdo neni schopen vyuZzitelné pfilezitosti, redlné hrozby a dilezit¢ zmény ani
identifikovat a ani na n¢ adekvatné a vcas zareagovat. V této souvislosti dochdzi také k
unikiim, ztrdtdm a zneuzivani informaci. Na vyznamu a nepostradatelnosti pro
organizace nabyvaji také informacni technologie, jenZ jsou a vzdy budou ndstrojem,
ktery lidé mohou pouZivat k tomu, aby Iépe a efektivnéji vykonavali to, co povazuji za
potiebné ¢i vhodné vykondvat. Kvalitativni zména je v tom, Ze moznosti tohoto néstroje
radikalné méni nase dosavadni predstavy o tom, co je dosazitelné, schidné a
realizovatelné. JelikoZz pocatky konkuren¢niho zpravodajstvi maji kofeny v ¢innosti
staitni bezpecnosti a vojenskych sluzeb, budou proto v praci aplikovany metody a
poznatky z mého piisobeni v Celni spravé Ceské republiky, jakoZto organizace, denné
ptichazejici do styku s Sirokou sférou podnikatelské vetejnosti a dal§imi organy statni
spravy.

Prvni kapitola pojednava o konkurenénim zpravodajstvi, oznaovaném jako
Competitive Inteligence (CI). V zdsad€¢ se jednd o legalni shromazd’'ovani a analyzu
informaci, tykajicich se strategie konkurence, schopnosti a zranitelnosti s vyuZzitim
vefejné piistupnych a dostupnych zdroji informaci. Jednim z problémii ceského
podnikatelského prostiedi je pfetrvavajici informacni izolace firem. Tento stav je
pfirozenym duasledkem toho, Ze firemni informacni systémy jsou vytvafeny predevSim
pro podporu standardnich procest a neni v nich pfili§ velky prostor pro individudlni a
kreativni formy zpracovani informaci. CI je stru¢né feceno fizené monitorovani vSech
naSich konkurentli a analyza zjisténych informaci. Jedna se o systém jak se zajimat o
své obchodni protivniky a jak naklddat s informacemi, které zjistime. Moznost ziskavat
dilezit¢ informace je také zakotvena v pravnich ptedpisech. Zdékladnim pravnim
pfedpisem obsahujicim komplexni upravu prava na informace je zdkon ¢islo 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisii. Jednd se o
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obecny pravni predpis, ktery zajiStuje pravo vefejnosti na informace, které maji
k dispozici statni organy, organy zemni samospravy a dalsi subjekty, jenz rozhoduji na
zakladé zakona o pravech a povinnostech ob¢anil a pravnickych osob.

Druhé kapitola se zabyva souasnym podnikatelskym prosttedim a podnikatel-
skou strategii. Orientace v tomto prostfedi, se vSemi jeho problémy, neni jednoducha.
Jesté narocnéjsi je najit si v tomto sloZitém prostiedi vlastni cestu, tedy strategii. Strate-
gie stoji na pocatku procesu, kterym se lidské myslenky méni ve skutecnost a kterym
Clovék tuto skutecnost aktivné ovliviiuje a pretvaii. Moderni spole€nost stoji pravé na
zakladé takovéhoto védomého pretvareni skuteCnosti. Jakdkoliv firma, kterd se chce
dnes prosadit na trhu, ma své urcité trzni zajmy. Z téchto z4jmi se odvijeji urcité cile,
kterych chce firma dosahnout na urcitém trhu v ur¢itém casovém obdobi. Na zakladé¢
takto jasné stanovenych cilii se vytvaii firemni strategie. Reseni konkurenéniho boje je
pro vrcholovy management firmy velice slozitou, ndro¢nou a zna¢né rizikovou zalezi-
tosti, vyZzadujici zna¢né zkuSenosti a vysokou trovenl znalosti. Informace dulezité pro
rozhodovani jsou dostupné na trovni, na které je tteba rozhodnuti provést. Za kazdym
uspéchem stoji schopnost v€asné mobilizace a zuzitkovani dostupnych informaci. Zis-
kavani informaci pro vlastni potiebu podnikani se vztahuje ke zdroji informace a mistu
sledované ¢innosti. Z diivodu neustale rostoucich pozadavkd na IT systémy a zvySujici
se zavislosti na nich, je i tlak na rozsahla bezpecnostni opatieni stale vétsi. Aby se po-
ttebné celkové naklady na bezpecnost IT minimalizovali, vyuZivaji se v praxi vétSinou
standardni soubory kritérii, které osoby odpovédné za bezpecnost podporuji po meto-
dické nebo obsahové strance. V této casti formou srovnani budou posouzeny tyto soubo-
ry kritérii, jenz zahrnuji standardy s nejvétsi relevanci ve sledované tématické oblasti:
ISO/IEC 17799:2005 a ISO 27001:2006, ISO TR 13335, ITSEC/Common Criteria a
CobiT.

Vzhledem k tomu, Ze kazd4 organizace by méla mit vyvinuty systém strategii,
které diky vz4jemné provazanosti a synergickému efektu pomohou organizaci
v dosahovani stanovenych cilli, bude se treti kapitola zabyvat informac¢ni strategii na
piikladu Celni spravy CR. Ceska celni sprava, stejné jako celni spravy ostatnich statt,
mé dva zakladni ukoly, kterymi jsou ochrana a regulace domaciho trhu formou vybéru
cla z dovazeného zbozi a dohled nad timto zbozim. Bude zde také pojednavano o pravi-
dlech bezpeéné vymény dat informa¢niho systému Celni spravy CR (ISCS), a to tak,
aby byla zajiSténa bezpe€nost prendSenych dat i souvisejicich komunika¢nich prostied-
ki a aby datové prenosy nebyly zdrojem bezpecnostnich incidentl. Komunikacni pro-

sttedky ISCS musi byt odoIné proti vlastnim chybam tak, aby nebylo moznym zdrojem



ztraty dlivérnosti, integrity a dostupnosti piendSenych dat anebo moznym zdrojem nedo-
stupnosti komunikaénich sluzeb ISCS.

V soucasné dobé je vysoce aktivni ztrita informaci, zejména jestlize je
zpracovavame ¢i uchovavame prostiednictvim vypocetni techniky. Problematikou
ochrany informaci se zabyva ¢tvrta kapitola. Netprosny konkuren¢ni boj snizuje Groven
spolecenské hierarchie, na niz je tfeba informace chranit. Tedy nejen na urovni
vrcholové, ale i1 na stupnich nizsich. Ochrana informaci se stdva vyznamnym faktorem
soudobého Uuspéchu ¢i naopak netspéchu podniku. Skutecnosti je, Ze v oblasti
automatizovanych informacnich systémit, tedy pfi vyuzivani vypocetni techniky, se
problém nedovoleného ziskavani informaci dostal az k pachani trestné cinnosti.
Neziidka se v této oblasti setkdvame také s praktikami tykajici se primyslové Spionaze.

Kapitola pata pojednava jiz o samotnych pfic¢inach, diivodech tniku, ztratach a
zneuzivani informaci. Je zde v hojné mife aplikovan zdkon ¢. 40/2009 Sb., trestni
zakonik, ve znéni pozdé&jSich predpist. ProtoZe je tfeba poukézat na fakt, Ze informace
miZze byt ziskdvdna a vyuzivana raciondlnim, zdkonnym ¢i nekonfliktnim zplsobem,
ale také na druhé strané, Ze se muze stit objektem, pfedmétem a ndstrojem zlocinu.
Kazdy obcan, a to jak fyzické osoby, tak i pravnické, je také spotiebitelem informaci.
Proto i v této oblasti mize dochdzet k trestnym ¢inlim rizné povahy a nebezpecnosti.
Vznik a pfezivani zlo€innosti v oblasti prace s informacemi, jsou zvlasté v této oblasti
charakterizovany slozitymi vazbami.

Posledni, Sestd kapitola, je zaméfena v nejvétsi mife na praktické vyuziti
v nejriiznéjSich typech organizaci, a to vSude tam, kde je potfeba vytvofit konkrétni
metodiku pro plnéni ukold vyplyvajicich ze zakona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zplsobilosti, a provadécich pravnich piedpist
Néarodniho bezpecnostniho tfadu v konkurenénim prostfedi, a to zejména v oblasti
persondlni, administrativni a fyzické bezpe€nosti, registru utajovanych informaci a
certifikaci informacnich systémii. Dale je zde nastinéna bezpe€nostni politika.
Bezpe€nostni politika pfijatd vedenim organizace, slouzi jako navod a podpora
k zavedeni a zachovani bezpecnosti informaci. Ze strany vedeni organizace je proto
nutné zvetejnit jasné prohldseni k zavedeni bezpecnosti informaci v organizaci. Tento
vrcholny dokument tvoii Spicku pyramidy dokumentt, kterd pokryva vSechny aspekty
IS od téchto zasad az po technické popisy.



1 Competitive intelligence

Neni pochyb o tom, ze zdkladem konkurenceschopnosti je spravné rozhodovani,
spravna a rychla reakce na zmény v konkuren¢nim prostiedi. Faktem je, Ze podkladem
pro spravné rozhodnuti jsou spravné informace. Prudky rozvoj informacnich a
komunikac¢nich technologii dramatickym zplsobem ovlivnil vSechny oblasti naSeho
zivota a podnikéni, diky tomu, Ze je mozné informace snadno vytvéfet, sdilet a pfenaset.
Schopnosti lidského mozku se ale pfitom vyrazné¢ neméni. Na jedné strané je tedy
a na stran¢ druhé jsou omezené kapacity clov€ka tyto informace piijimat. Z téchto
diivodti dochazi k tomu, ze €lovek informace zamérné filtruje a k rozhodovani vyuziva
vice své intuice a zkuSenosti nez objektivni fakta. V piipad€é jednotlivce to muze
zplisobit nemild piekvapeni nebo zmarené ptilezitosti. Daleko vaznéjsi dusledky to ale
miZe mit v pfipadé manaZera firmy odpovédného za majetek akciondid a pracovni
mista lidi nebo v pfipadé vetejného Cinitele, ktery odpovidad za vetejné prostredky ¢i
bezpecnost.

Competitive Intelligence (dale jen ,,CI“) je obor, ktery vznikl z naléhavé potieby
organizaci 1épe vyhodnocovat a vyuZzivat informace o svém okoli pro své rozhodovani.
Ukolem CI je realizovat proces organizovaného informovani téch, kdo rozhoduji o déni

vn¢ organizace, o dopadu na organizaci a jak na to co nejlépe zareagovat.

1.1 Vymezeni pojmu CI
V cestiné nema pojem CI zcela presny ekvivalent. Nejblizsi uzivany pieklad je
,konkurencni zpravodajstvi®, ktery vystihuje CI z hlediska procesu (Vejlupek, 2006):
e jako c¢innost zaloZenou na organizovaném informovani — zpravodajstvi, a toto

informovani je provadéno za ucelem ziskani konkuren¢nich vyhod.

Druhy mozny, ale pfili§ nepouzivany, pieklad je ,konkurencni inteligence®,

ktery by zase CI vystihoval z hlediska cile:
e vysledkem CI je schopnost organizace dosahovat svych cili v ménicich se
podminkach - pfizptisobovat se svému okoli - chovat se inteligentné, resp. jsou
to informace zpracované do formy potiebné pro rozhodovani manazeri

organizace - zpravodajské produkty (,,intelligence®).



Rizné definice pojmu CI:

CI je etickd podnikatelska (firemni) praktika nutnd pro kvalifikované
rozhodovani v konkuren¢nim prostiedi.

CI je systematicky a eticky proces shromazdovani, analyzy a vyuzivani
informaci o konkuren¢nim prostiedi organizace, které mohou ovlivnit jeji plany,
rozhodnuti €1 aktivity.

CI je multidisciplinarni obor, vychazejici ze specifického, ale vyhradné legalniho
a etick¢ého zplsobu shromazd’'ovani, analyzovani a vyuZzivani informaci pro
zvySovani konkurenceschopnosti. Umoziluje spravné a rychlé manaZerské

rozhodovani v dynamicky se ménicim trznim prostredi (Vejlupek, 2006, s. 2).

Za jednu z nejvyznamnéjSich osobnosti CI lze povazovat Leonarda M. Fulda,

ktery se zabyva oblasti konzultaci konkuren¢niho zpravodajstvi. Podle Fulda (c1996-

2010) je mozno definovat CI v téchto bodech:

informace analyzované na takové Urovni, aby bylo mozné udélat na jejich
zakladé rozhodnuti,

nastroj varovani, ktery upozorni management na ohrozenti i piilezitosti,
prostiedek pro racionalni odhady a hodnoceni,

rizna podoba pro rizné pracovniky v rdmci organizace

zpusob zivota podniku jako neustaly proces,

soucast vSech top spolecnosti,

¢innost, kterd je fizena shora (hierarchie organizace),

zpisob, jak vidét sdm sebe (z pohledu organizace),

kratkodoby i1 dlouhodoby proces

Fuld byl také jeden zprvnich c¢lenti Society of Competitive Intelligence

Professionals (SCIP). SCIP (2004) definuje CI jako ,,systematicky a eticky proces

shromazdovani, analyzy a rFizeni externich informaci, které mohou ovliviiovat Fizeni

zameéru organizace, jejich rozhodnuti a fungovani“. Tato definice je vSeobecné

uznavana. Lze tedy fici, Ze CI je tedy proces, pfi kterém dochazi k zvySovani

konkurenceschopnosti dikladnym a etickym pozndvanim konkurence a konkuren¢niho

prostiedi. V zdsad¢ se jednd o legdlni shromazd’'ovani a analyzu informaci, tykajicich se

strategie konkurence, schopnosti a zranitelnosti s vyuzitim vefejné piistupnych a

dostupnych zdrojii informaci, kterymi jsou naptiklad databéze.

Americké centrum kvality a produktivity definuje CI podobné¢ jako:
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., Systematicky proces ziskavani a analyzovani verejné dostupnych informaci o
konkurentech k zajisteni firemniho uceni, zlepSeni, odliSeni a konkurencniho zaméreni
na podniky, trhy a zakazniky “.

Podle Hoffmana (1999) lze nahliZzet na CI jako na proces a produkt zaroven.
Procesem je metodické shromazd’ovani, analyzou a zhodnocenim informaci o
konkurenci a produktem je uZitecnd informace, kterd managementu umozniuje délat
informacni rozhodnuti o marketingu, vyzkumu a vyvoji v dlouhodobych strategiich.
Dobré konkurenéni zpravodajstvi nejen poskytuje informace a data, ale také naznacuje
smér akce nebo varuje pied potencialnimi problémy.

V anglicky mluvicich zemich se o CI casto hovoii jako o
. intelligence * (Vejlupek, 2002) nebo se také Casto v americké odborné literatufe uziva
pojem ,, business intelligence “. Bock (2000) ale povazuje business intelligence (dale jen
,»BI) za §irsi disciplinu, ktera také zahrnuje CI a povazuje ho za jeden z aspektli BI.
Podle né¢ho je konkurencni zpravodajstvi zizené na informace o konkurentech a na to,
jak tyto informace ovliviiuji strategii, taktiku a podnikové procesy. Business intelligence
tak predstavuje nadfazenou sféru problematiky a Ize ji chépat jako prostiedek a néstroj
pro podporu rozhodovani managementu na vSech stupnich fizeni s dirazem na zlepSeni
informovanosti manazeru.

Ve Francii se nejCastéji uziva pojem intelligence economique (Vejlupek, 2001).
Také v Ceské republice neni definice konkurenéniho zpravodajstvi jednoznaéna a
vriznych zdrojich se miize liSit. V soucasné dob& doSlo sice k pfijeti pojmu
konkurencni  zpravodajstvi, nicméné lze se také Ccasto setkat s terminy
, podnikatelské” ¢i , komercni zpravodajstvi eventuelné¢ také , soutéZivé
zpravodajstvi “ (Brabec, 2000). VSechny tyto terminy vSak maji stejny vyznam.

Papik (2001) definuje konkurenéni zpravodajstvi jako ,,zjistovdni, sledovani a
vyhodnocovani konkurencniho prostiedi (firmy, organizace) s cilem odhalit slabé a silné
stranky konkurence, rozpoznat jeji strategické zamery. Zahrnuje analyzu a syntézu dat,
resp. Informaci, které se transformuji do strategickych znalosti, shromazdovani
informaci o konkurenci a sledovani subjektii firemniho okoli (trh, stat, pravo a
legislativa, politické a demografické souvisloti) “.

Dale uptesiiuje (Papik, 2003) pojem s ohledem na shromazd’ovéani informace.
Pokud se konkuren¢ni zpravodajstvi primarné zabyva akvizici informaci o podnicich,
pak ho nazyvame vyrazem ,,company intelligence “. Pokud se blize zamé&fime na firmy

jako na konkurenty, pouzivdme potom termin , competitive intelligence”. V ramci



akvizice informaci o urcitych statech (konkurence z ostatnich zemi) hovoiime o tzv.
,,country intelligence “. Obecn¢ ale pouzivame termin competitive intelligence.

Na Slovensku se setkdvame s vyrazem ,, konkurencné zpravodajstvo “ poptipadé
1 s vyrazem ,, komercné zpravodajstvo“. Nekteré slovenské zdroje uvadéji 1 preklad
,,podnikatelska inteligencia“ (EURO-INFO, 2003).

Pro porozuméni pojmu competitive intelligence je dilezité pochopit rozdil mezi
informaci a zpravodajstvim. Informace je konkrétni, vécna a zalozend na faktech.
Mohou to byt cisla, statistiky, data o firmach apod. Naproti tomu zpravodajstvi
predstavuje urcity soubor informaci, které byly vytfidény a podrobeny analyze. To co
manazefi potfebuji pro sva rozhodovani je zpravodajstvi a nikoliv jen informace.
V nekterych zdrojich se muzeme setkat s pfirovnanim zpravodajstvi ke znalosti.
(Kahaner, 1996).

Ani v dnes$ni dob¢ se firmy nevyhybaji praktikam, jako je primyslova Spionaz.
Nemtizeme ani zabranit, aby se sama firma nestala ob&ti n€které z nekalych praktik.
Proto je dulezité, aby firmy stdle castéji vyuZzivaly nejen ofenzivni funkci
konkurenéniho zpravodajstvi, ale také defenzivni funkci konkuren¢niho zpravodajstvi a
minimalizovaly mozné ztraty. V této souvislosti potom hovotime o tzv. , 0obranném
zpravodajstvi “ (competitive counter intelligence — CCI), v jinych zdrojich uvadéno také
jako ,,defensive intelligence” - DI (Helms, 2000). V naSem prostfedi o tomto terminu
hovotime jako o ,, kontraspionadzi“.

Brabec (2000) na tuto problematiku pohlizi zpozice znalce sektoru
bezpecnostnich sluzeb a definuje CI jako ,, produkt, jehoz cilem je zabranit konkurenci
ziskat informace umoznujici konkurenci ziskat kvalifikované rozhodnuti* nebo ,,dodat
dezinformace, které neumozni konkurenci kvalifikované a spravné rozhodnuti “.

CI se podle Molnara (2009) déli na ctyfi oblasti, a to strategické zpravodajstvi,
zpravodajstvi o konkurentech, trzni zpravodajstvi a nakonec technologické
zpravodajstvi. Strategické zpravodajstvi se uplatituje piedevSim pii strategickém
planovani, planovani rizikového kapitalu, hodnoceni rizik, fuzich a akvizicich,
dlouhodobého vyzkumu a vyvoje. Zpravodajstvi o konkurentech se zaméfuje na
zodpovézeni klicovych otazek:

¢ kdo jsou nasi soucasni a potencionalni konkurenti,

e jak vnimaji konkurenti sebe a jak vnimaji nas,

e jaké jsou kratkodobé a dlouhodobé trendy v oboru plsobnosti podniku,
e jak na tyto trendy reagovali nasi konkurenti v minulosti,

e jak na né pravdépodobné zareaguji v budoucnu,
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e jaké patenty nebo technologie ziskali neddvno naSi soucasni/potenciondlni

konkurenti,

® o pro nas tyto inovace znamenaji,

e jak a kde nasi konkurenti propaguji své vyrobky a sluzby,

e jaka je jejich hladina GspéSnosti,

o které trhy a geografické oblasti nebudou zabrany naSimi konkurenty v budoucnu,

e jsou schopny naSe trzni a geografické sektory zareagovat na zmény v cenach,

dodacich lhutach a trvanlivosti,

e a budou toho schopny i do budoucna,

e jaké jsou plany naSich konkurentli, se kterymi v soucasnosti soupefime, pro

nasledujicich 2 — 5 let.
Trzni zpravodajstvi je zaméfeno na informace o cenovych hladindch vyrobki,
promocnich akcich a jejich efektivnosti. Proto slouzi pro podporu marketingového
planovani, poskytuje retrospektivni data o UspéSich a chybach pii zavadéni vyrobkii na
trh. Technologické zpravodajstvi odpovidéa na nasledujici otazky:

e jaké nejnovéjsi technologie v soucasnosti vyuziva konkurence,

e cxistuje ze strany konkurenta poZadavek po novych technologiich, eventuelné

zda konkurenti vyuzivaji outsourcing,

e jaky je pocet a zpusobilost vyzkumnych pracovnikli konkurence,

e jaka je troven vyzkumu a vyvoje, stanoveni cen budoucich vydaji pro vyzkum.
Autor dale rozdéluje CI na aktivni a pasivni. Aktivni CI je konvencni, obecné znamé.
Obsahuje zpravodajstvi ve vSech podobach podnikani a konkurenéniho prostiedi. Pro
ucely zpravodajstvi se procesy aktivniho CI zamétuji na sbér a analyzu dat. Toto
zpravodajstvi je provadéno za ucelem zlepSeni rozhodovani. V ptipadé pasivni CI jde o
proces obrany proti CI konkurence. Zavisi na technikach, které konkurence vyuziva.
Nejcastéji je vedeno v podobé poradenstvi a vzdélavani pracovniki za Ucelem

monitorovani citlivych dat a zptisobu jejich ochrany.

1.2 Informacni a znalostni izolace organizace

Jednim z probléml ceského podnikatelského prostfedi je pretrvavajici
informaéni izolace firem. Tento stav je pfirozenym disledkem toho, Ze firemni
informacni systémy jsou vytvaieny piedev§im pro podporu standardnich procest a neni
v nich pfili§ velky prostor pro individudlni a kreativni formy zpracovani informaci,
zejména informaci z externich zdrojli, ani pro systematické vyvareni pfidané hodnoty

v disledku efektivni analyzy téchto informaci.



Ziskat informace je pouze Cast cesty k tomu, abychom se dozvédéli to, co ndm
nakonec skutecné pomutize. Informace je nutné pochopit a predevsim také vyuzit. Jak je
znamo z literatury zvladnuti celého procesu neni pro velké nadnarodni korporace takovy
problém, jako je mnohdy neptekonatelnou piekdzkou pro malé a sttedni podniky. Nejde
jen o finan¢ni nebo personalni moZnosti, ale mnohdy malé a stfedni podniky nevédi,
jaké jsou moznosti, co vlastné chtéji nalézt ¢i jim zkratka nezbyva dostatek casu.
Logicky v takovéto situaci napada feSeni sdruzit se podobné, jako kdyz podniky
spolupracuji pfi ndkupu surovin a ziskavaji tim mnohé vyhody. Znamenalo by to
spolupracovat na ziskdvani a sdileni znalosti. Tuto problematiku by mohl zaroven
podpofit systém, ktery by plné nebo alesponi Caste¢né zautomatizoval vyhledévani,
monitorovani, tfidéni a analyzovani informaci pro urcitou konkrétni oblast zajmu
manazera.

Zavedeni CI v organizacich zlep$i predev§im znalosti jejich manazerti predvidat
zmény na trhu, tahy konkurence a zmapovani novych a potencialnich konkurentd.
Vyuziti veSkerych metod Competitive Intelligence umozni ucit se z chyb druhych a
zvySovat tak svou doménu a kvalitu u vyicenych cili. Pomoci odnoze Competitive
inteligence 7Technical Inteligence je mozno lépe poznat nové technologie, produkty,
procesy, chystané politické a legislativni zmény, které se tykaji dané¢ho odvétvi.
Competitive Inteligence je vlastné ucelenym systémem ziskavani informaci a jejich
zpracovani. V soucasné dobé je nutné se na vlastni obchod divat prakticky a s otevienou
mysli a souc¢asné implementovat posledni nastroje managementu (Has, Molnar, 2006,

s 16-17).

1.2.1 Monitoring konkurence

CI je strucné feCeno fizené monitorovani vSech naSich konkurentl a analyza
zjiSténych informaci. Jedna se o systém jak se zajimat o své obchodni protivniky a jak
nakladat s informacemi, které zjistime, pro naS prospéch. ,,CI miize byt srovndna
s Sachy: umoznuje myslet na mnoho tahii dopredu, které mize udélat protivnik. CI
umoznuje identifikovat slabosti konkurence a vytvorit z ni budouci prileZitosti, které
nam prinesou uzitek (Molnar, 2009, s. 33). Konkurentem se zde rozumi libovolny
subjekt, ktery povazujeme za hrozbu pro nase podnikani a se kterym se délime o podil
na trhu. Ukolem CI je monitorovat co konkurence déla a za pomoci takovych informaci
sestavit predpovéd’ co hodla konkurence udélat, jesté pred tim nez to udéla. Redeno ve
strategickych pojmech se jedna o pfedpovidani trendii a planti konkurent a o planovani

nasi vlastni strategie podnikani tak, abychom z budoucich udalosti co nejvice tézili ve



sviyj prospéch. Aby bylo CI uspésné, je nutnd integrace do stavajici struktury podniku,
aby rozhodovaci procesy vyuzivaly ve spravny ¢as ty spravné informace.

Prosté sledovani co déla konkurencni firma nestaci. Pro efektivni fungovani a
rozvoj je tfeba se zajimat 1 o obecné trendy na trhu, se kterym mé naSe podnikani
spojeni. Pokud napf. naSe spole¢nost vyrabi urcité¢ dily a obecny trend ukazuje, Ze
v piistich letech se uskute¢ni prudky nariist ur¢itého vyrobku vhodného pro nase dily,
mélo by nam toto napovédét, které dily vyrdbét v hlavni produktové fadé, nebot’ ty
budou s vysokou pravdépodobnosti v blizké dobé velmi zddanym obchodnim artiklem —
a my budeme piipraveni uspokojit poptavku.

Jak je vidét CI nevyuzivaji pouze podniky produkujici produkty nebo sluzby pro
koncové zdkazniky, ale vSechny spolecnosti na trhu. Kazdé podnikani, které ma
konkurenty (dnes 99% vSech obor), chytrym vyuZzivanim CI ziskdvame konkurenéni
vyhody.

Muze se zdat, Ze velka spolecnost, kterd ma dnes na trhu jméno a ro¢ni obrat se
pohybuje v desitkach milionti dolar(, nemize zkrachovat. Toto je vSak mylné pfedstava.
Na svété je nespocet takovych spolecnosti, které pred dvaceti lety byly povaZzovany za
leadery svého odvétvi a dnes maji velké dluhy, pfipadné jiz byly pohlceny konkurentem.
Jaké mohly byt pfiCiny tohoto stavu? Vedeni ustrnulo a stylem fizeni zaostalo. Doba
pokrocila a trh se zménil. PfiSla fada novych firem, které jsou dravé a aktivné vyuzivaji
prostitedky moderni doby. Diky tomu mély ve spravny €as ten spravny napad, co trh
potiebuje a za co je ochoten zaplatit. Z hlediska konkuren¢ni vyhody byly napied. Tato
vyhoda mohla pramenit z né€kolika zdroja (Slaby, 2006).

Vyvojové oddéleni mohlo mit dobry napad, ktery se ujal, nebo vedeni na
zakladé zjisténych informacich o trhu a o pfedpokladanych planech konkurentt natidilo
vyvoj néceho, scim hodla pfijit konkurence. Ptipadné Sikovny napad
komplementarniho produktu k né€emu, co se na trh chysté vstoupit ve velkém. Aby toto
mohlo vedeni nafidit, muselo by mit dobré podklady a védét co konkurence chysta, jak
v nejblizSich dnech tak i vzdalengjsi budoucnosti. Tyto informace jim poskytuje jista

forma CI.
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1.3 Ziskavani informaci pro podnikani

Ziskavani informaci pro vlastni potfebu podnikani se vztahuje ke zdroji
informace a mistu sledované Cinnosti. Informace ziskavdme méfenim, pozorovanim,
¢tenim, odposlechem, studiem apod. Ve vlastni podnikatelské ¢innosti je velmi mnoho
riznorodych zdrojl, v zavislosti na konkrétnim zaméfeni. Zaméfime se proto pouze na

Lze ptedpokladat, ze podnikatel mé potiebné vzdélani k provozovani ptislusné
¢innosti, ale to neznamena, ze by tim mél skoncit jeho zajem o odborné nové informace
nebo vSeobecné piedpisy apod. Mlzeme mit ovSem k dispozici odbornika-manazera,
ktery podnik povede, ale to nesniZzuje vyznam tvrzeni, kterd dale predkladame. Naopak
spise miize dojit k problému v nutnosti vyznat se, zvlasté v oblasti ekonomické ¢i pravni.
I kdyZ madme moznost nechat si radit ¢i dokonce zpracovavat rizné tkony odborniky ze
specializovanych firem, mnohé informace musime ovladat sami. Vymeétal (2005) uvadi

ptehled informaci obvyklych v podnikani. Jedn4 se o informace:

a) zoboru podnikani, u kterych lze tvrdit, Ze je nejmens$im problémem je ziskat.
V této oblasti si je tfeba nenechat si ujit Zadnou prilezitost k pouceni, protozZe je
dilezité, aby bylo poznavéano vse nejnovéjsi, co pomuze ptispét k rozvoji vyroby,
sluzeb ¢i jiné poskytované Cinnosti. Jedna se o informace vyrobni a
technologické, technické, politice podniku, o vyrobnich postupech, patentové
informace, ovladnuti nové technologie atd.,

b) informace pravni jsou pro podnikatele jisté¢ nezbytné, z diivodu ovladani alespoil
zakladnich ustanoveni z pravnich predpist, tykajicich se podnikani. K tomuto
ucelu je vydavano mnoho riznych piirucek pro podnikatele, a je tfeba vybrat si
takové, které pouceni skuteCné piinaSeji. Tedy jejichz obsahem nejsou jen
ustanoveni ze zékond, vyhlasek ¢i predpist, ale i jejich vyklad s doporucenim
ptistupnym pravé mladym ¢i zacinajicim podnikatelim. Byva téZ vyhodné radit
se s odborniky (poradenské firmy),

c) informace ekonomické a obdobné je tomu s problematikou ekonomiky, zejména
ucetnictvi. Nejrozumnéj$im zplsobem je nechat si tyto ukony zpracovat
specializovanou firmou nebo profesionalni ucetni. V tomto ptipadé bude alespon
veétsi zaruka, Ze vlastni vztahy k finanénim ufadim, jinym firmam ¢i zdkaznikim
budou v potadku,

d) informace o trhu jsou dulezitymi informacemi pro podnikani a jsou to ty, které

se tykaji trhu, samozifejm& oblasti, kterd bude sledovana, informace
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marketingové, marketingova politika, prodej, odbyt, marketingova a odbytova
strategie, informace o partnerech, informace o konkurenci, hodnoceni potencialu
apod. Vlastni rozbor informaci z této oblasti je pfedpokladem tspésnosti. Mohou
byt ziskdvany rliznymi zplisoby — studiem odbornych casopiseckych c¢lanki,
ucasti na odbornych setkdnich (vystavach, veletrzich, shromazdénich
podnikatelll), rozhovory se zdkazniky, sledovanim inzerce a reklam, osobnim
prizkumem co se prodava, jaké sluzby se nabizeji, v€etné zhodnoceni jejich
kvality. Vyborné vysledky také piinasi sledovani patentové literatury,

e) informace vSeobecné jsou také dllezité, aby podnikatelé méli rovnéZz védomosti
o vSeobecném déni ve svété a samoziejmé v jejich vlastnim podnikani. Toho
vSeho mohou dosahnout vlastnim usilim, studiem, pozorovanim, Ctenim,
poslechem rozhlasu ¢i televize. Nabizi se spousta pfileZitosti absolvovat
kratkodobé kurzy nebo rekvalifikacni studium. I z této oblasti je tfeba ziskavat
informace o vSech riznorodych nabidkéach a podle konkrétni potieby si vybrat.
Je tfeba mit na paméti, Ze sv€ét nestoji na jednotlivei, 1 kdyz i jednotlivec je
jednim z malickych prvkil jeho pokroku, ale spiSe je tieba se od svéta hodné
poucit,

f) informace obchodni jsou informace o obchodni politice, obchodnich smlouvéach,
cenach nakupnich, dodavatelskych, marzich, cenové politice, obchodnich
zamérech a planech, odbérovych harmonogramech, obsah dokumentace
obchodnich ptedpisi a dalsi,

g) informace organiza¢ni jsou interni informace o organizaci, tykajici se zamért a
koncepci organiza¢niho rozvoje, vztahli mezi organizacemi, jednotkami, silnych
a slabych stranek organizace, koordinace mezi pracovisti apod.,

h) u informaci persondlnich se jednd o informace z oblasti persondlni politiky,
charakteristik a vlastnosti vedoucich pracovnik, klasifikace potencidlu lidskych
zdroju aj.,

1) informace o informac¢nim systému organizace jsou vétSinou informace dosti
citlivé, napf. o zavislosti organizace na jejim informa¢nim systému, jeho silnych

a slabych strankach apod.
Dale sem patii také informace, které zdanlivé nezapadaji do tohoto piehledu, ale

maji svilj vyznam. Jsou to informace, které je nutno chranit podle zdkona, tj. informace

tvorici statni tajemstvi, osobni a zdravotni informace apod.
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1.4 Zdroje informaci pri CI
Mohlo by se zdat, Ze pozorovatel zvenci ma malou moZnost zjistit spravné
informace, ale opak je pravdou. Kazdd spolenost o sobé do svéta vysild znacné

mnozstvi informaci. Zcela jisté vice, nez by si prala. Slaby uvadi ptrikladi a ukazek,

-----

e Diskusni skupiny jsou nastrojem na internetu dnes hojné pouzivanym. Jak by
nam mohl byt ndpomocen? Do for, diskusnich skupin a mailinglistl pisi lidé své
dotazy, na které hledaji odpovédi. Naopak lidé véci znali jim odpovidaji. Pokud
budeme pozorné sledovat jednotlivé diskuze, diive nebo pozdé&ji zjistime, kde
doty¢né osoby pracuji, s ¢im se zabyvaji, v ¢em jsou dobfi a co naopak hledaji.
Pokud takto identifikujeme n€kolik zaméstnanct jedné spolecnosti, je mozné si
udélat velmi dobry obrazek o jejich odbornosti a o tom na ¢em zrovna pracuji.
To ndm dava dobry piehled, na ¢em dand spolecnost pracuje a s jakymi cily
hodla pftijit.

e Nabidky zaméstnani, téz persondlni portaly, které nabizeji zamé&stnani, se zdaji
byt z pohledu strategie firem zcela ,,mimo obor*, ale neni tomu tak. Je vhodné
projit si nabidky zaméstnani, které dana spolecnost nabizi, a z nabizenych pozic
lze spatiit jaké odborniky spolec¢nost shani a z jejich specializace 1ze uhadnout
jakym oborem a jakym odvétvim se hodla ve startujicich projektech zabyvat.

e Profily a rozhovory s vysoce postavenymi manazery, které v odbornych
casopisech Cas od ¢asu vychdzeji. Krom vlastnich uzite¢nych informaci, které
miZe manazer v odpovédich na redaktorovi otazky prozradit, se mezi fadky lze
dozvédet o tom, jakou mé povahu. To by ndm mohlo napovédét, jestli se bude
spole¢nost snazit GtoCit na ceny agresivni cenovou valkou nebo naopak jestli se
jedna o rozvazného vizionate, coz miiZze napovédéet to, ze firma se bude snazit

e Webov¢ stranky spolecnosti jsou vzdy dobrym zdrojem pro reserSe. MnoZzstvi
firem zde udavéd svou fidici strukturu, déleni na divize ¢i zdvody, oficidlni
firemni kulturu, své sidlo, probihajici vyzkum, vizi a misi spolecnosti, své
produkty, ceniky a mimofadné nabidky, dodaci podminky a mnoho dalSich
informaci, které nam mohou pomoci rychle si vytvofit o firmé obrazek.

e Dalsim zdrojem je lokalni tisk. Novinafi jsou od toho, aby zvefejiiovali
informace. Je to jejich prace. Lokalni tisk, vychazejici v misté sidla zkoumané

firmy, je jisté velmi dobrym zdrojem informaci. To co miiZe uniknout globalnim
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informa¢nim zdrojlim a agenturam jen stéZi unikne menSim novindm, ptisobicim
na konkrétnim Gzemi. V dnesni dob¢ existuji databaze a archivy starych ¢lankt
vSech vyznamnéjSich denikli. Nabizi se zde moznost zapatrat po internetu a po
knihovnach a nalézt zde fadu uzite¢nych informaci o subjektu nasi pozornosti.
Vertikalni vyhledavace a portaly. Internet, tak jako ma svou obrovskou vyhodu
v mnozstvi informaci, které lze na ném nalézt, ma i stinnou stranku v tom
samém. V takto obrovském a zvétSujicim se mnozstvi je velmi téZké nalézt
relevantni informace, k ur¢itému tématu. Dnes se proti tomuto lidé brani dvéma
zpusoby. Prvnim je tvorba vertikdlnich vyhledavaci. To jsou odborné zamétené
portaly a vyhledavace, které maji ve svych databazich ttidéné informace jen na
dana témata. Piipadn¢ informace jim ptibuzné. Tyto portaly maji tu vyhodu, Ze
jsou ve vétsing pripadl pojaté jako komunitni a tedy zdarma. Navic sdruzuji
v sobé¢ 1 diskusni skupiny a fora o danych tématech, kde odpovidaji odbornici na
tato témata. Pravé z odpovédi téchto lidi se da ledacos odhadovat a predpovidat.
Jako v pfedchozim piipadé vznikaly neplacené portaly a vyhledavace, existuji 1
jejich placené varianty. Prestizni databazova centra buduji obrovské databaze
z rejstiiktl knih, pfispévkl z konferenci a ¢lankl z odbornych Casopist. Jejich
obrovskou vyhodou je jejich relevance a aktudlnost. Datab4ze jsou udrzované a
ttidéné. Obsahuji skute¢né kvalitni ptispévky o dané problematice, a proto jisté
stoji za pozornost, pokud hleddme informace o n¢jakém trendu.

Blogy jsou v posledni dob¢ velmi oblibeny a rozsiteny zpiisob sebeprezentace na
internetu. Nékteré spole¢nosti dokonce nafizuji Casti svych zaméstnanctl, aby
psali a udrzovali pravideln¢ svij internetovy denicek. V takovém podnikové
zamcéfeném blogu zjistime nejen znaéné mnozstvi informaci o cloveku
samotném, ale i o projektech, na kterych pracuje, o potizich se kterymi se setkal

a o vyhledech budoucich projektt. Jedné se o idedlni zdroj vnitinich informaci.

1.4.1 Zakon o svobodném pristupu k informacim

Moznost ziskavat dilezité informace je zakotvena také v pravnich ptedpisech.

Zakladnim pravnim pfedpisem obsahujicim komplexni upravu pradva na informace je

zakon ¢islo 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdéjSich

predpisi. Jednd se o obecny pravni ptedpis, ktery zajiStuje pravo vefejnosti na

informace, které maji k dispozici statni organy, organy Uzemni samospravy a dalsi

subjekty, jenz rozhoduji na zdkladé¢ zakona o pravech a povinnostech obcani a

pravnickych osob. Mates (2002) ho charakterizuje tak, ze na jeho zdkladé¢ muze
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kdokoliv ziskat od statnich a jinych organti informace, tykajici se jejich cinnosti,
rozhodovani, struktur a jinych zélezitosti. Je tfeba uvést, Ze pravo na informace jako
pravo politické je chapano tak, Ze se jedna o informaci, kterou clovek Zijici ve staté
(nemusi byt ovSem obcanem statu) potiebuje k tomu, aby v prakticky dosazitelné mite

znal, co se d¢je na vetejnosti v jeho blizkém okoli i dalekém okoli (Pavlicek, 1999).

Zakladni zasady, na nichz je zdkon o svobodném pfistupu k informacim

postaven (Kolman, 2010):

e posileni zasady publicity vefejné spravy, oslabeni historicky piekonaného principu
diskrétnosti (divérnosti, uzavienosti),

e na informace ma pravo kazda osoba (fyzickd, pravnicka ¢i osoba bez statniho
obcanstvi), mohou Zadat také cizinci i cizozemské pravnické osoby,

e neni nutné uvadét davod zadosti o informaci,

e zésada generdlni pouzitelnosti — tyka se vSech vefejnopravnich subjektt i subjekth
soukromych, které plni funkci spravniho ufadu ¢i pracuji s vetejnymi prostiedky,

e zasada pfiméfenosti — poplatek za poskytnuti informaci nesmi byt nepfimétreny
praci a Casu, ktery povinny subjekt na ziskéni informace vynalozil,

e zisada primarni publicity (vefejnosti) informaci a ztoho vyplivajici povinnost
povazovat prvotné informaci za poskytnutelnou,

e zisada konkrétniho zdkonného divodu — odepirani pfistupu pouze ex lege
predvidatelného diivodu, coZ pfirozené posiluje pravni jistotu Zadatel o informace,

e zasada fddného odlvodnovani — konkrétni a jasné zdiivodnéni odepteni poskytnuti
informace,

e parcidlni odepfeni — odepfeni ¢asti informace nesmi byt diivodem pro odepieni
zlstatkové (nezavadné) ¢asti informace,

e piezkoumatelnost — po odeptfeni pfistupu k informaci je mozné podat opravny
prostiedek, popfipadé¢ néasledné je rozhodnuti povinného subjektu prezkoumatelné

soudem.

1.4.2 Uéel zikona

StéZejnim ucelem zdkona ¢. 106/1999 Sb. je zajisSténi Ustavniho prava na
informace fyzickych osob, a to prava na takové informace, které maji k dispozici statni
organy, organy Uzemni samospravy, jakoz i dalSi vefejné instituce (dfive oznacované
jako tzv. vetejné instituce hospodatici s vetejnymi prostfedky) a dalsi subjekty, které

rozhoduji na zaklad¢ zdkona (tedy nikoliv podzakonného pravniho ptedpisu) o pravech
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a povinnostech fyzickych a pravnickych osob v oblasti vefejné spravy. Pfipomenime si,
ze zakon €. 106/1999 Sb. je obecnym a komplexnim ptedpisem, tedy Ze reglementuje
(upravuje zvlastnim predpisem) kazdou hlavni pravni stranku dotykajici se svobodného
piistupu k vefejnopravnim informacim. Nedopadé jen na tu skupinu informaci, kterd je
komplexné upravena jinym ptfedpisem, stanovuje obecny ramec piistupu k informacim
vetejného sektoru s moznosti jejich dal§iho vyuziti. V1adni novela klade diiraz na rychlé
a pro povinné subjekty méné zatézujici poskytovani informaci diky uptednostnéni
elektronické komunikace. Obecnou zdsadou k uskute¢néni ticelu zékona €. 106/1999 Sb.
je dle hlavni ptedkladatelky novely tehdejSi ministryné informatiky Dany Bérové
zejména dliraz na pouziti elektronickych prosttedkii pro ziskdvani informaci a
poskytovani informaci v jazycich a formach, ve kterych byly vytvofeny, nebo do

kterych mohou byt snadno konvertovany, pokud je to mozné a vhodné (Kolman, 2010).

1.4.3 Povinné subjekty

Jednim ze zasadnich prvka zakona ¢. 106/1999 Sb. je otazka, na koho se
vztahuje informac¢ni povinnost. Tedy jaké subjekty maji ze zakona povinnost poskytovat
informace vztahujici se k jejich piisobnosti. Zakon je vymezuje v ustanoveni § 2 a jsou
jimi jednak statni orgdny, uzemni samospravné celky a jejich orgény a vetejné instituce.

Tyto povinné subjekty maji povinnosti poskytovat vSechny udaje, kterymi
disponuji anebo se kterymi by disponovat mély, maji tedy tzv. uplnou informacni
povinnost. Déle pak ty subjekty, kterym zékon svétil rozhodovéani o pravech, pravem
chranénych z4jmech nebo povinnostech fyzickych nebo pravnickych osob v oblasti
vetfejné spravy, a to pouze v rozsahu této jejich rozhodovaci Cinnosti — tzv. ¢aste¢na

(parcialni) informacni povinnost (Kolman, 2010).

1.4.4 Verejné instituce

Za vefejnou instituci se poklada takovy subjekt, jehoz zaloZeni a rezim fizeni se
odvodi z vefejného prava, zvlasté z norem prava spravniho a finan¢niho. Tedy pravnich
pravidel, jimiZ je popsan vykon vefejné spravy. Vefejnd sprdva piitom neznamena
jenom autoritativni rozhodovani o pravech ¢i povinnostech, ale zahrnuje 1
obhospodatovani (spravu) vetejnych statkd. Jestlize instituce hospodafi s vefejnymi
prostiedky, potom to znamena jeji napojeni na vefejné rozpocty nebo na rozpocty jinak
na veifejné prostiedky navdzané. Pojem vetejné prostiedky nelze vykladat pouze ve
smyslu penéznich prostfedkii, ale patii sem i véci movité, nemovité, prdva a jiné

majetkové hodnoty, které maji vefejny charakter (tzn., bud’ jsou ve vlastnictvi statu,

16



obci ¢i krajt, anebo stat prevedl vlastnické ¢i jiné majetkové pravo, aby ucelnéji dosahl
vetejného zajmu).

Povinnymi subjekty podle zakona &. 106/1999 Sb. se tak staly napt. Ceska
televize a Cesky rozhlas, Ceska tiskova kancelaf, Pozemkovy fond CR a veiejné
nemocnice. VSechny vefejné Skoly (tedy i vysoké Skoly — kromé soukromych) se
pfesunuly z kategorie povinnych subjektli, které maji ¢aste¢nou informacéni povinnost
(ustanoveni § 2 odst. 2 zdkona ¢. 106/1999 Sb.) do kategorie uplné informacni
povinnosti. Stejné tak VSeobecna zdravotni pojistovna, ktera ma po novele z roku 2006
rovnéZ informacni povinnost Uplnou. Jak v této souvislosti judikoval NSS (Nejvyssi
spravni soud): VSeobecnd zdravotni pojistovna je podle zdkona ¢. 106/1999 Sb., o
svobodném pfistupu k informacim, subjektem s informacni povinnosti, nebot
prostiedky, které jsou ziskdvany v systému zdravotniho pojisténi, maji charakter
vetejnych prostiedkt a slouzi k thradé zdravotni péce, kterd ma charakter vetejné
sluzby.

Zajimava je otazka statnich podnikili, zda jsou ¢i nejsou povinnymi subjekty.
Napt. polostatni CEZ a.s. (stat vlastni v této spole¢nosti vétsinovy podil) se dlouho
tomuto zarazeni branil, sv€tlo do celé véci vnesl az rozsudek NSS ze dne 06. 10. 2009,
¢j. 2 Ans 4/2009-93, v némz elektrarenskou spolecnost oznacil za ,,vefejnou instituci®,
jenz musi poskytovat informace dle zakona ¢. 106/1999 Sb.

Dal$im zajimavy ptiklad rozsudku NSS v oblasti vymezeni povinnych subjekti
— Fotbalovy klub Hradec Kralové, ktery jako akciovou spolecnost ovladd mésto, musi
na zakladé zdkona o svobodném pfistupu k informacim poskytovat informace Zadatelim.
Obecné lze fici, ze akciova spolecnost ovladand méstem (nebo krajem) je povinnym
subjektem. Obec (kraj) nemulze vlastnit (ovladat) pravnickou osobu k soukromému
ucelu.

Aplikacni praxe se zatim stavi dosti zdrZenlivé k faktu, Ze by do této skupiny
povinnych subjektd byly zafazeny i politické strany. Fyzické ani pravnické osoby
prozatim pfili§ nevyuzivaji svého prava zadat je o informace. Z pravniho hlediska
musime zminéné strany vnimat jako vefejnopravni korporace, byt do zna¢né miry jako
korporace svého druhu, nicméné hospodaii rovnéz s vetejnymi prostiedky, jelikoz
majoritni ¢ast jejich pfijmu tvoii na zaklad¢ zédkona ¢. 424/1991 Sb., o sdruzovani
v politickych stranach tzv. piispévek ze statniho rozpoétu CR na uhradu volebnich
nakladi a na ¢innost téchto stran. Informacni povinnost ovSem nedopadne na politické
strany, které tento statni pfispévek nedostavaji — zpravidla tedy mensi politické, moZno

fici méné spolecensky vyznamné subjekty, které v radmci volebnich ,,souboji* nedosahly

17



relevantni hranice zisku hlast, od které se vyplaci ptislusny volebni ptispévek, a rovnéz
nejsou drziteli zastupitelskych mandatd, za néZ je taktéZ politickym stranam vyplacen
statni piispévek.

Skutecnost, Ze statni piispévek neni jedinym piijmem politickych stran — déle
jsou financovany napt. z Clenskych ptispévkil a ze sponzorskych dart soukromych
fyzickych a pravnickych osob — neznamend, Ze by se na né nevztahovalo ustanoveni § 2
odst. 2, kde se hovoii o hospodafeni s vefejnymi prostiedky. Jazykovou interpretaci
tohoto ustanoveni dojdeme k tomu, ze se nemusi jednat o absolutni hospodafeni
s vefejnymi prostiedky, takze skutecnost, Ze politicky subjekt je z€asti financovan ze
soukromych zdrojl, jej nemusi vylucovat ze skupiny povinnych subjektl dle zdkona ¢.
106/1999 Sb. Pokud bychom dosli k opacnému zavéru, tedy, Ze bychom politické strany
nechéapali jako vySe zminé€né povinné informacni subjekty, tak by mohlo dojit k
paradoxni situaci odporujici principu transparentnosti vetejného demokratického
politického zivota a taktéz vyjmuti politickych stran by bylo nutno pokladat za
protiGistavni — omezeni Gstavniho prava na informace.

Taktéz judikatura Ustavniho soudu CR v poslednich letech chape pojem vefejna
instituce (dfive oznacovana jako hospodafici s vetejnymi prostiedky) demokraticky
extenzivng, s ¢imz lze souhlasit, tudiz v potencidlnim piipad€ Gstavni stiznosti urcité
politické strany proti tomu, Ze byla zafazena pod § 2 odst. 1, lze pfedpovidat jeji
neuspéch ve véci. TaktéZ 1 z pohledu obcana — voli¢e by se jevil problematicky fakt, ze
strana, kterd taji relevantni informace o sob& samé, by ndasledné realizovala
transparentni ¢innost pii sprave veci verejnych.

Dalsi spornou skupinou, jsou tzv. neziskové organizace (obecné prospésné
spole¢nosti, obcanska sdruzeni, nadace). Kuzilek (2002) v této otazce zastdva nazor, ze
tyto nejsou povinnymi subjekty. Podle platného zdkona o povinny subjekt opravdu
nejde. Napiiklad Kolman (2010) se piiklani k tomu, Ze pokud by rozpocet takového
neziskového subjektu byl tvofen zvice nez padesati procent z piijml z vefejnych
prostedk, tak by i pfijemci riiznych vetfejnych dotaci spadali do této skupiny ,,povinné
informujicich subjekti‘.

Do ctvrté skupiny povinnych subjektl, kterym zakon svéfil rozhodovéani o
pravech, pravem chranénych zéjmech nebo povinnostech fyzickych nebo pravnickych
osob v oblasti vefejné spravy fadime napiiklad organy profesni samospravy (napf.
Ceska advokatni komora, Komora auditori Ceské republiky). Dale jsou to nékteré
fyzické osoby nadané vykonem vetejné moci napi. soudni exekutor, notart, feditel skoly,

rektor univerzity, soudni 1ékafr.
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Zasadnim rozdilem mezi subjekty spadajici do této mnoZiny a subjekty
zminénymi vySe je rozsah povinnosti poskytovat informace Zzadatelim. Zatimco
povinné subjekty zminéné v prvni az tfeti skuping, maji Gplnou informacni povinnost,
tedy musi poskytnout vSechny tudaje, se kterymi disponuji nebo se kterymi by
disponovat mély, pro subjekty spadajici pod tento bod je povinnost informace
poskytnout dana pouze v rozsahu jejich rozhodovaci ¢innosti. Jinak napsano maji jen
Castecnou (parcidlni) informacni povinnost. Zékladnim rozdilem je, Ze tyto organy
podléhaji kontrole pouze ve své rozhodovaci ¢innosti, tedy pouze a jen v tom sektoru
jejich pusobnosti, ktery jim byl proptjcen k realizaci ze strany vefejné moci (Kolman,

2010).

Naésledujici informace povinny subjekt ex lege neposkytuje:

e utajované informace (dfive oznaované jako utajované skutec¢nosti)

e informace tykajici se osobnosti, projevii osobni povahy, soukromi fyzické osoby
a osobni udaje

e piijemci vetejnych prostfedkt

e ochrana obchodniho tajemstvi

e informace narusujici ochranu divérnosti majetkovych poméri

e vnitini pokyny a persondlni ptedpisy

e nehotové (pfipravované) informace

e informace poskytované NATO a EU

e ,.podminéné* informace

e pravidelné publikované informace

e ochrana dusevniho vlastnictvi

e parcialni omezeni dle § 11 odst. 3 InfZ — informace, které ziskal povinny subjekt
od treti osoby pfi plnéni tkoli vramci kontrolni, dozorové, dohledové nebo
obdobné ¢innosti

e informace spadajici pod jina omezeni — napt. o probihajicim trestnim fizeni

1.4.5 Pravo na informace, ochrana obchodniho tajemstvi a vefejné rozpocty

Obce jsou podle zadkona ¢.106/1999 Sb., o svobodném pfistupu k informacim
nejpocetnéj§imi povinnymi subjekty. Z toho vyplyva, Ze aplikace tohoto zédkona se v
praktickém kazdodennim Zivoté setkdva s fadou tuskali, o ¢emz svéd¢i 1 problematika
prava na informace a ochrany obchodniho tajemstvi. Z diivodu, Ze se jedna o prakticky

problém, si lze problematiku nazorné€ ukézat na jednom z judikatti. Konkrétné se jedna o
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rozsudek Krajského soudu v Hradci Kralové ze dne 25. 5. 2001, €. j. Ca 189/2000-27.
Ve stru¢nosti si feknéme, o co se v celé pravni véci jednalo. Zalobce zadal Méstsky tifad
o poskytnuti informace o financovani vystavby zakladni $koly. Pfedmétny Méstsky uiad
zadosti nevyhovél, proti cemuz se Zalobce v souladu s platnym pravnim fddem odvolal
k Méstské rad¢. Zmin€na rada odvolani zamitla s odivodnénim, Ze se jedna o obchodni
tajemstvi a tudiz dand informace nemuze byt poskytnuta.

Poté se Zalobce obratil na piislusny soud s Zalobou na piezkoumani zakonnosti
rozhodnuti organi vefejné spravy, jimiz nebylo vyhovéno Zzalobcové Zzadosti o
poskytnuti informaci tykajici se financovani vystavby zékladni Skoly. Pfedmétna zaloba
byla odiivodnéna nasledujicim zpisobem: Zalobce pozadal Zalovaného o poskytnuti
informace, tykajici se financovani vystavby zakladni Skoly, a to v rozsahu ptedlozeni
smlouvy o dilo, vcetné jejich dodatki, polozkového rozpoctu jako soucasti smlouvy,
polozkového rozpoctu zmén ve smyslu odpoctl a ptipoctu k pivodnimu dohodnutému
rozpo¢tu. Své pravo na informace pfitom zdlivodnil vykonem funkce ¢lena méstské
rady a jako narok podle zdkona ¢.106/ 1999 Sb., o svobodném piistupu k informacim.

Meéstsky ufad uvedené zadosti nevyhovél s tim, Ze ji nelze poskytnout pro rozpor
s ustanovenim § 9 odst. 1 zdkona ¢. 106/1999 o svobodném pfistupu k informacim,
nebot’ tomu brani ujednani mezi dodavatelem a zhotovitelem predmétné stavby ve
smlouvé o dilo, Ze veSkeré obchodni a technické informace, tykajici se tohoto
smluvniho vztahu, jsou oznaceny za divérné a zadna ze smluvnich stran je nezpfistupni
tretim subjektim pro dalSi ucely, nez pro plnéni dané smlouvy. Z tohoto ujednéni
meéstsky urad dovodil, ze se jedna o obchodni tajemstvi dle ustanoveni § 17 zakona €.
513/1991, ve znéni pozdéjsich predpisi (obchodni zakonik). Tuto skutecnost v
odvolacim fizeni potvrdila i Rada mésta. Zalobce se ve své soudni zalobé domahal toho,
ze se o z&dné obchodni tajemstvi nejednd, jelikoz nebyly naplnény vSechny znaky
obchodniho tajemstvi - dle ustanoveni § 17 zdkona ¢. 513/1991 ve znéni pozdé&jSich
predpist (obchodni zakonik) - tj., ze se musi jednat o skutecnosti obchodni, vyrobni
nebo technické povahy souvisejici s podnikem, které maji alespoil potencidlni hodnotu,
nejsou v piislusnych obchodnich kruzich béZzné dostupné, maji byt podle podnikatele
utajeny a podnikatel musi utajeni odpovidajicim zplisobem zajistovat. A ma-li se jednat
o obchodni tajemstvi ve smyslu obchodniho zakoniku, musi obligatorné nést vSechny
tyto pojmové znaky. Zalovana strana se branila nasledujicim zpitisobem: Zalobni
namitky neshledala divodnymi (tj. Méstskd rada nadéle trvala na skutecnosti, Ze se o

obchodni tajemstvi jednd) a navrhovala zamitnuti Zaloby.
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Predmétny krajsky soud poté rozhodl nésledovné. Aby se jednalo o obchodni
tajemstvi, je nutné, aby byly naplnény vSechny pojmové znaky obchodnim zdkonikem
stanovené, tzn., ze se musi jednat o skutecnosti obchodni, vyrobni nebo technické
povahy souvisejici s podnikem, které maji alesponi potencidlni hodnotu, nejsou v
ptislusnych obchodnich kruzich bézné dostupné, maji byt podle podnikatele utajeny a
podnikatel musi utajeni odpovidajicim zpisobem zajiStovat. Ochrana obchodniho
tajemstvi pfitom nevznikd evidenci nebo zapisem, ani uvedenim této skutecnosti do
smlouvy o dilo, ale vznikd okamzikem naplnéni vSech pojmovych znakl obchodniho
tajemstvi. Navic je potfeba pfipomenout, Ze pokud jiZ jsou naplnény vSechny zakonem
stanovené znaky obchodniho tajemstvi, pfislusi pravo k tomuto tajemstvi pouze tomu
kterému urcitému podnikateli a také pouze jemu piislusi ochrana obchodniho tajemstvi
proti jeho poruSeni nebo ohroZeni. Obchodnim tajemstvim ovSem nemilze byt
informace o rozsahu finan¢nich prostfedkti poskytnutych podnikateli z rozpoctu obce,
tedy ani udaj o cené za provedené dilo, jeZ je hrazena z pfijml od dafiovych poplatnika.

Vydaje obci jsou véci navysost vetfejnou, Ze s jejich zdroji nespojuje toho
kterého podnikatele Zadna tviir¢i souvislost, jez by jen v ndznaku mohla vést k domnéni,
7e by se mohlo jednat o obchodni tajemstvi. Pod toto spadd samoziejm¢e i konkrétni
uziti rozpoctovych prostredkii obce. Piredmétny soud rozhodl tim, ze zalovana strana
neposkytla pozadovanou informaci Zalobci, nejednala v souladu se zédkonem. Zavérem
lze fici, Ze obchodni tajemstvi neni (a nikdy nebylo) jen subjektivni kategorii, nybrz
musi zcela spliovat objektivné dané znaky vymezené v ustanoveni § 17 obchodniho
zakoniku. Tudiz nestaci se na ném pouze dohodnout ve smlouvé o dilo (¢i v jiné
obdobné smlouvé). Tento rozsudek je dal$im vyraznym varovnym signalem pro vSechny
starosty a radni, ktefi za pomoci pravni kli€ky zneuZivajici institutu ochrany
obchodniho tajemstvi a brani obéantim v pfistupu k informacim. A to k udajlim, jak se
vynakladaji prostfedky pochéazejici z jejich dani, tedy informacim dtlezitych pro spravu

vetejnych véci (Kolman, 2003).

1.4.6 Svobodny pristup k informacim

Clanek 17 Listiny zakladnich prav a svobod (dale jen ,,LZPS“) mimo jiné fika,
ze pravo na informace je zaruceno (odst. 1). A dale: statni orgdny a organy uzemni
samospravy jsou povinny piiméfenym zptisobem poskytovat informace o své ¢innosti
(odst. 5). Podminky a provedeni mél stanovit zakon, na ktery si obéané Ceské republiky
museli pockat. Zakon ¢. 106/1999 Sb., o svobodném piistupu k informacim, byl pfijat v
roce 1999 a vétSina jeho ustanoveni vstoupila v Uc¢innost 1. 1. 2000 (u nékterych

ustanoveni, respektive u nékolika povinnosti zakotvenych v § 5 a § 14 byla jejich
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ucinnost odloZena, a to od 1. 1. 2001 ¢i 1. 1. 2002). Pfestoze zminény zakon plsobi jiz
déle nez jedenéact let, Ize se opravnéné domnivat, ze jedno z politickych prav ¢lovéka,
pravo na informace (viz uvedeny ¢lanek 17 LZPS), touto zdkonnou upravou
bezproblémové, ustavné konformnim zptisobem zaruéeno neni (Cervenka, 2001).

Zminény zakon upravuje podminky prava svobodného piistupu k informacim a
stanovi zadkladni podminky, za nichZ jsou informace poskytovany (§ 1). AvSak text
zékona obsahuje dle Cervenky jeden zavazny, byt na prvni pohled nenapadny
nedostatek, ktery realizaci Ustavné zaru¢en¢ho prava velmi ztéZuje, ba dokonce i
ohrozuje. VétSina prav a povinnosti zadatele 1 povinného subjektu je zde sice upravena
pomérné podrobné (podanim zadosti pocinaje, jejim kladnym ¢i zdpornym vytizenim
konce), avsak otazka hrazeni ndkladi je vméstndna do jediného paragrafu (§ 17).
Uvedeny fakt by sdm o sobé€ nebyl tak zajimavy, kdyby se nejednalo o zdsadni problém,
jehoz vyfeSeni miiZze mit v konkrétnim ptipad¢ za nasledek to, Ze informace nemusi byt
poskytnuta.

Povinné subjekty (statni organy a organy Uzemni samospravy, které maji
povinnost poskytovat informace vztahujici se k jejich plsobnosti) jsou v souvislosti s
poskytovanim informaci opravnény zadat thradu ve vySi, kterd nesmi piesahnout
naklady spojené s vyhleddvanim informaci, pofizenim kopii, opatienim technickych
nosicl dat a s odeslanim informaci zadateli. Vzhledem k tomu, Ze cela oblast vefejné
spravy je ovladdna zasadou hospodarnosti a penézni prostiedky urené pro cinnost
spravnich Ufadi se pohybuji v pfisnych limitech, nelze spravedlivé a rozumné
pozadovat, aby informace byly poskytovany bezplatn¢. Kromé ekonomického zhrouceni
celé soustavy spravnich ufadl by navic hrozilo nebezpeci, Ze napt. organy obci (obecni
urady) s minimalnim poctem pracovnikll by bezplatnym vyfizovanim velkého poctu
zadosti mohly byt v ostatni ¢innosti zcela ochromeny, respektive by kromé vyhledavani
informaci nedélaly nic jiného. I vzhledem k tomu, Ze poskytnuté informace mohou mit
nemalou majetkovou hodnotu, bylo nutné stanovit, ze zadatel musi nést naklady jejich
vyhledani. Zejména pokud povinnému subjektu vzniknou zvysSené naklady dané tim, Ze
urad informace slozité ziskava od dalSich orgéand, pravnich poradct, atd.

Sporné je vSak ustanoveni § 17 odst. 3, podle kterého ,, povinny subjekt miize
podminit vydani informaci zaplacenim uhrady nebo zalohy. “ Pokud spravni Grad podle
svého uvazeni urci jako predpokladanou vysi thrady nebo zalohy jakoukoli ¢astku (na
zéklad¢ nejednotnych, Gifad od utadu se liSicich sazebnikd uhrad za provedené ukony) a
jejim zaplacenim podmini vydani informace, musi zadatel tuto ¢astku uhradit na kazdy

pad. Nezaplati-li, povinny subjekt se Zz&dosti zabyvat vibec nebude a informace
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jednoduse neposkytne. K postupu predpokladanému v ust. § 13 az § 16 (zadost, postup
uradu pfi vyfizovani zadosti, rozhodnuti, odvolani) tak viibec nedojde.

Lze namitnout, Ze zaplaceni thrady nebo zalohy miZe byt v konkrétnim piipadé
nezbytné jako ,.zajiStovaci prostfedek™ pted neseridoznimi zadateli, kteti by nékladné
zjiSténou informaci odmitli pfevzit a zaplatit, ¢i jako nutnost posilit zainteresovanost
zadatele na celém, mnohdy slozitém a finanén€ narocném procesu vyhledavani
informaci. Pozadavek do jist¢ miry opravnény, ale z hlediska ustavnosti silné
nedokonaly a podeziely. Zajem spravniho uUfadu (ochrana pfed nezaplacenim, snaha
vyhnout se naslednému vymahani plateb) je zde stavén nad Ustavné zarucené pravo
jednotlivce. Ustanoveni § 17 odst. 3 jesté zvySuje ,,silu ufadu®, jako by nestacilo, ze ve
statni spravé je spravni ufad v nadiizeném, jednotlivec v podfizeném postaveni, a ufad
ma na kazdy pad k dispozici dostatek mocenskych prostifedkil, jak obcana donutit k
poslusnosti, k zaplaceni. Ustanoveni § 17 odst. 3 mtze byt Gfadem zneuzito (a v praxi
se tak skutecné déje) k tomu, aby ucinky zdkona o svobodném pftistupu k informacim
viibec nenastaly.

Zakon ¢. 106/1999 Sb., ve znéni pozdéjSich predpis, neumoZziuje proti
rozhodnuti o stanoveni vySe uhrady nakladii (a o podminéni vydani informaci jejim
zaplacenim) podat opravny prostiedek. Pokud tedy povinny subjekt sam, bez jakékoliv
zakonem piedpoklddané kontroly zamérné ¢astku nadsadi, mize tim omezit prdvo na
informace ,cestou faktickou“, pod jakousi pseudoekonomickou zaminkou. Pro
rozhodnuti o vysi ndhrady nepfedepisuje zakon Zzadnou formu, a protoze se na
ustanoveni § 17 nevztahuje spravni fad, nelze uvazovat o fadnych, ani o mimofadnych
opravnych prostfedcich, které spravni fad obecné upravuje. Nepouziji se ani prislusna
ustanoveni ob¢anského soudniho fadu o soudnim piezkumu rozhodnuti orgénii vefejné
spravy, nebot’ z hlediska prava zde vlastné¢ o zddné rozhodnuti nejde (byt ma urceni
vySe thrady v praxi zdsadni vliv), a proto by byla zaloba bezptfedmé&tna.

Nezbyva nez konstatovat, Ze naznaceny stav odporuje zdsaddm pravniho statu
zejména tim, Ze na neformalnim rozhodnuti organu vetejné spravy fakticky zavisi, zda
jednotlivec se svého ustavné zaruceného prava domiize ¢i nikoliv. Zda se, Ze je tim
porusena zasada prezkoumatelnosti rozhodnuti ve vetejné spravé, avSak vzhledem k
vyse uvedenému (pfezkoumat lze pouze takové rozhodnuti, které ma urcitou pravem
pfedpokladanou formu) mame pied oc¢ima ucebnicovy piiklad zastfeného a pro
demokraticky pravni stat, zaloZeny na ucté¢ k praviim a svobodam ¢loveéka a obcana,

nebezpe&ného utoku ,,obyéejného* zdkonodarce na ustavni poradek Ceské republiky.
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Do budoucna je tedy naprosto nezbytné, aby se ustanoveni § 17 zak. ¢. 106/1999
Sb., ve znéni pozdéjsich predpisl, zdsadnim zpisobem zménilo, zejména aby byl
vypustén odst. 2 tohoto paragrafu. Zadkon by mél téz stanovit formu, ve které bude
napiisté¢ vydavano rozhodnuti o vysi uhrady nakladd, a umoznit Zadateli podat proti
rozhodnuti opravny prostfedek. O podminénosti vydani informaci zaplacenim thrady
nebo zalohy nemtize byt fe¢ — v opacném piipadé by musel jako negativni zdkonodarce

zasahnout Ustavni soud (Cervenka, 2001).

1.4.7 Opakovana zZadost o informaci

V praxi se nékdy stava, ze zadatel zdda opakované (tedy stale dokola) o tu
samou informaci (popt. zméni slovosled), ¢imz de facto Sikanuje spravni trady. Této
otazce se vénoval 1 NSS, ktery k takovému postupu myj. judikoval: Pokud ma povinny
subjekt za to, Ze pozadovanad informace jiz byla poskytnuta, ma novu Zadost z tohoto
diivodu zamitnout. Je pravdou, Ze takovy diivod odepteni poskytnuti informace zakon o
svobodném pftistupu k informacim vysledné nezminuje, vyplyvéa vSak z jeho smyslu a
ucelu, nebot’ tcelem zakona skute¢né neni opakované poskytovani informaci, které ma
zadatel jiz k dispozici. To plati samoziejm& za predpokladu, Ze Zadateli jiz byly
pozadované informace poskytnuty v pisemné formé, nebo v jiné formé, ktera umozuje
jejich trvalé zaznamenani, takovym piipadem tedy neni ustni sdéleni téchto informact.
Samoziejmé novy problém nastava, pokud zadatel ve své ,,nové — opakované* zadosti
smisi pozadavek na informace, které jiz md e svém drZeni s pozadavky na informace
nové. Zde by bylo nespravné zamitnuti celé zadosti a informaci. Dle Kolmana (2003) by
bylo pravné korektni zamitnout jen tu cast zadosti, ve které Zadatel chce ty informace,

které jiz ma k dispozici.

1.4.8 Poskytovani informaci a ochrana osobnich udaju

K poskytovani informaci v souvislosti s ochranou osobnich udaji se vztahuje
rozsudek Nejvyssiho spravniho soudu v Brné zn. 7 As 47/2010 ze dne 6. 8. 2010 ke
sdélovani vysledku ovétovani osobnostni zptisobilosti piislusnikli bezpecnostnich sbord.
Pokud Zadatel obdrzi informaci o tom, zda u pfislusnika bezpe¢nostniho sboru byla za
doby trvani jeho pracovniho, resp. sluzebniho poméru ovéfovéna jeho osobnostni
zpisobilost pro vykon sluzby v bezpecnostnim sboru, nemé takova informace zadnou
vypovidaci hodnotu o zdravotnim stavu dotéené¢ho pftislusnika. Pokud bude znit
odpovéd’ na tuto otdzku ,,Ano“, bude to svédCit pouze o tom, ze u konkrétniho
ptislusnika bezpecnostniho sboru nastal néktery z diivodl zjisStovani jeho osobnostni

zpusobilosti vymezenych v § 2 vyhlasky €. 487/2004 Sb. Pokud bude znit odpovéd’ na
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tuto otazku ,,Ne*, pak to bude sveéd¢it pouze o tom, ze Zadny z téchto diivodu za dobu
trvani jeho pracovniho, resp. sluzebniho poméru nenastal. Nic vic. Z této informace
nelze zjistit ani to, z jakého konkrétniho diivodu se piipadné ptisluSnik zjistovani
osobnostni zplsobilosti podrobil a s jakym vysledkem.

Piijemce pozadované informace tak nebude moci usuzovat, zda dotleny
ptislusnik splnil pfedpoklady osobnostni charakteristiky vymezené v § 1 této vyhlasky
¢i nikoliv. Zjisti pouze to, zda se dotleny pfislusnik bezpecnostniho sboru podrobil
zjiStovani své osobnostni zplsobilosti jako jednoho z ptedpokladli pro vykon sluzby
v bezpe¢nostnim sboru, anebo Ze k takovému postupu nebyl divod. Zdravotni stav
dotcené osoby vsak tato informace nikterak neodhaluje.

Pozadovana informace tedy nepfedstavuje ani osobni udaj dle § 4 pism. a)
zakona o ochrané osobnich udaji, ani citlivy udaj o zdravotnim stavu subjektu udaji ve
smyslu § 4 pism. b) téhoz zdkona, a zalovanému tak nevznika povinnost zachdzet
s touto informaci dle § 13 zdkona o ochran¢ osobnich udaji.

Pokud povinny subjekt a zalovany na podporu svych tvrzeni odkazovali také
na ustanoveni § 202 zdkona o sluzebnim poméru pfisluSniki bezpecnostnich sbort,
nejde o ptiléhavou argumentaci. Neni sporu o tom, Ze doklady o zptsobilosti ptislusnika
vykonévat sluzbu predstavuji nedilnou soucdst dokumentace o prubéhu sluZzebniho
poméru prislusnika bezpe¢nostniho sboru, kterd je vedena v jeho osobnim spise (§ 202
odst. 2). Zadatel také nepochybn& neni osobou, kterd by do osobniho spisu jiného
piislusnika bezpecnostniho sboru mohla nahlizet. V osobnim spise jsou totiz uloZeny
kompletni doklady o zpisobilosti pfislusnika vykonavat sluzbu vcetné¢ dokladi o
pfipadném zjistovani jeho osobnostni zpusobilosti, tedy vcetné vysledki ptipadného
psychologického vySetfeni. Takovy udaj by jiz kritéria citlivého tdaje splioval a na
poskytnuti takové informace by zadatel s ohledem na znéni § 8a informacniho zékona
narok nemél. O poskytnuti takové informace vSak stéZovatel nezadal.

Jist¢ se najde jeSt¢ mnoho dalSich moznosti, které slouzi jako zdroje pro CI
proces zjiStovani informaci. VySe jsme uvedli pouze nckteré vyznamné zdroje
informaci, abychom ukézali na prvni pohled nevidéné souvislosti. Dobry CI analytik je
povazovan pravé diky tomu, ze umi ziskat a spojovat zdanlivé nesouvisejici informace
v jeden prehledny a uceleny obraz.

Zdénlivé bychom mohli nabyt dojmu, ze CI je pouze synonymum pro vojenskou
Spiondz v komerénim svété. AvSak neni tomu tak. Podkladem jsou pouze b&zné
dostupné informace, jako bylo pfedstaveno v ptfedchozich kapitolach. Diive by byl

problém tyto informace v rozumném case vyhledat a setfidit dohromady a poté udrzovat
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aktudlni. V dnes$ni dobé& globalniho internetu je toto velmi zjednoduSeno. Nicmén¢ se
zde ukazuje novy problém, a tim je jak z obrovského mnozstvi informaci na internetu
prezentovanych, ziskat v akceptovatelném Case pouze ty relevantni. Vyhleddvacimi
technikami se zabyva na svét¢ mnoho vyzkumnych tymi, jak univerzitnich, tak
komer¢nich. Vyzkum neni pouze o vlastnich metodach a vyhledavani, ale uz o zptisobu
vytvafeni a znaCkovani dokumentli a tvorbé metadat. Vznikaji koncepty v Cele se
Sémantickym webem a Topic Maps, které se snazi znacné ulehlit relevantni
vyhledavani (Garshol, 2004). Pokrok je kazdy rok obrovsky a nezbyva nez doufat, ze jiz
brzy vyzkum dospéje do takového stadia, kdy bude mozné ony koncepty zacit pouzivat
V praxi.

Pokud se viibec n¢kdy v minulosti dalo fici, ze nebylo tieba sledovat konkurenci
a firma méla zajistén odbyt svych vyrobkl nebo sluzeb, pak toto jiz dnes zcela jisté
neplati. Informacni a telekomunikaéni technologie svét velmi zmensSili a informacni
doba nuti spole¢nosti, aby vyuzivali modernich technologii a postupii napfi¢ celou
firmou. Jen tak mohou obstat v silicim tlaku konkurentti celého svéta (Vejlupek, 2002 s.

47-62).

26



2 Soucasné podnikatelské prostiedi a informacni strategie

Podnikani v soucasné dobé vyzaduje neustale nové tvofivé ptistupy, které by
naplnily stale rostouci ocekavani potencidlnich zakaznikd. Tyto moderni metody a
trendy se nemohou vyhnout zaddnému odvétvi nebo segmentu trhu. Soucasna
dynamizace téchto trendil je produktem vytvareni kvalitativné nové propojené svétoveé
ekonomiky — procesu nazyvaného jako globalizace. Proces globalizace nema vliv pouze
na samotné podnikani. Ovliviiuje naSe Zivoty a jejich kvalitu po vSech jejich strankach.
Dotykd se celkovych spolecenskych pomérti, ekonomiky, politiky apod. Orientace
v tomto prostiedi, se vSemi jeho problémy, neni jednoduchd. Jes§t¢ narocnéjsi je najit si
v tomto slozitém prostiedi vlastni cestu, tedy strategii.

Strategie stoji na pocatku procesu, kterym se lidské mySlenky méni ve
skutecnost a kterym Clovek tuto skutecnost aktivné ovliviiuje a pietvaii. Moderni
spolecnost stoji pravé na zakladé takovéhoto védomého pretvafeni skutecnosti. Panuje
obecna shoda o tom, Ze dalsi vyvoj je v globdlnim méfitku zavisly pravé na rozvoji
vzdélanosti a s ni spojené tvotivosti, kterd je zfejmé jedinym nevycerpatelnym zdrojem,
kterym lidstvo vladne (Preuss, 2008).

Neexistuje jednotnd, vSeobecné pfijimand definice strategie. Rlzni autofi se
rozchdzeji v nazorech, pokouseji se strategii vymezit jak z obsahového hlediska, tak
z hlediska uziti v praxi. Johnson a Scholes (1998, s. 7) definuji strategii nésledujicim
zptisobem: ,, Strategie dlouhodobé urcuje smeér a rozsah aktivit organizace. V idealnim
pripadé prizpiisobuje zdroje organizace menicimu se prostiedi, v néemz organizace
pusobi, trhum, zdkaznikium a ocekdvanim zainteresovanych stran (stakeholders)“. Jiny
piistup chéape strategii jako ,herni plan“, ktery si management vytvofil proto, aby
dokézal firmu dobfe umistit v trznim prostiedi, aby posilil jeji konkurenceschopnost,
jeji schopnost uspokojovat zédkazniky a dosahovat dobrych podnikatelskych vysledkd.
Mintzberg (2002, s. 16) povazuje strategii za ,,model ¢i plan, ktery integruje hlavni
organizacni cile, politiky a posloupnost cinnosti do soudrzného celku*”. Z naseho
pohledu je zékladnim charakteristickym rysem strategie specifickd nosna myslenka,
ktera ji dava jedinecnost a urCuje charakter ¢innosti pro urcité obdobi. Strategie neni
detailni plan nebo program konkrétnich instrukci. NemlZe nahradit konkrétni plany. Je
to spiSe jednotici téma, které dava aktivitdim a rozhodnutim manazerti a dalSich

pracovnikd, a tim i celé organizaci, soudrznost a smer.
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Podle Preusse (1998) Gispésna strategie vyzaduje:
e jednoduché, konzistentni, dlouhodobé cile jednoznaéné formulované,
e porozuméni konkurenénimu prostiedi, znalost charakteru odvétvi,

e schopnost zhodnoceni zdrojt, jejich potieby a charakteru.

Strategie predstavuje urceni dlouhodobych zakladnich cili podnikatelského
subjektu a ur€eni nezbytnych cinnosti a zdroji potiebnych pro jejich dosahovani.
Ucelem strategie je formulovat a prostiednictvim strategickych cild a s nimi spojenych
hrozeb popsat cilovy obrat podnikdni. Nejde tedy o to, jak urcit, jak podnik dosdhne
svych cili. To je ukolem ptedevsim taktiky, slozené z mnozstvi hlavnich a vedlejSich
programu. Strategie vytvaii ramec pro organizovani a ¢innost.

Zejména v kombinaci se stavem konkurence mulize vznikat fada situaci, které
charakterizuji podnikatelské prostiedi v daném odvétvi (Porter, 1994). Pii tvorbé
strategie, nebo jiz ve fazi hledani klicové mySlenky, se k nému mizeme postavit
v zésad¢ dvojim zplsobem. Bud'to ho vezmeme na védomi jako skuteCnost, které
hledanou strategii pfizpisobime, nebo naopak budeme hledat metody, kterymi by bylo
mozno stavajici stav prekonat, zménit a vyuzit v nas prospech.

Pfi zkoumani konkurence z hlediska mozné strategie se soustifed’ujeme zejména
na tyto tfi otazky:

e jaky je stav dan¢ho odvétvi,
e jaky je stupenn konkurence v daném odvétvi,

e jaky je prah pro vstup do podnikdni v daném odvétvi.

Obecné plati, Ze ¢im vice je na trhu soutézitelii s pfiblizné stejnou trzni silou, tim
vys$i je stupent konkurence v daném odvétvi. Se stupném konkurence pak pfimo souvisi
stabilita dané¢ho odvétvi. Nestabilni prostiedi je vzdy nachylné k prudkym reakcim na
zmény konkuren¢niho prostfedi a v disledku toho i k vypuknuti konkuren¢ni valky.
Vedle stability odvétvi je jeho dulezitym znakem intenzita konkurence, kterd v ném
panuje. Konkurence v odvétvi neni jen otdzkou samotnych piimych konkurentd.
Podileji se na ni i Cinitelé¢ vstupujici do odvétvi zvenci. Mohou to byt jednak firmy
usilyjici o vstup do odvétvi, jednak firmy, jejichZz produkty jsou schopny produkty
odvétvi nahradit. Na konkuren¢nich podminkach v odvétvi se také vyznamné podileji i
dodavatelé a odbératelé diky sile své vyjednavaci pozice. Vysledny efekt pusobeni
téchto typi podnikatelskych subjektii ve vzajemnych vztazich pak urcuje celkovy obraz

konkurence v odvétvi (Porter, 1994, s. 5).
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Soupeteni pfimych konkurentli je predevS§im véci hledani nejvyssiho
dosazitelného efektu. Moznosti zvySovani pfijml jsou pfitom omezeny jednak ¢innosti

konkurentli (cena), jednak limitnimi moznostmi trhu (kapacita).

2.1 Vyznam informace v konkurenceschopnosti organizace

Jakakoliv firma, ktera se chce dnes prosadit na trhu, ma své urcité trzni zajmy.
Z téchto zajml se odvijeji urcité cile, kterych chce firma dosdhnout na urcitém trhu
v urcitém casovém obdobi. Na ziklad¢ takto jasn€ stanovenych cili se vytvaii firemni
strategie, kterou rozumime né&jaky postup, prosttedky a metody, kterymi chce firma
splnit své stanovené cile v urcitém ¢asovém horizontu. Pfitom vstupuji do popiedi nové
faktory, vznikajici bud’ uvnitt firmy zejména v jejim okoli. Okolni faktory plsobici na
firmu jsou hlavni pfic¢inou jejiho vzestupu, upadku nebo jinych vyznamnych zmén.
Obecné je platné, ze Gspéch firmy zavisi pravé na schopnosti a zplisobu feseni problémul
odvislych od okolnich faktori piisobicich na firmu (Bartes, Dostal, 1999). Vlivem

téchto faktord je nutné stanovenou strategii zménit, ptipadné ji zcela pretvotit.

Mezi problémy tykajici se vnéjSiho prostiedi firmy patii naptiklad:
e pisobeni konkurence na urcitém trhu,
e vcasné nalezeni potieb zédkazniki a jejich spravné uspokojeni,
e co nejpresnéjsi odhad marketingové strategie firmy moZnost jejiho ovlivnéni,

¢ odhad vyvoje makroekonomickych faktori, apod.

Na zéklad¢ téchto informaci vyplyvé, Ze feSeni konkurenc¢niho boje je pro
vrcholovy management firmy velice slozitou, naro¢nou a zna¢né rizikovou zaleZzitosti,
vyzadujici zna¢né zkuSenosti a vysokou uroven znalosti.

Je nezvratnym faktem, Ze Zijeme v dob¢ neustéle se rozvijejici globalizace trzni
ekonomiky, charakterizované neustdle se vyvijejicimi zménami a ostrymi
konkuren¢nimi stfety. Diky fenomény globalizace se konkuren¢ni boje neustale
vyostiuji. Objevuji se stale nové hrozby, kterym firmy musi ¢elit. Informace jsou dnes
velmi cenénym a drahym zboZzim. Informace jsou stavebnim materidlem managementu
znalosti a jeho rozhodovacich procest. Usp&nou firmu odlisuje od Sedi priméru, jak
dobfe vyuzivd informace. Prosttedkem k dosazeni managementu znalosti je
konkurenéni zpravodajstvi. Konkurenéni zpravodajstvi neni pouze zaleZitosti
bezpecnosti, ale predstavuje cely komplex. Pokud budeme hovofit o konkurenc¢nim

zpravodajstvi, v podstaté¢ tim myslime komplexni konkurenéni boj, ktery je vlastné
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ekonomickou valkou vedenou podnikateli, ale i narodnimi ekonomikami, o nové
zakazniky, o nové trhy a o vyssi zisky.

Nezbytnou podminkou tuspéchu v konkurenénim boji vzdy byla znalost
konkurence a trhu. Nicméné v dobé, kdy konkuren¢ni boj probihal na vice méné
vymezenych teritoriich, kde se konkurenti vzajemné znali a kde platila neménna
pravidla, nebylo tak obtizné tyto informace ziskavat a vyuzivat. Disledkem globalizace
je dnes ale pro kohokoliv dosazitelny jakykoliv trh, segment zdkaznikd ¢i obor
podnikani. Roste mnoZstvi piileZitosti a hrozeb, slozitost vztahii mezi konkurenty a
rychlost, sjakou se déni na trhu odehravd. Bez systematického vyhodnocovani
informaci dnes jiz nikdo neni schopen vyuzitelné ptilezitosti, realné hrozby a dilezité
zmény ani identifikovat a ani na n¢ adekvatné¢ a v€as zareagovat. Do arzenalu zbrani pro
konkurencni boj tak firmy dnes nezbytné musi zatfadit ,,konkurencni
zpravodajstvi “ (Ivanka, 2009).

Podle Vejlupka (2002), hlavnim rozdilem mezi zpravodajstvim ve vdlce
a konkuren¢nim bojem (ve standardni trzni ekonomice) je to, ze ve valce jde o zniceni
protivnika bez pravidel, zatimco v konkurencnim boji jde o udrZeni co nejlepsi pozice
mezi mnoha hraci na trhu, ktefi pfitom musi dodrZovat zakony a obchodni etiku.

Pravé proto je ptivlastek ,.konkurencni® tak dulezity, protoZze vymezuje hranice
zpravodajstvi, jako nastroje legitimniho konkuren¢niho boje. Legitimni znamend, ze
vyluCuje takové metody, jako je Spiondz, vydirani a korupce. Fenomén informacni
spole¢nosti miru vyuzivani téchto nelegélnich, riskantnich a zbyte¢né drahych metod
vyrazné snizuje i v ramci tajnych zpravodajskych sluzeb, které stale vice vyuzivaji tzv.
oteviené¢ informacni zdroje. Obrovské mnozstvi zurnalistl, Sirokd nabidka
poskytovateli informacnich sluzeb a nejrizné€ji motivované skupiny na internetu tvoii
totiz tu nejvetsi zpravodajskou sit’ na svéte, kterou mize vyuzivat Upln€ kazdy, kdo
k tomu ma potiebné znalosti a nastroje.

V disledku prudkého vyvoje a neustdlych zmén v ekonomice se konkurencni
zpravodajstvi dnes tyka vSech firem, riznych typl a velikosti, protoze:

o velké firmy musi diky své velké setrvacnosti v€as odhalovat rizika a slepé cesty
rozvoje,

e stfedni firmy musi usilovat o svoji pozici na trhu a vyhledavat ptileZitosti svého
rustu,

e malé firmy musi odhalovat skulinky, kde se diky své pruznosti mohou uplatnit,
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oc¢ekavanou roli konkuren¢niho zpravodajstvi bezpochyby je vypliovat
nedostatek informaci pro rozhodovani, tj. nachdzeni odpovédi na otazky.
V podnikani se v§ak vyskytuji dva zasadné¢ odlisné typy otdzek, resp. problémi:
hadanky — otazky, které mohou byt zodpovézeny na zaklad€¢ informaci, které
nékde existuji, a které tedy s vynalozenim patifi¢ného Usili lze ziskat (,,Pro¢
zakazku dostal konkurent a ne my?*);

zahady — otazky, pro jejichz zodpovézeni informace prosté jesté neexistuji, a
proto je také zddnym zplUsobem nelze ziskat (,,Jaky vliv bude mit nova

technologie na loajalitu nasich zdkaznika?*).

Nejkritictéjsi rozhodnuti tykajici se konkurenceschopnosti firmy se tykaji prave

problémii spadajicich do kategorie zdhad. Konkurenceschopnost, tedy schopnost

existovat a UspeSné€ se rozvijet jako samostatny ekonomicky subjekt na trhu, zavisi na

dvou zékladnich parametrech:

operacni efektivnost — schopnost délat véci spravné. Ke zvySovani efektivnosti
v podstaté staci schopnost nachdzet odpovédi na otazky spadajici do oblasti
hadanek, tj. co konkurenti délaji a jak to dé¢lat 1épe nez oni. Dlouhodobé to vSak
miZe vést pouze ke sblizovani konkurentli, protoZze vSichni pak jedou stejny
zavod po stejné trati,

strategicky zdmér — schopnost délat spravné véci. Volba odliSné strategie naproti
tomu znamend zvolit si jiny zavod, resp. jinou trat. Tato volba vSak vyzaduje
zodpovidani otdzek spadajicich pravé do oblasti zahad. Protoze odpovédi na né
neexistuji, vyzaduje to schopnost kvalifikovaného odhadu vyvoje na zéklad¢
slabych signalli, které zpravodajstvi muize identifikovat, a dostatek odvahy a

fantazie tento vyvoj aktivné ovliviiovat (Brabec, 2001).

o 24

prosazovani konkurenceschopné strategie. Jednim z nejdilezitéjSich ukolii potom je

pomahat manazertim, aby si uvédomili, ze jejich myslenkovy model nemusi odpovidat

realité. VéEtSina lidi si totiz mysli, ze to, jak vidi svét, je redlné. To, co si ale Clovek

mysli, je ale pouze to, co bylo selektivné profiltrovano pfes jeho myslenkovy model.

Tento myslenkovy model lze aktualizovat jediné kladenim novych otazek, které

vytvareji misto pro nové informace (Ivanka, 2009).
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Dlouhodoba prosperita podniku a jeji udrzitelnost je ur¢ena jednanim okoli a
nikoliv jen analyzou vysledki a jejich historického vyvoje. V piipadé vytvareni
informac¢niho systému pro podporu strategického rozhodovani je dulezité brat v tivahu,
Ze organizace pusobi v ur¢itém oboru nebo odvétvi podnikani. Z tohoto divodu je pro
ni nezbytné sledovat, analyzovat a v€as reagovat na vyvoj v okoli jejiho plisobeni a na
zmény v ném probihajici. Organizace by také méla zjiStovat a zaznamenavat jednotlivé
meénici se faktory v jejim okoli a mé¢la by se snazit nalézt pro organizaci vyznamné
faktory a vazby, dilezité pro strategické rozhodovani. Bill Gates (1999, s. 184) v knize
Business rychlosti myslenky pise, Ze ,, organizaci se musi nejrychleji Sirit Spatné zpravy
a organizace musi mit vybudovany takovy informacni systém, proto si vybudujte takovy
informacni systém, ktery:

e umozni rozpoznat Spatné zpravy kdekoliv v organizaci a rychle je predat tam,
kde je treba,

o rychle shromazdi potiebné informace vztahujici se k vzniklému problému,

o umozni rychle identifikovat pracovniky ci celé organizace majici potiebné

3

kompetence (znalosti) k reseni vzniklého problemu. *

Soucasna globalni ekonomika vyZzaduje od organizaci, které cht&ji byt
konkurenceschopné, zamétfeni se na rozhodovani v oblasti produktovych strategii
z externich informacnich zdroji a vyuzivani intelektudlniho kapitdlu vlastnich
zamestnancl. S rozSifenim internetu doslo k prudkému distribuovani informaci, které
ztraceji své hmotné umisténi a Casto 1 svého majitele. Jednim z podstatnych problému
informaéni spolec¢nosti je vyhledavani v neustale rostoucim mnozstvi riznorodych a
rozptylenych informaci. Toto omezeni je velice problematické v podnikatelské oblasti,
kde jsou dnes informace regulérnim hospodaiskym zdrojem. Vykonnost technologii
poskytujicich informace v elektronické podobé neustdle roste a ostfe kontrastuje
s obecn¢ nedostatecnou schopnosti tyto informace uc¢inné vyuzivat. Jednd se zejména o
oblast feSeni jednordzovych a malo strukturovanych uloh, které jsou typické pro
rozhodovani na strategické urovni, napiiklad v oblasti vyhledavani novych pftileZitosti
vyplyvajicich z moZznosti kooperacni spoluprace s dalSimi organizacemi ve stejném
anebo piibuzném oboru.

Vpraxi a teorii moderntho managementu se setkame sftadou pfistupti
k zvySovani konkurenceschopnosti. Pfikladem miize byt proces analyzy, ndvrhu a
implementace strategie vedouci k ziskdni a udrzeni konkurencni vyhody, ktery zahrnuje

Sirokou Skalu nastroji a metod strategického fizeni (Johnson, Scholes, 1997).
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Nejcastéjsim  pristupem v oblasti konkurenceschopnosti a nalezeni vlastnich
konkurenc¢nich vyhod je Porterova analyza péti konkurenénich sil (1980). Dle Hamela
(1987) a Prahalada (1990) lze zvySovat konkurenceschopnost také na zaklad¢ klicovych
kompetenci a klicovych produkti nebo pomoci hierarchie strategii rozvijejicich poslani
podniku a vyuzivajicich koncept strategickych podnikatelskych jednotek (Ketkovsky,
Vykypél, 2003).

Aplikace jakéhokoliv z uvedenych ptistupti k zvySovani konkurenceschopnosti
je vzdy zavisla na dostupnosti potfebnych informaci a schopnosti u¢inn¢ tyto informace
vyuzit pii podpofe rozhodovani. Systematické vyhleddvani informaci, analyza
souvislosti a navrh nejlepSich moZznych feSeni rozhodovacich tloh jsou v praxi velice
obtizné. PtiCinou je slozitost, mnozstvi, riznorodost a rozptylenost informaci o podniku
a jeho okoli. Pro ¢asovou tisen, kdy neni mozno z nedostatku ¢asu proniknout hloubé&ji
do problému, omezenost relevantnich informaénich vstuptli, omezenost pfistupii k jejich
zpracovani a omezena rozhodovaci zpusobilost rozhodovatele (omezené analytické
schopnosti, omezend schopnost systémového mysleni), zabranuji hledani vsech
relevantnich informaci, analyze kli¢ovych souvislosti a vyhodnoceni vSech
uskutecnitelnych rozhodovacich variant. Rozhodovatel se radé€ji spokoji s omezenym
mnozstvim kritérii a voli prvni nalezenou variantu, kterd na zakladé¢ dostupnych
informaci a intuice spliiuje alesponi rdmcové pozadavky (Vagner, 2003). Takovymto
zpusobem se ale spiSe zvySuje riziko Spatného rozhodnuti, namisto zvySovani
konkurenceschopnosti.

ZvySovani konkurenceschopnosti je tedy omezovano nedostate¢nou dostupnosti
kvalitnich manazerskych informaci a nedostate¢nou schopnosti je u¢inné vyuzit. Mezi
nejvyznamngj$i faktory, které mohou zlepSit praci s externimi informacemi, patii
integrace informaci a znalosti z riznych informacnich zdroji. Mezi hlavni problémy
spojené s vyhledavanim externich informaci patfi nedostupnost informaci, casova
narocnost jejich vyhledavani a neefektivnost jejich zpracovani. Problémem je tzv.
informacni fragmentace, tj. situace, kdy jsou informace ulozené v rtiznych formatech,
rozptylené na rliznych mistech, pfistupné prostfednictvim riznych aplikaci a vzdjemné
nepropojené. Piikladem informacni fragmentace je feSeni tlohy, pfi které fesitel pracuje
s dokumenty ve Wordu, semaily v Outlooku a vyuzivd také oblibené¢ polozky
v Exploreru. UloZeni informaci, které se tykaji jednoho problému, na tfech riznych
mistech podle jejich formétu ukazuje potencidlni nesoulad mezi informaénim systémem

a potfebami fesitele (Bergman, 2006).
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Klicem k feSeni problému informaéni fragmentace, kterd omezuje dostupnost a
vyuzitelnost manaZzerskych informaci, je vyuZziti vhodnych nastroji a metod znalostniho
managementu, zvlast€ potom konkuren¢niho zpravodajstvi. Princip efektivni integrace
znalosti pomoci konkuren¢niho zpravodajstvi vychdzi z faktu, Ze spoleCnym
jmenovatelem znalosti ve vSech sledovanych doménéach je moznost jejich ¢aste¢ného
nebo Uplného vyjadfeni pomoci jazykovych, tedy slovnich prostfedkii (Tondl, 1998).
Slovnim vyjadfenim rozumime nestrukturovanou informaci a schopnost vyhledavani
nestrukturovanych informaci v riznorodych zdrojich a je jednou z kli¢ovych pfednosti
nastrojii a metod konkurenéniho zpravodajstvi. Jeho dalsi ptrednosti je podpora grafické
analyzy mnohocetnych souvislosti. S pomoci téchto nastroji je mozno vytvofit
systematicky uspofadany soubor znalosti, ktery slouzi krychlému a snadnému
vyhledavani potiebnych informaci, jejich analyze a poskytovani tém uzivatelim, kteti je
potiebuji a dokdzi je pln€ vyuzit.

Soucasnost lze oznacit jako informacni vek, kdy se ekonomické cinnosti
spoléhaji na informace a komunikacni sité, energie se transformuje na data a dochézi
k externalizaci lidského mysleni. Informace dileZité pro rozhodovani jsou dostupné na
urovni, na které je tfeba rozhodnuti provést. Za kazdym uspéchem stoji schopnost
v€asné mobilizace a zuZitkovani dostupnych informaci. Informace je dale chapana jako
udaj, ktery snizuje neurcitost chovani jejiho piijemce. Pfijemcem mize byt ¢lovek, stroj
¢1 jiny systém. Pokud jsme tedy piijemci my lidé, lze fici, Ze informace je udaj, ktery
snizuje neurcitost naSeho chovani. Kazdou informaci je moZzné ohodnotit dilezitosti a
vcasnosti (Berger, Luckman, 1999).

Pro dobrou funkci jakékoliv podnikatelské aktivity je tfeba, aby existovala
v€asna oprava odchylek a chyb mezi stanovenymi cily a jejich realizacemi. K tomu je
ovSem tieba:

e rychle a operativné se rozhodovat,
e pruzng a efektivné ziskavat, prenaset a zpracovavat informace,

e neustale zdokonalovat cely informacni systém.

Naruseni informac¢niho procesu, nevydavani nebo neziskdvani spravnych a
potfebnych informaci, opozdovani jejich pfenosii — to vSe vede ke Spatné funkci
podnikatelské aktivity. Schopnost podnikatele pfijimat uzitecné informace a oddélovat
pro svoji ¢innost zbytecné ¢i Skodlivé, zavisi i na jeho zkusenostech:

e ze vzijemného vlivu zplsobu podnikani a prostfedi, v némz se podnikatelska

aktivita uskuteciuje,
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e zfeSeni problémovych situaci spojenych s ruSivymi vlivy, které se

v podnikatelské ¢innosti vyskytuji.

Cim riznorod&jsi a mnohostranngjsi zkuSenosti podnikatel ma, tim je jeho
podnikani stabilngj$i a tim vétSi okruh ruSivych vlivli je schopen profiltrovat.
Podnikatelskd ¢innost totiz funguje v podminkach neustidle se méniciho prostfedi a
zvySovani mnozstvi a rtiznorodosti informaci, které na podnikdni pasobi. V piipade
konkurence metody konkuren¢niho plsobeni nemusi byt vzdy zcela korektni. Proto
v takovych podminkdch nemiize existovat dlouhodoby absolutni soulad mezi
informacemi, které podnikatel zna a informacemi vznikajicimi ve vnéjSim prostiedi
ekonomickém (trznim, obchodnim) i vSeobecné politickém, spoleCenském atd.
Podnikatel je totiz nemtize vSechny okamzité znat a tim na né reagovat. Tedy prakticky
nemuzeme dosdhnout absolutni dokonalosti systému podnikani (Vymétal, 2005).

Na podnikani 1ze nahliZet také z informacniho hlediska. Nez dojde k rozhodnuti
se pro n¢jaky cil, nez dojde k investici finan¢nich prostfedkii nebo pfijeti nového
pracovnika, vZdy je cilem ziskat informace, jejichZ obsahem se déle fidime. Je tieba ale,
v souladu s podnikavosti, neptetrzité, cilevédomé pracovat a proto podnikavost musime

zajiStovat nepfetrzitym tokem informaci.

Bez informaci nelze:
o cfektivné podnikat,
e zajistit racionalni fungovani a GspéSny rozvoj vlastniho podniku,

e dosahnout cill, které jsme si jako podnikatelé vyty¢ili.

Nebudeme-li mit dostatek informaci, budeme podléhat:
e subjektivizmu, tj. €isté intuitivnim a nepodloZenym rozhodnutim,

e zplsobiim chovani neslucitelnym s racionalni podnikavosti

Informace jsou jakymsi kompasem, ktery ndm umoziuje orientaci v nesmirné
slozitém labyrintu podnikatelskych jevl, plisobeni na né, vyuzivani socidlnich i
ptirodnich sil a dosahovani stanovenych cili.

Obsah objemu informaci pottfebnych pro podnikédni zavisi na:
e Ukolech, které podnikatel fesi, rozsahu vyznamu pfijimanich rozhodnuti (¢im,

vyznamnéj$i rozhodnuti, tim rozsahlejsi informace jsou potieba),
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e poctu a charakteru podminek, které ho ovlivituji (¢im je vétsi jejich pocet, tim
riznorodéjsi musi byt informace),

e dobé¢ trvani podnikatelské akce,

e mnozstvi variant mnozného stavu a chovani podnikatelského systému,

e velikosti a mnohotvarnosti psobicich vnitinich 1 vnéjSich podnéti,

e poctu a kvalité ukazatelli charakterizujicich vysledky podnikani.

Latal (1996, s. 14) definuje podnikatelskou informaci nasledovné:

., Podnikatelské informace jsou informace obihajici v podnikatelské sfére a
vyuzivané v ovliviiovani vyrobnich, obchodnich a jinych procesii. Tykaji se predevsim
vztahii lidi k podnikatelské aktivité, vztahit mezi sebou, jejich vzdjemného piisobeni,
potreb, zajmii i cilii apod. Jestlize povazujeme podnikatelskou cinnost za diilezitou, pak
musime mit také urcité pozadavky na vlastnosti informaci z procesii v podnikani.
Pozadujeme, aby byly komplexni, upiné, presné, spolehlivé, véas a hospodarné ziskané,
nekdy strucné ale pritom logicky usporddané a zejména uzZitecné pro vlastni

podnikatelskou cinnost. To zajistujeme vytvarenim informacniho systému. *

2.2 Bezpecnost informaci

Bezpecnost IT je zpravidla iniciovdna jednostranné, bud’ managementem,
projektovymi pracovniky napiiklad v elektronickém obchodovéani nebo pracovniky IT
jako jsou spravci sité nebo spravci serverti. Hledani feSeni se vétSinou stava technickym
ukolem, ale zadani tkolu neni ¢asto pochopeno spravné nebo komplexné. Hleda se nebo
doporuci se feseni, aniz by se problém dostatecné definoval. Organizacéni cile v fizeni
bezpe€nosti, napt. zavedeni nebo proveditelnost zlstavaji Casto nezohlednény a
ekonomické cile projektu, které by mohly ospravedlnit névratnost investic v podobé
vydaji na bezpe¢nost, zlistivaji obvykle nezniamé. Rizeni bezpelnosti a kvality
predstavuje v organizaci dva dilleZité pilife. Rizeni bezpeénosti chrani pfed nebezpecimi,
které podniku hrozi a management kvality zabezpecuje definovany, pokud moZno
konstantni vystup produktli nebo sluzeb. V dobé zmén z primyslové spolecnosti na
spole¢nost védomosti pfedstavuji informace nejdilezitéjsi slozku. Je nutné je chranit a
zabezpecit. To pro vétSinu podniku ovSem také znamend dusSevni pievrat v nakladéni
s témito obéma tématy. Mezitim si ve vEtSin€ podnikit 1 v oblasti statni spravy
uvédomili, jak siln€ jsou zdvisli na elektronické komunikaci, jaké vyhody a nevyhody
pfinesla nové ,elektronicka™ vlna. Také vznikly s pokrokem informacni spolecnosti

nové vyzvy. Ty ted’ za€inaji byt pomalu vnimany, blizi se ovS§em mnohem rychleji, nez
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to bylo v minulosti obvyklé. Jestli budeme celou situaci sledovat a zredukujeme ji na
j&dro, musime konstatovat, Ze vétSina obratd a ziskll firem je vytvafena na zakladé
stavajicich IT struktur. Dilezit¢ obchodni procesy nejsou v soucasnosti v mnoha
stfednich a velkych podnicich myslitelné bez IT podpory. Tak se informacni technologie
staly patefi GspéSnosti podniku, vznikl vztah zévislosti, ktery fada odpovédnych
pracovnikii na riznych drovnich managementu jeSt¢ nerozpoznala nebo nechce
akceptovat (Sedlacek, 2010).

Samotna investice do technickych systémi je u spousty podnikil realizovatelna
pouze na n¢kolika malo pracovistich. Malé pobocky, dislokovana pracovisté nebo
domaci kancelare lze sice za urCitych okolnosti napojit pomoci bezpe¢ného sitového
spojeni (VPN), ale vétSinou nejsou na misté technickymi prostiedky dostatecné
chranény pred nebezpecimi zevnitf a zvenci. Jak pofizeni a instalace, tak i provoz jsou
nakladné. Kromé toho casto nejsou k dispozici dostatecné znalosti, jak zachazet
predvidatelny faktor cloveék. Neexistuje stoprocentni bezpecnost, jde jednak o
vyvazenost Urovné bezpe€nosti a jednak o zvySeni stavajici bezpecnostni Urovné,
napiiklad prostiednictvim smérnic o bezpecnostnim chovani, zachézeni s hesly nebo
administrativnich postupech. Zvladnout tento problém znamend dostat se od nezndmé
bezpecnostni trovné k definované bezpecnostni urovni. Zakladem toho je na jedné
stran¢ umérné zprostfedkovani znalosti v podniku a dislednd informacni politika. Na
druhé strané ale také nutnd a pfiméfena organizacni opatieni. K nim patii vytvoreni a
zavedeni individudlnich bezpe¢nostnich smérnic na riznych urovnich organizace, které
vytvofi solidni, celopodnikovy soubor pravidel. Pravideln¢ a profesiondlné pouzivané
kontrolni mechanismy nakonec pfinesou pozadovanou bezpecnost. Komplexni
bezpecnostni systém se skladd z organizacnich a technickych slozek a lisi se firma od
firmy. Zavisi na obchodnim modelu, stupni elektronického modelovani obchodi,
dostupnych IT struktur, komunikacnich a bezpe€nostnich struktur a homogenity a
discipliny v organizaci.

Podrobime- 1i organizaci, kterd dilezité procesy realizuje na bézi IT, bliz§imu
pozorovani, nalezneme vétSinou velmi heterogenni realitu IS. Podle toho, ktery vychozi
bod si snahy o informacni bezpecnost zvolily, jsou bud’ etablovana dobrd technicka
detailni feSeni vétSinou v oblasti firewallu nebo antivirové ochrany, nebo jsou
k dispozici dobfe vypracované dokumenty IS. Téméf vSude ale chybi obséhle
strukturovany pohled na situaci IS jako zakladu pro soustfedény proces IS, ktery

stejnomérné sleduje vSechny pozadavky, ramcové podminky a ostatni ovliviujici
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veli¢iny. Aby se bezpe€nost IT etablovala jako komplexni proces, nabizi se soubory
standardnich kritérii, které osoby povétené bezpecnosti podporuji po metodické a
obsahové strance. Jak pro produkty, tak i pro celkova feSeni se vedle sebe etablovaly
rizné soubory kritérii pro tematickou oblast bezpecnost IT. Tato bezpecnostni kritéria IT
se ¢asteCné obsahové prekryvaji, vytycuji ovSem rozdilné stéZejni tkoly a zamé&fuji se
na rizné cilové skupiny. Cilem ISO 17799/ISO 27001 je vytvofit systém fizeni
bezpecnosti informaci — Information Security Management Systém (ISMS), ktery svou
komplexnosti smyslupln€¢ zahrnuje jak nejvy$$i pozice v organizaci, tak i
administrativni pracovniky. Pouze v této komplexnosti prokazuje bezpecnost informaci
v konecném efektu sviij prospéch a splituje ocekavani, kterd do ni byly pfedem vlozeny
(Sedlacek, 2010).

Z dtvodu neustéle rostoucich pozadavkl na IT systémy a zvySujici se zavislosti
na nich, je i tlak na rozsahla bezpecnostni opatfeni stale vétsi. Aby se potiebné celkové
naklady na bezpecnost IT minimalizovali, vyuzivaji se v praxi vétSinou standardni
soubory kritérii, které osoby odpovédné za bezpecnost podporuji po metodické nebo
obsahové strance. Jak pro produkty, tak i pro celkova feSeni se vedle sebe etablovaly
rizné soubory kritérii pro tématickou oblast bezpecnosti IT. Tato bezpecnostni kritéria
IT se ¢astecné obsahove prekryvaji, maji ale riznd t€zisté a zametuji se na rtizné cilové
skupiny.

Standardy lze podle Doucka (2008) srovnat a vyhodnotit podle urcitych kritérii,

kterymi jsou cile standardii, cilové skupiny, aplikovatelnost atd.

2.2.1 ISO/IEC 17799:2005 a ISO 27001:2006

Cilem ISO/IEC 17799:2005 je v prvni fad€ poskytnout rozsédhlou sbirku opatteni,
kterd vyhovi koncepci ,,best practice™ (nejlepSich postupi/praktik) v oblasti bezpe€nosti
informaci. Norma ma byt spolecny vztazny bod k identifikovani rGznych opatfeni. ISO
17799 ma za tkol tato vhodna opatieni prezentovat (informativni norma) a ISO 27001
(kriteridlni norma — rozhodna pro certifikaci ISMS) tvofi zéklad pro systematiku jak
tato opatfeni specificky pro danou organizaci posoudit a pouzit podle ekonomickych
kritérii a kritérii prosttedi. V norme ISO 17799 se sleduji aspekty bezpecnostni politiky,
organizace bezpecnosti, klasifikace a kontroly hodnot, personalni bezpe¢nost, fyzicka
bezpecnost a bezpecnost prostredi, fizeni komunikace provozu, vstupni kontroly, vyvoj
systému a udrzba, fizeni kontinuity ¢innosti organizace a dodrzovani zavazkd.

Norma ISO/IEC 17799 (ISO 27001) se v zasad¢ zamétuje na ufady a podniky
vsech velikosti, ne v§ak na soukromé uZzivatele. Cilova skupina normy neni definovana,

ale na zdklad¢ struktury a obsahu lze za logickou cilovou skupinu povaZovat jak
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vSechna mista, kterd jsou odpovédna za vybér a realizaci bezpecnostnich opatieni IT,
jako napf. administrator IT, bezpe¢nostni feditel IT, apod., tak i osoby odpovédné za
fizeni (dodrZzovani opatfeni), jako napf. interni audit nebo certifikacni audit. ProtoZe se
norma zabyva fizenim bezpecnosti informaci, je zptsobilost k hodnoceni jednotlivych
produktii dana pouze velmi omezené, proto ma smysl sledovat pouze sociotechnicky
systém. Vsazeni produktu do systémového prostfedi lze zase podrobit normativné
zaméfenému posouzenti.

Aplikaéni postup zahrnuje tyto kroky: definovani politiky informacéni
bezpecnosti, stanoveni oblasti pouziti systému fizeni bezpecnosti informaci, provedeni
pfiméfené analyzy rizik, identifikovani rizikovych oblasti, vybér bezpe€nostnich cili a
opatfeni, ,,ProhlaSeni o aplikovatelnosti* (PoA) opatieni. Normu lze aplikovat riznymi
zpiisoby. Na jedné strané umoznuje pouZiti jako piiru¢ka k vyhledavani specifickych
otazek o pouziti jednotlivych opatieni, dale pfi systematickém zpracovani doporu¢eného
opatfeni umoZiiuje vybudovani systému fizeni bezpe€nosti informaci (ISMS)
odpovidajici soucasnému stavu védy a techniky a za tfeti pfipousti zfizeni
certifikovaného systému fizeni zaloZeného na této normé.

Norma je explicitné ur¢ena pro instituce vSech velikosti a také pro jejich dilci
¢asti. Na zaklad¢ orientace na fizeni systému tento princip v principu spliiuje, pri€emz
opatieni jsou zamétena spiSe na vétsi instituce. Mnoho ustanoveni normy je relativné
nezavislé na velikosti sledované instituce, takZe naro¢nost vzriista velmi proporciondlné
k velikosti. Pouze vramci analyzy rizik plati klasické poméry velikosti-néklady,
pfiemz tvofeni skupin umoznuje redukci nakladi. Jestlize se systém rozloZi na dil¢i
systémy, hrozi problém spojeni dil¢ich systémd, protoze seskupeni jiz neni jednoduse
mozne.

Norma ISO 27001 byla pfijata jako CSN, podobné jako ISO/IEC 17799.
Pravidelna aktualizace je pldnovana podle obecného postupu k piizplisobeni norem
ISO/IEC, neexistuji ovSem pevné organizované zavazné cykly.

Norma ISO/IEC 17799 se silné orientuje na pristup ,top-down* a obsahuje
vprvni fadé¢ generickd standardni bezpecnostni opatieni. Tato opatfeni pokryvaji
vSechny v soucasnosti relevantni oblasti. Neobsahuje produktovée orientovand opatieni a
pouze silné kumulovanéd technologicka opatieni, protoze u opatfeni obecné existuje
spiSe maximalné stfedni detailizace. Norma se vSeobecné neomezuje na specifickou
uroven bezpecnosti, ale doporucend opatifeni se zamétuji predevSsim na koncepci
zakladni ochrany a jsou pro vysoké az vys§i bezpe€nostni Urovné vhodnd az po

upravach. Koncept zaméfeny na fizeni ale nabizi podporu i pro tyto bezpecnostni
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urovné. Pfi niz§ich urovnich bezpe¢nostnich pozadavkli norma umoziuje doporuceni
odiivodnéné odmitnout, pfi¢emz je umoznéno i pfizplisobeni na mensi podniky.

Aplikovatelnost normy dalekosdhle zéavisi na struktufe instituce, pfi¢emz
vhodnost pro velké instituce je vét$i nez pro mensi instituce a také zohlednéni instituci a
organizacnich tsekll s velmi vysokymi bezpecnostnimi pozadavky je mozné pouze po
doplnéni. Na zaklad¢ koncepce zamétené na fizeni neni ddno omezeni jeji pouZitelnosti
na urcité technické systémy a typy systémd.

Z dtvodu silného zdiraziovani organizacnich opatfeni jsou naklady na realizaci
siln€ odvislé od obecné organizaéni kvality organizace. Instituce, které maji spiSe
nedostate¢nou organizaci, budou muset vynalozit mnohem vétsi néklady, nez instituce,
které jsou organizovany normalné az nadprimérné. Diky konceptu zakladni bezpecnosti
je zpravidla mozné (bez dodatecnych nakladii) existujici opatfeni v podniku s vyhodou
pouzit ke zvySeni bezpe€nostni urovné. Néklady na provedeni analyzy vyrazné zaviseji
na rozsahu analyzy rizik. Zde je moZné vybérem riznych typi analyz rizik generovat

velmi rozdilné naklady (Doucek, 2008).

2.2.21SO TR 13335

Co se tyka cile standardu, tak ISO TR 13335 se v soucasnosti piepracovava,
moduly ozna¢ené nize jako Cast 1 a 2 byly mezitim shrnuty do &asti 1, Gasti 3 a 4 se
stanou Casti 2. V budoucnosti se bude ISO 13335 sklddat uz jenom ze dvou Casti.
Soubor soucasnych ¢Etyt ,.technickych zprav* (technical reports), paty k bezpecnosti siti
je také k dispozici, nabizi v podstaté technické informace a nebyl jako CSN vydéan)
nabizi podporu pro fizeni bezpe¢nosti IT, aniz by vnucoval urditd feseni. Cast 1
,Koncepty a modely bezpecnosti IT* definuje zakladni pojmy bezpecnosti IT a zdkladni
aspekty (hrozby, rizika, slabd mista atd.), jakoz i1 procesy (napi. prevence havarii,
analyza rizik, senzibilizovdni). Obraci se na odpovédné manazery a bezpecnostni
referenty v organizacich. Cést 2 ,,Rizeni a planovani bezpe¢nosti IT podava informace
k utvéreni procesu bezpecnosti IT, jeho integraci do stavajicich podnikovych procesi a
navrhuje organizace bezpe¢nosti IT. Cast 3 ,Techniky pro fizeni bezpe¢nosti
IT* vylepSuje kroky procesu bezpecnosti IT a upozoriiuje na metody a techniky, které
Ize k tomu vyuzit. Cast 4 ,,Vybér bezpe¢nostnich opatieni® na zavér pfinasi informace,
jaka opatteni pfichdzeji v ivahu pro jaké hrozby a jak lze napft. urcit pfiméfenou uroven
zakladni ochrany organizace.

Ustiedni cilovou skupinou v tomto piipadé jsou vedouci pracovnici organizace,

kteti ptrichdzeji do styku s planovanim nebo realizovanim procesu bezpe€nosti IT,
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pfi¢emz jednotlivé dily maji riiznou relevanci: Cast 1 se obraci na vedouci pracovniky
na urovni predstavenstva, zejména na osoby odpovédné za celopodnikovy systém
bezpecnosti IT. Cast 2 se zamé&fuje na vedouci pracovniky, ktefi jsou odpovédni za IT
systémy organizace nebo jejichZ sféra kompetenci silné zavisi na vyuzivani IT. Césti 3 a
4 se obraci na vSechny, ktefi se behem riznych fazi v Zivotnim cyklu projektl museji
potykat s bezpecnosti IT.

Jednotlivé ¢asti vyslovné nepfedepisuji zadné postupy a feSeni, nybrz obsahuji
informace, jak je moZzné je pro organizaci vyvinout a pfizplisobit a jaké metody a
modely jsou k tomu ucelu k dispozici. Neni planovano pouzit dokumenty k méfeni
urovné bezpecnosti IT nebo jinym zplsobem vyuzit pro doloZeni shody s normou.

Co se tyka rozsifitelnosti, tak zpravy je v jejich obecnosti zasadné nutné
ptizpusobit specifickym zvlastnostem libovolnych instituci a jejich IT infrastruktuie
resp. projektli, a jsou také pfizplsobitelné. Ve svych riznych castech podavaji
pomocnou ruku od urovné ptredstavenstva az po projektovou tiroven. Procesy a postupy
lze v redlu pln¢ realizovat pouze ve stfednich a velkych institucich. Jako navod jsou
vSak zpravy univerzalné pouzitelné.

Cast 1 je datovana do roku 1996, &ast 2 1997, &ast 3 1998 a ¢ast 4 2000. Cast 5
jesté nebyla vydana. Technické zpravy ISO je mozné v piipad€ potieby aktualizovat v
nepravidelnych intervalech. Diky obecnosti vyrokii to ale v dohledné dobé nebude
nutne.

Zpravy jsou co do popisu organizace a komponent procesu bezpecnosti IT tplné.
ProtoZe pouze davaji navod pro definovani téchto procesi a struktur v ramci organizace,
neni ani stanovena trovenl bezpecnosti IT, protoZe k ur¢eni takové urovné dochdzi az v
ramci takto vytvofené organizace a procesil.

Zpravy jsou pouzitelné pro vSechny instituce v zavislosti na jejich vychozi
struktufe. Sméfuji ovSem k provéfovani a eventualné piizpisobeni struktury ohledné
potfebnych bezpecnostnich procesi IT. K tomu uvedené pokyny nezavisi na
komplexnosti existujicich struktur a pozadované bezpe€nostni trovné.

Naro¢nost a naklady na zavedeni — naklady na zavedeni a udrZovani procesu
bezpecnosti IT v podniku zavisi na jiz existujici organizacni struktuie a neni mozné je

uvést pausalng. Plati stejné uvahy jako pro ISO/IEC 17799 (Doucek, 2008).

2.2.3 ITSEC/Common Criteria (ISO 15408)

Cilem evalua¢nich kritérii ITSEC a Common Criteria je definovat kontrolni
postup, jehoz pomoci lze strukturované zkoumat bezpecnosti aspekty produktl a
systémil IT ohledné jejich bezpecnostnich vlastnosti, a sice takovym zplisobem, aby
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vysledky téchto Setfeni byly doloZitelné a srovnatelné. K tomu tcelu definuji soubory
kritérii funkéni a kvalitativni poZadavky na zkoumané predméty Setfeni, které se
vztahuji jak na jejich vlastnosti, tak i na postupy jejich vytvareni.

Soubory kritérii se obraceji na vyrobce IT systémil, IT produktii a IT komponent,
ktefi planuji jejich pouziti v prostfedi s pozadavky na bezpe€nost. Témto vyrobciim je
do ruky déna hodnotici mtizka, jejiZ pomoci mohou vyvoj a oSetfovani svych produktt
utvaret tak, aby tyto produkty mély definované bezpecnostni vlastnosti a aby existence
téchto vlastnosti byla doloZitelna pro tfeti subjekty. Zamétenim vyvoje na bezpe¢nostni
profily definované pro Common Criteria mohou vyrobci zlepsit a standardizovat
bezpec¢nostni vlastnosti svych produkt. Tak jako druhd cilova skupina pro soubory
kritérii uzivatele IT v bezpeCnostnich oblastech, ktery potiebuje informace o
bezpecnostné-technické kvalité pouzivanych IT systémi. Provéfeni takovych systémi
nezévislou, kompetentni organizaci miZze uzivateli pomoci ziskat pottebnou divéru v
bezpec¢nostni vlastnosti celych systémi nebo jejich soucasti. Objektivni, na systému
nezavisly charakter kritérii, pfitom napomahd vzdjemné porovnavat rizné systémy
anebo produkty a nalézt optimalni feSeni pro pfislusné bezpecnostni pozadavky, pokud
takové existuje.

Soubory kritérii se jako specifikace pouzivaji pfi vyvoji popi. dal§im rozvoji IT
systémil, IT produktt a IT komponentl. Tato specifikace zahrnuje funkéni a kvalitativni
aspekty predmétii provérovani. Funkcni vlastnosti se pfitom vztahuji na existenci a
charakter urcitych technickych funkci, jejichz pomoci lze budovat bezpecné systémy.
Kvalitativni aspekty se naproti tomu vztahuji na samotny postup vyvoje, jehoz pomoci
se ma na jedné strané zarucit spravnost realizovanych funkci a na druhé stran¢ G¢innost
stanovenych bezpecnostnich opatfeni. Podrobné zkuSebni navody pfitom maji zajistit,
ze funkEni a kvalitativni aspekty predméti provéfovani budou dolozZitelné
dokumentovany. Samotné zkousky provadéji v ramci takzvané evaluace nezavislé
zkuSebni organizace podle zadani zkuSebnich instrukci a jsou dokumentovany v
protokolu o zkousce.

Néklady na zkousku podle jednoho ze souboru kritérii zavisi jak na
komplexnosti pfedmétu proveétovani, tak i na hloube zkusebni metody. Komplexnosti
lze vyhovét tim, Ze se zkouSka miZe omezit na bezpecnostni aspekty, jestlize lze
rozpoznat jasné oddéleni od nebezpecnostnich aspekt. Hloubku zkuSebni metody lze
zvolit v definovanych stupnich, v zavislosti na bezpe¢nostnich pozadavcich, které maji

byt predmétem proveéfovani splnény. Vysledkem je Siroké spektrum ohledné nakladd na
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zkousku, ale je nutné mit na paméti, Ze tyto naklady s rostouci komplexnosti a hloubkou
provéfovani velmi vyrazné nartiistaji.

Soubory kritérii jsou relativné stabilni a zfidka se méni. ITSEC pochézeji z roku
1991 a aktualizace se jiz nepldnuje, protoZe tento soubor kritérii nahradi Common
Criteria. Aktudlni verze 2.1 standardu Common Criteria nese datum srpen 1999 a
naslednicka verze se v dohledné dobé neplanuje.

Soubory kritérii si ¢ini narok moci libovolné IT systémy, IT produkty a IT
komponenty provéefit z hlediska jejich bezpecnostnich vlastnosti. Common Criteria
pfitom umoziuji piesnéjsi stanoveni bezpecnostnich vlastnosti predmétu provérovani,
nez je to mozné pomoci ITSEC, protoze obsahuji rozsahlejsi specifikaci bezpecnostnich
funkci, se kterymi lze pfedmét provéfovani modelovat. Definovanim bezpecnostnich
profili lze definovat standardizované aplikacni ptipady pro Common Criteria.
Definovanim bezpe€nostnich Urovni lze piedepsat rizné hloubky provétovani, které
mohou sahat od globdlniho back box testu az po podrobné analyzy podle
matematickych modeld. Realn¢ 1ze ale komplexni pfedméty provétovani zkoumat pouze
do urcité omezené hloubky, protoze ndklady na provérovani jsou jinak netinosné.

Ptima aplikovatelnost souboru kritérii na bézné podnikové struktury by méla byt
spiSe vyjimkou, protoze v jednoduchych piipadech jsou naklady na evaluaci podle
takovéhoto standardu tak vysoké, Zze samostatné provétreni neni opodstatnéné. Vyznam
spociva spiSe v tom, Ze je mozné zde pomoci definovanych zkouSek poskytnout
standardizované komponenty, které disponuji definovanou, dolozenou bezpecnostni
urovni. Pouziti takovych komponentd v IT podniku pak muize tyto informacni
technologie vybavit definovanymi bezpecnostnimi funkcemi s pfedepsanou kvalitou.
Pfitom je ale nutné¢ dbat na to, ze se evaluace bezpecnosti vzdy vztahuje pouze na
definované hardwarové a softwarové konfigurace, které se ne bezpodminecné shoduji
ve vSech detailech s konfiguracemi praktického pouziti.

Narocnost a ndklady na evaluaci podle jednoho ze soubort kritérii jsou spise
vysoké, jestlize usilujeme o pon€kud prikaznou hloubku provéfeni. Zde je nutné
obzvlasté zohlednit aspekty délky takového provéfeni, protoze se stava, ze zkoumany
produkt pti ukonceni provéteni jiz neni aktudlni a je nahrazen néslednou verzi. Problém
aktualizace vysledkli provéfovani je v soucasnosti nutné povazovat v podstaté¢ za

nevyfesSeny.
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2.2.4 CobiT

,Jednd se o sadu vSeobecné prijimanych procesi, navodii pro hodnoceni,
ukazatelii a nejlepSich praktickych zkuSenosti, ktera ma za cil pomoci organizaci
maximalizovat uzitek plynouci z informacnich technologii* (Doucek, 2008, str. 48).

Intenzivni pouzivani IT na podporu a realizaci obchodnich postupii vyzaduje
zavedeni vhodného kontrolniho prosttedi. CobiT (Control Objectives for Information
and Related Technology) vyvinula organizace ISACA (Information Systems Audit and
Control Associacion) jako jednu metodu, kterd ma umoZznovat provéfovat Gplnost a

efektivitu takového kontrolniho prostfedi k omezeni vznikajicich rizik.

Cilové skupiny — CobiT rozlisuje cilové skupiny:
e management — na podporu pii zvazovani mezi riziky a investicemi do
kontrolnich opatieni,
e uzivatelé — k lepSimu odhadu spolehlivosti a kontroly IT sluzeb, které jsou
poskytovany intern¢ nebo tietimi subjekty,
e kontrolofi — k vécnému zdivodnéni vysledkid kontrol nebo pii poradenstvi v
ramci vybudovani a provozu internich kontrol a

e 0soby odpovédné za procesy nebo IT — na podporu pii své praci.

Pti aplikovani standardu CobiT uzivatel nejprve urCuje, které IT procesy jsou
pro konkrétni situaci relevantni. Pro kazdy kontrolni cil vybranych IT procesii je pak
nutné zvazit, do jaké miry spliuji stavajici opatfeni pozadavky. CobiT rozliSuje sedm
riznych obchodnich pozadavkl a seskupuje je do tii kategorii kvalita, bezpecnost a

fadnost:

e Kbvalita IT uréend ucinnosti a hospodarnosti provoznich procesii se odrdzi v
kritériich efektivita a uc¢innost.

e Bezpecnostni pozadavky divérnost, integrita a dostupnost jsou v CobiTu také
vyjadreny.

e Pro zajisténi spolehlivosti finan¢nich hldSeni (Ucetni ptedpisy) znd CobiT
kritérium spolehlivost a pro dodrzovani internich a externich norem kritérium

dodrzovani pravnich pozadavki.

Podle standardu CobiT jsou obchodni procesy podporované IT zaloZzeny na téchto IT

zdrojich:
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e Jako aplikace se oznacuje suma manudlnich a programovanych postupti.

e Technologie zahrnuji HW, operacni systémy, systémy spravy databazi, site,
komunikacni aplikace, atd.

e Zafizeni: vSechny zdroje k umisténi a podpote informacnich systémii.

e Persondl: znalosti, védomi a produktivita k planovani, organizovani, pofizovani,

plnéni, podpote a monitorovani informacnich systému a sluzeb.

IT zdroje se maji kontrolované planovat, vyvijet a implementovat, stejné¢ jako
provozovat a monitorovat. Prostfednictvim CobiT jsou definovany 34 kritické procesy,
které jsou rozhodujici pro Uspéch ftizeni IT. Tyto IT procesy, které jsou zdkladem IT
zdrojii, 1ze seskupit do Ctyf nadfazenych domén, které tvoii uzavieny Zivotni cyklus:

e planovani a organizace,
e pofizeni a implementace,
e provoz a podpora,

e monitorovani.

Pro 34 kritickych IT procest je uvedeno celkem asi 300 klicovych ukola. Ke
kazdému klicovému tUkolu se pfifazuji potfebné IT zdroje a na zdkladé pozadavkl
z kategorii kvalita, bezpecnost a fadnost jsou definovany kontrolni cile.

Z divodu maticové struktury standardu CobiT uzivatel miZze sledovat pouze
jednotlivé domény nebo procesy nebo vybrat podmnozinu ze sedmi obchodnich
pozadavkil (napf. pouze bezpe¢nostni pozadavky divérnost, integrita a dostupnost).

Standard CobiT vytvofila v roce 1996 asociace Information Systems Audi and
Control Foundation a v roce 1998 ho rozsifila a kompletné piepracovala. Druhé vydani
nabizi zejména materidly a software pro praci ¢ CobiT. Tteti vydani z roku 2000 bylo
publikovano jako ,,otevieny standard“. Od roku 2006 je k dispozici 4. Vydani.

CobiT nabizi metodu k evidovani procest orientovanych na IT a doprovodnych
procesu. Piislusné kontrolni cile jsou definovany nezéavisle na technice a lze je pouZzit
pro riizna systémova prostfedi. Pro vytvofeni bezpecnostnich konceptil je ovSem nutné
doplnéni o specifickd systémova opatfeni. CobiT je zaméfen na bezpe€nostni zdjmy
typického podniku. Jsou zohlednéna témata jako hajeni pitivodnich firemnich zajmui
(integrita a dGvérnost internich informaci a procesit), stejn¢ jako dodrzovéani zakonnych
predpist (ochrana dat, Gi¢tovani). Pevnd bezpecnostni uroven neni predepsana, existuje

zaméteni na podnikové cile.
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CobiT lze jako procesné orientovanou metodu pouzit nezavisle na interni
struktufe nebo pravni formé podniku. Uplna analyza vsech kontrolnich ciléi v ramci
sttedn¢ velkého podniku pomoci CobiT by méla byt ukoncena asi do jednoho

pracovniho mésice (Doucek, 2008).

2.3 Podnikatelské klastry

Jednim z osvédCenych zplisobli rozvoje konkurenceschopnosti a hospodaiského
ristu je také sdruzovani malych a stfednich firem do podnikatelskych klastrii (Solvell,
2003). Podpora rozvoje klastri se stala nastrojem mikroekonomické podpory rozvoje
konkurenceschopnosti ve vyspélych, piechodovych i rozvojovych ekonomikach na
celém svété véetné Ceské republiky. Porterova definice klastril, kterou uvedl v &asopise
Harvard Business Review ,,Klastry a nova ekonomika soutéze je nasledujici (Porter,
1990): ,,Klastry jsou mistni koncentrace vzdjemné propojenych firem a instituci
v konkrétnim oboru. Klastry zahrnuji skupinu provazanych primyslovych odvetvi a
dalsich subjektii diilezitych pro hospodarskou soutez. Obsahuji napr. dodavatele
specializovanych vstupu, jako jsou soucasti, stroje a sluzby, a poskytovatele
specializované infrastruktury. Klastry se casto rozsituji smérem dolii k odbytovym
kanalim a zakaznikim, a do stran kvyrobcum komplementarnich produktii a
spolecnostem v priumyslovych odvétvich pribuznych z hlediska dovednosti, technologii
nebo spolecnych vstupu. Mnoho klastru také zahrnuje vladni ¢i jiné instituce — jako
napr. univerzity, normotvorné agentury, vyzkumné tymy c¢i obchodni asociace — které
poskytuji  specializovana Skoleni, vzdélavani, informace, vyzkum a technickou
podporu. “

OECD specifikuje klastry s dirazem na specifické rozliSeni ,sektord® a
,klastru®.

., Klastry jsou skupiny nezavislych firem a pridruzenych instituci, které:
e spolupracuji a soutézi,
e jsou mirné koncentrované v jednom ci nékolika regionech, i kdyz tyto klastry mit
globalni rozsah
e jsou specializované v konkrétnim primyslovém odveétvi provazaném spolecnymi
technologiemi a dovednostmi

3

o jsou bud’ znalostni ¢i tradicni.

Dnesni globalizovany svét neustdle pfind$i novou konkurenci, inovace a

technologie. Podniky jsou vystavovany tlaku z celého svéta a ziskané konkuren¢ni
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vyhody jsou casto rychle pohlcovany. Dochazi k neustdlym zméndm podnikatelského
prostiedi a pro podnik je nesmirné t€zké tuto konkuren¢ni vyhodu dlouhodobé¢ udrzet.
Jednou z moZnosti pro vytvareni konkuren¢nich vyhod a ristu konkurenceschopnosti je
zapojeni podniku do primyslového klastru. Konkrétni podoba takto ziskanych
konkurencnich vyhod se odviji od strategie klastru, jeho cili a pfinost, které poskytuje
svym ¢leniim.

Dle definice M. E. Portera (1990) klastr ptedstavuje , geograficky blizké
seskupeni vzdjemnée provazanych firem, specializovanych dodavatelii, poskytovatelu
sluzeb a souvisejicich instituci v konkrétnim oboru i firem v pribuznych oborech, které
spolu soutézi, ale také spolupracuji, maji spolecné znaky a také se doplnuji“. Klastr
tedy predstavuje efektivni prostiedek pro rozvoj spoluprace vsech zapojenych subjekti,
kterym je schopen pfinaset rizné ptinosy a efekty.

Klastry si mohou stanovit nejriznéjsi cile svych aktivit, mezi nejCastéjsi patfi:
spole¢ny vyzkum a networking, ovliviiovani politik, obchodni spoluprace, vzdélavani a
Skoleni, inovace a technologie , expanze klastru. Klastr ma vétSinou vice nez jeden cil a
nékteré cile se navzajem prolinaji. Rozeznavame dva zékladni typy klastrti (Solvell,
2003):

e Kklastry zaloZené na hodnotovém fetézci,
e Kklastry zaloZené na kompetencich.
Nekteti autofi také uvadéji ¢lenéni na klastry horizontalni, vertikalni a lateralni.

Mezi vyspélymi zemémi, jeZ pozvolna ztraceji konkuren¢ni vyhody, hraje
dilezitou roli sofistikovanost (vyspélost) podnikatelskych aktivit, které jsou utvaieny
jednak celkovym néarodnim podnikatelskym prostfedim, a také kvalitou jednotlivych
podnikovych operaci a strategii. Jako pozitivni se proto hodnoti mnozstvi kvality
regionaln¢ blizkych dodavateli a rozsah jejich vzajemnych vazeb. Pokud dochazi
v daném regionu k vét§Simu propojeni mezi subjekty zrtiznych sektorti ekonomiky i
spole¢nosti, hovoti se o vzniku tzv. , klastra*.

Samotna existence klastrii ptiznivé ovliviiuje konkurenceschopnost podnikl a
ekonomickou uroven regionu, piipadné zemé, a to diky ristu produktivity, k némuz
dochazi prostfednictvim jednodu$siho pfistupu ke specializovanym dodavatelim,
znalostem a informacim. Prostfednictvim klastri mlze byt rozSifena také inovacni
zakladna. Vzhledem k tomu, Ze jsou vramci klastru lokdlné dostupnéjs$i zkuSenéjsi
pracovnici, celkové potiebné zdroje a specializované sluzby, existuji ptfedpoklady pro
vznik dalSich podnikatelskych formaci, jejichz cilem je hlubSi spoluprace pti

informacich a dalsim rozvoji klastru (Lopez-Claros, 2005, s. 27).
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Soucasti klastru jsou Casto také univerzity, které maji v takovém zapojeni lepsi
ptehled o potiebach primyslu ¢i daného odvétvi, coz poté promitaji do zaméfeni své
vzdélavaci a vyzkumné cinnosti. Efektivita vynaloZenych financnich prostifedki
z vetejnych 1 soukromych zdroji je tak vysSsi, nez kdyz je Cinnost vzdélavacich a
vyzkumnych instituci realizovdna izolované. Slabou strankou fady evropskych
ekonomik je nedostatecné financovani odborného vzdélavani a vyzkumu ze
soukromych zdrojii a také nedostate¢né rozvinutd schopnost uvadét nové poznatky do
praxe, tj. inovace. Oboji mize byt zlepSeno existenci klastru, v jehoZ ramci dochazi
k lokalnimu zapojeni a spolupraci s univerzitami.

Védecky vyzkum tak mtZe byt v ramci klastru o mnoho efektivnéjsi, nez kdyz je
realizovan bez potfebnych vstupnich motivii a zpétné vazby a také zainteresovanosti
soukromych subjektl na jeho vysledcich. Navic pro narodni vlady mize byt klastr
vyuzit pfi finanéni podpofe vyzkumu a vyvoje jak na stran¢ soukromych spolecnosti,
tak 1 v rdmci univerzit. V zemich stfedni a vychodni Evropy vSak nejsou v praxi vztahy
mezi soukromym sektorem a univerzitami adekvatné rozvinuty. Nové ¢lenské zemé¢ EU
napiiklad zaostavaly v roce 2007 v poctu zaregistrovanych patentii na obyvatele (Rada
pro vyzkum a vyvoj CR, 2008, s. 92 — 102).

Vyznam Klastri stidle jasné¢ roste vobdobi prohlubujiciho se procesu
Globalizace svétové ekonomiky, kterd vyvolava na jednotlivé ekonomiky unifikacni tlak.
Zem¢ se totiz odliSuji rozdilnou Grovni specializace, konkurenceschopnosti a dynamiky
primyslového rozvoje. V podminkach, kdy dochazi k napodobovani tuspésnych
podnikatelskych aktivit ze strany konkurence, mohou klastry uchovat regionélni (a tim i
narodni) specifika, a to prostfednictvim vyS$$i konkurenceschopnosti klastrové
organizovanych odvétvi a funkénich primyslovych klastra.

Predpoklady pro uspésné rozvinuti klastri jsou predevSim ctyfi dilezité
ptedpoklady pro Uspé$né rozvinuti efektli z ¢innosti klastrovych iniciativ. Tyto faktory
jednak souviseji s dispozi€nimi moznostmi pro vznik potencidlni spoluprdce mezi
subjekty, které by se klastrové iniciativy mohly ucastnit, ale také je dilezitd kvalita
potenciadlnich vazeb (napf. co do charakteru spoluprace a zapojeni jednotlivych
subjekttl). Hodnoti se tak jiz zminéné mnozstvi a kvalita lokalnich dodavateld, dale
dostupnost lokalnich zdrojii (vyrobnich faktorti) a dostupnost mistnich sluzeb v oblasti

vyzkumu a vyvoje, které by mohly byt v ramci klastru vyuzity (Abrham, 2006, s. 237).
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2.3.1 Vyhody €lenstvi v klastru

V Ceské republice jsou klastry novou zaleZitosti, firmy v zahraniéi uz s nimi ale
maji bohaté zkuSenosti. V naSich podminkach chybi dostatecné silné a vykonné
informaéni zdzemi, a zejména pak metodika (znalosti) jeho efektivniho vyuzivani jak
pro identifikace subjekti vhodnych pro vytvareni klastrl, tak pro jejich dal$i rozvoj,
resp. pro udrZeni a rozvijeni jejich specifické konkuren¢ni vyhody.

Uspé&iné klastry nabizeji z(i¢astnénym spolenostem mnoho konkrétnich piinosi.
Tyto piinosy se odrazi predevsim v rustu efektivity, produktivity, inovacnich aktivit a
tim do zvySovani konkurenceschopnosti. Klastr ovliviiuje konkurenceschopnost tim, ze
spoluvytvaii podnikatelské prostiedi a ovliviuje hospodaiskou politiku. Clenové klastru
sdileji chapani konkurenceschopnosti jako vysledku produktivity a inovaci. Klastry
ovliviiuji konkurenceschopnost tiemi vyznamnymi zpusoby:

e zvySovanim produktivity vlastnich firem nebo celé¢ho odvétvi,
e zvySovanim kapacity vlastnich firem pro inovace a tudiz pro rast produktivity,
e stimulaci vzniku novych podnikatelskych subjektl podporujicich inovace

roz$ifujicich klastr.

Clen klastru ma usnadnénou cestu k zvySovani produktivity tim, Ze uvnitf klastru
ziskava:
e piistup ke specializovanym vstuptim a pracovnim sildm, coZ pomahd sniZovat
transak¢ni naklady,
e piistup k optimalizaci dodavatelského fetézce,
e piistup k informacim,
e piehled o moznostech dopliikovych aktivit chybégjicich v klastru s cilem zvySeni
pridané hodnoty produktu,
e moznost sdileni nakladu a investic,
e piistup k institucim a vefejnym zdrojim,

e moznost porovnani vlastni vykonnosti s jinymi v klastru — benchmarking.
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Na zéklad¢ dostupnych zdroji (Czechlnvest, 2007) 1ze mezi ptinosy klastru zatadit:

o Uspory zrozsahu a snizeni ndkladii — klastr poskytuje podnikiim piileZitost
dosahnout kritického mnozstvi v kli¢ovych oblastech, coz jim ptinasi uspéch,
ktery nebyl mozny, kdyby pracovaly izolovan¢. Klastr mlize vytvaiet zajmové
skupiny a iniciovat kooperani projekty scilem dosazeni synergickych a
nakladové uUspornych efekt. Pfitomnost firmy v klastru ve svém duasledku
snizuje podnikatelské naklady, at’ uz jde o zorganizovani spolecnych nakupt,
spole¢ného marketingu, spole¢ného vyzkumcové-vyvojového projektu, spole¢né
logistiky nebo spolecné vychovy novych pracovnich sil, coz vytvaii prostor pro

zvySovani produktivity.

e Zisk novych zdkaznikl a otevieni trhii — novi zédkaznici pohliZeji na klastr jako
na misto, kde mohou nalézt o vyss§i kvalit¢ a konkuren¢nich cenach, a to
viechno pohodIné na jednom misté. Clenstvi v klastru umoziuje ziskavani
vétSich zakéazek, na které by samostatné podniky nedosahly. To vSe pfindsi vyssi

trzby, zisk nebo marzi.

e Lepsi dostupnost kvalifikované pracovni sily — klastry casto rostou diky
dostupnosti kvalifikované a specializované pracovni sile v dané lokalité.
Existence vétsi zasoby pracovni sily snizuje naklady firem na hledani novych
zaméstnancl. Konkurence pracovni sily udrzuje nizké mzdy a ptitom se délnici

neustale jeden od druhého uci a zvysuji tim své dovednosti.

e ZvySeni specializace — klastr mlze sdruzovat firmy zrGznych -c¢lanki
hodnotového fetézce. Umozituje jim spolupracovat pii konkurenci proti vétSim,
vertikdlné propojenym firmam. Soucasné s tim, jak jsou firmy ptitahovany do
klastru, snazi se navzajem odliSovat pomoci specializace, vyrabénim rtiznych

soucastek ¢i prebiranim role poskytovatela sluzeb.

e Lepsi dostupnost vstupti a subdodavatelii — velky pocet specializovanych
dodavatelll a poskytovatelli sluzeb pfina$i mistnim firmdm vyznamné piinosy
jako konkuren¢ni vstupni ceny, rychlé dodavky, sniZzeni zasob a s tim souvisejici
snizeni nakladd. Zapojeni do klastru soucasné zlepSuje vyjedndvaci silu pfi

nakupu (odbér ve velkém, slevy, apod.) i vyjednavaci silu pfi prodeji.
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Lepsi pfistup k informacim a vyssi rychlost jejich pfenosu — tento pfinos nastava
v disledku blizkosti firem, silnych vazeb mezi nimi a vysokou konkuren¢ni
podstatou klastru. Pfinos informaci umoznuje snaz$i a rychlejsi pfistup ke
znalostem a novym napadim, coz podporuje inovacni aktivity. Firmy se od sebe
navzajem ¢i od podpurnych instituci uci, a to jim umoziuje jejich zdokonalovani
a vetsi konkurenceschopnost vii¢i okolnimu svétu. Rychly tok informaci také

snizuje transak¢ni naklady.

ZvySeni inova¢niho potencidlu — vzijemnd rivalita firem uvniti klastru
podporuje ve firmach inovace, pomoci kterych se snazi zlepsit efektivitu a
konkurenceschopnost. Cilem podpory inovaci v klastru je rozvoj vyrobki s vyssi
pfidanou hodnotou. Stalym kontaktem mezi sebou navzdjem se firmy rychle
dozvidaji o vyvijejici se technologii, dostupnych soucastkach a strojich, novych
sluzbach a marketingovych koncepcich. Do inovaci se miiZze zapojovat spole¢né
vice firem a sdilet tak naklady na vyvoj novych vyrobkl a technologii. Vytvari
se silné vazby firem s védci, vyzkumniky a vyvojovymi pracovniky, dochéazi

k vzajemné inspiraci a k efektu ,,pfelévani* (spillover).

Zvyseni image firmy a lepSi moZznosti propagace — konkrétni pfidanou hodnotu
¢lentim klastru pfinasi jak budovani spolecné identity firem v klastru, tak i rizné
formy propagace: akce vramci Public Relations, médii, internetu, zpracovani
prezentacnich materialti a publikaci. Marketing klastru je tudiz pevné spojen
s uzitkem kazdého €lena, pficemz o naklady na tuto ¢innost se déli s ostatnimi.
Zv1asté u mensich firem takto ¢len dosdhne na mezinarodni veletrhy, zahrani¢ni

prezentace, odvétvové akce, apod. v mife, kterou by sdm nemohl financné,

organiza¢né ani materialné zvladnout.

Ziskani novych investori — vyznamnym cilem marketingu klastru a potazmo
dané¢ho regionu je i pfildkani zahrani¢niho investora, ktery by byl pravé tim
naroénym odbératelem vyZzadujicim kvalitu, inovace a vzdélavani a

umoziujicim tak dal$i rozvoj mistnich dodavateld.

VéEtsi moc a hlas menSich firem — pomoci networkingu jsou mensi firmy
schopny ovliviiovat udélosti a lobovat u vlady za zlepSeni sluzeb a infrastruktury.

Znalost probléml a potfeb firem v klastru umozni prosazovéani spolecnych
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zajmu Clent klastru u mistnich, regionalnich a statnich orgéni. Klastr umoziiuje
také posilovat hospodaiskou spolupraci mezi vefejnymi institucemi, statni
spravou a samospravou, politickou a hospodarskou sférou. V neposledni fadé
muze klastr ovliviiovat vznik nebo zdokonaleni stitniho nebo regionalniho

modelu podpory primyslovych klastrt.

Vliv na vladu v oblasti investic do specializované infrastruktury — diky
viditelnosti klastru, jakoz i diky nakladové efektivité a vyssi ndvratnosti investic,
které predstavuje klastr, jsou tyto investice snadnéji zdivodnitelné.
Specializovana infrastruktura by mohla zahrnovat zfizeni Skolicich stiedisek,
technologickych institutli, vlidou podporovaného vyzkumu a vyvoje ¢i zajisténi
nakladného vyrobniho zafizeni potfebného pro mistni primysl. Vedeni klastru
uzce spolupracuje s regiondlnimi vedoucimi institucemi a spolecné vytvareji

prostor pro celou skalu podptrnych aktivit ve prospéch rozvoje klastru.

Spolupraci se vzdelavacimi institucemi — viditelnost a dulezitost klastru miize
také podnitit reakci akademickych instituci. Agregované potieby klastru
v profesni oblasti mohou ovliviiovat vzdélavaci instituce od ucnovského pies
sttedni a vysoké Skolstvi vcetné rekvalifikaénich kurzii k pfesmérovani

vyucovacich oboril na chybéjici nebo zcela nové profese.

2.3.2 Prvky klastru

Struktura klastru je vétSinou tvofena témito subjekty:

jéadro klastru — v jadru klastru jsou podniky, které jsou jeho vedoucimi ucastniky.
VétSina jejich piijmia pochazi od zakaznik mimo klastr,

podptirné podniky — existuji podniky, které piimo ¢i neptimo podporuji podniky
vjadru klastru. Nejcastéji se jednd o dodavatele specializovanych stroju,
soucastek, surovin a subdodavatele, kterym mohou vyrobci piidélit jednotlivé
ukoly,

mékké podplirné infrastruktura — ve vysoce vykonnych klastrech nejsou podniky
vjadru a podplirné podniky izolovany. PfedevSim jde o angaZovanost celé
komunity. Mistni Skoly, univerzity, polytechniky, mistni obchodni a profesni
asociace, agentury pro ekonomicky rozvoj a dal$i instituce podporuji jejich

aktivity a jsou zdsadnimi slozkami vysoce vykonného klastru. Kvalita mé&kké
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infrastruktury a rozsah tymové prace v ni jsou velmi dulezité faktory pro rozvoj
jakéhokoliv klastru,

e tvrdd podpirna infrastruktura — je poslednim prvkem klastru. Jedna se pfedev§im
o silni¢ni komunikace, pfistavy, nakladani s odpady, komunikacni spojeni atd.
Kvalita této infrastruktury musi minimdln¢ dosahovat stejné kvality jako u

konkuren¢nich klastrii, at’ mistnich ¢i vzdalenych.

2.4 Konkurenceschopnost a globalizace

Konkurenceschopnost je  vsoucCasném globalizovaném svété jednou
z nejsledovanéjSich charakteristik narodnich ekonomik. Zajem o tuto ekonomickou
veli¢inu ze strany akademickych pracovniki, politiki a zastupcit podnikového sektoru
se zacal rozvijet pfedevsim od 80. let 20. stoleti, coz bylo vyvolano disledky vyvoje 70.
let spjatych se strukturadlnimi krizemi a ristem nové konkurence ve svétové ekonomice.
Otazka teoretického zachyceni konkurenceschopnosti na makroekonomické tirovni se
tak do centra pozornosti dostavéa az v souvislosti s rozvojem globaliza¢nich procest ve
svétové ekonomice, a to vzhledem k silnému nartistu konkurence mezi jednotlivymi
zemémi, resp. svétovymi ekonomickymi centry. Tento proces je zvIaste€ spojen
s GspéSnym ndstupem asijskych zemi. V oblasti vyzkumu se pozornost rovnéz zamétila
predevs§im na vazbu mezi mezinarodni konkurenceschopnosti a ekonomickym riistem ¢i
zivotni Grovni obyvatel.

Zakladni otadzkou, ktera v souvislosti s métenim konkurenceschopnosti na tirovni
statll vyvstava, je, zda ma vibec smysl posuzovat soutéz a konkurenci mezi narody.
Odpovéd’ lze odvodit na zakladé logiky otevienych konkurenénich svétovych trhii, které
byly zformovany na zdkladé¢ zkuSenosti zobdobi velké hospodaiské recese a
multilateralniho ¢i regionalniho institucionalniho ramce vzniklého po 2. svétové valce.
Mohutny rozvoj globalizace v podobé rozvinut¢ od 80. let 20. stoleti piimél
k posuzovani a ve vétsing€ piipadll k rozvijeni atraktivnosti daného prostfedi pro domaci
1 zahrani¢ni subjekty, které prostfednictvim svych aktivit generuji ekonomicky blahobyt.

Definice konkurenceschopnosti se v ekonomické literatufe lisi. Prestoze
neexistuje jednotny vyklad tohoto pojmu, lze vysledovat nékolik uhlid pohledu na tento
termin. V nejuz§im pojeti je mozné konkurenceschopnost chapat jako komparativni
pohled na zkoumany subjekt a jeho schopnost (staticky pfistup) ¢i vykonnost
(dynamicky pfistup) prodavat a nabizet zbozi ¢i sluzbu na daném trhu (takovém, kde

dochazi ke konkuren¢nimu stfetu, tj. miZze jit jak o domaci, tak 1 zahrani¢ni trh).
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V této koncepci je pozornost vénovana zvlasté vngjSim aspektim vykonnosti
zem¢ Ci regionu. Zakladem jsou piedev§im cenové-ndkladové a kvalitativni faktory,
které ovliviiuji exportni vykonnost ekonomiky. Cilem téchto ptistupt pak je rozsitit
nebo zachovat trzni podil dané zemé na mezinarodnich trzich. Takovou mezinarodni
konkurenceschopnost je mozné vnimat jako schopnost proniknout se svym zbozim
(pfipadné sluZzbami) na zahrani¢ni trhy a ztakové mezindrodni smény ziskavat
komparativni vyhody (Kubista, 1999, s. 316). Problematické jsou vSak v tomto pojeti
praktické ptiklady napt. americké ekonomiky, ktera v nékterych ukazatelich své vnéjsi
ekonomické pozice nedosahuje relativné dobrych vysledkli a zaroven je tato zemé
celkové hodnocena jako vysoce konkurenceschopna.

Dalsi pfistup, znc¢hoz napiiklad vychdzi Organizace pro hospodaiskou
spolupraci a rozvoj (OECD), se tyka produktivity pracovnikii dané zemé. Jeji vySe
miZe byt ovlivnéna jednak kapitdlovou vybavenosti a mirou vzdélani pracovniki, ale
také nedostatecnou efektivitou vyroby (Causa, 2004, s. 8). Uroveii celkové produktivity
hraje poté dulezitou roli pro Zivotni uroven obyvatel, nebot’ je jednou z determinant
pfijmi ve spolecnosti. Definice konkurenceschopnosti OECD je vymezena jako
schopnost korporaci, odvétvi, regionil, narodi a nadnarodnich celkli generovat vysokou
uroven pifjmi z vyrobnich faktorti i relativné vysokou Uroven jejich vyuziti, a to za
podminek, kdy jejich prostfednictvim vyprodukované zbozi a sluzby obstaly v testu
mezinarodni konkurence na trzich, kde panuji podminky volného obchodu a rovnych
trznich podminek (Garelli, 2008). V tomto vymezeni jiZ lze vysledovat pfesah na $irsi
pojeti konkurenceschopnosti, které je rozebrano nize.

Nutno poznamenat, ze pohled na konkurenceschopnost zalozeny na schopnosti
zkoumaného subjektu uspét na trhu, kde se v soutéZi stfetdva s jinymi konkurenty (i ze
zahraniCi), souvisi se zminénym hodnocenim dle produktivity prace. Jde o teorie
komparativnich vyhod analyzujici uspéch zemi, které se rozhodnou obchodovat
v mezinarodnim prostfedi. Model komparativnich vyhod se rozviji mezi subjekty, které
jsou strukturalné odlisné a které se liSi mirou vybavenosti vyrobnimi faktory. Pokud
jsou splnény piedpoklady klasického modelu komparativnich vyhod, je rozdilna Groveinl
produktivity prace determinantou Uspéchu jednotlivych zemi.

Existuji také SirSi pojeti konkurenceschopnosti, jez jsou pojmenovavéana jako
agregatni ¢i vicelroviiovd — zohledniuji 1 dals$i faktory, které maji vliv na klicové
ekonomické veli¢iny. Provedena analyza se tak zaméfuje na ty Cinitele (zdroje
konkurenceschopnosti), které predurcuji tspé€sné postaveni narodnich ekonomik. Cilem

pak je dosahovat pfiznivych hodnot celkového produktu (¢i spiSe jeho ristu),
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zaméstnanosti, Zivotni urovné. Ve svém zadkladé tento pfistup zdiraziuje roli
produktivity, jejiz vyvoj ovliviiuje jiz zminéné makroekonomické indikatory. Vzhledem
k mife otevienosti ekonomik se v soudobé literatufe ob¢ pojeti viceméné spojuji, a to
vzhledem k vlivu vnéjSich konkurenceschopnosti (v pozitivnim i1 negativnim smyslu) na
makroekonomické agregaty (Benes, 2006, s. 15).

Vyznamnym teoretickym zakladem vyzkumu konkurenceschopnosti je piistup,
ktery rozvinuli Michael Porter. V jeho pojeti je pro pochopeni konkurenceschopnosti
dalezit¢ poznat jeji zdroje. Skute¢na konkurenceschopnost je opcét métena
prostiednictvim produktivity, protoZe ta umoznuje rist Zivotni trovné, mezd, nebo ma
vliv na mé€novy kurz, vynosnost kapitalu apod. Nej€astéj$im cilem politik zaloZenych na
tomto pojeti je pak vysoké tempo ekonomického ristu (riistové teorie), rust piijmil
obyvatelstva, vysokd mira vyuziti vyrobnich faktord, ptfedev§im lidského kapitalu
v podobé miry zaméstnanosti. Pozornost je rovné€Z vénovana rozvoji v ramci regionu,
napf. pomoci klastrovych iniciativ. Témito cili je spjat také evropsky integracni proces
v ramci politiky konkurenceschopnosti.

Poslednim teoretickym vychodiskem, které vychdzi z Porterovy teorie, je
koncept, jenz davd do souvislosti faze ekonomického rozvoje a zdroje konkurencni
vyhody. Prvni stadium je tzv. faktorové tazené. DalSi dv€ jsou spjaty s kvalitativnimi
aspekty konkurenceschopnosti — zalozené na efektivnosti a inovacich. V nékterych
pojetich byva z posledni faze vyd€lovan novy specificky typ konkuren¢ni vyhody, ktery
je zaloZen na kreativité. Tento koncept tak vnimé konkurenceschopnost nikoliv pouze
odvozenou od vyvoje ménového kurzu jakozto zdroje mozné cenové konkurenéni
vyhody, ale jde i o dalsi faktory, politiky a instituce, jenz ptiznivé ovliviiuje prosperitu
dané zem¢.

Vyznamnou instituci, kterd se problémem konkurenceschopnosti v jejim SirSim
chépani zabyva, je Svétové ekonomické forum (World Economic Forum, WEF). Jeji
definice vychazi z vicekriteridlniho pfistupu, vjehoz ramci jsou hodnoceny vedle
meéfitelnych také kvalitativni data ziskand z dotaznikovych Setfeni. Tato metoda je
spole¢na pro frekventovana a popularni hodnoceni nejen Svétového ekonomického fora,
ale také Mezindrodniho institutu pro manazerskou pripravu (International Institute for
Management Development, IMD). Podobnd metodika je ddna tim, ze ob¢ instituce
puvodné vydavaly od roku 1979 spoleény hodnotici Zebticek. Od konce 80. let 20.
stoleti vSak jde kazda z instituci vlastni cestou.

Hodnoceni obou instituci se i pies podobny zdklad vypoctu konkurencni pozice

2%
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vice jako silu obstat pfi trznim stietu (s odpovidajici mirou jak zisku pro podnikatelsky
sektor, tak i prosperity pro obyvatele) WEF ji posuzuje vice jako schopnost dosahovat
hospodaiského ristu (Jirdsek, 2001, s. 43). V roce 2005 zménilo Svétové ekonomické
forum metodologii a konkurenceschopnost zemé nov€ hodnoti nakolik soubor
rozliénych faktord, politik a instituci pfiznivé ovliviiuje produktivitu dané zemé a tim i
zprostifedkované prosperitu (Lopez-Claros, 2005, s. 23).

Vyhodou obou konceptti je predevsim komplexnost, jejimz prostfednictvim jsou
hodnoceni a na jejich zaklad€ vysledky ziskavany. Rovnéz teoretické zdzemi umoziuje
vnaSeni novych nazorti a poznani z akademické sféry. Zaznivaji vSak také kritické hlasy,
jez se dotykaji predevSim metodologické Casti — jednak ke zpisobu ziskavani ¢ésti dat
(zejména téch tzv. mekkych zjistovanych ze Setfeni mezi zastupci businessu), ale také
charakteru posuzovanych dat a k tomu, jaky vyznam je jim pfidélovan. Néktefi autofi
rovnéZ piirovnavaji tento koncept konkurenceschopnosti spise k posuzovani atraktivity
dané zemé pro zahranicni investory. Sviij kriticky postoj opiraji o tezi oportunistického
chovani zainteresovanych subjektl, jejichz nazor se promita do mekkych dat, a nemusi
tak byt prospéSny pro obyvatele a dany stat, ktery je centrem téchto hodnoceni.

Role statu v ekonomice je pfi posuzovani konkurenceschopnosti na irovni zemi
¢i narodli hodné cCasto analyzovana. Tlak na vladni politiky je vytvafen zvlasté
v souvislosti s procesem globalizace a technologického pokroku, jez ztézuji realizaci
vladnich politik v jejich tradini podobé (regulace, rozvoj infrastruktury — socidlni,
zdanéni atd.) VéEtSi ndroky na chovani a politiku vlad vyplyvaji predevSim z vétsi
mobility kapitadlu a dematerializace ekonomickych hodnot a transakci vychazejicich
z technologického pokroku. Proto se uvadi v ptipad¢ konkuren¢nich vyhod ptechod od
hmatatelnych faktorG k nehmotnym, jako jsou znalosti, vzdélani, nové technologie,
nehmotné statky. Technologicky rozvoj ov§em vytvati pro spolec¢nost (a tim i pro statni
urad) nova rizika spjata s vEtsi zranitelnosti (napt. ze strany hackeri).

Stat tak neni posuzovan, zda je jeho role v ekonomice vétsi ¢i mensi (pokud jde
o miru zdanéni, vlivu na vzdé€lani a zdravotni systém), ale spiSe jak se vyrovnava
s novymi vyzvami v oblasti bezpe¢nosti (ndrodni, technologické, energetické), imigrace,
ochrany Zivotniho prostfedi ¢i obecné charakteru regulace a soucinnosti s rdznymi
urovnémi vladnuti. V soucasné dob¢ se tak zacdinaji opét zdaraznovat takové funkce
statu, které maji vliv na zaji$téni efektivniho a transparentniho fungovani ekonomiky a
vSech jejich subjektd, zejména v oblasti financniho trhu. Ve svych tradi¢nich rolich

dokonce né¢které vlady meéni svou roli, coz se promitd do privatizace vybranych siti
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(telekomunikacnich, energetickych, dopravnich), jez prechazeji do soukromych rukou a
stat nov¢ plni roli garanta integrity (Garelli, 2008).

Dal§im pojetim posuzovani vladni politiky ve vazbé na miru
konkurenceschopnosti soukromé sféry jsou piistupy zdlraziiujici ekonomickou svobodu
a minimalni roli statu. Vychazeji z liberalnich ekonomickych konceptti, které akceptu;ji
nezastupitelnou roli jedince ¢i soukromého sektoru pii rozhodovani o ekonomické
aktivit¢ a vyuziti vyrobnich faktorG. VIadni politika je vtomto rdmci posuzovana,
nakolik podporuje tuto ekonomickou svobodu, coz se promita do preference minimalni
miry regulace (napf. v oblasti podnikani, obchodu, fungovéani trhu vyrobnich faktori),

zajisténi bezpecnosti vlastnickych prav atd.

2.4.1 Multikriterialni pFristupy

Prikladem SirSich pojeti konkurenceschopnosti jsou tzv. multikriteridlni metody
(Steinmetzova, 2008, str. 36-37) méfici konkurenceschopnost z rtiznych uhlit pohledu.
Jejich zékladni charakteristikou je zptisob, jakym hodnoti vybrany subjekt. Zdroje
konkurenceschopnosti jsou méteny dvéma zakladnimi soubory informaci. Prvni skupinu
tvofi tzv. tvrdd, metitelnd data, kterd jsou ziskdvdna z mezindrodnich ¢inorodych
statistik. Naopak druha skupina tzv. mékkych dat pfedstavuje komplex evaluaci, které se
sice nedaji presn¢ zméfit, ale daji se ocenit s pomoci dotaznikovych Setieni, jejichz
respondenty jsou zastupci vrcholového managementu spolecnosti, které ptlisobi
v hodnocené zemi. Na jedné stran€ s pomoci tohoto typu informaci je mozné zhodnotit i
charakteristiky ekonomik, jeZ nelze postihnout statistickymi ,,tvrdymi* veli¢inami, ale
zaroven tyto tidaje vypovidaji o subjektivnim pohledu vybranych odborniki.

Nevyhodou multikriteridlnich hodnoceni s vysokym podilem mékkych dat je
zna¢néa mira subjektivity. Respondenti Casto vyjadiuji osobni pfani, dojmy, optimisticka,
nebo naopak pesimistickd ocekavani dalsiho vyvoje dané ekonomiky. Vysledny obrazek
hodnocené zem& muze byt odliSny od reality. Pokud navic respondenti hodnoti pouze
danou zemi, chybi pfi jejich posuzovani moznost mezinarodniho srovnani. Na druhou
stranu ale tyto zebficky vypovidaji o tom, jak vrcholovi manaZefi sami vnimaji narodni
prostedi, v némz pisobi. Tato hodnoceni tak mohou odrazet napt. pohled globalnich
investort, ktefi se rozhoduji, kde maji nakupovat své zdroje, kde maji rozvijet Cinnost.
Tyto faktory se nasledné promitaji i do ekonomického rlistu a riistu zaméstnanosti dané
zem¢. O subjektivnim hodnoceni vypovidaji odlisné vysledky jednotlivych zemi mezi
vybranymi institucemi, které Setfeni provadéji (Steinmetzova, 2008).

Jiz zminénou spole¢nosti, kterd multikriteridlni hodnoceni analyzuje a zvetejnuje

je Svétové ekonomické forum. Faktory, které maji dle jejiho konceptu vyznamny vliv na
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uspé$né konkurenéni postaveni, je mozné rozc¢lenit do né¢kolika skupin. V jejich rdmci
bylo detailné rozpracovano 12 pilifl, jeZ se piiznivé promitaji do konkurenceschopnosti
dané zemé (Lopez-Claros, 2007) a které obsahuji desitky méfenych ¢i statistickych
(dotaznikov¢) zjisStovanych indikatort:
1. institucionalni ramec,

infrastruktura,

makroekonomicka stabilita,

kvalita zdravi a zdkladni vzdélani obyvatelstva,

vy$si stupenl vzdélani a systém dalSiho vzdélani,

2

3

4

5

6. efektivita trhu zbozi,
7. efektivita trhu prace,

8. efektivita (vyspélosti) finan¢niho trhu,

9. technologicka ptipravenost (pfijimat a vyuzivat nové technologie),
10. velikost trhu (doméciho i zahrani¢niho),

11. vyspélost podnikatelského sektoru,

12. inovace.

Jak jiz bylo uvedeno vysSe, jde tedy o soubor zakladnich faktorii, politik a
instituci, které maji vliv na troven produktivity dané zemé¢, a kazdy z nich je poté dale
roz¢lenén a zpracovavan (Porter, 2008). Pro¢ jsou dulezité praveé tyto zdroje pro
dosazeni stanovené¢ho cile ¢i prostfedi, kter¢é ma pfiznivy vliv na faktorovou
produktivitu dané zemg?

Prvni pilif je chapan jako rdmec, ktery formuje prostfedi, vnémz pulsobi
jednotlivei, firmy a vladni sektor. Institucionalni rdmec hraje dilezitou roli diky svému
vlivu na efekty rozvojovych strategii a politik (rozdéleni jejich pfinost a nakladd).
Ovliviiuje rovnéz samotné investicni rozhodovani a organizaci vyroby. Pfikladem muze
byt ochrana vlastnickych prav. V ptfipad€, Ze neni zabezpecena, klesa ochota vlastniki
kapitalu ¢i jinych vyrobnich zdrojl je v dané zemi pouZit ¢i rozvijet. Dalsim piikladem
slabého institucionalniho ramce, ktery méa nedbaly vliv na fungovani firem (napf. tim,
ze zvySuje jejich naklady) je nepfiméiend byrokracie, nadmérna regulace podnikatelské
¢innosti, korupce, necestné praktiky vzadavani a vybéru vefejnych zakazek,
nedostate¢nd transparentnost a divéryhodnost Cinnosti vefejnych instituci, zavislost
soudni moci na politicich. Na druhé strané ovliviluji obyvatelé a podnikova sféra kvalitu

instituci prostfednictvim svych volebnich zastupcti a odvodem dani.

58



Zaroven se v poslednich letech ukazuje rovnéz vedle kvality vefejnych instituci
také vyznam odpovédného chovani soukromych subjektti. Piikazem slabin
institucionalniho rdmce ve vazbé na ¢innost soukromého sektoru mohou byt skandaly
ve falSovani UcCetnich zdznami, nedostatky v kontrole ucetnictvi externimi firmami,
podvody ¢i jind selhani manazert, kterd podlomila divéru ze strany investorti a
spotfebiteld. Z tohoto divodu se klade rovnéz velky diiraz na transparentnost ve
fungovani soukromého sektoru v podob¢ jasnych standard( v oblasti auditu, vedeni
Ucetnictvi ¢i v€asnému piistupu k relevantnim informacim.

Dale se hodnoti kvalita infrastruktury, kterd je vnimana jako Cést
narodohospodaiského odvétvi, které umoznuje rozvoj ekonomiky. VétSinou jde o
pomérné Siroky soubor zahrnujici infrastrukturu jak fyzickou (naptf. doprava,
energetika), tak 1 socialni (Skolstvi, zdravotnictvi). OvSem v ramci WEF je ve 2. piliti
posuzovana pouze jeji fyzickd c¢ast, nebot je chapana jako faktor, jeZ umoziiuje
propojeni jednotlivych Casti hospodafstvi, at’ jiz uvniti zemé (tj. mezi jednotlivymi
regiony), tak i navenek — vi¢i jinym zemim ¢i regioniim. Pozornost je proto sméfovana
na hodnoceni dopravni, komunikacni a energetické infrastruktury, jejiz kvalita ma vliv
na vysi produktivity a flexibility firemniho sektoru.

Ttetim zékladnim faktorem konkurenceschopnosti je makroekonomicka stabilita.
Pfestoze mezi ni a durovni produktivity neexistuje piima vazba, nezdravé
makroekonomické prostfedi poskozuje hospodaistvi jako celek a zt¢Zuje firmam jejich
rozhodovani (napt. kvili vysoké mife inflace). Zaroven mira zadluZeni spjata s vy$Simi
platbami za uroky pozvolna ¢im dal vice svazuje vladé ruce pfi realizaci efektivni a
ucinné rozpoctove politiky.

Poslednim zakladnim pilifem je dostupnd zdravd a minimalné vzdélana pracovni
sila, ktera je jednim ze zékladnich vyrobnich faktorti a nositeld produktivity. V tomto
ramci se posuzuji dva zékladni aspekty: dostupnost a kvalita zdravotni péce a podil
populace s ukoncenym zdkladnim vzdélanim na odpovidajici kvalitativni irovni. Oba
uvedené faktory jsou zdkladni determinantou urovné produktivity jednotlivych
zakladnich manudlnich praci, je ale nedostatecna pro firmy, které hodlaji produkovat
vyrobky s vy$$im stupném ptidané hodnoty nebo v pokrocilejSich fazich vyrobniho
fetézce.

Prvnim, kvalitativné vyS$§im kompetitivnim faktorem, je kvalita vySsiho
(sekundarniho a terciarniho) vzdélavani a systému (celozivotniho) Skoleni, ¢i vzdélavani,

jde o pozadavky vyplyvajici z méniciho se vnéjsiho okoli, které prostfednictvim efektu
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globalizace vytvareji vy$$i naroky na flexibilitu firem i jejich zaméstnanci. Zalezi
ovSem také na redlné kvalit¢ znalosti ziskanych na této trovni vzdélani. Proto se
hodnoti, nakolik jsou ziskané dovednosti cenéné soukromym sektorem. Vyssi podil lidi
se stfednim a vysokoSkolskym vzdélanim spolu s rozvinutym systémem pribézného
Skoleni v rdmci zaméstnani je pfedpokladem pro lepsi schopnost pracovnikl a firem se
snadnéji prizplisobovat ménicim se globalnim ekonomickym podminkam.

I vysoce produktivni pracovni sily ovSem nemuseji automaticky znamenat, ze
jejich zaméstnavatelé (potazmo celd spolecnost) budou prosperovat. Proto je dilezité
hodnotit, jak funguji trhy, na nichz se shotovou produkci obchoduje. Efektivné
fungujici komoditni trhy zarucuji, Ze je vyrabén spravny mix hodnotnych vyrobkl a
sluzeb jednak na zadklad¢ interakce nabidky a poptavky, ale také ve vazb¢é na vysokou
vyrobni produktivitu. V praxi to znamena, Ze nepokiivené trzni vztahy vedou k tomu, Ze
uspéji pouze ty spolecnosti, které jsou nejvice efektivni. Redlné¢ tak mohou
konkurenceschopnost snizovat dané, které zkresluji efektivnostni vlastnosti firem nebo
je neumérn¢ ndkladové zatézuji, nebo také restriktivni ¢i diskriminaéni omezeni
vlastnictvi vyrobnich faktorGi pro zahrani¢ni subjekty. Sociokulturni odliSnosti mezi
jednotlivymi zemémi mohou rovnéz ovlivnit fungovani komoditivnich trhli na strané
poptavky. Na néekterych trzich se naptiklad spotiebitelé tolik nepoptdvaji na novych
high-tech vyrobcich, coz snizuje tlak na inovativni pfistup firem.

V obdobném duchu je hodnocena funkénost trhit vyrobnich faktori — pracovniho
finan¢niho trhu. Jejich zékladni ptfispévek ke konkurenceschopnosti jednotlivych zemi
spoc¢ivd vpokud moZno co nejvice efektivni alokaci prace ¢i kapitdlu do jejich
konkrétniho vyuziti. Trhy prace by proto mély vykazovat vysokou flexibilitu pii
usmérnovani pracovnikll mezi jednotlivymi firmami, sektory, regiony, pfipadné zemémi,
resp. jejich zapojeni do ekonomické aktivity v regionalnim ¢i sektorovém meétitku. Pro
fadu zemi spjatych s realizaci solidaristickych ekonomicko-socialnich modelt je velmi
citliva dalsi charakteristika efektivnich pracovnich trhii, a to pruznost mezd, jez mnohdy
vykazuje zna¢nou rigiditu. Efektivni trhy prace by mély svym ucCastnikim
zprostfedkovavat dostatecné stimuly, které maji vliv na jejich ekonomickou aktivitu.
Rovnéz by nemély obsahovat bariéry pro firmy pti ziskavani talentované pracovni sily.
Pozitivni vliv efektivné fungujiciho pracovniho trhu (s konkurenénimi vztahy na strané
poptavky i1 nabidky) na konkurenceschopnost je tak patrny — pracovni sila je alokovéana
tam, kde nachdzi svého nejlepSiho uplatnéni a je odménéna na rovnovazné trovni dle

svych kvalit, znalosti a dovednosti.
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Kvalita finanéniho trhu se hodnoti kvili svému rozhodujicimu vlivu na
produktivitu. Financ¢ni trh je Casto oznaCovan za Zivotné dulezity krevni obéh kazdého
hospodatstvi. Mél by umoznovat efektivni transformaci domacich i zahrani¢nich tspor
do investi¢nich akci. Efektivita v tomto ptipadé podobné jako na trhu prace znamena
alokaci disponibilnich finan¢nich prostiedkii do téch projektd, které se jevi pro
investory jako potencidlné nejvice vynosné (atraktivni). Pro fungujici finan¢ni trh je
nesmirné diilezité, aby na ném byly k dispozici pravdivé relevantni informace nutné pro
zhodnoceni jednotlivych investicnich alternativ dle miry jejich rizika (potazmo
likvidity). V opa¢ném piipadé mize dojit k vaZnym strukturdlnim problémim
finanéniho sektoru, které se ve velkém mnoZzstvi mohou pielit do zavaznych
hospodéatskych problémii celé ekonomiky.

Nedostatecné rozvinuty financni sektor je ovSem také brzdou ekonomického
rozvoje, protoze neumoziuje dostatecné financovani podnikatelské cinnosti. Nejde
pouze pfitom o zprostiedkovani vazby mezi stfadateli a investory (pfip. dluzniky), ale
také mezi jednotlivymi zprostfedkujicimi subjekty. Pokud dojde k pferuSeni toki mezi
nimi (napf. z divodu poklesu divéryhodnosti jednotlivych tcastniki), nebo pokud jsou
vazby mezi nimi neefektivni, ma to neblahy vliv pro fungovéani celé ekonomiky.
Rozvinuté a efektivni finan¢ni trhy ddle umoziuji zprostfedkovat vazby mezi subjekty v
riznych rizikovych profilech. Diky tomu mohou ziskat finan¢ni prostiedky napiiklad
zaCinajici podnikatelé, ktefi maji sice rizikovéj$i, ovSem také potencidlné vysoce
perspektivni a inovativni napady.

Jednotlivé zemé (a zprostfedkované i firmy v nich pisobici) se li§i schopnosti
pracovat s vyspélymi technologiemi, ¢ili dal$imi aspekty, které maji vliv na urovei
produktivity vybranych sektorfi. Tato tzv. technologickd pfipravenost v sobé jednak
obsahuje hodnoceni, zda maji firmy z dané zem¢ pfistup k vyspélym technologiim, a
také nakolik snimi dokdzou pracovat. Jde predev§sim o oblast informacnich a
komunika¢nich technologii, které maji rozhodujici vliv na produktivitu vétSiny
narodohospodaiskych sektort a efektivitu obchodnich transakci. Zvlastni pozornost je
v této oblasti v€novana posouzeni vyspélosti vlastni inovacni zakladny dané zemé, coz
je rozebrano dale v textu.

Jednim z klasickych teoretickych pfistupli, jenZ posuzuje moznosti zvySeni
celkové produktivity firem, je koncept uspor realizovanych zrozsahu. Cim vyssi
velikost trhu, na némz firmy mohou pusobit, tim maji vétsi moznost odbytu pro svou
produkci a vyuzivat tak Uspory z rozsahu. Tato koncepce je vzhledem ke globalizaci

roz$ifena o pusobnost v mezindrodnim méfitku. Tradini statni hranice vymezujici
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narodni trhy byly prakticky eliminovany obchodni liberalizaci vedouci ke vzniku
mezinarodnich globélnich trhli, které mohou nahradit ty plivodni, domaci. Soucasné
teoretické prace zabyvajici se efekty liberalizace obchodu zdiraziuji ptfiznivy vliv
otevienych trhli na ekonomicky rast a ekonomicky rozvoj predev§im malych stath
s omezenym domacim trhem.

Podnikatelskd strategie je soucasti informacni strategie, skladajici se
z informaéniho sytému, informacnich technologii a informa¢niho managementu. Cilem
kazdého podnikatelského subjektu je konkurenceschopnost. V nasledujici kapitole se
zam¢fime na informacni strategii ve vetejné spravé, resp. na informacni strategii Celni
spravy CR. 1 kdyZ se nejedna o subjekt podnikatelsky, ma svou informaéni strategii,
aviak s rozdilnymi cily. Informaéni systém Celni spravy CR slouzi k podpoie vykonu
kompetenci orgdnil celni spravy. Né&které €asti tohoto IS proto spadaji do kategorie
informacnich systémt vetfejné spravy. Obecnym cilem CS v oblasti kvality ICT je splnit
opravnéné pozadavky zékaznikli, tedy celnich ufednikG a deklarantské vefejnosti.

K tomu se CS snazi dospét vyvijenim trvalého usili pro zajisténi kvality:

e dat zpracovavanych v IS CS,
e sluzeb poskytovanych prostiednictvim IS CS,
e technickych a programovych prostfedkii pouzivanych pro zpracovani dat a posky-

tovani sluzeb.

Zajisténi kvality ve vSech uvedenych oblastech vyzaduje integrovany procesni
ptistup, ktery umoziuje identifikaci a efektivni fizeni vzajemné propojenych entit a
¢innosti souvisejicich s informaénim uspokojovanim pozadavki zakaznika (a to od

vzniku pozadavku az po provoz systému).

Dlouhodobym cilem v oblasti bezpecnosti IS CS je zajiSténi bezpecnosti jeho

aktiv podle CSN ISO/IEC 27001, pfi¢emz témito aktivy jsou:

e data zpracovavana v IS CS,
e sluzby poskytované prostfednictvim IS CS,
e technické a programové prostiedky pouzivané pro zpracovani dat a poskytovani

sluzeb.

Koncepce bezpecnosti IS CS vychazi ze znalosti kritickych procest, kritickych
aktiv a rizik IS CS. Z tohoto dlivodu byly kritické procesy, kriticka aktiva i rizika IS CS

identifikovana a musi podléhat pravidelné revizi a aktualizaci.
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3 Informacni strategie na p¥ikladu Celni spravy CR

Kazda organizace by méla mit vyvinuty systém strategii, které¢ diky vzajemné
provazanosti a synergickému efektu pomohou organizaci v dosahovani stanovenych cila.
V soucasné dob¢ je aktualnim problémem propojeni konkurenéni strategie postavené na
klasickém managementu a znalostni strategii, kterd je vystupem modernich pfistupli
k vedeni organizace ve znalostni ekonomice a znalostni spole¢nosti. Tato provazanost
ma totiz vliv na globalni podnikovou strategii. Ackoliv je vyznam podnikové
informacni strategie zfejmy, neni dosud bohuzel zvykem, aby méla kazda organizace
explicitné definovanou informacni strategii. Informacni strategie organizace totiz dava
smysl a cil vS§em podnikovym aktivitam. Neexistence informacni strategie vede k situaci,
kdy se podnik vyviji nekoordinované a Zivelng. Cim déle tato situace trva, tim siln&ji se
zabudovavaji jeji hodnoty, vzory a modely do organiza¢ni kultury, coz nasledné
zpusobuje zdroj silné rezistence pii snaze o prosazeni jakékoliv zmény. Neni mozné
ovSem vychazet z pfedpokladu, Ze existence informacni strategie a jeji prosazovani
automaticky zajisti uspéSnost podniku. Je zfejmé, Ze v situaci chybné definované
podnikové strategie bude mit jeji prosazovani spise negativni dopad.

Ceska celni sprava, stejné jako celni spravy ostatnich statd, ma dva zakladni
ukoly, kterymi jsou ochrana a regulace domaciho trhu formou vybéru cla z dovazeného
zboZzi a dohled nad tim, aby toto zboZi neohrozovalo Zivoty nebo zdravi lidi, zvifat ¢i
rostlin. Vyvoj ekonomické situace, véetné zahajeni ptiprav na ¢lenstvi v EU, naléhavé
vyzadoval, aby celni sprava pii plnéni svych ukoli co nejvice usnadiovala legdlni
mezinarodni obchod. Tohoto cile mohlo byt dosazeno jen za pomoci modernizace celni
spravy, a to jak v oblasti celniho fizeni, tak i v oblasti technického vybaveni, zejména
celniho informa¢niho systému. Dals$i vyznamnou okolnosti, kterd vyrazné¢ ptedurcila
soucasnou podobu Geské celni spravy, byl vstup Ceské republiky do Evropské unie. Z
pohledu celni spravy neslo jen o samotny akt vstupu, ale o dlouholeté obdobi sblizovani
celni legislativy a celnich postupl s evropskymi standardy. Navic doSlo v disledku
roziiteni EU ke zruSeni pravidelnych celnich kontrol na pozemnich hranicich Ceské
republiky a naopak celni spravé pfibyly nové tkoly, napt. v oblasti spolecné zemédélské
politiky nebo statistiky vnitrounijniho obchodu. Vyznamnou oblasti, jeZ celni spravé
pomaha plnit ukoly v celé §ifi jeji plisobnosti, je informatika (Celni sprava CR, 2009).

Dlouholeta vile vedeni zajistit pro vykon celni sluzby 1 ostatni souvisejici
¢innosti kvalitni a moderni vybaveni informac¢nimi technologiemi sleduje predevSim
snahu zjednodusit celni fizeni a poskytovat celni sluzbu obchodni vefejnosti v nejvyssi

mozné rychlosti, kvalit¢ a dostupnosti. Zékladnim ptedpokladem rozvoje informatiky
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byla ptiprava a vlastni plnéni ukolti v souvislosti se vstupem CR do EU. Velké usili
patfilo zejména feSenim souvisejicim se sjednocenim postupti v oblasti celniho fizeni a
s komunikaci se systémy spravovanymi Evropskou komisi. Neméné podstatné bylo i
rozvijeni systému rizikovych analyz, datové skladby 1 novych portalovych feSeni.
Zakladni utkoly v oblasti zajisténi ochrany trhu a bezpec¢nosti mezinarodniho
obchodu jsou v zdsad¢ vSem celnim spravam spole¢né. Mezinarodni obchod se vzdy
dotyk4d minimaln¢ dvou a zpravidla vice celnich sprav a kazda z nich ma kontrolu jen
nad ¢asti celé obchodni operace. Z toho diivodu je nezbytné, aby celni spravy vzajemné
uzce spolupracovaly, a to na zakladé mezinarodnich smluv, které poskytuji pravni ramec
pro vyménu informaci, pfedavani dokumentti, vzajemnou pomoc pii Setfenich tykajicich
se poruovani celnich predpisi, apod. Ceska republika podepsala smlouvy o vzajemné
pomoci v celnich otazkach s vice nez dvaceti staty. V tomto ohledu nelze opominout ani
dalsi podstatnou skute¢nost, ze Celni sprava Ceské republiky patii k dlouholetym
¢lenim Svétové celni organizace, coz vyznamnou mérou piispiva ke snazs§i komunikaci
s ostatnimi celnimi spravami po celém svété. Je samoziejmé, Zze nejuzsi spoluprace
probihd mezi celnimi spravami Evropské unie, které spole¢né zajist'uji provadéni
dohledu nad jednotnym celnim Uzemim Spolecenstvi na zdklad€ spole¢né celni
legislativy. Tato spoluprace je upravena pravnimi predpisy EU a je rozsitena Umluvou
Neapol II a Umluvou o celnim informaénim systému. Dulezitym tkolem Evropské
komise je zajistit, aby spolecné celni pfedpisy byly provadény na celém uzemi EU
jednotné a pro vSechny obchodni subjekty ve SpoleCenstvi, které dovazeji nebo vyvazeji

zbozi, tak existovaly stejné podminky.

3.1 Informaéni koncepce a systémy Celni spravy CR

Informaéni koncepce celni spravy (dale IK) je pro spravce Informacnich
systémil vetejné spravy (ISVS) povinnym dokumentem (vyhlaska ¢. 529/2006 Sb.).
Pouzivd se pro dlouhodobé fizeni ISVS. Sluzby informacnich a komunikac¢nich
technologii (ICT) jsou poskytovany jak vlastnim pracovnikiim k podpofie jejich ¢innosti
a rozhodovani, tak vefejnosti k podpofe plnéni zédkonnych povinnosti pifi registraci
zbozi v mezinarodnim obchodé (celni fizeni). Informacéni systémy Celni spravy CR,
jsou nejcastéji vyuzivany pro podporu celniho a danového fizeni, tj. pro veskeré ukony
spojené s registraci, kontrolou zboZi v mezinarodnim obchodé CR a vybirdnim
povinnych poplatkli. Zabyvaji se tedy informaéni podporou rozhodovani o zatazeni

zbozi do navrhovanych celnich rezimti (a ukoncovanim takového zatazeni) a podporou
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registrace osob nakladajicich se zbozim a ucastnicich se celniho fizeni (deklaranti,
dovozci, vyvozcei, speditéfi, piepravci = ekonomicti operatofii).

Dale se zabyvaji podporou vybéru cel a dani a kone¢né vyvozovanim disledkt
vii¢i osobam, které poruSily pfislusné zadkonné normy. Tyto systémy musi pfitom
poskytovat sluzby ekonomickym operatorim, aby mohli své povinnosti plnit s co
nejmens$im vynaloZenim administrativnich nakladd a ¢asu, pracovnikiim celni spravy —
jak pracovnikiim ve vykonu sluzby, tak vedoucim funkcionaiim. Vybrané informace
jsou, na zékladé pfisluSnych norem, poskytovany dal§$im opravnénym organim statni
spravy a opravnénym organtim SpoleGenstvi. Reeni celni problematiky v informa&nim
systému by mélo pokryvat potieby spolecnosti obchodujicich v ramci EU, které mayji
povinnost vykazovat data pro Intrastat, tak téch, jejichz oborem je obchod v zemich
mimo EU, u kterych je nutné absolvovat celni fizeni (Informacni koncepce Celni spravy

CR, 2009).

3.1.1 Pravidla bezpe¢né vymény dat informaéniho systému Celni spravy CR
Utelem této podkapitoly je stanovit sily, prostfedky a zpiisob, resp. postupy
bezpeéné vymény dat informaéniho systému Celni spravy CR (ISCS) pii respektovani
soucasné¢ho stavu ochrany datovych pfenosti uvnitt i vné ISCS, a to tak, aby byla
zajiSténa bezpecnost prenasenych dat i souvisejicich komunika¢nich prostfedki a aby
datové prenosy nebyly zdrojem bezpecnostnich incidentd. Systém bezpecné vymeny dat
ISCS je jednim ze systéml ochrany ISCS a vychazi z platnych pravnich ptedpist,

usneseni vlady a norem CSN.

Dulezité je vymezit si nasledujici zakladni pojmy:

e bezpetna vyména dat — takovy prenos dat, pii kterém je chranéna davérnost,
integrita a dostupnost prenaSenych dat a s nimi spojené priority, napft.
nepopiratelnost,

e komunikac¢ni infrastruktura ISCS — komunikac¢ni prostiedky ISCS,

e komunikacni sluzba ISCS — jakakoliv sluzba poskytovand uzivateli ISCS
prostiednictvim komunikac¢nich prostiedkti, napt. e-mail nebo vzdaleny piistup,

e komunikac¢ni (pfenosovy) protokol — soubor zésad pro pienos dat,

e komunika¢ni rozhrani ISCS — prvek komunikaéniho zafizeni urceny
k logickému oddéleni ISCS od pienosové cesty,

e komunikaéni zafizeni ISCS — zafizeni pro pfenos dat v uzlech, mezi uzly i vné

ISCS, zejména smérovace (routery) a datové piepinace,
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e komunikac¢ni prostfedky ISCS — komunikaéni zatizeni, rozhrani, pfenosové cesty,
protokoly a sluzby vyuzivané pro ptenos dat v uzlech, mezi uzly i vn¢ ISCS; tyto
prostiedky, které splituji stanovené bezpecnostni pozadavky, jsou soucasné
prostfedky bezpe¢né vymeény dat ISCS,

e pienosova cesta — komunikani linka nebo kanidl mezi komunikacnimi

rozhranimi na stran€ odesilatele i pfijemce zpravy.

Zakladnim principem bezpecné vymeény dat ISCS je omezeni piistupu uZivatelt
ISCS ke komunika¢nim prostfedkiim, tj. ke komunikacnim zafizenim, rozhranim,
pfenosovym cestam, protokolim a sluzbam, na nezbytnou miru odpovidajici
vykondvané ¢innosti, a dale zaznamenavani detaili chyb a ¢innosti uzivatelli v auditnim
zdznamu a analyzovani zaznamenanych detaild, aby byla pfisluSnym zpisobem
detekovana a feSena naruSeni bezpec¢nosti ISCS. Vybér, instalace a konfigurace noveé
zavaddénych komunikacnich prostfedkii ISCS musi byt pfedem prokazatelné
autorizovany organizacnim utvarem CS odpovédnym za bezpecnou vymeénu dat ISCS.
Neautorizované komunikacni prostiedky nesmi byt v ISCS instalovany ani pouZivany.
Musi byt vedena provozni evidence autorizovanych komunikaénich prosttedkt ISCS.
K vyuzivani komunikaénich prostfedki ISCS, zejména komunikaénich sluzeb, musi byt
uzivatel¢ ISCS autorizovani, a to vramci systému fizeni pristupu v ISCS. Stav a
funkénost komunikacnich prostiedkli ISCS museji byt pravidelné anebo podle potieby
stanovenym zptisobem dohlizeny a testovany. Zjisténé nedostatky musi byt neprodlené
napraveny. Zatizeni a propustnost komunikacnich prosttedkt ISCS museji byt
pravidelné¢ anebo podle potieby stanovenym zplsobem monitorovany a zjiSténé

nedostatky neprodlené napraveny.

3.1.2 Fyzicka ochrana

Organiza¢nim ttvarem CS, odpovédnym za bezpecnou vyménu dat ISCS, musi
byt zajiSténo, Ze vymezené komunikaéni prostiedky ISCS, zejména komunikaéni
zafizeni, rozhrani a souvisejici technologie (servery antivirové ochrany, autentizaci
servery pro vzdaleny pfistup, proxy servery apod.), budou umistény v zabezpecenych
prostorach objektd CS. Fyzicky pfistup do zabezpeCenych prostor musi byt,
v pusobnosti provozovateli subsystémti ISCS (subISCS), omezen na minimalni
nezbytny pocet osob. O pfistupu jinych osob, napf. pracovnikli udrzby objekti,
pracovnikid systémové podpory apod. musi byt veden zaznam. Fyzické prostiedi

instalovanych komunikacnich prostfedkti ISCS, zejména komunikacnich zafizeni,
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rozhrani a souvisejici technologie, musi byt zajiSt€éno vrozmezi parametri
predepsanych nebo doporucenych jejich vyrobei ¢i dodavateli. Je-1i to v plisobnosti a
moznostech CS, musi byt ptenosové cesty ISCS, véetné LAN kabelaze v objektech CS,
chranény pfed neopravnénym fyzickym ptistupem jak zaméstnancli CS, tak zejména

cizich osob.

3.1.3 Organizace bezpecné vymény dat ISCS

Organizace bezpecné vymény dat ISCS stanovi organizaci akvizice, vyvoje,
provozu a udrzby komunikacnich prostfedki ISCS sohledem na bezpecnost
pfenasenych dat, vCetné Ucasti a odpovédnosti organizacnich utvart CS, sluzebnich
funkcionatti CS, roli a poskytovatele systémové podpory pienosu dat ISCS. Organizace
bezpecné vymény dat ISCS vychazi z organizacni struktury CS, organiza¢niho fadu CS,
technickych projekti souvisejicich s ptenosem dat ISCS a nejlepSich praktik této
problematiky. Pro vykon vSech roli bezpecné vymény dat ISCS musi byt stanoveni
zastupci a vhodné osoby vykonem roli ,,zastupce* povéteny. Kombinace nebo kumulace
roli bezpe¢né vymény dat ISCS v rdmci tohoto systému nebo s rolemi jinych systémi
ochrany ISCS je ptipustnd. V piipad¢ specifickych pozadavkl na organizaci bezpecné
vymény dat ISCS, vyplyvajicich z mezindrodnich i vnitrostatnich smluv nebo dohod,

musi byt tyto pozadavky respektovany a naplnény.

3.1.4 Role bezpecné vymény dat ISCS

Rolemi bezpecné vymeny dat ISCS jsou spravce bezpeéné vymény dat ISCS a
doménovy administrator bezpecné vymény dat v BD ISCS. Spravce bezpe¢né vymeény
dat ISCS zejména metodicky fidi doménové administratory bezpecné vymény dat v BD
ISCS, provadi nebo zajistuje kontrolu bezpecné vymeny dat ISCS, stanovi metodiku
kontrol a metodiku auditu bezpe¢né vymény dat ISCS, stanovi pravidla spravy a
bezpecného uzivani komunikacnich sluzeb ISCS, vede aktudlni evidenci doménovych
administratorti bezpe¢né vymény dat v BD ISCS, vcetné jejich ptipadnych zastupci.
Rolemi bezpe¢né vymény dat nejsou provozni role personalu ISCS, ptestoze ptislusné
subjekty téchto roli vykondavaji ¢innosti pfedstavujici provadéni ochrany komunikaénich
prostiedki ISCS.

Spravce bezpecnosti ISCS koordinuje vystavbu a provoz systému bezpecné
vymény dat ISCS sostatnimi systémy ochrany ISCS. Navrhuje wvnitini pokyny k
bezpecné vymeéné dat ISCS. Ma pravo kontrolovat ¢innost spravce bezpecné vymény
dat ISCS. Spravci BD ISCS koordinuji provoz systému bezpeéné vymény dat ISCS
s ostatnimi systémy ochrany ISCS v jim pfislusnych BD ISCS. Maji pravo kontrolovat
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¢innost doménovych administratorii bezpecné vymény dat v BD ISCS. Poskytovateli
systémové podpory bezpecné vymeény dat ISCS (poskytovatel SP) jsou vybrané externi
subjekty, obvykle dodavatelé¢ komunikacnich zatizeni ISCS.

Poskytovatel SP provadi systémovou podporu bezpecné vymeény dat ISCS ve
struktufe a rozsahu stanoveném smlouvou uzavienou mezi CS a poskytovatelem SP.
Relevantni smlouvy musi obsahovat, kromé provozné technickych, i1 smluvni
bezpe¢nostni podminky. Jejich plnéni je spravcem i doménovymi administratory
systému bezpecné vymeny dat ISCS kontrolovano a v piipad€ negativnich zjiSténi jsou
pfijimana odpovidajici opatfeni. Aktudlni ptehled takovych smluv vede spravce
bezpe¢né vymeény dat ISCS. Poskytovateli komunikaénich sluzeb ISCS (déale jen
,poskytovatel KS*) jsou zejména telekomunikacni operatoii poskytujici prenosové

cesty a dale VAN operatoti poskytujici internetové sluzby.

3.1.5 Zasady bezpecné vymény dat ISCS

Pro feSeni implementace nebo zmén (udrzby) komunikaénich prostiedkt ISCS
musi byt zalozeny projekty. V rdmci projektu musi byt zpracovan projektovy zamér a
podle n¢ho provedena specifikace zahrnujici systémoveé a bezpecnostni pozadavky nebo
podminky. Jedna-li se o rozsahlejsi projekt, musi byt téz zpracovan globalni a detailni
navrh feSeni. Pro =zajiStovani provozu implementovanych nebo zménénych
komunikaénich prostfedk ISCS musi byt zaloZen projekt provozu. Zamér, specifikace i
navrhy feSeni musi byt zpracovany s ohledem na nové komunikaéni prostfedky ISCS;
musi vSak brat do tvahy i jejich vliv na komunikacni prosttedky stavajici, jakoz i na
bezpecnost vymény dat ISCS. Zasady implementace, vyvoje, provozu i Udrzby (zmén)
komunikaénich prosttedkti ISCS budou stanoveny provozovatelem ISCS.

Komunikacni zatizeni ISCS musi byt feSeno tak, aby pln¢€ pokryvalo stavajici
kapacitni provozni potiebu s rezervou pro piipadné navySeni pozadavkii na kapacitu
provozu, musi byt vybaveno tak, aby pokryvalo stavajici typy ptipojenych pfenosovych
cest, a musi byt vybaveno pro vzdalenou spravu, dohled a monitoring. Komunikaéni
rozhrani ISCS musi byt feSeno tak, aby plné pokryvalo nejen stavajici pocet ptipojenych
pfenosovych cest, ale i pfedpokladané navySeni tohoto poctu alesponi v nejblizSich dvou
letech a musi byt kompatibilni nejen se stavajicimi typy pfipojenych pfenosovych cest,
ale i typt pfedpokladanych vyuzivat alesponl v nejblizSich dvou letech. Pfenosové cesty
ISCS musi byt feSeny tak, aby plné pokryvaly stavajici kapacitni provozni potfebu s
rezervou pro piipadné navyseni pozadavkl na kapacitu provozu, musi byt kompatibilni

s komunika¢nimi rozhranimi ISCS.
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Komunikacni protokoly ISCS musi byt voleny tak, aby pln¢ pokryvaly stavajici
provozni potfebu, aby bylo umoznéno poskytnuti komunikacnich sluzeb opravnénym
uzivatelim ISCS a aby byly umoznény pfenosy dat mezi ISCS a tfetimi stranami.
Systémové pozadavky, tykajici se komunikacnich sluzeb ISCS jsou jiz stanoveny ve
vztahu ke komunikanimu zafizeni, rozhrani, pfenosovym cestdm a komunika¢nim
protokolim ISCS. Systémové pozadavky, tykajici se lokalni (LAN) i vzdalené (WAN)
komunikace ISCS jsou jiz stanoveny ve vztahu ke komunika¢nimu zaftizeni, rozhrani,
pfenosovym cestam a protokolim ISCS. Specifickym systémovym pozadavkem,
tykajicim se WAN komunikace, je uplatnéni VPN a MPLS. Vné;j$i komunikace ISCS se
uskuteciiuje prostrednictvim komunikac¢niho centra ISCS. Komunikacni a bezpecnostni
prosttedky vn&jSi komunikace ISCS musi byt instaloviny a provozovany
v demilitarizované zon¢ (DMZ) komunika¢niho centra ISCS. Vnéjs$i komunikace ISCS
miZe byt provadéna mimo komunika¢ni centrum ISCS pouze v ptipadé, Ze je schvalena
ur¢enym pracovnikem, a za podminky, Ze se uskutecfiuje ze samostatného pocitace

nezapojené¢ho do nekteré z LAN ISCS (Strategie ISCS, 2009).

3.1.6 Systémové pozadavky na vyménu dat

Systémové pozadavky, tykajici se komunikace s organy a organizacemi EU, jsou
obvykle stanoveny spolupracujicim organem nebo organizaci EU. V nékterych
piipadech mohou byt spolupracujicim orgdnem nebo organizaci EU stanoveny nebo i
dodény ptislusné komunikacni prosttedky spolu s pokyny k jejich instalaci, provozu a
udrzbé. Systémové pozadavky, tykajici se komunikace s orgdny a organizacemi
¢lenskych stati EU, jsou obvykle navrzeny jednou ze stran a oboustranné dohodnuty.
V nékterych piipadech mohou byt jednou ze stran navrZzeny a dohodnuty nebo i jednou
ze stran druhé strané dodany ptislusné komunikacni prostfedky spolu s pokyny k jejich
instalaci, provozu a udrzbé. Systémové pozadavky, tykajici se komunikace s organy a
organizacemi CR, jsou obvykle navrzeny tou ze stran, u niz existuje zikonna &i jina
potieba takové komunikace. Tyto pozadavky jsou oboustranné¢ dohodnuty. V nekterych
piipadech mohou byt jednou ze stran navrZzeny a dohodnuty nebo i jednou ze stran
druhé stran¢ dodany ptislusné komunikaéni prostfedky spolu s pokyny k jejich instalaci,
provozu a udrzbé.

Systémové pozadavky, tykajici se komunikace s poskytovateli systémové
podpory ISCS, jsou obvykle navrzeny poskytovatelem systémové podpory ISCS a
oboustrann¢ dohodnuty. V nékterych ptipadech mohou byt jednou ze stran navrzeny a
dohodnuty nebo 1 poskytovatelem systémové podpory ISCS dodany pftislusné
komunikaéni prosttedky spolu spokyny k jejich instalaci, provozu a udrzbé.
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Komunikace mezi ISCS a informa¢nimi systémy podnikatelskych subjektti CR obvykle
vychézi z legislativy CR nebo ze zikonnych &i jinych potieb jedné ze stran. Mize byt
zalozen na dvoustranné smlouvé nebo dohodé¢. Systémové pozadavky, tykajici se této
komunikace, jsou obvykle oboustranné dohodnuty na zadklad¢ zakonného ptedpisu nebo
smlouvy. V nékterych piipadech mohou byt jednou ze stran stanoveny a jednou ze stran
druhé stran¢ dodany ptislusné komunikaéni prostiedky spolu s pokyny k jejich instalaci,
provozu a udrzbé. Systémové pozadavky, tykajici se komunikace s ostatni vetejnosti,
jsou jiz stanoveny ve vztahu ke komunika¢nimu zatizeni, rozhrani, pfenosovym cestam

a protokoliim ISCS.

3.1.7 Bezpecnostni poZadavky na vyménu dat ISCS

Komunikaéni prostiedky ISCS musi byt odolné proti vlastnim chybam tak, aby
nebylo moznym zdrojem ztraty divérnosti, integrity a dostupnosti pfenasenych dat
anebo moznym zdrojem nedostupnosti komunikacnich sluzeb ISCS. Je-li odolnost
komunika¢niho zatizeni ISCS niz8i nez je pozadovano nebo je-li riziko vlastni chyby
vy$$i, nez je ptipustné, musi byt takové zatfizeni zdvojeno. Soucasné musi byt zajisténo
automatické pfesmérovani prenasenych dat ze zafizeni nefunkéniho na zatizeni funkéni.
Porty komunikaéniho zatizeni, uréené pro vzdalenou spravu, dohled a monitoring, musi
byt chranény pred neautorizovanym pfistupem. Nevyuzivané porty musi byt
deaktivovany. Komunikacni zafizeni ISCS musi byt jednozna¢né urceno identifikacnim
¢islem nebo jinym udajem pro potiebu vzdjemné autentizace.

Komunikac¢ni zafizeni ISCS musi obsahovat mechanismus pro zdznam
autorizovanych lokélnich i vzdalenych pfistupli v souvislosti se spravou, dohledem a
monitoringem. Tento mechanismus musi zaznamenat i pokusy o neautorizovany pfistup.
Komunikaéni zafizeni ISCS musi byt umisténo v prostorach, do kterych ma fyzicky
ptistup pouze vymezeny pocet autorizovanych osob a kde jsou zajistény vyrobcem nebo
dodavatelem pfedepsané parametry fyzického prostiedi. Je-li odolnost pienosové cesty
ISCS nizsi nez je pozadovano nebo je-li riziko vlastni chyby vyssi nez je piipustné,
musi byt takova pfenosova cesta zdvojena. Soucasné musi byt zajiSténo automatické
pfesmérovani pifenaSenych dat z prenosové cesty nefunkéni na cestu funkéni. Pfenosové
cesty ISCS musi byt vybaveny tak, aby byl mozny jejich dohled a monitoring jak ze
strany prisluSného operatora, tak 1 ze strany CS. KabeldZz LAN ISCS musi byt
provedena tak, aby k ni nemély nekontrolovatelny fyzicky pfistup neautorizované osoby.

Komunika¢ni protokoly ISCS musi obsahovat mechanismy pro ochranu
divérnosti, integrity a dostupnosti pfenaSenych dat, ptipadné i Gdaji o odesilateli a
adresatovi zpravy. Pro uzivani komunikaéni sluzby nebo sluzeb ISCS musi byt uzivatel
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ISCS bezpodminecné prokazatelné autorizovan. UZivani komunikacnich sluzeb ISCS
miZze byt autorizovanym uzivatelim ISCS casové nebo adresné omezeno, napf.
omezenim pfistupu na nékteré adresy (servery) Internetu, k nckterym slozkdm nebo
souborim Intranetu. Na uZivani komunikacnich sluzeb ISCS se vztahuji dal$i omezeni
stanovend zvlaStnimi prdvnimi predpisy. Bezpefnostni pozadavky, tykajici se
komunikac¢nich sluzeb ISCS sluzby, jsou jiz stanoveny ve vztahu ke komunika¢nimu
zatizeni, rozhrani, pfenosovym cestdm a protokollim ISCS. Specifickym bezpecnostnim
pozadavkem, tykajicim se sluzby elektronické posty ISCS je, ze postovni systém CS
musi byt chranén prosttedky antivirové a antispamové ochrany. Specifickym
bezpec¢nostnim pozadavkem, tykajicim se internetovych sluzeb, je to, ze rozhrani mezi
ISCS a Internetem musi byt vybaveno technologii FW, antivirové a antispamové
ochrany. Specifickym bezpecnostnim pozadavkem, tykajicim se sluzby vzdaleného
piistupu do ISCS, je to, ze pfi vzdaleném piistupu musi byt provadéna dodatecnd
autentizace uzivatele, nejlépe pomoci autentiza¢niho serveru.

Bezpecnostni pozadavky, tykajici se interni LAN i WAN komunikace ISCS, jsou
jiz stanoveny ve vztahu ke komunikacnimu zafizeni, rozhrani, pfenosovym cestdim a
protokolim ISCS. Specifickymi bezpecnostnimi pozadavky, tykajicimi se WAN
komunikace, je to, ze hlavni (patefni) pfenosové cesty musi byt provedeny formou
horké zdlohy, tzn., Ze musi byt zdvojeny a Ze kazdd ztéchto hlavnich a zaloZznich
pfenosovych cest musi byt vedena do jiné lokality CS. Bezpe¢nost komunikace mezi
ISCS a informacnimi systémy orgéani a organizaci EU je zaloZena na legislativé EU.
Bezpecnostni pozadavky, tykajici se komunikace mezi ISCS a informaénimi systémy
organtl a organizaci EU, jsou obvykle rovnéz stanoveny spolupracujicim organem nebo
organizaci EU. V nékterych piipadech mohou byt spolupracujicim orgdnem nebo
organizaci EU stanoveny nebo i1 doddny pfislusné bezpecnostni prostiedky spolu
s pokyny k jejich instalaci, provozu a drzbé (napt. Sifrovaci zatizeni NCTS).

Bezpecnostni pozadavky, tykajici se komunikace s orgdny a organizacemi
¢lenskych statii EU, jsou obvykle navrzeny jednou ze stran a oboustranné dohodnuty.
V nékterych ptipadech mohou byt jednou ze stran navrZzeny a dohodnuty nebo i jednou
ze stran druhé strané¢ dodany prislusné bezpecnostni prostfedky spolu s pokyny k jejich
instalaci, provozu a udrzbé. Bezpecnostni pozadavky, tykajici se komunikace s organy a
organizacemi CR, jsou obvykle navrzeny tou ze stran, u niz existuje zikonna &i jina
potieba takové komunikace. Tyto pozadavky jsou oboustranné¢ dohodnuty. V nekterych
ptipadech mohou byt jednou ze stran navrzeny a dohodnuty nebo i jednou ze stran

druh¢ stran¢ dodany piislusné bezpecnostni prostiedky spolu s pokyny k jejich instalaci,
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provozu a udrzb&. Bezpefnostni pozadavky, tykajici se komunikace s poskytovateli
systémové podpory ISCS, jsou obvykle stanoveny ze strany CS a poskytovatelé
systémové podpory ISCS jsou smluvné povinni tyto pozadavky respektovat.
Bezpeénostni pozadavky, tykajici se komunikace s podnikatelskymi subjekty CR,
jsou obvykle oboustranné¢ dohodnuty na zakladé zdkonného pifedpisu nebo smlouvy.
V nékterych piipadech mohou byt jednou ze stran stanoveny a jednou ze stran druhé
stran¢ dodany pfislusné bezpecnostni prostiedky spolu s pokyny k jejich instalaci,
provozu a udrzbé. Specifickym bezpecnostnim poZadavkem, tykajicimi se komunikace
s ostatni vefejnosti, je to, ze portdlovy server CS musi byt chranén proti naruseni
integrity prezentovanych informaci, podsunuti neautorizovanych informaci, tmyslnému

zahlceni pfistupovych portli a neopravnénému piistupu ze strany ISCS.

3.1.8 Rizeni bezpe¢né vymény dat ISCS

Pro tizeni bezpeéné vymeény dat ISCS musi byt stanoveny a provadény bezpecné
postupy a procedury spravy provozné technické dokumentace, akvizice, vyvoje,
provozu a udrzby komunikacnich prostiedkt ISCS. Personalné musi byt fizeni bezpecné
vymény dat ISCS zalozeno na subjektech organizace bezpecné vymény dat ISCS,
pfiCemz cCinnosti souvisejici s provadénim ochrany komunika¢nich prostredkt ISCS
realizuje persondl ISCS v souladu s pravidly uvedenymi v tomto VP. Zacastnéné osoby,
predevsim pak personal ISCS, provadégjici ¢innosti souvisejici s bezpe¢nou vymeénou dat,
musi mit k dispozici vhodné technologické prostiedky.

V ramci pravidel, ktera predstavuji stanoveni bezpecnych postupii a procedur
bezpecné vymeny dat ISCS, musi byt zaclenéno, jakd provozni dokumentace musi byt
k jednotlivym komunika¢nim prostfedkiim ISCS vedena a kym. Jedna se napt. o
provozni deniky, testovaci protokoly, auditni protokoly apod. Projekty akvizice, vyvoje,
provozu a udrzby souvisejici s jednim nebo vice komunikaénich prosttedkti ISCS vedou
spravce a administratoii bezpe¢né vymény dat ISCS. Technickou dokumentaci, tj.
funk¢ni a technické popisy, administratorské piirucky, konfigura¢ni udaje apod. vedou
provozni spravcei jednotlivych komunikaénich prostiedki ISCS z fad personalu ISCS.

Akvizici komunika¢nich prostfedkit ISCS se rozumi proces jejich ziskani na
zaklad¢ projektu akvizice, a to ndkupem od externiho dodavatele. Zadavatelem akvizice
je provozovatel ISCS, ktery téz urcuje vedouciho projektu akvizice. Ve sloZitéjSich nebo
rozsahlejSich ptipadech miize byt pro feSeni akvizice vytvofen projektovy tym. V ramei
akvizice musi byt provedena analyza diivodu a potieb, a to formou projektového zdméru.
Poté se provadi vécna, financni a Casova specifikace. Vécnou specifikaci predstavuji

systémové a bezpecnostni pozadavky. Dodavky, montdz a instalace komunikacnich
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prostifedkid ISCS podléhaji dohledu, ktery provadi nebo zajistuje vedouci projektového
tymu. Zavérem akvizice je akceptace, tj. prejimka. Vyvojem komunikacnich prostiedkti
ISCS se rozumi proces jejich ziskani na zdkladé projektu vyvoje, a to zakazkou,
obvykle na externi vyvoj uceleného subsystému pienosu dat ISCS, napt. WAN ISCS.
Zadavatelem vyvoje je provozovatel ISCS, ktery téz urcuje vedouciho projektu vyvoje.
Pro feSeni vyvoje byva obvykle vytvofen projektovy tym. V rdmci vyvoje musi byt
provedena analyza dlivodu a potieb, a to formou projektového zdméru. Poté se provadi
vécnd, financni a cCasova specifikace. Vécnou specifikaci predstavuji systémové a
bezpecnostni pozadavky. Vybrany dodavatel zpracuje, podle slozitosti anebo rozsahu
zakédzky, Gvodni studii, globdlni a detailni navrh (projekt) feSeni. Dodava rovnéz
provozné technickou a bezpecnostni dokumentaci. Dodavky, montdz a instalace
komunikaénich prostiedkii ISCS podléhaji dohledu, ktery provadi nebo zajistuje
vedouci projektového tymu. Zavérem vyvoje je akceptace, tj. prejimka.

Provozem komunikac¢nich prosttedkt ISCS se rozumi proces zajiStovani jejich
provozuschopnosti a provozni podpory uzivateld komunikacnich sluzeb na zdklad¢
projektu provozu, a to s vyuzitim sil a prostfedkli provozovatelti subISCS a externich
poskytovateli systémové podpory. Provozovatel ISCS urcuje vedouciho projektu
provozu komunikacnich prostiedkt ISCS, kterym by mél byt vedouci komunikaéniho
centra ISCS. Projekt provozu zahrnuje, ve vztahu ke komunikaénim prostiedkim ISCS,
provozni: obsluhu a fizeni pfistupu, servis, dohled a monitoring, evidenci a statistiku,
testovani a podporu uzivateli. Tyto cinnosti jsou déle ¢lenény vaci jednotlivym
komunikaénim prostiedkiim ISCS. Udrzbou komunika¢nich prostiedkii ISCS se rozumi
proces jejich modifikace (zmén) na zakladé zjisSténych problému, potifeby zdokonalent,
adaptace na nové podminky nebo migrace do nového prostiedi, a to obvykle nakupem
feSeni od externiho dodavatele, napt. od smluvniho poskytovatele pfislusné systémové
podpory. Provozovatel ISCS wurcuje vedouciho projektu udrzby komunikacnich
prostiedkd ISCS. V ramci Gdrzby musi byt provedena analyza divodu a potieb, a to
formou projektového zdméru. Poté se provadi vécnd, financni a Casova specifikace.
Vécnou specifikaci piedstavuji systémové a bezpeénostni pozadavky. Udrzba
komunika¢nich prostfedkti ISCS je provadéna podle detailniho néavrhu (projektu)
zpracované¢ho vybranym dodavatelem; podléhd dohledu, ktery provadi nebo zajistuje
vedouci projektového tymu. Zavérem udrzby je akceptace, tj. piejimka (Strategie ISCS,

2009).
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3.2 Bezpecnostni opatieni

Komunika¢ni prostfedky interni 1 vng$i komunikace ISCS predstavuji
z objektivniho hlediska prvky ISCS se stfedni rizikovosti, ve vyjime¢nych piipadech i
prvky s vysokou rizikovosti. Interni i vnéj$i komunikace ISCS musi byt chranény uzitim
vhodné kombinace bezpecnostnich opatieni organiza¢né personalniho, administrativné
proceduralniho, technologického i fyzického charakteru.

Stav, funk¢nost, zatiZzeni a propustnost komunikaénich prostfedkti ISCS musi byt
dohlizeny, testovany a monitorovany. Dohled, testovani a monitoring provadi personal
ISCS anebo poskytovatel systémové podpory, a to s vyuzitim vhodnych technickych a
programovych néstroji. Provadi-li dohled, testovani anebo monitoring poskytovatel
systémové podpory, mize pfi tom vyuzivat sluzbu vzdaleného ptistupu ISCS. Pti
zjiSténi problémul nebo nedostatki je subjekt dohledu, testovani a monitoringu povinen
postupovat podle stanovenych pravidel nebo, je-li zaméstnancem CS, podle pokyni
svého nadfizeného.

Ochrana davérnosti dat pfenaSenych v ramci interni komunikace ISCS je
provadéna s vyuzitim komercnich kryptografickych technik. Ochrana diivérnosti dat
pfenaSenych vramci vnéj$i komunikace ISCS je provadéna, a to s vyuzitim
kryptografickych technik, tehdy, jednéa-li se o ochranu smluvni nebo dohodnutou
s druhou stranou, napt. ochrana dat pfenaSenych v ramci NCTS. Spravu piisluSnych
kryptografickych prosttedkll, zejména pak spravu klict, provadi, zajistuje nebo dohlizi
spravce téchto prostredkil z fad personalu ISCS.

Ochrana integrity dat pfenaSenych ramci interni komunikace ISCS je provadéna
s vyuzitim komer¢nich kryptografickych technik. Ochrana integrity dat pienaSenych
vramci vnéj§i komunikace ISCS je provadéna s vyuzitim vlastnosti uplatnénych
pfenosovych protokolti, napt. kontrolnich souctli, nebo s vyuzitim jinych, vzdjemné
dohodnutych technik. Pro ochranu integrity dat pfenaSenych v rdmci interni i vn&j$i
komunikace ISCS mtize byt vyuzita technologie digitalniho podpisu.

Ochrana pfed vnéj$im zneuzitim komunikacnich prostfedkti ISCS je provadéna
fadou bezpe€nostnich opatfeni napliiujicich bezpe€nostni pozadavky na komunikacni
prostiedky ISCS uvedené v tomto VP. Nekterd bezpecnostni opatieni k ochrané pred
vnéj$im zneuzitim komunikacnich prosttedkt ISCS jsou soucasti systémi ochrany ISCS.
Jednd se zejména o opatieni fyzické ochrany, antivirové ochrany, fizeni pfistupu
stanovena, fizeni rizik.

Ochrana fyzického pfenosu dat na datovych nosi¢ich musi byt provadéna

kombinaci bezpecnostnich opatieni rlizného charakteru, pfi¢emz za datovy nosi¢ nutno
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povazovat i notebook s daty uloZenymi na pevném disku. Relevantnimi bezpe¢nostnimi
opatfenimi, odvislymi zejména od kategorie citlivosti dat, jsou napi. autorizace a
pouceni osoby data prendSejici, zaSifrovani dat, uziti bezpecnostnich schranek

(Bezpeénostni politika CS CR, 2007).

3.2.1 Zvladani bezpe¢nostnich incidentt

Zvladani bezpecnostnich incidentli je specificky proces zajisténi nebo obnovy
provozu komunikacnich prostfedki ISCS pfi pokusu o naruseni anebo pfi naruseni
bezpecnosti interni anebo vnéjsi komunikace ISCS, zejména pak bezpecnosti pro CS
dilezitych, tzv. kritickych pienost dat. Bezpe€nostni incidenty souvisejici s interni nebo
vngj§i komunikaci ISCS jsou podle Bezpeénostni politiky Celni spravy CR (2007)
¢lenény na bezpecnostni udalosti a na havarie. Zdrojem bezpecnostnich udalosti jsou
lidé, zdrojem havarii vlastnosti komunikacnich prostfedkti ISCS a prostiedi, ve kterém
jsou provozovany. Bezpec€nost interni a vnéjsi komunikace ISCS je zaloZena na tizeni
rizik téchto komunikaci, tj. na jejich znalosti, eliminaci nebo alespont minimalizaci.

Kritické ptfenosy dat jsou zavislé na bezpecnosti kritickych prvkl
komunikacnich prostfedkt ISCS. Kritické prvky urCuje spravce bezpecné vymeny dat
ISCS. Rizika, ve form¢ hrozeb a zranitelnosti komunikacnich prostfedkit ISCS, musi
byt spravcem bezpeéné vymény dat ISCS pravidelné, nejméné 1x za 3 roky,
analyzovana a hodnocena z hlediska jejich pravdépodobnosti a dopadl. Bezpecnostni
opatfeni, uplatnéna vi¢i komunikacnim prostfedkim ISCS, musi byt spravcem
bezpecné vymeny dat ISCS pravidelné, nejméne 1x za 3 roky, auditovand a hodnocena
z hlediska jejich Gplnosti, spravnosti a uc¢innosti.

Pro zvladani bezpe€nostnich incidentd, tj. bezpecnostnich udalosti a havarii,
musi byt spravcem bezpecné vymény dat ISCS stanoveny typické bezpecnostni
incidenty a s nimi prokazateln¢ sezndmeni jak personal, tak i uzivatelé ISCS. Osoba,
ktera zjisti pokus o naruseni nebo naruSeni bezpecnosti interni nebo vnéjsi komunikace
ISCS, je povinna tuto skutecnost neprodlené nahlésit spravci bezpetné vymény dat
ISCS nebo svému nadfizenému sluzebnimu funkcionafi. Spravce bezpe¢né vymény dat
ISCS ovéii nebo zajisti ovéfeni hlaSeni, zajisti ochranu dotéenych kritickych prvki
komunikac¢nich prosttedklt ISCS a zjisténi zdroje pokusu o naruseni nebo naruSeni
bezpecnosti interni nebo vnéjSi komunikace ISCS. V nezbytném piipadé je mozno
pozastaveni provozu vSech nebo ¢asti komunikacnich prosttedki ISCS, zejména
pfenosovych cest. Byl-li provoz vSech nebo ¢asti komunikacnich prostiedkd ISCS
pozastaven, lze jej obnovit po zajiSténi provozuschopnosti a ochrany dotcenych
kritickych prvki komunikaénich prostiedki ISCS, a déle po zjisténi a odstranéni zdroje
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pokusu o naruseni nebo naruSeni bezpecnosti interni nebo vné&j$i komunikace ISCS.
Obnovu provozu je mozno znovu schvalit pouze na navrh spravce bezpecné vymeény dat
ISCS. Persondl a uzivatelé¢ ISCS musi byt k typickym bezpecnostnim incidentim a ke
zvladani bezpecnostnich incidentd souvisejicich s komunika¢nimi prostfedky ISCS
pravidelné, nejméné 1x rocné prokazatelné Skoleni. Spravce a doménovi administratofi
bezpecné vymény dat ISCS musi, s jimi vybranym persondlem anebo uzivateli ISCS
nejméné¢ 1x za 3 roky organizovat a provadét nacviky feSeni simulovanych

bezpecnostnich incidentii souvisejicich s komunika¢nimi prostiedky ISCS.

3.2.2 Smérnice o uchovavani udaju z elektronickych komunikaci

V soucasné dob¢ se aktualné vyskytuji problémy pii implementaci smérnice o
uchovavani udajii vzniklych pii poskytovani elektronickych sluzeb v ramci EU s jejich
negativnim dopadem na telekomunikacni operatory a poskytovatele sluzeb
elektronickych komunikaci. Evropskd komise (dale jen ,,Komise®) dne 18. dubna 2011
zvefejnila zpravu o implementaci a aplikaci smérnice 2006/24/ES o uchovavani udajt
vytvafenych nebo zpracovavanych v souvislosti s poskytovanim vefejné dostupnych
sluzeb elektronickych komunikaci nebo vetejnych komunikacénich siti pro ucely boje s
trestnou Cinnosti (dale jen ,,smérnice”). Zpravu o implementaci a aplikaci tohoto
pomérné kontroverzniho pravniho pifedpisu pfipravila Komise s velkym zpozdénim
oproti terminu stanovenému v ¢l. 14 smérnice, kterym bylo 15. zati 2010.

V této souvislosti je tieba zminit, Ze smérnice na evropské urovni Castené
harmonizuje povinnosti poskytovateli sluzeb elektronickych komunikaci a
telekomunikacnich operatort pfi uchovavani provoznich a lokaliza¢nich udajii o
prob&hlé elektronické komunikaci za ti¢elem odhalovani, vySetfovani a stihani zavazné
trestné Cinnosti. Definuje kategorie provoznich a lokaliza¢nich dajt, které maji byt
uchovavany, stanovi zakladni pravidla o jejich ochrané a moznostech piistupu organti
¢innych v trestnim fizeni a stanovi limitni lhity pro jejich uchovavani. V Ceské
republice se implementace této smérnice stala pfedmétem piezkumu Ustavniho soudu
CR, ktery dne 22. bfezna 2011 svym nalezem pod sp. zn. PL. US 24/10 zrusil § 97 odst.
3 a odst. 4 zdkona €. 127/2005 Sb., o elektronickych komunikacich, a doprovodnou
vyhlasku ¢. 485/2005 Sb. Ve svém nalezu Ustavni soud konstatoval kolizi pfedmétnych
ustanoveni zédkona s principy pravniho statu a jejich nesoulad s poZzadavky na omezeni
zakladniho prava na soukromi v podobé prava na informacni sebeurceni ve smyslu ¢l.
10 odst. 3 a ¢l. 13 Listiny, které plynou také z principu proporcionality zasahu statu do
soukromi ob¢ant. Obdobné v Némecku a Rumunsku doslo ke zruSeni implementacni

legislativy této smérnice ze strany Ustavnich soudt.
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Komise ve zpravé konstatuje, Ze smérnice se stala uCinnym a uZiteCnym
nastrojem organli vymahajicich pravo v ¢lenskych statech EU. Na druhou stranu je jeji
dopad limitni z diivodd pouze ¢asteéné harmonizace v urcitych klicovych bodech. Jsou
jimi chybé&jici unijni Gprava ndhrady nakladt poskytovateli elektronickych sluzeb
vynaloZenych v souvislosti s aplikaci smérnice, kdy pouze ve dvou c¢lenskych statech
(Finsko a Ceskd republika) stat plng hradi ndklady vynalozené poskytovateli
elektronickych sluzeb z diivodu plnéni povinnosti stanovenych smérnici. Rovnéz chybi
spole¢na definice zadvazné trestné Cinnosti, coZ zpiisobuje zdsadni rozdily v rozsahu
implementace smérnice vzhledem k rozdilnym existujicim definicim v jednotlivych
¢lenskych statech.

Velké rozdily mezi ¢lenskymi staty existuji také v seznamu orgdnii opravnénych
k pfistupu k uchovavanym informacim. Kromé& organli ¢innych v trestnim fizeni
umoziuje 6 Clenskych statli pfistup datiovych a celnich organii a 3 clenské staty
umoziuji také pfistup pohrani¢ni policie. Znaéné rozdily pfi implementaci smérnice
panuji v délce lhity, po kterou jsou poskytovatel¢ sluzeb povinni uchovévat provozni a
lokaliza¢ni udaje. Maximalni lhatu 2 let dle smérnice vyuzilo Polsko, 1,5 roku Litva a
10 &lenskych statii stanovilo lhiitu na 1 rok. Rada &lenskych statii vyuziva rozdilné lhiity
pro jednotlivé kategorie uchovavanych lokalizacnich a provoznich tdaji. Z pohledu
stafi pozadovanych idaji ze strany organti ¢innych v trestnim fizeni je v praméru 70%
pozadovanych udajii mladsi 3 mésict a dalSich 20% tdaji ,,ve stafi“ mezi 3 a 6 mésici.
Pouze okolo 10% poZadovanych udaji ze strany organd ¢innych v trestnim fizeni je
tedy starS$i 6 mesicli. Zajimavou skutecnosti je, Ze pouze 1% vyzadovanych udaji ze
strany organl ¢innych v trestnim fizeni mélo pfeshrani¢ni charakter. Zde tedy nadale
siln€ puisobi jako bariéra nutnost vyuZziti vzajemné pravni pomoci ve vécech trestnich
mezi ¢lenskymi staty pti vyzadovani udajii uchovavanych na zaklad¢ smérnice.

Na zéklad¢ vySe uvedeného Komise konstatuje, Ze smérnice ma v soucasné
podobé velmi limitovany dopad na ptedvidatelnost a pravni jistotu poskytovatelli
elektronickych a telekomunikacnich sluzeb, ktefi plsobi ve vice Clenskych statech.
Jedné se zejména o ptipady, kdy poskytovatelé sluzeb maji svoji datovou a IT zakladnu
v jednom clenském staté a soucasné poskytuji datové a telekomunikaéni sluzby do
jiného ¢lenského statu. Nedostate¢na harmonizace ve smérnici nadndrodnim operatoram
telekomunikacnich a elektronickych sluzeb pisobi vysoké dodatetné ndklady na
vybaveni hardwarem a softwarem, kdy pfi souasném stavu je nutné pro kazdy narodni
trh ¢lenského statu piipravit individualni technické feSeni pro uchovéavani provoznich a

lokaliza¢nich udajt (Solsky, 2011).
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4 Vyznam ochrany informaci

Informace maji, a vbudoucnu budou mit, vdneSnim svété klicovou roli.
Obzvlasté v trznim mechanismu ptedstavuji vyznamnou vyhodu pro soutézici subjekty.
Cenu informaci jest€¢ umociiuje pocitacovd technologie, ktera prorlsta soucasnym
Zivotnim stylem.

Zname vSichni lidskou zkuSenost — hodnotu néceho zpravidla ocenime, az to
ztratime. V soucasné dob¢ je vysoce aktivni ztrata informaci, zejména jestlize je
zpracovavame ¢i uchovavame v prostfedcich vypocetni techniky. Zatimco pfijimani,
evidovani, zpracovani ¢i archivovani informaci se vénuje pomérné znacna pozornost,
jejich ochrana pred zneuzitim byla dosud vétSinou jen vysadou specializovanych
odvétvi (armada, policie, vrcholové statni instituce, vyzkumné tstavy apod.).

Nové vlastnické normy v nasi zemi vSak pfinaSeji i potfebu ochrany informaci
obchodniho ¢i osobniho charakteru. O tom, Ze je informaéni bezpe€nosti v€novana
v Ceské republice (CR) pozornost svédéi i to, ze vlada CR schvalila , Narodni strategii
informacni bezpecnosti*“ usnesenim ¢. 1340 ze dne 19. 10. 2005.

Neuprosny konkurencni boj snizuje Uroven spolecenské hierarchie, na niz je
treba informace chranit. Tedy nejen na Urovni vrcholové, ale 1 na stupnich niZ§ich.
Ochrana informaci se stdva vyznamnym faktorem soudobého uspéchu ¢i naopak
neuspechu podniku. Nepochybné je vSak ztrata ¢i ziskdni informace i vyznamnym
motivaénim faktorem pro péachdni kriminalni trestné Cinnosti. Slozité spolecenské a
ekonomické podminky vedou nejen k ochrané jednotlivych informaci, ale spiSe
k ochrané celych informacnich systémt. V nich se totiz v soucasné¢ dobé soustieduji
informace tak, aby je bylo mozné efektivné vyuzivat. Ztraty, které vznikaji poSkozenim,
zneuzitim, nebo zni¢enim informacniho systému nebo jen ¢asti informaci v nich, byvaji
nedozirné, nékdy nenahraditelné (Ivanka, 2009). To si zac¢inaji mnohé organizace a
instituce uvédomovat, zejména s rozSifujicimi se moznostmi vyuZzivat vypocetni
techniku. Soucasné se ovSem problém ochrany informaci vétSinou zuzuje na jejich
zabezpeceni a Upravé v téchto prostfedcich, postupné integrovanych do pocitacovych

siti.
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4.1 Mezinarodni patentova ochrana

V soucasnosti stale vice nabyva na vyznamu zpusob, jak chrénit v zahranici
technicka feSeni, ktera jsou vysledkem tvirci ¢innosti. Technické feSeni, pokud spliuji
podminky stanovené pfislusSnymi pravnimi piedpisy, je mozno chranit patentem.
Ochrana vynalezi ma teritorialni charakter a kazdy stat v platném pravnim ptedpise
stanovuje, za jakych podminek lze udélit ochranu na vynalez a v ¢em tato ochrana
spociva. Z toho vyplyva, ze v ptipadé, Ze ma vynalezce zajem chrdnit vyndlez i mimo
tizemi CR, je nutno, aby podal piihlasku vynalezu také v téch statech, kde hodla ziskat
na své feSeni ochranu.

Dalsi vyluénou ochranou technickych feSeni, kterd je rychla a finanén€ méné
naro¢na, je osvédCeni na uzitny vzor. Uzitny vzor neni celosvétové rozsifen tak jako
ochrana patentem, ale je mozno jej chranit v fad¢ zemi, kde jsou vSak také urcité pravni
odliSnosti. Je mozZno tedy na technické feSeni ziskat i ochranu uzitnym vzorem v téch
statech, kde tento druh ochrany existuje.

Z uvedeného vyplyva, ze ochrana primyslovych prav je poskytovana pouze na
uzemi statu, kde o ni bylo pozadéano, zaplaceny poplatky a po nezbytném, asto i velmi
zdlouhavém fizeni. Zpravidla je ptihlaska vynalezu/uzitného vzoru podavéana poprvé v
zemi, kde je plvodce obCanem nebo kde ma sidlo podnikatelsky subjekt, ktery
uplatiiuje pravo na ochranu. Od tohoto data prvniho podani se za¢ina podle Umluvy o
ochrané primyslového vlastnictvi pocitat 12mésicni lhita pro podani ptihlaSky na
shodné technické feSeni v zahrani¢i. Pokud totiz pfihlasovatel v této 1htité poda shodnou
ptihlaSku, pohlizi se na ni, jako by byla poddna v den podani prvni piihlaSky (pravo
pfednosti — priorita).

Piihlasovatel tedy ma od podani prioritni pfihlasky omezeny ¢as — 12 mésicl —
na rozhodnuti, ve kterych statech bude zadat o ochranu a také o jaky druh ochrany bude
zadat. Pii prihlasovani do zahrani¢i pak ma piihlasovatel nékolik moZnosti jak
postupovat. Prvni moznosti je narodni cesta. Tato cesta je vhodnd, pokud ptihlaSovatel
hodla ziskat ochranu v jednom nebo v madlo statech. Vyzaduje to odbornou pomoc a
prihlasovatel musi byt zastoupen zastupcem, ktery je oprdvnén zastupovat pied
pfisluSnym patentovym ufadem. PfihlaSovatel musi v urCenych lhitach predloZit
pieklady ptihldsky a =zaplatit pfisluSné poplatky. Potom v pribéhu fizeni dojde
pravdépodobné k vyméné nazorti mezi Gfadem a piihlasovatelem prostfednictvim
stanoveného zastupce.

Celé tizeni je tedy pom&rmné nékladné a ptihlasovatel nema jistotu, Ze skutené

dojde k udéleni ochranného dokumentu. Dal§i moZnosti zahrani¢ni ochrany je cesta
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regionalni ochrany. Pfi této cesté se zahdji fizeni podanim jediné ptihlasky, prizkumové
fizeni probihd u jediného, regiondlniho Ufadu a v kladném piipad€ konci udélenim
regionalniho patentu. Udéleny regionalni patent pak plati bud’ automaticky ve vSech
smluvnich statech regionalni imluvy, nebo je tieba pozadat v designovanych zemich o
validaci. Jednd se o evropsky patent, eurasijsky patent, patent OAPI a patent ARIPO.
Evropsky patent se ud€luje pro staty Evropské unie a pfidruzené. V evropské ptihlaSce
je zahrnuta designace vSech smluvnich statd, ale ve statech, kde ma udéleny evropsky
patent nakonec platit, je potfeba ucinit odpovidajici ukony, spojené s jeho validaci.
Eurasijsky patent plati automaticky ve vSech smluvnich statech umluvy a vydava se v
rustiné. Regiondlni patent OAPI (frankofonni staty Afriky) plati pro vSechny clenské
staty imluvy. Regionalni patent ARIPO (anglofonni zem¢ Afriky) — pfi podani pfihlasky
se vyzaduje designace statl, ve kterych se hodld ziskat ochrana, a registrace
regionalniho patentu vyZzaduje schvaleni ¢lenskych stat.

Tteti cestou je pak cesta mezinarodni ptihldsky podle Smlouvy o patentové
spolupréci (PCT). Podle této Smlouvy podani jediné mezinarodni piihlasky a v jediném
jazyce znamend podani piihlasky ve vSech statech, které jsou k datu podani mezinarodni
ptihlasky smluvnimi staty Smlouvy. I kdyZ na konci mezinarodniho tizeni nedochazi k
udéleni ochranného dokumentu, na mezindrodni pfihlasku je provedena mezinarodni
reSerSe a pifipadné i mezindrodni pfedbézny prizkum — prizkum patentovatelnosti.
Prihlasovatel tak ma dostatek informaci a dost ¢asu na to, aby se rozhodl, zda zahjit

narodni fizeni ve statech, kde hodla ziskat ochranu (Hoskova, 2010).

4.1.1 Smlouva o patentové spolupraci

Smlouva o patentové spolupraci (Paten Cooperation Treaty — PCT) byla
uzaviena v r. 1970, novelizovdna v r. 1979 a upravena v r. 2001. Je oteviena pro
smluvni staty Patizské imluvy na ochranu primyslového vlastnictvi (1883). Dokument
o ratifikaci nebo pfistupu ke Smlouvé musi byt ulozen u generdlniho feditele Svétové
organizace dusevniho vlastnictvi (WIPO). Smluvni staty uzaviely tuto smlouvu, protoze
si praly prispet k pokroku védy a techniky, zdokonalit ochranu vyndlez, zjednodusit a
zhospodarnit ziskani ochrany pro vyndlezy tam, kde je pozadovana ochrana ve vice
statech, usnadnit a urychlit pfistup vetejnosti k technickym informacim obsazenym v
listinach popisujicich nové vynalezy a podpofit a urychlit hospodaisky pokrok
rozvojovych zemi pfijetim opatfeni ke zvySeni uCinnosti jejich narodnich nebo
regionalnich pravnich systémt pro ochranu vynalezii, a to poskytovanim snadno
ptistupnych informaci o existenci technickych feSeni a usnadnéni piistupu ke stale

vzristajicimu rozsahu moderni techniky. Smlouva umoziuje ziskat patentovou ochranu
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na vynalez sou€asné¢ v kazdém z velkého poctu stati (142 k 1. tnoru 2010) podanim
,mezindrodni* patentové piihlaSky. Takovou pfihlasku lze podat kymkoliv, kdo je
obCanem smluvniho statu nebo v ném ma sidlo. Mlze byt obecné podana u narodniho
patentového ufadu smluvniho statu, jehoz je piihlaSovatel ob¢anem nebo v ném ma
sidlo, nebo, podle volby piihlasovatele, u Mezindrodniho tfadu WIPO v Zenevé
(Hoskova, 2010).

Ptihlasovatel mize podat mezinarodni ptihlasku také u Evropského tradu (EPO),
Euroasijského tfadu (EAPO), Africké regionalni organizace primyslového vlastnictvi
(ARIPO), Africké organizace dusevniho vlastnictvi (OAPI), pokud je obanem nebo ma
sidlo ve statu, ktery je smluvnim statem téchto dohod o udélovani regionéalnich patentt.
Rizeni podle PCT sestava ze dvou hlavnich fazi. Za¢ina podanim mezinarodni ptihlasky
a kon¢i (v ptipadé ptiznivého vysledku pro piihlasovatele) udélenim fady narodnich a
pfipadné regiondlnich patentl. Proto se v ramci fizeni podle PCT uZivaji vyrazy
,,mezinarodni* a ,,narodni* faze fizeni.

Mezinarodni faze fizeni sestava (v ptipad¢, ze je uplnd) ze ¢tyr hlavnich krokd, z
nichZ tfi nastavaji automaticky, a pro posledni se ptihlasovatel miZze rozhodnout sam.
Nérodni faze ftizeni pak probihd u téch narodnich nebo regiondlnich ufadf, kde
ptihlaSovatel hodla ziskat ochranny dokument, podle jejich platného prava. Prvni krok
mezinarodni faze fizeni spocivd v poddni mezindrodnim piihlasky ptihlaSovatelem. V
druhém kroku se mezinarodni piihlaSka podrobi tomu, co se nazyva ,,mezinarodni
reSerSe. Tato reSerSe se provadi jednim z vétSich patentovych uradii, ustanovenych
Shroméazdénim PCT jako Organ pro mezinarodni reSersi (ISA). Vysledkem reSerse je
»Zprava o mezinarodni reSerSi“, tj. seznam citaci takovych zvetejnénych dokumentt,
které by mohly ovlivnit patentovatelnost vynalezu narokovaného v mezinarodni
piihlaSce. Soucasné ISA pfipravi pisemny posudek na patentovatelnost.

Zprava o mezinarodni reSersi a pisemny posudek Organ pro mezinarodni resSersi
postoupi ptihlasovateli, ktery se miize v€as rozhodnout, jestli by radé&ji nemél svou
ptihlasku vzit zpét, a to zejména tehdy, pokud z této zpravy nebo posudku vyplyva, Ze je
udéleni patentu nepravdépodobné. Pokud neni mezindrodni ptihlaska vzata zpét,
nastane tfeti krok, kdy je mezinarodni pfihlaska spolu se zprdvou o mezinarodni reSersi
zvetejnéna Mezinarodnim ufadem (IB). Pisemny posudek se nezvetejiiuje. Cely postup
podle PCT mé pro piihlasovatele, patentové Urady a Sirokou vetejnost mimotadné

vyhody:
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pfihlaSovatel ma az 18 mésici navic oproti fizeni bez pouziti PCT, aby
pfemyslel o vhodnosti ziskani ochrany v zahranici, jmenoval mistni patentové
zastupce v kazdém statu, piipravil potfebné pieklady a zaplatil narodni poplatky;
je si jisty, ze pokud je jeho ptihlaska v podobé predepsané PCT, nemiize byt
zamitnuta na zdklad¢ formalnich nedostatkli zddnym urenym ufadem behem
narodni faze fizeni o pfihlaSce; na zdkladé zpravy o mezinarodni resersi nebo
pisemného posudku, miize zhodnotit s pfiméfenou pravdépodobnosti nadéji na
udéleni patentu na svlj vyndlez; a prfihlaSovatel mé& mozZnost b&hem
mezinarodniho piedbéZného prizkumu upravit mezinarodni pfihlasku a dat ji do

poradku pied fizenim u uréenych uradd,

prace na reSer§i a prizkumu ndrodnich (regiondlnich) patentovych tradii se
mohou vyznamné redukovat nebo skutecné omezit diky zprdvé o mezinarodni
reSersi, pisemnému posudku a piipadné¢ mezinadrodnimu piedbéznému prizkumu,

ktery doprovazi mezinarodni piihlasku,
protoze je kazdd mezinarodni piihlaSka zvefejnéna spolu se zpravou o
mezinarodni reSersi, tfeti strany jsou v lepsi pozici formulovat dobfe podlozeny

nazor na patentovatelnost narokovaného vynalezu.

Dale muze nastat volitelny ctvrty krok, kdy pfihlaSovatel miZze pozadat o

provedeni mezinarodniho ptfedbézného prizkumu (prizkumu patentovatelnosti), ktery

kon¢i vyhotovenim zpravy o mezindrodnim piedbézném prizkumu (zprava o

patentovatelnosti), ze které piihlasovatel ziskd jest€¢ podrobnéjsi informace o

pravdépodobnosti udéleni pozadovaného ochranného dokumentu (Hoskova, 2010).

4.2 Ziskavani informaci a pronikani do informacnich systému

Lze fici, Ze v soucasné dobé se vétSina informaci rozvédného charakteru ziskava

technickymi prostredky, zejména pomoci satelitli, pozemnich odposlouchavacich ¢i

pozorovacich stanovist, az po uziti této techniky jednotlivci (Pozar, 2010). Zbytek je

dopliovan klasickymi formami ziskdvani informaci, tj. prostfednictvim lidi, agentt,

jejich praci uvnitt zajmovych objektl (zcizovani informaci opisem, kopirovanim,

vlastnim odposlechem atd.).
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4.2.1 Ziskavani informaci v automatizovanych informacnich systémech

V oblasti automatizovanych informacnich systémd, tedy pfi vyuZzivani vypocetni

techniky, se problém nedovolené¢ho =ziskavani informaci dostal az k napliovani

ustanoveni trestniho zdkoniku, tedy k pachani trestné Cinnosti tak, Ze mluvime jiz

specidlné o pocitacové kriminalité.

Do této oblasti napt. patii (Strategie ISCS, 2009):

mapovani technického nebo programového vybaveni, dat nebo komunikacnich
zafizeni, tj. nejen fyzické odcizeni nebo poskozeni technického prostfedku, ale
zejména na ném uloZené¢ho programu a dat (informaci). Mohli bychom sem
zahrnout i tzv. logické bomby, aktivujici se za urcitych podminek, viry, dalkova
mazani dat apod.,

neopravnéné uzivani pocitate ¢i komunikacniho zafizeni, tj. zneuzivani ciziho
pocitace nebo pocitatové technologie kompetentni obsluhou, ale v neprospéch
jejiho majitele, zpracovanim zcela jinych uloh za platu pro jiného odbératele,
neopravnény (nelegalni) piistup k datim s cilem ziskat utajované informace.
V tomto piipadé vSak asi musime odliSit profesionalni pocitacovou Spiondz
(vojenskou, hospodéiskou, politickou apod.) od plsobeni tzv. hackert. Jejich
cilem je pronikani vlastnich schopnosti k prolomeni ochrany a vétSinou nikoli
materidlni zisk spocivajici v ziskdni obsahu utajovanych informaci. To je
zajmem profesionald. NevyluCujeme vSak, ze ¢innost hackerti miize byt spojena
s jinou trestnou ¢innosti, nebo vyuzita jinymi subjekty,

kradez technickych prostfedki, tj. pocitace, jeho pfisluSenstvi, programového
vybaveni, komunikaéniho zafizeni i vlastnich dat. Prosta kradez je jasna, motiv a
cil miZze odhadnout a zjistit. Slozit&j$i je to s okopirovanim programti nebo dat.
Jedna se spiSe o pocitacové piratstvi, mimochodem u nas znaéné rozsifené,
zejména mezi amatéry, ale i v profesionalni sféfe,

umyslnd zména v programech a datech (eventudlné i v technickém zapojeni),
vlozeni virl, jinych programii, poc¢itacova defraudace apod.,

zneuziti pocitacovych prostfedki k pachani jiné trestné cinnosti, tzn.
neopravnéna a umyslnd manipulace s daty, napf. stavy ve skladu, trzby,
nemocenské pojisténi, Uprava dokladli apod. Tohoto zplisobu se vyuziva
snadné&ji nez pii upravé dokladi papirovych,

jiné podvody péachané v souvislosti s vypocetni technikou, kdy napf.
programator vytvofi vramci pracovniho poméru v kolektivu program a po

okopirovani ho proda pod vlastnim jménem.
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Utoéniky mohou byt:
e amatéfi, ktefi se do informacniho systému dostanou pfes ndhodné objevena
zranitelna mista,
e hackefi, usilujici prokazat své mimotfadné schopnosti imyslnym prolomenim
ochrany systémtl,
e profesionalni zlocinci, ktefi vedou utok v podstaté ,,neomezenymi prostredky*.
Naptiklad mtze jit o zajem cizi mocnosti (Spiondz, zejména primyslova nebo

obchodni), silného konkurenéniho podniku, teroristy, mafii apod.

Dusledkem utokti na informace a informaéni systém muze byt:
e znehodnoceni ¢asteéné nebo Uplné,
e pozméiovani ¢astecné nebo uplné (a tim znehodnoceni),
e znehodnoceni ¢i zneuziti kradezi,
e zneuZziti neopravnénym vyuzivanim,
e zneuziti podsunutim fale$né informace,

e docasna nebo trvala ztrata informace.

4.3 Priumyslova Spionaz

Neztidka se setkdme také s rliznymi aférami tykajici se primyslové Spionaze.
Tyto praktiky vSak zdaleka nejsou vysadou politické scény. Dnes jiz spadaji do
soukromého obchodu a podnikéni. Kdyz jde o velké penize, kazdy se snazi chrénit a
k tomu potifebuje informace. To je ovSem velmi drahé. Primyslova Spionaz se rovnéz
zdaleka netykd jen velkych podnikii, koncernli nebo vyzkumnych ustavi. Jakmile totiz
podnik dosédhne urcitého vyznamu, je ve skute¢nosti nezbytn€ nutné, a ostatné normalni,
aby byl neustale informovan o ¢innosti a stavu trhu své konkurence. Aby se tato zizen
po informacich ukojila, sta¢i udélat jen maly kricek a uz se od informaci obecné
znamych dospéje ke zpravam ziskanym nedovolenym zpiisobem.

Nejdilezitéjsi informaci je zjistit, jakd je zakladni strategie konkurence. To se
tyka trhu, vystavby, financi. Dutlezité¢ jsou rovnéz informace, jaké jsou u konkurence
pracovni vztahy, jaky ma Gver u banky, jeji trh apod. Stale vétsi diraz se v soucasnosti
klade na v€asné zjisténi pfipravovaného sniZeni cen u konkurenéni firmy a na to, jaky
vyrobek da na trh v pfiStim roce.

Je ovSem samoziejmé, Ze prostfedky, kterych se k ziskani informaci pouZije,
budovu timérné vyznamu toho, co je v sdzce. Na nizsi tirovni to mize byt clovék nebo

skupina, ale 1 podnik (organizace) touzi ziskat informace a profitovat z nich. Na vyssi
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urovni pak mulZe pracovat specializovany a odborné fizeny aparat. Nékdy se
primyslova Spionaz stava specialni soucasti marketingu (Vymeétal, 2005). Proto ochrané
dat je tfeba vénovat pozornost jiz v obdobi projekce informacniho systému, jak bylo
v predchazejicich kapitolach doloZeno, a samoziejmé v dobé jeho b&zného uzivani.
Obecné je ale pravdivé, Ze ochranna opatieni jednak pon€kud ztézuji Cinnost
provozovatelll a jednak zvySuji ndklady. Ty by mély byt imérné Skodam, které by
mohly vzniknout, a proto se obecné povazuje za rozumné vénovat 10-20 % celkovych

nakladl na informacni systém k zabezpeceni jeho ochrany.

4.3.1 Unik dileZitych informaci

Pii hodnoceni jakychkoli tnikii nebo zneuziti informaci se ukazuje, Ze
nejslabsim C¢ldnkem v celém systému ochrany je lidsky faktor. Navic jesté,
nejrizikovEj$im faktorem uniku informaci se jevi vlastni zaméstnanci. Odhaduje se, Ze
napt. 80 — 90 % piipadl poruseni ochrany informaci je zptisobeno prave jimi. Pokud se
pfida jejich nespokojenost, zloba nebo pomstychtivost, riziko se jest¢ zvySuje. To
rovnéZ narusta s koncentrovanim pravomoci. Napftiklad jestlize je spravce informaéniho
systému soucasné bezpecnostnim manazerem. Jinym faktorem jsou byvali zaméstnanci,
jejichz funkce souvisela s provozem informac¢niho systému.

Nékdy maji moznost se seznamovat s fadou skutecnosti i externi pracovnici,
protoZe jsou za urCitych okolnosti brani jako ,,vlastni lidé*. Toho vSeho lze vyuzivat
k prolomeni bezpecnosti informacniho systému (Kostka, 2006). Tak napi. zamé&stnanec
ve vypovédi nebo nespokojeny, ktery ma zlost na svého zaméstnavatele, miize ud¢lat
podniku hodné Skody. Stava se Casto ,,velmi silnym* anebo dokonce vstupuje ,,do
sluzeb* konkurence. Dokonce v nékterych piipadech vznikne zéarodek pozdé&jsi
systematické SpionaZe jen pouhym ndhodnym ,unikem* informaci, kterého se
pracovnik neumysln¢ dopustil. Nejsnadnéjsim a bezpochyby nejbéznéjsim postupem pii
ziskavani informaci je zastupovani a nahrazovani urcitého pfislusSného zaméstnance.
Sta¢i napf. odvést konkurentovi poslicka a potom, za néjaky €as, mu ptihrat ndhradu,
coz ovSem bude jiZ Spion.

Je také velmi snadné dat vyndlezci nebo autorovi vyznamného projektu ¢i
objevu najevo zajem o jeho préci a nabidnout mu licenci. Pfi rozhovoru, ktery nasleduje,
jakmile se navaze kontakt, Casto staci smérovat otdzky v debaté k informaci o
zakladnich principech, které chceme poznat. Jiny zplisob spociva v tom, Ze se inzerdtem
nabidnou skvélé podminky specialistim z toho ¢i onoho oboru a ti, ktefi se ptihlasi, daji
potom v rozhovoru tazateli dostatek informaci o vécech, které ho zajimaji. Nelze

kone¢né ani vyloudit postup, kdy firma ,koupi“ hostesku, sekretdfku nebo jiného

85



zaméstnance a piijme je, aby mluvili. Takova korupce jde ¢asto ruku v ruce s vydiranim.
Clovek, kterého planovité pfivedeme do kompromitujici situace, rychle pochopi, Ze
musi pfijmout podminky obchodu, které se nabizi. Zvlaste v mafianskych kruzich
mnoho variant na vybranou neni.

Dle Kostky (1996, s. 2) lze hodnotu rizika pro konkrétni nebezpeci vyjadrit

nasledujici rovnici:
RIZIKO (NEBEZPECI) = ZRANITELNOST * PRAVDEPODOBNOST * KRITICNOST

Zranitelnost je veli¢ina charakterizujici snadnost napadnuti (osob, informaci nebo
majetku), dostupnost chranéného zdjmu apod., pravdepodobnost je veliCina, ktera
charakterizuje statistickou pravdépodobnost vyskytu daného nebezpeci v konkrétnim
miste, lokalité, socidlnim prosttedi apod. a nakonec kriticnost je veli€ina charakterizujici
vliv dané nebezpecné udalosti na konkrétni subjekt, zdkaznika.

Charakterizuje miru dopadu uddlosti na ziskovost subjektu piipadné na jeho
dalsi existenci. Uvedena rovnice umoznuje kvantifikaci miry rizika a umoznuje tak

sefadit jednotliva rizika podle jejich vyznamu, podle miry ohrozeni firmy.

4.3.2 Ziskavani a uniky informaci

Vogeltanz (1996, s. 8) uvadi, ze , Fyzicka ochrana informaci a prvkii
informacnich a komunikacnich technologii je duleZitym aspektem, ktery do znacné miry
ovliviiuje velikost rizika ztraty, poSkozeni, neoprdavnéné manipulace, nedostupnosti
apod., citlivych informaci, které maji Zivotni vyznam pro uspésnou ekonomickou cinnost
organizace. “

Kdykoliv podnik pfijimd nového zaméstnance na citlivé misto, vzdy vyvstavaji
dv¢ otazky:

e nepracoval novy zaméstnanec uz u konkurence,

e anema v konkuren¢nim podniku né&jakého ptibuzného.

Soubézné s rozSifovanim poctu zaméstnancii organizace, zapojovanych do
informaéniho proudu na vSech urovnich fizeni, rostou piileZitosti a moznosti destrukce
informaci a dat, jejich vyuziti pro vlastni prospéch, ziskani vnéjSim subjektem a zvySuji
se disledky poruch informacnich tokl v neprospéch dané organizace (Vogeltanz, 1996).

Nékteti lidé se specializuji na to, Ze méni zaméstnani a pfitom z podniku
odnéseji spoustu duavérnych informaci. Rovnéz prodejni oddé€leni si zaslouzi

mimotfadnou pozornost. Ve skutecnosti zde miize konkurence ziskat i podrobnosti o
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zasobovani surovinami, o vlastnicich, sbératelsko-dodavatelskych vztazich, siti
obchodnich zastupcti apod. Casto lze predpokladat, Ze nékteré otazky kladené
kupujicimi mohou byt zaméteny na ziskévani informaci pro konkurenci.

Vseobecné je dulezité, aby se zaméstnanci nechlubili pfili§ Gspéchy svého
podniku, nevydavali zadné vyznamné dokumenty a nikdy nediskutovali o divérnych
otazkdch na vefejnych mistech. Velmi dobfe informované sluzby v podniku jsou
zpravidla pracoviSt¢ marketingu ¢i reklamni odd¢leni. Tato by méla velmi pozorné
sledovat vSe, co ma byt zvefejnéno prostiedky masové komunikace. Rovnéz se tato
oddéleni musi vyhybat Sifeni piedcasnych informaci, kterd by upozoriovala ¢i jinak
vyvolavala aktivitu konkurence.

Konecné lze upozornit na nékteré zasady pouzivané na rtznych tiskovych
konferencich, trzich, veletrzich, vystavach apod. Jde zejména o to, aby tiskové
konference byly pfipraveny a neodbocovaly od daného tématu. Dilezitd sd€leni tisku,
rozhlasu a televize by mél provéfit pravnik, eventudlné bezpecnostni manaZer pracujici
pro podnik. Nikdy by se nemély nechavat expozice nebo vystavni stainek bez dohledu
odpovédného zaméstnance. Je tfeba pozadovat od reklamni agentury, kterd pro podnik
pracuje, aby nicila nebo odevzdavala vSechny podklady nebo dokumenty, jichZ se nema
pouzit (fotografie, ndkresy, texty apod.). Pokud jde o navstévy, je nutné dbat, aby jména
¢lent delegaci byla znama piedem a nepoustéli jsme hosty do blizkosti chranénych mist.
VétSina GspéSnych firem ziskdva bohatstvi informaci napf. z odbornych casopisi,
majetkovych analyz i z vyro¢nich zprav konkurence, protoze malé spolecnosti nebo
vyvojova organizovana oddéleni odhaluji vice ze své technologie, nez je jim milé,
protoze potiebuji publicitu. Konkurencéni spolec¢nosti mohou také sdilet informace
shromazdéné ,treti stranou®. Proto je nutno vedle ochrany vlastnich zaméstnanci,
stfezit pfipadné ,,Spiony”, odhalovat je néjakym zplsobem v jejich plisobisti, zabranit
jim v ¢innosti a dohnat je k tomu, aby se dopustili n&jakého ¢inu, ktery bude mit za
nasledek policejni z4sah a zadrZeni.

Jinymi zdroji jsou napf. tiskové vystupy, a to zejména proto, Ze obsahuji
informace pfistupné bez dalSich technickych prostiedki. Praxe byva takova, ze pouzité
vystupni, podkladové dokumenty Casto slouzi pro psani dalSich poznamek, a to nejen
vlastnim zaméstnanciim, ale Casto i jejich rodindm. Papir je pfece drahy a pro¢ ho
kupovat, kdyZ se u nas v praci stejn¢ vyhazuje.

Smejkal (1996, s. 15) uvadi, ze , nejsnadnéjsim a tedy asi nejrozsirenéjsim
zpiisobem obohacovani se prostiednictvim pocitacii je manipulace s daty (napr. stavy ve

skladu, trzby, nemocenské pojisténi a stavy pracovniku, plnéni planu, stav uctii atd.).
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Ochrana zalohovacich médii, a¢ obsahuji cenné informace, je zna¢n€ podcenovana, a to
nejen z hlediska diivérnosti nebo integrity, ale i z hlediska dostupnosti. Casto je zalozni,
magnetické médium necitelné, a tudiz i nepouzitelné nebo je uloZzeno na nevhodném
misté, takZe naopak dojde k jeho zniceni ¢i zneuZiti. ,,Vadné disky* se vyhazuji, aniz se
je nékdo pokusi opravit. A pfitom data jsou na nich po urcitou dobu zachovéna a tedy 1

dosti ¢itelna. Mohou byt tedy prehrana.

4.3.3 Informacni systém a moZnost jeho napadeni

Vyuzitim systémové metodiky lze urCit prvky systému ochrany vlastnictvi, na
néjz mohou eventualni pachatelé utocit, a to fyzické vlastnictvi, nehmotné statky, osoby
fyzické 1 pravnické. Fyzické viastnictvi, tj. majetek, je souhrn véci, prav a zavazki,
nalezejicich uréitému subjektu, a to majetek movity, nemovity i ¢innosti a jejich
produkty. Nehmotné statky chapeme jako prava (autorska, patentovd), znalosti,
védomosti (know how), zkuSenosti, zaméry (plany), ale také informace a data. Osoby
fyzicke, tj. subjekty prava, maji zpisobilost k pravim a povinnostem, a osobami
pravnickymi jsou spoleCenské utvary (organizace), jimz byla pravnim fddem pfiznana
zpusobilost vystupovat vlastnim jménem v pravnich vztazich a majici majetkovou
odpovédnost z téchto vztahli vznikajici. Je to vlastné souhrn fyzickym osob tvoficich
vlastni organizaci se v§emi pravnimi i osobnimi vztahy mezi sebou a okolim.

VSechny tfi prvky v systému ochrany vlastnictvi jsou v dialektické jednoté. Maji
mezi sebou sice rizné vztahy, ale vzdjemné se podmifuji a hlavné informace o nich jsou
nebo mohou byt pfedmétem zajmu nepovolanych osob. Jiz ztoho vyplyva, ze pii
ochrané vlastnictvi je tfeba zajiStovat jeji komplexnost a rovnéz z hlediska prevence je
nezbytné vénovat pozornost vSem tfem prvkiim a vytvaret k nim soucasné potiebné
opatieni (Strategie ISCS, 2009). Vlastnictvi jako vztah osob k majetku je ovSem jen
jednou strankou systému jeho ochrany. Je to jakysi staticky pohled. Osoby i majetek je
treba vyuzivat k ¢innosti a vytvareni dalSich hodnot. Proto vyuzijeme systémového

ptistupu k dal§imu rozboru.

4.3.4 OhroZovani a moZnosti napadeni informac¢niho systému

Moderni doba pfinesla potifebu rychlé a mnohem dokonalejsi informovanosti.
Elektronika musela proniknout i sem. A pronikla i v dob¢ rtiznych skandalt, kdy napf.
firma dodavajici odposlouchavaci technické zatizeni, které moznost pouziti odposlechu
prvnim podnikatelem eliminovala. Jiz zminény konkurenéni boj na jakékoli trovni

podnikani v novych podminkach vSak ptinesl fakt, ze informace jsou zbozim. Plati se

88



nejen za jejich ziskani, ale rovnéz za jejich ochranu stejné jako se plati za jiné zboZzi
(Koch, 2010).

V soucasné dob¢ se drtiva vétSina zpracovanych informaci ziskava technickymi
prostiedky, zejména pomoci satelitli, pozemnich odposlouchdvacich ¢i pozorovacich
stanovi$t, az po uziti této techniky jednotlivci. Zbytek je dopliovan klasickymi
formami ziskavani informaci, tj. prostiednictvim osob, jejich praci uvniti zajmovych
objektl (zcizovani informaci opisem, kopirovanim, vlastnim odposlechem atd.)

Z hlediska zptisobu ohrozeni informac¢niho systému se rozlisuji dva druhy:

a) umyslné — sem patfi zejména vyzvidani, odposlouchdvani, tzv. pocitacové
piratstvi (pronikdni do informacniho systému s cilem data ziskat nebo je zmeénit,
eventudlng je znicit), ohrozeni systémul pocitaCovymi viry aj. V ramci trestné ¢innosti na
intonacnich systémech automatizovanych hovotfime o pocitacové kriminalité.

b) nedbalosti — zplisobené rovnéz lidskym faktorem (napf. chybami operatori),
chybnymi vstupnimi daty, chybami programového vybaveni, selhdnim hardware,

prostiedim (vypadek proudu, pfirodni katastrofa aj.)

Dalsi rozvoj a rozSifovani uziti vypocetni techniky, které vede k vytvareni a
uzivani pocitacovych siti obzvlasté nese s sebou nutnost ochrany informaci. V dne$nim
globalizovaném svété, kde pocitatové sité jsou jiz bohaté rozvinuty, jsou osobni
pocitace chapany ¢im dal vice jako prostfedky vSestranné komunikace. A to nejen uvniti
statu, ale i na mezindrodni Grovni. Prakticky kdokoli, kdo mé& osobni pocita¢ se mize
zapojit do sité a Gicastnit s ,.elektronické* diskuse po komunika¢nich kanalech. Vytvareji
se tak vlastn€ jakési diskusni kluby na nejriznéjsi témata.

Zapojeni se do pocitaCovych siti neomezuje vzdéalenost, ani odbornost ¢i
tématicky zdjem. Jejich vznik je spontanni, ale podstatné je, Ze jiz jen samotné
sledovani diskusi, zejména odborn¢ zamétenych (napt. o ochrané informaci ¢i pronikani
do informacniho systému) je obrovskym informaénim piinosem. Na zadanou otazku
totiz prichdzeji odpovédi prakticky zcelého svéta. Ziskdvaji se tak celosvétové
zkuSenosti. Kontakt stouto siti je mozny prakticky ze vSech mist nasi republiky.
Omezovat nds mohou pouze finan¢ni prostfedky, nikoli technické (Pozar, 2010).

Vyse uvedené prvky systému cinnosti, nebo zjiného pohledu informaéniho
systému, mohou byt napadany riznymi zptisoby. Ty lze délit na dva zakladni:

a) fyzicky — plsobenim silou, jehoz néasledkem je poranéni ¢i smrt osoby, poSkozeni

nebo ztrata véci, zafizeni, produktl, informact,
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b) intelektualné — napadéani slovni, ¢innosti protipravni (napt. poSkozovani obchodniho

jména, pomluva, aj.), ziskdni informaci k vlastnimu prospéchu apod.

Vyse byl popsan tok pachatele z vnéjsiho prostiedi. Je tieba ale také uvazovat o
utoku z prosttedi vnitiniho. Ten bude uskutec¢iiovat vzdy osoba — zaméstnanec v podobé¢
vyzrazovani. V daném okamziku nekomplikujme vztahy zavedenim zprostfedkovatele
(nastréeného prostrednika), ale zde podtrhujeme vyznamnost lidského faktoru. Hlavnim
Cinitelem, ktery ohrozi nebo napadne informaéni systém nebo jeho produkt je ¢lovek,
ktery:

e uskutecnuje produktivni (materialni i nematerialni) ¢innost,

e dany systém napada fyzicky nebo intelektudlné,

e vyuzivd nebo zneuzivd jeho vysledki opé&t v podobé materidlni nebo 1
informacni.

Motivace pachatele je vSak problém sam o sobé, ktery je tfeba vykladat i

z psychologického hlediska.

4.3.5 Ochrana informaci a informacniho systému

v

Ochrana informacnich systémi je upravena zdkonem ¢&. 365/2000 Sb., o
informa¢nich systémech vefejné spravy a dale téz vyhlaskou &. 529/2006 Sb., o
pozadavcich na strukturu a obsah informacni koncepce a provozni dokumentace a o
pozadavcich na fizeni bezpecnosti a kvality informacénich systémil vefejné spravy
Souhlasime-li s pojetim ochrany vlastnictvi, jak bylo vyjadfeno vyse, pak komplex
ochrany informacniho systému by mél zahrnovat:

a) bezpecnost osob, a to bezpecnost klientil 1 vlastniho personalu pfi:
e nasilnych ptipadech (teror, loupez)
e pozaru
e havdriich a katastrofach

e bézné ¢innosti (bezpecnost prace)

b) bezpecnost majetku, a to majetku klienti 1 vlastniho pfi:

e nasilnych ptipadech

nenasilnych ptipadech (kradeze)
e pozaru

havariich a katastrofach

e bézné ¢innosti
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¢) bezpecnost informaci, a to informaci o klientech i vlastnich pfi:
e naruSeni spolehlivostnich faktora
e neumyslném plisobeni vlastniho personalu

e Umyslném piisobeni vlastniho personélu a osob

Ochranou  informa¢niho  systému rozumime komplex organizacnich
(administrativnich i rezimovych), technickych, programovych a socidlné-personalnich
opatfeni s cilem minimalizace moZnych ztrat informaci v daném systému vznikajicich a
obihajicich. ,, S rozsahlosti informacniho systému roste pocet napadnutelnych mist a ta
puvodni ziistavaji“ (Némejc, 1996, s. 18).

V jakémkoli podniku mohou vznikat nasledujici druhy skod:
a) piimé ztraty — vyzrazeni obchodnich zdmért, vysledku vyzkumu ¢i moZnosti
uplatnéni vysledku, disledky nelegalnich informaci ¢i obnoveni vyroby

v disledku nuceného pieruseni vyroby ¢i expedice zboZzi aj. Tedy Skody nejen

v materidlni, ale i v duchovni podob¢.

b) nepifimé ztraty — ztraty dobrého jména podniku, protoze nebyly dodrzeny

dohodnuté podminky a tim finan¢ni ztréty a;.

V ramci ochrany informacniho systému je tfeba dbat na ochranu nejen dat, ale 1
programt, které zpracovani dat, fizeni vyroby ¢i celého podniku ovliviiuji. Proto
ochran¢ veskerého vlastnictvi je tfeba vénovat pozornost jiz v obdobi projekce
informa¢niho systému a samoziejmé v dobé jeho bézného uzivani. Je také pravdou, Ze
ochranna opatfeni jednak ponékud ztézuji Cinnost provozovateli a jednak zvysSuji
naklady. Ty by tedy mély byt dle Némejce (1996) imérné Skodam, které by mohly
vzniknout, a proto se obecné povazuje za rozumné vénovat 10-20 % celkovych nékladt
na informacni systém k zabezpeceni jeho ochrany.

Problémem je ovSem stanoveni hodnoty a ceny informaci dat uloZenych nebo
obihajicich v informaénim systému. ,, Z pohledu bezpecnosti neni mozné implementovat
a udrzovat uspésny bezpecnostni program, jestlize nejsou predem identifikovana aktiva
organizace“ (Pekarek, 2007, s. 73). Fyzickd a softwarova aktiva se nej€astéji oceiuji
podle jejich ceny, piesnéji feCeno, ceny jejich ndhrady v ptipad€ poskozeni nebo zniCeni.
Data vSak timto zplisobem ocenovat nelze. Lze sice pfipustit, Ze je mozné ocenit
napiiklad néjakou databazi tak, ze vycislime ndklady na jeji rekonstrukci v ptipadé
zni¢eni. To je sice mozné a dokonce potiebné udélat, v Zddném piipadé to vSak neodrazi
vSechna hlediska jejich hodnoty. Jednd se predevsim o pozadovanou dostupnost,

vérohodnost a divérnost dat. Uvedené hodnoty je nutno ocenit jinak. Nejlépe je to
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mozné ud¢lat s vyuZzitim hodnoceni nésledkt riznych hledisek hrozeb. Témito nasledky
miZe byt naptiklad ztrata dobrého jména, ohrozeni bezpecnosti osob, poruseni pravnich
norem, poruseni divérnosti osobnich dajli, vyzrazeni obchodniho tajemstvi, pfimé
finanéni ztraty a v neposledni fadé¢ i1 preruseni aktivit organizace tim, Ze sluzby
informacniho systému nebudou dostupné.

Uvedené hodnoceni vSak nelze provést exaktné, a musi byt vyuzito srovnavacich
testll na bazi expertniho prizkumu. K tomu je tfeba ziskat ndzory rtiznych respondentt
opirajici se o spole¢nou stupnici hodnot (shodné scénare). Vysledkem jsou pak urcité,
feknéme bodové hodnoty umoznujici nejméné uspofadat datova aktiva podle jejich
vyznamnosti (citlivost) a tedy i ceny. Podafi-li se navic vhodnym zpisobem porovnat
finan¢ni vyjadfeni fyzickych a softwarovych aktiv s vysledky expertniho hodnoceni
datovych aktiv, pak nejenze lze uspotfadat vSechna aktiva, ale také vyjadfit financné
cenu veskerych, tedy i datovych aktiv, coz by jinak nebylo mozné. Softwarova aktiva je
mozné hodnotit kombinaci obou uvedenych zpiisobii.

Vseobecné ochranna opatfeni by méla zahrnovat (Strategie ISCS, 2009):

e vytvareni celkové ochranné (bezpecnostni) politiky podniku ¢i instituce,

e zajiStovani fyzické ochrany objektti, majetku (fyzického vlastnictvi), osob a
informaci (nehmotnych statki),

e programové-technicka opatfeni v automatizovanych informacnich systémech,
tykajici se software, hardware, fadné vedeni potiebné dokumentace, protivirova
opatfeni apod.,

e organizacné-personalni opatfeni, k nimz patfi napf. pfesné a jasné vymezeni

funkci, kompetence, rezimu na pracovistich, irovné pracovniki a dalsi.

Z hlediska ochrany jednotlivych objektl (prvka systému) pak lze rozliSovat nasledujici
druhy opatfent:

e organizacni (organiza¢ni fad, pracovni fad, technologické postupy),

e administrativni (pfedpisy, pokyny, smérnice apod.),

e rezimové (pokyny pro ¢innost v krizovych situacich),

e pravni (preventivni, represivni),

o fyzické (ptedpisy stavebni, elektronické, vzduchotechnické a dalsi)

e technicka (pro HW i SW),

e personalni (pro vybér a vychovu personalu) a socidlné-psychologické.
To vS§e miizeme shrnout pod v§eobecny pojem bezpecnostni management, tj. komplexni
fizeni ochrany vlastnictvi.
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5 Priciny a divody uniku, ztrat a zneuzivani informaci

Z obsahu ptedchézejicich kapitol je mozné vyvodit, Ze informaci chapeme jako
nehmotny statek, zbozi ¢i vyrobek, ,,surovinovy zdroj“, vyrobni nastroj, projekt dalsiho
postupu, databanku, systém komunikace a kone¢n¢ i jako objekt, na jehoz uzivani nebo
ochranu mé podle Listiny zakladnich prav a svobod (nebo Ustavy) pravo kazdy obéan.
Soucasné bereme v uvahu, Ze informace mize byt ziskdvana a vyuZzivéna raciondlnim,
zdakonnym ¢i nekonfliktnim zpiisobem, ale také na druhé stran€, Ze se miiZze stat
objektem, pfedmétem a nastrojem zloCinu. Je tieba si rovnéz uvédomit, Ze informace je
zékladni podminkou fungovani vSech systémi, tj. biologickych, socialnich,
ekonomickych, pravnich, politickych, mezindrodnich, védeckych, fidicich, technickych
technickd ochrana objektd a osob. Jeji nehmotny charakter a individudlni variabilita,
zvySuje moznosti uniku, manipulace, rychlé zmény obsahu 1 ,,majitele”, deformace a
zneuziti.

Z tohoto divodu je uzZitetné zabyvat se témito otazkami 1 z hlediska
kriminologie jako védy o podstaté zloCinu, jeho stavu, struktuie a dynamice, pfi¢inach a
podminkach vzniku a prezivani, kriminogenni osobnosti (pachatele, ale i obé¢ti) a
zpusobech jejiho ptekonavani (formou prevence i represe). Kriminologie se zabyva
relevantnich skutec¢nosti a informaci, stop a ditkazl, a to s cilem jejich dal$iho vyuziti
pfedevsim v trestnim procesu (Ivanka, 2009).

Je tfeba vychazet ze skuteCnosti, ze ve spolecnosti existuji urCité socialné-
patologické jevy, vcetné zlo€innosti (kriminality). Ty jsou charakterizovany touhou i
rozhodnutim zmocnit se, zneuzit, poskodit ¢i zni¢it materidlni i duchovni vlastnictvi,
omezit ¢i zcela znemoZznit uplatiovani zakladnich prav a svobod obcant.

Vedle této Umyslné a casto cilevédomé cinnosti nékterych deviantnich
jednotlived a skupin, vznikaji znacné Skody obcantim a celé spolecnosti i v disledku
neodpovédnosti, nezajmu, nedbalosti, lhostejnosti, alibizmu a dalSich negativnich
socialné-psychologickych jevil a vlastnosti. ,, V' soucasnosti se rfada utokit vyznacuje
nizkou technickou ndrocnosti, ale vysokou technickou zdatnosti utocnikii“ (Voklrkova,
20006). O tom, jestli se jedna o Ciny trestné nebo piestupky rozhoduje umysl, intenzita a
vyse skody.

Z kriminologického hlediska je zajimavé vénovat se také vztahu mnoZzstvi a
kvality informaci k pfi¢indm a podminkdm kriminality rizného druhu a v riznych
oblastech. Tedy projeviim poruchového, nezadouciho fungovani systému spolecenskych,

pravnich, védeckych, politickych, technickych apod.
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Lze fici, ze nedostatek informaci miize u lidi, at’ jednotlivct, skupin nebo celé
spoleCnosti vyvolat stress, frustraci. Obecné hlad po informacich. Tyto stavy jsou
znaén€ vyznamnou pricinou i podminkou opatfovani si informaci, mimo dalSich véci a
prostfedkii, ,za kazdou cenu®, tj. krddezemi, loupezemi, ndkupni horeckou,
,vekslovanim®, zneuzivanim postaveni nebo véci apod. Nedostatek informaci o
fungovani riznych systému pak zavinuje poruchy v provozu a také havarie. Nedostatek
a nesrozumitelnost pravnich a fidicich informaci mize byt pfi¢inou a podminkou
nezékonnosti, bezpravi a zneuzivani postaveni. To se v podstaté vztahuje i na neurcitost
informaci.

Rozpornost nebo rizné deformace informaci maji zpravidla za nésledek naruseni
zakladnich informacnich a organiza¢nich vazeb ve spolecnosti a tim vznik pficin a
podminek zlo¢innosti (Porada, 1998). Tato rozpornost a deformace ovSem miiZze byt i
umyslné zneuzivana v politickém boji, dezorientaci v pracovnich i dalSich socialnich
skupinach. Zneuziva se Casto 1 v reklamé (nekalé soutéz, klamava reklama apod.).

Rovnéz tak miize vyvolavat pfi€iny a podminky kriminality pfemira (nadbytek)
informaci. Nejen, Ze muizZe dojit k zahlceni informa¢niho systému a tim naruSeni
normalniho chodu, ale také k jeho havérii. Ve spolecnosti (zejména pii masovém a
neustalém plsobeni prostfedkii masové informace) mize dochdzet jednak ktzv.
,vymyvani mozku*“ (brainwashing), tj. vytvareni si pfedpokladi k manipulaci s lidmi
(ohrozovani zékladnich prav). Na druhé strané¢ pak piiliSnd frekvence nékterych
informaci, miiZze mit za nésledek rist mravnostni, nésilné, hospodatské i jiné kriminality
(viz plsobeni televiznich seridli, akénich ¢i pornofilmii, apod.), v€etné kriminality
,,informacni®.

Mnozstvi a kvalita informaci mize konecné vytvaret pfiCiny a podminky pro
dezorientaci systému (zejména jedinct, skupin i celé spolecnosti) a pro davové chovani
a paniku. Ty pak maji velmi Casto za nasledek zejména ndsilnou, majetkovou a
hospodatskou kriminalitu. Z uvedené¢ho vyplyva, ze predmétem ochrany musi byt i
kvantitativni a kvalitativni stranky informace. Cirtkova (2006) uvadi, Ze... ,,vazba mezi
socializaci a anonymitou poskozenych - dobre socializovani pachatelé poskozuji spise
anonymni obéti, u defektne socializovanych je tomu naopak, a vazba mezi socializaci a
vy$i zisku z kriminalni cinnosti - pachatelé s nedostatecnou socializaci jsou pripraveni
ke kriminalnimu jednani i u vyhlidek na nizsi korist.

Vyse uvedené faktory se mohou stat tedy bezprostfednimi pti¢inami zlo¢innosti
v oblasti informaci anebo podminkami, které pachani zloCinu v této oblasti umoziuji

nebo usnadnuji. Pii tomto popularnim vysvétleni zadkladnich pfiin a podminek
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ohrozujicich informaci ov§em nelze vyloucit, Ze n€které z nich mohou mit objektivni
charakter. Tedy, Ze jsou nezavislé na védomi nebo vili lidi, coZ jsou dosud neprobadané
jevy a procesy, A naopak, ze jiné jsou zcela zavislé na vili, ochoté, poznani, jednani lidi

tedy subjektivniho charakteru.

5.1 Informace a zlo€in

Ohrozeni informaci a zlo€innost v této oblasti miize mit riznou podobu. Muze to
byt diisledek Zivelnych, technologickych, technickych ¢i programovych a organizacnich
chyb a faktord. Hovofi-1i se o zlo€inu v této oblasti, je tim mysSleno umysiné, védomé
nebo i nedbalostni jedndni urc¢itého subjektu (jedince, skupiny, organizace atp.), jehoz
nasledky jsou Skody urcitého rozsahu. Ty pak mohou byt jak duchovni, fyzické ci
materialni podoby. V této kapitole, vzhledem k poslani a rozsahu nebudu zvIasté uvadét
ptestupky, ale jen vybrané trestné €iny, vyjmenované v zdkonu €. 40/2009 Sb., trestni
zakonik, ve znéni pozd¢jsich predpist (déale jen ,trestni zadkonik*), v nichz informace
pusobi nebo vystupuji jednou jako objekt ¢i predmét, jindy jako nastroj zloCinu.

Kazdy nas obcan, a to jak fyzické osoby, tak i pravnické, je také spotiebitelem
informaci. Proto 1 v této oblasti mize dochazet k trestnym ¢inGim rGzné povahy a
nebezpecnosti v oblasti poSkozovani spotiebitele ve smyslu ust. § 253 trestniho
zakoniku. Pachatel poSkozuje spotiebitele tak, Ze mu neposkytne informace dostate¢né
kvalitni nebo uplné, zataji vyznamné informace, pozaduje nepiiméfené ceny. To se
muze projevit nejen v nizké kvalit¢ informacnich nosici (médii), neposkytnuté
moznosti reklamace a zaruky, ale také kladeni nepfimétenych piekazek pti vyzadovani a
vyuzivani osobnich udaji a nepfiméfené (neopravnéné) cenzufe hromadnych
sdélovacich prostfedkl. Takze informace se stava jednak pfedmétem, jednak néstrojem
trestného ¢inu.

Vyznamnym ptikladem, kdy se informace miiZze stat nastrojem trestného Cinu,
jsou piipady poruseni predpisi o pravidlech hospodaiské soutéze (§ 248 trestniho
zakoniku). Jde o jednani, které je v rozporu s normami a piedpisy upravujicimi soutéz
v hospodaiském styku nebo zvyklostmi soutéZe i v jinych oblastech spolecenského
zivota, které poskozuje dobrou povést, ohrozuje chod nebo rozvoj podniku (organizace)
soutézitele. MiiZe jit o jakékoli Ciny, které by mohly zplsobit zdménu s podnikem a jeho
vyrobky, obchodni ¢i jinou ¢innost soutézitele. Rovnéz tak se jedna o podani falesnych
informaci (Gdaju) pii provozovani obchodu, které by mohly poskodit povést podniku,

vyrobkl a ¢innosti soutéZitele. Kone¢né jde 1 o pouzivani udajii a tvrzeni, které by
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mohly vefejnost uvadét v omyl (nekald, klamava reklama), hanéni a pomlouvani
vyrobkda atp.

Naproti tomu typickym piikladem, kdy informace je pfedmétem trestného ¢inu
kradeze ve smyslu ust. § 205 trestniho zakoniku, a to jak pfi kradezi prosté ¢i vloupanim
nebo loupezi dle ust. § 173 trestniho zdkoniku. Podstatou tohoto ¢inu je, Ze pachatel
uzije nasili nebo pohrizky bezprostfedniho nésili v umyslu zmocnit se cizi véci.
V naSem piipad¢ to mize byt kradez informaci v rizné podob€ a na riznych médiich.
Podobné se mlze stat informace objektem trestného Cinu v ptipadé zpronevéry dle §
206 trestniho zakoniku, kdy pachatel si pfisvoji cizi véc (informaci nebo nosic, systém,
ktera mu byla svéfovana a zplisobi Skodu na cizim majetku. Zv1asté nebezpecné je, kdyz
tento ¢in spaché osoba, kterd ma povinnost hajit zajmy poSkozeného.

Informace jako nastroje trestného €inu se Casto pouziva v riznych piipadech
podvodu (§ 209 trestniho zakoniku). Pachatel zde sebe ¢i jiného ke Skodé ciziho
majetku obohati tim, ze uvede né¢koho v omyl nebo vyuZzije né¢iho omylu a zplisobi tak
jinému $kodu. Castym jevem, jeho podstatou je zneuziti dil¢ich, nepravdivych ¢&i
zkreslenych informaci, je pomluva ve smyslu ust. § 184 trestniho zdkoniku. V tomto
piipad¢ pachatel sdéluje nepravdivé udaje, které zptsobuji, Ze je ohrozovana vaznost
obcana u spoluobcanli, mohou jej poskodit v zaméstnani, narusit jeho rodinné vztahy
nebo mu zplsobit jinou vaznou Ujmu. Podobné se mize pachatel dopustit takového ¢inu
tim, ze uvedenou nepravdivou informaci vyda tiskem, filmem, rozhlasem, televizi,
vetejné piistupnou pocitacovou siti nebo jinym obdobné t¢innym zplsobem.

Z hlediska zneuzivani informaci je rovnéz vaznym Cinem S$ifeni poplasné zpravy
ve smyslu ust. § 357 trestniho zdkoniku. Poplasnou zpravou (informaci) se rozumi
takovd zprava, kterd je svym obsahem zplsobild vyvolat nebezpeci vazného
znepokojeni alespofi €asti obyvatelstva néjakého mista tim, ze rozSifuje poplaSnou
zpravu, kterd je nepravdivd. Trestnym c¢inem je Umyslné rozSifovani této faleSné
informace. Rovnéz se takového ¢inu dopousti ten, kdo poplasnou zpravu sdéli podniku,
organizaci, policejnimu ¢i jinému statnimu organu nebo hromadnému sdélovacimu
prostifedku. Je s podivem, ptece vSak redlné, Ze informace se mize stat prostfedkem i
nastrojem zlo¢inu i v oblastech a ¢innostech, kde pobihaji procesy boje proti zlo€innosti.

Takové piipady se neziidka stavaji pfi poSkozovani cizich prav dle ust. § 181
trestniho zakoniku. K tomuto dochazi zpravidla vtom ptfipad€, Ze pachatel uvede
nékoho v omyl, vyuzije né¢itho omylu anebo se vydava pii ¢inu za vefejného Cinitele.
Zakonem jsou chrdnéna zejména nemajetkova prava jednotlivce napf. v oblasti

rodinnych vztahti, pracovnich prav, v podnikani apod. Bohuzel se s takovymi ptipady
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muzeme setkat velmi Casto a pachateli mohou byt vedouci pracovnici, personalisté,
podnikatelé Grednici, ale 1 policisté, ktefi umysIn€ zkresluji pozadované vysvétleni nebo
nejsou ochotni splnit pozadované opravnéné tkony. Mohou to byt i rizni ,,proradci®,
kteti sleduji predevSim své osobni zajmy.

Podobné dochazi ke zneuziti informaci (k jejich deformaci) v ptipadech kiivého
obvinéni dle ust. § 345 trestniho zakoniku a kiivé vypovedi a nepravdivych znaleckych
posudkll podle ust. § 346 trestniho zdkoniku. Zékladem je zde timysl pachatele nebo
ucastnika jednani 1ziv€ obvinit jiného s cilem zplsobit jeho stihani ¢i zpisobit mu Skodu.
Podstatou tohoto trestného ¢inu je, Ze obfan ozndmi orgdniim ¢innym v trestnim fizeni,
jiné fyzické ¢i pravnické osob€, ze se dopustily nebo dopousti Cinnosti, které jsou
v rozporu se zakonem. Muze vSak jit také o sdé€leni pochybnosti jinym organtim nebo i
soukromym osobdm, jestlize pachatel jedna se zdmérem, aby se toto sd€leni dostalo do
rukou organt ¢innych v trestnim fizeni.

Neni rozhodujici, za jakych okolnosti a jakou formou je ozndmeni ¢i sdéleni
ucinéno. MiiZe se tak stat i v ramci vlastni obhajoby. Je lhostejné, jestli pachatel jednal
z vlastniho popudu nebo své sdéleni ucinil z podnétu né€koho jiného. Pfitom vSak
obvinéni musi byt 1zivé a musi smérovat vici konkrétni osob¢ (fyzické ¢i pravnicke).
Neni tfeba, aby tyto osoba byla oznaena jménem. Staci uvedeni okolnosti, z nichz Ize
spolehlivé dovodit, o kterou konkrétni osobu se jedna. Tedy kiivé obvinéni mulze
smérovat 1 vii€i vice osobam.

Ktivé vypovédi a nepravdivého znaleckého posudku se pak mulze dopustit
svédek, tlumocnik nebo znalec pted soudem, stdtnim zastupcem, policejnim organem,
vydetfovatelem, vySetiovaci komisi atd. Cin spachd tim, ze uvede nepravdu, netiplné
nebo nepravdivé informace o okolnosti, kterda ma vyznam pro zjisté€ni jeho rozhodnuti,
nebo takovou okolnost (informaci) zaml¢i a tim zpisobi Skody.

V fad¢ piipadli byvaji informace ziskavany, zpracovdvany a zneuzivany za
ucelem vydirani (§ 175 trestniho zakoniku). Podstatou tohoto zlo¢inu je, ze pachatel
nasilim nebo pod pohrizkou bezprostiedniho nésili nebo jiné t€zké (jmy nuti jinou
osobu, aby néco konala, opominula nebo trpéla. Pravé ve vydirdni se stdvaji ziskané a
zneuzité informace nejcastéjSim ndstrojem zloCinu. Tyto informace jsou casto
opatiovany nelegalnim zplisobem, dovedné zkreslovany a zneuzivany v obchodnim
styku, v politice 1 pfi nekalé¢ soutéZi. Pravé zde je zvyraznén poZadavek ochrany
informace ptred Uinikem a zneuzitim.

Zvlastni pozornost zasluhuji otazky zloCinnosti pifi tvorbé a fungovani a

vyuzivani informacnich systémti, informacénich vazeb a prvki, nosicli informaci a jejich
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roz§ifovani. Casto dochazi k poskozovani a zneuZivani zdznamu na nosi¢i informaci.
Trestny ¢in spo¢iva vtom, ze pachatel ziska (Casto i opravnéné) piistup k nosi¢i
informaci, informace vSak neopravnéné rozmnoZzuje pifi nedodrzeni kvality, popf.
pozméni Castené jeji obsah. RovnéZ tak, jestlize nosi¢ zdmérné poskodi nebo zcela
znici, u€ini neupotiebitelnym, ucini zdsah do technického nebo programového vybaveni
informa¢niho systému (pocitace) s cilem zpisobit jinému Skodu anebo ziskat
neopravnény prospéch (§ 230, 231 a 232 trestniho zdkoniku).

K ohrozeni informacénich zdroji, nosici, systémi a vazeb dochazi také
v souvislosti s porusenim tajemstvi dopravovanych zprav (§ 182 trestniho zdkoniku),
ohrozenim utajované informace (§ 317, 318 trestniho zdkoniku) a zneuziti informace a
postaveni v obchodnim styku (§ 255 trestniho zédkoniku). Podstatnou zlo¢innosti je zde
to, ze kdo v umyslu opatfit sob¢ nebo jinému vyhodu nebo prospéch neopravnéné uzije
informace dosud nikoli vefejné ptistupné, kterou ziskal pfi vykonu svého zaméstnani,
povolani, postaveni nebo své funkce a jejiz zvefejnéni podstatné ovliviiuje rozhodovani
v obchodnim styku, a uskutecni nebo da podnét k uskute¢néni smlouvy nebo operace na
regulovaném trhu s investiénimi nastroji nebo na organizovaném trhu se zbozim, bude
potrestan. V této souvislosti lze také uvaZzovat o zneuzivani tzv. ,strategickych
informaci* a vazbach na organizovany zlo¢in ve smyslu § 107 trestniho zakoniku, pred
kterym nejsou chranéni ani vyznamni statni a politicti ¢initelé a osoby ufedni.

Spionaz, a to jak hospodaiska, primyslova, technicka védecka, tak politicka a
vojenskd, je snad nejvaznéjsi a nejslozitéjsi formou zlo¢innosti v oblasti informaénich
systému. Zde se ovSem jednd i vyuZivani specidlnich a komplexnich zpiisobl ziskévani
informaci, informacnich kombinaci a her, i vytvafeni slozitych zpisobli utajovani
informaci a jejich ptenosu. Také prosttedky ochrany jsou zde zpravidla velmi slozité a
komplexni.

Dale také nelze pti vyctu trestnych ¢inil v oblasti informaci zcela prehlédnout
nékteré zdanlivé okrajové zalezitosti, jako je poruSovani autorskych prav (§ 270
trestniho zakoniku) a neopravnéné nakladani s osobnimi Udaji (§ 180 trestniho
zakoniku). V piipadé poruSovani autorskych prav jde zejména o nerespektovani ¢i
zamlCovani autora jako zdroje informaci nebo neopravnéné rozmnozovani nosicl
informaci (Samal, 2009).

Ochrana osobnich dat je jednim z prav obcanil. Jestlize nékdo neopravnéne sdeli
nebo zpfistupni Gdaje o jiném shromdzdéné v souvislosti s vykonem vetejné spravy,
svého povolani, zaméstnani nebo funkce, dopousti se trestného ¢inu. TotéZ plati i

poskytne-li tyto uniformace nebo udaje neopravnéné prosttedkiim hromadné informace.
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Dale je téz podstatné uvést, Ze moznosti vzniku zloC¢inu v oblasti prace
s informacemi jsou zde uvedeny z tohoto diivodu, Ze kazdy obcan, fyzicka ¢i pravnicka
osoba se muze stat jeho obéti. Ale pti absenci alespoii obecné znalosti tohoto ptehledu

se také muze, tfeba 1 nevédomky, stat pachatelem nebo spolupachatelem.

5.2 Pri¢iny a podminky zlo¢innosti v oblasti prace s informacemi

Vznik a pfezivani (n€kdy i1 nové jevy) zlo€innosti v oblasti prace s informace,
jsou zvlasté v této oblasti charakterizovany sloZitymi kauzalnimi vazbami. Pfitom za
pfi¢inu povazujeme dlouhodobé ¢i momentalni plisobeni riznych vnéjSich 1 vnitinich
faktorti na jednotlivce, skupinu ¢i spolecnost vyvolavajicich tomu odpovidajici chovani,
jednani ¢ireakci. Vedle toho za podminku lze povazovat urcitou situaci, kterd umoziuje
nebo ztézuje, ¢i dokonce znemoznuje urcité chovani, jednani nebo skutky. Pfi zkoumani
zlo¢innosti vSak zejména vidime ulohu aktivniho subjektu (€lovéka jednice, skupiny,
spolecnosti), jehoZ chovani neni zcela deterministické, tedy zékonité ¢i predpovéditelné,
a také ovliviiuje charakter, silu a rozsah nasledku. Tyto skute¢nosti musime brat v ivahu
na rozdil od projektovani a modelovani technickych ¢i matematickych (kybernetickych)
systémil a jejich chovani.

Bez pochopeni nasledujicich pfi¢innych souvislosti, nelze uspésné ani
koncipovat prevenci zloCinnost v oblasti informaci, tim méné promyslet efektivni
ochranu informaci. I kdyZz nelze pifi fungovani lidského organismu, jak uvadi
Brechlerova (2007), vyloudit fadu ,,vnitinich informacnich procesti, napft. biologickych,
filozofickych apod., vychdzime ze skutecnosti, ze v pfevazné a podstatné ¢asti lidského
zivota (zejména duchovniho) probihaji informacéni procesy v oblasti psychiky. Tim se
¢lovek také podstatné 1isi od jinych Zivych i nezivych systém.

Potfeba informaci je tedy jednou ze zakladnich potfeb existence a c¢innosti
cloveka. Jeji upokojovani nebo neuspokojovani miize byt jednou ze zakladnich pficin
zlo¢innosti v oblasti prace s informacemi. Pochopitelné, ze zde piisobi fada psychickych
faktort jako je uroven vnimani, mysleni (intelekt), schopnost postihnout podstatu, smysl
a vyznam informaci jako podnétu ¢i schopnosti ziskdvani a vyuZivani informaci, typ
temperamentu, vile, charakteru. Pod vlivem shora uvedenych faktori mutze vzniknout
napéti nebo frustrace (hlad po informaci). Jedinec se pak rozhoduje, ze si opatii
informace za kazdou cenu, zvIasté vidi-li moznost vyhodného uplatnéni této nebo jiné
informace. ,, Nejsnazsi utok je ve velké organizaci, kde se lidé navzajem neznaji a kde je
mozno treba zavolat novému zaméstnanci a pres néj se pokusit ziskat

informace** (Brechlerova, 2007).
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Na druhé strané pak pfemira informaci (inflace) snizuje schopnost vybéru
(diferenciace, selekce) a tim zvySuje nebezpeci neopatrného zachdzeni a zneuZiti a
nékdy i1 k neraciondlnimu rozsitovani okruhu nositelli informaci a zvySovéani nebezpeci
uniku k nezddoucim subjektim.

Nelze konecné piehlédnout 1 nckteré volni vlastnosti jedincl, jejich
nedostate¢nou viili udrzet informace v tajnosti a podléhajicich pfilisné sdilnosti. Jako
nezadouci podminky z hlediska psychologického je pfilisSnd benevolence pfi zjistovani
»drobnych nedostatki“ v praci s informacemi, nedostateCnd rezimova opatfeni
vyplyvajici z nepéstovani a neupevilovani navykd, slaba persondlni prace pii vybéru
nositeld  zdvaznych informaci apod. Nelze podcenit ani nebezpeci vyplyvajici
z nedodrzovani poznatkii psychologie prace, které mohou mit za nésledek tnik,
deformace a zneuzivani informaci. Vzhledem ke spoleCenskému charakteru clovéka
miZeme také hovofit o n€kterych socidlné-psychologickych pfiinach a podminkéach
vzniku zlo¢inu v informacnich systémech a procesech. Diivodem zde miize v prvé radé
byt neuspokojeni (frustrace) socidlné-psychologickych potieb jednotlivca ¢i skupin. Jde
zejména o uplatnéni akceptovani osobnosti ze strany jinych lidi nebo skupin, potieby
uzndni, socidlni komunikace, seberealizace (potteby vyniknout), apod. (Pfibyl, 2009).

Trvalejsi neuspokojovani uvedenych potieb pak mize vyvolat touhu po
deformovani ¢i ucelovém informovani v podobé pomluv, poSkozovani cizich prav,
vydirani, podvodu, n€kdy i poskozovéani cizi véci (napf. grafity), nekalé soutéze,
klamavé reklamy atd. Ptibyl (2009) uvadi, ze... ,zhruba dvé tretiny propustenych
zaméstnancu maji pristup do systémii i po ukonceni pracovniho pomeéru. Pritom by méli
byt bez pardonu odstiiZeni v minuté rozvdzani pracovniho poméru...“ Neukojeni
nékterych socidln€ psychologickych potfeb vSak miize vést u nckterych jedincii ke
zvySené potieb€ sdilnosti. Potfebuji si postéZovat, ohromit svymi informacemi
(chlubivost) a tim se dopoustéji vyzrazovani informaci. Nebo se také pfili§ podiizuji
autorité. Tim vznika dal8$i moznost zneuzivani v informacni ¢innosti (vyzvidani, Spionaz
apod.). Rovnéz tak sniZend mira solidarity s vedenim organizace a konfliktni situace s
pracovnim kolektivem mohou vést kuniku a zneuZivani informaci jako k aktu

lhostejnosti ¢i pomsty.
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Mezi vyznamnymi sociologickymi pfi¢inami a podminkami kriminality jsou:
e zatazeni (pozice a role) jednice ve skupiné a spole¢nosti,
e slozeni, velikost, charakter formalnich a neformélnich skupin (cile a jeji potieby),

e charakter a kvalita viidct (jejich formalni i neformalni autorita).

5.3 Vliv lidského faktoru z kriminologického hlediska

Vychozim momentem ulohy lidského faktoru je urcita analyza vyvoje (minulosti)
osobnosti z hlediska jeho socidlniho programu a zkuSenosti, které mohou byt motivaci
ke zlo¢inu. Jestlize Clov€k prozival dosud svij Zivot v podminkach, kdy nebyly
respektovany zakladni spolecenské hodnoty (jako je zejména vztah k vlastnictvi,
vzéjemna davéra a solidarita, pravdomluvnost a osobni odpovédnost, ochrana prav
jinych), pak je potencidlni mozZnost, Ze takto bude zachédzet s informacemi, které mu
budou zpfistupnény. Rovnéz tak, jestlize jeho socialni program a zkuSenost vyrazné
akcentuje snahu obohatit se, preferovat otazku ,,Co z toho bude mit?*, snahu za kazdou
cenu odstranit konkurenci atp., skryva se v ném nebezpeci zneuzivani informaci.

Obdobné¢ dllezitou je krimindlni minulost osobnosti, a to zejména z hlediska jeji
obCanské a trestni beztthonnosti. Zda se jiz osoba nedopustila néjakého nezaddouciho
¢inu na prechéazejicim pusobisti z nedbalosti nebo umysin¢€. Zda neslo o Ciny spojené
s ochranou informaci, zda dokonce nejde o recidivistu v oblasti poskozovani a
zneuzivani informaci. Za Sedesati az osmdesati procenty incidentil v informacnich
systémech stoji interni uzivatelé (Ptibyl, 2009)

Casta fluktuace pracovnikii na tUseku informaci miZe vytvofit podminky
zandSeni informac¢nich Suml do pracovnich kolektivii a do informacnich systémt.
Takovy stav pracovni moralky umoziiuje danému pracovnikovi snaze a kvalifikované
proniknout do informa¢niho systému, zneuzit nebo zniCit jej. DoSlo zde k ziskani
nezadouci ,kvalifikace”, kterd mlze byt spiSe na Skodu informacim a informacnim
systémim. Zakladem vzniku pfi¢iny a podminky se mlze stat i nedokonald personalni

race pii vybéru, rozmist'ovani a hodnocenti lidi.
9

5.4 Preventivni opati‘eni ve fazi projektovani informacni ¢innosti
Ochrana informaci z hlediska kvality, deformaci, tiniku ¢i zneuziti méa ve fazi
projektovani nesmirny vyznam. Podcenéni mize znamenat zcizeni celého projektu nebo
jeho zakladni mySlenky. Dle Kudélky (2009) ,, Informace jsou jednim z nejcennéjsich
aktiv firmy, a proto kontrola pristupu k témto informacim tvori diilezitou soucdst
kazdodennich operaci organizace.* To by mohlo vést k zavedeni projektu s predstihem

ze strany konkurence jeho zpochybnéni nebo deformaci v neprospéch autora
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(zadavatele). Hlavnim subjektem vSech preventivnich opatieni je tedy autor nebo
zadavatel projektu.

Vychodiskem je sbér, soustiedéni a usporadani vstupnich informaci, pti kterém
musime dbat (pfipadné si ovéfit) pravdivosti a hodnoty, pouZitelnosti, piipadné
aktualnosti atd. Je tfeba vyvarovat se pfilisné divéfivosti a podléhani nadSeni (nezdravy
optimismus). Ne vSechna nabizend know-how jsou redlnd a dobrd. Ve vétSiné
navrhovanych opatieni hraje tedy rozhodujici ulohu zadavatel nebo autor projektu.
Vstupni informace je tfeba doplnit o priizkum trhu a informace o ¢innosti konkurence.
Jinak miizeme byt ohrozen celkovy tspéch projektu.

Je vhodné vybirat zakladni, ne pfili§ Siroky okruh projektanti a vS§em piedéavat
jinak celkovy ideovy projekt, jednak diferencované nezbytné dil¢i, konkrétni informace.
Je tomu tak proto, aby rozsah informaci u jednotlivce nebyl pfili§ velky, jehoz pomoci
by mohl proniknout do hloubky projektu, ale také, aby celkova koncepcni prace zlistala
v rukou vedouciho — zakladatele projektu. Tim se sniZi riziko Uniku informaci. Je i
vhodné jiz nyni feSit otdzky hmotné ¢i jiné zainteresovanosti projektl a jejich motivaci
pro solidaritu se zakladatelem ¢i inicidtorem projektu. Tvrdikova (2001) uvadi, Ze
., Volba pristupu k projektovani, vhodného pro konkrétni podminky v dané firmé ci
instituci, hraje také vyznamnou roli. Pravé zvoleny pristup k projektovani informacniho
systemu muze ovlivnit konkurenceschopnost firmy, protoZe rozhoduje o rychlosti
zavedeni zmén. *

Dulezité je zamezovat frustraci projektli z nedostatku informaci na strané jedné a
na druhé strané nepfipoustét prilisné ,,zahlceni® informacemi, které by mohlo mit za
nasledek podcenéni nebo Unik informaci z nedbalosti. Nutno provadét odpovédnou
selekci a tfidéni nezbytnych informaci pro projektovani — postupné zavazovat
projektanty povinnosti mlfeni o informacich, které zpracovavaji a souvisejici
s projektem. ,, Kvalita osetreni lidského faktoru v navrhu ovliviiuje produktivitu c¢lovéka,
ktery pracuje s informacnimi technologiemi, a spolehlivost celého informacniho
systemu, rozhoduje o jeho celkové pruznosti a adaptabilite“ (Tvrdikova, 2001). Také je
vhodné sledovat sociologické faktory, tj. pfirozené¢ formovani vidcli (dominantnich
osobnosti), tvorbu neformélnich vztahii mezi jednotlivymi projektanty s cilem zabranit:

¢ konfliktim ve skuping,
e piiliSnému vlivu dominantnich jedinct, které by mohly mit negativni nésledky

v praci s informacemi (utajovani, deformace, nepravdivost, nepodlozenost,

zveliCovani zasluh), a v konecném dusledku i unik informace, zneuziti a tak

ohrozeni celého projektu.
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Prostupujeme a postupné upfesiiujeme a aplikujeme platné pravni normy, které
podminuji vznik a fungovani projektu, pfepracujeme vlastni organiza¢ni normy pro
fungovani systému. S tim soucasné fe§ime pravni ochranu i vlastnich projektti (autorské
pravo). Se specialni ochranou informaci v procesu projektovani je vhodné zacit hned na
pocatku, a to v souvislosti s ndleZitostmi:

e zpracovani, a manipulace s projektovou dokumentaci,
e se zpusoby a prostiedky fyzické, technické, autorského a dal§i ochrany

celkového projektu i jeho Casti.

Z hlediska budouciho rozvoje systému (zavadéni, provoz, reorganizace, fuze,
likvidace) je uzitecné soucasné s projektovdnim zpracovat progndzu, ke kterym
negativnim jeviim nebo procesim muize dojit. Z ni 1ze pak vychazet jak pii projektovani
tak 1 dalich etapach Cinnosti a fungovani systému (s dirazem na ochranu informaci a
vysledkl prace). Na této prognoze by se méli podilet vSichni Gcastnici projektu (napf.

formou brainstormingu).

5.4.1 Faze zavadéni systému a procest

Pro tuto fazi je typické rozSifovani poctu subjektd jako napf. nositeld,
organizatord, zpracovateli, ale také objektl zpracovani informaci. Proto pfi
organizovani vlastni ochrany informaci musi dochazet k délbé prace. Kvalitni zaklady
v ochrané informaci (zejména pak v piijatych preventivnich opatienich) se pozitivné
odrazi v naslednych procesech. Prevence zacina jiz pii vybéru a nakupu technologii
techniky, které v sobé zahrnuji né€které preventivni opatfeni (ochrannéd zatizeni) proti
uniku, poskozeni, deformaci ¢i zni¢eni informaci. Kocan (2011) uvadi, ze ,, Velmi
dulezité je proverovani bezpecnostnich a organizacnich pravidel uvniti firmy a u
Jjednotlivych clenii tymii. Vetsina bezpecnostnich incidentit pochdzi smérem zevnitr, od
zamestnancii  a  ostatnich  lidi  majici  pristup  k  internim  zdrojum
spolecnosti. “ Odpovédnost zde maji jednak projektanti, ale zejména vedeni organizace
(podniku).

Proto je tfeba odpovédné a ostrazit¢ vybirat dodavatele nebo subdodavatele,
partnery a v pozd¢jsi dob& 1 odbératele (zdkazniky) z hlediska jejich korektnosti,
spolehlivosti, veetné ostrazit¢tho piedavani informaci a zdmért. Zde muize vedeni
organizace vyuzivat jednak vlastnich pracovnikl, jednak i civilnich bezpecnostnich

sluzeb (detektivil) anebo odbornych poradcii, vlastnich ¢i externich (Skalicky, 2003).
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Skalicky (2003, s. 13) dale také uvadi, zZe ,, Tok informaci uvniti projektového
nebo podnikového prostredi a vyména informaci s okolnim prostredim je duleZitou
soucasti projektového nebo podnikového managementu.“ Rozsah a intenzita ohrozeni
informaci také zavisi na vybéru, rozmistovani a ukolovani zaméstnancii. Za timto
ucelem jiz ve fazi zavadéni systému a procesii cilené¢ a postupné vybirdme budouci
zaméstnance. V kazdém piipad¢é bude tfeba provéfit obanskou a trestni bezihonnost,
ale také napt. pfiliSnou prechdzejici fluktuaci, jako predpokladi piipadného zneuziti
informaci. Nelze rovnéZ podcenit provérky, eventudln€ doplnéni ditkazii odborné
zpusobilosti, jako prevence nasledné ,,poruchovosti pracovnich (informac¢nich) procest.
Doplnéni je mozno provadét formou zaSkolovani ¢i doskolovani, v némz budou jiz
problémy a otazky ochrany informaci obsazeny. V této ¢innosti musi sehrat rozhodujici
ulohu personalisté, personalni utvary nebo odborni poradci.

Distribuce informaci obsahuje poskytovani informaci ucastnikim projektu ve
vhodném case. Vymezeni informacnich vazeb z hlediska jejich sméru, kapacit kvality je
dal$im preventivnim opatfenim. Zde musime zejména sledovat a vymezit, kdo bude
vychozim bodem (nositelem a pfedavatelem) informaci a ke které budou smérovat i
zpétné vazby. Stanovime také nezbytné mnoZzstvi informaci, které musi mit jednotlivé
subjekty ¢i objekty. Pfitom dbame nebezpeci zahlceni nebo nedostatku informaci ve
vztahu k dané funkci a poslani prvku systému. Tato opatfeni se zavadéji a realizuji na
vSech stupnich systému (Skalicky, 2003).

V této souvislosti nelze piehlédnout sociologické vazby vznikajici mezi
zaméstnanci. Jde zejména o vytvareni neformalnich skupin ¢i postupné formovani
vadct, které maji znacny vliv na informacni procesy (komunikace), a to jak z hlediska
mnozstvi, kvality, tak zhlediska prospéchu ¢i neprospéchu systému. Zde maji
nezastupitelnou ulohu vSichni vedouci pracovnici. Vedouci projektu musi najit
individudlni vztah k pracovnikiim, a to jak formalni, tak neformalni (Skalicky, 2003).

V ndvaznosti na piedchdzejici kroky zac¢indme u formovani pracovnich
kolektivii a typovani vidct (formdlnich a neformalnich, pozitivnich, negativnich), na
které posupné piendSime stale vétSi mnozstvi a vyssi kvalitu (podrobnéjsi, slozitéjsi)
informaci a zavazujeme je k odpovédnosti za jejich ochranu. To provadéji vSichni
vedouci pracovnici. Postupné a cilevédomé feSime otazky hmotné (ekonomické) i
nehmotné zainteresovanosti zaméstnancli ¢i skupin, jako ptfedpokladu loajality a
solidarity s podnikem i jako ptredpokladu zvySené ochrany informaci. Vyznamnou

ulohou zde mé vedouci podniku, ekonomické a personélni pracoviste.
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Resime postupné celkovy systém pravni ochrany systému i jednotlivych
informaci, ale i zaméstnanct. V tomto smyslu aplikujeme platné pravni normy i jejich
novely, ale podle potifeby vytvatime i nové interni normy. Pozornost je tieba vénovat
pfiliSnému mnoZstvi a Casté rozpornosti téchto norem, aby nedochazelo k zahlceni a
naruseni systému a vazeb. Casto je vyhodné pro plnéni tohoto tikolu angaZovat stalého
pravnika nebo vyuzivat pravnich poradcti, ktefi pochopili povahu systému a jsou
ptipraveni fesit pfipadné spory uvnitt i vné systému (Skalicky, 2003).

Konecné je uzitecné doplnit a zpfesnit progndézu nékterych negativnich jevil
v ochrané¢ informaci, k nimz muiZe dojit. Pfitom =zainteresovat zejména fidici a
bezpecnostni pracovniky k zavadéni napf.
e kontrolnich tymu,
e systému fyzické, technické, popt. jiné ochrany objektl i vlastnich informacnich
médii, dokumenti, pocitacu atd.,
e specialnich ochrannych opatfeni, kédovani, Sifrovani, manipulace, rezimova

opatfeni.

5.4.2 Faze béZného procesu systému

V této fazi zcela dominuji ochrannd opatieni kontrolniho charakteru a nasleduji
dopliujici nebo pozménujici (reorganizacni, zdokonalujici, ndpravnd) opatieni a kroky.
Jedna se jak o dil¢i ndpravnd opatieni, tak i o vyznamnéjSi zasahy do organizace i
procesi. Z psychologickych hledisek jde zejména o zvySovani autority kontrolnich
procest pochopeni jejich nezbytnosti, ale také efektivnosti z hlediska zjednani napravy,
tj. odstranéni nedostatkil nebo alespoit zmirnéni dopadi. Tato kontrolni opatieni by méla
byt nastrojem motivace pracovnich procesii (pozitivni motivace) i procesit ochrany
informaci. Zna¢ny vyznam zde maji rizné formy a zplsoby rozborl zjisténych
nedostatkil, ale také zptsobd odstranéni formou sluzebnich porad, besed, odbornych
semindit ¢i iniciativnich akci (schiizi, besed) neformdlnich skupin (Skalicky, 2003).

Paraleln¢ suvedenymi opatfenimi je vyznamné dale sledovat a upeviiovat
pozitivni neformalni vztahy a podporovat autoritu formalnich i neformalnich vadcia.
Tuto povinnost maji vSichni vedouci pracovnici. Pfitom vSak je tfeba pozorné sledovat
pfipady negativnich jevl, vznik opozi¢nich, konflikty vzbuzujicich skupin ¢i
znevazovani autority, které by mohly byt pfi¢inou narusovani informac¢nich tokd uvnitf
systému a tniku informaci mimo pracovisté, podnik apod.

Dale je tfeba rozvijet a zdokonalovat formy ekonomické 1 socidlni

zainteresovanosti zaméstnanci s cilem neustdle udrZzovat a prohlubovat pocity
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soundlezitosti a solidarity se systémem (podnikem) a ochotou aktivné zasdhnout
v ptipadech mozného ohroZeni. , Zavaznym hrozivym faktem, ktery neni rozumné
prehlizet, je skutecnost ze vice nez Ctyri pétiny utokii na informacni systémy a data v
nich ulozena jsou klasifikovany jako vnitini utoky. Ne vSechny jsou védome cilené primo
zaméstnanci - jejich cast je zapricinena nedbalosti ¢i neumyslnou pomoci“ (Stranyanek,
2001). Nelze ptehlédnout také vyznam uplatnéni a plnéni pfijatych pravnich norem,
jejich zptesnovani a v zavislosti na situaci i jejich ucinky. Opét zde vyuzivame bud’
vlastnich pravnikd, nebo pravnich poradci. Nelze zdokonalovéni ochrany s organy
¢innymi v trestnim fizeni. Pro zdokonalovani ochrany informaci uvnitt vlastniho
podniku mé& nemaly vyznam sledovani vyvoje v této oblasti a také u jinych objekti
(konkurence) a pohotové zavadéni novych prvkid (psychologickych, sociologickych,
ekonomickych, pravnich, organiza¢nich, technickych apod.) Tato ¢innost by méla byt
zalezitosti vétSiny zaméstnancli. Nelze ani podcenit zptesiiovani progndéz moznych
zpiisobll ohroZeni informaci, a to za ucasti fidicich pracovniki, ale i bezpecnostnich
pracovnikd (organil). Stejné tak bude dulezité sledovat, jestli nedochazi k umyslnému
pronikani dezinformaci organizovanému konkurenci. Z hlediska zabezpefeni ochrany
informaci proti uniku, zneuziti, deformaci zni¢eni nelze konecn€ podcenit ani nebezpeci
pusobeni politickych konfliktli mezi zaméstnanci (popt. vedoucimi pracovniky), ale
také vliv alkoholu a drog. V této oblasti je potieba takovy vliv minimalizovat. To je
povinnosti vSech zaméstnancl, ale zejména persondlnich pracoviSt v soucasnosti
s vedenim podniku. ,, Viastni krddez dat miize mit i zcela nevinnou podobu - par
wytistéenych papirii s citlivymi informacemi (majicimi charakter obchodniho tajemstvi).
Avsak s rostoucim objemem elektronicky uchovavanych dat se jedna predevsim o hrozici
problém vyndseni dat v elektronické podobé** (Stranyanek, 2001).

V nékterych ptipadech se nelze vyhnout i sledovani nékterych zaméstnanci,
ktefi projevuji ,,mimotadny zdjem* o né¢které vyznamné informace, které nejsou v jejich
kompetenci. Zejména, jestlize se jednd o pracovniky, jejichz minulost, personalni
kvality a pracovni vysledky déavaji predpoklad ke vzniku podezieni z uniku (prodeje,
pfedavani) informaci mimo systém. To je povinnosti vSech zaméstnancl, popf.
specialnich bezpecnostnich pracovniki. Zvysenou bdélost konecné musime zachovavat

1 pfi styku s obchodnimi partery, konkurenci, ale také zahrani¢nimi hosty.
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6 Metodika zabezpeceni ochrany utajovanych informaci

Utelem této kapitoly je vytvofit konkrétni metodiku pro plnéni tkold

vyplyvajicich ze zékona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o

bezpecnostni zplsobilosti, a provadécich pravnich predpisti Narodniho bezpecnostniho

tfadu (dale jen ,NBU*) v konkuren¢nim prostfedi, a to zejména v oblasti personalni,

administrativni a fyzické bezpe€nosti, registru utajovanych informaci a certifikaci

informacnich systémt. Metodika zabezpeCeni ochrany utajovanych informaci je

vytvofena tak, aby byla univerzalné pouzitelna jak pro organy statni spravy, tak i pro

subjekty podnikatelské sféry.

6.1 Pravni predpisy

Oblast ochrany utajovanych informaci a bezpecnostni zpisobilosti je upravena

témito pravnimi predpisy:

a)

b)

d)

g)

h)

zakonem ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti, (dale jen ,,zakon*)

v

zakonem €. 413/2005 Sb., o zméné zakonl v souvislosti s pfijetim zakona o
ochran€ utajovanych informaci a o bezpecnostni zpUsobilosti, ve znéni
pozd¢jsich predpist,

nafizenim vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych

informaci

vyhlaskou €. 523/2005 Sb., o bezpe€nosti informacnich a komunikacnich
systtmi a dalSich elektronickych zafizeni, nakladajicich s utajovanymi

informacemi a o certifikaci stinicich komor

vyhlaskou &. 524/2005 Sb., o zajiSténi kryptografické ochrany utajovanych

informaci,

vyhlaskou ¢&. 525/2005 Sb., o provadéni certifikace pii zabezpeCovani

kryptografické ochrany utajovanych informaci,

vyhlaskou €. 526/2005 Sb., o stanoveni vzorli pouzivanych v oblasti primyslové
bezpecnosti a o seznamu pisemnosti a jejich naleZitostech nutnych k ovéfeni
splnéni podminek pro vydani osvédceni podnikatele a o zptsobu podani zadosti

podnikatele (vyhlaska o primyslové bezpecnosti),

vyhlaskou €. 527/2005 Sb., o stanoveni vzorl v oblasti personalni bezpecnosti a

bezpecnostni zplsobilosti a o seznamech pisemnosti ptikladanych k zadosti o
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3

vydani osvédceni fyzické osoby a k zadosti o doklad o bezpecnostni zplisobilosti
fyzické osoby a o zplsobu poddni téchto zadosti (vyhlaska o persondlni

bezpecnosti),

vyhlaskou ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostiedkd,

v

vyhlaskou ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech

utajovanych informaci.

6.2 Stupné utajeni

a)

b)

d)

Utajované informace se klasifikuji do téchto stupiili utajeni:

PRISNE TAINE, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti miize
zpiisobit mimotradné vaznou ujmu zajmim Ceské republiky,

TAINE, jestlize jeji vyzrazeni neopravnéné osob& nebo zneuziti miize zptisobit
vaznou Gjmu zajmim Ceské republiky,

DUVERNE, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti miize
zpsobit prostou ujmu zajmam Ceské republiky,

VYHRAZENE, jestlize jeji vyzrazeni neopravnéné osob& nebo zneuziti miize

byt nevyhodné pro zajmy Ceské republiky.

Dale se také utajované informace klasifikuji na cizi moci poskytnuté Ceské

republice, nebo utajované informace cizi moci, k jejichZz ochrané se Ceska republika

zavazala.

6.3 Druhy zajiSténi ochrany utajovanych informaci

Ochrana utajovanych informaci je zajiStovana zejména:

persondlni bezpecnosti, kterou tvoii vybér fyzickych osob, které maji mit ptistup
k utajovanym informacim, ovéfovani podminek pro jejich pfistup k utajovanym
informacim, jejich vychova a ochrana,

administrativni bezpecCnosti, kterd je tvofena systémem opatfeni pii tvorbé,
pfijmu, evidenci, zpracovani, odesilani, pfepraveé, prendseni, ukladani,
skartatnim fizeni, archivaci, pfipadn€¢ jiném nakladani s utajovanymi
informacemi,

fyzickou bezpecnosti, kterou tvoii systém opatfeni, kterd maji neopravnéné
osob¢ zabranit nebo ztizit piistup k utajovanym informacim, poptipad¢ piistup

nebo pokus o néj zaznamenat,
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e Dbezpecnosti informacnich nebo komunikacnich systému, kterou tvofi systém
opatfeni, jejichZ cilem je zajistit divérnost, integritu a dostupnost utajovanych
informaci, s nimiZ tyto systémy nakladaji, a odpovédnost spravy a uzivatele za

jejich Cinnost v informacnim nebo komunika¢nim systému.

6.4 Povinnosti pri ochrané utajovanych informaci
Mezi obecné povinnosti pii ochrané utajovanych informaci patii zejména to, Ze:

e kazdy je povinen neprodlené odevzdat nalezenou utajovanou informaci nebo
utajovanou informaci ziskanou v rozporu stimto zdkonem anebo osvédceni
fyzické osoby, osvédCeni podnikatele, osvédceni fyzické osoby pro cizi moc
nebo osvédéeni podnikatele pro cizi moc Utadu, policii nebo zastupitelskému
tufadu Ceské republiky,

e kazdy, kdo mél nebo ma pfistup k utajované informaci, je povinen zachovavat o
ni ml¢enlivost a nesmi k ni umoznit pfistup neopravnéné osobe,

e kazdy, kdo podal Zadost o provedeni bezpecnostniho fizeni (§ 94 zakona), je
povinen neprodlené oznamit Utadu zmény tidajii, které jsou v ni uvedeny,

e kazdy je povinen pfi vykonu statni kontroly Ufadem plnit pokyny kontrolniho
pracovnika pfi provadéni neodkladnych opatteni (§ 144 odst. 1 zakona),

e odevzdat do péti dnd své Osvédceni, jehoz platnost zanikla (§ 56 odst. 1 pism. b),
f) a g) zdkona), tomu, kdo jej vydal,

e neprodlené pisemné ozndmit tomu, kdo OsvédCeni nebo Osvédceni fyzické
osoby pro cizi moc vydal, ztrdtu nebo odcizeni svého Osvédceni nebo
Osvédcenti fyzické osoby pro cizi moc,

e neprodlené oznamit Utadu zmény udaji, které byly uvedeny v jeji Zadosti o
vydani osvédceni fyzické osoby (§ 94 odst. 2 pism. a), c) a d) zdkona) nebo
v Zadosti o vydani osvédéeni fyzické osoby pro cizi moc,

e neprodlené¢ oznamovat tomu, kdo provedl jeji pouceni, poruSeni povinnosti
stanovenych timto zdkonem (§ 9 odst. 1 nebo §11 odst. 2 zdkona),

e TUcastnit se proskoleni (§ 67 odst. 1 pism. b) zdkona).

6.5 Administrativni bezpe¢nost

Informace, kterd naplituje znaky § 3 a § 4 zdkona a je uvedena v seznamu
utajovanych informaci (Natizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam
utajovanych informaci), uvedeném v provadécim piedpisu, musi byt evidovana

v jednacim protokolu.

109



a)
b)

c)

d)

f)

g)

h)

Utajovana informace se eviduje v uréenych administrativnich pomickéch:

jednaci protokol pro evidovani utajovaného dokumentu,

pomocny jednaci protokol pro zaznamenavani pohybu utajovaného dokumentu
uvnitt organizace,

manipula¢ni kniha pro zaznamenavani utajovaného dokumentu pii jeho
vytvareni, prebirdni a pfedavani osobou, ktera utajovany dokument vytvaii nebo
které byl utajovany dokument pfedan k vyfizeni; do manipulacni knihy se
zapisuji 1 utajované dokumenty, které byly zapljceny prostfednictvim zaptjcni
knihy a ty, které byly pfevzaté mimo organizaci a pieddvané k zaevidovani do
jednaciho (ptipadné pomocného jednaciho) protokolu (zpravidla zésilky),
dorucovaci kniha pro zaznamendvani ptfedani utajovaného dokumentu mezi
jednotlivymi organizacemi, pfipadné mimo organizaci,

zapijéni kniha pro zaznamenavani zdpujcek jiz uloZeného utajovaného
dokumentu,

kontrolni list pro stupn& utajeni DUVERNE a vys§i pro vedeni piehledu osob,
které se s obsahem utajovaného dokumentu seznamily, aniz jej prevzaly,

sbérny arch pro rozsifeni eviden¢niho zdznamu v jednacim protokolu v ptipadé
evidovani vétsiho poctu utajovanych dokumenti k jedné véci,

poznamkovy seSit nebo kniha, do kterych se zaznamendvaji poznamky nebo

dil¢i utajované informace.

Jednaci a pomocné jednaci protokoly, manipula¢ni knihy a poznamkové sesSity

nebo knihy musi byt autentizovany dle § 3 odst. 3 vyhlasky & 529/2005 Sb.
Seznamovat se s utajovanou informaci nebo vytvaret utajovany dokument mize pouze
zaméstnanec, ktery je drzitelem Oznameni pro stupen utajeni VYHRAZENE nebo
Osvédéeni pro stupné utajeni DUVERNE nebo TAINE a je pouéen. Kazdy zaméstnanec,
ktery obdrZzi utajovanou zasilku, je povinen nechat ji zaevidovat do jednaciho (pfipadné
pomocného jednaciho) protokolu a zapsat ji do své manipulacni knihy. Vyskytne-li se u
dorucené zasilky zdvada (naptiklad poSkozeni obalky nebo nesouhlasi-li pocet listi),
zaeviduje se zasilka podle skutecného stavu, neprodlené se vyrozumi bezpecnostni
feditel nebo jim povéfena osoba. Zaméstnanec, ktery zasilku prevzal, sepiSe zdznam,
jehoz kopii odesle odesilateli. V pfipadé, Ze byl utajovany dokument urcen jinému
adresatovi, pfijemce jej zaeviduje a zasle spravnému adresatovi nebo vrati odesilateli (§

11 odst. 1 — 3 vyhlasky ¢. 529/2005 Sb.).
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Zaméstnanec, ktery vytvaii utajovany dokument, si vyzadd cislo jednaci
z jednaciho protokolu a zaznamena jej ve své manipula¢ni knize. Na prvni stranu
vytvareného utajované¢ho dokumentu v listinné podobé se uvadi nazev organizace, Cislo
jednaci, stupeni utajeni, datum vyhotoveni, ¢islo vytisku, pocet listl, po€et utajovanych
a neutajovanych pfiloh a pocet jejich listli, pfipadné pocet utajovanych a neutajovanych
ptiloh v nelistinné podobé¢ a jejich druh, v souladu s ust. § 15 -17 vyhléasky ¢. 529/2005
Sb. Listy utajovaného dokumentu musi byt pribézné cislovany a seSity nebo jinak
pevné spojeny (kazdy list bez ohledu na format je povazovan za jeden list). Cistopis
utajovaného dokumentu se vyhotovuje v poctu vytiski uvedeném v rozdélovniku.
Zaméstnanec, ktery vyhotovuje Cistopisy, neprodlené zni¢i vadné a nadbytecné vytisky
tak, aby byla znemoznéna jejich rekonstrukce a identifikace utajované informace, kterou
obsahovaly. Na vytisku utajovaného dokumentu, ktery je urcen k uloZeni, vyhotovi

rozdélovnik a zdznam (Vzor stanoven v pfiloze €. 9 vyhlasky ¢. 529/2005 Sb.).

Stupen utajeni se vyznaci na utajovaném dokumentu v listinné form¢ v horni a

dolni ¢asti uprostied, a to na kazdé strané utajované¢ho dokumentu, takto:
a) VYHRAZENE a v &isle jednacim zkratku V,
b) DUVERNE a v &isle jednacim zkratku D,
c) TAINE av ¢&isle jednacim zkratku T.

Na utajovany dokument v nelistinné podob€ vyznaci idaje na popisném Stitku
nebo jinym vhodnym zptisobem. Vyznaceni stupné utajeni musi byt zachovano po celou
dobu trvani divodu utajeni, bez souhlasu piivodce nebo poskytujici cizi moci nesmi byt
stupen utajeni zmeénén nebo zrusen. Zaméstnanec, ktery vytvortil utajovany dokument, je
povinen provéfit nejméné jednou za pét let ode dne vzniku dokumentu, zda divod
utajeni trva. Pominul-1i divod utajeni nebo byl-li stanoven neopravnéné, zruSeni nebo
zménu stupné utajeni vyzna¢i na utajovaném dokumentu a tuto skutec¢nost ozndmi
neprodlené pisemné vSem adresatim, kterym byl dokument zaslan. Ti vyznaci na
utajovaném dokumentu zruseni nebo zménu stupné utajeni pieskrtnutim ptivodniho tak,
aby zustal Citelny, pfipadné vyznaci novy stupenl utajeni. Provedeni zmény musi byt
potvrzeno zédznamem na utajovaném dokumentu s uvedenim diivodu, data provedeni,
jména, piijmeni a podpisu osoby, kterd zménu provedla. O zméné nebo zruSeni stupné
utajeni se v prislusné administrativni pomticce provede zdznam dle §6 odst. 2 a 3
vyhlasky ¢. 529/2005 Sb.

Pii pfedpokladaném vétSim poctu utajovanych dokumentti k jedné véci mulze

zaméstnanec zalozit k pfislusnému ¢islu jednacimu sbérny arch, do kterého zapisuje
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dokumenty v potadi, ve kterém jsou doruceny nebo ve kterém vznikly. Sbérny arch se
uzavira kazdorocné k 31.12., pokud vsak obsahuje dokument, jehoZ vyfizeni presahne
do nového kalendainiho roku, lze uzavfit tento sbérny arch az po vytizeni dokumentu.
V ptipad¢, Ze véc pokracuje i vnovém kalenddinim roce, zalozi k ni zaméstnanec
sbérny arch s novym Cislem jednacim a uzavieny sbérny arch z minulého kalendarniho
roku k nému ptipoji. Takto je mozné pokraCovat opakované. Sbérny arch je soucasti
spisu a uklada se spole¢né¢ s nim, kopie sbérného archu se uklada u jednaciho protokolu,
rovnéZ s nim se 1 vyfazuje. Na sbérny arch se vyznaci takovy stupen utajeni, ktery ma
utajovany dokument nejvyssiho stupné utajeni v ném zaevidovany; 1ze do néj zapisovat
1 neutajované dokumenty, pokud se tykaji téze véci. Opis, kopie, vypis nebo ptreklad
utajované informace stupné utajeni VYHRAZENE mohou byt vyhotoveny bez souhlasu
pfimo nadfizené osoby, u pisemnosti stupné utajeni DUVERNE nebo TAINE je nutny
pisemny souhlas pfimo nadiizené osoby (§19 vyhlasky ¢. 529/2005 Sb.) muze byt
zapsan piimo na utajovaném dokumentu nebo na samostatném listu; je-li zapsan na
samostatném listu, stava se soucasti utajovaného dokumentu).

Utajovanou informaci lze pfepravovat nebo pifendSet pouze v pfenosnych
schrankach nebo v uzavieném obalu v zavislosti na jejim stupni utajeni a na jejim nosici;
pfepravovat ji Ize pouze prostiednictvim kuryrni sluzby nebo drzitele poStovni licence.
Pievzeti utajované informace pfijemce potvrdi podpisem (§20 — 23 vyhlasky ¢.
529/2005 Sb.). Utajovand informace se v prub¢hu zpracovani a po vyfizeni uklada
v zabezpecené oblasti, pfipadné v ischovném objektu podle bodové hodnoty nejnizsi
miry zabezpeCeni zabezpecené oblasti. Po vyfizeni se utajovany dokument predava
osobé povefené vedenim jednaciho protokolu k ulozeni. Na utajovany dokument, ktery
byl dorucen z jiné organizace, uvede pred uloZzenim zaméstnanec, ktery jej vyfizoval,
skartacni znak a rok skartacniho fizeni, potvrzeny podpisem nadfizeného. Takto
upraveny dokument piedd osob€, povérené vedenim jednaciho (pfipadné pomocného
jednaciho) protokolu. Ta vyhotovi na utajovany dokument zaznam (vzor stanoven
v ptiloze ¢. 9 vyhlaSky ¢. 529/2005 Sb.), ulozi jej do Glozny utajovanych dokumentd a
tuto skutecnost vyznaci v jednacim (pfipadné¢ pomocném jednacim) protokolu. Ulozeny
utajovany dokument lze zap(j¢it na nezbytné nutnou dobu, zaptjeni a vraceni
zaznamenava osoba povéfena vedenim jednaciho protokolu v zaptijéni knize, vyptjcéené
dokumenty se v lednu kazdého kalendéainiho roku vraci pro ucely provedeni fyzické
kontroly dle § 25 vyhlasky ¢. 529/2005 Sb.

Vyfazovani utajovanych dokumentli zajiStuje nejméné tfilenna skartacni

komise. Pfi vyfazovani utajovanych dokumentii ve skartacnim fizeni se postupuje podle
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zvlastniho predpisu (Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné
nekterych zakonli, ve znéni pozdéjSich predpisti, vyhlaska & 646/2004 Sb., o
podrobnostech vykonu spisové sluzby) a platného skartacniho fddu dané organizace.
Nadpocetné vytisky miize znicit mimo skartacni fizeni bezpe¢nostni feditel organizace
nebo osoba jim povéfend a osoba povéfend vedenim jednaciho (pfipadné pomocného
jednaciho) protokolu, jejich zni¢eni potvrdi podpisy v rozdélovniku na vytisku ur¢eném

k ulozeni.

6.6 Fyzicka bezpecnost
Pro zabezpeceni ochrany utajovanych informaci v ramci fyzické bezpe€nosti se

urcuji objekty, zabezpecené oblasti a jednaci oblasti.

Opatienimi fyzické bezpecnosti jsou:
a) ostraha,
b) rezimova opatient,

c) technické prostredky.

Mira zabezpeceni jednaci oblasti a zabezpecené oblasti opatfenimi fyzické
bezpecnosti se uruje pomoci bodovych hodnot téchto opatieni v zavislosti na
vyhodnoceni rizik; bodové hodnoty a nejnizsi mira zabezpeceni jsou stanoveny pravnim
pfedpisem (Vyhlaska €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostiedkil). Opatieni fyzické bezpecnosti nebo kombinace vice téchto opatfeni musi
stanovi se v zavislosti na vyhodnoceni rizik a na stupni utajeni utajovanych informaci,
které jsou v jednaci oblasti pravidelné projedndvany, nebo na kategorii zabezpecené
oblasti. Ovéfeni, zda jednotlivd pouZzitd opateni fyzické bezpecnosti a vyhodnoceni
rizik odpovidaji projektu fyzické bezpe€nosti a pravnim piedpisim v oblasti ochrany
utajovanych informaci, provadi provozovatel pribézng, nejméné vSak kazdych 12
mésictl. Pro potieby vyhlasky NBU &. 528/2005 Sb., o fyzické bezpeénosti a certifikaci
technickych prostfedkil je provozovatelem objektl dané organizace feditel, poptipadé
jim povéfend osoba. Postup pfi urceni objektl, zabezpecenych oblasti a jednacich
oblasti a zplsob ovéfeni opatfeni fyzické bezpecnosti stanovi bezpecnostni feditel

vnitinim pokynem.
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6.7 Bezpecnost informacénich systémii
Utvar organizace, ktery o certifikaci informacnich systémi pozada, predklada

v jejim priibéhu na zadost Utadu dokumentaci nezbytnou pro jeji provedeni. Zjisti-li
Utad zptisobilost IS k nakladani s utajovanymi informacemi, vyda certifikat IS, ktery
obsahuje:

a) evidencni Cislo certifikatu,

b) identifikaci drzitele certifikatu,

c) datum vydani a dobu platnosti certifikatu,

d) stupen utajeni utajovanych informaci, pro ktery byla zpiisobilost IS ovétena,

e) prilohu certifikatu IS tvofi certifikacni zprava, kterd obsahuje zéasady a

podminky pro pouZzivani IS.

Nakladat s utajovanou informaci lze pouze v IS, ktery byl certifikovan Ufadem a
pisemné schvélen do provozu odpovédnou osobou; schvaleni IS do provozu oznami
odpovédna osoba, prostfednictvim bezpecnostniho feditele, pisemné do 30 dnl od
tohoto schvéleni Utadu. Schvaleni IS do provozu (akreditaci) provadi komise stanovena
odpovédnou osobou, na navrh bezpecnostniho feditele, ktera porovnava, zda
schvalovany IS odpovida skutecnostem uvedenym v certifikacni zpravé a bezpecnostni
dokumentaci IS. Bliz$i postup pfi certifikaci IS stanovi bezpecnostni feditel vnitinim

pokynem.

6.8 Bezpecnostni politika

Bezpecnostni politika, pfijatd vedenim organizace, slouzi jako navod a podpora
k zavedeni a zachovani bezpecnosti informaci. Ze strany vedeni organizace je proto
nutné zvetejnit jasné prohldseni k zavedeni bezpecnosti informaci v organizaci. Tento
vrcholny dokument tvoii Spicku pyramidy dokumenti, kterd pokryva vSechny aspekty
IS od téchto zasad az po technické popisy. Plati zde néasledujici pravidlo: kazdy koncept
uvedeny v bezpecnostni politice musi byt v podiizenych dokumentech konkretizovan
anebo musi byt rozpracovan.

Dokument ,,Bezpecnostni politika“ by se mél dotykat t€chto témat:

e Definice bezpecnosti informaci, vSechny jeji cile a oblast pouziti, stejné jako
dilezitost bezpecnosti jako mechanizmu, ktery umoziluje spole¢né pouzivani
informaci,

e Strukturni popis fizeni rizik;
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e ProhlaSeni managementu o zdméru podpofit cile a principy bezpecnosti
informaci;

e Strucné vysvétleni bezpe€nostni politiky, principl, norem a pozadavki na shodu,
které jsou pro organizaci obzvlast’ dulezité, napf.:

- dodrzovani zékonnych pfedpist a smluvnich pozadavki,

- pozadavky na vycvik v oblasti bezpecnosti,

- zabranéni a identifikace virt a jiného Skodlivého softwaru,

- fizeni kontinuity ¢innosti organizace,

- dusledky pfi poruseni bezpecnostnich smérnic.

e Definovani obecnych a specifickych kompetenci pro vSechny aspekty fizeni
bezpecnosti informaci, véetné ohlasovani bezpecnostnich incidenti;

e (Odkazy na dokumentaci, kterd politiku podporuje, napt. podrobné bezpecnostni
politiky a postupy pro specifické informacni systémy nebo bezpecnostni

pravidla, kterd musi uzivatelé dodrzovat.

Tento dokument by mél byt k dispozici vSem uZivatelim v organizaci ve formé,
kterd je pro cilovou skupinu relevantni, pfistupnad a srozumitelna. Nize se pokusme

takovou bezpeénostni politiku vytvofit na piikladu Celni spravy CR.

6.8.1 Bezpetnostni politika Celni spravy CR

Predmétem této bezpecnostni politiky je informacni systém tvofeny na bazi
informacnich a komunikaénich technologii (dale jen ,,JSCS®), ktery Celni sprava CR
(dale jen ,,CS*) vytvafi a vyuziva k provadéni svych zakonnych ¢innosti. Pro potieby
fizeni provozu je ISCS z disloka¢niho a funk¢niho hlediska ¢lenén na subsystémy (déle
jen ,,subISCS*) a pro potieby tizeni bezpecnosti ISCS na bezpecnostni domény (dale
jen ,,.BD*). Informace do ISCS zaclenéné a prezentované pocitacovymi daty (dale jen
»data®) nesmi byt informacemi utajovanymi podle Zakona ¢.412/2005 Sb., o ochrané
utajovanych informaci a o bezpe€nostni zpisobilosti; tato data je nutné chranit pred

ztratou diivérnosti, integrity a dostupnosti.

Bezpecnostni politika ISCS (2007) (déale jen ,.BP ISCS*) vychazi z usneseni
vlady Ceské republiky ze dne 19. Fijna 2005 &. 1340 o Narodni strategii informacni
bezpecnosti Ceské republiky a o zizeni Vyboru pro informaéni bezpegnost Ceské

republiky. BP ISCS je by méla byt zpracovana v souladu s CSN ISO/IEC 17799. Pravni
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ramec BP ISCS vytvaieji predpisy EU, pravni piedpisy CR, usneseni vlddy Ceské
republiky a CSN.

6.8.2 Vyznam ochrany ISCS

ISCS je dulezité¢ chranit ptfed riziky umyslné i neumyslné nevhodné lidské
¢innosti, dale pted riziky chyb, poruch a havarii jeho technologického vybaveni a
neposledni tadé¢ pred riziky pilisobeni ptirodnich sil. Predchazeni uvedenych rizik
umozni eliminovat jejich negativni dopady jak na vetejnost, tak na z4jmy statu i zajmy
CS. Velky vyznam ma ochrana ISCS pii zaclenéni CS mezi subjekty modernich

vetejnych elektronickych sluzeb, v ptipadé CS na useku cel a dani.

6.8.3 Ugel a cile bezpe¢nostni politiky

BP ISCS je zasadnim dlouhodobym a koncepénim bezpecnostnim programem
ISCS. Utelem BP ISCS je stanovit organizaci systému Fizeni bezpecnosti ISCS a
organizaci bezpecnostniho systému ISCS, jakoz i stanovit odpovédnost organizacnich
utvarl i sluZzebnich funkcionaia CS pfi fizeni bezpecnosti a provadeéni ochrany ISCS.
Dale pak stanovit zasady fizeni persondlni, technologické a fyzické bezpecnosti ISCS.
Cilem BP ISCS je vytvofeni systému fizeni bezpecnosti ISCS a vytvofeni
bezpecnostniho systému ISCS v souladu se zadsadami této bezpecnostni politiky, a to na

vSech organizac¢nich urovnich CS.

6.8.4 Vymezeni pojmi
Pro tcely tohoto navrhu bezpe€nostni politiky se rozumi
e aktivy ISCS data, pocitacové programy, vypocetni a komunikacni technologie,
napajeci a klimatiza¢ni systémy,
e aplikaci ISCS uzivatelsky pocitacovy program vytvofeny na zakazku CS a
uzivany vyhradné v ISCS,
o bezpecnosti ISCS stav tohoto informacniho systému, kdy je zachovana
dostupnost, integrita i daveérnost jeho i informaci v ném zaclenénych,
e bezpecnostnim systemem ISCS komplex opatfeni k zajisténi pozadované trovné
bezpecnosti tohoto informac¢niho systému,
o fkritickymi aktivy ISCS takova aktiva, jejich ohrozeni by mélo vysoky nebo velmi
vysoky negativni dopad na CS,
e fritickou cinnosti v ISCS takova cinnost, kterd by mohla ohrozit

provozuschopnost nebo bezpec¢nost ISCS,
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o fkrizovou situaci ISCS bezpe€nostni udalost, pfi niZ jsou ohroZena kritickéd aktiva
ISCS a ohrozeni nelze odvratit béznou Ccinnosti celnikii a obcanskych
zaméstnancl CS (dale jen ,,zaméstnanci CS*),

o frizovym rizenim ISCS souhrn Cinnosti vécné ptislusnych organiza¢nich tvart a
zamestnanci CS zamétenych na fizeni rizik, krizovych situaci, kontinuity a
obnovy provozu ISCS,

e ochranou ISCS ochrana poskytované tomuto systému pro zachovani dostupnosti,
integrity a diivérnosti jeho i informaci v ném zaclenénych,

e personalem ISCS zaméstnanci CS, ktefi jsou pracovniky tsekil informatiky nebo
pracovniky informac¢ni podpory na vSech organiza¢nich tirovnich CS,

e rolemi Cinnosti, které je nutno vykonévat a pro které je mozno, avsak obvykle
neni ucelné nebo mozné vytvaret samostatna sluzebni ¢i pracovni mista,

o systémem TFizeni bezpecnosti ISCS lidské sily, postupy a procedury urcené
k fizeni jednotné a efektivni ochrany ISCS,

e useky informatiky CS organiza¢ni utvary CS nebo jejich organiza¢ni soucdsti
podilejici se na vystavbe a provozu ISCS,

o zviastnimi informacnimi systémy CS informacni systémy uzivané pro citlivé

specifické ¢innosti CS; miZe se jednat i o systémy poskytnuté tfetimi stranami.

6.8.5 Vécna prisluSnost

Tato bezpe€nostni politika je ur€ena pro ISCS. Je dilezité ji dodrzovat i
v informaénim systému vetejné spravy (déle jen ,,ISVS®) CS. V ptipad¢ potieby a v
pfiméfeném rozsahu muiZze byt vyuzita i pro zvlastni informacni systémy uZzivané v CS,
véetné¢ informacnich systémii CS nakladajicimi s utajovanymi informacemi podle
zakona €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zmeéné nékterych
dalsich zakonil, ve znéni pozd¢jsich predpist (dale jen ,,IS/OUI). Tato bezpecnostni
politika je pro zaméstnance CS zavazna. Pro smluvni dodavatele a externi uzivatele
ISCS je zavaznd pouze v rozsahu oboustranné schvalenych smluvnich bezpecnostnich
podminek. Je-li touto bezpecnostni politikou stanovena odpovédnost, povinnosti ¢i
prava organiza¢niho utvaru CS v roli subjektu systému fizeni bezpecnosti ISCS nebo
subjektu bezpecnostniho systému ISCS, rozumi se tim odpovédnost feditele nebo
vedouciho tohoto organizacniho utvaru; souvisejici povinnosti a prava jim pfitom
mohou byt delegovany na jednoho ¢i vice pracovnikil jemu podifizeného organiza¢niho

utvaru CS.
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6.8.6 Organizace bezpecnosti ISCS

Organizace bezpe€nosti stanovi organizaci systému fizeni bezpecnosti ISCS a
organizaci bezpecnostniho systému ISCS, véetné ucasti a odpoveédnosti organizacnich
utvari CS, sluzebnich funkcionaft CS, roli a odbornych organi v systému fizeni
bezpecénosti ISCS a v bezpecnostnim systému ISCS. Organizacni strukturu ISCS tvori
role, predstavujici Cinnosti v oblasti spravy, vyvoje, vystavby a provozu tohoto
informa¢niho systému. Jsou jimi zfizovatel ISCS, provozovatel ISCS, provozovatel
subISCS, spravce ISVS CS, spravce aplikace ISCS, persondl ISCS a uzivatel ISCS.
Vykon, odpovédnost a oblast plisobnosti roli uvedenych vodst. 1 nutno stanovit
vnitinimi akty fizeni CS, zejména Provoznim fadem ISCS. Subjekty systému fizeni
bezpecnosti ISCS jsou organizaéni utvary CS, sluzebni funkcionafi a zaméstnanci CS

ustaveni do roli spravce bezpecnosti ISCS a spravce BD ISCS.

6.8.7 Role v systému Fizeni bezpecnosti ISCS
Rolemi v systému fizeni bezpecnosti ISCS jsou role spravce bezpecnosti ISCS a
spraveit BD ISCS. Spravce bezpec¢nosti provadi spravu bezpecnosti ISCS, pticemz

zejména:
e provadi spravu bezpecnostnich predpisi ISCS,
e metodicky tidi spravu BD ISCS,
e organizuje a provadi kontrolu bezpecnosti ISCS,
e metodicky tidi bezpecnost IS/OUI v ramci jejich vystavby a provozu v CS,
e organizuje a provadi audit ochrany ISCS,
e fidi systém dalkové poplachové signalizace CS (dale jen ,,DPS CS%),
e provadi podporu spravy systémil ochrany ISCS.
Spravci BD ISCS zejména:
e podileji se na spravé bezpecnostnich predpistt ISCS,
e organizuji a provadéji kontrolu bezpec¢nosti v BD ISCS,

e podileji se na metodickém fizeni bezpecnosti IS/OUI v ramci jejich vystavby a

provozu v CS,
e organizuji a provadéji audit ochrany v BD ISCS,

e podileji se na fizeni syst¢ému DPS CS v BD ISCS,
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e podileji se na provadeéni podpory spravy systému ochrany ISCS v BD ISCS.

Pro jednotné a efektivni metodické ftizeni bezpecnosti IS/OUI jsou urcena

pravidla metodického fizeni bezpecnosti IS/OUI CS.

6.8.8 Odborné organy v systému rizeni bezpec¢nosti ISCS

Odbornym poradnim orgadnem spravce bezpecnosti ISCS je bezpecnostni
skupina, security group, (déale jen ,,SG2%) tvofena urenymi pracovniky a externimi
konzultanty. V piipadé potieby je SG2 spravcem bezpecnosti ISCS rozsifena o spravce

BD ISCS.
SG2 zejména:

a) zpracovava navrhy bezpecnostnich ptedpisti ISCS, provadi revize a aktualizace

schvalenych bezpecnostnich ptepist ISCS,

b) podili se na metodickém ftizeni spravy BD ISCS, zvlast¢ formou aktudlniho

informovani a bezpecnostniho Skoleni spravci BD ISCS,
c) pfipravuje podklady a Gi¢astni se kontrol bezpe¢nosti ISCS,

d) zpracovava typovou bezpecnostni dokumentaci IS/OUI, ucastni se akreditace

téchto informacnich systémi a provoznich kontrol jejich bezpecnosti,
e) pripravuje podklady, ucastni se nebo provadi audit ochrany ISCS,

f) provadi bezpecnostni Skoleni spravct pultd centralizované ochrany (dale jen
,PCO%) systému DPS CS, kontrolu externich revizi tohoto systému a ptipravuje

podklady pro jeho zmény a rozvoj,

g) podili se na podpoie spravy systémii ochrany ISCS podle pokynli spravce
bezpecnosti ISCS,

h) plni dalsi tkoly a ¢innosti v oblasti operativniho fizeni bezpecnosti ISCS podle

pokyni spravce bezpecnosti ISCS.

6.8.9 Organizace provadéni ochrany ISCS

Subjekty bezpecnostniho systému ISCS jsou organizacni utvary CS, sluzebni
funkcionafi a zamé&stnanci CS tvofici persondl ISCS i zaméstnanci ustaveni do roli
spravce systému ochrany ISCS a administrator systému ochrany bezpecnostni domény
ISCS. Organizac¢ni Gtvary CS plni ukoly a vykonavaji ¢innosti souvisejici s provadénim
ochrany ISCS v souladu s Organiza¢nim fadem CS. Odbory a samostatna oddéleni GRC

realizuji stanovend opatfeni BP ISCS konkretizovand wvnitinimi akty fizeni CS
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vydanymi k provadéni BP ISCS. Celni feditelstvi a celni Gfady zajistuji ve vymezeném
rozsahu ochranu subISCS CR.
Rolemi v bezpe¢nostnim systému ISCS jsou role spravci systému ochrany ISCS
a administratort systémul ochrany BD ISCS. Spravci systému ochrany ISCS zejména
e fidi vytvafeni a rozvoj systémi ochrany ISCS,
e zpracovavaji pravidla provozu systémi ochrany ISCS,
e provadéji audit systémtll ochrany ISCS,

e metodicky fidi ochranu BD ISCS.

Administratofi systémil ochrany BD ISCS zejména
e podileji se na vytvareni a rozvoji systému ochrany ISCS,
e 7ajiSt'uji provoz systémi ochrany ISCS,

e podileji se na auditu systémt ochrany ISCS.

Personal ISCS se podili na vytvareni, rozvoji a provozu systému ochrany ISCS
v rozsahu vymezeném vnitinimi akty fizeni CS vydanymi k provadéni BP ISCS nebo
pravidly provozu systémi ochrany ISCS. Uzivatel¢é ISCS jsou povinni dodrzovat
pravidla provozu systéml ochrany ISCS v rozsahu jim témito pravidly vymezeném,
k ¢emuZz musi byt pravidelné Skoleni.

Bezpecnost ISCS mize byt negativné ovlivnéna Cinnosti tietich stran, externich
uzivatelii ISCS 1 smluvnich dodavatelll technologie a sluzeb pro ISCS. Je nezbytné, aby
smlouvy s tfetimi stranami obsahovaly bezpecnostni podminky, jejichz plnéni je
kontrolovéano a v pfipad€ negativnich zjiSténi jsou pfijimana odpovidajici opatieni.

Pfi vytvafeni, rozvoji a provozu systému fizeni bezpecnosti ISCS a
bezpecnostniho systému ISCS nutno znat aktiva i rizika tohoto informacéniho systému a
nutno stanovit a implementovat bezpecnostni opatieni. Pfehled bezpecnostnich opatfeni
ISCS, jejichz vybér pro konkrétni subISCS nebo aplikaci ISCS vychazi z jejich

rizikovosti.
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Zavér

Jednim z nejdilezitéjSich tkold konkuren¢niho zpravodajstvi je pomahat
manazerum, aby si uvédomili, Ze jejich myslenkovy model nemusi odpovidat realité.
Dlouhodoba prosperita podniku a jeji udrzitelnost je urcena jedndnim okoli a nikoliv jen
analyzou vysledkil a jejich historického vyvoje. Organizace by také méla zjiStovat a
zaznamenavat jednotlivé ménici se faktory v jejim okoli a méla by se snaZit nalézt pro
organizaci vyznamné faktory a vazby, dilezité pro strategické rozhodovéani. ZvySovani
konkurenceschopnosti  je omezovano nedostatecnou  dostupnosti  kvalitnich
manazerskych informaci a nedostate¢nou schopnosti je U¢inné vyuzit. V soucasné
globalni ekonomice je tfeba zaméfeni se na rozhodovani v oblasti produktovych
strategii z externich informacnich zdrojii a vyuzivani intelektualniho kapitalu vlastnich
zamestnancl. Dale je také jednim z problémil informac¢ni fragmentace, kterd omezuje
dostupnost a vyuzitelnost manaZerskych informaci. K feSeni tohoto problému je tfeba
vyuziti vhodnych nastroji a metod znalostniho managementu, a to pravé konkurenéniho
zpravodajstvi.

Zakladem konkurenceschopnosti je spravné rozhodovani, spravna a rychla
reakce na zmény v konkurenénim prostiedi. Faktem je, ze podkladem pro spravné
rozhodnuti jsou spravné informace. Zavedeni Competitive Inteligence (CI)
v organizacich zlepsi pfedevsim znalosti jejich manazerd pfedvidat zmény na trhu, tahy
konkurence a zmapovani novych a potencidlnich konkurent. Vyuziti veSkerych metod
CI umozni ucit se z chyb druhych a zvySovat tak svou doménu a kvalitu u vyi¢enych
cili. CI je vlastné ucelenym systémem ziskavani informaci a jejich zpracovani. Mohli
bychom nabyt dojmu, ze CI je pouze synonymum pro vojenskou $pionaz v komerénim
svété. Aviak neni tomu tak. Podkladem jsou pouze b&zné dostupné informace. Ukolem
CI je monitorovat co konkurence déld a za pomoci takovych informaci sestavit
predpovéd’ co hodla konkurence udélat, jesté pred tim nez to udéla. Jedna se tedy o
pfedpovidani trendl a pland konkurentli a o planovani nasi vlastni strategie podnikéani
tak, abychom z budoucich udélosti co nejvice tézili ve sviij prospéch. Aby bylo CI
uspésné, je nutnd integrace do stavajici struktury podniku, aby rozhodovaci procesy
vyuzivaly ve spravny Cas ty spravné informace.

StéZejnim ucelem zdkona ¢. 106/1999 Sb. je zajiSténi Ustavniho prava na
informace fyzickych osob, a to prava na takové informace, které maji k dispozici statni
organy, organy Uzemni samospravy, jakoz i dalsi vetejné instituce a dal$i subjekty, které
rozhoduji na zaklad¢ zédkona o pravech a povinnostech fyzickych a pravnickych osob

v oblasti vefejné spravy. Pfipomeinime si, ze zdkon ¢. 106/1999 Sb. je obecnym a
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komplexnim ptedpisem, tedy Ze reglementuje kazdou hlavni pravni stranku dotykajici
se svobodného piistupu k vefejnopravnim informacim. Nedopadd jen na tu skupinu
informaci, kterd je komplexné upravena jinym piedpisem, stanovuje obecny ramec
ptistupu k informacim vefejného sektoru s moznosti jejich dalsiho vyuziti.

Podnikani v soucasné dobé vyzaduje neustale nové tvotivé ptistupy, které by
naplnily stale rostouci ocekavani potencidlnich zakaznikd. Tyto moderni metody a
trendy se nemohou vyhnout zddnému odvétvi nebo segmentu trhu. Strategie predstavuje
urceni dlouhodobych zakladnich cili podnikatelského subjektu a urceni nezbytnych
¢innosti a zdroji potiebnych pro jejich dosahovani. Ugelem strategie je formulovat a
prostiednictvim strategickych cili a snimi spojenych hrozeb popsat cilovy obrat
podnikani. Neni podstatné tedy to, jak urcit, jak podnik dosdhne svych cili. To je
ukolem pfedevsim taktiky, sloZzené z mnoZstvi hlavnich a vedlejSich programu. Strategie
vytvai ramec pro organizovani a ¢innost. Uspésna strategie by méla mit jednoduché,
konzistentni a dlouhodobé cile jednoznacné formulované. Pro spésnost strategie je dale
nutné porozuméni konkurenénimu prostiedi a znalost charakteru odvétvi. Vyznamna je
také schopnost zhodnoceni zdroju, jejich potfeby a charakteru.

Strategie feSeni konkuren¢niho boje je pro vrcholovy management firmy velice
slozitou, naronou a zna¢né rizikovou zélezitosti, vyzadujici znacné zkuSenosti a
vysokou troven znalosti. Konkurenéni zpravodajstvi neni pouze zaleZitosti bezpecnosti,
ale pfedstavuje cely komplex. Konkurenénim zpravodajstvi je v podstaté komplexni
konkuren¢éni boj, ktery je vlastné ekonomickou valkou vedenou podnikateli o nové
zakazniky, o nové trhy a o vyssi zisky. Bez systematického vyhodnocovéani informaci
dnes jiz nikdo neni schopen vyuzitelné ptilezitosti, realné hrozby a dilezit¢ zmény ani
identifikovat a ani na né adekvatné a vcas zareagovat. Kazda organizace by tak dnes
méla zatadit konkuren¢ni zpravodajstvi. Dale je tfeba poukazat na fakt, ze velké firmy
musi diky své velké setrvacnosti v€as odhalovat rizika a slepé cesty rozvoje, stfedni
firmy musi usilovat o svoji pozici na trhu a vyhledavat pfilezitosti svého ristu a malé
firmy musi odhalovat skulinky, kde se diky své pruznosti mohou uplatnit.
Konkurenceschopnost zavisi predev§im na parametrech operacni efektivnosti a na
strategickém zaméru organizace.

Ceska celni sprava, stejné jako celni spravy ostatnich statd, ma dva zakladni
ukoly, kterymi jsou ochrana a regulace domaciho trhu formou vybéru cla z dovazeného
zboZzi a dohled nad tim, aby toto zboZi neohrozovalo Zivoty nebo zdravi lidi, zvifat ¢i
rostlin. Vyvoj ekonomické situace, v€etné zahajeni piiprav na ¢lenstvi v EU, naléhavé

vyzadoval, aby celni sprava pii plnéni svych ukolii co nejvice usnadiovala legdlni
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mezinarodni obchod. Zakladni tikoly v oblasti zajisténi ochrany trhu a bezpe€nosti
mezinarodniho obchodu jsou v zédsadé vSem celnim spravam spolecné. Mezinarodni
obchod se vzdy dotykd miniméln¢ dvou a zpravidla vice celnich sprav a kazda z nich
ma kontrolu jen nad ¢asti celé obchodni operace. Z toho diivodu je nezbytné, aby celni
spravy vzajemné uzce spolupracovaly, a to na zdkladé mezinirodnich smluv, které
poskytuji pravni rdmec pro vyménu informaci, pfeddvani dokumentli a vzajemnou
pomoc pii Setfenich tykajicich se porusovani celnich piedpist.

Ochrana informaci je znacné sloZitéjSi a obtiznéjSi nez fyzickd a technicka
ochrana objektli a osob. Jeji nehmotny charakter a individualni variabilita, zvySuje
moznosti Uniku, manipulace, rychlé zmény obsahu i ,,majitele, deformace a zneuziti.
Nepochybné je vSak ztrata ¢i ziskdni informace i vyznamnym motiva¢nim faktorem pro
pachani krimindlni trestné cinnosti. Technicka feSeni, pokud spliuji podminky
stanovené prislusnymi pravnimi piedpisy, je mozno chrénit patentem. Ochrana vynalezl
ma teritoridlni charakter a kazdy stat v platném pravnim ptedpise stanovuje, za jakych
podminek Ize udé€lit ochranu na vynalez a v ¢em tato ochrana spociva. Z toho vyplyva,
e v ptipadé, ze ma vynélezce zajem chranit vynalez i mimo uzemi CR, je nutno, aby
podal ptihlasku vynélezu také v téch statech, kde hodla ziskat na své feSeni ochranu.
Slozité¢ spolecenské a ekonomické podminky vedou nejen k ochrané jednotlivych
informaci, ale spiSe k ochran¢ celych informacnich systémi. Lze fici, ze v soucasné
dob& se vétsina informaci rozvédného charakteru ziskdva technickymi prostfedky,
zbytek je dopliiovan klasickymi formami ziskdvani informaci, tj. prostfednictvim lidi,
agentll, jejich praci uvniti zdjmovych objektii apod. Obecné je mozno fici, ze ochranna
opatfeni jednak ponékud ztézuji Cinnost provozovateli a jednak zvySuji néklady.
Néklady by mély byt imérmé Skodam, které by mohly vzniknout, a proto je rozumné
vénovat 10-20 % celkovych nakladi na informacni systém k zabezpeceni jeho ochrany.
Pii hodnoceni jakychkoli Unikd nebo zneuziti informaci se ukazuje, Ze nejslabSim
Clankem v celém systému ochrany je lidsky faktor. Nejrizikovéjs§im faktorem tniku
informaci jsou vlastni zaméstnanci. Odhaduje se, ze 80 — 90 % piipadii poruSeni
ochrany informaci je zplisobeno vlastnimi zaméstnanci.

Na vSech mistech, spadajicich pod plnéni ukolt vyplyvajicich ze zékona ¢.
412/2005 Sb., o ochrané¢ utajovanych informaci a o bezpecnostni zplsobilosti, a
provadécich pravnich pfedpisi Narodniho bezpecnostniho ufadu v konkurencnim
prostiedi, a to zejména v oblasti persondlni, administrativni a fyzické bezpecnosti,
registru utajovanych informaci a certifikaci informacnich systémd, je tfeba zpracovat

konkrétni metodiku organizace. Metodika fesi oblast ochrany utajovanych informaci a
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bezpecnostni zplsobilosti. Je tieba jasné stanovit povinnosti pii ochrané utajovanych
informaci a seznamit s nimi vSechny zaméstnance. Bezpecnostni politika tvoii Spicku
pyramidy dokumentt, ktera pokryva vSechny aspekty IS od téchto zisad az po
technické popisy. Plati zde nasledujici pravidlo: kazdy koncept uvedeny v bezpe¢nostni
politice musi byt vpodfizenych dokumentech konkretizovdn anebo musi byt
rozpracovan. Tento dokument by mél byt k dispozici vS§em uzivateliim v organizaci ve

formé, kterd je pro cilovou skupinu relevantni, pfistupna a srozumitelna.
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Resumé

Rigordézni prace se zabyva konkurenénim zpravodajstvim a plsobenim
informaci v podnikatelském prosttedi, ale 1 statni sféte, jelikoz informace bere na sebe
roli vyznamné strategické zbrané a do téchto odvétvi vyznamné zasahuje. Plisobeni v
dnes$nim globalizovaném svéteé vyzaduje neustdle nové metody a pristupy. Bez téchto
modernich metod a trendi se dnes neobejde zadna organizace. Informace maji, a budou
mit, vdneSnim svété klicovou roli. Obzvlasté v trznim mechanismu predstavuji
vyznamnou vyhodu pro soutézici subjekty. Roste mnozstvi prtilezitosti a hrozeb,
slozitost vztaht mezi konkurenty a rychlost, sjakou se déni na trhu odehravéa. Bez
systematického vyhodnocovéani informaci dnes jiz nikdo neni schopen vyuZitelné
ptilezitosti, redlné hrozby a dilezit¢ zmény ani identifikovat a ani na n€ adekvatné a
vCas zareagovat. V této souvislosti dochazi také k unikiim, ztratdm a zneuzivani
informaci. Na vyznamu a nepostradatelnosti pro organizace nabyvaji také informacni
technologie, jez jsou a vzdy budou néstrojem, ktery lidé mohou pouzivat k tomu, aby
lépe a efektivnéji vykonavali to, co povazuji za potfebné ¢i vhodné vykonavat.
Kvalitativni zména je v tom, Ze moznosti tohoto nastroje radikalné méni nase dosavadni
pfedstavy o tom, co je dosazitelné¢, schidné a realizovatelné. Jelikoz pocatky
konkuren¢niho zpravodajstvi maji kofeny v €innosti statni bezpecnosti a vojenskych
sluzeb, jsou proto v praci aplikovany metody a poznatky z mého plisobeni v Celni
spravé Ceské republiky, jakoZto organizace, denné piichazejici do styku s §irokou sférou
podnikatelské vetejnosti a dal$imi organy statni spravy.

Diky fenoménu globalizace se konkurencni boje neustale vyostfuji. Objevuji se
stale nové hrozby, kterym firmy musi Celit. Informace jsou dnes velmi cenénym a
drahym zbozim. Informace jsou stavebnim materidlem managementu znalosti a jeho
rozhodovacich procesti. Usp&snou firmu odlisuje od $edi praméru, jak dobie vyuziva
informace. Prostifedkem k dosazeni managementu znalosti je konkurenéni zpravodajstvi.
Konkuren¢ni zpravodajstvi neni pouze zalezitosti bezpe¢nosti, ale pfedstavuje cely
komplex. Nejdilezitejsi role konkurenéniho zpravodajstvi spocivd v podpofe tvorby a
prosazovani konkurenceschopné strategie. Soucasna globalni ekonomika vyzaduje od
organizaci, které chtéji byt konkurenceschopné, zaméteni se na rozhodovéni v oblasti
produktovych strategii z externich informac¢nich zdroji a vyuZivéani intelektudlniho
kapitalu vlastnich zaméstnanct. Klicem k feSeni problému informacni fragmentace,
kterd omezuje dostupnost a vyuzitelnost manazerskych informaci, je vyuziti vhodnych

nastroji a metod znalostniho managementu, zvlasté potom konkuren¢niho zpravodajstvi.
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Zavedeni Competitive Inteligence (CI) v organizacich zlepsi pfedevSim znalosti
jejich manazerG piedvidat zmény na trhu, tahy konkurence a zmapovéani novych a
potencidlnich konkurentii. Vyuziti veskerych metod CI umozni ucit se z chyb druhych a
zvySovat tak svou doménu a kvalitu u vyf¢enych cilii. CI je vlastné ucelenym systémem
ziskavani informaci a jejich zpracovani. Mohli bychom nabyt dojmu, Ze CI je pouze
synonymum pro vojenskou Spionaz v komerénim svété. AvSak neni tomu tak.
Podkladem jsou pouze bézn¢ dostupné informace.

Dalsi rozvoj a rozSitovani uziti vypocetni techniky, které vede k vytvareni a
uzivani pocitacovych siti obzvlasté nese s sebou nutnost ochrany informaci. V soucasné
dob€ se problém ochrany informaci vétSinou zuzuje na jejich zabezpeceni a Uprave
v téchto prostredcich, postupné integrovanych do pocitatovych siti. Ochrané dat je tfeba
vénovat pozornost jiz v obdobi projekce informacniho systému a samoziejmé v dobé
jeho bézného uZivani. Ochrana informaci se stavd vyznamnym faktorem soudobého
uspéchu ¢i naopak neuspéchu organizace. Jestlize maji byt podnikatelské informace
dokonale a hospodarné ochranény, nelze tuto ¢innost uskutecniovat amatérsky. Zejména,
jestlize se jednd o uchovani informaci vyznamnych z hlediska perspektivy podniku,
jeho strategie nebo informaci aktualné vyznamné ovliviiujicich chod dalSich subjekta, je
tieba zajistit profesionalni Groven ochrany.

Je skuteCnosti, ze ve spole¢nosti existuji ur€ité socidlné-patologické jevy, véetné
kriminality. Ty jsou charakterizovany touhou i rozhodnutim zmocnit se, zneuZit,
poskodit ¢i zni¢it materidlni 1 duchovni vlastnictvi, omezit ¢i zcela znemoznit
uplatiiovani zakladnich prav a svobod obcant. Nedostatek a nesrozumitelnost pravnich
a fidicich informaci muize byt pfi¢inou a podminkou nezdkonnosti, bezpravi a
zneuzivani postaveni. To se v podstaté vztahuje i na neurcitost informaci. Mnozstvi a
kvalita informaci mize kone¢né vytvaret pficiny a podminky pro dezorientaci systém.
Ty pak maji velmi Casto za nésledek zejména ndsilnou, majetkovou a hospodaiskou
kriminalitu. Z uvedeného vyplyva, Ze pfedmétem ochrany musi byt i kvantitativni a
kvalitativni stranky informace. Informace se tedy muiZe stat také nastrojem trestné¢ho
¢inu. Ochrana osobnich dat je jednim z prav obcani. Jestlize nékdo neopravnéné sdéli
nebo zpfistupni Gdaje o jiném shromdzdéné v souvislosti s vykonem vetejné spravy,
svého povolani, zaméstnani nebo funkce, dopousti se trestného ¢inu. Totéz plati i

poskytne-li tyto uniformace nebo udaje neopravnéné prostfedkim hromadné informace.
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Summary

The rigorous thesis deals with competitive reporting and the effect of
information in the business environment, but also the state sphere, since the information
takes on the role of major strategic weapons and to the industry. Significantly extends.
In today's globalised world requires new methods and approaches are
constantly. Without these modern methods and trends of today needs no other
organization. The information they have and will have a key role in today's world.
Especially in a market mechanism, constitute a significant advantage for competing
entities. Growing quantity of opportunities and threats the complexi of the relationship
between the competitors and the speed with which the action takes place on the market.
Without a systematic evaluation of information today, no one is able to use the real
threats and opportunities, important changes or identify and even to them adequately
and timely to respond. In this context, it also leaks, loss and misuse of the information.
On the significance and indispensability for the organization are also information
technology, who they are and always will be the tool that people can use to make better
and more efficiently pursued what he considered to be necessary or appropriate to carry
out. Qualitative change is that the options for this utility to radically change our notions
of what is achievable, feasible and achievable. Since the beginnings of the competitive
intelligence activities are rooted in national security and military services are therefore
in the work of the applied methods and knowledge from my time in the customs
administration of the Czech republic, as an organization, daily coming into contact with
a broad sphere of business to the public and other public authorities.

Thanks to the phenomenon of globalisation with the competitive fight constantly
increasign. There are still a new threat, which the company must face. The information
is very valuable and expensive goods. Information is material to the construction of
knowledge management and it's decision-making processes. A successful company
differs from the grey average, as well uses the information. Means to achieve the
management of knowledge is competitive intelligence. Competitive intelligence is not
only a matter of safety, but is the entire complex. The most important role of the
competitive intelligence is to promote the creation and promotion of competitive
strategy. The current global economy requires from the organisations that want to be
competitive, focusing on the decision-making in the field of product strategies from
external information sources and the use of the intellectual capital of it's own employees.
The key to resolving the problem of fragmentation of information, which limits the

availability and the availability of management information, is the use of appropriate
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tools and methods of knowledge management, especially by competitive intelligence.

The introduction of Competitive Intelligence (CI) in organizations, in particular,
to improve the knowledge of their managers to anticipate changes in the market,
competition and mapping of new strokes and potential competitors. The use of any CI
methods allow to learn from the mistakes of others and raise your domain and speaking
for quality objectives. CI is actually a coherent system of collecting information and
their processing. We could, that CI is only a synonym for military espionage in the
commercial world. But it is not so. The basis are only commonly available information.

Further development and expansion of the use of computer technology, which
leads to the creation and use of computer networks in particular, leads to the need for
the protection of information. Currently the issue of protection of information usually
narrows on their security and adjustment in these devices gradually integrated into the
computer networks. Protect data attention is alredy in the design of an information
system and of course at the time of it's current usage. Protection of information is
becoming a significant factor in the success or failure of the existing organization. If
they are to be bussiness information completely and economically protected, unable to
carry out this activity. In particular if the retention of the respective of the company it's
strategy or significantly affecting the operation of the information currently in the other
bodies, it is necessary to ensure that the professional level of protection.

Is the fact that in a society there are certain socio-pathological phenomena,
including crime. These are characterized by the desire and the decision to seize, misuse,
damage or destroy both material and spiritual property, to limit or completely block the
application of the fundamental rights and freedoms of citizens. The lack of legislation
and control and the obscure nature of the information may be the cause and condition of
lawlessness, injustice and the abuse of position. It relates essentially to the vagueness of
the information. The quantity and quality of the information may finally create the
causes and conditions for the disorientation of the systems. You then have very often
result in a particularly violent, material and economic crimes. From the foregoing that
the subject of protection must be quantitative and qualitative information page.
Information may also become a tool of the offence. Protection of personal data is one of
the rights of the citizens. If someone unduly communicate or make available data on
another collected in connection with the performance of public administration, their
profession, occupation or function, are guilty of the offence. The same applies if these

uniformace or information unlawfully mail information resources.
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