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ANOTACE

Diplomova préce ,, KyberSikana ve spolecnosti “ pojednava o tomto fenoménu a
zminila jsem 1 ji pfibuzné jevy jako je pronasledovani, lakéani, videonahravky, kde agresofti
tyraji obét’. Snazim se vefejnost seznamit S timto aktualnim fenoménem dneska. Zabyvam
se jejimi typy, kdo v tomto druhu Sikany Gtoci a kdo se stava obéti. Dale popisuji rozdéleni
kyberagresorti, jaké jsou dopady na obéti kyberSikany a jak lze obétem pomoci.
V praktické ¢asti analyzuji pfipadovou studii divky, se kterou jsem se setkala v praxi a
kterd se stala obéti kyberSikany, dale provadim deskripci pachatele této divky, snazim se
zmapovat prostiednictvim odbornika patrani a nasledné dopadeni kyberagresora Policii
CR. Déle mapuji konkrétni vyvoj kyber§ikany u druhého ptipadu a kroky, které u¢inila

Skola divky, pro dopadeni kyberagresorti a nasledné jejich potrestani.

SUMMARY
The diploma thesis called ,, Cyber — bullying in Society “ deals with this

phenomenon and there lalso mentioned its related problems such as cyberstallking, luring,
video clips, where agressors torture thein victims. My aim is to inform the public with this
topical phenomenon.l focus on its types, who the attacker is in these forms of bullying nad
who becomes a victim. Additionally, 1 describe the divisor of cyber-aggresors, the effects
on cyber.bullying victims and how the victims can be helped. In the practical part | analyse
a case study of a girl, who I met and who became a cyber-bullying victim. | also describe
the offender of this crime, I try to define with the help of a professional the investigatoin
and subsequent capture of the cyber-aggresor by Czech police. Furthemore I dZine the
specific development of cyber-bullying in a sekond case and steps taken by the girl’s

school in order to capture cyber-aggresors and subsequently punisch them.
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UvVOD

V posledni dobé¢ se stava fenoménem pocitacova Sikana neboli kyberSikana. Tato
forma Sikanovani je mnohem agresivnéj$im typem utokti agresorti na obéti. Jedna se tedy o
jev, ktery se uskutecniuje pomoci komunikaéni a pocitacové technologie. Predev§im pies
moderni média jako je mobilni telefon a internet. Zaci na jednotlivych typech kol nosi
stale pi1 sobé mobilni telefon, takZe jsou utoky kyberSikany daleko v CastéjSim intervalu
nez u tradiéni §ikany. Uto&nici své obéti tedy mohou kontaktovat neustéle 24 hodin denng.
Nejen pies mobilni telefon jsou obé&ti lehce dostupné, ale také pres rtzné internetové
servery jako je nejrozsifenéj$i Facebook, dale internetové servery jako jsou Lidé, Pratelé,
Libim se ti a mnohé jiné. Na téchto serverech maji lidé vystavené své profily, fotky a
osobni udaje, které jsou lehce zneuzitelné. Také se v neposledni tad¢ setkavame
S nahravanim néjaké brutdlni situace na mobil, mize se jednat i 0 pornografii, kde tfeba
spoluzaci se snazi znasilnit svou spoluzacku, nebo ptimo pted zraky svého publika z fad
spoluzaku ¢ini tak zvané on-line Sikanovani, které daji na internet ke zhlédnuti celému
narodu 1 svétu.

Nejhorsi nasledky ma obecné Sikanovani bezesporu na obéti. Zavaznost poskozeni
z&visi na tom, jaké miry Sikanovani dosahlo a zda bylo kratkodobé ¢i dlouhodobé. Dilezita
je 1 mira obranyschopnosti obéti. Tragické je, kdyz dojde ke zlomeni obéti, rozbiti jeji
identity a nastoleni trvalého pocitu bezmoci, zavislé otrocké poddajnosti a vernosti
agresorovi, kterd prameni ze strachu pfed jeSté¢ vétSim utrpenim, které by mohlo
nasledovat, kdyby se snad obét’ nesnazila agresorovi v§emi zptisoby zalibit. U kyberSikany
je dilezité si uvédomit, ze se d&je i v Ceské republice, ikdyz jsou brutalni piipady znamy
predevsim ze zahrani¢i. Avsak i v naSich pomérech neustale tragickych piipada piibyva a
je tedy potieba se néjak proti tomuto fenoménu branit a neustale o této problematice

informovat $ir$i vefejnost.

Cilem mé praktické cCasti je zaméfit Se na studii o problematice socialné
patologickych jevu, které se svou formou dotykaji i kyberSikany. Studie vychazi z mé
osobni praxe na ZS, kde jsem se b&hem svého piisobeni setkala s divkou, ktera kybersikanu
na vlastni kizi zazila. V tomto piipadé je kyberSikana soucasti i jinych jevul, které se

podepsaly na psychice a zivotnim stylu posuzované divky. Dale chci provést osobnostni



charakteristiku kyberagresora, ktery ve stejném piipad¢ figuruje. Opét bych zde chtéla
poukézat na jeho rodinné prostiedi, ze které¢ho chlapec pochézi a jeho povahové rysy.

Praktickou ¢ast mé diplomové prace chci smérovat na trestni ¢innost
kyberagresort.. Podatilo se mi ziskat postup patrani a nasledného dopadeni kyberagresora
od profesionala, ktery se touto trestni ¢innosti zabyva. Rada bych zaroven ukazala, ze
kybers$ikana neni nedostizitelnd a nedopadnutelnd. Mnohdy je kyberSikana na hranici
prestupku s trestni ¢innosti. V nékterych ptipadech se stdva kyberSikana soucasti trestnich
gintl. Rada populace si mysli, Ze je anonymni a Ze kyberagresora nelze vypatrat, protoze
pouziva jina elektronicka hesla, jiné e-mailové adresy, jednorazové sim karty a jiné cesty
jak by mohl zmast svou obét’ a ostatni.

V dneSni dobé je kyberSikana stile vice rozSifena a proto uZ zaujimd misto ve
vySetfovacich praktikach profesionali jako jsou specialisté informacnich technologii a
Policie CR oddéleni informa¢ni kriminality. Stale zatim samotna kyberSikana neni
zakotvena Vv trestnim zakoniku, ale bezesporu se tyka jinych trestnich ¢int jako je:
vydirdni, ohroZovani mravnosti, nebezpecné pronasledovani, Sifeni pornografie, vyroba
détské pornografie, zneuziti ditéte k pornografii, svadéni k pohlavnimu styku aj. Jsou to

dost zavazné trestné Ciny takové, které ovlivni dosavadni vyvoj a zivot ditéte 1 dospélého.
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1. OBRYSY PROBLEMU

Kybersikana je moderni zptisob psychického Sikanovani, které rychle roste a
sili. Zlo, které pacha, stale narGsta. Je to zamérné nasilné chovani prostiednictvim
modernich komunikacnich prostfedki a to pfedevSim mobilniho telefonu a

internetu.(KOLAR, 2011 s.83)

1.1 Co to je kyberSikana

Ptesna definice kybersikany podle dr. Michala Kolafe je: Jeden nebo vice
Zaku umysiné vétsinou opakované psychicky tyra a zranuje spoluzaka ci spoluzdky a
pouzivd k tomu novou informacni technologii — zejména internet a mobil (KOLAR,
2011 s.84 ) Dr. Kolaf je odbornikem pro Sikanu a kyberSikanu pifedevS§im ve

Skolnim prosttedi.

Autor ma zkuSenosti, Zze Sikanovani ve Skole probiha i v Kyberprostoru se
zachovanim roli. Agresofi jsou agresofi a obéti jsou obéti i v redlném zivoté.
Existuji 1 vyjimky, ale ve vétSin¢ pripadech to funguje ve stejném systému a Sikana
ve skole je organicky propojena s kyberSikanou. Samostatnou kyberSikanu, kterd se

déje v mimoSkolnim prostoru je v souCasné dobé velmi obtizné postihnout.

(KOLAR, 2011 s.84)

Kybersikanu lze definovat 1 jako zneuziti informacnich komunikaénich technologii,
zejména internetu a mobilnich telefont k takovym ¢innostem, které maji nékoho zamérné
vyvést z rovnovahy. Je to druh Sikany, ktery vyuziva elektronické prostfedky jako jsou
mobilni telefony, e-maily, pagery, internet, blogy apod. Rada jejich projevii mize spadat
pod krimindlni trestni ¢innost.

Samotny nazev kyberSikany naznacuje, Ze se jedna o specifickou formu klasické
Sikany. Chovani, jehoZ zamérem je opakované zastraSovat, ohrozovat, ublizovat jinému
Clovéku nebo skupiné lidi ,, tvafi v tvar “. Virtudlni realita, tim Ze nabizi jiné ndstroje

ublizovani, méni charakter celého procesu sikanovani. ( CLOVEK V TISNI, 2009 s.15)
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1.2 Fenomény piibuzné kyberSikané

Cyberstalking

Pochazi z anglické lovecké terminologie. Znamend ustvat kofist. Stalkefi
kyberneticky ustvavaji svou obét. Opakovang ji zasilaji zastrasujici a vyhruzné sms
zpravy nebo uzivaji i jinych on-line aktivit, které jedince nuti, aby se bali o svou

bezpecnost. Narusuji obéti soukromi a stava se, ze ji fyzicky napadaji.

Cyber grooming

Znamend zmanipulovani své vyhlédnuté obéti. Ma v obéti vyvolat faleSnou
davéru a piipravit ji na redlnou schizku, kterd kon¢iva pohlavnim zneuzitim. Toto
velmi nebezpecné jednani v praxi s kyberSikanou velice uzce souvisi. Pachatelé si
vytvoii virtualni pocit, Ze jsou mladi a ma je nékdo rad. Groomer ( pachatel cyber
groomingu) s vyhlédnutou obéti komunikuje pies chat, sms zpravy, Icq, Skype )
klidn¢ 1 mésice. Pokud se mu nedaii svou obét’ naldkat tak pouziva i natlak
naptiklad vyhroZzovanim, Ze zvefejni néjakou choulostivou fotografii, kterou mu
obét’ sama poslala na Internet. Zde se uz jedna o kyberSikanu. Vysledkem schiizky
miuze byt sexualni zneuziti obéti, fyzické muceni, nuceni k terorismu. Podobné
jednani s cilem spratelit se s détmi za Gc¢elem sexualniho sblizeni a nékdy dokonce

znésilnéni se oznaduje jako child grooming. ( KOLAR, 2011 5.84)

Happy slapping

Je videosekvence, ve které aktéfi se bavi na tyrani své obéti. Spociva ve
fyzickém napadeni obéti. Muze jit o fackovani, biti, sexudlni obtéZovani nebo
dokonce znasilnéni. Celou akci nahravaji nejCastéji na mobilni telefon a pak

nasledné akci vyvésuji na internet.

Bumfights
Zaméfeno na rvacky zebrakd nebo na utoky a niceni majetku, napiiklad
demolovani hromadnych prostfedkii, dopravnich znacek, lavicek, ndkupnich vozikl

apod. Zabéry jsou vyveseny na internet a jsou plné brutalniho nasili.
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Tyto fenomény a varianty kyberSikany jsou extrémné nebezpecné pokud se
spoji s néjakou tryznivou situaci. Zvetejnéni néjaké ponizujici situace na internetu,
ktera poslouzi velkému poctu sledovatelii, mnohonasobné zvySuje trauma a utrpeni
obéti, coz mize mit extrémné neblahy dopad na obét.(citovano z http://

www. lupa.cz/clanky/kde-konci-legrace-a-zacina-kybersikana/17.8.2007)
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2. SIRENI KYBERSIKANY

Nicici zbran¢ kyberSikany jsou nevycCerpatelné a Souvisi s rozvojem
informacnich technologii. V této oblasti techniky dochédzi ke stadlému

zlepSovani ptenosu informaci a dat. ( KOLAR, 2011 s. 87)

2.1 Prostredky kyberSikany

2.1.1 Textové zpravy

Nejcastéji jde o zpradvy S utoCnym nebo vyhruznym obsahem. Tato
forma kyberSikany mtize mit charakter opakujiciho a vytrvalého zahlcovani
obéti velkym bozstvim textovych zprav. Vzhledem k tomu, ze jsou na trhu
k dostani SIM karty na tzv. jedno pouziti, které lze po vycCerpani kreditu

vymeénit se obét’ nikdy nedozvi, kdo ji obtézuje.

2.1.2. Fotografie nebo videoklipy pofizené kamerou mobilnich telefont

Fotografie lze pofidit i prostiednictvim mobilniho telefonu, které je
mozno pies Internet nebo Bluethooth poslat dal. Pachatel pak obét’, kterou si

zachytil na fotografii ¢i videu zastrasuje nebo zahanbuje.

2.1.3 Mobilni telefonaty

V dnes$ni dob€ pocet mobilnich telefona stale nartistd, mobilni telefon
tak vlastni témét kazdy. Adresofi své obéti obtézuji neustalymi telefonaty,
které jsou casto Utocné, piipadné je opakované prozvancji a kdyz obét
zvedne telefon tak ml¢i. Pfipadné své obéti mobilni telefon ukradou a pouziji
ho k obtézovani dalsich lidi, coz vede k tomu, Ze je obét’ mylné povazovana

za agresora. (ROGERS, 2011 s. 33-34)
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2.1.4 E-maily

Agresofi mohou posilat Sikanujici a uto¢né e-maily pod pseudonymem

nebo pod cizi identitou, aniz by se museli bat toho, ze je né¢kdo odhali.

2.1.5 Chatovaci mistnosti

Chatovaci mistnosti jsou vybornym zpusobem, kterym mohou lidé
komunikovat. Nesmi byt ovSem porusena ziadna bezpecnostni pravidla.
Mohou se i stat prosttedky pro zastraSovani a vyhruzky. Tento druh
kyberSikany zahrnuje chat na hernich a virtudlnich svétech, jako je naptiklad

Second Life.

2.1.6 Instant messaging

Pro tuto formu se nejCastéji pouziva Skype nebo Icq. Béhem
komunikace v redlném cCase je snadné zapomenout, Ze odeslané zpravy jsou
Vv prostoru, kde neni velka ptilezitost pro ivahy a cenzuru. Diskuse se mohou
vyvinout v Gto¢né komentaie a mohou vést k situacim, kdy skupina ato¢i na

jednotlivce.

2.1.7 Socialni sité

Tyto sluzby umoziuji snadné spojeni s druhymi lidmi a S mozZnosti
sdileni fotografii a zabavy. Mohou byt zneuzity k rozs§ifovani pomluv, pokud
se na nich neuplatiiuji bezpecnostni pravidla. Snaha byt populdrni diky poctu
ptatel mohou vést k tomu, Ze si ¢lovék pfijme Zaddost od clovéka, kterého
neznaji. Tim mu poskytnou pfistup k osobnim informacim, coZ miZe vést
K jejich zneuziti. Na socidlnich sitich neni tézké vytvotit si falesny profil
nebo ucet a kontaktovat obét pod cizi identitou. To umoznuje agresoriim

zachovat si svou anonymitu a zaroven sledovat svou obé&t’.
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2.1.8 Internetové stranky

Agresofi si mohou vytvotit hanlivé blogy nebo osobni stranky o svych
obétech. Prostfednictvim téchto strdnek si mohou vytvofit internetové
ankety, kde kladou spoustu otazek o svych obétech.Takové internetové
sluzby pak kyberagresofi nabizeji zadarmo a pro legitimni ucely. Takovéto

formé se nevyhnou ani znamé osobnosti a politici.(ROGERS, 2011 s. 34-35)

2.2 Druhy kyberSikany
Narez ( Flaming )

Internetové diskuse za pomoci elektronickych zprav, které pouzivaji

utocny a agresivni jazyk

ObtéZovani ( Harassment )

Opakované posilani urazlivych, utocnych nebo nevyzadanych zprav.

Pomlouvani ( Denigration )

Rozsifovani pomluv a 1zi o nékom s cilem poskodit jeho povést nebo

vztahy.

Piedstirani ( Impersonation )

Posilani materidlti a komentéafe pod cizim jménem.

Prozrazeni ( Outing )

Sdélovani cizich citlivych informaci a tajemstvi bez souhlasu
doty¢ného. Outing znamend i zdmérné¢ a vefejné oznameni néci sexudlni

orientace bez souhlasu nebo proti viili doty¢né osoby.
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Podvod ( Trickery )

PresvédCeni obéti k prozrazeni tajné informace nebo citlivych

informaci a nasledné zvefejnéni na Internetu.

Vyloudeni ( Exclusion)

Zamérné vylouceni z online skupiny.

Kyberpronasledovani ( Cyberstalking )

Intenzivni a opakované obtéZzovani a ponizovani zahrnujici

zastraSovani nebo vyhruzky (ROGERS, 2011 s. 35)

Déleni kybersikany podle Nancy Willard
Nancy Willard rozdéluje podoby kybersikany:

On - line harassment ( haraSeni ) : opakované zasilani Gto¢nych

sdéleni prostiednictvim textovych zprav nebo pies e - mail
Flaming ( zatraceni ): posilani zlomyslnych nebo vulgarnich sdéleni o
0 jiné osob¢ prostiednictvim e — mailu nebo textovych zprav.

Cyberstallking ( pronasledovani ): nepfetrzité on — line tryznéni
vyhruzkami nebo ublizeni na zdravi nebo jinymi hrubymi zastrasujicimi
zpisoby

Denigration ( degradace ): posilani poskozujicich a 1zivych informaci
o uréité osob¢ nebo jejich zobrazovani on - line

Masquerade ( maskovani ): pfedstirani identity jiné osoby za
soubéZzného posilani materidlu, které ohrozuji postaveni takové osoby

Outing (odhalovéni ): posilani a zobrazovani soukromych materidlu,

které obsahuji citlivé, soukromé udaje véetné piredavani fotografii a zprav
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Exclusion ( vylouceni ): zobrazovani hrubosti, které vedou Ilidi
k vylou¢eni ze skupiny ( chatovaci mistnosti, socialni sité, internetové

seznamky ) (WILLARD, 2009 )

Déleni kyberSikany podle dr. Michala Kolafe

Praktiky ¢lovéka jak ublizit druhému prostfednictvim kybersikany je mnoho.

Dr. Michal Kolar uvadi tyto zpiisoby:

Zasilani urazlivych a zastraSujicich textovych zprav prostfednictvim

e- mailu, SMS, MMS zprav

Rozesilani ponizujicich videi a fotografii obé&ti

Vytvatfeni webovych stranek, kde je obét’ urazena, ponizovana

Potfadani negativnich internetovych anket, kdo je nejosklivéjsi, nejhloupéjsi

Vyvéseni fotografii s pornografickou tématikou s tvari obéeti

Nahravani epizod ponizené obéti ( biti, kopani, svlékani ), ale i celovecer-

nich filma, které maji svého reziséra, kameramana a nataceci Stab.

Rafinované dlouhodobé hry. Patfi sem vymysleni virtudlni lasky pro
nesympatického spoluzdka, ktery se do ni zamiluje. Cela ttida se tim bavi.

U divek se autor setkal se hrou na vytvafeni zavislosti na popovém idolu.

Nepiimé utoky a kyberSikana pomoci prostiednika. Pod jménem obéti se
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rozesilaji urazlivé zpravy nebo se obét ptihlasuje do riznych seznamek
e — mailovych listd. Spinavou praci za utoéniky udélaji nic netusici kama-
radi nebo rodice. Patti sem vyuzivani chatovacich ¢i diskusnich for, kde
je provozovatel upozoriiovan na nevhodné chovani obéti, a to za
vulgarity, sexualni narazky a obét’ je pak nasledné vyhosténa.

( KOLAR,2011 5.87 — 88)

2.3 Ptiklady spojeni kyberSikany S podobnymi jevy

Kybersikana se tyka i pfibuznych fenomént jako je happy slapping, cyber
grooming, child cybergrooming, cyberstallking. V této kapitole uvedu ptiklady
kyberSikany ve spojeni téchto jevi. Bohuzel ve spojeni s nimi je kyberSikana
obzvlasté nebezpecna a z vEétsi ¢asti uz se jedna o trestni ¢iny. K vuli nedostatku
materialu k danému tématu jsem pouzila piiklady z internetu nebo z denniho

tisku.

2.3.1 Happy slapping

Typicky utok happyslapperi byvd necekany a dost zdkeiny jednd se o
ponizujici situace, které jsou pak kyberagresorem nahravany mobilnim
telefonem a pak jsou vyvéSeny na Internet pfedev§im na mezindrodni portal
You Tube nebo na socialni sit¢ jako je Facebook, Twitter atd.(citovano

z http://www.lupa.cz/clanky/kde-konci-legrace-a-zacina-kybersikana/17.8.2007)

Pripad na Pacovském sidliSti

Mladik (16) spole¢né s jeho mlad$im kamaradem ( 12 ) na jednom sidlisti
na Pelhfimovsku svlékli nasilim mladSiho Skoldka (13 ) a mobilnim telefonem
si to natocili, pfedev§im jim $lo o jeho pfirozeni. Poté tato nahravka kolovala po

celé skole i mimo Skolu. Mimo nahravku kolovaly i chlapcovy pofizené
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fotografie. Celd Skola se postizenému chlapcovi pochopitelné smala.
Ttinactilety chlapec z toho mél trauma. Ptfipad feSila jak Skola tak i Policie
Ceské Republiky. Policie vystopovala osm mobilnich telefont, které nahravku
svleCeného chlapce obsahovaly, ale podle mistni ucitelky jich bylo opravdu
mnohem vice, protoze se tim bavila celd Skola i okoli. Policie chlapce, ktery
nahravku natocil, obvinila z trestu omezovani svobody a vydirani. U mladsiho
Skolaka, ktery se na nataceni videa spolupodilel, byl vzhledem k jeho véku
piipad odlozen.(citovano z http://www.blesk.cz/clanky/zpravy-udalosti-
zahranici/132953/brutalni-sikanu-nataceli-na-mobil.html 9.3 2010 )

Piipad na Slovensku v Senici

Ptipad se odehral v Senici, slovenské vesni€ce, ktera lezi blizko Ceské

Republiky konkrétné kousek u mésta Hodonina.

Parta chlapct ze sedmé tfidy brutalné zbili a vlaceli po zemi svého
spoluzédka. Zmlaceny chlapec nechtél jit na pocitace, protoze je nema rad a
radé¢ji chtél zistat ve tfideé a ucit se. Podminkou, aby mohly déti jit na pocitace,
byla dohoda s celou tfidou a jediny Janek s tim nesouhlasil. Jeho spoluzaci si to
vytesili po svém. O piestavce ho chytili a vlaceli po zemi pak ho chytili pod
krkem a tloukli ho vSude po celém téle, pak mu dokonce i sedli na hlavu.
Chlapec se nemohl branit a cely hrozny incident si natacela na mobilni telefon
jedna spoluzacka. Cela tfida se na to pobavené divala. Nikdo nic neslysel,
nevidél, dokonce ani ucitelka, co méla dozor na chodbé. Nahravku pak dostal i
bratr obéti a ten ji ukdzal jejich babicce. Incident feSil feditel Skoly, ten si
pozval rodice Sikanované¢ho Zzdka a poté nasledné snizil aktérim ve tiidé
znamky z chovani. Pfipad fesila i Policie SR. Chlapec $kolu opustil. (citovano
Z http://www.blesk.cz/clanky/zpravy-udalosti-zahranici/132953/brutalni-sikanu-
nataceli-na-mobil.html 9.3 2010)

2.3.2 Child cybergrooming

Tento termin znamen4, jak jiz bylo vySe zminéno, Ze se jedna o vytvofeni

faleSné identity groomera, ktery se vydava Castéji za dité a snazi se ve své ob¢ti
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ziskat faleSnou divéru, ze ma dité né¢kdo rad. Cilem této kyberakce je naldkat

dité k osobni schiizce, kterd ma koncit pohlavnim zneuzitim obéti.

Pripad z Ostravy

Ptipad Sestatticetiletého pracovnika ostrahy v tiskarné, ktery sponzoroval
détské domovy. Jednou vyhlasil soutéz ,,VIP dité“ ve které vyherce mél ziskat
¢tnactidenni pobyt v Praze. Obé&ti byl chlapec, ktery stravil téch c¢trnact dni
zavieny u ného na vratnici, kde ho pracovnik pohlavné zneuzival. Dalsi déti si
vyhledaval na seznamovacich serverech pak si s nimi néjakou dobu dopisoval a
telefonoval. Poté je pozval k sobé do prace, kde je nutil k pohlavnimu styku. Za
pohlavni styk jim nabizel penize, kdyz to odmitli tak je vydiral, ze prozradi
jejich homosexudlni orientaci nebo, ze zvetejni jejich nahé fotky, které mu za
uplatu posilali. Kdyz se chlapci branili tak je podle obzaloby znasilnil.
Pracovnik byl obzalovan z trestnych ¢int vydirani, omezovani lidské svobody,
pohlavniho zneuzivani, ohrozovani mravni vychovy a znasilnéni. Soud mu také
kromé vézeni ulozil i sexuologickou 1é¢bu. ( citovano z http:// www. idnes.cz

2009)

Pripad mladé divky z USA

Divka ( 14 ) dostala od rodi¢i k narozeninam pocitac. Béhem dvou
mésictt si divka dopisovala a udrzovala kontakt S dospélym muzem.
Komunikovala s nim ptes e — mail a chat. Rodic¢e divky se to dozvédéli a snazili
se zabranit tomu, aby si divka s tim muzem dopisovala a nebyla s nim v Zadném
kontaktu. Ud¢lali opatieni: zabavili divce klavesnici od poéita¢e, monitorovali
postu a telefonni hovory, navstivili s dcerou poradnu. Bohuzel se nepodatilo
dcefi v kontaktu zabranit a divka si s Gto¢nikem dopisovala dal pfes mobilni
telefon, ktery ji muz poslal. Po né€kolika mé&sicich divka zmizela z domova.
Policie zacala po divce patrat, prohledali jeji pocita¢ a e-maily a dostali se Kk siti
pedofilt, ktefi komunikovali ptes pocita¢ od Evropy az po USA. Pedofilni
uzivatel z Recka si diky této siti objednal $kolacku, zajistil ji falesny pas a

doklady a transport do Recka. Nastésti po nékolika mésicich byla divka
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navracena zpét rodi¢im. Divka nejdfive tvrdila, ze groomera miluje, ale az po
terapeutickém vySetfeni se ukézalo, ze ji fyzicky a sexudlné mucil. Divka pak
po rozsahlé terapeutické 1é¢bé, kdy si zacala vzpominat na detaily vztahu
s utocnikem, méla sebevrazedné sklony. Divka byla hospitalizovana na
psychiatrické klinice a nasledky traumatu ji budou provazet po cely

zivot.(citovano z http:// www. idnes.cz 2009 )

2.3.3 Cyberstallking

Cyberstallking znamend nebezpecné pronasledovani, kyberagresofi
neustale obét ustvavaji pfes SMS zpravy, e-maily atd. Cilem tohoto
pronasledovani je fyzické napadeni obéti. Tato forma pronasledovani se tyka

pfedevsim dospélych lidi. Déje se tak z diivodii pomstychtivosti.

Pripad shrzeného muze z Ostravy

Sestatficetilety muZ psychicky neunesl, Ze se s nim rozesla jeho
partnerka a zacal se ji mstit. Nejdiive na socialni siti Facebook vytvarel
profily, ve kterych se vydaval za svou byvalou partnerku. Ukladal v nich jeji
intimni fotografie a videa, ale tomu nestacilo. Prostfednictvim elektronické
posty pres e-maily, sms zpravy, neustale kontaktoval byvalou partnerku i jeji
rodinu. Sd¢loval jim nepravdivé zpravy a informace. Dokonce ji vyhrozoval,
ze ji polije obli¢ej kyselinou, aby se nikdy nemohla podivat do zrcadla.

(citovano z http:// moravskoslezsky denik.cz 2011 )

Pripad s tragickym koncem

Zenu ( 35 ) pronasledoval jeji kolega z prace vice nez dva roky. Nejdiiv
ji posilal sms zpravy a darky. Jeho pocinani, ale nemélo zadnou odezvu, tak
zacal ptitvrzovat. Vyhrozoval ji, posilal dopisy a sms zpravy a znicil ji auto.
Sledoval ji 24 hodin kazdy den v tydnu. Zena si na jeho obtéZovani st&Zovala i
Policii CR, dokonce se kviili pomoci obratila i na media. Nebylo to nic platné.

Jeji kolega byl odsouzen pouze k dvéma stim hodinam vefejné prospésnych
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praci. Bohuzel Zenu zabil diiv, nez do vykonu trestu nastoupil. Byl mu ulozen

trest odnéti svobody na 15 let. (citovano z http:// www. look.cz 2008)

Z téchto prikladt plyne, ze kybersSikana se netykd pouze déti a mladitstvych,
ale i dospélych lidi. Jeji intenzita je bohuzel stejné¢ velka bez rozdilu vékové

skupiny.
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3. JAK FUNGUIJE KYBERSIKANA

Ze samotného nazvu vyplyva, Ze se jedna o jev, ktery je podobny tradi¢ni
Sikan€. Jednd se o zamérné chovéni, které vyuzivd opakované zastraSovani,
vyhrozovéni, ublizovani jedinci nebo skupiné lidi prostfednictvim modernich
komunikacénich technologii. Vlastnosti virtualni reality, tim, Ze nabizi jiné néstroje

ubliZovani, méni celkovy charakter celého procesu Sikanovani. Proces ma své urcité

rysy.

3.1 Charakteristické rysy kyberSikany
e Anonymita kyberutoc¢nika

Pachatel se stdvd anonymni a obét se nikdy nemusi dozvédét, kdo ji
Sikanoval. Muze ho znat, ale stejné¢ tak se s nim nikdy nemusela obét potkat,
protoZe si ji agresor vybral ndhodou. Utoénici se skryvaji pod svymi pifezdivkami,
skrytymi ¢isly, vymySlenymi e-mailovymi adresami a navic jim anonymita

umoznuje zvySovat svou agresi, kterou by si jinak ve skuteé¢nosti nedovolili.

e Nezavislost na misté a ¢ase

Na rozdil od tradi¢ni Sikany, nemd se obét ptfed uUtoky kam schovat.
Kybers§ikana maximalné porusuje intimitu obéti. Agresor ji muze pronasledovat i 24
hodin denné. Diky dostupnosti a rozSifenosti informacnich technologii pomoci
mobilniho telefonu, nebo pfipojeni k internetu, mze agresor najit svou obé&t
prakticky v jakémkoli ¢ase a kdekoli na misté, i na takovém, ve kterém se citila
bezpetné€. MiZe to byt i domov obéti. Na rozdil od opakovanych fyzickych setkani
staci, kdyz agresor jednordzové vyvési na webové stranky fotku obéti. Tu uZ si
muizZe kdokoliv zkopirovat a S§ifit po internetu. Webové stranky nelze smazat
podobné jako e-mail €1 zprdvu, ke vSem zmiflovanym variantdm se miliZe obé&t

neustale vracet.(CLOVEK V TISNI, 2009 s. 16-17)
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e Proména agresora

Pro kyberSikanu neni potieba fyzickd sila, ale zdatnost v informacénich
technologii. Agresorem nemusi byt fyzicky a socidlné silny jedinec, ale musi byt

silny v komunikacnich technologiich. Agresorem se muze stat kdokoli.

e Proména obéti

Obéti utokti nemusi byt pouze outsidefi ze tfidy, z vrstevnikii, mladsi nebo
slabsi jedinci. Virtualni Sikana probihd napfi¢ generacemi a netykd se pouze déti.
Nezalezi ani na pohlavi ani na v€ku. Obétmi se stavaji 1 dospéli, naptiklad
zvetejnénim jejich diskrétnich videi, které jsou pak poslany naptiklad na server You
Tube a dalsi portaly s velkou navstévnosti. Vyssi riziko hrozi i détem, které jsou

zavislé na komunikacnich technologiich.

e ObtiZzna kontrola

U kybersikany chybi klasické znaky chovani, kterych by si mohlo okoli
v§imnout. VétSinou trva delsi dobu, nez se odhali n¢jaky problém ¢i potencionalni
nebezpeCi, proto se kyberSikana rychle S$ifi. Taktéz je obtizné kontrolovat

elektronické posty. To znesnadnuje kontrolu zejména ze strany Skoly a rodict.

e Sirsi publikum
Webové stranky, na kterych je umisténd kyberSikana umoziuji pfistup

kazdému, kdo ma pfipojeni na internet. Jejim divakem se muZze stat kdokoli na

svété.(CLOVEK V TISNI, 2009 s. 16-17)

e Kybersikana se nemusi odehravat opakované

Staci, kdyz kyberagresor jednou vyvési ponizujici fotografii, video na web
nebo obéti zalozi profil na socidlnich sitich. Fotografii a video si mize kdokoli

prohlédnout, zkopirovat a S$itit dal dfive, nez poskytovatel serveru fotografii ¢i
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video dokaze stahnout. Toto dilo si pak Zije vlastnim Zivotem. ( KOLAR, 2011 s.
87)
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4. KYBERAGRESORI

Pro jednotlivé kybertuto¢niky jsou charakteristické rysy a typy jejich utoka.
Lisi se i zpusoby jak $ifi svoji ¢innost, nékteti jsou ve svém kyberutoku tajnistkari
univerzalni feSeni kyberutokl. K vyfeSeni ptipadi kyberSikany musime znat motiv,

bohuzel ji pachaji i ti, co nemaji zadny umysl.(CLOVEK V TISNI, 2009 5.17)

4.1 Typy kyberagresora

V dnesni dob¢ existuji a jsou identifikovany tyto typy kyberagresoru: Jedna
skupina své utoky ¢ini s hlavnim aumyslem proto, aby byla vidét a aby si ziskala
obecenstvo. Druhd skupina pacha utoky o samoté a nenapadné, ve vétSiné

ptipadech nezistné.

4.1.1 Sprosty holky

Typickymi agresory jsou v tomto piipad¢ dévcCata. Nejcastéji Sikanuji
z nudy nebo pro zabavu. Sikanuji vét§inou jiné divky, ale neuniknou jim ani

chlapci.

Tento druh kyberSikany se déje ve skupiné nebo se asponn ve skupiné
planuje. Je pachana po skonceni vyucovani. Sprosté holky vyzaduji své publikum,
chtéji, aby ostatni védéli, ze 1 ony maji silu n€koho Sikanovat. Hlavnim divodem
pro tuto kyberSikanu touha po obdivu ve skupiné nebo v parté. Ostatni tomu jen
prihlizi.

Konec tohoto druhu kyberutoku nastane, kdyZz utocnice ve své &innosti

nenajdou takovou zabavu, kterou v ni hledaly.(CLOVEK V TISNI, 2009 5.19-21)
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4.1.2 Bazici po moci

Kyberagresofi chtéji davat najevo svoji autoritu a ukazovat, Ze jsou
dostate¢né silni na to, aby ostatni udélali, to, co oni budou chtit. Snazi se ovladat
druh¢ prosttednictvim strachu. Pro svou ¢innost pottebuji publikum. Kybersikana, o
které by nikdo nevédél, by jim Kk pocitu moci nesta¢ila. Vyzaduji alespon malé
slozeni publika, aby ukazali svou moc, kterou disponuji. Svymi ¢iny se chlubi a
chtéji vyvolat n¢jakou reakci. Nedostavda — 1i se jim néjaké reakce, své utoky
stupfiuji natolik aZz néjakou odezvu dostanou.V kyberprostoru jsou posilovani
anonymitou a tim, ze svou obét nikdy nepotkaji tvaii v tvar. Ve svém virtualnim
svété se chovaji jinak nez ve svété realném. Zajimavosti u tohoto typu pachatele je,
ze se Casto stava obéti u realné Sikany. Neuvédomuje si zavaznost svych ¢int.
Disponuje dobrymi technickymi vlastnostmi. Casto vyuzivd kybersikanu

v zastoupeni. Ze vSech kyberagresorti je nejnebezpecnéjsi.

4.1.3 Pomstychtivy andilek

Tento typ se jako kyberagresor viibec nevnima. Piedstavuje si, ze chrani sebe
i ostatni pted ,zloduchem®, ktery diky nému pravem trpi. Casto sam $ikanu &i
kyberSikanu zazil a nyni ji oplaci. Zaplétd se do hry, ve které se snazi ochranit
svého Sikanovaného kamardda. Miize byt nastvany na to, co jeho obét udélala a
kybeutoky ji dava na jevo, svlij osobni nesouhlas. Napravuje zlo zlem a dava své
obéti lekci. Pracuje vétSinou sam, ale mize se se svymi aktivitami a motivy svéfit
svym pratelim, blizkym a tém, které vnimé jako obéti kyberagresora, kterému se

msti.

S pomstychtivym agresorem lze pracovat, a to: Potiebuje védét, ze nikdo
nemuze brat pravo do svych rukou. M¢li by védét, ze se jim nevyplati budou - li
bojovat kyberSikanou za $ikanu a situaci jenom zhor$i. Cilem je, aby se zacali
vnimat jako agresofi, nikoli jako zachrinci, za které se povazuji.(CLOVEK

V TISNI,2009 s.19-21)
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4.1.4 Neumylsny kyberagresor

Tito agresofi hraji na ostatni online uzivatele, ze jsou tzv. tvrd’dci nebo se
vydavaji za jiné uzivatele a wvulgarné¢ odpovidaji na zpravy v chatovacich
mistnostech. Vibec jim nedochazi, ze se stdvaji agresory. Jejich poclindni je
obranou. Mohou se citit zranéni nebo naStvani z obsahu zprav, co jim pfichazi nebo
z videi, kterd jim pfisla, a ktera vid¢li.

Maji tendenci odpovidat ve vzteku nebo ve frustraci. Pii odpovédich
nepifemysli, 0 tom, co pisi. Vzhledem k jejich sklonu vystupovat na internetu pod
nékym jinym, piSi ostatnim kyberSikanujici zpravy, bez védomi zdvazZznosti tohoto
jednani. Je to pro né legrace a libi se jim védomi, ze to mohou d¢lat. Neumyslny
kyberagresor takhle mize vtipkovat 1 se svym pfitelem, ktery nemusi poznat, kdo

mu zpravu napsal a jaka je jeji vdznost. Casto se svych ¢int dopousti o samote.

4.2. Praktické ptiklady kyberagresorii

Kazuistiky, které ukazuji jakym je kyberSikana zdvaznym fenoménem.

4.2.1 Pomluvy na socialni siti

Katka je zakyni devaté tfidy. Méla mit na vysvédceni dostateCnou. Ucitel ji
dal je$té jednu Sanci a vyvolal ji k tabuli. Katka si znamku opravila a vylepSila ji o
jeden stupen. Jeji spoluzacka Adéla se nemohla s tim smifit a tak zacala Sifit
pomluvy o Katce. Nejprve po skole rozhlasila, ze si Katka znamku vyplakala a pak
Adéla natocila zesméSiiujici video, ve kterém se vyjadfovala o Katefin¢ jako o
psovi. Video vyvésila na Facebook. Pomluvy $ifila dal i mimo Skolu a vétSinu
spoluzakl postvala proti Katce. Denné ji ¢astovala vulgarnimi nadavky, posmésky a
nevhodnymi poznamkami. Katefina si stdle myslela, Ze se ji Adéla omluvi a Ze s tim
prestane. Nestalo se tak a Katefina spolu se svou kamaradkou se obratila se svym
problémem na feditele Skoly. Na zaklad¢ Setfeni se tvrzeni obou divek potvrdilo a
dokonce se zjistilo, Ze problematika Sikanovani méa v této tfidé¢ hluboké kotfeny.

Aktéfi Sikany byli potrestani.
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4.2.2 Vyhruzky a vulgarni nadavky na socidlni siti

Zakyné Sesté tiidy ZS Lucie se zastala svého dlouhodobé $ikanovaného
spoluzaka Marka. Lucie doprovodila svého kamarada k vychovné poradkyni
S problémem, ze mu na chodbé ublizuji. Vychovné poradkyné zacala problém fesit
zcela nevhodnym zptsobem. Resila ho na chodbé mezi viemi zudastnénymi
agresory a celé Setfeni trvalo pouhych 5 minut. Sama Lucie ¢elila utoktim agresort.
Po tomto jednani s vychovnou poradkyni se agrese a nenavist svych spoluzaki

stupnovala. Pichali ji kruzitkem, busili do zad a vulgarné ji nadavali.

V3Se vyvrcholilo dnem, kdy jeji spoluzdak vytvotil na Facebooku Lucéin
profil. Skupina spoluzaku ji hrubé nadavala a vyhroZovala ji zabitim a taky zabitim

jeji matky.

Luccina matka o tom vSem informovala vedeni Skoly, které na jeji upozornéni
nereagovalo. Posléze se obratila na Policii CR a taky na media. Luc¢ina matka
hledala pomoc, a to jakoukoli, aby se situace brzo vyteSila. Lucie byla ze vzniklé

situace ve $patném psychickém stavu.

Naslednym Setfenim bylo zjiSténo, Ze se jednalo o Sikanu vaci Markovi, ktera
zacala zaCatkem Skolniho roku na adaptaénim kurzu. Postupné se rozsifoval pocet
agresora a zvySovala se mira brutality a pocet agresivnich projeviu vié¢i nému. Mezi
projevy Sikany Marka patfily: biti, rany pé&sti, kopani, Skrceni, fackovani, nadavani
do smrad’ochti, brani véci, ni¢eni véci a dalsi fyzické i psychické projevy. Markova
matka se dozvédéla o Sikanovani az pozd¢ji, protoze se Marek doma o tom nesveril.

Bal se néco fict, aby nemél ve t¥idé peklo.
Ptipad konéi tak, Ze odchazi jeden z kyberagresort na jinou Skolu, Marek
piechazi do jiné tiidy, Lucka taktéz pfechazi na jinou $kolu. Skola pfistoupila

k vychovnym opatienim a dala agresorim snizené znamky z chovani.

4.2.3 Fotky z toalety

Zakyné paté tiidy ZS Eliska rada chodila do koly. Jejim jedinym problémem
bylo, Ze si doposud nemohla najit kamarddku, které by se mohla svéfovat
S normdlnimi hol¢i¢imi problémy. Vzdy se snazila komunikovat s kazdym a tadé

jejich spoluzdkt to nebylo po chuti. Z domu byla EliSka vedend, ze zivot neni med a
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ze vSechno ma své hranice. Proto EliSka ptehlizela néjaké ty slovni naddvky a
postuchovani. Jednou, kdyz se Eliska vratila ze Skoly domt, jeji rodi¢e poznali, ze
néco neni s jejich dcerou v poradku. Eliska se jim pomalu svétila, jak ji jeji

spoluzaci ve $kole otravovali.

Jeji spoluzaci Lucie a Adalbert ji otevirali dvefe kdyz byla na toaleté. Jeji
spoluzacka Michaela se na ni divala ptfes zidku a fotila ji. Pak ty fotky sli ukazat
vSem holkdm a klukim ze tfidy. Posléze si fotografie preposilali. Foceni vymyslel
Pavel, jak se pozd¢ji dozvédéla.

Kdyz se to vSechno Elis¢ini rodice dozvédéli, nevérili svym usim. Nevédéli
na koho se maji obratit, kdo by jim pomohl. Vahali, jestli maji problém feSit sami.
Nakonec se rozhodli kontaktovat jednu pani ucitelku, kterd zalezitost ptedala dal.
Dalsi den se rodice dozveédéli, ze spoluzaci jejich dcery chtéli vyvésit fotografie na
Facebook. Rodic¢e byli z toho v Soku. Pomohl velmi rychly zasah vedeni Skoly,
ktery zabranil dalSim krokim =zostudnéni ElisSky. Vysledky Setfeni prokazaly,
ublizovani v paté tfidé 1 jinym spoluzdkim. Ublizovani mélo fyzicky i psychicky
charakter.

Vedeni $koly ve spolupraci s pedagogicko — psychologickou poradnou celou
kauzu otevielo na rodiCovské schlize. Rodi¢e agresorii se snazili celou situaci
zlehCovat a své déti omlouvali. Mysleli si, ze je to pouze détska legrace. Elis¢in
otec chtél na tento piipad upozornit, aby déti uz ve svém véku znaly hranice, co si

mohou dovolit a co nemohou.

Probéhly vychovné komise, kde byli rodice agresorti seznameni s vysledky

Setfeni a také s udélenymi vychovnymi opatienimi a snizenou klasifikaci chovéni.

( ROGERS, 2011 s5.22-24)

4.2.4 Obét byla oznacena za pachatele

Policie CR dostala trestni oznameni, e divka, ktera navstévuje Sestou tfidu
ZS dostava vulgarni e — maily od svého spoluzaka. Piipad byl rychle vysetien a
bylo potvrzeno, ze odesilatel je pachatelem. Zvlastnosti bylo, ze udajny pachatel

piisobil velmi vérohodné a neustdle popiral, Ze by néco takového udélal. Po delsi
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dobé se pod tlakem, k tomu pfiznal. Ukdzalo se, ze autorem byla mensi skupina

spoluzakd, ktera se dostala do jeho poéitade. ( KOLAR, 2011 s. 91)

Z téchto ptipada vyplyva, ze Sikana a kyberSikana se déji i mimo Skolu.
Dosavadni praxe ukazuje, ze 80 — 90 % ptipada kyberSikany, které se odehraly
mimo vyudovani, vychazeji ze Skolniho klimatu. Skoly nevi, jak Vv piipadé
kybersikany postupovat, nevi jestli se maji zabyvat kyberSikanou déjici se mimo

Skolu a jak postihnout agresory. (ROGERS,2011,5.25)

4.3 Klasicka Sikana a kyberSikana

Kybersikana a klasickd nepfima Sikana maji jednu véc spole¢nou. Jejich
spoleénym cilem je nékomu ublizovat fyzicky 1 psychicky. Dal§im faktorem je
zamérnost, dé&ji se opakované. Nezpusobuji modiiny, neteée pii nich krev, ale
obétem zpusobuji psychické trauma, které nejsou vidét. Psychickd traumata
degraduji identitu obé&ti, prozivaji vylouceni jak z virtualniho svéta, tak ze svéta

skuteéného.
Rozdil spociva ve dvou vécech:

1. Klasickd nepifima Sikana se uskutecnuje tvaii v tvar obé€ti a agresora, spociva
Vv osobnim kontaktu, nebo ve Skolnim prostfedi, v prostoru tfidy nebo S$koly.
Kybersikana se odehrava bez pfitomnosti osobniho kontaktu, odehrava se virtualné
Vv kyberprostoru. Casto mimo $kolu v domové obéti.

2. KyberSikana vyuzivd mnohem vé&t§i a ucinnéj§i zbrané. Vyuziva predevSim

mobilni telefon a internet. ( KOLAR,2011 5.86)

4.3.1 Klasicka Sikana obecné

Sikana ptedstavuje formu agresivniho nasili, je jednou z forem syndromu
CAN ( Child Abuse and Neglect ), chovanim, které se charakterizuje jako asocidlni.
Jednd se o agresivni jednani, pomoci kterého si Sikanista zjednava pomoci
fyzickych nebo psychickych utrap ptevahu nad svou obéti. Lze ji definovat jako

fyzické, psychické nebo kombinované ponizovani, které mize vyustit az k tyrani
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slabsich jedinci siln¢j§imi. Jedna se o chovani, jehoz cilem je ohrozit nebo zastrasit

jiného ¢loveka popiipade skupinu lidi.(BENDL, 2003 s.26)

4.3.2 Zakladni typy klasické Sikany

1. Slovni agrese — urdzky, pomluvy, zesmésnovani
2. Fyzicka agrese — biti, tyrani, ohroZovani zbrani
3. Ptikazy

4. Kradeze véci, pencz

5. Niceni véci

6. Sexualni obtézovani nebo zneuzivani (BENDL, 2003 s.26-27 )

4.3.3 Projevy Sikany

Sikanovani se miize pfimo Géastnit i celd skupina. Oviem miiZze byt zaméieno
vuci celé skupingé. Za urcitych podminek miize Sikanovani preriist do forem trestné
¢innosti a v nékterych zavaznych ptipadech mize ziskat 1 rysy organizovaného
zlo¢inu.( Metodicky pokyn ministra Skolstvi, mladeze a télovychovy k prevenci a

feSeni Sikanovani, 2001 s. 7))

Kritéria podle kterych lze rozliSovat klasickou Sikanu

Viditelnost Sikany

Lze rozliSovat Sikanovani zjevné nebo skryté. Skryté Sikanovani se projevuje
vylou€enim obéti ze skupiny vrstevnikid a izolaci obéti. Zjevné Sikanovani ma
podobu fyzického nasili a poniZovani, psychického ponizovani a vydirdni, nadavky,
nuceni k posluhovani, socidlni izolace, nuceni ke svlékdni, destruktivni aktivity

zaméfené na majetek obéti brani a ni¢eni véci obéti.(BENDL, 2003 s.27)
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Podle miry nutné aktivity ob¢&ti

Nedobrovolné vykondvani ¢innosti ve prospéch agresora. Obét piSe za
agresora ukoly, nosi mu tasku apod. Donuceni k aktivité, ktera obét urcitym
zpuisobem degraduje, predstavuje pro ni daleko vétsi ponizeni nez pasivni snaseni
cehokoli. Vynucené chovani obéti se mulze projevovat i pasivnim snaSenim
néjakého ponizujiciho jednani. Ponizujici jednani mtze byt: obét nechd po sobé

hazet véci nebo si necha po sobé plivat. ( VAGNEROVA, 1999 )

Podle formy utoku

Za verbalni Sikanovani se povazuji: nadavky, rozSifovani 1zi a pomluv 0

obé&ti, posmivani.

Mezi fyzické formy Sikany se tfadi: pohlavkovani, tahani za vlasy, udery

pésti, kopani, podrazeni nohou, sexualni dotykani, strkani apod.

K projevim Sikany dale patii: pfinuceni ke rvacce, odcizeni jidla, odcizeni
brasny nebo jiné Skolni pomiicky, zastraSovani nasilim, pozadovani listki na obédy,
zniceni osobnich véci, omezovani svobody pohybu, a to ( zavirani dvefi, obét je
nucena po celou piestavku sedét v lavici, pozadovani finanéni hotovosti. (BENDL,

2003 5.27 )

Kybersikana tvofi s klasickou Sikanou tuzky wvztah. Je jednou z forem
psychické Sikany. Sikanovani probihd i v kyberprostoru se zachovanim roli.
Agresofi v redlném Zivoté jsou agresory ve virtualnim svété, stejné tak 1 obéti ve
skute¢nosti jsou obé&ti v kyberprostoru. Sikana je tedy ve S$kolnim prostiedi
s kybersikanou propojena. Autor Michal Kolaft, ktery fesil kyberSikanu v souvislosti
se Skolou, zarovenn odkryl i1 klasickou Sikanu, kterd figurovala v pozadi. Zatimco
Skolni Sikanu lze tesit, tak kyberSikanu déjici se v mimoskolnim prostoru je velmi

obtizné postihnout. (KOLAR,2011 s.84)
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Pfi hledani zpisobl jak zabranit vzniku kyberSikany, potiebujeme znat
poznatky o klasické Sikané. Mélo by nas predevSim zajimat, jak dochazi k nékaze
vztaht pfi Sikané. Potifebujeme porozumét proméné zdravé skupiny ve skupinu

nemocnou.( ROGERS, 2011 s.8)

4.3.4 Porucha vztahua p¥i Sikané

Sikanovani neni nikdy zaleZitosti pouze agresora a jeho obdti. Vzdy se dé&je
v kontextu néjaké konkrétni socialni skupiny. Dochéazi v tomto smyslu k nakaze
vnitfnich vztaht ve skupin€. Zasazeni zdravé skupiny infekci Sikanovani ma pét
stadii. Jednotliva stadia se vyznacuji typickymi postoji k nasili. Tyto postoje jsou:
otevieny souhlas, zastraSeny souhlas, lhostejnost, ambivalence, sympatizovani,

souhlasny postoj. Stadia vnitfniho vyvoje Sikany podle dr. Michala Kolafe:

1. Staddium - zrod ostrakismu

Mirné, pievazné psychické formy ublizovani, kdy je okrajovy ¢len skupiny
neobliben a neuznavan. Ostatni ¢lenové ho odmitaji, ignoruji nebo si délaji na jeho
ucet legraci. Tato forma je jiz zarode¢nou podobou Sikanovani a nese sebou riziko

dal$iho negativniho vyvoje.

2. Stadium - pritvrzovani manipulace a vyskyt fyzické agrese

Jde o upevnéni soudrznosti na ucet obéti. Ve skupin€, kde stoupa napéti,
slouzi ostrakizovani zéaci jako ventil, kde si spoluzdci na nich odredgovavaji své
nepiijemné pocity, které prameni z obavy napt.ze zkouSeni, tézké pisemné prace,
z konfliktu s ucitelem apod. Manipulace se pfitvrzuje a objevuje se zde mirna
agrese. V ptipadé¢, Ze existuji ve skupiné€ silné kamaradské vztahy a pievazuji zde
moralni hodnoty a Zzici maji negativni postoj k nasili, zde Sikana nepronikne.
JestliZze je imunita skupiny vici Sikanovani oslabend, jsou pokusy o Sikanu trpény,

je téméf jisté, Ze nasili v urcité mife do této skupiny pronikne a Sikana zde zakofeni.

( KOLAR, 2011 5.46)
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3. Stadium — vytvoreni jadra agresori

Jedna se o kliCovy moment, kdy se rozhoduje, zda se pocatecni staddium
vyvine do stadia pokroc¢ilejsiho. Vedouci role ve skupiné jsou obsazeny a skupina je
rozdélena na podskupiny, které budou bojovat o vliv. Nékdy se stava, ze vznikne
rovnovaha mezi dvéma nejsilngj$imi podskupinami a nasili se zastavi. Casto oviem
dojde ke zvrtnuti rovnovahy ve skupiné, nasledkem nové ptichoziho ¢lena, bud

agresora nebo noveé pfichozi obéti z jiné Skoly.

4. Stadium — vétSina prijima normy agresoru

V ptipad€, Ze v kolektivu neni Zadnd silnd pozitivni skupina, cinnost
agresort muze nadale pokracovat. Normy agresort jsou pfijaty vétSinou. I mirni a
ukaznéni zaci se zacnou chovat kruté¢ a aktivné se ucastni tyradni spoluzéka a pti tom

prozivaji pocit uspokojeni. ( KOLAR,2011 s. 51)

5. Stadium — dokonala Sikana

Normy agresoril jsou vét§inou pfijaty a dojde k vykofistovani obéti. Clenové
se rozd¢li na skupinu otrokait a skupinu otrokli. Agresofi se sami nazyvaji jako
nadlidi a své obéti nazyvaji jako podlidi. Otrokafi jim mohou <¢init bolest,
znasiliovat vSema zpusoby a oni nejsou schopni se branit. Agresofi ztraci posledni
zbytky zabran a jsou nutkéani k opakovani nasili. Brutdlni nasili se za¢ina povazovat
za normalni chovani a za vybornou legraci. Ostatni ¢lenové tomu se zajmem
prihlizi. Otroci jsou stale zavislej$i délat pro své agresory cokoli. Netinosnou situaci
ob¢ti fesi, inikem do nemoci, chozenim za Skolu, pfestupem na jinou Skolu atd.
Tento nejvyssi stupen Sikany se déje v détskych domovech, ustavnich zatfizenich, ve
véznicich apod. Ve $kolach se vyskytuje jen v mirngjsich podobach.(KOLAR,2011
5.52)

4.3.5 Sikanujici a ob&ti

Sikanujici pochazeji z rodin, kde je rodinnd vychova pfehnané piisna,

nedlslednd nebo, kde jsou rodinné vztahy citové chladné a kde se déti nebo jejich
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rodi¢e chovaji agresivng vidi ostatnim lidem. Casto se poukazuje na to, Ze byvaji
agresofi zaroven i obét'mi. Neznamena to, ze by byli Sikanovani, ale mohou mit své
osobni problémy, které plynou z jejich domaciho prostiedi. Casto trpi i psychickymi
problémy nebo mohli ztratit i vlastni rodice.

I

Je nutné rozliSovat agresory, ktefi Sikanuji ptilezitostné a agresory, ktefi
Sikanuji trvale a Sikanu mezi ostatnimi podnécuji. Prvni skupiné je jich méné nez
v té druhé, co se nechaji pfi vhodné pftilezitosti k Sikané vyprovokovat. Prvni
skupina zfejmé trpi §patnymi podminkami ve vlastni rodin¢ a nejéastéji se pousti do

ruznych typt asocialniho chovani.

Hlavnim diivodem pro Sikanovani byva vylepSeni vlastni image, tento divod
byva hlavné u lidi, ktefi trpi pocitem ménécennosti a maji malé sebevédomi.

(KYRIACOU,2005 s. 29)

VétSina z obéti pochazi z rodin, kde je uzkostné piehnana rodinnd péce.
V tfidnim nebo jiném kolektivu maji malo piatel nebo zadné pratele, citi se nejiste,
v riznych spolecenskych udélostech se neprojevuji adekvatné, nechaji se snadno
roz¢ilit, maji odlisny vzhled, odlisny etnicky puvod, jinou osobnost, schopnosti
nebo maji zvlastni vzdélavaci potieby.

Urcujici pro obéti Sikan je zpisob jejich reakce na pocatecni Sikanu. Zaujima
neucinnou obrannou strategii. Obét” se roz¢ili nebo prosi, aby ji dal agresor pokoj.

Prizkum zpracovany Borgem ( 1998 ) hodnotil emocionalni reakce obéti

Sikany, které se sami pfiznaly. Dominantnim pocitem Sikanovanych byl vztek a chut’

se pomstit, vétSina citila litost nad sebou samymi, bezmocnost a lhostejnost.

(KYRIACOU, 2005 s. 30)
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5. OBETI KYBERSIKANY

KybersSikana je vétSinou spojend s psychickym tyranim obéti, které neni snadné
rozpoznat na rozdil od viditelnych znakt tradi¢ni Sikany, neexistuji u ni fyzické nasledky.
Obéti kybersikany jsou ve vétsSin€ pripadech uzavieny sami do sebe a nekomunikuji o
problémech s okolim.

Dtivody mohou byt nasledujici:
strach
- stud

jejich rodice nerozumi poc¢itac¢iim

0bét’ nepozna, ze se jedna o Sikanu prostiednictvim informacni technologie

0obét’ nepozna, Ze jde o psychické Sikanovani
9

Na feSeni svych probléma tak ziistavaji ¢astokrat sami a snazi se situaci vyiesit sami,
coZ je jedna ze zasadnich chyb a mize to vést k tomu, Ze situaci nezvladnou a v nejhorsim
piipad€ maze vSe skoncit tragicky.

N¢kolik studii sledovalo vlivy Sikanovani na vzdélavaci proces a adaptaci u obéti
v dlouhodobé perspektivé. Obéti, které jsou Sikanované dlouho, nejsou jen nest'astné, ale
mohou se u nich vyvinout potize spojené s nechuti chodit do Skoly nebo se zaskolactvim,
zhor§i se jim prospéch ve Skole a v extrémnich piipadech mohou ptipady skonCit
spachanim sebevrazdy.

Zaci, ktefi byli Gasto Sikanovani méli vétsi sklony k pocitim osamélosti, k depresi,
sebelitosti, méli nizs$i sebevédomi, coz vedlo k vétSim absencim a zhorSenim studijnich
vysledku. ( KYRIACOU, 2005 s. 30)

U kyberSikany a pokrocilejSich Sikan se muize objevovat i1 posttraumatickd stresova

porucha.

Postraumatické stresova porucha

Vznikd nasledkem tézkého stresu, jehoz intenzita ptekracuje béznou lidskou
psychickou zkuSenost, kterou kyberSikana a pokrocila Sikana urcité jsou, protoZe jsou
dlouhodobé a opakované. Projevuje se jako bezmoc a panicky strach, ktery je doprovazen

ptiznaky jakymi jsou:
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- vtiravé pfiznaky ( mucivé znovuprozivané traumatické udalosti )

- Unikové ptiznaky (vyhybani se vS§emu, co by désivy zazitek z poniZzovani a tyrani
mohlo ptipomenout )

- ztrdta pozitivnich emoci ( pfi potlacovani nepifijemnych emoci spojenych
s kybersikanou, dochazi ke ztraté pozitivnich emoci — ztraci se radost ze Zivota,
obét je vyhasla, otup€la, ma pocit znechuceni a nastvani )

- duSevni a fyziologicka drazdivost — obét’ je plna napéti, nedokaze se uvolnit, Spatné
spi (KOLAR,2011 5.157 — 158 )

Psychické trauma vyvolava duSevni potiZe a poruchy, které je mozné ovliviiovat

pomoci Iékd a psychoterapie. ( PREISS,VIZINOVA, 1998 )

5.1. Ptipady kyberSikany u obéti

Vzhledem k nedostatku materiald k této problematice jsem pouzila material

Z internetu a z denniho tisku.

Pripad kyberSikany ve Velké Britanii

Ve Velké Britanii se v zafi zabila patnactileta divka, kvuli utokim na Facebooku.
Divka skocila z mostu. Podle prohlaseni jeji rodiny byla divka pod tlakem, kvili jejich
pochybnym skupinam pratel na socialni siti.

Z vypovédi diveiny nejlepsi kamaradky se dobie ucila a nikomu neublizovala. M¢éla
vSak problémy se sebevédomim a ostatni spoluza¢ky mély na ni dlouho spadeno. Jeji profil
na Facebooku byl proto plny ponizujicich a hrubych vzkaz.

Sebevrazdé divenky nezabranilo ani to, Ze se v Britanii snazi s takovou $ikanou jiZ néjakou

dobu bojovat. ( MF DNES,¢. XX/282, 2009 )

Pripad kybersikany v Polsku
V Polsku v roce 2006 spachala sebevrazdu divka, kterd neunesla strach z ostudy
poté, co si ji Ctyfi spoluzéci natocili na mobilni telefon, zatimco predvadéli, ze ji znésiliuji.

( MF DNES,¢. XX/282, 2009 )
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Piipad v Ceské Republice

Ctrnactilety 74k jedné prazské zékladni 8koly se psychicky zhroutil, kdyz zjistil, Ze
spoluzaci mu na Facebooku ud¢lali stranku, kde hlavné napadali jeho nadvahu. Na jeho
profilu bylo napsano napft. jsem tlustoch, $prt a mamin¢in mazanek.
Véc praskla, kdyz to chlapec oznamil matce, kterd vSe oznamila skole.

(MF DNES,¢.XX/282,2009 )

Agresivita déti ve Skolach stoupd. Velkym problémem je, Ze déti neumi pracovat se
svymi emocemi. Spoustu ¢asu travi u pocitace, zatimco v dobach minulych se $ly po skole
odreagovat tfeba na hfiSté. Dnes to trochu vypada, Ze se nékteré déti piijdou vybit do
Skoly.

Dochazi i k utokiim zaku na pedagogy. Obecné ale plati, Ze pedagog by se nemél
nechat vyprovokovat k tomu, ze da zakovi facku. Nejedna se tedy jen o momentalni zkrat
nybrZ o delSi naruSeni vztahu mezi u€itelem a Zakem.

Jestlize dojde k utoku zaka na ucitele, tak by ucitel mél o tomto ¢inu, co nejdiiv
referovat nadiizenému Skoly. Tim agresorovi nedd moznost, aby natacenou situaci mél pod
kontrolou a zabrani se tomu, Ze pedagog $kolu opusti nebo véc skonéi tragicky. Reditelstvi
o provinéni zdka bude diiv informovano a mize agresora n¢jakym zpusobem potrestat a

predejit kybersikang. ( PROTI SIKANE, 2009)
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6. BOJS POCITACOVOU SIKANOU

Pro prevenci proti kyberSikan¢ se navrhuje nasledujici opatfeni, kterymi se mize

obét’ i vefejnost G¢inné branit:

nereagovat — neodpovidat agresorovi, protoze konstruktivni debata neni stejné
mozna

ulozit, vytisknout, popfipad¢ jinak uchovat — emaily, sms zpravy apod. slouzici
jako ditkazni material

zménit svou virtudlni identitu — vystupovat pod jinou ptezdivkou, vytvofit si jiny
email, zménit SIM kartu

nikde neuvadét svou skutenou identitu — jméno, vek, adresu, telefon, zadné udaje o
sob¢ a svych blizkych, podle kterych bychom byli pro agresora identifikovatelni.
Vystupovat pod obecnou nic netikajici prezdivkou.

nezvetejiiovat své fotografie

dodrzovat pokud mozno jen on-line ptatelstvi ( nestykat se osobné S neznamym
Clovékem, se kterym komunikuji ptes internet )

v piipadé, Ze se stanu obéti kyberSikany, zkusit vypatrat, kdo je agresor
(prohlédnou si jeho osobni tdaje atd.)

kontaktovat poskytovatele serveru, ze kterého nas agresor Sikanuje a zamezit mu
pristup

Ssvétit se rodicim

Sveérit se ucitelum

(PROTI SIKANE, 2009 )

6.1 Pomoc rodi¢u

Zakladem by méla byt priméarni prevence a hlavné oteviena komunikace s ditétem a

rodi¢i, rodi¢i a Skolou a také s policii. Jestlize rodiCe zjisti, Zze je jejich dit€ obé&ti

kyberSikany, musi problém brat vazné a stat pti svém ditéti.
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Je tieba zdlraznit, Ze mnozi rodie nejsou tak zasvéceni do modernich informac¢nich
technologii, tudiz nemaji takové znalosti, jako jejich déti. Jsou tedy tim vici svym détem
znaén¢ znevyhodnéni.

Zahrani¢ni studie ukazuji, Ze polovina rodi¢l nevi, jak jejich ratolesti s internetem
pracuji a co na internetu dé¢laji. Dokonce neceld Ctvrtina z rodi¢l se nevyzna v zakladni
terminologii. To muZe byt jeden z hlavnich divoda pro¢ se déti dospélym tolik nesvéfuji.
(JACKSON, 2006 )

Rodic¢e maji poskytnout svym détem vychovu a zdkladni spoleCenskou komunikaci.
Ptedevsim by méli svym potomkiim vénovat Cas, ve kterém se jim budou nalezité¢ vénovat a
ve kterém je vyslechnou, kdyz se budou chtit déti zpovidat ze svych probléml. Déti musi

veédét, Ze jsou jejich rodice tady a Ze jsou ochotni jim v ptipadé problému pomoci.

6.1.1 Rady pro rodice v pripadé kyberSikany u svého ditéte
Obranné kroky pfi zjiSténi kyberSikany dle Vanessy Rogers

- nereagujte a neodpovidejte agresorovi

- nesnaZte se utok vratit zpét agresorovi

- nedomlouvat se s agresorem

- ukoncete komunikaci

- Zamezte agresorovi piistup k ditéti

- zablokujte Gto¢nikovi ptistup k mobilnimu telefonu nebo k uctu pocitace

- zamezit utocnikovi ptistup i1 ke zdroji ttoku

- kontaktujte poskytovatele serveru

- Uulozte nebo vytisknete e-mailové zpravy, textové zpravy, internetové stranky jako
dikazni materidl

- Uchovejte diikazy

- Oznamte utok a obrat’te se na odborniky

- Kkontaktujte skolu a specializované instituce jako jsou pedagogicko — psychologické
poradny, stfediska vychovné péce, specialné pedagogické centrum

- kontaktujte Policii Ceské Republiky

Je tedy diilezité najit specialistu na Sikanu a kyberSikanu a domluvit se s nim na

konkrétni pomoci. (ROGERS, 2005 s.9)
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6.2 Pomoc skoly

Nejdtive je tieba si ujasnit, co vSechno spadéa pod pravomoce skoly. Kybersikanu déjici
se na pude skoly je Skola povinna fesit, ale jak se fesi kyberSikana d€jici se mimo zemi
Skoly. V pripad¢, kdy kyberSikana zasahuje mezi zaky a déje se v dobé vyuky nebo pfi jiném
vychovném programu, musi se zahdjit lécba. Proskoleny metodik Skolni prevence rozhodne,
zda zvladne kyberSikanu fesit samotna Skola nebo bude potieba i1 odborné pomoci. Vhodné je
pouzit klasifikaci scénait pomoci podle cile, lécby, stadia a formy Sikanovani podle dr.
Michala Kolare.

V Kanad¢ a USA nékteré skoly aktivné vytvareji jasné pravidla chovani na internetu ve
Skolnim prostfedi. S pravidly pak seznamuji své zaky. Cilem je vytvofit alespon ve Skole
bezpecné prostiedi a podminky pro praci s internetem a informovat zaky o riziku kyberSikany.

Jiné Skoly zase navrhuji kontrolovani internetové komunikace zaki. Kontrolovani
spocCiva, ve Cteni e-maild, sledovani chatt, instalace kamer a dal§i monitorovani. OvSem
existuji 1 odptrci téchto opatteni a tyto Skoly kritizuji za porusovani osobni svobody zakl a
sebevyjadieni. Navrhuji preventivni opatfeni a informacni kampané. S tim pochopitelné

souvisi i specidlni $koleni pedagogd. ( http://tarantula.ruk.cuni.cz/Malikova Kybersikana.doc )

6.2.1 Klasifikace scénaii pomoci podle cile 1é¢by, stadia a formy Sikanovani podle

dr.Michala Kolare

Zminéna klasifikace slouzi pro potfebu skol. Zakladnim kritériem je zjisténi, jde-li o
Sikanu v pocate¢nim stadiu ( 1.,2. a 3. stadium ) nebo o Sikanu pokrocilou ( 4. a 5. stadium)
K tomu dr. Michal Kolaf ptidal Siroké kritérium, ve kterém se rozhoduje zda se jednd o
béznou nebo komplikovanou formu Sikany. Do neobvyklych forem patii predevSim
neobvyklé formy Sikany, které vyzaduji doladéni nebo i vyraznéjsi upravu metody. Mohou to
byt zdkladni formy, se kteréma jeSt€ nemame zkuSenost nebo neznadme jeji zvlastnosti. Patii
sem kyberSikana nebo intenzivnéjsi zavislostni vztah mezi agresory a ob&t'mi, a t¢zsi dopady
Sikany na obét’. VétSinou jsou tyto komplikace vazany na pokrocilou Sikanu.

Vyhodnotime-li tato kli¢ova kritéria: stadium a formu Sikany a k vysledkiim pfifadime
jedno ze dvou typt feSeni : prvni pomoc nebo celkovou lécbu, ziskdme Sest skupin scénari,
které nam ukazuji zdkladni smér feSeni a nastavuji hranici, zda konkrétni pfipad miiZze Skola

fedit sama nebo potiebuje spolupracovat s odborniky.( KOLAR,2011 s. 168 )
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Sest skupin scénari pomoci dle Michala Kolare:
Situace, které zvladne Skola sama
1. Prvni pomoc pro obycejnou pocatecni Sikanu.

2. Celkova lécba pro feseni prvnich dvou stadii Sikanovani, ramcovy tfidni program

Scénate, kdy Skola potiebuje pomoc zvenci

3. Prvni pomoc pro komplikovanou pocatecni Sikanu.

4. Prvni pomoc ( krizové scénafe ) pro obycejnou pokrocilou Sikanu.

5. Prvni pomoc ( krizové scénéie ) pro komplikovanou pokroc€ilou Sikanu, patii sem naptiklad
vybuch skupinového nasili, tzv. Skolni lyn¢ovani

6. Celkova 1écba pro tieti stadium Sikanovani s béznou i komplikovanou formou, zakladni

intervencni program ( ZIP )

Vysvétleni zhodnoceni:
1) Rozlisime stadia: po¢atecni ( 1.,2.,3. st.), pokrocilé ( 4.,5.st.)
2) Formy Sikany: Ur¢ime zda se jedna o béZznou nebo komplikovanou Sikanu
3)Urovei cile 16¢by: Zvolime ze dvou urovni 1é&by:
a) prvni pomoc, neboli symptomaticka 1é¢ba, ktera rychle a bezpe¢né zastavuje Sikanu
b) celkova lé¢ba, neboli kauzalni 1é€ba na tGrovni Skoly, ktera dlouhodobéji pracuje se

vztahy v celé tiids. (KOLAR,2011 s. 169 )

6.3 Pomoc IT specialistii

Kyberneticka policie
Lidé spravnimi pravomocemi a internetovi profesionalové, ktefi umi vystopovat

kriminalniky a kyberuto¢niky operujici na internetu.

White — hat hacke¥i
Jsou odborné zptisobili k tomu, aby mohli prondsledovat napt. skriptujici déti ( vyrostci
slidici na internetu, jsou vybaveni jednoduchymi piratskymi pomickami ) a nebezpecné

kyberato¢niky. Tito lidé jsou skutecnymi experty, schopnymi se zabyvat zdvaznymi
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internetovymi problémy nebo je vyfesit. Pouzivaji i mimojiné internetovy server nazyvany
Honey Pot, ktery je instalovan na nékterou stranku a pozorné sleduje a zaznamenava vse co
napf. kybertato¢nik déla. ( DUNNIGAN, 2002 s.21-25)

Nékteti pracuji jako poradci, jini kdekoliv v softwarovém nebo internetové primyslu.
Spojuje se snimi policejni organizace. Policie je povolava jako poradce n€kdy jako
dobrovolniky, aby vyiesila ptipady kybernetické kriminality. Nejveétsi mnozstvi a vyuziti maji

white — hat hacketi v USA.

Nastroj pro uhodnuti hesla

Program pouzivajici rozsahly soubor, ktery obsahuje pfes milion znamych nebo
typickych hesel, ktera lze pouZit k nelegalnimu vstupu na heslem chranénou webovou stranku
nebo server. Staci znat jen jméno uZzivatele.

Tyto nastroje nejsou uzitecné tak jako diive, protoze stale vice stranek zneptistupni
uzivatelské jméno, jestlize je pouzito mnoho nespravnych hesel. Nejcastéji to byva 3 — 10
nespravnych pokust. Stranka poté napiSe uzivateli, aby to zkusil znovu asi tak za pét minut.
Tato doba je dostate¢na k tomu, aby se nastroj k uhodnuti hesla stal nea¢innym.

Nastroj na uhodnuti hesla je ufinny pouze v rozmezi minut az maximalné jedné

hodiny.

Zabezpeceni pocitace hesly

Hesla vzdy ptedstavovala nejvétsi problém pii zabezpe€eni pocitaci a nejzranitelnéjsi
misto na internetu 1 mimo né&j. Je dulezité je Casto ménit a vybirat takova hesla, které agresofi
tézko uhodnou. To znamena kombinaci nejméné osmi pismem a Cisel, ktera se daji jen tézko
zapamatovat. Lidé si z praktickych divodd nevybiraji tézko zapamatovatelna hesla, pokud
maji na yybér. Tim se mohou stét 1 obét'mi kybersikany.

Dale by se nemélo heslo ukladat v programech nebo na webovych strankach. Ikdyz to
uSetii Cas, protoze Clovék nemusi neustdle zadavat heslo, tak agresofi zdatni v pocitacové
technice mohou ziskat hesla svych obéti ze soubori uloZenych ve skrytych adresatich a

v pevném disku.(DUNNIGAN,2002)
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Sifrovani

Znamena zakddovani e-mailu nebo dat, tak aby bylo t&éz8i nebo nemozné, aby je né¢kdo
jiny zneuzil. Sifrovani spo¢iva v nahrazovani toho, co se napsalo jinymi pismeny nebo
Sislicemi. Sifrovat muze kdokoliv s deSifrovacim kliem, ukazujicim, co musi byt
v zakdédovaném materidlu obménéno, aby jej bylo mozné precist. Poc¢itate zménily zplisob
Sifrovani. Teoreticky je mozné pouzit pocita¢ k deSifrovani zakodované zpravy bez klice, ale

zabere to spoustu pocitatového ¢asu. ( DUNNIGAN, 2002 )

6.4 Pomoc psychoterapeuta u obéti kybersikany s PTSD

Psychoterapie posttraumatické stresové poruchy (PTSD)

Psychické trauma vyvolava dusSevni potize a poruchy, které je mozné ovliviiovat
pomoci 1€kl a psychoterapie. Jejich uZiti zalezi na mife rozvinuti posttraumatické stresove
poruchy, na délce Casového odstupu od traumatické udalosti a na mnoha dalSich faktorech.
Psychoterapeutické ptistupy k PTSD zahrnuji pfedevsim podptrnou psychoterapii,
psychodynamickou psychoterapii, kognitivné-behavioralni terapii, hypnézu a skupinovou

terapii.

Podpurna psychoterapie

Podptirna psychoterapie je metoda k posileni oslabenych prvki psychiky, bez hlubsiho
pruniku do osobnosti ¢loveka. LéCebného tcinku se dosahuje predevsim prostfednictvim
terapeutova chovani k pacientovi. Zalezi na jeho schopnosti empatie, autenticité, lidsky
vielém projevu a schopnosti vyjadfit pacientovi porozuméni.

Pfi praci s traumatem se terapie zamétuje na:

- navazani terapeutického vztahu

- edukaci o nasledcich traumatu a lécbé

- detailni popis traumatické udalosti

- Vyjadreni emoci za Gi€elem zmirnéni napé&ti

- porozuméni souvislostem a subjektivnimu vyznamu udélosti

- podporu v soucasné situaci, feSeni problémi
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Hlavnim cilem je dosahnout u pacienta vnitini stabilizace a zklidnéni tim, ze dojde

k uvolnéni emoéniho napéti. ( PREISS,VIZINOVA, 1998 )

Psychodynamicka psychoterapie

Lécba se zaméiuje na porozuméni ¢loveéku a zdrojim jeho psychopatologickych
projevu. Cilem je vytvofit traumaticky zazitek ve vzpominku, v psychicky integrovanou
soucast zivotni historie ¢lovéka. Podle psychodynamickych koncepci vedou traumaticke
zazitky k uZziti extrémnich psychickych obran. K obrannym mechanismim patfi:

- popfteni, je popiran bolestny proZitek

- projekce, ¢lovek si predstavuje, Ze jeho impulzy, pfani jsou lokalizovany mimo

vlatni ja

- Stépeni, dusevni struktura ztraci svou integritu

To se promita také do charakteru vztahu klienta s terapeutem, se ¢leny rodiny a vztahu

k socidlni realité.

Kognitivné behavioralni psychoterapie

Je to souhrnny nazev pro ty terapeutické smery, které se zamétuji na zménu konkrétniho

chovani ¢lovéka v kontextu jeho prosttedi. Je zde zdlraziiovan zpiisob, jakym ¢lovék vnima a

interpretuje to, co se déje v ném a kolem ného.

Hlavnimi rysy KB terapie jsou:
- kratkost a Casova omezenost
- strukturovanost a direktivnost
- Oteviena a aktivni spoluprace
- Zaméfeni na pfitomnost
- zamgéfeni na konkrétni, ohrani¢ené problémy
- stanoveni konkrétnich a funk¢nich cili
- Zaméfeni na pozorovatelné a védomé

- cilem je sob&sta¢nost klienta ( PREISS, VIZINOVA, 1998 )

Hypnoza

Hypnoza je dostatecné zmeéneny stav. Hypnoticky stav byva provazen projevy, jako

jsou: relaxace, ospalost a itlum. Tato metoda mize mit riznou hloubku. MiiZe mit lehkou,
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sttedni a hlubokou formu. Technika hypnozy se nejcastéji navozuje uspavaci metodou a
metodou stupiiovani bdélych sugescich.

Ve spankové hypndze je subjekt ospaly a omezené pohyblivy. Chybi mu
spontannost a na piikazy reaguje jako robot. Kdyz mé subjekt v hlubsich stadiich oteviené
o€, je jeho pohled strnuly a pfi chiizi ptisobi ndmésicnim dojmem. Piikazy vykonava
velmi pomalu.

V bd¢€l¢é hypndze je subjekt pohyblivy. Rychle reaguje na sugesce. Zptisob teci,
chiize a chovani jsou normalni. Pohled o¢i je jako pohled bd¢lého ¢loveka. Subjekt miize
V této hypnoze projevovat spontannost i mimo oblast hypnotizérovych sugesci.

Typ hypnozy zavisi:

na zptisobu hypnotizace

na predstavach hypnotizovaného o tom jak mé hypnoticky stav vypadat

na ptimych 1 neptimych poZadavcich a sugescich hypnotizéra

na osobnosti hypnotizéra ( KRATOCHVIL, 2000 s.145)

Skupinova terapie

Skupinova psychoterapie je postup, ktery vyuziva k 1é€bé vztahy a interakce mezi
¢leny skupiny. Na vyvoj skupinové terapie méli vyznamny vliv psychodramaticky smér
(J.J.Moreno ) a analyticky smér ( S.R.Slavson ). O skupinovou psychoterapii se opira
taktéz transak¢ni analyza. V soucasné dobé se kombinuje dynamicka ( patogenetickad )
nahledova psychoterapie s behavioralnim nacvikem. Skupinova setkani usiluje o rozvoj,
osobni rust, zvySovani vnimavosti v interpersonalnich vztazich, podnécovani
sebeaktualizace a uméni se radovat ze zivota. Terapie zaloZend na koncepci setkdni je
terapii zazitkovou , ktera spociva v diirazu na emoc¢ni slozku osobnosti a na prozivani a
vyjadiovani pocitt. UZivaji se hry a techniky, které co nejvice podporuji prozivani
emotivitu a verbalni a neverbalni konfrontaci a kontakt s druhymi s velkym dirazem na

dotyk a hmatovy zazitek. (KRATOCHVIL, 2000 s. 245-256 )

6.5 Kybersikana a legislativa
Kybersikana jakozto podskupina Sikan spadd do socidlnich deviaci, stejné jako
kriminalita, toxikomanie, prostituce apod. Ne¢které projevy kyberSikany mohou nabyvat

takové intenzity a podoby, Ze jsou trestnépravné postizitelné. StéZejni otdzkou je zejména
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vztah kyberSikany k pocitacové kriminalité. Tuto formu Sikany lze za jistych podminek
zahrnout pod pocitacovou kriminalitu, a sice ve smyslu trestné ¢innosti pachané za vyuziti

pocitate.( POZAR, 2007 )

6.5.1 Vybrané paragrafy trestniho zakoniku dle stavu k 1.1.2010

Paragrafy vztahujici se ke kyberSikané a jejim ptibuznym jevim.

§175 Vydirani

(1) Kdo jiného nasilim, pohriizkou ndsili nebo pohrizkou jiné tézké Gjmy nuti, aby
néco konal, opominul nebo trpél, bude potrestan odnétim svobody na Sest mésict az

Ctyfi léta nebo penézitym trestem.

(2) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako Clen organizované skupiny,
b) spaché-li takovy €in nejméné se dvéma osobami

¢) spacha-li takovéa ¢in se zbrani

d) zplisobi-li takovym ¢inem znac¢nou Skodu,

e) spacha-li takovy ¢in na svédkovi, znalci nebo tlumoc¢nikovi v souvislosti s vykonem

jejich povinnosti, nebo

f) spacha-li takovy €in na jiném pro jeho skutecnou nebo domnélou rasu, ptislusnost k
etnické skupiné, narodnost, politické piesvédceni, vyznani nebo proto, Ze je skutecné

nebo domnéle bez vyznani.
(3) Odnétim svobody na pét az dvanact let bude pachatel potrestan,
a) zpusobi-li takovym ¢inem téZkou Gjmu na zdravi,

b) spaché-li takovy €in v Gmyslu umoZnit nebo usnadnit spachdni trestného ¢inu

vlastizrady (§ 309), teroristického utoku (§ 311) nebo teroru (§ 312), nebo

¢) zpusobi-li takovym ¢inem Skodu velkého rozsahu.
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(4) Odnétim svobody na osm az Sestnact let bude pachatel potrestan, zptisobi-li ¢inem

uvedenym v odstavci 1 smrt.

(5) Ptiprava je trestna.

§191 Sifeni pornografie

(1) Kdo wvyrobi, doveze, vyveze, proveze, nabidne, ¢ini vefejné pristupnym,
zprostiedkuje, uvede do obéhu, proda nebo jinak jinému opatii fotograficke, filmové,
pocitacové, elektronické nebo jiné pornografické dilo, v némz se projevuje ndsili ¢i
neucta k cloveéku, nebo které popisuje, zobrazuje nebo jinak znazorfiuje pohlavni styk
se zvifetem, bude potrestdn odnétim svobody az na jeden rok, zdkazem Cinnosti nebo

propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo pisemné, fotografické, filmové, pocitatové, elektronické nebo jiné

pornografické dilo
a) nabizi, pfenechava nebo zptistupiiuje ditéti, nebo

b) na mist¢, které je détem ptistupné, vystavuje nebo jinak zptistupniuje, bude potrestan
odnétim svobody az na dvé Iéta, zakazem Cinnosti nebo propadnutim véci nebo jiné

majetkové hodnoty.

(3) Odnétim svobody na Sest mesict az tfi 1éta bude pachatel potrestan, spacha-li ¢in

uvedeny v odstavci 1 nebo 2
a) jako ¢len organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, vetejn¢ ptistupnou pocitacovou siti nebo jinym

obdobn¢ u¢innym zptisobem, nebo
¢) v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.

(4) Odnétim svobody na jeden rok aZ pét let bude pachatel potrestan, spacha-li ¢in

uvedeny v odstavci 1 nebo 2

a) jako ¢len organizované skupiny piisobici ve vice statech, nebo
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b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§192 Vyroba a jiné nakladani s détskou pornografii

(1) Kdo ptechovava fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuziva dité, bude potrestan odnétim
svobody az na dva roky
(2) Kdo wvyrobi, doveze, vyveze, proveze, nabidne, ¢ini vefejné pristupnym,
zprostiedkuje, uvede do ob&hu, proda nebo jinak jinému opatii fotograficke, filmové,
pocitacové, elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak
vyuziva dité, anebo kdo kofisti z takového pornografického dila, bude potrestan
odnétim svobody na Sest mésici az tii 1éta, zdkazem ¢innosti nebo propadnutim véci
nebo jiné majetkové hodnoty.

(3) Odnétim svobody na dvé 1éta az Sest let nebo propadnutim majetku bude pachatel

potrestan, spacha-li ¢in uvedeny v odstavci 2
a) jako Clen organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, vefejné pristupnou pocitacovou siti nebo jinym

obdobn¢ ucinnym zpiisobem, nebo
¢) v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospech.

(4) Odnétim svobody na tii 1éta az osm let nebo propadnutim majetku bude pachatel

potrestan, spacha-li ¢in uvedeny v odstavci 2
a) jako ¢len organizované skupiny piisobici ve vice statech, nebo

b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 193 Zneuziti ditéte k vyrobé pornografie

(1) Kdo pfim&je, zjedna, najme, zldk4, svede nebo zneuzije dit€ k vyrobé
pornografického dila nebo kofisti z Gcasti ditéte na takovém pornografickém dile, bude

potrestan odnétim svobody na jeden rok az pét let.
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(2) Odnétim svobody na dvé 1éta az Sest let bude pachatel potrestan, spacha-li ¢in

uvedeny v odstavci 1
a) jako ¢len organizované skupiny, nebo
b) v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.

(3) Odnétim svobody na tfi Iéta az osm let bude pachatel potrestan, spacha-li ¢in

uvedeny v odstavci 1
a) jako Clen organizované skupiny puisobici ve vice statech, nebo

b) v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 202 Svadéni k pohlavnimu styku

(1) Kdo nabidne, slibi nebo poskytne ditéti nebo jinému za pohlavni styk s ditétem,
pohlavni sebeukajeni ditéte, jeho obnazovani nebo jiné srovnatelné chovani za tcelem
pohlavniho uspokojeni uplatu, vyhodu nebo prospéch, bude potrestan odnétim svobody
az na dve 1éta nebo penézitym trestem.

(2) Odnétim svobody na Sest mésict az pét let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 na ditéti mladSim patnécti let,

b) spacha-li takovy Cin ze zavrzenihodné pohnutky,

c¢) pokracuje-li v pachani takového ¢inu po delsi dobu, nebo

d) spacha-li takovy ¢in opétovné.

§ 205 OhroZovani mravnosti

Kdo uvadi do obéhu, rozsifuje, ¢inni vefejné piistupnymi, vyrabi, dovazi, provazi nebo
vyvazi anebo za tim ucelem pfechovava pornograficka dila pisemnd, nosi¢e zvuku

nebo obrazu, zobrazeni nebo jiné predméty ohrozujici mravnost,

a) ktera zobrazuji dité
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b) V nichz se projevuje netcta Kk ¢loveéku a nasili nebo

c) ktera zobrazuji pohlavni styk se zvifetem bude potrestan odnétim svobody az na 1

rok nebo penézitym trestem nebo propadnutim véci

§ 287 Siieni toxikomanie

(1) Kdo svadi jiného ke zneuZivani jiné navykoveé latky nez alkoholu nebo ho v tom
podporuje anebo kdo zneuZzivani takové latky jinak podnécuje nebo §iti, bude potrestan
odnétim svobody az na tf1 léta nebo zédkazem ¢innosti.
(2) Odnétim svobody na jeden rok az pét let nebo penéZitym trestem bude pachatel

potrestan, spacha-li ¢in uvedeny v odstavci 1
a) jako Clen organizované skupiny,
b) vici ditéti, nebo

c) tiskem, filmem, rozhlasem, televizi, vetejné piistupnou pocitacovou siti nebo jinym

obdobn¢ ucinnym zpiisobem.

(3) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestan, spacha-li ¢in

uvedeny \% odstavci 1 vici ditéti mladSimu patnacti let.

§ 352 Nasili proti skupiné obyvateli a proti jednotlivci

(1) Kdo skupin¢ obyvateli vyhrozuje usmrcenim, ublizenim na zdravi nebo
zpusobenim Skody velkého rozsahu, bude potrestan odnétim svobody az na jeden rok.
(2) Kdo wuzije nasili proti skupin¢ obyvateli nebo jednotlivci nebo jim vyhrozuje
usmrcenim, ublizenim na zdravi nebo zpiisobenim Skody velkého rozsahu pro jejich
skutecnou nebo domnélou rasu, pfisluSnost k etnické skupin€, narodnost, politické
pfesvédceni, vyznani nebo proto, ze jsou skutecné nebo domnéle bez vyznani, bude
potrestan odnétim svobody na Sest mésicl az tti léta.
(3) Stejné jako v odstavei 2 bude potrestan, kdo se spol¢i nebo sroti ke spachani

takového ¢inu.
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§ 353 Nebezpecné vyhrozovani

(1) Kdo jinému vyhrozuje usmrcenim, tézkou tjmou na zdravi nebo jinou tézkou
ujmou takovym zplisobem, Ze to muize vzbudit divodnou obavu, bude potrestan
odnétim  svobody az na  jeden rok  nebo zdkazem  Cinnosti.
(2) Odnétim svobody az na tii 1éta nebo zakazem cinnosti bude pachatel potrestan,

spacha-li ¢in uvedeny v odstavci 1
a) jako Clen organizované skupiny,
b) vici ditéti nebo téhotné zené,

¢) se zbrani,

d) na svédkovi, znalci nebo tlumoc¢nikovi v souvislosti s vykonem jejich povinnosti,

nebo

e) na zdravotnickém pracovnikovi pii vykonu zdravotnického zaméstnani nebo
povolani sméfujiciho k zachrané zivota nebo ochrané zdravi nebo na jiném, ktery plnil
svoji obdobnou povinnost pfi ochran¢ zZivota, zdravi nebo majetku vyplyvajici z jeho

zaméstnani, povolani, postaveni nebo funkce nebo uloZenou mu podle zékona.

§ 354 Nebezpecéné pronasledovani

(1) Kdo jiného dlouhodob¢ pronasleduje tim, ze

a) vyhrozuje ublizenim na zdravi nebo jinou ujmou jemu nebo jeho osobam blizkym,
b) vyhledava jeho osobni blizkost nebo jej sleduje,

c) vytrvale jej prostfednictvim prostfedki elektronickych komunikaci, pisemné nebo

jinak kontaktuje,
d) omezuje jej v jeho obvyklém zplsobu zivota, nebo

e) zneuzije jeho osobnich udaji za ucelem ziskéni osobniho nebo jiného kontaktu, a

toto jednani je zplisobilé vzbudit v ném divodnou obavu o jeho Zivot nebo zdravi nebo

54



o zivot a zdravi osob jemu blizkych, bude potrestan odnétim svobody az na jeden rok

nebo zakazem ¢innosti.

(2) Odnétim svobody na Sest mésict az tfi roky bude pachatel potrestan, spacha-li ¢in

uvedeny v odstavci 1
a) vuci ditéti nebo téhotné Zen¢,
b) se zbrani, nebo

¢) nejméné se dvéma osobami.

§ 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

(1) Kdo vefejné hanobi
a) néktery narod, jeho jazyk, nékterou rasu nebo etnickou skupinu, nebo

b) skupinu osob pro jejich skute¢nou nebo domnélou rasu, piislusnost k etnické
skupin€, narodnost, politické presvédceni, vyznani nebo proto, zZe jsou skutecné¢ nebo

domnéle bez vyznani, bude potrestan odnétim svobody az na dv¢ 1éta.

(2) Odnétim svobody az na tfi 1éta bude pachatel potrestan, spacha-li ¢in uvedeny v

odstavci 1
a) nejmén¢ se dvéma osobami, nebo

b) tiskem, filmem, rozhlasem, televizi, vefejné ptistupnou pocitacovou siti nebo jinym

obdobn¢ u¢innym zplisobem.

§ 356 Podnécovani k nenavisti vii¢i skupiné osob nebo k omezovani jejich prav a

svobod

(1) Kdo vefejné¢ podnécuje k nendvisti k nékterému narodu, rase, etnické skupiné,
nabozenstvi, tfidé nebo jiné skupiné¢ osob nebo k omezovani prav a svobod jejich
ptislusniki, bude  potrestin  odnétim  svobody az na dvé  léta.

(2) Stejné bude potrestan, kdo se spol¢i nebo sroti k spachani ¢inu uvedeného
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v 1.odstavci

(3) Odnétim svobody na Sest mésicti az tii léta bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, vefejné

pristupnou pocitacovou siti nebo jinym obdobné ti¢innym zptisobem, nebo

b) ucastni-li se aktivné takovym c¢inem c¢innosti skupiny, organizace nebo sdruzeni,
které hlasa diskriminaci, nasili nebo rasovou, etnickou, tfidni, nabozenskou nebo jinou

nenavist. ( citovano z http:/ e — bezpeci.cz )

6.6 Zminka o projektu Minimalizace Sikany z roku 2009

Jedna se o prvni sondu odbornikii v CR, ktera se zabyvala vyzkumem mapujici projevy

kyberSikany na zékladnich Skolach.

Statistika jak Skolaci vnimaji kyberSikanu

Z vyzkumu se zjistilo, ze za posledniho ptilroku kazdy desaty zak v rozmezi 8 — 15 let zazil
kyberSikanu.

69% déti povazuje kybersikanu za nebezpecnou

70% nesikanovanych déti se domniva, ze se jim nic obdobného nemitize stat

149% déti si mysli: citil bych se strasné, kdybych nékoho zesmésnoval na internetu

22% d¢ti si mysli: natacet ucitele na video je velka zabava

27% déti si mysli: obéti si za to mohou samy

15% déti si mysli: kyberSikana je jen legrace

8% déti si mysli: kyberSikana je vzruSujici

78% agresoru jsou spoluzaci nebo znamy

Nejcastéjsi formy kyberSikany
68% mobil — 1zivé, hanlivé zpravy
30% chatovaci mistnosti, [CQ, AOL
29% e-mail

149 socialni sité — Facebook atd.
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Pouzito se souhlasem manazerky projektu Minimalizace Sikany Jany Udatné.( citovano

z novin DENIK,17.2.2010, sekce 2, str. 14)

6.7 Zminka o projektu E-bezpeci 2011

Ptibyva déti, které se na vlastni kizi presvédcCily o tom, co je to kyberSikana. Podle
vyzkumu Nebezpeci elektronické komunikace 2 realizovaného projektem E-Bezpeci
Centra prevence rizikové virtualni komunikace Univerzity Palackého v Olomouci se s
kybersikanou setkalo 59,4 % déti ve véku 11 az 17 let. KyberSikana je rozSifenym

problémem a je tieba ji vénovat pozornost.

Déti se podle vyzkumu nejcastéji setkavaji s t€mito jevy:

34,4 % verbalni poniZzovani

32,8 % prolomeni elektronického G¢tu napt. (e-mailového uctu)
25,8 % obtézovani, neustalé prozvanéni, spamovani

41,8 % kyberSikanu vyzkouselo

Znatelny je také nartst déti, které se na kybersikané podili v roli ato¢nikd. Vyzkumu se
zG&astnilo pres 12 500 zakd zékladnich a stfednich $kol z celé CR. (citovano z http:/

novinky.cz, 2011 )
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7. STUDIE

Pro uskuteénéni praktické c¢asti jsem cCerpala z vlastni praxe. U prvniho
piipadu jsem se s divkou setkala na praxi jedné prazské ZS, kde jsem pusobila pod
vedenim Skolni psycholozky pani Mgr. Ziny Vondrejsové, kterou divka
navs§tévovala kvuli problémim ve $kole. Setkala jsem se zde i s div€inou matkou,
kterd pani Skolni psycholozku taktéZz navstivila. Ve druhém ptipad¢é kyberSikany
jsem spolupracovala se skolni metodi¢kou prevence na jednom prazském gymnaziu
s pani Mgr. Stépankou Selingerovou, kterd mé sezndmila s vyvojem kybersikany
divky, kterd navsStévovala druhy ro¢nik gymnézia a stala se jeji obéti. Dale jsem
méla moznost zjistit postup Policii CR pii vypatrani a nasledného dopadeni
kyberagresora prostiednictvim pana mjr. Mgr. Vaclava Piseckého, ktery je

policistou CR z oddéleni informaéni kriminality.

7.1 Cile studie

V prvnim ptipadé kyberSikany je cilem studie, analyzovat konkrétni piipad
divky, se kterou jsem se setkala pfi mé praxi na jedné prazské ZS, ktera se osobné
s Sikanou a kybersSikanou setkala. Popsat okolnosti vzniku kyberSikany a jinych

socialné patologickych jevl v zivoté této divky.

Dale chci provést mapovani deskripce pachatele, ktery Sikanoval zminénou
divku. Zjistit postup Policie CR, oddéleni informadni kriminality p¥i pétrani a
nasledném dopadeni kyberagresora u kybersikany.

Ve druhém ptipadé kyberSikany chci provést mapovani vyvoje kyberSikany u
divky, o které jsem ziskala informace béhem mé spoluprace se skolni preventistkou
jednoho prazského gymndzia. Provést deskripci, kroki, které podnikla Skola pti

dopadeni kyberagresora zminéné divky a nasledné jeho potrestani.

7.2 Pouzité metody

Pro studii jsem pouzila tyto vyzkumné metody:
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V prvnim pfipad¢é kyberSikany jsem pouzila metodu ptipadové studie, kde
jsem uplatnila praktické zkusenosti a pod vedenim odborné konzultantky Mgr. Ziny
Vondrejsové, kterd ptsobi jako Skolni psycholog na jedné prazské zakladni Skole
jsem se zucastnila sezeni S divkou, ktera se stala obéti kyberSikany. Pro ziskani
konkrétnich informaci o kyberagresorovi divky jsem pouzila metodu mapovani
pomoci Skolni psycholozky, ktera se s kyberagresorem a s jeho rodinou setkala. Pro
nasledny postup Policie CR pti dopadeni kyberagresora v ptipadé kyberikany jsem
pouzila metodu mapovani, prosttednictvim e-mailu s panem mjr. Mgr. Vaclavem
Piseckym, ktery pracuje u Policie CR v oddéleni informaé¢ni kriminality. Tuto
metodu jsem si vybrala, protoZze jsem chtéla zjistit, jakym zptsobem dopada Policie

CR, oddéleni informaéni kriminality anonymni kyberagresory.

Ve druhém ptipad¢ kyberSikany jsem pouzila metodu mapovani konkrétniho
vyvoje kybersikany s pomoci pani Stépanky Selingerové, ktera pracuje jako
pedagog a Skolni preventistka socialné patologickych jevii a pusobi na jednom
prazském gymnaziu a kterd mi poskytla informace béhem naSi spoluprace, pfti

feSeni kybersikany divky, ktera se stala obé&ti a ktera navstévuje tuto Skolu.

7.3 Hypotéza

Myslim si, ze nepifiznivé rodinné zazemi obé¢ti Sikany a kyberSikany ma
urCity vliv na to, Ze se stala obéti Sikany nebo kyberSikany. Taktéz si myslim, ze
neptiznivé rodinné zazemi u agresora ma vliv na jeho dalsi problémové chovani ve
Skole i jinde ve spole¢nosti. Pfedpokladam, ze si sama Skola s kyberSikanou
rodi¢e dcti, které se staly obétmi kyberSikany jim mohou pomoci, tim, ze je
vyslechnou a budou jejich oporou. Tim, Zze Sikanu nebo kyberSikanu zacnou rodice
feSit sami s vedenim Skoly nebo v nejhor§im pfipadé¢ s tdajnym agresorem a
nebudou mit znalosti o téchto socidlné-patologickych jevech a bezpecném postupu
pii jejich feSeni, mohou svému ditéti vice ublizit neZ pomoci, protozZe to Sikanovani
muZe vice zhorS$it nebo prohloubit. Dale si myslim, Ze dnes se kyberSikanou daleko
vice zabyvaji specialisté a neni pro né¢ Zadny problém anonymniho kyberagresora

dopadnout a Ze maji dostate¢né pravomoce, které vyplyvaji z trestniho fadu.
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7.4 Ptipadova studie

Z hlediska zachovani anonymity, osobnich tdaji a soukromi, jsou jména

ucastnikt v ptipadové studii pozménéna a $kola neni identifikovana.

Osobni udaje

Divka Hana, 14 let, navstévuje 7. tfidu ZS.

Socialni a rodinna anamnéza

Matka, 35 let, s prvnim manzelem se rozvedla, kdyz byla divka jesté ro¢ni dité,
matcin prvni manzel byl Hanin otec. Je po druhé vdand, nyni v rozvodovém fizeni s jejim
druhym manZelem a Haninym nevlastnim otcem. Hana ma mladsi sestru 6 let, je dcerou
jejiho nevlastniho otce. Nevlastni otec vychovaval Hanu od jejich dvou let.

Divka piisla na svét komplikovanym porodem, cisaiskym fezem. Disledkem
vleklého porodu, trpi Hana lehkou mozkovou dysfunkci.

Matka pracuje jako ucetni v jedné firm¢, manzel se o rodinu nestard, protoze vééné
nebyva doma a netravi s rodinou ani volny ¢as. O finan¢ni zabezpeceni rodiny, o vychovu
dcer a o domacnost se stard matka. Matka zajiSt'uje 1 dopravu na tréninky jeji mladsi dcery.

Matka Hany se o ni dobfe stara, peuje o ni, pomaha ji s u¢enim, nahlizi na ni pti
jidle, kontroluje ji znamky v zZakovské knizce a ma ptehled o jejich absencich ve Skole.
Bohuzel o tom, jak jeji starsi dcera travi jeji volné chvile, matka moc nevi, protoze je Hana
uzaviené povahy a své matce se moc nesvétuje. Divka dobfe vychazi s jejim biologickym
otcem. Jezdiva s nim na prazdniny a na dovolené.

Do ekonomické situace rodiny se zapojuji 1 prarodi¢e ze strany matky. SnaZi se je

finan¢n¢ podporovat.

Matka je drobné postavy, energické povahy a plisobi rozté¢kané a zbrkle. Divka je
povahou po ni. Matka ma s jejim druhym manZelem problémovy vztah, protoZe on doma
ani nepfespava a nestara se o rodinu, a kdyz se uvidi tak se spolu jenom hadaji.. Jeho
nezajem o rodinu trva nejméné dva roky. Hana ma svého nevlastniho otce rada a rozvod

svych rodi¢l vnima negativné.
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Divka na puvodni Skole byla nespokojend a méla Spatné studijni vysledky.
Ptestoupila na jinou zakladni Skolu, kde se ji moc libi a zlepsila se ve svém prospéchu.
Divka opakovala roénik, ve své tiid¢ je z déti nejstarsi. Navstévuje tiidu, ve které se misi
déti s poruchami uceni a chovani s détmi bez potizi. Celkové je to tfida problematicka.
Hana se ptateli s problémovymi zaky. Ona sama, je né¢im zvlastni, tajemna a Gplné bézné
nezapada do kolektivu, navic je ve tfidé nova. Na nové Skole nemd zadné problémy a

dokonce vytdhla znamky ze stupnice od nedostatecné po chvalitebné.

Soucasné poméry a socialni diagnéza

V soucasné dobé&, Hana Zije u své matky spolu s jeji mladsi sestrou. Matka se stara
o veskerou péci svych dcer a o domacnost. Manzel matky neni ¢asto doma, proto je
veSkera vychova a prace o kolo domacnosti na matce. Kviili absenci manzela matky je
v rodiné napjata atmosféra. Dcery se kvili nynéjsi situaci, kterd v rodin€ panuje trapi a
proto chce matka toto trdpeni zatrhnout, nyni je v rozvodovém fizeni s jejim manZzelem,

nevlastnim otcem Hany a vlastnim otcem jeji mladsi sestry.

Divka podle svych uciteli Casto plaCe v hodinach. Dal§im problémem je, jeji
absence v hodinach a podezieni na mentalni anorexii.

Matka Hany se zminila, ze ji volala dcefina tfidni ucitelka ohledné absence ve
Skole. Matka o zadné absenci nevi, protoze vSechny absence Hané¢ omluvila, kdyz byla
divka nemocna. M¢la anginu a byla v domacim IéCeni 14 dni. Po té ji fikala vychovna
poradkyné, ze je divka hodné hubena a Ze na obédech neji. To matka opét vyvratila, ze
Hana doma ji opravdu hodné a ze ve Skolni jidelné moc neji, protoze ji nechutnd jak tam
vafi. To, Ze divka Casto posledni dobou place ve vyucovani, matka nevi, protoze jak jiz
bylo zminéno, Hana se ji nesvéfuje o svych problémech.

Podle své matky divka byla obéti Sikany, se kterou se ji divka svéfila a matka §la za
feditelem Skoly. Podle jeji matky to uz skoncilo. Hana fekla, Ze byla Sikanovéana chlapcem,
ktery navstévuje 8. tfidu té samé zékladni Skoly jako ona. Podle divky to zacalo, kdyz si
vyménili s chlapcem péar nazorl a slovné se vzdjemné urdzeli. Chlapec je zndmy svymi
excesy ve Skole. Ublizuje i ostatnim zaktim mladsich ro¢nikidl. Hana se o Sikanovani svétila
své matce. Matka si §la na chlapce stézovat k fediteli ZS. Reditel $koly zakézal chlapcovi

chodit na obhlidky k mlad$im Zakiim. Chlapec po té divku Sikanoval prostiednictvim
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socialni sité¢ Facebook. Chlapec si zajistil svou zastupnou osobu, kterd za ného psala
zpravy pres internet. Tou osobou byla divka, kterd nenavstévovala mistni zakladni Skolu.
Kybersikana se déla mimo uzemi ZS.

Kybersikanujici divka psala Hané vyhruzné zpravy ptes socialni sit’ Facebook, e-
maily, ve kterych se zminovala, Ze ji udéla ze zivota peklo. Jednou si na Hanu pocka a
zbije ji. Hana méla strach chodit do skoly i ze Skoly. Ve skole byla smutnd a nemluvna.
Vyhruzné zpravy divka dostdvala nepfetrzité, po dobu tii mésicl. Kybersikanujici divka
Hané psala, ze si na ni pockd na vano¢ni besidce, kterou potadala zédkladni §kola, na kterou
Hana chodila. Vzhledem k tomu, ze na tu samou zakladni Skolu chodil i chlapec, ktery
Hanu Sikanoval, neznama kyberagresorka védéla, na jakém misté a v jaky ¢as se vano¢ni
besidka kona. Pfed zacatkem vanoc¢ni besidky se obé divky opravdu vidély. Neznama
divka, ktera byla ptivedena chlapcem, Han¢ nic neudélala.

Od té doby Hana mluvila s chlapcem, ktery to vSechno psychické trapeni zpusobil.
Nikdy s chlapcem o kyberSikané¢ nemluvila a tim padem nikdy nezjistila, kdo byla ta

neznama divka, ktera ji 24 hodin denné vyhrozovala a obtézovala.

Druhym problémem je, Ze Hana Casto ve vyucovacich hodinach place. Po dotazu
jestli se divce na Skole 1ibi, divka fekla, Ze libi. Je na dosavadni Skole spokojena, Ze Si tam
nasla kamarady a Ze se ji i zlepsil prospéchovy pramér. Po té ji bylo nastinéno, Ze matka
divky podnikla vSechny kroky k tomu, aby se rozvedla se svym soufasnym manzelem,
nevlastnim otcem divky. Hana fekla, Ze o tom vi a posmutnéla. Na dotaz jestli s nim divka
vychazi, Hana fekla, Ze s nevlastnim otcem vychazi dobte. Svého nevlastniho otce ma

moc rada a hrozné ji mrzi, Ze se jeji rodice rozvadi.

Dal$im problémem je podezieni na mentalni anorexii. Divka je vysokd a moc
hubena. Ve skole moc neji, protoze ji ob&édy ve $kolni jidelné¢ nechutnaji. Proto radgji
obédvéa doma, coz potvrdila i Hanina matka.

Hanina Matka je taky vyssi drobné postavy, Hana ma proto K vyhublosti dispozice. Vékem

a dospivanim se div€iny proporce mohou zmeénit.
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7.4.1 Mapovani deskripce agresora v piipadové studii

Tuto metodu jsem zvolila, protoze jsem se chté¢la dozvédét konkrétni informace o pachateli
Sikany a kyberSikany divky, ktera se stala jeho obéti z pripadové studie. Konkrétni
informace jsem ziskala od Mgr. Ziny Vondrejsové, ktera ptisobi jako Skolni psycholozka

Z8, kterou navitévuje jak divka Hana tak i agresor Radim.

Osobnost kyberagresora

Chlapec Radim, zak 8. t¥idy ZS
Chlapec pochazi z bohaté a autoritaiské rodiny. Chlapec je jedinackem. Hlavou rodiny je
otec, ktery je autoritaiské, dominantni povahy, ktery celou rodinu vede a organizuje. Otec
pracovné zaujima vysokou manazerskou pozici a Séfem je 1 v soukromi.

Matka chlapce je v domacnosti. Je submisivni povahy, hystericka s hereckymi
sklony. Chlapec je povahou po otcovi s tim rozdilem, Ze jeho osobnostni rysy jsou spise
submisivni, ale ve Skole Radim vystupuje jako tzv. ,maco®, ktery k sob& ptitahuje
problémové lidi a on si z nich déla své poskoky. V rodin€ 1 ve Skole je outsiderem. Ma
slabsi skolni prospéch. Ve Skole patii k neoblibenym zakam kvtili jeho excesim.

Sam Hanu Sikanoval, protoZze byla divka na Skole nova a chodila do niz§iho
ro¢niku. Divka je atraktivni a dokazala fict vlastni nazor. Pro kyberSikanu Hany si zvolil
n¢koho jiného. Jednalo se o kyberSikanu v zastoupeni.

Chlapec kviili svému problémovému chovani chodil na psychoterapie ke Skolni
psycholozce Mgr. Zin¢ Vondrejsové. Sam si z psychoterapie dé€lal legraci. V jeho rodiné
ani otec ani matka na psychologii nevéfi. Chlapec zaujima k psychoterapii stejny postoj a
nazor jak jeho otec. Podle pani psycholozky si chlapec fikal o dalsi sezeni, ale doma fikal

uplny opak.

7.5 Vystupy analyzy

Z analyzovani ptipadové studie jsem se dozvédéla:

rodinna a socialni anamnéza

Divka Hana 14. let, navitévuje ZS 7. tiidu. Zije s matkou a jejim druhym manzelem

a smladsi sestrou ve spole¢né domacnosti. Matka se s Haninym biologickym otcem

63



rozvedla, kdyz Han¢ byl jeden rok a nyni se rozvadi s jejim druhym manzelem, se kterym
mé svou mlad$i dceru, Haninu mladsi sestru. Podle vypovédi Haniny matky je matka
V rozvodovém fizeni s jejim nynéjSim manzelem proto, ze se doma vibec nevyskytuje a
nestara se o rodinu ani jeji finanéni zabezpeceni. Matka pracuje jako ucetni v jedné firmé¢ a
0 chod rodiny a vychovu jejich dcer se stara sama. Financné vypomahaji taky Haniny
prarodi¢e z matc¢iné strany. Hana si s jejim biologickym otcem styka a rozumi si s nim.
Jezdi spolu na dovolené a na prazdniny. Se svym nynéjSim otcem si rozumi, on ji
vychovéval od jejich dvou let.

Hana pfisla na svét komplikovanym porodem, cisaiskym fezem a z toho divodu
trpi lehkou mozkovou dysfunkci. Hana mé drobnou vysokou postavu po své matce. Ma
energickou a rozt€kanou povahu po své matce. Matce se nesveéfuje o svych osobnich
vécech a matka nevi, jakym zptisobem a v jakém kolektivu lidi travi Hana sviij volny cas.
Hana pfestoupila ze své pivodni ZS, protoZze tam byla nespokojend a méla $patny
prospéch. Na nynéjsi Skole je spokojend a znacné si zlepSila prospéch. Navstévuje ttidu,
kde se misi déti S poruchami chovani s détmi normalnimi. Celkové je to tiida
problematicka a Hana se obklopuje problémovymi zaky. Hana je ve tfidé nova a do
normalniho kolektivu déti nezapada. Navic je o jeden rok starSi nez jsou jeji spoluzéci,

protoze opakuje ro¢nik.

Soucasné poméry a socialni diagnéza

V soucasné dob¢ zije Hana se svou matkou a mladsi sestrou v jedné domacnosti.
Matka se stard o péci jejich dcer. Manzel matky se doma téméef nevyskytuje a kdyz se
objevi tak se matka s nim jenom hdda. Pro rlst a osobnostni vyvoj jejich dcer je to
nepiizniva rodinna konstelace. Dcery vnimaji rozvod svych rodi¢l negativné a trapi se
kvili tomu. V roding je napjata atmosféra a panuje zde stresové prostiedi.

Podle Haninych u¢itelt ZS divka ve t¥idé ¢asto plade, nechodi do $koly a maji
podezieni na mentalni anorexii. Hanina matka tvrdi, Ze divce vSechny absence omluvila, ze
Hana byla 14 dni nemocna a o jiné absenci matka nevi. Na dotaz vychovné poradkyné
jestli divka doma ji, protoze je hrozné hubend a ve Skole nechodi na obédy. Matka tekla, Ze
doma ji Hana hodn€ a ve Skole neji, protoze ji $kolni strava nechutna. Mentalni anorexii
vyvratila, jak uz bylo zminéno vySe, Hana ma vysokou hubenou postavu, stale je ve vyvinu
vzhledem K jejimu veéku. Hana podle jeji matky byla Sikanovana chlapcem z vyssiho

ro¢niku. Hana se ji sSikanou svéfila, fekla, ze vtu dobu byla Sikanovana chlapcem
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Radimem, ktery chodil do o rok vys§iho roéniku tentyz ZS. Sikana zacala podle Hany, Ze
si nejdiive vymeénili par slovnich nardzek. Chlapec o prestavkach navstévoval nizsi ro¢niky
a vzdy si zde vyhlédl néjakou obét’, kterou po té obtézoval. Chlapec Radim byl témito
vystupy a ublizovanim mladsich zakt ve Skole znamy. Hanina matka si poté, co svou dceru
vyslechla, §la na chlapce stézovat k fediteli ZS. Reditel ZS Radima napomenul a zakazal
mu chodit o pfestavkach na obhlidky do niz$ich ro¢nikli. Po tomto napomenuti se Radim
chtél Hané pomstit a zacal ji kyberSikanovat prostfednictvim své kamaradky. Byla to
neznamé divka, ktera nenavitévovala stejnou ZS jako Hana a Radim. Divka psala Hang
vyhruzné zpravy ptes Facebook. Ve zpravach se zminovala, Ze ji udéla ze zivota peklo a ze
si na ni jednou pocka a zbije ji. Divka Hanu kyberSikanovala nepfetrzité v délce tiech
mésicti. Hana nevédéla, co je divka za¢, jak vypada. M¢la strach chodit do Skoly a byla
V neustalém psychickém napéti. Ve Skole byla Hana smutnd a nemluvna. Dostavala
zpravy, ve kterych se neznama divka zminovala o Skolni vanocni besidce. Tam, Ze si na ni
pocka a zbije ji. Kybersikanujici divka védéla, kdy a kde se vanoéni besidka ZS kona,
protoZe znala Radima. Pied zagatkem vanoéni besidky, kterou potadala ZS, kterou Hana a
Radim navstévovali se obé dvé divky opravdu vidé€ly, ale kybersSikanujici divka Hané nic
neudélala. Od té doby se Hana s Radimem spolu bavili, ale Hana se ho nezeptala na tu

divku, takze se nikdy nedozvédéla, co je divka zac¢. KyberSikanu nikam nenahlasila.

Dalsim problémem bylo, ze Hana ¢asto v hodinach place. Podle Hany se
ji ve Skole libi a nema zadné problémy s prospéchem a s ostatnimi zaky. Hana
ma svého otCima rada a proto ji moc mrzi, ze se jeji rodice rozvadi. Ohledné
jeji tdajné mentdlni anorexii fekla, Ze ji doméci strava chutna a ji rada, ale ve
Skole ji strava nechutnd, proto ve Skole neji. Hana mé dispozice ke své hubené

postavé po své matce.

Divku ¢eka hodné téZké obdobi, protoze se rozvadi jeji rodice. Divka je
Vv soucasnosti v kritickém obdobi, které je pIné emoci, biologickych zmén a odport vici
autorité rodicl, ale 1 vii¢i autorité vSech dospélych. V pubertalnim obdobi déti velice
Spatné snasi rozvrat v rodiné, jakékoliv rozpory a spory, toto obdobi je velice citlivé na

vystavovani psychické zatéze.
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Vystupy z mapovani deskripce agresora divky
Chlapec Radim, 14 let, zak 8.t¥idy prazské ZS

Pochazi z autoritaiské rodiny. Otec Radima je vysokym manazerem, doma se
Casto nevyskytuje a je hlavou rodiny. Matka je v domacnosti. Chlapec je doma ve
vyclenéné pozici. Otec se stal pro ného vzorem, ale otec nema na ného dostatek

¢asu vzhledem k jeho pracovni zaneprazdnénosti.

Radim se snazi na sebe upoutat pozornost, jak v rodiné tak i ve Skole. Ve
Skole taktéz patii k neoblibenym zaktim, protoze Casto né¢jakému spoluzakovi nebo

mlad$im zakdm ublizuje. M4 slabsi Skolni vysledky.

Hanu S$ikanoval, protoze byla ve Skole nova a navStévovala niz§i rocnik,
protoze tfidu opakovala. Hana se mu dokazala postavit a méla vlastni nazor. Hana
se se §ikanou svéfila své matce a ta si §la stéZovat na Radima k fediteli ZS. Reditel
ZS Radimovi zakazal chodit o pfestavkich do nizich roénikd, aby zaky ne-
obtézoval. Chlapcova reakce na to byla, ze se Han¢ chtél za to pomstit a zacal divku
obtézovat pfes komunikaéni technologie zejména pies socidlni sit Facebook a e-
mail. Na kyberSikanu vyuzil jinou divku, kterd byla s chlapcem nejspise
v piatelském vztahu a nechodila na stejnou ZS. Jednalo se tedy o kybersikanu

VvV zastoupeni mimo tzemi skoly.

Radim nav$tévoval kvili svému problémovému chovani i Skolni
psycholozku, ale mockrat na sezeni nebyl, protoze si z terapie délal legraci.
Zaujimal k psychologii stejny postoj jako jeho otec. Otec Radima na psychologii

neveii a povazuji za podfadnou.

7.6 Mapovani vypatrani a dopadeni kyberagresora Policii CR,

oddéleni informacni kriminality

Vybrala jsem si metodu mapovani, protoze jsem chtéla zjistit, jakym
zptisobem Policie CR se dopatra k anonymnimu kyberagresorovi. Konkrétni postup
dopadeni kyberagresora jsem se dozvédéla od mjr. Mgr. Vaclava Piseckého, ktery

ptisobi u Policie CR v oddéleni informaéni kriminality v Praze a ma dostatek
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zkuSenosti s vySetfovanim kyberSikany. Zajimalo mé¢, jak by pan major postupoval

v pfipadu kybersikany divky, o které jsem ptipadovou studii psala.

Na muj dotaz pan mjr. Mgr. Vaclav Pisecky odpovédél prostiednictvim e-

mailové zpravy takto:

Pokud doslo ke spachani trestného &inu, ma Policie CR pti jeho objasiiovéani
zakonné opravnéni pozadovat od provozovateli internetovych sluzeb poskytnuti
vypisu (logu) o uskuteénéném telekomunikac¢nim provozu. Na zaklad¢ téchto vypisu
IP adres je mozneé ustanovit konkrétni ptipojné misto.
Rozsah opravnéni je urcCen trestnim fadem (§88/1, §88a/l1, §158d/3) a v nékterych

ptipadech (pfedevsim cilené patrani) zakonem 0 policii.

7.7 Vystupy z mapovani vypatrani a dopadeni kyberagresora Policii CR,

oddéleni informacni kriminality

Pana majora Mgr. Vaclava Piseckého, policisty CR z oddéleni informaéni
kKriminality jsem se zeptala prostifednictvim e- mailu, ktery jsem zvolila vzhledem
k jeho &asové vytizenosti na postup, ktery pouzivd Policie CR pii vySetfovani

kyberSikany a dopadeni anonymnich kyberagresort.

Pan major mi odpovédél, ze pokud doSlo ke spachani trestniho ¢inu, ma
Policie CR pfi jeho objastiovani zdkonné opravnéni pozadovat od provozovateli
internetovyvh sluzeb poskytnuti vypisu ( logu ) o uskutecnéném telekomunikac¢nim
provozu. Na zdakladé€ tohoto vypisu IP adres je tedy moZzné stanovit piipojné misto.
Rozsah tohoto opravéni je urCen trestnim fadem a tyka se paragrafi ( § 88/1, §
88a/l a § 158d /3 ). V nékterych ptipadech Policie CR postupuje zakonem o policii,

to se tyka ptedevsim cileného patrani.

Pro zpifesnéni vyrazu, které pan major pouzil jsem Cerpala z knihy od autort
Endorf Carl, Schultz Eugene, Mellander Jim, Hacking- Detekce a prevence

pocitacového utoku a z knihy od autora Dunnigan James F., Bojisté zitrka
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Vysvétleni terminti:
log

Vypis o uskute¢néném telekomunikacnim provozu.

IP

Internetovy protokol — poskytuje na internetu zakladni ramec pro provozni
pfenos dat ze zdroje k cili. Pracuje v sitové vrstvé, kde mechanismus provozu
poskytuje smérovani a dodavky pakett. IP pakety obsahuji kontrolni soucet, ktery
dodava rozumnou miru pravdépodobnosti, Ze ptijaty paket nebyl béhem pienosu

pierusen.( ENDORF a kol.,2004 s. 56 — 57 )

IP adresa

Internetové Cislo, které potifebujeme znat pokazdé, kdyz se piihldsime na
internet. K tomu, aby bylo mozné zjistit jméno a adresu vlastnika IP adresy je

vétSinou nutny soudni piikaz nebo Zadost policie. ( Dunnigan,2002 s. 139)

Adresy, které internetovy protokol obsahuje a které pievadi, jsou bud IP

adresy logické nebo hardwarové adresy ( MAC ) jsou navzajem od sebe oddéleny.

Logické adresy jsou jen 32 bitové a zahrnuji adresu odesilajiciho pocitace a
adresu cilového pocitace. Sitovy adapter sdm o sobé nema ponéti o tom, co IP

adresa je a spiSe se piifazuje pomoci hardwarového mechanismu.

Hardwarova adresa ( MAC ) ma délku 48 biti. Kazdy jednotlivy sitovy
adaptér ma svoji unikatni adresu. (ENDORF a kol.,2004 s. 60 — 69)

Rozsah opravnéni k ikontim Policie CR dle trestniho Fidu

Rozsah opravnéni Policie CR je ur€en trestnim fadem.

e Podle § 88 se ridi:
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Povolené odposlechy

§ 88 odst.1,3 trestniho fadu

Odposlech a zaznam telekomunikacniho provozu

rxr

(1) Je-1i vedeno trestni fizeni pro zvlast’ zavazny umyslny trestny ¢in nebo pro jiny
umyslny trestny ¢in, k jehoz stihani zavazuje vyhlaSenad mezinarodni smlouva, mize
predseda senatu a v piipravném fizeni na navrh statniho zastupce soudce natidit odposlech
a zaznam telekomunika¢niho provozu, pokud lze divodné predpokladat, ze jim budou
sdéleny vyznamné skuteCnosti pro trestni fizeni. Provadéni odposlechu a zdznamu
telekomunika¢niho provozu mezi obhajcem a obvinénym je neptipustné. Zjisti-li policejni
organ pii odposlechu a zdznamu telekomunikac¢niho provozu, Ze obvinény komunikuje se

svym obhdjcem, je povinen odposlech ihned ptrerusit, ziznam o jeho obsahu znicit a

informace, které se v této souvislosti dozvédé€l, nijak nepouzit.

(3) Bez prikazu podle odstavce 1 miize organ ¢inny v trestnim fizeni natidit odposlech a
zaznam telekomunika¢niho provozu, nebo jej provést i sam, a to i tehdy, je-li vedeno
trestni fizeni pro trestny ¢in neuvedeny v odstavci 1, pokud s tim Gc¢astnik

odposlouchavané stanice souhlasi.

e Podle § 88a se ridi:

Autorsky zakon

(1) Zvlastni prava k databazi (§ 90) piislusi potizovateli databaze, pokud pofizeni, ovéfeni
nebo predvedeni obsahu databaze ptedstavuje kvalitativné nebo kvantitativné podstatny
vklad bez ohledu na to, zda databaze nebo jeji obsah jsou pfedmétem autorskopravni nebo
jiné ochrany.

(2) Kazdy novy kvalitativné nebo kvantitativné podstatny vklad do databaze spocivajici v

doplnéni, zkraceni ¢i jinych upravach ma za nasledek novy béh trvani prava podle § 93.
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Postup policejniho organu p¥i vyZadovani odposlechu a zaznamu telekomunikaéniho

provozu dle §88/1, 3 tr. f.

Policejni orgdn miize navrhnout statnimu zastupci odposlech a zdznam telekomunika¢niho
provozu pouze v ptipadé, ze je vedeno trestni fizeni pro zvlast zavazny timysIny trestny
¢in nebo pro jiny umyslny trestny ¢in, k jehoz stihani zavazuje mezinarodni smlouva,
pokud lze divodné predpokladat, ze jim budou zjistény vyznamné skutecnosti pro trestni

fizeni.

e Podle § 158 d odst. 3,6 trestniho Fadu se Fidi:
Sledovani osob a véci

(3) Pokud méa byt sledovanim zasahovano do nedotknutelnosti obydli, do listovniho
tajemstvi nebo zjistovan obsah jinych pisemnosti a zaznamt uchovavanych v soukromi za
pouziti technickych prostiedk, Ize je uskutecnit jen na zakladé€ predchoziho povoleni
soudce. Pi1 vstupu do obydli nesméji byt provedeny zadné jiné ukony nez takové, které

sméfuji k umisténi technickych prostiedki.

(6) Bez splnéni podminek podle odstavcti 2 a 3 lIze sledovani provést, pokud s tim vyslovné
souhlasi ten, do jehoZ prav a svobod ma byt sledovanim zasahovano. Je-li takovy souhlas

dodate¢n¢ odvolan, sledovani se neprodlené zastavi.

Cela verze § 158 d
Sledovani osob a véci

(1) Sledovanim osob a véci (dale jen "sledovani") se rozumi ziskdvani poznatki o osobach
a veécech provadéné utajovanym zplsobem technickymi nebo jinymi prostfedky. Pokud
policejni organ pii sledovani zjisti, Ze obvinény komunikuje se svym obhéjcem, je povinen
zaznam s obsahem této komunikace znicit a poznatky, které se v této souvislosti dozveédél,

nijak nepouzit.

(2) Sledovani, pti kterém maji byt pofizovany zvukové, obrazové nebo jiné zaznamy, lze

uskutecnit pouze na zékladé pisemného povoleni statniho zastupce.
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(3) Pokud mé byt sledovanim zasahovdno do nedotknutelnosti obydli, do listovniho
tajemstvi nebo zjistovan obsah jinych pisemnosti a zdznaml uchovavanych v soukromi za
pouziti technickych prostfedkd, lze je uskutecnit jen na zékladé predchoziho povoleni
soudce. Pti vstupu do obydli nesméji byt provedeny zadné jiné ukony nez takové, které

smétuji k umisténi technickych prostiedkd.

(4) Povoleni podle odstavcii 2 a 3 Ize vydat jen na zékladé pisemné zadosti. Zadost musi
byt oditivodnéna podezienim na konkrétni trestnou Cinnost a, jsou-li zndmy, téz udaji o
osobach ¢i1 vécech, které¢ maji byt sledovany. V povoleni musi byt stanovena doba, po
kterou bude sledovani provadéno a ktera nesmi byt delsi nez Sest mésicti. Tuto dobu mutize
ten, kdo sledovani povolil, na zdkladé¢ nové zadosti pisemné prodlouzit vZdy na dobu

nejvyse Sesti mésict.

(5) Nesnese-li véc odkladu a nejde-li o ptipady uvedené v odstavci 3, Ize sledovani zahajit
1 bez povoleni. Policejni organ je vSak povinen o povoleni bezodkladné dodatecné pozadat,
a pokud je do 48 hodin neobdrzi, je povinen sledovani ukoncit, ptipadny zaznam znicit a

informace, které se v této souvislosti dozvédél, nijak nepouzit.

(6) Bez splnéni podminek podle odstavcii 2 a 3 Ize sledovani provést, pokud s tim vyslovné
souhlasi ten, do jehoz prav a svobod ma byt sledovanim zasahovano. Je-li takovy souhlas

dodatecn¢ odvolan, sledovani se neprodlené zastavi.

(7) Ma-li byt zaznam potizeny pti sledovani pouzit jako dikaz, je tieba k nému ptipojit
protokol s nalezitostmi uvedenymi v § 55 a 55a.
(8) Pokud nebyly pii sledovani zjistény skutecnosti dlilezité pro trestni fizeni, je nutno

zdznamy predepsanym zpisobem znicit.

(9) Provozovatelé telekomunikacni ¢innosti, jejich zaméstnanci a jiné osoby, které se na
provozovani telekomunikaéni ¢innosti podileji, jakoz i1 poSta nebo osoba provadéjici
dopravu zasilek jsou povinny bezlplatné poskytovat policejnimu orgénu provadéjicimu
sledovani podle jeho pokynll nezbytnou souéinnost. Pfitom se nelze dovolavat povinnosti

mlcenlivosti stanovené zvlastnimi zakony.

(10) V jiné trestni véci, nez je ta, v niZ bylo sledovani za podminek uvedenych v odstavci 2

provedeno, lze zdznam potizeny pii sledovani a ptipojeny protokol pouzit jako dikaz jen
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tehdy, je-1i i v této véci vedeno fizeni o imyslném trestném ¢inu nebo souhlasi-li s tim

osoba, do jejiz prav a svobod bylo sledovanim zasahovano.

7.8 Mapovani konkrétniho vyvoje kyberSikany u druhého ptipadu

Pro tuto metodu jsem se rozhodla, protoze jsem chtéla zjistit postup Skoly,
pfi vzniku a vyvoji kyberSikany a néasledné dopadeni a potrestani kyberagresort.
Mapovéni ptipadu mi bylo umoznéno pfi spolupraci s pani Stépankou Selingerovou,
ktera plisobi v nejmenované Skole jako pedagozka a Skolni preventistka socialné

patologickych jevi.

Pripad kybersSikany divky z prazského gymnazia

Divka Lenka ( 16 ) studentka jednoho prazského gymnazia je plnostihlé
postavy a ma malo pratel. Jeji sestra Eva ( 17 ) navStévuje stejné gymnazium a
chodi do o rok vyS$siho ro¢niku. Jednoho dne byl na socialni siti ( Facebook )
vystaven profil Lenky, kde byla i vedena diskuse tykaji se Lenciny osoby. Bylo tam
propirana jeji postava, kterd byla ter¢em posméchu. Lenka po tom, co to zjistila
piestala chodit do Skoly a malem se psychicky zhroutila. Na $kole funguje Skolni
preventistka socialné patologickych jevl pani Selingerova. Lencina sestra Eva Sla
za ni kvuli sestfinému problému, aby ji poradila, co délat. Piipad kyberSikany
zacala teSit samotna Skola. Eva zjistila, ze kyberagresory jsou dva chlapci, ktefi
zalala s nimi ptipad fesit. Rekla jim, Ze kdyZ se chlapci nepfiznaji bude piipad fesit
Policie CR. Policii CR $kola opravdu zavolala, ale jejich pfistup byl ponékud
Ihostejny a do $koly nepfijeli. Kvili odmitavému piistupu Policie CR, zaéala piipad
fesit pouze Skola. Chlapci byli v tlaku a nakonec vSe ptiznali, doSlo jim, jaky
diisledek mtize takova véc mit. Skola o piipadu informovala i rodi¢e kyberagresort
a dohodla se snimi na trestech pro jejich syny. Rodi¢e s tresty souhlasili a
nechépali, jak jejich déti mohli nékomu takovym zdvaznym zplsobem ublizit.

Vedeni Skoly rozhodlo, Ze chlapci budou mit dvojky z chovani.
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7.9 Vystupy z mapovani konkrétniho vyvoje kyberSikany

Divka Lenka ( 16 ), studentka jednoho prazského gymndazia byla plnostihlé
postavy. Nemé¢la mnoho pratel a méla starsi sestru Evu ( 17 ), kterd navstévovala
stejné gymnazium, chodila do tfidy o rok vys nez Lenka. Jednoho dne se na socidlni
siti Facebook objevil profil Lenky, kde byla k jeji osobé vedena diskuse, ktera se
tykala nardzek ptredevSim na jeji postavu. Kdyz se to Lenka dozvédéla, prestala
chodit do Skoly a byla psychicky na dn¢. Pomohla ji sestra Eva, ktera se rozhodla jit
s pfipadem Lenky k pani Skolni preventistce. Pani preventistka se rozhodla pfipad
fesit. Zjistilo se, ze kyberagresory jsou chlapci ze sousedni tfidy nez Lenka. Pani
preventistka si je k sobé povolala a fekla jim o pfipadu a jejim divodném
podezienim na né&. Rekla jim taky, Ze jestli se nepfiznaji tak piipad bude Fesit
Policie CR. Pani preventistka Policii CR opravdu nechala zavolat, jenze zaujali ke
Skole a k pfipadu naprosto lhostejny postoj a vibec do §koly nedorazili. Chlapci se
nakonec pfiznali, protoZe jim doslo, jaké nasledky pro né mize ptipad mit. Skola si
nechala zavolat chlapcovi rodice, aby védéli, co jejich déti délaji, a Ze to neni
spravné jedndni a seznamila rodice s tresty pro jejich syny. Rodi¢e kyberagresori
s tresty souhlasili a nechapali, jak takové ublizovani mohli jejich chlapci udélat.

Vedeni Skoly chlapce potrestalo dvojkami z chovani.

Lence nakonec pomohla se dostat z nepfijemného zazitku jeji sestra a jeji

kamaradky a zacala Skolu zase navstévovat.
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8.SHRNUTI

Z analyzy ptipadové studie jsem se dozvédéla, Ze byla Sikanovana a posléze
kybersikanovana divka Hana ( 14 ), zakyné jedné prazské ZS. Divka byla ve §kole
nova, protoze odesla z ptivodni Skoly, na které se ji nelibilo a méla v ni Spatny
prospéch. Divka pochazela z neptiznivého rodinného prostredi, ve kterém zila s jeji
matkou, ot¢imem a mladsi sestrou. Matka se s otéimem rozvadi, protoze ot¢im neni
¢asto doma a o rodinu, finan¢ni zabezpeceni rodiny a vychovu dcer se nestard. Na
matce je celd domacnost, zajiSténi rodiny a vychova o jeji dvé dcery. Pochopitelné
neptiznivou rodinnou situaci trpi 1 jejich dcery a pfedev§im Hana. Hana ma
problémy i ve Skole, kde Casto place, neji a obklopuje se problémovymi zaky. Hana
byla ve Skole Sikanovana chlapcem Radimem, ktery navstévoval stejnou zakladni
Skolu akorat chodil do tfidy o rok vys nez Hana. Hanu si ve Skole pro Sikanovani
vyhlédl z toho dtivodu, Ze byla divka nova a dokazala mu fict sviij nazor a taky si
spolu povyménili par slovnich urazek, to se mu nejspi$ moc nelibilo. Radim
pochazi z bohaté rodiny, kde nema zadné postaveni a jeho rodi¢e se mu moc
neveénuji. Nema zadné sourozence. Chlapec vidi autoritu ve svém otcovi, ktery neni
¢asto doma kvtili svému pracovnimu vytizeni. O domacnost se stard Radimova
matka, kterd se spiSe vénuje péci o sviij zevnéjSek nez o Radima a pro Radima neni
matka autoritou. Otec o Radima taky moc nestoji, spis je jeho piitézi. Ve skole se
Radim $patné uci a obklopuje se problémovymi zaky, ze kterych si déla své
poskoky. Casto ve §kole na sebe upozoriiuje prostiednictvim svého problémového
chovéani, kde ublizuje ostatnim zaktim. Na Radimovo chovani si ptisla stéZovat i
Hanina matka, protoZe se dozvéd¢la o Sikanovani své dcery, protoze ji to Hana
fekla. Matka si §la stéZovat pfimo k fediteli 8koly. Reditel ZS Radimovi zakazal
chodit o pfestavkach do jinych tiid. Na to Radim reagoval tak, Ze zac¢al Hanu
kyberSikanovat pies socialni sit’ prostfednictvim jiné divky, ktera Han¢ psala
vyhruzné zpravy pies Facebook a taky psala e-mailové zpravy. Hana méla strach
chodit do Skoly. Z toho vyplyva, Ze kdyby Hanina matka védéla o néasledcich, které
vyplynou z jejiho stézovani si na Radima fediteli ZS, mozna by nedoslo
patologickym jevem a miiZe se z ni stat trestni ¢in. Z mapovani dopadeni

kyberagresora Policii CR, oddélenim informaéni kriminality jsem se dozvédéla, ze
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existuje postup pii kterém Policie CR pracuje pii dopadeni kyberagresora a e se
kybersikanou zabyvaji. Dokézou vypéatrat anonymniho kyberpachatele a nasledné
ho patii¢né potrestat. Dale z mapovani vyvoje kyberSikany u druhého piipadu
vyplynulo, Ze i samotna Skola je schopna kyberSikanu vyiesit a nasledné

pachatelim ulozit trest.
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9. ZAVER

Sikanovani je stale aktualnim tématem. Existovalo odjakziva a existovat bude. A
jeho formy se neustale obménuji a prohlubuji a maji daleko téz$i nasledky, jak pro obét
tak i pro agresora.

Dnesnim a stale vice aktualnéjsim fenoménem ve spolecnosti je kyberSikana. Nebo - li
Sikanovani za pomoci informacnich a komunika¢nich technologii. Zde si agresofi 1€¢i své
komplexy a rizna jejich osobni selhani kdykoliv, kdy si umanou, protoze své ob&ti mohou
obtéZzovat v kteroukoli denni i noéni hodinu a tim, je neustale psychicky tyrat.
Nejcast€jSimi typy jsou vyhruzné a hanlivé sms zpravy, e-maily a neustalé prozvanéni na
mobilni telefon, kdy kyberagresoti pouzivaji jina Cisla, takze se jejich obét’ nedovi, kdo ji
potad vola a ztrpCuje ji Zivot. Stale popularnéjsi jsou socialni sité jakou je u nas Facebook.
Zde si lidé ztizuji své profily, zverejiiuji své soukromé informace a vystavuji své fotografie
a videa z jejich dovolené, vyletl a rtiznych spoleCenskych akci, pti¢emz viibec netusi, ze
takové zvetejnéni jejich soukromych udajh, fotografii i videa mohou byt zneuzity
nékterym jim znamym, ale i neznamym kyberagresorem. Pravé obéti kyberSikany se muze
stat kdokoli z nds. Nemusi byt n¢jak odlisSny nebo mit néjakou viditelnou slabinu, ale staci
byt on-line pfipojen na internetu nebo mit u sebe mobilni telefon, a pak zakeifna hra
s kyberagresorem muze zacit. U tradi¢ni Sikany vite, kdo vas Sikanuje, ale u kyberSikany se
to ani dovédét nemusite. Pravé v tom je pocitaova Sikana od Sikany klasické daleko vice
a mohou spachat i1 sebevrazdu. Dnes se kyberSikanou daleko vice zabyvaji odbornici.
Zejména specialisté Informaénich technologii a Policie CR oddéleni informaéni
kriminality. Vzhledem k pokrokovéjsim metodam a taky k dostatecnému opravnéni
Kk ukoniim pti postupu dopadeni kyberagresoru se policistim z tohoto oddéleni dafti
anonymniho pachatele kybersikany vypatrat a nasledn¢ dopadnout. Dopadenym
kyberagresortim pak miZe hrozit i trest odnéti svobody na nékolik let podle typu
zavaznosti.

U tohoto fenoménu ovSem stéle plati, Ze musime mit dostatek védomosti a

dovednosti v praci na pocitaci a znat moznosti i nebezpeci, ktera pfinasi internet.
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