Oponentsky posudek na disertaéni praci
JUDr. Jifiho Krupicky na téma

» Irestnépravni a kriminologické aspekty internetové kriminality*

I. Aktudlnost prace

Téma je nadmiru aktudlni. Problematika kybernetické Kkriminality predstavuje
vodvétvi trestniho prava relativné novy fenomén. Lze konstatovat. Ze rozvoj
informacnich technologii je kazdodenni zéleZitosti a s tim souvisi i v¥voj riiznorodych
forem kriminality posazenych do virtudlniho prostiedi. Kybernetickd kriminalita se
neustdle vyviji, Cemuz odpovidd i dynamicky vyvoj pravnich ndzorh. Zcela
nepochybnym faktem zistava nutnost pfizplisobit pravni normy novému jevu, tzn.,
dochazi k jeho formaci na zakladé jiz vzniklych negativnich externalit. kterych je
nemalé mnoZzstvi.

Pro védecké poznani fenoménu kybernetické kriminality v Ceském pravnim prostiedi
je charakteristicky nedostatek odborné literatury. Jak bylo poznamenano vye, jedna o
relativné novy a neustdle se rozvijejici jev. coz zapficinuje, Ze literatura z pfedchozich
let je jiz zastarala a neodpovida dnesnim poznatkim. Daldim faktorem je. 7e danému
problému se vénuje oproti jinym odvétvim tzky okruh autory — pravnich teoretiki,
jejichz odbornost musi byt zaloZena na alespon minimélni znalosti technickych a
informacnich pojmi. Z téchto divodi je nezbyiné pracovat s literaturou zahraniéni,
coZ doktorand uéinil.

7 uvedencho plyne, Ze téma je velice aktudlni a vhodné ke zpracovani. Vzhledem
k omezenému zpracovini jevu v Eeské odborné literatufe piedstavuje predloZens prace
kvalitni zpracovani dancho tématu. Disertaéni priace mé podle § 47 odst. 4 zdkona
¢. 111/1998 Sb., o vysokych §kolach, obsahovat piivodni vysledky. Jiz na tomto misté
lze predeslat. ze doktorand pfindsi plvodni mySlenky a ndméty. zejména v oblastech,
které bud nejsou regulovany wibec. nebo je jejich regulace povazovéna za
nedokonalou ¢ ¢asteénou.

1. Nilezitosti prace — formalni dprava, struktura prace, obsahové naleZitosti
Doktorand predlozil z hlediska rozsdhlosti disertacni praci Citajici 181 ¢islovanych
stran textu veetné avodnich stran, obsahu, seznamu literatury, abstraktu a piloh.
Vlastni text prace €ini 166 stran. Doktorand timto naplnil rozsah pozadovany pro tento
tvp kvalifikacni price.

Autor si za cil prace vytkl zodpovézeni nékolika otdzek, resp. pfinést blizii rozbor
konkrétnich problémovych okruhti. Lze konstatovat, Ze tohoto cile bylo dosaZeno.
Doktorand se vybérové zameéfil nejvice na problematiku autorskopravni ochrany
v trestnépravnim kontextu a na pfimou internetovou kriminalitu, tj. internet jako
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esencialni soucast trestné Cinnosti (str. 14). Zpracovani téchto kapitol svéd¢i o erudici
doktoranda v dané problematice.

Okruh pouzitych prament odpovida zvolenému tématu. Doktorand pracuje se viemi
dostupnymi zdroji (monografie, ucebnice, komentéfe, odborné &lanky i internetové
zdroje). Cesky psané prameny jsou zastoupeny vydéerpavajicim zpusobem. nutné je
ocenit i bohaté zastoupeni zahrani¢nich prament. Doktorand v dostateéném rozsahu
pracuje s pozndmkovym apardtem. Citace pouzitych prament jsou kvalitni a v celé
préaci unifikované.

Diserta¢ni prace je velmi dobfe zpracovana jak po jazvkové, tak i stylistické strance.
Nutné je ocenit srozumitelnost vymezeni technickych a informaénich pojmi, s nimiz
doktorand v disertaéni praci operuje. V praci se sporadicky objevuji pieklepy nebo
nckteré jazykové chyby ( str. 28 Ctvrty odstavec posledni véta - chybi slovo ., vy3$§i* u
trestni sazby; str. 58 odstavec &tvrty - nespravné sklofiovani slova - .,uvedeného®: str.
92 odstavec druhy, ¢tvrty fadek obsahuje gramatickou chybu - ..s redlného svéta™:
poznamky pod €arou €. 200, 210 by mély za¢inat velkym pismenem; za gramaticky
nespravné lze povaZovat také predlozky na koncich fadki). Drobnd vytka k pouzivani
poymu IT". Tento neni zaveden v seznamu zkratek, pfi¢em? autor jej v textu price
vyuziva (napf. str. 11). Dle mého pfesvédeeni autor tuto zkratku ncpouZziva spravné. 1T
znamend informacni technologie, tudiz by zkratka méla byt spravné pouzivana jako 1T
nebo rozepsand jako informaéni technologie. Spojeni IT technologie neni stylisticky
spravng, atkoliv této nesrovnalosti se dopoudti mnoho autorii v dané prohlematice.
Nedislednost doktoranda v aktualizaci textu s ohledem na rekodifikaci trestntho prava
hmotného Ize spatfovat v odkazech na ustanoveni trestniho zakoniku (str. 62 — namisto
-§ 152" ma byt pouzito .,§ 270" str. 106 - namisto ,,§ 209" ma byt ..§ 181%)

Diserta¢ni prace ma pfehlednou a logickou strukturu. Disertacni prace je rozélenéna na
Ctyfi ¢asti, které jsou dale Clenény na jednotlivé kapitoly. V rémci tohoto uspofadani
doktorand nejprve objasfiuje a predstavuje vybranou problematiku 2z obecného
hlediska, v daldi fazi pfistupuje k jednotlivostem. Velmi ocenuji pFistup doktoranda
k nalézani feSeni problematickveh otazek. které sam v praci vznadi,

Uvod je nastinénim obsahu prace a pouzitych metod. Nalezneme zde 1 motivaci autora
k volbé tématu.

Prvni ¢ast prace nazvana ,,Obecné Cist™ je zaméfena na objasnéni zékladnich pojmi,
které doktorand dale v disertaéni praci pouZivd a tvofi zdklad pro pochopeni
problematiky, véetné faktort, které lze povazovat za picinu , kriminalniho prostiedi*
kyberprostoru. Z pojmové ¢asti autor odvozuje Clenéni internetové kriminality
zruznych (hli pohledu. Samostatnou kapitolu pak tvofi pojednani o pachatelich
internetové kriminality. Obecnd Cast je uzaviena vybranymi trestnépravnimi aspekty
internetoveé kriminality, ptitem? za nejpodstatnéjsi povaZuje autor spolecenskou
Skodlivost a mistni pasobnost norem trestniho prdva v piipadech internetové
kriminality. Sporné otdzky mistni ptisobnosti jsou ilustrovany na praktickych
piikladech z¢ zahrani¢i a doktorand zde projevuje vlastni pristup k feSeni otdzky
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trestni jurisdikee, pfiCemz dospiva k zavéru nevhodnosti extrémné rozSifujicich
podminek uplatnéni narodnich trestnich zakont, coz by ve svém disledku mohlo vést
k Sikanoznimu uplatiiovan{ trestniho prava.

Diléi pripominky:

- kapitola 2.2. — autor jako samostatnou kategorizaci uvadi €lenéni dle Glohy
internetu pfi pachani trestné Cinnosti. Rozliduje internet jako prostiedek/néstroj.
pfedmét dtoku a jako misto dtoku. Dle mcho nézoru internet jako
prostfedek/ndstroj a misto Utoku se piekryvaji (i v pfipad® poruSovani prav
k ochrannym zndmkam a nckalé soutéZi je internet prostiedkem/néstrojem).

- kapitola 4.2 -~ vramel pojednani o pachatelich — fyzickvch osobédch se
ztotoznuji s autorem, Ze internetova kriminalita v dnesni dobé neni vvsadou tzv.
bilych limeckt. V piipadé pachateli — pravnickych osob autor uvadi, ze ,,lze
vEétSinove oznacit internetovou trestnou ¢innost pravnickych osob za kriminalitu
bilych limeckt™. S timto ndzorem nelze zcela upiné ztotoznit jednak z ditvodu,
Ze si lze pfedstavit nespocet pfipadi mimo skupinu tzv. bilych limecka (napf. i
nekalosoutézni jednani - toky proti dobré povésti v ramei diskuznich {or neni
vysadou bilych limetkd). jednak z divodu nepodloZenosti této skutelnosti ze
strany autory relevantnimi empirickymi poznatky.

- kapitola 4.2. ~ lze souhlasil sautorem. Ze zavedeni trestni odpovédnosti
pravnickych osob z hlediska vvétu trestnych &ind trpi urditymi nedostatky a
nedislednosti. Jiz ted’ je napf. jasné. Ze praxe si vyZaduje, aby byl do vyétu
zatazen § 257 neopravnéné provozovani loteric nebo podobné sazkové hry,
nebot’ provozovani této ¢innosti je velice ndkladné a vesmés se dotyka pouze
pravnickych osob.

- kapitola 5.2 — k této kapitole si dovolim malou pFipominku ve vztahu k détské
pornografii. Autor operuje s my$lenkou spoledenské Skodlivosti z hlediska
trestniho postihu pfi rozdilu mezi skutenou a virtualni pornografii. Priklani se
k zévéru, Ze pokud mezi témito druhy pornografie nebude rozdil, pak pro
nékteré pachatele védomi trestnosti drZeni détské pornografie mize vést
k redlnému zneuzivani déti pred ukdjenim u pornografického materidlu. K tomu
si dovolim konstatovat, Zze s¢ jednd o pfedpoklady. s nimiz se lze ztotoZnit,
aviak na druhé strané je nutné uvést argumentaci protikladnou spodivajici
v tom, Ze pornograficky detsky material naopak miZe povzbudit pachatele ke
skutetnému zneuzivani déti. Analogicky lze vztdhnout a argumentovat
ptipadem tzv. kolumbijského masakru. kdy dva studenti, po pfedchozim
naplénovini a piiprave, v kafetérii stfedni Skoly usmrtili nékolik svych
spoluzdki a jednoho profesora stfelnymi zbranémi. které si s sebou pfinesli do
Skoly. Jesté pied spachanim svcho Cinu natotili domaci video, v némZ pfimo
odkazuji na pocitatovou hru Doom. Vtomto piipadé virtudlni svét
vyprovokoval jedndni ve svété realném.

- kapitola 5.3. - ke stanovisku autora na problematiku mistni pusobnosti trestnich
norem nemam vytky, pfestoZe zavér o castdjSich pfipadech pozitivnich
konfliktt je diskutabilni. Jednim ze zikladnich pristupt v otdzce trestni
jurisdikce i v zahrani¢ni literatufe je urcity vztah stitu ke spachanému
trestnému Cinu, tj. spachani trestného ¢inu se ho musi dotykat. Doktorand by se



mohl vyjadfit, zda spatiuje v ptipadé zavadného obsahu webovych stranck
vyznam ve skutecnosti, 7e tyto webové stranky jsou zaméfeny na uréité
narodnostni publikum (napf. obfany CR - jako typicky pfiklad lze uvést
problematiku internetového sazeni, kdy zahranitni spole¢nost phsobici po
celém svété vytvafi webové stranky v ¢eském jazyce, ¢imZ se zaméfuje na
Ceské publikum. Dle zakona ¢. 202/1990 Sb., o loteriich a jinych podebnych
hrach je tato €innost zakézana. nebot’ provozovat loterie na naem Uzemi smi
pouze pravnickd osoba se sidlem na uzemi CR). Shledal by doktorand
v takovém pripadé psobnost Ceského trestniho prava?

Druha ¢ast disertacni prace nazvand ..Zvlastni ¢ast™ pojedndva o vvbranych druzich
trestné Cinnosti v rdmei internetového prostiedi. Jadro prace tvo¥ tzv. pfimé
internetovad kriminalita, za niZ autor povaZuje aktivitu, v niZ internet pfedstavuije
esencialni soucdst trestné cinnosti. Vybérové se autor zaméiil na problematiku
porufovani autorskych prdv v prostfedi internctu, hackerstvi. phishing a $ifeni a
zptistupfiovani pornografie na internetu. Autor prezentuje nejprve obecné poznatky.
Na zdvér kazdého vybraného problému je uvedena trestni odpovédnost s bliziim
rozborem jednotlivych ustanoveni trestniho zakoniku. Tvto vybérové okruhy lze
povaZzovat za velice kvalitn€ a vyCerpdvajicim zpisobem zpracovanou ast disertadni
préce.

Priznivé lze ocenit pojednani o trestni odpovédnosti poskytovatelit volného prostoru.
poskytovatelii pfipojeni a tvirci peer to peer systému. nebot’ z pravniho hlediska se
jedna o velice slozitou otazku.

Ke Zvlastni ¢asti disertatni prace mém nésledujici komenték, dotazy &i pripominky:

- kapitola 1.4.4.1. - autor se pouze okrajové vénuje trestni odpovédnosti
poskytovatelu volného prostoru neboli poskvtovateli  stuzeb informaéni
spole¢nosti. Za poskytovatele sluzby informacni spoleCnosti se povazuje i
doménova autorita, tj. subjekt, pod jehoZ kontrolou probihda registrace
doménovych jmen v databazi doménovych jmen (tzv. DNS databaze).
Doménové autorita je pro uréitou doménu prvni Grovné (.cz) pouze jedind —
v CR je to CZ.NIC. Neexistence obecné odpovédnosti (¢l. 12 a2 15 smérmnice
2000/31/ES) za obsah, ktery je ukladan nebo pFendien tieti osobou, je rovnéz
vyznamnym aspekiem uwmoZhujicim rozvoj sluZeb informacéni spoleénosti.
zejména rozvoj elektronického obchodu aonline sluZzeb. Neplati to v8ak
absolutné, proto poskytovatel sluzby informaéni spoletnosti nese za urditych
okolnosti odpovédnost za protipravni obsah, ktery pasivné hostuje nebo pfendsi.
Takto nastaveny systém lze povazovat za spravedlivou rovnovédhu a uplatiuje
se nejen na Grovni EU ale napf. ivpravni Upravé USA (viz The Digital
Millennium Copyright Act a problematika .,Safer harbour). Zejména v ptipadé
poruSovani autorskych prav zjevné dochazi k vychyleni spravedlivé rovnovihy
mezi pravem svobodné podnikat a pravem na ochranu dusevniho vlastnictvi.
Poskytovatel sluzby informaéni spoletnosti pak miZe byt zjednoduené
feCeno, odpovédny za obsah informaci, dozvédel-li se prokazatelné
o protipravni povaze obsahu ukladanych informaci nebo o protipravnim jednani



uZivatele a neprodlené neucinil veskeré kroky, které lze po ném poZadovat, k
odstranéni ncbo znepfistupnéni takovychto informaci. V této souvislosti by se
autor mohl vyjadiit, jak by se stavél k problematice naptiklad zakézané reklamy
na webovych strankach, pficemz doménova autorita by byla na tuto skute¢nost
prokazatelné upozornéna a neudinila by potfebné kroky? Mohla by doménova
autorita vystupovat v postaveni U¢astnika na trestném ¢inu?

- kapitola 4.2.2,, str. 110 - paralelu zvolenou autorem srovndvajici kradeZ
konektivity s odeizenim vozidla nepovazuji za zcela vhodny pfiklad. V ptipadé,
Ze neopravnéng urzivam automobil, ujedu 200 km a nasledné jej vratim.
neodpovida situaci, kdy se neopravnéné pripojim k internetu skrze cizi
nevefeiné sité, nebot’ v tomto ptipadé mohou piipojeni vyuzivat jak uzivatel
neopravnény, tak i opravnény uzivatel (byt’ omezené). Automobil by viak oba
soucasné vyuZivat nemohli.

Treti ¢ast disertaéni prace nazvana Uvahy de lege lata a de lega ferenda je rozdélena
na kapitoly zaméfujici se na vnitrostatni Gpravu a Upravu mezindrodni. Rozbor této
Casti prace navazuje na pfedchozi vvbrané druhy tresiné &innosti. Tato ¢ast prace
svéd¢i o zajmu autora o dané t€ma a jeho dobré erudici v pravni problematice
internetového prostiedi. Uvahy vyzdvihuji nedostatky pravni Gpravy a autor nastifiuje
Jejich mozna redeni. Zpracovani této ¢asti prace povazuji za nadpramérnou.

K této asti disertani prace mam nasledujici komentaf, dotazy ¢i pfipominky;

- kapitola 2.1.4.1,, str. 143 — souhlasim s autorem prace. 7e zaslani zavadného
obsahu e-mailem nepfedstavuje ..vefemné pfistupny“ zpisob, a to zejména
s ohledem na pravo na informaéni scbeurfeni. [Internet v tomto piipadé
piedstavuje pouze pfenosny kandal (odpovida zaslani dopisu prostiednictvim
postovnich sluzeb, takto zaslany dopis neptedstavuje vefejné pfistupny zplsob).
K trestnépravnimu postihu tak musi skuteéné pristoupit aspekt aéinnosti
takovcho jednani, jak jej popisuje autor.

- na str. 144 a 145 odkazuje doktorand na zruSené rdmcové rozhodnuti o boji
proti pohlavnimu zneuZivani déti a détské pornografii. kieré bylo nahrazeno
Smérnici Evropského parlamentu a Rady 2011/92/EU z 13. 12. 2011 o boji
proti sexudlnimu zneuZzivani a sexudlnimu vykofistovani déti a proti détské
pornografii.

Cast &tvrta nazvand ,.Srovnani ochrany potitacovych dat se zahraninimi pravnimi
upravami prinddi pohled na vybrané pravni Gpravy cizich statd. Jak deklaruje nazev
kapitoly, autor se zaméfil pouze na Gpravu ochrany poclitatovych dat, nezaobiral se
ostatnimi vybranymi druhy trestné ¢innosti zminované v disertaini praci. Zpracovan
této casti pfind8i nékteré poznatky. z nichZ je moiné derpat pii legislativnich revizich
soucasné Eeske trestni Gpravy.

Zaver je p¢knym a pfehlednym shrnutim zakladnich my$lenek diserta¢ni prace
s upozornénim na povahu internetového prostfedi a nutnosti na tento fenomén
z pravniho hlediska pruZzné reagoval. Autor piiznava velky v¥znam informovanosti
vefejnosti o internetove kriminalité, s ¢imz musim souhlasit.
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1. Shrnuti hodnoceni prace

Prace se fadi mezi prace vy$si Grovné, a to predevsim po striance obsahové. Préci
nechybi 8ir§i a zevrubnéjsi teoretickd vychodiska, jeZ se opiraji o nastinéné situace,
které v praxi bud’ existuji, nebo mohou nastat. Disertatni prace prinadi naméty de lege
ferenda. VétSina z nich je velmi dobfe argumentaéné podpofena. Nechybi ani FeSeni
problému v $irSich souvislostech. Doktorand pii préaci uziva standardnich védeckych
postupii a metod. Prezentované nazory odpovidaji dostupné literatufe, kterd je spravné
a v dostateCném rozsahu citovana, navic ptichdzi s vlastnimi feSenim spornych otdzek.

S potésenim lze konstatovat, Ze doktorand svym dilem prokazal samostatnost a tvirdi
povahu pii zpracovani prace. Prace odrdazi vybornou erudici a orientaci ve zvoleném
tématu. Komentafe a pfipominky oponenta uvedené shora nijak nesnizuji kvalitu dila,
jsou predeviim vyrazem skutecnosti, Ze je pfedkladana prace plna zajimavych a
diskusnich ndméti.

IV. Otdzky a naméty k obhajob¢
Doporuéuji, aby se doktorand v rdmci ustni obhajoby zaméril na odpovédnost
ISP za cizi obsah, Dal$i podnéty jsou uvedeny v textu posudku.

V. Doporuéeni k obhajobé

Zavérem lze konstatovat. zc picdloZzena prace bez pochvby spliluje obsahové a
formalni pozadavky kladené na disertaéni price, a proto ji doporuéuji k dstni
obhajobé.

V Praze dne 20. zafi 2012
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