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Uvod

Internetova kriminalita je fenomén velice mlady, vzdyt internet v podobé, jak jej zname dnes,
je stary pfiblizné 20 let. To vSak neznamena, ze by tento druh kriminality byl méné zavazny
nebo méné rozSifeny nez ostatni druhy kriminality. Masovost, relativni anonymita a
postupuijici globalizace v internetu’ spolu s pfekotnym rozvojem techniky poskytuiji specifické
podminky, které jsou vyuzivany jak organizovanym zlo€inem, tak jednotlivci k pachani

nejriznéjsich sociopatologickych ¢&ina rizného stupné spole¢enské nebezpecénosti od

viwv s

Soucasna kriminologie a trestnépravni nauka vsak tuto problematiku ponechava ponékud na
okraji zajmu, nejspiSe z divodu Uzkého sepéti internetové kriminality s modernimi a pro
Jaika“ tézko pochopitelnymi technologiemi. Tomuto fenoménu je vénovano v porovnani
s ostatnimi druhy kriminality daleko méné monografii, vétSinou od uzkého okruhu autorg.
Komplikovanost studia internetové kriminality pak je umocnéna doslova pfekotnym
technologickym rozvojem, ktery zplsobuje, Ze odborna literatura popisujici dané téma velice
rychle zastarava. Jen v malokterém kriminologickém ¢&i trestnépravnim oboru je nutné
prehodnotit vysledky badani jiz po nékolika malo letech. Tak napfiklad jesté v roce 1998 bylo
nejrozsifenéjsi pfenosné datové médium disketa o kapacité cca 1,44 MB. Nyni, v roce 2012,
je timto médiem disk DVD (odhlédneme-li od riznych druhtd pamétovych karet) o kapacité
cca 4,7 GB, tedy asi 3.500 x vétsi! Tak pfekotny vyvoj v poCitatovych technologiich musel
nutné mit za nasledek zménu i v oblasti internetu (rychlost pfenosu dat v internetové siti se
taktéz zmnohonasobila) a ve svém dlsledku muselo dojit i ke zméné kriminalnich jevu, které
se v souvislosti s pouzivanim internetu objevuji. Védecké discipliny zabyvaijici se trestnou
Cinnosti tak ani nemohou dostatecné rychle reagovat na nejaktualné&jsi problémy a ve svych

vyzkumech je alespon obecné popsat.

Tato prace nema slouzit vzhledem ke svému rozsahu k zevrubnému a vSeobjimajicimu
rozboru internetové kriminality a neni to ani ve stanoveném rozsahu dost dobfe mozné.
Cilem prace je kriminologicky popis spoleCensky nebezpetnych jevld vyskytujicich se
v souvislosti s internetem, a to konkrétné podminky a okolnosti vzniku téchto jevd,
nejCastéjSi zplsob pachani trestné Cinnosti, moznosti prevence a nasledné trestnépravni

kvalifikace téchto jevl. Prace sama pak je rozdélena do tfi samostatnych Casti.

! Autor této prace se rozhodl v textu psat slovo ,internet” s malym pismenem a nerozliSovat tak mezi
.internetem® jakoZto konkrétnim celosvétovym systémem pracujicim na protokolu TCP/IP a
»internetem® jakozto obecnym pojmem pro jakékoliv a jakkoliv propojené sité.



Prvni ¢ast obsahuje obecny Uvod do problematiky. Nalezneme zde definici pojmu internetu a
internetové kriminality, jeji odliSeni od pojmu pocitaové a kybernetické kriminality a jeji
¢lenéni, analyzu divodd rozmachu a latence internetové kriminality, obecnou charakteristiku
pachatele kyberkriminality a vyklad o vybranych trestnépravnich aspektech internetové

kriminality.

Druha cast popisuje vybrané typy trestné Cinnosti pachané pfimo nebo prostfednictvim
internetu. V kazdé hlavé této casti je rozbor (kriminologicky a nasledné trestnépravni)
jednoho typu internetové kriminality. Ve vybéru byl dan ddraz na nejaktualnéjsi problémy,
tedy na ochranu autorskych prav (této problematice je vénovana nejrozsahlejsi Cast této
prace), ,hacking“ a internetové viry, tzv. nigerijské listy a ,phishing“, nelegalni Sifeni

pornografie, zejména détské, a zneuzivani strojového €asu v souvislosti s internetem.

Predposledni Cast sestava z kritické analyzy pravnich predpisG a jednotlivych norem
postihujicich internetovou kriminalitu (de lege lata), které jsou doplnény i o GUvahy a navrhy

potfebnych zmén do budoucna (de lege ferenda).

Posledni ¢ast je kone¢né vénovana zahrani¢nimu srovnani pravni Upravy trestnych ¢ind

uréenych pfimo k postihu kyberkriminality.

Pfed precCtenim prace je tfeba Ctenafe upozornit, Ze s ohledem na vySe naznaCenou
propojenost problematiky s modernimi technologiemi neni mozné, aby tato prace, ac
primarné pravni (resp. kriminologicka a trestnépravni), se od technické terminologie zcela
oprostila. Je tomu tak zejména pfi popisu zplsobu provedeni jednotlivych kyberzlo&inu.
V takovych pfipadech se autor snaZil nezabfedavat do zbyte€nych a s problematikou pfimo
nesouvisejicich detaill, popf. se je pokusil ve struénosti vysvétlit. Prace je zpracovana ke dni
30.8.2012.



| Obecna cast

1. Vymezeni pojmu

Na rozdil od oborl technickych, kde je mozné snad kazdy pojem, institut & proces pomérné
jasné definovat, je u oborG humanitnich (tedy i v kriminologii) toto vymezeni znacéné
vhiman rozdilné. Definice v téchto oborech jsou tak ve snaze zachytit vSe, co by pod
zkoumany pojem mohlo spadat, pfili§ obecné, nebo naopak, pokud jsou konkrétni, ¢asto
nepostihuji vSechny aspekty zkoumaného fenoménu. To plati zejména u téch spoleéenskych
jevu, které se v Case vyviji, takze se meéni i jejich realny obsah. Tak je tomu i v pfipadé

internetove Ci pocitacové kriminality.

K tomu, abychom mohli pfedlozit definici internetové kriminality, bude tfeba taktéz definovat
jevy nadfazené, pfibuzné €i dokonce synonymni a odlisit je od sebe navzajem. Té€mito pojmy

jsou zejména ,pocitatova kriminalita“ a ,kyberneticka kriminalita®“.

1.1. Pojem pocitacové kriminality

Tento pojem byva nejobecnéji definovan jako nekala (spoleCensky Skodliva, trestna) Cinnost
pachana pomoci pogitadil,? a to shodné i v zahraniénich pramenech.®* Dal$i moznou definici
je trestna Cinnost, pfi které tvofi pocita¢ nezbytnou soucast této Cinnosti, a to jako nastroj

trestného &inu, pfedmét utoku trestného &inu nebo jako pramen dikaz( o trestném &inu.”

Tyto obecné definice se pak potykaji se zakladnim problémem, a to Zze zahrnuji i jednani,
ktera vlastné s pocitaCovou kriminalitou nemaji nic spoleéného, napfiklad pokud pachatel
pocitatem udefi obét trestného €inu do hlavy a zpUsobi ji tak tézké zranéni. Néktefi autofi
proto pfichazi s definici, kterd se tomuto problému snazi vyhnout, vysledkem vSak &asto
byva jeji znatna komplikovanost a nesrozumitelnost. Pfikladem muze byt definice

pocitatové kriminality jakozto ,pachani trestné cinnosti, v niZ figuruje urcitym zplisobem

% Musil, S.: Pogitadova kriminalita. IKSP, Praha 2000, str. 7

3 »~computer crime is most often thought of as a crime that is committed with the aid of a computer.*;
Watson Business Systems Ltd: A Guide To Computer Crime - An Introduction To Computer Crime and
Internet Fraud, http://legal.practitioner.com/computer-crime/, zobrazeno 10.5.2011, 16:22

* Vito, G., F., Maahs, J., R.,Holme, R., M.: Criminology: Theory, Research, And Policy. 2. vydani.
Jones and Barlett Publisher, Sudbury 2007, s. 419

® Moore, R.: Cybercrime: Investigating High-Technology Computer Crime. 2. vydani. Elsevier, Oxford
2011, s.3
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pocitac jako souhrn technického a programového vybaveni véetné dat, nebo pouze néktera
z jeho komponent, pripadné vétsi mnoZstvi pocitacli samostatnych nebo propojenych do
pocitacové sité, a to bud
a) jako pfedmét této trestné cinnosti, ovéem s vyjimkou té ftrestné Céinnosti, jejimz
pfedmétem jsou popsana zafizeni jako véci movité,

b) nebo jako nastroj trestné &innosti.“®

DalSim moznym pfistupem k definovani pocitaové kriminality byva vycet druhl jednani,

ktera pod tento pojem spadaji jako:

1) utok na poéitag, program, data, komunikaéni zafizeni

2) neopravnéné uzivani pocitaCe ¢&i komunikaéniho zafizeni (zneuzivani ¢i kradez
pocitaCového Casu)

3) neopravnény pfistup k datim, ziskani utajovanych informaci (pocitacova Spionaz) nebo
jinych informaci o osobach, podniku, vyrobé&, atp.

4) neopravnéna zmeéna v programech a datech ¢&i v hardwaru pocitace

5) zneuzivani pocitaCovych prostfedkl k pachani jiné trestné Cinnosti, zejména podvodim

6) poruSovani pramyslovych prav a prav duSevniho vlastnictvi prostfednictvim pocitace &i siti
(tzv. pogitadové piratstvi)’

K tomuto vyc¢tu bych jesté pfifadil:

7) vyroba a Sifeni pornografie (zejména détské) prostfednictvim poditacl a poditatovych siti
8) propagace rasismu a xenofobie prostfednictvim pocitaCovych siti

9) poditaCovy terorizmus

Tyto definice vyCtem, a€ v dobé uvefejnéni i vyCerpavajici, mohou vzhledem k pfekotnému
pokroku v IT technologiich zahy zastaravat. Poslouzi vSak dobfe k pochopeni obsahu pojmu,

tedy jaka jednani pojem pocitacové kriminality zahrnuje.

1.2. Pojem internetové kriminality

P¥i definici pojmu internetové kriminality® se nutné musime potykat se stejnymi problémy jako

u pojmu pocitatové kriminality. MdZeme ji nejjednoduseji definovat jako trestnou Cinnost

6 Smejkal, V., Sokol, T., VI€ek, M.: PoCitaCové pravo. 1. vydani. C.H.Beck, Praha 1995

! Dastych, J.: PoCitaCova kriminalita — struény pfehled in: Musil, S.: op. cit., pfiloha 2

8 Smejkal a kol. v této souvislosti hovofi o ,e-kriminalité“ — viz Smejkal, V. a kol.: Pravo informacénich a
telekomunikacnich systému. 2. aktualizované a rozSifené vydani. C.H.Beck, Praha 2004, s. 694
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pachanou vyuzivanim internetu.®’® Podobné& vyzni definice internetové kriminality jako
aktivity, pfi nichz je uzito internetu za ucCelem spachani trestného Cinu Ci jiného deliktu,
pficemz internet sam muaze byt i pfedmétem takového utoku. Ve vztahu k pocitacové
kriminalité Ize Fici, Ze pocitaCova kriminalita je pojem nadfazeny pojmu internetové
kriminality, nebot’ si Ize jen téZzko pfedstavit trestny Cin spachany prostfednictvim internetu,
ktery by nebyl spachany i prostfednictvim pocitate. Samotna podstata internetu totiz spociva
v decentralizované vzajemné propojené siti tzv. serverl, které nejsou ni¢im jinym nez

k tomuto cili upravenym pocitaCem.

1.2.1. Podstata internetu

Protoze zde podana definice je vlastné definice kruhem (,internetova kriminalita je kriminalita

spojena s internetem®), bude zde nutné kratce pohovofit o podstaté internetu a jeho historii.

Internet muzeme v kratkosti definovat jako celosvétovou sit, ktera propojuje obrovské
mnozstvi jednotlivych lokalnich siti, na niz je kdykoliv mozny pfistup, pokud je pfipojeni, a
kde dochazi k pfenosu dat v ramci téchto siti. Technologicky se jedna o soustavu serverd,
datovych komunikaci a k nim pfipojenych poégitadd™, které mezi sebou komunikuiji.
Nejznaméjsi sluzbou, kterou internet poskytuje, je World Wide Web (zjednodusené vzajemné
propojeny soubor dokumentl a dalSich zdroju umoznujici prohlizeni stranek). DalSimi

sluzbami jsou napf. e-mail (elektronicka posta), internetova telefonie a sdileni soubor.

Ackoliv vznik internetu se datuje uz ke konci 60. let 20. stoleti (tehdy pod nazvem ARPANET
jako vojensky projekt americké armady b&hem studené valky),"? pravy rozmach internetu
pfidel az pocatkem 90. let minulého stoleti, kdy v kvétnu 1991 ve védeckém stfedisku CERN
na Svycarsko-francouzské hranici byl predstaven World Wide Web (www., taktéz zkracené
web), jenz proménil internet od univerzitni sit& k celosvétové rozsifenému médiu.*®
K 31.12.2011 byl podet uzivatelli internetu jiz 2.267.233.742 osob,** pficéemz tento podet

neustale narusta.

° Gottschalk, P.: Policing Cyber Crime. 1. vydani. Petter Gottschalk & Ventus Publishing ApS, 2000, s.
10

1% Obdobné srov. Kuchta, J., Valkova, H. a kol.: Zaklady kriminologie a trestni politiky. 1. vydani. C. H.
Beck, Praha 2005, s. 515

X Smejkal, V. a kol.: op. cit., . 587

12 Poprvé predstaven 29.10.1969; http://en.wikipedia.org/wiki/History of internet; zobrazeno
15.4.2012, 18:35

'3 Vice k historii internetu viz napf. Mowery, D. C., Simce, T.: Is the Internet a US invention? — an
economic and technological history of computer networking in: Research Policy. Vol. 31, Elsevier
Science B.V., 2002, s. 1369 - 1387

World Internet Usage Statistics News and Population Stats,
http://www.internetworldstats.com/stats.htm, zobrazeno 20.2.2012, 13:45
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1.3. Pojem kybernetické kriminality

Dostate¢né definovat pojem kybernetické kriminality je v ramci vSech tfi uvedenych pojmu

tzv. Umluvy o poéitatové kriminalité sjednané dne 23.11.2001 v Budapesti pod ¢&. 185. Jeji
anglicky nazev totiz zni ,Convention on Cybercrime®, tedy vhodné&jSi by se zdal preklad

,Umluva o kyberkriminalit&“.

PFi vymezeni tohoto pojmu nelze vyuZzit ani sémantického vykladu slova kyberneticky, nebot
od puvodniho vyznamu znamenajiciho ,tykajici se fizeni a sdélovani v Zivych organismech a
strojich“*® doslo k podstatnému posunu. Je mozné souhlasit s tvrzenim, Ze kyberneticka
kriminalita je kriminalita v kyberprostoru, tedy kriminaini ¢innost pachana v jakémsi

elektronickém (virtualnim) svété, ktera ma vak zasadni dopady ve svété realném.*

Jelikoz je tento kyberprostor vytvafen zejména elektronickymi sitémi, zda se byt velice
vystizna'’ definice pojmu kybernetické kriminality jako souhrnu vSech kriminalnich aktivit,
které jsou pachany prostfednictvim komunikacnich zafizeni propojenych v siti. Muze se tak
dit prostfednictvim internetu, telefonnich, mobilnich &i jinych obdobnych siti.'® V takovém
pfipadé by ,kyberkriminalita® netvofila podmnozZinu pocitaové kriminality, jelikoz uréita
trestna €innost by mohla byt pachana prostfednictvim napf. mobilniho telefonu. Jednalo by
se tak o dva odlisné pojmy, mnoziny, s nékterymi prvky shodnymi a jinymi nikoliv. Naopak
internetova kriminalita by pak lezela v praniku pojma pocitacové kriminality a kybernetické

kriminality.

Ve vétsiné pfipadl (zejména v zahranicni literatufe) se vSak pojmy kyberneticka kriminalita,
internetova a pocitaCova kriminalita pouZzivaji promiscue, nékteré tak napf. kybernetickou
kriminalitu definuji jako poé&itatovou kriminalitu, ktera se tyka internetu.’® Obecny trend i
v Ceské literatufe spéje k nahrazeni terminu pocitaCova kriminalita pojmem kyberneticka

kriminalita.

> Wiener, N.: Kybernetika a spolenost. Academia, Praha 1963

'8 Jaishankar, K.: Cyber Criminology: Evolving a novel discipline with a new journal, in: International
Journal of Cyber Criminology. Vol 1 Issue 1, Editorial, January 2007

" pokud tedy chceme vzajemné odliSit pocitaCovou a kybernetickou kriminalitu

® Halder, D., Jaishankar, K.: Cyber crime and the Victimization of Women: Laws, Rights, and
Regulations. IGI Global, Hershey 2011, s. 13 a nasl.

19 Reid, S., T.: Crime and Criminology. Oxford University Press, New York 2009, s. 249 a nésl.

13



2. Clenéni internetové kriminality

2.1. Typové ¢lenéni

Stejné jako u pocitacové kriminality je mozné rozdélit internetovou kriminalitu na zakladni 2

skupiny: 1) pfima internetova kriminalita
2) nepfima internetova kriminalita

Toto &lenéni vychazi z fedeni otazky, zda je internet esencialni soucasti trestné &innosti,
tedy zda se tento druh kriminality déje vyhradné v prostfedi internetu, i zda je internet pouhy

prostifedek k usnadnéni pachani trestné innosti.

Do prvni skupiny patfi zejména vSechna jednani, ktera souborné nazyvame ,hackerstvi*
(nékdy ,hacking“), tedy spocivajici v priniku do pocitatovych a sitovych systému, dale je
sem mozno zaradit kradez pocitaového &asu — v pfipadé internetu je to typicky kradez
konektivity, dale napf. spamming (masové rozesilani nevyzadanych zprav, zejména reklamy)
a v ramci porusovani autorskych prav je to tzv. crackovani (softwarové pfekonavani ucinnych

technickych prostfedku ochrany).

Pro tuto skupinu je typické, Ze kriminalni aktivity sem nalezZejici nemaji obvykle vyrazné
podobny ekvivalent mimo kyberneticky svét. Jsou Casto spjaty s nelegalnimi pocitaCovymi
programy specialné vytvofenymi pro tuto innost (tzv. ,malware®) a od pocatku do konce
téchto aktivit nedochazi k fazi odpoutani se od internetu k trestné &innosti v realném svété.
Tato jednani obvykle naplfiuji skutkovou podstatu trestnych ¢inG, které byly za ucelem

postihu specifickych projevu internetové kriminality do trestnich pfedpistu dopinény.

Oproti tomu druha skupina, kam patfi zejména propagovani rasismu a xenofobie
prostfednictvim internetu, Sifeni détské a zvracené pornografie, podvodna jednani
prostfednictvim internetové sité, on-line gamblerstvi a neopravnéné provozovani loterie nebo
podobné sazkové hry, popfipadé internetové obtézovani (stalking), obvykle svij protéjSek

v realité ma nebo neni svou existenci na internetu zavisla.

Na rozdil od prvni skupiny neni vétSinou k pachani téchto aktivit nutny nelegalni pocitacovy
program, prostiedky internetu, které tyto aktivity vyuzivaji, jsou obvykle legalni. Také jejich
trestnépravni kvalifikace spocCiva na subsumpci pod obvyklé skutkové podstaty znamé z
neinternetového prostfedi (podvody, vydirani, Sifeni pornografie, podpora a propagace hnuti

sméfujicich k potlaceni prav a svobod Clovéka, nebezpecné pronasledovani atd.).

Je pochopitelné, Ze hranice mezi témito dvéma skupinami neni vzdy ostra, néktera kriminalni

jednani maji CasteCné vlastnosti prvni skupiny, castecné druhé. Jedna se typicky o
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poruSovani autorskych prav, zejména v peer to peer sitich, nékteré typy phishingu,

kyberterorismus, aj.

2.2. Clenéni dle ulohy internetu pfi pachani trestné éinnosti

Jinym (av8ak do znaéné miry pfibuznym) druhem ¢lenéni mize byt dle postaveni internetu

v kriminalnich aktivitach. Tak je mozné internetovou kriminalitu rozdélit na:*

1) trestnou c&innost, pfi niz je internet pouzit jak prostfedek, &i spiSe nastroj. Klasickym
zastupcem bude spamming, phishing a porusovani autorskych prav, zejména v peer to peer

sitich

2) trestna Cinnost, pfi niz je internet (sit, néktera jeho sloZka nebo sluzba) cilem —

pfedmétem — utoku. Sem patfi hacking a kradez konektivity

3) trestnou Cinnost, pfi niz je internet pouhym mistem utoku. Hlavnim pfedstavitelem této
skupiny jsou trestné Ciny spocivajici v poruSovani prav k ochrannym znamkam a nekalé

soutézi.

2.3. Clenéni dle motivu

Dalsi ¢lenéni rozdéluje internetovou kriminalitu na dvé skupiny podle zistnosti:
1) ty spole€ensky Skodlivé aktivity, jejichz primarni ucel je zisk nebo jiny prospéch,
2) trestna jednani pachana ,nezistné“.

Internet je oproti realnému svétu specificky zejména tim, Ze trestné Ciny tu spachané casto
nemusi mit za ucel ziskani hmatateln&jSiho prospéchu. To je patrné zejména u hackerstvi,
kde priniky do cizich systémU jsou Casto provadény bez umyslu ziskat pfistupem néjaky
prospéch, ale tfeba jen pro radost i uspokojeni z toho, Ze je hacker lepSi nez ,protivnik na
druhé strané®, tedy bezpecnostni technik, spravce sité, administrator, atd. Neznamena to
vSak, Ze by tato jednani nebyla spoleCensky Skodliva, mohou znamenat obrovské ztraty

(vyfazeni sité, naklady na napravu bezpecnostnich mezer, ztraty na vydélku apod.).

2 1dem
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2.4. Clenéni dle objektu

Internetovou kriminalitu je mozné Clenit taktéz dle objektu, k jehoz poruSeni Ci ohrozeni
sméfuji jednani tvofici v souhrnu internetovou kriminalitu. Toto rozdéleni (majetkoveé trestné
¢iny v siti internet, trestné Ciny proti republice, hospodaiské, hrub& naruSujici obanské
souziti...) se neliSi od obecného clenéni trestnych &inu trestnépravni naukou, a proto

v podrobnostech na ni odkazuiji.**

2y podrobnostech srov. Jelinek, J. a kol.: Trestni pvrévo hmotné. 2. vydani. Leges, Praha 2010, s.
131 a s. 154 a nasl.; Novotny, Q Vanduchova, M., Samal, P. a kol.: Trestni pravo hmotné. Obecna
¢ast. 6. vydani. Wolters Kluwer CR, a.s., Praha 2010, s. 125 a s. 144 a nésl.
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3. Davody rozmachu a latence internetové kriminality

Dlvodl rozmachu internetové kriminality je bezpocet a zaslouzil by samostatnou studii. Lze
je nalézt napfi¢ riznymi spoleCenskymi odvétvimi. Jsou jak technologické, sociologicke,
psychologické i historické. Mezi nimi vSak |ze najit ty, které bychom mohli povazovat za
stézejni, podminujici exponencialni rust internetovych deliktll z posledni doby. Autor této

prace mezi né fadi:

1) Globalizaci — internet se v dnesni dobé rozsifil po celém svété. S tim se vS8ak pochopitelné
roz§ifil i dosah internetové kriminality, takze pachatel mize v ,teple svého domova“ pachat

trestné &iny s efektem v nejriizngjsich statech na celém svété.?

2) Technologicky pokrok, ktery s sebou nese i rychly vyvoj a zvySujici se dostupnost
prostfedkl internetové kriminality (zejména specialni programy uréené k pachani této trestné
¢innosti). Tomuto pokroku vSak neodpovida jak vyvoj prevenénich opatfeni, tak i pravo

samotné, které za nim znac¢né zaostavaji.

3) Nizké naklady internetové kriminality — k pachani trestné €innosti spojené s internetem
postaci Casto pouhy pocita€ v hodnoté nékolika malo tisicd korun a dostate¢né kvalitni
pfipojeni. Jen u malokterého typu kriminality mize pachatel dosahovat tak obrovského zisku

za takrka nulové investice.

4) Nizké pravni védomi obéti a pachatelG® — jak bude popsano nize ve zvlastni &asti této
prace, u nékterych druhu internetové kriminality zavisi UspéSnost Utoku pouze na naivité a
davéryhodnosti obéti. To je patrné zejména u rlznych podvodnych jednani. Naopak nékdy
muze spocivat divod protipravniho €inu v prosté nevédomosti delikventa, Ze jeho jednani je
protipravni. Tyto pfipady se objevuji napf. u nevédomého porusSovani autorskych prav

neopravnénym uzitim softwarovych programd na domacim pocitaci.

5) Zavislost dnesniho svéta na internetu a pocitacich viibec — kdo by si dnes mohl predstavit
fungovani bézného Zivota bez internetu (e-mailu, webu jako informacniho zdroje apod.)?
Zfejmé jen malokdo. Vzdyt i vysoké Skoly vykonavaji velkou ¢ast své administrativni agendy
(pfihlaSovani do rocniku a ke zkousSkam, sdélovani studijnich informaci, pfedavani

informacnich zdroju aj.) pouze elektronicky. Podobné velkou €ast své agendy prevadi do

20 globalnim pusobeni internetu vypovida i mapa procentni miry uzivatell internetu v populaci
%ednotlivych stath svéta v Pfiloze €. 1 této prace
3 DianiSka, G. a kol.: Kriminoldgia. 2. vydani. Ale§ Cenék, Plzefi 2011, s. 247
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elektronické podoby i statni organy. S timto vyvojem pak ruku v ruce jde i umistovani stale
vice dulezitych (a zneuzitelnych) informaci na internetu. V dnesni dobé jsou dokonce pouze
elektronicky vedeny soudni spisy v insolvenénich vécech (odhlédneme-li od znacné
nedokonalosti a nepropracovanosti stavajiciho systému elektronického spisu). Je ziejmé, Ze

toto prostiedi pak predstavuje skvélé podhoubi nejriznéjsich kybernetickych trestnych &inu.

6) Absence schopnych strazcl — jelikoz je internet ve skuteCnosti decentralizovana sit, ktera
neni vlastnéna uréitou osobou®* (pouze jsou tu poskytovatelé pfipojeni a tzv. poskytovatelé
volného prostoru), neexistuje ani urcitd osoba, ktera by vyuZivani internetu kontrolovala.
Policejni organy jednotlivych zemi obvykle naradZeji na neexistenci globalnich zakonu,”
omezenou teritorialni pusobnost a Casto jim chybi dostateCné kvalifikovany a zkuSeny
personal. Trestni represi pak o to vic ztéZuje, Ze (datové) stopy €inu velice rychle mizi &i jsou

velice tézko identifikovatelné.

7) Anonymita (nékdy vSak relativni) pachateld — internet je lakavym prostfedim k pachani
trestné Cinnosti, nebot nabizi pachatelim anonymitu, kterou by ve skute¢ném svété nikdy
neméli.”® | kdyz existuji prostfedky (zejména softwarové), které napomahaiji identifikovat
pachatele (IP a MAC adresy), existuji stejné tak i prostiedky, které identitu pachatele skryji,

¢i umozni vydavat se za osobu jinou.

8) Nizka koupé&schopnost obyvatel né&kterych zemi?’ — chudoba patfi k jednomu
z nejvyznamnéjSich kriminogennich faktorti viibec. Rada pachatel(i se uchyluje k trestnym
¢inim jednodu$e z toho dlivodu, Ze nema dostatek financ¢nich prostfedkd, aby si uréitou véc
Ci sluzbu koupila. Takto jsou kupfikladu vysoké licenéni poplatky za autorska prava
vyznamnou pfi¢inou vysoké prevalence poruSovani autorskych prav v zemich stfedni,

vychodni a jihovychodni Evropy.

* Deveci, H., A.: Personal Jurisdiction: Where Cyberspace Meets the Real World — Part 1 in:
Computer Law & Security Report. Vol. 2. Elsevier Science B.V., 2005, s. 465

* Hunton, P.: The Growing Phenomenon of Crime and the Internet: A Cybercrime Execution and
Analysis Model in: Computer Law & Security Review. Vol. 25. Elsevier Science B.V., 2009, s. 530 a
533

%% |dem.

2 Dianiska, G. a kol.: op. cit., s. 248
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3.2. Duvody latence kriminality

Internetova kriminalita je nejvice skryta kriminalita, kde je nizka pravdépodobnost detekce,
vysoka neochota tuto trestnou &innost oznamovat a nedostateéné zabezpedeni.”® Tento
nazor dokladaji i statistické vyzkumy, dle kterych zGstava 90 - 95 % internetové kriminality

neodhaleno.®®

Je smutnou skutecnosti, ze vétSina trestnych ¢&inl spachanych v internetu neni vibec
zjisténa, a to diky podcenéni bezpecénostnich opatfeni. Dusledné dbani na bezpecnost
osobnich i firemnich pocitacl je z hlediska prevence internetové kriminality bezpodminecnou
nutnosti. UZivatelé internetu, pokud se nechtéji stat obétmi internetové kriminality, musi
vyuzivat co nejsirSi kombinaci bezpe&nostnich prvku, jako je antivirovy program, firewall a

stahovani bezpecnostnich aktualizaci program( instalovanych v pocitaci.

Neochota oznamovat zjisténé trestné c&iny organdm ¢&innym v trestnim fizeni je spolu
s dalSimi obecnymi ddvody latence kriminality typicka pro vétSinu druhd kriminality.
V pfipadé internetové kriminality je vSak tato zdrZenlivost az extrémni. Jsou k tomu
minimalné tfi zakladni dlvody. Prvnim z nich je obava obéti (zejména organizaci) ze ztraty
davéry klientll, zaméstnancl ¢&i akcionarl v pfipadé, ze by se dozvédéli o utoku. Ztrata této
davéry by pro mnoho spole¢nosti mohla znamenat vétsi Skody, nez ztraty, které utrpély

samotnym trestnym Cinem.

Jinym ddvodem latence této kriminality spociva v technické (odborné) podstaté jednotlivych
utokl, které bez specifickych nastroju k jejich detekci ¢asto vibec nelze odhalit. Samotné
utoky pak obvykle probihaji na dalku, a jak jiz bylo poznamenano vySe, zaznamenatelné a
vyhodnotitelné stopy téchto kriminalnich jednani jsou s velkym Casovym odstupem od

zZjisténi utoku velice obtizné identifikovatelné.

DalSim divodem (zde zejména u fyzickych osob) je ten, ze se poskozeni z trestné Cinnosti
obavaji poskytnout organum ¢&innym v trestnim Fizeni dostateCnou soucinnost, pfi které by
mohlo byt zjisténo, Ze tyto osoby kinternetové kriminalit¢ samy pfispivaji, napf.
neopravnénym uzivanim software, ¢i jen z pouhého pocitu, Ze by je samotné vySetfovani

pfili§ obtézovalo.

8 Adamski A.: Crimes Related to the Computer Network. Threats and Opportunities: A Criminological
Perspective. Helsinki, Finland: European Institute for Crime Prevention and Control, affiliated with the
United Nations (HEUNI) in: HEUNI's publication Series No. 34, 1998

» Dianika, G. a kol.: op. cit., s. 247
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Poslednim zde uvedenym divodem je pak moznost pfilakani spachani dal§iho internetového
trestného Cinu na prvotni obéti. ZvySuje se tak tzv. viktimnost, ¢imz se rozumi stupen rizika,
Ze se ten ktery jedinec stane obéti trestného €inu (jedna se tedy o disponovanost jedince Ci
skupiny osob stat se i tfeba znovu obéti trestného &inu). Rada z obéti se mize domnivat, ze
by pfildakala dalsi pachatele v pfipadé, kdy by odkryla, Ze se stala obéti uspédného

pocitaCového utoku a Ze jeji zabezpecCeni je nedokonalé.
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4. Pachatelé internetové kriminality

4.1. Fyzické osoby jako pachatelé internetové kriminality

Internetova kriminalita se od jinych typU kriminality li§i tim, ze jeji vznik a rozvoj je pfimo
spojen s modernimi technologiemi. Tato skuteCnost se pak odrazi v mnoha specifickych

rysech internetové kriminality, napf. v typologii pachatele.

Vzhledem k sepjeti internetové kriminality s technologiemi, je mozné obecné fici, ze typicky
pachatel internetové trestné &innosti je spiSe nadprimérné inteligentni a ve velké vétSiné
mlad$iho (Sasto ve vé&ku nactiletych) aZ stfedniho véku.*® Je to zplisobeno tim, Ze starsi
generace obvykle hlife akceptuji nové technologické vymozenosti, a proto, pokud se uchyluji
k trestnym aktivitam, uskuteCriuji je spiSe tradini cestou. V souc¢asném svété jsou pocitace
a internet soudasti kazdodenniho zivota a na rozdil od starSich osob, které si na tuto
technologickou invazi musely zvykat, se mlad$i generace uz do svéta ovladaného pocitaci

narodily &i se s poéitadi setkaly jiz na $kolach a prijaly je za své.*

Vétsina pachateld internetové kriminality nema dosud zaznam v rejstiiku trest(i.®? Nékteré
typy deliktd kyberkriminality (typicky hacking) vyzaduji ke svému provedeni znacnou
technickou (informatickou) znalost. Je proto pochopitelné, Zze osoby s vys$Sim inteligenénim
kvocientem ziskaji tuto znalost rychleji a Casto efektivnéji, nez osoby s podprimérnou
inteligenci. To v8ak neplati bezvyhradné. Jako v jinych oblastech neni jiz kyberneticka
kriminalita vysadou pouze pocitacovych ,magu“, jako tomu bylo v 90. letech minulého stoleti.
| k prostfedkim hackingu se v dnesni dobé Ize dostat jednoduse tim, Ze si je potencialni
pachatel prosté zakoupi €i jinak obstara (paradoxné i na webu), a to vCetné navodu

(postupu), jak je vyuzivat. K tomu ovSem nepotiebuje vyssi inteligenci.

Jinym aspektem, ktery spoluurCuje charakter pachatele internetové kriminality, je ten, Ze se
zde prakticky nevyskytuji trestné &iny proti Zivotu a zdravi®® (jednou z mala vyjimek, které si
Ize predstavit, je pfipad hackera, ktery umysiné zméni data v databazi pacientd nemocnice
tak, ze jim je podan jiny Iék, ktery zpusobi smrt, a dale nékteré druhy kyberterorismu). Proto
bude v prostfedi internetu (odhlédneme-li od propagace a S$ifeni rasismu a xenofobie,

sadistickych pedofilll, kybersikany a kyberstalkingu) jen malo ,nasilnickych“ typu pachatele.

% Holcr, K.. a kol.: Kriminoldgia. 1. vydani. Wolters Kluwer, Bratislava 2008, s. 361

% Barlow, H., D.: Introduction to Criminology. 7. vydani. HarperCollins College Publishers, Inc., New
York, 1996, s. 210

32 Kuchta, J., Valkova, H. a kol.:, op. cit., s. 507

% Shodné Pozar, J. a kol.: Zaklady teorie informaéni bezpednosti. 1. vydani. Policejni akademie
Ceské republiky v Praze, Praha 2007, s. 129
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Diky rapidnimu zvySeni pocitaCové gramotnosti a rozSifeni internetu neni internetova
kriminalita jiz davno vysadou vySSich spoleCenskych tfid. O internetové kriminalité obecné
nelze hovofit jako o kriminalité bilych limeck,® ackoliv mnoho druhii &ind pachanych
vinternetu ma charakter majetkové €i hospodarské kriminality. Jako zafny pfiklad dobfe
poslouzi archetyp obvyklého pachatele - ,hackera“, kterého lze charakterizovat vdemi
moznymi atributy, jen ne pravé ,bilym limeckem®. Je vSak ziejmé, Ze i toto ,archetypalni*
nahlizeni na pachatele internetové kriminality je plné pfedsudkl a nepodlozené pausalizace.
Ne vSichni hackefi jsou nevyboufeni postpubertalni jedinci zavieni ve svém svété pocitaca.
Mohou jimi sice byt, na druhou stranu v8ak neni neobvyklé, Ze hackingové aktivity pachaji i
osoby vyspélé, které se jednoduse uchyluji ke kybernetickym utokim proto, ze z nich mohou
mit majetkovy prospéch s pomérné malym rizikem odhaleni. Tak tomu je v pfipadech
kybernetickych pramyslovych Spionazi. Je rovnéz pomérné Casté, ze pachateli kyberutoku
jsou sami zaméstnanci poskozenych spolednosti.*® Pachatele tak Ize nalézt nap¥i¢ véemi

spole¢enskymi vrstvami.

Vyhodou kybernetického svéta, kde se internetova kriminalita odehrava, je (alespon pro
pachatele) skuteCnost, Ze nemusi absolutné korespondovat s realitou. Pachatel se tu ¢asto
citi, a dokonce i muze byt, upiné jinym Clovékem, nez je ve skuteném svété. Kyberprostor a
internetova kriminalita pak mohou slouzit jako prostfedek ,seberealizace” a moznost dokazat
si, ze jsem leps$i nez ostatni. Ze k tomuto cili mGze poslouzit i kriminalni &innost, je dobfe

zname i z realného svéta. Prostiedi internetu k tomu v8ak nabizi takika idealni podminky.

Samotna typologie pachatell kriminality se bude znacné liSit v ramci jednotlivych druh(
internetové kriminality. Obvykle se setkame se zcela jinym pachatelem u phishingu, jinym
typem pachatele u Sifitele détské pornografie a opét jinym v pfipadé kyberstalkera.
Z hlediska kriminologického je ovSem zajimavé, Ze kyberkriminalita, a to prakticky jakakoliv,
je vnimana jako Cisté muzska (resp. klukovska) doména. Tomu odpovidaji i vSeobecné
znamé piipady dopadenych pachatel(i internetové kriminality,*® mezi nimiz nefiguruje jedina

zena.¥’

Konecné je mozné pachatele internetové (ale i obecné pocitacové) kriminality rozdélit podle
jejich  motivace, schopnosti, profesionality (amatérismu) a znalosti do téchto

charakteristickych skupin: 1.) Novic, 2.) Kyberneticky chuligan, 3.) Vnitfni nepfitel, 4.) Maly

% Mnozi autofi ji v8ak mezi kriminalitu bilych limec¢kl stale fadi — srov. napf. Pozar, J. a kol.: op. cit., s.
130

% Zavrénik, A.: Definiéni problémy a kriminologicka specifika kyberzlo€inu in: Gfivna, T., Poléak, R.
geds.): Kyberkriminalita a pravo. 1. vydani. Auditorium, Praha 2008, s. 37

e http://en.wikipedia.org/wiki/List_of computer_criminals

K genderovym aspektlim kyberkriminality srov. blize Zavr$nik, A.: op. cit., s. 42 a nasl.
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Zlodgjicek, 5.) Stara garda, 6.) Autor Skodlivych koédu, 7.) Profesionalni kriminalnik, 8.)
Informaéni bojovnik.*® Z uvedeného je ziejmé, Ze konkrétni pachatelé mohou naleZet do
dvou i vice skupin. Tak napfiklad si lze pFedstavit pachatele, kterého bude vzhledem
k okolnostem spachani jeho Cinu mozné oznalit za informacniho bojovnika, vnitfniho
nepfitele i autora Skodlivych kddu. Naznacené rozdéleni tak spiSe vystizné pojmenovava
konkrétni pachatele kyberzloCinli, nez by jasné kladlo délici ¢aru mezi jednotlivymi typy

pachatelu.

4.2. Pravnické osoby jako pachatelé internetové kriminality

Shora uvedené charakteristické vlastnosti pachatelt kyberkriminality plati pouze pro fyzické
osoby, které donedavna mohly byt jako jediné trestné odpovédny. To vSak zménil zakon ¢&.
418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim. Ten totiz
s ucinnosti od 1.1.2012 zavadi trestni odpovédnost pravnickych osob, jimz muze byt za
okolnosti uvedenych v § 8 tohoto zakona pfi¢tena trestni odpovédnost za protipravni &in
fyzické osoby jednajici v jejich zajmu, jejich jménem nebo v rdmci jeji ¢innosti, a to pokud by
toto jednani naplnilo skutkovou podstatu jednoho z taxativné uvedenych trestnych ¢ind v § 7
tohoto zakona.*® Za tyto trestné &iny pravnické osobé hrozi tresty ukladané v trestnim fizeni
vedeném trestnimi senaty obecnych soudi. Deliktni odpovédnost korporaci je tak zalozena

na tzv. pravé trestni odpovédnosti pravnickych osob.*

V pfipadé pravnickych osob bude ,motiv* (pokud vibec o motivu v pfipadé pravnickych osob
muzeme hovofit) jejich internetové trestné Cinnosti obvykle majetkovy, a to v zajmu zvySeni
pfijmu pravnické osoby. Od pravnickych osob lze oCekavat delikvenci zejména v oblasti
primyslové Spionaze, jednani v rozporu s pravidly hospodarské soutéze nebo pocitatové
sabotaze, a to at uz hackingovymi praktikami ¢i nekalym soutéZznim jednanim
v elektronickém obchodu a pfi propagaci na internetu. Z toho davodu Ize vétSinové oznadit

internetovou trestnou €innost pravnickych osob za kriminalitu bilych limecka.

% Holcr, K. a kol.: op. cit., s. 362

%9 Konkrétni pravni aspekty trestni odpovédnosti pravnickych osob vyboéuji z tématu této prace, proto
v podrobnostech viz napf. Jelinek, J., Herczeg, J.: Zakon o trestni odpovédnosti pravnickych osob a
Fizeni proti nim. KomentaF s judikaturou. 1. vydani. Leges, Praha 2012 a Samal, P. a kol.: Trestni
odpovédnost pravnickych osob. Komentaf. 1. vydani. C. H. Beck, Praha 2012

% K podrobnostem o pravé trestni odpovédnosti pravnickych osob a jejich rozdilech oproti jinym
typm odpovédnosti korporaci viz Jelinek, J.: Trestni odpovédnost pravnickych osob. 1. vydani. Linde
Praha, a.s., Praha 2007, s. 21 a nasl.
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Na druhou stranu z omezenosti vyc¢tu trestnych &inli, které muze pravnicka osoba spachat,
Ize konstatovat, Ze za mnoha trestna jednani fyzickych osob, ze kterych pravnické osoby
budou znacné profitovat, nebudou &asto tyto korporace nést zadnou trestni odpovédnost.
Tak napfiklad chybi ve vyctu trestnych €inG uvedenych v § 7 zakona o trestni odpovédnosti
pravnickych osob trestny ¢in poruseni pfedpist o pravidlech hospodaiské soutéze podle §
248 tr.zak., jakozto jeden z nejvyznamnéjSich hospodafskych deliktd. Pravnicka osoba tak
tohoto zakona nemuze pravnicka osoba spachat trestny €in poruseni tajemstvi listin a jinych
dokumentu uchovavanych v soukromi podle § 183 tr.zak. (ackoliv miize spachat trestny €in
porusSeni tajemstvi dopravovanych zprav), pomluvu podle § 184 tr.zdk., neopravnéné
nakladani s osobnimi udaji podle § 180 tr.zak. nebo poskozeni cizich prav podle § 181
tr.zak. Zcela nepochopitelné pak zakonodarce vyloucil pravnické osoby i z trestni
odpovédnosti za trestné ¢iny poru$eni prav k ochranné znamce a jinym oznaéenim podle §
268 tr.zak. a poruSeni chranénych pruamyslovych prav podle § 269 tr.zak., pfestoze u
autorskych prav trestni ochranu pfed poruSenim ze strany pravnickych osob umoznil.
Absurdni je i vynéti pravnickych osob z postihu za kradez podle § 205 tr.zak i neopravnéné

uzivani cizi véci podle § 207 tr.zak.

Z uvedeného je tedy zfejmé, ze vycet trestnych ¢inl, za které mlze byt pravnicka osoba
trestné odpovédna, je dosti omezeny. Na tom by nebylo nic Spatného, kdyby toto omezeni
bylo jakkoliv racionalné oduvodnéno. Tak napfiklad by bylo pochopitelné, pokud by
zakonodarce zaved! trestni odpovédnost pravnickych osob pouze pro velice omezeny okruh
trestnych ¢inG, kupfikladu jen majetkovych. Pocatecni mensi pocet trestnych ¢&inu
zakladajicich trestni odpovédnost korporaci by mohl byt odlvodnén i urcitou legislativni
opatrnosti, kdy by (nejprve) byla zavedena trestnost jen v uzkém rozsahu, a pokud by se tato
Uprava osvédcila, mohl by zakonodarce vycet trestnych &inl dale rozSifovat. Podobny

pristup zavedlo napf. Svycarsko.

Na druhou stranu by rovnéz bylo mozné koncipovat trestni odpovédnost pravnickych osob
jako neomezenou, vztahujici se na v3echny trestné iny. Jednak pak neni nutné novelizovat
vycty trestnych €ind a jednak tato skutecnost odpovida i rovnému nahlizeni na odpovédnost
fyzickych i pravnickych osob. Tomuto FeSeni by samoziejmé nevadilo, pokud by z podstaty
véci pravnicka osoba nemohla urCity trestny Cin za zadnych okolnosti spachat. V takovém
pfipadé by se jednodusSe ohledné téchto trestnych &inu pravnicka osoba pachatelem stat

nemohla. Toto feSeni zavedla napf. Republika Rakousko.

V Ceské republice zavedené fe$eni ovéem neodpovida ani jedné z uvedenych koncepci.

Vycet trestnych €inG v zakoné o trestni odpovédnosti pravnickych osob nema vnitini logiku a
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jednoduse se zda, ze zakonodarce urdité trestné Ciny do vyctu zaradil a jiné nikoliv pouze
z jakéhosi vnitfniho rozmaru. V ustanoveni § 7 zakona o trestni odpovédnosti pravnickych
osob tak zcela chybi jakékoliv trestné €iny v ramci |. hlavy zvlastni ¢asti trestniho zakoniku,
procez neni mozné hnat k trestni odpovédnosti zdravotnicka zafizeni ani pro nedbalostni
trestné &iny proti Zivotu a zdravi. Stejné tak v ném chybi mnoho zasadnich hospodarskych
trestnych ¢inu, které pfitom historicky byly jednim z hlavnich ddvodl zavadéni trestni
odpovédnosti pravnickych osob (zejména uvedené poruseni predpisi o pravidlech
hospodarské soutéZe). Svou logickou, resp. nelogickou strukturou tak citované ustanoveni
pfipomina stejné nepochopitelny vycet trestnych €ind uvedeny v § 163 odst. 1 tr.f. upravujici
trestni stihani se souhlasem poskozeného, u né&jz si kazdy musi klast otazku, pro¢ zrovna

tam uvedené trestné Ciny vyzaduji k trestnimu stihani souhlas poSkozeného.

Takovéto nesystematické a rovnost prav zpochybiujici omezeni trestni odpovédnosti
pravnickych osob Ize pouze odsoudit, nebot pokud zakonodarce chtél pravnickou osobu
jakozto pachatele trestného &inu zavést, mél tak ucinit fadné a nikoliv jen polovi¢até, jak
vyplyva ze stavajici upravy. Zarovenn muze souCasna Uprava ftrestni odpovédnosti
pravnickych osob vést ke ztraté dlavéry vefejnosti v Ucinnost takovéhoto institutu v boji proti

zavazné kriminalité.
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5. Vybrané trestnépravni aspekty internetové kriminality

5.1. Obecné k trestni odpovédnosti

Aby mohl byt pachatel odpovédny ze spachani trestného &inu,* je vzdy bezpodmine&né
nutné, aby se jednalo o &in protipravni a byly vzdy naplnény vSechny znaky trestného cinu
uvedené v trestnim zakoniku* (napinéni véech znak trestného &inu jako conditio sine qua
non trestni odpovédnosti). Novy trestni zakonik zavedl, na rozdil od pfedchozi pravni Upravy,
formaini pojeti TC, které je v8ak dopln&no materialnim korektivem,*® resp. vyznamnym
interpretadnim principem® pfedstavovanym zasadou subsidiarity trestni represe. Ta
v ustanoveni § 12 odst. 2 tr.zak. vyzaduje, aby trestni odpovédnost a jeji dusledky byly
uplatiiovany pouze v pfipadé spoleensky Skodlivych, kdy nebude postatovat odpovédnost
podle jiného pravniho piedpisu.”® Trestny &in je v§ 13 odst. 1 tr.zak definovan jako
protipravni ¢in, ktery trestni zakon oznacuje za trestny a ktery vykazuje tam uvedené znaky.
Jsou jimi jednak obecné znaky (pfietnost a v&k*®) a jednak znaky skutkové podstaty

trestného &inu (objekt, objektivni stranka, subjekt a subjektivni stranka, protipravnost).*’

5.2. Spolecenska sSkodlivost a internetova kriminalita

Téma spoleCenské Skodlivosti jednani pachatell je po pfijeti nového trestniho zakoniku
v odbornych kruzich znaéné diskutované.”® Samotny pojem spoledenské Skodlivosti vSak
neni v zakoné definovan. Obvykle se na ni nazira hledisky povahy a zavaznosti trestného
¢inu, které trestni zakonik pfikladmo definuje jako voditka pro ukladani tresti v § 39 odst. 2
tr.zak. Podobna hlediska se uplatriuji i pro fakultativni zastaveni trestniho stihani statnim
zastupcem v § 172 odst. 2 tr.f. Povaha a zavaznost trestného €inu podmiriujici spolecenskou

Skodlivost bude tak ur€ovana napf. vyznamem objektu trestného cinu, ktery byl Cinem

*1 Popf. provinéni u mladistvych pachatelt, dale jen: ,trestny &in“ &i ,TC*

*2 Dale také ,tr.zak."

3 Jelinek, J. a kol.: op. cit., s. 117

** Novotny, O., Vanduchova, M., Samal, P. a kol.: op. cit., s. 113

*® Trest jako ultima ratio

*® K véku pak pfistupuje u mladistvych rozumova a mravni vyspélost (tzv. relativni trestni odpovédnost
mladistvého)

4 Podrobnéji napf. Jelinek, J. a kol.: op. cit., s. 119 a nasl.

*® Viz napt. Jelinek J.: K pojmu trestného €inu v novém trestnim z&koniku in: Jelinek, J. (ed.): O
novém trestnim zékoniku. Sbornik z mezinarodni konference Olomoucké pravnické dny. Leges, Praha
2009, s. 25 a nasl.; dale viz Samal, P.: K pojmu trestného &inu a souvisejicim otazkam v novém
trestnim zakoniku in: Trestnépravni revue, €. 5/2009, s. 129 a nasl. & RGzi¢ka, M.: K formalnimu pojeti
trestného &inu s materialnim korektivem z pohledu statniho zastupce in: Trestnépravni revue C.
6/2011, s. 159 a nasl.
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dotéen, zplsobem provedeni ¢inu a jeho nasledky, okolnostmi, za kterych byl &in spachan,
osobou pachatele, mirou jeho zavinéni a jeho pohnutkou, zdmérem nebo cilem. K tomuto je
treba doplnit, Ze se hodnoti konkrétni vyznam konkrétniho zajmu zasazeného trestnym
ginem, nikoliv vyznam typovy, nebot ten jiZ je vyjadien ve skutkové podstaté TC a v trestni

sazbé.*

Prakticky dopad zasady subsidiarity trestni represe na trestni odpovédnost pachatele neni
v praxi jesté ustalen. PUvodné byla tato prezentovana pouze jako vyznamna interpretacni
zasada, ktera méla byt dodrzovana pfi vykladu jednotlivych ustanoveni jak trestniho prava
hmotného, tak i procesniho.*® Tento pfistup mél byt projevem nové zavedeného formalniho
pojeti trestného Cinu. Posléze v8ak praxe shledala (vzhledem k nedostateCnym procesnim
institutim) potfebu alespori ¢aste¢né materialni korektiv ryze formalniho pojeti zavést, aby
tak bylo mozné dovodit trestni neodpovédnost osob, které spachaly jednani sice napliujici
vSechny formalni znaky trestného Cinu, avSak vzhledem k okolnostem pfipadu nebyl takovy
¢in vabec (&i pouze zanedbatelné) spolecensky Skodlivy. Jako prilomovy v tomto sméru Ize
oznadit nalez Ustavniho soudu CR ze dne 10.2.2011, sp.zn. [11.US 2523/10, uvefejnény pod
¢. N 16/60 SbNU, s. 171, vjehoz odlvodnéni se uvadi, ze novy trestni zakonik ,sice
minimalni spodni prah Skodlivosti ¢inu nevyjadiuje explicite, nicméné ze samotné povahy
véci plyne, Ze uréita minimalni kvantitativni hranice, oddélujici pravné tolerovatelné ¢iny od
Cinu trestuhodnych, existuje. Zakonny prostor pro feSeni takovych situaci poskytuje zasada
subsidiarity trestni represe, vyslovné zakotvena v § 12 odst. 2 nového trestniho zakoniku:...”
Podobné nazirani Ize vysledovat i v nékterych uvefejnénych rozhodnuti Nejvyssiho soudu
CR z posledni doby.** Tento pfistup tak nasméroval pojeti trestni odpov&dnosti opét blize

k materialné formalni koncepci plvodniho trestniho zakona z roku 1961.

Zkoumani spolecenské Skodlivosti a povinnosti zjiStovat, zdali v dané véci nebude
postaCovat odpovédnost podle prava ob&anského &i spravniho, bude nabyvat zvlastniho
rozméru i u internetové trestné Cinnosti. Tak napfiklad v pfipadé porusovani autorskych prav
prostfednictvim internetu se bude posuzovat, do jaké miry bylo zasazeno do autorskych prav
(jina bude jisté Skodlivost €inu pro spolecnost v pfipadé provozovani serveru, na kterém jsou

nelegalné poskytnuta dila stovky autoru, a jina bude u osoby, ktera na své osobni stranky na

* Pfim&Fené viz Jelinek, J. a kol.: Trestni pravo hmotné. Obecna &ast. Zvlastni ast. 3. prepracované

a aktualizované vydani. Linde Praha, a.s., Praha 2008, str. 146

* Tomu odpovidalo pojeti hlediska spoleCenské Skodlivosti jako interpretaéniho principu“ — srov.
ozn. €. 44

El Srov. Usneseni NejvysSiho soudu CR ze dne 19.1.2011, sp.zn.5 Tdo 17/2011, Usneseni

Nejvyssiho soudu CR ze dne 16.2.2011, sp.zn. 8 Tdo 112/2011 a Usneseni Mé&stského soudu v Praze

ze dne 21.9.2011, sp.zn. 7 To 251/2011 uvefejnéné v Casopise Trestnépravni revue ¢. 4/2012, s. 97
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neznamé domeéné zpfistupni zkracenou nahravku pisné své oblibené kapely). Porusovani
autorskych prav je vtomto sméru velice specifické, nebot soukromopravni Uprava sama
pocita pfimo se sankcénimi dusledky vydani pfipadného bezdivodného obohaceni toho, kdo
autorska prava porusil, a to ve vysi dvojnasobku obvyklé licenéni odmény autora.>® Pokud
tedy je naruSitel autorskych prav jiz majetkové potrestan v ramci civilniho prava, je tfeba
v konkrétnich pfipadech dusledné zvazit, zdali toto potrestani jiz nebylo dostate¢né, zejména

pokud by pfichazelo v Uvahu pouze uloZeni penézitého trestu.

Podobné se bude hledisko subsidiarity trestni represe uplatiovat pfi zkoumani trestnosti
vnitfni (zaméstnanecké) kradeze pocitacového Casu, kdyz by nebyl naplnén ani dlvod
okamzitého zruSeni pracovniho poméru. V takovém pfipadé by jen téZko mohla byt

dovozena trestni odpovédnost takového zaméstnance.

Posouzeni spoleCenské Skodlivosti bude rovnéz zasadni i v pfipadech Sifeni pornografie
prostfednictvim internetu. Je totiz tfeba si polozit otazku, zda konkrétni jednani, napf. zaslani
kratkého videoklipu s animovanou détskou pornografii e-mailem v ramci komunity pedofild, je
vibec spoleéensky $kodlivé, zda neznamena zbytedné prepinani trestni represe.>® Pokud
totiz pro pedofily nebude z hlediska trestniho postihu rozdil mezi skuteénou a virtualni
pornografii, budou samoziejmé poptavat tu skute€nou, ve které jsou déti realné zneuzivany.
Pro nékteré pak védomi trestnosti jiz samotného drzeni détské pornografie mize vést
k tomu, ze sami radéji zvoli pfimo zneuzivani déti pfed ukajenim pomoci pornografie, nebot

rozdily ve vysi trestnich sazeb uz pro mnohé nemusi hrat roli.

U zpusobu provedeni ¢inu a jeho nasledku bude z hlediska materialniho korektivu
subsidiarity trestni represe relevantni zejména rozsah $kod trestnou €innosti zplsobenych,
nemusi to vSak byt jedinym kritériem. Spachani trestného c¢inu vefejné pristupnou
pocitaCovou siti je povazovano za spoleCensky Skodlivéjsi, pokud tak dopada trestna €innost

na vice adresatll (obéti). Rovnéz byva €asto okolnosti podminujici pouziti trestni sazby.

Ohledné hodnoceni okolnosti, za kterych byl ¢in spachan, je tfeba si u internetové
kriminality, ktera je jinak ,sterilni“, co se tyCe mista a doby spachani trestného €inu (mistem
TC je internetova sit a ta mista, kde se nachazi poéitaé &i pfimo server, prostfednictvim

nichz k trestné Cinnosti dochazi) uvédomit, Ze v soucasnosti povétdinou stoupa tendence

°2 Srov. § 40 odst. 4 in fine AutZ
*3 Ohledné trestnosti drzeni a ifeni détské virtuaini pornografie viz hlava 5. zvlastni &asti této prace a
Cast lll. kapitola 2.1.4.2 této prace
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k pachani téchto trestnych ¢ind, a roste tedy potfeba reagovat na tento vzestup i zpfisnénou

represi.

Problematické bude v pfipadech internetové kriminality posuzovani povahy a zavaznosti
trestného Cinu z hlediska pachatele, konkrétné jeho véku. Obecné totiz plati, Ze pokud je Cin
spachan osobou mladistvou & pachatelem ve véku blizkého véku mladistvych, neni
spoleCenska Skodlivost takova, jako napfiklad u ,zkuSeného a protielého” recidivisty, a to
zejména z dlvodu, Ze u osob nizSiho véku lze predpokladat, Ze nemaji doposud uplné
povédomi o v8ech pravnich pfedpisech (ackoliv ignorantia legis non excusat) a Ze jsou vice
nerozvazni a jednaji impulzivnéji. Zakon o soudnictvi ve vécech mladezZe tyto skuteénosti
zohledriuje jiz v § 3, upravujiciho zakladni zasady trestni odpovédnosti mladistvych a Fizeni
proti nim, kdyz v odst. 3 citovaného ustanoveni stanovi, ze ulozené opatfeni musi pfihlizet
mimo jiné i k véku a rozumoveé a mravni vyspélosti toho, komu je ukladano, a musi byt
pfiméfené povaze a zavaznosti spachaného cinu. U internetové kriminality je to vSak obvykle
pravé pachatel mladSiho véku, zejména z ddvodu vySsi schopnosti pochopit a pojmout nové
technologické trendy, kdo je zkuSeny a kdo si je Casto velice dobfe védom nasledkd svého

jednani.

Co se tyka spole€enské Skodlivosti internetové kriminality ve vztahu k pohnutce pachatelova
jednani, bude obecné posuzovano jako zavaznéjSi jednani, které sledovalo urcity
hospodarsky nebo podnikatelsky ucel, tedy zda pachatel jednal, aby dosahl zisku. Proto

serverech, a to za uCelem odmén zreklam tam taktéz umisténych, nez zaslani vétSiho

mnozstvi skladeb kamaradovi prostiednictvim e-mailu.

5.3. Mistni pasobnost norem trestniho prava a jeji specifika v pripadech internetové

kriminality

Mistni pusobnosti se rozumi GUzemi, na kterém trestni zakon pusobi své ucinky. Vymezuje
tak okruh pfipadl (spoleCenskych vztaht), na které se trestnépravni norma vztahuje se
zfetelem k mistu, kde byl &in spachan.>* PFi otazce, zdali se uréité jednani pachatele bude

posuzovat podle trestnépravni normy Ceské republiky, bude tfeba vzdy zodpovédét, zdali

4 Jelinek, J. a kol.: Trestni prdvo hmotné. Obecna &ast. Zvlastni ¢ast. 2. aktualizované vydani. Linde
Praha, a.s., Praha 2006, str. 48
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konkrétni trestny ¢in nebo jeho pachatel ma urcity (kvalifikovany) vztah k nasemu statnimu

uzemi.

Jednim ze dvou zakladnich principl v ramci uréovani pusobnosti ceského trestniho zakoniku
je princip teritoriality (§ 4 tr.zak.), ktery stanovi, Zze: Podle zékona Ceské republiky se
posuzuje trestnost Cinu, ktery byl spachan na jejim dzemi. (§ 4 odst. 1 tr.zak.). Pfitom za ¢&in
spachany na Uzemi republiky se povaZzuji i takova jednani pachatele na Uzemi Ceské
republiky, i kdyZ poruseni nebo ohroZeni zajmu chranéného trestnim zakonem nastalo nebo
mélo nastat (a to i z ¢asti) v ciziné (§ 4 odst. 2 pism. a) tr.zak.), nebo se za né povazuji ta
pachatelova jednani uskute¢néna v ciziné, pokud na uzemi republiky pachatel porusil nebo
ohrozil zgjem chranény trestnim zakonem, ¢i mél-li tu takovy nasledek nastat (§ 4 odst. 2

pism. b) tr.zak.).

Vedle zasady teritoriality se dale uplatiiuje zasada personality, tj. Ze podle trestniho zakona
se posuzuji i trestné &iny spachané ob&any CR v cizing (§ 18 tr.zak.). K témto zakladnim

principdm pfistupuji dalsi tzv. princip ochrany, univerzality a subsidiarni zasada ochrany.>

Mezi témito zasadami ovladajici ur€ovani mistni pfisluSnosti je to pravé zasada teritoriality,
ktera je pro internetovou kriminalitu ur€itym zplisobem specificka. Tato specifiCnost je dana
tim, Ze prostfedi internetu nema ve své podstaté uzemni omezeni, a tudiz je velice obtizné
stanovit, pokud byl tento Cin spachan v prostfedi internetu, na uzemi kterého statu byl
spachan. U nékterych aktivit je zodpovézeni této otazky zfejmé. Tak napfiklad u hackingu
jsou témito staty misto fyzického umisténi pfedmétu utoku (pocitaC koncového uZivatele,
server, atd..) a misto, odkud hacker vysilal softwarové pfikazy &i soubory (hackertv pocitac,
internetova kavarna atd.). | zde v8ak nalezneme urcité problémy. Pokud totiZz hacker
napadne a vyfadi funkci webovych stranek, které mohou byt zpfistupnény odkudkoliv®® a
informace na nich obsazené mohou mit esencialni vyznam pro adresaty, je diskutabilni, zdali
bude mozné pak aplikovat trestni normy zemé plvodu adresati (nebot tam méla trestna
Cinnost nejvétsi dopad). Vykladem ust. § 17 odst. 2 pism. b) tr.zak. dojdeme k zavéru, Ze
alespon v pripadé Ceského trestniho prava ano. Otazkou ale je, zda to plati i u pfipadd, kdy
by se méla mistni plsobnost trestnich norem odvozovat od pouhé skutecnosti, Ze trestny €in
byl spachan prostfednictvim internetu a podstatou této trestné Cinnosti je vyuzivani internetu

jako mista Cinu (poruSovani autorskych prav, Sifeni pornografie, rasismu a xenofobie, atd.).

s v podrobnostech napf. Novotny, O.,vVanduchové, M., Samal, P. a kol.: Trestni pravo hmotné.
Obecna ¢ast. 6. vydani. Wolters Kluwer CR, a.s., Praha 2010, s. 99 a nasl.

% A které navic nohou byt uloZeny na serveru jiné zemé, nez je zemé puvodu vétSiny navstévnika této
stranky
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Americké soudy obecné plsobnost americkych trestnépravnich norem dovozuiji, v Evropé je
Casto vyzadovan alesponn minimalni vztah k uzemi statu, jehoz trestnépravni normy

pFichazeji v Uvahu k uziti.>’

Jak je vySe uvedeno, trestni pravo v ustanovenich o mistni plsobnosti obsahuje obvykle
Siroké podminky svého uplatnéni. Cast&jsi proto budou pfipady pozitivni konkurence
trestnich norem riiznych statd.® Ze statni suverenity a (prozatim) narodniho charakteru
trestniho prava v8ak mulze vyplynout situace, ktera bude vznaSet pochyby o legitimité
Sirokych pravidel mistni pasobnosti trestnich norem toho kterého statu. Tak napfiklad si Ize
predstavit pfipad, Ze pachatel, oban Spojeného Kralovstvi, umisti na své stranky
registrované pod britskou doménou nejvyssiho fadu (,co.uk”) material propagujici xenofobni
a rasistické myslenky. Z duvodu liberalniho pfistupu anglického prava ke svobodé projevu by
takovyto material nebyl v Anglii, tedy misté pobytu naseho ,pachatele“ i umisténi serveru
stranek, trestny. Na tyto stranky je vS8ak mozny pfistup z jakéhokoliv mista na zemi. Bude
tedy mozné nasSeho pachatele trestné postihnout napf. podle polského prava, které takto

liberalné na svobodu projevu nepohlizi?

VySe uvedeny pfipad feSeny némeckym Spolkovym soudnim dvorem, pokud bychom jej
analogicky vztahli i na tuto véc, by odpovédél kladné. Rozdil mezi obéma pfipady vSak lze
spatfovat v tom, ze Australan (mimochodem narozeny v roce 1944 v Némecku) v némeckém
pfipadé nejen provozoval ,zavadné“ webové stranky, ale tyto stranky mély ,zvlastni“ vztah
k Némecku hned z nékolika duvodu. Jednak v podstaté popiraly holocaust a propagovaly
nacismus, jednak autor Ctvrtletné zasilal do Némecka své periodikum, kde tyto myslenky
dale Sifil. Webové stranky pak byly i diky témto aktivitam pachatele némeckym ob&anim
pristupnéjSi, a i kdyz psané v angli¢tiné, byly jim uréeny. Dovodit nasledek pusobici na
némecké obCany tak bylo o poznani snazsi, a s rozhodnutim Spolkového soudniho dvora

proto Ize souhlasit.

V nasem pfipadé je ov8em situace trochu jina. Nas Angli€an, zcela neznaly polského
trestniho prava (pro€¢ by jej také znal), by zadné aktivity smérem k polskym ob&anim
nevyvijel, jen by mél anglicky psané stranky, na které se Ize z Polska pfipojit a které by bylo
mozné s trochou Usili a anglického jazyka pomoci internetovych vyhledavaci nalézt. Je jiste,

Ze vzhledem k obecnému vyuzivani angliCtiny jako nejpouzivanéjSiho svétového jazyka by

* Viz napf. rozhodnuti némeckého Spolkového soudniho dvoru ze dne 12. prosince 2000, sp.zn.: 1
StR 184/00, jehoZz shrnuti Ize nalézt na: http://www.itpravo.cz/index.shtmI?x=61318, v néméckém
znéni na: http://www.netlaw.de/urteile/bgh 04.htm

%8 Tj. pfipadu, kdy urcité jednani pachatele mize byt posouzeno jako trestny €in podle trestniho prava
vice statl.
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se s obsahem takovychto webovych stranek mohlo seznamit mnoho Polakl. Mél by se proto
nad pachatel obavat, Ze kdyZ odcestuje pravé napf. do Polska, Ze vzhledem k tamni
trestnosti jeho jednani by ho mohla polska policie zatknout, aniz by o tom mél jedinou

potuchu?

Asi vnimame, Ze legitimita takto Sirokych podminek plsobnosti trestnich norem v kombinaci
s pfisnou zasadou ignoratia legis non excusat by vtomto pfipadé neobstala. Jesté
absurdnéji by vyznél v podstaté shodny pfipad pouze s tou obménou, Zze autor stranek by byl
napf. Ciflan hovofici ne prili§ rozsifenym &inskym dialektem a v tomto jazyce by byly i
stranky napsany. Mohl by byt autor téchto stranek postizen napf. podle madarského
trestniho prava jen proto, Ze tyto stranky by byly z Madarska pfistupné a €irou nahodou by
se v Madarsku nachazela jedna osoba, ktera tomuto jazyku rozumi a stranku by otevrela?
Pokud bychom dospéli ke kladnému zavéru, vedlo by to k jesté absurdnéjSim zavérum
v tom, Ze podle trestniho prava mnoha zemi jsou organy ¢inné v trestnim fizeni vazany
zasadou oficiality a legality. Byly by tedy &eské organy ¢inné v trestnim fizeni nuceny
zahajovat ukony trestniho fizeni proti pravé takovymto ,inskym pachatelim® jen proto, ze
jediny policista v celém sboru znaly ¢&inského jazyka nahodou pfi brouzdani cCinskych
webovych stranek narazi na z hlediska ¢eského trestniho prava zavadné stranky? Kladna
odpovéd by obratem znamenala hromadné poruSovani zakonnych povinnosti organu

¢innych v trestnim fizeni prakticky po celé republice.

Tato argumentace ad absurdum vede autora této prace k zavéru, Ze Siroké podminky
pusobnosti trestnich zakonU je tfeba posuzovat citlivé a vzdy s ohledem ke konkrétnimu
pfipadu a jeho schopnosti nasledek trestného €inu v alespofi racionalni minimalni mifre

zpusobit.

Shora uvedené Uvahy nepfedstavuji pouze teoreticky problém. Re$eni mistni ptsobnosti
trestnich norem v pfipadé internetové kriminality bude rovnéz v popfedi pfi vyuzivani
evropského zatykaciho rozkazu, ktery omezil poZadavek oboustranné trestnosti vlastni
institutu vydavani. Pfitom je pocitaCova trestna Cinnost a jednani spocivajici v rasismu a
xenofobii obsazena ve vy€tu €l. 2 odst. 2 Ramcového rozhodnuti Rady o evropském
zatykacim rozkazu® a § 412 odst. 2 tr.f., které vypoditava ta kriminalni jednani, u kterych
pravé neni oboustranna trestnost vyzadovana. Vyklad extrémné rozSifujici podminky
uplatnéni narodnich trestnich zakonl by tak ve svétle institutu pfedani mohl vést

k nadmérnému vydavani evropskych zatykacich rozkazd a ve svém dusledku az

*® Ramcové Rozhodnuti Rady €. 2002/584/SVV ze dne 13. Cervna 2002 o evropském zatykacim
rozkazu a postupech pfedavani mezi ¢lenskymi staty; CELEX 32002F0584
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k Sikandznimu uplatfiovani trestniho prava, a to i vi&i ob&anim statu, kde takové jednani
neni vubec trestné. Angli¢an z naSeho pfipadu by se pak jednoho dne mohl velice divit, Ze jej
na Uzemi Spojeného Kralovstvi zatknou a rozhodnou kvili obsahu jeho stranek o predani
k trestnimu stihani do Polska, aniz by viibec (opravnéné) predtim tusil, ze jeho pocinani je
trestné. SkuteCnost, Zze by si pfipadny trest odpykal zpatky ve Velké Britanii, by mu zfejmé

nevykompenzovala pocit nespravedlivého odsouzeni.

5.4. Kriminalni aktivity na internetu a jejich trestnépravni kvalifikace

Jak jiz bylo fe€eno vy3e, pod pojem internetova kriminalita spada fada trestnych jednani,
které se od sebe navzajem v mnoha aspektech liSi (chranény zajem, ktery ohrozuji Ci
porusuji, zplsob provedeni, pfedmét utoku, motiv, atd.), jedinym spoleénym prvkem pak
byva praveé internet. Stejné tak se i liSi jejich trestnépravni kvalifikace. V nasledujici tabulce
je struény prehled (nikoliv v§ak uplny) riznych jednani, ktera se pod internetovou kriminalitu

Fadi, a trestné ¢&iny, jejichz zakladni skutkovou podstatu mohou obvykle naplfiovat.°

Jednani Trestny €in dle tr.zak.

1. Hacking Neopravnény pristup k pocitaovému systému a
nosic¢i informaci dle § 230 odst. 1, 2 tr.zak.,
opatfeni a pfechovavani pfistupového zarizeni a
hesla k pocitatovému systému a jinych takovych
dat dle § 231 odst. 1 tr.zak.

2. Phishing Podvod dle § 209 odst. 1 tr.zak.

3. Kyberterorismus Teroristicky utok dle § 311 odst. 1, 2 tr.zak., popf.
sabotaz podle § 314 odst. 1 tr.zak. i obecné
ohroZeni dle § 272 odst. 2 tr.zak.

® Trestnépravni kvalifikace nezahrnuje vSechny mozné jednocinné soubéhy trestnych ¢&inl, zde
uvedeny jsou pouze ty trestné &iny, které jsou pfi daném jednani napinény takika vzdy
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Kradez (zneuzivani)
pocitaového €asu a

konektivity

Neopravnéné uzivani cizi véci dle § 207 odst. 1
alinea 1, 2 tr.zak., kradez dle § 205 odst. 1 pism. a)
tr.zak., neopravnény pfistup k pocitacovému
systému a nosici informaci dle § 230 odst. 1 tr.zak.,
opatfeni a pfechovavani pfistupového zafizeni a
hesla k pocCitaCovému systému a jinych takovych
dat dle § 231 odst. 1 tr.zak.

Siteni deviantni pornografie
a zpfistupfovani

pornografie détem

Sireni pornografie dle § 191 odst. 1, 2 nov.tr.zak.,
vyroba a jiné nakladani s détskou pornografii § 192
odst. 2 tr.zak.

Propagace rasismu a
xenofobie

Nasili proti skupiné obyvatell a proti jednotlivci dle
§ 352 odst. 1, 2 tr.zak., hanobeni naroda, rasy,
etnické nebo jiné skupiny osob dle § 355 odst. 1,
tr.zak., podnécovani k nenavisti vaci skupiné osob
nebo k omezovani jejich prav a svobod dle § 356
odst. 1 tr.zak., popf. zalozeni, podpora a
propagace hnuti sméfujiciho k potlaceni prav a
svobod Clovéka podle § 403 odst. 1 tr.zak., projev
sympatii k hnuti sméfujicimu k potlaceni prav a
svobod Clovéka dle § 404 tr.zak., popirani,
zpochybnovani, schvalovani a ospravedlfovani

genocidia podle § 405 tr.zak.

Internetové piratstvi,
neopravnéné uziti dél,

softwarova kradez

PoruSeni autorskych prav, prav souvisejicich
s pravem autorskym a prav k databazi dle § 270

odst. 1 tr.zak.

Neopravnéné uzivani
obchodniho jména,
oznaceni pavodu,
uvedenim do obéhu zbozi
nebo sluzeb neopravnéné

oznacované ochrannou

PoruSeni prav k ochranné znamce a jinym

oznacenim dle § 268 odst. 1, 2 tr.zak.
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znamkou jiného

9. PocitaCova Spionaz Vyzvédacstvi dle § 316 odst. 1, 2 tr.zak., popf.
ohroZeni utajované informace dle § 317 odst. 1
tr.zak.
10.| Neopravnéné internetové Neopravnéné provozovani loterie a podobné
loterie a neopravnéné sazkové hry dle § 252 odst. 1 tr.zak.
provozovani gamblingovych
serveru a kybercasin

11.| Pomlouvani a IZivé Pomluva dle § 184 odst. 1 nov.tr.zak

osocovani na internetovych

serverech a férech
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Il Zvlastni cast

1. Porusovani autorskych prav v prostredi internetu

1.1. Uvod do problematiky a podminky vzniku

Internet je takfka nekonec€ny zdroj informaci, které jsou diky globalnimu rozSifeni internetu
pfistupné kazdému v jakémkoli misté a ¢ase. Internet tak slouzi jako skvélé misto publikace,
vymeény, Sifeni a opatfovani téchto dat, at uz zdarma ¢i za uplatu. Je navysost zfejmé, Ze pfi
téchto Cinnostech dochazi ke stietu s pravy duSevniho vlastnictvi. Normy obsahujici upravu
prav dusevniho vlastnictvi, zejména pak normy autorskopravni ochrany, jsou beze sporu
nejCastéji porusovanymi normami v prostfedi internetu a &etnost téchto protipravnich jednani
jisté pfedCi i mozna vice obavané a diskutované hackerstvi. V této cCasti prace bude
podrobnéji pojednano pravé o poruSovani autorskych prav, prav souvisejicich s autorskym

pravem a prav k databazi.

Dlvody tak velkého narlistu rozsahu porusovani autorskych prav a prav souvisejicich jsou,

Ize zafadit tyto:

1. Zpfistupnéni dila velkému mnozstvi adresatu je velice snadné. Neexistuje totiz
zadné jiné masmeédium (dle mého nazoru ani televizni vysilani, které ostatné muze byt taktéz
Sifeno pres internet), jez by v jeden okamzik umoznilo pfistup k dilu stovkam miliénu lidi na

celém svété (podet uzivatell internetu byl k 31.12.2012 pres 2,25 mid.)®.

2. Rapidni technologicky pokrok v hardware, ktery umoznil na jedné strané zvySovani
kapacity diskd server(i® pii jejich souasné miniaturizaci a na druhé strané rast kapacity
pFipojeni (konektivity). Jesté pfed zhruba deseti lety byla vétSina uZivateld internetu v Ceské
republice pfipojena pomoci vytateného analogového telefonniho pfipojeni s maximalni

rychlosti 8 kB/s,* avsak ¢asto s hodnotou vyrazné nizsi. Toto pfipojeni umozfiuje navstévu

®% Viz pozn. &. 12

%2 7de ve vyznamu poditaé (hardware), ktery poskytuje sluzbu FTP, world wide web a elektronické
oSty

E3 Na tomto misté je tfeba upozornit, ze ¢asto udavana hodnota 56 kb/s je vyjadfenim v jednotkach

LKilobit za sekundu“, pfic¢emz 1 byte (,B*) = 8 bitd (,b*). K vyjadfeni velikosti souboru se uziva

z praktickych ddvodu jednotka ,byte” a jeji nasobky (napf. kapacita 1 disku CD-R je 700 megabyte).

Poskytovatelé internetového pfipojeni v3ak pouzivaji k vyjadfeni jeho rychlosti jednotku ,bit za

sekundu®, aby budili zdani vy3Si rychlosti pfipojeni

Hodnoty jsou vzdy uvedeny pro rychlost stahovani (download), rychlost odesilani (upload) je vzdy

niz8i (napf. 4,2 kB/s pro vyta€enou linku)
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nenaro¢nych webovych stranek, vzhledem k blokaci telefonni linky a zaroven jeho
nakladnosti vS8ak neumoznuje stahovani vétSiho objemu dat. Rozmach vysokorychlostnich
pFipojeni (ADSL, Ethernet, WiFi)* s rychlosti &asto presahujici 1MB/s umoznil pFistup
uzivatell prakticky k jakémukoliv dilu umisténému na internetu od hudby pfes filmy az po
nejriznéjsi programy vcetné pocitacovych her a naroCnych pracovnich aplikaci, jejichz

velikost dosahuje i mnoha gigabytu.

3. Rust obliby systému sdileni soubor( zaloZzenych na technologii peer to peer (viz
nize).

4. Pachatelé se mohou skryvat v relativni anonymité, popfipadé se ,ukryvaji®

“65 5 nizkou nebo mizivou

(rozuméj: uchyluji se) do oblasti oznacovanych ,save harbours
ochranou prav dusevniho vlastnictvi, jako je jihovychodni Asie, zemé byvalého SSSR, oblast
Karibiku, atd. Na tomto misté je vSak tfeba poznamenat, Ze pocet téchto bezpelnych
pfistavll se neustale snizuje s rostoucim standardem Upravy ochrany autorskych prav

v nékterych zemich ve zmifiovanych oblastech.®®

5. Minimalni naklady a bezpracnost zpfistupnéni dila zplsobené jednak tim, ze
k tomu postacdi stisk nékolika malo klaves na klavesnici, a dale tim, ze hlavnim pfijmem
poskytovatelll prostoru (na webovych serverech) je pfilem z reklam, pfijem za poskytnuti

prostoru je v tomto ohledu velice nizky.

6. Autorské dilo nelze v siti internetu chranit druhotné pomoci hmotného pfedmétu
(nosiCe), prostiednictvim néhoz je vyjadieno, tak, jako je tomu napfiklad u originalnich
optickych diskl CD s hudbou.

7. Obecné neuznavani autorskych prav ve spolecnosti, resp. jejich mala akceptace,
zejména pak odpor ke kolektivnim spravcim a k velkym, ¢asto dominantnim nahravacim

spole¢nostem. Tento negativni vztah v poslednich letech vygradoval i s rlstem autorskych

® ADSL = vysokorychlostni pfipojeni pomoci telefonnich linek

Ethernet = vysokorychlostni pfipojeni pomoci lokalni sité (nejcastéji LAN) propojené kabelem, typické
pro tzv. ,kabelové pfipojeni®

WiFi = bezdratové pfipojeni pomoci mikrovinného elektromagnetického zareni

&5 T2v. bezpelné pfistavy

% Ke zmé&nam v pravnich Upravach ochrany autorskych prav v nékterych zemich jihovychodni Asie
srov. napf. Woo, M., Lui, V.: New copyright Bill for Hong Kong; Hong Kong releases Copyright
(Amendment) Bill 2006 in: Computer Law & Security report. Vol. 22. Elsevier Science B.V., 2006, s.
418 — 420 a Tang, G., H.: Is administrative enforcement the answer? Copyright protection in the digital
era in: Computer Law & Security report. Vol. 26. Elsevier Science B.V., 2006, s. 412 a nasl.
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poplatkl z pamétovych médii®, které spottebitelé mohli vnimat v podstaté jako kompenzace

autor(l za ztraty na odméné zpisobené porusovanim autorskych prav.®

| kdyz k masivnimu porusovani autorskych prav®® dochazelo od samého poéatku vzniku
internetu (drtiva vétSina webovych stranek, resp. jejich tvarci, totiz uritym zpusobem
autorska prava poruSuji, kdyz ke zvySeni atraktivity svych stranek za ucelem jejich vysSi
navstévnosti a nasledné zisku z reklam na nich umisténych vyuzivaji cizi obrazky, ikonky,
texty, zvuky, videoklipy a jiné prvky bez souhlasu jejich autora), nasledky tohoto porudeni
nebyly ¢&asto natolik zavazné, aby opravnéné osoby hajily sva autorska prava
soukromopravnimi zalobami na zakladé odpovédnosti delikventa, natoz pak aby, vzhledem

k subsidiarité trestni represe, bylo Sife vyuzivano institutu trestniho prava.

V posledni dobé se vsak, z divodl vySe uvedenych, masovost porusovani autorskych prav
v prostfedi internetu stava zavaznym spoleCenskym problémem, ktery ma za nasledek jak
znacné majetkové Skody, tak i, s ohledem na osobnostné majetkovou povahu téchto prav,
Ujmu na osobnostnich pravech autord. Casto tak poruSeni autorskych prav predstavuje
natolik spoleCensky Skodlivé jednani, Ze se jiz pfipadna civilni odpovédnost jevi byt

nedostate¢nou a na misté je trestni postih pachatell tohoto porusSovani.

1.2. Autorska prava, jichz se internetova kriminalita tyka

Pfed odpovédi na otazku, jakymi zpUsoby lze prostfednictvim internetu porusit autorska
prava, je tfeba uréit, co je obsahem autorskych prav, tedy jaka prava (resp. tomu

odpovidajici povinnosti) jsou v konkrétnim pfipadé porusovana.

Oblast autorskych prav (jeji soukromopravni aspekty) je v eském pravnim fadu upravena
v zakoné &. 121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym a
o0 zméné nékterych zakonu (autorsky zakon), v platném znéni (dale jen: ,AutZ“). Obsah

prava autorského je pak v § 10 citovaného zakona definovan tak, Ze: Pravo autorské

" Novela provadéci vyhlasky stanovici sazby téchto poplatki z roku 2008 sice tento narlst opét
omezila stanovenim maximalnich vysi téchto poplatk(, to v3ak jiz nemohlo mit vliv na subjektivni pocit
sgpotl“'ebitelﬁ, Ze autorim plati i za prazdné nosice. 3
% Shodné napt. Minarik, T.: Peer-to-peer sité z hlediska trestniho prava in: Gfivna, T. (ed.): Cesky
(E)grévm’ fad a ochrana kyberprostoru. 1. vydani. Karolinum, Praha 2008, s. 69

V ramci zjednoduseni bude v dalSim textu vyuzivdno pouze vyrazu ,autorska prava“, vzhledem
k podobnosti institutdl vSak Ize mnohé vztahnout i na oblast prav s autorskym pravem souvisejici a
prav k databazi, stejné jako bude vyuzivano pouze vyrazu ,autor”, i kdyZ se mnohé bude vztahovat i
na vykonného umélce, vyrobce zvukového a zvukové obrazového zaznamu, nakladatele, vysilatele a
tvlirce databaze
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zahrnuje vyluéna prava osobnostni (§ 11) a vyluéna prava majetkova (§ 12 a nasl.). Mezi

osobnostni prava dle § 11 AutZ patfi:

1. rozhodovani o zvefejnéni svého dila

2. pravo osobovat si autorstvi, v€etné rozhodovani o uvedeni autorova jména pfi
zvefejnéni dila a dalSim jeho uziti.

3. pravo autora na nedotknutelnost svého dila

Tato prava zanikaji se smrti autora (§ 11 odst. 4 AutZ) kromé prava osobovat si autorstvi

k dilu a povinnosti uziti dila 3. osobami jen zpusobem nesnizujicim hodnotu dila.

Mezi majetkova prava autora nalezi pravo dilo uzit a tzv. jina majetkova prava (§§ 24, 25
AutZ). Pravem dilo uzit se rozumi (§ 12 odst. 4 AutZ):

a) pravo na rozmnozovani dila (§ 13),

b) pravo na rozSifovani originalu nebo rozmnozeniny dila (§ 14),

C) pravo na pronajem originalu nebo rozmnozeniny dila (§ 15),

d) pravo na puj¢ovani originalu nebo rozmnozeniny dila (§ 16)

e) pravo na vystavovani originalu nebo rozmnozeniny dila (§ 17),

f) pravo na sdélovani dila vefejnosti (§ 18), zejména

1. pravo na provozovani dila zivé nebo ze zaznamu a pravo na pfenos provozovani dila
(§ 19 a 20),

2. pravo na vysilani dila rozhlasem &i televizi (§ 21),
3. pravo na pfenos rozhlasového €i televizniho vysilani dila (§ 22),
4. pravo na provozovani rozhlasového &i televizniho vysilani dila (§ 23).

Tento vyCet vSak neni taxativni, § 12 odst. 5 stanovi, Ze dilo Ize uzit i jinym zplsobem nez je

uveden v odst. 4 cit. ustanoveni.

Jinym majetkovym pravem je dle § 24 a § 25 pravo na odménu pfi opétném prodeji originalu
uméleckého dila a na odménu v souvislosti s rozmnozovanim dila pro osobni potfebu a

vlastni vnitfni potfebu.

Autorské dilo je definovano v § 2 odst. 1, 2 AutZ, autor této prace v podrobnostech na tato

ustanoveni odkazuje.
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Z vySe uvedenych prav je pro prostfedi internetu charakteristické zejména poruSovani prava
na rozhodovani o zvefejnéni dila (§ 11 odst. 1 AutZ), pravo na rozmnozovani dila (§ 13
AutZ) a pravo na sdélovani dila vefejnosti (§ 18 a nasl. AutZ). Zvlastni poruSeni autorskych
prav pak pfistupuje v § 43 odst. 1, 2 AutZ, a to konkrétné tim, Ze delikvent obchazi ucinné
technické prostfedky ochrany autorskych prav a také vyrobou, dovozem, pfijimanim,
roz8ifovanim, prodejem, pronajimanim, propagaci pronajmu c¢i prodeje nebo drZzenim
k obchodnimu ucelu zafizeni, vyrobku &i souCastek nebo poskytovanim sluzeb, které jsou
k takovémuto obchazeni urCeny, vyrabény, upravovany, provadény, nabizeny, propagovany
Ci uvadény na trh, popfipadé maji kromé tohoto obchazeni jen omezeny obchodné
vyznamny uc€el nebo jiné uziti. § 44 nasledné stanovi (zjednodudené feeno), Ze porudenim
autorského prava jsou i rizna jednani spocivajici v pomoci a uc€asti na porusovani prava
autorského tim, ze bez svoleni autora se odstrani jakakoliv elektronicka informace o spravé
prav k dilu nebo ze se uzije dilo, ze kterého byla tato informace nedovolené zménéna Ci
odstranéna. Zasah do autorského prava zpusobi také ten, kdo pouzije pro své dilo nazvu

mohlo vyvolat nebezpedi zamény (§ 45 AutZ).

1.3. Modus operandi porusovani autorskych prav
1.3.1. Typy projevu poruSovani autorskych prav na internetu

Aby mohly byt vytvofeny preventivni nastroje ochrany pfed timto druhem kriminality, je tfeba
pochopit i zpUsob jednani (modus operandi), jakym k poruseni autorskych prav na internetu

dochazi.

NejCastéjSim zplsobem, jakym byva do vySe uvedenych prav zasazeno, je neautorizované
zpristupnéni dila vefejnosti prostfednictvim sité internet. K tomuto zpfistupnéni muze
dochéazet zasadné dvéma zakladnimi zplsoby. Prvnim z nich je umisténim tohoto dila
(pocitatového programu, fotografie, filmu, hudby, literarniho dila...) na webové strance,
odkud si jej mohou stahnout koncovi uzivatelé. Druhym zplsobem je pak sdileni dila pfimo
koncovymi uzivateli internetu mezi sebou navzajem, a to konkrétné systémy siti typu ,peer to
peer* popfipadé cestou e-mailu. K prvnimu z téchto dvou nasledné pfistupuji dalsi 2 zpusoby
nepfimého poruSeni autorskych prav zpfistupnénim, tedy urcitd forma ucastenstvi, a to

poskytovani odkazu a tzv. ramovani (frames).

K odliSnému porusovani autorskych prav prostfednictvim internetu dochazi pfi samotném

stahovani autorskych dél koncovymi uZivateli internetu. Zde bude tfeba odliSit stahovani
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pocitatovych programu a elektronickych databazi na jedné strané a stahovani ostatnich dél
na strané druhé. Taktéz je tfeba odlisit pfipady, kdy se bude jednat pouze o stahovani pro

osobni potfebu uZivatele a kdy tomu tak nebude.

DalSi zpusob porusovani autorskych prav se tyka ucinnych technickych prostfedkd ochrany
autorskych prav. Jedna se konkrétné o rozSifovani, prodej a propagaci prodeje prostiedkl a

sluzeb slouzici k jejich obchazeni ¢€i pfimo odstranéni.

K pomérné Castému poruSovani autorskych prav dochazi taktéz pouzitim nazvu dila po
pravu jiz pouzitého jinym autorem pro dilo stejného druhu, které muze vyvolat nebezpeci
zamény, napfiklad pojmenovani svych webovych stranek nazvem uzitym jiz dfive jinym pro

webové stranky s podobnou tématikou.

S timto druhem kriminality Uzce souvisi téma tzv. kybersquattingu, tedy registrace
internetovych domén nesoucich nazev napf. znamych osobnosti €i parazitujicich na dobrém
jménu (znacce) uspésnych obchodnikll v oekavani, ze tito nasledné predmétnou doménu
od registrujici osoby velice draho odkoupi. Ackoliv tyto aktivity rozhodné nelze nazvat
spoleCensky prospésné a ve valné vétSiné pfipadl se bude jednat o jednani protipravni, coz
i v nadich podminkach bylo shledano z hlediska ¢eského prava i ze strany soud(,” nebude
odpovédnost za tato jednani obvykle spocivat v trestnim pravu. V uvahu sice pfichazi
posoudit kybersquatting jako trestny &in poruseni predpisi o pravidlech hospodarské
soutéze podle § 248 odst. 1 tr.zak., event. jako trestny ¢&in poruseni prav k ochranné znamce
a jinym oznaCenim podle § 268 odst. 1, 2 tr. zak, ovdem v daném pfipadé dostateCnou
Upravu pravni odpovédnosti poskytuji ustanoveni obchodniho zakoniku na ochranu firmy,
obchodniho oznaceni €i proti nekalé soutézi a také zakona o ochrannych znamkach.
Z hlediska pozadavku subsidiarity trestni represe tak budou jako trestné posuzovany jen
soutéze ve velkém rozsahu. Zejména z kapacitnich divodu se proto autor rozhodl
kybersquattingem v dalSi &asti prace nezaobirat a v podrobnostech o tomto fenoménu

odkazuje na jiné prameny.”

0 Jako prelomovy Ize oznadit rozsudek Krajského soudu v Brné ze dne 7.5.2003, &.j. 11 Cm 8/2003-
45 o uzivani doménového jména ,tina.cz, jenz je podrobné analyzovan ve Smejkal, V. a kol.: Pravo
informacnich a telekomunikacnich systém(. 2. aktualizované a rozSifené vydani. C.H.Beck, Praha
2004, s. 613 a nasl.

™ Velmi podrobné o problematice kybersquattingu a konkrétnich soudnich pfipadech z hlediska prava
USA viz Gutierrez, O., R.: Get Off My URL!; Congress Outlaws Cybersquatting in the Wild West of the
Internet in: Santa Clara Computer & High Technology Law Journal. vol. 17. Santa Clara University,
Santa Clara 2000, s. 139 a nasl.
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1.3.2. PoruSeni prav prostfednictvim zpfistupnéni v internetové siti
1.3.2.1. PoruSeni prav umisténim dila na webovych strankach

Delikvent v tomto pfipadé zasahne do prav autora tim, Ze cizi dilo (vyjma volného dila’®), na
které se vztahuji autorska prava, bez licence ¢i souhlasu autora ulozi na server, ktery je
pristupny pfes webové stranky. Odtud pak mize byt stazen vétSim & menSim okruhem
uzivateld webu. Dochazi tak k neopravnénému uziti dila formou sdélovani dila vefejnosti dle
§ 18 odst. 1, 2 AutZ, nebot’ podle odst. 2 citovaného ustanoveni je sdélovanim dila vefejnosti
i zpristupriovani dila vefejnosti zplisobem, Ze kdokoli miuze mit k nému pfistup na misté a v
Case podle své vlastni volby zejména pocitacovou nebo obdobnou siti. UZiti dila je
vyhradnim majetkovym pravem autora, a tak je vySe uvedenym jednanim zplsoben zasah

do autorskych prav.

Podle § 4 AutZ je dilo zvefejnéno prvnim opravnénym vefejnym pfednesenim, provedenim,
prfedvedenim, vystavenim, vydanim ¢i jinym zpfistupnénim verejnosti. Jelikoz je pravo
rozhodnout o zvefejnéni dila vyluénym osobnostnim pravem autora (§ 11 odst. 1 AutZ),
dochazi tak nejen k poruseni autorovych majetkovych prav, a tedy k materialni ujmé, ale i
k zasahu do prav osobnostnich, a tim i k ¢asto nenapravitelné GUjmé moralni. O tomto
v souvislosti s nejnovéjsimi filmy, kdy jsou tyto poskytnuty ke stazeni dokonce nékolik tydna
pfed samotnym uvedenim filmu do kin, a to i pfesto, Ze ma film premiéru v jeden den po

celém svété.
1.3.2.2. Poru$eni prav sdilenim dila v systémech typu ,peer to peer”

Sdileni dila v peer to peer” sitich se stalo v poslednich letech velice aktualnim problémem.
Se silejicim tlakem ze strany autorit a zabavniho primyslu na provozovatele centralnich
serverl s obsahem porusujicim autorska prava postupné dochazelo k jejich ruSeni nebo
pfesunuti do zemi s nizkou ochranou autorskych prav (viz kapitola 1.1 Zvlastni ¢asti). Tento
proces v8ak nesnizil neutuchajici poptavkou po ziskani dél zdarma &i za minimalni cenu bez

ohledu na dodrzovani autorskych prav. Z toho divodu doslo k pfesunu téchto ,zajemcud*

2 Volné dilo je dle § 28 odst. 1 AutZ takové dilo, u kterého uplynula doba trvani majetkovych prav.
Toto dilo muze kazdy volné uzit

% Slovo ,peer” je prejato z anglického jazyka a znamena ,rovny®. Systém ,peer to peer” tedy doslovné
znamena rovny s rovnym*. Casto se pro toto oznadeni pouziva zkratka ,P2P*
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k technologii peer to peer, které centralni server bud Uplné postradaji, nebo plni pouze

evidenéni roli, a proto znesnadfuiji efektivnimu zakro&eni proti nim ze strany autorit.”

Zjednodus$ené je peer to peer technologie decentralizovana sit mnoha koncovych uzivateld,
ktefi uz nevystupuji v postaveni pouhych pfijemcl dat, ale data sami poskytuji, i kdyz ¢asto
na omezenou dobu a v omezeném mnozstvi. V téchto sitich tak Casto ztraci vyznam
centralni server, ke kterému se pfipojuji uzivatelé a z kterého jsou pak stahovana data. Jeho
misto je nahrazeno vétSim ¢i mensim poctem (liSi se v zavislosti na typu a zaméfeni sité od
nékolika az po miliony) jedincd, ktefi na svych osobnich pog&itagich tzv. nasdili”® urgity objem
dat a ktefi se tak sami dostavaji do postaveni serverd. Je ziejmé, Ze obsahem vymény
v sitich peer to peer nebudou pouze autorsky nechranéna data a soubory, ale naopak ¢asto
nejnovéjsi filmy, hudba, software Ci literatura. Majetkové Skody tak v souhrnu dosahuji

astronomickych Castek.

Z pravniho hlediska v3ak neni rozdil mezi tim, kdo porusi autorska prava neopravnénym
umisténim dila na webovych strankach, a tim, kdo je, taktéz neopravnéné, sdili v peer to
peer sitich. Zasah do autorskych prav je v obou pfipadech stejny a postihuje stejna prava,
rozdil je pouze v tom, ze u peer to peer siti se odpovédnost ,rozmélni“ na obrovské mnozstvi

jednotlivel, ktefi ve vétsi ¢i mensSi mife autorska prava porusuiji.

Peer to peer sité mohou mit nejriznéjsi podobu, liSici se zejména v mife decentralizace a
zpusobu sdileni. Prvni a asi obecné nejznaméjsi byl Napster, jenz byl zalozen v ¢ervnu 1999
Shawnem Fanningem. Tato sit nebyla zcela Cistou peer-to-peer siti vzhledem k existenci
centralniho serveru, ktery udrzoval databazi uzivatel( a jimi sdilenych souboru. Uzivatelé se
tedy po spusténi programu pfihlasili k tomuto serveru, ktery obdrzel informace o sdilenych
souborech. Pfipadny dotaz na vyhledavani pak Sel také pfimo k tomuto centralnimu serveru
a jako odpovéd program obdrzel adresy uzivatell, ktefi sdileli pozadovana data. Systém
tedy umoznoval pomérné snadné a rychlé vyhledavani dat, ktera si pak jiz uZivatelé
nahravali pfimo mezi sebou navzajem. V unoru roku 2001 pocet uzivatell této sité Cinil vice

nez 25 miliénd.”®

Centralni server v8ak byl i nejvétsi slabinou tohoto systému, kdyz 12. ¢ervna 2000 podala

RIAA”" na Napster Zalobu o nahradu $kody. Soud Napster shledal spoluodpovédnym

* O masovém poruSovani prostfednictvim peer to peer siti hovofi i Minarik v Minarik, T.: op. cit., s. 65
s Tj. zpfistupni urcity objem dat pro ostatni uZivatele sité ke staZeni

6 Wikipedia; http://en.wikipedia.org/wiki/lmage:Napster_Unique_Users.svg; zobrazeno 13.7.2008,
22:18

" Recording Industry Association of America
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(contributory copyright liability) a tzv. zastupné odpov&dnym (vicarious copyright liability)"
z poruSovani autorského prava uzivateli systému (87,1 % vSech dél pFistupnych v této siti
bylo chranéno ur€itym zpusobem autorskymi pravy a cca 70 % vSech dél byly zvukové
zaznamy vytvoiené &leny RIAA)™ a dne 5. bfezna 2001 byl vynesen soudni pfikaz, kterym
bylo Napsteru ulozeno zabranit sdileni hudby chranéné autorskymi pravy v jeho siti a
v Cervenci téhoZ roku Napster zastavil zcela provoz své sité. V roce 2002 po vleklych

problémech vstoupil Napster do konkurzu a jeho pozice ziskaly nové systémy peer to peer.®

Nastupci Napsteru jiZz pfedstavuji decentralizované formy peer to peer siti bez centralniho
indexu, mezi koncovymi uzivateli tak dochazi i k vyhledavani souborl, nejen k jejich
stahovani. Ke staZeni hledaného souboru pak postaci pfislusny software a znalost nejméné
jednoho dalSiho uzivatele, ktery, v pfipadé, ze hledany soubor nesdili, fetézové umozni
vyhledani u dalSich uzivatell, které ma na seznamu. Toto vysvétleni funkce
decentralizovanych systému je vSak velice zjednodusené a u riznych protokoll (software
s protokolem pracujici) se muze znacéné liSit. Typickym pfipadem je rozdilnost systému Direct
Connect (DC++) a systému pracujiciho s tzv. torrenty (Bittorrent).®! Jako dal$i p¥iklady téchto

decentralizovanych siti Ize uvést Grokster, Morpheus a Kazaa.

Specialnim typem peer to peer siti je systém sdileni dat s distribuovanym anonymnim
ukladanim. U tohoto systému uZivatel vy€leni na pevném disku svého pocitaCe volnou
kapacitu, ktera slouzi jako sdileny prostor pro soubory distribuované v siti. Dilo, které je pak
do sité poskytnuto, je zasSifrovano a ulozeno doCasné na pocitaci jednoho z uzivatell sité.
Soubory poskytnuté do sité vni koluji a ty malo pouzZivané jsou postupem cCasu
pfemazavany soubory novymi. Zajemce pouze vyhleda soubor pod znamym jménem a
stahne na svuj pocita¢. Puvodni poskytovatel tak ztraci zcela kontrolu nad jim poskytnutym
souborem a lze ho i velice obtizné vystopovat. Typickym pFedstavitelem tohoto systému je

projekt Freenet.®

8 Blize k pojmdm spoluodpovédnosti a zastupné odpovédnosti viz Cermak, J.: Internet a autorské
pravo. 2. aktualizované a rozsifené vydani. Linde Praha, a.s., Praha 2003; s. 104 a nasl., dale Wells,
C.: Corporations and criminal responsibility, 2nd edition, Oxford 2001

" Srov. Rozhodnuti United States District Court for the Northern District of California ve véci A&M
Records, Inc. et. al. v. Napster, sp.zn. CV 99-5183 MHP, C 00-0074 MHP, bod 5 oduvodnéni a pozn.
¢. 6 tohoto rozhodnuti

80 Wikipedia; http://en.wikipedia.org/wiki/Napster; zobrazeno 14.8.2012, 21:10

8 podrobné vysvétleni rozdila téchto a dalSich systému pfesahuje ramec této prace, blizsi informace
napfr.:

Wikipedia; http://en.wikipedia.org/wiki/.torrent; zobrazeno 13.7.2008, 22:30

Wikipedia; http://en.wikipedia.org/wiki/Direct_Connect_(file_sharing); zobrazeno 13.7.2008, 22:35

82 Wikipedia; http://en.wikipedia.org/wiki/Freenet#Current_development; zobrazeno 13.7.2008, 22:50
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http://news.cnet.com/News/Pages/Special/Napster/napster_patel.html
http://news.cnet.com/News/Pages/Special/Napster/napster_patel.html
http://en.wikipedia.org/wiki/Napster
http://en.wikipedia.org/wiki/.torrent

1.3.2.3. Poskytovani odkazu

Poskytovani odkazu je wurCitou formou uCasti na poruSovani prav zplUsobenych
neopravnénym umisténim dila na webovych strankach. Pfi tomto jednani sice nedojde
k pfimému poruseni autorskych prav (s vyhradou tzv. inliningu, viz nize), nebot poskytovani
odkazu (link) na neopravnéné zpfistupnéna dila sice pfimo neporuduje autorska prava, ale

porusovani znacné napomaha, popfipadé dokonce k nému navadi.

K poskytovani odkazu na neopravnéné umisténa dila dochazi nejCastéji na serverech
vénovanych stahovani hudby. Jelikoz je pfimé neopravnéné poskytnuti dila na serveru ve
vétsiné zemi s vySSi pravni kulturou postihovano, byly servery s timto obsahem pfesunuty do
zemi s nizkou ochranou autorskych prav (viz vySe). Aby uzivatel tyto servery naSel, vznikly
webové stranky provozované obvykle v lokalnich jazycich, kde jsou katalogy nejriznéjSich
dél spolu s uvedenym odkazem na server, z néhoz Ize dilo stahnout. Ze tyto stranky, ag
¢asto nazvané ,mp3 zdarma“, ,mp3 for free“ ¢i ,hudba gratis“, nejsou UpIné nezistné,
doklada obrovské mnozstvi reklam, které se na téchto strankach vyskytuji. | kdyz autofi
téchto webovych stranek na nich €asto prohlasuji, Ze neodpovidaji za poruseni autorskych
prav, protoze autorska dila nejsou na jejich serverech uloZena a oni sami nemohou ovlivnit
obsah servert, na kterych jsou odkazovana dila uloZena, jedna se o prohlaseni pouze
UCelové, které neni a ani nemuze byt pravné relevantni. Tyto stranky jsou takika vzdy
vytvofeny za u€elem zisku zreklam na nich umisténych a jejich tvlrci jsou minimalné
srozuméni, Ze odkazy na jejich strankach pfimo vedou k neopravnéné poskytovanym

autorskym dilim.®

Od pouhého poskytovani odkazu je tfeba odlisit vyuzivani odkazu (inlining). V tomto pfipadé
totiz neni na volbé& koncového uZivatele, zda poskytnuty odkaz (link) pouZzije €i nikoliv, ale
uzivateli se pfimo zobrazi odkazovany dokument, aniz by ho sam aktivoval. Pfi aktivaci na
uzivatelové obrazovce tak vznikne slozené dilo [dilo, které lezi na serveru, na ktery je
odkazovano, a dilo webové stranky (pozadi)], ve kterém se odkazovany dokument zobrazi.

Protoze je autorskopravni ochrana poskytovana i dilim do¢asnym (§ 2 odst. 1 véta prva

8 Usmévnym pusobi prohlaseni uvedené napfiklad na serveru ,mp3 zadarmo CZ*
(http://www.mp3zadarmo.cz/stahuj): ,Mp3, které si zde mizZete stahnout, nejsou uloZeny na serveru
mp3 zadarmo cz => neodpovidame za kvalitu ani za autorska prava. MP3 jsou uloZzeny na webech se
kterymi nema server mp3 zadarmo cz nic spole¢ného.

Tato hudebni nahravky jsou zpravidla z ruskych serverd, které plati autorské poplatky.“ Je totiz
vSeobecné znamo, Ze poplatky, které jsou vybirany a které odvadi opravnénym rusti kolektivni spravci
autorskych prav, jsou zlomkové hodnoty oproti poplatkim vybiranych v zemich poskytujicich témto
pravim plnou ochranu
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AutZ), dochazi pfi kazdém uziti (sdélovani dila vefejnosti) bez souhlasu autora

odkazovaného dila k poruovani autorskych prav (§ 2 ve spojeni s § 18 odst. 1, 2 Autz).*

Vyuzivani Inliningu se velice podoba ramovani (frames). Podstatou této technologie je
rozdéleni webové stranky do nékolika ¢asti, ve kterych se mlize zobrazovat rlizny obsah a
které jsou vlastné samostatnymi webovymi strankami. V jedné Casti tak napfiklad maze byt
umisténa navigace (seznam odkazu) a v jiné otevieny obsah dokumentu (typicky dilo
umisténé na jiném serveru), ktery byl vybran pomoci navigace v prvni ¢asti. Ve své podstaté
tak zobrazenim na obrazovce uZivatele vznikne slozené dilo, stejné jako je tomu tak
v pfipadé inliningu. Zodpovézeni otazky porudovani autorskych v pfipadé ramovani je proto

shodné jako u inliningu a v tomto ohledu lze tedy odkazat na pfedchozi odstavec.
1.3.3. PoruSeni prav v pfipadé staZeni dila koncovymi uzivateli.
1.3.3.1. Stahovani poéitacovych program(i a elektronickych databazi®

Obecné plati, ze stazeni programu je uzitim dila dle AutZ, a to konkrétné jeho
rozmnozovanim (§ 13 odst. 1, 2 AutZ). Aktem stazeni se totiz dilo ,nepfesune” ke
koncovému uzivateli, ale zlstava na plvodnim serveru a uzivateli vznikne na jeho pocitaci
pouze kopie. V této souvislosti je tfeba poznamenat, Zze obecné nedochazi k poruseni
autorskych prav, kdyz vznikne v operacni paméti koncového uzivatele pouze doc€asna, tzv.
technicka kopie, napf. pfi navétévovani webovych stranek (§ 38a odst. 1 pism. a, b AutZ).%
Proto je v dalSim textu rozvedeno pouze cilené stahovani koncovych uzivatelt do ,pevné*
paméti pocitale. Takovéto staZeni pocitatového programu koncovym uzivatelem, pokud
k nému nebyl dan souhlas autora &i svoleni nevyplyva z platné uzaviené licenéni smlouvy,
znamena, mimo vyjimKky uvedené v AutZ, poruSeni autorskych prav. Stahovani pocitatovych
programu totiz dle (§ 30 odst. 3 AutZ) nespada pod tzv. volna uziti uvedena v § 30 odst. 1, 2

AutZ (viz nize).

8V nékterych publikacich je vyjadien opaény nazor (Cermak, J.: Internet a autorské pravo. 2.
aktualizované a rozs$ifené vydani. Linde Praha, a.s., Praha 2003, s. 72 a nasl., v této publikaci se vSak
vg/chézi z dnes neplatné premisy, Zze vycet zplsobu uziti dila uvedeny v § 12 odst. 4 je taxativni)

% Dale v této souvislosti jen ,pocitatoveé programy* i ,programy*“

6 Podrobngji k problematice technickych kopii viz Cermék, J.: Internet a autorské pravo. 2.
aktualizované a rozSifené vydani. Linde Praha, a.s., Praha 2003, s. 49 a nasl., vlivem zmény Upravy
vyvolané provedenim tzv. Informacni smérnice (2001/29/ES) vSak neodpovidaji odkazy na pfislusna
ustanoveni AutZ dnes platné pravni Upravé
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1.3.3.2. Nemoznost aplikace institutu vyCerpani prava (first sale doctrine)

PoruSovat autorska prava muaze i ten, kdo si hudbu stahl legalné (napfiklad z internetového
obchodu s hudbou) a dale ji Sifi (poSle kamaradovi v e-mailu nebo ji nékomu proda), a to
proto, Ze u dél legalné staZzenych z internetu se neuplatni pravidlo o vyCerpani autorskych
prav k dilu jeho prvnim pfevodem (§ 14 odst. 2). Je to jednak ztoho duvodu, ze se
poskytnutim jinému nepfevede vlastnické pravo k rozmnozeniné dila (vytvofi se jeho kopie),
a jednak proto, Ze se toto pravidlo uplatfiuje pouze na rozmnozeniny vyjadifené v podobé
hmotného pfedmétu. Jedna se tak vlastné o akt rozmnoZeni, které pravidlo o vy€erpani

prava nezahrnuje.
1.3.3.3. Stahovani dél ,nikoliv pro vlastni potfebu”

Jak je jiz uvedeno vySe (1.3.3.1), znamena kazdé stazeni uziti dila (§ 13 odst. 1, 2). To
ovSem neznamena, ze by kazdé toto jednani, pokud by nebylo u€inéno se souhlasem
autora, znamenalo poruseni autorskych prav, a to proto, Zze autorsky zakon obsahuje k § 13

specialni ustanoveni v § 30 (odst. 1, 2, 3) tykajici se tzv. volnych uziti:

§30

Volna uziti

(1) Za uziti dila podle tohoto zakona se nepovaZuje uZiti pro osobni potrebu fyzické osoby, jehoz
ucelem neni dosazeni pfimého nebo nepfimého hospodarfského nebo obchodniho prospéchu,
nestanovi-li tento zakon jinak.

(2) Do prava autorského tak nezasahuje ten, kdo pro svou osobni potfebu zhotovi zaznam,
rozmnoZeninu nebo napodobeninu dila.

(3) Nestanovi-li tento zékon déle jinak, uZitim podle tohoto zakona je uZiti poéitacového programu Ci
elektronické databaze i pro osobni potiebu fyzické osoby i viastni vnitini potfebu pravnické osoby
nebo podnikajici fyzické osoby véetné zhotoveni rozmnoZeniny takovych dél i pro takovou potfebu;
stejné je uZitim podle tohoto zakona zhotoveni rozmnoZeniny ¢&i napodobeniny dila architektonického
stavbou i pro osobni potrebu fyzické osoby Ci viastni vnitini potfebu pravnické osoby nebo podnikajici
fyzické osoby (§ 30a) a pofizeni zaznamu audiovizuélniho dila pfi jeho provozovéani ze zaznamu nebo

jeho prenosu (§ 20) i pro osobni potrebu fyzické osoby.

V praxi to znamena, ze pokud je dilo (vyjma vyjimky dle § 30 odst. 3 AutZ) stazeno pro
osobni potfebu uzivatele a nema za cil hospodarsky €i finan€ni prospéch, nejedna se o
zasah do autorskych prav. Dulezité je proto stanovit rozsah pojmu ,pro osobni potfebu®.

PFedné je tfeba zminit, Ze vlivem harmonizace prava CR s pravem Evropského spoledenstvi
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(dnes pravem Evropské unie),®” bylo pfimo do znéni zékona vloZeno, e se musi jednat o
osobni potfebu fyzické osoby. StarSi uprava toto zpfesnéni neobsahovala a jurisprudence

nékdy rozsifovala tento pojem i na ,vnitfni potfebu pravnické osoby*.®®

Obsah pojmu ,0sobni potfeba“ Ize shrnout nasledovné:
1. Jde o potfebu koncového uzivatele internetu, nikoliv pro potfebu 3. osoby.
2. Nejedna se o komercni ucel.
3. StaZenym dilem neni pocitaCovy program ani elektronicka databaze
4. Stazeni dila nesmi byt na Ujmu opravnénym zajmdm autora

5. Dle ¢l. 5 odst. 2 pism. b) Informaéni smérnice musi nositelé prav z tohoto
zakonného omezeni ziskat spravedlivou odménu.®
Jakékoliv jiné neopravnéné stazeni dila, nez které splfiuje uvedené podminky, je porusenim

autorského prava (samozrejmé s vétsi ¢i mensi intenzitou).

V praxi nebyl vZdy jednotny nazor, zdali je mozné zhotovit pro osobni potfebu pouze jednu &i
vice rozmnozenin. Ackoliv je v ustanoveni § 30 odst. 2 AutZ uZzit singular, je toto pfipisovano
pouze legislativni technice, nebot legislativni pravni jazyk hovofi zadsadné v jednotném Cisle.
Argumentaci ad absurdum vSak Ize dojit k zavéru, Ze pokud pocet rozmnozenin nepfesahne

stanovenou (rozumnou) miru, mize jich byt takto vyhotoveno vice.*
1.3.4. PoruSovani autorskych prav tykajici se uc¢innych technickych prostfedkl ochrany.

Jelikoz s rozvojem internetu dochazi k &im dal vétSimu rozmachu neautorizovaného uzivani
dél, pfistoupili autofi, zejména ale nahravaci spole€nosti, k vyuzivani urcitych technickych
prostiedkd, jejichz u€elem je znemoznéni (nebo alespon znesnadnéni) nedovoleného uziti

autorskych dél.

Reakce na tyto prostiedky nenechala na sebe dlouho €ekat a zahy byly zvefejnény zpusoby,
jak technické prostfedky ochrany autorskych prav pfekonavat. Nutno podotknout, Zze ¢asem
se z tohoto pfekonavani ochrany stal v komunité hackerd jakysi sport, v némz se uc&astnici
predhanéji, kdo tu ¢&i onu ochranu prolomi (v pfipadé softwarovych prostfedkt) ¢i najde
zpusob jejiho prekonani (hardwarové prostfedky ochrany). Dnes €asto dochazi k prolomeni

protikopirovaci ochrany jiz za nékolik mésict od jejiho zavedeni, viz pfiloha €. 2.

8 CI. 5 odst. 2 pism. b) Informa&ni smérnice (2001/29/ES)

% Napt. Telec, I.: Autorsky zakon. Komentar. 1. vydani. C. H. Beck, Praha 1997

% v/ CR provedeno ust. § 25 AutZ

% Blize viz Telec, I., Tima, P.: Autorsky zakon, 1. vydani. C. H. Beck, Praha 2007, s. 347
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Jak vznik protikopirovaci ochrany a jinych G&innych technickych prostfedkl ochrany prav
autort, tak jejich prekonavani mélo zahy odraz v platné pravni upravé. V ¢eském pravnim
fadu tak bylo ucinéno v §§ 43, 44, 45 AutZ. V téchto ustanovenich jsou uginné technické
prostfedky definovany, jsou dany meze jejich uZiti a nasledné stanovena jednani tykajici se

prekonavani téchto prostfedkd, ktera jsou povazovana za zasah do autorskych prav.

V konkrétnich pfipadech ma toto jednani formu nabizeni odstranéni ochrany na webovych
strankach, dale zpfistupnéni, sdileni a zasilani souborli, které ma za ukol technickou
ochranu obejit ¢i pfimo neautorizované poskytnuti dila vefejnosti s pfipojenym programem,

ktery umozni technickou ochranu pfekonat (generatory kéda a tzv. cracky).

Ne vSechny ucinné technické prostfedky jsou v8ak legalni, jejich uZiti podléha uréitému
omezeni. Zoufala situace nékterych nahravacich spoleénosti je ale nékdy nuti uchylit se az
k drastickym prostfedkam, jejichz pouziti je taktéz protipravni, a dokonce muze nabyvat
formy trestné cCinnosti. Asi nejdale vtomto ohledu zasla spole¢nost Sony BMG. Ta
vybavovala sva zvukova CD protikopirovaci ochranou XCP-Aurora od spole¢nosti First 4
Internet, ktera se vSak do poéitace kupujiciho sama nainstalovala jako rootkit.®* To ve
struénosti znamena, Ze ochrana je uloZena hluboko v operaénim systému uZivatele, aniz ten
by o této skuteCnosti védél, zistava neustale aktivni, komunikuje s internetem a je velice
obtizné zjistitelna béznym antivirovym programem. Navic tato ,ochrana“ zpocatku
obsahovala bezpe€nostni chybu, kterou mohli hackefi vyuzit (a také tak Cinili)
k neopravnénym pfistupim k informacim ulozenych u nic netusicich koncovych uzivatelQ.
Tato ochrana nejen zabrariuje kopirovani CD, ale i vypalovani zvukovych CD obecng, at uz
by mél byt jejich obsah jakykoliv! Poté, co se tato aféra ,provalila“ na vefejnost, musela
spole¢nost Sony BMG nést disledky. Na zakladé soudniho vyporadani zaplatila spolecnost

750.000,- USD penézitou pokutu a kazdému poskozenému zakaznikovi 175 USD.%

1.4. Trestni odpovédnost
1.4.1. Uvod

V pfedchozich Castech této kapitoly vénované fenoménu porusovani autorskych prav bylo
pojednano zejména o skuteCnostech, co je dle prava zasahem do autorskych prav, jak

k tomuto poruSovani dochazi a v jakych modalitach se nejCastéji projevuje. Tato Cast

1 Vice k tomuto v hlavé 2. Hackerstvi
%2 podrobné k tomuto viz napf. asopis CHIP.CZ, &.2/2006, s. 16

49



nazvana Trestni odpovédnost naopak popisuje, kdy jsou vySe uvedena jednani postizitelna

Z hlediska trestni odpovédnosti.
1.4.2. Subsidiarita trestni represe v pfipadé porusovani autorskych prav

O subsidiarité trestni represe, tedy o Skodlivosti ¢inu pro spoleénost a zasadé trestu jako
ultima ratio, Ize u poruSovani autorskych prav obecné odkazat na spolecny vyklad ke vSem
druhim internetové kriminality v 1. (Obecné) Casti této prace. Proto zde jen kratce ke

specifickym rysim spolecenské Skodlivosti poruSovani autorskych prav:

PFi zkoumani povahy a zavaznosti poruSovani autorskych prav je vzdy nutné si uvédomit,
jaka konkrétni prava mohla byt jednanim pachatele zasazena. V pfipadé zasahu nejen do
vyhradnich majetkovych prav autora, ale i do prav vylu¢né osobnostnich je totiz vzdy nutné

povazovat toto jednani za spolecensky Skodlivéjsi. Majetkova Ujma totiz prakticky vzdy mize

byt nahrazena, v pfipadé moralni a jiné psychické ujmy tomu tak byt nemusi.

DalSim hlediskem spoleenské Skodlivosti pachatelova jednani jsou i okolnosti, za kterych
byl ¢in spachan, zejména prevalence podobnych typl jednani v daném misté a Case. U
porusovani autorskych prav nabyva toto hledisko zvlastni dllezitosti, nebot’ se stoupajicim
rozmachem neopravnénych zasahl do autorskych prav (peer to peer sité, poskytovani

hudby a film{...), roste i spoleCenska potfeba reakce v podobé trestni represe.
1.4.3. Skutkova podstata trestného €inu podle § 270 tr.zak.

K ureni trestni odpovédnosti pachatele je nutné subsumovat jednani, jakymi lze zpusobit

porusovani autorskych prav pod konkrétni ustanoveni tr.zak., které toto jednani postihuje.

V pfipadé jednani uvedenych v pfedchozich oddilech této kapitoly je jim zejména § 270
tr.zak. upravujici skutkovou podstatu trestného €inu poruSovani autorského prava, prav

souvisejicich s pravem autorskym a prav k databazi.

Tento paragraf je ¢lenén na tfi odstavce, prvni upravuje zakladni skutkovou podstatu a druhé
dva obsahuji tzv. kvalifikovanou skutkovou podstatu (okolnost podmifiujici pouZiti vySSi

trestni sazby):

§ 152

Porusovani autorského prava, prav souvisejicich s pravem autorskym a prav k databazi

(1) Kdo neopravnéné zasahne nikoliv nepatrné do zakonem chranénych prav k autorskému dilu,
umeéleckému vykonu, zvukovému ¢&i zvukové obrazovému zaznamu, rozhlasovému nebo televiznimu
vysilani nebo databazi, bude potrestan odnétim svobody az na dvé léta nebo penézitym trestem nebo

propadnutim véci nebo jiné majetkové hodnoty.
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(2) Odnétim svobody na Sest mésicl az pét let, penézitym trestem nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan,

a) vykazuje-li ¢in uvedeny v odstavci 1 znaky obchodni ¢innosti nebo jiného podnikani,

b) ziska-li takovym ¢inem pro sebe nebo pro jiného znalny prospéch nebo zplsobi-li tim jinému
znacnou $kodu, nebo

c) dopusti-li se takového ¢inu ve znacném rozsahu.

(3) Odnétim svobody na tfi léta aZz osm let bude pachatel potrestan,

a) ziska-li ¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu nebo
zpusobi-li tim jinému Skodu velkého rozsahu, nebo

b) dopusti-li se takového ¢inu ve velkém rozsahu.

Tento trestny Cin je systematicky zafazen mezi trestné Ciny hospodariské do hlavy Sesté
zvlastni ¢asti trestniho zakona, konkrétnéji do dilu ¢tvrtého — trestné &iny proti primyslovym

pravam a proti autorskému pravu.
1.4.3.1. Zakladni skutkova podstata TC podle § 270 tr.zak.

Ze znéni § 270 odst. 1 tr.zak. vyplyva, ze zakonodarce se v pfipadé tohoto trestného Cinu
(podobné jako u vétSiny trestnych €in( upravenych v tomto dile trestniho zakoniku) rozhodl
vyuzit upravy formou blanketni (blanketové) normy. Blanketni norma trestniho prava je
takova norma, kterd sama pravidlo chovani pfimo neobsahuje (popfipadé obsahuje pouze
jeho Cast), ale ve své dispozici odkazuje obecné na normu &i vice norem stejného druhu
obsazenou v jiném pravnim pfedpise (jinych pravnich predpisech), aniz by tento byl
v blanketni normé& samé identifikovan,® v tomto pfipadé& na pravni odvétvi prava autorského.
Mezi zakladni prameny autorského prava patfi na mezinarodni Urovni Smlouva Svétové
organizace dudevniho vlastnictvi o pravu autorském sjednana dne 20.12.1996 v Zenevé a
vyhlaSena pod ¢&islem 33/2002 Sb. m. s., Smlouva Svétové organizace dusevniho vlastnictvi
o vykonech vykonnych umélcl a o zvukovych zaznamech sjednana dne 20. 12. 1996 v
Zenevé a vyhlasena pod &islem 48/2002 Sb. m. s., Bernska umluva o ochrané dél literarnich
a umeéleckych z roku 1886 a vyhlaSena pod Cisly 133/1980 Sb. a 19/1985 Sb. a dale
V$eobecna umluva o autorském pravu sjednana v roce 1952 v Zenevé a vyhlasena pod &isly
2/1960 Sbh. a 134/1980 Sb.

% Srov. Knapp, V.: Teorie prava. 1. vydani. C. H. Beck, Praha 1995, s. 160
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V komunitarnim® pravu je zhlediska prament autorského prava podstatnad zejména
Informacni smérnice (2001/29/ES), Smérnice 2009/24/ES o pravni ochrané pocitacovych
programt, 96/9/ES o pravni ochrané databazi a Smérnice 2000/31/ES o elektronickém

obchodu.
Na vnitrostatni urovni je timto pramenem autorského prava autorsky zakon (viz vyse).

Objektem tohoto trestného &inu je ochrana autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi.*® Vzhledem k tomu, Ze ochrana téchto zajm( je primarné
zajisténa normami soukromeho prava (AutZ, ob&ansky zakonik, obchodni zakonik), je vzdy
nutné z hlediska pomocne role trestni represe vzdy peclivé uvaZzit, zda k u¢inné ochrané prav
nepostacuje vyuziti institutl soukromopravni odpovédnosti €i prostfedkd spravniho trestani,

a to zejména v téch pripadech, kdy pujde pouze o nezistné jednani koncovych uzivateld.

Objektivni stranku tohoto trestného Cinu spachaného prostfednictvim internetu tvofi ta
jednani uvedena v kapitole 1.3 této hlavy zvlastni ¢asti, ktera vedou, popf. mohou vést, (v
ramci kauzalniho nexu) k zasahu do autorskych prav (nasledku). V dané véci vSak nepostaci
jakykoli zasah, ale k trestni odpovédnosti bude tfeba zasahnout do zakonem chranénych
autorskych prav nikoli nepatrné. Zakonodarce se tak v novém trestnim zakoniku snaZil
promitnout do tohoto ustanoveni, které chrani zajmy primarné soukromopravni, nové
formalni pojeti trestniho zakoniku tim, ze do zakladni skutkové podstaty vlozil oproti
plvodnimu znéni v trestnim zakoné €. 140/1961 Sh. tuto minimalni hranici miry zasahu do

autorskych prav nutnou k trestni odpovédnosti.*

Pachatelem mulze byt jakakoliv fyzicka i pravnicka osoba, bez ohledu na jeji zvlastni
vlastnosti, postaveni i zpUsobilost. Obvykle jim nebyvaji z divodu jiz vySe nastinénych
osoby vyS8Siho véku, naopak je incidence tohoto trestného €inu rozsifena u mladsi vékové

kategorie.

V ramci subjektivni stranky trestného Cinu vyzaduje trestni zakon u tohoto trestného €inu
zavinéni ve formé umyslu, postacuje i umysl nepfimy, eventualni (§ 13 odst. 2 ve spojeni s §
270 odst. 1 tr.zak., arg. a contrario).

% Od uginnosti tzv. Lisabonské smlouvy byla tfipilifova struktura Evropské unie slou¢ena a nadéle se
hovofi pouze o pravu Evropské unie. V dalSim textu proto budou uvadény pouze terminy ,pravo
Evropské unie®, ,unijni pravo“ &i ,pravo EU*

% Jelinek, J. a kol.: Trestni pravo hmotné. 2. vydani. Leges, Praha 2010, s. 676

% K tomu srov. § 152 odst. 1 trestniho zakona €. 140/1961 Sb., v poslednim znéni
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Pravem autorskym nejsou obecné dotfena prava s autorskym pravem souvisejici, jejich
ochrany se uplatiuji vedle sebe a jednim skutkem tak pachatel mize poruSovat prava jak
autortl, tak vykonnych umélct, vyrobcl zvukovych a audiovizualnich zaznamu i televiznich
vysilateltl (napf. neopravnéné vysilani zaznamu koncerti popové zpévacky).®” Jelikoz teorie
ani praxe obecné neuznava jednocCinny soubéh stejnorody, pljde tak o trestny Cin jediny,

jeho spoleCenska Skodlivost v8ak bude pochopitelné vyssi.
1.4.3.2. Kvalifikovana skutkova podstata TC podle § 270 odst. 2 a 3 tr.zak.

Kvalifikovana skutkova podstata vyjadiena v § 270 odst. 2 tr.zak. obsahuje tfi okolnosti
podmifujici pouziti vySSi trestni sazby. Prvni podmifuje své pouziti tim, Ze zasah do
autorskych prav vykazuje znaky obchodni Cinnosti nebo jiného podnikani (§ 270 odst. 2
pism. a) tr.zak.). Druha spociva v ziskani timto trestnym ¢inem znaéného prospéchu nebo
zpusobeni znaéné Skody (§ 270 odst. 2 pism. b) tr.zak.). Treti okolnosti podminujici pouziti
vySSi trestni sazby je pak pachani této trestné Cinnosti ve znacném rozsahu. Pfi naplnéni
této kvalifikované skutkové podstaty pachateli hrozi trest odnéti svobody v délce trvani 6

mésicu az 5 let.

V tfetim odstavci § 270 tr.zak. jsou upraveny dvé zvlasté pfitéZujici okolnosti, a to ziskani
¢inem prospéchu (popf. zpusobeni Skody) ve velkém rozsahu a spachani takového €inu ve
velkém rozsahu. V tomto odstavci hrozi pachateli sazba trestu odnéti svobody od tfi do osmi

let.
1.4.3.2.1. PoruSovani vykazujici znaky obchodni ¢innosti

PoruSovani autorskych prav vykazujici znaky obchodni innosti nebo podnikani bylo jako
okolnost podminujici pouZiti trestni sazby zavedeno az s novym trestnim zakonikem,
plvodni trestni zakon z roku 1961 obdobné ustanoveni ani v roce 2009 neobsahoval. Dle
divodové zpravy k trestnimu zakoniku byla tato zvlasté pfitézujici okolnost zavedena
v navaznosti na pfipravovanou smérnici Evropského parlamentu a Rady o trestnich opatfeni
k prosazovani prav dudevniho vlastnictvi (2005/0127/COD),*® ktera pouziva termin ,v
obchodnim méfitku®, jenz mél byt z hlediska Ceského prava zakonodarcem shledan jako
vagni. Uvedené tvrzeni je v8ak typickym pfikladem zastirani divodu pfijeti urcité normy

pozadavkem prava EU ¢i mezinarodni smlouvy. Navrh smérnice totiz Zadnou povinnost

9 Viz napf. rozsudek Nejvyssiho soudu CR ze dne 13.6.2001, sp.zn. 5 Tz 75/2001 publikovany
v Casopise Pravni rozhledy, €. 11/2001, s. 563

% Diivodova zprava k § 266 — 268 (dnes 268 — 270) vladniho navrhu trestniho zakoniku, Poslanecka
snémovna Parlamentu Ceské republiky, 5. volebni obdobi, 2006-2010, snémovni tisk &. 410/0
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k zavedeni pfisnéjSiho postihu v pfipadé porusovani autorskych prav v obchodnim méfitku
neobsahoval, pouze v &l. 3 tohoto navrhu® stanovil, Ze Clenské staty musi zajistit, aby bylo
za trestné jednani oznacleno jakékoliv umysiné porudeni prava duSevniho vlastnictvi v
obchodnim méfitku a také jakykoliv pokus o takové poruseni, spolupachatelstvi pfi ném a
navod k takovému poruSeni. Tento navrh smérnice tedy pozadoval, aby clenské staty
zavedly trestni postih minimalné vtéch pfipadech, kdy trestna cinnost bude vyvijena
v obchodnim meéfitku. Jiz puvodni Uprava takovyto pozadavek zcela splfiovala, nebot jako
trestné oznaCovala v podstaté kazdy (pfi naplnéni materialniho znaku spoleCenské
nebezpecnosti) neopravnény zasah do autorskych prav, nikoliv jen takovy, ktery byl spachan
v obchodnim méfitku. Ktomu je potfeba poznamenat, Ze vySe uvedeny navrh se nikdy
nedockal realizace v podobé pfijeti smérnice, a ani se ho nedocka, nebot byl k 18.9.2010
vzat jako bezpredmétny zpét Evropskou komisi.*® V pravnim ramci EU by mél byt navrh této
smérnice nahrazen pfijetim a ratifikaci Obchodni dohody proti padélatelstvi (tzv. Gmluvou
ACTA),'®* ktera sice obsahuje obdobné ustanoveni, avéak i zde se pouze jedna o zavedeni
trestnosti alespon v pfipadé zasah( do autorského prava v komerénim méfitku, a navic i
budoucnost iumluvy ACTA je minimalné nejista, kdyz v nedavné dobé byl navrh na jeji

uzavieni zamitnut Evropskym parlamentem. %

Lze proto uzaviit, Ze zavedeni této okolnosti podminujici pouziti vysSi trestni sazby bylo
motivovano jinymi ddvody nez nastinénymi v davodové zpravé. Mlizeme se jen dohadovat,
zda se tak nestalo na zakladé lobbingu napf. kolektivnich spravcli autorskych dél. Na druhou
stranu je mozné vyssi diverzifikaci okolnosti podmiriujicich vy3Si trestni sazby u tohoto
trestného &inu hodnotit kladné, nebot tak lze lépe vystihnout vy3si typovou zavaznost
jednotlivych &inl. Je pfitom nesporné, Zze pokud zasahy do autorskych prav vykazuji znaky

obchodni €innosti a nejedna se pouze o nahodilé porusovani nekomerénich fyzickych osob,

viv s

% Navrh je dostupny pod CELEXovym ¢&islem 52005PC0276(01) na EUR-Lex; http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52005PC0276(01):CS:NOT, zobrazeno
15.11.2011, 18:05
19 sqgleni Evropské komise o stazeni bezpfedmétnych navrh(i Komise ze dne 18.9.2010, ¢. 2010/C
252/04, CELEX: 52010XC0918(02)
101 Navrh ROZHODNUTI RADY o uzavieni Obchodni dohody proti padélatelstvi mezi Evropskou unii
a jejimi Clenskymi staty, Australii, Kanadou, Japonskem, Korejskou republikou, Spojenymi staty
mexickymi, Marockym kralovstvim, Novym Zélandem, Singapurskou republikou, Svycarskou
konfederaci a Spojenymi staty americkymi ze dne 24.6.2011, & KOM/2011/0380, CELEX:
52011PC0380

Ktomu srov. Pre Lex; Sledovani rozhodovaciho procesu mezi organy EU k navrhu;
http://ec.europa.eu/prelex/detail dossier real.cfm?CL=cs&Dosld=200616, zobrazeno 10.8.2012,
20:55 a oznameni Evropského parlamentu k zamitnuti navrhu dne 14.7.2012 na
http://www.europarl.europa.eu/oeil/popups/summary.do?id=1214659&t=e&l=en, zobrazeno 10.8.2012,
21:05
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http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=cs&DosId=200616
http://www.europarl.europa.eu/oeil/popups/summary.do?id=1214659&t=e&l=en

1.4.3.2.2. UrCovani vySe neopravnéného prospéchu a skody

Pro urCeni vySe prospéchu v ustanoveni § 270 odst. 2 pism. b) a c) tr.F. se dle vykladového
ustanoveni § 138 odst. 2 uZije obdobné odst. 1 téhoz ustanoveni tykajici se vySe Skod.
Z toho duvodu se ziskanim znacného prospéchu rozumi zisku ¢astky nejméné 500.000,- K&
a u prospéchu velkého rozsahu castky nejméné 5.000.000,- K&. Slozitéjsi je vSak vyklad
pojmu ,znacny rozsah“ a ,velky rozsah®, nebot tento pojem tr.zak. nevyklada a nelze bez
dalSiho Fici, Ze se analogicky uZiji hodnoty pro vysi Skody (uz jen proto, Ze v trestnim pravu

hmotném je analogie in malam partem®

nepfipustna). V pfipadech, kdy lze tyto pojmy
vyjadfit v penézich a kdy do hry nevstupuji daldi podstatné okolnosti, vSak praxe pfi
vymezeni téchto pojm0 pro konkrétni pfipad pouziva obdobné kritérii uvedenych v § 138

odst. 1 tr.zak.**

V pFipadé porudovani autorskych prav v siti internetu ovéem &asto nastava zakladni problém
aplikace téchto okolnosti podminujicich pouziti vy$Si trestni sazby, a to ur€eni konkrétni vySe
prospéchu a Skody. To je zplsobeno pomérné specifickou Upravou nahrady Skody a vydani
bezdlivodného obohaceni v autorském zakoné, ktera vyvolava otazky i mezi védeckymi

autoritami soukromého prava.

Nahrada Skody a bezddvodného obohaceni je v autorském zakoné uvedena v § 40 odst. 4,
ve kterém je ohledné Upravy nahrady Skody a bezdivodného obohaceni odkazovano na
zvlastni pravni predpisy, zejména tedy obCansky zakonik (§ 420 a nasl.). V nasledujici ¢asti
za stfednikem tohoto ustanoveni je stanoven zpusob uréeni vySe Skody a bezdlivodného
obohaceni.’® Skoda se obecné& sklada ze dvou sloZek, a to skuteéné Skody (damnum
emergens) a u$lého zisku (lucrum cessans). Z povahy autorského prava bude prakticky
vylou€eno, aby zasahem do autorského prava doSlo ke vzniku skute¢né Skody, tedy sniZeni
hodnoty tohoto prava (jeho zni¢eni &i poSkozeni). S tim ostatné i autorsky zakon pocita, kdyz
obsahuje pouze ustanoveni o zpusobu ureni vySe uSlého zisku, nikoliv skuteéné Skody.
Ten, komu bylo do autorského prava zasazeno, se tak bude moci domahat jak uslého zisku,
tak bezdlvodného obohaceni na strané toho, kdo dilo neopravnéné uzival (popf. jinak
zasahl do prava autora). Vyvstava proto otazka vzajemného vztahu u$lého zisku a

bezdlvodného obohaceni.

193 \/ neprospéch pachatele

104 Jelinek, J. a kol.: Trestni pravo hmotné. 2. vydani. Leges, Praha 2010, s. 174

195 Misto skutené uslého zisku se autor miize doméhat nahrady uslého zisku ve vysi odmény, které
by byla obvykla za ziskani takové licence v dobé neopravnéného nakladani s dilem. Vyse
bezdivodného obohaceni vzniklého na strané toho, kdo neopravnéné nakladal s dilem, aniz by k
tomu ziskal potfebnou licenci, Cini dvojnasobek odmény, ktera by byla za ziskani takové licence
obvykla v dobé neopravnéného nakladani s dilem.*
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KomentaF k autorskému zakonu'® pomérné striking zastava nazor, ,7e nahrada autorské
odmény uslé neopravnénym uzitim dila je narokem z odpovédnosti za bezduvodné
obohaceni, a nikoli odpovédnosti za 8kodu.“ Nahrada u$lého zisku pak bude pfichazet
v Uvahu jen v ojedinélych pfipadech, kdy neopravnénym zasahem do autorského prava
nevznikne na strané naruSitele obohaceni. Telec a Tuma uvadi pfiklad, kdy tfeti osoba
v dusledku neopravnéného prvniho vydani dila autora Skidcem ztrati zajem o vlastni vydani
tohoto dila, progez tak autor pfijde o zisk — odménu za toto prvni vydani.’®’ V takovém
pfipadé by podle obou autortl doslo k jedno¢innému soubéhu nahrady Skody (uSly zisk za
prvni vydani trfeti osobou) a bezdlvodnému obohaceni Skudce v podobé prospéchu
z neopravnéného prvniho vydani. Tento nazor opiraji jednak o to, ze bezdivodné obohaceni
obsahuje krom spoleénych znaklu bezduvodnosti a ukoru oproti nahradé Skody znak
obohaceni (otazku zavinéni nechejme stranou), a proto je na néj tfeba pohlizet jako na
specialni pravni institut va¢i nahradé sSkody. Druhou oporu k uvedenému zavéru shledava
Telec a Tima ve dvou rozhodnutich Nejvy$siho soudu CR, sp.zn. 4 Tz 124/2004 a 5 Tdo
160/2005, ve kterych se uvadi, ze ke Skodé nemohlo dojit, nebot naruSovatel (obzalovany)
nemél s kolektivnimi spravci autorskych prav uzavienou zadnou licenéni smilouvu.

Obzalovany se tak pouze bezdivodné obohatil.

Pokud bychom dali za pravdu uvedenym nazorim, ze us$la odména autora v pfipadé
neopravnéného uziti je pouze bezdivodnym obohacenim, znamenalo by to v podstaté, jak
trefné (s nadsazkou) uvadi Minarik,'® Ze porusovani autorskych prav nikomu neskodi. Autor
této prace vSak stimto absurdnim zavérem, na rozdil od vSech jmenovanych autoru,
nesouhlasi, a to hned z nékolika dvodu. Prvni z nich (nepravni) vyplyva pouze ze ,selského
rozumu®. Je totiz zjevné, Ze poruSovani autorskych prav Skodi autorum, ktefi pfichazeji o

licenéni odmény.

Druhy (a nejzasadnéjsi) argument plyne z teorie soukromého prava a praxe civilnich soudq,
které uz po dlouha léta setrvavaji na nazoru, Ze institut bezdlivodného obohaceni ma
subsidiarni povahu. Pravni vztah tak muze byt podle néj posouzen, jen jestlize narok
nevyplyva z jiného zakonného ustanoveni. Narok z odpovédnosti za bezdlivodné obohaceni
muze byt proto opodstatnén toliko tehdy, jestlize povinnost vydat pfijaté plnéni neupravuje

jiny pravni titul, napfiklad nahrada $kody.'® K tomu Svestka a kol. dodava, Ze: ,V pfipadech

1% Telec, I., Tima, P.: op. cit., s. 433 a nasl.

7 1dem, s. 433

1% Minarik, T.: op. cit., s. 72

199 K tomu srov. napt. Svestka, J., Spadil, J., Skarova, M., Hulmak, M. a kol.: Ob&ansky zakonik I, II. 2.
vydani. C. H. Beck, Praha 2009, s. 1324, dale Rozsudek Nejvys3iho soudu CR ze dne 25. 3. 2008,
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obohaceni ziskaného trestnym c&inem budou zfejmé spinény piedpoklady odpovédnosti
pachatele za zpusobenou Skodu. Ustanoveni o bezdivodném obohaceni se proto uplatni
zejména tam, kde pro nedostatek zavinéni (napf. pro nepficetnost) nelze dovodit

odpovédnost za Skodu, nebo v pfipadech, kde poskozenym je neznama osoba apod.”

Uplatnéni tohoto obecného pravidla i pro oblast autorského pravidla ostatné vyplyva z navéti
§ 40 odst. 4 AutZ, dle kterého se na nahradu Skody i bezdivodné obohaceni uplatni zvlastni
pravni predpisy, tedy zejména Ob&Z a ObchZ. Narok na nahradu autorské odmény uslé
neopravnénym uzitim dila ztitulu nahrady uslého zisku tedy bude mit pfednost pfed
nahradou z titulu bezdivodného obohaceni, pokud budou tyto naroky mit stejny skutkovy
zaklad (usla autorska odména za neopravnéné uziti dila na jedné strané a neopravnény

majetkovy prospéch z nezaplaceni autorské odmény).

Je zajimave, Ze citovany komentafr AutZ, tedy soukromopravniho pfredpisu, opira své zavéry
o dvé rozhodnuti trestniho oddéleni Nejvy3siho soudu CR, nikoliv o rozhodnuti ve vécech
civilnich. Autor této prace, aniz by chtél pochybovat o orientaci trestnich soudct Nejvyssiho
soudu CR v civilni problematice, se nemize se zavéry ohledné& bezdivodného obohaceni
neopravnénych uzivatelt autorskych dél ztotoznit. NejvySSi soud k tomuto zavéru dospél
uvahou, ze (v konkrétni véci) mezi autorem, resp. kolektivnim spravcem, a neopravnénym
uzivatelem autorského dila neni uzavifena Zadna licencni smlouva, a proto nevyplyva pro
autora povinnost licen¢ni odménu zaplatit. Jelikoz toto pravo neni absolutni povahy, nybrz
relativnim narokem ze smluvniho vztahu, musi se jednat na strané neopravnéného uzivatele
o bezdlvodné obohaceni. Tato Uvaha je vSak zavadéjici, nebot kdyby mezi neopravnénym
uzivatelem a kolektivnim spravcem autorskych prav licenéni smlouva byla uzaviena,
vymahala by se povinnost k uhradé odmény primarné pravé ze smlouvy, nikoliv z titulu

nahrady Skody (resp. z tohoto titulu az druhotné).

Navic uvedeny nazor prehlizi skutecnost, Ze Skoda nemusi vzdy vznikat porusenim smluvni
povinnosti, ale i zakonné, jako je tomu v tomto pfipadé. Zaroven je i zachovana pfi¢inna
souvislost mezi vznikem 3kody (konkrétné uslym ziskem) a poruSenim povinnosti, tj.
neopravnénym uzitim dila. Kdyby totiz bylo dilo uzito opravnéné, tj. na zakladé licencni
smlouvy, byl by uzivatel povinen zaplatit pfisluSnou licenéni odménu a autor by o zisk
nepfiSel. K tomu dochazi implicitné i Tima a Telec v uvedeném komentafi, a proto dovozuje

bezdiivodné obohaceni z absence znaku ,obohaceni* u nahrady $kody."'° Koneéné je tieba

sp.zn. 33 Odo 79/2006 dostupny na adrese http://www.nsoud.cz a Stanovisko Nejvy$siho soudu CSR
ze dne 28. 3. 1975, sp.zn. Cpj 34/74, bod A I., publikovano pod &. R 26/1975 civ.
10 Telec, 1., Tima, P.: op. cit., s. 433 a nasl.
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poznamenat, ze ob& zminéna rozhodnuti byla vyhlasena pfed novelizaci ustanoveni § 40
provedené velkou novelou autorského zakona &. 216/2006 Sb., ktera konkretizovala moznost
vypoctu vySe uslého zisku, pfedchozi Uprava se o uslém zisku vabec nezminovala. Rovnéz
pak byla vydana jesté pred platnosti a uc¢innosti nového trestniho zakoniku, pfi¢emz puvodni

Uprava tohoto trestného €inu se Skodou jako zvlasté pfitézujici okolnosti viibec nepocitala.

Nezbyva proto nez uzavfit, ze v pfipadech, kdy je neopravnéné uzito dilo, k jejimuz uziti by
autor nedaval bezuplatnou licenci, vznika na strané autora Skoda v podobé uslého zisku
(odmény), kterou mulOze po neopravnéném uzivateli pozadovat z titulu nahrady Skody.
Konkrétni vySe naroku pak zavisi na vali autora, a to vtom sméru, zdali se bude snazit
prokazat skuteCnou vySi uslého zisku, coz muze byt velmi obtizné, nebo se spokoji
s uréenim vySe danym fikci v § 40 odst. 4 véta za stfednikem AutZ, tedy ve vySi odmény,

ktera by byla obvykla za ziskani takové licence v dobé neopravnéného nakladani s dilem.

Zaroven by ovSem mohl po narusSiteli pozadovat i bezdivodné obohaceni, a to vtom
pfipadé, kdyby neopravnény uzivatel na autorském dile dale profitoval, napfiklad je umistil
na své webové stranky, aby zvySil jejich navstévnost, a tézil tak ze zvySenych pfijma
z reklam na nich rovnéz umisténych. VySe takovéhoto bezdlivodného obohaceni, pokud
k néjakému dojde, je dana kogentné fikci ve vysSi dvojnasobku odmény, ktera by byla za
ziskani potfebné licence obvykla v dobé neopravnéného nakladani s dilem. Ma tak i sankéni

charakter.

VySe uvedeného uvahy jsou zcela zasadni pro trestni kvalifikaci neopravnéného zasahu do
autorskych prav. Pravé obé dvé kategorie budou totiz zakladnim kritériem pro urCeni, zdali
pachatel rovné&Z naplnil kvalifikovanou skutkovou podstatu TC podle § 270 odst. 2 pism. b) &i
odst. 3 pism. a) tr.zak. V pfipadé vysSe Skody se bude muset vychazet ze Skody skute€né, ta
se ov8em pfi pfiméfeném pouziti postupu pro stanoveni vySe Skody na véci podle § 137 in
fine tr.zak. bude pravdépodobné urfovat jako obvykla cena licence v dobé a misté pachani

trestného ginu.

U neopravnéného prospéchu se bude muset vychazet z fikce dané AutZ pro bezdlvodné

obohaceni, tedy ve vysi dvojnasobku obvyklé odmény, ovSem po odecteni jeho nakladi na

tento prospéch.''!

11 K tomu srov. Jelinek, J. a kol.: Trestni zakonik a trestni fad s poznamkami a judikaturou. 1. vydani.

Leges, Praha 2009, s. 168
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Na druhou stranu nebude vzdy jednoduché uréit rozsah zasahu do autorskych prav
konkrétnim kyberzloCinem. To plati, zejména pokud pachatelGv primarni motiv nebylo
ziskani penézniho prospéchu (typicky peer to peer sité). Nelze totiZ fici, Ze ,znacny Ci velky
rozsah® je urCen zejména Castkou, kterou by opravnéni z autorskych prav obdrzeli pfi
legalnim uziti téchto dél (napf. pfi prodeji hudebnich CD) v3emi, kdo diky neopravnénému
uziti dila pachatelem jej takto ziskaji, jak se snazi tvrdit zejména nahravaci spolecnosti a
kolektivni spravci autorskych prav. Je totiZ velice pravdépodobné, Ze by uZivatelé v pfipadé
nemoznosti této nelegalni cesty vibec dilo (resp. hmotny nosi¢, na kterém je zaznamenano)
zakoupili. Praxe se proto uchyluje ¢asto k tomu, Ze otazku uréeni prospéchu ¢i rozsahu
ponechava nevyfeSenou a kvalifikuje jednani pachatele pouze podle zakladni skutkové

podstaty.'*?

1.4.3.3. Zvlastni ptipad udastenstvi'® na TC podle § 270 tr.zak.

Ugastnikem na dokonaném trestném &inu nebo jeho pokusu je podle § 24 odst. 1 pism. a),

b), c) tr.zak. ten, kdo umysIné:

a) spachani trestného &inu zosnoval nebo Fidil (organizator),

b) vzbudil v jiném rozhodnuti spachat trestny ¢in (navodce),

C) umoznil nebo usnadnil jinému spachani trestného &inu, zejména opatienim prostredkd,
odstranénim prekazek, vylakanim po$kozeného na misto Cinu, hlidanim pfi Cinu, radou,

utvrzovanim v predsevzeti nebo slibem prispét po trestném ¢&inu (pomocnik).

Ceska pravni Uprava Ucastenstvi spogiva na zasadé tzv. akcesority Uéastenstvi, a to v tom
smyslu, Ze ucCastenstvi podle § 10 tr.zak. bude trestné pouze v takovém pfipadé, kdy hlavni

pachatel ¢in dokonal nebo se o néj alesporn pokusil.

V prostfedi internetu se setkavame s ur€itou specifickou formou uc€astenstvi, kterou je
poskytovani odkazu. Pro pfehlednost zopakuji, Zze poskytovani odkazu na neopravnéné
zpfistupnéna dila spocCiva obvykle v jednani, kdy je koncovému uzivateli ,pfiblizen a
zjednoduSen“ pfistup k neopravnéné rozSifovanému dilu poskytnutim odkazu, ktery
koncového uZivatele dovede pfimo na misto uloZeni tohoto dila. Poskytovani odkazu
neznamena az na vyjimky zasah do autorskych prav. Z vy8e uvedeného vsak plyne, ze

poskytovatel odkazu muze byt za urCitych okolnosti postizen jako u€astnik ve formé

12 v/iz rozhodnuti ve véci ,obalycd.cz* — pfiloha & 3 a ve véci ,Raftaci“ (viz nize v kapitole 1.4.5

Zvlastni &asti prace), zde byl pachatel odsouzen k trestu odnéti svobody na tfi mésice s podminénym
odkladem na jeden rok, k trestu propadnuti véci - pocitale a piratské nahravky, a k nahradé Skody

témér Etvrt milionu korun
113 Zde v tzv. uz§im smyslu U¢astenstvi
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pomocnika (v extrémnich pfipadech i navodce®**

odst. 1 pism. c), event. b), § 270 tr.zak).

) na trestném ¢&inu podle § 270 tr.zak. (§ 24

K trestnosti poskytovani odkazu podle ustanoveni o u€astenstvi bude potfeba spinéni téchto

podminek:

1) Doslo k dokonani trestného €inu nebo jeho pokusu — tato podminka bude takika vzdy
splnéna, protoze tézko bude nékdo poskytovat odkaz na server, kde dilo nebylo doposud
zvefejnéno. Jediny pfipad nenaplnéni této podminky bude v pfipadé&, Ze na serveru, na ktery
je odkazovano, nebylo nakonec dilo ulozeno, popfipadé bylo z néj odstranéno pred

momentem poskytnuti odkazu.

2.) Umysl ucéastnika zahrnujici jednani, které uéastenstvi charakterizuje, tedy v tomto
pfipadé umysl poskytnout jinému pomoc k spachani trestného &inu. Stejné jako u hlavniho
pachatele bude postacovat i tmysl nepfimy. Umysiné zavinéni bude &asto odvozovano od
konkrétnich okolnosti. Tak napfiklad (a ponékud paradoxné) pokud pomocnik na svém webu
s databazi velkého mnozstvi odkazi na neopravnéné poskytnuta dila umisti taktéz
prohlaseni, ze neodpovida za obsah server( (a tedy i za poruSovani autorskych prav), na
které je odkazovano, a zaroven se jedna o nejnovéjSi hudebni skladby ¢&i filmy, které
nebudou jisté zpfistupnény opravnéné ,zadarmo®, musi byt minimalné srozumén s tim, Ze
obsah serverq, na které poskytuje odkaz, bude ¢asto nelegalni a ze poskytnutim takového
odkazu napomaha hlavnimu pachateli. Dulezitou okolnosti pro posouzeni zavinéni je i
skute€nost, zda jsou stranky s odkazy provozovany za ucelem zisku z reklamy, kdy je
ziejmé, Ze nejvice budou stranky navstévovany, pokud budou obsahovat odkaz na dila,
ktera podléhaji autorskopravni ochrané. Tito poskytovatelé tak minimalné védi, ze jejich
jednani napomaha hlavnimu pachateli k porudeni &i ohrozeni zajmu chranéného zakonem
(ochrana autorskych prav) a v pfipadé, Ze se tak stane, jsou s timto nasledkem srozuméni,

nebot z tohoto jednani sami profituji.
3.) NaplInéni ostatnich znak trestného &inu (obecné znaky TC).

PFfi splnéni téchto podminek muzeme kvalifikovat jednani poskytovateld odkazu jako

uCastenstvi ve formé pomoci na trestném &inu poruseni autorského prava, prav souvisejicich
k 115

s pravem autorskym a prav k databazi dle § 24 odst. 1 pism. b), § 270 tr.z4

1% 0 navod by mohlo jit, pokud by poskytovatel odkazu mél na svych webovych strankach napf. toto:

,Chces film Matrix zdarma, bez placeni poplatkd autordm ¢i nahravacim spole¢nostem? Tak nevahej a
klepni sem...” Takova situace neni ale pfilis pravdépodobna
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1.4.3.4. Soubéh s dalsimi TC pii porusovani autorskych prav v siti internetu

PFi poruSovani autorskych prav prostfednictvim internetu miaze dochazet i k jedno¢innému
soub&hu s jinymi trestnymi &iny. Tak napfiklad je mozny jednoginny soub&h TC podle § 270
a TC neopravnéného podnikani podle § 251 tr.zak. v pfipadé provozovani vydéleénych
serverU s neopravnéné zpristupnénymi autorskymi dily bez Zivnostenského opravnéni. Neni
vylou€en ani soubéh s trestnym €inem poruseni prav k ochranné znamce a jinym oznacenim
dle § 268 tr.zak. (napf. provozovani stranek nazvanych ,SONY BMG free download®, na
kterych budou neopravnéné poskytovana autorska dila), popt. s TC poruseni ptedpist o
pravidlech hospodarské soutéZe podle § 248 odst. 1 tr.zdk. (pachatel vramci
nekalosoutézniho jednani mezi internetovymi obchody taktéz neopravnéné naklada
s autorskym dilem). V neposledni fadé je také mozny soubéh s TC $ifeni pornografie podle §
205 ftr.zak. (neopravnéné zpristupnéni pornografického dila vytvofeného jinou osobou

prostfednictvim internetu osobam mladsSich 18 let).

1.4.4. Trestni odpovédnost poskytovatelt volného prostoru, poskytovatell pfipojeni a tvlrcu

peer to peer systému

1.4.4.1. Trestni odpovédnost poskytovatell volného prostoru

Trestni odpovédnost poskytovatelt volného prostoru**® je dle &l. 14 smérnice &. 2000/31/ES
o elektronickém obchodu vylouena, pokud poskytovatel nemél védomost o obsahu
porusujicim autorska prava, a kdyz se o poruSeni dozvédél, ucinil kroky k odstranéni tohoto
obsahu nebo znemoZznéni pfistupu k nému. V podstaté shodnou upravu obsahuje i § 5
zakona ¢&. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti, ktery tuto smérnici
provadi. Pfitom dle &l. 15 smérnice nemaji poskytovatelé volného prostoru povinnost
pribézné kontrolovat obsah uloZeny v jimi poskytnutém prostoru ani povinnost aktivné
vyhledavat skute¢nosti a okolnosti poukazujici na protipravni €innost. Trestni odpovédnost

téchto poskytovatelll tak bude zcela vyjimecna.

1.4.4.2. Trestni odpovédnost poskytovatell pfFipojeni

5 Obdobné dosel k zavéru o trestnosti poskytovani odkazt v ramci trestnosti uéastnika na trestném
¢inu i NejvySsi soud Norského kralovstvi, viz Krog, G., P.: The Norwegian ,Napster case“ — Do
hyperlinks constitute the ,Making Available to the Public* as a Main or Accessory Act? In: Computer
Law & Security Report. Vol. 22. Elsevier Science B.V., 2006, s. 73 a nasl.

18 poskytovatelem volného prostoru (hosting provider) se rozumi pravnicka nebo fyzicka osoba, ktera
na zakladé smlouvy poskytuje na Internetu datovy prostor jinym subjektim, a tak zpfistuprfuje cizi
obsah prostfednictvim pocitaCové sité Internet, pfipadné poskytuje dalSi sluzby s tim spojené.
(Matejka Jan, Cermak Jifi: Odpovédnost poskytovateli volného prostoru na Internetu za cizi obsah.
www.itpravo.cz, zobrazeno 19.7.2008, 13:25)
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Co se tyCe poskytovatell pfipojeni, nauka i praxe (a to i zahrani¢ni) se zde vzacné shoduji,
Ze vztah poskytovatell pfipojeni a porusovani autorskych prav témi, kdo poskytnuté pfipojeni
vyuzivaji, je pfFili§ vzdaleny, nez aby se u poskytovatell pfipojeni dala vyvozovat
soukromopravni odpovédnost za porudovani autorskych prav, a to v€etné i tzv.

spoluodpovédnosti.**’

Tim spiSe proto nemlzeme dovodit, vzhledem k blanketnimu
ustanoveni § 152 tr.zak. a nutnosti naplnéni materialniho znaku trestného &inu, trestni

odpovédnost poskytovatelll pfipojeni.
1.4.4.3. Trestni odpovédnost tvircl peer to peer systému

Pomérné zajimava je i problematika odpovédnosti (civilni, administrativni i trestni) tvircua
systému peer to peer siti (k poruSovani autorskych prav v téchto sitich viz vySe, kapitola
1.3.2.2. Zvlastni Casti prace). Nutno predeslat, Zze autorovi této prace neni znam jediny
pfipad, kdy by tato odpovédnost byla feSena nasimi soudy. Dlvod je prosty, drtiva vétSina
peer to peer systému pochazi ze zahraniCi. To vS8ak nebrani se pfipadnou odpovédnosti

tvarcd téchto systému blizeji zabyvat.

Je nesporné, Ze v peer to peer sitich dochazi k masivnimu porusovani autorskych prav.
Mohou vsak byt hnani k odpovédnosti samotni tvirci téchto systémda, kdyz ty samoziejmé
mohou byt uzivany nejen k sdileni dél podléhajicich autorskému pravu, ale v podstaté
jakéhokoliv materialu v elektronické formé? S odpovédi na tuto otazku se mizeme inspirovat
v zahranici, konkrétné ve Spojenych statech americkych, kde jiz odpovédnost tvircl

systém(l peer to peer byla i soudné feena (prozatim pouze v civilni roving).**?

Jako za prulomové lze oznaCit rozhodnuti Nejvys$Siho soudu USA ve véci MGM wv.
Grokster™®, ve které velké filmové nahravaci spolegnosti v ele s MGM Studios, Inc. Zalovaly
spolecnosti volné distribuujici software umoznujici volné sdileni souborl v peer to peer

sitich. Nejvy$si soud USA zde judikoval, ze:'*

.1en, kdo $ifi zafizeni s cilem propagovat
jeho pouZiti k porusovani autorskych prav, jak vyplyva z jeho zjevnych vyjadfeni nebo jinych

podobnych krokt podporujicich porusSovani, je odpovédny za tato vysledna porusSeni tfetimi

17 Autorsky zakon, podobné jako Informaéni smérnice, v § 18 odst. 3 stanovi, Ze sdélovanim dila

vefejnosti neni pouhé provozovani zafizeni umoznujiciho nebo zajistujiciho takové sdélovani

18 K rliznym pripadtim soudnich sporll s tviirci peer to peer systéml ve svété a velice zajimavé
analyze snah o extrateritorialni dosah jednotlivych soudnich rozhodnuti srov. Adrian, A.: The Pirate
Bay Deep-sixed: Copyright Protected Works and the Territoriality Principle in: Computer Law &
Security Report. Vol. 22. Elsevier Science B.V., 2006, s. 392 a nasl.

1% Rozhodnuti Nejvyssiho soudu USA ve véci Metro-Goldwyn-Mayer Studios, Inc., et al. v. Grokster,
Ltd., et al. ze dne 27.6.2005, sp.zn. 545 U.S. 913 (2005); v anglickém znéni dostupné vcéetné
disentnich stanovisek na adrese: http://caselaw.Ip.findlaw.com/cqi-
bin/getcase.pl?court=US&navby=case&vol=000&invol=04-480, zobrazeno 15.8.2012, 16:25

120 Preklad autora prace
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stranami.” Nejvy$si soud proto shledal (civilni) odpovédnost tvlrcl peer to peer systémda, a
to na zakladé tzv. inducement liability (odpovédnosti navodce). Pfitom se musel vyporadat
s tzv. obranou (namitkou) ,Sony defence® vyuzivanou tvirci technologii, které Ize vyuzit jak
porusovani prav, tak i k uzivani po pravu. Ve zkratce byla tato procesni obrana zaloZena
pfipadem Sony Corp. Of America v. Universal Studios, Inc., sp.zn. 464 U.S. 417 (1984)'**,
ve kterém soudy dospély k nazoru, Ze vyrobci nemaji byt odpovédni za porudeni autorskych
prav tfetimi osobami, pokud technologie, ktera k tomu byla vyuzZita muaze slouzit jak
k legitimnimu, tak i protipravnimu G&elu.*** Niz$i soudy pak i na zakladé této obrany odmitaly
shledat tvirce Groksteru a dalSich podobnych technologii peer to peer siti odpovédnymi, a to
zejména proto, ze tito neméli zadnou kontrolu nad obsahem sdilenym v téchto sitich, nebot
jejich architektura byla vystavéna na decentralizovaném systému (na rozdil napf. od vySe

uvedeného Napsteru).!?

Nejvyssi soud USA vSak na rozdil od nizSich soudl vyvodil odpovédnost tvlrcu
decentralizovanych systémU( peer to peer siti ze ziejmych dukaz(l o tom, ze tito vyrobci
vymySleli a Sifili tyto systémy s umyslem ulehéit poruSovani autorskych prav. Ten byl
dovozovan pfimo z nékterych internich dokumentl zalovanych tviirct systému peer to peer a
material(l uréenych k propagaci jejich produktd, ze kterych nejen plynula pasivni védomost o
pouzivani jejich systému k porusovani autorskych prav, ale byl i vyslovné uveden plan
prevzeti klientd Napsteru sdilejicich autorsky chranéna dila po jeho uzavieni. Rovnéz pak
Zalované spolecnosti zasilali svym klientdm reklamni material, ve kterém nabizeli moznost
ziskani (zdarma) autorsky chranéného materialu. Koneéné jejich umysl k usnadnéni
porusovani autorskych prav vychazel dle NejvysSiho soudu ze samotného podnikatelského
modelu zalovanych spole¢nosti, které mohly mit zisk jen vtom pfipadé, Ze by nabizely
atraktivni (rozumé&j autorsky chranéna) dila.'®* Tyto dilkazy o Umyslu napomahat (a nékdy i
navadét) k poruSovani autorskych prav umoznily Nejvy3§imu soudu dospét k zavéru o
odpovédnosti zalovanych producentl peer to peer systému za poruSovani autorskych prav

tfetich osob a vyhnout se tak ,obrané Sony* dfive judikované.

121 Rozhodnuti Nejvyssiho soudu USA ve véci Sony Corporation of America et al. v. Universal City

Studios, Inc., et al. ze dne 17.1.1984, sp.zn. 464 U.S. 417 (1984), v anglickém znéni dostupné vcetné
disentnich stanovisek na adrese: http://www.law.cornell.edu/copyright/cases/464 US 417.htm,
zobrazeno 15.8.2012, 17:55

122 Kramer, K., M.: Metro-Goldwyn-Mayer Studios v. Grokster—The Supreme Court’s Balancing Act
Between the Risks of Third-Party Liability for Copyright Infringement and Rewards of Innovationin:
Santa Clara Computer & High Technology Law Journal. vol. 22. Santa Clara University, Santa Clara
2005, s. 169 a nasl.

%% 1dem, s. 170

124 Rozhodnuti Nejvyssiho soudu USA ve véci Metro-Goldwyn-Mayer Studios, Inc., et al. v. Grokster,
Ltd., etal., dastl. A
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| kdyz nelze zcela srovnavat americky pravni systém a kontinentalni systém prava u nas, je
mozné se nékterymi zavéry americkych soudl inspirovat, a to i pro pfipadnou trestni
odpovédnost. Otazka trestni odpovédnosti producentl softwaru k uziti systému peer to peer
siti totiz nabyva na aktualnosti se zavedenim trestni odpovédnosti pravnickych osob od
1.1.2012. Pokud tedy budou v pfipadné konkrétni véci dikazy o umyslu tvircl systému
napomahat k pachani trestného &inu porusovani autorského prava, prav souvisejicich s
pravem autorskym a prav k databazi, bude dle nazoru autora této prace mozné trestné stihat
i spole€nosti, které tyto systémy produkuji a $ifi, a to jako ucastniky ve formé& pomoci na
uvedeném trestném Cinu dle § 24 odst. 1 pism. c), § 270 tr. zak. ve spojeni s § 1 odst. 2, § 7,
8, 9 odst. 1 zakona o trestni odpovédnosti pravnickych osob.'” Stejné tak by mohly byt
trestné postizeny jako uc€astnici ve formé& pomoci i konkrétni fyzické osoby, které umysiné
tvorbou systému peer to peer siti a jeji propagaci napomahaly poruSovani autorskych prav.
Vzhledem ke konstrukci Ucastenstvi jako umysiného jednani (srov. navéti § 24 odst. 1

tr.zak.) vSak bude muset byt umysl napomoci k takovému porusovani bezpecné prokazan.

1.4.5. Kazuistika

K poruSovani autorskych prav zpfistupnénim na webovych serverech nebo jeho sdilenim
v peer to peer sitich, které znamena citelné skody, nemusi dochazet jen v pfipadé kasovnich
filmovych trhakd, hudebnich Slagri i pocitacovych programd. Autorovi této prace je znam
pfipad z praxe, kdy doSlo k porudeni autorskych prav k védeckému dilu, které mélo za
nasledek nezanedbatelné Skody. V daném pfipadé se jednalo o zpfFistupnéni jedné z u€ebnic
nakladatelstvi Leges, s.r.0. na v ¢eskych podminkach pomérné znamém serveru ,Uloz.to".
Tento server provozovany spoleCnosti Nodus Technologies s.r.o. slouzi k poskytovani
volného prostoru k nahravani soubor(, které si z tohoto serveru mohou uzivatelé nasledné
stdahnout. Je pomérné znamé, Zze na tomto serveru jsou takto sdileny soubory jak s obsahem

nezavadnym, tak i soubory, které podléhaji autorskopravni ochrané.

Pravé na tento server byla nahrana kompletni (a pomérné Zzadana) ucebnice uvedeného
nakladatelstvi. Poté, co se nakladatelstvi o nahrani ucebnice dozvédélo, informovalo o
porusovani autorskych prav provozovatele serveru. Ten vzapéti stahovani uéebnice ze

serveru zamezil. Po Case se vSak ucCebnice objevila na serveru znovu. | v tomto pfipadé

125 Uvahy o podminkach trestni odpové&dnosti pravnickych osob na Ggastenstvi pfesahuji ramec této

prace, pro jeji ucely posta&i pouze poznamenat, Zze zakon o trestni odpovédnosti pravnickych osob
vyslovné trestnost pravnické osoby za ucastenstvi neupravuje, proto se ve smyslu § 1 odst. 2 tohoto
zdkona pouZije subsidiarné Uprava obsazena v trestnim zakoniku.
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nasledoval shodny postup nakladatelstvi i reakce poskytovatele volného prostoru. Zaroven
se vSak nakladatelstvi informovalo u pfisluSnych policejnich organt o moznostech dalSiho
postupu vlC&i osobé (osobam), ktera neopravnéné na server ucebnici nahrala. Z téchto
konzultaci vyplynulo, Ze policejni organy jsou pfi vySetfovani tohoto typu trestné &innosti
znaéné omezeny. V daném pfipadé totiz maji jedinou moznost, jak zjistit pachatele, pokud
jeho identitu nezna a nevyzradi poskytovatel volného prostoru sam, a to vyZadat si udaje o
uskuteénéném elektronickém provozu. K tomu v8ak potfebuji v pfipravném fizeni pfikaz
soudce, ktery tak zavazny zasah do zakladnich svobod jednotlivce ¢asto odmitaji povolit.
Autorim (v naSem pfipadé nakladatelstvi) tak v praxi nezbyva nez ¢as od ¢asu kontrolovat
nejznaméjsi servery poskytujici volny prostor, zdali se tam neopravnéné neobijevilo jejich
dilo.

Ceské trestni soudy vSak v minulosti jiz rozhodovaly nékolik pfipad(i poru$ovani autorskych
prav na internetu. Na nasledujicich fadcich jsou néktera z rozhodnuti uvedena v Uplném
znéni v anonymizované podobé. Ve vétSiné pripadd se vSak jedna o trestni pfikazy, a tak

neni oddivodnéni podrobné&;jsi.**

126 Zdroj: http://www.cpufilm.cz/rozsudky.html, zobrazeno 31.7.2008, 16.40
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a) Rozhodnuti tykajici se sdileni v peer to peer sitich:

DosSco 11 g4 200

Jednaci &islo: 3 T 160/2006

CESKA REPUBLIKA

TRESTNI PRIKAZ

Samosoudce Obvodniho soudu pro Prahu 10 vydal dne 29.zafi 2006 podle § 314e
odst.1 trestniho fadu tento trestni pfikaz:

Obvinény
L R p

nar. 1972 ve Varnsdorfu, trvale bytem Bofanovice,

je vinen, Ze

v dobé nejméné od roku 2002 do 16.1.2006 na svém pracovisti v Praze 10 ve spole¢nosti

se na pracovnim poditadi jako uZivatel
internetové vyménné sité vystupujici pod pfezdivkou LUBOSOFT pfipojoval k Internetu,
kde v ramci vyménnych siti za pouZiti specidlniho programu DC++ sdilel a tim ostatnim
uzivateliim téchto vyménnych siti nabizel ke staZeni hudebni a audiovizualni soubory,
a to bez védomi a souhlasu nositelit autorskych prav, ke $kodé Ceské narodni skupiny
Mezinarodni federace hudebniho priimyslu z celkem 717 $ifenych a zajisténych komerénich
tituli, Ochranného svazu autorského pro prava k dilim hudebnim z poctu 621 skladeb
a Ceské protipiratské unii za provedeni rozmnoZeni filmovych tituliy,

tedy: zasdhl neopravnéné do zdkonem chranénych prav k autorskému dily,
uméleckému vykonu, zvukovému a zvukové obrazovému zaznamu
a dopustil se takového ¢inu ve znaéném rozsahu,

TRROS2 - (Tr.F. 82 - trestni pFikaz)
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trestny &n porudovéni autorského priva, prav souvisejicich s pravem autorskym a prav
k databézi podle § 152 odst. 1, odst. 2 pism. b) trestniho zakona,

a za to se odsuzuje

Podle § 152 odst. 2 tr. zdkona k trestu odnéti svobody v trvani 7 mésict.

Podle § 58 odst. 1 tr. zdkona a § 59 odst. 1 tr. zdkona se vykon trestu podminéné
odklada na zkusebni dobu 14 mésicil.

Podle § 229 odst. 1 tr. fadu se poskozena Ceska protipiratska unie se sidlem Praha 8,
Sokolovskd 37/24 odkazuje snarokem na nahradu Skody na fizeni ve vécech
obéanskopravnich,

Pouleni: Proti tomuto trestnimu pfikazu lze do osmi dnit od jeho doruceni podat
u zdejsiho soudu odpor. Pravo podat odpor nenalezi poskozenému. Pokud je
odpor podan véas a opravnénou osobou, trestni piikaz se rusi a ve véci bude
nafizeno hlavni li¢eni. Pfi projednani véci v hlavnim li¢eni neni samosoudce
vazan pravni kvalifikaci ani druhem a vymérou trestu obsaZenymi v trestnim
ptikaze. Nebude-li odpor Fadné a vas podan, trestni pfikaz se stane
pravomocnym a vykonatelnym. V pfipadé, Ze obvinény odpor nepoda, vzdava
se tim prava na projednani véci v hlavnim liceni.

V Praze dne 29.zari 2006

Mgr. Radek Mafik v.r.
samosoudce

Za spravnost vyhotoveni:
Andrea Sléglova sl .

TRRO82 - (Tr.t. 82 - trestni prikaz)
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b) Rozhodnuti ve véci ,Raftaci“ (viz vyse):*?’

Spisové znatka: 6 T 46/2007

CESKA REPUBLIKA

TRESTNI PRIKAZ

Samosoudce Okresntho soudu v Mosté vydal dne 22.3.2007 v Most@ podle § 314e odst. 1 tr.
fadu nasledujici trestnf p¥ikaz:

Obvinény
M z .
nar, 1988 v Most&, bytem trvale Most,
jevinen,Ze

1) dne 12.3.2006 v kiné Cinema City Flora v paldci Flora v Praze 3, ul. Vinohradska &p. 130,
pki promiténi filmu , Rafi’ci* pofidil kamerou bez souhlasu vlastnika prév k tomuto filmu,
spol. Cinemania s.r.0. Praha 2, nelegalnl zznam tohoto filmu, ktery poté pfeved! ve svém
poditaéi v misté svého trvalého bydlisté v Mostg, , do souboru

s nazvem ,.Raftaci CAM_by_b-s-h.wmv*“, a dne 13.3.2006 ho nabidnul ke staZeni na
vefejnou potitatovou sit’ Internet a tento soubor s vy3e uvedenym filmem zpfistupnil
neomezenému mno¥stvi dal¥ich osob a v nésledujicich dnech opakovang zvetejiioval na

internetu odkazy na webové strénky, z nichZ bylo moZno jim natodeny & upraveny film
kopirovat,

2) v dob& od 12.1.2006 do 30.4.2006 mé&! ve svém potita¢i umisténém v misté svého bydlidté
v Mosté, , védomé nainstalovény k u2ivani po€itatové programy
Adobe Photoshop v7.0 CE Czech, Dreamweaver 4, Dreamweaver MX, Microsoft Office
Professional Edition 2003, Microsoft Windows XP Professional, Norton Internet Security
2005, Auto CAD 2006 Z.54.10, Avast! Antivirus Professional v.4.6, Borland C++
Application Frameworks 3.1, MOBILedit! 2.00, Total Commander v.6.03a, Auto§kola
professional 20.2, Autodkola professional 2002 v11.2, Autogkola professional v20.5,
Autodkola professional 2002 11.9, PC Translator 2005 a HALF-LIFE COUNTERSTRIKE,
aniZ by z(skal prévo k jejich instalaci koupi ptisiusnych licenc{ od spole¢nosti ADOBE
SYSTEMS INCORPORATED, 345 Park Avenue, San Jose, California USA, MICROSOFT
INC., One Microsoft Way, Redmont, USA, SYMANTEC CORPORATION, 20330 Stevens
Creek Blvd., Cupertino, Califormia, USA, AUTODESK INC,, 111 McInnis Parkway, San

127

Zdroj: Idem
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Rafael, California, USA, ALWIL Software, Praha 10, BORLAND spol. s.r.0., Praha 4,
COMPELSON Trade, spol. s.r.o. Praha 9, JIMAZ, spol. s r.0., Praha 7, Bc. Jana Dobege,

Daéice, 2 LangSoft spol. s.r.0. Korytn4, pfi€emZ témto vlastnikim autorskych prav ke shora
uvedenému komer¥nimu software zpisobil Skodu ve vysi 248.750,- K&,

tedy neopravnénd zasthl do zikonem chrindnych prév k autorskému dilu,
uméleckému vykonu, zvukovému ¢&i zvukové obrazovanému z4dznamu,

{imXspdchal

trestny &in porufovéni autorského préva, prav souvisejicich s pravem autorskym a priv
k databazi podle § 152 odst. | tr. zikona,

aodsuzuje se

Podle § 152 odst. 1 tr. zakona s pFihlédnutim k § 314e odst. 2 tr. ¥4du k trestu odn¥ti svobody
virvani t¥1{ /3/ mésici.

Podle § 58 odst. 1 a § 59 odst, | tr. 24kona se vykon tohoto trestu podminéné odkléda a
stanovi se zkudebnf dobana jeden /1/ rok.

Podle § 55 odst. | pism. &) tr. zdkona se cbvinénému zaroved ukldda trest propadnuti véci, a
to 1 ks poitatové skfin€ Sedé (metalové) barvy a 1 ks kazety DVC zn. Panasonic, které byl
zajistény pfi domovni prohlidce konané dne 3.5.2008,

Podle § 228 odst. 1 tr. fadu se obvindnému uklida povinnost uhradit poskozenym
zastoupenym advokatni kancel&t Vobornik a Nigrini se sidlem Praha 1, Stupartské 9, &astku
ve vySi 247.750,- K& ( spol. Adobe 63.452,- K&, spol. Autodesk 153.110,- K&, spol. Microsoft
29.620,- K&, spol. Symantec 1.568,- K&).

Pouleni: Proti tomuo trestnimu pfkazu mohou cbvinény, osoby, které jsou opravnény

podat v jeko prospéch odvolén!, a stitnf zastupce podat do osmi dnf ode dne
dorudeni p*{kazu odpor u Okresnfho soudu v Most&. '

Byl-li podan proti trestnfmu piikazu opravadnou oscbou v Ihit2 odpor,
trestn{ pifkaz se rusf a samosoudee nafidi ve v&ci hlavni li¢eni; pficemz
pti projednévan( véci v hlavnim 1i&eni neni samosoudce v4zén pravni
kvalifikacf a ani druhem a vy§i trestu obsaZenymi v trestn(m pfikazu.

Jinak se trestni pfikaz stane pravomocnym a vykonatelnym.

Po doruéeni trestniho piikazu miZe se oprévnénd osoba odporu
vyslovné vzdat,

V Mosté dne 22.3.2007

JUDz. Benno Eichler, v.r.
samosoudce

Za sprdvnost vyhot,
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c) Rozhodnuti ve véci prodeje piratskych kopii prostfednictvim internetu (zkracena verze):'

Znatka: 7T 11172000

CESKA REPUBLIKA

ROZSUDEK
JMENEM REPUBLIKY

Obvexnl soud pro Prahu | vyhlasil v hlavaim ligen! konaném dne 22.3.2001 v Praze
samosoudeem . JDr. Vigdimirem Hermannem takto:

obialovand
vy J
1972« bytem Tachov,
2/ R 8§
197: , bytem Chrudim,

Jsou vinni, Ze

v dobé od 4.:,1998 do 7.5.1999 nabizeli prostfednictvim kontaktni internetové adresy htip:
/members,yoorLcon/palima/ pirdtské kopie CD nosiét s audio a video nahravkami, a to tak, 2e pfes

mobiln{ telsfor Pegas Twist si z4jemce objednal na dobirku vybrané CD nosiée, kters
obdriel polto. a zaplatil na tdet vedeny u EXPANDIA BANKY a.s. , ktery byl
dae 31.7.199. zalofen na odcizené doklady obvingni
prostiednictvii plzaiebnf karty ¢. vystavené na jméno ziskang

finanéni prosttdky vybirali, timto zpiisobem obdreli CD nosice :

128 7droj: Tamtéz
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a ziskali tak mi:imaln& finanini &dstku ve vysi 187 943,- K¢, svvm jednanim zpisobili $kodu spol.
JRC, Vani&hovi &. 5, Praha 6, ve vy$i 17879, K&, spol. MICROSOFT Inc. USA zastoupeném Mgr.
Martinems Vobrimikem, AK Senovasné nim. 3, Praha 1, ve vyéi 20 600,- K¢, IFPI CR, Senovaind
ndam, 23, Praha 1, ve vysi 1500,K&, BSP Praha s.r.o. , Cercanské €. 3, Praha 4, ve vydi 500~ K¢,
COREL CCRIVRATION Kanada zastoupené Mgr. Martinem Vobomikem, AK Senovainé nam. 3,

KHOUE - (K 18 T.pabr tovind) 2 19.4 1990 CUA Pl

Praha 1, ve vv$i “8782,50 K¢, spcl. BUTTERFLY ENTERTAIMENT GROUP, Kvestorska &, 5,
Praha 4, ve vy:ii 100 000 K€,

tedy @ jecnac spolednym jedninim se zvukovym a obrazovym zéznamem, kiery j¢ pfedmétemn
priiva pibuznéha prévu autorskému neoprévnend naklddali zplsobem, ktery
pt shtivyrobel zvukového a obrazového zdznamu a nositeli téchto prdv,

jenzt neoprdvnEng ve vétilm rozsahu provozovali vydeletné podnikéni.
Eimi spadchali

ve spolupachatel: vi die § 9 odst. 2 trt. zdkona jednak tr. &in poruSovani autorského prava dle § 152
odst. 11r, zdkons 1 jednak tr. &in neopravnéného podnikani dle § 118 odst. 1 tr. zdkona

a odsuzuji se

oba obZalovimni:shodné dle § 152 odst. 1 tr. zakena za pouiti § 35 odst. | tr. zdkona k dhronému
penéZitému fresin ato

obiJ J vevydi fedesdttisic /60.000,«/ K& 2propfiped, Z¢ by ve stanovend
IhitE nebyt trest -ykonéan, nahradri trest odnéti svobody vtvani Sest (6) méEsici;

obi R 13 vevydi StyFicettisic /40.000.-/ K& apro phpad, Ze by ve stanovené
Thit nebyl test 7ykondn, ndhradnf trest odnét! svobody virvani Sty ¥#i (§) mésice.

Podle § 229 odr. | tr. Fadu se podkozeni a to Centrum &eského videa se sidlem Praha 1, Konviktska
€.5, spolefnost 'Aicrosoft Corporation a spolenost Corel Corporation zastoupené JUDr Frantitkem
Honsou, advoki'em AK Burns Schawarts se sidlem Praha 1, SenovaZné ndm g, 3 a s.r.0. Butterfly
E.G. se sidlem | raha 4, Kvestorshd &.5 se odkazuji se svymi uplatfiovanymi ndroky na ndhradu
kody odkazuji .a Hzenl ve vEcech obdanskoprévnich.

Pouferni: Proltomute rozsudky je pravo odvolani do osmi dnt od odruden! prostfednictvim
zdejsiho soudu hému soudu v Praze.

]
N
q'é

V Praze d1e : 1. biezna 20 JUDr.Viadimir Hermann - samosoudee

CRELT - (K Fg boe sradundni; 12 19.4 1996 LU A s
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1.5. Zaveér

V poslednich letech, zejména s pfichodem novych technologii, znaéné stoupa rozsah
porudovani autorskych prav.'? V ptipadech, kdy toto poruseni nabyva takové spoledenské
Skodlivosti, Ze k napravé jiZ nepostacuji instituty soukromého prava, nastupuje trestni
represe. Tak je tomu i v Ceském prostiedi, kde v posledni dobé& pfibyva odsuzujicich
rozsudkl v trestnich vécech tykajicich se poruSovani autorskych prav. Tyto rozsudky vSak
postihuji zejména ,malé ryby“, pfi€emz poruSovani autorskych prav ve velkém byva &asto
nepotrestano. Za v8e hovofi masivni poruSovani autorskych prav v kolejnich sitich vysokych
Skol, které je prozatim ve vétSiné pfipadl ponechano bez povSimnuti a je ¢asto mi¢ky trpéno
i samotnymi vysokymi Skolami. Opravnéni z autorskych prav se proto snazi nalézt cestu
prostfednictvim prevence, v posledni dob& napf. masova kampari Ceské protipiratské unie,
ve které se upozorfiuje na trestnost neopravnéného uzivani dél.”*® Na druhou stranu o
pozitivnim vyvoji v ochrané autorskych prav a vy$Sim standardu jejiho poskytovani svédci
skuteénost, ze Ceska republika byla od roku 2010 vyfazena ze seznamu zemi
monitorovanych pro zvy$enou miru piratstvi kazdoro&né& vydavaného Ufadem obchodniho
zmocnénce USA,"! do kterého byla zapsana v roce 2008.* V roce 2012 pak byla Ceska
republika v této zpravé Uradu obchodniho zmocné&nce dokonce vyzdvizena pro svou aktivitu
pfi informovani zainteresovanych stran o ochrané a vynucovani dodrzovani autorskych

prav.'*

129 K tomu srov. velice zajimavy vyzkum provedeny na cca 250 respondentech formou vyplhiovaného

anonymniho dotazniku na webovych strankach uvefejnény v Clanku Volevecky, P.: Kyberneticka
trestna Cinnost jako pfedmét védeckovyzkumné Cinnosti in: ¢asopis Trestni pravo €. 5/2011, s. 11 a

nasl.
130

V kampani je oznacovano pfedmétné trestnépravné relevantni jednani nespravné jako ,kradez®,
%rlo ucely kampané je vSak toto laické zjednoduseni pochopitelné

Viz 2010 Special 301 Report. Office of the United States Trade Representative, s. 1, dostupné na
http://www.ustr.gov/about-us/press-office/reports-and-publications/2010-3, zobrazeno dne 3.5.2012,
21:50
132 vjiz p¥iloha &. 4
138 grov. 2012 Special 301 Report. Office of the United States Trade Representative, s. 11, dostupné
na  http://www.ustr.gov/about-us/press-office/reports-and-publications/2012-2, zobrazeno  dne
3.5.2012, 21:55
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2. Hackerstvi

2.1. Uvod

Hackerstvi neboli hacking je obecné ve spole€nosti pojimano jako to, co ztélesriuje
internetovou kriminalitu. Je tomu tak zejména proto, ze internet tvofi integralni ¢ast tohoto
fenoménu, bez néj tento fenomén prakticky neexistuje. Mnozi lidé si mysli, ze podstatou
hackingu je jakasi revolta proti spoleCnosti, Iépe fe€eno, ze projevy hackingu jsou namifeny
zejména proti vefejnym autoritdm, establishmentu, atd.’** V praxi v8ak toto oznadeni
zahrnuje jednani, jejichz pUvodci tvofi velice diversifikovanou skupinu osob od ¢lenu
organizovaného zlo€inu az po proti autoritam revoltujiciho teenagera, ktefi maji Casto

diametralné odliSny zajem a rovnéz i rozdilné prostredky.

2.2. Definice a obecné aspekty hackerstvi

Pojem hacking, jenz pochazi z anglického slova hack (rozseknout), bychom mohli definovat

jako neopravnéné pronikani do poditatovych a jinych elektronickych systémd.

Podle toho, jaky je divod téchto prinikd, mizeme Elenit hacking na:

1.) Hackerstvi ze zaliby, v konkrétnich pfipadech se jedna o jakysi druh sportu. Jde o
to, aby byl uto¢nik (hacker) lepSi, nez jsou protiopatifeni obrance (obéti). V ramci internetové
komunity je pravé tato komunita oznagovana za ,pravé” hackery, ktefi se od ostatnich'® ligi
tim, Zze svym jednanim nechtgji zplsobovat Skodu ani nic nicit, ze svého jednani nemaji
zadny zisk. Pokud po svém praniku zasahuji do systému, je to proto, aby si udrzeli pFistup i
nadale nebo po sobé zahlazovali stopy.'*

2.) Vandalsky hacking, tato forma je odrazem obvyklého vandalismu v realném svété.
Pachatel chce zejména zpUsobit Skodu, néco zni€it i prekazit.

3.) Stalking hackerstvi, zde se jedna o specialni druh obtéZovani ¢i slidéni

(harassment). Nejcastégjsi je tato forma v pfipadé zhrzenych byvalych manzelu ¢€i druhu, kdy

pachatel pronikne do pocitaCe obéti a nainstaluje tam zavadny software (nebo jiz tak ucini

3% Obdobné si obecného vnimani hackingu véima Zavrénik, A.: op. cit., s. 40 a nasl.

1% Pro oznadéeni ,8kodicich“ hackert a jejich odliseni od hackert ,pravych® se vyuZiva pojem
,crackefi". To mlize vSak budit ponékud matouci dojem, protoZe téZze pojmenovani se ¢asto pouziva
pro urcitou specializovanou skupinu hackert, ktefi odstranuji ochranny kéd programu (tzv. G€innych
prostfedkl ochrany — viz hlava 1. Zvlastni ¢asti) za ucelem jeho volného pouziti. Pravi hackefi proto
tuto skupinu nékdy nazyvaji ,knackery".

1% hitps://akela.mendelu.cz/~lidak/bis/seminar2004/seminarky/makovsky.doc., zobrazeno 15.7.2008,
16:40
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drive, kdyz k nému meél fyzicky pfistup), pomoci néhoz ziskava osobni, nékdy velice davérné
informace o obéti, jako jsou pfistupova hesla, obsah e-maill s pfateli a pfipadnym novym
druhem, atd.

4.) Hackerstvi za u€elem zisku, tento druh tvofi drtivou vétSinu hackingu a zaroven
trpi nejvétsim procentem latence, jelikoz jeho smysl neni na sebe upozornit, jako je tomu
v pfipadé vandalstvi €i nékterych forem hackerstvi ze zaliby, nybrZz naopak byt co nejdéle
skryt a nezpozorovan. Tento typ ovlada do znaéné miry organizovany zlocin (hovofi se o

ruské internetové mafii*®’

) a zisky zné& a jim zplsobené Skody dosahuji nékdy
astronomickych Castek. Byva prostfedkem nejrliznéjSich finanénich podvodl a machinaci,
primyslovych Spionazi a nekalosoutéznich jednani. Obecné je povazovano za

5.) Hacking jako vojenska zbran. Hackerstvi pfedstavuje v soucasné dobé
vyznamnou hrozbu bezpeénosti véech stati na celém svété.*® Kazdy rok slychavame o tom,
Ze byly zaznamenany zahrani¢ni Spionazni utoky provadéné hackery ve sluzbach statu. Neni
tak vylouéeno, ze se do budoucna budou vyuzivat hackefi ve vojenskych konfliktech, a to

s velmi drastickymi a masovymi nasledky.

Z vy$e uvedeného &lenéni vyplyva i riizna typologie pachatelt:***

1.) Inovatofi — jsou to odbornici, ktefi se vénuji hledani bezpecnostnich chyb
v systémech ¢&i zkoumaji nova prostfedi, aby mohli zjistit moznosti jejich prekonani.
Pfedstavuji pouze 2 % 2z pachateld hackingu. Obecné nejsou vnimani jako vysoce
nebezpecni.

2.) Slavychtivi amatéfi a kopirovaCi — Maji obvykle omezené znalosti a nizsi
programatorskou dovednost. Touzi po slavé a zajmu meédii. Pouzivaji bud znamé postupy a
programy, nebo aplikuji znamé, jednoduché utoky. Jejich nebezpeci spociva zejména v tom,
Ze mohou svym jednanim spustit utok, aniz by védéli, jaké budou jeho nasledky.

3.) Vnitfni nepfatelé — jsou to obvykle nespokojeni ¢i byvali zaméstnanci, dodavatelé
a konsultanti. Jejich hlavnim motivem je pomsta. Diky pfistupu a znalosti bezpe&nostnich
systému mohou byt velice nebezpecni a zpUlsobit rozsahlé Skody.

4.) Organizovani pocitaCovi gangstefi — Odhodlani a velkym ziskem motivovani
pocitaovi zlo€inci, maji rozsahlé schopnosti i zdroje. Jako v jinych formach organizovaného

zlo€inu tu dochazi k vnitini délbé ukoll v ramci organizace a napojeni na rdznou trestnou

187 autor@chip.cz: Internetové mafii na stopé, ¢asopis CHIP.CZ, €. 1/2008, str. 157 a nasl.

%8 Blize viz Geers, K.: The Challenge of Cyber Attack Deterrence in: Computer Law & Security
Review. Vol. 26. Elsevier Science B.V., 2010, s. 298 a nasl.

139 Zdroj: Zprava spole¢nosti McAfee o internetové kriminalité, ¢asopis CHIP.CZ, &. 5/2007, str. 16 a
nasl.
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¢innost (jedni ziskavaji hackingem informace, druzi je prodavaji a dostavaji objednavky od

potencialnich klientd, tfeti perou Spinavé penize a posledni zajiStuji chod a integritu celé

V literatufe ovéem Ize nalézt i definici hackera z hlediska organ(i &innych v trestnim Fizeni.**°

Za hackera se v nich oznacuje osoba:
1. ,Ktera ma zalibu v technické obratnosti a zdatnosti,
2. Kterou bavi programovani,

3. Ktera vyhledava intelektualni vyzvy spocivajici v kreativnim feSeni problému nebo

prekonavani limita a

4. a)v pfipadé pozitivni definice hackera (tzv. eticky hacker) osoba, ktera hackingem

nenaplfiuje skutkovou podstatu trestného ¢inu.

b) v pfipadé negativni definice hackera se tento pojem vztahuje k pocitatovému
narusiteli, ktery se snazi objevit citlivé informace a ktery tim pacha trestnou

éinnost.”

2.3. Prostredky trestné ¢innosti hackert - malware

K dosazeni svych cild vyuzivaji hackefi specialni software, pro néjz se vzilo oznaleni
,malware” &i obecné viry v Sir§im slova smyslu. Od praptvodnich viri znamych z doby pfed
rokem 1995 doslo s pfichodem internetu k revoluci i vtéto oblasti a pomérné jednotna
typologie virl se razem zacala diferencovat. Zahy vznikly dfive neznamé formy Skodlivého
softwaru a diky globalnim moznostem internetu se viry zménily z jakéhosi prostfedku zabavy
uzké skupinky ,fandi“ €i ,zaSkodnik(“ v masovy prostifedek velice nebezpecného druhu

kriminality a ve skvé&lou zbran organizovaného zlocinu.

Podle oficialnich dat, ktera zvefejfiuje prfedni svétova antivirova spoleCnost F-Secure,
prekrocil v roce 2004 celkovy pocet riznych typu Skodlivych kédi Cislo 100 000. Odbornici
zabyvajici se analyzou vird pfitom kazdy den hlasi v praméru deset novych vir( &i jejich

variant. V nékterych obdobich zvySené aktivity pisatel virl je vSak tento pocet jesté daleko

%% Kaoa, D.-Y., Fu-Yuan, Huang, F., F.-Y., Wang, S.-J.: Persistence and Desistance: Examining the

Impact of Re-integrative Shaming to Ethics in Taiwan Juvenile Hackers in: Computer Law & Security
Review. Vol. 25. Elsevier Science B.V., 2009, s. 466
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vy$8i.**" V roce 2008 mél iz podle zpravy bezpeénostni spoleénosti Symantec celkovy podet
Skodlivych vir(i piekrogit hranici 1 000 000!'*2

Prvni kategorii malware jsou internetové viry v uzSim slova smyslu (tzv. souborovy virus).
Jedna se vlastné o nasledovnika puvodnich virll znamych z predinternetové doby. Virem je
nazyvan proto, ze stejné jako jeho biologicky protéjSek (ktery je ostatné jeho pfedobrazem),
dokaze své programové instrukce pfidat do ciziho (hostitelského) souboru (infikovat ho), a
tak se dal Sifit. V nejhor§im pripadé, pokud se rozSifi do podstatnych soubort, muze
znehodnotit urcity program ¢i dokonce cely systém. Jejich vyvoj je ale na ustupu, nebot jsou

pro antivirové programy uzivatell snadno zjistitelné.

Druhym typem $kodlivych kédl jsou e-mailovi a sitovi €ervi. Pro oba typy je spole¢né, ze na
rozdil od souborovych virli nepotiebuji ke svému §ifeni hostitelsky program. OdliSuji se vSak
ve zpusobu Sifeni. Sitovy Cerv (jako dokonalejSi forma) se totiz dokaze Sifit uplné sam, bez
asistence koncového uzivatele, kdyz vyuziva bezpecnostnich slabin systém(. Oproti tomu e-
mailovy Cerv se, jak uz z nazvu vyplyva, Sifi pouze prostfednictvim e-maild, resp. e-
mailovych klientd. E-mailovy Cerv se nikdy neobejde alespon bez Caste¢né asistence
koncového uZivatele, nebot ten musi Cerva z pfiloZzeného souboru k e-mailu spustit nebo
minimalné otevfit infikovany e-mail.**® E-mailové &ervy dosahly svého vrcholu podatkem
tohoto desetileti (kdo by neznal Cerva s nazvem ,| love you®, ktery dimysiné vyuzival tzv.

socialni inzenyrstvi***), v sou¢asné dobé vak jejich vyuzivani stagnuje.

Sitovi Cervi tuto genezi nesleduji, diky jejich Sifeni neodvislému od pocinani koncovych
uzivateld mohou znamenat hrozbu obrovskych Skod. Tak napfiklad 1.5.2004 propukla
,epidemie”, jehoZ hlavnim aktérem byl Serv Sasser. Sifil se pomoci bezpeénostni mezery u
sluzby, ktera se pouziva v operaCnich systémech Windows 2000 a XP. Projevoval se
restartovanim operacniho systému, coz mélo v fadé podnikd a organizaci fatalni dusledky:
Byl zastaven provoz na Zeleznici australské spole€nosti RailCorp, coz jisté nelibé neslo jejich
300.000 cestujicich. Vazné problémy musely fesit tfi velké mezinarodni bankovni ustavy,
napadeni asi 5000 pocitacl dvou Svédskych nemocnic zpUsobilo vyrazné omezeni jejich
Cinnosti a vyfadilo z provozu rentgenova zafizeni. Nakazeny byly dokonce i mnohé pocitace
Evropské komise aj. Tvurce tohoto ¢ervu byl dopaden i diky odméné vypsanou spole¢nosti

Microsoft ve vysi 5.000.000,- dolart jiz ani ne tyden po vypusténi Cerva. Byl jim mlady

11 Nadenigek, P.: Pogitadové viry znamé a neznamé. 1. dil Uvod do problematiky & souborové viry in:

¢asopis PC WORLD, ¢&. 11/2005

12 http://news.bbc.co.uk/2/hi/technology/7340315.stm, zobrazeno 9.8.2009, 11:05

%3 Nadenicek, P.: Pogitatové viry zndmé a neznamé. 2. dil E-mailovy Cerv, stary dobry znamy in:
¢asopis PC WORLD, ¢&. 1/2006

14y podrobnostech k socidlnimu inzenyrstvi viz hlava 3. ZvIastni ¢asti
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némecky programator Sven Jaschen, jenz byl nasledné odsouzen k trestu odnéti svobody
v délce trvani 21 mésicu s podminénym odkladem vykonu trestu po dobu 3 let a k 30
hodinam vefejné prospésnych praci. V soudnim fizeni byla vyCislena celkova Skoda ve vysSi
130.000.- € a celkové naklady na dopadeni pachatele se odhaduji na 7.000.000,- €.1*°

Jinym druhem malware predstavuje trojsky kin. | zde se jedna o paralelu s jinak znamou
skute€nosti, tedy ,danajskym darem®. Trojsky kan neboli trojan je Skodlivy pocitacovy
program, ktery vykonava kromé toho, co se od néj oCekava, i véci, které nejsou z hlediska
uzivatele Zzadouci. Lakonicky by se dalo shrnout: ,Navrch huj, vespod fuj.“'*® Maze mit
mnoho projevd, které jsou nékdy fazeny jako samostatné typy malware. Jednim z prvnich
byly tzv. dialery, které téZily ze skuteCnosti, Zze vétSina uzivatell v pocatcich internetu
vyuzivala vytacené telefonni pfipojeni. Tyto dialery pak vyto€ily a pfesmérovaly pfipojeni
pfes velice drahé servery. Koncovy uZivatel pak s udivem zjistil, Ze jeho ucet za telefon ma o

jednu &i vice cifer vice nez obvykle.

DalSim projevem trojského koné& byvaji Skodlivé kody, které umoZzZiuji nebo usnadriuji
vzdaleny pfistup. Je jim jednak tzv. backdoor (zadni vratka), ktery slouzi k naslednému
obejiti bezpecnostnich prvkl infikovaného systému a nahranim dalSich Skodlivych programi
hackerem, poptFipadé pfimo prevzetim kontroly. Extrémni formou pak je ,Bot,**’ diky némuz
muze uzivatel pfimo ztratit kontrolu nad svym pocitatem (ten se pak stava ,zombie
pocitatem®). Nejnovejsi formy Botl jsou dokonce pIné automatizované, a tak i rozSifovane,
takze vytvareji jakési armady, typicky v rukou organizovaného zloc€inu, diky nimz je mozné
podnikat utoky typu distribuovaného DoS utoku, ktery spociva v zahlceni urcitého systému,
serveru, sité, atd. provozem (zadostmi, e-mailovymi zpravami) naraz tisict infikovanych
pocitatl. Takto zahlceny server nasledné pod navalem dotaz( kolabuje a je vyfazen

Z provozu.

V neposledni fadé se projevuji trojané jako spyware (nechténé programy, které sbiraji data a
odesilaji je, at uz jednorazové ¢i soustavné, ven ze systému tvarci nebo tfeti osobé.
Nejnebezpelnéjsi jsou v ramci spywaru keyloggery (programy zaznamenavajici stisknuti
klaves, coz umoznuje zisk jinak Sifrovanych hesel) a snimace obrazovky, popfipadé jejich

kombinace. Nelze zapomenout také na zniCujici Ci zertovné projevy trojskych koni.

4% Nadenicek, P.: Pogitadové viry znamé a neznamé. 3. dil Sitovy &erv — zatracené rychly chlapik in:

casopis PC WORLD, ¢&. 2/2006

146 Pfibyl, T.: Druhy dech trojskych koni in: asopis PC WORLD, €. 2/2008, str. 110 a nasl.

147 K definici pojmu bot viz Jirasek, P., Novak, L: Cesky slovnik kybernetické bezpeénosti in: Gogela,
R., Jirasek, P., Novak, L., Pol¢ak, R., Pozar, J.: Pracovni pfiru¢ka bezpe€nostniho manazera. Prvni
vydani. Policejni akademie CR & Ceskéa pobotka AFCEA, Praha 2011, s. 41
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Posledni zde uvedenou skupinou Skodlivych koédd jsou rootkity. A¢ nejmladsi, predstavuiji
Pracuji na nizké urovni operac¢niho systému (kernel), coz v ném témto programim umoznuje
ziskani nejvysSich prav. Zjednodudené fecCeno, rootkity pracuji na nadfazené urovni
operacniho systému nez samotné antivirové programy, a proto se pfed nimi dokazou skryt, a
dokonce udélaji to samé i s jinymi (obvykle Skodlivymi) soubory. Dal$im nebezpecim rootkitt
je jeho umisténi v kernelovém maddu. Ten, na rozdil od médu uZivatelského, kde se nachazi
drtiva vétSina souborl vcetné obvyklého malwaru, ma neomezeny pfistup k celému
operaénimu systému, nikoliv jen k omezenému prostoru.’*® Tohoto velice rafinovaného
prostfedku vyuZila i spole¢nost SONY BMG jako uc€inného prostfedku ochrany autorskych
prav. Po skandalu, ktery vyvolalo zjisténi, ze se na ji vyrobené disky vklada i rootkit, a
naslednych Zalobach od tohoto zplisobu ochrany opustila.**® | kdyZ mnohé antivirové
programy nedokazou rootkit vypatrat, existuji nastésti specialni programy, které je umi nalézt

a zlikvidovat.

Jak je z vySe uvedeného patrné, maji rizné skupiny Skodlivych kodu riznou funkci a hackefi
je vyuzivaji k riznym cilim. Malware muze dobfe poslouzit k ovliadani pocitate a prevzeti
kontroly (Boti, backdoor), shromazdovani informaci a jejich odesilani jinym osobam
(spyware, keyloggers, snimace obrazovky), poskozeni informaci (viry, nékteré trojské koné,
cervy), skryti jinych Skodlivych aktivit (rootkity), k pobaveni &i pozlobeni (viry, trojané, Cervy),

ale nemusi délat také vibec nic, to zejména v pfipadech hackingu ,ze sportu®.

2.4. Modus operandi hackingu a jeho obvykly prabéh

Jak je jiz uvedeno vyse, nemusi hacking slouzit jen k pobaveni hackera. Casto je sou&asti
rafinovaného kriminalniho jednani, které ma zejména za ucel nékoho vyrazné poskodit a je
prostfedkem tu€nych zisku (zejména pfi pranikl do systému organizaci). Hackerské jednani
se nevyskytuje pouze v obvykle pfedpokladané podobé, Ze hacker je jakési pocitacové
individuum, které v pfitmi svého obydli vymysli ur€ity Skodlivy kod, ktery tak néjak pusti do

svéta. Tak tomu je pouze v pfipadé nékterych hackerl ze zaliby. V ostatnich pfipadech

148 pribyl, T.: Causa rootkit, Sasopis PC WORLD, &. 3/2006, s. 52 a nasl.
149 pPribyl, T.: Rootkity in: IT Professional - IT Security, &. 1/2007, s. 12 a nasl.
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hackerstvi za uCelem zisku (hospodarského hackingu) ma toto jednani urcity typizovany

prabéh, ktery miZzeme rozdélit na urgité faze:**°

2.4.1. Ziskavani informaci

V této fazi se hacker snazi ziskat co nejvice informaci o své obéti, zejména o zpusobu
fungovani jejiho pocitaCového systému, vnitfni sité, webového serveru a samoziejmé
bezpe€nostnich opatfeni. Za tim ucCelem u velkych organizaci studuje inzeraty na
zaméstnani IT specialistl, které samy o sobé mohou mnohé napovédét, kdyz v pozadavcich
na schopnosti budouciho pracovnika byva oznaceni programu ¢i systému, které spole¢nost
vyuziva. To umozni pachateli soustfedit se pouze na zjistovani bezpecnostnich mezer pravé
v téchto programech. Obvyklé také je, Zze hacker Uplné zkopiruje obsah webovych serveru,

které nasledné podrobné zanalyzuje.

2.4.2. Zjistovani infrastruktury sité

V druhé fazi hacker zkousi jednotlivé moznosti a mista pruniku do sité. Tak vlastné nachazi
cesty, kterymi by mohl do systému obéti proniknout. K tomuto vyborné poslouzi ,technika*

nazvana skenovani porttl, diky niz pachatel zjisti, které porty™*

pouZzivaji rozlicné serverové
sluzby. Cela fada serverovych sluzeb pfi skenovani portl zaroven zobrazuje Cislo verze. |
tato informace muze byt pro hackera velice cenna, nebot mu umozni vybrat nejlepsi zpasob

a metodu svého finalniho uUtoku.

Aby se hacker vyhnul identifikaci své IP adresy, ktera se musi nutné pfi skenovani portd
zobrazit, vyuziva nékdy tzv. zombie pocitae (viz vyse), k tak jednoduché operaci postaci i

bézné dostupné utility, nemusi zombie pocita¢ ovladat Botem.

Uplné nejefektivnéjsi metodou zjistovani infrastruktury firemni sité je skenovani sit& uvnitf
napadené spole€nosti. Pokud neni hacker jejim zaméstnancem, je tato cinnost velice
riskantni a pachatel k ni potfebuje jistou davku odvahy az drzosti. Obvykle se vyuzivaji

metody socidlniho inZenyrstvi.'*?

Pachatel se pfi fyzické navstévé obéti vydava za
potencialniho zakaznika, ktery napfiklad pozada o pfipojeni hudebniho pfehravace z divodu
dobyti baterie, na ktery pak stahne potfebné informace, Ci predstira externiho IT specialistu

feSiciho ,aktualni problém systému®.

150 Cepigka, D., Arnold, A., Behrens, D.: Odhalte triky hacker(, asopis PC WORLD, &. 12/2007, s. 68
a nasl.

151 Porty slouzi k tomu, aby jedna IP adresa uzZivatele mohla byt pouzita pro vice sluzeb béZicich na
serveru.

122 yiz hlava 3. Phishing zvlastni ¢asti této prace
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Dal§im zpusobem mUize byt skenovani bezdratovych siti pomoci specialnich a opét pomérné
bézné dostupnych programi. Pokud bude spole€nost vyuzivat starsi a méné bezpecny typ

Sifrovani WEP, doba praniku nepfesahne nékolik minut.*>®

2.4.3. Zjisténi moznosti pfistupu a jeho provedeni

Po ziskani dostatku informaci tykajicich se jeho obéti mize hacker po jejich vyhodnoceni
pristoupit k samotnému praniku. Hacker si vybere (identifikuje) urcité slabé misto systému a

na né&j pouzije nékterou z vhodnych metod:
1) Vyuziti problému ,buffer overflow® (pfeteeni bufferem).

PFi¢inou tohoto problému je chyba programatora, ktery stanovi urc€ité omezeni (napf. 100
znak(l) pro vypInéni urcitého udaje uzivatelem na webovych strankach spolecnosti.
Programator pak uz ale nezjistuje, co se stane, pokud uzivatel toto omezeni prekroci (data
prete¢ou). Obvyklé jsou dvé varianty. Prvni zpUsobi, ze dojde k zatuhnuti aplikace. To sice
muaze mit urcité Skodlivé konsekvence, nicméné neumozni hackerovi proniknout. Druha

pripadé $kodlivého kddu hackera) pfimo do paméti.*>* Takto zapsany kéd mize sam o sobé&

v v

napachat zna¢né Skody nebo muze fungovat jako ,zavadéc* dalSich malware.
2.) Prolomeni pfistupového hesla.

Tento zpUsob patfi k nejstar§im a byl vyuzivan i v dobé pfed vznikem internetu. Spociva
jednoduse vtom, Ze hacker ziska urCitymi prostfedky pfistupové heslo do systému, se
kterym pak ma volnou dispozici. K prolomeni hesla vede nékolik riznych cest. Jedna
spociva v technice ,brute force* (hruba sila), tedy vyzkouSeni kombinace postupné vSech
moznych pismen, Cisel a znakli pomoci specialnich aplikaci. Jelikoz je toto testovani asové
obrovsky naro¢né (u hesla o osmi znacich pfi zohlednéni malych a velkych pismen je pocet
kombinaci 8°%), vyuzivaji se pokrocilej$i metody, konkrétné slovnikové, které vychazeji
z pfedpokladu, Ze vétSina hesel je tvofena urCitym vyznamovym slovem z bézné feci.
Vyhledavaci program pak testuje pouze slova zafazena do urcité slovnikové databaze, coz
cely proces znac¢né urychli. Pokud ani tento zpusob nevede Kk cili, program rozsifi
slovnikovou metodu o testovani kombinace slova a €isel, atd. Jinym zpGsobem ziskani hesla
je prostfednictvim socialniho inZenyrstvi. Pachatel ziska heslo tim, ze mu ho obét, resp.

davéfivy zaméstnanec jednodusSe sdéli (pachatel uméle vyvola krizi a zaroven navrhne

133 Vice o tomto napf. na: http://www.linuxbasement.com/content/finuxs-student-hackers-guide-wep-

haclv<ing, zobrazeno 22.12.2008, 15.40
154 Cepicka, D., Arnold, A., Behrens, D.: op. cit., s.68 a nasl.
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feSeni, k némuz vSak potiebuje pfistupové heslo..., UCinny je také natlak). Jinou obvykle
vyuzivanou metodou je ,dumpster diving®, tedy zjednodusené feCeno prohledavani odpadku,

kde by mohly byt Gtrzky papirkt s hesly.**
3.) Nekorektni zpracovani chyby

Pachatel zde vyuziva informaci, které ziskava z chybovych hlaseni napadaného serveru. Ty
totiz mohou pfi spravné kombinaci ,nesmysinych® dotazl poskytnout hackerovy cenné
informace a nalézt detailni mezeru, pro niz napiSe svuj vlastni Skodlivy program, kterym
pronikne do systému. Tento zpusob vyZaduje jiz znacnou miru schopnosti a znalosti

problematiky.
4.) SQL Injection®*®

PFi této metodé utoku hacker té€zi z moznosti webovych dotazniku ¢&i ukladani informaci do
databaze serverem. Pachatel proto napise (€i vyuZije cizi) Skodlivy kéd a pfipoji ho k dotazu

na databanku. Ta tento dotaz provede a zanese i Skodlivy kéd hackera.
5.) Cross—side scripting (zneuZiti serverti k odeslani skriptd — XSS)**’

Tento mechanizmus pfenosu utoku na koncovy pocitaC uzivatele spociva v naruSeni
webovych stranek vyuZitim chyb v jejich zabezpeleni, pfedevSim oSetfeni vstupu
jednotlivych uzivateld. Hacker zde podstréi do cizich stranek svij Skodlivy kod napsany
Vv jazycich Java nebo Active X, které umoznuji spousténi programl pfimo ve webovém

rozhrani, ¢imz pachatel propasuje svuj Skodlivy kéd do pocitace obéti.

6.) Man in the middle (muz uprostfed, prostfednik)"®

Posledni zde zminéna metoda (v praxi jich v3ak existuje mnohem vice) se odliSuje od
ostatnich metod v tom, Ze k pfimému praniku zde vibec nedojde, pachatel pouze stoji mezi
pocitatem koncového uzivatele a serverem, na ktery jsou prenaSena data z néj, pficemz
tento pfenos dokaze odposlechnout. Hacker tedy zachyti vSechna data z pocitace obéti,
provede s nimi, co potfebuje, a nasledné je vrati na server, kam byly puvodné& adresovany.
Muaze také vyuzit néktera hardwarova zafizeni k odposlouchavani, napf. ta, kiera dokazi

zachytit vyzafovani dat z pocitace obéti.

155
156

Idem

Blize viz http://en.wikipedia.org/wiki/SQL injection, zobrazeno 10.7.2011, 13:05

157 Blize viz http://en.wikipedia.org/wiki/Cross-site_scripting, zobrazeno 10.7.2011, 13:25

1%8 Balazik, M: Principy ochrany digitalni identity. 2. dil: Utoky proti identité a standardni bezpe&nostni
opatfeni in: asopis IT Systems €. 3/2012, s. 54 a nasl.
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2.4.4. Utajeni

Aby nebyl hacker odhalen ¢&i dokonce mohl stejnou bezpe€nostni chybu vyuzivat i
v budoucnu, musi po ziskani potfebnych dat po sobé zahladit stopy. V opacném pfipadé by
totiz jim obtizné nalezena bezpec€nostni mezera byla zahy zazaplatovana. Pachatel tedy
musi napf. vratit zpét seznam naposledy pouzivanych dokumentld. Obvyklé je taky
nainstalovani malware typu backdoor, aby mohl hacker v pfipadé potfeby ziskat pFistup

k pocitaci i po napravé bezpeCnostni mezery uZivatelem.

2.4.5. Vyuziti vystupl z hackingu

Posledni fazi hackerského jednani je vyuZiti informaci a dat (pfistupovych hesel, obchodnich
jednani (vyuziti ukradené identity k spachani jiného trestného ¢&inu), primyslova Spionaz
(pfedani obchodnich dokument(, strategii, vyrobnich postupt konkurenci), ale nechybi tfeba
ani vydirani obéti v pfipadech, ze do systému pfi svém prlniku nainstaloval $kodici malware,
ktery znemoznuje jeho fadné fungovani ¢i dokonce prebira nad nim plnou kontrolu. Vydérac¢
pak nabidne své obéti, Zze Skodlivy kdéd zjejiho systému odstrani, pokud mu zaplati

dostatecné vysokou ¢astku...

2.5. Prevence hackingu

V oblasti ochrany pfed hackerstvim existuji v zasadé dvé zakladni pravidla. Prvnim z nich je
nikomu a ni€emu neduvérovat, obzvlasté pokud je v sazce ziskani pfistupovych &i osobnich
udaju. Hackefi ¢asto vyuzivaji rafinované metody a techniky, které dokazou obelstit jinak
pozorného a inteligentniho ¢lovéka. Lidé maji obvykle vySsi davéru k pocitatovym datum a
informacim, aniz by si ¢asto uvédomili, Ze i tyto mohou byt zmanipulované. Je proto nutné
vzdy pochybovat o pravdivosti tvrzeni a nabidek, které pozaduji vyplnéni nebo zaslani

urcitych citlivych udajl, nebo nuti uzivatele stahnout Ci otevfit nékteré neznamé soubory.

Druhym a mozna dulezitéjSim pravidlem prevence je vyuzivani bezpecnostnich programa.
Nelze se vzdy spoléhat pouze na zdarma pfistupné antivirové programy. Zejména pro rizné
organizace by mélo byt pravidlem vyuzivani celého bezpecnostniho baliCku sluzeb
obsahujiciho profesionalni verzi antivirového programu, firewallu (zjednoduSené kontrolni

bod, ktery definuje pravidla pro komunikaci mezi sitémi, které od sebe oddéluje)™ a

199 Wikipedia; http://cs.wikipedia.org/wiki/Firewall, zobrazeno 13.6.2008, 15:25
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antispamu (prostfedku na ochranu pfed nevyzadanymi nebo nechténymi zpravami a

soubory).

Ve velkych spole€nostech je dnes také bézné vyuzivani metod penetracniho testovani.
Jedna se vlastné o vyuziti hackerl na objednavku, ktefi pak zjistuji vSechny mozné

bezpecnostni slabiny systému.

2.6. Trestni odpovédnost

2.6.1. Trestnépravni kvalifikace jednani hackert

Trestni zakonik pfinesl zcela novou uUpravu trestnépravni ochrany pocitaovych dat a
systému, ktera se sklada ze tfi trestnych ¢inl v §§ 230 — 232 trestniho zakoniku, z nichz dva
jsou umysiné (TC podle § 230 a 231) a jeden nedbalostni (TC podle § 232). Nanestésti se

zakonodarce uchylil ke zcela kazuistickeé upravé:

§ 230

Neopravnény pristup k poc¢itacovému systému a nosici informaci
(1) Kdo prfekona bezpecnostni opatfeni, a tim neopravnéné ziska pfistup k pocitacovéemu

systému nebo k jeho ¢asti, bude potrestan odnétim svobody aZz na jeden rok, zakazem ¢innosti nebo

propadnutim véci nebo jiné majetkové hodnoty.
(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a

a) neopravnéné uZije data ulozena v pocitacovém systému nebo na nosici informaci,

b) data uloZzena v pocitacovém systému nebo na nosi¢i informaci neoprdvnéné vymaze nebo jinak
znici, poSkodi, zméni, potlaci, sniZi jejich kvalitu nebo je ucini neupotrfebitelnymi,

C) padéla nebo pozméni data uloZzena v pocitaCovém systému nebo na nosici informaci tak, aby
byla povaZovana za prava nebo podle nich bylo jednano tak, jako by to byla data prava, bez
ohledu na to, zda jsou tato data pfimo Citelna a srozumitelna, nebo

d) neopravnéné vloZi data do pocitaCového systému nebo na nosic¢ informaci nebo ucini jiny zasah
do programového nebo technického vybaveni pocitace nebo jiného technického zarizeni pro
zpracovani dat,

bude potrestan odnétim svobody az na dvé léta, zakazem Cinnosti nebo propadnutim véci nebo jiné

majetkové hodnoty.

(3) Odnétim svobody na Sest mésicu az tfi léta, zakazem C&innosti nebo propadnutim véci nebo

Jiné majetkové hodnoty bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1 nebo 2

a) v umyslu zpdsobit jinému Skodu nebo jinou Ujmu nebo ziskat sobé nebo jinému neopravnény
prospéch, nebo

b) v dmyslu neopravnéné omezit funkénost pocitacového systému nebo jiného technického zarizeni
pro zpracovani dat.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestan,
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a) spéacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) zpusobi-li takovym ¢inem znacnou Skodu,

C) zpusobi-li takovym ¢inem vaznou poruchu v &innosti organu statni spravy, Gzemni samospravy,
soudu nebo jiného organu vefejné moci,

d) ziska-li takovym &inem pro sebe nebo pro jiného znaény prospéch, nebo

e) zpusobi-li takovym ¢&inem vaznou poruchu v ¢innosti pravnické nebo fyzické osoby, ktera je
podnikatelem.
(5) Odnétim svobody na tfi léta az osm let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 nebo 2 Skodu velkého rozsahu, nebo

b) ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 231
Opatfeni a prechovavani pristupového zafizeni a hesla k pocitatovému  systému
a jinych takovych dat
(1) Kdo v umyslu spachat trestny ¢&in poruseni tajemstvi dopravovanych zprav podle § 182 odst.
1 pism. b), ¢) nebo trestny ¢in neopravnéného pristupu k pocitatovému systému a nosici informaci
podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi, zprostfedkuje, proda
nebo jinak zpfistupni, sobé nebo jinému opatii nebo pfechovava
a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostfedek, véetné pocitacového
programu, vytvofeny nebo prizplsobeny k neopravnénému pfistupu do sité elektronickych
komunikaci, k pocitacovému systému nebo k jeho ¢asti, nebo
b) pocitacové heslo, prfistupovy kdéd, data, postup nebo jakykoli jiny podobny prostiedek, pomoci
néhoz Ize ziskat pristup k poéitacového systému nebo jeho ¢asti,
bude potrestan odnétim svobody aZ na jeden rok, propadnutim véci nebo jiné majetkové hodnoty
nebo zékazem cCinnosti.
(2) Odnétim svobody az na tfi léta, zakazem Cinnosti nebo propadnutim véci nebo jiné majetkové
hodnoty bude pachatel potrestan,
a) spachéa-li ¢in uvedeny v odstavci 1 jako &len organizované skupiny, nebo
b) ziska-li takovym ¢inem pro sebe nebo pro jiného znacny prospéch.
(3) Odnétim svobody na Sest mésict az pét let bude pachatel potrestan, ziska-li &inem uvedenym

v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 232
PoSkozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do vybaveni pocitace z
nedbalosti

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani, postaveni
nebo funkce nebo uloZené podle zakona nebo smluvné prevzaté
a) data uloZzena v pocitadovém systému nebo na nosiCi informaci znic¢i, poskodi, pozméni nebo

ucini neupotrebitelnymi, nebo
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b) ucini zasah do technického nebo programového vybaveni pocitace nebo jiného technického
zafizeni pro zpracovani dat,
a tim zpuasobi na cizim majetku znacnou $kodu, bude potrestan odnétim svobody az na Sest mésicd,
zakazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.
(2) Odnétim svobody aZz na dve léta, zakazem ¢&innosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan, zpisobi-li cinem uvedenym v odstavci 1 Skodu velkého

rozsahu.

Tyto trestné Ciny jsou systematicky zafazeny do Hlavy paté trestniho zakoniku, trestnych
¢inu proti majetku a Ize je zafradit mezi trestné Ciny posSkozovaci. Objektem tohoto trestného
Cinu tak je zajem na ochrané dat uloZenych na nosici informaci (jejich zméné, neopravnénym
uzitim) a dale ochrana pocitacovych systému a jejich ¢asti pfed neopravnénym zasahem.
Tim vS8ak neni okruh chranénych zajmG zdaleka vyCerpan, trestni zakonik témito
ustanovenimi taktéz nepfimo chrani obchodni a bankovni tajemstvi, autorska dila, citlivé

udaje, atd., pokud je nosi¢ informace &i pogitadovy systém obsahuje.*®

Pfedmétem utoku je v konkrétnim pripadé pocita¢ nebo systém, do kterého se hacker snazi

proniknout, popfipadé informace, kterou se snazi ziskat, zménit ¢i poskodit.
2.6.1.1. Trestny Cin podle § 230 odst. 1 tr.zak.

Prvnim z uvedenych trestnych €inl je trestny €in neopravnéného pfistupu k pocitacovému
systému a nosici informaci podle § 230 trestniho zakoniku. Toto ustanoveni obsahuje ve
skute€nosti 2 zakladni skutkové podstaty. Prvni z nich se nachazi v odst. 1 a ma slouzit k
postihu neopravnéného pfistupu k pocitatovému systému tim, Ze pachatel pfekona urcita
bezpecCnostni opatifeni obéti jako pristupové heslo, ,firewall, antivirovy Stit nebo zakédovani.
Tato bezpecnostni opatfeni vS8ak nemusi mit povahu softwarového nastroje (a¢ tomu tak je v
praxi nej¢astéji), zakonodarce tim, Ze tato bezpeclnostni opatfeni nikterak blize nedefinoval,

pfipustil, aby tyto prostfedky ochrany dat mély povahu i hardwarového zafizeni.

Ustanoveni § 230 odst. 1 tr.zak. se uplatriuje na jednani, ktera maji povahu pouhé pfipravy k
samotnému poSkozeni, uZiti nebo zméné chranénych dat a ktera by jinak nemohla byt
trestna, a to ani podle nové upravy v trestnim zakoniku, nebot predmétny trestny ¢&in
neopravnéného pfistupu neni ani zvlast zavaznym zlo€inem ve smyslu § 14 odst. 3 véta za
stfednikem tr.zak., ani neni u tohoto ustanoveni uvedeno, Ze by jeho pfiprava méla byt

trestna, coz jsou dvé obligatorni podminky trestnosti pfipravy podle tr.zak. Zakonodarce

160 Jelinek, J. a kol.: Trestni pravo hmotné. 2. vydani. Linde Praha, a.s., Praha 2010, s. 625 a nasl.
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takto prekonal jeden z vyznamnych nedostatkd pfedchozi pravni Upravy. Napfisté jiz proto
bude mozné trestné postihovat napf. tzv. hacking pro zabavu, tedy jednani hackerd, jejichz
jedinym cilem je samotné prekonani riznych bezpecnostnich opatfeni, a to bez umyslu takto
ziskaného pfistupu do systému a tam ulozenych informaci néjak vyuzivat, popfipadé je
poSkozovat nebo ménit. Mnohym hackerdm totiz o data v pocitaCovém systému ani nejde,
své snazeni povazuji za jakysi sportovni zapas s protivnikem — tvarci a spravci
bezpecnostnich opatfeni. Jini zase timto zplsobem testuji schopnosti a moznosti jimi
vytvorenych Skodlivych programi (tzv. malware). Je ziejmé, Ze i takovato jednani dosahuji

urcitého stupné spolecenské Skodlivosti, a méla by byt proto trestna.
2.6.1.2. Trestny Cin podle § 230 odst. 2 tr.zak.

Druha zakladni skutkova podstata je upravena v odst. 2 citovaného ustanoveni trestniho
zakoniku a jedna se o detailngjSi rozpracovani plvodni skutkové podstaty podle § 257a
trestniho zakona zroku 1961. Sankcionuje v podstaté jakékoliv neopravnéné nakladani
sdaty a zasahy do technického nebo programového vybaveni pocitace, popf. jiného
technického zafizeni pro zpracovani dat, a to uziti dat, vymazani dat, zniCeni ¢&i jiného
poskozeni dat, zmény dat, potlaCeni dat, sniZeni kvality dat, ¢inéni dat neupotfebitelnymi,

padélani nebo pozménéni dat, vkladani novych dat nebo uginéni jiného zasahu.®* 1¢?

Pristup k pocitaCovému systému ¢&i jeho ¢asti a nosici informaci muze byt zjednan i na dalku,
tj. internetem, coz se také v praxi u hackerstvi déje nejCastéji. Samotny pfistup muize byt
ziskan opravnéné i neopravnéné, coz postihuje i ty pfipady, kdy pachatel mél k nosici

informaci pfistup poskytnut (zaméstnavatelem, znamym, atd.).

Za data Ize oznagit jakékoliv udaje. Podle Ceského slovniku kybernetické bezpeénosti'®® jde

o reprezentaci informaci formalizovanym zpusobem vhodnym pro komunikaci, vyklad a
zpracovani. Volevecky'® v tomto sméru zastava nazor, ze jakakoliv informace je zaroven
datem, avSak ne vSechna data se museji stat informacemi. Autor této prace si timto zavérem
neni jist, nebot i ta nejjednodussi data urcitou informacni hodnotu maji, a to, pokud bychom

je pfevedli na binarni kéd, zda obsahuiji 0 €i 1, popf. jejich kombinaci.

161 Volevecky, P.: Kybernetické trestné &iny v trestnim zakoniku in: ¢asopis Trestni pravo €. 7 —

8/2010, s. 25

182 Ohledné kritiky tohoto ustanoveni viz &ast Il Uvahy de lege lata a de lege ferenda, kapitola 2.1.1.
163 Jirasek, P., Novak, L: op. cit., s. 55

164 Volevecky, P.: op. cit., s. 25
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NosiCem informaci se mini (hmotny) nosi¢ dat v elektronické podobé (CD, DVD, HDD,

pamétové karty, paméti mobilniho telefonu, atd.).'®®

Pogitatovym systémem je dle &. 1 Umluvy jakékoliv zafizeni nebo skupina vzajemné
propojenych nebo souvisejicich zafizeni, z nichz jedno nebo vice provadi na zakladé

programu automatické zpracovani dat.

K trestnosti hackerstvi se vyzaduje umysina forma zavinéni, a to bez ohledu na to, zda je
orientovana ke zpusobeni Skody nebo jiné Ujmy jinému nebo neopravnéného prospéchu pro

sebe nebo jiného.

Subjektem tohoto jednani muze byt kdokoli, a to v€etné pravnické osoby.

2.6.1.3. Kvalifikované skutkové podstaty uvedené v § 230 odst. 3, 4 a 5 tr.zak.

Odstavec 3 TC neopravnéného pristupu k poditatovému systému a nosiéi informaci
obsahuje dvé okolnosti podmifujici pouziti vyssi trestni sazby, a to pokud pachatel spacha
tento trestny Cin jednak v umyslu zpusobit jinému Skodu nebo jinou Ujmu, nebo ziskat sobé
nebo jinému neopravnény prospéch (pism. a) citovaného ustanoveni) a jednak v umyslu
omezit funkénost pocitaového systému nebo jiného technického zafizeni pro zpracovani
dat. Prvni jmenovana zvlasté pfitézujici okolnost méla zavést ochranu pfed pocitaCovymi
podvody. Druha pak ma slouzit k trestnépravni ochrané pred pocitaovou sabotazi, se kterou

se v posledni dobé velice asto setkavame v pripadé jiz vySe zminénych DoS utok.

NaplInéni kvalifikovanych skutkovych podstat TC podle § 230 odst. 4 a 5 tr.zak spodiva ve

spachani jinak obvyklych tézSich nasledkd (uc€inkd) a ve spachani takového Cinu jako ¢len

organizované skupiny.'®
2.6.1.4. Trestny €in podle § 231 tr.zak. a § 232 tr.zak.

Trestny C€in opatfovani a prechovavani pfistupového zafizeni a hesla k pocitatovému
systému a jinych dat podle § 231 tr.zak. rovnéz provadi zavazky plynouci z Umluvy,
konkrétné jejiho ¢&l. 6, upravujici zneuziti zafizeni.'®” Toto ustanoveni dopada na néktera
dalSi pfipravna jednani spojena s hackingem jako vyroba a distribuce programi a navod

ulehCujicich nebo pfimo umoZzhujicich ziskani neopravnéného pristupu a kontroly nad

165 Samal, P. a kol.: Trestni zakonik II. § 140 - 421. Komentéf. Prvni vydani. C. H. Beck, Praha 2010,
s. 2089

1% Ohledné kritiky t&chto ustanoveni viz &ast Ill Uvahy de lege lata a de lege ferenda, kapitola 2.1.1.
187 K tomu srov. &ast 1. hlavu 2. této prace.
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poCitatem nékoho jiného nebo na neopravnénou manipulaci a uchovavani hesel,

pristupovych kodu, postupd, jak je pfekonavat, apod.

Dal§im trestnym &inem, ktery trestni zakonik nové zavadi, je TC poskozeni zédznamu v
pocitaovém systému a na nosici informaci a zasah do vybaveni poCitace z nedbalosti podle
§ 232 tr.zak. Jak jiz z nazvu tohoto trestného Cinu vyplyva, slouzi k postihu nedbalostnich
jednani spocivajicich v zasahu do dat a komunikaénich zafizeni vedoucich k zpusobeni
minimalné znacné Skody, tedy ve smyslu § 138 odst. 1 tr.zak. alespor ve vysi 500.000,- K&.
Zakonodarce touto skutkovou podstatou zifejmé reagoval na skuteénost, Ze i tato nedbalostni
forma jednani muze znamenat rozsahlé a tézko napravitelné Skody. K trestnosti je tfeba

168

hrubé nedbalosti™ a pachatel musi porusit svou zvlastni povinnost.

2.6.1.5. Soubé&hy TC podle § 230 odst. 1, 2, § 231 a jinych trestnych &indi

Ze skute€nosti, ze § 230 tr.zak. obsahuje v podstaté dvé zakladni skutkové podstaty, vyvéra
pomérné zajimava otazka, a to zdali je, ¢i neni vyloucen jedno&inny soubéh obou skutkovych
podstat. V teorii i praxi je zastavan nazor, ze konkrétni skutek by mél byt posouzen podle
v8ech trestn& hmotné pravnich ustanoveni, které na né& dopadaji.’®® Pokud tedy urgité
jednani naplfiuje vice skutkovych podstat trestného Cinu, mélo by byt posouzeno jako

jednocinny soubéh téchto skutkovych podstat trestného ¢inu nebo pfimo vice trestnych &ina.

Obecné je jednodinny soubéh urcitych skutkovych podstat trestnych &ind vyloucen ve tfech
pfipadech. Prvnim z nich je pomér speciality trestnych &inG (skutkovych podstat), druhym
pomeér subsidiarity a poslednim pfipadem je tzv. fakticka konzumpce skutkovych podstat.
Otazka tedy zni, mélo by byt jednani hackera, ktery nejprve ziska pfistup do pocitacového
systému prfekonanim urcitych bezpecnostnich opatfeni a nasledné do né&j napfiklad vlozi
predem pfipraveny program — tzv. keylogger —, jak podle prvého odstavce § 230 tr.zak., tak i
podle odstavce druhého, nebo bude takovy soubéh vyloucen z nékterého z vySe uvedenych

davodu?

Spravna odpoveéd vychazi z toho, co jiz bylo fe€eno vySe. Ustanoveni odst. 1 totiz mifi na
jednani povazovana za zvlasté trestnou pfipravu k trestnému €inu rozvedenému v odst. 2.
Tomu ostatné odpovida i navéti druhého odstavce: ,Kdo ziska pristup k pocitacovému
systému nebo k nosici informaci...“, které nutné zahrnuje jakékoliv jednani spadajici do

odstavce prvého. Ustanoveni odstavce prvého tak vlastné doplfiuje ochranu poskytovanou

18 Trestny &in je dle § 16 odst. 2 tr.zak. spachan z hrubé nedbalosti, jestlize pristup pachatele
k pozadavku nalezité opatrnosti svéd¢i o ziejmé bezohlednosti pachatele k zajmim chranénym
trestnim zakonem

169 Jelinek, J. a kol.: op. cit., s. 329 a nasl.
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ustanovenim odstavce druhého, a to proti méné spolecensky skodlivym utokiim téhoz druhu
(jednani hackerq, ktefi po neopravnéném ziskani pfistupu do pocitaCového systému s daty
tam ulozenymi nikterak nenakladaji), procez je jejich soubéh vylou¢en z divodu poméru

subsidiarity skutkové podstaty v odst. 1 viigi skutkové podstaté v odst. 2.7

Vzhledem ke konstrukci okolnosti podmiriujici pouziti vySsi trestni sazby uvedené v § 230
odst. 3 tr.zak se rovnéz nabizi otazka, zdali je mozny jednocinny soubéh této kvalifikované
skutkové podstaty a TC podvodu podle § 209 tr.zak., véetn& jeho zvlastnich forem

pojistného, uvérového a dotacniho podvodu (§ 210, 211 a 212 tr.zak.).

Jelikoz pfedmétna zvlasté pfitézujici okolnost byla do trestniho zakoniku vlozena k postihu
pocitaCovych podvodu a samotné jazykové znéni § 230 odst. 2 pism. c), odst. 3 pism. a)
tr.zak. zcela zahrnuje jednani, kdy pachatel v umyslu sebe nebo jiného obohatit ziska pFistup
k pocitatovému systému nebo nosici informaci a padéla nebo pozméni urcita data (j. uvede
nékoho v omyl), a tim zpUsobi na majetku jiného skodu, zda se, ze tato ustanoveni by mohla
byt k obecnému podvodu ve vztahu speciality. Citovana ustanoveni tr.zak. by tak dopadala

na zvlastni pfipady podvodu spachanych zasahem do pocitatového systému nebo nosice

odpovida i trestni sazba, nebot pfi zplsobeni kody nikoli nepatrné, avéak ne $kody vétsi*"

hrozi pachateli v ramci TC podle § 230 odst. 2, 3 pism. a) tr.zak. trest odnéti svobody od 6

mésictl do tFi let oproti horni hranici dvou let v pfipadé TC podvodu podle § 209 tr.zak.

Pouhym srovnanim trestnich sazeb u vysSich odstavcu obou dotéenych trestnych ¢€ind (§
230 odst. 4 a5 a § 209 odst. 4 a 5 tr.zak.) je vSak situace opaéna, nebot v nich hrozi vyrazné
vy$s8i trest u TC podvodu (napk. pfi zplisobeni $kody velkého rozsahu 5 az 10 let u podvodu
oproti 3 az 8 rokiim u TC podle § 230 tr.zak.). Zavér o vylougeni soub&hu obou trestnych
¢inu z davodu speciality by pak vedl zcela k absurdnim dasledkim, Ze kdyz pachatel nékoho
.Jen obyCejné“ podvede a zplsobi mu Skodu znacnou, hrozil by mu skoro stejny trest, jako
kdyby nékdo nékoho rafinované podvedl nabouranim do pocitaCového systému obéti a
pozménénim tam uloZenych dat, pfiemz by zpusobil Skodu velkého rozsahu, tedy o fad

vySSi.

Z uvedeného tak plyne jediny mozny zavér, Ze jednodinny soub&h uvedenych TC je vylougen
v pfipadé naplnéni pouze zakladni skutkové podstaty TC podvodu podle § 209 odst. 1 tr.zak.

a kvalifikované skutkové podstaty v odst. 2 tohoto trestného C&inu (pfipad zvlast trestné

7% K tomu srov. vyklad o vylou€eni soubé&hu z diivodu subsidiarity, Jelinek, J. a kol.: op. cit., s. 331 a

nasl.
Y Tj. dle § 138 odst. 1 3kody v rozmezi 5.000,- K& az 50.000,- K&
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recidivy podvodu). PFi naplnéni okolnosti uvedenych v odst. 3, 4 a 5 tohoto ustanoveni viak

jiz jedno€inny soubéh vylou€en z divodu speciality nebude.

Na druhou stranu bude zcela jisté z diivodu speciality vylouéen soub&h TC neopravnéného
pFistupu k po&itatovému systému a nosiéi informaci podle § 230 tr.zak. a TC poskozeni cizi

véci podle § 228 tr.zak a neopravnéného uzivani cizi véci podle § 207 tr. zak.'"

Podobné jako v pfipadé vySe uvedeném neni mozné spachat trestny &in opatfeni a
pfechovavani pristupového zafizeni a hesla v jedno¢inném soubéhu s trestnym cinem
neopravnéného pfistupu k pocitaovému systému a nosiCi informaci podle § 230, a to

z dlivodu pomeéru subsidiarity, nebot se opét jedna o zvlasté trestnou pfipravu.

Jak je jiz zminéno vySe, byva Casto hackerské jednani prostfedkem ke spachani mnoha
jinych trestnych ¢inl, neni proto vylou€en jednocinny soubéh trestného €inu podle § 230
tr.zak s TC Kradeze (§ 248 tr.zak.), poruSeni autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi (§ 270 tr.zak.), ¢i neopravnéného nakladani s osobnimi udaiji dle
§ 180 tr.zak. Taktéz bude mozné kvalifikovat jednani hacker(, ktefi se at uz hardwarovymi
nebo softwarovymi prostfedky nabouraji do systému obéti a porusi tajemstvi tam ulozeného
elektronického dokumentu (dat) jako trestny €in poruSeni tajemstvi listin a jinych dokument
uchovavanych v soukromi podle § 183 tr.zak. v jednoginném soubé&hu s TC podle § 230
tr.zak. Obdobné& bude mozny jednodinny soub&h s TC poruseni tajemstvi dopravovanych
zprav podle § 182 v pfipadé, ze se hacker ,naboura® do systému poskytovatele sluzby
elektronické posty a zachyti adresatu dopravovany e-mail, ktery mu jesté nebyl dorucen
(pokud uz by doruéeni do e-mailové schranky probéhlo, jednalo by se jiz o TC poruseni

tajemstvi listin uchovavanych v soukromi).

2.7. Kasuistika

Zfejmé nejznaméjSim dopadenym hackerem na svété je Vladimir Levin, rusky programator a
spravce sité, ktery v roce 1994 dokazal podvodné vyvést z uctd nékolika vyznamnych klientt
Citibank prostfednictvim bezpelnostnich mezer platebniho systému banky (pfesny postup,
jakym Levin vyvedl| penize, se doposud nepodafilo pfesvédCivé zjistit, néktefi dokonce tvrdi,
Zze mu informace o chybach systému byly prodany za 100 $) celkem 10,7 miliont $ a poslat
je na ucty svych komplici ve Finsku, lzraeli, Némecku, USA a Nizozemi. Tfi z téchto

pomocnikl byli zahy zadrzeni pfi vybéru prevedenych ¢astek v Tel Avivu, San Franciscu a

12 Shodné napt. Volevecky, P.: op. cit., s. 26
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Rotterdamu. Vyslechy pfivedly vySetfovatele na stopu Vladimira Levina, tehdy Zijiciho
v Sankt Petrsburku. JelikoZz tehdy neexistovaly mezi Ruskou federaci a USA zadné
extradi¢ni mezinarodni smlouvy tykajici se tohoto trestného Cinu, zUstaval Vladimir Levin
dlouho mimo dosah americkych trestnich organ. V kvétnu roku 1995 ho vSak na
londynském letiSti zatkli pfislusnici Scotland Yardu a po probéhlém vydavacim Fizeni byl
v Cervnu 1997 postaven ve Spojenych statech pfed soud. Levin se sam pfiznal k vyvedeni
pouze ¢astky 3,7 miliond $. Byl uznan vinnym a odsouzen ke tfem letim odnéti svobody.
Podle prohlaseni Citibank se do jeji dispozice nevratilo pouze 400.000,- $ z celé ukradené
Castky. Po zkompromitovani pocitaCového platebniho systému musela postizena banka

zavést zcela nové bezpeénostni prvky k ochrané pied podobnymi transakcemi.'”

V Eeském prostfedi je znaéné medialné znama skupina CzERT, jejiz vrchol byl koncem 90.
let minulého stoleti. Jeji Clenové vSak nebyli nikdy dopadeni. Z odsouzenych pfipadl je
mozné zminit Vénka Herynka, ktery byl v fijnu roku 2003 pravomocné& uznan vinnym ze
spachani trestného Cinu podvodu a odsouzen k trestu odnéti svobody v délce trvani 7 let.
Cin mél spachat tim, Ze jako pogitadovy expert GE Capital Bank vyved| z uétd banky 193

miliont korun na nékolik svych G&ta u raznych némeckych bankovnich astava.'™

2.8. Zavér

Hackerstvi predstavuje novy typ kriminalniho jednani, které v realném Zzivoté nema svuj
projevu, obvykle v zavislosti na tom, za jakym Ucelem je hackerské jednani uskute¢fiovano a
kdo je jejim pachatelem. Obrovské nebezpeli predstavuje hacking jako nastroj
organizovaného zlo€inu. Na rozdil od hackert individuali je totiz jejich dopadeni diky
strukturam organizovaného zloCinu velice obtizné a zuUstdava neodhaleno, nebo jejich
vySetfovani skon€i nezdarem. Navzdory moznym astronomickym hodnotam Skod, které
muze hacking vyvolat, jsou stavajici hrozby trestl, pokud nejsou zaroven naplnény znaky
jiného trestného €inu, neumeérné nizké, kdyz pfi zpasobeni Skody velkého rozsahu je horni
hranice trestni sazby za tento ¢in omezena 8 lety, coz rozhodné neodpovida zavaznosti

tohoto jednani.

173 Zdoj: http://en.wikipedia.org/wiki/VIadimir _Levin, zobrazeno: 7.6.2008, 13:53
1ra Zdroj: http://www.novinky.cz/clanek/93889-pocitacovi-pirati-uz-obrali-banky-0-stovky-milionu.html,
zobrazeno 15.7.2008, 13:05
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3. Phishing

3.1. Uvod

S rozvojem elektronickych platebnich prostfedk(, ale i internetového nakupovani, drazeb,
aukci a dalSich aktivit, kde se uzivaji citlivé osobni Udaje (Cisla uétu, pfistupova hesla,
adresy, atd.), se zacala objevovat i trestna Cinnost, jejimz cilem bylo tyto Udaje ziskat a
nasledné zneuzit. Postupné tyto aktivity ziskavaly ¢im dal vice na rafinovanosti a zacaly tézit
z téch vyhod, které v nekybernetickém svété neexistuji. Témito vyhodami jsou zejména
bezplatnost e-maili a moznost jejich jednoduchého a okamzitého rozSifeni po celém svété.
Jednou z téchto podvodnych aktivit je i phishing, nékdy prekladany do dcestiny jako

r(h)ybareni.

Phishing je jako druh kybernetické kriminality v mnoha ohledech specificky. Na jedné strané
se v podstaté jedna jen o podvodné jednani, na druhou stranu jeho zvlastni charakter
profitujici zjiz zminénych vyhod internetového prostfedi jej od jinych druhG podvodu
znamych s realného svéta zcela zasadné odliSuje. Phishing tak stoji na pomezi mezi tzv.
pfimou internetovou kriminalitou, u které kriminalni aktivity sem nalezejici nemaji obvykle
vyrazné& podobny ekvivalent mimo kyberneticky svét, a internetovou kriminalitu nepfimou, u

niz naopak nelegalni aktivity zcela existuji i mimo kyberneticky svét.

Toto ambivalentni postaveni phishingu pak muize nékdy Cinit potize i pfi jeho trestnépravni
kvalifikaci. Je to dano zejména nespravnym pochopenim tohoto druhu kriminality, popf.
konkrétniho zplsobu spachani trestného Cinu. Tato ¢ast prace proto bude mit za cil tento jev
popsat, srovnanim jeho historickych predchudcu vysvétlit zpasob jeho fungovani a nasledné

jej trestnépravné kvalifikovat.
3.2. Vymezeni pojmu

Phishing je vétSinou definovan jako kriminalni jednani, jehoz cilem je podvodné ziskat Ci
vylakat citlivé informace, jako jsou pfihlaSovaci jména, hesla a udaje o kreditnich a debetnich
kartach tak, Ze se pachatel maskuje za davéryhodnou osobu ¢&i organizaci, a to

prostfednictvim elektronické komunikace.'”> *"® Nejéast&jsimi prostfedky této komunikace

17 Wikipedia: http://en.wikipedia.org/wiki/Phishing, zobrazeno 20.3.2012, 14:50
1% Podobné téz Volovecky, P.: Kybernetické hrozby a jejich trestné pravni kvalifikace in: &asopis
Trestni pravo €. 1/2011, s. 15
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byvaji e-mail a programy typu ,instant messaging“.'’’ Pachatelé se nejéast&ji ukryvaji za
identitu banky obéti, internetové obchody jako e-bay, PayPal, Amazon ¢&i za servery typu
YouTube.

Etymologicky tento pojem vychazi z anglické parafraze na slovo ,fishing®, tedy ,rybafeni.
Dlvod je zfejmy. Pachatel phishingu vhazuje své obéti navnadu, na kterou se ji snazi
.chytit‘. Zaroven rybafeni odpovida phishingu i vtom, ze stejné jako pfipadny pachatel i
rybar vi, ze se na jeho navnadu vSechny ryby v rybnice nechyti. Obéma vSak bohaté postaci,
kdyz alespon né&jaka obét jejich lovu na jejich navnadu zabere. V literatufe se nékdy lze
setkat s eskym prekladem slova phishing v podobé ,rhybafeni*'’®, ten se v8ak u Siroké
vefejnosti neujal a obvykle se tento jev i v ¢eskych podminkach oznacuje puvodnim nazvem

z anglictiny.

Podstatou phishingu je vyuzivani tzv. socialniho inzenyrstvi. To zahrnuje uméni ziskat
pomoci uréitych psychologickych technik citlivé udaje & dalsi informace od obéti samotné.*”
Pachatel se tak Casto snazi ziskat divéru obéti, ktera pak potfebné informace &i udaje
vlastné sdéli dobrovolné. Tuto divéru maze ziskat bud bezprostfednim kontaktem (Human

Based Social Engineering)'®, c

0z v3ak od pachatele vyzaduje velkou miru odvahy a
sebejistoty, nebo se informace vyloudi z obéti prostfednictvim elektronickych prostredku
(Computer based Social Engineering)'®. Tato varianta na pachatele neklade zdaleka tak
vysoké naroky na komunikacni a rétorické schopnosti, navic skytd velkou miru anonymity.
Potencialni pachatel nadto mlze t&zit z masovosti sité elektronickych komunikaci, ktera mu
umozfiuje napadnout na raz obrovské mnoZstvi potencialnich obéti. Déje se tak napf.
elektronickou postou, na rlznych internetovych diskusnich férech, socialnich sitich ¢i na

vlastnich webovych strankach.

Y7 vyraz se obvykle v &eském jazyce pouziva v plvodnim anglickém znéni, jedna se o prostfedky

okamzité komunikace, kdy adresatim se zasilané zpravy zobrazuji takfka okamzité po odeslani
odesilatelem, pficemz Ize obvykle sledovat historii této komunikace.
78 Srov. napf. Baudi§, P.;: Staronové nebezpedi Rhybareni in: ¢asopis CHIP.CZ, €. 4/2006, s. 14 a
nasl.
"®Cepicka, D., Arnold, A., Behrens, D.: Odhalte triky hackerd in: ¢asopis PC WORLD, &. 12/2007, s.
68 a nasl.

° Janczewski, L., Fu, L., R.: Social Engineering-Based Attacks — Model and New Zealand
Perspective in Proceedings of the IMCSIT, €. 5/2010, s. 848
181 hitp://www.social-engineer.org/framework/Computer Based Social Engineering Tools, zobrazeno
20.1.2012, 18:05
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3.3. Pfedchudci phishingu
3.3.1. Spanélsky vézeri

O phishingu jako takovém se zacina hovofit az s rostoucim rozvojem internetu v druhé
poloviné 90. let minulého stoleti a zejména s rozmachem elektronického bankovnictvi, na
které byva phishing ¢asto zaméren. Je vSak zfejmé, Ze phishing mél své prfedchidce jesté
v dobach, kdy internet v dnesSni podobé& vlbec neexistoval. Socialni inzenyrstvi se totiz
neomezuje, jak uz bylo fe€eno, pouze na elektronicky svét. Jednim z prvnich pfedchudci
dnesSniho phishingu bylo jednani znamé pod nazvem Spanélsky vézen. Toto podvodné
jednani saha az do druhé poloviny 19. stoleti'® a bylo dokonce podrobné literarné
zpracovano v povidce Arthura Traina z roku 1910.'® Jeho podstatou je presvédéeni obéti, ze
jisty velmi bohaty vézen bude ochoten se o své bohatstvi podélit, pokud prostfednictvim
svého dlivérnika obdrzi urc€ity obnos na podplaceni strazi, které jej vézni. Poté, co obét
pozadovanou ¢astku duavérnikovi zaplati, objevi se neoekavané komplikace, pro které bude
tfeba uhradit dalSi a dalSi prostfedky. Jediného, ¢eho se pak obét tohoto podvodu docka, je

pfivedeni sebe sama na mizinu.
3.3.2. Nigerijské listy

V dnesni dobé by se na takovou bachorku nechal nachytat asi malokdo. Staci vSak pfibéh
jen trochu pozménit, aby zapadl do sou¢asnych pomérl, a je na svété velice rafinované
podvodné jednani, které v malych obménach dokazalo zplsobit obrovské Skody. Pravé
Spanélskym vézném se totiz beze zbytku inspirovali tvdrci tzv. nigerijskych list, také

znamych pod oznaéenim ,419 scam“'®*

V tomto pfipadé pachatelé vyuzivaji obecné nizkou povédomost osob o politickoekonomické
situaci v zapadoafrickych zemich. Zaminka pro samotné vylakani penéz je rizna. Nékdy to
byva pfevedeni mnohamilionovych Castek z ,mrtvych kont* po obétech nebo svrZzenych
diktatorech po probéhlé ob&anské valce v Nigerii ¢i jiné africké zemi. Podobnou zastérkou je

pfibéh mistnich bohatych podnikatelt a farmaru, ktefi jsou po pfevratu ohrozeni na zZivoté a

®2AN OLD SWINDLE REVIVED; The "Spanish Prisoner" and Buried Treasure Bait Again Being
Offered to Unwary Americans”, The New York Times, 20 March 1898, s. 12

183 Train, A.: The Spanish Prisoner in: The Cosmopolitan Magazine New York, New York, €. 43, Bfezen
1910, s. 465 a nasl.

184 Vyraz odkazuje na Ccislo ustanoveni nigerijského trestniho zakoniku upravujiciho podvodné
jednani.
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majetku, a tak se rozhodli emigrovat, pficemz nechtéji za sebou zanechat veskery poctivé a

namahavé vydélany majetek. K tomu vSak nutné potfebuji asistenci...

Stejné jako u Spanélského vézné se vSak zahy objevi problémy — napf. nutnost zalozit konto
v mistni bance, na které budou nejprve penézni prostfedky preposlany, potfeba zaplatit
poplatek za zfizeni spoleCnosti, pfes kterou se majetek vyvede ze zemé, dale platbu
finanénimu ufadu, poplatek za pfevod samotny, atp. Vylakané ,poplatky“ dosahuji €asto i
hodnot tisicd dolart, a tak obét pozvolna pfichazi o nemalé penézni sumy, ale
proklamovaného zisku se nikdy nedocCka. Tyto taktiky vzdy spoléhaji na zakonitosti
fungovani lidské psychiky, kdy obét v okamziku, kdy se rozhodne prvotni ¢astku zaplatit,
neni ochotna se své investice vzdat a neustale nasleduje vidinu snadného zbohatnuti. Jak se
zvySuje Castka, kterou obét pachatellim poskytla, je stale obtiznéjSi ztratu pfijmout a naopak
roste (Caste€né ze zoufalstvi) oCekavani, Zze pravé posledni splatka byla ta opravdu posledni

a nyni bude jiz jen nasledovat sladka odména.

Organizovanost pachatelt téchto trestnych ¢€inG (obvykle pochazeji z Nigerie, Jihoafrické
republiky, Toga, ale dokonce i z Nizozemi apod.), dosahuje velmi vysokého stupné a jsou
zdokumentovany pfipady unosl a vrazd téch obéti, které se rozhodly ,asistovat® pfevedeni

penéz pfimo na mist&.®

3.3.2.1. Priklad pavodnich nigerijskych list(

Zde je ukazka typického tvodniho dopisu:*®

,REQUEST FOR URGENT BUSINESS RELATIONSHIP

FIRST, | MUST SOLICIT YOUR STRICTEST CONFIDENCE IN THIS TRANSACTION. THIS IS BY VIRTUE
OF ITS NATURE AS BEING UTTERLY CONFIDENTIAL AND 'TOP SECRET'". | AM SURE AND HAVE
CONFIDENCE OF YOUR ABILITY AND RELIABILITY TO PROSECUTE A TRANSACTION OF THIS
GREAT MAGNITUDE INVOLVING A PENDING TRANSACTION REQUIRING MAXIIMUM CONFIDENCE.

WE ARE TOP OFFICIAL OF THE FEDERAL GOVERNMENT CONTRACT REVIEW PANEL WHO ARE
INTERESTED IN IMPORATION OF GOODS INTO OUR COUNTRY WITH FUNDS WHICH ARE
PRESENTLY TRAPPED IN NIGERIA. IN ORDER TO COMMENCE THIS BUSINESS WE SOLICIT YOUR
ASSISTANCE TO ENABLE US TRANSFER INTO YOUR ACCOUNT THE SAID TRAPPED FUNDS.

THE SOURCE OF THIS FUND IS AS FOLLOWS; DURING THE LAST MILITARY REGIME HERE IN
NIGERIA, THE GOVERNMENT OFFICIALS SET UP COMPANIES AND AWARDED THEMSELVES
CONTRACTS WHICH WERE GROSSLY OVER-INVOICED IN VARIOUS MINISTRIES. THE PRESENT

185
186

Wikipedia: http://en.wikipedia.org/wiki/Nigerian_letters, zobrazeno 6.6.2008, 13:53
Zdroj: http://www.snopes.com/crime/fraud/nigeria.asp, zobrazeno 21.7.2008, 13:40
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CIVILIAN GOVERNMENT SET UP A CONTRACT REVIEW PANEL AND WE HAVE IDENTIFIED A LOT
OF INFLATED CONTRACT FUNDS WHICH ARE PRESENTLY FLOATING IN THE CENTRAL BANK OF
NIGERIA READY FOR PAYMENT.

HOWEVER, BY VIRTUE OF OUR POSITION AS CIVIL SERVANTS AND MEMBERS OF THIS PANEL,
WE CANNOT ACQUIRE THIS MONEY IN OUR NAMES. | HAVE THEREFORE, BEEN DELEGATED AS A
MATTER OF TRUST BY MY COLLEAGUES OF THE PANEL TO LOOK FOR AN OVERSEAS PARTNER
INTO WHOSE ACCOUNT WE WOULD TRANSFER THE SUM OF US$21,320,000.00(TWENTY ONE
MILLION, THREE HUNDRED AND TWENTY THOUSAND U.S DOLLARS). HENCE WE ARE WRITING
YOU THIS LETTER. WE HAVE AGREED TO SHARE THE MONEY THUS; 1. 20% FOR THE ACCOUNT
OWNER 2. 70% FOR US (THE OFFICIALS) 3. 10% TO BE USED IN SETTLING TAXATION AND ALL
LOCAL AND FOREIGN EXPENSES. IT IS FROM THE 70% THAT WE WISH TO COMMENCE THE
IMPORTATION BUSINESS.

PLEASE,NOTE THAT THIS TRANSACTION IS 100% SAFE AND WE HOPE TO COMMENCE THE
TRANSFER LATEST SEVEN (7) BANKING DAYS FROM THE DATE OF THE RECEIPT OF THE
FOLLOWING INFORMATIOM BY TEL/FAX; 234-1-7740449, YOUR COMPANY'S SIGNED, AND
STAMPED LETTERHEAD PAPER THE ABOVE INFORMATION WILL ENABLE US WRITE LETTERS OF
CLAIM AND JOB DESCRIPTION RESPECTIVELY. THIS WAY WE WILL USE YOUR COMPANY'S NAME
TO APPLY FOR PAYMENT AND RE-AWARD THE CONTRACT IN YOUR COMPANY'S NAME.

WE ARE LOOKING FORWARD TO DOING THIS BUSINESS WITH YOU AND SOLICIT YOUR
CONFIDENTIALITY IN THIS TRANSATION. PLEASE ACKNOWLEDGE THE RECEIPT OF THIS LETTER
USING THE ABOVE TEL/FAX NUMBERS. | WILL SEND YOU DETAILED INFORMATION OF THIS
PENDING PROJECT WHEN | HAVE HEARD FROM YOU.

YOURS FAITHFULLY,
DR CLEMENT OKON

NOTE; PLEASE QUOTE THIS REFERENCE NUMBER (VE/S/09/99) IN ALL YOUR RESPONSES.*

3.3.2.2. Vlastni zkudenost autora se sou€¢asnymi nigerijskymi listy

Jak jiz bylo uvedeno vySe, pozadi, za kterym se skryva podvodné jednani, muze nabyvat
nejruznéjsSich podob. Autor této prace sam cCelil pomérné rafinovanému podvodnému utoku,
a to pfi nakupu ojetého mopedu na némeckych serverech sdruzujicich inzeraty potencialnich
prodavajicich. Poté, co autor (némecky) odpovédél na inzerat k prodeji skutru za cca 850 €,
coz byla cena sice vyhodnd, avSak nikoliv nerealnd, pfisla od ,majitele“ motocyklu tato e-

mailova odpovéd:
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»Sir,
Re: 2010 Yamaha Aerox 50 r with 5400 km

Because of my financial problems that i have got i am willing to give it for € 700,- - shipping included .

It is in perfect condition with no damage on it . Technical inspection and emissions testing is passed and stamped
as well.. It has title of ownership, cleared of any obligations or fees and comes with all the documents you need to
register it.You will not have to pay additional taxes for this (VAT reclaimable).(the bike is register in Germany and
have german documents) It's my personal bike. | have worked in Germany for one year and I've purchased the
motorcycle there. My company wanted me back home, so currently I'm in England (United Kingdom).The
motorcycle it's now located in ENGLAND - United Kingdom.

it's a pity to keep such a motorcycle and not to use it.
UK registration tax is too high and have some financial problems to deal with and selling this motorcycle at this
low price is the only option that | have right now. | am aware that I'm selling it way too cheap but | have no other

solution.

I list my motorcycle under Europe Handler websites so | can sell it faster and for more publicity.The price is
correct and the motorcycle can be transported to any location.My motorcycle is already at one Transport company
from UK. | paid them to take care for my motorcycle sale protection. | can deliver the motorcycle to any location

in Europe on my cost.

Please write me back to discuss only if you are interested!”

Z textu vyplyva, ze pozadovana motorka je stale na prodej, nyni dokonce o 150 € levnéji,
avSak v soucasné dobé neni k dispozici v Némecku, a¢ tam byla zakoupena, ale v docich
v Anglii, kam byl pisatel povolan zaméstnavatelem. JelikoZ je registrace ve Spojeném
Kralovstvi pFili§ vysoka, nevyplati se majiteli moped na ostrovech provozovat, a tak se ho
rozhodl prodat. Moped majitel inzeroval pfes némeckého prodejce, aby zvySil publicitu
inzeratu a prodej urychlil. Motorka je v souCasné dobé uschovana u jednoho britského
dopravce, na naklady majitele je mozné ji dopravit na kterékoliv misto v Evropé. Ke zpravé

bylo rovnéz pfilozeno 7 podrobnych fotografii prodavané motorky.

Z odpovédi sice nikterak nevyplyva, Ze by zajemce musel uhradit jakékoliv prostfedky navic,
je v8ak mozné (a vysoce pravdépodobné), Ze by v dal$i komunikaci byl ze strany majitele
vznesen pozadavek na (zalohovou) platbu pfedem, nejlépe prostfednictvim sluzeb Western
Union, ktera zaruCuje prakticky absolutni anonymitu pfijemce. Rovnéz by bylo Ize oCekavat

pozadavek na platbu pojisténi pfepravy apod.

Autor této prace byl s obdobnymi praktikami na automobilovych serverech obeznamen,
avSak i pro néj bylo prekvapivé, ze podvodnikim stoji za snahu pokouset své Stésti i na

serverech inzerujicich mopedy, jejichZ cena je na rozdil od automobilti Fadoveé nizsi. Navic se
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u motocykld nemuze uplatnit zastérka nepouzitelnosti automobilli s levostrannym Fizenim
v Anglii. Pfesto v8ak jizZ sama zprava vzbuzuje urcité pochybnosti. Jednak je neobvyklé, Ze
majitel posila svou zpravu v angli¢ting, ackoliv zdjemce odpovidal na inzerat ve spisovné
némciné, navic kdyz majitel mél dle svych slov rok pracovat v Némecku. | kdyby se za tu
dobu némecky nenaudil, prozrazuje podvodnika samotny jazyk. Ackoliv o sobé tvrdi, Ze je
v Anglii doma, z textu je patrné (kromé jinych chyb), ze angliCtinu pfiliS neovlada, nebot
prestoZe v nazvech statd disledné dodrzuje psani velkych pismen (,Germany*, ,England®,
,United Kingdom®), v pfipadé pfidavného jména ,némecky”, tj. ,German®, piSe toto slovo

s malym poc¢ate&nim pismenem, coz je typické pro kontinentalni zemé.

Uvedena zprava vyvolala ihned u svého pfijemce podezieni z podvodného jednani. Pfesto je
tfeba poznamenat, Ze pro osobu, ktera se rozhodla napf. pravé ke koupi motocyklu a uz se
vidéla, jak se stane jeho hrdym majitelem, je tato nabidka opravdu lakava — pfeci jen, co
kdyby to nebyl podvod... | pro autora této prace, ktery metody socialniho inzenyrstvi a
nigerijskych lista velmi dobfe zna, bylo pokuseni opravdu velké. Jak potom musi plsobit na

neinformované osoby?

Autor, nyni vSak jiz z ¢irého zajmu, napsal (v angli¢tiné) maijiteli, Ze zajem o motorku stéle
ma, je sice ochoten ji pfevzit na majitelem plavodné udavaném misté v Dortmundu,
v zadném pfipadé v8ak nebude hradit Zadné poplatky ani zalohy za uvedenou motorku. Ze
zpravy vSak bylo jasné patrné, Ze jeji autor je obeznamen s podvodnymi praktikami.
Odpovéd od ,majitele” pfisla neCekané z e-mailové adresy s doménou registrovanou ve
vychodni Evropé. Tato zprava by v8ak jiz pro svou vulgaritu nemohla byt v této praci

publikovana...

Samotné nigerijské listy by mély, pokud by byly vyuzZivany pouze klasické prostiedky
komunikace (napf. dopisy), jen omezeny rozsah. Co vSak z nich u€inilo celosvétovou hrozbu,
je elektronicka posta. Ta totizZ umoziuje rozesilat podvodné dopisy (pod jakoukoliv zaminkou
k vylakani penéz) neomezenému poctu adresat. Tim tento zplsob podvodl vydlazdil cestu

phishingu.

3.4. Modus operandi phishingu

Phishingové praktiky se tedy inspirovaly v podvodnych jednanich typu nigerijskych listd ve
dvojim sméru. Jednak v metodach socialniho inZzenyrstvi, jednak v masivnim vyuZzivani
prostfedkl elektronickych komunikaci (zejména sluzby elektronické posty, diskusnich

internetovych for, socidlnich siti apod.). To ztéchto jednani Cini velice nebezpecnou
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kriminalni ¢innost, protoZze pachatel mize oslovit miliony potencialnich obéti na celém svété.
Zaroven dokaze diky obrovskému poétu potencialnich obéti snizovat pravdépodobnost

neuspéchu a zaroven svou relativni anonymitou snizuje i riziko odhaleni.

Jediné, co je pachateli phishingu na prekazku, jsou jazykové rozdily. Zde se totiz ukazuje
znacna vyhoda C&estiny jako obtizného a v poméru k celkovému poctu obyvatelstva malo
pouzivaného jazyka. Zatimco zahraniéni ¢tenafi pokusl phishingovych pachatelll musi pfi
éteni téchto e-mailll vice uvazovat, ¢esti uzivatelé internetu jsou v drtivé vétsiné pfipadl této
¢innosti uSetfeni, naopak je phishingovy e-mail muze spiSe pobavit, kdyZ obdrzi od své
seriozni banky takovouto zpravu: ,My dekovat ty za tva duvera a tesit se na ty vyuzivat clen
urcity sluzba my poskytnout.“ Z hlediska celosvétového pouzivani internetu maly pocet
Ceskych uzivatelll zfejmé nestoji pachatelim phishingu za zaplaceni spravného prekladu, a
tak vyuzivaji automatické prekladacCe, které si s nastrahami ¢eského jazyka zatim (z hlediska
phishingu nastésti) neumi dostatec¢né poradit. Proto se v Ceskych podminkach uplatiuji
takika jen phishingové utoky lokalni, tedy jednani pachana pfimo ¢eskymi ob¢any. O to jsou
se pohybuji, i své potencialni obéti. Se souCasnym rozvojem softwarovych nastroju
automatického prekladu ovSem Ize do budoucna pfedpokladat narust poctu phishingovych

utokd na ¢eské obCany ze zahranici.

V pfipadé phishingu se konkrétni jednani pachatele projevi tak, Ze obéti pfijde e-mail, ktery
se tvafi jako dullezita zprava od obvyklého poskytovatele nékterych sluzeb, které obét
vyuziva. V této zpraveé je obét vyzvana, aby na webové adrese, na kterou je pfimo v e-mailu
poskytnut link (odkaz), vyplnila Udaje, které poskytovatel potfebuje k ovéfeni totoznosti,
spravnosti nastaveni, z dvodu aktualizace databaze, pfechodu na novy informacéni systém,
atd. Tato adresa vSak nema se skute€nym poskytovatelem sluzeb nic spole¢ného, pouze
design webovych stranek, na které odkazuje, je shodny ¢i podobny se strankami skute€ného
poskytovatele, €i se alespori zda seriézni. Kdyz pak nic netuSici obét' stranku otevie a udaje
vyplni, ziska je utocnik, ktery s nimi pak mize volné disponovat (skryvat se za identitou
jiného) a v pfipadech podvodu s elektronickym bankovnictvim mohou phishingovi pachatelé

vybrat obéti i vSechny finan&ni uspory.
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3.4.1. Konkrétni podoba phishingu

Jedna z nej¢astéjSich podob phishingu spociva ve snaze pachatele vylakat z obéti udaje a
hesla k internetovému bankovnictvi, popk. &islo kreditni (platebni)*®’ karty, jeji dobu platnosti
a tzv. Card Validation Code (CVC), tedy Cislo k ovéfeni platnosti karty nachazejici se na jeji
zadni strané. Pomoci téchto udaju pak mize uto¢nik z bankovniho (karetniho) uctu obéti

odcCerpat nékdy i vSechny finan¢ni prostfedky.
3.4.1.1. Pfipravna faze

Samotny utok obvykle probiha v nékolika fazich. Prvni z nich (pfipravna faze) zahrnuje
opatfovani potfebného (obrovského) poétu e-mailovych adres potencialnich obéti. Toho Ize
dosahnout hned nékolika zplUsoby. Jednim z nich je odkoupeni (Ci jiné obstarani) databaze
cizich e-mailovych adres nashromazdénych napf. pfi sjednavani pojisténi po internetu,
registrace na rlizna foéra, atd. Ke koupi téchto databazi mize dojit bud od internetovych
obchodnikl pfimo (v rozporu se zasadami ochrany osobnich Udaju), nebo byva sama teréem
napf. hackerskych utok(l na systémy, kde jsou tyto databaze ulozeny. V dnesni dobé se
objevuji dokonce i webové servery a internetova féra s omezenym pfistupem (tzv. carding
forums), kde probiha &ily &erny trh s kradenymi osobnimi a finanénimi tdaiji.*®® Dalsi zp(isob
spociva ve vyuziti poCitaCového generatoru adres. Jedna se vlastné o pocitacovy program,
ktery za pomoci slovnikovych hesel, telefonnich seznamu apod. a seznamu registrovanych
domén uméle vytvafi jednotlivé e-mailové adresy s tim, Ze |ze oCekavat, Ze existujici adresy
budou obsahovat kombinaci takovychto slov. Pfi tomto zplsobu sice vznika obrovské
mnozstvi neexistujicich adres, to v8ak uto€nikim nevadi, pokud ziskaji dostatecny pocet

adres existujicich.

V této souvislosti je tfeba si uvédomit, Ze phishingu znaéné napomaha neostrazitost
uzivatelu internetu, ktefi nevahaji svou soukromou e-mailovou adresu vyplnit pfi registraci i
na strankach, jejichz solidnost je minimalné pochybna. Koncovy uzivatel totiz prakticky nema
Zadnou kontrolu, co se s jeho udaji vyplnénymi pfi registraci déje a zda neni tfeba praveé jeho
e-mailova adresa poskytnuta tfetim osobam. Pokud by si uzivatelé internetu zfizovali vice e-

mailovych schranek, pfiemz jednu by napf. pouzivali k oficialni komunikaci a jednu jako tzv.

187 Ve spoleénosti se obvykle oba vyrazy zaméfiuji, resp. prevazuje vyuzivani vyrazu ,kreditni karty* i

pro karty platebni. Z hlediska bankovniho je vSak mezi obéma znacny rozdil, nebot prvné uvedeny
vyraz slouzi k ¢erpani prostfedku z jiz bankou poskytnutého Uvéru, jedna se tak v podstaté o Uvérovou
kartu, vdruhém pfipadé se jedna o kartu slouZici k &erpani penéz - platbé — z bé&Zného ¢&i
sg:;oroiirového uctu.

1% K tomu blize v: Peretti, K. K.: Data Breaches: What the Underground World of “Carding” Reveals
in: Santa Clara Computer and High Technology Journal, vol. 2. Santa Clara University, Santa Clara
2008, s. 375 a nasl.
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.Spamovou“ schranku, ktera by byla vyuzivana pfi nejriznéjsich registracich na webovych

serverech, jisté by tim do znacné miry omezili moznost byt adresatem pokusU o phishing.

Soucasti pfipravné faze pak rovnéz byva i vytvofeni webovych stranek pod takovou
doménou, ktera odpovida oCekavani obéti o webové strance, kam bude Udaje (dobrovolné)
vyplhovat. Pokud tedy utok mifi kupfikladu na klienty urcité banky, bude se uUto¢nik snazit
napodobovat webové stranky internetového bankovnictvi tohoto bankovniho ustavu, a to pod
doménou (adresou), ktera tomuto uCelu bude odpovidat. Obét pak snadnéji uvéri, ze ji
vyplnéné udaje mifi do spravnych rukou. Zaroven pachatel s webovymi strankami vytvofi i e-
mailovou adresu, ze které bude uskuteénén samotny utok a ktera bude rovnéz nazvem
odpovidat obéti oekavanému odesilateli. Vétdina obéti phishingu totiz nepfedpoklada, ze by
mohla obdrZzet e-mailovou zpravu od neznamého podvodnika, kterému adresu nikdy
neposkytla, a tak slepé davéfuje obsahu zprav, které se tvari, Zze pochazi od znamych

obchodnikd, bank, apod.
3.4.1.2. Samotny phishingovy utok

Po zminénych pfipravach nasleduje vlastni phishingovy utok. Ten spociva v rozeslani e-
mailové zpravy na ziskané adresy schranek, kterd ma za ukol pfimét obét k vyzrazeni
pozadovanych udaju. Pravé v této chvili se uplatni metody socialniho inzenyrstvi. | ta
nejduverivéjsi osoba totiz nevyzradi tak davérné informace zcela bez divodu. Zastérka byva
vtomto ohledu rdznoroda, nejCastéji se lze setkat stim, Ze pachatel vydavajici se za
bankovni ustav bude jejiho klienta informovat o pfechodu na nové (lepsi) webové rozhrani
internetového bankovnictvi, proCez je zapotfebi, aby se klient na nich pferegistroval pomoci

puvodnich pfihlaSovacich udaju.

RafinovanégjSi varianta vyuziva obeznamenosti vefejnosti s existenci phishingu, a proto
v tomto pfipadé utoCnik kontaktuje obét s tim, Ze jeji banka aktivné reaguje na zvySujici se
prihlasit (pomoci stavajicich udaju) a autentifikovat jejich pravost. Vzdy je vS§ak v e-mailové
zpravé uveden odkaz, ktery klienta pfesméruje pfimo na ,zabezpeéené” stranky. V tuto chuvili
nastava rozhodujici chvile, zda se phishingovy utok vydafi, &i nikoliv. Pokud bude obét
zpravé dlveérovat, utocnikovi s nejvétsi pravdépodobnosti v sitich uvizne. Odradit by jej totiz
mohlo uz jen podezfelé €i nekvalitni zpracovani webového rozhrani stranek, na které je
odkaz poslal. V pfipadé, ze obét ,klikne* na odkaz uvedeny v e-mailové zpravé a na
strankach vytvofenych utoCniky udaje do podstréeného formulafe vyplini, ziskaji pachatelé

okamzité pfistupové udaje k internetovému bankovnictvi.
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Vv s

pfimo link na pachatelovy stranky, ale je zde ukryty napf. javascript, ktery dokaze
modifikovat zapsanou spravnou adresu v prohlizeci uZivatele. Nékdy jsou pfi phishingu

taktéZ vyuzivany hackerské metody jako cross site scripting.'®®

Typicky phishingovy e-mail méa tuto podobu:**

== TrustedBank”

Dear valued customer of TrustedBank,

WiW'e hawe reciewed notice that wou hawve recently attempted to withdraw the
following amount from wour checking account while in another country: $135.25.

If this infarmation is not correct, someone unknown may have access to your
account. As a safety measure, please wisit our wehsite via the link below to werify
WOUr persanal information:

bt Annnnw trustedbank. comsgeneralfcustyerityinfo.asp

once you have done this, our fraud department will work to resolve this
discrepency. WWe are happy wou hawe chosen us to do business with.

Thank you,
TrustedBank

Zde je priklad z 8eského prostiedi, nejprve ponékud ismévny:***
,, Drahousek Zakaznik,

Ceska Sporitelna docasny prerusit tvuj ucet.Duvod : Karta Cislo nedostatek. My naridit tebe
az k cely neurc. clen ucet aktualizovat asi tolik my pocinovat odemknout tvuj ucet. Az k dat na

pretres clen urcity aktualizovat beh cvaknout zde :

* Druhdy tebe mit cely clen urcity beh , my vule poslat tebe neurc.
* Clen elektronicka posta oznameni aby tvuj ucet is pristupny zas. Potom tebe pocinovat
pristup tvuj ucet kdykoliv.

‘%9 Baudig, P.: Staronové nebezpedi Rhybareni, tasopis CHIP.CZ, &. 4/2008, s. 14

190 Zdroj: http://en.wikipedia.org/wiki/Phishing, zobrazeno 11.8.2011, 21:35

191 Zdroj: http://blog.jancermak.cz/phishing-ceska-sporitelna-sbirka-nejpopularnejsiho-spam-phishingu-
poslednich-dni/2008/03/19/, zobrazeno 17.6.2008, 16:23
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* Clen urcity hlaseni darovat vule byt bajecna vec do drzost a opatreny do nas bezpecny

databazovy .

-li tebe byt ve stychu az k darovat naridit hlaseni tvuj ucet vule byt automaticne odstranit dle

Ceska Sporitelna databazovy
http://www.csas.cz/banka/appmanager/portal/banka? nfpb=true& pagelLabel=home

© 2008 Ceska Sporitelna Bank. *

A zde uz rafinovanéjsi forma:*%2
,, Varovani pred novou verzi podvodnych e-mailu
Vazeni klienti,

Radi bychom Vas upozornili na novou verzi podvodneho e-mailu (tzv. phishingu). Nova verze
e-mailu ma jako ty predesle vzbudit dojem, ze byla odeslana z e-mailove adresy Stavebni
Sporitelna - Ceske Sporitelny, tentokrat vsak z oficialni e-mailove adresy banky
burinka@sscs.cz. Obsahuje odkaz v tele na udajne webove stranky internetoveho bankovnictvi

banky a uzivatel je vyzvan k prihlaseni, tedy zadani osobnich bankovnich udaju.
Prosim, verifikujte tuto emailovou adresu kliknutim na spojeni nize:

https://www.servis24.cz/ebanking-s24/app/register.pl?code=2E1E-EBB6-EA1IN-
D1EC&step=vrf_email_actions

Verifikovaci spojeni je platne do 24 hodin.

3.4.1.3. Zavérec€na faze phishingu

Posledni faze phishingového utoku konecné zahrnuje neopravnéné odcCerpani prostiedku

z bankovniho uc¢tu obéti pomoci vylakanych pfihlaSovacich (daju, popf. zakoupeni

192 | dem
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hodnotného zbozi prostfednictvim vyziskanych (dajd o kreditni karté obéti. Jelikoz
elektronické penézni pFesuny byvaji pomérné dobfe vysledovatelné, vyuzZivaji &asto
pachatelé — organizatofi — nastrCenych osob (bilych koni). V pfipadé bezhotovostniho
odCerpani penéznich prostfedkl obéti tyto za urcitou odménu zakladaji bankovni uéty, na
které nasledné phishingem podvodné ziskané finan¢ni prostfedky pfichazeji. At jiZ pomoci
platebnich karet v bankomatech &i pfimo na poboéce jsou neopravnéné nabyté prostfedky
vybirany a v hotovosti ¢i pravé pomoci platebnich pfikazd Western Union pfedavany hlavnim
pachatelim. V pfipadé nakupu zbozi pomoci udaji z platebnich a kreditnich karet
spolupracuji tito bili koné nezfidka nevédomky. Pouze pfijmou nikterak obtiznou
»-administrativni“ praci v podobé kontroly obsahu a pfeposilani zasilek, které jim po uzavfeni
»pracovni smlouvy“ za¢nou byt ve velkém poctu doru€ovany, na pfedem dané adresy. Timto

zpusobem je pak mozné zastfit puvod zbozi z phishingovych aktivit.

3.5. Prevence

V pfipadé phishingu musi prevence této kriminality spoCivat zejména ve vefejném
upozornovani na tento fenomén, a to jak ze strany autorit, tak i poskytovatell sluzeb, ktefi
diky témto utokim ztraceji mezi svymi zakazniky dobrou povést. | kdyz existuji mnohé
technické prostifedky ochrany pfed timto jevem (vétSina e-mailovych klientd je vybavena
rozpoznavaci utokl typu phishing, nékteré ¢eské banky zavadéji slozitéjsi systémy pfihlaseni
k Uctu, napfiklad pomoci verifikacni sms, atd.), nejdulezitéjsi je, aby byl tento druh trestné
¢innosti mezi vefejnosti znam. Upozornovat by se mélo zejména na skuteCnost, Zze zadny
finanéni ustav &i seridzni poskytovatel sluZzeb nebude zasilat Zzadosti o sdéleni hesla
k pfistupu ke sluzbam e-mailem. Stejné tak by si kazdy mél dobfe rozmyslet disledky, které
mohou nastat, pokud své osobni udaje a pfistupové informace bez rozmyslu vepiSe na
jakoukoli internetovou stranku. Rovnéz by meélo byt nezbytnosti zfizeni dalSi e-mailové
schranky (,spamové®), ktera by byla uzivana pro registrace na rliznych webovych strankach.
Puvodni e-mailova schranka by tak slouzila pouze k oficialni komunikaci s jiz ovéfenymi
subjekty. Jejich uzivatel by pak mohl pfistupovat k jednotlivym zpravdam do nich doruenych

pravé s védomim rizného ucelu, ke kterému by tyto schranky slouzily.

104



3.6. Trestni odpovédnost

3.6.1. Trestnépravni kvalifikace

Jednani pachateld phishingu, pokud dojde k neopravnénému odcerpani financnich
prostfedkl obéti, I1ze podle Ceského trestniho zakoniku kvalifikovat nejcastéji jako trestny €in
podvodu dle ust. § 209 tr.zak.:

§ 209
Podvod
(1) Kdo sebe nebo jiného obohati tim, ze uvede nékoho v omyl, vyuZzije nééiho omylu nebo zami¢i
podstatné skutecnosti, a zpusobi tak na cizim majetku Skodu nikoli nepatrnou, bude potrestan
odnétim svobody aZ na dvé léta, zakazem cCinnosti nebo propadnutim véci nebo jiné majetkové
hodnoty.
(2) Odnétim svobody na Sest mésicl az tfi Iéta bude pachatel potrestan, spacha-li &in uvedeny v
odstavci 1 a byl-li za takovy ¢&in v poslednich tfech letech odsouzen nebo potrestan.
(3) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestan,
zpusobi-li ¢inem uvedenym v odstavci 1 vétsi Skodu.
(4) Odnétim svobody na dvé léta az osm let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,
b) spacha-Ili takovy Cin jako osoba, ktera ma zvlast uloZzenou povinnost hajit zajmy poSkozeného,
C) spacha-li takovy ¢in za stavu ohroZeni statu nebo za vale¢ného stavu, za Zivelni pohromy nebo
Jiné udalosti vazné ohrozujici Zivot nebo zdravi lidi, vefejny pofadek nebo majetek, nebo
d) zpdsobi-li takovym ¢inem znacnou Skodu
(5) Odnétim svobody na pét az deset let bude pachatel potrestan,
a) zpusobi-li ¢inem uvedenym v odstavci 1 Skodu velkého rozsahu, nebo
b) spacha-li takovy ¢in v amyslu umoznit nebo usnadnit spachani trestného c¢inu viastizrady (§ 309),
teroristického utoku (§ 311) nebo teroru (§ 312).

(6) Priprava je trestna.

Tento trestny &in je systematicky zafazen do hlavy paté trestniho zakoniku, trestné &iny proti
majetku a fadi se mezi jednani obohacovaci. Objektem je zde tedy cizi majetek a majetkova

prava.

V pfipadé phishingu spociva objektivni stranka tohoto trestného Cinu v jednani uvedeném
vySe, tzn., Ze pachatel uvede obét phishingu v omyl (mylna pfedstava obéti o tom, ze ji
kontaktoval skute¢ny poskytovatel sluzeb) a ta nasledné poskytne citlivé informace pachateli,

ktery je ke Skodé obéti vyuzije a sebe tim obohati.

K trestnosti tohoto jednani se bude vzdy vyZadovat zpusobeni Skody na cizim majetku nikoliv

nepatrné, tj. Castky alespor 5.000,- K¢ (§ 138 odst. 1 tr.zak.).
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Pachatelem muze byt kdokoliv, véetné pravnické osoby.

Trestny €in podvodu Ize spachat pouze umysiné, to vSak ve vztahu k phishingu necini potize,
nebot jen tézko si Ize predstavit, Ze by nékdo rozesilal phishingové e-maily nedbalostné

(nebereme-li v ivahu, pokud je néci pocita¢ vyuzivan i ovladan k této trestné &innosti).

v v v

Naplnéni kvalifikovanych skutkovych podstat vyzaduje zpuUsobeni tézSich nasledkld nebo

spachani trestného &inu jako ¢len organizované skupiny.

V pfipadech, kdy pachatel nejedna v umyslu zpulsobit nékomu majetkovou Skodu, ale
napfiklad hodla nékoho diky phishingem ukradené identité poSkodit na nemajetkovych
pravech (vefejné zostudi, hanobi, pomlouva, atd.), bude mozné jeho jednani kvalifikovat

podle ustanoveni § 209 tr.zak. jako trestny €in poSkozeni cizich prav:

§ 181
Poskozeni cizich prav

(1) Kdo jinému zpusobi vaznou ujmu na pravech tim, zZe
a) uvede nékoho v omyl, nebo
b) vyuzije néciho omyilu,
bude potrestan odnétim svobody az na dvé léta nebo zakazem &innosti.

(2) Odnétim svobody aZ na tfi léta bude pachatel potrestan,
a) zpdsobi-li &inem uvedenym v odstavci 1 jinému znaénou Ujmu na pravech,
b) ziska-li takovym &inem pro sebe nebo pro jiného znacny prospéch, nebo
c) vydava-li se pri takovém Cinu za ufedni osobu.

(3) Odnétim svobody na Sest mésict az pét let bude pachatel potrestan,
a) zpusobi-li ¢inem uvedenym v odstavci 1 jinému tjmu na pravech velkého rozsahu, nebo

b) ziska-li takovym &inem pro sebe nebo pro jiného prospéch velkého rozsahu.

Trestny Cin dle § 181 tr.zak. spada pod Trestné Ciny hrubé& narusujici ob&anské souziti hlavy

II. trestniho zakoniku. Objektem tohoto trestného &inu jsou nemajetkova prava osob.

Objektivni stranka spocCiva v konkrétnim pfipadé v tom, ze pachatel jednanim popsanym
vySe uvede obét v omyl a zpuUsobi ji tak vaznou Ujmu na nemajetkovych pravech (typicky

pravech osobnostnich).

Subjektem muize byt opét kdokoli (nemulze vSak jim byt pravnicka osoba) a po subjektivni

strance se vyzaduje umysiné zavinéni.

Podle toho, jak pachatel phishingu neopravnéné obdrZené udaje vyuzije, muze byt jeho
trestna &innost kvalifikovana krom TC podle § 209 tr.zak & § 181 tr.zak. i v rdmci soub&hu

s rznymi jinymi trestnymi &iny, napf. TC neopravnéného opatfeni, padélani a pozménéni
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platebniho prostfedku podle § 234 odst. 1 tr.zak (pokud jsou vylakany pfistupové Udaje
k elektronickému bankovnictvi a tyto nasledné pouzity k vybéru finan€nich prostfedk

z bankovniho konta obéti),'*

nebo Hanobeni naroda, rasy, etnické nebo jiné skupiny osob
dle § 355 tr.zak. (pod ukradenou identitou z phishingu pachatel vefejné hanobi ob&any

zidovské narodnosti).

3.7. Zavér

Phishing je kriminalni jednani znacné nebezpecné. K jeho uskuteCnéni postaci elementarni
znalost fungovani elektronické posty, pfitom Sife zasazenych obyvatel byva znacna. Ma
rovnéz obycejné velice zavazné disledky, kdyz odcizeni pfistupovych udaju k uctu maze
vést az k vyvedeni vSech financnich prostfedkl z néj, k jeho zneuziti (zastaveni &i ruceni pro
sjednavani uvérové smlouvy) nebo dokonce k uplné ztraté kontroly nad nim. 90 % v3ech
pokust o phishing v roce 2005 se tykalo bankovnich a finanénich sluzeb.** Bankovni Gstavy
by proto mély zvysit osvétu mezi svymi klienty, zejména pak témi, ktefi vyuzivaji sluzeb
internetového bankovnictvi, a pfedchazet tim nejlépe tomuto typu podvodného jednani.
Pokuslm o phishing zfejmé nikdy nezamezime a ¢as od ¢asu se budou objevovat nové
zpusoby a rafinované ,finty“, jak uzivatele podvést. Pokud bude ale vefejnost dostateéné
informovana, drtiva vétSina téchto uUtokl nebude UspéSna a zamezi se tak obrovskym

gkodam, které kazdoroéné v této souvislosti vzniknou.®

193 K problematice moznosti postihu pouhého vylakani pfistupovych 0daji k internetovému

bankovnictvi viz &ast Ill Uvahy de lege lata a de lege ferenda, kapitola 2.1.3. této prace

'%* Baudig, P.: Staronové nebezpedi Rhybareni, asopis CHIP.CZ, &. 4/2008, str. 14

195 pro zajimavost je v pfiloze €. 5 zobrazeni celosvétového rozlozeni phishingovych utokd z hlediska
plavodce v roce 2006.
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4. Zneuzivani (kradez) strojového ¢asu v souvislosti s internetem

4.1. Uvod

Problematice zneuzivani strojového &asu'®® v souvislosti s internetem, obzvlasté pak jeho
trestnépravnim aspektlim, je ve spole¢nosti vénovana jen velmi mala pozornost. V praxi jsou
tato jednani do znacné miry tolerovana a jejich postih konéi nanejvys soukromopravni sankci
(okamzité zruseni pracovniho poméru &i zalobou na nahradu Skody). Nékdy je vSak nasledek
této trestné Cinnosti natolik zavazny, ze postih soukromopravni nepostaCuje a nastupuje

trestni represe.

4.2. Vymezeni pojmu, ptivod a typy jednani

Kradezi pocitaCového €asu se rozumi neopravnéné uzivani Casti nebo celé vypocetni
kapacity pogitade.’® V souvislosti s internetem Ize tento pojem definovat jako neopravnéné

uzivani ¢asti nebo celé kapacity pocitaCe pro pfistup do sité internet a kradez konektivity.

Kradez strojového Casu patfi mezi nejstarSi pocitaové delikty vlbec, jelikoz k nému
dochéazelo jiz vdobach tzv. salovych poéitadt.'® Tento delikt tehdy spoéival
v neopravnéném provadéni vypoctu na pocitaCich zaméstnavatele. Tyto aktivity pak byly
obvykle klasifikovany jako trestny €in neopravnéného uzivani véci z majetku v socialistickém
vlastnictvi dle § 133 trestniho zakona z roku 1961 ve znéni platném do 1.7.1990 s hrozbou
trestu odnéti svobody az na dvé léta v zakladni skutkové podstaté. Vysledky vypocétd mohly
slouzit rdznym uc€eldm od vyuziti pro osobni potfebu az po tehdy zakazané soukromé
podnikani. Zde se jiz pachatel dopustil vySe uvedeného trestného €inu v soubéhu s trestnym
¢inem nedovoleného podnikani dle § 118 trestniho zakona v tehdy platném znéni. Typické
pro trestny &in dle § 133 trestniho zakona v tehdy platném znéni byla vSak charakteristicka
vysoka latence tohoto druhu pocitacové kriminality zplsobena zejména vztahem obcanl k

,spole¢nému, socialistickému vlastnictvi“. Novelou €. 175/1990 Sb. byl trestny €in podle §

19 Taktez pocitatového ¢asu

" Musil, S.: Pogitadova kriminalita. Prvni vydani. IKSP, Praha 2000, s. 11
%8 Salové potitade byly prvnim typem pocitaCe v dneSnim slova smyslu. Vyskytovaly se zejména
ve vyzkumnych pracovistich a salové se nazyvaji proto, ze z dlvodu mensiho stupné rozvoje
miniaturizace mély tyto pocitate obrovské rozméry zabirajici celé mistnosti
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133 z trestniho zakona vypustén a kradeze pocitacového Casu jsou od té doby kvalifikovany

jako neopravnéné uzivani cizi véci.'*

S pfichodem internetu doSlo i u zneuzivani pocitatového ¢&asu Kk ur€itému vyvoiji.

V souvislosti s internetem tak mizeme kradez strojového ¢asu délit na dvé zakladni formy:

4.2.1. Vnitfni forma

Ta vychazi z historické podoby tohoto jednani a je pachana typicky v pracovnépravnim
vztahu. Tato forma spociva ve vyuzivani svéfeného pocitaCe s internetovym pfipojenim
v rozporu s pokyny zaméstnavatele k soukromym ucelim. Muze se tak dit Castym
prohlizenim webovych stranek v pracovni dobé&, vyuzZivanim zaplaceného internetového
telefonovani pro osobni potfebu, vyuzivani zaméstnavatelem pfedplacenych internetovych
sluzeb (webovych servert), vyfizovani soukromé e-mailové korespondence v pracovni dobg,

navstévou placenych pornografickych stranek, stahovani velkoobjemovych soubort apod.

Prevalence této formy je vysoka, mlzeme s jistotou tvrdit, ze je to zdaleka nejCastéji
pachana forma internetové kriminality.?®® Je taktéz zfejmé, Ze tato forma je stizena velmi
vysokou latenci. Ta vychazi z jiz zminéného historického vyvoje kradeze strojového Casu a
je zvyraznéna skute€nosti, Ze nehmotny charakter pocitatového €asu vyvolava v pachatelich

(a nékdy i u organu ¢innych v trestnim Fizeni) pocit, Ze vlastné nic ukradeno nebylo.

K zamezeni této kriminality ma daleko vysSi vyznam prevence, nez nasledna represe.
Zameéstnavatel jako nejCastéjSi poSkozeny z této trestné Cinnosti ma v dnesni dobé mnoho
efektivnich prostfedkd, jak této Cinnosti zabranit. Mezi né nalezi zajisténi tzv. supervizora.
Dal§im prostfedkem jsou rlizné softwarové nastroje, které davaji zaméstnavateli moznost
kontrolovat nezadouci vstupy do www sité, popf. omezit jejich rozsah. Toto feSeni se v8ak
v nékterych pfipadech miize zdat az prehnané. Ugelnym se taktéZ prokazalo ve velkych
pracovnich organizacich vy¢lenit zaméstnanci urlity ¢as, ktery mulze vénovat napf.
.brouzdani po internetu“. Takovy bonus pro zaméstnance ma navic i jistou vyhodu pro
zaméstnavatele, nebot si tak zaméstnanec zvySuje svou pocitaCovou (internetovou)

gramotnost, a tedy i svoji kvalifikaci.

19 Blize v kapitole Trestni odpovédnost této hlavy zvlastni asti

nezuzujeme-li tento pojem pouze na trestnou &innost, ale zahrnujeme-li sem i disciplinarni delikty,
pfestupky a jiné spravni delikty nebo pracovnépravni delikty
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4.2.2. Vnégjsi forma

Vnéjsi forma kradeZe pocitaCového €asu ma dvé zakladni podoby. Prvni z nich vétSinou
byva soucéasti hackerského jednani a projevuje se napf. ziskanim kontroly nad poéitatem

cizi osoby nebo prevzetim identity jiného.?**

Druha varianta byva obvykle oznacovana jako kradez konektivity. Konektivita je vyjadienim
schopnosti pfipojit se k siti internetu a charakteristika (rychlost) tohoto pfipojeni. Deliktni
jednani zde spociva v jakémsi parazitovani na pfipojeni jiného. K tomu pak slouzi jednak

hardwarové a jednak softwarové prostifedky.

NejcastéjSim pfipadem kradezi konektivity je neopravnéné pfipojeni se k internetu skrze cizi
neverejné Wi-Fi sit&. Tolerance spole¢nosti k tomuto jednani je v Ceské republice obrovska.
Obecné totiz u nas panuje predstava, ze pokud nékdo nevyuziva pro pfistup do své sité
Sifrovani, umoznuje, aby se ,po pravu® pfipojily i cizi osoby, a tudiz ze se vlastné nemuze nic
stat. Toto vnimani je vdak mylné. Nejlépe to vystihuje paralela s realnym zivotem. Ziejmé
kazdy bude souhlasit, Ze pokud nékdo ponecha nezamcené dvefe od automobilu, jisté
nebude srozumén s tim, aby si ho nékdo ,,pUjcil“, ujel s nim tfeba 200 km a nasledné ho opét

vratil na stejné misto. U kradeZe konektivity vdak k podobnému nazirani dochazi.

| zde ovSem plati, ze nejlepSi obranou proti kradezim konektivity je jeji prevence. K
zamezeni velké vétSiné téchto jednani by bohaté postaCovalo, kdyby opravnéni uZivatelé
pristup k tzv. pfistupovym bodim (Access Points) $ifrovali.?’? Rovnéz je také tfeba dbat na
samotnou kvalitu Sifrovani. S rozvojem desSifrovacich programi a vypocetni kapacitou
pocitacl jsou nékteré zplsoby Sifrovani, které postacovaly jesté pred nékolika lety, dnes jiz
(pomérné) jednoduse za pomoci urcitych programd desifrovatelné. Proto je tfeba vyuzivat

vzdy nejaktualnéjSi zpusoby Sifrovani, které nabizi nejvyssi standard ochrany.

Jiny zpusob kradeze konektivity byva uskute¢fiovan pomoci technickych zafizeni, kterymi se
pachatel hardwarové napoji na vysila¢ internetového pfipojeni jiného uzivatele. Rozdil od
prvniho pfipadu spociva pravé v prostfedku ke spachani trestného €inu. V prvém pfipadé se
totiz pouziva prostfedkl softwarovych (Access Points jsou vyhledany prostfednictvim
oficialniho programu ulozeného v pocitaci pachatele), v pfipadé druhém se tak déje urcitym

hmotnym technickym zafizenim (obvykle podomacku vyrobenym, nicméné muze byt i

201 v/ konkrétnich podrobnostech hackerského jednani a jeho trestni odpovédnosti odkazuji na vyklad

v hlavé 2. Hackerstvi této Casti prace

%2 grov. téz Selvadurai, N., Islam, R., Gillies, P.: Unauthorised Access to Wireless Local Area
Networks: The Limitations of the Present Australian Laws, in: Computer Law & Security Review. Vol.
25. Elsevier Science B.V., 2009, s. 537
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sériové produkovan), kterym se pachatel lidové feCeno napichne na vysila¢ &i pfijimac

legalniho uzivatele.

Oba dva pfipady se také od sebe lii riznou délkou trvani trestného &inu. Softwarova kradez
konektivity je vétSinou doCasna, nedochazi k trvalému odnéti i tfeba Casti konektivity, ta je
vracena uz jen pfi vypnuti pocitace pachatele. Nelze proto mluvit o kradezi v trestnépravnim
slova smyslu, ale spiSe o0 neopravnéném uzivani cizi véci. Oproti tomu u hardwarové
varianty je odnéti konektivity (Ci jeji Casti) opravnénému uzivateli vétSinou trvalé a je
ukon€eno pouze, pokud nékdo technické zafizeni k parazitovani nalezne, coz se déje spise
nahodné, napf. pfi udrzbé ¢i opravach. V tomto pfipadé mizeme jiz mluvit o kradezi,

pFipadné neopravnéném pristupu k pogitadovému systému a nosiéi informaci.?*®

4.3. Trestni odpovédnost

4.3.1. Zneuzivani pocitacového €asu a jeho Skodlivost pro spole€nost

Jako u mnoha jinych druh( internetové kriminality bude i v pfipadé zneuzivani pocitatového
Casu v souvislosti s internetem hledisko subsidiarity trestni represe vyznamnym korektivem
pro ureni, zda bude proti delikventovi uplathiovana trestni odpovédnost. To plati zejména u
vnitini formy kradeZe strojového €asu, nebot zde pachatel tohoto deliktu bude &asto jiz
dostatecné potrestan soukromopravni ,sankci“ jako okamzitym zruSenim pracovniho poméru

¢i povinnosti nahradit zaméstnavateli jim zpusobenou Skodu.

Tak napfiklad vijedné zmala kauz FeSenych ¢&eskou justici (jednalo se vSak o

pracovnépravni spor)”®*

dosly postupné soudy vSech instanci k nazoru, Ze Zalovany v daném
pfipadé nemohl okamzité zruSit pracovni pomér s Zalobkyni proto, Ze zaméstnankyné
porusSila povinnost vyplyvajici z pravnich predpisu vztahujicich se k ji vykonavané praci
zvlast hrubym zplsobem, kdyz umoznila v pracovni dobé svému synovi pfistup a hrani na
pocitai zaméstnavatele internetové hry. | kdyZ jednani Zalobkyné znamenalo zavazné
poruSeni pracovni kazné, a to zejména proto, Ze Zalobkyné pracovala v exekutorské
kancelafi, nebyla dle soudu intenzita tohoto porudeni natolik vyznamnda, aby splnila
podminku poruseni pracovnich povinnosti zvlasté hrubym zplsobem. Okamzité zruSeni
pracovniho poméru tak nebylo ze strany zaméstnavatele opravnéné. Je ziejmé, zZe pokud

intenzita poruSeni pracovnépravnich povinnosti Zalobkyné nebyla ani dostate¢na k naplnéni

2% viz dale
%4 Usneseni Nejvyssiho soudu CR ze dne 17.10.2006, sp.zn.: 21 Cdo 84/2006
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didvodu okamzitého zruSeni pracovniho poméru, tedy nejpfisnéjSi pracovnépravni
odpovédnosti, t&Zko bychom mohli dovodit (i kdyby z formalniho hlediska byla naplnéna
skutkova podstata néjakého trestného Cinu) trestni odpovédnost této zaméstnankyné (arg. a

minori ad maius).

V jiném pfipadé vnitfni kradeze pocitaCového Casu feSeném ve Spolkové republice Némecko
Spolkovy pracovni soud (Bundesarbeitsgericht) svym rozsudkem ze dne 7.7.2005 sp.zn. 2
AZR 581/04% rozhodl, Ze prohlizeni placenych pornografickych stranek v pracovni dobé& na
pocitaCi zaméstnavatele je ddvodem k okamzitému zruSeni pracovniho poméru. Pfi
hodnoceni, zda by v takovéem pfipadé byly spinény podminky trestni odpovédnosti, je nutné
zvazit vice aspekta. Ur€ujicim dle nazoru autora této prace je jednak vySe Skody na strané
zaméstnavatele a dale jaky cil jednani mélo, zda pouze ,osobni potéSeni*, i zda bylo ¢inéno
k tvorbé urcitého hospodarského prospéchu, napf. podnikani. Dle mého nazoru tak ani
v posuzovaném némeckém pfipadé nebyl stupen spoleCenské Skodlivosti takovy, aby
nepostacovala k potrestani odpovédnost pracovnépravni, i kdyz je jisté o néco vyssi nez

Vv popsané Ceské kauze.

U kradeZe konektivity bude ur€ujicim kritériem spoleCenské 3kodlivosti jednak doba trvani
trestné Cinnosti a jednak opét uc€el aktivit pachatele. Proto bude hardwarova kradez
konektivity vétSinou trestna. U softwarové kradeze bude nutno posuzovat jednak délku a
Cetnost ,dil¢ich kradezi“ a dale zdali bylo pfipojeni napf. poskytnuto dalSim uzivatelim,

zejména za uplatu.

Ceska trestni judikatura zna i jeden pripad kradeze konektivity. V této véci rozhodoval i
Nejvyssi soud CR (sp.zn.. 7 Tdo 64/2005), kdyz odmitl dovolani Zalovaného proti
odsuzujicimu rozsudku soudu 1. a 2. instance. Pachatel se mél dopustit trestného &inu
poskozeni a zneuZiti zaznamu na nosici informaci podle § 257a odst. 1 pism. a), c) tr. zak. a
byl odsouzen k podminénému trestu odnéti svobody na Sest mésicl se zkuSebni dobou
stanovenou na osmnact mésicl. Jeho skutek dle zjisténi Obvodniho soudu pro Prahu 4
spocival vtom, Ze ,obvinény v dobé& od 1. 2. 2003 do 27. 2. 2003 prostifednictvim
technického zafizeni umisténého na nemovitosti v P., neopravnéné uzival IP adresu jednoho
z klientll obchodni spole¢nosti P. S., s. r. 0., k ziskavani a uzivani informaci z internetové
sité a timto jednanim zpulsobil obchodni spole€nosti P. S., s. r. 0., Skodu ve vySi 145.731,-

Ké «206

205 Zdroj: http://www.lawcommunity.de/volltext/130.html, zobrazeno 9.6.2008, 15:17

2% Odvolaci soud pozdéji vyrok o nahradé Skody zrusil a spole¢nost byla se svym narokem odkazéna
na fizeni ve vécech ob&anskopravnich
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4.3.2. Trestnépravni kvalifikace

4.3.2.1. Vnitfni forma zneuzivani pocitaCového ¢asu

Pfi  vnitini formé& kradeZe strojového Casu (zneuzivani internetového pfipojeni
zaméstnancem) byva nejCastéji naplnéna zakladni skutkova podstata trestného cinu

neopravnéného uzivani cizi véci dle § 207 odst. 1 alinea 2 tr.zak.:

§ 207
Neopravnéné uzivani cizi véci
(1) Kdo se zmocni cizi véci nikoli malé hodnoty nebo motorového vozidla v amyslu je pfechodné
uZivat, nebo
kdo na cizim majetku zplsobi $kodu nikoli malou tim, Ze neopravnéné takové véci, které mu
byly svéfeny, pfechodné uZziva,
bude potrestan odnétim svobody azZ na dvé léta nebo zakazem ¢&innosti.
(2) Odnétim svobody na Sest mésict az tfi léta nebo zakazem cinnosti bude pachatel potrestan,
a) spaché-li ¢in uvedeny v odstavci 1 jako osoba, ktera ma zvlast uloZzenou povinnost héjit zajmy
poskozeného,
b) spacha-li takovy ¢in jako ¢len organizované skupiny, nebo
C) zpusobi-li takovym ¢inem znacnou skodu.
(3) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestan,
a) zpusobi-li éinem uvedenym v odstavci 1 $kodu velkého rozsahu, nebo
b) spacha-li takovy cin v umyslu umoZznit nebo usnadnit spachani trestného ¢&inu vlastizrady (§ 309),
teroristického utoku (§ 311) nebo teroru (§ 312).

Tento trestny Cin je systematicky zafazen mezi trestné Ciny proti majetku do hlavy paté

zvlastni ¢asti trestniho zakoniku.

Objektem tohoto trestného Cinu je vykon nékterych opravnéni vlastnika, zejména pravo véc
uzivat (ius utendi), v konkrétnim pfipadé je to pak zajem na tom, aby vlastnik
(zaméstnavatel) mohl svobodné rozhodovat o vyuziti svého pocitate a internetového

pfipojeni pfi jeho uzivani zaméstnancem.

Objektivni stranka spociva v neopravnéném prechodném uzivani cizi véci, ktera je pachateli
svéfena, a zpusobeni $kody nikoliv malé timto jednanim. Skodou nikoliv malou se dle § 138
odst. 1 tr.zak. rozumi Skoda ve vySi alespon 25.000,- K&. Trestni zakonik tak vyjadfuje
daleko nizsi typovou Skodlivost trestného Cinu spocivajici v pfechodném neopravnéném
uzivani svéfené véci (pocitae a internetu) tim, Ze pro naplnéni skutkové podstaty tohoto

trestného Cinu vyzaduje zpusobeni Skody nikoli malé.
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Subjektem je v drtivé vétSiné pripadid zaméstnanec. Po subjektivni strance je vyzadovan
umysl, ktery musi zahrnovat i zpusobeni Skody nikoliv malé. To uz samo o sobé& bude
vyluCovat trestnost takika jakékoliv kradeze pocitaCového €asu, nebot zaméstnanec si bude
muset byt védom nejenom moznosti zpusobeni Skody nikoliv malé, ale dokonce i s ni byt

minimalné srozumén.

Z vySe uvedeného tedy plyne, Ze vnitfni kradez pocitatového €asu v souvislosti s internetem
bude trestna jen v ojedinélych pfipadech, napf. kdyZz bude zaméstnanec vyuZivat svéfeny
pocitaC a pfipojeni k aktivitam, které jsou konkurenéni k pfedmétu Cinnosti zaméstnavatele,
Ci bude ve velkém rozsahu navStévovat pro soukromé ucely internetové sluzby placené

zaméstnavatelem.

Doslovné znéni TC neopravnéného pfistupu k po&itaovému systému a nosiéi informaci
podle § 230 odst. 2 pism. a) tr.zak. muze svadét ke kvalifikaci vnitfni kradeze pocitacového
podle tohoto trestného &inu. Autor této prace vSak s takovou kvalifikaci nesouhlasi. Bylo by
totiz absurdni, aby zaméstnanec, ktery neopravnéné pouzije jakoukoliv véc ve vlastnictvi
zameéstnavatele, ktera mu jim byla svéfena, musel k trestnosti svého pocinani zaroven toto
¢init s umyslem zpuUsobit tak Skodu alespori 25.000,- K&, oproti zaméstnanci, ktery by
neopravnéné vyuzival internetové pfipojeni zaméstnavatele (tedy i jeho hardware a software)
a ktery by tak mohl byt trestny vzdy bez ohledu na jakoukoliv $kodu a zavinéni k ni se
vztahujici. Rovnéz by bylo nesmysiné, aby takové jednani sice nebylo ddvodem pro
okamzité zruSeni pracovniho poméru, ale pfitom bylo trestnym &inem. Ustanoveni § 230
odst. 2 pism. a) tr.zak. tak bude dopadat na pfipady specialni k neopravnénému uzivani
véci, jako bude napf. pocitaCova Spionaz, kdy pachatel ziska néktera citliva data uloZzena
v systému obéti (zaméstnavatele), tyto si zkopiruje a pouzije pro svou potiebu, &i je nékomu
pfeda (poskytne). Na ,obyCejné“ uZziti internetu v rozporu s pokyny zaméstnavatele v3ak
dopadat nebude.

4.3.2.2. Kradez konektivity

PFi kradezZi konektivity byva jeji trestni kvalifikace obtiznéjsi, nez je tomu v pfipadé vnitini
kradeze pocitatového Casu. Bude tfeba odlisit ty pfipady, kdy jde pouze o pfipojeni se k cizi
nesifrované siti bez ucinéni zasahu do technického nebo programového vybaveni pocitace
nebo jiného zafizeni pro automatické zpracovavani dat (vysilaC a pfijima¢ Wi-Fi) a kdy
k takovému zasahu dochazi (typicky u hardwarové kradeze konektivity, k takovému zésahu

vS8ak mize dochazet i softwarove).

V pfipadé, Ze k tomuto zasahu nedojde, muzeme kvalifikovat jednani kradeze konektivity

bud jako TC neopravnéného uZivani cizi véci dle § 207 odst. 1 alinea 1 tr.zak. (a to pokud se

114



jedna pouze o kratkodobé jednani),>®”

a trestny €in neopravnéného pfistupu k pocitaovému
systému nebo nosi¢i informaci podle § 230 odst. 1 tr.zdk. (v pfipadé Ze bude sit

zakodovana), nebo jako kradez dle § 247 odst. 1 pism. a) tr.zak.:

§ 205
Kradez
(1) Kdo si pfisvoji cizi véc tim, Ze se ji zmocni, a
a) zpusobi tak na cizim majetku Skodu nikoliv nepatrnou,
b) ¢&in spacha vioupanim,
c) bezprostredné po ¢inu se pokusi uchovat si véc nasilim nebo pohrizkou bezprostfedniho nasili,
d) ¢in spacha na véci, kterou ma jiny na sobé nebo pfi sobé, nebo
e) Cin spacha na uzemi, na némz je provadéna nebo byla provedena evakuace osob,
bude potrestan odnétim svobody aZ na dvé léta, zakazem Cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty.
(2) Kdo si prisvoji cizi véc tim, Ze se ji zmocni, a byl za takovy Cin v poslednich tfech letech
odsouzen nebo potrestan, bude potrestan odnétim svobody na Sest mésicl az tfi léta.
(3) Odnétim svobody na jeden rok az pét let nebo penézZitym trestem bude pachatel potrestan,
zpusobi-li ¢inem uvedenym v odstavci 1 nebo 2 vétsi skodu.
(4) Odnétim svobody na dvé léta az osm let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,
b) spacha-li takovy &in za stavu ohrozeni statu nebo za valeéného stavu, za Zivelni pohromy nebo
jiné udalosti vazné ohrozujici zivot nebo zdravi lidi, verejny poradek nebo majetek, nebo
C) zpusobi-li takovym ¢inem znacnou Skodu.
(5) Odnétim svobody na pét az deset let bude pachatel potrestan,
a) zpusobi-li cinem uvedenym v odstavci 1 nebo 2 Skodu velkého rozsahu, nebo
b) spacha-li takovy &in v umyslu umoZznit nebo usnadnit spachani trestného &inu vilastizrady (§ 309),
teroristického utoku (§ 311) nebo teroru (§ 312).
(6) Priprava je trestna.

Jak vyplyva ze znéni § 207 odst. 1 alinea 1 tr.zak., musi k napinéni skutkové podstaty TC
neopravnéného uzivani cizi véci byt kratkodobé odcizena movita véc nikoli malé hodnoty,
tzn. o hodnoté minimalné 25.000,- K&. Vzhledem k tomu, Ze si Ize jen téZko pfedstavit, Zze by
pfipojeni k internetu jen po kratkou dobu mélo cenu 25.000,- K¢, je naplnéni této skutkové
podstaty pfi kradezi konektivity prakticky vylou€eno, pfichazi tak pouze v uvahu odpovédnost

za prestupek, coz také odpovida mife Skodlivosti tohoto jednani pro spole¢nost.

07 Znéni viz vyse
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Jina je situace u zminované kradeze. V tomto pfipadé dochazi k dlouhodobému vyuzivani
konektivity Ci jeji Casti, ¢imz je jisté mozné zplsobit Skodu nikoli nepatrnou, tedy dle § 138
odst. 1 tr.zak. Skodu alespori 5.000,- K&, a to zejména pokud opravnény pfijde v disledku

pachatelova jednani o pfipojeni k internetu zcela.

Otazku, zda konektivita mize vibec byt pfedmétem kradeze, Ize zodpovédét interpretaci §
134 odst. 1 véta 1 tr.zak., ktery stanovi, Ze véci se rozumi i ovladatelna pfirodni sila.
Trestnépravni nauka tak dovozuje, Ze véci je i elektricka energie, parni energie, atd.”®
Vzhledem k tomu, Ze pfipojeni k internetu je vlastné datovy tok mezi koncovymi zafizenimi,
je tfeba i internetové pfipojeni povazovat za véc v pravnim slova smyslu, podobné jako teplo,

chlad, elektfinu, atd.?®®

Objektem kradeze je vlastnictvi véci (internetového pfipojeni), objektivni stranka zde spodiva
v tom, Ze se pachatel zmocni cizi véci jednanim uvedenym vysSe a zplsobi tak Skodu nikoli
nepatrnou. Subjektem mulze byt kdokoliv (vyjma pravnickych osob) a vyzaduje se umysiné

zavinéni.

Pokud vSak ke kradezi konektivity nebo jejimu neopravnénému kratkodobému vyuzivani
dojde po tom, co pachatel musel prekonat urcité bezpecénostni opatfeni (typicky pomoci
vlastniho softwaru prekona Sifrovani sit€), bude soucasné ftrestny i pro trestny ¢in
neopravnéného pfistupu k pocitaovému systému a nosici informaci dle § 230 odst. 1

tl’ Zék 210, 211

V pfipadé kradeze konektivity spolu s provedenym zasahem do pocitatového systému Ci
jiného technického zafizeni pro zpracovani dat Ize toto jednani kvalifikovat jako TC
neopravnéného pfistupu k poc&itatovému systému a nosici informaci dle § 230 odst. 2 pism.
d) tr.zak.?*? Pfi napInéni obou skutkovych podstat se mize jednat i o jedno&inny soubé&h
trestného &inu kradeze a TC podle § 230 odst. 2 pism. d) tr.zak. Tyto dva trestné giny totiz

postihuji jiny objekt. V prvém pfipadé je to vlastnictvi konektivity, resp. ochrana pred

2% grov. pfiméfené napf. Jelinek, J. a kol.: Trestni pravo hmotné. Obecna &ast. Zvlastni Cast. 3.

prepracované a aktualizované vydani. Linde Praha, a.s., Praha 2008, str. 698 a usneseni Nejvyssiho
soudu CR ze dne 5.5.2004, sp.zn. 7 Tdo 487/2004
29 Shodné napt. Matejka, J.: Za kradez konektivity do vézeni? Uz i vCR, na adrese
http://www.lupa.cz/clanky/za-kradez-konektivity-do-vezeni-uz-i-v-cr/, zobrazeno 10.5.2011, 10:30
9 znéni a podrobnosti o tomto trestném &inu viz hlava 2. Hackerstvi této &asti prace

Y, nékterych pravnich Upravach v zahrani¢i v3ak k trestnosti neni poZzadovano pFekonani
bezpe&nostnich opatfeni a za trestné se povaZuje samotné neopravnéné ziskani pfistupu
k poditaCovému systému — srov. napf. Singapurskou Upravu v Leng, T., K.: Wireless Internet Access
and Potential Liabilities in: Computer Law & Security Report. Vol. 23. Elsevier Science B.V., 2007, s.
550 a nésl.
#2\/iz poznamka &. 208
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omezenim nebo zbavenim internetového pfipojeni. V druhém pfipadé je to ochrana pocitace
Ci jiného technického zafizeni pro zpracovani dat. Vztah speciality je proto zde dle nazoru

autora této prace vyloucen.

4.4, Zaver

Zneuzivani pocitaCového €asu v souvislosti s internetem a kradeze konektivity jsou, aé malo
diskutovany, v nasi spole¢nosti pomérné Castym jevem, ktery se muze znacné liSit co do
spoleCenské Skodlivosti. Pfipady tzv. vnitfniho zneuzZivani pocitatového &asu nejsou
povétsinou spoleCensky Skodlivé natolik, aby byla uplatiovana trestni odpovédnost
delikventa, a mohou byt postiZitelné nanejvy$ jako pfestupky. V pfipadech dlouhodobych
kradezi konektivity jsou tyto vice nebezpecné a daji se pfirovnat ke kradezim v materialnim
k organizovanym kradezim internetového pfipojeni, které je dale za Uplatu sdileno a pachatel

(pFipadné pachatelé) z nich mize mit nemalé zisky, a to na ukor svych obéti.
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5. Sifeni a zpfistupfiovani pornografie na internetu

5.1. Uvod

Pornografie jako spolecensky jev je stara, dalo by se fici, jako lidstvo samo, nebot’ lidé byli
vzdy fascinovani vlastni sexualitou. Byvala soucasti nabozenskych ritudld a praktik
popfipadé uméleckych znazornéni. S trochou nadsazky by jeji kofeny mohly sahat az do dob
pravékych v podobé riznych jeskynnich maleb vyraznych svou sexualni tématikou &i soSek
pravékych Venus$i (napf. v Cechach znama Véstonicka Venu$e &i jedna z nejstarsich
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nalezenych, Venuse z Hohle Fels=), které vSak spiSe symbolizovaly plodnost.

Hranice mezi uménim, erotikou, uctivanim plodnosti a pornografii v dnesSnim slova smyslu
byla vzdy neostra, ostatn& pojem pornografie vznikl az v devatenactém stoleti ve Francii.?**
Tak tomu bylo zejména v dobé, kdy erotika byla sou¢asti uméni. To vSe v8ak zménil pfichod
fotografie a filmu, které umoznovaly vytvaret explicitni sexualni vyobrazeni bez naroku na to
byt oznaCovana za jakékoliv uméni. Zahy po vynalezu filmu bratry Lumiérovymi v roce 1895
vznikla i filmova dila s erotickou tématikou, a to konkrétné Le Coucher de la Marie od
Eugéna Piroua z roku 1896.%"° Oteviela se tak cesta vzniku pornografického priimyslu. Dal$i
milnik v historii pornografie pfedstavuje pfichod internetu, ktery znamenal boom pro jeji

Sifeni a zpfistupnéni.

Prijimani erotické a pornografické tvorby se v prubéhu €asu velmi ménilo a liSilo se i
v zavislosti na konkrétnim misté. Vnimani erotiky napf. v Indii v pribéhu stfedovéku se tak
znacné odliSovalo od jejiho pfijimani, pfesnéji vSak odsuzovani v puritanské Anglii. Tomu

odpovida i vyvoj trestnépravniho postihu pornografie.

Jelikoz pfedmétem této prace neni kriminologicka a trestnépravni analyza pornografické
kriminality jako celku, ale rozbor internetové kriminality, bude se tato hlava zvlastni ¢asti této
prace kratce zabyvat zejména témi aspekty pornografie, které jsou podminény pravé

internetem, a jejichz sankcionovanim se trestni pravo zabyva.
5.2. Vymezeni pojmu pornografické dilo

Pojem pornografického dila neni v zadném pravnim predpise Ceské republiky legainé

definovan. Legalni definici pornografického dila nepfinesl ani novy trestni zakonik, kdyz dle

213 http://www.nature.com/news/2009/090513/full/news.2009.473.html, zobrazeno 10.4.2012, 15:06
24 hitp://en.wikipedia.org/wiki/Pornography, zobrazeno 10.4.2012, 16:25

215 Bottomore, S.: "Eugéne Pirou" in: Herbert, S., McKernan, L. eds.: Who's Who of Victorian Cinema,
British Film Institute, 1996
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jeho dlvodové zpravy neni jeho soucasti ,definice pornografického dila predevsim s
ohledem na to, Ze posuzovani tohoto pojmu necini v praxi potiZi. Ve smyslu platné judikatury
se za pornografické dilo povaZuje jakykoli pfedmét, ktery zviasté intenzivnim a vtiravym
zplsobem zasahuje a podnécuje samotny sexualni pud. Soucasné takové dilo hrubé
porusuje uzndvané moréini normy spolecnosti a vyvolava pocit studu.“**® Autor této prace si
uvedenym nazorem neni Gplné jisty. Jinou definici pornografického dila totiz pfinesl Ustavni
soud CR v usneseni ze dne 19.04.2004, sp.zn.: IV.US 606/03, U 23/33 SbNU 453, podle
kterého je pornografickym dilem ,jakakoliv véc, pokud urazi zpusobem, ktery Ize stézi
akceptovat, cit pro sexualni slusnost. Pornografické dilo mize u normalni osoby vyvolavat
sexualni vzruseni, vedle toho vSak muizZe tuto osobu sexualné znechucovat &i odpuzovat.
Test pornografické povahy dila, ktery by mél byt aplikovan obecnym soudem, spociva na
posouzeni, zda celkovy dojem dila zptsobuje moralni pohorseni osobé s béznym citénim®.
Z uvedeného je tedy patrné, Ze Ustavni soud na rozdil od divodové zpravy k trestnimu
zakoniku a judikatury Nejvy$Siho soudu akcentuje v definici moralni aspekty (vzbuzeni
moralniho pohorseni), coz i plné koresponduje s chranénym zajmem v pfipadé trestniho
postihu pornografie, tj. vefejné moralky, ochrany pfed zvlastnim druhem obtézovani v oblasti
mravnosti @ mravni vychovy déti.?*” Tento objekt byl ostatn& p¥imo vyjadfen v plivodnim

nazvu trestného &inu §Sifeni pornografie, tedy ohrozovani mravnosti.

Rovnéz odliSnou definici vyuziva souCasna trestnépravni teorie, ktera naopak akcentuje
sexualni stranku pornografie, kdyz za ,pornografické dilo se povaZuje takové dilo, jehoz
jedingym ucéelem je vyvolat (zvySovat) sexudlni vzruseni“*® Podobnou definici stanovi
slovensky trestny zakon €. 300/2005 Z.z. v ustanoveni § 132 odst. 2, podle kterého
.pornografiou sa na ucely tohto zakona rozumie zobrazenie suloZe, iného spdsobu
pohlavného styku alebo iného obdobného sexualneho styku alebo zobrazenie obnaZenych

pohlavnych organov smerujuce k vyvolaniu sexualneho uspokojenia inej osoby".

Dle nazoru autora této prace je vyhodné definici pornografie vazat na obecné pojeti moralky,
nebot vzhledem k posunu jejiho obsahu v Ease mlze tato definice pretrvat delSi dobu. Jak jiz
bylo nastinéno vySe, vnimani, co jeSté pornografii je a co uz neni, se v ¢ase vyvijelo a
kupfikladu jeSté na zacatku 20. stoleti by za pornografii byly oznaCovany i nékteré dnesni

hollywoodské trhaky, kde pfi urcitych scénach jsou jejich aktéfi vyobrazeni nazi pfimo pfi

#'° Divodova zprava k § 188 — 190 (dnes 191 — 193) viadniho navrhu trestniho zakoniku, Poslanecka
snémovna Parlamentu Ceské republiky, 5. volebni obdobi, 2006-2010, snémovni tisk &. 410/0

27 Jelinek J. a kol.: Trestni pravo hmotné. 2. vydani. Praha: Leges, 2010, s. 561

18 1dem
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souloZi. Z toho divodu se autor této prace pfiklani k vy$e zminéné definici Ustavniho soudu
CR.

Za pornografické dilo vSak neni mozné povazovat samotné zobrazeni nahého lidského téla
v adekvatni situaci (napf. pfi koupani). O pornografickém charakteru pak musi rozhodovat
obsah celého dila, tedy objektivni celkova tendence a povaha tohoto dila.”*® V tomto smyslu
nebudou z hlediska trestniho prava za pornografické oznacovany umélecka dila, a to i kdyz
by vyvolavala sexualni vzrudeni & vzbuzovala pocit studu, pfedméty pornografického

charakteru historické hodnoty & predméty uréené k védeckym, osvétovym apod. ugeliim.**°

5.3. Druhy a formy pornografie
5.3.1. Druhy pornografie

Z hlediska intenzity se rozliSuje pornografie lehka (,soft core®) a tvrda (,hard core®). LiSi se
od sebe zejména tim, ze soft core detailné nezobrazuje penetraci pohlavnich organu. Bud
k ni vabec nedochazi (typicky u ,pouhého obnazovani“), nebo je zakryta pohledu divaka at
uz samotnymi tély aktérd, nebo pfikryvkou, kamerovymi triky apod. U hard core pornografie
se adresatlim naskyta moznost penetraci genitalii (pohlavnim organem, prsty, rldznymi

pfedméty) zcela detailné pozorovat.

Z kriminologického hlediska je tfeba rozliSovat pornografii prostou a pornografii deviantni
(zvracenou),”?! ktera zobrazuje pedofilni, sadomasochistické, zoofilni, nekrofilni apod.

praktiky.

Oproti tomu je v komentéafi k trestnimu zakoniku autorského kolektivu pod vedenim prof.

Samala?*? obsazeno é&leni pornografie podle obsahu na:

a) tvrdou, v niZz se projevuje nasili ¢i neucta k Clovéku nebo které znazorfiuje pohlavni
styk se zvifetem,

b) pornografii détskou a

c) pornografii prostou, kterou tvofi ostatni pornograficka dila.

219 | dem

220 Samal, P. a kol.: Trestni zakonik II. § 140 — 421. Komentaf. 1. vydani. C. H. Beck, Praha 2010, s.
1695

22! Jelinek J. a kol., op. cit., s. 562

222 8amal, P. a kol., op. cit., s. 1695
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Toto ¢lenéni ma vSak smysl pouze z hlediska Ceské trestnépravni upravy, nebot’ ,tvrdost”
obsahu prvni skupiny pfi tomto déleni Ize spatfovat pouze v tom, Ze jeho vyroba a jiné
nakladani zaklada trestni odpovédnost podle § 191 odst. 1 tr. zakoniku. Né&ktera
pornograficka dila zobrazujici neuctu k Elovéku vSak mohou byt zafazena do ,soft core®
pornografie, coz uvedené clenéni nereflektuje. Naopak pfi tomto déleni by za tvrdou
pornografii nebylo Ize oznacit pornografii nekrofilni a ani jinou deviantni pornografii nez

sadomasochistickou €i zoofilni.
5.3.2. Formy pornografie

Forma pornografického dila muze byt rozlicna. Trestni zakonik je demonstrativné vypocitava
jako pisemna, fotograficka, filmova, pocitatova a elektronicka. Lze si i predstavit
pornografické dilo zachycené na zvukovém nosici (gramofonova deska, audio kazeta, CD...)
a ve formé plastiky (sochy). U pisemnych dél bude ¢asto obtizné rozliSit mezi ,uméleckym®
literarnim dilem a pornografii, zejména pokud je autor znam i neerotickou publika¢ni ¢innosti.
Jako typicky pfiklad Ize uvést roman Guillauma Apollinaira Hrdinské ¢iny mladého dona
Juana,’® ktery je doslova protkan explicitnimi popisy sexualnich praktik jednotlivych postav

romanu.
5.3.3. Pornografie jako kriminologicky jev

V pfipadé, ze budeme na pornografii nahlizet pod zornym uhlem kriminologie, je tfeba si
uvédomit, ze ne vzdy je pornografie vnimana jako spoleCensky Skodlivy jev. Existuji rizné
praktiky a stupné pornografie (od erotickych dél a lehkého porna, pfes ,hardcore” explicitné
zobrazujici pohlavni styk v nejriznéjSich polohach (nékdy i poétech osob) az po extrémné
tvrdou (zvracenou) pornografii). V8echny tyto projevy se v prostfedi internetu vyskytuji a je

k nim vice ¢i méné& mozny pfistup.

PFi kriminalizaci pornografie je vSak nutné zvazit i néktera sexuologicka hlediska. Je totiz
obecné znamo, Ze pornografie obvykle uvolfiuje sexualni frustraci jedincl, obzviasté pak
deviantnich, coz muze znamenat snizeni vyskytu sexualné motivovanych trestnych ¢inli ve
skutecnosti. Toto nazirani vS§ak nemuze ospravedinit vyrobu a Sifeni (skutec¢né) détskych Ci

sadistickych pornografickych dél.

23 Apollinaire, G.: Les Exploits D’Un Jeune Don Juan. Pafiz: 1907
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5.4. Typy jednani v prostiedi internetu
5.4.1. Sifeni zvracenych praktik

V prostfedi sité internetu se miZeme setkat s dvojim typem kriminalnich jednani v souvislosti
s pornografii. Prvnim z nich je Sifeni zakazanych extrémnich az zvracenych praktik, resp.
jejich zpfistupnovani a prodej. Pachatelé tedy dilo ukazujici tyto extrémni praktiky, které si
obstarali jakymkoliv zplisobem (vyrobou, koupi, neopravnénym rozmnozenim, atd.), umisti
na webovy server, nabizi na svych strankach k prodeji, popf. ke stazeni, nebo je sdili v peer

to peer sitich.

Internet tak umozZnuje nevidanou pfistupnost téchto zvracenych praktik, kdyz podle
nékterych studii®®* vzrostl mezi lety 1997 a 2005 podet vyobrazeni détské pornografie
dostupnych na internetu o 1.500 %! Pornografie, at uz détska ¢i obsahujici jiné bizardni
praktiky uz tak, na rozdil od dob éry bez internetu, neni pouze véci a aktivitou pedofill a
jinych deviantu, ale stala se velice vynosnym byznysem, jez je ¢asto ovladan organizovanym

zloginem.?%®

Boj proti této kriminalité velice stézuje (stejné jako u poruSovani autorskych prav)
mezinarodni charakter internetu umoznujici ulozit pornograficky material kdekoliv na svété.
Zabranit sdileni takovychto pornografickych dél v peer to peer sitich je taktéz nemozné.
Jedinym vychodiskem 2z tohoto problému tak je prevence a represe samotné vyroby
zvracené pornografie, nebot snahy o omezeni Sifeni prostfednictvim internetu se prozatim

ukazaly jako Zalostné neuspésné.

Se zajimavym projektem omezeni détské pornografie na internetu pfiSla americka
spole¢nost Google, Inc., ktera poskytla organizaci National Center for Missing and Exploited
Children (Narodni centrum pro ztracené a zneuzivané déti) technologii slouzici k rychlému a
efektivnimu vyhledavani server( s tématikou détské pornografie a dale usnadnuje praci
pracovniku centra, ktefi maji za ukol prochazet statisice fotografii a davat k sobé stejné nebo

podobné za G&elem identifikace obéti zneuzivani.?®

224

http://www.ncmec.org/missingkids/serviet/NewsEventServlet?LanguageCountry=en_US&Pageld=206
4 "CHILD PORN AMONG FASTEST GROWING INTERNET BUSINESSES". National Center for
Missing and Exploited Children, USA (2005-08-05). Zobrazeno 19.6.2008, 19:18

225 hitp://www. parade.com/articles/editions/2006/edition 02-19-2006/Andrew Vachss, zobrazeno
21295'6'2008’ 20:15

http://missingkids.com/missingkids/servlet/NewsEventServlet?LanguageCountry=en US&Pageld=364
4, zobrazeno 31.5.2008, 16.20
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5.4.2. Zpfistupfiovani pornografie détem a mladistvym

Druhym pfipadem kriminalnich aktivit na internetu je zpfistupfiovani pornografickych
materiall détem. Pravé tento druh jednani je z pohledu kriminologie v souasné dobé
nejvice kontroverzni. Neni sporu o tom, Ze zpfistuphovani pornografie détem je jevem
spoleCensky znacné& Skodlivym. Pornografie mize (obzvlasté u tvrdSich forem) narusit
mravni vyvoj nedospélého jedince. Problematické vSak je, Ze i pfi veSkeré snaze nelze
izolované détem omezit pfFistup k pornografickym dilim dostupnym na internetu. Jakékoliv
umisténi pornografického dila na internetu (at uz na serveru ¢i sdilenim) pak splfiuje
podminku kriminalizovaného zpfistupfiovani pornografie osobam mladS$im osmnacti let.
Nabizi se tak ovSem otazka, zdali je spravné a spravedlivé, pokud spoleCnost aprobuje
jednani spocivajici ve vyrobé a neinternetové distribuci pornografickych dél (nikoliv
extrémnich praktik — viz vy$e), ale zaroven povazuje za trestnou distribuci prostfednictvim

internetu.

Autor této prace osobné nevnima velky rozdil mezi tzv. erotickymi filmy vysilanymi v televizi
na nékterych kanalech po desaté hodiné vecerni, které zobrazuji cely pohlavni styk (a to i
lesbicky, polygamni, atd.) krom samotného detailniho pohledu na ,prinik* pohlavnich organt
aktérl, a podobnou produkci prunik zobrazujici, pokud neukazuji praktiky obecné vnimané
jako perverzni. Je dle mého nazoru zbyteCné si vnucovat predstavu, Ze napfiklad
dvanactileté dité nepochopi, co se v erotickém filmu skute¢né odehrava. Stejné tak je
ziejmé, ze dvanactileté dité bude obfas v dobu vysilani takového pofadu vzharu. Jina je
samoziejmé situace u déti daleko mladSich, tém by samoziejmé nemélo byt umoznéno

pristup k takovymto materialim.

Na tomto misté je dlleZité se taktéZ zminit o tom, Ze drtiva vétsina pornografickych?’ dél na
internetu neni zpfistupnéna za Ucelem jejich zhlédnuti détmi. Na rozdil od serverl
poskytujicich napf. neopravnéné hudbu ¢&i odkazy na tyto servery,®® se stranky v&nované
pornografii, i kdyz jsou tam taktéZz umistény reklamy, tykaji bud urlitych sexudlnich
pomucek, nebo napf. riznych preparatl na potenci, které samoziejmé primarné urcené
détem nejsou. Hlavni pfijem z téchto serverl je vSak z prodeje samotnych pornografickych
dél, ktery se uskuteChuje vyhradné elektronickymi (internetovymi) platebnimi kartami, ke

kterym déti nemaji obvykle pfistup.?*®

22" pale v tomto oddile ve vyznamu pornografie bez zvracenych praktik

28 \/iz hlava 1 zvlastni Gasti této prace
229 podobné probiha i nakup zbozi, které jsou predmétem reklam umisténych na pornografickych
serverech
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Dle nazoru autora této prace by neméla prevence zpfistupfiovani pornografickych dél détem
byt uskuteCfiovana tim, Ze bude kriminalizovano Sifeni ¢€i obecné dostupnost
pornografického dila na internetu jako takoveé (opak plati v pfipadé zamérného zpfistupnéni),
ale tim, Ze rodi¢e, pfipadné jiné osoby zodpovédné za vychovu jedince, budou Ccinit
dostate€na opatfeni k zamezeni pfistupu déti k takovym dilim (napf. omezenim rozsahu
stranek, které dité navstévuje, kontrolou celkového €asu straveného ditétem na internetu,
vychovou, atd.). Tento nahled na prevenci je odrazem jednak ve velké mife tolerance sexu,
erotiky i pornografie v nasi spolecnosti (zfejmé z dlivodu historicky podminéného odmitani

230 3 dale v obecné tendenci prechodu od

ortodoxnich cirkevnich pfedsudkd a pruderii)
kolektivhiho pojimani ochrany spoleénosti pfezité z minulé doby k poZadavku individualni

odpovédnosti osob (resp. v tomto pfipadé rodi€u za mravni vyvoj svych déti).

5.5. Trestnépravni aspekty
5.5.1. Pornografie a spoleCenska Skodlivost

Jak plyne z vySe uvedeného vykladu, je vnimani spoleCenské Skodlivosti pornografie tfeba
pojimat rzné u odliSnych typd jednani vztahujicich se k pornografii na internetu. Jako
| zde je v8ak mozné uvazovat o vyjimkach. Jednim z pfikladd je animovana détska
pornografie, jejimz typickym zastupcem je japonsky Lolicon (Roricon, anime...). V téchto
pfipadech totiz nedochazi pfi vyrobé téchto pornografickych dél k zneuzivani déti, coz je
hlavni divod kriminalizace détské pornografie. V Evropé se obvykle animovana détska
pornografie posuzuje stejné jako realné zneuzivani déti a je trestna. Podobné k ni pfistupuje

i sougasna Uprava trestniho zakoniku.?*
5.5.2. Uprava zpfistupfiovani pornografie détem a vyroba a $ifeni deviantni pornografie

Novy trestni zakonik, stejné jako trestni zadkon zroku 1961 ve znéni uc€inném do
31.12.2009,%* postihuje pornografii v ramci tfech raznych trestnych &ind, z nichz prvni, $ifeni
pornografie podle § 191 tr. zak., upravuje jednak zpfistupfiovani jakékoliv pornografie détem

a jednak vybrané formy vyroby a Sifeni deviantnich pornografickych dél:

2% Musil, S.: Pogitagova kriminalita. IKSP, Praha 2000, str. 276

3L Blize v Gasti Il Uvahy de lege lata a de lege ferenda, kapitola 2.1.4. této prace

282 Uprava postihu pornografie totiz na sklonku platnosti pdvodniho trestniho zakona z roku 1961
vychazela z navrhu nového trestniho zadkoniku

124



§ 191
Sifeni pornografie
(1) Kdo vyrobi, doveze, vyveze, proveze, nabidne, ¢ini vefejné pristupnym, zprostfedkuje, uvede
do obéhu, proda nebo jinak jinému opatfi fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, v némz se projevuje nasili ¢i neucta k ¢lovéku, nebo které popisuje, zobrazuje
nebo jinak znazorriuje pohlavni styk se zvifetem, bude potrestan odnétim svobody aZz na jeden rok,
zakazem c¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.
(2) Kdo pisemné, fotografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo
a) nabizi, pfenechava nebo zpristupriuje ditéti, nebo
b) na misté, které je détem pfistupné, vystavuje nebo jinak zpfistupriuje,
bude potrestan odnétim svobody az na dvé léta, zakazem cCinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty.
(3) Odnétim svobody na Sest mésicl az tfi Iéta bude pachatel potrestan, spacha-li &in uvedeny v
odstavci 1 nebo 2
a) jako ¢len organizované skupiny,
b) tiskem, filmem, rozhlasem, televizi, vefejné pristupnou pocitacovou siti nebo jinym obdobné
ucinnym zpusobem, nebo
C) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch
(4) Odnétim svobody na jeden rok az pét let bude pachatel potrestan, spacha-li ¢in uvedeny v
odstavci 1 nebo 2
a) jako ¢len organizované skupiny plsobici ve vice statech, nebo

b) v udmyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

Tento trestny Cin je zcela nové zafazen nikoliv mezi trestné €iny naruSujici souziti lidi (nyni
zafazenych jako dil 5. hlavy X tr.zak., trestné &iny proti pofadku ve vécech vefejnych), nybrz

do hlavy Ill tr.zak., trestné Ciny proti lidské dUstojnosti v sexualni oblasti.

K pojmu pornografické dilo viz vySe. Objektem tohoto trestného &inu je zajem na ochrané
pfed zvlastnim druhem obtéZovani v oblasti mravnosti a mravni vychova mladeze, lidska

dlstojnost a ochrana psychické integrity jedince, obecné také ob&anské souziti.”*

Objektivni stranka zakladni skutkové podstaty uvedené v odst. 1 tohoto ustanoveni spociva
v konkrétnich formach vyroby a Sifeni (zpfistupfiovani) sadomasochistickych a zoofiliich
pornografickych dél. V pfipadé dalSi zakladni skutkové podstaty, ktera je upravena v odst. 2
citovaného ustanoveni, spocCiva objektivni stranka vtam uvedenych podobach
zpfistupfiovani jakékoliv pornografie détem, a to v€etné jejiho vystavovani na mistech, které

je détem pfistupné. Pachatelem muize byt kdokoli.

233 Jelinek, J. a kol.: op. cit., s. 561
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Z hlediska internetové kriminality je zvlasté vyznamna kvalifikovana skutkova podstata v §
191 odst. 3 pism. b) tr.zak., ktera podminuje pouziti vySSi trestni sazby tim, Ze pachatel
spacha tento trestny &in vefejné pristupnou pocitacovou siti, ¢imz ma zakonodarce na mysli

zejména internetovou sit.***

Subjektivni stranka vyZaduje zavinéni umysiné. Problematické bude zejména stanovit formu
zavinéni v pfipadé zpfistupnéni pornografie détem prostfednictvim internetu. Mnoho
provozovatell serverQ zabyvajicich se pornografii ji totiz zpfistupriovat nezletilym nechce, a
ani stim nejsou srozuméni. JelikoZz ale nemohou servery ovéfovat totoZnost koncovych
uzivatelu, uchyluji se pouze k ,Salamounskému feSeni, a to ze pfed vstupem na stranky
s explicitné pornografickym materidlem se nejdfive zobrazi stranka s informaci, Zze dalSi
obsah stranek je uréen pouze osobam starSim osmnacti (pfipadné 21) let, a tedy ze
odkliknutim tlacitka ,vstoupit” uzivatel prohlasuje, Ze zletilosti dosahl.>*® Je zfejmé, Ze tato
stranka neodradi ,zvidavé“ déti od vstupu, dle nazoru autora této prace vSak mize mit toto
feSeni vliv na posouzeni zavinéni pachatele, ktery se tak zbavi trestni odpovédnosti za tento

umyslny trestny €in.
5.5.3. Uprava postihu détské pornografie a jejiho drzeni

Détska pornografie je v trestnim zakoniku postihovana v ramci trestného ¢inu vyroby a jiného
nakladani s détskou pornografii podle § 192 tr. zakoniku a trestného &inu zneuziti ditéte k

vyrobé pornografie podle § 193 tr.zak.:

§ 192
Vyroba a jiné nakladani s détskou pornografii

(1) Kdo prechovava fotografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo,
které zobrazuje nebo jinak vyuziva dité nebo osobu, jeZ se jevi byt ditétem, bude potrestan odnétim
svobody aZ na dva roky.

(2) Kdo vyrobi, doveze, vyveze, proveze, nabidne, Cini vefejné pfistupnym, zprostfedkuje, uvede
do obéhu, proda nebo jinak jinému opatfi fotografické, filmové, pocitacoveé, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuZivéa dité nebo osobu, jeZ se jevi byt ditétem, anebo

kdo kofisti z takového pornografického dila,
bude potrestan odnétim svobody na Sest mésicl az tfi léta, zakazem C&innosti nebo propadnutim véci
nebo jiné majetkové hodnoty.

(3) Odnétim svobody na dvé léta az Sest let nebo propadnutim majetku bude pachatel potrestan,

spacha-Ii ¢in uvedeny v odstavci 2

%4 Ohledné& moznosti postihu podle této skutkové podstaty v pfipadé rozeslani pornografického dila e-

mailem, viz &ast Il Uvahy de lege lata a de lege ferenda, kapitola 2.1.4. této prace
25 Ukazka viz pfilohu €. 6 této prace
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a) jako C¢len organizované skupiny,
b) tiskem, filmem, rozhlasem, televizi, vefejné pristupnou pocitacovou siti nebo jinym obdobné
ucinnym zpusobem, nebo
C) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.
(4) Odnétim svobody na tfi léta aZ osm let nebo propadnutim majetku bude pachatel potrestan,
spacha-li ¢in uvedeny v odstavci 2
a) jako ¢len organizované skupiny pdsobici ve vice statech, nebo

b) dmyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 193
ZneuZiti ditéte k vyrobé pornografie

(1) Kdo pfiméje, zjednd, najme, zlaka, svede nebo zneuZije dité k vyrobé pornografického dila
nebo koristi z Gcasti ditéte na takovém pornografickém dile, bude potrestan odnétim svobody na
jeden rok az pét let.

(2) Odnétim svobody na dvé léta aZ Sest let bude pachatel potrestan, spacha-li ¢in uvedeny v
odstavci 1
a) jako C¢len organizované skupiny, nebo
b) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na tfi léta az osm let bude pachatel potrestan, spacha-li ¢in uvedeny v
odstavci 1
a) jako ¢len organizované skupiny plsobici ve vice statech, nebo

b) v udmyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

Prvni z uvedenych trestnych ¢€in oproti pfedchazejici upravé postihuje nejen drzeni détské
pornografie, ale i jeji vyrobu, Sifeni a kofisténi na ni, jak ostatné vyplyva z nového nazvu
tohoto trestného c¢inu. Zaroven tak byl postih vyroby a riznych forem S§ifeni détské
pornografie zcela vy€lenén z upravy trestného &inu §ifeni pornografie podle § 191 odst. 1
tr.zak., se kterou do pfijeti nového trestniho zakoniku byl spojen, a pfesunut do tohoto
samostatného (specialniho) trestného c¢inu. Poslednim trestnym ¢&inem vztahujicim se
k postihu pornografie je zneuziti ditéte k vyrobé pornografie podle § 193 tr. zakoniku. Ten byl
pfejat ve zcela nezménéné podobé z predchozi upravy v trestnim zakoné ucinné od
1.12.2007.

Zakonodarce tim, Ze pfenesl postih détské pornografie do dvou samostatnych trestnych &inu,
dal zcela jasné najevo, Ze ve stfedu jeho zajmu trestni represe pornografickych dél je
zejména postih détské pornografie. To je vyjadieno i pomérné znaénym snizenim trestnich
sazeb u trestného cCinu Sifeni pornografie. Tak napf. jiz v zakladni skutkové podstaté
postihujici vyrobu a jiné nakladani se zoofilni a sadomasochistickou pornografii hrozi nyni
pouze trest odnéti svobody az na jeden rok oproti 6 mésicim az tfi let v pfipadé puvodni

Upravy.
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Uplné vyélenéni détské pornografie dle nazoru autora tohoto &lanku dobfe vystihuje
rozdilnost postihu détské pornografie a ostatnich deviantnich forem pornografie. V druhém
pfipadé je totiz chranéna zejména vefejna moralka v sexualini oblasti, v prvém pfipadé jsou
v8ak primarné chranény déti pfed jejich zneuzZivanim pro pornografické ucely. V pfipadé
Sifeni pornografie jsou tak pfedevdim chranéni jeji destinatafi at uz povSechné v podobé
obecnych mravl nebo konkrétné déti v pfipadé § 191 odst. 2 tr.zak. Ochrana osob Ci
predmétd, které jsou v/na pornografickych dilech zobrazeny &i popsany jiz tak dulezita
neni.?*® U détské pornografie naopak trestni represe slouzi k ochrané détskych aktért, tedy
osob ucastnicich se vyroby pornografie. Vad¢i myslenka k tomuto rozliSeni je jednoducha —
tvrdSi postih za zneuzivani déti k vyrobé pornografie implikuje méné fakticky zneuzivanych
déti. Tomu odpovida i zvySena trestni sazba u détské pornografie oproti jejim ostatnim

deviantnim formam.

| u té&chto trestnych &inll je vyzadovano zavinéni. Stejné jako v pfipadé TC podle § 191
tr.zak. bude i u trestného &inu vyroby a jiného nakladani s détskou pornografii z hlediska
internetové kriminality dulezita kvalifikovana skutkova podstata v § 192 odst. 3 pism. b)
tr.zak. obsahujici zvlasté pfitézujici okolnost v podobé spachani tohoto trestného cinu

verejné pristupnou pocitacovou siti.

Novelou trestniho zakoniku &. 330/2011 Sb., byly zménény zakladni skutkové podstaty TC
vyroby a jiného nakladani s détskou pornografii v odst. 1 a 2 ohledné okruhu pornografickych
dél, na které dopada postih détské pornografie, a to rozSifenim o dila zobrazujici nebo jinak
vyuzivajici osobu, jez se jevi byt ditétem. Tato zména pfinesla do zna¢né miry dalSi rozsifeni
trestni represe tykajici se détské (i zdanlivé détské) pornografie. Toto doplnéni se autorovi
této prace jevi byt dosti problémové a bude diskutovano v nasledujici Casti této prace,
v kapitole 2.1.4.

Ani u jednoho z trestnych €inl postihujicich détskou pornografii neni trestna pfiprava. K tomu
je totiz tfeba, aby tak trestni zakonik u pfislusného trestného &inu vyslovné stanovil, navic
pfichazi v Gvahu jen u zvlast zavaznych zlo€ind, jimiz jsou ty umysiné trestné ¢iny, na néz
trestni zakon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné deset let.?*’
Zadny zvySe uvedenych trestnych &inG podle § 191 — 193 tr.zak. ob& tyto podminky
nespliuje, a to ani v nejvyssich odstavcich (maximalni horni hranice trestni sazby je zde 8

let v pfipadé § 192 odst. 4 a § 193 odst. 3 tr.zak.). Dle stavajici upravy v trestnim zakoniku

238 Ochranu zneuZiti zvifat k vyrobé pornografie I1ze postihovat podle trestného €inu tyrani zvifat podle

§ 302 tr.zak.
%" Srov. § 20 odst. 1 a § 14 odst. 3 in fine tr.zak.
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tak nelze trestné postihnout pachatele, ktefi spachani téchto trestnych ¢&ind pouze

pfipravovali.

Urcitou korekci netrestnosti pfipravy vyroby a Sifeni détské pornografie pfedstavuje samotny
trestny Cin zneuziti ditéte k vyrobé pornografie podle § 193, ktery lze povazovat za
prfed&asné dokonany trestny €in, resp. za zvlasté trestné u€astenstvi na trestném &inu vyroby
a jiného nakladani s détskou pornografii. Podle néj bude za dokonany trestny €in odsouzen i
napf. pachatel, ktery svede nebo zlaka dité k vyrobé pornografie, aniz by pornografické dilo
zacCal vibec vyrabét, tedy bude trestny za jednani, které materialné predstavuje pouze
pfipravu k vyrobé détské pornografie. Podobné bude trestny i ten, kdo kofisti na ucasti ditéte
na vyrobé détské pornografie kupfikladu tim, Ze za uplatu dité jemu svéfené k pornografické
produkci kazdy tyden pfiveze...?*® | zde se tak bude jednat o zvlasté trestnou uéast na
trestném cCinu. Koneéné |ze za zvlasté trestné ucastenstvi pokladat i ustanoveni § 192 odst.
2 alinea 2 tr.zak., které stanovi trestnost i za kofisténi ze samotného pornografického dila

(nikoliv vSak z ucasti ditéte na jeji vyrobé jako v pfedchozim pfipadé).

5.5.4. Vzajemny vztah jednotlivych ustanoveni postihujicich pornografii a pfipady vylouéeni

jednocinného soubéhu

Rozdéleni postihu vyroby a Sifeni pornografie na trestné &iny upravujici pouze détskou
pornografii a na trestny &in Sifeni pornografie postihujici ostatni druhy pornografie s sebou
pfineslo urcitou zménu v nahledu na moznost jednocinnych soubé&hl dotéenych trestnych
¢inu. Podle nového trestniho zakoniku tak trestny ¢in vyroby a jiného nakladani s détskou
pornografii podle § 192 odst. 2 tr.zak. je specialnim ustanovenim k trestnému &inu Sifeni
pornografie podle § 191 odst. 1 tr. zak., nebot dopada na zuzeny okruh pfipadl, a to
konkrétné vyrobu a Sifeni pouze pornografie détské. V daném pfipadé tak bude pfichazet v
uvahu jediné jedno€inny soubéh trestného €inu podle § 191 odst. 2 tr.zak. a trestného €inu
podle § 192 odst. 2 tr.zak., a to pokud pachatel vyrobi nebo Sifi détskou pornografii za

ucelem ji zpfFistupnit ditéti, coz také nasledné ucini.

Zajimavy je rovnéz vztah trestného Cinu vyroby a jiného nakladani s détskou pornografii
podle § 192 odst. 2 tr.zak. a trestného €inu zneuZiti ditéte k vyrobé pornografie podle § 193
tr.zak. Jak jiz bylo uvedeno vySe, predstavuje posléze uvedeny trestny Cin zvlasté trestnou
pfipravu €i pomoc k trestnému ¢inu podle § 192 odst. 2 vztahujiciho se k vyrobé détské
pornografie, ktera je ovSem znatelné pfisnéji trestna. Z toho vyplyva, ze trestny €in zneuziti

ditéte k vyrobé pornografie je specialnim trestnym €inem a jednoCinny soubéh s trestnym

23 Samal, P. a kol., op. cit., s. 1710, marg. &. 4
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Cinem podle § 192 odst. 2 tr.zak., pokud jde o vyrobu, je vylou€en. Obdobné to plati o
kofisténi z détského pornografického dila a z ucasti ditéte na takovém pornografickém
dile.?®® Na druhou stranu nebude vylouden jednoginny soub&h obou uvedenych trestnych
¢ind, pokud po vyrobé pornografického dila dojde nasledné k jinému nakladani s

pornografickym dilem.?*

Z vyse uvedeného vyplyva, ze ac Ize povazovat trestné Ciny postihujici détskou pornografii
za specialni k trestnému c¢inu Sifeni pornografie podle § 191 tr.zak., pficemz trestny Cin
zneuziti ditéte k vyrobé& pornografie podle § 193 tr.zak. je navic specialni k trestnému ¢inu
vyroby a jiného nakladani s détskou pornografii podle § 192 odst. 2 tr.zak., lze si (nejen
teoreticky) predstavit pfipad takového jednani pachatele internetové kriminality, které by
naplfiovalo skutkovou podstatu vSech uvedenych trestnych &ind. Bylo by tomu tak, pokud by
pachatel napf. najmul dité k vyrobé pedofilniho pornografického filmu, ktery by nasledné
zpfistupnil na webovych strankach, jenz by byly jinak urCeny détem, pficemz by takovy
postup zamyslel od pocatku. V takovém pfipadé by naplnil (podle okolnosti) jak skutkovou
podstatu trestného Cinu podle § 191 odst. 2 pism. b), odst. 3 pism. b) tr.zak., tak i trestnych
¢indl podle § 192 odst. 2 al. 2, odst. 3 pism. b) a § 193 odst. 1 tr.zak.

5.6. Zavér

Pornografie byla vzdy fenoménem znaéné diskutovanym. Neni se ¢emu divit, nebot’ vnimani
miry Skodlivosti pornografie pro spole¢nost se znaéné liSi u kazdé osoby. Autor této prace
zastava spiSe liberalni nazory ohledné& kriminalizace pornografie, s vyjimkou pornografie
détské a zvracenych forem &i provozovanych praktik. Tyto formy by mély byt trestné vzdy, a
to at’ uz jde o jejich vyrobu, distribuci €i sdileni prostfednictvim internetu. Nejpfisnéjsi tresty
by mély byt ukladany v pfipadé realnych détskych pornografickych dél, nebot pfi jejich
vyrobé nedochazi jen k ohrozeni obecné moralky, ale ¢asto k zavaznému zasahu do integrity
osobnosti a naruseni psychického vyvoje déti, které Ize jen malokdy uspésné napravit. Je na
zvazeni legislativcd, zda by neméla byt do budouci pravni Upravy zahrnuta i moznost trestu
odnéti svobody nad deset let v pfipadé, Ze kvyrobé a obchodu s détskou pornografii
dochéazi vramci organizovaného zlo€inu. Na druhou stranu se autor této prace nemuze

ztotoznit s absolutni kriminalizaci drzeni pornografickych dél, a to i virtualnich, které ve

29 K tomu viz idem

240 Jiny a zifejmé nespravny nazor zaujal kolektiv autord pod vedenim prof. Samala, podle kterého by
takovy pripad mohl byt postizen jako soubéh s trestnym cinem Sifeni pornografie podle § 191 ftr.
zékoniku. Srov. Sdmal, P. a kol., op. cit., s. 1701, marg. €. 24
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skuteCnosti zadnému ditéti neublizuji. Tato pfehnana kriminalizace jde nad ramec

nezbytnosti a ve svém dlsledku muze byt i kontraproduktivni.
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Il Uvahy de lege lata a de lege ferenda

1. Uvod

S bouflivym rozvojem pocitali a pocitaovych siti a nasledné i rozvojem internetové
kriminality vznikla situace, kdy na nékteré nové jevy nebylo mozné uzit stavajici pravni
upravu. Pravo ostatné nikdy nedokaze absolutné pruzné reagovat na zasadngjSi
spoleCenské zmény, vZzdy bude mezi spoleenskou zménou a jejim zobrazenim v pravu
urcita prodleva. U pocitacl a internetu je tomu tak doposud. Jako reakce na tuto situaci
vznikl novy prlifezovy obor nazvany pocitacové pravo a pozdéji tzv. informacni pravo, ktery
se danou problematikou Uzeji zabyva. V ramci vyskytujicich se kriminalnich jednani bylo
ur¢eno, na ktera Ize i nadale pouzit ustanoveni stavajici pravni upravy, zejména s ohledem
na dodrzovani zasady nullum crimen sine lege (scripta), a u kterych bude tfeba do pravni
Upravy zahrnout nové skutkové podstaty, které by dostateCné reflektovaly nové typy
kriminalnich jednani souvisejici s internetem. Vzhledem k celosvétovému charakteru
internetu pak i na mezinarodni scéné byly pfijaty nové pravni normy, které slouzi k unifikaci
lata) vSech téchto urovni se bude vénovat pravé tato zavéreCna cast prace, ovSem

s pfihlédnutim k moznym Upravam danych institutd do budoucna (de lege ferenda).
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2. Vnitrostatni uprava

2.1. Trestni zakonik de lege lata a de lege ferenda z pohledu internetové kriminality

V Ceském pravnim fadu jsou trestné Ciny kodifikované v jednom zakoniku, kterym je zakon &.
40/2009 Sbh., trestni zakonik. PFi jeho pfipravé byla snaha do né&j promitnout zavazky
vyplyvajici z mezinarodnich smluv a naseho &lenstvi v evropskych strukturach (napf. Uprava
pfedavani vlastnich ob&anl na zakladé eurozatykaCe, promitnuti v podminkach ukladani

trestu vyhosténi, atd.).

Co se tyCe internetové kriminality, byla do trestniho zakoniku vélenéna néktera ustanoveni,
ktera méla reagovat na rozvoj kybernetické kriminality. Zakonodarce v pfipadé nékterych
jednani vlozil do znéni zdkona nové trestné Ciny, v jinych napfiklad doplnil kvalifikované
skutkové podstaty trestnych ¢ind o pachani jednani prostfednictvim ,vefejné pfistupné
pocitaCové sité“ jako zvlasté pfitéZujici okolnosti. V nékterych pfipadech bylo usouzeno, Ze
urcita jednani spadajici pod internetovou kriminalitu nejsou ni€¢im jinym, nez jinak obvyklym
trestnym ¢&inem vrealném svété, a tak nebyla do upravy promitnuta. Osobné jsem
zastancem spiSe metody, kdy jsou na internetové delikty vyuzity stavajici skutkové podstaty,
nebot je tak zamezeno pfilisné pravni kazuistice. Tak je tomu napfiklad u vétSiny
internetovych podvodnych jednani jako napf. phishingu, uvérovych, pojistnych aj. podvodu

nebo u kradezZe konektivity (viz vyse).
2.1.1. Postih hackerstvi

Jina je ovSem situace u trestnych €ind, kde internet (i jeho slozka) je pfedmétem utoku. To
plati zejména pro hackerstvi, které nema svij predobraz v realném zivoté. | kdyz mohou tato
jednani naplfiovat skutkové podstaty i jinych trestnych &int, samotny akt Utoku hackera
zadna skutkova podstata trestného Cinu do roku 1991 nepostihovala. Novela trestniho
zakona ¢&. 557/1991 zavedla trestny €in poSkozeni a zneuZziti zaznamu na nosici informaci
dle § 257a trestniho zakona z roku 1961. Uprava tohoto trestného &inu se vSak v priib&hu
doby (a s bouflivym rozvojem internetu) ukazala nedostateCnou a musela byt nékolikrat

novelizovana.’*

41 K nedostatktim ptvodni Upravy v trestnim zékoné a jejim vyvoji srov. blize v Krupi¢ka, J.: Trestné

pravni regulace ochrany pocitacovych dat v novém trestnim zakoniku a jeji srovnani s pravni tupravou
vybranych evropskych zemi in: Sturma, P. (ed): |. Celostatni studentska védecka konference SVOC
v oboru pravo a pravni véda. Sbornik €. 49. Univerzita Karlova v Praze, Pravnicka fakulta, Praha
2011, s. 26 a nasl.
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Novy trestni zakonik mél v oblasti ochrany pocitaCovych dat odstranit nékteré nedostatky
pavodni UGpravy a harmonizovat vnitrostatni trestni pravo s mezinarodni Umluvou o
pocitacové (spravngji vak kyber) kriminalit¢ (Budapest, 2001), kterou Ceska republika
podepsala dne 9.2.2005%*, aviak doposud neratifikovala. Ackoliv Ceska republika neni touto
Uumluvou vazana, zakonodarce jiz v divodové zpravé k novému trestnimu zakoniku vyjadfuje
vuli zavést trestnépravni Upravu kyberkriminality, ktera by s pfedmétnou umluvou byla

v souladu, a splnit tak pfipadné budouci zavazky napfed.?*?

Uprava postihu hackingu tedy vznikla spojenim plivodni Gpravy v trestnim zakoné& z roku
1961 a provedenim &l. 2, 4 a 5 Umluvy o kyberkriminalité upravujici nékteré trestné giny proti
davérnosti, integrité a dostupnosti po&itatovych dat a systémG spolu s &. 7 Umluvy
upravujicino falSovani udaju souvisejicich s pocitaci. Vysledek je jiz na prvni pohled
odstrasujici! | pfi letmém srovnani Umluvy a nového trestniho zakoniku je patrné, Ze
zakonodarce, aby ndhodou neopomnél cokoliv z toho, co upravuje Umluva, pouze preloZil
vy$e uvedené ¢&lanky Umluvy, smichal je dohromady a vsadil do textu pGvodni tpravy. Ve
vysledku tak nejenze skutkova podstata § 230 odst. 2 tr.zak. vyhlizi ponékud kasuisticky, ale
i zpusobuje nejistotu adresatl této normy ohledné toho, které konkrétni ustanoveni bude
aplikovano na jejich posuzované jednani. Na jedné strané se potencialni ¢tenar tohoto
ustanoveni dozvi, Ze to neni pouze pozménéni dat, které by bylo trestné, ale také jejich
posSkozeni, potlaceni, sniZzeni jejich kvality nebo jejich ucinéni neupotfebitelnymi, které

nejsou ni¢im jinym nez synonyma Ci specifické formy jinak obecného slova ,zména®“.

Néktera postihovana jednani podle odst. 2 jsou zbyteéné zdvojena. Pism. b) tohoto odstavce
by mnohem l|épe znélo, pokud by jej misto uvedeného lingvistického cviéeni zakonodarce

formuloval napf. takto:

,b) data uloZzena v pocitatovém systému nebo na nosici informaci neopravnéné poskodi,

zméni, vymaZe nebo jinak znici.“

Vyznam vynechanych sloves je totiz shodny s témi, které v ustanoveni byly zachovany. Ze
stejného dlvodu se pak jevi zafazeni celého pism. c) v odst. 2 jako zcela nadbyte¢né a

y

prehlednosti (i pochopitelnosti) daného ustanoveni nikterak nepfispiva, nebot’ upravuje bud

2 Rada Evropy,

http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=13/04/2011&CL=EN
G; zobrazeno: 3.4.2011 v 19:15 hod.

3 Divodova zprava k § 228 — 230 (dnes 230 — 232) vladniho navrhu trestniho zakoniku, Poslanecka
snémovna Parlamentu Ceské republiky, 5. volebni obdobi, 2006-2010, snémovni tisk &. 410/0

134


http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=13/04/2011&CL=ENG
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=13/04/2011&CL=ENG

ur€itou formu pozménéni dat, nebo jejich vlozeni, které je obsahem dalSiho pism. d)

predmétného ustanoveni.

Zcela jina by jisté byla situace, kdyby zakonodarce zaradil jednani popsané v pism. c)
citovaného ustanoveni do samostatné kvalifikované skutkové podstaty, aby tak mohl pfisné&ji
postihnout pfipady pocitatového padélani, na které Ize nahlizet, diky jeho urcité
rafinovanosti, jako na spole€ensky zavaznéjsi jednani, nez napfiklad ,obycejné“ poskozeni
nebo zména pocitaCovych dat. JelikoZz tak v8ak zakonodarce neucinil, pozbyva toto

ustanoveni smysl.

Pro praxi problematickym se jevi i ustanoveni odstavce tfetiho § 230 tr.zak. To jako okolnost
podmifujici pouziti vysSi trestni sazby uvadi, Ze pachatel spacha ¢in v odstavci prvém nebo
druhém s umyslem zpusobit jinému Skodu (jinou Ujmu) nebo sobé ¢&i jinému ziskat
neopravnény prospéch. Uskali spogiva v tom, Ze si Ize obtizné predstavit pfipad, aniZ by tato
okolnost nebyla naplnéna, obzvlasté kdyz podle ¢eskeho trestniho prava skoda, jina ujma ¢i
prospéch nemusi byt pouze majetkového charakteru, ale také imaterialniho. Bylo by proto
vhodnéjsi, aby zakonodarce podminil naplnéni této kvalifikované skutkové podstaty
minimalni hranici majetkové Skody nebo prospéchu, jako je tomu i v pfipadé kradeze nebo

podvodu.

| kdyz, jak bylo feCeno ve druhé Casti této prace, upravuji ostatni odstavce § 230 tr.zak.
obvyklé zvlasté pritézujici okolnosti, i zde nane$tésti nalezneme urdité nepochopitelnosti.
Pokud totiz porovname trestni sazby téchto kvalifikovanych skutkovych podstat s jejich
protéjSky u jinych majetkovych trestnych ¢€inl, napf. kradeze nebo podvodu (u zna¢né Skody
je to 2 az 8 let), zjistime, Ze v pfipadé zplsobeni shodné vySe Skody v ramci neopravnéného
pfistupu k pocitaCovému systému a nosici informaci hrozi pachateli nesrovnatelné nizsi trest

(u znagné Skody od 1 roku do 5 let)!

Cely § 230 tr.zak. je typickou manifestaci hypertrofie prava dnesni doby. V&e musi byt nyni
vyslovné upraveno, a proto uz davno neni v &eskych zakonech Zzadny prostor pro
generalizaci a kratka a zfejma ustanoveni. Tento paragraf je 7. nejdelSim ustanovenim
zvlastni &asti trestniho zakoniku a pro pfipadné adresaty této normy je obtizné jej docCist
alesponi do tretiho odstavce, o jeho srozumitelnosti nemluvé. Legislativni technika spocivajici
v naroubovani ustanoveni mezinarodni umluvy, které jsou normami spiSe teleologického
charakteru, na puvodni ustanoveni vnitrostatni normy, je veskrze Spatnd a méla by byt
opusténa. Nanestésti vSak Ize podobny postup Ceskych legislativnich organud ocekavat i

nadale.
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Na druhou stranu lze spiSe kladné hodnotit rozSifeni trestni represe i na ta jednani, ktera
maji charakter pouze pfipravného jednani k samotnému hackerstvi (ziskani pfistupu
pfekonanim bezpecnostnich opatfeni & opatfeni a pFechovavani softwarovych a
hardwarovych prostfedkd k hackingu) a ktera pfed pfijetim trestniho zakoniku nemohla byt

z dlivodu nizké trestni sazby postizena jako pfiprava k trestnému Cinu.

Lze proto uzavfit, Zze ackoliv se nova uprava ochrany pocitaovych dat v novém trestnim
zakoniku neda oznadit za bezchybnou, je tfeba Fici, Ze je i pfes své nesporné nedostatky
krokem vpfed ve srovnani s ponékud nedostacujici upravou v pavodnim trestnim zakoné
z roku 1961, pfi nejmensim alespori splfiuje pozadavky Umluvy o pogitadové kriminalité. Na
druhou stranu je vSak patrné, Ze tato uprava nebyla pfipravena citlivé a muze zplUsobovat
zmateni o tom, jaké byly plvodni zaméry normotvirce. Nékteré tyto nedostatky mohou byt
vyfeSeny pomoci vhodnych interpretacnich metod, jak bylo nastinéno v Casti druhé této
prace. Nékteré si vSak nesporné zasluhuji napravu v podobé zmény pfedmétnych zakonnych
ustanoveni, a to zejména vedouci k jejich zestihleni a zjednoduSeni. Inspiraci v tomto sméru
muze poskytnou zahraniéni srovnani s nékterymi evropskymi zemémi, které také provedly

zavazky z Umluvy.?*
2.1.2. Postih porus$ovani autorskych prav — staronova Uprava?

Jak je zevrubné vysvétleno v hlavé 1. zvlastni ¢asti této prace, je Uprava trestniho postihu
porusovani autorskych prav feSena blanketni normou, ktera odkazuje na soukromopravni
Upravu autorskych prav. Toto pojeti v sob& nese néktera rizika. Nejvyznamnéjsi z nich je
ur€ita kolize s pozadavkem principu pravni jistoty zostfeného v trestnim pravu hmotném
zasadou nullum crimen sine lege scripta. Naplnéni formalnich znak( skutkové podstaty
trestného Cinu dle § 270 tr.zak. bude tak spIinéno i u sebebanalnéjSich jednani (jejichz zasah
do autorskych prav nebude shledan jako ,nikoliv nepatrny“) a jedinym korektivem trestni

odpovédnosti tu bude spinéni pozadavku subsidiarity trestniho postihu.

| zde zfejmé zakonodarce nereagoval na expanzi tohoto trestného €inu v internetové siti a
nevloZil do tohoto paragrafu jako zvlasté pritéZujici okolnost spachani TC prostfednictvim
vefejné pristupné pocitaCové sité a v ramci organizované skupiny. Pokud tedy pachatel bude
poruSovat autorska prava zvefejfiovanim (sdilenim, poskytovanim...) na internetu, bude
k pfisn&jSimu trestnimu postihu tfeba shledat spachani tohoto trestného &inu v pomérné

vagni okolnosti ,dopusténi se takového &inu ve znaéném (popf. velkém) rozsahu.**

244 K tomu blize v &asti &tvrté této prace.

%5 Srov. § 270 odst. 2 pism. c) a odst. 3 pism. b) tr.zak.
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Dle divodové zpravy k novému trestnimu zakoniku je Gprava TC poruSovani autorského
prava, prav souvisejicich s pravem autorskym a prav k databazi dle § 270 tr.zak. prakticky
totozna s puvodnim znénim trestniho zakona z roku 1961. | kdyz do textu zakladni skutkové
podstaty § 270 tr.zak. bylo pfidano (s ohledem na pouze formalni pojeti trestného €inu)
souslovi ,nikoliv nepatrné®, uprava tohoto trestného &inu neni ve vysledku upiné podobna.
Ddvod tohoto rozdilu je vS8ak nutné hledat systematicky na uUplné jiném misté tr.zak., a to
v ustanoveni o pravnim omylu (§ 19 tr.zak.). Trestni zakonik totiz zcela diskontinuitné
k pfedchozi, ale i historické upravé stanovi, Ze omyl o normach pravnich (pokud jejich
znalost nebyla pachateli stanovena zvlastni povinnosti ¢i nemohl-li pachatel protipravnost
¢inu rozpoznat bez zfejmych obtizi) nejenom Ze vyluCuje umysiné zavinéni, ale dokonce

zavinéni jako takové, tedy i nedbalostni.

Dle davodové zpravy se toto ustanoveni tyka zejména trestnych &inl s blanketni skutkovou
podstatou, kterym ovéem TC podle § 270 tr.zak. je. Timto, dle mého nazoru zcela

246 3 hrozi tak,

nevhodnym ustanovenim, je prolomena zasada ignorantia legis non excusat
ze velkou vétSinu trestnych &inl tykajici se poruSovani autorskych prav nebude mozno
vubec trestné stihat. Pokud zakonodarce zamyslel, aby nebyl trestné postizen pachatel jen
proto, Ze nezna urcité specialni ustanoveni pravniho predpisu, na ktery blanketni norma také
odkazuje a ktery neni pfiliS§ v obecném povédomi, mél namisto blanketnich norem pouzit
standardni normy trestni, coz by ostatné i Iépe vyhovovalo pozadavku pravni jistoty. Proto by
mél do budoucna zakonodarce provest zevrubnou analyzu Upravy autorského prava a prav
souvisejicich ohledné téch prav, ktera si zasluhuji zvySenou ochranu trestnim pravem oproti
tém, u nichZ bude postalovat odpovédnost obCanskopravni, a tyto nasledné vélenit do
skutkovych podstat jednotlivych trestnych ¢€inG. Tak by mohlo byt napfiklad prekonavani
ucinnych prostfedkd ochrany autorskych prav zahrnuto do trestnych ¢&ind postihujicich
hacking a jina prava zasluhujici trestni ochranu by byla vyslovné upravena v trestnych €inech

proti autorskému pravu.

Vzhledem k tomu, Ze autorska prava maji ryze soukromopravni povahu a (odhlédneme-Ili od
jejich osobnostni slozky) jsou v podstaté majetkova, vystihovalo by Iépe chranénému objektu
téchto trestnych €ind, pokud by byly zafazeny do hlavy V. upravujici majetkové trestné Ciny.
Hospodarsky charakter téchto prav je totiz velice diskutabilni, a proto zafazeni trestného Cinu
postihujiciho poruSeni autorskych prav do hlavy zvilastni €asti trestniho zakoniku upravujici

hospodaiské trestné Ciny nevystihuje dostatecné dobfe jejich podstatu.

246 Neznalost zakona neomlouva
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2.1.3. Vybrané problémové otazky pravni Upravy trestniho postihu phishingu
2.1.3.1. Phishing a trestnost podle § 230 a 231 tr.zak.

Jak jiz bylo uvedeno vyse, mél novy trestni zakonik provést pfislusna ustanoveni Umluvy.
Mezi nimi je i podvod souvisejici s pogitadi upraveny v &l. 8 Umluvy. Zakonodarce se o to
ostatné i snazil, a to v ustanoveni § 230 odst. 2 pism. c), odst. 3 pism. a) tr.zak.**’ Z toho
ddvodu se nabizi otazka, zdali samotné phishingové jednani nenaplfiuje i skutkovou
podstatu TC neopravnéného pristupu k poéditatovému systému a nosiéi informaci. Dle
nazoru autora této prace vSak phishingové jednani v jeho Cisté formé&, tzn. nezahrnujici

hackingové aktivity, nemuize byt podle tohoto trestného €inu postizeno.

V praxi se lze setkat s nazorem, Ze pfi phishingu pachatel ,prostfednictvim e-mailu,
zaslaného na e-mailovou adresu poskozeného necha podvrhnout faleSny internetovy
formulaf, vlozeny na originalni stranky banky“. Z toho dlivodu je pak jednani pachatele
phishingu posuzovano jako Gtok hackera.?”® Tato kvalifikace je v8ak zcela nespravna a
vychazi z urcitého nepochopeni modu operandi phishingu. Je totiZ v praxi velice obtizné, aby
pachatelé cokoliv ,podvrhovali, natoz faleSny internetovy formular k vyplnéni pfistupovych
udaju k elektronickému bankovnictvi, na originaini stranky jakéhokoliv bankovniho Ustavu. Ty
totiz byvaji velmi dukladné zabezpecené, ulozené na obtizné pFistupnych serverech
chranénych viceprvkovou ochranou, a proto by jejich narusSeni v takové mife bylo obtizné i
pro velmi schopného hackera. Pachatelé phishingu proto na originalni stranky banky nic
nevkladaji, misto toho (jak bylo rozvedeno vySe) vytvofi webové stranky shodné vypadajici
s rozhranim vyuzivanym pos$kozenou bankou a nasledné zaslou obéti e-mailovou zpravu,
ktera ji ma presvédcCit, aby pfistupové udaje na téchto strankach, kam ji nasméruje odkaz
v e-mailové zpravé, zadala. Obét tak pachatellim své pfistupové udaje vilastné ,dobrovolné*

prfeda v domnéni, ze je poskytuje svému bankovnimu ustavu.

Pachatele phishingu proto neziskavaji pfistup k pocitatovému systému a takovych informaci
neopravnéné neuzivaji v umyslu ziskat sobé& neopravnény prospéch ve smyslu ustanoveni §
230 odst. 2 pism. a), odst. 3 pism. a) tr.zak. upravujici skutkovou podstatu neopravnéného
pfistupu k pocitatovému systému a nosi¢i informaci, nybrZz sice neopravnéné uzivaji urcité
informace (identifikaCni udaje k elektronickému bankovnictvi), ale tyto informace obdrzi na

vlastni webovy server od obéti, nikoliv Ze by museli ziskavat pfistup k témto informacim at' uz

247 Blize k tomuto ustanoveni a vztahu k trestnému &inu podvodu viz hlavu 2, kapitolu 2.6.1.5. zvlastni

Casti této prace
28 K tomuto zavéru dospél napf. Vrchni soud v Praze vrozsudku ze dne 20.8.2008, sp.zn. 9 To
56/2008 i Méstsky soud v Praze v pfedchazejicim rozsudku ze dne 7.2.2008, sp.zn. 57T 12/2007
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u banky &i pfimo u obéti. NapInéni skutkové podstaty uvedeného trestného Cinu tak pfipada
v Uvahu pouze u pomérné malého mnozstvi phishingovych pfipadu. Bude tomu tak zejména
v situacich, kdy budou k ziskani informaci pouzity hackingové metody, jako napf. kdyz e-
mailova zprava urCena obéti bude obsahovat urCity Skodlivy kod, typicky tzv. keylogger.,
pomoci néhoz bude mozné ,odposlechnout® potfebné udaje. V pfipadech, kdy ale pachatelé
zvoli klasickou metodu phishingu, nebude toto jednani mozné pod tuto skutkovou podstatu

podiadit.

Z podobnych ddvodd nebude naplnéna ani zakladni skutkova podstata TC podle § 230 odst.
1 tr.zak., nebot ta vyZaduje pfekonani bezpeclnostniho opatieni, a tim neopravnéného
ziskani pfistupu k pocitatovému systému nebo k jeho ¢asti, coz se vSak v pfipadé phishingu
nedéje, kdyz pachatel ziska pfistupové udaje k elektronickému bankovnictvi pfimo od obéti,

a nemusi tak prekonavat Zadné bezpecénostni opatfeni.

Phishing v8ak nebude mozné trestat ani podle nové zavedeného trestného &inu opatieni a
pfechovavani pfistupového zafizeni a hesla k poCitatovému systému a jinych takovych dat
podle § 231 tr. zakoniku. Ten sice postihuje jiz samotné opatfeni, pfechovavani a dalSi
zpusoby zpfistupnéni pfistupovych dat, kédu, hesel apod., ovSem pouze v umyslu spachat
trestny &in poruseni tajemstvi dopravovanych zprav nebo pravé trestny ¢in neopravnéného
pfistupu k pocitatovému systému a nosic¢i informaci, coz opét neni pfipad klasického

phishingu.
2.1.3.2. Phishing a postih jako neopravnéné opatreni platebniho prostfedku

Trestni zakonik noveé rozliSuje ochranu proti padélani a pozménéni penéz na jedné strané a
platebniho prostfedku na strané druhé. Zaroven byl s u€innosti k 1.11.2009 pfijat novy zakon
€. 284/2009 Sb., o platebnim styku, ktery pfinasi definici platebniho prostfedku. Ten je v § 2
odst. 1 pism. d) vymezen jako ,zafizeni nebo soubor postupl dohodnutych mezi
poskytovatelem a uZivatelem, které jsou vztaZzeny k osobé uZivatele a kterymi uZivatel dava

platebni prikaz.*

Jelikoz skutkova podstata trestného Cinu neopravnéného opatfeni, padélani a pozménéni
platebniho prostfedku podle § 234 odst. 1 tr. zakoniku povazuje mimo jiné za trestné i
opatfeni a pfechovavani platebniho prostfedku jiného, vyvstava tu otazka, zdali pfistupové

udaje k elektronickému bankovnictvi naplfiuji vySe uvedenou definici platebniho prostfedku,
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pro¢ez by bylo Ize stihat samotné podvodné vylakani téchto udaji jako tento dokonany

trestny &in. Ke kladnému zavéru dospiva napr. Volovecky.?*°

Autor této prace zastava nazor, zZe nikoliv, a to proto, Zze shora uvedena definice oznacuje za
platebni prostfedek az (cely) soubor postupl, které jsou vztazeny k osobé uzivatele a
kterymi uzivatel dava platebni pfikaz, nikoliv samotné pfistupové udaje. Ty ostatné od
platebniho pfikazu zietelné rozliSuje, kdyZz v ustanoveni § 2 odst. 3 pism. h) zakona o
platebnim styku dale definuje jedineCny identifikator jako kombinaci pismen, Cislic nebo
symbolul, kterymi se podle uréeni poskytovatele identifikuje uzivatel nebo jeho ucet pfi
provadéni platebnich transakci, coz neni nic jiného, nez udaje, které pachatelé phishingem

vylakavaji.

Pachatelé phishingu tak dokonaji trestny ¢in neopravnéného opatieni, padélani a pozménéni
platebniho prostfedku pouze v tom pfipadé, Ze elektronicky pfikaz na zakladé podvodné
ziskanych identifikacnich udaji obéti zadaji, ¢imz pouziji padélany platebni prostfedek jako
pravy nebo platny podle § 234 odst. 3 alinea druha tr. zakoniku, a to v jedno¢inném soubéhu
s trestnym ¢inem podvodu podle § 209 tr. zakoniku, popf. jeho pokusu. Dokud tak neudini,
bude jejich phishingové jednani mozné posoudit pouze jako pfipravu k témto trestnym

¢indm, a to pouze pokud budou dany vSechny podminky jeji trestnosti.
2.1.3.3. Okamzik dokonani trestného ¢inu podvodu v pfipadé phishingového Utoku

Jako dalsi sporny moment stavajici pravni upravy postihu phishingu lze oznacCit otazku
okamziku dokonani trestného ¢inu podvodu v pfipadé, kdy je na zakladé phishingem
vylakanych pfistupovych udaju k elektronickému bankovnictvi zadan faleSny elektronicky
platebni pfikaz. Nékdy byva za dokonany povazovan jen takovy utok, pfi kterém pachatel
dokaze neopravnéné prevedené prostiedky na zakladé pfikazu k uhradé z uétu vybrat. Dle
nazoru autora tohoto ¢lanku v3ak takovy zavér neni spravny. Trestny €in podvodu podle §
209 odst. 1 tr.zak. je dokonan v tom pfipadé, kdyz pachatel sebe nebo jiného obohati tim, Ze
uvede nékoho v omyl, vyuzije né¢iho omylu nebo zami¢i podstatné skutecnosti, a zpasobi
tak na cizim majetku Skodu nikoli nepatrnou. V pfipadé podvodnych odcerpani finan¢nich
prostfedkd z bankovnich uctu tak k dokonani musi dojit v okamziku, kdy banka uvedena
v omyl ohledné osoby pfikazce (jeho identity) platebni transakci provede. V ten okamzik totiz
opravnény klient banky ztraci nad témito ziralnimi penézi kontrolu (dispozici), kterou naopak

ziskava prijemce z provedené platebni transakce. To plati zejména v téch pfipadech, kdy

249 Volovecky, P.: Kybernetické hrozby a jejich trestné pravni kvalifikace in: Casopis Trestni pravo &.

1/2011, s. 15
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penézni prostiedky jsou pfipsany na ucet bankovniho Ustavu odliSného od banky domnélého

platce, kde kontrolu nad témito prostfedky banka platce dokonce zcela ztraci.

Penize na ucétech predstavuji pohledavku za bankou. Z pohledu trestniho prava se na né
vztahuji i ustanoveni o vécech (§ 134 odst. 1 véta druha tr.zak.), jejichz hodnota se rovna
jejich nominalni vysi. Pokud jsou tedy vramci podvodné c¢innosti pfevedeny penézni
prostfedky na jiny ucet (opravnénou osobu s nim disponujici), vznika tim plvodnimu majitel
této majetkové hodnoty Skoda, a naopak pfijemci neopravnény prospéch. Jejich zpétna
vyména v nominalni hodnoté je tak z hlediska okamziku dokonani podvodu irelelevantni,

nebot jiz pfedtim doslo k pfevodu majetkové hodnoty (véci) ve stejné nominalni vysi.

Pokud tedy v pfipadé utoku, ktery vyuziva pfistupovych udaja k elektronickému bankovnictvi
ziskanych phishingem, dojde na zakladé elektronického pfikazu k thradé k bezhotovostnimu
pfevodu financnich prostfedkl a tyto budou pfipsany na ucet zfizeny pachateli u jiné banky,

bude okamzikem pfipsani téchto prostfedk trestny ¢in podvodu dokonan.
2.1.4. Uprava $iteni pornografie a postihu détské pornografie

Uprava trestného &inu $ifeni pornografie zaznamenala v posledni dobé& vyzna&né zmény.
S ucinnosti trestniho zakoniku byl zcela vyélenén postih détské pornografie do dvou
samostatnych trestnych &ind. To mélo za nasledek pomérné razantni snizeni trestnich sazeb
v pripadé S§ifeni jiné nez détské pornografie. Tyto zmény Ize obecné hodnotit velmi kladné.
Na druhou stranu se posledni vyvoj pravni Upravy trestani pornografie nese v duchu
vyznamného rozSifovani kriminalizace drZzeni détské pornografie. VSechny tyto zmény vSak
neodstranily nékteré nejasnosti ohledné rozsahu kriminalizace pornografie, naopak pfinesly

otazky dalsi. Pravé témi se budou zabyvat nasledujici Fadky.
2.1.4.1. Postih Sifeni deviantni pornografie prostfednictvim e-mailu

Ackoliv judikatura k trestnym ¢inim podle § 191 a 192 tr. zakoniku neni pfili§ rozsahla, jiz
nyni se objevuje vicero rozhodnuti Nejvy$siho soudu CR, které se Sifenim pornografie
zabyvaji. AZ pfekvapivé se v8ak tato rozhodnuti rozchazeji pfi feSeni otazky, zdali je mozné
pfipady, kdy pachatel k Sifeni pornografie vyuzije e-mail, mozné kvalifikovat jako okolnost

podminujici pouziti vysSi trestni sazby podle odst. 3 pism. b) uvedenych ustanoveni tr.zak., a
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pokud ano, tak zda jako spachané ,vefejné pfistupnou pocitaCovou siti“ ¢i ,jinym obdobné

uginnym zpasobem®.*°

Z rozhodnuti Nejvyssiho soudu Ize vysledovat troji pFistup feSeni této otazky:

Prvni pfistup reprezentovany rozhodnutimi sp.zn. 6 Tdo 1135/2010 a 4 Tz 79/2011 vychazi
z jednoduchého zaveéru, Ze preposilani e-mailovych zprav s tématikou détské pornografie do
jinych e-mailovych schranek dosud neustavenym osobam je uvedeni do ob&hu détského
pornografickeho dila prostfednictvim vefejné pristupné pocitaové sité, procez byla uvedena

okolnost podminujici pouZziti vy3Si trestni sazby napinéna.

Druhy pfistup zastoupeny rozhodnutimi sp.zn. 3 Tdo 669/2011 a 3 Tdo 414/2011 zastava
nazor, ze i kdyz je rozesilani pornografickych dél e-mailem uvedenim do obéhu
prostfednictvim vefejné pfistupné pocitacové sité¢, nejedna se vzhledem k ddvérnému
charakteru e-mailovych zprav a omezenému okruhu adresatu o uvedeni do obé&hu zplisobem
verejné pristupnym, proCez nemuze byt naplnén kvalifikaéni znak ,vefejné pfistupnou
pocitaCovou siti“. Pokud by v8ak zpravy byly rozeslany vétSimu poctu adresatd, naplfiovala

by tato skute€nost znak ,jinym obdobné u€innym zpisobem?®.

Posledni pfistup naznageny v rozhodnutich sp.zn. 8 Tdo 1467/2010 a 8 Tdo 407/2011 je
doslova Salamounsky. K jednoznacnému zavéru totiz nedospiva, avsak nabizi eventualni
feSeni, a to ze pokud rozeslani zavadnych e-mailt s postihovanou deviantni pornografii
nenapliiuje znak ,vefejné pfistupnou pocitatovou siti* (coz vSak soud v rozhodnutich
nikterak nezpochybriuje), je na misté zkoumat, zdali nebyl naplnén znak .jinym obdobné

ucinnym zpusobem®.

Podle autora této prace neni ani jeden z uvedenych nazorl zcela bezchybny. K feSeni tohoto
problému je tfeba vyjit jednak z vyslovného znéni jak ustanoveni zakladni skutkové podstaty,
tak i kvalifikované podle odst. 3. Zarovern je tfeba znovu definovat pojem ,vefejné pfistupna
pocitatova sit“. Rozumi se ji funkéni propojeni pocitau do siti s cilem vytvofit informacni
systém pracujici s tzv. dalkovym pfistupem, jakym je pfedevSim internet a jiné podobné
informadni systémy.?** Elektronicka po$ta je jedna ze sluzeb internetu. Bez internetu by

nebylo Ize o elektronické posté hovofit (odhlédneme-li od elektronické posty v ramci

20 K tomu srov. usneseni Nejvyssiho soudu CR ze dne 4.5.2011, sp.zn. 3 Tdo 414/2011; ze dne

27.4.2011, sp.zn. 8 Tdo 407/2011; ze dne 1.6.2011, sp.zn. 3 Tdo 669/2011; ze dne 13.7.2011, sp.zn.
7 Tdo 687/2011; ze dne 12.1.2012, sp.zn. 8 Tdo 1467/2010; ze dne 29.9.2010, sp.zn. 6 Tdo
1135/2010 &i rozsudek Nejvyssiho soudu CR ze dne 27.1.2011, sp.zn. 4 Tz 79/2010

1 Samal, P., Pdry, F., Rizman, S.: Trestni zakon. Komentaf. 4. vydani. Praha: C. H. Beck, 2001, s.
1231, shodné& téz Samal, P. a kol., op. cit., s. 1699, marg. €. 18
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intranetovych siti).?*? Pokud tedy pachatel vyuziva k $ifeni e-mailovou postu, &ini tak vefejné
pfistupnou pocitaCovou siti. K tomuto zavéru ostatné dospél i Nejvy3si soud takika ve vSech

vyjmenovanych rozhodnutich.

Autor této prace se vSak nemUze ztotoznit se zavérem, Ze vzhledem k tomu, Ze v pfipadé e-
mailu nedochazi k Sifeni zavadného obsahu zpusobem vefejné pfistupnym, nemuize byt
naplnén znak verejné pristupnou pocitacovou siti. Takovou podminku totiz zakon vibec
nestanovi. Ktomu Ize dospét zejména porovnanim se zakladni skutkovou podstatu (at’ uz
podle § 191 odst. 1 tr. zakoniku €i § 192 odst. 2 tr. zakoniku), kde se alternativné postihuje
L=UCinéni vefejné pfistupnym®. Stejné tak se vSak trestd nevefejné ,dovezeni, vyvezeni,

provezeni, nabidnuti, zprostfedkovani, uvadéni do obéhu, prodani nebo jiné opatreni*.

Na druhou stranu je vS8ak naplnéni znaku spachani trestného €inu ,vefejné pfistupnou
pocitacovou siti vazano na hledisko, zdali je toto dostatecné ucinné, a to v poméru se
spachanim ,tiskem, filmem, rozhlasem, televizi“ i jinym podobnym pfipadim (srov. slova
,nebo jinym obdobné u€innym zplsobem®). Pro naplnéni pfedmétného znaku tak nebude
dllezity pouze technicky aspekt, ze se tak stalo prostfednictvim internetu (tedy verejné
pfistupnou pocitacovou siti), ale i aspekt potencialni uc¢innosti takového jednani, tj. jak velky

dopad mize mit.

Z uvedeného tedy ziejmé vyplyva, Ze je tfeba odmitnout zavér o eventualnim posouzeni, tj.
pokud nebude shledano naplnéni znaku verejné pfistupnou pocitacovou siti, je mozné jesté
uvazovat o jiném obdobné& ucinném zplsobu (v pofadi tfeti uvedeny nazor), nebot ,jiny
obdobny zplsob®“ vtomto pfipadé mulze slouzit pouze jako méfitko naplnéni aspektu
ucinnosti znaku ,vefejné pfistupnou pocitatovou siti“. Zcela shodny argument poslouZzi i
k vyvraceni druhého shora uvedeného zavéru o tom, Ze rozesilani e-mailem muze naplnit
pouze znak ,jinym obdobné UCinnym zpusobem®. Ze stejného duvodu je konecné treba
odmitnout i prvni prezentovany kategoricky zavér, Ze v pfipadé vyuziti e-mailovych zprav
musi byt znak ,spachani vefejné pfistupnou pocitaCovou siti“ naplnén vzdy, kdyz budou
obvyklé pfipady, Ze rozeslani e-mailu nebude uc¢inéno podobné u¢innym zplsobem jako

v pfipadé filmu, tisku, televize, atd.

%2 Autor zde nadbyteéné necituje rozsahlé definice internetu a elektronické posty, v tomto smyslu Ize

piné odkazat jednak na obecnou &ast této prace, jednak napf. na usneseni Nejvy8siho soudu sp.zn. 8
Tdo 407/2011, kde jsou tyto pojmy definovany i s odkazem na odbornou literaturu.
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2.1.4.2. Trestnost tzv. virtualni détské pornografie

V literature®™® se po zavedeni trestnosti drzeni détské pornografie objevily polemiky ohledné
trestnosti tzv. virtualni (zdanlivé) détské pornografie, tj. pfipady, kdy v pornografickém dile
neni znazornéno dité skute¢né, ale napf. pocitaem vytvofené (animované) nebo literarné
popsaneé, popf. je v dile zobrazena osoba sice existujici, ovéem se vzhledem ditéte, ackoliv
jiz dosahla véku 18 let. Nazory na jeji trestnost se v tomto sméru dosti liSily, argumentovano
bylo jak vykladem historickym, tak i teleologickym.?®* Tento problém méla vyfesit shora
uvedena novela trestniho zakoniku, ktera doplnila rozsah pojmu détské pornografie i na
pornograficka dila ,zobrazujici osobu, jez se jevi byt ditétem®. Dlvodova zprava k této
novele k tomuto lakonicky poznamenava, Ze se jedna ,o0 transpozi¢ni bod &lanku 1 pism. b)
Ramcového rozhodnuti Rady 2004/68/SVV ze dne 22. prosince 2003 o boji proti pohlavnimu
vykoristovani déti a détské pornografii, v némz se détskou pornografii rozumi material, ktery
znazorriuje skutec¢né dité, ale i material obsahujici realistické zobrazeni neexistujiciho dité.“
Pokud tomu tak je, proC legislativec nezvolil shodny pojem ,realistické zobrazeni
neexistujiciho ditéte“? Jediné racionalni vysvétleni tak mize byt, Ze zakonodarce chtél
prolnout do jednoho pojmu jak pfipady uméle vygenerovanych déti, tak pfipady, kdy
v pornografickém dile je zobrazena skute¢na dospéla osoba, avSak vykazujici znaky ditéte.
Vysledny efekt se vSak jevi byt neuspokojivy, dle nazoru autora této prace by bylo vhodné
vyuzit definici obsahu pojmu détské pornografie shodné s uvedenym Ramcovym
rozhodnutim, které je vtomto sméru struéné, jasné a vystizné, namisto takto

nejednoznac¢ného vymezeni.

Bez ohledu na vySe uvedené se autor této prace neztotoZiuje se zavedenim trestnosti
drZeni, vyroby a Sifeni virtualni détské pornografie. Jak uz bylo zminéno v hlavé V. zvlastni
Casti této prace, v téchto pfipadech zdanlivé détské pornografie nedochazi pfi jeji vyrobé
k zneuzivani déti. Neni tak naplnén hlavni duavod kriminalizace tohoto druhu détské
pornografie. Jelikoz pedofilie jako takova nelze ani vylécit, ani potladit, je zcela zasadni, aby

bylo zamezeno jejim projevim (zejména sadistickym, tzv. nepravym pedofilam?>®°

) v realném
svété, tedy sexualnimu zneuzivani déti a dalSim sexualné motivovanym utokim. Nékteré

studie pfitom uvadéji, ze stihani produkce animované pornografie nesniZuje prevalenci

253éémal, P. a kol., op. cit., s. 1704, marg. €. 5; dale napf. Jelinek J. a kol., op. cit., s. 559; Herczeg, J.:

Virtualni détska pornografie: Zlo€in bez obéti? In: Vanduchova, V., Gfivha, T. (red.): Pocta Otovi
Novotnému k 80. narozeninam. ASPI, Wolters Kluwer, Praha 2008, s. 42

% grov. idem.

%5 Blize k problematice pedofilniho pachatele napk. Cirtkova, L.: Forenzni psychologie. Plzef: Nakl.
Ales Cenék, 2004, s. 185 a nasl.
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sexualnich deliktti spachanych na détech, popf. tvrdi opak.”*® Z tohoto pohledu pak neni
ddvod takovéto jednani trestat. Jako argument pro kriminalizaci nemu0ze obstat ani odkaz na
povinnost provedeni uvedeného Ramcového rozhodnuti, nebot to umozfiuje ve svém ¢l. 3
odst. 2 trestni odpovédnost vyroby a drZzeni zdanlivé détské pornografie nezavést. Toto
pfepinani trestni represe se tak dle nazoru autora této prace jevi byt spide krokem politickym
k vyhovéni populistického pozadavku na potirani pedofilie, nez realnou potfebou reagovat na

spoleCenskou Skodlivost daného jednani a mélo by byt revidovano.
2.1.5. Stalking

Oproti pavodnimu trestnimu zakonu i vladnimu navrhu trestniho zakoniku obsahuje
souCasna podoba nového trestniho kodexu upravu tzv. stalkingu (volné pfelozeno jako
.pronasledovani“, ,lov‘ & ,slidéni“), tedy jednani pachatele spocivajici ve ,zlovolném,
umysiném, opakovaném a dlouhodobém obtéZovani jiné osoby, ktera toto pocituje jako
pfikofi a snizuje ji to vzhledem k intenzité obtéZovani, Cetnosti, pfip. i strachu z vlastni
bezpecnosti kvalitu Zivota.”®" Zafazenim tohoto nového trestného &inu zakonodarce
reagoval na tlak ze strany jak odbornikl, obzvlasté psychiatr(i a kriminologd, tak i ze strany
laické verfejnosti, a to zejména s rostouci prevalenci a CastéjSi eskalaci tohoto jednani
s tragickymi nasledky.?®

Obtézujici pronasledovani neni samoziejmé jevem novym, naopak. V minulosti vSak k jeho
postihu Casto postaCovala ustanoveni upravujici trestné ciny vytrznictvi nebo omezovani
osobni svobody. Obrovsky rozmach elektronickych prostfedk( komunikace a internetu jako
takového vSak pachatelim stalkingu (,stalkerim®) pfinesl novy nastroj, ktery posunul tento
druh kriminality do zcela jiné dimenze. Nikdy nebylo snazsi nékoho zkontaktovat, a to i proti
jeho vali, aniz by ¢lovék opustil pohodli svého domova. Navic komunikace elektronickymi
prostfedky, na rozdil od kupfikladu telefonniho hovoru, nabizi zcela adresné, okamzité,
ovSem nikoliv ,bezprostfedni“ sdélovani pocitd, dojmd nebo postojl, at uz pozitivnich i
negativnich. Je proto zfejmé, Zze se tak do rukou stalkerli dostala zbran, kterou piné
vyuzivaji, nebot' jim umoznuje se tak vyhnout jednani, které by bylo mozné podradit pod

skutkové podstaty TC vytrznictvi, pomluvy & omezovani osobni svobody. Vy$e uvedené je

**Diamond, M., Uchiyama, A.: Pornography, Rape and Sex Crimes in Japan in: International Journal

of Law and Psychiatry, 1999 sv. 22, s. 1-22

7 Jelinek, J. a kol.: Trestni zakonik a trestni fad s poznamkami a judikaturou. 1. vydani. Leges,
Praha 2009, s. 432

28 http://www.novinky.cz/krimi/139145-stalking-konci-i-vrazdami-v-zakone-presto-neni.html,
zobrazeno 11.10.2009, 12:20
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v souéasné dob& umoctiovano rozvojem tzv. socidlnich siti typu Facebook,”* kde Ize ziskat,
pokud neni uzivatel obzvlasté obezfetny, az neuvéfitelné osobni a divérné informace, které

potencialni stalker jisté rad vyuZije.

Pohnutky stalker( k jejich jednani jsou rizné. Existuji i rizné typologie pachatel( stalkingu, a

0 261

to napf. zhlediska psychopatologického,”® rizikovosti pro obé&t?®** & kombinace obou
uvedenych.?®? Konkrétni typologie pachatel( stalkingu vSak prekraduje ramec této kapitoly, a

proto v podrobnostech odkazuji na uvedené prameny.

Trestnost stalkingu byla trestnim zakonikem zavedena v ustanoveni o TC nebezpe&ného

pronasledovani:

§ 354
Nebezpeéné pronasledovani
(1) Kdo jiného dlouhodobé pronasleduje tim, ze
a) vyhrozuje ublizenim na zdravi nebo jinou djmou jemu nebo jeho osobam blizkym,
b) vyhledava jeho osobni blizkost nebo jej sleduje,
c) vytrvale jej prostrednictvim prostredk( elektronickych komunikaci, pisemné nebo jinak kontaktuje,
d) omezuje jej v jeho obvykiém zplsobu Zivota, nebo
e) zneuZije jeho osobnich udaji za uéelem ziskani osobniho nebo jiného kontaktu,
a toto jednani je zplsobilé vzbudit v ném duvodnou obavu o jeho Zivot nebo zdravi nebo o Zivot a
zdravi osob jemu blizkych, bude potrestan odnétim svobody az na jeden rok nebo zakazem cinnosti.
(2) Odnétim svobody na Sest mésicu az tfi roky bude pachatel potrestan, spacha-li ¢in uvedeny v
odstavci 1
a) vuci ditéti nebo téhotné Zene,
b) se zbrani, nebo

C) nhejméné se dvéma osobami.

Ustanoveni § 354 odst. 1 pism. d) tr.zak. sméfuje i na ochranu pfed kyberstalkingem, tedy
pronasledovani pomoci prostfedku elektronickych komunikaci. Ze znéni § 354 tr.zak. je vSak
patrné, Ze zakonodarce zvolil velice uzkou kriminalizaci stalkingu, nebot’ tato uprava zdaleka
kdyZ podminuje trestnost jednani stalkera kumulativné znakem dlouhodobosti a objektivné

posuzovanou zpuUsobilosti vzbudit v jiném divodnou obavu o Zivot nebo zdravi obéti ¢i osob

%9 \/ice o tomto napf. na: http://cs.wikipedia.org/wiki/Facebook

260 Dresssing, H., Maulk-Backer, H., Gass, P.: Posuzovani stalkingu z kriminalistického a
psychiatrického hlediska, http://www.ipravnik.cz/cz/clanky/trestni-pravo/art 5000/posuzovani-
stalkingu-z-kriminalistickeho-a-psychiatrickeho-hlediska.aspx, zobrazeno 19.9.2009, 8:45

1 Cirtkova, L.: Psychologické poznatky k nebezpecnosti pronasledovani (stalking), asopis
Kriminalistika, ¢. 4/2004

%2 |dem
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blizkych. Pokud jedna z téchto podminek splnéna nebude, nebude jednani stalkera trestné
podle § 354 tr.zak.

Celkové Ize k pfijaté upravé postihu stalkingu Fici, zZe je jisté spravnym krokem reagujicim na
aktualni rozmach tohoto jednani ve spoleénosti, na ktery je tfeba (vzhledem k jeho zfejmé
Skodlivosti) reagovat i trestnépravni represi. K tomuto kroku se ostatné uchyluji i mnohé
okolni staty.”®® Zvolena uprava postihu je koncipovana spie Uzce, je zaméFena pouze na
nebezpecnost, resp. Skodlivost zjevna. Lze proto pfedpokladat, Ze podminky trestnosti
stalkingu budou do budoucna rozSifovany, napf. i na ty pfipady, kdy sice neni jednani
pachatele zpUsobilé vzbudit v obéti divodnou obavu o Zzivot &i zdravi jeho nebo osob

blizkych, pfesto vSak zjevné zpUsobuje obéti psychickou ujmu.

%3 Jelinek, J. a kol.: Trestni zakonik a trestni fad s poznamkami a judikaturou. 1. vydani. Leges,
Praha 2009, s. 432
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3. Mezinarodni uprava ochrany pred internetovou kriminalitou

Jelikoz internetova kriminalita se neomezuje pouze na Uzemi jednoho statu, ale diky
celosvétovému rozSifeni ma typicky mezinarodni charakter, je tfeba i v nadnarodnim méfitku
smlouvami upravujicimi pocitacovou, ale hlavné i internetovou kriminalitu, ma nejvétsi
vyznam Umluva o pogitadové kriminalité (dale také jen ,Umluva“), sjednana dne 23.11.2001
v Budapesti na padé Rady Evropy, ve znéni dodatkového protokolu ze dne 28.11.2003 ve
Strasburku o kriminalizaci jednani rasistické a xenofobni povahy spachanych poé&itadovymi

systémy.

Podminkou vstupu této Umluvy v platnost byla ratifikace Umluvy alespofi 5 smluvnimi
stranami véetné tfi ¢lend Rady Evropy. Tato podminka byla spinéna 1.7.2004, kdy tato

Umluva vstoupila v platnost. Dodatkovy protokol vstoupil v platnost dne 1.3.2006.

Je smutnou realitou, Ze Ceska republika, a& pristoupila k této Umluvé 9.2.2005, doposud
nedokazala tuto mezinarodni smlouvu ratifikovat. K dodatkovému protokolu pak doposud

vubec nepfistoupila.

Smlouva samotna je tvofena preambuli a vlastnim normativnim textem smlouvy ¢lenénym do

Ctyf kapitol, ty pak na sekce, hlavy a jednotlivé ¢lanky. Celkem umluva obsahuje 48 ¢lanka.

V preambuli je vyjadfena obecna potfeba mezinarodni Upravy postihu kybernetické
kriminality jako prostfedku efektivni spoluprace mezi staty v boji proti pocitacové kriminalité,
ale také potfeba respektovani zakladnich lidskych prav danych mezinarodnimi umluvami

(Pakt | a dal§i umluvy na ochranu zakladnich prav a svobod).

Kapitola | pfinasi zakladni legalni definice Ustfednich pojmU jako pocitaCova data, pocitacovy

systém, poskytovatel sluzeb a pfenosova data.

Kapitola Il je nazvana jako opatfeni, ktera maji byt pfijata na narodni arovni (,Measures to be
taken at the national level”). Jeji prvni sekce se nazyva hmotné trestni pravo a upravuje
jednani, ktera by méla byt narodni upravou postihovana trestnim pravem. Jedna se o
Neopravnény pfistup (,lllegal access®) — €l. 2, Nelegalni zachyceni pfenosu pocitatovych dat
(»1llegal interception®) — €l. 3, Neopravnény zasah do pocitalovych dat (,Data Interference®) —
¢l. 4, Neopravnény zasah do pocitaCového systému (,System Interference®) — €l. 5, Zneuziti
zafizeni k pachani ¢ina dle ¢l. 2 — 5 (,Misuse of device®) — ¢l. 6, Padélani pocitacovych dat

(,Computer related forgery“) — €l. 7, PocitaCovy podvod (,Computer related fraud“) - ¢&l. 8,
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trestné Ciny tykajici se détské pornografie (,Offences related to child pornography®) — €l. 9,
pficemzZ pojem détska pornografie zahrnuje i virtualni détskou pornografii a ta pornograficka
dila, ve kterych sice ucinkuje osoba starSi 18 let, ale budi zdani Ci spiSe vypada, Ze je
osobou mladsi. Poslednim kriminalizovanym jednanim je PoruSovani autorskych prav a prav

souvisejicich (,Offences related to infringements of copyright and related rights®) — €l. 10.

Tato Umluva taktéZ stanovi povinnost, aby smluvni strany zajistily trestnost jednani
spocivajicim v u€astenstvi na vySe uvedenych trestnych Cinech a dale v jejich pokusu (Cl.
11). Umluva rovnéZ stanovi povinnost pro staty zavést ohledné uvedenych jednani trestni

(popft. efektivni spravni) odpovédnost pravnickych osob (El. 12).

Druha sekce Umluvy (8l. 14 — 21) upravuje procedurdlni otazky (aspekty efektivniho
trestniho stihani pachateld), zejména zpuUsoby ziskavani a obstaravani dikaz( pfi
respektovani zakladnich lidskych prav, jako je uchovani a ziskani ulozenych dat a sbér

pfenosovych dat.

Treti sekce Umluvy (&l. 22) je nazvana ,Plsobnost (,Jurisdiction“) a ma zajistovat, aby
nenastala situace, kdy z ddvodu rozdilné narodni pravni uUpravy by nebyla jednani

postihovana touto smlouvou vibec trestné stihana.

Kapitola Il Umluvy upravuje oblast justiéni spoluprace. Vy$e uvedené trestné &iny maji byt
stranami smlouvy povazovany za extradiéni (¢l. 24) a smluvni strany si pfi stihani
vzajemné poskytovat podstatné informace spojené s kybernetickou kriminalitou. K této
Cinnosti by méla pfispét specialni informacni sit provozovana 24 hodin denné, sedm dni v

tydnu zfizena mezi staty, které jsou stranami umluvy (€1.35).

Posledni kapitola IV upravuje obvykla zavérecna ustanoveni jako vstup v platnost, pfistup ke

smlouvé, mistni pasobnost a G&inky smlouvy.?®*#%°

Celkové Ize fici, ze Umluva, pokud bude pocet ratifikujicich statd dostatec¢né rozsifen, mize
vyznamné pfispét k efektivnimu stihani a nasledné trestani internetové kriminality, nebot
jednak sjednocuje nahled na trestnost urcitych jednani spojenych s internetem (potira napf.
vznik tzv. bezpecnych pristavl, kde je pachana internetova kriminalita ve velkém) a dale

zamezuje, diky upravé uzSi spoluprace mezi staty, pfipadim, kdy urcité zjevné trestné

264 K vykladu jednotlivych ustanoveni Umluvy viz Gfivna, T.: K ustanovenim Umluvy o poé&itatové

kriminalité in: Gfivna, T., Pol¢ak, R. (eds.): Kyberkriminalita a pravo. 1. vydani. Auditorium, Praha
2008, s. 103 a nasl.
285 pracovni preklad Umluvy Ize nalézt napf. v Gfivna, T., Pol€ak, R. (eds.): op.cit., s. 162 a nasl.
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jednani neni sankcionovano proto, ze se o ném ze zahrani¢i organy &inné v trestnim Fizeni

nedozvi, nebo je jim dokonce identita pachatele tajena.
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IV Srovnani ochrany poéditacovych dat se

zahraniénimi pravnimi apravami

1. Uvod a metodika srovnani

Jak jiz bylo fe€eno v pfedchozich Eastech této prace, obsahuje trestni zakonik zcela novou
Upravu ochrany poéitacovych dat. Ta vychazi zejména z Umluvy o poéitadové kriminalité,
kterou podepsala jiz vétSina evropskych zemi. Ne v8echny, véetné Ceské republiky, ji viak
jednotlivych evropskych zemi. VétSina z nich né&jakym zplGsobem zavazky z Umluvy jiz
provadi a svou Upravu jim pfizpasobila. Jsou zahrani¢ni trestnépravni upravy ochrany
pocitaCovych dat kvalitngjSi, na stejné urovni i dokonce hor§i nez nova uUprava Ceska?
Odpovéd na tuto otazku se pokusi podat v nasledujici ¢asti tato prace, a to ohledné upravy

slovenské, némecké a Svycarskeé.

Hodnotici kritéria byla zvolena dvé. Prvni z nich posuzovalo danou upravu, zdali je v souladu
s pozadavky a zavazky Umluvy. Toto kritérium neni pouze formalni. Vychazi z ptedpokladu,
Ze zavazky v mezinarodnich umluvach, nadto v oblasti trestniho prava, které je jinak
povazovano za vysostnou oblast vnitrostatniho prava, byvaji vysledkem téch nejvétSich
kompromisu. Pokud tedy posuzovana uUprava ani nesplfiuje takovyto kompromis, ktery

zarucuje jen tu nejmensi moznou ochranu, lze takovou upravu hodnotit jako nedostate¢nou.

Druhé kritérium spociva v prfehlednosti a pochopitelnosti dané pravni upravy pro adresaty
norem. Jak totiz ukazuje ptipad Ceské republiky, pouhé naplnéni pozadavk( Umluvy neéini
z pfedmétnych ustanoveni trestniho zakoniku upravu kvalitni. Je totiz potfeba, aby pravni
Uprava byla pro priumérného adresata normy pochopitelna a srozumitelna, v opaéném

pfipadé nelze danou Upravu povazovat za dobrou.

2% K tomu srov. tabulku podpisu a ratifikaci na

http://conventions.coe.int/Treaty/ Commun/ChercheSig.asp?NT=185&CM=8&DF=16/04/2011&CL=EN
G, zobrazeno: 10.4.2011 v 13:30
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2. Slovenska pravni uprava

Prvni zemi, jejiz pravni Uprava bude srovnavana s Upravou Ceskou, je Slovensko. Od
rozdéleni federace v roce 1993 se postupem ¢asu obé plivodné shodné trestnépravni Upravy
od sebe odliSily. To bylo umocnéno zejména pfijetim nového slovenského trestného zakona
€. 300/2005 Z. z. a dokonano novym Ceskym trestnim zakonikem. Slovensko na rozdil od
Ceské republiky jiz Umluvu o kyberkriminalité ratifikovalo 8. ledna 2008,%” &imz se zavazalo
ustanoveni Umluvy implementovat. Je proto zajimavé porovnat, zdali tak Slovaci uginili |épe

nez Cesky zakonodarce.

Slovenska pravni Uprava vychazi z pavodniho ,Eeskoslovenského® trestniho zakona z roku

1961, avsak je doplnéna o nékolik ustanoveni, ktera méla zajistit soulad s Umluvou:*®®

§ 247

Poskodenie a zneuzitie zadznamu na nosici informéacii
(1) Kto v umysle spdsobit’ inému Skodu alebo int ujmu alebo zadovaZit sebe alebo inému

neopravneny prospech ziska neopravneny pristup do pocitaCového systému, k inému nosiCu

informacii alebo jeho Gasti a

a) jeho informéacie neopravnene pouZzije,

b) také informacie neopravnene znici, poskodi, vymaze, pozmeni alebo znizi ich kvalitu,

C) urobi zasah do technického alebo programového vybavenia pocitaca, alebo

d) vkladanim, prendSanim, poSkodenim, vymazanim, zniZzenim kvality, pozmenenim alebo
potlacenim pocitacovych dat mari funkénost’ poclitacového systému alebo vytvara neautentické
data s umyslom, aby sa povaZovali za autentické alebo aby sa s nimi takto na pravne ucely
nakladalo,

potresta sa odriatim slobody na Sest mesiacov aZ tri roky.
(2) Rovnako ako v odseku 1 sa potresta, kto na ucel spachania ¢inu uvedeného v odseku 1

a) neopravnene sleduje prostrednictvom technickych prostriedkov neverejny prenos pocitacovych
dat do pocitacoveho systému, z neho alebo v ramci pocitacového systému, alebo

b) zaobstara alebo spristupni pocitacovy program a iné zariadenia alebo pocitacové heslo,
pristupovy kod alebo podobné tdaje umozriujuce pristup do celého pocitatového systému alebo

do jeho casti.

JiZ na prvni pohled je slovenska pravni Uprava méné sloZzita a Iépe Citelna. Ustanoveni § 247
slovenského trestného zakona rovnéz obsahuje 2 zakladni skutkové podstaty. Ta prvni
v odstavci 1 je jen mirné pozménénou plvodni Upravou, ktera dfive postihovala pocitacové

trestné Ciny. Velice se podoba trestnému Cinu zavedenému do ¢eského pravniho fadu v roce

267
268

Idem.
Uvadény jsou pouze zakladni skutkové podstaty
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1991, a proto trpi podobnymi nedostatky jako Ceska uUprava pfed svou novelizaci v roce
2002. Slovensky trestny zakon totiz vaze trestnost ziskani neopravnéného pfistupu na
Skodny umysl, resp. ziskani neopravnéného prospéchu. Tato skutkova podstata tak nemuze
byt vyuzita k postihu pachatelu, ktefi samotny pfistup k pocitatovému systému nebo nosici
dat ziskaji jesté bez umyslu zpusobit jinému Skodu nebo jinou Ujmu nebo ziskat neopravnény
prospéch pro sebe nebo jiného, jako napfiklad zaméstnanci v jejich praci, ale jinak naplni
vSechny formalni znaky tohoto trestného Cinu specifikované v pism. a), b), ¢) nebo d)! Pokud
nahlédneme do textu Umluvy, neni v ni mozné nalézt jakékoliv ustanoveni, podle kterého
mohou staty — smluvni strany — pozadovat (u€init vyhradu), aby trestny ¢in napf. ,zasahu do
dat* dle &l. 4 Umluvy musel byt spachan pouze po ziskani pistupu do poéitadového systému
s umyslem zpusobit §kodu nebo ziskat prospéch. Z uvedeného je tedy zfejmé, ze ackoliv
Slovensko ratifikovalo Umluvu, a je tak zavazano k jejimu provedeni, svou pravni tpravu

v trestném zakoné nemodifikovalo dostate¢né, aby s ni byla v souladu.

Druha zakladni skutkova podstata obsaZzena v odstavci 2 je provedenim ¢&l. 3 a 6 Umluvy a
vztahuje se na ur€ita pfipravna jednani spojena s hackingem jako neopravnéné monitorovani
pfenosu dat (v ¢eském trestnim zakoniku je odpovidajici ustanoveni § 182 odst. 1 pism. c)
tr.zak.) nebo vyroba a distribuce programi nebo zafizeni, hesel atd. usnadnujicich ziskani

pfistupu a kontroly nad pocitatem nékoho jiného (podobné jako v § 231 Ceského tr.zak.).

Obé zakladni skutkové podstaty jsou postihovany lehce pfisnéji s trestni sazbou od 6 mésicu

do 3 let ve srovnani s maximem dvou let trestu odnéti svobody podle Ceské upravy.

Odstavce 3 a 4 pfedmétného ustanoveni slovenského trestného zéakona nasledné upravu;ji
obvyklé okolnosti podmifujici pouziti vySSi trestni sazby. Trestni sazba je tu zcela shodna
jako u Ceskeého trestniho zakoniku a je rovnéz niz8i ve srovnani s trestnymi €iny podvodu

nebo kradeze.

Z vySe uvedeného je zfejme, ze i kdyz je slovenska pravni uprava méné komplikovana a
lépe Citelna nez Cesky protéjSek, vzhledem k nedostatkim zplsobujicim zejména nesoulad
s Umluvou o kyberkriminalité nemGze byt tato Uprava povazovana za vydarendjsi a lepsi

pfiklad k nasledovani & zménam do budoucna.
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3. Svycarska pravni Gprava

Dal$i srovnavanou pravni Upravou je regulace $vycarska. Svycarska konfederace byla do
31.12.2011 vigi Umluvé o kyberkriminalité v podobném vztahu jako Ceska republika.
Svycarsko bylo jednou z prvnich zemi, kterd& Umluvu podepsala, ale po dlouhou dobu ji
neratifikovalo. To se ov8em zménilo 21.9.2011, kdy s G&innosti od 1.1.2012 Svycarska
konfederace Umluvu ratifikovala. Samotna pravni Gprava ochrany poé&itadovych dat se od
&eského nebo slovenského pristupu do znaéné miry odliSuje. Svycarsky zakonodarce totiz
nezavadi do trestniho zakoniku jeden koncentrovany trestny ¢in implementujici ¢lanky 2 az 8
Umluvy, které obsahuji ochranu poé&itatovych dat a systém(, ale misto toho rozptylil
predmétné trestné &iny do vicera ustanoveni, podobné jako je rozélenéna i samotna Umluva.
Ve Svycarském trestnim zakoniku tak napfiklad nalezneme samostatny paragraf pro
pocitaCovy podvod systematicky zafazeny hned za podvod obecny (podobné jako je v Eeské
upravé zvlastni podvod pojistny, uvérovy a dotacni), za ktery hrozi stejna sazba trestu odnéti
svobody. JiZz na prvni pohled je pfedmétna pravni Uprava lépe uspofadana, pfehledna a

snazs8i k pochopeni.

Do Svycarského trestniho zakoniku bylo celkové zavedeno 5 samostatnych trestnych ¢€ind
poskytujicich ochranu pocitacovych dat a systémua: Neopravnény pristup k pocitaovému
systému (&l. 143bis StGB?®), odcizeni dat (¢l. 143 StGB), poskozeni dat (&l. 144bis StGB),

pocitacovy podvod (€l. 147 StGB) a vyroba a distribuce zafizeni slouzici k neopravnénému

desifrovani zakédovanych sluzeb (&l. 150bis StGB):%"°

Cl. 143bis
Neopravnény pristup k poéitacovému systému

(1) Kdo ziska prostirednictvim zafizeni k pfenosu dat neopravnény pristup k pocéitacovému
systému, ktery byl zvlasté chranén proti jeho pristupu, bude ke stiznosti*™ potrestan odnétim svobody
az na tfi léta nebo penéZitym trestem.

(2) Kdo nabizi nebo zpristupriuje pristupova hesla, programy nebo jina data, o nichZ vi nebo musi
pfedpokladat, Ze jsou uréena k spachani ¢inu podle odstavce 1, bude potrestan odnétim svobody az

na tfi lIéta nebo penéZitym trestem.

%9 Schweizerisches Strafgesetzbuch — Svycarsky trestni zakonik

210 Cesky pieklad konkrétnich ustanoveni a nazv( trestnych &ind je neoficialni a byl proveden autorem
grlége z ufedniho francouzského a anglického znéni

Svycarskeé trestni pravo ma na rozdil od &eského prava SirSi uplatnéni zasady oportunity, resp.
zvlastniho institutu trestnosti na navrh (ke stiznosti) poSkozeného
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Cl. 143
Odcizeni dat

(1) Kdo v umyslu sobé nebo jinému opatfit neopravnény prospéch ziska pro sebe nebo jiného
data uloZzena nebo prenasdena elektronicky nebo jinym podobnym zplsobem, a ktera nebyla uréena
pro néj a byly zviasté chranéna proti jeho pristupu, bude potrestan odnétim svobody az na 5 let nebo
penézZitym trestem.

(2) Neopravnéné opatreni dat ke Skodé osoby v pribuzném nebo rodinném poméru muzZe byt

postizeno pouze ke stiznosti poSkozeného.

Cl. 144bis
Poskozeni dat

(1) Kdo neopravnéné zméni, vymaZe nebo ucini neupotfebitelnymi data uloZzena nebo pfenasena
elektronicky nebo jinym podobnym zplsobem, bude ke stiZnosti potrestan odnétim svobody aZ na tfi
léta nebo penézitym trestem.

Odnétim svobody na 1 rok aZ pét let mizZe byt pachatel potrestan, zplsobi-li takovym &inem znacénou
$kodu.>” Trestni stihani bude u takového &inu zahajeno z tfedni povinnosti.

(2) Kdo vyrobi, doveze, uvede na trh, propaguje, nabizi nebo jinak zpristupni programy, o kterych
védel nebo musel védét, Zze budou uZity za Gcelem spachani ¢inu uvedeného v odstavci 1, nebo kdo
poskytne postup k vyrobé takovychto programd, bude potrestan odnétim svobody az na tfi léta nebo
penézitym trestem.

Odnétim svobody na 1 rok az pét let muze byt pachatel potrestan, spachal-li ¢in uvedeny v odst. (2) v

umyslu ziskat neopravnény majetkovy prospéch.

Cl. 147
Pocitacovy podvod

(1) Kdo v umyslu ziskat pro sebe nebo jiného neopravnény prospéch nespravnym, neuplnym
nebo nedovolenym uZitim dat anebo jinym takovym zptisobem ovlivni elektronické nebo podobné
zpracovani nebo prenos dat, a zplsobi tak ke $kodé jiného prevod finanénich aktiv, nebo ihned
takovyto pfevod zakryje, bude potrestan odnétim svobody azZ na 5 let nebo penéZitym trestem.

(2) Odnétim svobody aZ na deset let nebo penézitym trestem ve vySi nejméné 90 dennich sazeb
muZe byt pachatel potrestan, spachal-li ¢in uvedeny v odst. (1) v Gmyslu ziskat neopravnény
majetkovy prospéch.

(3) Pocitatovy podvod ke skodé osoby v pfibuzném nebo rodinném poméru muze byt postizen

pouze ke stiznosti poSkozeného.

Cl. 150bis

Vyroba a distribuce zafizeni slouzici k neopravnénému deSifrovani zakbédovanych sluzeb

22 7a znaénou $kodu se ve Svycarsku povazuje $koda alespori 10.000,- ChF, tj. cca 190.000,- K&

(srov. ATF 136 IV 117 consid. 4.3.1, strana 119)
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(1) Kdo vyrobi, doveze, vyveze, pfeveze, uvede na trh nebo instaluje zafizeni pro neopravnéné
desifrovani zakédovanych televiznich a radiovych programi nebo telekomunikacnich sluzeb bude ke
stiznosti potrestan penézitym trestem

(2) Pokus spachat ¢in uvedeny v odst. 1 nebo ucastenstvi na ném je rovnéz trestné.

Svycarska uprava do 31.12.2011 nebyla v souladu s &l. 6 Umluvy, nebot v té dobé& neznala
ustanoveni § 143bis odst. 2 StGB, které od nyné&jSka postihuje neopravnény prodej, distribuci
nebo jiné zpfistupnéni poditatového hesla, pfistupového kdédu nebo jinych podobnych dat,
pomoci nichZ Ize ziskat pfistup k ¢asti nebo celému poéitatovému systému. Umluva totiz
neumozfiovala ucinit vyhradu neuplatfiovani trestni odpovédnosti za toto jednani (srov. &l. 6
odst. 1 pism. a) bod ii, odst. 3, &. 42 Umluvy ve spojeni s &l. 143bis odst. 2 StGB).
S vlozenim tohoto ustanoveni se vSak Svycarsky trestni zakonik stal plné souladnym

s pozadavky Umluvy.

V celkovém pohledu Svycarskou regulaci povazovat za spravnou cestu, jak pozménit narodni
pravni Upravu, aby byla v souladu s Umluvou. Jasné totiz urduje, ktera jednani pachatelt
budou postihovana podle kterého konkrétniho ustanoveni. Tyto trestné Ciny jsou popsany na
obecnéjsi urovni a nepusobi prili§ kasuisticky. Zakonodarce tu roboticky neopakuje kazdé
slovo nebo frazi, které byly uzity v Umluvé & v pfedchozi pravni Gpravé, jak &ini zakonodarce
Cesky. Tak napfiklad pfi formulovani &l. 144bis odst. 1 StGB, ktery se uplatni na poskozeni
dat, se dospélo k zavéru, ze bude dostateéné omezit se pouze na slovesa ,zméni, vymaze
nebo ucini neupotiebitelnymi® oproti ,vymazZe nebo jinak zniéi, poskodi, zméni, potlaci, snizi

Jejich kvalitu nebo je ucini neupotiebitelnymi“v § 230 odst. 2 pism. b) Eeského tr.zak.
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4. Némecka pravni uprava

Posledni srovnavanou pravni Upravou je regulace némecka. Spolkova republika Némecko
ratifikovala Umluvu o kyberkriminalité 9. bfezna 2009, a proto Ize oCekavat, ze némecka
pravni Uprava s ni bude v souladu. Podobné jako v pfipadé Svycarského pfistupu némecky
zakonodarce rovnéz nekoncentroval pravni Upravu ochrany pocitaCovych dat pouze do
jednoho nebo dvou paragrafti. Né&meckou implementaci Umluvy Ize najit v osmi
samostatnych paragrafech trestniho zakoniku. Jak jiz bylo fe€eno vySe, tento pfistup obvykle
vede k systemati¢téjSi a |épe pochopitelné upravé, ktera nema za nasledek at uz
hypertroficky vzhled pravni normy jako v pfipadé ceského trestniho zakoniku, nebo
prekombinovanost pfedmétného ustanoveni, ktera ve svém dlsledku vede, i pres vyuziti
celych souvéti a vyrazi z Umluvy, k jeho nesouladu s jejimi poZadavky na implementaci,

jako tomu je v pfipadé slovenského protéjsku.

Némecky trestni zakonik obsahuje 4 skupiny trestnych &ind spojenych s ochranou dat. Prvni
Z nich je tvofena trestnymi &iny vyzvidani dat (§ 202a StGB), zachyceni dat (§ 202b StGB) a

.273

pfipravy k vyzvidani a zachyceni dat (§ 202c StGB):

§ 202a
Vyzvidani dat

(1) Kdo prekona bezpecénostni opatfeni, a tim pro sebe nebo jiného ziska neopravnény pristup
k datum, ktera nebyla uréena pro néj a byla zvlast zabezpelena proti neopravnénému pristupu, bude
potrestan az na tfi léta nebo penézitym trestem.

(2) Za data podle odst. 1 se povaZuji jen takova, ktera jsou uloZena nebo prenaSena elektronicky,

magneticky, nebo jinak zptsobem nikoliv bezprostfedné vnimatelnym.

§ 202b
Zachyceni dat

(1) Kdo neopravnéné zachyti data (§ 202a odst. (2)), ktera nebyla uréena jemu nebo jinému
technickymi prostfedky z nevefejného pocitacového systému nebo z elektromagnetického vyzarovani
pocitaCového systému, bude potrestan aZz na dvé léta nebo penézitym trestem, pokud za tento Cin

zakon nestanovi pfisnéjsi trest podle jiného ustanoveni.

§ 202
Priprava k vyzvidani a zachyceni dat

2 Uvadény jsou pouze zakladni skutkové podstaty, ohledné pfekladu viz. pozn. &. 250
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(1) Kdo pfipravuje spachani trestného &inu podle § 202a nebo § 202b tim, Ze vyrobi, pro sebe
nebo jiného obstara, proda, jinému pfenecha, distribuuje nebo jinak zpristupni
1. hesla nebo jiné bezpecnostni kédy umozriujici pfistup k datim (§ 202a (2)), nebo
2. programy za ucelem spachani takového trestného ¢inu,

bude potrestan odnétim svobody na 1 rok az 5 let nebo penézZitym trestem.

Prvni skupina trestnych &ind provadi &l. 2, 3 a 6 Umluvy o kyberkriminalité. JelikoZ Spolkova
republika Némecko vyuzila prava podat vyhradu vaci aplikaci €l. 6 odst. 1 pism. a) bod i a
pism. b) Umluvy, trestni postih pfipravnych jednani ke spachani trestnych &inti vyzvidani dat
a zachyceni dat podle § 202c StGB byl zaveden pouze ve vztahu k softwarovym nastrojum,
a nikoliv uz hardwarovym zafizenim. Proto lze vtéto &asti ochranu dat poskytovanou
némeckym trestnim zakonikem povazovat za slabsi, nez je ochrana dana ceskym trestnim
kodexem. K tomu je v8ak tfeba poznamenat, Ze minimalnim rozsahem provedeni Umluvy

Lrpi“i Svycarska uprava.

Druha skupina pocitacovych trestnych €inl je representovana pouze pocitacovym podvodem

podle § 263a, ktery implementuije &l. 8 pism. b) Umluvy:?"

§ 263a
Pocitacovy podvod

(1) Kdo s umyslem ziskat pro sebe nebo jiného neopravnény prospéch zplsobi Skodu na majetku
Jiného tim, Ze ovlivni vysledek pocitacového zpracovani dat nespravnym nastavenim programu, uzitim
nespravnych nebo neuplnych dat, neopravnénym pouZitim dat nebo jinym neopravnénym ovlivhénim
prubéhu zpracovani, bude potrestan odnétim svobody az na 5 let nebo penézitym trestem.

(3) Kdo pripravuje spachani trestného Cinu podle odst. 1 tim, Ze vytvofi pocitacové programy,
JejichZz ucelem je spachat takovy trestny ¢in, nebo takové programy pro sebe nebo jiného opatfi, nabizi
je k prodeji, pfechovava je nebo je jinému pfenechd, bude potrestan odnétim svobody aZ na 3 roky

nebo penézitym trestem.

Na tomto misté je tfeba poznamenat, ze na trestny €in podvodu se mutatis mutandis uziji
prislusna ustanoveni obecného podvodu a rovnéz s nim odpovidaji i trestni sazby, které Ize

za pocitaCovy podvod ulozit.

Treti skupina trestnych &ina se tyka padélani dat, tedy je provedenim &l. 7 Umluvy. Sklada se
z trestného Cinu padélani technickych zaznam (§ 268 StGb) a padélani pravné relevantnich
dat (§ 269 StGB):*"

§ 268 - Padélani technickych zaznamud

274 Uvadény jsou pouze zakladni skutkové podstaty, ohledné pfekladu viz. pozn. &. 250
¢

2 Uvadény jsou pouze zakladni skutkové podstaty, ohledné pfekladu viz. pozn. &. 250
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(1) Kdo v umyslu klamat v pravnim styku
1. vyrobi nepravdivy technicky zaznam nebo takovy technicky zaznam padélé anebo
2. nepravy nebo padélany technicky zaznam uZije,
bude potrestan odnétim svobody az na 3 roky nebo penézitym trestem.
(3) Stejné bude potrestan, kdo ovlivni vysledek zaznamu tim, Ze zasahne do procesu

zaznamenavani.

§ 269
padélani pravné relevantnich dat

(1) Kdo v umyslu klamat v prédvnim styku pfechovava nebo pozméni data uréena jako dikaz tak,
Ze na zakladé nich bude vytvoren padélany nebo nepravdivé pozménény dokument, nebo uZije data
za timto ucelem prechovavana nebo pozménéna, bude potrestan odnétim svobody aZ na 5 let nebo

penézZitym trestem.

Posledni skupinu tvofi dva trestné Ciny spojené se zasahem do dat a pocitacovych systémi

upravené v § 303a a 303b StGB; pozménéni dat a poéitadova sabotaz:*"®

§ 303a
Pozménéni dat
(1) Kdo neopravnéné vymaze, potlaci, ucini neupotrebitelnymi nebo zméni data [§ 202a odst. (2)],

bude potrestan odnétim svobody az na 2 léta nebo penézitym trestem.

§ 303b
Poditacova sabotaz
(1) Kdo ucini zasah do procesu zpracovani dat, které jsou pro jiného znaéného vyznamu tim, Ze
1. spacha trestny ¢in podle § 303a odst. (1),
s umyslem zpusobit jinému Skodu vioZi nebo pfenese data (§ 202a odst. (2)),
3. zni¢i, poSkodi, uéini neupotfebitelnym, odstrani nebo pozméni pocitaCovy systém nebo nosi¢
informaci,
bude potrestan odnétim svobody aZ na 3 léta nebo penéZzitym trestem.

(5) Na pfipravu k ¢inu podle odst. 1 se pfimérené pouzije § 202c.

Né&mecka pravni Uprava plisobi velice inspirativng, nebot je jednak plné v souladu s Umluvou
o kyberkriminalité a jednak automaticky neopakuje jeji formulace, nebot ty nejsou vzdy pro
narodni pravo vhodné a rovnéz takovyto pfistup Casto vede k pfilis komplikovanym
ustanovenim. Je ziejmé, Ze zakonodarce pfi vytvafeni novelizace trestniho zakoniku k
provedeni Umluvy svou praci neodbyl a piedtim, neZ byla pravni Uprava novelizovana, byla

pfedmétnd materie podrobné zanalyzovana. To dovolilo zakonodarci implementovat jen

216 Opét jsou uvadény pouze zakladni skutkové podstaty, ohledné pfekladu viz. pozn. €. 250
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nezbytné minimum z formulaci Umluvy a umoznilo se vystfihat duplicitdam v pravni regulaci,

tak ocividné v Geském trestnim zakoniku.

-----

mozného vyuZiti vyhrad, které Umluva u nékterych &lankd umoziuje. V nejblizsi budoucnosti
lze ocekavat, Ze trestni postih kyberzlo€inu bude gradovat. Pokud tedy némecky
zakonodarce implementoval zavazky Umluvy, ktera vznikala v prvnim desetileti tohoto stoleti
a ktera pfedstavuje do jisté miry kompromis, v nejuz8im mozném rozsahu, bude s nejvétsi
pravdépodobnosti nutné tuto trestnépravni ochranu rozsifit a pfedmétnou Upravu znovu

novelizovat.
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5. Vyhodnoceni pravnich uprav

Aktualni ¢eska uprava ma mnoho nedostatk(l, zejména ji Ize vycist nepfehlednost a v jistém
smyslu i nepochopitelnost pro adresaty, ktera je dana postupem zakonodarce pfi jejim
formovani a az absurdni snahou zcela prevést konkrétni formulace Umluvy o
kyberkriminalit¢ do vnitrostatniho prava, nadto v kombinaci s pravni Upravou puvodni. Na
druhou stranu Ize vyzdvihnout, Zze se zakonodarce pokusil vypofadat s nékterymi zasadnimi
nedostatky v plvodnim trestnim zakoné z roku 1961. Diky tomu ji Ize hodnotit jako lepSi nez
upravu slovenskou, ktera sice formalné ma byt zcela v souladu s pfedmétnou Umluvou,
avSak fakticky se do slovenského trestného zakona vSechny zavazky zni prevést

nepodaifilo.

Na opacném polu stoji upravy némecké a Svycarské, které na prvni pohled pUsobi
srozumitelngji a systematic¢téji. Jejich hlavnim negativem je snaha o implementaci co
nejmensiho mozného rozsahu zavazk( z Umluvy, ktera pravdépodobné vyusti v nutnosti

trestnépravni regulaci ochrany dat v brzké budoucnosti rozsifit.
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Zaver

Internetova kriminalita je jevem pomé&rné novym, pfesto vSak v zadném pfipadé nelze fici, ze
vedle jinych typu kriminality je jeji vyznam zanedbatelny. S rostoucim rozvojem internetovych
technologii, elektronickych zpisobl komunikace a také s nasi stoupajici zavislosti na téchto

technickych vymozenostech vyznam internetové kriminality roste takika geometrickou fadou.

Internetova kriminalita je jiz také ovladana organizovanym zloCinem, ktery diky
charakteristickym atributdm internetu jako je anonymita, masovost a minimalni nakladnost
muze provadeét a rozsifovat svou nelegalni ¢innost v dfive nemyslitelnych rozmérech. Presto

Vv s

davana takova pozornost, jakou by si zaslouzil.

Jednim z duavodd, pro€¢ se verfejnost této kriminality pfili§ neobava, je jeji nematerialni
(kyberneticky) zaklad, ktery budi zdani, ze se vlastné nic nedéje, kdyz to neni v ,redlném*
svété. Opak je ovSem pravdou a internetovymi trestnymi Ciny je Casto zpUsobena Skoda
dosahuijici astronomickych ¢astek. Ochrané pred internetovou kriminalitou by proto méla byt
vénovana daleko vy33i pozornost a publicita. Jediny televizni spot upozorfiujici na
porusovani autorskych prav stvrzuje ponékud Zalostnou situaci v oblasti informovani
vefejnosti o internetové kriminalité, obzvlasté kdyz se jednotliva jednani spadajici pod tento
fenomén od sebe vyrazné liSi. Pfitom dostateéna informovanost je nejucinnéjSim nastrojem
prevence, nebot drtiva vétSina trestnépravnich jednani spojenych s internetem tézi

z neznalosti, nepozornosti, popf. pfehnané davéry obéti.

vvvvvv

prevence nez nasledna represe. Kromé& zminéného zvyseni informovanosti vefejnosti je
rovnéz dulezité predchazet utokim kyberzloc€incl technickymi prostfedky obrany, jako jsou
antiviry, firewally a kédovaci nastroje. | zde plati znama poucka, Ze pfilezitost déla zlodé&je.
Je proto na misté vyuzivat vSech moznych prostfedkl zabezpeceni, a to i v jejich kombinaci.
Zaroven je dllezité mit na paméti, Ze stejné jako se vyviji technické nastroje utoku
kyberzlo€inu, vyviji se i prostfedky jejich odvraceni. UZivatele internetu se tak nesmi spokojit
pouze s tim, Zze v urCité dobé& vyuZili nejSirSi moznou kombinaci zabezpec€eni, nebot' toto
zabezpeceni se snadno muze stat zastaralé jiz za nékolik malo mésicl. | v tomto pfipadé je

tak nutné byt bdély a udrzovat své bezpecnostni nastroje stale aktualni.

S kybernetickou podstatou internetové kriminality souvisi i jeji dalSi typicky rys, a sice ze
samotni pachatelé nevnimaji svou &innost jako pfili§ spoleCensky Skodlivou, vzdyt preci jen

pouzivaji pocita€ a nikomu pfimo neublizuji. To je patrné zejména u poruSovani autorskych
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prav, ktera ve spole¢nosti nejsou pfili§ akceptovana. Z toho duvodu by méla osvétova
Cinnost upozorfiovat na zavaznost jednotlivych nelegalnich aktivit spadajicich pod

internetovou kriminalitu a ukazovat, jaké Skody mohou tyto aktivity zplsobovat.

Jak se &im dal vice cCinnosti pfesouva do kybernetického svéta, zvySuje se i pocet
jednotlivych typl internetové kriminality, které sice maji ¢asto pfedobraz v realném svété, v
prostfedi internetu v8ak nabyvaji zcela jinych rozmérl. Za vS8e mluvi aktualni problémy
kybersikany, kyberstalkingu &i kybersquattingu. Internet je ¢im dal vice vniman jako prostredi
dulezité i z hlediska narodni bezpec¢nosti. Jiz nyni se hovofi o kyberSpionech ve sluzbach
svétovych velmoci. Podobné se stava toto medium nastrojem kyberterorismu. Prozatim
marny se ukazal boj organu Cinnych v trestnim Fizeni se stale CastéjSimi DoS utoky proti
serverim statnich organd a dokonce proti internetu jako takovému. K tomu pfispiva i

absence jakéhokoliv globalniho strazce internetu, nebot ten nepatfi nikomu.

Pokud vezmeme v Uvahu trestnépravni aspekty, je internetova kriminalita charakteristicka
tim, Ze pokud ji nelze postihnout podle stavajicich skutkovych podstat, nelze ji dlouho trestat
vubec, nebot legislativa na kriminalni jevy spojené s novymi technologiemi reaguje €asto
s velkym zpozdénim. To je i pfipad Eeské trestnépravni upravy, ktera na poli ochrany pfed
kyberkriminalitou prodélala modernizaci az svelkym zpoZdénim po zaznamenani
jednotlivych typl internetové kriminality ve spolecnosti, nadto velmi neobratné. Tato
skute€nost je patrna i ze srovnani se zahrani¢nimi Upravami, ze kterého sice vyplyva, Ze
Cesky trestni zakonik spliiuje urc€ity minimalni standard ochrany pfed internetovou
kriminalitou dany Umluvou o poéitadové kriminalité, av$ak oproti napf. trestnépravni regulaci
Svycarské Ci némecké je naSe uprava nepiehledna, do znacné miry pro adresaty norem
nepochopitelna a zbyteCné vyvolavajici pravni otazky o spravném posouzeni konkrétnich

éind.

Jinym problémem internetové kriminality byva neexistence spoluprace mezi jednotlivymi
staty, kterych se internetova kriminalita v konkrétnim pfipadé tyka. Pachatelé internetové
kriminality jsou si totiz dobfe védomi rozdill v pravnich Upravach statd, kdy v jedné zemi je
urcité jednani trestné a v druhé nikoliv. Stejné tak si i dobfe uvédomuji absenci nebo chabou
silu mezinarodnich norem upravujicich spolupraci mezi staty, a tak vyuzivaji tzv. bezpeéné
pfistavy (internetové raje), tedy zemé, které jsou (podobné jako v oblasti dani) nékdy
k internetové kriminalité az pfekvapivé shovivavé. Proto by mél byt zesilen mezinarodni tlak
na tyto staty, aby internetovou kriminalitu potiraly, popfipadé spolupracovaly na extradici
pachatelll internetové kriminality. PFed vice jak deseti lety pfijata Umluva o poéitatové
kriminalité je prvnim vyznamnym krokem v této oblasti, nebot zavadi systémy spoluprace

v boji proti internetové kriminalité. Je jen Skoda, ze pocet statd, které tuto smlouvu nejen
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podepsaly, ale i ratifikovaly, neni vysSi. Z toho hlediska je nepochopitelné, Zze mezi zemémi,
které tuto smlouvu doposud neratifikovaly, je i Ceska republika, ktera tak nemlze t&zit

zejména z jejich procesnich institutl usnadriujici odhalovani a stihani kyberkriminality.

Internetova kriminalita v sou¢asnosti stale prodélava bouflivy vyvoj a nelze oCekavat, ze by
se na tomto sméfovani meélo v nejblizS§i dobé néco zménit. Kromé technickych prostredku
obrany by se proto nemélo zapominat na prostfedky osvétové (informacni) a v neposledni

fadé i prostfedky pravni.
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Criminal Law and Criminological Aspects of the
Internet Criminality

Key words: Internet, Criminal law, Criminology

Abstract (EN):

Internet criminality is a very young phenomenon; the internet itself was presented in the
recent form only about 20 years ago. Nevertheless, the relative youth of the internet does not
mean that the internet crimes are less serious or less prevalent than other criminal activities.
The mass, relative anonymity and progressive globalization of the internet together with
bustling development of computer technology provide both the organized crime and
individuals with perfect means to commit all sorts of offences.

With regard to its extant, this study is not supposed to serve as an overall and full detailed
analysis of the internet criminality. The objective of this paper is a criminological description
of socially dangerous phenomenons related to the internet, concretely the origin of these
phenomenons in the society, the most frequent modus operandi of the internet crime, means
of prevention and the criminal law qualification of the relevant criminal activities. The paper
itself is divided into four separate parts.

The first part contains a general introduction into the problems of internet criminality. We can
find there a definition of the term “internet” and “internet criminality”, its differentiation from
the terms “computer criminality” and “cybernetic criminality” and its further classification.
Futhermore, it provides basic characteristics of the offenders of internet criminality, reasons
for the spread of this type of criminality and general criminal law issues related to the internet
criminality.

The second part describes selected types of criminal activities committed directly or at the
hand of internet. This part is divided into five titles; each of them contains criminological and
consequently criminal law analysis of each type. The emphasis was placed on the most
actual problems, i.e. criminal protection of the copyright, “hacking” and internet viruses, so
called Nigerian scam letters and “phishing”, illegal internet distribution of pornography
(especially the child pornography), and “abuse of the computer time” in context of the
internet.

The third part consists of the critical analysis of the actual legislation (de lege lata) brought by
the new Penal Code, effective from 1% January 2010, and suggests possibilities of future
changes of the legislation (de lege ferenda) that may help to overcome current difficulties set
by the new criminal code.

The last part of this thesis compares different criminal regulations of cybercrime of selected
European countries (Slovakia, Switzerland and Germany) with Czech regulation using two
points of view. The first one explores the conformity of the concerned regulation with the CoE
Convention on Cybercrime as the minimal standard of criminal regulation of cybercrime. The
second one analyzes the comprehensibility and certainty of the regulation for the recipients.
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Trestnépravni a kriminologické aspekty internetové
kriminality

Kli€ova slova: Internet, Trestni pravo, Kriminologie

Abstrakt (C2):

Internetova kriminalita je velice mlady fenomén, kdyz internet v souCasné podobé byl
pfedstaven teprve pied cca 20 lety. To vS8ak neznamena, zZe by internetoveé trestné Ciny byly
méné zavazné nebo meéné rozSifené nez ostatni kriminalni jednani. Masovost, relativni
anonymita a narlstajici globalizace internetu spolu s pfekotnym rozvojem modernich
technologii poskytuji jak organizovanému zlo€inu, tak i jednotlivelim skvély nastroj k pachani
nejriznéjsich forem trestné cinnosti.

Tato prace nema slouZit vzhledem ke svému rozsahu k podrobné a vSeobjimajici analyze
internetové kriminality. Cilem této prace je kriminologicky rozbor spolecensky skodlivych jevl
souvisejicich s internetem, konkrétné puvod téchto jevl ve spolecnosti, nejcastéjsi zplsob
spachani internetové kriminality, moznosti prevence a trestnépravni kvalifikace téchto
jednani. Prace samotna je rozdélena do &tyf samostatnych ¢asti.

Prvni ¢ast obsahuje obecny Uvod do problematiky internetové kriminality. MGzeme zde najit
definici pojmu ,internet®, ,internetova kriminalita“® a jeji odliSeni od pojmd ,pocitacova
kriminalita“ a ,kyberneticka kriminalita®, stejné jako jeji dalsi tfidéni. Dale tato ¢ast nabizi
zakladni charakteristiku pachatel( internetové kriminality, divody jejiho rozmachu a analyzu
obecnych trestnépravnich otazek spojenych s touto kriminalitou.

Druha cast popisuje vybrané typy kriminalnich jednani spachanych pfimo nebo pomoci
internetu. Tato Cast je rozdélena do péti hlav; kazda z nich obsahuje kriminologicky a
nasledné trestnépravni rozbor jednoho typu.

Treti Cast prace se sklada z kritické analyzy stavajici pravni upravy (de lege lata), kterou
pfinesl novy trestni zakonik uc€inny od 1. ledna 2010, a zaroven predklada navrh moznosti
pfipadnych budoucich zmén pravni Upravy (de lege ferenda), které by mohly pomoci
prfekonat sou€asné potize, se kterymi se adresati norem pfi interpretaci a aplikaci nového
trestniho zakoniku potykaji.

Posledni Cast této prace srovnava razné trestnépravni regulace kyberzloCinu vybranych
evropskych zemi (Slovensko, Svycarsko a Némecko) s tpravou &eskou, a to za vyuZiti dvou
kritérii. Prvni kriterion spodivd v souladu pfedmétnych pravnich Gprav s Umluvou o
pocCitaCové kriminalit¢ Rady Evropy, jakozto minimalniho standardu trestni dpravy
kyberzloCinu. Druhé hledisko srovnava srozumitelnost a urcitost zkoumanych pravnich uprav
pro adresaty norem.
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23.

Usneseni Nejvyssiho soudu CR ze dne 1.3.2005, sp. zn. 5 Tdo 160/2005
Usneseni Nejvyssiho soudu CR ze dne 17.10.2006, sp.zn.: 21 Cdo 84/2006
Usneseni Nejvyssiho soudu CR ze dne 4.5.2011, sp.zn. 3 Tdo 414/2011
Usneseni Nejvyssiho soudu CR ze dne 27.4.2011, sp.zn. 8 Tdo 407/2011
Usneseni Nejvyssiho soudu CR ze dne 1.6.2011, sp.zn. 3 Tdo 669/2011
Usneseni Nejvyssiho soudu CR ze dne 13.7.2011, sp.zn. 7 Tdo 687/2011
Usneseni Nejvyssiho soudu CR ze dne 12.1.2012, sp.zn. 8 Tdo 1467/2010
Usneseni Nejvyssiho soudu CR ze dne 29.9.2010, sp.zn. 6 Tdo 1135/2010
Usneseni Nejvyssiho soudu CR ze dne 19.1.2011, sp.zn. 5 Tdo 17/2011
Usneseni Nejvyssiho soudu CR ze dne 16.2.2011, sp.zn. 8 Tdo 112/2011
Usneseni Ustavniho soudu CR ze dne 19.04.2004, sp.zn.: IV.US 606/03, U 23/33
SbNU 453
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Prilohy

Pfiloha & 1 — Mapa svéta se zobrazenim procentni miry uzivatell internetu v populaci
jednotlivych statu

No data

Zdroj: http://en.wikipedia.org/wiki/File:InternetPenetrationWorldMap.svq, zobrazeno
16.6.2012, 13:35
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h prostfedkll ochrany autorskych prav

¢innyc

v

2 — Prolamovani softwarovych u

Pfiloha ¢.

v ¢asové ose

Protikopirovaci ochrana: Pokazdé prolomena

At 8o o on-line hudbu, DVD Video, nebo o HO disky, vidy to dopadio stejné:
Jefich ochrana proti kopiro:

wvan! byla prolomena, a to ve stéle kratim Zase.

Microsoft DRM 1 {Audic)
Zawedena v e 1999, proforsena v et 2001

Microsoft PlaysForSure (Audio)
LZavedena v tjou 2004, probormena v srpow 2006

CSS (Video)
Lavedenia v terven 1996, probomena v #1999

60

Zavedena ¥ leday 2006, projomena v inors 2006

Zdroj: ¢asopis CHIP.CZ, €. 6/2007, str. 60 a nasl.
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Pfiloha &. 3 — Rozsudek Okresniho soudu ve Znojmé ("obalycd.cz") ze dne 24.7.2002 ve véci
trestného Cinu podle § 152 odst. 1 tr. Zakona (dnes § 270 tr.zak.)

CESKA REPUBLIKA
ROZSUDEK JMENEM REPUBLIKY

Okresni soud ve Znojmé& rozhodl v hlavnim li€eni konaném dne 24.Cervence 2002
samosoudcem

takto :
Obzalovany
R. D.

je vinen, ze

od 23.1.2001 do 10.8.2001 v O. okres Znojmo i jinde na internetové adrese www.obalycd.cz
nabizel bez souhlasu vlastnikd prav k bezplatnému poskytovani rozmnozeniny projiné nez
vlastni uziti ke stazeni doprovodné grafické materialy, booklety a traye, které jsou ve své
puvodni podobé soucasti vydanych nosicl zvukovych zaznamu, ¢imz porusil § 12 odst. 1
zakona €. 121/2000 Sb. (autorského zakona), tedy porusil pravo na sdélovani dila verejnosti
dle § 12 odst. 4 pism. f) ve spojeni s § 18 odst. 2 téhoz zakona,

tedy — neopravnéné zasahl do zakonem chranénych prav k autorskému dilu,
tim spachal

trestny ¢€in poruSovani autorského prava, prav souvisejicich s pravem autorskym a prav k
databazi podle § 152 odst. 1 tr. zakona

a odsuzuje se
podle § 152 odst. 1 tr.zakona k trestu odnéti svobody v trvani 4 (tyr) mésicu.

Podle § 58 odst. 1 tr. zdkona a § 59 odst. 1 tr. zakona se vykon trestu podminéné odklada
na zkuSebni dobu v trvani 18-ti (osmnacti) mésicu.

Oduvodnéni:
Po provedeném hlavnim li€eni a dokazovani vzal soud za prokazany tento skutkovy stav:

ObZalovany provozoval v obdobi od 23.1.2001 do 10.8.2001 internetové stranky na adrese
www.obalycd.cz, které umistil na serveru PES.CZ, jehoz provozovatelem je spoleCnost
P.E.S. consulting s.r.o. Na svych strankach, do kterych mél vstup pouze on, nabizel bez
souhlasu vlastnikd prav k bezplatnému poskytovani rozmnozeniny pro jiné nez vlastni uziti
ke stazeni doprovodné grafické materialy, booklety a traye, které na stranky zasilaly jiné
osoby, pfiemz k zafazovani dochazelo automaticky pomoci obZalovanym vytvofeného

175



skriptu, kdy grafické materidly jsou ve své puvodni podobé soucasti vydanych nosicl
zvukovych zaznamu, ¢imz porusil § 12 odst. 1 zakona ¢€. 121/2000 Sb. (autorského zakona),
tedy porusil pravo na sdélovani dila verejnosti dle § 12 odst. 4 pism. f) ve spojeni s § 18
odst. 2 téhoz zakona.

Obzalovany se necitil byt vinen. V ramci posledniho slova uvedl, Ze vSeho lituje, stranky
vytvofil proto, aby se zdokonalil ve svém oboru. Nevédél, ze grafické ztvarnéni obalu, které
zasilaly jiné osoby, jsou kopiemi puvodnich originall. Nevédél, ze by mohl porusovat
autorsky zakon. Nékteré obaly, pokud si myslel, Ze by nemusely byt v pofadku, odstranil.
Stranky odstranil ihned, jak se o véc zadala zajimat policie. Zadny obal do stranek
neumistoval ze své mailové adresy.

Z vypovédi obZalovaného, Ufedniho zaznamu Kriminalniho Gfadu Policejniho prezidia CR z
24.5.2001 a 6.2.2002 je nepochybné, Ze obzalovany provozoval v obdobi od 23.1.2001 do
10.8.2001 internetové stranky na adrese www.obalycd.cz, které umistil na serveru PES.CZ,
jehoz provozovatelem je spoleCnost P.E.S. consulting s.r.o. Ta mu umoznila provoz svych
stranek zadarmo. Na téchto strankach byly mimo jiné nabizeny ke staZeni doprovodné
grafické materialy, booklety a traye, které jsou ve své plvodni podobé soucasti vydanych
nosi¢l zvukovych zaznamd, tedy jedna se o kopie originalnich oballl, coz vyplyva z oznaceni
©, ¢arovych koda, firmy, k Eemuz se vyjadril svédek V., jenz mél k dispozici vytisténé stranky
zalozené ve spisu na ¢l. 10-36, které byly pofizeny ze zalohovanych stranek (vyjadrila téz
svédkyné K.), pficemz CD na nichz je zaloha ulozena je téz soucasti spisového materialu. 0
charakteru kopii oballl vypovida i zprava Mezinarodni federace fonografického primyslu z
17.4.2001. Zni téz vyplyva, ze obzalovany nemél souhlas autor dél k jejich Sifeni, k uziti
dila. Svédkyné K. potvrdila verzi obZalovaného v tom, Ze je mozné, aby na stranky byly
zasilané obaly umistovany automaticky. Nemuselo dojit k ru¢nimu umistovani, coz se
nepodafilo prokazat zadnym predlozenym dikazem. Jiz nelze zjistit, jak stranky ve
skute€nosti pracovaly, nebot” skript byl jiZ vymazan. Z vytisténého obsahu stranek, jakoz i
vypovédi obzalovaného dale soud zjistil, Ze tento obsah stranek kontroloval, mél prehled o
jejich obsahu, tedy i o existenci zasilanych oball a jejich provedeni. Z vypovédi svédkyné K.
téZ bylo zjisténo, Ze internet je mezinarodni siti, kdy pFistup na ni je kdykoliv mozny, pokud je
internetové pfipojeni, Ize nalézt a stahnou cokoliv mozného. Pro zfizeni domény (stranek) je
nutné mit vlastni server, nebo vyuZzit volny prostor na jinych serverech (zjisténo - PES.CZ).

Obzaloba vinila obzalovaného z toho, ze neopravnéné zasahl do zakonem chranénych prav
k zvukovému zaznamu. Dle § 75 odst. 1 zakona €. 121/2000 Sb. (autorsky zakon) je zvukovy
zaznam vyluéné sluchem vnimatelny zaznam zvuk( vykonu vykonného umeélce ¢&i jinych
zvukU, nebo jejich vyjadfeni. Soud je toho nazoru, Zze na strankach byly publikovany kopie
obald, které jsou ve své plvodni podobé soucasti vydanych nosicl zvukovych zaznamu. Na
né je tfeba pohlizet jako na dilo dle § 2 odst. 1 autorského zakona (dilo vytvofené postupem
podobnym fotografii, grafické).

Nebyl tedy dan souhlas autora k Sifeni, uziti dila dle § 12 odst. 1 autorského zakona, kdy
neni dan pfipad pro uziti bez svoleni. Bylo poruSeno ust. § 12 odst. 4 pism. f) autorského
zakona, pravo na sdélovani dila vefejnosti. Dle § 18 odst. 2 autorského zakona se
sdélovanim rozumi zpfistupfiovani dila zplisobem, ze kdokoli muze mit k nému pfistup na
misté a v Case podle své vlastni volby zejména pocitaCovou nebo obdobnou siti, coz je v
daném pfipadé. Dle odstavce 3 téhoz ustanoveni se za sdélovani nepovazZuje pouhé
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provozovani zafizeni umozfujiciho nebo zajistujiciho takové sdélovani. V daném pfipadé
obzalovany neprovozoval takové zafizeni, nebot timto byl server spoleCnosti P.E.S.
consulting s.r.o. Tvrzeni obzalovaného, Ze kopie oball na stranky neumistoval, neni
relevantni, nebot tim, Ze vytvofil stranky pravé za ucelem vymény, publikace a s jeho
védomim mohly dalSi osoby zasilat praveé i kopie puvodnich originald, dila uzival a §ifil.

Ustanoveni § 152 odst. 1 tr. zakona je trestnépravni normou s blanketni dispozici a odkazuje
na ustanoveni autorského zakona (pouzita ustanoveni jsou uvedena vySe). Pokud
obzalovany uvadél, Ze nevédél, ze se jedna o kopie originalnich oball, Zze poruSuje autorsky
zakon, je tfeba uvést, ze jeho pfipadny omyl jej neomlouva, nebot ten je tfeba posuzovat
jako omyl pravni a neznalost trestniho zakona a norem blanketnich neomlouva. ObZalovany
jednal umysiné dle § 4 pism. b) tr. zakona, nebot musel védét, zajima se o informacni
technologie, nezije ve vzduchoprazdnu, problematika nelegalniho kopirovani je vSeobecné
znama, Ze porusuje pravé autorska prava a s timto byl srozumén. Po strance subjektivni i
objektivni naplnil zakonné znaky skutkové podstaty trestného Cinu poruSovani autorského
prava, prav souvisejicich s pravem autorskym a prav k databazi podle § 152 odst. 1 tr.
zakona.

Pfi uvaze o tom, jak obzalovaného za jeho jednani potrestat vzal soud v Uvahu spole¢enskou
nebezpecnost jednani pro spole¢nost, miru zavinéni, zplsob provedeni, nasledek, moznost
napravy a pomeéry obzalovaného. Porusovani autorskych prav je aktualnim spoleCenskym
problémem. Bylo v§ak nutno pfihlédnout ke zpravé Obecniho Ufadu O., ze se jedna o fadné
se chovajiciho ob&ana, taktéz dle opisu rejstiiku trestll nebyl doposud soudné trestan. (§33
pism. g), h) tr. zakona). Taktéz hodnotici zprava zaméstnavatele je pro obzalovaného velice
kladna, je zafazen jako systémovy inzenyr, spravce aplikace, administrator vypoc€etnich
systému, jeho prace je pro négj i konickem. Skoda nebyla stanovena. Soud dospél k zavéru,
Ze ucelu trestu a napravy obzZalovaného bude dosazeno ulozenim podminéného tretu odnéti
svobody v 1/6 rozpéti zakonné trestni sazby s odkladem téZ na krat3i zkusebni dobu, v které
prokaze, zda je schopen dodrzovat pravidla, ktera mimo jiné upravuji i respektovani
dusevniho vlastnictvi.

POUCENI: Proti tomuto rozsudku Ize podat odvolani do 8 dnti od doru&eni opisu rozsudku
ke Krajskému soudu v Brné, prostfednictvim soudu podepsaného. Rozsudek muize
odvolanim napadnout statni zastupce pro nespravnost kteréhokoli vyroku, obzalovany pro
nespravnost vyroku, ktery se ho pfimo dotyka, zu€astnéna osoba pro nespravnost vyroku o
zabrani véci, posSkozeny, ktery uplatnil narok na nahradu Skody, pro nespravnost vyroku o
nahradé skody, pfi¢emz osoba opravnéna napadat rozsudek pro nespravnost nékterého jeho
vyroku muze jej napadat také proto, Ze takovy vyrok ucinén nebyl, jakoz i pro poruSeni
ustanoveni o Fizeni pfedchazejicim rozsudku, jestlize toto poruSeni mohlo zpusobit, Ze vyrok
je nespravny nebo Ze chybi. Ve prospéch obzZalovaného mohou rozsudek odvolanim
napadnout i osoby uvedené v § 247 odst. 2 tr. fadu. Ve vySe uvedené |hité musi byt
odvolani také odlvodnéno tak, aby bylo patrno, v kterych vyrocich je rozsudek napadan a
jaké vady jsou vytykany rozsudku nebo fizeni, které rozsudku prfedchazelo, dale je tfeba je
podepsat a datovat. Odvolani je tfeba predlozit v takovém poctu stejnopisti a pfiloh, aby
jeden stejnopis zustal u soudu a aby kazda osoba dot&ena takovym podanim (ostatni strany)
dostala jeden stejnopis. Statni zastupce je povinen v odvolani uvést, zda je podava, byt' i
zC€asti, ve prospéch nebo v neprospéch obvinéného. Odvolani Ize opfit o nové skuteCnosti a
dikazy.
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Okresni soud ve Znojmé dne 24. Cervence 2002

Zdroj: http://www.itpravo.cz/index.shtml?x=102705, zobrazeno 25.6.2008, 16:34
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Ptiloha &. 4 — Oznameni Ufadu obchodniho zmocnénce USA o opétovném umisténi Ceské
republiky na tzv. Special 301 Watch List.

USTR Announces Results of Out-of-Cycle Review for the Czech Republic 01/22/2008

Washington, D.C. - U.S. Trade Representative Susan C. Schwab today announced the
results of USTR's Out-of-Cycle Review of intellectual property rights (IPR) protection and
enforcement in the Czech Republic under the “Special 301” provisions of U.S. trade law. As
a result of the review, the Czech Republic will be placed on the Special 301 Watch List.

"We remain concerned at the continuing lack of effective enforcement measures against
traders openly selling pirated and counterfeit goods in the notorious border markets," said
Ambassador Schwab. “Intellectual property rights are critical to the continued growth of our
economy, and we will vigorously press our trading partners to follow and enforce the rules to
protect American creativity, innovation and technology. We are encouraged that the Czech
Republic has started developing legal and enforcement measures to address long-standing
concerns over piracy and counterfeiting, and look forward to continuing to work with the
Czech Republic to achieve concrete results in IPR enforcement, both bilaterally and
globally."

The Czech Republic was not included on the Watch List or the Priority Watch List in the 2007
Special 301 Report, released in April 2007, but USTR announced that it would conduct an
Out-of-Cycle Review to monitor progress in addressing concerns regarding the lack of
adequate protection and enforcement of intellectual property in the Czech Republic,
especially with respect to sales of pirated and counterfeit goods in its notorious markets.

Zdroj:
http:/www.ustr.gov/Document_Library/Press_Releases/2008/January/USTR_Announces_R
esults_of Out-of-Cycle_Review_for_the_Czech_Republic.html?ht=, zobrazeno 8.7.2008,
17:28
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Pfiloha €. 5 - Zobrazeni celosvétového rozlozZeni phishingovych utoku z hlediska plvodce

v roce 2006
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Zdroj: CHIP.CZ, €. 5/2006
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. 6 — Ukazka ozn
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Pfiloh

Prectenc www freevideo.cz

Upozornéni

Chystate se vstoupit na stranky s erotickou a sexualni tematikou, pfectéte si proto prosim pozorné nasleduji

Stisknutim tladitka "OK’ potvrzuji, Ze

1. je mivice neZ osmnact let a Ze jsem dosahl zletilosti

2. pokud se nachdazim ve stité, ve kterém je hranice zletilosti stanovena odli&né od pfedpist CGeské republiky, potvrzuji, Ze splfiuji vedkerd
podminky zletilosti v daném staté a Ze je mivice neZ 18 let a Ze vstup na tyto stranky neni omezen a/nebo zakazan pfedpisem statu, vnémi se
nachazim anebo jehoZ jsem statnim pfisludnikem

3. souhlasim s tim, Ze sexualné orientovany material jsem opravnén uZivat jen v soukromi a to wuéné pro svou osobni potfebu

4, sexudlné orientované materidly mne neuraZeji, nepohorduji ainebo jinak nechroZuji a na uvedené stranky vstupuji dobrovolné

5. nepeskytnu a ani pfimo & nepfimo neumoZnim pfistup k materidlim ziskanym na téchto strankach osobam mladdim esmnacti let ani jinm

osobam, které nespliuji pedminky uvedené v tomto prohlageni
Pokud nesplriujete byt i jenom jednu podminku uvedenou pod body 1 a2 5, opustte prosim ihned tyto stranky.
Pokud splfiujete vEechny podminky uvedené pod body 1 a2 5, jste opravnéni vstoupit.

Souhlasim a potvrzuji vwie uvedené.

2012, 21:43

7

zobrazeno 2.

freevideo.cz,

[www

http:

Zdroj
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