Abstrakt: Diffie-Hellmanov (DH) problém je problém, o ktorom sa predpo-
klada, Ze je tazky. Preto sa nai redukuje bezpe¢nost mnohych kryptografickych
systémov. V tejto praci sa zoznamime s novou variantou DH problému — so zdvo-
jenym DH problémom. Vytvorime si metddu, ktora nam dovoli simulovat rozho-
dovacie orakulum bez znalosti prislusného diskrétneho logaritmu danych prvkov.
Ukézeme si zdvojené ElGamalovo Sifrovanie a jeho bezpeénost v modele nahodné-
ho ordkula. ElGamalovo sifrovanie je bezpe¢né pri titoku vybranim zasifrovaného
textu za predpokladu, ze je proti tomuto utoku bezpecna aj prislusna symetricka
sifra. Dokézeme si, ze zdvojeny DH protokol na neinteraktivnu vymenu kltca je
v modele ndhodného ordkula bezpecny proti aktivnym ttokom. V oboch pripa-
doch stac¢i predpokladat platnost DH predpokladu.



