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Uvod

V této praci si popiSeme triangula¢ni algoritmus a ukédZzeme vyuziti tohoto algo-
ritmu v kryptoanalyze. Tento algoritmus je velmi jednoduchy. Jeho myslenka je
chytré preuspoiadani rovnic v nelinearni soustavé rovnic. Konkrétné si ilustrujeme
vyuziti tohoto algoritmu v utoku na Sifru Rijndael, ktera je v dnesni dobé nejpo-
uzivanéjsi blokovou Sifrou a také je standardizovana jako AES. Budeme se snazit
pomoci triangula¢niho algoritmu hledat dva kli¢e, které sifruji libovolny pevny
otevieny text na stejny Sifrovy. Diky tomuto poznatku budeme moci hledat kolize
pro hashovaci funkei, ktera vznikne pouzitim Sifry Rijndael v Davies-Mayerové
modu. Tedy diky velmi jednoduchému algoritmu dovedeme nalézt kolizi pro ha-
shovaci funkci. Souc¢asti této prace je také implementacéni Cast, ve které pomoci
triangula¢niho algoritmu najdeme kolizni zpravy pro tuto hashovaci funkci.

K hledani dvou vyse zminénych kli¢i budeme pouzivat diferen¢ni stopu pro
Sifru Rijndael s nulovou diferenci otevieného a Sifrového textu a s nenulovou
diferenci kli¢e. Nejdiive budeme hledat takovouto diferen¢ni stopu. Nésledné bu-
deme hledat kli¢, ktery by s pevné zvolenym otevienym textem splnil zadanou
diferen¢ni stopu. Z hledani takovéhoto kli¢e vzejdou podminky, které povedou na
nelinearni soustavu rovnic, kterou budeme feSit pomoci triangula¢niho algoritmu.
Objasnime si, zZe takto vytvorenou nelinearni soustavu rovnic 1ze opravdu fesit
triangula¢nim algoritmem a ilustrujeme si toto na konkrétnim piikladeé.

Struktura této prace je nasledujici. V prvni kapitole si definujeme pojmy,
se kterymi budeme pracovat. V druhé kapitole se budeme zabyvat diferencni
stopou, ukdzeme jak vytvorit diferen¢ni stopy s neznamou platnosti, jak se Siti
diference skrz zobrazeni, se kterymi pracujeme, a vysvétlime si co znamena ovérit
platnost diferen¢ni stopy. V treti kapitole si popiSeme triangula¢ni algoritmus
a ukdzeme, jak sestavit nelinearni soustavu rovnic, kterd reprezentuje pribéh
sifrovani Sifrou Rijndael a na zavér treti kapitoly vyuzijeme jiz ziskanych poznatki
k popisu postupu jak ovérit diferencni stopu. Ve ¢tvrté kapitole provedeme ukazku
ovéreni platnosti diferen¢ni stopy pro pevnou konfiguraci ifry Rijndael za pouziti
implementace triangula¢ni algoritmu. V paté kapitole si zadefinujeme hashovaci
funkci v Davies-Mayerové modu a ukazeme, jak pomoci ziskanich znalosti vytvorit
postup k nalezeni kolize pro tuto hashovaci funkci. V Sesté kapitole si objasnime
k cemu presné slouzi programy, které jsou soucasti této prace.

V této praci pFevazné navazujeme na ¢lanek [1] a snazime se vysvétlit myslenky
z tohoto ¢lanku do detaili a predvést jejich dikazy.



1. Zakladni pojmy

V této kapitole uvedeme zékladni pojmy a dulezité informace, které budeme po-
tiebovat v této praci. Vychazime z literatury [2] a [3].

1.1 Kryptosystém a hashovaci funkce

Definice 1.1. Necht kryptosystém S je usporddand pétice S = (P,C,K,E, D),
kde:

1. P je konecnd mnozina otevienyjch texti
C je konecnd mnoZina Sifrovyjch texti
IC je konecnd mnoZina klicd

E je mnoZina zobrazeni € = {ex, : P — C; k € K}

D je mnozina zobrazeni D = {dy : C — P; k € K}
6. plati Vk € K,Vx € P : di(ex(z)) =

Definice 1.2. Necht S = (P,C,K,E,D) je kryptosystém a n € N. S nazveme
blokovou Sifrou pokud pro x € P", x = (x1,...,x,) a k € K plati, Ze ex(z) =
(ex(z1), ..., ex(zy)) =y € C™. Tedy na kazdy prvek z P pouzijeme stejné zobrazent
€.

Definice 1.3. Necht S = (P,C,K,E,D) je blokovd Sifra, r € N, P =C =: X,
p: X — X je zobrazeni a §[j] : X — X je zobrazeni, kde J je mnoZina vSech
moznych parametri a j € J je parametr zobrazeni. Necht existuje zobrazeni ICS :

K x{0,...,r} = J. OznacémeVk € K a Vi € {0,...,r} ki := KS(k,i) € J.
Potom pokud Yk € IC plati:

ex = 0[ky] o podlkr_1]opo... opod[k]
rikame, Ze S je kli¢ iterujici blokovd Sifra.

Poznamka 1.4. Pro néekteré objekty z definice se obvykle pouZivaji ndzvy,
které budeme pouZivat také:

e zobrazeni KS se nazyjvd Key Schedule

o cislu r se Tikd pocet rundovnich zobrazeni

e parametry k; proi € {0,...,r} se nazgvaji rundovni klice

e zobrazeni dlk;] o p se nazyvd rundovni zobrazeni proi € {1,...,r}

Nyni si zadefinujeme zakladni pojmy tykajici se hashovacich funkci. Nékteré
definice by bylo mozné zobecnit, ale pro nase uc¢ely budou stacit ve znéni, v kterém
si je definujeme.



Definice 1.5. Necht M C N definujeme mnoZinu By := | J;c 5, {0, 1Y, tedy By je
mmnoZina vSech posloupnosti biti délek j, Vj € M. Definujeme jesté B; .= {0,1}"
pro i € N, tedy mnoZinu vsech posloupnosti biti délky 1.

Definice 1.6. Necht M C N a d € N. Plati, Ze max M > d. Potom funkci
H : By — By, budeme nazyjvat hashovaci funkce. m € By budeme oznacovat
jako zprdvu a H(m) jako hodnotu hash zprivy m pro hashovaci funkci H nebo
také jako digitdlni otisk zprdvy m.

Definice 1.7. Necht n,m € N, f je zobrazeni f : B, x B,, = B, a IV € B,.
Definugme mnozinu M = {m -n; n € N}. Potom pro T = (z1,...,x) € By, kde
k € N, délka posloupnosti T je k-m biti a Vi € {1,...,k} je x; € B,,. Definujme
rekurzioné hodnoty:

e my: =1V € B,

o m; = f(mi_1,x;) +mi_1 € B, proi € {1,...,k}, POZN: séitanim mdme
na mysli s¢itdni v Fy"

Definujme hashovact funkci H : By, — B, piedpisem H(z) := my. Takto zade-
finovanou hashovact funkci budeme nazgvat hashovact funkci v Davies-Mayerové
mddu pro zobrazeni f. Tulo definici si budeme ilustrovat na obrdzku [1.1]

" . B e S

v H(z)

1 T2 Lk

Obrézek 1.1: Hashovaci funkce v Davies-Mayerové moédu pro zobrazeni f

Definice 1.8. Necht m € N. Definujme mnozinu M = {m - n; n € N}. Potom
algoritmus, jak libovolné x € By prodlouzit na x', aby platilo ' € By, nazveme
padding. Takouvijto algoritmus napFiklad pouZivame, pokud chceme rozsirit definici
hashovact funkce z H : By — B, na H' : By — B, tak, Ze libovolnou posloupnost
prodlouzime na patricnou délku ndsobku m a pouZijeme hashovaci funkci H.

Definice 1.9. Necht mdme M C N, d € N a hashovaci funkci H : By — By.
Definujeme kolizi pro hashovaci funkct H jako dvojici zprdv myi,mo € By, pro
které plati, Ze my # ma a zdroven H(my) = H(ms). Jednd se tedy o dvé zprdvy,
které maji stejnou hash hodnotu pro hashovaci funkci H.

1.2 Propagace diference

Definice 1.10. Necht G a H jsou konecné abelovské grupy s aditivni notaci,
zobrazeni S: G — H,a € G, be H. Pak definujeme:

o mnozinu vstupnich hodnot vyhovugicich diferencnimu pdru a, b skrz zobra-

zeni S jako Mg(a,b) ={z € G;b=S(z+a) — S(z)}
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e pravdépodobnost Sitent diference a na b skrz zobrazeni S ndsledujicim pted-

Mg(a,b
pisem: D,S(a,b) = [Ms(a,b)|
4
e a, b jako nekompatibilni diferencni pdr zobrazeni S, pokud plati D,S(a,b) =

0
e a, b jako kompatibilni diferencni pdr zobrazeni S, pokud plati D,S(a,b) > 0
e a, b jako jisty diferencni pdr zobrazeni S, pokud plati D,S(a,b) =1

e matici propagace diference zobrazeni S Dg € RIXIMI . Jeji pruky indezujeme
proky grup G a H s hodnotami duegpen = D, S(a, b).

Poznamka 1.11. Necht G a H jsou konecné abelovské grupy s aditivni notact,
zobrazeni S : G — H,ae€ G, beH.

1. Ya € G plati:

> D,S(a,b) =1

beH
protoze
- b 19l
> D,S(a,b) = @Z\{xeg,b_S(Ha)_s(m)H =g =1
beH beH

2. D,S(0,0) =1, protoze |[{x € G;0 = S(x +0) — S(z)}| = |G|. Disledkem je,
Ze Yb e H, b # 0 plati, Ze D,S(0,b) = 0.

3. S je homomorfismus grup, potom D,S(a,S(a)) = 1, protoZe S(z + a) —
S(x) = S(z) + S(a) — S(x) = S(a). Tedy a, S(a) je jisty diferencni pdr

zobrazeni S.

4. S je zobrazeni tvaru S(x) = L(x) + ¢, kde ¢ € H je konstanta a L : G — H
je homomorfismus grup. Pak D,S(a,L(a)) = 1, protoze S(x +a) — S(z) =
L(x+a)+c—L(x) —c= L(z) + L(a) — L(z) = L(a). Tedy a, L(a) je jisty
diferencni pdr zobrazeni S.

5. S je bijekce, potom Ya € G, a # 0 plati, Ze D,S(a,0) = 0, protoze Vx € G
plati S(x + a) # S(z).

Umluva 1.12. Po zbytek této price budeme zapisoval permutace na konecné
mnoziné v zdkladnim tvaru. Viz priklad: Necht n € N a definuyme mnoZinu X =
{1,...,n} a necht 11 je permutace mnoZiny X . Potom permutaci I1 zapiseme:

Priklad 1.13. Necht mdme zobrazeni S = ( 01234 ) (znacent dle imlu-

4 31 2 0
vy definované nad télesem Fy, pak matici propagace diference zobrazeni S

je
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1.3 Sifra Rijndael

Rijndael je kli¢ iterujici blokova Sifra s nasledujicimi vlastnostmi:

e mnozina P vSech otevienych textu je B, a mnozina C vSech Sifrovych texti
je také B, pron € N

e K mnozina v8ech kli¢u je B, pro m € N

Hodnoty m a n mohou byt voleny na sobé nezavisle z této mnoziny {128,160, 192,
224,256}. Na posloupnosti bitti mizeme také nahlizet jako na posloupnosti byti.

1.3.1 Té¢éleso ]F256

Jeden byte je posloupnost 8 bitt: ar,ag,...,a9. Na tyto bity muzeme nahlizet
jako na koeficienty polynomu nad Fy tedy: A(x) := a7 2" +ag-2°+. ..+ ag. Tedy
existuje jednoznacnd korespondence mezi polynomy nad Fy stupné mensiho nez
8 a byty.

Zvolme polynom m(x) := 2% + 2% + 2° + x + 1, tento polynom je ireducibilni
nad Fy. Tedy rozkladové rozsifeni Fy dané polynomem m(z) je 256 prvkové téleso,
jehoz prvky lze reprezentovat jako polynomy stupné mensiho nez 8. Toto téleso
budeme po zbytek této prace znacit jako Fas6. Toto téleso ma charakteristiku 2,
tedy —1 = 1.

Jeden byte lze zapsat v hexadecimélnim zapisu (pt.: 0x5F). Jak takovyto
zapis vznikne si ukdzeme na prikladu:

e jeden byte zapsany jako posloupnost osmi biti: 10110110

e prvni ¢tvefice bitu: (1011)y = (11)19 = (B)16

e druhé ¢tverice biti: (0110)2 = (6)10 = (6)16

e tedy posloupnost bitt 10110110 zapiSeme v hexadecimélnim zapisu 0z B6

Na mnozinu vSech byt Ize tedy pohlizet jako na Fo56 a pro prvky Fos pouzivat
hexadecimalni zapis. Toto znaceni a zapis budeme pouzivat po zbytek celé této
prace.

Je dobré si pripomenout, ze rozkladové rozsifeni mé strukturu vektorového
prostoru nad svym podtélesem a plati, Ze operace s¢itani v rozkladovém rozsiteni
je isomorfni s operaci s¢itani v tomto vektorovém prostoru. Tedy v naSem piipadé
je operace s¢itani v Fos isomorfni s operaci s¢itani v Fy®



1.3.2 Maticova reprezentace kli¢e a otevieného a Sifrového
textu

Na posloupnost byti mizeme nahlizet také jako na posloupnost prvki télesa Fosq.
Vsimnéme si, ze hodnoty, kterych mohou nabyvat parametry n a m jsou délitelné
32. Tedy posloupnosti prvkua Fys6 reprezentujici otevieny a Sifrovy text a kli¢ lze
zapsat do matic s rozméry 4 x g pro otevieny a Sifrovy text a s rozméry 4 x
pro KIic.

Ukazeme si jak tyto matice vzniknou. Mame ag, aq, . . . san_q posloupnost prv-
ki z Fos6. Do matice je poskladdme takto:

ag Qg a%,4
ay das a%_g
a2 Qg CL%_Q
as an a%,1

Obdobné pro posloupnost reprezentujici klic.

Definujeme si parametry N, := 35 a N := 2. Toto znafeni budeme pouzivat
po celou tuto praci. Potom na otevieny a Sifrovy text muzeme nahlizet jako na
matici nad Fosg, tedy: P = C = Fos6™*™ a obdobné pro mnozinu vsech klict,
tedy: K = Fyse M. Pro upiesnéni parametry N, a Nj, mohou byt voleny na sobé
nezavisle z mnoziny {4, 5, 6, 8}.

1.3.3 Sub Bytes

Definujeme permutaci S télesa Fos6. S definujeme tabulkou[I.1] Vyznamnou vlast-
nosti permutace S je, ze maz{D,S(a,b);a,b € Fose Aab # 0} = 27¢. Tedy pokud
si zvolim libovolné nenulové a,b € Fos6 , potom mnozina Mg(a,b) ma maximalné
4 prvky. Po zbytek této prace, pokud budeme mluvit o permutaci .S, mame vzdy
na mysli tuto permutaci definovanou tabulkou

Sub Bytes je zobrazeni Foss® ™ — Fose® ™ definované tak, ze kazdy prvek
vstupni matice se zobrazi permutaci S. Po zbytek této prace budeme pouzivat
pro Sub Bytes znaceni SB.

ap,o 4ao1 --- Qo,N,—1 S(ao,o) S(Clo,1) S(GO,Nb—1)
SB 10 A1l ... A1 N,—1 N S(GLO) S(Ch,l) S(al,Nb—l)
G20 A21 ... A2 N,—1 S(a2,o) S(Clz,l) S(GQ,Nb—l)
azop aszi ... A3 N,—1 S(a:s,o) S(CL3,1) S(a:s,Nb—l)

Definice Sub Bytes lze rozsifit na: SB : Fos6™ ™ — Fass™ ™ pro libovolné
n,m € N predpisem:

11 Air2 - A1m S(al,l) 5(01,2) ce S(al,m)

a a S Qo s(a S(a <o s(agm
SB - 2.,1 ?,2 ' 2., . ( .2,1) ( .2,2) ( 2, )

Qp,1 Ap2 *°° Qpm S(an,l) S(an,Q) e S<an,m)

1.3.4 Shift Rows

Shift Rows je zobrazeni Fose?™ — Fose™™M definované tak, ze kazdy fadek
vstupni matice se cyklicky posune doleva. Velikost posunu jednotlivych fadki je
zéavisla na hodnoté N,. Tato zavislost je definovana tabulkou [I.2] kde co, 1, c2, ¢3
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Vstup 0x00 0x01 0x02 0x03 0x04 0x05 O0x06 0x07 0x08 0x09 O0x0A 0x0B 0x0C 0x0D OxOE O0xOF
Vystup | 0x63 0x7C  0x77 0x7B 0xF2 0x6B O0x6F 0xC5 0x30 0x01 0x67 0x2B OxFE 0xD7 OxAB 0x76
Vstup 0x10 0x11 0x12 0x13 0Ox14 Ox15 Ox16 O0x17 0x18 0x19 Ox1A O0xIB 0x1C 0x1D OxIE OxIF
Vystup | 0xCA  0x82 0xC9 0x7D O0xFA 0x59 0x47 0xFO 0xAD 0xD4 0xA2 OxAF 0x9C 0xA4 0x72 0xCO
Vstup 0x20  0x21 0x22 0x23 0x24 O0x25 O0x26 0x27 0x28 0x29 Ox2A 0x2B 0x2C 0x2D Ox2E Ox2F
Vystup | 0xB7 0xFD 0x93 0x26 0x36 O0x3F O0xF7 0xCC 0x34 0OxA5 OxE5 O0xF1 0x71 0xD8 0x31 0x15
Vstup 0x30  0x31 0x32 0x33 0x34 O0x35 0x36 0x37 0x38 0x39 O0x3A 0x3B 0x3C 0x3D O0x3E O0Ox3F
Vystup | 0x04 0xC7 0x23 0xC3 0x18 0x96 0x05 O0x9A 0x07 O0x12 0x80 OxE2 OxEB 0x27 0xB2 0x75
Vstup 0x40  0x41 0x42  0x43 0x44 0x45 0x46 0x47 0x48 0x49 0x4A 0x4B 0x4C 0x4D Ox4E 0x4F
Vystup | 0x09  0x83 0x2C 0x1A O0x1B O0x6E 0x5A O0xA0 0x52 0x3B 0xD6 0xB3 0x29 O0xE3 0x2F 0x84
Vstup 0x50 0x51 0x52 0x53 0x54 Ox55 O0x36 0x57 0x58 0x59 O0x5A 0x5B  0x5C 0x5D Ox5E  Ox5F
Vystup | 0x53 0xD1 0x00 OxED 0x20 0xFC 0xBl 0x5B 0x6A 0xCB O0xBE 0x39 0x4A 0x4C 0x58 O0xCF
Vstup 0x60 0x61 0x62 0x63 0x64 0x65 0x66 0x67 0x68 0x69 O0x6A 0x6B 0x6C 0x6D O0x6E 0x6F
Vystup | 0xDO  O0xEF 0xAA 0xFB 0x43 0x4D 0x33 0x85 0x45 O0xF9 0x02 O0x7F 0x50 0x3C 0x9F 0xA8
Vstup 0x70 0x71 0x72 0x73 O0x74 Ox75 Ox76 O0x77 0x78 O0x79 Ox7A O0x7B 0x7C 0x7D Ox7E Ox7F
Vystup | 0x51 0xA3 0x40 O0x8F 0x92 0x9D 0x38 0xF5 0xBC 0xB6 0xDA 0x21 0x10 OxFF 0xF3 0xD2
Vstup 0x80 0x81 0x82 0x83 0x84 0x8 0x86 0x87 0x88 0x89 0x8A 0x8B 0x8C 0x8D 0Ox8E 0x8F
Vystup | 0xCD  0x0C 0x13 0xEC O0x5F 0x97 O0x44 0x17 0xC4 OxA7 Ox7E 0x3D 0x64 0x5D 0x19 0x73
Vstup 0x90 0x91 0x92 0x93 0x94 0x95 0x96 0x97 0x98 0x99 O0x9A 0x9B 0x9C 0x9D Ox9E Ox9F
Vystup | 0x60 0x81 0x4F 0xDC 0x22 0x2A 0x90 0x88 0x46 OxEE 0xB8 0x14 0xDE O0x5E 0x0B 0xDB
Vstup 0xA0 OxAl 0xA2 0xA3 O0xA4 O0xA5 O0xA6 OxA7 O0xA8 O0xA9 O0xAA 0xAB 0xAC O0xAD OxAE OxAF
Vystup | OxE0  0x32 0x3A O0x0A 0x49 0x06 0x24 0x5C 0xC2 0xD3 0xAC 0x62 0x91 0x95 OxE4 0x79
Vstup 0xB0 0xBl 0xB2 0xB3 0xB4 0xB5 0xB6 0xB7 0xB8 0xB9 0xBA 0xBB 0xBC 0xBD O0xBE 0xBF
Vystup | 0xE7 0xC8 0x37 0x6D 0x8D 0xD5 O0x4E O0xA9 0x6C 0x56 O0xF4 O0xEA 0x65 0x7A OxAE 0x08
Vstup | 0xCO 0xCl 0xC2 0xC3 0xC4 0xC5 0xC6 0xC7 0xC8 0xC9 O0xCA 0xCB 0xCC 0xCD O0xCE 0xCF
Vystup | 0xBA  0x78 0x25 O0x2E 0x1C 0xA6 0xB4 0xC6 O0xE8 0xDD 0x74 O0xIF 0x4B 0xBD 0x8B 0x8A
Vstup 0xDO0 0xD1 0xD2 0xD3 0xD4 0xD5 0xD6 0xD7 0xD8 0xD9 0xDA 0xDB 0xDC 0xDD O0xDE 0xDF
Vystup | 0x70 O0x3E 0xB5 0x66 0x48 0x03 O0xF6 OxOE 0x61 0x35 0x57 0xB9 0x86 O0xCl O0x1D 0x9E
Vstup | OxE0 O0xE1 0xE2 0xE3 0OxE4 O0xE5 O0xE6 OxE7 O0xE8 O0xE9 0xEA OxEB O0xEC OxED OxEE OxEF
Vystup | OxE1  0xF8 0x98 0x11 0x69 0xD9 O0x8E 0x94 0x9B OxIE 0x87 O0xE9 O0xCE 0x55 0x28 0xDF
Vstup 0xF0 0xF1 O0xF2 O0xF3 0xF4 OxF5 O0xF6 O0xF7 O0xF8 0xF9 O0xFA 0xFB 0xFC 0xFD OxFE OxFF
Vystup | 0x8C 0xAl 0x89 0x0D O0xBF 0xE6 0x42 0x68 0x41 0x99 0x2D O0x0F 0xB0O 0x54 0xBB 0x16

Tabulka 1.1:

Permutace S definovana tabulkou

je velikost posunu pftislusného radku. Pro zobrazeni Shift Rows budeme po zby-
tek této prace pouzivat znaceni SR. Shift Rows je linedrni zobrazeni, tedy pro

libovolné A, B € Foss™ ™ a libovolné r € Fysq plati:

e SR(A+ B) =SR(A) + SR(B)

e SR(r-A)=r-SR(A)

SR :

mo,0
mio
mao
mso

mo,N,—1 1M0,0+comod Ny,
mi,Ny—1 — M1,04c1modNy
ma Ny—1 M2, 04-camodN,
ms3 N,—1 M3,0+c3modN,

Ny|co ¢ ¢ 3

4 o 1 2 3

5) o 1 2 3

6 o 1 2 3

710 1 2 4

8 0O 1 3 4

Mo, (N,—1+co)modN,
M1 (Ny—1+c1)mod Ny
M2 (Ny—1+c2)modNy
M3, (Ny—1+c3)modNy

Tabulka 1.2: Velikost posunii jednotlivych fadka pro zobrazeni SR

1.3.5 Mix Columns

Mix Columns je zobrazeni Foss?*™ — Fose®*™ definované tak, 7e vynasobime
zleva vstupni matici matici A. Matice A je definované takto:




0202 0203 0201 0201
0201 0202 0203 0201
0201 0201 0202 0203
0203 0201 0201 0202

Tedy zobrazeni Mix Columns je linedrni. Pro zbytek této prace budeme Mix
Columns znacit MC

mo,0 mo,N,—1 Moo .- Mo,N,—1
mio ... M1 N,—1 mio ... T N,—1
MC : ’ e — A - ’ e
mao ... M2 N,—1 mao ... M2 N,—1
mzo ... M3 N,—1 m3o ... M3 N,—1

1.3.6 Add Round Key

Add Round Key je zobrazeni Fose™ x Fose® ™M — Fose®™ definované tak,
7e seCteme dvé vstupni matice. Po zbytek této prace budeme pouzivat znaceni
AK[K,] @ Fosg ™ — Foge™ M, kde K; € Fos6™™ je i-ty rundovni kli¢ vygene-
rovany Key Schedulem (kapitola [1.3.9). Toto znaceni rundovnich kli¢i budeme

pouzivat po zbytek této prace, pokud nebude feceno jinak.
AK:[KJ TM— K;+ M pro M e F2564XNZ’

1.3.7 Konstanta RC(n)

Na prvky Fys56 muzeme nahlizet jako na polynomy stupné mensiho nez 8 (viz
kapitola . Definujeme konstanty RC'(n) := 2"~ pro n € N. Pfipomenme,
ze x lze brat jako prvek Fosg a tedy v definici RC(n) se jedna o nasobeni v Fosg.
Pro konstanty RC(n) plati:

e RC(1) = 0201

o RC(2) = 0202

e pron > 2 plati RC(n) =z - RC(n — 1) (pozn: jedna se o nasobeni v Fos4)
Konstanty RC(n) se pouzivaji v Key Schedulu [1.3.9]

1.3.8 Pocet rund

Na zacatku této kapitoly jsme zadefinovali $ifru Rijndael jako kli¢ iterujici
blokovou sifru. Tedy Vk € K plati, Ze e, = d[kn,] 0 po d[kn,_1]0opo...0pod[ko]
pro néjaké zobrazeni p, 6[k;] : Faze™ V0 — Fase™ ™. Dle poznamky budeme po
zbytek této prace hodnotou N, oznacovat pocet rundovnich zobrazenich. Hodnota
N, je zavisla na hodnotach N, a N,. Tato zavislost je urcena tabulkou (1.3

1.3.9 Key Schedule

V pribeéhu Sifrovani je potfeba N, + 1 rundovnich kli¢i. Jeden rundovni kli¢ je
matice s rozméry 4 x Ny, nad Fosg (kapitola. Ozna¢me matici K; € Fosg?* ¥
jako -ty rundovni kli¢ pro i € {0,..., N,} (N, viz kapitola [1.3.8)).

Definuji matici W € Fase™ M Or+1)) tak 7e sloupce i - N, az (14+1)-Ny—1
matice W (indexujeme od 0) jsou tvoteny sloupci matice K; pro i € {0,..., N, }.
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NAN, [ 4 5 6 7 38
1 |10 11 12 13 14
11 11 12 13 14
12 12 12 13 14
13 13 13 13 14
14 14 14 14 14

oo =1 O Ot

Tabulka 1.3: Zavislost po¢tu rundondovnich zobrazenich na hodnotach N, a N,

Tedy matice W = ( Ky ‘ Ky ‘ ‘ Ky, ) a budeme ji nazyvat rozsifenou matici
klice K pro N, rundovnich zobrazeni.

Necht mame kli¢ K € K = Fose? ™. Matice W vznikne tak, ze do prvnich
N, sloupcii matice VW dosadime sloupce klice K. Zbyvajici sloupce nagenerujeme
nasledujicim rekurzivnim algoritmem, ktery je zapsan v pseudokodu:
Konvence pro pseudokéd:

e Ny:=b Ny:=kaN,:=r

o Wi= W € Foge"*(No(NrtL)

o Ki=IC € Fose™ ™

e S je permutace definované v kapitole [1.3.3]

e RC(n) je konstanta definovana v kapitole [L.3.7, pro n € N
Pokud N, < 6:

KeyExpansion( byte K[4][k], byte W[4l[b(r + 1)1 ) {
for(j=0; j<k; j++) {
for(i=0; i<4; i++){ Wlil[j] = K[iJ[j]; }
}
for(j=k; j<b(r+1); j++) {
if (j mod k == 0) {
wWlol [j] = wlol[j - k] + S(W[1][j-1]) + RC(j/k);
for(i=1; i<4; i++) {
Wil (3] = Wlil[j - k] + S(W[(i+1) mod 4][j-11);

}
}
else {
for(i=0; i<4; i++) {
WEil (3] = wlil[j - k] + W[il[j-1];
}
}
i3
Pokud N, > 6:

KeyExpansion( byte K[4][k], byte W[4][b(r + 1)] ) {
for(j=0; j<k; j++) {
for(i=0; i<4; i++){ wlil[j] = K[i1[j]1; }

10



}
for(j=k; j<b(r+1); j++) {
if (j mod k == 0) {
W[01[j]1 = wl0l[j - k1 + S(W[1]1[j-11) + RC(j/k);
for(i=1; i<4; i++) {
Wil [j] = Wlil[j - k1 + S(W[(i+1) mod 4]1[j-11);
}
}
else if (j mod k == 4) {
for(i=0; i<4; i++) {
Wlil[j] = wlillj - k1 + s(W[il[j-11);

}
}
else {
for(i=0; i<4; i++) {
WLil (3] = wlil[j - k1 + W[il[j-11;
}
}

+}

Definuji zobrazeni (Key Schedule) KS : Foss™ ™M x {0,..., N} — Fosg™™
predpisem KS(K,i) = K; pro K € Foss™™ a i € {0,..., N,}. Tedy zobrazeni,
které klici K a ¢ prifadi -ty rundovni kli¢. Toto znaceni budeme pouzivat po
zbytek této prace.

1.3.10 Popis Sifrovani

Na zacatku této kapitoly jsme zadefinovali Sifru Rijndael jako kli¢ iterujici
blokovou 8ifru. Tedy VK € K plati, 7e ex = §[Kn,|opod[Kn,_1]opo...0pod[Ky,
pro zobrazeni definované:

e p:=MCoSRoSB
e ):=SRoSB
o K, = AK[KS(K,i)] proi € {0,...,N,}

Vsimnéme si, ze posledni rundovni zobrazeni je odlisné od ostatnich rundovnich
zobrazeni. I pres tuto drobnou odchylku oproti definici [I.3] budeme nazyvat Sifru
Rijndael kli¢ iterujici blokovou Sifrou.

Poznamka 1.14. Vsimnéme si, Ze z definice kryptosystému (definice plal?
VP e P aVK € K: di(ex(P)) = P. Z toho plyne, e SB, SR, MC a AK]| jsou

bijektioni zobrazeni a pro kaZdé existuje inverzni zobrazent.

Poznamka 1.15. Vsimnéme si, Ze definice Sifry Rijndael lze intuitioné roz$irit 1
pro hodnoty N, a Ny vetsi nez 8.

Umluva 1.16. V dalsim testu budeme pouzivat Sifru Rijndael i s jingmi parame-
try neZ byla zadefinovand. Napft.: budeme pouZivat hodnoty parametru Ny a Ny
velsi nez 8 (pozndmka nebo budeme menit pocet rundovnich zobrazenich N,
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oproti definici nebo v poslednim rundovnim zobrazeni nebudeme vynechdvat zob-
razeni Miz Columns (kapitola . Pro usnadneéni zavedeme znacent pro Sifru
Rijndael R(Ny, Nk, N,.), kde Ny je pocet sloupcii v matici otevieného a Sifrového
textu, Ny je pocet sloupci v matici klice a N, je pocet rundovnich zobrazend.

Dané znacent si ilustrujeme na piiklade: R(5,10,5) je Sifra Rijndael kde P =
C = Foss™®, KK = Fos™ %, pocet rundovnich zobrazent je pouze 5 a v poslednim
rundovnim zobrazeni se vynechdvd zobrazeni Mix Columns.

Pokud nebudeme vynechdval v poslednim rundovnim zobrazeni zobrazeni Mix
Columns, tak budeme pouzivat znaceni R(Ny, Ng, N, )*.

Tedy R(Ny, Ny, N,.) nebo R(Ny, Ny, N,.)* znaci konfiguraci Sifry Rijndeal s pri-
slusngmi parametry pro Ny, N, N, € N

1.4 Sifrovy diagram pro ifru Rijndael

Po zbytek této prace budeme pracovat pouze s Sifrou Rijndael (pozn: P = C =
Fose N a IC = Foge ™ Mr, kapitola. Z kapitolyplyne7 ze Sifrové zobrazeni
ex : P — C lze zapsat predpisem:

ex(P) = AK[KS(K,N,)] o SR 0 SB o AKIKS(K,N, —1)] o MC o SR o SBo
AKIKS(K,N, —2)]o...0c AK[KS(K,1)]o MC o SR o SB o AK[KS(K,0)|(P)
pro VP € PaVK € K.

Tedy zobrazeni ey je definovano jako posloupnost zobrazeni. Tuto posloupnost
zobrazeni miizeme rozdélit na po sobé jdouci tseky, z kterych lze zpétné poskladat
zobrazeni ex. Tuto myslenku si ilustrujeme na piikladé. Definujme nésledujici
zobrazeni:

o o;[K]:= AKIKS(K,i)]o MCoSRoSB proie{l,...,N, — 1}
e ay, [K]:= AK[KS(K,N,)]o SR o SB

Potom plati ex = ay,[K]o...0a;[K] o AK[KS(K,0)]. Tuto uvahu vyuzijeme v
nasledujici definici:

Definice 1.17. Necht mdmen € N, R(Ny, Nk, N,.) nebo R(Ny, Ni, N,.)* a existuje
posloupnost zobrazeni oy [K], ..., an K] takovijch, Ze o;[K] : Fase™ ™ — Foge* Ve
pro i € {1,...,n}. Ddle plati ey = a,[K]o...0ai[K]| pro VK € K. Zvolme
libovolné P € P a K € K a definuyme matice:

o Ag:=P

o A = (q[K]o...oq|K])(P) proie{l,...,n—1}

o A, = (au[K]o...0oq[K])(P) =ex(P)

Definujeme Sifrovy diagram (Sifry Rijndael) jako uspordadanou trojici
(Ao, ..., Ay), (Ko, ..., Kn,), (n[K],...,an]K])) Pk

gifrovy’ diagram jsou tedy posloupnosti mezivysledki, rundovnich klici o dilcich
zobrazent.

Poznamka 1.18. Vsimnéme si nékolika duleZitijch postiehi k definici (po-
uZivame stejné znacent jako v této definici):
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e Neékterd zobrazeni o;[K] pro i € {1,...,n} jsou zdvisld na rundovnim klici
tedy i na klici K, a proto tuto zduvislost znacime v hranatyjch zdvorkdch pro
vSechna zobrazeni o;[K|. Nékdy na tato zobrazeni budeme nahliZet jako na
zobrazeni dvou proménnych o;l].

o Rundovni kli¢ je generovdn z nékolika predchozich rundovnich klicid. Pres-
ny pocet zdwisi na dané konfiguraci Sifry Rijndael. Tato vlastnost plyne z
rekurzioni definice zobrazeni KS (kapitola . Na zobrazeni KS lze tedy
také nahliZet jako na zobrazeni mezi nékolika predchozimi rundovnimi klici
a aktudlnim rundovnim klicem.

o K wurceni Sifrového diagramu staci definovat usporddanou n-tici zobrazeni
([, .. anl]) s prislusnygmi vlastnostmi a hodnoty P € P a K € K.

e Jedna z duleZityjch vlastnosti této definice je, Ze Sifrovy diagram miZeme
velmi dobfe graficky zndzornit, coZ budeme ilustrovat v dalsim textu.

Umluva 1.19. Definujeme zobrazent:

o AC(n) : Foss™! — Foss™ ! pro n € N predpisem:

CLgyo (1070 + RO(TL)
Ac(n): | 010 | = o
2,0 2,0
as.o a3

o RW : Foss™t — Fos™! predpisem:

Qo0 1,0
1.0 2.0
RW : ' — '
20 as3.o
aszo Qo,0

Zobrazeni AC(n), RW a SB (kapz'tola budeme vZdy pouZivat pii popisu
rekurzioni zdvislosti rundovnich klici v Sifrovém diagramu. Rekurzivni zdvislost
rundovnich klici jsme zminili v pozndmee [1.18

Pri grafickém zndzornéni Sifrového diagramu budeme pouZivat misto AC(n)
pouze AC. Parametr n bude urcovat potadi vijskytu zobrazeni AC v Sifrovém dia-
gramu. Tedy pokud se bude jednat o n-ty vijskyt zobrazeni AC v Sifrovém diagramu
mame na mysli AC(n).

Nyni si zadefinujeme nékolik Sifrovych diagrami, se kterymi budeme pracovat v
dalsim textu.

Sifrovy diagram 1.20. Necht mdame R(Np, N, N,.) nebo R(Ny, Ni, N,.)* a libo-
volné hodnoty P € P a K € K. Definujeme zobrazeni:

o K| :=8Bo AKIKS(K,i)] proie€{0,...,N, —1}
o i 1|K]:=MCoSR proie€{0,...,N, —2}
o definice aan,_1|K] se list dle volby R(Ny, Ng, N,.) nebo R(Ny, Ny, N,.)*
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;

Sifrovy textg

Otevreny text
cast Klice
]

1.
n

Obrazek 1.2: Sifrovy diagram [1.20] pro R(4,8,14)
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— pro R(Ny, Nk, N,)* definujeme aan,—1[K] := MC o SR
— pro R(Ny, Nk, N,) definujeme agn,—1[K] := SR

e ayy, [K]:= AK[KS(K, N,)]
Potom usporddand 2N,+1-tice (ap|K], ..., ason, [K]) a hodnoty P a K definuji Sif-
rovy diagram. Tento Sifrovy diagram si ilustrujeme na obrcizkupro R(4,8,14).
Sifrovy diagram 1.21. Necht mdame R(Np, N, N,.) nebo R(Ny, Ni, N,.)* a libo-
volné hodnoty P € P a K € K. Definujeme zobrazeni:

o oo[K]:= AK[KLS(K,0)]

o o;[K]:= AKIKS(K,i)]o MCoSRoSB proiec{l,...,N, — 1}

o definice ay,[K]| se lisi dle volby R(Ny, Ny, N,.) nebo R(Ny, Ny, N,.)*

— pro R(Ny, Ny, N,.)* definujeme ay, K] = AK[KS(K, N,)]oMCoSRo
SB

— pro R(Ny, Ny, N,.) definujeme ay, [K]| = AKCIKS(K,N,)] o SR o SB

Potom uspoiddand N, + 1-tice (o[K], ..., an,[K]) a hodnoty P a K definuji Sif-
rovy diagram. Tento Sifrovy diagram st ilustrujeme na obrdzkupro R(4,4,10).
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Otevreny text
Klic JL g}é\} ¥
R s
R s
G0,y s
s sB
2 SR e
s Mc -
B acly
R s
R s
G0,y s
s sB
2 SR e
s Mc -
B icly
R s
R s
G0,y s
s sB
2 SR e
s Mc -
B icly
R s
R s
G0,y s
s sB
B SR -
s Mc -
Y ¢ b
R s
R s
G0,y s
s sB
B SR e
s Mc
;\L Sifrovy text
1]

Obrézek 1.3: Sifrovy diagram pro R(4,4,10)
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2. Diferenc¢ni stopa

V této kapitole si ukdzeme vlastni pohled na pojem diferenc¢ni stopa, ktery byl
motivovan literaturou [2] a vlastni pohled na praci s timto pojmem, ktery vychazi
z mySlenek ¢lanku [I]. Tyto mys$lenky si vysvétlime dopodrobna a nékteré si
formulujeme jako vétu a doplnime vlastnimi dikazy.

Definice 2.1. Necht mdme R(Ny, Ni, N,.) nebo R(Ny, Ni, N.)*, Pi,P, € P a
K', K% € K (pouzivame horni index pro rozliseni klict a dolni index pro prisluini
rundovni kli¢). Definujeme AP := P, + Py a AK := K' + K?. Necht mdme dva
Sifrové diagramy:

[ ] Dl = ((Ao,...,An),(Kll,...,KINT),(Ozl[Kl],...7Oln[K1]))p17K1
o D2 = ((Bo, SN ,Bn), (K21, AN ,KQNT), (Oél[KZ], ce ,O!n[K2]))p27K2
Potom definujeme:

1. platnou diferencni stopu vytvorenou z Dy a Dy jako usporddanou trojici:

((A0+BO> < aAn+Bn)> (K10+K207 BRI KlNr+K2Nr)7 (alH> ce ’an[']))PhKl

2. neplatnou diferencni stopu jako uspordadanou trojici:
((ABQ7 Ceey ABn)a (AL(), ceey ALN,-), (&1['], N ,Oén[]))

kde AB(), ceey ABna AL(), ceey ALN,,. S ]F2564><Nb a
VP, P, € P a VK, K? € K plati, Ze Sifrové diagramy
Dl = ((A(), ce ,An), (Kll, N ,KINT), (O[l[Kl], ce ,O./n[Kl]))thl a
D2 = ((Bo, Ce 7Bn); (K21, Ce ,KQNT), (Oél[Kz], Ce ,O!n[K2]))p27K2
nevytvori platnou diferencni stopu:
((ABy,...,ABy,),(ALg,...,ALy,), (1], ., anl]) px

3. diferencni stopu s nezndmou platnosti jako usporddanou trojici:

((ABg,...,ABy),(ALg,...,ALN,), (1], ..., anl]))

kde ABy,...,AB,, AL, ..., ALy, € Fose™ ™

Poznamka 2.2. Neékolik postiehi k definici (pouZivime stejné znaceni jako
v této definici):

o Na zobrazeni o;[] @ Fose® V0 x Fose™ ™M — Fose™™ pro i € {1,...,n}
nahlizime jako na zobrazeni dvou promeénngch.

o Vsimnéme si, Ze hodnoty AP a AK jsou obsazené v platné diferencni stopé,
AP = Ay + By a AK je obsaZend v nékolika pronich maticich K'; + K?;.
Toto plyne z definice Key Schedulu (kapitola .
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o e znalosti platné diferencni stopy jsme schopni znovu ziskat Sifrové dia-

gramy Dy a Dy. K jejich definici potiebujeme zndt: (oq[],...,an[]) , P,
Ky, AP a AK a vSechny tyto informace jsou obsaZené v platné diferencni
stopé.

o Pokud ovérujeme platnost diferencéni stopy, tak hleddme hodnoty Py, P, € P
a K',K? € K, z kteryjch lze vytvorit Sifrové diagramy pro (aq[], ..., a,[])
a ndsledné z téchto Sifrovijch diagrami lze vytvorit diferencni stopu, kterou
ovetujeme. Vzhledem k tomu, Ze z diferencni stopy zndme hodnoty AP a
AK (dle 2. bodu), stac¢i nalézt hodnoty P, a K'. Tyto hodnoty budeme
nazyvat hodnoty spliugici diferencni stopu. Celkové tedy pokud ovérujeme
platnost diferencni stopy, hleddme P, a K' takové, Ze spliiuji diferencni
stopu.

e Diferencni stopu budeme graficky zndzornovat stejné jako Sifrovy diagram,
z kterého byla odvozena. (pf.: obrdzky a

Véta 2.3. Necht mame R(Ny, Ni, N,.) nebo R(Ny, Ni, N,.)*,
((ABy,...,ABy,),(ALg,...,ALy,), (1], ..., an[]))

je diferencni stopa s nezndmou platnosti pro zadanou konfiguraci Sifry Rijndael
a AL je prislusnd diference klici a AP je prislusnd diference otevienygjch textu
(znalost téchto hodnot plyne z pozndmky. Potom nutnd podminka pro platnost
této stopy je:

o Vic{l,...,n}je(AB;_1,AL) a AB; kompatibilni diferencni par zobrazent
a;[-] a zdroveri

o Vic{0,...,N,}je AL a AL; kompatibilni diferencni par zobrazeni KS(-,1).

Diikaz. Chceme dokazat, ze platnost diferencni stopy implikuje platnost vyse
zminéné podminky. Tuto implikaci budeme dokazovat sporem, tedy 4P € P a
JK € K, které splni zadanou diferenéni stopu (poznamka a zaroven dana
podminka neplati. V tuto chvili se diikaz rozpada na dvé ¢ésti:

1. 3i € {0,...,N,}, ze AL a AL; je nekompatibilni diferen¢ni par skrz zob-
razeni KS(-,1). Tedy VL € Fos6*™ = K plati, Ze AL; # KS(L + AL, i) +
KCS(L,1). Ale z predpokladu a definice diferen¢ni stopy vime AL; = KS(K+
AL,i)+ KS(K, i), coz je spor.

2. Predpokladame, ze Vi € {0,...,N,} plati, ze AL a AL; je kompatibilni
diferen¢ni par pro zobrazeni KS(-,7). Pokud by toto neplatilo pouZijeme
bod 1. Zvolme nejmensi i € {1,...,n} takové, ze (AB;_1,AL) a AB; je
nekompatibilni diferenéni par pro zobrazeni a;[-]. Potom VM € Foge* ™V
plati, ze AB; # «[K + AL|(M + AB;—1) + o[ K|(M). Dosadme za M
vyraz (o;_1[K]o...oa[K])(P):

AB; # o[ K+ AL ((ail[[(} o.. .oal[K])(P)—l—ABil) +o; [ K] ((ail[K] o
..o al[K])(P))
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Je dobré si uvédomit, ze AB;_; = (ail[K—i— ALlo...oaq K+ AL]) (P+

AP)+ (ai_l[K] 0...0 al[K]) (P), protoze predpokladame, ze P a K spl-

nuji zadanou diferen¢ni stopu a zaroven plati, ze (AB;_2, AL) a AB;_4 je
kompatibilni diferen¢ni par pro zobrazeni a;_1[-].

AB; # i K+ AL ((ai_l[K]o. . .oal[K]) (P)+ (ai_l[K+AL]o. oK+

AL]) (P+AP)+ (ai,l[K] °...0 al[KD (P)) v (ai[K] o...0 @1[1;(]) (P)

AB; # ;[ K+ AL ((a“[KJrAL]o. : .oal[K+AL])(P+AP)) + <ai[K]o

...oal[K])(P)

AB; # (| K+ ALlo...oon[K+AL)(P+AP)+ ([K]o...oa[K])(P)

Coz je spor s tim, ze P a K splni zadanou diferen¢ni stopu.

]

Jak jsme si fekli v ivodu, nasi snahou bude pro libovolny otevieny text P € P
nalézt klice K', K* € K (pouZivime horni indexy k indexaci klicii) takové, 7e
ex1(P) = exz2(P). Konkrétni hodnota ex1(P) je pro nas nepodstatna. Za¢neme
tim, Ze budeme hledat diferen¢ni stopu s neznamou platnosti vytvorenou od Sif-
rovych diagrami [1.20] ktera spliiuje nutnou podminku pro platnost (viz véta
a také bude spliovat AP = A, + B, = 0 a AK # 0 (znaceni stejné jako v defi-
nice . Po celou tuto kapitolu budeme pracovat pouze s diferenénimi stopami
vytvorenymi od $ifrovych diagramu [1.20]

2.1 Chovani diference skrz znamé zobrazeni

Pripomenme si poznamku bod [3|a[d]a fakt, ze na vektorové prostory muzeme
nahlizet jako na grupy a na linearni zobrazeni vektorovych prostoru tedy jako na
homomorfismus grup. Jak jsme se zminili, zobrazeni Shif Rows a Mix Columns
(kapitoly a @ jsou linearni. Siteni diference skrz tato zobrazenf se te-
dy ¥idi poznidmkou bod [3| Priklad, pokud mame R(N,, Ny, N,) a vstupni
diference do zobrazeni Sift Rows je a € Fas6"*™, potom vystupni diference je
SR(a) € Foss™ ™, tedy a, SR(a) tvoii jisty diferen¢ni par (definice .

Je dobré si v8imnout, Ze zobrazeni RW je linearni a zobrazeni AC(n) pro
n € N je afinni (amluva . Sifeni diference skrz tato zobrazeni se tedy opét
tidi pozndmkou [1.11

Véta 2.4. Necht mdame R(Ny, Nk, N,.) nebo R(Ny, Nk, N,.)* a na zobrazeni Add
Round Key (kapitola 13 nahlizime jako na zobrazeni dvou proménngch tedy
AK : Fasg ™M x Fosg™ Mo — Fosg™ M. Nechl jsou Az, Ay € Fosg™ N libovolné.
Potom (Ax, Ay) a Dz + Ay tvord jisty diferencnd pdr (definice [1.10).
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Diikaz. Vstupni diference je (Axz, Ay). Zvolme libovolné 2,y € Fass®* ™, potom
vystupni diference je AK(x+ Az, y+Ay)+AK(x,y) = x+ Ne+y+DAy+ax+y =
DAx + Ay m

Celkem pro vySe zminéné zobrazeni umime pro libovolnou vstupni diferenci
urcit vystupni diferenci tak, aby tyto dvé hodnoty tvorfili jisty diferen¢ni par
(definice [1.10). Také vime, Ze kompatibilni diferen¢ni par pro tato zobrazeni je
vzdy jisty diferen¢ni par.

Nyni jsme popsali sifeni diference skrz vSechna zobrazeni vyskytujici se v
Siffe Rijndael krom zobrazeni Sub Bytes (kapitola . Siteni diference skrz
Sub Bytes je zavislé na §ifeni diference skrz permutaci S, o které vime pouze to,
ze pro libovolné nenulové a,b € Fos6, kde a je vstupni diference a b je vystupni
diference, existuji maximalné 4 prvky = € Fosq, které tuto diferenci splni. To jest
plati: b = S(z +a)+ S(x). Pruchod nenulové diference skrz permutaci S budeme
oznacovat jako aktivni S-box.

Pokud méame diferenéni stopu s neznamou platnosti, kterd spliiuje nutnou
podminku pro platnost (véta , potom pro ovéfeni této diferencéni stopy hle-
ddme P € P a K € K, které by splnily tuto diferen¢ni stopu (poznamka .
V&imnéme si, ze pro viechna zobrazeni v Siffe Rijndael krom zobrazeni Sub Bytes
jsou v této diferen¢ni stopé vSechny diferenc¢ni pary jisté. Toto plyne z predchozi
uvahy. Hledame tedy P € P a K € K, které vytvaii sifrovy diagram, v némz vstu-
py do aktivnich S-boxi spliuji podminky dané ze vstupni a vystupni diference
daného aktivniho S-boxu.

2.2 Jedno rundovni diferen¢ni stopa

V této kapitole si ukdzeme jak vytvofit platnou diferen¢ni stopu pro R(5, 10, 1)*.
V této konfiguraci potiebujeme pouze dva rundovni klice, které vzniknou rozdé-
lenim matice klite K € Fos6™! na dvé matice typu Faze?*® dle Key Schedule
(kapitola [1.3.9).

Matice AK!, AK? € Fy56**® (pouzivame horni index, dolnimi budeme in-
dexovat prvky) reprezentuji diference rundovnich kli¢ia. Dale matice AP, AC €
Fos6™® reprezentuji diference otevieného a &ifrového textu. O téchto maticich
predpokladame AP = AC = 0. Dale budeme pracovat s maticemi A!, A% ¢
Fos6**® (pouzivame horni index, dolnimi budeme indexovat prvky). Zadefinujeme
diferencéni stopu:

(AP, A, A%, AC), (AKY, AK?), (SB o AK[KS(-,0)], MC o SR, AK[KS(-, 1)])

Jaké konkrétni hodnoty maji vyge zminéné matice si ukdZeme nyni: Matici AK*!
poloZzme rovnou nule az na Aklw = x € Fy56. Polozit jediny nenulovy prvek na
tuto pozici mé tyto divody:

e 1. Fadek jsme zvolili z toho divodu, Ze zobrazeni Shift Rows (kapitola [1.3.4)
neméni 1. radek.

e 1. sloupec jsme zvolili proto, Ze to bude vyhodné pii vytvareni diferencéni
stopy pro vice rundovnich zobrazeni, coz si ukdzeme v nésledujicim textu.
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Z kapitoly vime, jak se §iff diference skrz jednotliva zobrazeni a z poznamky
[[.11] vime, Ze nulova diference se vzdy $ifi na nulovou diferenci. Pfedpokladali
jsme, Ze matice AP = 0. Tedy matice A' bude rovna nule az na a'og := y € Fasg.
Zde volme x a y tak, aby D,S(z,y) = 275 to jest |[Mg(z,y)| = 4.

Vzhledem k tomu, Ze zobrazeni Shift Rows a Mix Columns jsou lineérni, vime,
jak se diference bude §itit dal. Tedy matice

0z02-y 0 0 O O
| 0a01-y 00 00
0x01-y 0 O 0 O
0203-y 0 0 0 O
AP
AK!
x
-5
Sub Bytes
Al
Yy
Shift Rows
Mix Columns
A2
0202 - y/'
0201 - y/'
0201 - y/'
AK? 0203 - ;1//'
0202 - y/'
0201 - y/' %5
0201 - y/'
0203 - ;1//'
AC

Obrazek 2.1: 1 rundovni diferen¢ni stopa

Dale vime jak se $iii diference skrz zobrazeni Add Round Key. Odtud plati
vztah A? + AK? = AC. Vime, Ze matice AC = 0, tedy A?> = AK?2 Nyni
zname hodnoty vSech matic vystupujicich v nasi diferen¢ni stopé. Tuto stopu si
ilustrujeme na obrazku Prazdné policka znaci nulovou hodnotu.

Zvolme hodnoty x := 0203 a y := 0x18, potom Mg(z,y) = {0zDF,0xDC,
0203, 0200}. Tato fakta plynou z kapitoly [0 konkrétné z tabulky [6.1 V tuto
chvili mame diferen¢ni stopu, ktera splituje nutnou podminku pro platnost (véta
. V&imnéme si, ze v této diferen¢ni stopé je pouze jeden aktivni S-box. Nyni

21



predpokladejme, Ze méme libovolny pevné zvoleny otevieny text P € P. Tedy
hledame K € K takové, ze P a K splni diferen¢ni stopu, to jest v Sifrovém diagra-
mu vytvofeném pro konfiguraci R(5,10,1)* od P a K bude vstup do aktivniho
S-boxu z mnoziny Mg(x,y) = {0zDF,0xDC, 0203, 0x00}. Jedinid podminka tedy
je, aby platilo koo + poo € {0xDF,0xDC,0x03,0x00}, kde koo je prvek matice
K a pgg je prvek matice P. Ostatni prvky K mohou byt voleny libovolné. Timto
postupem jsme ukazali, Ze existuji P € P a K € K, které splhuji diferen¢ni stopu.
Takto vytvorena diferen¢ni stopa je platna.

Tato stopa nemé& moc velky prakticky vyznam. Ilustruje myslenku hledani
diferencnich stop. Tuto diferen¢ni stopu miizeme hlavné rozsifit pro konfiguraci
Sifry Rijndael s vét§im poc¢tem rundovnich zobrazeni. UkaZeme si to v nasledujici
kapitole.

2.3 Natazeni diferenc¢ni stopy pro R(5,10,1)*

Objasnime si pojem natahovat diferenc¢ni stopu. Znamené to najit diferencni sto-
pu pro konfiguraci Sifry Rijndael s vétsim poctem rundovnich zobrazeni, ktera v
sobé obsahuje puvodni diferen¢ni stopu. Pokud natahujeme diferencni stopu doli,
pridavame za stavajici diferen¢ni stopu dalsi rundovni zobrazeni a studujeme 8i-
feni diference. Obracené, pokud natahujeme diferen¢ni stopu nahoru, pridavame
rundovni zobrazeni pied stavajici diferen¢ni stopu a opét studujeme, jak se Siti
diference.

Umluva 2.5. Ve viech obrdzcich kapitoly[2.3 bild policka znaci nulovou diferenci
a Sedivd policka znaci nenulovou diferenci. U Sedivijch policek velmi casto budeme
zaznamenduvat hodnoty diference.

Nyni si ukdZeme, Ze neni moc chytré se snazit natahovat diferencni stopu z
kapitoly doli. Zkusme piidat dvé rundovni zobrazeni a sledovat jak se Siti
diference. Tlustrujeme si to na obrazku

Jak jsme zminili diive, hledame diferencni stopy, pro které plati AP = AC =
0 (znaceni dle obrazku . V tomto piipadé je komplikované splnit podminku,
aby matice AC = 0. Tedy natahovat tuto diferen¢ni stopu doli neni konstruk-
tivni, budeme hledat jiny postup.

Zkusime diferen¢ni stopu z kapitoly natdhnout o jedno rundovni zobrazeni
nahoru, tedy vytvofit diferen¢ni stopu pro konfiguraci R (5, 10,2)*. Tuto nataze-
nou diferen¢ni stopu ilustruje obrazek

Nyni si objasnéme, jak tato diferencni stopa vznikla. Budeme pouZzivat znac¢eni
z obrazku Matice Ay Az, Ay, AC, Ky a K3 tvori puvodni diferen¢ni stopu
z kapitoly jejich hodnoty jsou tedy urcené touto diferenc¢ni stopou. Prvky
x,y € Fasq maji stejnou vlastnost jako v kapitole , tj. D,S(z,y) = 275 Matice
Aq musi byt nulova, protoze pouze nulova diference se pro bijektivni zobrazeni
8ifi na nulovou diferenci dle poznamek a [1.14 Prvni sloupec matice K; a
prvni sloupec matice K3 se rovnaji, protoze posledni sloupec matice K5 je nulovy.
Prvni a druhy sloupec matice K, se rovnaji, protoze druhy sloupec matice K3 a
posledni sloupec matice K5 jsou nulové. Takze prvni a druhy sloupec matice K,
a prvni sloupec matice K3 se rovnaji. Protoze matice A; je nulova, tedy matice
AP = K.
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Tato diferen¢ni stopa splnila nutnou podminku pro platnost (véta [2.3]), ale
neplati pozadavek AP = 0. Tedy tuto diferen¢ni stopu nemuzeme pouzit pro
nase tcely.

Zkusme nyni diferenc¢ni stopu z kapitoly natdhnout o dvé rundovni zob-
razeni nahoru, tedy vytvoiit diferen¢ni stopu pro konfiguraci R(5,10,3)*. Tuto
natazenou diferen¢ni stopu ilustrujeme na obrazku [2.4]

Myslenka, jak tato diferenc¢ni stopa vznikla je velmi podobna jako pro diferen-
¢ni stopu vzniklou natazenim nahoru o jedno rundovni zobrazeni. Proto si uka-
7zeme jen zkraceny popis jejtho vzniku. Budeme pouzivat znaceni z obrazku [2.4
Matice Ay, As, Ag, AC, K3 a K4 tvori puvodni diferen¢ni stopu z kapitoly a
tedy zname jejich hodnoty. Pro x a y opét plati D,S(z,y) = 275 Prvni sloupec
matice K4 a prvni a druhy sloupec matice Ky se rovnaji, protoze druhy sloupec
matice K4 a posledni sloupec K3 jsou nulové. Prvni sloupec matice K3 a prv-
ni a druhy sloupec matice K, se rovnaji, protoze druhy sloupec K3 a posledni
sloupec K5 jsou nulové. Matice Az je nulova, protoze pouze nulova diference se
pro bijektivni zobrazeni §ifi na nulovou diferenci. Toto plyne z poznamek a
[1.14 Matice A, se rovna matici K, protoZe matice As je nulova. Pro matice A; a
Ay must platit nasledujict vztah: Ay = MC(SR(A,;)) (kapitola [2.1)). Protoze pro
z a y plati D,S(x,y) = 27% tedy = a y je kompatibilni diferen¢ni par, a proto
muzeme AP polozit rovno nule.

Takto vytvorena diferen¢ni stopa splituje nutnou podminku pro platnost (véta
a také plati AP = AC' = 0. Tato diferen¢ni stopa obsahuje t¥i aktivni S-boxy.
Nasli jsme diferencni stopu pro R(5, 10, 3)*, ktera spliuje vSechny pozadavky,
které jsme si stanovili v této kapitole.

Ukazali jsme si zakladni myS$lenku, jak natdhnout diferen¢ni stopu z kapitoly
nahoru. Pokud bychom se snazili natahnout tuto diferencni stopu o tfi nebo
pét rundovnich zobrazeni nahoru, tak bychom se setkali se stejnym problémem
jako pri natazeni této diferen¢ni stopy o jedno rundovni zobrazeni nahoru, tedy
AP # 0, kde AP je rozdil otevienych textl. Natazeni diferen¢ni stopy z kapi-
toly o Ctyfi nebo Sest rundovnich zobrazeni nahoru ndm da diferenc¢ni stopy,
které splituji nutnou podminku pro platnost (véta[2.3)) a pozadovanou podminku
AP = AC =0, kde AP a AC jsou rozdily otevienych a sifrovych texti. Uvahy,
jak tyto diferenc¢ni stopy vznikly, jsou velmi podobné tivaham vzniku diferenc¢ni
stopy pro konfiguraci R(5, 10, 3)*. Na obrazku si ilustrujeme diferencéni stopu
pro konfiguraci R(5, 10, 7)*. Diferen¢ni stopa pro konfiguraci R(5, 10, 5)* vznikne
odebranim prvnich dvou rundovnich zobrazeni z diferen¢ni stopy pro konfiguraci
R(5,10,7)*.

Celkem jsme nasli diferen¢ni stopy spliiujici nutnou podminku pro platnost
(véta a podminku o nulové diferenci otevienych a Sifrovych texti pro riz-
né konfigurace Sifry Rijndael. V dal$im textu budem ovéfovat platnost diferencni
stopy pro konfiguraci R(5, 10, 5)*. Tabulka zaznamenéva konfigurace, pro kte-
ré jsme nasli tyto diferencni stopy a pocet aktivnich S-boxu pro dané diferenc¢ni
stopy.

Kdybychom se snazili timto postupem vytvorit diferen¢ni stopu pro konfigu-
raci R(5,10,9)*, museli bychom ftesit prichod nenulové diference skrz zobrazeni
RW, 8B a AC pti generovani rundovnich kli¢i. Toto by silné zkomplikovalo hle-
dani P € P a K € K, které by spliiovaly tuto diferen¢ni stopu.

Jesté si vSimnéme, Ze volba déat nenulovou diferenci do prvniho sloupce, pfi
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Tabulka 2.1: Nalezené diferenc¢ni stopy s poc¢tem aktivnich S-boxi

vytvafeni diferen¢ni stopy pro konfiguraci R(5, 10, 1)* (kapitola|2.2)) méla vyznam
pii natahovani této diferenc¢ni stopy nahoru. Takto jsme nemuseli feSit pruchod
nenulové diference skrz zobrazeni RW, SB a AC pii generovani rundovnich klic¢i.
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AP

SB

SR

MC

SR

MC

o

SB

SR

AC

Obrazek 2.2: Diferenc¢ni stopa natazené o dvé rundovni zobrazeni doli
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0z02 -y AP
0201 -y
0201 -y
0202 % 0203 - y
TYZ Y 1
0z01 - e
0201 - z '\‘b
0203 - y SB
Ay
SR
MC
Az
x K,
-
SB
RW As
SB
T SR
o
o
SBH& MC
0202 - y—* A
0201 - §—* *
0201 - y—*
0202 K 0203 - y—*
2z - y—r 3
0201 - y—% e
0201 . §—* e
0203 - y—®&
ANC

Obrazek 2.3: Diferen¢ni stopa natazena o jedno rundovni zobrazeni nahoru

26



AP
T[T K
-
SB
Ay
SR
MC
y
0202 - A
0201 - § ?
0201 -y
0202 K 0203 - y
Tz - Y 2
0201 - 0
0201 - § -
0203 - y SB
RW As
SB
@ AC
¥ SR
+
+
E MC
)
e A
2
T K 3
3 +
-5
SB
As
SR
MC
0x02 - y—* A
0201 - —& 6
0201 -y—*&
0202 g TR
T . yib 4
0201 - y—* o
0201 - §—& -
203 - y—*&
AC

Obrazek 2.4: Diferen¢ni stopa natazena o dvé rundovni zobrazeni nahoru
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AP
Z[EEZ] ] K, Ks
& o
SB SB
U] A, Y A
SR SR
MC MC
0202 - g
0s07 Y Az 0201 - 4 Aro
0z01 -y BTB% -y
0203 -y 0202 -1 Ky Y
0202 - ¢ K 202 - y s
Y 2 0201 - 1 1
Qubt Y z 0201 - 1
0203 -1 0203 - y 5
SB
RW As 7?1/8\} A
% AC
AC ’a
’é SR SR
I 3 '8’(
MC '@ MC
sB -0 y
'e Ay '(’a (0 B 2 B
N =G
] [7] K3 —(’g @ K7 %
o &
SB SB
U1 A 7 A
SR SR
MC MC
- 0202 - y—* Ay
8;8% : Z As 0201 - fé"> 1
0201 - i 0201 -y—#
_0x03 -y 0202 - y—& X, 0203 - y
0202 -y K, 202 -y —F s
0201 -y
8;8% 9y + 201 - y—* w
0203 - y SB 0203 - y—*&
RW A; AC
SB
AC
’é SR
Nk
'l »
& As
S
1

Obrézek 2.5: Diferen¢ni stopa natazena o Sest rundovnich zobrazeni nahoru
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3. Triangulac¢ni algoritmus

V této kapitole si piesné definujeme triangulac¢ni algoritmus, jehoz nastin byl
uveden v ¢lanku [I]. Déle si pro myslenky tykajici se tohoto algoritmu z ¢lanku
[1] zadefinujeme vlastni pojmy. Nasledné pomoci téchto pojmii vyslovime zminéné
myslenky v matematickych vétach a doplnime je o vlastni dikazy. V podkapitole
3.1] si uvedeme nejnutnéjsi pojmy k definici trian. alg. a samotny algoritmus. V
podkapitole[3.2]si definujeme pojmy, na kterych vysvétlime vlastnosti nelinearnich
soustav rovnic, na nichz tspésné probéhl trian. alg. Ovéfime spravnost tohoto
algoritmu, ukazeme souvislosti mezi existenci reSeni nelinedrni soustavy rovnic
a uspésSnou triangulaci této soustavy. Uvedeme a dokdzeme podminky za jakych
muzeme provést triangulaci na nelinearni soustaveé rovnic. V podkapitole si
ukédzeme, jak lze vyuzit nejednoznacnosti trian. alg. Uvedeme si teoreticky zaklad
jak kombinovat trian. alg. s jinymi metodami. V podkapitole si ukdZeme jak
sestavit nelinearni soustavu rovnic reprezentujici pribéh Sifrovani Sifrou Rijndeal
a zékladni vlastnosti takto vytvofené nelinearni soustavy rovnic. V podkapitole
B.5] si ukazeme postup ovéifovani diferen¢ni stopu s neznamou platnosti pomoci
jiz ziskanych poznatkii.

3.1 Zakladni popis

Definice 3.1. Necht n,m,k € N, F teleso, Hy,...,H, jsou bijekce F a X =
{z1,..., 2} mnoZinu proménngch. Ndsledné definujeme Yi € {1,...,m} pod-
mnoziny X; C X a hodnotu k; == |X;| a funkce fi(X;) zF* do F s ndsledujicimi
vlastnostma:

1. Pokud na operace a na proky télesa nahlizime jako na funkce, potom funkci
fi 3sme schopni zapsat jako sloZent téchto funkei a bijekei Hy, ..., H,.

2. Pro libovolné 1 € {1,...,k;} a pro libovolni hodnoty ay,...,ax, € F takové,
Ze plati fi(ar,...,ar,) = 0, lze hodnota a; urcit jednoznacné z hodnot a;

Potom definujeme:

1. Vi e {1,...,m} rovnost f;(X;) =0 jako nelinedrni rovnici nad télesem F o
k; proménngch obsahujici bijekce Hy, ..., H,.

2. mnoZinu rovnosti p(m,k,n,F) = {f1(X1) = 0,..., fn(Xx) = 0} jako sou-
stavu nelinedrnich rovnic nad télesem F o m nelinedrnich rovnicich a k
promeénnych obsahujici bijekce Hq, ..., H,.

Priklad 3.2. Nyni si ukaZme jednoduchy pviklad rovnice, kterd je v rozporu s
vlastnostz’@ definice . Necht mdme Fs a funkci f(x1,79) = 23 + x9. Dosadme
hodnoty 1 = 2 a my = 1, potom plati, Ze f(2,1) = 22 +1 = 0 a ze znalosti
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hodnoty xo = 1 jednoznacné neurcime hodnotu x:

27 +1=0
r] =4
T =2
=3

Piiklad 3.3. Mdme zadanou soustavu nelinedrnich rovnic p(4,7,3,F3) ndsledu-
jicim predpisem:

mnozina proménngch: X = {x1,...,x7}

bijektivni funkce (znacent dle dmluvy .'

01 2 01 2 01 2
Hl_(2 1 0)’H2_(0 2 1)’H3_(1 2 0)
rovnice:

2131+2£L’3+$4+136+377:O

HQ(JIl) + Hl(ZL’Q + 135) + Tg + 2=0
2H3(1’2 + [E4) + 2H2(ZL’3) + 7+ 2=0
HQ(Il) + 2H1(I3 + ZL’G) + 1=0

Umluva 3.4. Pro zbytek této kapitoly je n,m,k € N a F je téleso.

Definice 3.5. Necht p(m, k,n,F) je soustava nelinedrnich rovnic, X (|X| = k) je
mnoZzina proménnijch soustavy p(m, k,n,F). Necht V C X takovd, Ze po dosazeni
hodnot proménnijch odpovidajicich tedeni soustavy p(m,k,n,F) z V do soustavy
p(m,k,n,TF), lze jednoznacné uréit hodnoty ostatnich proménngch odpovidajicich
danému feSeni soustavy p(m,k,n,F) z mnoziny X. Pak V nazjvime mnoZinu
volngch proménngch soustavy p(m, k,n,F) a v € V nazgjvame volnou proménnou
soustavy p(m, k,n,F).

Definice 3.6. (Popis triangula¢niho algoritmu) Necht p(m,k,n,F) je sou-
stava nelinedrnich rovnic a X je mnoZina proménngch p(m,k,n,F). Vstupem
trian. alg. je soustava nelinedrnich rovnic p(m,k,n,F) a vijstupem je V. C X
mnozina volngch proménngch soustavy p(m,k,n,F). Popis trian. alg.:

1. Vsechny rovnice a proménné oznacime jako nezpracované

2. Najdeme nezpracovanou promeéenou, které je obsaZend pouze v jedné nezpra-
cované rovnict. Danou rovnici a promeénnou oznacime za zpracované a pii-
radime jim potadi, v kterém byly zpracovdny.

3. Bod[3 opakujeme dokud je to mozné. Konec opakovdni nastane, jestliZe:

(a) Viechny rovnice jsou zpracovdny, potom triangulacni algoritmus probé-
hl dspésné a mnozina vSech nezpracovanijch promeénnyjch tvori mnoZinu
volngjch proménnych soustavy p(m, k,n,[F)

(b) Pokud ezistuje nezpracovand rovnice a jiz nemizeme najit nezpracova-
nou promeénou obsaZenou pouze v jedné nezpracované rovnici. V tomto
pripade triangulacni algoritmus byl nedspésny.
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Poznamka 3.7. Necht p(m,k,n,F) je soustava nelinedrnich rovnic, na které
uspeésné probéhl trian. alg. Zaznamendvdni potadi zpracovdni rovnic a promén-
ngch v prabéhu trian. alg. (definice je uzitecné, kdyzZ zndme hodnoty volnijch
promeénnych odpovidajici TeSeni soustavy a chceme dopocitat hodnoty ostatnich
promeénnyjch. Postupné dosazujeme hodnoty promeénngch do rovnic v opacném po-
Fadi, nez byly zpracovdny. Timto postupem ziskdme Feseni soustavy p(m, k,n,F).
Toto je mozné z vlastnosti[3 definice nelinedrni soustavy rovnic a za piedpo-
kladu, Ze hodnoty volngich proménngch odpovidaji Tesent soustavy p(m,k,n,F).

Piiklad 3.8. Mdme zadanou soustavu p(4,7,3,F3) z prikladu . Nyni na ni
ukdZeme pouZiti trian. alg.
triangulac¢ni algoritmus pouzity na zadanou soustavu rovnic:

1. Proménnd x5 je pouze v rovnici[3.5

2. Proménnd xy je obsaZend v rovnicich a ale rovnice [3.9 je jiz zpra-
covdna, tedy v kroku 2. zpracujeme proménnou xs a rovnici[3.5,

3. Zpracujeme proménnou x4 a rovnici[3.1}

4. Zpracujeme proménnou xy a rovnici|3.4)

Mnozina volngch proménngch je V- = {x3,x¢,x7}. Za hodnoty volngjch promén-
nyjch zvolme: x3 = v¢ = x7 = 0 Zacnéme dosazovat do rovnic v opacném poradi
nez jsme zpracovali rovnice v trian. alg.:

1. dosazeni do rovnice [3.4):
Hy(z1) +2H1(040)+1=0
Hy(z1)+2-241=0
Hy(zy) =1
T =2

2. dosazeni do rovnice 3.1
2:242:-04+24+0+0=0
rs+1=0
Ty =2

3. dosazeni do rovnice[3.3:
2H3(x2+2) +2H5(0) +0+2=10
2H3(22+2)+2-0+0+2=0
Hs(xy +2) =2
Ty = 2

4. dosazeni do rovnice 3.2
Hy(2)+ Hi(2+25)+0+2=0
Hi(z5+2)+1+2+0=0
Hi(z54+2)=0

33'5:0
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X1 X9 XT3 T4 Tz g Ty
Tedy Fesenim soustavy p(4,7,3,F3) je & = (2 2 0 2 0 O 0)

3.2 Vlastnosti

Definice 3.9. Necht p(m, k,n,F) je soustava nelinedrnich rovnic. Pak definujeme
matici zdvislosti prislusejici soustavé p(m, k,n,F) A, € Fy™** s hodnotami a;j =
0, pokud j-td promennd nent obsaZend v i-té rovnici a naopak a;; = 1, pokud j-td
proménnd je obsaZend v i-té rovnici pro i € {1,...,m} a j € {1,...,k}. Tedy
i-ty rddek obsahuje informaci o tom, kterd promeénnd je obsaZend v i-té rovnici a
J-ty sloupec obsahuje informaci o tom, v které rovnici je obsaZend j-td proménnd.

Pokud na soustave p(m, k,n,F) probéhl ispésné trian. alg.(definice 7 potom
definujeme matici zdvislosti po triangulaci piisluSejici soustave p(m, k,n,F) /Ip €
Fy™**  Eterd vznikne permutovdvdnim #adki a sloupcii matice A, dle pofadi, v
kterém byly zpracovdny odpovidajici rovnice a promeénné v trian. alg. Tedy v i-tém
Fadku pro i € {1,...,m} je zaznamendna rovnice, kterd byla zpracovdna jako i-td
v trian. alg. a v j-tém sloupci pro j € {1,...,m} je zaznamendna proménnd, kterd
byla zpracovdina jako j-td v trian. alg. V j-tém sloupci pro j € {m +1,... k}
jsou zaznamendny promeénné, které nebyly zpracovdny v trian. alg., v libovolném
potadi.

Piiklad 3.10. Mdme zadanou soustavu p(4,7,3,F3) z prikladu . Na této sou-
stavé uspésné probehl trian. alg. (priklad @, existuji tedy pro zadanou soustavu
p(4,7,3,F3) matice zdvislosti A, a matice zdvislosti po triangulaci A,:

1 T2 X3 Ty Ty Te X7

Bo/1 o0 1 1 0o 1 1
A_ 1 1 0 0 1 1 0
PR30 111 0 0 1

B4\1 0 1 0 0 1 0

Ty T2 Ty 1 T3 Te X7

1 1 0 1 0 1 0
A_B:’i] o 1 1 0 1 0 1
PoBadolo o 10101 011

B4\0 0 0 1 1 1 0

Véta 3.11. Necht p(m, k,n,F) je soustava nelinedrnich rovnic. Pokud tspésné

probéhl trian. alg.(definice , potom m < k.

Diikaz. sporem predpokladejme, Ze trian. alg. probéhl uspésné a zaroven m > k.
Po k krocich trian. alg. jiz neexistuje nezpracovana proménna a existuje m—~k > 0
nezpracovanych rovnic. Tedy trian. alg. skon¢i v bodé z definice trian. alg.
(definice : existuje nezpracovani rovnice a zaroven neexistuje nezpracovand
proménné obsazend pouze v jedné nezpracované rovnici, coZ je spor s tim, Ze
trian. alg. probéhl dspésné. O

Véta 3.12. Necht p(m, k,n,F) je soustava nelinedrnich rovnic, na které dspésné
probéhl trian. alg. (definice , potom matice zdvislosti po triangulact A, € [k
md tyto vlastnosti:
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1. /Ip je horni trojiuhelnikovd matice
2. Ap md na diagondle jednicky

3. proménné zaznamenané v sloupcich m + 1 aZ k matice A, tvori mnoZinu
volngjch proménngch soustavy p(m, k,n,F).

Diikaz.

1. Chceme, aby proVj € {1,....m—1} aVie {j+1,...,m} platilo a;; = 0,
kde a;; jsou prvky /Ip. Pro libovolné j € {1,...,m — 1} proménné zazna-
menana v j-tém sloupci fip byla zpracovana v j-tém kroku trian. alg. V
J-tém kroku trian. alg. byly nezpracovany pravé ty rovnice, které jsou za-
znamenany v fadcich j +1 az m v matici Ap a z bodu [2| trian. alg. (definice
plyne, zZe v rovnicich zaznamenanych na j + 1 az m fadku v matici Ap
nebyla obsazena j-t4 proménnd, tedy a;; = 0 pro Vj € {1,...,m — 1} a
Vie{j+1,...,m}.

2. Chceme aby platilo a; = 1 proVi € {1,...,m}. Prolibovolné i € {1,...,m}
vime, Ze proménnd zaznamenané v i-tém sloupci matice fip byla zpracovina
v i-tém kroku trian. alg. a z trian. alg. (definice plyne, Ze byla obsazena
v rovnici zaznamenané v i-tém radku Ap a tedy a; = 1.

3. Proménné zaznamenané ve sloupcich m 4+ 1 az k v matici Ap byly nezpra-
cované trian. alg. tedy jsou volné.

]

Poznamka 3.13. Ve Véte[3.13 bod[3 predpokldddme, Ze trian. alg. funguje sprav-
né, tedy jeho vystupem je opravdu mnozina volniyjch proménnijch. Sprdavnost trian.
alg. bude dokdzand pozdéyi.

Véta 3.14. (Spravnost triangulaéniho algoritmu) Necht p(m,k,n,F) je
soustava nelinedrnich rovnic, na které spésné probéhl trian. alg.(definice
Pak vystupem trian. alg. je mnoZina volngch proménngch.

Diikaz. Necht 7 je libovolné feseni soustavy p(m, k, n,F). Bez Gjmy na obecnosti
predpokladejme, Ze hodnoty v Z jsou stejné usporadané jako proménné v matici
zavislosti po triangulaci /Ip. Chceme dokazat, ze ze znalosti hodnot x,,,1 az xy
vektoru z lze ziskat zbyvajici hodnoty z, az z,, vektoru . Pokud pro libovolné
i € {1,...,m} znam hodnoty z;;; aZ xy z vektoru z, tak hodnotu x; muzeme
dopocitat dosazenim hodnot x;.; az z, z vektoru & do rovnice zaznamenané
v i-tém Fadku matice /ip. Toto mizeme provést, protoze T je feSeni soustavy
p(m, k,n,F) a diky vlastnosti [2| definice nelinearni soustavy rovnic a také
proto, ze vzdy v rovnici zaznamenané na i-tém radku matice fip jsou obsazeny
proménné ¢ az k dle usporadani proménnych v /Ip. Timto induktivnim postupem
muzeme dopocitat z hodnot x,,,1 az x; vektoru z zbyvajici hodnoty vektoru z.
Tedy trian. alg. vraci spravny vysledek. O]

Poznamka 3.15. Necht p(m,k,n,F) je soustava nelinedrnich rovnic, na které
tispésné probéhl trian. alg.(definice . Je dobré si uveédomit, Ze tspésnost tri-
an. alg. nic nevypovidd o existenci Teseni soustavy p(m,k,n,F), viz ndsledugict
priklad.
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Piiklad 3.16. Mdme zadanou soustavu nelinedrnich rovnic p(2,2,0,F3) ndsle-
dugicim predpisem:

mnozina promeénngch: X = {x1, x2}

rovnice:

2y =0 (3.6)

MnoZina Fedent rovnice [3.5 je My = {(1,2),(2,1)} @ mnoZina Fesent rovnice
je My = {(0,0),(1,0),(2,0)}. Vsimnéme si, Ze na této nelinedrni soustavé
rovnic ispéiné probéhne trian. alg., ale My N My = (). Tedy neezistuje Feseni této
soustavy. Tato soustav nelinedrnich rovnic spliiuje definice[3.1. Viastnost[1] z této
definice je splnéna zrejmé a vlastnost[3 je splnéna zrejmé pro rovnici a pro
rovnici [3.0:

o vy =1potom1-29+1=0, tedy vo =2
e 11 =2 potom2-x5+1=0, tedy x5 =1
Pro proménou x5 je to obdobné, tedy rovnice[3.6 splnila vlastnost[3 z definice[3.1]

Definice 3.17. Necht k € N, X = {x1,..., 2z} je mnoZina proménngch a f(X)
je funkce z F* do IF. Reknéme, e funkce f je bijekce v kazZdé proménné pokud pro
libovolné | € {1,... k} a pro libovolné hodnoty ay,...,a;_1,a141,-..,a; € F plati
, ze flay, ... a1, ai41, ..., ax) je bijekce F

Poznamka 3.18. Necht k € N, X = {x1,..., 2} je mnoZina proménngch a
f(X) je funkce z F* do F. Pokud f je bijekce v kazdé promeénné, potom f splituje
vlastnost[d z definice [5.1]

Diikaz. Necht méame libovolné hodnoty ay, ..., a; € F takové, ze f(aq,...,ar) =
0. Zvolme libovolné | € {1,...,k}, potom dle piredpokladu f(ay,...,a;_1,, a1,
..., a) je bijekce F, tedy muzeme jednoznacné urcit hodnotu a; 7 rovnosti:

flay,...;ai-1, aipq1,...,ax) = 0. ]

Véta 3.19. Necht p(m, k,n,F) je nelinedrni soustava rovnic a X je mnoZina pro-
meénnych p(m, k,n, ). Plati, Ze na p(m, k,n,TF) ispésné probéhl trian. alg. a zd-
roven Vi € {1,...,m} plati, Ze funkce f;, kterd uréuje i-tou rovnici v p(m, k,n,F)
je bijekce v kazdé proménné (definice . Potom dosazeni libovolnijch hodnot
za volné proménné ddvd FeSeni soustavy p(m, k,n,F).

Diikaz. Predpokladejme bez ijmy na obecnosti, Ze proménné a rovnice jsou uspo-
tfadany jako v matici zavislosti po triangulaci Ap. Nyni Vi € {1,...,m} f; je
funkce, kterd urcuje rovnici zpracovanou v i-tém kroku trian. alg. a X; je mno-
zina proménnych funkce f; a plati z definice trian. alg., Ze z; € X; a zaroven
X; C{x;,...,z}. Nyni zvolme zcela libovolné a;,1, ..., a; € F, dosadme patiic-
né hodnoty do funkce f;(+, ait1,...,ax). O této funkeci vime z predpokladu, 7e je
to bijekce télesa I, tedy umime urcit jednoznacné hodnotu a; € IF, tak aby platilo
filai, aixq, ..., a,) =0,

Nyni zvolme libovolné hodnoty b,,.1,...,bx € F, dosadme je do rovnice zpra-
cované v m-tém kroku trian. alg. a dle prfedchozi ivahy jsme schopni jednoznacné
ur¢it hodnotu proménné z,,. Nasledné opakovanim tohoto induktivniho postupu
ziskame celé feseni p(m, k,n,F). ]
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Poznamka 3.20. Trian. alg. (deﬁm'ce nemuzeme pouZit na vSechny soustavy
nelinedrnich rovnic. Napiiklad pokud by byla zadand soustava p(m, k,n,F) a kaZdd
promeénnd byla obsazZena v kaZdé rovnici, tak zreymé nemiZeme pouZit trian. alg.
na p(m, k,n,F).

Véta 3.21. Nechl p(m, k,n,F) je soustava nelinedrnich rovnic. Pak ndsledujici
turzent jsou ekvivalentni:

(1) Na p(m,k,n,F) lze ispésné pouZit trian. alg.

(11) EIAvp matice zavislosti po triangulaci, tedy lze permutovat Tddky a sloupce
matice A, tak, aby vznikla horni trojuhelnikovd matice s jednickami na di-
agondle.

(111) Vi € {0,...,m — 1} 3i rovnic, které kdyz odebereme z p(m,k,n,F) tak, Ze
na nove vzniklé soustave rovnic muZeme uspésné aplikovat trian. alg.

Diikaz.

(i) = (ii) Plyne z definice 3.9 matice zavislosti po triangulaci a véty [3.12]

(i) = (i) Predpokladejme, Ze v matici zavislosti A, prislusejici soustavé
p(m, k,n,F) umime permutovat fadky a sloupce, aby vznikla nami pozadovana
matice Ap. Potom v i-tém kroku trian. alg. zpracujeme rovnici zapsanou na ¢-tém
radku a proménnou zapsanou v ¢-tém sloupci v matici Ap proi € {1,...,m}. Tak-
to vytvoreny postup odpovida trian. alg. (definice , protoze dana proménna
je nezpracovand a je obsazend pouze v jedné nezpracované rovnici.

(i) = (iii) Pro libovolné i € {0,...,m — 1} definujeme soustavu p;, ktera
vznikne odebranim ¢ rovnic zapsanych v prvnich ¢ fadcich matice zavislosti po
triangulaci fip prislusejici soustavé p. Matice zavislosti po triangulaci flm vznikne
odebranim prvnich ¢ fadku a sloupcu z matice Ap. Tedy pro soustavu p; existuje
matice zavislosti po triangulaci, tedy miizeme tspésné pouzit trian. alg. na p;.

(111) = (i) ziejmé ]

3.3 Variabilita triangula¢niho algoritmu

Véta 3.22. (o velikosti mnoziny volnych promé&nnych) Necht p(m, k,n,TF)
je soustava nelinedrnich rovnic, na které wuspésné probéhl trian. alg.(definice
Pokud existuji dvé rizné triangulace soustavy p(m,k,n,F), pak oznaéme Vi a
Vo mnoziny volngjch proménnych odpovidajici prislusnym triangulacim. Potom
Vil = [Val.

Diikaz. Pocet volnych proménnych je roven poc¢tu nezpracovanych proménnych
v trian. alg. a to jsou proménné zaznamenané v matici zavislosti po triangulaci
A, v m+1 az k-tém sloupci, tedy |Vi| =k —m = |V5]. O

Poznamka 3.23. Necht p(m,k,n,F) je soustava nelinedrnich rovnic, na které
lze provést triangulaci vice zpisoby. Existuje tedy krok v trian. alg.(definice ,
v kterém miZeme vybrat vice nezpracovangch proménnych, které jsou obsaZeny
pouze v jedné nezpracované rovnici. Tato situace mize nastat pouze ve dvou pri-
padech a jejich kombinacich:
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1. Existuji dvé a vice nezpracovanych proménngjch, které jsou obsaZeny pravé
v jedné nezpracované rovnici. Vsimneme si, Ze tyto proménné se navzdjem
urcuji. Tedy mizZeme vybrat jakoukoliv z techto promeénngch a zpracovat 31 a
zbyvagici proménné se tedy stanou volnymi, protoZe urcuji prdveé zpracova-
nou promenou. V tomto pripadé miZeme ovlivnit volbu volngch proménnijch,
pro pripad, Ze by to bylo vijhodné pro dalsi prdci s volngmi proménnymi sou-
stavy p(m, k,n,F).

2. Existuji dve a vice nezpracovanych promennijch, kaZdd obsaZend prdve v
jedné a jiné nezpracované rovnici. VSimneme si, Ze pokud zpracujeme libo-
volnou z téchto promeénnyjch a prislusnou nezpracovanou rovnici, tak zbytek
vySe zminengch proménnijch lze zpracovat v dalsich krocich trian. alg., tedy
nezdleZi na poradi zpracovdni rovnic a promeénnijch v tomto pripadé. Pokud
chceme jednu z vyse zminénych proménngch jako volnou, tak se v tomto
pripadé mizZeme pokusil vybiral vZdy jinou promeénnou pro zpracovdni.

Zaverem lze Fici, Ze nemuZeme ovlivnit pocet volngjch promenngjch, ale za ur-
cityjch okolnosti miZeme ovlivnit vgber volngjch proménngjch.

Definice 3.24. Necht' F je téleso, n,m, k,l,0 € N, p(m,k,n,F), o(l,k,0,F) jsou
dve soustavy nelinedrnich rovnic a M,, M, jsou pFislusné mnoziny TesSeni dangjch
soustav. Pak nazveme soustavy p a o ekvivalenini prave tehdy kdyz M, = M,.
Tuto relaci ekvivalence budeme znacit p(m, k,n,F) ~ o(l, k,0,TF)

Poznamka 3.25. Relace ekvivalence z definice [3.2]] je opravdu ekvivalence, jeli-
koZ je reflexivni, symetrickd, tranzitivni.

Definice 3.26. Necht p(m, k,n,F) je soustava nelinedrnich rovnic. Pak Teknéme,
Ze o je podsoustavou p, pokud o C p.

Véta 3.27. Necht p, 0 a o' jsou soustavy nelinedrnich rovnic nad télesem F a
plati o C p a zdroven o ~ o'. Definujeme p' := (p\ o) Ua’. Potom plati p ~ p'.

Diikaz. Soustavy o a ¢’ maji [ proménnych a soustavy p a p’ maji k proménnych
aplati [ <k, kde k,l € N.
Znaceni:

1. M,, My, M, a M, jsou mnoziny feseni piislusnych soustav
2. M, a M, jsou rozsifené mnoziny reSeni soustav o a o’

Rozsifeni ve smyslu:

M, je mnozina uspofadanych [-tic a M, je mnozina uspofddanych k — tic. M,
vznikne tak, ze kazdé x € M, doplnime o k — [ soutadnic na k-tici. Na ptuvodnich
pozicich z nechdme puvodni hodnoty a na nové pozice doplnime vSechny mozné
kombinace hodnot, tedy za kazdé = € M, bude v M, [F|"" k-tic. Hodnoty prvki
M, jsou usporadany (poradi proménnych v zépisu) totozné s usporadanim hodnot
prvku M,,.

dale plati:

1. z predpokladu vime: M, = M, = M, = M,
2. M, C M, = M, O M,
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3. p\o=p'\o
Chceme dokézat M, = M, .

"C"Zvolme libovolné x € M, a predpokladejme, Ze x ¢ M,. Tedy existuje
f € 0/, pro kterou plati f(x) # 0. Mohou nastat dvé moznosti:

1. feo' =z ¢ My =M, D M, azaroveii + € M, SPOR

2. fep\o =p\oazaroven f(x)#0, ale f € p a x je FeSenim soustavy p
tedy plati f(x) =0 SPOR

"D"obdobné O]
Diisledek 3.28.

1. Pokud mdme zadanou nelinedrni soustavu rovnic p(m, k,n,F), kterd nelze
triangulovat, lze se pokusit vzit podsoustavu o, kterd zabranuje triangulaci
a najit k ni ekvivalentni soustavu o', kterd umozni, Ze p' (znaceni jako ve
vété lze 712 triangulovat. Priklad této situace je soustava p, ve které
se nachdzi podsoustava o sklidajici se z linedrnich rovnic. Tedy na o lze
aplikovat Gaussovu eliminacni metodu a vytvorit o' v Jordanové tvaru.

2. Necht mdme zadanou nelinedrni soustavu rovnic p(m, k,n,[F) a jeji podsou-
stavu o, kterou umime upravit na jinou soustavu o' ekvivalentni se o a pro
dalsi vcely vice vyhovugici. Takto za predpokladu, Ze nepokazime moznost tri-
angulace, miuZeme pouZit jiné postupy k upraveni soustavy p na ekvivalentni
p'. Zde se znovu nabizi pouziti Gaussovy eliminacni metody na linedrni pod-
soustavy soustavy p.

Priklad 3.29. Necht p(6,10,n,F) soustava nelinedrnich rovnic a A, je jeji matice
zavislost:

A
OO O o O
OO OO ==

OO R =
O O = =
=
=
=
— = = =
e e
e i

0 1 11

Na p nelze provést triangulaci. Za predpokladu, Ze rovnice zaznamenané v po-
slednich dvou Tddcich matice A, jsou linedrni, tak na ne miZeme pouzit Gaussovu
eliminacni metodu a takto upravit soustavu p, aby Sla provést triangulace.

3.4 Triangula¢ni algoritmus a Sifra Rijndael

Nyni si ukdzeme, jak sestavit soustavu rovnic, kterd reprezentuje prubéh Sifrovani
sifrou Rijndael. Rovnice budeme sestavovat pro sifrovy diagram [I.21]

Definice 3.30. Necht mdme R(Ny, Ny, N,) nebo R(Ny, Ny, N,.)* a Sifrovy dia-
gram pro tuto konfiguraci

D= ((PA° ... AN (K° ... K™), (aw]K],...,an [K])px

horni indexy pouzivame proto, Ze spodni indexy budeme pouZivat ke znaceni prvki
matic. Definujme nelinedrni soustavu rovnic:
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o Proménné jsou prvky matic P, A°,... A" K° ... KNr. Zde na tyto proky
nenahlizime jako na proky Fosg, ale jako na promeénné soustavy nelinedrnich
rovnic, které nabyvaji hodnot z Foss. Neni tedy potieba zndt hodnoty P € P

a K e

o Vztahy mezi maticemi P, A® pro i € {0,...,n} a maticemi K’ pro j €
{0,..., N}, jsou dany zobrazenimi o[-, ..., an.[-]. Z toho plyne, Ze Vi €
{0,...,N,} aVj € {0,1,2,3} a Vk € {0,..., N, — 1} 3f; jx vztah dany
zobrazenim -] uréujici proménnou aim. Plati tedy a"j,k = fijk. Proto

cast rovnic této soustavy nelinedrnich rovnic bude mit tvar aijvk + fijk =20
proi€{0,...,N,} aj€{0,1,2,3} a k€ {0,...,N, — 1}.

Necht W € F2564X(Nb(NTH)) je rozsirend matice klice pro N, rundovnich
zobrazeni (kapitola . Matict W nevztahujeme ke konkrétnimu klici K,
protoZe nds nezajimaji konkrétni hodnoty, ale pouze vztahy mezi prvky této
matice. Pro tento odstavec promenné rundovnich klici znacme w;;, kde 1,
J jsou prislusné indexy proki matice W. Ddle vime, Ze Vi € {0,1,2,3} a
Vj € {Ng,..., No(N,+1)—1} (prvky matice indezujeme od nuly) 3g; ; vztah
dany rekurzivnim generovdnim matice VV urcujici promeénou w; ;. Plati tedy,
Zew;; = g; ;. Proto druhd cast rovnic télo soustavy nelinedrnich rovnic bude
mit tvar: w;j +¢;; =0 proi € {0,1,2,3} aj € {Ng,...,Ny(N, +1) —1}.
POZN: Dle definice matice VW v kapitole existuje jednoznacnd kore-
spondence mezi proménnymi matice YW a proménngmi matic K°, ... K.
Pro tento odstavec jsme provedli preznaceni promennijch rundovnich klici.

o Vsoustave se bude vyskytovat pouze jedna bijekce a to permutace S (kapitola

.

o Tato soustava je nad télesem Fosq

Takto vytvorenou nelinedrni soustavu rovnic budeme nazjvat soustava neline-

drnich rovnic odvozend od Sifrového diagramu D. Budeme ji znacit pp a plati
,OD:PD(2(Nr+1)4Nb—4Nk,(2Nr+3) '4'Nb717F256)

Poznamka 3.31.

o V definici[3.1) jsme pozadovali, aby funkce urcujici nelinedrni rovnice mély
vlastnosti 1 a [ Nyni si ukdZeme, Ze tyto vlastnosti spliiuji funkce uréugi-
ci rovnice z definice [3.30 Vlastnost [1] je splnéna, protoZe zobrazeni v Siffe
Rijndael (lmpitola jsou linedrni, afinni nebo obsahuji permutaci S (ka-
pitola m) Funkce urcujici rovnice z definice muzZeme tedy zapsat
jako sloZeni permutace S a funkci reprezentujicich operace a prvky télesa
Foss. To, Ze plati vlastnost[d, plyne z vély[3.33, kterd turdi, Ze viechny funk-
ce, které urcuji rovnice v soustavé nelinedrnich rovnic z definice jsou

bijekce v kazdé proménné (definice . To implikuge vlastnost@ z definice

dle pozndmky|[3.18, Celkem nelinedrni soustava rovnic z definice[3.30 je
definovand sprdvné.

e Budeme pouzivat stejné znacent jako v definici[3.30, Vsimnéme si, Ze vzta-
hy gi; pro i € {0,1,2,3} a j € {Ng,...,No(N, + 1) — 1} nejsou ur-
ceny jednoznacne. UkdzZeme si dva vyznamné tvary téchio wvztahi. Proni
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tvar vychdzi presné z algoritmu (kapitola , kterym se generuje roz-
sirend matice klice W. Konkrétné pokud generujeme i-ty sloupce pro v €
{Ng, ..., Npy(N, +1) =1}, tak tento sloupec je zdvisly na (i —1)-nim sloupci
a (i — Ny)-tém sloupci. Druhy tvar je tvoieny tak, aby vSechny proménné
libovolného rundovniho klice byly zdvislé pouze na promeénnijch predchozich
rundovnich klici. Tento tvar vznikne rozepsdnim rekurzivni zdvislosti dané
algoritmem generujicim rundovni klice (kapitola . Tlustrugme si oba
tvary na konkrétnim prikladé. Necht mdme R(5,10,5)*, potom vztah g1 14
muze vypadal takto:

— g1,14 1= wi 4 + S(wy13)

— G114 =Wy g+ S(w1 3+ wi2 +wi + wio+ S(way))
Potom dand rovnice mizZe mit jeden z ndsledujicich tvari:

— wia+wiga+ S(wias) =0

— Wi1,14 + W14 + S<w1,3 + W1q,2 + W1,1 + wW1,0 + S(w279)) =0
Ve zbytku této prdace, pokud nebudeme zminovat, jaky tvar rovnic generujict
rundovni klice pouZivame, tak vZdy pouzZivaime pront tvar z vijse uvedenyjch.

Ndasledugict vetu[3.39 vyslovime v takovém znénd, aby platila pro oba zminéné
tvary rovnic.

Véta 3.32. Necht mdame R(Ny, Ni, N;.) nebo R(Ny, Ny, N,.)*, D Sifrovy diagram
pro tuto konfiguraci a nelinedrni soustava rovnic pp odvozenou od Sifrového
diagramu D (definice . Rovnice v pp generujici rundovni klice maji jeden ze
dvou tvarid popsangch v pozndmee[3.531. Potom vSechny funkce, které uréuji rovnice
v této soustavé nelinedrnich rovnic, jsou bijekce v kaZdé proménné (definice .

Diikaz. Definujme hodnoty:
e m:=2-(N.+1)-4-N,—4- Ny, coz je polet rovnic v pp
o k:=(2-N,+3)-4-N,, coz je pocet proménnych v pp

Zvolme libovolné i € {1,...,m}, nasledné funkce f; urcuje i-tou rovnici v pp a
X; ={x1,...,2x}, kde k; € N, je mnozina proménnych obsazenych v f;. Protoze
v giffe Rijndael (kapitola jsou vSechna zobrazeni linedrni nebo afinni nebo
se jedna o aplikaci permutace S (kapitola na viechny prvky matice, tak
funkce f; mé nasledujici tvar:

[i(X) =D 95+ Co+ S0 g;+C)

i€R ieT
kde:

e g; je vyraz zévisly na proménné x; pro j € {1,...,k;}, ktery ma jeden z
néasledujicich tvari:

— gj(xj) =c-x; kde c € Foss a ¢ # 0
- gj(xj) =Cy - S(Cl . CCJ') kde C1,Co c ]F256 a C1,Co # 0
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L4 R,Tg {1,,]@}
—j € {l,...,k;} je prvkem R, pokud g¢; neni v souctu, na ktery se
aplikuje permutace S
—je{l,... k;} je prvkem T, pokud g, je v souctu, na ktery se aplikuje

permutace S

o () € Fo56 je soucet vSech konstant takovych, Ze na jejich soucet se neaplikuje
permutace S

o (] € Fo56 je soucet vSech konstant takovych, Ze na jejich soucet se aplikuje
permutace S

Vsimnéme si, ze Vj € {1,...,k;} je g; bijekce Fose.

Nyni zvolme libovolné [ € {1,...,k;} a libovolné hodnoty as,...,a;_1,a;1,
..y ax, € Fos6. Definujeme funkci H := fi(ay,...,a;-1,", @11, ..., ax). Chceme
dokazat, ze H je bijekce Fa56. Dale se postup rozpadne na dvé ¢asti:

1. pokud | € R definuji soucet
si= > gila)+Co+ S gi(a;) +C)
i€R\{1} ieT
Potom funkce H(x) = g;(z) + s je bijekce, protoze g; je bijekce.

2. pokud [ € T definuji soucty:

51 = Zgj(aj) + Cy

i€R
5 1= Z gi(a;) + Ch
i€T\{1}
Potom funkce H(z) = s; + S(gi(z) + s2) je bijekce, protoze H mizeme
zapsat H = hy 0 .S o hy o g;, kde g;, hy, S, hs jsou bijekce:
o hi(x) =x+ s9
o hy(x) =1+

H je bijekee, proto fi(ay,...,a;_1,,ai11,...,ax,) je bijekce, a protoze nezéle-
zelo na volbé [,i a volbé hodnot ay,...,a1-1,a;41,...,a, tedy Vi € {1,...,m}
plati, ze funkce f; jsou bijekce v kazdé proménné (definice [3.17)). n

Poznamka 3.33. Vsimnéme si, Ze kdybychom soustavu pp 2 definice|3.30) mohli
triangulovat, tak pocet volnijch promeénnijch dle véty pro tuto soustavu neli-
nedrnich rovnic je roven (2- N, +3)-4-Ny— (2- (N, +1)-4- Ny —4- Ny) =
8NbNr+12Nb—8NbNT—8Nb+4Nk:4Nb+4Nk, coéjepoéet
proménngch v kli¢i a otevieném textu (znaceni dle definice .

Podrobné si ukazeme, jak vypadaji vSechny typy rovnic soustavy pp z definice
pro konfiguraci R(5, 10, 5)*. Mame $ifrovy diagram pro tuto konfiguraci:

D= ((A%..., A% (K°, ..., K"),(u]K],...,a]K]))pK

Rovnice:
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alij+a%;+k%,;=0proie{0,1,2,3} ai€{0,1,2,3,4}

a‘o0+k1o0+0x02-S(a"" 1)+ 0203
S(a*™t33)=0proie {2,3,4,56}

aio,l + ki_1071 +0z02- S(ai_10’1) + 0203 -
S(ai™134) =0proie{2,3,4,56}

aloo+ ko +0202-S(a" g 2) + 0203 -
S(ai71370) =0pro: € {2, 3,4,5, 6}

ai073 + kiilog, + 0202 - S(a"log) + 0203 -
S(a*131)=0proie€ {2,3,4,5,6}

a‘os+ ko4 +0x02-S(a g 4) + 0203 -
S(a*™132) =0proie {2,3,4,5,6}

a'1 o0+ k1040201 S(a" Y0) +0202-
S(a'33) =0proi € {2,3,4,5,6}

a1+ k1 4+0201-S(a Yo ) + 0202
S(a*134)=0proie {2,3,4,5,6}

a'1 o+ k1 5+ 0201 S(a )+ 0202-
S(a*™130) =0proie€ {2,3,4,5,6}

ai173 + ki_ng + 0201 - S(ai_lo,?,) + 0202 -
S(ai™'31)=0proie {2,3,4,5,6}

a1 4+ kT 4+ 0201 S(a g ) + 0202 -
S(aiilgg) =0proz: e {2, 3,4,5, 6}

a'y0+ k19040201 S(a" )+ 0201
S(a*™t33)=0proie {2,3,4,5,6}

a'y1+ k191 +0x01-S(a" 1)+ 0201
S(a*™134)=0proie {2,3,4,5,6}

aiz,g + ki_12,2 + 0201 - S(ai_lo’g) + 0201
S(ai71370) =0proz: € {2, 3,47 9, 6}

ai273 + ]{7171273 + 0201 - S(aiilo,i’)) + 0201
S(a*™t31)=0proie {2,3,4,5,6}

ai2,4 + ki_12,4 + 0201 - S(ai_loA) + 0201
S(a*™132) =0proie {2,3,4,5,6}

a's o+ k3040203 S(a )+ 0201
S(Cbl;lg?g) =0 pro 1€ {2, 3,47 5, 6}

a's1+ k13140203 S(a""1 1)+ 0201
S(a*134)=0proie{2,3,4,56}

a's o+ k13240203 S(a" o)+ 0201
S(a*™130) =0proie {2,3,4,5,6}
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S(aiflLl) + 0201 -

S(a"19)+ 0201
S(a*™ty3)+0z01
S(ai’1174) + 0201

S(ai_ll,o) + 0201

S(a*™ty1)+0z03-
S(a*~t12)+0203-
S(a*~t13)+0203-
S(a*"'4) 4 0203-
S(a10)+0z03-
-S(a" 'y 1)+0x02-
-S(a" ' 2) +0x02-
-S(a" 1 3)+0x02-
-S(a" 1 4) +0202-
-S(a* 1 0) +0x02-
-S(a* 'y 1)+ 0201
-S(a"t12)+ 0201

-S(a""t1 3) + 0201

S(aiflzg) + 0201 -

. S(ai_lz,g) + 0201 -
-S(a*t94) +0201-
. S(aiflgo) + 0201 -

. S(ai_lg,l) + 0201 -

S(ai™t95)+0z01-
S(a*t93)+0201-
S(a*™194)+0201-
S(a"ty0) 40201 -
S(aty1)+0z01-
S(a*t92)+0203-
S(a""ty3) 40203
S(a1t54)+0203-
S(a*t90)+0203-

S(ai_lz,l) + 0203 -

-S(a"ty2) +0x02-
. S(ai71273) +0x02 -

-S(a"t94)+0202-



(li373 + k}iilg’g + 0203 - S(aiil()’g) + 0201 - S(ai’1174) +0x01 - S(aiflzo) +0x02 -
S(a*131)=0proie{2,3,4,56}

ai3?4 + ]{?i713’4 +0z03 - S(ai*10’4) + 0z01 - S(ai’lm) + 0z01 - S((liilgyl) + 0z02 -
S(a*132)=0proie€ {2,3,4,5,6}

Koo+ k200 + k194 =0proi € {3,5}
Ko+ k20 + k"1, =0proic {35}
Kigo+ k20 + kil =0 proi € {3,5}
k'so+ k%30 +k"'34=0proie {35}
kio1+ k21 + k9o =0proie {3,5}
kKyi+ k"1 +k10=0proie {3,5}
k'a1+k'"21 + k'sg=0proi € {3,5}
kis1+ k%31 +k'30=0proie {3,5}
koo + k202 + ko1 =0proie€ {3,5}
k'io+ k29 4+ ki, =0proi € {3,5}
kigo + k25 +k'g; =0proie€ {3,5}
kiso+ k%35 +k's; =0proi€ {3,5}
k'os+ k" 203+ k'o2 =0proie€ {3,5}
ki s+ k=2 3+ ko =0proiec {3,5}
kias+ ki %3+ k'aga =0proi€ {3,5}
kiss+ k%33 +k'so =0proi€ {3,5}
k'oa+ k" %04+k'o3=0proie€ {3,5}
Kya+ k% 4+k13=0proie {3,5}
kigg+ k24 + ka3 =0proie {3,5}
k'sg+ k34 +k's3=0proi€ {3,5}

Koo + k%00 + S(k14) + C = 0 pro i € {2,4}, pro i = 2 definujme
C := 0201 a pro ¢ = 4 definujme C := 0202

kivo+ k20 + S(klyy) =0 proi € {2,4}
koo 4+ k20 + S(ki154) = 0 pro i € {2,4}
k'3 0+ k‘i*2370 + S(lﬂiflo,zl) =0 proi € {2,4}

k'i(),l + ki_20’1 + ki070 =0 pro 1€ {2, 4}
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o ki1 + k% 1+ k' o=0proie {24}
o kisy + k%1 +kisg=0proie {24}
o kisy + k%31 +k's0=0proie {24}
o koo + k" "%0a+ kigs =0 proi€ {2,4}
o klio+ k% o+ k1 =0proie {24}
o kigo+ ki=2%99+ kiyy =0 proi € {2,4}
o kizo+ k%30 + ks =0proi € {24}
o kios+ k%03 + koo =0proie {24}
o ki3 + k% 3+ ki o =0proie {24}
o kiss+ k%3 +kisg =0proie {24}
o kis3+ k%334 k'3 =0proic {2,4}
o kiga+ Kk 2%04+ S(k%3) =0proie {24}

o kﬁi1,4 + ki721,4 + S(k'y3

)

0 pro i € {2,4}

(K'13)
o kigy+ k2%, + S(kias)
(K'33)

0 pro i € {2,4}

° k’i374 + l{ii_2374 + 5 kzg 3

)

0 pro i € {2,4}
Véta 3.34. Necht mdame R(Ny, Ni, N,.) nebo R(Ny, Ni, N,.)* a
D = ((P, Ao, Ce 714]\@), (KQ, Ce >KNT)7 (CY()[K], Ce aaNr[K]))P,K

Sifrovy diagram pro tuto konfiguraci. Potom soustavu nelinedrnich rovnic
odvozenou od D pp lze triangulovat a mnoZina volngch proménnijch obsahuje
pouze proméeénné klice a proménné otevreného textu.

Dikaz. Proménné, které jsou obsazeny pouze v jedné rovnici, jsou proménné v
Sifrovem textu Ay, . KdyZz tyto proménné a piislusné rovnice zpracujeme, potom
proménné v matici Ay,_1 jsou nezpracované a jsou obsazené pouze v jedné ne-
zpracované rovnici, a proto je zpracujeme s prislu§nymi rovnicemi. Opakovanim
tohoto postupu zpracujeme vSechny rovnice a proménné, které se nevyskytuji v
generovani rundovnich kli¢li, krom proménnych otevieného textu. Nyni proménné
rundovnich kli¢i jsou nezpracované a jsou obsazené pouze v rovnicich generujici
rundovni kli¢ce. Proménné posledniho rundovniho klice Ky, jsou nezpracované a
jsou obsazené pouze v rovnicich, které generuji tento kli¢, tedy tyto proménné
a piislusné rovnice miuzeme zpracovat. Nasledné proménné piedposledniho run-
dovniho klice Ky, _1 jsou nezpracované a jsou obsazené pouze v rovnicich, které
generuji tento kli¢, tedy opét je miizeme zpracovat s prislusnymi rovnicemi. Tento
postup muzeme opakovat a postupné zpracovavat proménné jednotlivych rundov-
nich kli¢u. Jediné proménné, které zustanou nezpracované jsou promeénné klice,
které jsou obsazeny v nékolika prvnich rundovnich kli¢ich. Celkem jsme zpracovali
v8echny rovnice a proto trian. alg. (definice probéhl Gspésné a nezpracované
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proménné jsou obsazené pouze v otevieném textu a kli¢i. Z toho plyne, Ze pro-
ménné klice a proménné otevieného textu jsou volné proménné této nelinearni
soustavy rovnic. ]

Poznamka 3.35. Véta rikd, Ze pribéh Sifrovdni je zdvisly na volbé otevre-
ného textu a klice, coZ je vcelku logické.

3.5 Ovéreni platnosti diferen¢ni stopy pomoci tri-
angulac¢niho algoritmu

V kapitole jsme si vysvétlili, ze ovéreni diferencni stopy s neznamou platnosti
(definice spo¢iva v nalezeni P € P a K € K, které vytvoii §ifrovy diagram,
v némz vstupy do aktivnich S-boxi budou nabyvat pozadovanych hodnot. Tyto
hodnoty plynou z podminek danych vstupnimi a vystupnimi diferencemi u danych
aktivnich S-boxu. Také jsme si urcili podminku, Ze otevieny text je libovolny a
pevny (kapitola [2)).

Jedna z moznosti, jak ovéfit platnost diferenéni stopy pro konfiguraci R(V,,
Ny, N,.) nebo R(Ny, Ny, N,.)* je vytvofit nelinearni soustavu rovnic odvozenou
od gifrového diagramu pro piislusnou konfiguraci $ifry Rijndael. Tvar rovnic
generujici rundovni klice (poznamka volime tak, aby vyslednou nelinearni
soustavu rovnic bylo mozné triangulovat. Nasledné vstupy do aktivnich S-boxt
a otevieny text nepovazujeme za proménné, ale za konstanty rovné piisluSnym
hodnotam. Je dobré si uvédomit, ze proménné, které neovlivni vstup do aktivnich
S-boxti jsou pro nas nepodstatné a nemusime je s piislusnymi rovnicemi, kde jsou
obsazené, zahrnovat do soustavy nelinearnich rovnic. Vétsina téchto proménnych
je graficky znazornéna za vstupem do posledntho aktivniho S-boxu v pfislusném
Sifrovém diagramu. Takto zmensime pocet rovnic a proménnych v nelinearni sou-
stave rovnic. Vstupy do aktivnich S-boxii mohou nabyvat vice nez jednu hodnotu,
zde miizeme zvolit libovolnou hodnotu z moznych vstupt do aktivniho S-boxu dle
vty Takto vytvoFenou soustavu nelinearnich rovnic triangulujeme. BohuZzel
ne vzdy muzeme takto vytvofenou soustavu triangulovat (viz piiklad . A%
takovychto piripadech musime nalézt specificky postup pro danou situaci. Pokud
se podari dana soustava triangulovat, tak existuje triangulace, pro kterou vsech-
ny volné proménné se nachazi v kli¢i, protoze hodnoty klice jednozna¢né urcuji
pribéh Sifrovani pro pevny otevieny text. Aby vSechny volné proménné byly v
kli¢i, tak proménnou klic¢e v triangula¢nim algoritmu zpracovavame (bod [2 trian.
alg.) pouze pokud neexistuje zadné jina proménné, kterou bychom v danou chvili
mohli zpracovat. Nasledné miizeme zvolit hodnoty volnych proménnych libovolné
a takto ziskat feSeni dané soustavy dle véty [3.37] Timto zpisobem muzeme ovérit
platnost diferen¢ni stopy. Pro praktické ucely sta¢i dopocitat hodnoty promén-
nych obsazenych v klici.

Piiklad 3.36. Necht mdame R(4,4,3)* a Sifrovy diagram pro tuto konfigu-
raci, ktery je zndzornén na obrdzku [3.1. Po cely tento priklad budeme pouZivat
znacent z obrdzku [3.1. Horni index pouZivame k indexaci matic, spodni index
budeme pouZival k indexaci prvki matice. Vytvorme nelinedrni soustavu rovnic
pp odvozenou od tohoto Sifrového diagramu. Fizujme proménou coo a vSechny
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promeéenné otevieného textu jako konstanty, v obrdzku je znacime cerné. Nyni po-
stupugme dle triangulacniho algoritmu (definice . Promenné v matici C jsou
obsaZeny pouze v jedné rovnici, tedy tyto proménné a prislusné rovnice zpracujme.
Ndsledné si vsimnéme, Ze promeénné a®yg, a®1 1, a®29 a a’33 jsou v tuto chvili ob-
saZeny v rovnici s konstantou cog a v rovnicich, které urcuji vztah vici matici A?.
Vsechny tyto rovnice jsou v tuto chvili nezpracované. Ndsledné viechny promeénné
matice A® krom vijse zminéngjch jsou nezpracované a jsou obsaZeny kaZdd prdve
v jedné nezpracované rovnici urcujici vztah vici proménnym matice A%. BohuZel
vSechny proménné matice A? jsou obsazené v nezpracovanych rovnicich urcujicich
vztahy s promeénnims a30,0, a3171, a32,2, a3373 a zdroven v nezpracovanijch rovnicich
urcugici vztahy vici matici AL, S timto postupem soubéiné zpracovdvdme rovnice
generugici rundovni klice, které miZeme zpracovat. V tuto chvili vSechny nezpra-
cované promeénné jsou vZdy obsaZené alespon ve dvou nezpracovangch rovnicich.
Tedy triangulace je neuspésnd. Pro lepsi pochopeni tohoto prikladu je dobré si po-
drobnéji rozepsat prubeh triangulacniho algoritmu a podrobnéji prostudovat matici
zavislosti této soustavy nelinedrnich rovnic (definice .

Véta 3.37. Necht mdame R(Ny, Nk, N,.) nebo R(Ny, Nk, N,.)* a D Sifrovy diagram
pro zadanou konfiguraci. A ddle necht pp je nelinedrni soustava rovnic odvo-
zend od Sifrového diagramu D (definice . Rowvnice v pp generujici rundovni
klice jsou jednoho z dvou tvari popsangch v pozndmee[3.531 V pp fizujeme libo-
volny pocet promeénngjch jako konstanty a jejich hodnoty zvolme libovolné. Takto
vytvorenou nelinedrni soustavu rovnic oznacme pp. Pokud pp lze triangulovat,
potom libovolné dosazeni za volné promeénné vede k 7esent pp.

Dikaz. Vime, 7e dle véty kazda funkce, kterd urcuje rovnici v pp, je bijekce
v kazdé proménné (definice [3.17). Vsimnéme si, ze pokud v kazdé takovéto funkei
fixujeme libovolny pocet proménnych jako konstanty s libovolnou hodnotou, tak
nové vzniklé funkce jsou stale bijekce v kazdé proménné, tedy kazdé funkce, kterd
urcuje rovnici v pp, je bijekce v kazdé proménné. Z piedpokladu, Zze muzeme
pp triangulovat, pak dle véty muZeme za volné proménné dosadit libovolné
hodnoty a takto ziskat TeSeni pp. O
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Obrazek 3.1: Sifrovy diagram pro R(4,4,3)* s ndznakem problému triangulace
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4. Ovéreni diferencni stopy pro
R(5,10,5)*

V kapitole jsme vytvorili diferen¢ni stopu s neznamou platnosti pro konfigu-
raci R(5,10,5)* s péti aktivnimi S-boxy. V kapitole jsme si ukézali postup,
kterym je mozné ovéfit platnost diferenéni stopy. Nyni si ukdZeme na vyse zminé-
né diferencni stopé, jak presné tento postup funguje. Protoze nelinedrni soustavu
rovnic vytvorenou dle postupu v kapitole nemuzeme triangulovat, vysvétlime
si vlastni specificky postup jak umoznit triangulaci a ziskat kyzeny vysledek.

Po zbytek této kapitoly budeme pouzivat znaceni z obrazku pouzivame
horni indexy k indexovani matic, protoze spodnimi indexy budeme indexovat
prvky matic. Nyni si pfesné vysvétlime, jak sestavit nelineadrni soustavu rovnic.
Jak jsme popsali v kapitole 3.5 pp je soustava nelinearnich rovnic odvozena od
Sifrového diagramu pro konfiguraci R(5,10,5)*, ve které rovnice generujici
rundovni kli¢ce maji prvni tvar popsany v poznamce [3.31} Takovy tvar téchto rov-
nic jsme zvolili proto, Ze se s nim 1épe pracuje a v naSem piipadé neméa zadny
vliv na moznost triangulovat vyslednou soustavu nelinedrnich rovnic. Dale v pp
fixujeme jako konstanty vstupy do aktivnich S-boxi a proménné otevieného tex-
tu. N&S specificky postup spoc¢iva v tom, Ze proménou py 4 nebudeme fixovat jako
konstantu, i kdyz je to proménné otevieného textu. Tim padem budeme moci
danou nelinearni soustavu rovnic triangulovat. Poznatek, Ze nelinearni soustava
rovnic, ve které fixujeme vSechny proménné otevieného textu a vstupy do ak-
tivnich S-boxt jako konstanty, nelze triangulovat, jsme ziskali diky implementaci
trian. alg. pro takovouto soustavu. Myslenku nefixovat proménné pg 4 jako kon-
stantu jsme ziskali diky této implementaci trian. alg. Celou situaci si ilustrujeme
na obrazku [4.2] kde Sediva poli¢ka znaci konstanty, coz je otevieny text krom
proménné py 4 a vstupy do aktivnich S-boxii, a bila policka znac¢i proménné.

Dale odebereme z pp ty proménné, které neovlivni vstupy do aktivnich S-
boxi, a vSechny rovnice, ve kterych se tyto proménné nachéazi. Tj. odebereme
promeénné, které se v obrazku vyskytuji za vstupem do posledniho aktivniho
S-boxu, to jest celé matice C' a K® a viechny proménné v matici A°. Pozor, a® g
je konstanta, tedy zlistava v pp. Nakonec odebereme vSechny proménné matice
K*, krom proménné kg, ktera je obsazena v rovnici s konstantou a’gq. Dale
odebereme vSechny rovnice, ve kterych se vyse zminéné proménné vyskytuji. Bylo
by mozné odebrat i jiné proménné a s nimi piislusné rovnice z pp. Ovéfeni, Ze na
nechat v pp a tyto proménné zpracovat triangulacnim algoritmem. Jinak teceno
odebrali jsme proménné, které na prvni pohled neovlivni vstupy do aktivnich
S-boxii.

Takto jsme vytvorili soustavu nelinearnich rovnic pp o 158 proménnych, 122
rovnicich a 24 konstantach nad télesem Fo56 s jednim bijektivnim zobrazenim S
(kapitola . Pomoci implementace trian. alg. (kapitola@ jsme ovérili, ze pp
Ize triangulovat. Dle véty ma4 tato soustava rovnic 36 = 158 — 122 volnych
proménnych. Na obrazku [.3]je matice zavislosti pro soustavu pp a na obrazku
je matice zavislosti po triangulaci pro soustavu pp, ¢erné policka znac¢i jednicku
a bila nulu. Nyni si uvédomme, Ze pokud zvolime konkrétni hodnoty vstupt do
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aktivnich S-boxii, které jsou urc¢ené vstupni a vystupni diferenci téchto aktivnich
S-boxti, a dale libovolné zvolime hodnoty zbyvajicich konstant a volnych promén-
nych, tak dle véty ziskame feSeni soustavy pp. Takto ziskdme otevieny text
a kli¢ splhujici danou diferenéni stopu. Tedy diferenc¢ni stopa je platna.

Protoze jsme pouzili specificky postup, nefixovali jsme pg4 jako konstantu,
proto nejsou viechny volné proménné obsazené v kli¢i. Proménna a4 je volna
proménné. Zbyvajici volné proménné jsou obsazeny v kli¢i. Na obrazku |4.1|je zna-
zornéna matice klice K, coz je konkatenace matic K' a K2, tedy K = (K'|K?),
kde bila policka znac¢i volné proménné a Sediva policka zbyvajici proménné. V
triangula¢nim algoritmu jsme pouzili myslenku, Ze zpracovavame proménnou kli-
¢e, jen pokud neexistuje jind promeénnd, kterou bychom mohli v danou chvili
zpracovat.

K° K!

Obrazek 4.1: Volné proménné v matici kli¢e

Nyni si uvedeme postup jak nalézt dva klice, které zasifruji libovolny pevny
otevieny text na stejny Sifrovy, pro konfiguraci R(5,10,5)*. V diferen¢ni stopé
pro konfiguraci R(5, 10,5)* se vyskytuji hodnoty z,y € Fass (kapitola2.3) urcujici
vstupni a vystupni diferenci aktivnich S-boxt. Zvolme tyto hodnoty z := 0203
a y := 018, potom Mg(x,y) = {0xDF,0xDC,0203,0200}. Vime, Ze hodnoty
vstupt do aktivnich S-boxt musi nabyvat jednu z hodnot z mnoZiny Mg(z,y). Dle
vty muzeme zvolit hodnoty vstupi do aktivnich S-boxu libovolné&, a proto
zvolme hodnotu 0203. Opét dle véty hodnoty volnych proménnych muZeme
volit libovolng, a proto za hodnoty volnych proménnych krom proménnych a'g 4
a k'oo dosadme hodnotu 0x00.

Zvolme libovolny otevieny text R € P = Fass**5. Hodnoty prvki matice R
dosadime jako hodnoty patfi¢nych konstant reprezentujici otevieny text v sou-
stavé pp. V8imnéme si, Ze proménné pg 4 neni fixovand jako konstanta a také neni
volnd proménnd, a proto nelze dosadit hodnotu patficného prvku matice R za
tuto proménnou. Vysvétleme si druhou ¢ést naseho specifického postupu. V tuto
chvili zname vSechny hodnoty konstant a volnych proménnych krom proménnych
a'os a klgg. Dle véty miizeme dosadit za hodnoty volnych proménnych li-
bovolné hodnoty. Nyni zkusme dosadit za hodnoty volnych proménnych a'y4 a
k'o0 vSechny mozné hodnoty, kterych je 2! a dopoditat hodnotu proménné py 4.
Pokud timto postupem najdeme dosazeni za proménné a'oy a k'o, které dava
hodnotu proménné py 4 rovnajici se patiiénému prvku z matice R, tak dopoc¢itame
ostatni hodnoty proménnych klice. Takto ziskdme matici klite K; € IC = Foge*1°.
Za predpokladu, 7ze se ndm podafilo najit vhodné hodnoty proménnych a'y, a
k'o0, tak otevieny text R a kli¢ K; splituji diferencni stopu z kapitoly pro
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konfiguraci R(5, 10, 5)*.
Dosadme vy$e zminéné hodnoty x a y do matice AK diference kli¢i, kterou

zname z diferen¢ni stopy (kapitola , konkrétné se jedn& o konkatenaci matic
K3 a K, z obrazku (AK = (K3|Ky)):

zr 0 x 0 0/0202-y 0 02z02-y 0 O

AK — 0000 O0]0x0l-y O 0z0L-y O O
00 00O 0]0x0l-y O O20L-y O O
0000 O0]0x03-y O 0z03-y 0 O

0z03 0 0203 0 0]0xz30 0 0230 0 O

AK — 0O 0 0 0 0(0x18 0 0z18 0 O
0O 0 O 0 0[(0x18 0 0z18 0 O

0 0 0 0 0[0z28 0 0228 0 O

Definujme kli¢ Ky := K; + AK. Za ptredpokladu, ze otevieny text R a kli¢ K
spliuji danou diferen¢ni stopu, tak jsme timto postupem ziskali dva klice K; a
K, které zaSifruji libovolné zvoleny otevieny text R na stejny Sifrovy text, tedy
€K1 (R) = €K, (R)

Vsimnéme si, ze tspéch vySe popsaného postupu zavisi na existenci vhodnych
hodnot proménnych a'o4 a k' . Formulujme si hypotézu:

Hypotéza 4.1. Necht mdme nelinedrni soustavu rovnic pp, kterd je popsand na
zacdtku této kapitoly. Hodnoty konstant vstupt do aktivnich S-boxi zvolme 0x03.
Hodnoty volngjch promeénngch krom proménngch a*o 4 a k' o zvolme 0200. Zvolme
libovolny otevieny text R € P a dosadme hodnoty prvki matice R jako hodnoty
patricnijch konstant reprezentugjici otevreny text v soustavé pp. Potom vZdy exis-
tuje dosazeni hodnot za proménné a1074 a klo,o, které ddavd hodnotu promenné pg 4
rovnou prislusnému prvku matice R.

Zvolme libovolny otevieny text R € P a provedme dosazeni hodnot konstant
a volnych proménnych do soustavy pp jako v hypotéze [4.1] Definujme funkci
piedpisem: Fgr(a'o4, k'00) := poa, ktera dvojici hodnot proménnych a'o4 a k'og
pfifadi hodnotu proménné pg4. Tuto hodnotu ziskdme dopocitanim feSeni sou-
stavy pp odpovidajici vyse zminéné volbé dosazeni hodnot za konstanty a volné
proménné a za dosazeni hodnot za volné proménné a'o, a k' odpovidajici
vstupum do funkce Fi. Funkce Fgr zavisi na parametru R, coZ je otevieny text.
Potom hypotézaf"iké, 7e funkce Fr(ato, k'o0) je na Fase pro libovolnou volbu
parametru R.

Pti implementaci trian. alg. pro soustavu pp jsme zjistili, ze pokud jsme pro-
vedli dosazeni hodnot za konstanty a volné proménné dle hypotézy a za jednu
z volnych proménnych a'o 4 nebo k'op jsme dosadili konkrétni hodnotu a nasled-
né dosazovali vSechny mozné hodnoty do druhé proménné, tak jsme velmi rychle
nasli otevieny text R € P, pro ktery vysSe zminény postup nevedl k feSeni sousta-
vy pp, ve které by proménna py 4 méla hodnotu odpovidajici piisluSnému prvku
matice R. Pokud jsme provedli vyse popsané dosazeni a dosazovali jsme vSechny
mo7né hodnoty do proménnych a'o4 a k'op, tak se nam nepodaiilo najit otevie-
ny text vyvracejici hypotézu Konkrétné jsme provedli test pro 27 - 10¢ voleb
otevieného textu a vzdy jsme nagli dosazeni za proménné a10,4 a k1070 davajici
feSeni, ve kterém hodnota proménné p, 4 byla rovna piisluSnému prvku matice R.
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Celkem za predpokladu platnosti hypotézy mame konstruktivni postup
jak nalézt pro libovolné zvoleny otevieny text dva klice, které tento otevieny
text zaSifruji na stejny Sifrovy text pro konfiguraci R(5,10,5)*.
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Obrézek 4.4: Matice zavislosti po triangulaci pro soustavu pp
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5. Vytvoreni hashovaci funkce a
nalezeni kolize

V této kapitole si zadefinuje hashovaci funkei v Davies-Mayerové modu (definice
pro $ifru Rijndeal s konfiguraci R(5, 10,5)* a ukdzeme, jak nalézt kolizi (de-
finice pro nami vytvotfenou hashovaci funkci pomoci jiz ziskanych poznatku.

Definice 5.1. Necht mdme mnozinu M := {320 - n; n € N}. Zvolme libovolnou
zpravu m € By (znaceni dle definice . Definujme padding (definice @ nd-
sledugicim zpusobem. Pokud m € By, tak m prodlouzime o 320 nul na zprdvu
m, pokud m & By, tak m prodlouZime o nejmensi mozny pocet nul na zprdvu m
tak, aby m € By. Tedy m = (my,...,my) € By, kde k € N, Vi € {1,...,k}
je m; € Bsog a 320 - k je délka zpravy m v bitech. Hodnoté k budeme rikat délka
zprdavy m v blocich.
Necht mdame R(5,10,5)* a definujeme matici

0xAD 0x1B 0zE1 0x57 0x7D
| o0w78 0xE5 02B4 0228 0zEF s
V=1 0208 0zD2 0xA4 0250 099 | €F = Fose

0x4C  0xA3 0z0F 0227 OxFF

POZN: Matice IV byla volena zcela ndhodné.
Definujeme rekurzivné ndsledujici hodnoty:

® MQ =1V € ]F2564X5
o M, = emi(Mi,ﬁ + M;_ € F2564X5 pro v € {1, ceey k‘}

Definujeme hashovaci funkci v Davies-Mayeroveé mddu (definice pro konfigu-
raci R(5,10,5)* RH : By — Bigo, predpisem: RH(m) = M.

Poznamka 5.2. Vsimnéme si, Ze v definici[1.7] hashovaci funkce v Davies-Maye-
rové modu pracujeme s posloupnostmi bitd a v definici[5.1] hashovaci funkce RH
pracujeme s maticemi nad télesem Fose (kapitola[1.3.1]). Dle kapitol[1.3.1] a[1.3.9
muzeme na posloupnosti biti patricné délky nahliZet jako na matice nad télesem
Fos6 a operace scitdni téchto posloupnosti bitiu je isomorfni se scitanim téchto
matic nad Fos. Tuto korespondenci mezi maticemi nad Fosg a posloupnostmi biti
vyuZivame v definice a budeme ji brdl za samozrejmou v dalsi vvaze.

Poznamka 5.3. Hashovaci funkci z definice[5.1] jsme zadefinovali z toho divodi,
abychom na této hashovact funkci mohli tlustrovat pouZiti triangulacniho algorit-
mu v kryptoanaljze. Pro redlné pouzZiti by bylo vhodné zvétsit pocet rundovnich
zobrazeni v konfiguraci Sifry Rijndael a zvolit jing padding.

Ukazeme, jak ze znalosti, které jiz mame, jsme schopni nalézt kolizi pro ha-
shovaci funkci RH (definice . V kapitole [4] jsme si ukazali postup jak pro
R(5,10,5)* nalézt dva klice, které libovolny pevny otevieny text zaSifruji na
stejny Sifrovy text. Zvolme za otevieny text hodnotu IV z definice 5.1 a dle po-
stupu z kapitoly 4| najdéme dva klice M; a M,, které takto zvoleny otevieny

53



text zaSifruji na stejny Sifrovy text. V tomto konkrétnim piipadé, i kdyz nema-
me ovéienou platnost hypotézy [4.1] 1ze najit takovéto dva klice My a My. Jejich
konkrétni hodnoty jsme nasli pomoci implementace trian. alg. (kapitola @ Nyni
na M; a M, nahlizejme jako na zpravy v délce 320 bitli a spocitejme hodno-
tu hash pro tyto zpravy: RH(M;) = eo (eMl(IV) + IV) + ey, (IV) + 1V =

e (eMQ(IV) v [V) tea,(IV) + IV = RH(M,) =: h, kde 0 € Fass ™10 je nulo-
va matice. Takto jsme nasli kolizi pro hashovaci funkce RH. Konkrétni hodnoty
zprav My, M, a jejich hash hodnota h jsou zaznamenany v néasledujicich maticich:

0xC3 0xzBB OzFF 0x1C 0xEOQ
0291 0z40 0245 0xB9 0249
0x55 0x78 0x8A 0227 0x42
0z71 0x2F 0x02 0xD7 0207

0zAE 0200 O0zE2 0200 OzEA 0200 0200 0200 0200 0200
0200 0200 0xz00 0200 0200 0200 0200 0200 0200 0200

My = 0200 0200 0200 0200 0200 0200 0z00 0z00 O0xEA 0x00

0200 0z00 0xz00 0200 0200 0200 0200 0200 OxE1 0200

0xAD 0200 0xE1 0200 O0xEA 0230 0200 0230 0200 0200

Mo — 0200 0z00 0200 0200 0200 Ox18 0200 O0x18 0xz00 0200
y =

0200 0200 0200 0200 0200 0z18 0200 0z18 O0zEA 0200
0200 0200 0200 0200 0200 0228 0x00 0228 O0zE1 0200

Nyni si ukdzeme, jak najit delsi zpravy, které davaji kolizi pro hashovaci funkci
RH (definice za predpokladu, ze plati hypotéza . Konkrétné si ukdzeme
jak vytvorit dvé zpravy v délce n bloki pro libovolné n € N. Tedy hledame dvé
zpravy MY, M? € Bsog., (znaceni dle definice [1.5):

o M'=(m'y,...,m',)
o M?=(m?,...,m?,)

kde m'y,...,mt,,m%, ..., m?, € Bsy a plati RH(M') = RH(M?). Horni inde-
xy pouzivame k indexovani zprav a spodni indexy pouzivame k indexovani jed-
notlivych bloka zprav. Ukazeme si induktivni postup, kterym vytvotrime zpravy
M*', M?. Opét vyuzijeme poznatkii z kapitoly 4l Za predpokladu platnosti hypo-
tézy pro konfiguraci R(5,10,5)* a libovolny pevny otevieny text P € P =
Fos6*° umime nalézt dva klice K, a Ky, pro které plati e, (P) = eg,(P). Defi-
nujme Ay := IV, kde IV je konstanta z definice Postupujme indukci, zvolme
libovolné i € {0,...,n — 1} a piedpokladejme, Ze zname hodnotu A; € Fyz6™*.
Potom dle postupu z kapitoly 4| najdeme dva klite K, Ky € K = Fas6**'°, pro
které plati, ze ek, (A;) = ex,(A;). Definujme hodnotu A; 1 := e, (A;) + 4; a
bloky zprav m';, 1 := K, a m?;;1 := K,. Timto induktivnim postupem vytvoii-
me zpravy M a M?, pro kterd plati RH(M') = RH(M?) = eo(A,) + A, kde
0 € Fos™1? je nulova matice. To, Ze M' a M? jsou kolizni zpravy pro hashovaci
funkci RH plyne z rekurzivni definice RH a z vlastnosti ey, (A;) = ez, (A;)
Vi € {0,...,n — 1}. Za predpokladu platnosti hypotézy jsme nasli postup
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jak vytvorit dvé kolizni zpravy délky n bloku pro hashovaci funkci RH a pro
libovolné n € N.

Pokud se nam podaii najit vySe popsanym postupem dvé kolizni zpravy, tak
pokud tyto zpravy zapiSeme jako posloupnost byti, budou obsahovat velké mnoz-
stvi nulovych byti. Tento fakt plyne z toho, ze diference kli¢u ptislusejici pouzité
diferen¢ni stopé (kapitola obsahuje velké mnozstvi nulovych prvka a také
z toho, ze v kapitole 4] dosazujeme za vétsinu hodnot volnych proménnych nu-
ly. Pokud bychom vy$e zminénym postupem chtéli generovat kolizni zpravy bez
velkého mmnozstvi nul, tak miizeme upravit postup popsany v kapitole [d Tedy
budeme za hodnoty volnych proménnych, za které dosazujeme nulu, dosazovat
jinou hodnotu nez nulu a adekvatné k tomu upravime zbytek tohoto postupu.

Vsimnéme si, ze pokud dle vySe popsaného postupu nalezneme dvé kolizni
zpravy v délce n € N bloki pro hashovaci funkci RH, tak potom umime také
nalézt dvé kolizni zpravy v délce & € N pro £k < n. Toto plyne z faktu, ze
postup pro hledani koliznich zprav je induktivni. Pomoci implementace (kapitola
@ trian. alg. a vyse popsaného postupu pro hledani koliznich zprav pro hashovaci
funkci RH jsme nasli kolizni zpravy v délce 27 - 10° bloki, co# je p¥iblizné 1GB.
Dle predchozi uvahy tedy mizeme diky této implementaci najit kolizni zpravy v
délce k bloku pro hashovact funkei RH a pro k € {1,...,27-10°}. Pii dostatetns
velkém strojovém casu se muzeme tedy pokusit pomoci zminéné implementace
najit kolizni zpravy v libovolné délce bloku. Pokud by platila hypotéza [4.1], tak
bychom takto vzdy nasli dvé kolizni zpravy v libovolné délce bloki.

59



Ld

6. Popis implementacni ¢asti

V této kapitole si popiSe programy, které jsou soucasti této prace na piilozeném
DVD. Celkem se jedn& o tii programy.

permutace_S_hodnoty_vyhovujici_diferenci
hash_RH
kolize_pro_RH

Tyto programy jsou napsany v programovacim jazyce C++ za pouziti vyvojového
prostfedi Microsoft Visual Studio 2010 Professional. Na DVD se nachazi celé
projekty se zdrojovymi kody, testovaci data a Microsoft Visual C++ Runtime
Library, ktera je potfebna k béhu programi.

Prvni program nalezne Ya € Fas6 a Vb € Fa56 mnozinu Mg(a,b) = {x € G;b =
S(z +a) — S(x)} (definice pro permutaci S (kapitola [1.3.3). Program ma
za vystup Sest souboru. TTi maji forméat csv a ve zbyvajicich tfech je EITEXovy
kod k nagenerovani stejnych tabulek jako je v souborech csv. V téchto souborech
je v prvnim sloupci zaznamenand vstupni diference a, v druhém sloupci vystupni
diference b a ve tietim prvky mnoziny Mg(a,b). V prvnim typu souboru jsou
zaznamenany vSechny kombinace vstupnich a vystupnich diferenci, tyto soubory
maji nazev:

output_full.csv
output_tex_full.txt

V druhém typu souboru jsou zaznamenany kombinace vstupni diference a a vy-
stupni diference b, pro které plati, 7e a - b # 0 a zaroven |Mg(a,b)| # 0. Tyto
soubory maji nazev:

output_medium.csv
output_tex_medium.txt

Ve tietim typu souboru jsou zaznamenany kombinace vstupni diference a a vy-
stupni diference b, pro které plati, ze |Mg(a,b)| = 4. Tyto soubory maji nazev:

output_small.csv
output_tex_small.txt

Ve vystupnich souborech pouZivime hexadecimélni zapis dle kapitoly s
vyjimkou, Ze pouzivame mala pismena ke znaceni cifer. Ukézka z vystupu tohoto
programu je v tabulce [6.1]

Druhy program nacte textovy soubor, kde na kazdém tadku je adresa souboru,
a k témto souborim spocita hodnotu hash pro hashovaci funkci RH (deﬁnice.

Tieti program implementuje triangula¢ni algoritmus (definice [3.6) pro sou-
stavu pp z kapitoly [4] a postup pro hledani koliznich zprav popsany v kapitole
Tento program slouzi k hledani kolize pro hashovaci funkci RH (definice v
zadané délce blokii a nebo k vykresleni matice zavislosti a matice zavislosti po
triangulaci pro soustavu pp z kapitoly {| ve formatu tga.
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Vs. dif. | Vys. dif. | Vs. hodnoty vyhovujicich vs. a vys. dif.
0x01 Ox1f Oxbd, Oxbc, 0x01, 0x00
0x02 0x14 0x63, 0x61, 0x02, 0x00
0x03 0x18 Oxdf, Oxdec, 0x03, 0x00
0x04 0x91 0xc6, 0xc2, 0x04, 0x00
0x05 0x08 0x7f, 0x7a, 0x05, 0x00
0x06 0x0c Oxab, Oxad, 0x06, 0x00
0x07 Oxab Ox1le, 0x19, 0x07, 0x00
0x08 0x53 0x9f, 0x97, 0x08, 0x00
0x09 0x62 0x2b, 0x22, 0x09, 0x00
0x0a 0x04 Oxfe, 0xf4, 0x0a, 0x00
0x0b 0x48 0x48, 0x43, 0x0b, 0x00
0x0c 0x9d 0xbd, 0x51, 0x0c, 0x00
0x0d Oxb4 Oxed, 0xe0, 0x0d, 0x00
0x0e 0xc8 0x3c, 0x32, 0x0e, 0x00
0x0f 0x15 0x8e, 0x81, 0x0f, 0x00
0x10 0xa9 0x35, 0x25, 0x10, 0x00
Ox11 Oxel 0x98, 0x89, 0x11, 0x00
0x12 Oxaa, 0x56, 0x44, 0x12, 0x00
0x13 Ox1le 0xf9, Oxea, 0x13, 0x00
0x14 0x99 0xf3, Oxe7, 0x14, 0x00
0x15 0x3a Oxba, Ox4f, 0x15, 0x00
0x16 0x24 0x90, 0x86, 0x16, 0x00
0x17 0x93 0x3b, 0x2c, 0x17, 0x00
0x18 Oxce Oxba, 0xa2, 0x18, 0x00
0x19 0xb7 Oxle, 0x07, 0x19, 0x00
Ox1la Oxcl Oxdb, 0xcl, Ox1a, 0x00
Ox1b Oxcc 0x7d, 0x66, Ox1b, 0x00
Oxlc Oxff 0x78, 0x64, Ox1c, 0x00
Ox1d Oxc7 0xd8, 0xcb, 0x1d, 0x00
Oxle Ox11 0x19, 0x07, Ox1le, 0x00
Ox1f Oxa3 Oxbb, Oxa4, 0x1f, 0x00
0x20 Oxd4 0x6a, Ox4a, 0x20, 0x00
0x21 0x9e 0xf7, 0xd6, 0x21, 0x00
0x22 0xf0 0x2b, 0x09, 0x22, 0x00
0x23 0x45 0xbb, 0x96, 0x23, 0x00
0x24 0x55 Oxac, 0x88, 0x24, 0x00
0x25 0x5c 0x35, 0x10, 0x25, 0x00
0x26 0x94 0xe9, Oxcf, 0x26, 0x00
0x27 Oxaf 0x73, 0xb4, 0x27, 0x00
0x28 0x57 Oxfd, 0xd5, 0x28, 0x00
0x29 0xc6 0x68, 0x41, 0x29, 0x00
Ox2a 0x86 0xb4, 0x9e, 0x2a, 0x00
0x2b 0x92 0x22, 0x09, 0x2b, 0x00

Tabulka 6.1: Ukazka hodnot vyhovujici vstupni a vystupni diferenci pro S
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Zaver

Cil, ktery jsme si dali, se nAm podafilo splnit. Tlustrovali jsme si vyuziti tri-
angulac¢niho algoritmu v kryptoanalyze. Podarilo se ndm nalézt kolizi pro nami
zadefinovanou hashovaci funkei RH (definice [5.1).

Jesté si shrime moznosti, jak na tuto praci navazat. Ukazali jsme postup
jak nalézt dvé zpravy, které dévaji stejnou hodnotu hash pro hashovaci funkci
RH. Zajimavé by bylo vyuzit triangula¢ni algoritmus pro hledani zpravy, ktera s
libovolné zvolenou jinou zpravou tvori kolizi pro hashovaci funkci RH. V kapitole
jsme si vysvétlili viastni specificky postup jak upravit nelinearni soustavu rovnic
pp zadefinovanou v této kapitole, abychom mohli danou soustavu triangulovat.
Tento postup zkousi 2' moznosti a hled4 tu spravnou. Zde se nabizi prostor pro
nalezeni lep§iho specifického postupu, ktery by Fesil dany problém.

V definici hashovaci funkce RH jsme pouzili konfiguraci R(5, 10, 5)*, abychom
mohli ilustrovat vyuziti trian. alg. Pét rundovnich zobrazeni neni zcela dostacu-
jicich, aby sgifra Rijndael dosahovala patii¢nych kvalit. Na tuto préci lze navazat
tim, Ze se pokusime najit diferen¢ni stopu s neznamou platnosti pro vétsi pocet
rundovnich zobrazeni, cely proces pro tuto diferen¢ni stopu zopakovat a vytvorit
algoritmus pro hledani dvou kli¢i, které libovolny pevny otevieny text zasifruji
abychom mohli ziskanou nelinearni soustavu rovnic triangulovat. Pokud bychom
takto konstruovali hashovaci funkci v Davies-Mayerové médu, bylo by lepsi zvoli
jiny druh paddingu.
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