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Úvod

V této práci si popí²eme triangula£ní algoritmus a ukáºeme vyuºití tohoto algo-
ritmu v kryptoanalýze. Tento algoritmus je velmi jednoduchý. Jeho my²lenka je
chytré p°euspo°ádání rovnic v nelineární soustav¥ rovnic. Konkrétn¥ si ilustrujeme
vyuºití tohoto algoritmu v útoku na ²ifru Rijndael, která je v dne²ní dob¥ nejpo-
uºívan¥j²í blokovou ²ifrou a také je standardizovaná jako AES. Budeme se snaºit
pomocí triangula£ního algoritmu hledat dva klí£e, které ²ifrují libovolný pevný
otev°ený text na stejný ²ifrový. Díky tomuto poznatku budeme moci hledat kolize
pro hashovací funkci, která vznikne pouºitím ²ifry Rijndael v Davies-Mayerov¥
módu. Tedy díky velmi jednoduchému algoritmu dovedeme nalézt kolizi pro ha-
shovací funkci. Sou£ástí této práce je také implementa£ní £ást, ve které pomocí
triangula£ního algoritmu najdeme kolizní zprávy pro tuto hashovací funkci.

K hledání dvou vý²e zmín¥ných klí£· budeme pouºívat diferen£ní stopu pro
²ifru Rijndael s nulovou diferencí otev°eného a ²ifrového textu a s nenulovou
diferencí klí£e. Nejd°íve budeme hledat takovouto diferen£ní stopu. Následn¥ bu-
deme hledat klí£, který by s pevn¥ zvoleným otev°eným textem splnil zadanou
diferen£ní stopu. Z hledání takovéhoto klí£e vzejdou podmínky, které povedou na
nelineární soustavu rovnic, kterou budeme °e²it pomocí triangula£ního algoritmu.
Objasníme si, ºe takto vytvo°enou nelineární soustavu rovnic lze opravdu °e²it
triangula£ním algoritmem a ilustrujeme si toto na konkrétním p°íklad¥.

Struktura této práce je následující. V první kapitole si de�nujeme pojmy,
se kterými budeme pracovat. V druhé kapitole se budeme zabývat diferen£ní
stopou, ukáºeme jak vytvo°it diferen£ní stopy s neznámou platností, jak se ²í°í
diference skrz zobrazení, se kterými pracujeme, a vysv¥tlíme si co znamená ov¥°it
platnost diferen£ní stopy. V t°etí kapitole si popí²eme triangula£ní algoritmus
a ukáºeme, jak sestavit nelineární soustavu rovnic, která reprezentuje pr·b¥h
²ifrování ²ifrou Rijndael a na záv¥r t°etí kapitoly vyuºijeme jiº získaných poznatk·
k popisu postupu jak ov¥°it diferen£ní stopu. Ve £tvrté kapitole provedeme ukázku
ov¥°ení platnosti diferen£ní stopy pro pevnou kon�guraci ²ifry Rijndael za pouºití
implementace triangula£ní algoritmu. V páté kapitole si zade�nujeme hashovací
funkci v Davies-Mayerov¥ módu a ukáºeme, jak pomocí získaních znalostí vytvo°it
postup k nalezení kolize pro tuto hashovací funkci. V ²esté kapitole si objasníme
k £emu p°esn¥ slouºí programy, které jsou sou£ástí této práce.

V této práci p°eváºn¥ navazujeme na £lánek [1] a snaºíme se vysv¥tlit my²lenky
z tohoto £lánku do detail· a p°edvést jejich d·kazy.
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1. Základní pojmy

V této kapitole uvedeme základní pojmy a d·leºité informace, které budeme po-
t°ebovat v této práci. Vycházíme z literatury [2] a [3].

1.1 Kryptosystém a hashovací funkce

De�nice 1.1. Nech´ kryptosystém S je uspo°ádaná p¥tice S = (P , C,K, E ,D),
kde:

1. P je kone£ná mnoºina otev°ených text·

2. C je kone£ná mnoºina ²ifrových text·

3. K je kone£ná mnoºina klí£·

4. E je mnoºina zobrazení E = {ek : P → C; k ∈ K}

5. D je mnoºina zobrazení D = {dk : C → P ; k ∈ K}

6. platí ∀k ∈ K, ∀x ∈ P : dk(ek(x)) = x

De�nice 1.2. Nech´ S = (P , C,K, E ,D) je kryptosystém a n ∈ N. S nazveme
blokovou ²ifrou pokud pro x ∈ Pn, x = (x1, . . . , xn) a k ∈ K platí, ºe ek(x) =
(ek(x1), . . . , ek(xn)) = y ∈ Cn. Tedy na kaºdý prvek z P pouºijeme stejné zobrazení
ek.

De�nice 1.3. Nech´ S = (P , C,K, E ,D) je bloková ²ifra, r ∈ N, P = C =: X,
ρ : X → X je zobrazení a δ[j] : X → X je zobrazení, kde J je mnoºina v²ech
moºných parametr· a j ∈ J je parametr zobrazení. Nech´ existuje zobrazení KS :
K × {0, . . . , r} → J . Ozna£me ∀k ∈ K a ∀i ∈ {0, . . . , r} ki := KS(k, i) ∈ J .

Potom pokud ∀k ∈ K platí:

ek = δ[kr] ◦ ρ ◦ δ[kr−1] ◦ ρ ◦ . . . ◦ ρ ◦ δ[k0]

°íkáme, ºe S je klí£ iterující bloková ²ifra.

Poznámka 1.4. Pro n¥které objekty z de�nice 1.3 se obvykle pouºívají názvy,
které budeme pouºívat také:

• zobrazení KS se nazývá Key Schedule

• £íslu r se °íká po£et rundovních zobrazení

• parametry ki pro i ∈ {0, . . . , r} se nazývají rundovní klí£e

• zobrazení δ[ki] ◦ ρ se nazývá rundovní zobrazení pro i ∈ {1, . . . , r}

Nyní si zade�nujeme základní pojmy týkající se hashovacích funkcí. N¥které
de�nice by bylo moºné zobecnit, ale pro na²e ú£ely budou sta£it ve zn¥ní, v kterém
si je de�nujeme.
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De�nice 1.5. Nech´M ⊆ N de�nujeme mnoºinu BM :=
⋃
i∈M {0, 1}

i, tedy BM je
mnoºina v²ech posloupností bit· délek j, ∀j ∈ M . De�nujeme je²t¥ Bi := {0, 1}i
pro i ∈ N, tedy mnoºinu v²ech posloupností bit· délky i.

De�nice 1.6. Nech´ M ⊆ N a d ∈ N. Platí, ºe max M � d. Potom funkci
H : BM → Bd, budeme nazývat hashovací funkce. m ∈ BM budeme ozna£ovat
jako zprávu a H(m) jako hodnotu hash zprávy m pro hashovací funkci H nebo
také jako digitální otisk zprávy m.

De�nice 1.7. Nech´ n,m ∈ N, f je zobrazení f : Bn × Bm → Bn a IV ∈ Bn.
De�nujme mnoºinu M = {m · n; n ∈ N}. Potom pro x̄ = (x1, . . . , xk) ∈ BM , kde
k ∈ N, délka posloupnosti x̄ je k ·m bit· a ∀i ∈ {1, . . . , k} je xi ∈ Bm. De�nujme
rekurzivn¥ hodnoty:

• m0 := IV ∈ Bn
• mi := f(mi−1, xi) + mi−1 ∈ Bn pro i ∈ {1, . . . , k}, POZN: s£ítáním máme
na mysli s£ítání v F2

n

De�nujme hashovací funkci H : BM → Bn p°edpisem H(x̄) := mk. Takto zade-
�novanou hashovací funkci budeme nazývat hashovací funkci v Davies-Mayerov¥
módu pro zobrazení f . Tuto de�nici si budeme ilustrovat na obrázku 1.1.

x1

+ +

x2

+

xk

fff m1 m2 mk−1m0=

IV

=mk

H(x̄)

Obrázek 1.1: Hashovací funkce v Davies-Mayerov¥ módu pro zobrazení f

De�nice 1.8. Nech´ m ∈ N. De�nujme mnoºinu M = {m · n; n ∈ N}. Potom
algoritmus, jak libovolné x ∈ BN prodlouºit na x′, aby platilo x′ ∈ BM , nazveme
padding. Takovýto algoritmus nap°íklad pouºíváme, pokud chceme roz²í°it de�nici
hashovací funkce z H : BM → Bn na H′ : BN → Bn, tak, ºe libovolnou posloupnost
prodlouºíme na pat°i£nou délku násobku m a pouºijeme hashovací funkci H.

De�nice 1.9. Nech´ máme M ⊆ N, d ∈ N a hashovaci funkci H : BM → Bd.
De�nujeme kolizi pro hashovací funkci H jako dvojici zpráv m1,m2 ∈ BM , pro
které platí, ºe m1 6= m2 a zárove¬ H(m1) = H(m2). Jedná se tedy o dv¥ zprávy,
které mají stejnou hash hodnotu pro hashovací funkci H.

1.2 Propagace diference

De�nice 1.10. Nech´ G a H jsou kone£né abelovské grupy s aditivní notací,
zobrazení S : G → H, a ∈ G, b ∈ H. Pak de�nujeme:

• mnoºinu vstupních hodnot vyhovujících diferen£nímu páru a, b skrz zobra-
zení S jako MS(a, b) = {x ∈ G; b = S(x+ a)− S(x)}
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• pravd¥podobnost ²í°ení diference a na b skrz zobrazení S následujícím p°ed-

pisem: DpS(a, b) =
|MS(a, b)|
|G|

• a, b jako nekompatibilní diferen£ní pár zobrazení S, pokud platí DpS(a, b) =
0

• a, b jako kompatibilní diferen£ní pár zobrazení S, pokud platí DpS(a, b) > 0

• a, b jako jistý diferen£ní pár zobrazení S, pokud platí DpS(a, b) = 1

• matici propagace diference zobrazení S DS ∈ R|G|×|H|. Její prvky indexujeme
prvky grup G a H s hodnotami da∈G,b∈H = DpS(a, b).

Poznámka 1.11. Nech´ G a H jsou kone£né abelovské grupy s aditivní notací,
zobrazení S : G → H, a ∈ G, b ∈ H.

1. ∀a ∈ G platí: ∑
b∈H

DpS(a, b) = 1

protoºe∑
b∈H

DpS(a, b) =
1

|G|
∑
b∈H

|{x ∈ G; b = S(x+ a)− S(x)}| = |G||G| = 1

2. DpS(0, 0) = 1, protoºe |{x ∈ G; 0 = S(x+ 0)− S(x)}| = |G|. D·sledkem je,
ºe ∀b ∈ H, b 6= 0 platí, ºe DpS(0, b) = 0.

3. S je homomor�smus grup, potom DpS(a, S(a)) = 1, protoºe S(x + a) −
S(x) = S(x) + S(a) − S(x) = S(a). Tedy a, S(a) je jistý diferen£ní pár
zobrazení S.

4. S je zobrazení tvaru S(x) = L(x) + c, kde c ∈ H je konstanta a L : G → H
je homomor�smus grup. Pak DpS(a, L(a)) = 1, protoºe S(x+ a)− S(x) =
L(x+ a) + c−L(x)− c = L(x) +L(a)−L(x) = L(a). Tedy a, L(a) je jistý
diferen£ní pár zobrazení S.

5. S je bijekce, potom ∀a ∈ G, a 6= 0 platí, ºe DpS(a, 0) = 0, protoºe ∀x ∈ G
platí S(x+ a) 6= S(x).

Úmluva 1.12. Po zbytek této práce budeme zapisovat permutace na kone£né
mnoºin¥ v základním tvaru. Viz p°íklad: Nech´ n ∈ N a de�nujme mnoºinu X :=
{1, . . . , n} a nech´ Π je permutace mnoºiny X. Potom permutaci Π zapí²eme:

Π =

(
1 2 . . . n

Π(1) Π(2) . . . Π(n)

)

P°íklad 1.13. Nech´ máme zobrazení S =

(
0 1 2 3 4
4 3 1 2 0

)
(zna£ení dle úmlu-

vy 1.12) de�nované nad t¥lesem F5, pak matici propagace diference zobrazení S
je
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DS =



0 1 2 3 4

0 1 0 0 0 0
1 0 1

5
0 2

5
2
5

2 0 0 2
5

1
5

2
5

3 0 2
5

1
5

2
5

0
4 0 2

5
2
5

0 1
5


1.3 �ifra Rijndael

Rijndael je klí£ iterující bloková ²ifra s následujícími vlastnostmi:

• mnoºina P v²ech otev°ených text· je Bn a mnoºina C v²ech ²ifrových text·
je také Bn pro n ∈ N

• K mnoºina v²ech klí£· je Bm pro m ∈ N

Hodnotym a n mohou být voleny na sob¥ nezávisle z této mnoºiny {128, 160, 192,
224, 256}. Na posloupnosti bit· m·ºeme také nahlíºet jako na posloupnosti byt·.

1.3.1 T¥leso F256

Jeden byte je posloupnost 8 bit·: a7, a6, . . . , a0. Na tyto bity m·ºeme nahlíºet
jako na koe�cienty polynomu nad F2 tedy: A(x) := a7 ·x7 +a6 ·x6 + . . .+a0. Tedy
existuje jednozna£ná korespondence mezi polynomy nad F2 stupn¥ men²ího neº
8 a byty.

Zvolme polynom m(x) := x8 + x4 + x3 + x+ 1, tento polynom je ireducibilní
nad F2. Tedy rozkladové roz²í°ení F2 dané polynomemm(x) je 256 prvkové t¥leso,
jehoº prvky lze reprezentovat jako polynomy stupn¥ men²ího neº 8. Toto t¥leso
budeme po zbytek této práce zna£it jako F256. Toto t¥leso má charakteristiku 2,
tedy −1 ≡ 1.

Jeden byte lze zapsat v hexadecimálním zápisu (p°.: 0x5F ). Jak takovýto
zápis vznikne si ukáºeme na p°íkladu:

• jeden byte zapsaný jako posloupnost osmi bit·: 10110110

• první £tve°ice bit·: (1011)2 = (11)10 = (B)16

• druhá £tve°ice bit·: (0110)2 = (6)10 = (6)16

• tedy posloupnost bit· 10110110 zapí²eme v hexadecimálním zápisu 0xB6

Na mnoºinu v²ech byt· lze tedy pohlíºet jako na F256 a pro prvky F256 pouºívat
hexadecimální zápis. Toto zna£ení a zápis budeme pouºívat po zbytek celé této
práce.

Je dobré si p°ipomenout, ºe rozkladové roz²í°ení má strukturu vektorového
prostoru nad svým podt¥lesem a platí, ºe operace s£ítání v rozkladovém roz²í°ení
je isomorfní s operací s£ítání v tomto vektorovém prostoru. Tedy v na²em p°ípad¥
je operace s£ítání v F256 isomorfní s operací s£ítání v F2

8
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1.3.2 Maticová reprezentace klí£e a otev°eného a ²ifrového

textu

Na posloupnost byt· m·ºeme nahlíºet také jako na posloupnost prvk· t¥lesa F256.
V²imn¥me si, ºe hodnoty, kterých mohou nabývat parametry n a m jsou d¥litelné
32. Tedy posloupnosti prvk· F256 reprezentující otev°ený a ²ifrový text a klí£ lze
zapsat do matic s rozm¥ry 4× n

32
pro otev°ený a ²ifrový text a s rozm¥ry 4× m

32

pro klí£.
Ukáºeme si jak tyto matice vzniknou. Máme a0, a1, . . . , an

8
−1 posloupnost prv-

k· z F256. Do matice je poskládáme takto:
a0 a4 . . . an

8
−4

a1 a5 . . . an
8
−3

a2 a6 . . . an
8
−2

a3 a7 . . . an
8
−1


Obdobn¥ pro posloupnost reprezentující klí£.

De�nujeme si parametry Nb := n
32

a Nk := m
32
. Toto zna£ení budeme pouºívat

po celou tuto práci. Potom na otev°ený a ²ifrový text m·ºeme nahlíºet jako na
matici nad F256, tedy: P = C = F256

4×Nb a obdobn¥ pro mnoºinu v²ech klí£·,
tedy: K = F256

4×Nk . Pro up°esn¥ní parametry Nb a Nk mohou být voleny na sob¥
nezávisle z mnoºiny {4, 5, 6, 8}.

1.3.3 Sub Bytes

De�nujeme permutaci S t¥lesa F256. S de�nujeme tabulkou 1.1. Významnou vlast-
ností permutace S je, ºe max{DpS(a, b); a, b ∈ F256 ∧ ab 6= 0} = 2−6. Tedy pokud
si zvolím libovolné nenulové a, b ∈ F256 , potom mnoºina MS(a, b) má maximáln¥
4 prvky. Po zbytek této práce, pokud budeme mluvit o permutaci S, máme vºdy
na mysli tuto permutaci de�novanou tabulkou 1.1.

Sub Bytes je zobrazení F256
4×Nb → F256

4×Nb de�nované tak, ºe kaºdý prvek
vstupní matice se zobrazí permutací S. Po zbytek této práce budeme pouºívat
pro Sub Bytes zna£ení SB.

SB :


a0,0 a0,1 . . . a0,Nb−1
a1,0 a1,1 . . . a1,Nb−1
a2,0 a2,1 . . . a2,Nb−1
a3,0 a3,1 . . . a3,Nb−1

 7→


S(a0,0) S(a0,1) . . . S(a0,Nb−1)
S(a1,0) S(a1,1) . . . S(a1,Nb−1)
S(a2,0) S(a2,1) . . . S(a2,Nb−1)
S(a3,0) S(a3,1) . . . S(a3,Nb−1)


De�nice Sub Bytes lze roz²í°it na: SB : F256

n×m → F256
n×m pro libovolné

n,m ∈ N p°edpisem:

SB :


a1,1 a1,2 · · · a1,m
a2,1 a2,2 · · · a2,m
...

... . . . ...
an,1 an,2 · · · an,m

 7→

S(a1,1) S(a1,2) · · · S(a1,m)
s(a2,1) S(a2,2) · · · s(a2,m)

...
... . . . ...

S(an,1) S(an,2) · · · S(an,m)


1.3.4 Shift Rows

Shift Rows je zobrazení F256
4×Nb → F256

4×Nb de�nované tak, ºe kaºdý °ádek
vstupní matice se cyklicky posune doleva. Velikost posunu jednotlivých °ádk· je
závislá na hodnot¥ Nb. Tato závislost je de�novaná tabulkou 1.2, kde c0, c1, c2, c3
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Vstup 0x00 0x01 0x02 0x03 0x04 0x05 0x06 0x07 0x08 0x09 0x0A 0x0B 0x0C 0x0D 0x0E 0x0F
Výstup 0x63 0x7C 0x77 0x7B 0xF2 0x6B 0x6F 0xC5 0x30 0x01 0x67 0x2B 0xFE 0xD7 0xAB 0x76
Vstup 0x10 0x11 0x12 0x13 0x14 0x15 0x16 0x17 0x18 0x19 0x1A 0x1B 0x1C 0x1D 0x1E 0x1F
Výstup 0xCA 0x82 0xC9 0x7D 0xFA 0x59 0x47 0xF0 0xAD 0xD4 0xA2 0xAF 0x9C 0xA4 0x72 0xC0
Vstup 0x20 0x21 0x22 0x23 0x24 0x25 0x26 0x27 0x28 0x29 0x2A 0x2B 0x2C 0x2D 0x2E 0x2F
Výstup 0xB7 0xFD 0x93 0x26 0x36 0x3F 0xF7 0xCC 0x34 0xA5 0xE5 0xF1 0x71 0xD8 0x31 0x15
Vstup 0x30 0x31 0x32 0x33 0x34 0x35 0x36 0x37 0x38 0x39 0x3A 0x3B 0x3C 0x3D 0x3E 0x3F
Výstup 0x04 0xC7 0x23 0xC3 0x18 0x96 0x05 0x9A 0x07 0x12 0x80 0xE2 0xEB 0x27 0xB2 0x75
Vstup 0x40 0x41 0x42 0x43 0x44 0x45 0x46 0x47 0x48 0x49 0x4A 0x4B 0x4C 0x4D 0x4E 0x4F
Výstup 0x09 0x83 0x2C 0x1A 0x1B 0x6E 0x5A 0xA0 0x52 0x3B 0xD6 0xB3 0x29 0xE3 0x2F 0x84
Vstup 0x50 0x51 0x52 0x53 0x54 0x55 0x56 0x57 0x58 0x59 0x5A 0x5B 0x5C 0x5D 0x5E 0x5F
Výstup 0x53 0xD1 0x00 0xED 0x20 0xFC 0xB1 0x5B 0x6A 0xCB 0xBE 0x39 0x4A 0x4C 0x58 0xCF
Vstup 0x60 0x61 0x62 0x63 0x64 0x65 0x66 0x67 0x68 0x69 0x6A 0x6B 0x6C 0x6D 0x6E 0x6F
Výstup 0xD0 0xEF 0xAA 0xFB 0x43 0x4D 0x33 0x85 0x45 0xF9 0x02 0x7F 0x50 0x3C 0x9F 0xA8
Vstup 0x70 0x71 0x72 0x73 0x74 0x75 0x76 0x77 0x78 0x79 0x7A 0x7B 0x7C 0x7D 0x7E 0x7F
Výstup 0x51 0xA3 0x40 0x8F 0x92 0x9D 0x38 0xF5 0xBC 0xB6 0xDA 0x21 0x10 0xFF 0xF3 0xD2
Vstup 0x80 0x81 0x82 0x83 0x84 0x85 0x86 0x87 0x88 0x89 0x8A 0x8B 0x8C 0x8D 0x8E 0x8F
Výstup 0xCD 0x0C 0x13 0xEC 0x5F 0x97 0x44 0x17 0xC4 0xA7 0x7E 0x3D 0x64 0x5D 0x19 0x73
Vstup 0x90 0x91 0x92 0x93 0x94 0x95 0x96 0x97 0x98 0x99 0x9A 0x9B 0x9C 0x9D 0x9E 0x9F
Výstup 0x60 0x81 0x4F 0xDC 0x22 0x2A 0x90 0x88 0x46 0xEE 0xB8 0x14 0xDE 0x5E 0x0B 0xDB
Vstup 0xA0 0xA1 0xA2 0xA3 0xA4 0xA5 0xA6 0xA7 0xA8 0xA9 0xAA 0xAB 0xAC 0xAD 0xAE 0xAF
Výstup 0xE0 0x32 0x3A 0x0A 0x49 0x06 0x24 0x5C 0xC2 0xD3 0xAC 0x62 0x91 0x95 0xE4 0x79
Vstup 0xB0 0xB1 0xB2 0xB3 0xB4 0xB5 0xB6 0xB7 0xB8 0xB9 0xBA 0xBB 0xBC 0xBD 0xBE 0xBF
Výstup 0xE7 0xC8 0x37 0x6D 0x8D 0xD5 0x4E 0xA9 0x6C 0x56 0xF4 0xEA 0x65 0x7A 0xAE 0x08
Vstup 0xC0 0xC1 0xC2 0xC3 0xC4 0xC5 0xC6 0xC7 0xC8 0xC9 0xCA 0xCB 0xCC 0xCD 0xCE 0xCF
Výstup 0xBA 0x78 0x25 0x2E 0x1C 0xA6 0xB4 0xC6 0xE8 0xDD 0x74 0x1F 0x4B 0xBD 0x8B 0x8A
Vstup 0xD0 0xD1 0xD2 0xD3 0xD4 0xD5 0xD6 0xD7 0xD8 0xD9 0xDA 0xDB 0xDC 0xDD 0xDE 0xDF
Výstup 0x70 0x3E 0xB5 0x66 0x48 0x03 0xF6 0x0E 0x61 0x35 0x57 0xB9 0x86 0xC1 0x1D 0x9E
Vstup 0xE0 0xE1 0xE2 0xE3 0xE4 0xE5 0xE6 0xE7 0xE8 0xE9 0xEA 0xEB 0xEC 0xED 0xEE 0xEF
Výstup 0xE1 0xF8 0x98 0x11 0x69 0xD9 0x8E 0x94 0x9B 0x1E 0x87 0xE9 0xCE 0x55 0x28 0xDF
Vstup 0xF0 0xF1 0xF2 0xF3 0xF4 0xF5 0xF6 0xF7 0xF8 0xF9 0xFA 0xFB 0xFC 0xFD 0xFE 0xFF
Výstup 0x8C 0xA1 0x89 0x0D 0xBF 0xE6 0x42 0x68 0x41 0x99 0x2D 0x0F 0xB0 0x54 0xBB 0x16

Tabulka 1.1: Permutace S de�novaná tabulkou

je velikost posunu p°íslu²ného °ádku. Pro zobrazení Shift Rows budeme po zby-
tek této práce pouºívat zna£ení SR. Shift Rows je lineární zobrazení, tedy pro
libovolné A,B ∈ F256

4×Nb a libovolné r ∈ F256 platí:

• SR(A+B) = SR(A) + SR(B)

• SR(r · A) = r · SR(A)

SR :


m0,0 . . . m0,Nb−1
m1,0 . . . m1,Nb−1
m2,0 . . . m2,Nb−1
m3,0 . . . m3,Nb−1

 7→


m0,0+c0modNb
. . . m0,(Nb−1+c0)modNb

m1,0+c1modNb
. . . m1,(Nb−1+c1)modNb

m2,0+c2modNb
. . . m2,(Nb−1+c2)modNb

m3,0+c3modNb
. . . m3,(Nb−1+c3)modNb


Nb c0 c1 c2 c3
4 0 1 2 3
5 0 1 2 3
6 0 1 2 3
7 0 1 2 4
8 0 1 3 4

Tabulka 1.2: Velikost posun· jednotlivých °ádk· pro zobrazení SR

1.3.5 Mix Columns

Mix Columns je zobrazení F256
4×Nb → F256

4×Nb de�nované tak, ºe vynásobíme
zleva vstupní matici maticí A. Matice A je de�novaná takto:
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A :=


0x02 0x03 0x01 0x01
0x01 0x02 0x03 0x01
0x01 0x01 0x02 0x03
0x03 0x01 0x01 0x02


Tedy zobrazení Mix Columns je lineární. Pro zbytek této práce budeme Mix

Columns zna£itMC.

MC :


m0,0 . . . m0,Nb−1
m1,0 . . . m1,Nb−1
m2,0 . . . m2,Nb−1
m3,0 . . . m3,Nb−1

 7→ A ·


m0,0 . . . m0,Nb−1
m1,0 . . . m1,Nb−1
m2,0 . . . m2,Nb−1
m3,0 . . . m3,Nb−1


1.3.6 Add Round Key

Add Round Key je zobrazení F256
4×Nb × F256

4×Nb → F256
4×Nb de�nované tak,

ºe se£teme dv¥ vstupní matice. Po zbytek této práce budeme pouºívat zna£ení
AK[Ki] : F256

4×Nb → F256
4×Nb , kde Ki ∈ F256

4×Nb je i-tý rundovní klí£ vygene-
rovaný Key Schedulem (kapitola 1.3.9). Toto zna£ení rundovních klí£· budeme
pouºívat po zbytek této práce, pokud nebude °e£eno jinak.
AK[Ki] : M 7→ Ki +M pro M ∈ F256

4×Nb

1.3.7 Konstanta RC(n)

Na prvky F256 m·ºeme nahlíºet jako na polynomy stupn¥ men²ího neº 8 (viz
kapitola 1.3.1). De�nujeme konstanty RC(n) := xn−1 pro n ∈ N. P°ipome¬me,
ºe x lze brát jako prvek F256 a tedy v de�nici RC(n) se jedná o násobení v F256.
Pro konstanty RC(n) platí:

• RC(1) = 0x01

• RC(2) = 0x02

• pro n > 2 platí RC(n) = x ·RC(n− 1) (pozn: jedná se o násobení v F256)

Konstanty RC(n) se pouºívají v Key Schedulu 1.3.9.

1.3.8 Po£et rund

Na za£átku této kapitoly 1.3 jsme zade�novali ²ifru Rijndael jako klí£ iterující
blokovou ²ifru. Tedy ∀k ∈ K platí, ºe ek = δ[kNr ] ◦ ρ ◦ δ[kNr−1] ◦ ρ ◦ . . . ◦ ρ ◦ δ[k0]
pro n¥jaké zobrazení ρ, δ[ki] : F256

4×Nb → F256
4×Nb . Dle poznámky 1.4 budeme po

zbytek této práce hodnotou Nr ozna£ovat po£et rundovních zobrazeních. Hodnota
Nr je závislá na hodnotách Nb a Nk. Tato závislost je ur£ená tabulkou 1.3.

1.3.9 Key Schedule

V pr·b¥hu ²ifrování je pot°eba Nr + 1 rundovních klí£·. Jeden rundovní klí£ je
matice s rozm¥ry 4×Nb nad F256 (kapitola 1.3.6). Ozna£me matici Ki ∈ F256

4×Nb

jako i-tý rundovní klí£ pro i ∈ {0, . . . , Nr} (Nr viz kapitola 1.3.8).
De�nuji matici W ∈ F256

4×(Nb(Nr+1)), tak ºe sloupce i · Nb aº (i + 1) · Nb − 1
matice W (indexujeme od 0) jsou tvo°eny sloupci matice Ki pro i ∈ {0, . . . , Nr}.
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Nk\Nb 4 5 6 7 8
4 10 11 12 13 14
5 11 11 12 13 14
6 12 12 12 13 14
7 13 13 13 13 14
8 14 14 14 14 14

Tabulka 1.3: Závislost po£tu rundondovních zobrazeních na hodnotách Nk a Nb

Tedy matice W =
(
K0 K1 . . . KNr

)
a budeme ji nazývat roz²í°enou maticí

klí£e K pro Nr rundovních zobrazení.
Nech´ máme klí£ K ∈ K = F256

4×Nk . Matice W vznikne tak, ºe do prvních
Nk sloupc· maticeW dosadíme sloupce klí£e K. Zbývající sloupce nagenerujeme
následujícím rekurzivním algoritmem, který je zapsán v pseudokódu:
Konvence pro pseudokód:

• Nb := b, Nk := k a Nr := r

• W:=W ∈ F256
4×(Nb(Nr+1))

• K:= K ∈ F256
4×Nk

• S je permutace de�novaná v kapitole 1.3.3

• RC(n) je konstanta de�novaná v kapitole 1.3.7, pro n ∈ N

Pokud Nk ≤ 6:

KeyExpansion( byte K[4][k], byte W[4][b(r + 1)] ) {

for(j=0; j<k; j++) {

for(i=0; i<4; i++){ W[i][j] = K[i][j]; }

}

for(j=k; j<b(r+1); j++) {

if (j mod k == 0) {

W[0][j] = W[0][j - k] + S(W[1][j-1]) + RC(j/k);

for(i=1; i<4; i++) {

W[i][j] = W[i][j - k] + S(W[(i+1) mod 4][j-1]);

}

}

else {

for(i=0; i<4; i++) {

W[i][j] = W[i][j - k] + W[i][j-1];

}

}

}}

Pokud Nk > 6:

KeyExpansion( byte K[4][k], byte W[4][b(r + 1)] ) {

for(j=0; j<k; j++) {

for(i=0; i<4; i++){ W[i][j] = K[i][j]; }
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}

for(j=k; j<b(r+1); j++) {

if (j mod k == 0) {

W[0][j] = W[0][j - k] + S(W[1][j-1]) + RC(j/k);

for(i=1; i<4; i++) {

W[i][j] = W[i][j - k] + S(W[(i+1) mod 4][j-1]);

}

}

else if (j mod k == 4) {

for(i=0; i<4; i++) {

W[i][j] = W[i][j - k] + S(W[i][j-1]);

}

}

else {

for(i=0; i<4; i++) {

W[i][j] = W[i][j - k] + W[i][j-1];

}

}

}}

De�nuji zobrazení (Key Schedule) KS : F256
4×Nk × {0, . . . , Nr} → F256

4×Nb

p°edpisem KS(K, i) = Ki pro K ∈ F256
4×Nk a i ∈ {0, . . . , Nr}. Tedy zobrazení,

které klí£í K a i p°i°adí i-tý rundovní klí£. Toto zna£ení budeme pouºívat po
zbytek této práce.

1.3.10 Popis ²ifrování

Na za£átku této kapitoly 1.3 jsme zade�novali ²ifru Rijndael jako klí£ iterující
blokovou ²ifru. Tedy ∀K ∈ K platí, ºe eK = δ[KNr ]◦ ρ̃◦δ[KNr−1]◦ρ◦ . . .◦ρ◦δ[K0],
pro zobrazení de�novaná:

• ρ :=MC ◦ SR ◦ SB

• ρ̃ := SR ◦ SB

• δ[Ki] := AK[KS(K, i)] pro i ∈ {0, . . . , Nr}

V²imn¥me si, ºe poslední rundovní zobrazení je odli²né od ostatních rundovních
zobrazení. I p°es tuto drobnou odchylku oproti de�nici 1.3 budeme nazývat ²ifru
Rijndael klí£ iterující blokovou ²ifrou.

Poznámka 1.14. V²imn¥me si, ºe z de�nice kryptosystému (de�nice 1.1) platí
∀P ∈ P a ∀K ∈ K: dK(eK(P )) = P . Z toho plyne, ºe SB, SR,MC a AK[·] jsou
bijektivní zobrazení a pro kaºdé existuje inverzní zobrazení.

Poznámka 1.15. V²imn¥me si, ºe de�nice ²ifry Rijndael lze intuitivn¥ roz²í°it i
pro hodnoty Nb a Nk v¥t²í neº 8.

Úmluva 1.16. V dal²ím textu budeme pouºívat ²ifru Rijndael i s jinými parame-
try neº byla zade�novaná. Nap°.: budeme pouºívat hodnoty parametru Nk a Nb

v¥t²í neº 8 (poznámka 1.15) nebo budeme m¥nit po£et rundovních zobrazeních Nr
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oproti de�nici nebo v posledním rundovním zobrazení nebudeme vynechávat zob-
razení Mix Columns (kapitola 1.3.5). Pro usnadn¥ní zavedeme zna£ení pro ²ifru
Rijndael R(Nb, Nk, Nr), kde Nb je po£et sloupc· v matici otev°eného a ²ifrového
textu, Nk je po£et sloupc· v matici klí£e a Nr je po£et rundovních zobrazení.

Dané zna£ení si ilustrujeme na p°íklad¥: R(5, 10, 5) je ²ifra Rijndael kde P =
C = F256

4×5, K = F256
4×10, po£et rundovních zobrazení je pouze 5 a v posledním

rundovním zobrazení se vynechává zobrazení Mix Columns.
Pokud nebudeme vynechávat v posledním rundovním zobrazení zobrazení Mix

Columns, tak budeme pouºívat zna£ení R(Nb, Nk, Nr)
∗.

Tedy R(Nb, Nk, Nr) nebo R(Nb, Nk, Nr)
∗ zna£í kon�guraci ²ifry Rijndeal s p°í-

slu²nými parametry pro Nb, Nk, Nr ∈ N

1.4 �ifrový diagram pro ²ifru Rijndael

Po zbytek této práce budeme pracovat pouze s ²ifrou Rijndael (pozn: P = C =
F256

4×Nb a K = F256
4×Nk , kapitola 1.3.2). Z kapitoly 1.3 plyne, ºe ²ifrové zobrazení

eK : P → C lze zapsat p°edpisem:
eK(P ) = AK[KS(K,Nr)] ◦ SR ◦ SB ◦ AK[KS(K,Nr − 1)] ◦ MC ◦ SR ◦ SB ◦
AK[KS(K,Nr − 2)] ◦ . . . ◦ AK[KS(K, 1)] ◦MC ◦ SR ◦ SB ◦ AK[KS(K, 0)](P )
pro ∀P ∈ P a ∀K ∈ K.

Tedy zobrazení eK je de�nováno jako posloupnost zobrazení. Tuto posloupnost
zobrazení m·ºeme rozd¥lit na po sob¥ jdoucí úseky, z kterých lze zp¥tn¥ poskládat
zobrazení eK . Tuto my²lenku si ilustrujeme na p°íklad¥. De�nujme následující
zobrazení:

• αi[K] := AK[KS(K, i)] ◦MC ◦ SR ◦ SB pro i ∈ {1, . . . , Nr − 1}

• αNr [K] := AK[KS(K,Nr)] ◦ SR ◦ SB

Potom platí eK = αNr [K] ◦ . . . ◦ α1[K] ◦ AK[KS(K, 0)]. Tuto úvahu vyuºijeme v
následující de�nici:

De�nice 1.17. Nech´ máme n ∈ N,R(Nb, Nk, Nr) neboR(Nb, Nk, Nr)
∗ a existuje

posloupnost zobrazení α1[K], . . . , αn[K] takových, ºe αi[K] : F256
4×Nb → F256

4×Nb

pro i ∈ {1, . . . , n}. Dále platí eK = αn[K] ◦ . . . ◦ α1[K] pro ∀K ∈ K. Zvolme
libovolné P ∈ P a K ∈ K a de�nujme matice:

• A0 := P

• Ai := (αi[K] ◦ . . . ◦ α1[K])(P ) pro i ∈ {1, . . . , n− 1}

• An := (αn[K] ◦ . . . ◦ α1[K])(P ) = eK(P )

De�nujeme ²ifrový diagram (²ifry Rijndael) jako uspo°ádanou trojici

((A0, . . . , An), (K0, . . . , KNr), (α1[K], . . . , αn[K]))P,K

�ifrový diagram jsou tedy posloupnosti mezivýsledk·, rundovních klí£· a díl£ích
zobrazení.

Poznámka 1.18. V²imn¥me si n¥kolika d·leºitých post°eh· k de�nici 1.17 (po-
uºíváme stejné zna£ení jako v této de�nici):
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• N¥která zobrazení αi[K] pro i ∈ {1, . . . , n} jsou závislá na rundovním klí£i
tedy i na klí£i K, a proto tuto závislost zna£íme v hranatých závorkách pro
v²echna zobrazení αi[K]. N¥kdy na tato zobrazení budeme nahlíºet jako na
zobrazení dvou prom¥nných αi[·].

• Rundovní klí£ je generován z n¥kolika p°edchozích rundovních klí£·. P°es-
ný po£et závisí na dané kon�guraci ²ifry Rijndael. Tato vlastnost plyne z
rekurzivní de�nice zobrazení KS (kapitola 1.3.9). Na zobrazení KS lze tedy
také nahlíºet jako na zobrazení mezi n¥kolika p°edchozími rundovními klí£i
a aktuálním rundovním klí£em.

• K ur£ení ²ifrového diagramu sta£í de�novat uspo°ádanou n-tici zobrazení
(α1[·], . . . , αn[·]) s p°íslu²nými vlastnostmi a hodnoty P ∈ P a K ∈ K.

• Jedna z d·leºitých vlastností této de�nice je, ºe ²ifrový diagram m·ºeme
velmi dob°e gra�cky znázornit, coº budeme ilustrovat v dal²ím textu.

Úmluva 1.19. De�nujeme zobrazení:

• AC(n) : F256
4×1 → F256

4×1 pro n ∈ N p°edpisem:

AC(n) :


a0,0
a1,0
a2,0
a3,0

 7→


a0,0 +RC(n)
a1,0
a2,0
a3,0


• RW : F256

4×1 → F256
4×1 p°edpisem:

RW :


a0,0
a1,0
a2,0
a3,0

 7→


a1,0
a2,0
a3,0
a0,0


Zobrazení AC(n), RW a SB (kapitola 1.3.3) budeme vºdy pouºívat p°i popisu

rekurzivní závislosti rundovních klí£· v ²ifrovém diagramu. Rekurzivní závislost
rundovních klí£· jsme zmínili v poznámce 1.18.

P°i gra�ckém znázorn¥ní ²ifrového diagramu budeme pouºívat místo AC(n)
pouze AC. Parametr n bude ur£ovat po°adí výskytu zobrazení AC v ²ifrovém dia-
gramu. Tedy pokud se bude jednat o n-tý výskyt zobrazení AC v ²ifrovém diagramu
máme na mysli AC(n).

Nyní si zade�nujeme n¥kolik ²ifrových diagram·, se kterými budeme pracovat v
dal²ím textu.

�ifrový diagram 1.20. Nech´ máme R(Nb, Nk, Nr) nebo R(Nb, Nk, Nr)
∗ a libo-

volné hodnoty P ∈ P a K ∈ K. De�nujeme zobrazení:

• α2i[K] := SB ◦ AK[KS(K, i)] pro i ∈ {0, . . . , Nr − 1}

• α2i+1[K] :=MC ◦ SR pro i ∈ {0, . . . , Nr − 2}

• de�nice α2Nr−1[K] se li²í dle volby R(Nb, Nk, Nr) nebo R(Nb, Nk, Nr)
∗
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1. cast Klice
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+
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Obrázek 1.2: �ifrový diagram 1.20 pro R(4, 8, 14)
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� pro R(Nb, Nk, Nr)
∗ de�nujeme α2Nr−1[K] :=MC ◦ SR

� pro R(Nb, Nk, Nr) de�nujeme α2Nr−1[K] := SR

• α2Nr [K] := AK[KS(K,Nr)]

Potom uspo°ádaná 2Nr+1-tice (α0[K], . . . , α2Nr [K]) a hodnoty P a K de�nují ²if-
rový diagram. Tento ²ifrový diagram si ilustrujeme na obrázku 1.2 pro R(4, 8, 14).

�ifrový diagram 1.21. Nech´ máme R(Nb, Nk, Nr) nebo R(Nb, Nk, Nr)
∗ a libo-

volné hodnoty P ∈ P a K ∈ K. De�nujeme zobrazení:

• α0[K] := AK[KS(K, 0)]

• αi[K] := AK[KS(K, i)] ◦MC ◦ SR ◦ SB pro i ∈ {1, . . . , Nr − 1}

• de�nice αNr [K] se li²í dle volby R(Nb, Nk, Nr) nebo R(Nb, Nk, Nr)
∗

� pro R(Nb, Nk, Nr)
∗ de�nujeme αNr [K] := AK[KS(K,Nr)]◦MC◦SR◦

SB
� pro R(Nb, Nk, Nr) de�nujeme αNr [K] := AK[KS(K,Nr)] ◦ SR ◦ SB

Potom uspo°ádaná Nr + 1-tice (α0[K], . . . , αNr [K]) a hodnoty P a K de�nují ²if-
rový diagram. Tento ²ifrový diagram si ilustrujeme na obrázku 1.3 pro R(4, 4, 10).
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Otevreny text

Sifrovy text

Obrázek 1.3: �ifrový diagram 1.21 pro R(4, 4, 10)
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2. Diferen£ní stopa

V této kapitole si ukáºeme vlastní pohled na pojem diferen£ní stopa, který byl
motivován literaturou [2] a vlastní pohled na práci s tímto pojmem, který vychází
z my²lenek £lánku [1]. Tyto my²lenky si vysv¥tlíme dopodrobna a n¥které si
formulujeme jako v¥tu a doplníme vlastními d·kazy.

De�nice 2.1. Nech´ máme R(Nb, Nk, Nr) nebo R(Nb, Nk, Nr)
∗, P1, P2 ∈ P a

K1, K2 ∈ K (pouºíváme horní index pro rozli²ení klí£· a dolní index pro p°íslu²ný
rundovní klí£). De�nujeme 4P := P1 + P2 a 4K := K1 +K2. Nech´ máme dva
²ifrové diagramy:

• D1 = ((A0, . . . , An), (K1
1, . . . , K

1
Nr), (α1[K

1], . . . , αn[K1]))P1,K1

• D2 = ((B0, . . . , Bn), (K2
1, . . . , K

2
Nr), (α1[K

2], . . . , αn[K2]))P2,K2

Potom de�nujeme:

1. platnou diferen£ní stopu vytvo°enou z D1 a D2 jako uspo°ádanou trojici:

((A0+B0, . . . , An+Bn), (K1
0+K

2
0, . . . , K

1
Nr+K

2
Nr), (α1[·], . . . , αn[·]))P1,K1

2. neplatnou diferen£ní stopu jako uspo°ádanou trojici:

((4B0, . . . ,4Bn), (4L0, . . . ,4LNr), (α1[·], . . . , αn[·]))

kde 4B0, . . . ,4Bn,4L0, . . . ,4LNr ∈ F256
4×Nb a

∀P1, P2 ∈ P a ∀K1, K2 ∈ K platí, ºe ²ifrové diagramy

D1 = ((A0, . . . , An), (K1
1, . . . , K

1
Nr), (α1[K

1], . . . , αn[K1]))P1,K1 a

D2 = ((B0, . . . , Bn), (K2
1, . . . , K

2
Nr), (α1[K

2], . . . , αn[K2]))P2,K2

nevytvo°í platnou diferen£ní stopu:

((4B0, . . . ,4Bn), (4L0, . . . ,4LNr), (α1[·], . . . , αn[·]))P1,K1

3. diferen£ní stopu s neznámou platností jako uspo°ádanou trojici:

((4B0, . . . ,4Bn), (4L0, . . . ,4LNr), (α1[·], . . . , αn[·]))

kde 4B0, . . . ,4Bn,4L0, . . . ,4LNr ∈ F256
4×Nb

Poznámka 2.2. N¥kolik post°eh· k de�nici 2.1 (pouºíváme stejné zna£ení jako
v této de�nici):

• Na zobrazení αi[·] : F256
4×Nb × F256

4×Nk → F256
4×Nb pro i ∈ {1, . . . , n}

nahlíºíme jako na zobrazení dvou prom¥nných.

• V²imn¥me si, ºe hodnoty 4P a 4K jsou obsaºené v platné diferen£ní stop¥,
4P = A0 + B0 a 4K je obsaºená v n¥kolika prvních maticích K1

i + K2
i.

Toto plyne z de�nice Key Schedulu (kapitola 1.3.9).
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• Ze znalosti platné diferen£ní stopy jsme schopni znovu získat ²ifrové dia-
gramy D1 a D2. K jejich de�nici pot°ebujeme znát: (α1[·], . . . , αn[·]) , P1,
K1, 4P a 4K a v²echny tyto informace jsou obsaºené v platné diferen£ní
stop¥.

• Pokud ov¥°ujeme platnost diferen£ní stopy, tak hledáme hodnoty P1, P2 ∈ P
a K1, K2 ∈ K, z kterých lze vytvo°it ²ifrové diagramy pro (α1[·], . . . , αn[·])
a následn¥ z t¥chto ²ifrových diagram· lze vytvo°it diferen£ní stopu, kterou
ov¥°ujeme. Vzhledem k tomu, ºe z diferen£ní stopy známe hodnoty 4P a
4K (dle 2. bodu), sta£í nalézt hodnoty P1 a K1. Tyto hodnoty budeme
nazývat hodnoty spl¬ující diferen£ní stopu. Celkov¥ tedy pokud ov¥°ujeme
platnost diferen£ní stopy, hledáme P1 a K1 takové, ºe spl¬ují diferen£ní
stopu.

• Diferen£ní stopu budeme gra�cky znázor¬ovat stejn¥ jako ²ifrový diagram,
z kterého byla odvozena. (p°.: obrázky 1.2 a 1.3)

V¥ta 2.3. Nech´ máme R(Nb, Nk, Nr) nebo R(Nb, Nk, Nr)
∗,

((4B0, . . . ,4Bn), (4L0, . . . ,4LNr), (α1[·], . . . , αn[·]))

je diferen£ní stopa s neznámou platností pro zadanou kon�guraci ²ifry Rijndael
a 4L je p°íslu²ná diference klí£· a 4P je p°íslu²ná diference otev°ených text·
(znalost t¥chto hodnot plyne z poznámky 2.2). Potom nutná podmínka pro platnost
této stopy je:

• ∀i ∈ {1, . . . , n} je (4Bi−1,4L) a 4Bi kompatibilní diferen£ní pár zobrazení
αi[·] a zárove¬

• ∀i ∈ {0, . . . , Nr} je4L a4Li kompatibilní diferen£ní pár zobrazení KS(·, i).

D·kaz. Chceme dokázat, ºe platnost diferen£ní stopy implikuje platnost vý²e
zmín¥né podmínky. Tuto implikaci budeme dokazovat sporem, tedy ∃P ∈ P a
∃K ∈ K, které splní zadanou diferen£ní stopu (poznámka 2.2) a zárove¬ daná
podmínka neplatí. V tuto chvíli se d·kaz rozpadá na dv¥ £ásti:

1. ∃i ∈ {0, . . . , Nr}, ºe 4L a 4Li je nekompatibilní diferen£ní pár skrz zob-
razení KS(·, i). Tedy ∀L ∈ F256

4×Nk = K platí, ºe 4Li 6= KS(L+4L, i) +
KS(L, i). Ale z p°edpokladu a de�nice diferen£ní stopy víme4Li = KS(K+
4L, i) +KS(K, i), coº je spor.

2. P°edpokládáme, ºe ∀i ∈ {0, . . . , Nr} platí, ºe 4L a 4Li je kompatibilní
diferen£ní pár pro zobrazení KS(·, i). Pokud by toto neplatilo pouºijeme
bod 1. Zvolme nejmen²í i ∈ {1, . . . , n} takové, ºe (4Bi−1,4L) a 4Bi je
nekompatibilní diferen£ní pár pro zobrazení αi[·]. Potom ∀M ∈ F256

4×Nb

platí, ºe 4Bi 6= αi[K + 4L](M + 4Bi−1) + αi[K](M). Dosa¤me za M
výraz (αi−1[K] ◦ . . . ◦ α1[K])(P ):

4Bi 6= αi[K+4L]

(
(αi−1[K]◦. . .◦α1[K])(P )+4Bi−1

)
+αi[K]

(
(αi−1[K]◦

. . . ◦ α1[K])(P )

)
18



Je dobré si uv¥domit, ºe 4Bi−1 =

(
αi−1[K+4L]◦ . . . ◦α1[K+4L]

)
(P +

4P ) +

(
αi−1[K] ◦ . . . ◦ α1[K]

)
(P ), protoºe p°edpokládáme, ºe P a K spl-

¬ují zadanou diferen£ní stopu a zárove¬ platí, ºe (4Bi−2,4L) a 4Bi−1 je
kompatibilní diferen£ní pár pro zobrazení αi−1[·].

4Bi 6= αi[K+4L]

((
αi−1[K]◦. . .◦α1[K]

)
(P )+

(
αi−1[K+4L]◦. . .◦α1[K+

4L]
)

(P +4P ) +
(
αi−1[K] ◦ . . . ◦ α1[K]

)
(P )

)
+

(
αi[K] ◦ . . . ◦ α1[K]

)
(P )

4Bi 6= αi[K+4L]

(
(αi−1[K+4L]◦. . .◦α1[K+4L])(P+4P )

)
+

(
αi[K]◦

. . . ◦ α1[K]

)
(P )

4Bi 6= (αi[K+4L]◦ . . .◦α1[K+4L])(P +4P ) + (αi[K]◦ . . .◦α1[K])(P )

Coº je spor s tím, ºe P a K splní zadanou diferen£ní stopu.

Jak jsme si °ekli v úvodu, na²í snahou bude pro libovolný otev°ený text P ∈ P
nalézt klí£e K1, K2 ∈ K (pouºíváme horní indexy k indexaci klí£·) takové, ºe
eK1(P ) = eK2(P ). Konkrétní hodnota eK1(P ) je pro nás nepodstatná. Za£neme
tím, ºe budeme hledat diferen£ní stopu s neznámou platností vytvo°enou od ²if-
rových diagram· 1.20, která spl¬uje nutnou podmínku pro platnost (viz v¥ta 2.3)
a také bude spl¬ovat 4P = An + Bn = 0 a 4K 6= 0 (zna£ení stejné jako v de�-
nice 2.1). Po celou tuto kapitolu budeme pracovat pouze s diferen£ními stopami
vytvo°enými od ²ifrových diagramu 1.20.

2.1 Chování diference skrz známé zobrazení

P°ipome¬me si poznámku 1.11 bod 3 a 4 a fakt, ºe na vektorové prostory m·ºeme
nahlíºet jako na grupy a na lineární zobrazení vektorových prostor· tedy jako na
homomor�smus grup. Jak jsme se zmínili, zobrazení Shif Rows a Mix Columns
(kapitoly 1.3.4 a 1.3.5) jsou lineární. �í°ení diference skrz tato zobrazení se te-
dy °ídí poznámkou 1.11 bod 3. P°íklad, pokud máme R(Nb, Nk, Nr) a vstupní
diference do zobrazení Sift Rows je a ∈ F256

4×Nb , potom výstupní diference je
SR(a) ∈ F256

4×Nb , tedy a, SR(a) tvo°í jistý diferen£ní pár (de�nice 1.10).
Je dobré si v²imnout, ºe zobrazení RW je lineární a zobrazení AC(n) pro

n ∈ N je a�nní (úmluva 1.19). �í°ení diference skrz tato zobrazení se tedy op¥t
°ídí poznámkou 1.11.

V¥ta 2.4. Nech´ máme R(Nb, Nk, Nr) nebo R(Nb, Nk, Nr)
∗ a na zobrazení Add

Round Key (kapitola 1.3.6) nahlíºíme jako na zobrazení dvou prom¥nných tedy
AK : F256

4×Nb × F256
4×Nb → F256

4×Nb. Nech´ jsou 4x,4y ∈ F256
4×Nb libovolné.

Potom (4x,4y) a 4x+4y tvo°í jistý diferen£ní pár (de�nice 1.10).
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D·kaz. Vstupní diference je (4x,4y). Zvolme libovolné x, y ∈ F256
4×Nb , potom

výstupní diference je AK(x+4x, y+4y)+AK(x, y) = x+4x+y+4y+x+y =
4x+4y

Celkem pro vý²e zmín¥né zobrazení umíme pro libovolnou vstupní diferenci
ur£it výstupní diferenci tak, aby tyto dv¥ hodnoty tvo°ili jistý diferen£ní pár
(de�nice 1.10). Také víme, ºe kompatibilní diferen£ní pár pro tato zobrazení je
vºdy jistý diferen£ní pár.

Nyní jsme popsali ²í°ení diference skrz v²echna zobrazení vyskytující se v
²if°e Rijndael krom zobrazení Sub Bytes (kapitola 1.3.3). �í°ení diference skrz
Sub Bytes je závislé na ²í°ení diference skrz permutaci S, o které víme pouze to,
ºe pro libovolné nenulové a, b ∈ F256, kde a je vstupní diference a b je výstupní
diference, existují maximáln¥ 4 prvky x ∈ F256, které tuto diferenci splní. To jest
platí: b = S(x+ a) +S(x). Pr·chod nenulové diference skrz permutaci S budeme
ozna£ovat jako aktivní S-box.

Pokud máme diferen£ní stopu s neznámou platností, která spl¬uje nutnou
podmínku pro platnost (v¥ta 2.3), potom pro ov¥°ení této diferen£ní stopy hle-
dáme P ∈ P a K ∈ K, které by splnily tuto diferen£ní stopu (poznámka 2.2).
V²imn¥me si, ºe pro v²echna zobrazení v ²if°e Rijndael krom zobrazení Sub Bytes
jsou v této diferen£ní stop¥ v²echny diferen£ní páry jisté. Toto plyne z p°edchozí
úvahy. Hledáme tedy P ∈ P aK ∈ K, které vytvá°í ²ifrový diagram, v n¥mº vstu-
py do aktivních S-box· spl¬ují podmínky dané ze vstupní a výstupní diference
daného aktivního S-boxu.

2.2 Jedno rundovní diferen£ní stopa

V této kapitole si ukáºeme jak vytvo°it platnou diferen£ní stopu pro R(5, 10, 1)∗.
V této kon�guraci pot°ebujeme pouze dva rundovní klí£e, které vzniknou rozd¥-
lením matice klí£e K ∈ F256

4×10 na dv¥ matice typu F256
4×5 dle Key Schedule

(kapitola 1.3.9).
Matice 4K1,4K2 ∈ F256

4×5 (pouºíváme horní index, dolními budeme in-
dexovat prvky) reprezentují diference rundovních klí£·. Dále matice 4P,4C ∈
F256

4×5 reprezentují diference otev°eného a ²ifrového textu. O t¥chto maticích
p°edpokládáme 4P = 4C = 0. Dále budeme pracovat s maticemi A1, A2 ∈
F256

4×5 (pouºíváme horní index, dolními budeme indexovat prvky). Zade�nujeme
diferen£ní stopu:

((4P,A1, A2,4C), (4K1,4K2), (SB ◦ AK[KS(·, 0)],MC ◦ SR,AK[KS(·, 1)])

Jaké konkrétní hodnoty mají vý²e zmín¥né matice si ukáºeme nyní: Matici 4K1

poloºme rovnou nule aº na 4k10,0 := x ∈ F256. Poloºit jediný nenulový prvek na
tuto pozici má tyto d·vody:

• 1. °ádek jsme zvolili z toho d·vodu, ºe zobrazení Shift Rows (kapitola 1.3.4)
nem¥ní 1. °ádek.

• 1. sloupec jsme zvolili proto, ºe to bude výhodné p°i vytvá°ení diferen£ní
stopy pro více rundovních zobrazení, coº si ukáºeme v následujícím textu.
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Z kapitoly 2.1 víme, jak se ²í°í diference skrz jednotlivá zobrazení a z poznámky
1.11 víme, ºe nulová diference se vºdy ²í°í na nulovou diferenci. P°edpokládali
jsme, ºe matice 4P = 0. Tedy matice A1 bude rovna nule aº na a10,0 := y ∈ F256.
Zde volme x a y tak, aby DpS(x, y) = 2−6 to jest |MS(x, y)| = 4.

Vzhledem k tomu, ºe zobrazení Shift Rows a Mix Columns jsou lineární, víme,
jak se diference bude ²í°it dál. Tedy matice

A2 =


0x02 · y 0 0 0 0
0x01 · y 0 0 0 0
0x01 · y 0 0 0 0
0x03 · y 0 0 0 0



Sub Bytes

Shift Rows

Mix Columns

+

+

4P

4C

A1

A2

x

y

0x02 · y

0x03 · y

0x01 · y
0x01 · y

4K2

4K1

0x02 · y

0x03 · y

0x01 · y
0x01 · y

Obrázek 2.1: 1 rundovní diferen£ní stopa

Dále víme jak se ²í°í diference skrz zobrazení Add Round Key. Odtud platí
vztah A2 + 4K2 = 4C. Víme, ºe matice 4C = 0, tedy A2 = 4K2. Nyní
známe hodnoty v²ech matic vystupujících v na²í diferen£ní stop¥. Tuto stopu si
ilustrujeme na obrázku 2.1. Prázdná polí£ka zna£í nulovou hodnotu.

Zvolme hodnoty x := 0x03 a y := 0x18, potom MS(x, y) = {0xDF, 0xDC,
0x03, 0x00}. Tato fakta plynou z kapitoly 6, konkrétn¥ z tabulky 6.1. V tuto
chvíli máme diferen£ní stopu, která spl¬uje nutnou podmínku pro platnost (v¥ta
2.3). V²imn¥me si, ºe v této diferen£ní stop¥ je pouze jeden aktivní S-box. Nyní
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p°edpokládejme, ºe máme libovolný pevn¥ zvolený otev°ený text P ∈ P . Tedy
hledáme K ∈ K takové, ºe P a K splní diferen£ní stopu, to jest v ²ifrovém diagra-
mu vytvo°eném pro kon�guraci R(5, 10, 1)∗ od P a K bude vstup do aktivního
S-boxu z mnoºinyMS(x, y) = {0xDF, 0xDC, 0x03, 0x00}. Jediná podmínka tedy
je, aby platilo k0,0 + p0,0 ∈ {0xDF, 0xDC, 0x03, 0x00}, kde k0,0 je prvek matice
K a p0,0 je prvek matice P . Ostatní prvky K mohou být voleny libovoln¥. Tímto
postupem jsme ukázali, ºe existují P ∈ P a K ∈ K, které spl¬ují diferen£ní stopu.
Takto vytvo°ená diferen£ní stopa je platná.

Tato stopa nemá moc velký praktický význam. Ilustruje my²lenku hledání
diferen£ních stop. Tuto diferen£ní stopu m·ºeme hlavn¥ roz²í°it pro kon�guraci
²ifry Rijndael s v¥t²ím po£tem rundovních zobrazení. Ukáºeme si to v následující
kapitole.

2.3 Nataºení diferen£ní stopy pro R(5, 10, 1)∗
Objasníme si pojem natahovat diferen£ní stopu. Znamená to najít diferen£ní sto-
pu pro kon�guraci ²ifry Rijndael s v¥t²ím po£tem rundovních zobrazení, která v
sob¥ obsahuje p·vodní diferen£ní stopu. Pokud natahujeme diferen£ní stopu dol·,
p°idáváme za stávající diferen£ní stopu dal²í rundovní zobrazení a studujeme ²í-
°ení diference. Obrácen¥, pokud natahujeme diferen£ní stopu nahoru, p°idáváme
rundovní zobrazení p°ed stávající diferen£ní stopu a op¥t studujeme, jak se ²í°í
diference.

Úmluva 2.5. Ve v²ech obrázcích kapitoly 2.3 bílá polí£ka zna£í nulovou diferenci
a ²edivá polí£ka zna£í nenulovou diferenci. U ²edivých polí£ek velmi £asto budeme
zaznamenávat hodnoty diference.

Nyní si ukáºeme, ºe není moc chytré se snaºit natahovat diferen£ní stopu z
kapitoly 2.2 dol·. Zkusme p°idat dv¥ rundovní zobrazení a sledovat jak se ²í°í
diference. Ilustrujeme si to na obrázku 2.2.

Jak jsme zmínili d°íve, hledáme diferen£ní stopy, pro které platí 4P = 4C =
0 (zna£ení dle obrázku 2.2). V tomto p°ípad¥ je komplikované splnit podmínku,
aby matice 4C = 0. Tedy natahovat tuto diferen£ní stopu dol· není konstruk-
tivní, budeme hledat jiný postup.

Zkusíme diferen£ní stopu z kapitoly 2.2 natáhnout o jedno rundovní zobrazení
nahoru, tedy vytvo°it diferen£ní stopu pro kon�guraci R(5, 10, 2)∗. Tuto nataºe-
nou diferen£ní stopu ilustruje obrázek 2.3.

Nyní si objasn¥me, jak tato diferen£ní stopa vznikla. Budeme pouºívat zna£ení
z obrázku 2.3. Matice A2 A3, A4, 4C, K2 a K3 tvo°í p·vodní diferen£ní stopu
z kapitoly 2.2, jejich hodnoty jsou tedy ur£ené touto diferen£ní stopou. Prvky
x, y ∈ F256 mají stejnou vlastnost jako v kapitole 2.2, tj. DpS(x, y) = 2−6. Matice
A1 musí být nulová, protoºe pouze nulová diference se pro bijektivní zobrazení
²í°í na nulovou diferenci dle poznámek 1.11 a 1.14. První sloupec matice K1 a
první sloupec matice K3 se rovnají, protoºe poslední sloupec matice K2 je nulový.
První a druhý sloupec matice K1 se rovnají, protoºe druhý sloupec matice K3 a
poslední sloupec matice K2 jsou nulové. Takºe první a druhý sloupec matice K1

a první sloupec matice K3 se rovnají. Protoºe matice A1 je nulová, tedy matice
4P = K1.
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Tato diferen£ní stopa splnila nutnou podmínku pro platnost (v¥ta 2.3), ale
neplatí poºadavek 4P = 0. Tedy tuto diferen£ní stopu nem·ºeme pouºít pro
na²e ú£ely.

Zkusme nyní diferen£ní stopu z kapitoly 2.2 natáhnout o dv¥ rundovní zob-
razení nahoru, tedy vytvo°it diferen£ní stopu pro kon�guraci R(5, 10, 3)∗. Tuto
nataºenou diferen£ní stopu ilustrujeme na obrázku 2.4.

My²lenka, jak tato diferen£ní stopa vznikla je velmi podobná jako pro diferen-
£ní stopu vzniklou nataºením nahoru o jedno rundovní zobrazení. Proto si uká-
ºeme jen zkrácený popis jejího vzniku. Budeme pouºívat zna£ení z obrázku 2.4.
Matice A4, A5, A6, 4C, K3 a K4 tvo°í p·vodní diferen£ní stopu z kapitoly 2.2 a
tedy známe jejich hodnoty. Pro x a y op¥t platí DpS(x, y) = 2−6. První sloupec
matice K4 a první a druhý sloupec matice K2 se rovnají, protoºe druhý sloupec
matice K4 a poslední sloupec K3 jsou nulové. První sloupec matice K3 a prv-
ní a druhý sloupec matice K1 se rovnají, protoºe druhý sloupec K3 a poslední
sloupec K2 jsou nulové. Matice A3 je nulová, protoºe pouze nulová diference se
pro bijektivní zobrazení ²í°í na nulovou diferenci. Toto plyne z poznámek 1.11 a
1.14. Matice A2 se rovná matici K2, protoºe matice A3 je nulová. Pro matice A1 a
A2 musí platit následující vztah: A2 =MC(SR(A1)) (kapitola 2.1). Protoºe pro
x a y platí DpS(x, y) = 2−6, tedy x a y je kompatibilní diferen£ní pár, a proto
m·ºeme 4P poloºit rovno nule.

Takto vytvo°ená diferen£ní stopa spl¬uje nutnou podmínku pro platnost (v¥ta
2.3) a také platí4P = 4C = 0. Tato diferen£ní stopa obsahuje t°i aktivní S-boxy.
Na²li jsme diferen£ní stopu pro R(5, 10, 3)∗, která spl¬uje v²echny poºadavky,
které jsme si stanovili v této kapitole.

Ukázali jsme si základní my²lenku, jak natáhnout diferen£ní stopu z kapitoly
2.2 nahoru. Pokud bychom se snaºili natáhnout tuto diferen£ní stopu o t°i nebo
p¥t rundovních zobrazení nahoru, tak bychom se setkali se stejným problémem
jako p°i nataºení této diferen£ní stopy o jedno rundovní zobrazení nahoru, tedy
4P 6= 0, kde 4P je rozdíl otev°ených text·. Nataºení diferen£ní stopy z kapi-
toly 2.2 o £ty°i nebo ²est rundovních zobrazení nahoru nám dá diferen£ní stopy,
které spl¬ují nutnou podmínku pro platnost (v¥ta 2.3) a poºadovanou podmínku
4P = 4C = 0, kde 4P a 4C jsou rozdíly otev°ených a ²ifrových text·. Úvahy,
jak tyto diferen£ní stopy vznikly, jsou velmi podobné úvahám vzniku diferen£ní
stopy pro kon�guraci R(5, 10, 3)∗. Na obrázku 2.5 si ilustrujeme diferen£ní stopu
pro kon�guraci R(5, 10, 7)∗. Diferen£ní stopa pro kon�guraci R(5, 10, 5)∗ vznikne
odebráním prvních dvou rundovních zobrazení z diferen£ní stopy pro kon�guraci
R(5, 10, 7)∗.

Celkem jsme na²li diferen£ní stopy spl¬ující nutnou podmínku pro platnost
(v¥ta 2.3) a podmínku o nulové diferenci otev°ených a ²ifrových text· pro r·z-
né kon�gurace ²ifry Rijndael. V dal²ím textu budem ov¥°ovat platnost diferen£ní
stopy pro kon�guraci R(5, 10, 5)∗. Tabulka 2.1 zaznamenává kon�gurace, pro kte-
ré jsme na²li tyto diferen£ní stopy a po£et aktivních S-box· pro dané diferen£ní
stopy.

Kdybychom se snaºili tímto postupem vytvo°it diferen£ní stopu pro kon�gu-
raci R(5, 10, 9)∗, museli bychom °e²it pr·chod nenulové diference skrz zobrazení
RW , SB a AC p°i generování rundovních klí£·. Toto by siln¥ zkomplikovalo hle-
dání P ∈ P a K ∈ K, které by spl¬ovaly tuto diferen£ní stopu.

Je²t¥ si v²imn¥me, ºe volba dát nenulovou diferenci do prvního sloupce, p°i
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R(5, 10, 1)∗ 1
R(5, 10, 3)∗ 3
R(5, 10, 5)∗ 5
R(5, 10, 7)∗ 9

Tabulka 2.1: Nalezené diferen£ní stopy s po£tem aktivních S-box·

vytvá°ení diferen£ní stopy pro kon�guraciR(5, 10, 1)∗ (kapitola 2.2) m¥la význam
p°i natahování této diferen£ní stopy nahoru. Takto jsme nemuseli °e²it pr·chod
nenulové diference skrz zobrazení RW , SB a AC p°i generování rundovních klí£·.
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3. Triangula£ní algoritmus

V této kapitole si p°esn¥ de�nujeme triangula£ní algoritmus, jehoº nástin byl
uveden v £lánku [1]. Dále si pro my²lenky týkající se tohoto algoritmu z £lánku
[1] zade�nujeme vlastní pojmy. Následn¥ pomocí t¥chto pojm· vyslovíme zmín¥né
my²lenky v matematických v¥tách a doplníme je o vlastní d·kazy. V podkapitole
3.1 si uvedeme nejnutn¥j²í pojmy k de�nici trian. alg. a samotný algoritmus. V
podkapitole 3.2 si de�nujeme pojmy, na kterých vysv¥tlíme vlastnosti nelineárních
soustav rovnic, na nichº úsp¥²n¥ prob¥hl trian. alg. Ov¥°íme správnost tohoto
algoritmu, ukáºeme souvislosti mezi existencí °e²ení nelineární soustavy rovnic
a úsp¥²nou triangulací této soustavy. Uvedeme a dokáºeme podmínky za jakých
m·ºeme provést triangulaci na nelineární soustav¥ rovnic. V podkapitole 3.3 si
ukáºeme, jak lze vyuºít nejednozna£nosti trian. alg. Uvedeme si teoretický základ
jak kombinovat trian. alg. s jinými metodami. V podkapitole 3.4 si ukáºeme jak
sestavit nelineární soustavu rovnic reprezentující pr·b¥h ²ifrování ²ifrou Rijndeal
a základní vlastnosti takto vytvo°ené nelineární soustavy rovnic. V podkapitole
3.5 si ukáºeme postup ov¥°ování diferen£ní stopu s neznámou platností pomocí
jiº získaných poznatk·.

3.1 Základní popis

De�nice 3.1. Nech´ n,m, k ∈ N, F t¥leso, H1, . . . , Hn jsou bijekce F a X =
{x1, . . . , xk} mnoºinu prom¥nných. Následn¥ de�nujeme ∀i ∈ {1, . . . ,m} pod-
mnoºiny Xi ⊆ X a hodnotu ki := |Xi| a funkce fi(Xi) z Fki do F s následujícími
vlastnostmi:

1. Pokud na operace a na prvky t¥lesa nahlíºíme jako na funkce, potom funkci
fi jsme schopni zapsat jako sloºení t¥chto funkcí a bijekcí H1, . . . , Hn.

2. Pro libovolné l ∈ {1, . . . , ki} a pro libovolní hodnoty a1, . . . , aki ∈ F takové,
ºe platí fi(a1, . . . , aki) = 0, lze hodnota al ur£it jednozna£n¥ z hodnot aj
∀j ∈ {1, . . . , ki} \ {l}

Potom de�nujeme:

1. ∀i ∈ {1, . . . ,m} rovnost fi(Xi) = 0 jako nelineární rovnici nad t¥lesem F o
ki prom¥nných obsahující bijekce H1, . . . , Hn.

2. mnoºinu rovností ρ(m, k, n,F) = {f1(X1) = 0, . . . , fm(Xk) = 0} jako sou-
stavu nelineárních rovnic nad t¥lesem F o m nelineárních rovnicích a k
prom¥nných obsahující bijekce H1, . . . , Hn.

P°íklad 3.2. Nyní si ukaºme jednoduchý p°íklad rovnice, která je v rozporu s
vlastností 2 de�nice 3.1. Nech´ máme F5 a funkci f(x1, x2) = x21 + x2. Dosa¤me
hodnoty x1 = 2 a x2 = 1, potom platí, ºe f(2, 1) = 22 + 1 = 0 a ze znalosti

29



hodnoty x2 = 1 jednozna£n¥ neur£íme hodnotu x1:

x21 + 1 = 0

x21 = 4

x1 = 2

x1 = 3

P°íklad 3.3. Máme zadanou soustavu nelineárních rovnic ρ(4, 7, 3,F3) následu-
jícím p°edpisem:
mnoºina prom¥nných: X = {x1, . . . , x7}
bijektivní funkce (zna£ení dle úmluvy 1.12):

H1 =

(
0 1 2
2 1 0

)
, H2 =

(
0 1 2
0 2 1

)
, H3 =

(
0 1 2
1 2 0

)
rovnice:

2x1 + 2x3 + x4 + x6 + x7 = 0 (3.1)

H2(x1) +H1(x2 + x5) + x6 + 2 = 0 (3.2)

2H3(x2 + x4) + 2H2(x3) + x7 + 2 = 0 (3.3)

H2(x1) + 2H1(x3 + x6) + 1 = 0 (3.4)

Úmluva 3.4. Pro zbytek této kapitoly je n,m, k ∈ N a F je t¥leso.

De�nice 3.5. Nech´ ρ(m, k, n,F) je soustava nelineárních rovnic, X (|X| = k) je
mnoºina prom¥nných soustavy ρ(m, k, n,F). Nech´ V ⊆ X taková, ºe po dosazení
hodnot prom¥nných odpovídajících °e²ení soustavy ρ(m, k, n,F) z V do soustavy
ρ(m, k, n,F), lze jednozna£n¥ ur£it hodnoty ostatních prom¥nných odpovídajících
danému °e²ení soustavy ρ(m, k, n,F) z mnoºiny X. Pak V nazýváme mnoºinu
volných prom¥nných soustavy ρ(m, k, n,F) a v ∈ V nazýváme volnou prom¥nnou
soustavy ρ(m, k, n,F).

De�nice 3.6. (Popis triangula£ního algoritmu) Nech´ ρ(m, k, n,F) je sou-
stava nelineárních rovnic a X je mnoºina prom¥nných ρ(m, k, n,F). Vstupem
trian. alg. je soustava nelineárních rovnic ρ(m, k, n,F) a výstupem je V ⊆ X
mnoºina volných prom¥nných soustavy ρ(m, k, n,F). Popis trian. alg.:

1. V²echny rovnice a prom¥nné ozna£íme jako nezpracované

2. Najdeme nezpracovanou prom¥nou, které je obsaºená pouze v jedné nezpra-
cované rovnici. Danou rovnici a prom¥nnou ozna£íme za zpracované a p°i-
°adíme jim po°adí, v kterém byly zpracovány.

3. Bod 2 opakujeme dokud je to moºné. Konec opakování nastane, jestliºe:

(a) V²echny rovnice jsou zpracovány, potom triangula£ní algoritmus prob¥-
hl úsp¥²n¥ a mnoºina v²ech nezpracovaných prom¥nných tvo°í mnoºinu
volných prom¥nných soustavy ρ(m, k, n,F)

(b) Pokud existuje nezpracovaná rovnice a jiº nem·ºeme najít nezpracova-
nou prom¥nou obsaºenou pouze v jedné nezpracované rovnici. V tomto
p°ípad¥ triangula£ní algoritmus byl neúsp¥²ný.
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Poznámka 3.7. Nech´ ρ(m, k, n,F) je soustava nelineárních rovnic, na které
úsp¥²n¥ prob¥hl trian. alg. Zaznamenávání po°adí zpracování rovnic a prom¥n-
ných v pr·b¥hu trian. alg. (de�nice 3.6) je uºite£né, kdyº známe hodnoty volných
prom¥nných odpovídající °e²ení soustavy a chceme dopo£ítat hodnoty ostatních
prom¥nných. Postupn¥ dosazujeme hodnoty prom¥nných do rovnic v opa£ném po-
°adí, neº byly zpracovány. Tímto postupem získáme °e²ení soustavy ρ(m, k, n,F).
Toto je moºné z vlastnosti 2 de�nice 3.1 nelineární soustavy rovnic a za p°edpo-
kladu, ºe hodnoty volných prom¥nných odpovídají °e²ení soustavy ρ(m, k, n,F).

P°íklad 3.8. Máme zadanou soustavu ρ(4, 7, 3,F3) z p°íkladu 3.3. Nyní na ní
ukáºeme pouºití trian. alg.
triangula£ní algoritmus pouºitý na zadanou soustavu rovnic:

1. Prom¥nná x5 je pouze v rovnici 3.2.

2. Prom¥nná x2 je obsaºená v rovnicích 3.2 a 3.3, ale rovnice 3.2 je jiº zpra-
cována, tedy v kroku 2. zpracujeme prom¥nnou x2 a rovnici 3.3.

3. Zpracujeme prom¥nnou x4 a rovnici 3.1.

4. Zpracujeme prom¥nnou x1 a rovnici 3.4.

Mnoºina volných prom¥nných je V = {x3, x6, x7}. Za hodnoty volných prom¥n-
ných zvolme: x3 = x6 = x7 = 0 Za£n¥me dosazovat do rovnic v opa£ném po°adí
neº jsme zpracovali rovnice v trian. alg.:

1. dosazení do rovnice 3.4:

H2(x1) + 2H1(0 + 0) + 1 = 0

H2(x1) + 2 · 2 + 1 = 0

H2(x1) = 1

x1 = 2

2. dosazení do rovnice 3.1:

2 · 2 + 2 · 0 + x4 + 0 + 0 = 0

x4 + 1 = 0

x4 = 2

3. dosazení do rovnice 3.3:

2H3(x2 + 2) + 2H2(0) + 0 + 2 = 0

2H3(x2 + 2) + 2 · 0 + 0 + 2 = 0

H3(x2 + 2) = 2

x2 = 2

4. dosazení do rovnice 3.2:

H2(2) +H1(2 + x5) + 0 + 2 = 0

H1(x5 + 2) + 1 + 2 + 0 = 0

H1(x5 + 2) = 0

x5 = 0
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Tedy °e²ením soustavy ρ(4, 7, 3,F3) je x̄ =
(x1 x2 x3 x4 x5 x6 x7

2 2 0 2 0 0 0
)

3.2 Vlastnosti

De�nice 3.9. Nech´ ρ(m, k, n,F) je soustava nelineárních rovnic. Pak de�nujeme
matici závislosti p°íslu²ející soustav¥ ρ(m, k, n,F) Aρ ∈ F2

m×k s hodnotami aij =
0, pokud j-tá prom¥nná není obsaºená v i-té rovnici a naopak aij = 1, pokud j-tá
prom¥nná je obsaºená v i-té rovnici pro i ∈ {1, . . . ,m} a j ∈ {1, . . . , k}. Tedy
i-tý °ádek obsahuje informaci o tom, která prom¥nná je obsaºená v i-té rovnici a
j-tý sloupec obsahuje informaci o tom, v které rovnici je obsaºená j-tá prom¥nná.

Pokud na soustav¥ ρ(m, k, n,F) prob¥hl úsp¥²n¥ trian. alg.(de�nice 3.6), potom
de�nujeme matici závislosti po triangulaci p°íslu²ející soustav¥ ρ(m, k, n,F) Ãρ ∈
F2

m×k, která vznikne permutováváním °ádk· a sloupc· matice Aρ dle po°adí, v
kterém byly zpracovány odpovídající rovnice a prom¥nné v trian. alg. Tedy v i-tém
°ádku pro i ∈ {1, . . . ,m} je zaznamenána rovnice, která byla zpracována jako i-tá
v trian. alg. a v j-tém sloupci pro j ∈ {1, . . . ,m} je zaznamenána prom¥nná, která
byla zpracována jako j-tá v trian. alg. V j-tém sloupci pro j ∈ {m + 1, . . . , k}
jsou zaznamenány prom¥nné, které nebyly zpracovány v trian. alg., v libovolném
po°adí.

P°íklad 3.10. Máme zadanou soustavu ρ(4, 7, 3,F3) z p°íkladu 3.3. Na této sou-
stav¥ úsp¥²n¥ prob¥hl trian. alg. (p°íklad 3.8), existují tedy pro zadanou soustavu
ρ(4, 7, 3,F3) matice závislosti Aρ a matice závislosti po triangulaci Ãρ:

Aρ =


x1 x2 x3 x4 x5 x6 x7

3.1 1 0 1 1 0 1 1
3.2 1 1 0 0 1 1 0
3.3 0 1 1 1 0 0 1
3.4 1 0 1 0 0 1 0



Ãρ =


x5 x2 x4 x1 x3 x6 x7

3.2 1 1 0 1 0 1 0
3.3 0 1 1 0 1 0 1
3.1 0 0 1 1 1 1 1
3.4 0 0 0 1 1 1 0


V¥ta 3.11. Nech´ ρ(m, k, n,F) je soustava nelineárních rovnic. Pokud úsp¥²n¥
prob¥hl trian. alg.(de�nice 3.6), potom m ≤ k.

D·kaz. sporem p°edpokládejme, ºe trian. alg. prob¥hl úsp¥²n¥ a zárove¬ m > k.
Po k krocích trian. alg. jiº neexistuje nezpracovaná prom¥nná a existujem−k > 0
nezpracovaných rovnic. Tedy trian. alg. skon£í v bod¥ 3b z de�nice trian. alg.
(de�nice 3.6): existuje nezpracovaná rovnice a zárove¬ neexistuje nezpracovaná
prom¥nná obsaºená pouze v jedné nezpracované rovnici, coº je spor s tím, ºe
trian. alg. prob¥hl úsp¥²n¥.

V¥ta 3.12. Nech´ ρ(m, k, n,F) je soustava nelineárních rovnic, na které úsp¥²n¥
prob¥hl trian. alg.(de�nice 3.6), potom matice závislosti po triangulaci Ãρ ∈ F2

m×k

má tyto vlastnosti:

32



1. Ãρ je horní trojúhelníková matice

2. Ãρ má na diagonále jedni£ky

3. prom¥nné zaznamenané v sloupcích m + 1 aº k matice Ãρ tvo°í mnoºinu
volných prom¥nných soustavy ρ(m, k, n,F).

D·kaz.

1. Chceme, aby pro ∀j ∈ {1, . . . ,m− 1} a ∀i ∈ {j + 1, . . . ,m} platilo aij = 0,
kde aij jsou prvky Ãρ. Pro libovolné j ∈ {1, . . . ,m − 1} prom¥nná zazna-
menaná v j-tém sloupci Ãρ byla zpracována v j-tém kroku trian. alg. V
j-tém kroku trian. alg. byly nezpracovány práv¥ ty rovnice, které jsou za-
znamenány v °ádcích j+ 1 aº m v matici Ãρ a z bodu 2 trian. alg. (de�nice
3.6) plyne, ºe v rovnicích zaznamenaných na j + 1 aº m °ádku v matici Ãρ
nebyla obsaºena j-tá prom¥nná, tedy aij = 0 pro ∀j ∈ {1, . . . ,m − 1} a
∀i ∈ {j + 1, . . . ,m}.

2. Chceme aby platilo aii = 1 pro ∀i ∈ {1, . . . ,m}. Pro libovolné i ∈ {1, . . . ,m}
víme, ºe prom¥nná zaznamenaná v i-tém sloupci matice Ãρ byla zpracována
v i-tém kroku trian. alg. a z trian. alg. (de�nice 3.6) plyne, ºe byla obsaºena
v rovnici zaznamenané v i-tém °ádku Ãρ a tedy aii = 1.

3. Prom¥nné zaznamenané ve sloupcích m + 1 aº k v matici Ãρ byly nezpra-
cované trian. alg. tedy jsou volné.

Poznámka 3.13. Ve V¥t¥ 3.12 bod 3 p°edpokládáme, ºe trian. alg. funguje správ-
n¥, tedy jeho výstupem je opravdu mnoºina volných prom¥nných. Správnost trian.
alg. bude dokázaná pozd¥ji.

V¥ta 3.14. (Správnost triangula£ního algoritmu) Nech´ ρ(m, k, n,F) je
soustava nelineárních rovnic, na které úsp¥²n¥ prob¥hl trian. alg.(de�nice 3.6)
Pak výstupem trian. alg. je mnoºina volných prom¥nných.

D·kaz. Nech´ x̄ je libovolné °e²ení soustavy ρ(m, k, n,F). Bez újmy na obecnosti
p°edpokládejme, ºe hodnoty v x̄ jsou stejn¥ uspo°ádané jako prom¥nné v matici
závislosti po triangulaci Ãρ. Chceme dokázat, ºe ze znalosti hodnot xm+1 aº xk
vektoru x̄ lze získat zbývající hodnoty x1 aº xm vektoru x̄. Pokud pro libovolné
i ∈ {1, . . . ,m} znám hodnoty xi+1 aº xk z vektoru x̄, tak hodnotu xi m·ºeme
dopo£ítat dosazením hodnot xi+1 aº xk z vektoru x̄ do rovnice zaznamenané
v i-tém °ádku matice Ãρ. Toto m·ºeme provést, protoºe x̄ je °e²ení soustavy
ρ(m, k, n,F) a díky vlastnosti 2 de�nice 3.1 nelineární soustavy rovnic a také
proto, ºe vºdy v rovnici zaznamenané na i-tém °ádku matice Ãρ jsou obsaºeny
prom¥nné i aº k dle uspo°ádání prom¥nných v Ãρ. Tímto induktivním postupem
m·ºeme dopo£ítat z hodnot xm+1 aº xk vektoru x̄ zbývající hodnoty vektoru x̄.
Tedy trian. alg. vrací správný výsledek.

Poznámka 3.15. Nech´ ρ(m, k, n,F) je soustava nelineárních rovnic, na které
úsp¥²n¥ prob¥hl trian. alg.(de�nice 3.6). Je dobré si uv¥domit, ºe úsp¥²nost tri-
an. alg. nic nevypovídá o existenci °e²ení soustavy ρ(m, k, n,F), viz následující
p°íklad.
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P°íklad 3.16. Máme zadanou soustavu nelineárních rovnic ρ(2, 2, 0,F3) násle-
dujícím p°edpisem:
mnoºina prom¥nných: X = {x1, x2}
rovnice:

x1 · x2 + 1 = 0 (3.5)

x2 = 0 (3.6)

Mnoºina °e²ení rovnice 3.5 je M1 = {(1, 2), (2, 1)} a mnoºina °e²ení rovnice
3.6 je M1 = {(0, 0), (1, 0), (2, 0)}. V²imn¥me si, ºe na této nelineární soustav¥
rovnic úsp¥²n¥ prob¥hne trian. alg., ale M1 ∩M2 = ∅. Tedy neexistuje °e²ení této
soustavy. Tato soustav nelineárních rovnic spl¬uje de�nice 3.1. Vlastnost 1 z této
de�nice je spln¥na z°ejm¥ a vlastnost 2 je spln¥na z°ejm¥ pro rovnici 3.6 a pro
rovnici 3.5:

• x1 = 1 potom 1 · x2 + 1 = 0, tedy x2 = 2

• x1 = 2 potom 2 · x2 + 1 = 0, tedy x2 = 1

Pro prom¥nou x2 je to obdobné, tedy rovnice 3.6 splnila vlastnost 2 z de�nice 3.1.

De�nice 3.17. Nech´ k ∈ N, X = {x1, . . . , xk} je mnoºina prom¥nných a f(X)
je funkce z Fk do F. �ekn¥me, ºe funkce f je bijekce v kaºdé prom¥nné pokud pro
libovolné l ∈ {1, . . . , k} a pro libovolné hodnoty a1, . . . , al−1, al+1, . . . , ak ∈ F platí
, ºe f(a1, . . . , al−1, ·, al+1, . . . , ak) je bijekce F

Poznámka 3.18. Nech´ k ∈ N, X = {x1, . . . , xk} je mnoºina prom¥nných a
f(X) je funkce z Fk do F. Pokud f je bijekce v kaºdé prom¥nné, potom f spl¬uje
vlastnost 2 z de�nice 3.1.

D·kaz. Nech´ máme libovolné hodnoty a1, . . . , ak ∈ F takové, ºe f(a1, . . . , ak) =
0. Zvolme libovolné l ∈ {1, . . . , k}, potom dle p°edpokladu f(a1, . . . , al−1, ·, al+1,
. . . , ak) je bijekce F, tedy m·ºeme jednozna£n¥ ur£it hodnotu al z rovnosti:
f(a1, . . . , al−1, ·, al+1, . . . , ak) = 0.

V¥ta 3.19. Nech´ ρ(m, k, n,F) je nelineární soustava rovnic a X je mnoºina pro-
m¥nných ρ(m, k, n,F). Platí, ºe na ρ(m, k, n,F) úsp¥²n¥ prob¥hl trian. alg. a zá-
rove¬ ∀i ∈ {1, . . . ,m} platí, ºe funkce fi, která ur£uje i-tou rovnici v ρ(m, k, n,F)
je bijekce v kaºdé prom¥nné (de�nice 3.17). Potom dosazení libovolných hodnot
za volné prom¥nné dává °e²ení soustavy ρ(m, k, n,F).

D·kaz. P°edpokládejme bez újmy na obecnosti, ºe prom¥nné a rovnice jsou uspo-
°ádaný jako v matici závislosti po triangulaci Ãρ. Nyní ∀i ∈ {1, . . . ,m} fi je
funkce, která ur£uje rovnici zpracovanou v i-tém kroku trian. alg. a Xi je mno-
ºina prom¥nných funkce fi a platí z de�nice trian. alg., ºe xi ∈ Xi a zárove¬
Xi ⊆ {xi, . . . , xk}. Nyní zvolme zcela libovoln¥ ai+1, . . . , ak ∈ F, dosa¤me pat°i£-
né hodnoty do funkce fi(·, ai+1, . . . , ak). O této funkci víme z p°edpokladu, ºe je
to bijekce t¥lesa F, tedy umíme ur£it jednozna£n¥ hodnotu ai ∈ F, tak aby platilo
fi(ai, ai+1, . . . , ak) = 0.

Nyní zvolme libovolné hodnoty bm+1, . . . , bk ∈ F, dosa¤me je do rovnice zpra-
cované v m-tém kroku trian. alg. a dle p°edchozí úvahy jsme schopni jednozna£n¥
ur£it hodnotu prom¥nné xm. Následn¥ opakováním tohoto induktivního postupu
získáme celé °e²ení ρ(m, k, n,F).
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Poznámka 3.20. Trian. alg. (de�nice 3.6) nem·ºeme pouºít na v²echny soustavy
nelineárních rovnic. Nap°íklad pokud by byla zadaná soustava ρ(m, k, n,F) a kaºdá
prom¥nná byla obsaºena v kaºdé rovnici, tak z°ejm¥ nem·ºeme pouºít trian. alg.
na ρ(m, k, n,F).

V¥ta 3.21. Nech´ ρ(m, k, n,F) je soustava nelineárních rovnic. Pak následující
tvrzení jsou ekvivalentní:

(i) Na ρ(m, k, n,F) lze úsp¥²n¥ pouºít trian. alg.

(ii) ∃Ãρ matice závislosti po triangulaci, tedy lze permutovat °ádky a sloupce
matice Aρ tak, aby vznikla horní trojúhelníková matice s jedni£kami na di-
agonále.

(iii) ∀i ∈ {0, . . . ,m − 1} ∃i rovnic, které kdyº odebereme z ρ(m, k, n,F) tak, ºe
na nov¥ vzniklé soustav¥ rovnic m·ºeme úsp¥²n¥ aplikovat trian. alg.

D·kaz.
(i) ⇒ (ii) Plyne z de�nice 3.9 matice závislosti po triangulaci a v¥ty 3.12.
(ii) ⇒ (i) P°edpokládejme, ºe v matici závislosti Aρ p°íslu²ející soustav¥

ρ(m, k, n,F) umíme permutovat °ádky a sloupce, aby vznikla námi poºadovaná
matice Ãρ. Potom v i-tém kroku trian. alg. zpracujeme rovnici zapsanou na i-tém
°ádku a prom¥nnou zapsanou v i-tém sloupci v matici Ãρ pro i ∈ {1, . . . ,m}. Tak-
to vytvo°ený postup odpovídá trian. alg. (de�nice 3.6), protoºe daná prom¥nná
je nezpracovaná a je obsaºená pouze v jedné nezpracované rovnici.

(ii) ⇒ (iii) Pro libovolné i ∈ {0, . . . ,m − 1} de�nujeme soustavu ρi, která
vznikne odebráním i rovnic zapsaných v prvních i °ádcích matice závislosti po
triangulaci Ãρ p°íslu²ející soustav¥ ρ. Matice závislosti po triangulaci Ãρi vznikne
odebráním prvních i °ádk· a sloupc· z matice Ãρ. Tedy pro soustavu ρi existuje
matice závislosti po triangulaci, tedy m·ºeme úsp¥²n¥ pouºít trian. alg. na ρi.

(iii) ⇒ (i) z°ejmé

3.3 Variabilita triangula£ního algoritmu

V¥ta 3.22. (o velikosti mnoºiny volných prom¥nných) Nech´ ρ(m, k, n,F)
je soustava nelineárních rovnic, na které úsp¥²n¥ prob¥hl trian. alg.(de�nice 3.6)
Pokud existují dv¥ r·zné triangulace soustavy ρ(m, k, n,F), pak ozna£me V1 a
V2 mnoºiny volných prom¥nných odpovídající p°íslu²ným triangulacím. Potom
|V1| = |V2|.

D·kaz. Po£et volných prom¥nných je roven po£tu nezpracovaných prom¥nných
v trian. alg. a to jsou prom¥nné zaznamenané v matici závislosti po triangulaci
Ãρ v m+ 1 aº k-tém sloupci, tedy |V1| = k −m = |V2|.

Poznámka 3.23. Nech´ ρ(m, k, n,F) je soustava nelineárních rovnic, na které
lze provést triangulaci více zp·soby. Existuje tedy krok v trian. alg.(de�nice 3.6),
v kterém m·ºeme vybrat více nezpracovaných prom¥nných, které jsou obsaºeny
pouze v jedné nezpracované rovnici. Tato situace m·ºe nastat pouze ve dvou p°í-
padech a jejich kombinacích:
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1. Existují dv¥ a více nezpracovaných prom¥nných, které jsou obsaºeny práv¥
v jedné nezpracované rovnici. V²imneme si, ºe tyto prom¥nné se navzájem
ur£ují. Tedy m·ºeme vybrat jakoukoliv z t¥chto prom¥nných a zpracovat ji a
zbývající prom¥nné se tedy stanou volnými, protoºe ur£ují práv¥ zpracova-
nou prom¥nou. V tomto p°ípad¥ m·ºeme ovlivnit volbu volných prom¥nných,
pro p°ípad, ºe by to bylo výhodné pro dal²í práci s volnými prom¥nnými sou-
stavy ρ(m, k, n,F).

2. Existují dv¥ a více nezpracovaných prom¥nných, kaºdá obsaºená práv¥ v
jedné a jiné nezpracované rovnici. V²imneme si, ºe pokud zpracujeme libo-
volnou z t¥chto prom¥nných a p°íslu²nou nezpracovanou rovnici, tak zbytek
vý²e zmín¥ných prom¥nných lze zpracovat v dal²ích krocích trian. alg., tedy
nezáleºí na po°adí zpracování rovnic a prom¥nných v tomto p°ípad¥. Pokud
chceme jednu z vý²e zmín¥ných prom¥nných jako volnou, tak se v tomto
p°ípad¥ m·ºeme pokusit vybírat vºdy jinou prom¥nnou pro zpracování.

Záv¥rem lze °íci, ºe nem·ºeme ovlivnit po£et volných prom¥nných, ale za ur-
£itých okolností m·ºeme ovlivnit výb¥r volných prom¥nných.

De�nice 3.24. Nech´ F je t¥leso, n,m, k, l, o ∈ N, ρ(m, k, n,F), σ(l, k, o,F) jsou
dv¥ soustavy nelineárních rovnic a Mρ, Mσ jsou p°íslu²né mnoºiny °e²ení daných
soustav. Pak nazveme soustavy ρ a σ ekvivalentní práv¥ tehdy kdyº Mρ = Mσ.
Tuto relaci ekvivalence budeme zna£it ρ(m, k, n,F) ∼ σ(l, k, o,F)

Poznámka 3.25. Relace ekvivalence z de�nice 3.24 je opravdu ekvivalence, jeli-
koº je re�exivní, symetrická, tranzitivní.

De�nice 3.26. Nech´ ρ(m, k, n,F) je soustava nelineárních rovnic. Pak °ekn¥me,
ºe σ je podsoustavou ρ, pokud σ ⊆ ρ.

V¥ta 3.27. Nech´ ρ, σ a σ′ jsou soustavy nelineárních rovnic nad t¥lesem F a
platí σ ⊆ ρ a zárove¬ σ ∼ σ′. De�nujeme ρ′ := (ρ \ σ) ∪ σ′. Potom platí ρ ∼ ρ′.

D·kaz. Soustavy σ a σ′ mají l prom¥nných a soustavy ρ a ρ′ mají k prom¥nných
a platí l ≤ k, kde k, l ∈ N.
Zna£ení:

1. Mρ, Mρ′ , Mσ a Mσ′ jsou mnoºiny °e²ení p°íslu²ných soustav

2. M̃σ a M̃σ′ jsou roz²í°ené mnoºiny °e²ení soustav σ a σ′

Roz²í°ení ve smyslu:
Mσ je mnoºina uspo°ádaných l-tic a M̃σ je mnoºina uspo°ádaných k − tic. M̃σ

vznikne tak, ºe kaºdé x ∈Mσ doplníme o k− l sou°adnic na k-tici. Na p·vodních
pozicích x necháme p·vodní hodnoty a na nové pozice doplníme v²echny moºné
kombinace hodnot, tedy za kaºdé x ∈Mσ bude v M̃σ |F|k−l k-tic. Hodnoty prvk·
M̃σ jsou uspo°ádány (po°adí prom¥nných v zápisu) totoºn¥ s uspo°ádáním hodnot
prvku Mρ.
dále platí:

1. z p°edpokladu víme: Mσ = Mσ′ ⇒ M̃σ = M̃σ′

2. Mρ ⊆ M̃σ = M̃σ′ ⊇Mρ′
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3. ρ \ σ = ρ′ \ σ′

Chceme dokázat Mρ = Mρ′ .
"⊆"Zvolme libovolné x ∈ Mρ a p°edpokládejme, ºe x 6∈ Mρ′ . Tedy existuje

f ∈ ρ′, pro kterou platí f(x) 6= 0. Mohou nastat dv¥ moºnosti:

1. f ∈ σ′ ⇒ x 6∈ M̃σ′ = M̃σ ⊇Mρ a zárove¬ x ∈Mρ SPOR

2. f ∈ ρ′ \ σ′ = ρ \ σ a zárove¬ f(x) 6= 0, ale f ∈ ρ a x je °e²ením soustavy ρ
tedy platí f(x) = 0 SPOR

"⊇"obdobn¥
D·sledek 3.28.

1. Pokud máme zadanou nelineární soustavu rovnic ρ(m, k, n,F), která nelze
triangulovat, lze se pokusit vzít podsoustavu σ, která zabra¬uje triangulaci
a najít k ní ekvivalentní soustavu σ′, která umoºní, ºe ρ′ (zna£ení jako ve
v¥t¥ 3.27) lze jiº triangulovat. P°íklad této situace je soustava ρ, ve které
se nachází podsoustava σ skládající se z lineárních rovnic. Tedy na σ lze
aplikovat Gaussovu elimina£ní metodu a vytvo°it σ′ v Jordanov¥ tvaru.

2. Nech´ máme zadanou nelineární soustavu rovnic ρ(m, k, n,F) a její podsou-
stavu σ, kterou umíme upravit na jinou soustavu σ′ ekvivalentní se σ a pro
dal²í ú£ely více vyhovující. Takto za p°edpokladu, ºe nepokazíme moºnost tri-
angulace, m·ºeme pouºít jiné postupy k upravení soustavy ρ na ekvivalentní
ρ′. Zde se znovu nabízí pouºití Gaussovy elimina£ní metody na lineární pod-
soustavy soustavy ρ.

P°íklad 3.29. Nech´ ρ(6, 10, n,F) soustava nelineárních rovnic a Aρ je její matice
závislost:

Aρ =


1 1 1 1 1 1 1 1 1 1
0 1 1 1 1 1 1 1 1 1
0 0 1 1 1 1 1 1 1 1
0 0 0 1 1 1 1 1 1 1
0 0 0 0 1 1 1 1 1 1
0 0 0 0 1 1 1 1 1 1


Na ρ nelze provést triangulaci. Za p°edpokladu, ºe rovnice zaznamenané v po-

sledních dvou °ádcích matice Aρ jsou lineární, tak na n¥ m·ºeme pouºít Gaussovu
elimina£ní metodu a takto upravit soustavu ρ, aby ²la provést triangulace.

3.4 Triangula£ní algoritmus a ²ifra Rijndael

Nyní si ukáºeme, jak sestavit soustavu rovnic, která reprezentuje pr·b¥h ²ifrování
²ifrou Rijndael. Rovnice budeme sestavovat pro ²ifrový diagram 1.21.

De�nice 3.30. Nech´ máme R(Nb, Nk, Nr) nebo R(Nb, Nk, Nr)
∗ a ²ifrový dia-

gram 1.21 pro tuto kon�guraci

D = ((P,A0, . . . , ANr), (K0, . . . , KNr), (α0[K], . . . , αNr [K]))P,K

horní indexy pouºíváme proto, ºe spodní indexy budeme pouºívat ke zna£ení prvk·
matic. De�nujme nelineární soustavu rovnic:
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• Prom¥nné jsou prvky matic P,A0, . . . , An, K0, . . . , KNr . Zde na tyto prvky
nenahlíºíme jako na prvky F256, ale jako na prom¥nné soustavy nelineárních
rovnic, které nabývají hodnot z F256. Není tedy pot°eba znát hodnoty P ∈ P
a K ∈ K

• Vztahy mezi maticemi P , Ai pro i ∈ {0, . . . , n} a maticemi Kj pro j ∈
{0, . . . , Nr}, jsou dány zobrazeními α0[·], . . . , αNr [·]. Z toho plyne, ºe ∀i ∈
{0, . . . , Nr} a ∀j ∈ {0, 1, 2, 3} a ∀k ∈ {0, . . . , Nb − 1} ∃fi,j,k vztah daný
zobrazením αi[·] ur£ující prom¥nnou aij,k. Platí tedy aij,k = fi,j,k. Proto
£ást rovnic této soustavy nelineárních rovnic bude mít tvar aij,k + fi,j,k = 0
pro i ∈ {0, . . . , Nr} a j ∈ {0, 1, 2, 3} a k ∈ {0, . . . , Nb − 1}.
Nech´ W ∈ F256

4×(Nb(Nr+1)) je roz²í°ená matice klí£e pro Nr rundovních
zobrazení (kapitola 1.3.9). Matici W nevztahujeme ke konkrétnímu klí£i K,
protoºe nás nezajímají konkrétní hodnoty, ale pouze vztahy mezi prvky této
matice. Pro tento odstavec prom¥nné rundovních klí£· zna£me wi,j, kde i,
j jsou p°íslu²né indexy prvk· matice W. Dále víme, ºe ∀i ∈ {0, 1, 2, 3} a
∀j ∈ {Nk, . . . , Nb(Nr+1)−1} (prvky matice indexujeme od nuly) ∃gi,j vztah
daný rekurzivním generováním maticeW ur£ující prom¥nou wi,j. Platí tedy,
ºe wi,j = gi,j. Proto druhá £ást rovnic této soustavy nelineárních rovnic bude
mít tvar: wi,j + gi,j = 0 pro i ∈ {0, 1, 2, 3} a j ∈ {Nk, . . . , Nb(Nr + 1)− 1}.
POZN: Dle de�nice matice W v kapitole 1.3.9 existuje jednozna£ná kore-
spondence mezi prom¥nnými matice W a prom¥nnými matic K0, . . . , KNr .
Pro tento odstavec jsme provedli p°ezna£ení prom¥nných rundovních klí£·.

• V soustav¥ se bude vyskytovat pouze jedna bijekce a to permutace S (kapitola
1.3.3).

• Tato soustava je nad t¥lesem F256

Takto vytvo°enou nelineární soustavu rovnic budeme nazývat soustava neline-
árních rovnic odvozená od ²ifrového diagramu D. Budeme ji zna£it ρD a platí
ρD = ρD(2 · (Nr + 1) · 4 ·Nb − 4 ·Nk, (2 ·Nr + 3) · 4 ·Nb, 1,F256)

Poznámka 3.31.

• V de�nici 3.1 jsme poºadovali, aby funkce ur£ující nelineární rovnice m¥ly
vlastnosti 1 a 2. Nyní si ukáºeme, ºe tyto vlastnosti spl¬ují funkce ur£ují-
cí rovnice z de�nice 3.30. Vlastnost 1 je spln¥na, protoºe zobrazení v ²if°e
Rijndael (kapitola 1.3) jsou lineární, a�nní nebo obsahují permutaci S (ka-
pitola 1.3.3). Funkce ur£ující rovnice z de�nice 3.30 m·ºeme tedy zapsat
jako sloºení permutace S a funkcí reprezentujících operace a prvky t¥lesa
F256. To, ºe platí vlastnost 2, plyne z v¥ty 3.32, která tvrdí, ºe v²echny funk-
ce, které ur£ují rovnice v soustav¥ nelineárních rovnic z de�nice 3.30, jsou
bijekce v kaºdé prom¥nné (de�nice 3.17). To implikuje vlastnost 2 z de�nice
3.1 dle poznámky 3.18. Celkem nelineární soustava rovnic z de�nice 3.30 je
de�novaná správn¥.

• Budeme pouºívat stejné zna£ení jako v de�nici 3.30. V²imn¥me si, ºe vzta-
hy gi,j pro i ∈ {0, 1, 2, 3} a j ∈ {Nk, . . . , Nb(Nr + 1) − 1} nejsou ur-
£eny jednozna£n¥. Ukáºeme si dva významné tvary t¥chto vztah·. První
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tvar vychází p°esn¥ z algoritmu (kapitola 1.3.9), kterým se generuje roz-
²í°ená matice klí£e W. Konkrétn¥ pokud generujeme i-tý sloupce pro i ∈
{Nk, . . . , Nb(Nr + 1)− 1}, tak tento sloupec je závislý na (i− 1)-ním sloupci
a (i − Nk)-tém sloupci. Druhý tvar je tvo°ený tak, aby v²echny prom¥nné
libovolného rundovního klí£e byly závislé pouze na prom¥nných p°edchozích
rundovních klí£·. Tento tvar vznikne rozepsáním rekurzivní závislosti dané
algoritmem generujícím rundovní klí£e (kapitola 1.3.9). Ilustrujme si oba
tvary na konkrétním p°íklad¥. Nech´ máme R(5, 10, 5)∗, potom vztah g1,14
m·ºe vypadat takto:

� g1,14 := w1,4 + S(w1,13)

� g1,14 := w1,4 + S(w1,3 + w1,2 + w1,1 + w1,0 + S(w2,9))

Potom daná rovnice m·ºe mít jeden z následujících tvar·:

� w1,14 + w1,4 + S(w1,13) = 0

� w1,14 + w1,4 + S(w1,3 + w1,2 + w1,1 + w1,0 + S(w2,9)) = 0

Ve zbytku této práce, pokud nebudeme zmi¬ovat, jaký tvar rovnic generující
rundovní klí£e pouºíváme, tak vºdy pouºíváme první tvar z vý²e uvedených.
Následující v¥tu 3.32 vyslovíme v takovém zn¥ní, aby platila pro oba zmín¥né
tvary rovnic.

V¥ta 3.32. Nech´ máme R(Nb, Nk, Nr) nebo R(Nb, Nk, Nr)
∗, D ²ifrový diagram

1.21 pro tuto kon�guraci a nelineární soustava rovnic ρD odvozenou od ²ifrového
diagramu D (de�nice 3.30). Rovnice v ρD generující rundovní klí£e mají jeden ze
dvou tvar· popsaných v poznámce 3.31. Potom v²echny funkce, které ur£ují rovnice
v této soustav¥ nelineárních rovnic, jsou bijekce v kaºdé prom¥nné (de�nice 3.17).

D·kaz. De�nujme hodnoty:

• m := 2 · (Nr + 1) · 4 ·Nb − 4 ·Nk, coº je po£et rovnic v ρD

• k := (2 ·Nr + 3) · 4 ·Nb, coº je po£et prom¥nných v ρD

Zvolme libovolné i ∈ {1, . . . ,m}, následn¥ funkce fi ur£uje i-tou rovnici v ρD a
Xi = {x1, . . . , xki}, kde ki ∈ N, je mnoºina prom¥nných obsaºených v fi. Protoºe
v ²if°e Rijndael (kapitola 1.3) jsou v²echna zobrazení lineární nebo a�nní nebo
se jedná o aplikaci permutace S (kapitola 1.3.3) na v²echny prvky matice, tak
funkce fi má následující tvar:

fi(Xi) =
∑
i∈R

gj + C0 + S(
∑
i∈T

gj + C1)

kde:

• gj je výraz závislý na prom¥nné xj pro j ∈ {1, . . . , ki}, který má jeden z
následujících tvar·:

� gj(xj) = c · xj kde c ∈ F256 a c 6= 0

� gj(xj) = c2 · S(c1 · xj) kde c1, c2 ∈ F256 a c1, c2 6= 0
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• R, T ⊆ {1, . . . , ki}

� j ∈ {1, . . . , ki} je prvkem R, pokud gj není v sou£tu, na který se
aplikuje permutace S

� j ∈ {1, . . . , ki} je prvkem T , pokud gj je v sou£tu, na který se aplikuje
permutace S

• C0 ∈ F256 je sou£et v²ech konstant takových, ºe na jejich sou£et se neaplikuje
permutace S

• C1 ∈ F256 je sou£et v²ech konstant takových, ºe na jejich sou£et se aplikuje
permutace S

V²imn¥me si, ºe ∀j ∈ {1, . . . , ki} je gj bijekce F256.
Nyní zvolme libovolné l ∈ {1, . . . , ki} a libovolné hodnoty a1, . . . , al−1, al+1,

. . . , aki ∈ F256. De�nujeme funkci H := fi(a1, . . . , al−1, ·, al+1, . . . , aki). Chceme
dokázat, ºe H je bijekce F256. Dále se postup rozpadne na dv¥ £ásti:

1. pokud l ∈ R de�nuji sou£et

s :=
∑

i∈R\{l}

gj(aj) + C0 + S(
∑
i∈T

gj(aj) + C1)

Potom funkce H(x) = gl(x) + s je bijekce, protoºe gl je bijekce.

2. pokud l ∈ T de�nuji sou£ty:

s1 :=
∑
i∈R

gj(aj) + C0

s2 :=
∑

i∈T\{l}

gj(aj) + C1

Potom funkce H(x) = s1 + S(gl(x) + s2) je bijekce, protoºe H m·ºeme
zapsat H = h2 ◦ S ◦ h1 ◦ gl, kde gl, h1, S, h2 jsou bijekce:

• h1(x) = x+ s2

• h2(x) = x+ s1

H je bijekce, proto fi(a1, . . . , al−1, ·, al+1, . . . , aki) je bijekce, a protoºe nezále-
ºelo na volb¥ l, i a volb¥ hodnot a1, . . . , al−1, al+1, . . . , aki , tedy ∀i ∈ {1, . . . ,m}
platí, ºe funkce fi jsou bijekce v kaºdé prom¥nné (de�nice 3.17).

Poznámka 3.33. V²imn¥me si, ºe kdybychom soustavu ρD z de�nice 3.30 mohli
triangulovat, tak po£et volných prom¥nných dle v¥ty 3.22 pro tuto soustavu neli-
neárních rovnic je roven (2 · Nr + 3) · 4 · Nb − (2 · (Nr + 1) · 4 · Nb − 4 · Nk) =
8 · Nb · Nr + 12 · Nb − 8 · Nb · Nr − 8 · Nb + 4 · Nk = 4 · Nb + 4 · Nk, coº je po£et
prom¥nných v klí£i a otev°eném textu (zna£ení dle de�nice 3.30).

Podrobn¥ si ukáºeme, jak vypadají v²echny typy rovnic soustavy ρD z de�nice
3.30 pro kon�guraci R(5, 10, 5)∗. Máme ²ifrový diagram 1.21 pro tuto kon�guraci:

D = ((A0, . . . , A6), (K0, . . . , K5), (α1[K], . . . , α6[K]))P,K

Rovnice:
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• a1i,j + a0i,j + k0i,j = 0 pro i ∈ {0, 1, 2, 3} a i ∈ {0, 1, 2, 3, 4}

• ai0,0 +ki−10,0 +0x02 ·S(ai−10,0)+0x03 ·S(ai−11,1)+0x01 ·S(ai−12,2)+0x01 ·
S(ai−13,3) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai0,1 +ki−10,1 +0x02 ·S(ai−10,1)+0x03 ·S(ai−11,2)+0x01 ·S(ai−12,3)+0x01 ·
S(ai−13,4) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai0,2 +ki−10,2 +0x02 ·S(ai−10,2)+0x03 ·S(ai−11,3)+0x01 ·S(ai−12,4)+0x01 ·
S(ai−13,0) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai0,3 +ki−10,3 +0x02 ·S(ai−10,3)+0x03 ·S(ai−11,4)+0x01 ·S(ai−12,0)+0x01 ·
S(ai−13,1) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai0,4 +ki−10,4 +0x02 ·S(ai−10,4)+0x03 ·S(ai−11,0)+0x01 ·S(ai−12,1)+0x01 ·
S(ai−13,2) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai1,0 +ki−11,0 +0x01 ·S(ai−10,0)+0x02 ·S(ai−11,1)+0x03 ·S(ai−12,2)+0x01 ·
S(ai−13,3) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai1,1 +ki−11,1 +0x01 ·S(ai−10,1)+0x02 ·S(ai−11,2)+0x03 ·S(ai−12,3)+0x01 ·
S(ai−13,4) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai1,2 +ki−11,2 +0x01 ·S(ai−10,2)+0x02 ·S(ai−11,3)+0x03 ·S(ai−12,4)+0x01 ·
S(ai−13,0) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai1,3 +ki−11,3 +0x01 ·S(ai−10,3)+0x02 ·S(ai−11,4)+0x03 ·S(ai−12,0)+0x01 ·
S(ai−13,1) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai1,4 +ki−11,4 +0x01 ·S(ai−10,4)+0x02 ·S(ai−11,0)+0x03 ·S(ai−12,1)+0x01 ·
S(ai−13,2) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai2,0 +ki−12,0 +0x01 ·S(ai−10,0)+0x01 ·S(ai−11,1)+0x02 ·S(ai−12,2)+0x03 ·
S(ai−13,3) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai2,1 +ki−12,1 +0x01 ·S(ai−10,1)+0x01 ·S(ai−11,2)+0x02 ·S(ai−12,3)+0x03 ·
S(ai−13,4) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai2,2 +ki−12,2 +0x01 ·S(ai−10,2)+0x01 ·S(ai−11,3)+0x02 ·S(ai−12,4)+0x03 ·
S(ai−13,0) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai2,3 +ki−12,3 +0x01 ·S(ai−10,3)+0x01 ·S(ai−11,4)+0x02 ·S(ai−12,0)+0x03 ·
S(ai−13,1) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai2,4 +ki−12,4 +0x01 ·S(ai−10,4)+0x01 ·S(ai−11,0)+0x02 ·S(ai−12,1)+0x03 ·
S(ai−13,2) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai3,0 +ki−13,0 +0x03 ·S(ai−10,0)+0x01 ·S(ai−11,1)+0x01 ·S(ai−12,2)+0x02 ·
S(ai−13,3) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai3,1 +ki−13,1 +0x03 ·S(ai−10,1)+0x01 ·S(ai−11,2)+0x01 ·S(ai−12,3)+0x02 ·
S(ai−13,4) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai3,2 +ki−13,2 +0x03 ·S(ai−10,2)+0x01 ·S(ai−11,3)+0x01 ·S(ai−12,4)+0x02 ·
S(ai−13,0) = 0 pro i ∈ {2, 3, 4, 5, 6}
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• ai3,3 +ki−13,3 +0x03 ·S(ai−10,3)+0x01 ·S(ai−11,4)+0x01 ·S(ai−12,0)+0x02 ·
S(ai−13,1) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ai3,4 +ki−13,4 +0x03 ·S(ai−10,4)+0x01 ·S(ai−11,0)+0x01 ·S(ai−12,1)+0x02 ·
S(ai−13,2) = 0 pro i ∈ {2, 3, 4, 5, 6}

• ki0,0 + ki−20,0 + ki−10,4 = 0 pro i ∈ {3, 5}

• ki1,0 + ki−21,0 + ki−11,4 = 0 pro i ∈ {3, 5}

• ki2,0 + ki−22,0 + ki−12,4 = 0 pro i ∈ {3, 5}

• ki3,0 + ki−23,0 + ki−13,4 = 0 pro i ∈ {3, 5}

• ki0,1 + ki−20,1 + ki0,0 = 0 pro i ∈ {3, 5}

• ki1,1 + ki−21,1 + ki1,0 = 0 pro i ∈ {3, 5}

• ki2,1 + ki−22,1 + ki2,0 = 0 pro i ∈ {3, 5}

• ki3,1 + ki−23,1 + ki3,0 = 0 pro i ∈ {3, 5}

• ki0,2 + ki−20,2 + ki0,1 = 0 pro i ∈ {3, 5}

• ki1,2 + ki−21,2 + ki1,1 = 0 pro i ∈ {3, 5}

• ki2,2 + ki−22,2 + ki2,1 = 0 pro i ∈ {3, 5}

• ki3,2 + ki−23,2 + ki3,1 = 0 pro i ∈ {3, 5}

• ki0,3 + ki−20,3 + ki0,2 = 0 pro i ∈ {3, 5}

• ki1,3 + ki−21,3 + ki1,2 = 0 pro i ∈ {3, 5}

• ki2,3 + ki−22,3 + ki2,2 = 0 pro i ∈ {3, 5}

• ki3,3 + ki−23,3 + ki3,2 = 0 pro i ∈ {3, 5}

• ki0,4 + ki−20,4 + ki0,3 = 0 pro i ∈ {3, 5}

• ki1,4 + ki−21,4 + ki1,3 = 0 pro i ∈ {3, 5}

• ki2,4 + ki−22,4 + ki2,3 = 0 pro i ∈ {3, 5}

• ki3,4 + ki−23,4 + ki3,3 = 0 pro i ∈ {3, 5}

• ki0,0 + ki−20,0 + S(ki−11,4) + C = 0 pro i ∈ {2, 4}, pro i = 2 de�nujme
C := 0x01 a pro i = 4 de�nujme C := 0x02

• ki1,0 + ki−21,0 + S(ki−12,4) = 0 pro i ∈ {2, 4}

• ki2,0 + ki−22,0 + S(ki−13,4) = 0 pro i ∈ {2, 4}

• ki3,0 + ki−23,0 + S(ki−10,4) = 0 pro i ∈ {2, 4}

• ki0,1 + ki−20,1 + ki0,0 = 0 pro i ∈ {2, 4}
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• ki1,1 + ki−21,1 + ki1,0 = 0 pro i ∈ {2, 4}

• ki2,1 + ki−22,1 + ki2,0 = 0 pro i ∈ {2, 4}

• ki3,1 + ki−23,1 + ki3,0 = 0 pro i ∈ {2, 4}

• ki0,2 + ki−20,2 + ki0,1 = 0 pro i ∈ {2, 4}

• ki1,2 + ki−21,2 + ki1,1 = 0 pro i ∈ {2, 4}

• ki2,2 + ki−22,2 + ki2,1 = 0 pro i ∈ {2, 4}

• ki3,2 + ki−23,2 + ki3,1 = 0 pro i ∈ {2, 4}

• ki0,3 + ki−20,3 + ki0,2 = 0 pro i ∈ {2, 4}

• ki1,3 + ki−21,3 + ki1,2 = 0 pro i ∈ {2, 4}

• ki2,3 + ki−22,3 + ki2,2 = 0 pro i ∈ {2, 4}

• ki3,3 + ki−23,3 + ki3,2 = 0 pro i ∈ {2, 4}

• ki0,4 + ki−20,4 + S(k20,3) = 0 pro i ∈ {2, 4}

• ki1,4 + ki−21,4 + S(ki1,3) = 0 pro i ∈ {2, 4}

• ki2,4 + ki−22,4 + S(ki2,3) = 0 pro i ∈ {2, 4}

• ki3,4 + ki−23,4 + S(ki3,3) = 0 pro i ∈ {2, 4}

V¥ta 3.34. Nech´ máme R(Nb, Nk, Nr) nebo R(Nb, Nk, Nr)
∗ a

D = ((P,A0, . . . , ANr), (K0, . . . , KNr), (α0[K], . . . , αNr [K]))P,K

²ifrový diagram 1.21 pro tuto kon�guraci. Potom soustavu nelineárních rovnic
odvozenou od D ρD lze triangulovat a mnoºina volných prom¥nných obsahuje
pouze prom¥nné klí£e a prom¥nné otev°eného textu.

D·kaz. Prom¥nné, které jsou obsaºeny pouze v jedné rovnici, jsou prom¥nné v
²ifrovém textu ANr . Kdyº tyto prom¥nné a p°íslu²né rovnice zpracujeme, potom
prom¥nné v matici ANr−1 jsou nezpracované a jsou obsaºené pouze v jedné ne-
zpracované rovnici, a proto je zpracujeme s p°íslu²nými rovnicemi. Opakováním
tohoto postupu zpracujeme v²echny rovnice a prom¥nné, které se nevyskytují v
generování rundovních klí£·, krom prom¥nných otev°eného textu. Nyní prom¥nné
rundovních klí£· jsou nezpracované a jsou obsaºené pouze v rovnicích generující
rundovní klí£e. Prom¥nné posledního rundovního klí£e KNr jsou nezpracované a
jsou obsaºené pouze v rovnicích, které generují tento klí£, tedy tyto prom¥nné
a p°íslu²né rovnice m·ºeme zpracovat. Následn¥ prom¥nné p°edposledního run-
dovního klí£e KNr−1 jsou nezpracované a jsou obsaºené pouze v rovnicích, které
generují tento klí£, tedy op¥t je m·ºeme zpracovat s p°íslu²nými rovnicemi. Tento
postup m·ºeme opakovat a postupn¥ zpracovávat prom¥nné jednotlivých rundov-
ních klí£·. Jediné prom¥nné, které z·stanou nezpracované jsou prom¥nné klí£e,
které jsou obsaºeny v n¥kolika prvních rundovních klí£ích. Celkem jsme zpracovali
v²echny rovnice a proto trian. alg. (de�nice 3.6) prob¥hl úsp¥²n¥ a nezpracované
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prom¥nné jsou obsaºené pouze v otev°eném textu a klí£i. Z toho plyne, ºe pro-
m¥nné klí£e a prom¥nné otev°eného textu jsou volné prom¥nné této nelineární
soustavy rovnic.

Poznámka 3.35. V¥ta 3.34 °íká, ºe pr·b¥h ²ifrování je závislý na volb¥ otev°e-
ného textu a klí£e, coº je vcelku logické.

3.5 Ov¥°ení platnosti diferen£ní stopy pomocí tri-
angula£ního algoritmu

V kapitole 2.1 jsme si vysv¥tlili, ºe ov¥°ení diferen£ní stopy s neznámou platností
(de�nice 2.1) spo£ívá v nalezení P ∈ P a K ∈ K, které vytvo°í ²ifrový diagram,
v n¥mº vstupy do aktivních S-box· budou nabývat poºadovaných hodnot. Tyto
hodnoty plynou z podmínek daných vstupními a výstupními diferencemi u daných
aktivních S-box·. Také jsme si ur£ili podmínku, ºe otev°ený text je libovolný a
pevný (kapitola 2).

Jedna z moºností, jak ov¥°it platnost diferen£ní stopy pro kon�guraci R(Nb,
Nk, Nr) nebo R(Nb, Nk, Nr)

∗ je vytvo°it nelineární soustavu rovnic odvozenou
od ²ifrového diagramu 1.21 pro p°íslu²nou kon�guraci ²ifry Rijndael. Tvar rovnic
generující rundovní klí£e (poznámka 3.31) volíme tak, aby výslednou nelineární
soustavu rovnic bylo moºné triangulovat. Následn¥ vstupy do aktivních S-box·
a otev°ený text nepovaºujeme za prom¥nné, ale za konstanty rovné p°íslu²ným
hodnotám. Je dobré si uv¥domit, ºe prom¥nné, které neovlivní vstup do aktivních
S-box· jsou pro nás nepodstatné a nemusíme je s p°íslu²nými rovnicemi, kde jsou
obsaºené, zahrnovat do soustavy nelineárních rovnic. V¥t²ina t¥chto prom¥nných
je gra�cky znázorn¥na za vstupem do posledního aktivního S-boxu v p°íslu²ném
²ifrovém diagramu. Takto zmen²íme po£et rovnic a prom¥nných v nelineární sou-
stav¥ rovnic. Vstupy do aktivních S-box· mohou nabývat více neº jednu hodnotu,
zde m·ºeme zvolit libovolnou hodnotu z moºných vstup· do aktivního S-boxu dle
v¥ty 3.37. Takto vytvo°enou soustavu nelineárních rovnic triangulujeme. Bohuºel
ne vºdy m·ºeme takto vytvo°enou soustavu triangulovat (viz p°íklad 3.36). V
takovýchto p°ípadech musíme nalézt speci�cký postup pro danou situaci. Pokud
se poda°í daná soustava triangulovat, tak existuje triangulace, pro kterou v²ech-
ny volné prom¥nné se nachází v klí£i, protoºe hodnoty klí£e jednozna£n¥ ur£ují
pr·b¥h ²ifrování pro pevný otev°ený text. Aby v²echny volné prom¥nné byly v
klí£i, tak prom¥nnou klí£e v triangula£ním algoritmu zpracováváme (bod 2 trian.
alg.) pouze pokud neexistuje ºádná jiná prom¥nná, kterou bychom v danou chvíli
mohli zpracovat. Následn¥ m·ºeme zvolit hodnoty volných prom¥nných libovoln¥
a takto získat °e²ení dané soustavy dle v¥ty 3.37. Tímto zp·sobem m·ºeme ov¥°it
platnost diferen£ní stopy. Pro praktické ú£ely sta£í dopo£ítat hodnoty prom¥n-
ných obsaºených v klí£i.

P°íklad 3.36. Nech´ máme R(4, 4, 3)∗ a ²ifrový diagram 1.21 pro tuto kon�gu-
raci, který je znázorn¥n na obrázku 3.1. Po celý tento p°íklad budeme pouºívat
zna£ení z obrázku 3.1. Horní index pouºíváme k indexaci matic, spodní index
budeme pouºívat k indexaci prvk· matice. Vytvo°me nelineární soustavu rovnic
ρD odvozenou od tohoto ²ifrového diagramu. Fixujme prom¥nou c0,0 a v²echny
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prom¥nné otev°eného textu jako konstanty, v obrázku je zna£íme £ern¥. Nyní po-
stupujme dle triangula£ního algoritmu (de�nice 3.6). Prom¥nné v matici C jsou
obsaºeny pouze v jedné rovnici, tedy tyto prom¥nné a p°íslu²né rovnice zpracujme.
Následn¥ si v²imn¥me, ºe prom¥nné a30,0, a31,1, a32,2 a a33,3 jsou v tuto chvíli ob-
saºeny v rovnici s konstantou c0,0 a v rovnicích, které ur£ují vztah v·£i matici A2.
V²echny tyto rovnice jsou v tuto chvíli nezpracované. Následn¥ v²echny prom¥nné
matice A3 krom vý²e zmín¥ných jsou nezpracované a jsou obsaºeny kaºdá práv¥
v jedné nezpracované rovnici ur£ující vztah v·£i prom¥nným matice A2. Bohuºel
v²echny prom¥nné matice A2 jsou obsaºené v nezpracovaných rovnicích ur£ujících
vztahy s prom¥nnými a30,0, a31,1, a32,2, a33,3 a zárove¬ v nezpracovaných rovnicích
ur£ující vztahy v·£i matici A1. S tímto postupem soub¥ºn¥ zpracováváme rovnice
generující rundovní klí£e, které m·ºeme zpracovat. V tuto chvíli v²echny nezpra-
cované prom¥nné jsou vºdy obsaºené alespo¬ ve dvou nezpracovaných rovnicích.
Tedy triangulace je neúsp¥²ná. Pro lep²í pochopení tohoto p°íkladu je dobré si po-
drobn¥ji rozepsat pr·b¥h triangula£ního algoritmu a podrobn¥ji prostudovat matici
závislosti této soustavy nelineárních rovnic (de�nice 3.9).

V¥ta 3.37. Nech´ máme R(Nb, Nk, Nr) nebo R(Nb, Nk, Nr)
∗ a D ²ifrový diagram

1.21 pro zadanou kon�guraci. A dále nech´ ρD je nelineární soustava rovnic odvo-
zená od ²ifrového diagramu D (de�nice 3.30). Rovnice v ρD generující rundovní
klí£e jsou jednoho z dvou tvar· popsaných v poznámce 3.31. V ρD �xujeme libo-
volný po£et prom¥nných jako konstanty a jejich hodnoty zvolme libovoln¥. Takto
vytvo°enou nelineární soustavu rovnic ozna£me ρ̃D. Pokud ρ̃D lze triangulovat,
potom libovolné dosazení za volné prom¥nné vede k °e²ení ρ̃D.

D·kaz. Víme, ºe dle v¥ty 3.32 kaºdá funkce, která ur£uje rovnici v ρD, je bijekce
v kaºdé prom¥nné (de�nice 3.17). V²imn¥me si, ºe pokud v kaºdé takovéto funkci
�xujeme libovolný po£et prom¥nných jako konstanty s libovolnou hodnotou, tak
nov¥ vzniklé funkce jsou stále bijekce v kaºdé prom¥nné, tedy kaºdá funkce, která
ur£uje rovnici v ρ̃D, je bijekce v kaºdé prom¥nné. Z p°edpokladu, ºe m·ºeme
ρ̃D triangulovat, pak dle v¥ty 3.19 m·ºeme za volné prom¥nné dosadit libovolné
hodnoty a takto získat °e²ení ρ̃D.
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Obrázek 3.1: �ifrový diagram pro R(4, 4, 3)∗ s náznakem problému triangulace
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4. Ov¥°ení diferen£ní stopy pro
R(5, 10, 5)∗
V kapitole 2.3 jsme vytvo°ili diferen£ní stopu s neznámou platnosti pro kon�gu-
raci R(5, 10, 5)∗ s p¥ti aktivními S-boxy. V kapitole 3.5 jsme si ukázali postup,
kterým je moºné ov¥°it platnost diferen£ní stopy. Nyní si ukáºeme na vý²e zmín¥-
né diferen£ní stop¥, jak p°esn¥ tento postup funguje. Protoºe nelineární soustavu
rovnic vytvo°enou dle postupu v kapitole 3.5 nem·ºeme triangulovat, vysv¥tlíme
si vlastní speci�cký postup jak umoºnit triangulaci a získat kýºený výsledek.

Po zbytek této kapitoly budeme pouºívat zna£ení z obrázku 4.2, pouºíváme
horní indexy k indexování matic, protoºe spodními indexy budeme indexovat
prvky matic. Nyní si p°esn¥ vysv¥tlíme, jak sestavit nelineární soustavu rovnic.
Jak jsme popsali v kapitole 3.5, ρD je soustava nelineárních rovnic odvozená od
²ifrového diagramu 1.21 pro kon�guraci R(5, 10, 5)∗, ve které rovnice generující
rundovní klí£e mají první tvar popsaný v poznámce 3.31. Takový tvar t¥chto rov-
nic jsme zvolili proto, ºe se s ním lépe pracuje a v na²em p°ípad¥ nemá ºádný
vliv na moºnost triangulovat výslednou soustavu nelineárních rovnic. Dále v ρD
�xujeme jako konstanty vstupy do aktivních S-box· a prom¥nné otev°eného tex-
tu. Ná² speci�cký postup spo£ívá v tom, ºe prom¥nou p0,4 nebudeme �xovat jako
konstantu, i kdyº je to prom¥nná otev°eného textu. Tím pádem budeme moci
danou nelineární soustavu rovnic triangulovat. Poznatek, ºe nelineární soustava
rovnic, ve které �xujeme v²echny prom¥nné otev°eného textu a vstupy do ak-
tivních S-box· jako konstanty, nelze triangulovat, jsme získali díky implementaci
trian. alg. pro takovouto soustavu. My²lenku ne�xovat prom¥nné p0,4 jako kon-
stantu jsme získali díky této implementaci trian. alg. Celou situaci si ilustrujeme
na obrázku 4.2, kde ²edivá polí£ka zna£í konstanty, coº je otev°ený text krom
prom¥nné p0,4 a vstupy do aktivních S-box·, a bílá polí£ka zna£í prom¥nné.

Dále odebereme z ρD ty prom¥nné, které neovlivní vstupy do aktivních S-
box·, a v²echny rovnice, ve kterých se tyto prom¥nné nachází. Tj. odebereme
prom¥nné, které se v obrázku 4.2 vyskytují za vstupem do posledního aktivního
S-boxu, to jest celé matice C a K5 a v²echny prom¥nné v matici A5. Pozor, a50,0
je konstanta, tedy z·stává v ρD. Nakonec odebereme v²echny prom¥nné matice
K4, krom prom¥nné k40,0, která je obsaºena v rovnici s konstantou a50,0. Dále
odebereme v²echny rovnice, ve kterých se vý²e zmín¥né prom¥nné vyskytují. Bylo
by moºné odebrat i jiné prom¥nné a s nimi p°íslu²né rovnice z ρD. Ov¥°ení, ºe na
t¥chto prom¥nných nezávisí ºádný vstup do aktivního S-boxu je sloºit¥j²í neº je
nechat v ρD a tyto prom¥nné zpracovat triangula£ním algoritmem. Jinak °e£eno
odebrali jsme prom¥nné, které na první pohled neovlivní vstupy do aktivních
S-box·.

Takto jsme vytvo°ili soustavu nelineárních rovnic ρD o 158 prom¥nných, 122
rovnicích a 24 konstantách nad t¥lesem F256 s jedním bijektivním zobrazením S
(kapitola 1.3.3). Pomocí implementace trian. alg. (kapitola 6) jsme ov¥°ili, ºe ρD
lze triangulovat. Dle v¥ty 3.22 má tato soustava rovnic 36 = 158 − 122 volných
prom¥nných. Na obrázku 4.3 je matice závislosti pro soustavu ρD a na obrázku 4.4
je matice závislosti po triangulaci pro soustavu ρD, £erná polí£ka zna£í jedni£ku
a bílá nulu. Nyní si uv¥domme, ºe pokud zvolíme konkrétní hodnoty vstup· do
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aktivních S-box·, které jsou ur£ené vstupní a výstupní diferencí t¥chto aktivních
S-box·, a dále libovoln¥ zvolíme hodnoty zbývajících konstant a volných prom¥n-
ných, tak dle v¥ty 3.37 získáme °e²ení soustavy ρD. Takto získáme otev°ený text
a klí£ spl¬ující danou diferen£ní stopu. Tedy diferen£ní stopa je platná.

Protoºe jsme pouºili speci�cký postup, ne�xovali jsme p0,4 jako konstantu,
proto nejsou v²echny volné prom¥nné obsaºené v klí£i. Prom¥nná a10,4 je volná
prom¥nná. Zbývající volné prom¥nné jsou obsaºeny v klí£i. Na obrázku 4.1 je zná-
zorn¥na matice klí£e K, coº je konkatenace matic K1 a K2, tedy K = (K1|K2),
kde bílá polí£ka zna£í volné prom¥nné a ²edivá polí£ka zbývající prom¥nné. V
triangula£ním algoritmu jsme pouºili my²lenku, ºe zpracováváme prom¥nnou klí-
£e, jen pokud neexistuje jiná prom¥nná, kterou bychom mohli v danou chvíli
zpracovat.

K0 K1

Obrázek 4.1: Volné prom¥nné v matici klí£e

Nyní si uvedeme postup jak nalézt dva klí£e, které za²ifrují libovolný pevný
otev°ený text na stejný ²ifrový, pro kon�guraci R(5, 10, 5)∗. V diferen£ní stop¥
pro kon�guraciR(5, 10, 5)∗ se vyskytují hodnoty x, y ∈ F256 (kapitola 2.3) ur£ující
vstupní a výstupní diferenci aktivních S-box·. Zvolme tyto hodnoty x := 0x03
a y := 0x18, potom MS(x, y) = {0xDF, 0xDC, 0x03, 0x00}. Víme, ºe hodnoty
vstup· do aktivních S-box· musí nabývat jednu z hodnot z mnoºinyMS(x, y). Dle
v¥ty 3.37 m·ºeme zvolit hodnoty vstup· do aktivních S-box· libovoln¥, a proto
zvolme hodnotu 0x03. Op¥t dle v¥ty 3.37 hodnoty volných prom¥nných m·ºeme
volit libovoln¥, a proto za hodnoty volných prom¥nných krom prom¥nných a10,4
a k10,0 dosa¤me hodnotu 0x00.

Zvolme libovolný otev°ený text R ∈ P = F256
4×5. Hodnoty prvk· matice R

dosadíme jako hodnoty pat°i£ných konstant reprezentující otev°ený text v sou-
stav¥ ρD. V²imn¥me si, ºe prom¥nná p0,4 není �xovaná jako konstanta a také není
volná prom¥nná, a proto nelze dosadit hodnotu pat°i£ného prvku matice R za
tuto prom¥nnou. Vysv¥tleme si druhou £ást na²eho speci�ckého postupu. V tuto
chvíli známe v²echny hodnoty konstant a volných prom¥nných krom prom¥nných
a10,4 a k10,0. Dle v¥ty 3.37 m·ºeme dosadit za hodnoty volných prom¥nných li-
bovolné hodnoty. Nyní zkusme dosadit za hodnoty volných prom¥nných a10,4 a
k10,0 v²echny moºné hodnoty, kterých je 216, a dopo£ítat hodnotu prom¥nné p0,4.
Pokud tímto postupem najdeme dosazení za prom¥nné a10,4 a k10,0, které dává
hodnotu prom¥nné p0,4 rovnající se pat°i£nému prvku z matice R, tak dopo£ítáme
ostatní hodnoty prom¥nných klí£e. Takto získáme matici klí£eK1 ∈ K = F256

4×10.
Za p°edpokladu, ºe se nám poda°ilo najít vhodné hodnoty prom¥nných a10,4 a
k10,0, tak otev°ený text R a klí£ K1 spl¬ují diferen£ní stopu z kapitoly 2.3 pro
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kon�guraci R(5, 10, 5)∗.
Dosa¤me vý²e zmín¥né hodnoty x a y do matice 4K diference klí£·, kterou

známe z diferen£ní stopy (kapitola 2.3), konkrétn¥ se jedná o konkatenaci matic
K3 a K4 z obrázku 2.5 (4K = (K3|K4)):

4K =


x 0 x 0 0 0x02 · y 0 0x02 · y 0 0
0 0 0 0 0 0x01 · y 0 0x01 · y 0 0
0 0 0 0 0 0x01 · y 0 0x01 · y 0 0
0 0 0 0 0 0x03 · y 0 0x03 · y 0 0



4K =


0x03 0 0x03 0 0 0x30 0 0x30 0 0

0 0 0 0 0 0x18 0 0x18 0 0
0 0 0 0 0 0x18 0 0x18 0 0
0 0 0 0 0 0x28 0 0x28 0 0


De�nujme klí£ K2 := K1 +4K. Za p°edpokladu, ºe otev°ený text R a klí£ K1

spl¬ují danou diferen£ní stopu, tak jsme tímto postupem získali dva klí£e K1 a
K2, které za²ifrují libovoln¥ zvolený otev°ený text R na stejný ²ifrový text, tedy
eK1(R) = eK2(R).

V²imn¥me si, ºe úsp¥ch vý²e popsaného postupu závisí na existenci vhodných
hodnot prom¥nných a10,4 a k10,0. Formulujme si hypotézu:

Hypotéza 4.1. Nech´ máme nelineární soustavu rovnic ρD, která je popsaná na
za£átku této kapitoly. Hodnoty konstant vstup· do aktivních S-box· zvolme 0x03.
Hodnoty volných prom¥nných krom prom¥nných a10,4 a k10,0 zvolme 0x00. Zvolme
libovolný otev°ený text R ∈ P a dosa¤me hodnoty prvk· matice R jako hodnoty
pat°i£ných konstant reprezentující otev°ený text v soustav¥ ρD. Potom vºdy exis-
tuje dosazení hodnot za prom¥nné a10,4 a k10,0, které dává hodnotu prom¥nné p0,4
rovnou p°íslu²nému prvku matice R.

Zvolme libovolný otev°ený text R ∈ P a prove¤me dosazení hodnot konstant
a volných prom¥nných do soustavy ρD jako v hypotéze 4.1. De�nujme funkci
p°edpisem: FR(a10,4, k

1
0,0) := p0,4, která dvojici hodnot prom¥nných a10,4 a k10,0

p°i°adí hodnotu prom¥nné p0,4. Tuto hodnotu získáme dopo£ítáním °e²ení sou-
stavy ρD odpovídající vý²e zmín¥né volb¥ dosazení hodnot za konstanty a volné
prom¥nné a za dosazení hodnot za volné prom¥nné a10,4 a k10,0 odpovídající
vstup·m do funkce FR. Funkce FR závisí na parametru R, coº je otev°ený text.
Potom hypotéza 4.1 °íká, ºe funkce FR(a10,4, k

1
0,0) je na F256 pro libovolnou volbu

parametru R.
P°i implementaci trian. alg. pro soustavu ρD jsme zjistili, ºe pokud jsme pro-

vedli dosazení hodnot za konstanty a volné prom¥nné dle hypotézy 4.1 a za jednu
z volných prom¥nných a10,4 nebo k10,0 jsme dosadili konkrétní hodnotu a násled-
n¥ dosazovali v²echny moºné hodnoty do druhé prom¥nné, tak jsme velmi rychle
na²li otev°ený text R ∈ P , pro který vý²e zmín¥ný postup nevedl k °e²ení sousta-
vy ρD, ve které by prom¥nná p0,4 m¥la hodnotu odpovídající p°íslu²nému prvku
matice R. Pokud jsme provedli vý²e popsané dosazení a dosazovali jsme v²echny
moºné hodnoty do prom¥nných a10,4 a k10,0, tak se nám nepoda°ilo najít otev°e-
ný text vyvracející hypotézu 4.1. Konkrétn¥ jsme provedli test pro 27 · 106 voleb
otev°eného textu a vºdy jsme na²li dosazení za prom¥nné a10,4 a k10,0 dávající
°e²ení, ve kterém hodnota prom¥nné p0,4 byla rovna p°íslu²nému prvku matice R.
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Celkem za p°edpokladu platnosti hypotézy 4.1 máme konstruktivní postup
jak nalézt pro libovoln¥ zvolený otev°ený text dva klí£e, které tento otev°ený
text za²ifrují na stejný ²ifrový text pro kon�guraci R(5, 10, 5)∗.
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Obrázek 4.2: �ifrový diagram 1.21 pro kon�guraci R(5, 10, 5)∗
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Obrázek 4.3: Matice závislosti pro soustavu ρD

Obrázek 4.4: Matice závislosti po triangulaci pro soustavu ρD
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5. Vytvo°ení hashovací funkce a
nalezení kolize

V této kapitole si zade�nuje hashovací funkci v Davies-Mayerov¥ módu (de�nice
1.7) pro ²ifru Rijndeal s kon�gurací R(5, 10, 5)∗ a ukáºeme, jak nalézt kolizi (de-
�nice 1.9) pro námi vytvo°enou hashovací funkci pomocí jiº získaných poznatk·.

De�nice 5.1. Nech´ máme mnoºinu M := {320 · n; n ∈ N}. Zvolme libovolnou
zprávu m ∈ BN (zna£ení dle de�nice 1.5). De�nujme padding (de�nice 1.8) ná-
sledujícím zp·sobem. Pokud m ∈ BM , tak m prodlouºíme o 320 nul na zprávu
m̄, pokud m 6∈ BM , tak m prodlouºíme o nejmen²í moºný po£et nul na zprávu m̄
tak, aby m̄ ∈ BM . Tedy m̄ = (m1, . . . ,mk) ∈ BM , kde k ∈ N, ∀i ∈ {1, . . . , k}
je mi ∈ B320 a 320 · k je délka zprávy m̄ v bitech. Hodnot¥ k budeme °íkat délka
zprávy m̄ v blocích.

Nech´ máme R(5, 10, 5)∗ a de�nujeme matici

IV :=


0xAD 0x1B 0xE1 0x57 0x7D
0x78 0xE5 0xB4 0x28 0xEF

0xCB 0xD2 0xA4 0x5C 0x99
0x4C 0xA3 0x0F 0x27 0xFF

 ∈ P = F256
4×5

POZN: Matice IV byla volena zcela náhodn¥.
De�nujeme rekurzivn¥ následující hodnoty:

• M0 := IV ∈ F256
4×5

• Mi := emi
(Mi−1) +Mi−1 ∈ F256

4×5 pro i ∈ {1, . . . , k}

De�nujeme hashovací funkci v Davies-Mayerov¥ módu (de�nice 1.7) pro kon�gu-
raci R(5, 10, 5)∗ RH : BN → B160, p°edpisem: RH(m̄) := Mk.

Poznámka 5.2. V²imn¥me si, ºe v de�nici 1.7 hashovací funkce v Davies-Maye-
rov¥ módu pracujeme s posloupnostmi bit· a v de�nici 5.1 hashovací funkce RH
pracujeme s maticemi nad t¥lesem F256 (kapitola 1.3.1). Dle kapitol 1.3.1 a 1.3.2
m·ºeme na posloupnosti bit· pat°i£né délky nahlíºet jako na matice nad t¥lesem
F256 a operace s£ítání t¥chto posloupnosti bit· je isomorfní se s£ítáním t¥chto
matic nad F256. Tuto korespondenci mezi maticemi nad F256 a posloupnostmi bit·
vyuºíváme v de�nici 5.1 a budeme jí brát za samoz°ejmou v dal²í úvaze.

Poznámka 5.3. Hashovací funkci z de�nice 5.1 jsme zade�novali z toho d·vod·,
abychom na této hashovací funkci mohli ilustrovat pouºití triangula£ního algorit-
mu v kryptoanalýze. Pro reálné pouºití by bylo vhodné zv¥t²it po£et rundovních
zobrazení v kon�guraci ²ifry Rijndael a zvolit jiný padding.

Ukáºeme, jak ze znalostí, které jiº máme, jsme schopni nalézt kolizi pro ha-
shovací funkci RH (de�nice 5.1). V kapitole 4 jsme si ukázali postup jak pro
R(5, 10, 5)∗ nalézt dva klí£e, které libovolný pevný otev°ený text za²ifrují na
stejný ²ifrový text. Zvolme za otev°ený text hodnotu IV z de�nice 5.1 a dle po-
stupu z kapitoly 4 najd¥me dva klí£e M1 a M2, které takto zvolený otev°ený
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text za²ifrují na stejný ²ifrový text. V tomto konkrétním p°ípad¥, i kdyº nemá-
me ov¥°enou platnost hypotézy 4.1, lze najít takovéto dva klí£e M1 a M2. Jejich
konkrétní hodnoty jsme na²li pomocí implementace trian. alg. (kapitola 6). Nyní
na M1 a M2 nahlíºejme jako na zprávy v délce 320 bit· a spo£ítejme hodno-
tu hash pro tyto zprávy: RH(M1) = e0

(
eM1(IV ) + IV

)
+ eM1(IV ) + IV =

e0

(
eM2(IV ) + IV

)
+ eM2(IV ) + IV = RH(M2) =: h, kde 0 ∈ F256

4×10 je nulo-
vá matice. Takto jsme na²li kolizi pro hashovací funkce RH. Konkrétní hodnoty
zprávM1,M2 a jejich hash hodnota h jsou zaznamenány v následujících maticích:

h =


0xC3 0xBB 0xFF 0x1C 0xE0
0x91 0x40 0x45 0xB9 0x49
0x55 0x78 0x8A 0x27 0x42
0x71 0x2F 0x02 0xD7 0x07



M1 =


0xAE 0x00 0xE2 0x00 0xEA 0x00 0x00 0x00 0x00 0x00
0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00
0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0xEA 0x00
0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0xE1 0x00



M2 =


0xAD 0x00 0xE1 0x00 0xEA 0x30 0x00 0x30 0x00 0x00
0x00 0x00 0x00 0x00 0x00 0x18 0x00 0x18 0x00 0x00
0x00 0x00 0x00 0x00 0x00 0x18 0x00 0x18 0xEA 0x00
0x00 0x00 0x00 0x00 0x00 0x28 0x00 0x28 0xE1 0x00


Nyní si ukáºeme, jak najít del²í zprávy, které dávají kolizi pro hashovací funkci

RH (de�nice 5.1) za p°edpokladu, ºe platí hypotéza 4.1. Konkrétn¥ si ukáºeme
jak vytvo°it dv¥ zprávy v délce n blok· pro libovolné n ∈ N. Tedy hledáme dv¥
zprávy M1,M2 ∈ B320·n (zna£ení dle de�nice 1.5):

• M1 = (m1
1, . . . ,m

1
n)

• M2 = (m2
1, . . . ,m

2
n)

kde m1
1, . . . ,m

1
n,m

2
1, . . . ,m

2
n ∈ B320 a platí RH(M1) = RH(M2). Horní inde-

xy pouºíváme k indexování zpráv a spodní indexy pouºíváme k indexování jed-
notlivých blok· zpráv. Ukáºeme si induktivní postup, kterým vytvo°íme zprávy
M1,M2. Op¥t vyuºijeme poznatk· z kapitoly 4. Za p°edpokladu platnosti hypo-
tézy 4.1 pro kon�guraci R(5, 10, 5)∗ a libovolný pevný otev°ený text P ∈ P =
F256

4×5 umíme nalézt dva klí£e K1 a K2, pro které platí eK1(P ) = eK2(P ). De�-
nujme A0 := IV , kde IV je konstanta z de�nice 5.1. Postupujme indukcí, zvolme
libovolné i ∈ {0, . . . , n − 1} a p°edpokládejme, ºe známe hodnotu Ai ∈ F256

4×5.
Potom dle postupu z kapitoly 4 najdeme dva klí£e K1, K2 ∈ K = F256

4×10, pro
které platí, ºe eK1(Ai) = eK2(Ai). De�nujme hodnotu Ai+1 := eK1(Ai) + Ai a
bloky zpráv m1

i+1 := K1 a m2
i+1 := K2. Tímto induktivním postupem vytvo°í-

me zprávy M1 a M2, pro která platí RH(M1) = RH(M2) = e0(An) + An, kde
0 ∈ F256

4×10 je nulová matice. To, ºe M1 a M2 jsou kolizní zprávy pro hashovací
funkci RH plyne z rekurzivní de�nice RH a z vlastnosti em1

i+1
(Ai) = em2

i+1
(Ai)

∀i ∈ {0, . . . , n − 1}. Za p°edpokladu platnosti hypotézy 4.1 jsme na²li postup
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jak vytvo°it dv¥ kolizní zprávy délky n bloku pro hashovací funkci RH a pro
libovolné n ∈ N.

Pokud se nám poda°í najít vý²e popsaným postupem dv¥ kolizní zprávy, tak
pokud tyto zprávy zapí²eme jako posloupnost byt·, budou obsahovat velké mnoº-
ství nulových byt·. Tento fakt plyne z toho, ºe diference klí£· p°íslu²ející pouºité
diferen£ní stop¥ (kapitola 2.3) obsahuje velké mnoºství nulových prvk· a také
z toho, ºe v kapitole 4 dosazujeme za v¥t²inu hodnot volných prom¥nných nu-
ly. Pokud bychom vý²e zmín¥ným postupem cht¥li generovat kolizní zprávy bez
velkého mnoºství nul, tak m·ºeme upravit postup popsaný v kapitole 4. Tedy
budeme za hodnoty volných prom¥nných, za které dosazujeme nulu, dosazovat
jinou hodnotu neº nulu a adekvátn¥ k tomu upravíme zbytek tohoto postupu.

V²imn¥me si, ºe pokud dle vý²e popsaného postupu nalezneme dv¥ kolizní
zprávy v délce n ∈ N blok· pro hashovací funkci RH, tak potom umíme také
nalézt dv¥ kolizní zprávy v délce k ∈ N pro k ≤ n. Toto plyne z faktu, ºe
postup pro hledání kolizních zpráv je induktivní. Pomocí implementace (kapitola
6) trian. alg. a vý²e popsaného postupu pro hledání kolizních zpráv pro hashovací
funkci RH jsme na²li kolizní zprávy v délce 27 · 106 blok·, coº je p°ibliºn¥ 1GB.
Dle p°edchozí úvahy tedy m·ºeme díky této implementaci najít kolizní zprávy v
délce k blok· pro hashovací funkci RH a pro k ∈ {1, . . . , 27 ·106}. P°i dostate£n¥
velkém strojovém £asu se m·ºeme tedy pokusit pomocí zmín¥né implementace
najít kolizní zprávy v libovolné délce blok·. Pokud by platila hypotéza 4.1, tak
bychom takto vºdy na²li dv¥ kolizní zprávy v libovolné délce blok·.
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6. Popis implementa£ní £ásti

V této kapitole si popí²e programy, které jsou sou£ástí této práce na p°iloºeném
DVD. Celkem se jedná o t°i programy.

permutace_S_hodnoty_vyhovujici_diferenci

hash_RH

kolize_pro_RH

Tyto programy jsou napsány v programovacím jazyce C++ za pouºití vývojového
prost°edí Microsoft Visual Studio 2010 Professional. Na DVD se nachází celé
projekty se zdrojovými kódy, testovací data a Microsoft Visual C++ Runtime
Library, která je pot°ebná k b¥hu program·.

První program nalezne ∀a ∈ F256 a ∀b ∈ F256 mnoºinuMS(a, b) = {x ∈ G; b =
S(x + a) − S(x)} (de�nice 1.10) pro permutaci S (kapitola 1.3.3). Program má
za výstup ²est soubor·. T°i mají formát csv a ve zbývajících t°ech je LATEXový
kód k nagenerování stejných tabulek jako je v souborech csv. V t¥chto souborech
je v prvním sloupci zaznamenaná vstupní diference a, v druhém sloupci výstupní
diference b a ve t°etím prvky mnoºiny MS(a, b). V prvním typu souboru jsou
zaznamenány v²echny kombinace vstupních a výstupních diferencí, tyto soubory
mají název:

output_full.csv

output_tex_full.txt

V druhém typu souboru jsou zaznamenány kombinace vstupní diference a a vý-
stupní diference b, pro které platí, ºe a · b 6= 0 a zárove¬ |MS(a, b)| 6= 0. Tyto
soubory mají název:

output_medium.csv

output_tex_medium.txt

Ve t°etím typu souboru jsou zaznamenány kombinace vstupní diference a a vý-
stupní diference b, pro které platí, ºe |MS(a, b)| = 4. Tyto soubory mají název:

output_small.csv

output_tex_small.txt

Ve výstupních souborech pouºíváme hexadecimální zápis dle kapitoly 1.3.1, s
výjimkou, ºe pouºíváme malá písmena ke zna£ení cifer. Ukázka z výstupu tohoto
programu je v tabulce 6.1.

Druhý program na£te textový soubor, kde na kaºdém °ádku je adresa souboru,
a k t¥mto soubor·m spo£ítá hodnotu hash pro hashovací funkciRH (de�nice 5.1).

T°etí program implementuje triangula£ní algoritmus (de�nice 3.6) pro sou-
stavu ρD z kapitoly 4 a postup pro hledání kolizních zpráv popsaný v kapitole 5.
Tento program slouºí k hledání kolize pro hashovací funkci RH (de�nice 5.1) v
zadané délce blok· a nebo k vykreslení matice závislosti a matice závislosti po
triangulaci pro soustavu ρD z kapitoly 4 ve formátu tga.

56



Vs. dif. Výs. dif. Vs. hodnoty vyhovujících vs. a výs. dif.
0x01 0x1f 0xbd, 0xbc, 0x01, 0x00
0x02 0x14 0x63, 0x61, 0x02, 0x00
0x03 0x18 0xdf, 0xdc, 0x03, 0x00
0x04 0x91 0xc6, 0xc2, 0x04, 0x00
0x05 0x08 0x7f, 0x7a, 0x05, 0x00
0x06 0x0c 0xa5, 0xa3, 0x06, 0x00
0x07 0xa6 0x1e, 0x19, 0x07, 0x00
0x08 0x53 0x9f, 0x97, 0x08, 0x00
0x09 0x62 0x2b, 0x22, 0x09, 0x00
0x0a 0x04 0xfe, 0xf4, 0x0a, 0x00
0x0b 0x48 0x48, 0x43, 0x0b, 0x00
0x0c 0x9d 0x5d, 0x51, 0x0c, 0x00
0x0d 0xb4 0xed, 0xe0, 0x0d, 0x00
0x0e 0xc8 0x3c, 0x32, 0x0e, 0x00
0x0f 0x15 0x8e, 0x81, 0x0f, 0x00
0x10 0xa9 0x35, 0x25, 0x10, 0x00
0x11 0xe1 0x98, 0x89, 0x11, 0x00
0x12 0xaa 0x56, 0x44, 0x12, 0x00
0x13 0x1e 0xf9, 0xea, 0x13, 0x00
0x14 0x99 0xf3, 0xe7, 0x14, 0x00
0x15 0x3a 0x5a, 0x4f, 0x15, 0x00
0x16 0x24 0x90, 0x86, 0x16, 0x00
0x17 0x93 0x3b, 0x2c, 0x17, 0x00
0x18 0xce 0xba, 0xa2, 0x18, 0x00
0x19 0xb7 0x1e, 0x07, 0x19, 0x00
0x1a 0xc1 0xdb, 0xc1, 0x1a, 0x00
0x1b 0xcc 0x7d, 0x66, 0x1b, 0x00
0x1c 0x� 0x78, 0x64, 0x1c, 0x00
0x1d 0xc7 0xd8, 0xc5, 0x1d, 0x00
0x1e 0x11 0x19, 0x07, 0x1e, 0x00
0x1f 0xa3 0xbb, 0xa4, 0x1f, 0x00
0x20 0xd4 0x6a, 0x4a, 0x20, 0x00
0x21 0x9e 0xf7, 0xd6, 0x21, 0x00
0x22 0xf0 0x2b, 0x09, 0x22, 0x00
0x23 0x45 0xb5, 0x96, 0x23, 0x00
0x24 0x55 0xac, 0x88, 0x24, 0x00
0x25 0x5c 0x35, 0x10, 0x25, 0x00
0x26 0x94 0xe9, 0xcf, 0x26, 0x00
0x27 0xaf 0x73, 0x54, 0x27, 0x00
0x28 0x57 0xfd, 0xd5, 0x28, 0x00
0x29 0xc6 0x68, 0x41, 0x29, 0x00
0x2a 0x86 0xb4, 0x9e, 0x2a, 0x00
0x2b 0x92 0x22, 0x09, 0x2b, 0x00

Tabulka 6.1: Ukázka hodnot vyhovující vstupní a výstupní diferenci pro S
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Záv¥r

Cíl, který jsme si dali, se nám poda°ilo splnit. Ilustrovali jsme si vyuºití tri-
angula£ního algoritmu v kryptoanalýze. Poda°ilo se nám nalézt kolizi pro námi
zade�novanou hashovací funkci RH (de�nice 5.1).

Je²t¥ si shr¬me moºnosti, jak na tuto práci navázat. Ukázali jsme postup
jak nalézt dv¥ zprávy, které dávají stejnou hodnotu hash pro hashovací funkci
RH. Zajímavé by bylo vyuºít triangula£ní algoritmus pro hledání zprávy, která s
libovoln¥ zvolenou jinou zprávou tvo°í kolizi pro hashovací funkci RH. V kapitole
4 jsme si vysv¥tlili vlastní speci�cký postup jak upravit nelineární soustavu rovnic
ρD zade�novanou v této kapitole, abychom mohli danou soustavu triangulovat.
Tento postup zkou²í 216 moºností a hledá tu správnou. Zde se nabízí prostor pro
nalezení lep²ího speci�ckého postupu, který by °e²il daný problém.

V de�nici hashovací funkceRH jsme pouºili kon�guraciR(5, 10, 5)∗, abychom
mohli ilustrovat vyuºití trian. alg. P¥t rundovních zobrazení není zcela dosta£u-
jících, aby ²ifra Rijndael dosahovala pat°i£ných kvalit. Na tuto práci lze navázat
tím, ºe se pokusíme najít diferen£ní stopu s neznámou platností pro v¥t²í po£et
rundovních zobrazení, celý proces pro tuto diferen£ní stopu zopakovat a vytvo°it
algoritmus pro hledání dvou klí£·, které libovolný pevný otev°ený text za²ifrují
na stejný ²ifrový text. Asi nejt¥º²í na tomto úkolu by bylo najít speci�cký postup,
abychom mohli získanou nelineární soustavu rovnic triangulovat. Pokud bychom
takto konstruovali hashovací funkci v Davies-Mayerov¥ módu, bylo by lep²í zvoli
jiný druh paddingu.
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