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Abstrakt

Bakalaiska prace se zabyva popisem kryptografickych a kryptoanalytickych
metod obdobi prvni a druhé svétové valky a historickych okolnosti s tim souvi-
sejicich. V tvodu je strucné popsan vyvoj kryptologie pied 1. sv. valkou. Prvni
hlavni kapitola se vénuje aplikaci kryptologie v prubéhu 1. sv. valky. Dalsi ka-
pitola stru¢n¢ preklenuje mezivalecné obdobi a poté se zaméiuje na druhovalec-
nou kryptologii. Detailné rozebran je pfedevsim program Ultra a problematika
stroje Enigma. Zavérecna kapitola je vénovana kryptografickému odkazu 2. sv.
valky v podob¢ dila Clauda E. Shannona.

Kli¢ova slova
kryptologie, kryptografie, kryptoanalyza, Sifra, prvni svétova valka, druha
svétova valka

Abstract

This bachelor thesis deals with the description of cryptographic and
cryptanalytic methods during the First and Second World Wars and related his-
torical circumstances. The introduction briefly describes the development of
cryptology prior to WWI. The first major chapter examines the application of
cryptology during WWI. The next chapter concisely bridges the interwar period,
and then focuses on WWII cryptology. The Ultra programme and the problem
of Enigma machine is analyzed here in detail. The final chapter is a dedicated to
the aftermath of WWII cryptographic efforts in the form of papers by Claude E.

Shannon.
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Predmluva

V piredkladané bakalaiské praci se vénuji vyvoji kryptografickych a krypto-
analytickych metod v pritbé¢hu prvni a druhé svétové valky. Toto obdobi je z
hlediska kryptologie obzvlasté zajimavé, nebot jak znadmo, valka byva casto
motorem technického pokroku. Zcela v souladu s tim i oba velké konflikty 20.
stoleti vnesly na pole utajovani informaci velké mnozstvi zmén a nakonec 1 jed-
notny teoreticky zéklad, ktery kryptologii do plnohodnotné védni discipliny
dlouho chyb¢l.

K vybéru tématu mé inspirovala predevsim vyberova prednaska Kodovani
informaci, kde pozd¢jsi vedouci této prace doc. RNDr. Jiti Ivanek, CSc. pod-
statné roz$itil mé povédomi o obecné problematice kdédovani i1 jeho specidlni
kategorii, Sifrovani. Ma piivodni piedstava tématu prace bylo prifezové zpraco-
vani celych dé&jin kryptologie od prvnich dochovanych zminek az po soucasnost.
Obdobi do pocatku novoveku vsak jiz bylo v podobné praci rozebrano a z moz-
nych zGzeni tématu diky své pfelomovosti a poutavosti nejlépe vysla prave éra
svétovych valek.

V této praci si zdaleka nekladu za cil popsat detailné vSechny dobové meto-
dy Sifrovéani a prolamovani Sifer. Existuje né€kolik publikaci, které se o toto sna-
7i, a vSechny maji jedno spolecné - rozsah rovny mensi encyklopedii. Na ome-
zeném rozsahu této zadverecné prace se chci vénovat spise zajimavym a historic-
ky vyznamnym ptipadim a poskytnout tak ctenafi ptehledné podani problema-
tiky. Proto se nezabyvam pouze samotnymi principy Sifrovani, ale podstatnou
¢ast rozsahu prace tvofi popis historickych udalosti, které za vyvojem Sifer i
jejich prolamovanim staly. Nebudu se tajit tim, ze pti vybéru kryptoanalytic-
kych metod, které rozebirdm hloubéji, jsem se fidil i tim, zda jsem byl viibec
schopen dané metodé plné porozumét. Nékteré postupy prolamovani zvlaste
druhovale¢nych strojii jsou natolik komplikované, ze jejich studium by bylo

tteba doplnit téz studiem vysoké skoly matematického zaméteni.



Spojencii; soustiedi se tedy az na n¢kolik vyjimek pfedev§im na kryptoanalytic-
ké utoky vitéznych stran a kryptografické metody stran porazenych. Divodem
je predevsim Spatnd dostupnost zdrojd, nabizejicich pohled ze strany poraZze-

nych.

Terminologie uzivana v této praci vychazi z nasledujicich publikaci:
e Encyclopedia of cryptography and security, 2005
e RITTER, 2007
e SINGH, 2003

Veskeré bibliografické zdznamy jsou zpracovany v souladu s citacni normou
CSN ISO 690:2010. Zaznamy jsou fazeny abecedn& podle vstupniho prvku. Pro

citace je pouzit harvardsky citacni systém.



1. Uvod

Snaha utajovat nékteré informace byla vzdy nediln¢ spojena s bojem. Ko-
munikace antickych vojevudcti pomoci skytale, nebo steganografie se dochova-
la v mnoha pramenech a pouziti Caesarovy Sifry je dostatecné zndmo. Ne vzdy
muselo jit o vojensky konflikt. Sifry nasly vyuziti i v konkurenénim boji indic-
kych obchodnikii nebo zapoleni novovékych milenct o vdané zeny. Vzdy vsak
jde o to samé. Na jedné strané stoji snaha informace utajit a v zabezpecené po-
dobé¢ je dodat adresatovi, ktery jim porozumi, na druhé pak snaha neptatelské
zpravy zachytit, rozlustit a jejich znalost vyuzit k vlastnimu prospéchu. Tyto
protichiidné sily napadné piipominaji napt. zadvody ve zbrojeni a stejn¢ jako
zbrojni primysl je 1 utajovani informaci velmi dynamickym oborem.

S postupnym vyvojem védnich oboril, zvIasté lingvistiky a matematiky, se
vyuzivaly pfedev§im jednoduchou substituci ¢i transpozici. V devatém stoleti
vSak dosavadni metody razem zastaraly, kdyz arabsky ucenec al-Kindi publiko-
val metodu kryptoanalyzy monoalfabetické substituce pomoci frekvenéni analy-
zy. DalSim krokem byly nejriznéj$i kombinace starSich Sifrovych systému a
predevsim polyalfabeticka substituce. Jeji prvni podoba je pfipisovana Leonu
Battistovi Albertimu, avSak nejznaméjsi a na dlouhou dobu nejpouzivanéjsi se
stala tzv. Vigenérova $ifra’, vynalezena v druhé poloving 16. stoleti. Ta byla aZ
do poloviny 19. stoleti povazovana za neprolomitelnou Sifru. V roce 1854 vSak
Charles Babbage vypracoval postup jeji kryptoanalyzy na zaklad¢ nalézani
shodné zaSifrovanych Casti textu a z nich odvozené délky klice. Metodu vSak
nepublikoval a pozdéji byla pfipsana Friedrichu Kasiskému, ktery ji nezavisle
objevil devét let po Babbageovi. Zda k zamlc¢eni objevu Babbage vedly britské
statni zajmy v Krymské valce, nebo pielétavost, s niz opoustél vétSinu svych
projektii v rozpracovaném stavu, neni znamo [Cypher Research Laboratories,

2006].

! viz. kapitola 2.4.3



2. Kryptologie 1. svétové valky

Prvni svétova valka vnesla do praktik vojenské Spiondze zcela novy feno-
mén. Tim bylo masové rozsifeni radiové komunikace a od n¢ho samoziejmé
odvisejici potfeba prendSené zpravy Sifrovat a na strané nepfitele naopak snaha
Sifry rozlutit [JANECEK, 1998, s.31]. Nejzndmé&jsim ptikladem vyuziti infor-
maci ziskanych za pomoci radiového odposlechu se stala Bitva u Tannenbergu,
o niz bude pojednavat jedna z néasledujicich kapitol.

Pted valkou mély pouze dva staty vybudovany funkéni systém zachytavani
a lusténi tajnych depesi - Francie a Rakousko-Uhersko [PIEKALKIEWICZ,
2004, s.266]. Se zacatkem konfliktu mé€ly i ostatni stdity eminentni zajem na
budovani vlastni zpravodajské sit¢. Nejdale v tomto zavodé dospéla Velka Bri-
tanie s defifraénim oddé&lenim tajné sluzby britské admirality”, které veslo do

déjin pod jménem Room 40.

2.1 Vznik a uspéchy britské kryptosluzby

4.8.1914, tedy ptesné tyden po vypuknuti valky, splnil britsky ¢lun pobliz
némeckého mésta Emdenu sabotazni kol preruseni podmotskych komunikac-
nich kabelti spojujicich Némecko se zdmotskymi zemémi. Tento strategicky tah
donutil Némecko po zbytek véalky pouzivat pro pienos zprav téméf vyhradné
radiovou komunikaci. Jako hlavni vysila¢ byla vyuzivana 200kW radiova stani-
ce v méstecku Nauen pobliz Postupimi [WOOD, 2000, s.57].

V listopadu 1914 ziidilo vedeni NID zvlastni oddéleni pro zachytavani a de-
Sifraci nepratelské komunikace, které dostalo kryci nazev podle cCisla dveti ve
staré budové admirality na Whitehallu, kde sidlilo. Room 40 vyrostl na zakla-
dech diivéjSich "poloprofesionalnich”" aktivit Jamese Alfreda Ewinga, ktery se
kryptologii zabyval spiSe jako konickem s né€kolika svymi ptateli [KAHN,
1968, 5.266-276]. Vedenim nové vzniklého oficidlniho oddéleni byl zprvu poveé-

? Naval Intelligence Department, neboli NID
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fen admiral Henry Oliver, ktery byl vSak vzapéti nahrazen kapitanem Willia-
mem Reginaldem Hallem. Kapitan, pozd¢ji admiral Hall se budovani nového
ufadu ujal vskutku svédomité. To, co zacinalo jako skromné oddéleni v jedné
mistnosti, se do konce valky proménilo v pracoviste Citajici na jeden tisic Hall-
ovych podfizenych - radistd, kryptologi, tlumocnikii a dalSich profesi. Hall pro
Room 40 ziskal takové odborniky jako Alfreda Dillwyna Knoxe, Nigela de
Greye, Williama Montgomeryho a mnohé dalsi, z nichz mnozi o 25 let pozdé&ji
zurocili své zkusenosti v Mekce druhovale¢né kryptoanalyzy, Bletchley Parku.

Zachycenymi zpravami zasobovaly Room 40 odposlouchavaci stanice ve
vychodni Anglii. Konkrétné se jednalo o 44 zaméiovacich stanic ve vlastnictvi
kralovského namotnictva, doplilovanych 6 stanicemi spolecnosti British Marco-
ni Company. Tyto slouzily mimo jiné i k zachytavani komunikace mezi piistavy
ve Wilhelmshavenu a Kielu a ke sledovéani pozice némeckych lodi na zakladé
jejich komunikace. Denné bylo takto odposlechnuto az 2000 depesi, z nichz
mnohé, zvlasté¢ zpocatku vale¢ného konfliktu, nebyly ani Sifrovany
[PIEKALKIEWICZ, 2004, s.267].

Mnohé zpravy vsak Sifrovany byly a bez patiicnych kodovych knih bylo je-
jich lusténi velmi obtizné. Zde Hallovi nékolikrat pomohla $tastnd nahoda. Prv-
ni z nich bylo zajeti némeckého parniku Hobart u australskych brehti a ukofisté-
ni kédové knihy kédu HVB. Jen o nékolik dni pozdéji, 26.8.1914, ztroskotal
pobliz Rusy ovlddaného Estonska pii zaSkodnické akci kfiznik Magdeburg.
Ruské namoini sily zajaly kompletni posadku spolu s kédovou knihou SKM.
Kapitan Magdeburgu udélal takika Skolackou chybu, kdyz navzdory vidiné za-
jeti prikdzal spalit vSechny tajné dokumenty "... s vyjimkou téch, které by jesté
mohly byt potfeba." [PIEKALKIEWICZ, 2004, s.267] Ruska admiralita posléze
v zdjmu tehdy velmi dobrych rusko-anglickych vztahli kodovou knihu predala
Winstonu Churchillovi, tehdy ministru ndmotnich sil, s tim, Ze Britanie jakozto

namotni velmoc tuto kofist vyuzije nejlépe.
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Diky témto Stastnym nahoddm mohlo kralovské lod’stvo zalit slavit kon-
krétni bojové uspéchy. Prolomeni neptatelské Sifrované komunikace vedlo ke
zmareni planu, podle kterého mély ¢tyii némecké torpédové Cluny v fijnu 1914
zaminovat usti Temze [HALPERN, 1995, s.125-131]. V¢asné varovani z Room
40 poskytlo britskému lod’stvu dostatek ¢asu na zosnovani a nasledné uspésné
provedeni piepadu. O nékolik dni pozdé€ji navic rybaiskd lod’ nahlésila nélez
bedny obsahujici dal$i signalni knihu s kddem VB a pochazejici z jednoho z
potopenych minovych ¢lunt.

Se znalosti téchto koda byl Halliv tym schopen zasobovat admiralitu aktu-
alnimi zpravami o pohybech a zamérech némeckého lod’stva a neziidka znali
Britové zpravu diive nez jeji legitimni adresat. Némecké velitelstvi navic v prv-
nich dvou letech valky ménilo klice jen velmi zfidka, pfipadné vibec, takze
jednou ziskand kniha mohla slouzit Britim velmi dlouhou dobu
[PIEKALKIEWICZ, 2004, s.268].

Neziidka vSak muselo byt Stastné ndhodé pomozeno, tak jako po némecké
anexi Belgie, kdy Némci zacali vyuzivat bruselsky vysila¢. NID se dozvédéla,
ze radistou na stanici je britsky roddk Alexander Szek. Dohledat jeho pfibuzné v
Anglii nebylo nijak tézké a donutit je, aby Alexandra pfemluvili ke spolupraci,
také ne. Tak s ptislibem pomoci v utéku Szek béhem tii mésich ru¢né opsal ce-
lou signalni knihu ptisné tajného diplomatického kodu 13042 a predal ji Britim.
Pomoci se samoziejm¢ nedockal, protoze jeho zmizeni by na némecké strané
vyvolalo podezieni a ucinilo celou akci zbyte¢nou. Podle jedné verze ho pozdéji
Neémci odhalili a popravili, podle jiné ho v tichosti zlikvidovali sami Britové
[BOROVICKA, 1982, 5.25-28].

Dalsi velmi ne€estnou a nesportovni akci bylo ziskani kédovych knih z né-
meckého konzultu v Persii’ a jemu pfedchazejici hon na Wilhelma Wassmusse.
Wassmus, n¢kdy téz po vzoru znaméjsiho T.E. Lawrence prezdivan Wassmuss

z Persie, byl némeckym diplomatem pusobicim na stfednim vychodé. Po vy-

3 s
dnes$ni Iran
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puknuti valky dostal za ukol ziskat na stranu Némecka pomoci propagandy Site-
né mezi domorodymi kmeny dosud neutralni Persii, oblast strategicky dilezitou
predevsim diky tamnim obrovskym zasobam ropy. Po cesté byla vSak jeho ex-
pedice piepadena anglickymi jednotkami. Jeho pobocnikovi se sice podafilo
zachranit tajné dokumenty vcéetné kodovych knih, které si s sebou vyprava vez-
la, a samotny Wassmuss se spasil témét filmovym ttékem. Britové vSak neva-
hali a knihy si vyzvedli pfimo z némeckého konzulatu v Persii spolu s tamnim
konzulem. Toto hrubé poruSeni mezinarodniho prava muselo byt n¢jak zakryto.
V oficidlni verzi pfib¢hu tak knihy byly celkem prozaicky nalezeny ve Wass-
mussoveé zavazadle, které za sebou zanechal pii ut¢ku [PIEKALKIEWICZ,
2004, s.270-272]. Kod, ktery takto Hall ziskal, se vSak pozd¢&ji projevil jako
zcela nedocenitelny. Jednalo se o diplomaticky kod 13040, jehoz derivat byl v

roce 1917 pouzit k zaSifrovani zpravy, ktera zvratila prubéh celého konfliktu.

2.2 Tannenberg - bitva vyhrana odposlechem

Na vychodni front¢ naopak na pocatku konfliktu slavily tspéchy sily Cen-
tralnich mocnosti. Bitva u Tannenbergu je dobrym piikladem toho, kam muze
vést nedusledné pouziti koédovani pii utajované komunikaci.

V priibéhu valecnych piiprav vedeni ruského Sifrovaciho strediska ze stra-
chu pred zradci ve vlastnich fadach pozdrzelo ptidélovani kodovych knih jed-
notlivym plukiim a naivn¢, spoléhavse na to, ze nepfitel neposlouchd, se roz-
hodlo prozatim vysilat rozkazy v oteviené feci [KAHN, 1968, 5.622-627].

Rusové se ihned po vyhlaseni valky v srpnu 1914 rozhodli zattocit na n¢-
meckou 8. armadu jistici oblast Vychodniho Pruska. Tento tkol mély provést
dvé ruské armady, zndmé jako Névska a Narevskd, obé velenim spadajici pod
generala Zilinského. Névska armada méla zalto€it s dvoudennim piedstihem a
Némce zdrZet, zatimco Narevska by od jihu nepfiteli odfizla ustupovou cestu na
zépad a nakonec by ho dostala do klesti. Ruské jednotky nebyly dosud zvyklé v

masové mife pouzivat radiové spojeni a jesté mensi ochotu projevovaly ke ko-
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dovani prendsenych zprav. Némci, ktefi ruskou komunikaci bedlivé sledovali,
meli dokonce zpocatku dojem, ze jde spiSe o vskutku ubohy zastiraci manévr,
nez o realné rozkazy. Nakonec vSak uvéfili a vypracovali strategii, podle niz
m¢éla cela 8. armada zaatocit na dosud se piesouvajici Narevskou arméadu u ves-
ni¢ky Tannenberg’. Névskou armadu mélo zdrZet jen nékolik slabych oddili
jezdectva a domobrany. Rusky postup na jihu byl zpomalen Spatnym terénem i
nedostatkem zasob a v komunikaci mezi jednotlivymi divizemi vladl doslova
chaos. Neni tak divu, Ze se hlavni némecké sile podafilo 26.9.1914 zaskocit
Rusy zcela neptipravené, obklicit je a béhem ctyfdenni bitvy zcela zdecimovat

[PIEKALKIEWICZ, 2004, s.272-275].

2.3 Zimmermannuyv telegram

Situace v zapadni Evropé zacCala na pocatku roku 1917 houstnout. Spojené
staty byly stale jesté neutrdlni velmoci, klonici se sice spiSe na stranu Dohody,
ovSem udrzujici dobré diplomatické vztahy i s Centralnimi mocnostmi. Tato
pozice nejlépe vyhovovala jejich obchodnim zajmim - jako neutralni mohli bez
obav zasobovat svafici se evropské staty nedostatkovymi potravinami, zbranémi
1 kapitdlem. Diisledkem toho byl i povéale¢ny desetimiliardovy dluh Evropy vici
americkym bankdm [BOROVICKA, 1982, s.29]. Velka Britanie tohoto ob-
chodniho spojenectvi vyuzivala nejvice, nebot jako izolovany ostrov mohla
také nejvice pocitit ptipadny nedostatek zasob. Némecké politické Spicky si
byly této zranitelnosti svého thlavniho nepfitele dobie védomy a rozhodly se ji
vyuzit k rychlému ukonceni vlekouciho se konfliktu.

17.1.1917 se dostal dvéma ¢lentiim Room 40, Nigelu de Greyovi a Williamu
Montgomerymu, do rukou text depese kodované pomoci pred nedavnem ziska-
ného a bedlivé stfezené¢ho kodu 13042. Jako prvni rozpoznali jméno odesilatele,
jimZ byl némecky ministr zahrani¢i Arthur Zimmermann, a adresata, némecké-

ho velvyslance ve Washingtonu hrabéte Johanna von Bernstorffa. Jiz z toho

# dnezni polsky Stebark
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bylo zitejmé, Ze jde o zpravu velmi vysoké dillezitosti, coz se potvrdilo jejim
dal§im zkoumanim. Cely telegram, ktery bylo vSak nejdfive nutné poskladat ze
tii samostatnych zprav odeslanych riznymi kanaly, sdéloval nasledujici: za né-
kolik dnti Némecko oficialné vyhlasi totalni ponorkovou vélku a tim prakticky
blokadu Britanie. Vzhledem k tomu, ze utoky budou logicky vedeny piedevsim
na americkd zasobovaci plavidla, da se v nejhorSim ze strany USA ocekavat
vyhlaseni vélky. Pro tuto eventualitu se ma von Bernstorff pokusit jiz pfedem
ziskat na stranu Némecka v revolucich se zmitajici Mexiko za pfislib pomoci v
dobyti jiznich stati USA. Stejné¢ tak ma pozadat o podobnou pomoc i Japonské
cisarstvi.

Némecky plan téméef nemél trhlinu - pokud by Spojené staty nijak nereago-
valy, Velka Britanie bude muset do n¢kolika mésict kapitulovat, a pokud piece
jen Amerika do valky vstoupi, bude alesponn zpocatku zaméstnana predevsim
bojem na vlastnim tizemi. Jedind, avSak fatalni chyba Némct tkvéla v neznalosti
faktu, ze Room 40 prolomil jejich nejtajné;jsi kod.

Hall mél nyni unikatni ptilezitost ke kone¢nému ziskani Spojenych statti na
stranu Dohody. Jedinym problémem bylo, jak tuto pfilezitost vyuzit, aniz by
Némci pojali podezieni, ze jejich kéd byl kompromitovan. Jedinou moznosti
bylo fingované zachyceni zpravy v otevieném textu, tedy bud’ piivodni depese u
von Bernstorffa, nebo von Bernstorffovy nabidky spojenectvi mexické vlade.
Britskym agentim se v Mexiku podafilo obstarat kopii telegramu obsahujiciho
von Bernstorffovu nabidku a tuto verzi Hall pfedal americkému velvyslanci
W.H. Pageovi, ktery ji dale tlumocil své vladé. Zprava zprvu neméla takovy
ucinek, v jaky Hall doufal. Prezident Wilson povazoval celou aféru za britsky
trik k vlakani USA do valky, avSak v reakci na némecké ponorky alespon ptreru-
Sil s Némeckem diplomatické styky. Aby Hall Ameri¢any piesvédcil a zaroven
jesté vice odvratil pozornost Némcii od svého oddé€leni, nechal v Kanad¢ zadr-
zet nyni jiz vyhoSténého von Bernstorffa vracejiciho se do vlasti a v jeho zava-

zadlech fingované nalezl piivodni text telegramu. Tato depeSe jiz byla oficialné
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pfedana tisku, a kdyz nakonec i sdm Zimmermann potvrdil jeji pravost, nezby-
valo vlad€ USA, nez se podvolit tlaku vefejnosti a vyhlasit Némecku valku.

Mexicky prezident si v€as spocital, ze vyhlaseni valky USA by jeho zemi
nemohlo pfinést nic dobrého, a stejné tak Japonsko i ptes nékteré neshody s
Ruskem rad¢ji setrvalo na stran¢ Dohody. Ubohy von Bernstorff se vratil domu
s povésti neschopného zradce vlastniho naroda a Britové nadale neruSené lustili
nejtajnéjsi némecké zpravy [PIEKALKIEWICZ, 2004, s.275-281; FREEMAN,
2006].

2.4 Principy Sifer 1. svétové valky

Sifry prvni svétové valky vesmés nepfinasely nic nového a §lo pouze o riiz-
né variace rucnich Sifer 19. stoleti, které jiz byly davno prolomeny [SINGH,
2003, s.106].

V nasledujicich podkapitolach budou stru¢né rozebrany tfi principy Sifrova-
ni. Jeden, ktery béhem prvni svétové valky jiz spiSe dozival, dalsi, ktery byl pro
prvovalecné ucely vyvinut a aktivné pouzivan, a tfeti, ktery sice splnuje charak-
teristiky neprolomitelné Sifry, avSak nebyl nikdy v boji nasazen. Kratce je téz

pojednano o pouziti kodu.

2.4.1 Playfairova Sifra

Playfairova Sifra byla zkonstruovana roku 1854 Charlesem Wheatstonem,
ktery ji pojmenoval po svém pfiteli a nejvétSim propagatorovi Sifry, baronu Ly-
on Playfair [PIPER, 2006, s.39-42]. Zprvu byla britskymi Gfady odmitana pro
svou zdanlivou slozZitost, avSak pozd¢ji dosla uplatnéni v druhé burské vélce a v
obdobi prvni svétové valky [SINGH, 2003, s.352].

Principem jde o bigramovou symetrickou substitu¢ni Sifru, jejimz klicem je
tabulka o péti fadcich a péti sloupcich. Pocet vSech moznych kli¢i ziskame
souctem pies vSechny mozné fetézce o 25 znacich bez opakovani, coz ve vy-

sledku dava 25!, tedy pfiblizn& 1,55x10% [PIPER, 2006, 5.40].
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Pted samotnym Sifrovanim je zapotiebi upravit otevieny text a pfipravit si
tabulku s kli¢em. Z levého horniho rohu za¢neme postupné do poli¢ek vepisovat
pismena predem dohodnutého klice, pticemz pokud se pismeno jiz v tabulce
vyskytuje, vynechame jej a pokracujeme nasledujicim. Po vepsani kli¢e dopl-
nime zbyla policka pismeny abecedy, ktera jesté nebyla pouzita. Protoze tabulka
ma 25 policek a standardni anglicka abeceda 26 pismen, je nutné jedno nejmé-
n¢ pouzivané pismeno konstantné nahrazovat jinym. V angli¢tiné se nejcasteji
zaménuje J za I a naptiklad pro CeStinu je vyhodné pouzit zaménovani Q za K.
Jak pismena klice, tak zbyvajici mohou byt do tabulky zapisovéana jakymkoliv
jinym piedem dohodnutym zplsobem.

Otevieny text rozdélime do skupin po dvou pismenech, tzv. bigramt, pfi-
¢emz provadime nahrazovani vynechaného pismena. Pokud se vedle sebe v bi-
gramu vyskytla dvé stejnd pismena, je tieba je oddélit jinym znakem, nejcastéji
X nebo Z. Pokud vyjde pocet znakii otevieného textu lichy, doplnime také po-
sledni znak o zavére¢né X nebo Z.

Takto upraveny otevieny text Sifrujeme podle nasledujicich pravidel:

1) Lezi-li ob¢ pismena na stejném tadku tabulky, nahradime kazdé z
nich pismenem nachazejicim se o jednu pozici vpravo. Pokud by-
chom se dostali mimo tabulku, nahradime prvnim pismenem tadku.

2) Lezi-li obé pismena ve stejném sloupci tabulky, nahradime kazdé z
nich pismenem nachazejicim se o jednu pozici nize. Pokud bychom
se dostali mimo tabulku, nahradime prvnim pismenem sloupce.

3) Lezi-li pismena v rtznych fadcich i sloupcich, nahradime kazdé z
pismen tim, které lezi v praseciku jeho tadku a sloupce zbyvajiciho

pismene.
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Nejlépe ilustrujeme postup na nasledujicim ptikladu.
Otevieny text: PREPARE TO ATTACK ON ALL FRONTS
Kli¢: PLAYFAIRCIPHER
Otevieny text rozdéleny do bigrami s vloZzenymi pomocnymi znaky X a nahra-
zenym J za I: PR EP AR ET OA TX TA CK ON AL LF RO NT SX

Tabulka s vepsanym klicem, doplnéna o zbyvajici pismena abecedy

PIL[A|Y]|F
| IR|C|H|E
B|D|G |K[M
NIO|Q|S|T
UlvViWw|X|[Z

Priklad Sifrovani bigramt LF (stejny fadek), ET (stejny sloupec) a EP (rizny

radek i sloupec)

;P A ; P

LA [Y]F] [P[L]A]Y]F AL F
L [RIc[H[E| [1|R]c[H[E] [I4RfEeTHIE
B|p|c [k[m]| [BlD[c[K|M| [B][D]|G[K[M
N{ola[s[T]| [N|ola[s|t]| [N[o]a]s]T
ulviwlx[z] Julvlw]x]z] [u]v]w]x]z
gifrovy text: LI IF LC MZ QL SZ QF HG QO YA AP DV ON XY

DeSifrovani probiha aplikaci modifikovanych pravidel pro Sifrovani, kdy
nahrazujeme pismena na stejnych fadcich pismeny leZicimi o jedno vlevo a
pismena ve stejnych sloupcich pismeny lezicimi o jedno vyse. Vysledny text
zbyva jiz jen ocistit od pomocnych znakl X a pfipadné zaménit zpét nepouzité
pismeno abecedy J.

Kryptoanalyza Sifry mtize byt zaloZzena na hrubé sile pomoci frekvenéni
analyzy bigramu Sifrového textu a bigramill v jazyce otevieného textu. Oproti
klasické substitucni Siffe vSak pii analyze bigramli musime pocitat s 600 raz-
nymi bigramy namisto 26 pismen. Jind metoda aplikovatelné pti ¢astecné zna-

losti oteviené¢ho textu vyuziva identifikaci inverznich bigramt (napt. DE a ED)
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a z nich vychazejici rekonstrukci mozného slova v otevieném textu (napt. slovo

DEFENDED zakdédované jako MRLREMRM) [LYONS, 2009].

2.4.2 Sifra ADFGX

Na konci valky nejrozsitenéjsi némecka polni Sifra byla vyvinuta plukovni-
kem Fritzem Nebelem v poslednim roce valky.

Byt’ se pouzitim tabulky o 5x5 pismenech podoba Playfairové Siffe, jde o
zcela odlisny kryptosystém dopliiujici frakcionovanou substituci’ néaslednou
transpozici. Jednd se o implementaci klasického Polybiova ctverce, kde vsak
soufadnice jednotlivych pismen nejsou zaznamenany c¢isly, nybrz pismeny A,
D, F, G a X. Vlastnosti Sifrového textu je samoziejm¢ dvojnasobnd délka,
ovSem moznost soustfedit se na vysilani pouhych péti riznych znakl vyrazné
snizuje moznost chyby pii kédovani. To podporuje i1 fakt, ze pouzita pismena
nejsou v Morseové abecedé snadno zaménitelna.

Princip Sifry spocivé v rozmisténi pismen abecedy do ¢tverce o 5x5 polich
podobné jako u Playfairovy Sifry. Opét je tieba jedno pismeno nahrazovat. Toto
rozmisténi mize byt zcela libovolné, je vSak nutné, aby pro ob¢ strany komuni-
kace bylo totozné. Jednotlivé sloupce a fadky jsou poté oznacCeny pismeny A, D,
F, G a X. Otevieny text zaSifrujeme tak, Ze kazdé jeho pismeno nahradime bi-
gramem skladajicim se z pismena fadky a pismena sloupce [BURTON, 1985].

Otevieny text:

HALTEN SIE IHRE POSITION

Néhodn¢ zvoleny ADFGX ¢tverec:

A[D|F|G[X
Alc |k |[d|p|r
DIn|v |h]|y |w
Flu[a|o|g [il
G|f |l |s|b |z
X|Im|t [e|q |X

? tzn. kazdy znak otevieného textu je nahrazen nékolika znaky §ifry
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Text v bigramech:

DF FD GD XD XF DA GF FX XF FX DF AX XF AG FF GF FX XD FX
FF DA

Vznikly fetézec poté po jednotlivych pismenech vepiseme do tabulky o toli-
ka sloupcich, kolik pismen mé piedem zvoleny transpozi¢ni kli¢, zde slovo

SCHANZE:

s|c|H[AIN|Z|E
D|F|[F |[D[G[D][x
D|x|F [D[A[G]F
FIx[x[F[F[x]D
FlAa[x[x|F|A]G
FIF|G|F|F[X|X
DIF[x|F|F|D[A

Sloupce tabulky sefadime tak aby pismena transpozi¢niho hesla byla podle

abecedy:

A

m|mm|o|o|n
O |X|>|X|®O|0|N

m(m|X|TM|O|o
(> |IX[X|T]O
> X |@|O|m[X]|m
X|[@|X|X[m|m|T
mmmm|I>|IO|Z

F D

Vysledny Sifrovy text piipraveny k odvysilani dostaneme ¢tenim tabulky po
sloupcich:

DDFXFF FXXAFF XFDGXA FFXXGX GAFFFF DDFFFD DGXAXD

V praxi se osveédcilo vysilat delsi zpravy po kratSich tsecich s pouzitim vice

raznych transpozicnich klica.
DeSifrovani zprav probihalo jednoduchym obracenim celého postupu, tedy

sefadit sloupce podle ptivodniho transpozi¢niho klice a nalezeni pismen otevie-

ného textu pomoci souradnic ADFGX c¢tverce.
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Systém byl pozdé€ji rozSiten jeSt€¢ o pismeno V, ¢imz vznikla Sifra
ADFGVX. Dodate¢né pismeno umoznovalo zafadit do tabulky vSech 26 pismen

abecedy bez nahrazovani, spolu s ¢islicemi 0-9.

Kryptoanalyza ADFGX a ADFGVX byla ponékud tvrdsim ofiskem, ktery
rozlouskl v ¢ervnu 1918 francouzsky kryptolog Georges Painvin. Jeho prvni
metoda spocivala v nalézani podobnych vzort v delSich zpravach se stereotyp-
nim pocatkem a nasledné slozité statistické analyze. Druha metoda tézila z fak-
tu, ze kazdy sloupec obsahuje pouze pismena z fadkovych, nebo sloupcovych
soufadnic ADFGX c¢tverce, avSak nikdy jejich kombinaci. Kazdé pismeno tad-
kové nebo sloupcové soutradnice tak bylo pevné svazano se skupinou péti pis-
men oteviené¢ho textu. Frekven¢ni analyzou téchto pétic byl Painvin schopen
rozpoznat, které sloupce se skladaji z fadkovych a které ze sloupcovych souiad-
nic Ctverce. Poté jiz zbyvalo jen sloupce spravné sparovat a provést jednodu-
chou frekven¢ni analyzu nahrazenim bigramil pismeny oteviené¢ho textu.

Bez zajimavosti neni, Ze tento vykon Painvina fyzicky i nervové natolik
zmohl, ze v pribéhu prolamovani Sifry onemocnél a zhubl o 15kg [SINGH,

2003, s.106].

2.4.3 Vernamova Sifra

Na sklonku prvni svétové valky pfiSli dva americti kryptologoveé, Gilbert
Vernam, zaméstnanec telekomunikacniho giganta AT&T Bell Laboratories, a
major Joseph Mauborgne, vedouci kryptografického vyzkumu americké arma-
dy, s myslenkou, Ze jiz vice nez padesat let prolomena Vigenérova Sifra by za
urcitych predpokladt mohla poslouzit ke konstrukci nové, snad jiz opravdu ne-
rozlustitelné Sifry. Zakladni mySlenka byla jednoducha: celd sila Vigenérova
systému zavisi na délce kli¢e. Cim je kli¢ kratsi, tim vice se Sifra blizi trivialni-
mu Caesarovu posunu, ktery rozlouskne 1 malé dité. Pro¢ tedy nepouzit kli¢ co

nejdelsi, tedy tak dlouhy jako sama zprava? Tento prosty predpoklad se ve vy-
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sledku ukézal byt jedinym dodnes zndmym kryptosystémem, ktery pti spravném
pouziti odolava vsem myslitelnym utokim.

Protoze Sifra, kterd vesla v obecné povédomi jako Vernamova, principialné
stavi na Vigenérové systému, nebude na Skodu jej zde kratce predstavit. Za-
kladni pomiickou pro konstrukei Sifrového textu je tzv. Vigenéruv Ctverec (viz
pril. 1), tedy tabulka o 26x26 polich, kde kazdy sloupec i fadek je nadepsan jed-
nim pismenem abecedy. Samotnou tabulku pak tvofi 26 abecednich fad posunu-
tych vzdy o jeden znak oproti piedchozimu fadku. Sifrovani probihd vyhleda-
nim znaku otevieného textu v nadpisech sloupcti a znaku kli¢e v nadpisech tad-
kt. V priseciku ptislusného sloupce a fadku pak lezi znak Sifrového textu. Kli¢
muzeme zvolit libovolné dlouhy a po vycerpani vsech jeho znakl pokra¢ujeme
opet od jeho pocatku. Analogicky pak probiha deSifrovani. Jak jiz bylo zmin¢-
no, zékladnim faktorem pro slozitost ¢i jednoduchost kryptoanalyzy je zde délka
klice, kterou lze zjistit metodou analyzy koincidenci, nebo Kasiského testem.
Pii znalosti délky kli¢e se problém kryptoanalyzy polyalfabetické substitucni
Sifry rozpadé na trivialni frekvencni analyzu tolika monoalfabetickych substi-
tucnich Sifer, kolik znaki ma ptedpokladany kli¢ [SINGH, 2003, s.117].

Vernamova a Mauborgnova inovace spociva ve zvoleni takové délky klice,
pii niz nedochazi k jeho opakovani, tedy klice stejn¢ dlouhého jako zprava sa-
ma. Za kli¢ mizeme pro jednoduchost zvolit napt. text ur¢ité pfedem dohodnuté
knihy. V takovém piipadé mluvime o metod¢ béziciho klice. Tento zplisob vSak
neni dokonaly, nebot” kli¢ tvofeny textem ve znadmém jazyce pienasi nékteré
charakteristiky tohoto jazyka do Sifrového textu a mize tedy byt kryptoanalyti-
kem zpétné rekonstruovan. Staci zkouset kombinovat kousky ptredpokladaného
otevieného textu s Sifrovym textem, a pokud vysledek predstavuje opét srozu-
mitelny text, je pravdépodobné, Ze jsme nalezli kus kli¢e. S dostate¢né dlouhou
takto odhalenou casti klice je pak jiz vcelku trivialni dohledat jeho ptvodni

zdroj.

22



V ideédlnim piipadé by kli¢ mél byt tvofen zcela ndhodnou posloupnosti
znaki. Takovy kli¢ pak i do Sifrového textu vnasi svou nahodnost a zcela zne-
moziuje kryptoanalyzu takové zpravy. Dokonce ani utok hrubou silou, kterym
je mozno alespon teoreticky prolomit vétSinu ostatnich Sifer, zde neni pouzitel-
ny. Pokud napft. na zpravu o 34 znacich Sifrovanou v 26 znakové abeced¢ pouzi-
jeme utok hrubou silou, pak dostaneme pouze balik vSech moznych zprav o 34
znacich’, z nich vzhledem k nédhodnosti kli¢e nemame jak vybrat tu spravnou.
Ptipadny uto¢nik tedy nema prostiedek, kterym by zjistil, zda piivodni zprava
fikala "utoctezitrazausvituvsemiprostredky", "generalovadceramapozitrinaroze-
niny", nebo §lo jen o pouhy kruty zert Sifranta odvysilav§iho ndhodnou zmét
znakt [SINGH, 2003, s.117].

Ani samotna délka a ndhodnost kli¢e vSak nevede k neproniknutelnosti Sifry.
Pro tu je tfeba splnit jesté tfeti predpoklad, diky némuz se Vernamova Sifra Cas-
pouzit pro zaSifrovani jiné zpravy. Pokud mame k dispozici jen dvé zpravy za-
Sifrované tymz klicem, je mozné, byt’ velmi pracné, Sifru prolomit.

Jakkoliv se na prvni pohled mize zdat dodrzeni téchto pravidel jednoduché,
opak je pravdou. Délka kli¢e ¢ini Vernamovu Sifru nepouzitelnou pii bézné vo-
jenské komunikaci, kdy se vyménuji i tisice dlouhych zprav denné. Zptsob, jak
rychle a bezpe¢né dopravovat ke vS§em strandm komunikace nové vygenerované
klice, se zd4 byt prakticky feSitelny az v dnesnich dnech za pomoci kvantové
kryptografie. Navic je tfeba zajistit synchronizaci klice mezi jednotlivymi
ucastniky, tedy aby jeden ucastnik komunikace nevédomky neodesilal zpravu v
kli¢i, ktery jiz néktery jiny ucastnik pfed nim pouzil. Ani samotné generovani
ndhodnych hodnot, at’ uz pismen nebo bitli, neni jednoduché. Vétsina bézné
dostupnych zpisobt vytvaii pouze pseudonahodné tady, které se tidi urcitymi,
byt’ Casto slozitymi zakonitostmi. Jako pouzitelnd se jevi metoda méfeni fyzi-

kélnich jevi, které zakonitosti postradaji - napt. radioaktivniho vyzafovéni, na-

% tedy 26> zprav
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petového Sumu, atp. Konecny ptedpoklad pouziti jednoho klice pouze jednou
pak jiz plné€ zavisi na Sifrové discipling jednotlivych tcastniki komunikace.
Vsechny vyse zminéné problémy ¢ini Vernamovu Sifru pouzitelnou pouze
tam, kde jsou komunikujici ochotni vynalozit velké financ¢ni i Casové prostiedky
na zajisténi absolutné bezpecné komunikace, rozhodné tedy ne do polnich pod-

minek bojisté [GOEBEL, 2010].

2.4.4 Polni kody

S tim, jak se hranice val¢icich stati postupné ustélily v mezich nékolika ki-
lometri zdevastované fronty a nastala pozi¢ni zdkopova valka, zacaly se jako
vyhodnéjsi forma utajovani komunikace nezli Sifry prosazovat kody. Na rozdil
od Sifry nestavi kod svou bezpecnost na utajeni klice. Jde vlastné o substituci,
avSak nikoli jednotlivych znakt, nebo jejich skupin, nybrz celych slov ¢i frazi.
Pro takovou komunikaci je nutné, aby obé strany mély totoznou kédovou knihu
obsahujici kodovaci a dekddovaci tabulku. Tyto knihy je nutno vzdy v predstihu
distribuovat jednotlivym strandm komunikace a posléze svédomité chranit. Z
toho plyne zranitelnost systému, kdy ziskani kodové knihy nepfitelem znamena
naprostou kompromitaci kodu a znemoznuje jeho dalsi efektivni pouziti. Pro
minimalizaci nasledkl pfipadného ukofisténi knihy byly tyto, stejné jako klice
Sifer, pravidelné¢ ménény. Navic byly kodové knihy Casto timysIné tiStény na
nekvalitni papir, ktery snadno hotel a po kratkém Case saim podléhal degradaci.

Pro ptiklad pouziti kodu miizeme sahnout ke zndmé cimrmanovské hie, kde
Spidnka Kuncova dava britské tajné sluzbé na védomi, ze ,,salonni viiz Frantiska
Josefa dorazil“, pomoci zpravy ,piijel vagoén s francovkou, prvni tiida.*
[CIMRMAN, 2001, s.39-39]. V redlu vsak bylo pouzivano nahrazeni kazdého
slova ¢i ustaleného slovniho spojeni sérii pismen, ptipadné Cislic. Typické ko-
dova kniha se tedy podobala vice ¢i méné obsahlému slovniku, kde pro zakodo-

vani stacilo dohledat podle abecedy pozadované slovo a nahradit jej odpovidaji-
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cim kodem. Pro dekddovani slouzila druhd ¢ast kédové knihy obsahujici seta-
zenou tabulku kodi a jim odpovidajici slova oteviené¢ho textu.

Kody byvaji ze své podstaty uzsi, co do tematického zaméteni své slovni za-
soby. VétSinou neni efektivni tvofit ptili§ slozity kod, ktery by pokryval vyja-
dfovaci schopnosti celého jazyka, a nejlépe se sluzby dobrého kodu vyuziji v
oblastech, kde se da pfredem ptedpokladat charakter otevieného textu. S pomoci
kédu uréeného pro potieby délostielectva se tedy jen velmi obtizné povede filo-
zoficka debata o Kantové pojeti etiky. Naproti tomu Sifra, kterd nepracuje se
slovy, nybrz se znaky, mé vyjadiovaci schopnosti prakticky neomezené.

Kryptoanalyza kddu vyzaduje spise lingvistické nez statistické a kombinato-
rické znalosti a podoba se tak v mnohém napt. rekonstrukci zaniklého jazyka
[KAHN, 2004, s.xv]. Pokud méme k dispozici dostatecné mnozstvi materialu
zakodovaného stejnym kodem a alespon rdmcovou predstavu o obsahu jednotli-
vych zprav, ptipadné i o stylistickych zvyklostech jejich odesilatele, mtize byt
prolomeni nékterych jednodussich kodl mozné. VétSinou zde vSak prichédzeji ke

slovu praktiky Spionéaze: opisovani, ¢i ptimo kradeze kodovych knih.
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3. Kryptologie 2. svétové valky

3.1 Mezivalecny stav britské kryptologie

Az do poslednich mésicti prvni svétové valky panovala témét kontraproduk-
tivni fevnivost mezi armadni kryptosluzbou MI1b, vedenou majorem Malcol-
mem Hayem, a jiz zminénym namoinim oddélenim Room 40 pod taktovkou
admirala Halla. Jen zfidka probihala mezi oddélenimi jakakoliv spoluprace a
komunikace mezi nimi byla omezena na nutné¢ minimum. S koncem valky vSak
logicky pfisly Skrty v armadnim rozpoctu, které nakonec vedly az ke slouceni
obou konkuren¢nich pracovist’ pod spolecnym ndazvem Government Code and
Cypher School (GC&CS). Vedenim nové vzniklého oddéleni byl povéten vete-
ran Room 40 Alfred Denniston. GC&CS narozdil od Room 40 nebyla oficidlné
neexistujicim odd€lenim, ovSem jeji jméno bylo 1 tak spiSe zastérkou. Navenek
se oddéleni mélo tvafit coby pouhy konzultant pro vyvoj kryptosystémt pro
potieby britské vladni garnitury, nicméné hlavni ¢innosti zistdvalo i v dobé
miru lusténi zahrani¢ni utajené komunikace.

Prakticky bezedny zdroj odposlechii pro GC&CS zajistila britskd vlada,
kdyz roku 1920 schvalila zakon nafizujici kabelovym spolec¢nostem na vyzadani
poskytovat prenasSené zpravy. Tento zdroj dopliovaly radiové zachytavaci sta-
nice v Pembroke a Scarborough a stanice z prvovalecnych let mimo britské
uzemi, zejména na Malte, stfednim vychodé a nové zifizend v Hong-Kongu
[COPELAND, 2006, s.19].

I pres veskeré vale¢né zasluhy obou deSifrovacich sluzeb vSak mirova 1éta
ucinila z GC&CS pouze chudou sestru tajné sluzby, které se kazdé oddéleni,

pod néz byla prevedena, rado brzy zbavilo. Tak se z jurisdikce admirality, pod
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niZ byla zpoc¢atku zatfazena, ptfesunula nejprve pod ministerstvo zahrani¢nich
véci a posléze skonéila jako jedno z odd&leni MI6’.

GC&CS slavila po dobu své mezivalecné existence hned nékolik uspéch,
které se vsak casto ukazaly byt pon¢kud dvojseénymi. Trikrat, v letech 1920,
1923 a 1927, vedlo zachyceni a deSifrovani sovétskych zprav k piekazeni plani
bolSevické revoluce ve Velké Britanii. Posledni pfipad vsak jiz nebylo mozné
ututlat a britska strana byla nucena odposlech sovétské komunikace ptiznat. To
vedlo k mezinarodnimu skandalu a rozhodnuti Sovéth pouzivat nadale pro zpra-
vy nejvy$si citlivosti vyhradng kody supersifrované® Vernamovou $ifrou
[ALDRICH, 2010, s.18; COPELAND, 2006, s.20].

V roce 1936 s celkovym vyostfenim mezinarodnich vztahi a hrozbou dalsi-
ho konfliktu vétsiho rozsahu zacala lustitelska prace opét nabyvat na vyznamu.
GC&CS se tak rozrostla o mensi, dosud samostatné kryptooddéleni letectva a

piedevsim jeho zachytdvaci radiostanice.

3.2 Enigma - matka mechanickych Sifrovacich stroji

Prvni svétova valka byla zenitem, avSak zaroven i labuti pisni rucnich Sifer.
Prace spojena s jejich Sifrovanim a deSifrovanim ve vysledku neodpovidala je-
jich bezpecnosti proti lusténi ze strany nepftitele. Jiz posledni rok valky vsak
piinesl inovaci, kterd mé¢la ovlivnit kryptologické zapoleni po n€kolik nasleduji-
cich desetileti. 23.2.1918 podal némecky inzenyr Arthur Scherbius prvni z fady
zadosti o patent na "Chiffrierapparat”, mechanickou pomutcku pro utajovani
zprav [BAUER, 1991]. Spolu s kolegou Richardem Ritterem se snazil vzbudit
z4jem u potencialnich zdkaznikii ze soukromého i armadniho sektoru, avSak

vétSinou byl zdvotile odmitnut. To vedlo k odprodani vSech dosavadnich paten-

7 britska tajna sluzba dnes oficialné znama pod nazvem Secret Intelligence Service (SIS). V
dobé druhé svétoveé valky spadala pod Directorate of Military Intelligence a to pak piimo pod
Ministerstvo valky

¥ supersifrovani - pouziti dalii odli$né metody k sekundarnimu zasifrovani jiz jednou zasifrova-
né nebo zakoédované zpravy
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ti akciové spolecnosti Chiffriermaschinen AG, s tim, Ze jak Scherbius tak Ritter
dostanou misto v jeji spravni radé. Konecné v roce 1923 byla na kongresu Me-
zinarodni posStovni unie v Bernu predstavena prvni komeréné dostupna verze
Sifrovaciho stroje pod obchodnim nazvem Enigma. Po pocatecnich rozpacich a
nezdjmu ze strany soukromého sektoru, na néjz byl vynalez piedevsim cilen,
bylo uvedeno né€kolik dalSich vylepSenych verzi. Ty postupné slavily vetsi
Gispéch a Scherbius uzaviel kontrakty na prodej svého stroje do zemi jako Svéd-
sko, Japonsko, Polsko, USA i Velka Britanie. Krom¢ soukromého sektoru vy-
jadiily zajem o Enigmu také armady nékolika zemi. Nejvétsim podporovatelem
a uzivatelem Enigmy se stala némecka vlada a ozbrojené sily. I vlada Velké
Britanie zvazovala zatfazeni Enigmy jako platformy pro utajenou komunikaci na
nejvyssi urovni, avSak po konzultaci s GC&CS svij zdjem piehodnotila. Jiz
tehdy kryptologové z GC&CS rozpoznali v konstrukci Enigmy nékolik drob-
nych chyb, které pozdéji vedly k jejimu GspéSnému lusténi. Scherbius nicméné
svou inovativni myslenkou nastartoval novou éru kryptografie - éru mechanic-
kych Sifrovacich strojii. Na zédkladé Enigmy posléze vznikla cela fada odvozenin
- britsky Typex, némecké Lorenz SZ40 a Siemens und Halske T52, americky

SIGABA, ¢i jiz povalecny sovétsky stroj Fialka.

3.2.1 Soucasti Enigmy a jejich funkce

Enigma od svého prvniho modelu prosla n¢kolika konstrukénimi zménami,
které postupné zvySovaly jeji efektivitu [REUVERS, 2012]. Zakladem stroje
vSak ve vétSing verzi byly nasledujici soucasti:

1) Klavesnice - klasicka klavesnice a la psaci stroj s kontinentalnim rozloze-
nim QWERTZU, na niz se zadaval otevieny text. Nejcastéjsi pocet klaves byl

26, avsak nékteré verze mély 29, ¢i naopak pouze 10 klaves.
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2) Vstupni stator - na n¢j byly pfipojeny na vstupu kontakty z klavesnice a
na vystupu kontakty pravého rotoru’.

3) Rotory - samotny Sifrovaci mechanismus a srdce celého stroje. Rotor je
kotou¢ skladajici se z n€kolika ¢asti (viz pril. 2 a 3).

Z kryptologického hlediska je hlavni funkci rotoru substituovat abecedu na
vstupni stran¢ jinou abecedou na vystupni strané pomoci pevné danych drato-
vych propojeni mezi kontakty. Jeden samotny rotor tak ma ucinnost klasické
monoalfabetické Sifry. VétSina verzi Enigmy vyuzivala nardz tii rizné rotory,
piicemz po kazdém stisknuti klavesy se pravy rotor pootocil o jeden krok do-
piedu. Po jedné kompletni otacce (tj. 26 krocich) pravého rotoru se o jednu po-
zici posunul rotor stiedni a obdobné, po jedné otdCce prosttedniho se o jednu
pozici posunul levy rotor. Tim prubézné pii kazdém stisku kldvesy vznikalo
nové zapojeni, které vedlo elektricky impulz jinou cestou. Rotory byly ru¢né
nastavitelné do libovolné pozice, ¢imz se urCovala jedna ze slozek klice pfena-
Sené zpravy. Navic bylo mozné rotory vyjmout a zmenit jejich potadi, ptipadné
vybrat jiné rotory ze sady’”.

Prstenec s abecedou (pfil. 2, €.3) je oproti jadru rotoru libovolné nastavitel-
ny a neméni jeho vnitini funkci. Vyuziti najde pfi nastavovani klice zpravy, kdy
je tieba cely rotor i s abecednim prstencem ru¢né nastavit tak, aby skrze priizor
v krytu Enigmy bylo vidét spravné pismeno. K prstenci byl pfipevnén krouzek
se zafezem (pfil. 2, ¢.1), ktery fidil posun dalSiho rotoru. Z osmi moznych roto-
ra, které byly k dispozici na konci valky, mé¢ly rotory 1-5 pouze jeden zarez.
Rotory 6-8, ptidané pozd¢ji jako soucast namoinich verzi Enigmy, mély zarezy
dva, coz zdanlive pfispivalo k nepravidelnosti chodu stroje, avSak ve skutecnos-

ti pouze zkracovalo periodu klice na polovinu.

? Pojmy "vstup” a "vystup” jsou u systému rotort Enigmy ponékud slozit&jsi. Diky reflektoru,
ktery obraci smér propojeni skrze rotory, miizeme obé¢ strany rotoru nazvat zaroven vstupem i
vystupem. Stejné tak vstupni stator funguje zaroven jako vystupni. Pro jednoduchost tyto pojmy
pouzivam z pohledu elektrického proudu prochéazejiciho elektrickym obvodem stroje.

!0 Pted druhou svétovou valkou byly k dispozici pouze tfi rotory, pozdgji doslo k pridani dalsich
dvou a ke konci valky bylo k dispozici az osm riznych rotora.
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4) Reflektor - obdoba vstupniho statoru, ktera doléhala na vystupni kontakty
levého rotoru. Reflektor obsahoval 13 spojeni mezi 26 dvojicemi kontaktd, ¢imz
vracel impulz z levého rotoru opét do levého rotoru, avsak jako jiny znak. Im-
pulz byl tak podruhé jinou cestou poslan skrze vSechny tii rotory zpét a z kon-
taktli vstupniho statoru putoval do zarovkové desky. Ve vétSing verzi byl reflek-
tor staticky, nechoval se tedy jako Ctvrty rotor.

5) Zarovkova deska - "displej" piistroje sestavajici z prasvitného filmu s 26
pismeny, pficemz pod kazdym se nachdzela zarovka. Po stisku klavesy a uza-
vieni elektrického obvodu skrze soustavu stator/rotory/reflektor doslo k rozsvi-
ceni jedné z zarovek, ktera indikovala odpovidajici znak Sifrového textu.

6) Zdroj napajeni - k chodu rotorti nebylo napajeni zapotiebi, protoze byl fi-
zen stiskem klaves. Zarovkova deska viak potiebovala napajeni, které bylo rea-

lizovano standardni a po celou valku dobie dostupnou 4,5V baterii.

Podstatnym vylepSenim bezpecnosti armadni Enigmy oproti civilnim mode-
ltm bylo zafazeni tzv. rozvodné desky’’. Slo o 26 part pismeny nadepsanych
kontaktli manualné propojitelnych kabely. Tato soucast byla v elektrickém ob-
vodu Enigmy zafazena ptfed a za soustavu stator/rotory/reflektor. Byla-li napfti-
klad propojena pismena S a D a pismeno S bylo stisknuto na klavesnici, roz-
vodné deska jej substituovala pismenem D a jako takové jej poslala do statoru.
Obdobné¢, pokud by nastal ptipad, kdy by se na vystupu statoru objevilo pisme-
no S, rozvodnd deska by jej pfed vstupem do Zarovkové desky substituovala
pismenem D. V konecném efektu se tedy rozvodna deska chovala jako dalsi sice
staticky, avSak pln¢ konfigurovatelny rotor. Pocet pouzitych kabelld se ¢asem
ménil. Pfed vypuknutim druhé svétové valky bylo nafizeno pouzivat 5-8 a poz-

déji 7-10 kabeld, v zavislosti na konkrétni komunikacni siti.

I ngm. "Steckerbrett", angl. "plugboard"
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3.2.2 Vyvojové stupné Enigmy

Enigma A - prvni komer¢ni verze z roku 1923. Postradala reflektor, rozvod-
nou desku a funkci zdrovkové desky zastaval mechanismus psaciho stroje, ktery
tisknul Sifrovy text na papir. Stroj byl kvili tiskovému mechanismu tézky a cas-
to se zasekaval. Klavesnice krom¢ 26 znakové abecedy obsahovala také znaky
A, O, U. Rotory vsak mély jen 28 kontaktll, protoze pismeno X neprochazelo
Sifrovacim procesem.

Enigma B - uvedena roku 1924. Enigma A s vylepSenym tiskovym mecha-
nismem

Enigma C - uvedena roku 1924. Prvni verze s reflektorem a zarovkovou
deskou. Jednalo se o prvni vpravdé prenosnou verzi, zabudovanou v dievéné
krabici, ktera stala pro dalsi modely Enigmy typickou. Ve standardni verzi méla
26 klaves v netypickém rozlozeni ABCDEFG, avsak vyrabéla se i ve verzi pro
némecké véle¢né lod’stvo a pro vyvoz do Svédska, shodné s 29 klavesami.

Enigma D - uvedena roku 1926. Vylepsena verze C. Prvni verze s vymeéni-
telnymi rotory a reflektorem nastavitelnym do 26 pozic. Tato verze se da pova-
zovat za zaklad pro vétSinu dalSich modeld.

Enigma G - uvedena roku 1927. Narozdil od ostatnich modelll neni otd¢eni
rotorll fizeno zdfezem na prstenci s abecedou, nybrz pomoci soustavy ozube-
nych kol Fzenych potitadlem’”. Pohyb rotori byl diky tomu nepravidelny a
interni komunikaci némecka tajna sluzba Abwehr.

Enigma H - uvedena roku 1929. Posledni z fady tiskovych stroji’”. Obsaho-
vala osm rotori, pficemz na Sifrovani se podilely pouze Ctyfi z nich, zbylé Ctyfi
pak tidily jejich otaCeni. Stejné jako verze A a B byla i H téZka a nachylna k

zasekavani.

2 odtud oblibené pojmenovani pro tento model Zahlwerk Enigma
'3 Ptedevsim pro komeréni ugely byly odlisovany fady Schreibende Enigma, tj. modely A, B, H,
a Glithlampenmaschine, tj. modely které pouzivaly zobrazeni pomoci zarovkové desky.
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Enigma Z - uvedena roku 1930. Netypicky model pouze s 10 klavesami ob-
sahujici ¢islice 0-9. To ji ptedurcovalo k pouziti pfi superSifrovani kodovanych
depesi. Existovala verze jak s pravidelnym pohybem rotord, tak s pocitadlem po
vzoru modelu G.

Enigma I'* - uvedena roku 1932. Prvni verze vyrabéna vyhradn& pro né-
mecké ozbrojené sily. Prvnim uZzivatelem se stala armada (Wehrmacht), za-
nedlouho se pripojilo letectvo (Luftwaffe) a nakonec i ndmotnictvo (Kriegsma-
rine). Namotnictvo pozd¢ji vedlo vlastni vyvoj odvozenych modeli M1, M2 a
M3, které ptinesly mnoho vylepSeni. Za vSechny jmenujme zvyseni poctu moz-
nych rotort, pln¢€ konfigurovatelny reflektor, nebo rotor s libovolné nastavitel-
nymi zatrezy pro posun. Nejvétsi devizou tohoto modelu a vSech jeho nasled-
nych odvozenin se vSak stala jiz zminéné rozvodna deska.

Enigma M4 - dalsi vyvojovy krok odvozeny od Enigmy I. Vyhradnim uzi-
vatelem M4 bylo ponorkové ndmotnictvo, odtud prezdivka U-Boot Enigma. K
jiz zavedenym osmi moznym rotorim piibyl jeden dalsi ve dvou verzich. Tento
ctvrty rotor se vSak neotacel, nybrz pouze piedirazoval reflektoru v jedné z 26
moznych pozic, z nichz jedna byla zpétné kompatibilni s pfedchazejicimi mode-

ly [REUVERS, 2012; SCHUCHMANN, 1983].

3.2.3 Prace s Enigmou

KIli¢ k zakédovani zpravy pred odeslanim a jejimu dekodovani na strané
piijemce je tvofen nékolika na sobé nezavisle nastavitelnymi parametry.

1) Vybér a setfazeni rotort - vétSina verzi stroje pouzivala v jednu chvili tfi
rotory, nejdiive ze tii, poté z péti, pozdéji az z osmi moznych. K prostoru moz-
nych kli¢t piispiva tento faktor p¥i osmi moznych rotorech 336 moznostmi.”’

2) Startovni pozice jader rotorti - nastavitelné operatorem pomoci volicich

krouzkii (piil. 2, €.9). Piispiva 26°, tedy 17576 mozZnostmi.

" Oznageni I v tomto piipadé znamena fimskou &islici.
P (8x6x7)
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3) Nastaveni prstencl s abecedou vii€i jadrim rotorii - tzv. Ringstellung.
RovnéZ nastavitelné operatorem. Piispiva pouze 26, tedy 676 moznostmi, pro-
toze levy rotor zddnym dal$im neot4ci a na nastaveni jeho prstence tak nezalezi.

4) Propojeni rozvodné desky - teoreticky pfti pouziti 0-13 kabelti ptispiva az
5,3x10" moznostmi. Nafizeni pro pouzivani Enigmy pii zde popisovaném if-
rovani vSak jasn¢ predepisovala pouziti presné 10 kabell, coz zazilo prostor

26!

moznych kli¢t na 1,5><1014, podle vzorce ,
nx(26 —2n)x2"

kde n znaci pocet

soucasné¢ pouzitych kabelti [MILLER, 1995].

Cely prostor moznych kli¢t tak ve vysledku dava piiblizng 6x10* moznosti
nastaveni stroje. To pro srovnani pfiblizn& odpovida 2", tedy 79 bitovému $if-
rovani. To ovSem plati pouze za ptedpokladu, ze pripadny utocnik, ktery by se
pokousel Sifru prolomit, zné vnitini zapojeni vSech rotorii. Pokud neni zapojeni
znamo, vzroste prostor moznych kli¢i na p¥iblizng 10",

Zmény parametrii 1 a 3 byly provadény obvykle jednou za dva dny, parame-
tr 4 byl ménén kazdy den a parametr 2 se 1iSil pro kazdou zpravu. Zmény probi-
haly v souladu s knihami dennich nastaveni. Tato nastaveni byla pro kazdou
komunikac¢ni sit’ odlisnd. Napiiklad Luftwaffe se svym nastavenim nemohlo

dekodovat zpravy ponorkové Enigmy a naopak’® [COPELAND, 2004b, s.227].

XAl

16 Jednotlivé komunikaeni sits byly britskymi kryptology v Bletchley nazyvany "klice" a kazda
meéla vlastni kryci jméno, napt. Lufrwaffe - Red, ponorky - Shark, atlantické namotnictvo -
Dolphin, atd.
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Postup bezpecného pienosu klice zpravy se v prabéhu doby i v jednotlivych

komunikacnich sitich liSil. Pravdépodobné nejkomplikovanéjsi, avsak zaroven

wewvr

[COPELAND, 2004b, s.271-273]. Postup spoléhal na dvojici knih, prvni se se-
znamem dennich nastaveni a druhou zvanou Kenngruppenbuch, neboli K-Buch.
Ta sestavala z n€kolika ¢asti:

1) Spaltenliste - seznam 17576 trigramti nahodn¢ sefazenych do 733 sloup-
ct. Kazdé komunikacni siti byl ptidélen urcity blok sloupct.

2) Gruppenliste - abecedn¢ sefazené trigramy se souradnicemi urcujicimi
sloupec a tadek, na némz se trigram vyskytuje ve Spaltenliste. De facto jde o
rejstiik ke Spaltenliste.

3) Devét tabulek, kazda sestavajici z 676 bigramtl jimz jsou ndhodné, avSak
reciproCng, piifazeny jiné substitu¢ni bigramy.

4) Kalendat urcujici, ktera z deviti bigramovych tabulek ma byt ktery den

pouzita.

Ptenos klice zpravy probihal nasledovné:

1) operator nahodn¢ vybral jeden trigram z prostoru ptifazené¢ho jeho komu-
nikacni siti ve Spaltenliste a dalsi zcela nahodny trigram.

2) Pokud vybral napt. trigramy HNH a PGB, zapsal je posléze zptisobem:

HNH

PGB

a doplnil dvéma ndhodnymi pismeny do podoby:

QHNH

PGBL
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3) Takto zapsané dvé Ctverice substituoval po sloupcich podle aktudlni bi-
gramové tabulky. Odpovidal-li bigram QP napi. bigramu IN, HG odpovidalo
DS atd., vznikly substituci odlisné dvé Ctvetice, napf.:

IDYB

NSOI

Tyto Ctverice se nazyvaji indikator zpravy.

4) Operator navolil na pfistroji pfislusné denni nastaveni, na klavesnici zadal
druhy zvoleny trigram PGB a vysledek, ktery pfistroj zobrazil na zarovkové
desce, pouzil jako pocatecni pozici rotort pro odesilanou zpravu. S timto novym
nastavenim zasSifroval samotnou zpravu.

Sifra byla poté odvysilana v Morseové kodu. Indikator zpravy IDYB NSOI
ji bezprostifedné predchazel a Casto byval pro eliminaci chyb fazen jesté za ni.

Ptijemce zpravy nejdiive provedl podle seznamu bigraml sloupcovou sub-
stituci a eliminoval dva ndhodné ptidané znaky. Pomoci prvniho trigramu si
mohl v Gruppenliste ovéfit, zda je zprava v dennim klici, ktery mé k dispozici, a
zda ji tedy bude schopen spravné desifrovat. Pokud ano, zadal druhy trigram na
klavesnici piistroje a vysledek, ktery ptistroj zobrazil na zarovkové desce, pou-
zil jako pocatecni pozici rotorti. S timto nastavenim jiz mohl zpravu bez pro-
blémi desifrovat.

Je tfeba podotknout, Ze n¢kolikrat pouzité slovo operator v piipadé Enigmy
ve skute¢nosti neoznacovalo jednu osobu. Ve vétSing€ piipada tvotila obsluhu
Enigmy hned trojice operatorti. Pouze jeden z nich s piistrojem piimo pracoval,
tj. nastavoval jej a zadaval znaky na klavesnici, dalsi odecital a zapisoval znaky
zobrazené na zarovkové desce a konecn¢ treti obsluhoval pridélenou radiovou
stanici. V celém procesu tak byla velka pravdépodobnost lidské chyby, coz ved-
lo k Casté nutnosti zpravu opakovat, a jak znamo, jakékoliv opakovani ¢i pravi-

delnost nutné vede k degradaci bezpecnosti Sifry [RITTER, 2007].
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3.2.4. Polska kryptoanalyza Enigmy

Némci povazovali Enigmu za dokonale neprolomitelny systém a vinu na
pfipadném vyzrazeni zpravy Casto svalovali na praci Spionil ve vlastnich fadach
nebo poruseni pravidel bezpecnosti. Jakkoliv vSak byla Enigma rafinovana, ne-
prolomitelné rozhodné nebyla.

Jiz davno pied valkou, roku 1928, zapocali polsti kryptologové Marian Re-
jewski, Henryk Zygalski a Jerzy Rézycki z oddéleni tajné sluzby Biuro Szyfrow
s kryptoanalyzou Enigmy. Nejprve se zacvi¢ili na komer¢ni verzi, a kdyz se
polské tajné sluzbé podaftilo ziskat a okopirovat tehdy pouzivanou némeckou
armadni verzi, brzy zacali uspésné lustit prvni armédni Sifry [COPELAND,
2004b, s.235-245].

Hlavni devizou, kterou Poléci ziskali, byla znalost vnitiniho propojeni kon-
taktll v rotorech arméadni Enigmy. S timto zédkladem mohli vyuzit dvou slabin,
kterymi pfistroj trpél:

1) Pravidelnost pohybu rotord - s velkou pravdépodobnosti se vzdy na za-
¢atku Sifrovani zpravy pro prvnich nékolik znaki pohyboval pouze pravy rotor a
sttedni a levy zistaval v téze pozici.

2) Rany zptisob vymény kli¢e zpravy - operator navolil podle knihy denni
nastaveni, dvakrat po sobé zaSifroval ndhodné vybrany trigram a ten poslal na
zaCatku zpravy jako indikéror. Pokud byl splnén predpoklad, Ze stfedni a levy
rotor se v prubéhu Sifrovani indikéatoru nepootocil, byl indikator efektivné zasit-
rovan jednoduchou polyalfabetickou substitucni Sifrou. Navic bylo mozné tézit
ze znalosti, ze prvni a ¢tvrty znak Sifrového textu v otevieném textu piedstavuje
stejny znak a podobné dvojice tvoifi druhy s patym a tfeti s Sestym znakem
[GAJ, 2003].

Kdyz posléze navic spolupracujici francouzska tajna sluzba dodala Polakiim
kodové knihy s tabulkami dennich nastaveni pro nékolik tydnti, mohl Rejewski
dofesit posledni nejasnosti ohledné fungovani systému vymény klice a v roce

1933 tak polska a francouzska tajna sluzba cetla az 75% némeckych tajnych
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zprav. Zpocatku lustili Polaci s pomoci raznych ru¢nich metod vylepsenych v
roce 1938 pouzitim tzv. Zygalského archti, coz byly archy papiru posouvatelné
vici sobé a perforované v mistech, kde bylo mozné ocekavat tzv. samice. Jesté
téhoz roku vsak byl princip vymény klice pozménén tak, Zze pouzivani rucnich
metod se stalo neimérné Casoveé naroénym. To si vyzadalo sestrojeni zafizeni,
kterym by se cely postup zautomatizoval a tim vyrazné zrychlil. Zafizeni sku-
te¢n¢ zahy spatfilo svétlo svéta a veslo ve znamost jako bomba [BAUER,
2000].

Bomba dokazala rekonstruovat kli¢ zpravy z jejiho indikatoru za pomoci
tzv. tahdkii'’, a pti splnéni jistych podminek i bez nich.

1) S tahdkem - Tahdk je ¢ast predpokladaného otevieného textu. Pro ilustra-
ci zvolme ptiklad, kdy pro Sifrovy text zacinajici znaky NYPN vime, Ze prvni a
ctvrty znak odpovida v otevieném textu pismenu E. Vyjdéme nyni z jiz diive
zminéného predpokladu, Ze se pfi Sifrovani téchto Ctyt znakl otacel pouze pravy
rotor. Tim mizeme piipad zjednodusit na hypotetickou Enigmu s jedinym roto-
rem a v koneéném disledku odvodit pozici tohoto rotoru na zacatku Sifrovani
zpravy. Jednoduchou bombu zkonstruujeme spiazenim dvou jednoduchych
Enigem paralelné€ k sob¢ tak, aby rotor druhé z nich byl oproti rotoru prvni o tii
pozice dale’®. Do obou piistrojii budeme neustale zadavat znak N a ve chvili,
kdy se na displejich zaroven rozsviti znak E, poznamename si pozici rotoru prv-
niho pfistroje. Takovychto stavli mize nastat i vice nez jeden, proto pokracuje-
me, dokud nedokoncime celou otacku rotoru. Pokud zadny takovy stav nenastal,
byl tahak ziejmé chybny. Pokud vSak jednou nebo vicekrat nastane, vyzkousime
s témito nastavenimi deSifrovat zbytek zpravy a sledujeme, které z nich produ-
kuje srozumitelny text.

K lusténi realné Enigmy je zapotiebi otadek viech ti rotort, tedy 26> kro-

kit’’, a to pii Sesti riznych potadich rotortl. Skute¢na bomba byla tedy tvofena

'7 angl. "crib"
!%4j. 0 vzdalenost mezi prvnim a étvrtym znakem v NYPN
1% 676 otatek pravého rotoru, 26 otaéek prostiedniho a 1 otacky levého
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tfemi paraleln¢ sprazenymi pary replik Enigmy. Neslo samoziejmé pfimo o vér-
né kopie Enigmy, ale o jeden piistroj, ktery jejich chovéani emuloval. Viech 26°
moznych nastaveni byla bomba schopna projit ptiblizn€ za dvé hodiny. Polaci
disponovali Sesti bombami, a tudiz byli schopni prochéazet zaroven vsech Sest
moznych pozic rotord.

2) bez tahdku s vhodnymi indikatory - Tahdk nebyl ve skutecnosti potieba,
pokud se v jednom dni podafilo zachytit zpravy s indikatory obsahujicimi jiz
zminéné samice”’. Jak jiz bylo fe¢eno, indikétor zpravy piedstavovalo $est zna-
kt vzniklych zaSifrovanim opakovaného trigramu.

Vhodné zaSifrované indikatory tii zprav a indikatorové nastaveni’’ mohly

vypadat naptiklad nésledovné:

indikator indikatorové nastaveni
WAHWIK RTJ

DWIMWR DQY

RAWKTW HPB

A¢ se muze zdat zachyceni zprav s takto vyhodnymi indikatory nepravdé-
podobné, mezi stovkami zprav, které¢ byly denn¢€ zachytavany, se skutecné béz-
n¢ nachazely.

Ozna¢me nyni pro piehlednost pocatecni pozice pravych rotorti na zacatku
Sifrovani indikatoru:

Pr - pocateéni pozice pravého rotoru pii Sifrovani indikatoru prvni zpravy

Qr - pocatecni pozice pravého rotoru pii Sifrovani indikatoru druhé zpravy

Rr - pocatecni pozice pravého rotoru pii Sifrovani indikatoru tteti zpravy

Vime, ze zadani W produkuje stejné pismeno na pozici Pr a Pr+3. Dalsi
pismeno” je shodn& produkovano na pozicich Qg+1 a Qg-+4. Dalsi pak na Rg+2

a RR+5 .

20 Z polského "samiczki", pravdépodobné odvozeno od slova "same" tedy "totozné". I brititi
kryptoanalytici v Bletchley pfevzali pozdé&ji tento termin, ovSem jiz bez ptivodni slovni hiicky
jako "females".

*! vysilalo se oteviené jeité pied samotnymi indikatory
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Déle z pravych pismen indikatorového nastaveni mizeme odvodit relativni
vztahy mezi Pr, Qr a Rr. Pokud hodnotu pro Pg, tj. J budeme povazovat za za-
kladni, pak:

Qg - Pr+15 (tj. vzdalenost od J do Y)

Rg - Pr+18 (1. vzdélenost od J do B)

Se znalosti téchto vztahii mizeme konstatovat, ze stisk W produkuje dvojice
stejny pismen na pozicich Pr a Pr+3, (Pr+15)+1 a (Pr+15)+4, (Pr+18)+2 a
(Pr+18)+5; po zjednoduseni tedy na Pr a Pr+3, Pr+16 a Pgr+19, Pr+20 a Pr+23.
Vime tedy, jak nastavit odstupy na jednotlivych pravych rotorech. Spravné rela-
tivni pozice prostiednich a levych rotorii opét ziskame z indikatorového nasta-
veni.

Oba prostfedni rotory na druhém paru nastavime o 23 pozic pted prvni par
(). vzdalenost od T do Q) a na tietim paru o 22 pozic (tj. vzdalenost od T do P).
Podobné levé rotory budou mit odstup 12 na druhém péru a 16 na tfetim paru.”’

Do takto nastavené bomby kontinualné vkladame pismeno W a zaznamena-
vame pozice, kdy kazdy ze tii part produkuje dvojici shodnych znaki. Vysled-
né tii znaky pak odpovidaji nastaveni jader rotorti na zacatku Sifrovani indikato-
ru.

Abychom mohli lustit samotny text zpravy, chybi ndm vsSak nastaveni prs-
tenct s abecedou. To snadno ziskdme, kdyz prstence pti zachovani nastaveni
jader rotort nastavime tak, aby se v prizorech zobrazovaly znaky indikéatorové-
ho nastaveni, tj. pro prvni zpravu RTJ. Spravné nastaveni prstence rotoru pak

piecteme u znacky kontaktu vnitiniho pismene "A" (pfil. 2, ¢.2).

?? které se miize od toho na pozicich Py a Py + 3 lidit, protoze jde o zcela jinou zpravu pouze se
shodnym dennim nastavenim

% Rotory v paru oproti sob& nejsou posunuty, jako je tomu u pravych rotortl, protoze op&t ne-
predpokladame, Ze by se v pribéhu sifrovani identifikatoru posunuly. Sance tohoto posunu je
pouze .

39



Uspéch této metody zavisi také na splnéni predpokladu, Ze znaky v indikéato-
rech nebyly pozménény zadnou substituci na rozvodné desce. Pti predvalecném
mens$im mnozstvi propojeni byla vSak i tato Sance uspokojiva.

Pokud jsme méli $tésti, nastavime na replice Enigmy udaje, které nam po-
skytla bomba, a po zadani Sifrového textu dostaneme némecky otevieny text
prokladany vinou rozvodné desky pary prohozenych znak, jejichz eliminace je
s dobrou znalosti némc¢iny trividlni. Pokud kdekoliv v procesu dojde k problé-
mu, znamena to bud’, Zze v prib¢hu Sifrovani indikatoru doslo k pootoceni pro-
sttedniho nebo i levého rotoru, nebo ze do Sifrovani indikatoru zaséhly substitu-
ce skrze rozvodnou desku. Pak nezbyva, nez cely proces vyzkouset s jinou sa-

dou samic, nebo s moznym tahakem.

V prosinci 1938 rozsitili Némci pocet moznych rotort na 5, ¢imz se zvysil
pocet moznych pozic rotorti z 6 na 60. Nastésti dalsi ukofisténa kniha dennich
nastaveni dovolila Rejewskému rekonstruovat jejich vnitini zapojeni, ovSem i
tak Sestice bomb, které byly k dispozici, zacala za Enigmou zaostdvat. Dalsi
ranou pro polské bomby bylo zvySeni poctu propojeni na rozvodné desce na
zacatku roku 1939.

Védomi si toho, ze sami jiz nedisponuji proti Enigmé¢ dostateCnymi pro-
stiedky, svolali Polaci na ¢erven 1939 do vesnice Pyry francouzské a britské
kryptology k projednani problému. Polaci jim piedali prakticky vSechny své
poznatky a metody lusténi, z nichz nékteré sice jiz byly Britim zndmy, nicméné
dal3i se prokézaly byt neocenitelnymi’’. Nadavkem predali Polaci zahrani¢nim
koleglim i dvé€ repliky arméadni Enigmy s kompletnimi sadami rotort [Bletchley

Park, 2012].

' Naptiklad Alfred Dillwyn Knox, ktery v té dob& na v britském lusténi Enigmy odved! nejvétsi
kus prace, nemohl dlouho pfijit na to, jak je napojena klavesnice ke vstupnimu statoru. Nejriz-
néjsi rafinovana propojeni vychazejici z némeckého rozlozeni klavesnice nefungovala a britska
kryptoanalyza tak na néjakou dobu ustrnula na mrtvém bodé¢. Az v Pyry se Britové dozvédeli, ze
kontakty jsou napojeny podle ocividného, a tudiz nikym nepiedpokladaného vzoru A-A, B-B,
C-C atd. [BATEY, 2008].
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Po vypuknuti valky Rejewski s nékolika kolegy uprchl do Francie, kde, do-
konce i1 po jejim obsazeni, pokracoval ve svém vyzkumu a konec valky stravil

ve Velké Briténii.

3.2.5 Britské pralomy Enigmy

Government Code and Cypher School byla v srpnu 1939 ptest¢hovana do
prostor byvalé Slechtické usedlosti Bletchley Park, nachdzejici se ptiblizné 50
km severozdpadné od Londyna. Poloha méla zajistit klid od bombovych utokt v
nadchazejici valce a diky blizkosti obou nejvétSich univerzitnich komplexti An-
glie, Oxfordu a Cambridge, také staly piisun novych vysoce specializovanych
pracovnich sil. Ctyfi dny po za¢atku valky piibyla do Bletchley prvni nova krev
- Alan Turing, ktery jiz rok pro GC&CS pracoval na ¢astecny uvazek, Gordon
Welchman, Hugh Alexander a Stuart Milner-Barry [GREY, 2008; DAY, 2004].

S vypuknutim valky prudce vzrostl hlad po némeckych tajnych depesich a s
tim se rozrostla i veskera aktivita v Bletchley. Kapacita ptivodnich budov byla
rychle naplnéna, procez bylo rozhodnuto na pfilehlych pozemcich vybudovat
nékolik prefabrikovanych dievénych staveb. Ty vesly ve znamost jako boudy”
a bylo jich postaveno celkem osmndact. V roce 1941 k nim ptibylo dalSich osm
ly 3, 4, 6 a 8. V boud¢ 6 pracoval tym kryptologti pod vedenim Gordona Wel-
chmana na lusténi dennich klich armadni a letecké Enigmy a vysledek svého
snazeni posilali do sousedni boudy 3, kde byly s pomoci klice desifrovany za-
chycené zpravy. Podobny vztah panoval mezi boudou 8, jejiz personal vcetné
Alana Turinga prolamoval ndmoini a ponorkovou Enigmu a rutinni praci deSif-
rovani zprav ponechéaval na boud¢ 4 [COPELAND, 2006, s.26; BURNS, 1994].
V pribéhu valky bylo vypracovano nékolik zplsobl urychlujicich predavani
zprav mezi boudami, od posouvani krabice od bot skrze provizorni tunel az po

plnohodnotny systém potrubni posty [DAY, 2004].

 angl. "hut"
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Vsechno tsili v Bletchley by pfislo vnive¢, pokud by Némci pojali podezie-
ni, ze jejich Sifry jsou pravidelné¢ prolamovany. VSichni zaméstnanci byli po-
vinni podepsat a dodrzovat Zakon o utajeni, ktery mimo jiné zakazoval mluvit o
praci v Bletchley s kymkoliv mimo vlastni odd¢€leni. Pfisaha ml¢enlivosti ne-
ztratila svou ucinnost ani po valce, coz vedlo k tomu, Ze prvni informace o akti-
vitach v Bletchley se dostaly na vefejnost az s oficialnim odtajiiovanim doku-
mentd v sedmdesatych letech [JANECEK, 1998, s.43].

Prace na lusSténi neptatelské komunikace dostala souborné kdédové jméno

Ultra, odvisejici prave od vysokého stupné€ utajeni.

Britové po porad¢ v Pyry zacali na polském zakladé vyvijet systém tutoku
pfimo na Sifrovy text. Pod vedenim Alana Turinga vznikla vylepSena verze pol-
ské bomby?’. Slo o p¥iblizn& dva metry Sirokou i vysokou skfifi obsahujici 108
rotujicich bubnti emulujicich rotory 36 Enigem. Ty byly z druhé strany propoje-
ny slozitym systémem kabell. Na pravé strané konstrukce se nachazelo menu
umoznujici zadani parametrit [PLIMMER, 1998; Code-breakers, 2011].

Utok byl opét zaloZen na pouziti tahaki, oviem tentokrat v otevieném textu
zpravy. Turing si spravné uvédomil, Ze vojenska rutina po Case i svédomitého
operatora pietvoii ve stereotypni, pfedvidatelnou bytost, ktera tihne nejen k
pouzivani lehce odhadnutelnych klici, ale pfedevsim ke stereotypni formulaci
zprav. Protoze kazd4 zprdva musela obsahovat v neSifrované podobé volaci
znak odesilajiciho i adresata a vysilaci frekvence se ménily pouze sporadicky,
bylo mozné mit svého operatora dokonale "piectené¢ho". Naptiklad pokud bylo
znamo, ze operator radiové stanice lodi sledujici pocasi zacinal kazdou prvni
zpravu daného dne slovy "Wettervorhersage fiir heute", bylo pro kryptoanalyti-

ky vybavené bombou zjisténi klice pouhou otazkou Casu.

%% Zde je tieba rozlisovat polsky stroj "bomba" a britsky "bombe". Ze stylistickych diivodii viak
budu i britsky stroj nadale nazyvat jednoduse bomba.
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Trvanlivost tahdku vSak nebyla nijak garantovana a ziskavani novych se vy-
vinulo ve svébytné uméni provozované piedevsim veterany s velkym poctem
rozlusténych zprav na kont¢.

Tahdk se nemusel vzdy nachdzet pouze na zacatku zpravy. Zde lustitelim
pomohla reciprocita Enigmy. Nezavisle na jakychkoliv nastavenich a vylepse-
nich Enigma nikdy nedokazala zaSifrovat pismeno jako sebe samé. S dostate¢né
dlouhym tahdkem tak bylo mozné nalézt pouze n¢kolik pozic, na nichz se mohl
vyskytovat, prostym porovnanim oproti Sifrovému textu.

Pokud jsme si tahdkem i jeho polohou dostatecné jisti, miizeme nastavit
bombu a pockat si na vysledek. Nastaveni a prace s bombou probihaly nasle-
dovné:

1) porovname otevieny text tahaku s Sifrou

Pozice: [1]2]3]4]5[6]7]8]9][10]11][12]13]14][15]16]
OT: IWIE|[T|T|E|[R|V]O|R|H|E|[R]|S|A|G]|E]
ST: Ix]cg|P|]E|W]T|F]H]E][S]|c]a]c|R]Xx]S]

2) Vytvotime graf zndzornujici vztahy jednotlivych znakd. W je na 1. pozici
Sifrovano jako X, E na 2. misté jako G, atd. (viz ptil. 4). V krouzcich jsou
vepsana pismena tahaku i Sifrového textu a ve Ctvercich pozice, na niz se substi-
tuce jednoho pismene za druhé odehrava. Diky reciprocit¢ Enigmy plati vztah
vzdy oboustranné. VSimnéme si, Ze v grafu se ndm vytvofilo nékolik smycek,
jmenovit¢ RTE, WEGX, ESC. Tyto smycky dokdzi vyrazné piispét k rychlé
eliminaci mnoha nevyhovujicich nastaveni rotord.

3) Z grafu vytvofime zapojeni na menu bomby a stroj spustime. Pokud jsou
vSechny podminky dané grafem splnény, bomba zaznamena nastaveni rotord,
které k tomu vedlo, a pokracuje dal.

4) Nastaveni rotord, kterd bomba vyhodnotila jako vyhovujici, jsou ru¢né
piezkouSena na celém textu zpravy, pfiCemz jedno z nich nakonec vyjde jako

spravny denni kIic.
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Zavereny problém predstavuje rozvodna deska. Jeji vinou nemusi vysled-
ky, které bomba poskytne, odpovidat skutecnému dennimu nastaveni. Proto
Turing zakomponoval do celého procesu dodatecnou abstraktni vrstvu, ktera
nepracuje piimo s pismeny, nybrz s jejich propojkovymi hodnotami. Propojkova
hodnota pismene muze byt kterékoliv z 26 pismen abecedy, avSak pokud vez-
meme v uvahu relativni vztahy mezi znaky, dané opét predevSim smyckami v
grafu, mizeme s trochou snahy zpétné rekonstruovat zapojeni celé rozvodné

desky [ELLSBURY, 2007].

Bomby vSak na pocatku valky nemohly byt vyrabény v dostate¢nych po-
ctech, které by odpovidaly narGstu komunikace na némecké strané a pribéznym
inovacim Enigmy. Na vyrobu miniaturnich mechanickych soucastek, které byly
k jejich konstrukci zapotiebi, nebyly tovarny Spojenct uzptisobeny. Svycarsko,
které naopak bylo na tomto poli specialistou, bylo co do dodavek jemné mecha-
niky v podru¢i Némecka. Bylo tedy nutné vytvofit rozsahlou paserackou sit,
ktera byla pod taktovkou Johna Lomaxe schopna ze Svycarska dodavat mikro-
Srouby, loziska 1 nastroje k jejich vyrobé [PIEKALKIEWICZ, 2004, s.382;
URNER, 2002, s.124]. Do roku 1943, kdy jiz byly bomby vyrabény a provozo-
vany po desitkach, bylo tedy zapotiebi usetfit co nejvice strojového Casu. To
zajistila Turingova ruéni metoda zvana Banburismus”’. Ta vychézela ze starsich
polskych ru¢nich metod a snazila se porovnavanim zprav s podobnymi indikéto-

ry urCit spravné nastaveni pravého a prosttedniho rotoru.

vvvvvv

valy $tastné ndhody, ne nepodobné tém z prvni svétové valky. Zplsob vymeény
kli¢e zpravy popsany v kapitole 3.2.3 se dal diky pouziti nahodné uspotadanych
bigramii povazovat za velmi bezpecny. Pokud chtéli kryptologové v Bletchley

lustit namoini Enigmu, bylo tfeba tyto tabulky za kazdou cenu ziskat. To se

7 Odvozeno od mésta Banbury, kde se vyrabély archy potfebné pro tuto metodu.
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podaftilo v dubnu 1940, kdy byla zajata némecka lod’ pobliz norského Narviku, a
o rok pozdéji dalsi u biehti Lofot. Ob¢ nesly na palubach aktuélni verzi K-Buch
a manualy, jejichz analyza potvrdila Turingovu piedstavu o fungovani celého
systému [ERSKINE, 2008].

Na pocatku roku 1942 vsak némecké ponorky zacaly pouzivat ¢tyfrotorovou
Enigmu M4, znamou v Bletchley jako Shark. Lusténi ponorkové komunikace
bylo pro Britanii zélezitosti rozhodujici o pteziti. Konvoje zdsobovacich plavi-
del proudici z USA byly v Atlantiku "vI¢imi smeckami" némeckych ponorek
vytrvale decimovany jiz v letech 1940 a 1941. Poté, co Britové zacali Spojence
na zaklad¢ informaci z ponorkové Enigmy informovat o poloze ponorek, mohly
byt konvoje prubézné odklanény mimo nebezpecnou zénu. Nechat znova vy-
puknout ponorkovou blokédu tedy viibec nepiipadalo v ivahu. Pomohla opét az
Stastnd nadhoda - zajeti ponorky U-110 u Islandu, které poskytlo novy manual a
dostateCnou zasobu tahdki pro Ilustétni M4 [KAHN, 1991, s.125-131;
COPELAND, 2004b, 5.259-261; BURNS, 1994].

Se zazehnanou ponorkovou hrozbou uz Turing jako teoretik nemél v Blet-
chley dostatek problému, kterymi by se mohl zabyvat. V prosinci 1942 odcesto-
val do USA, kde pomahal s konstrukci rychlejsich c¢tyirotorovych bomb. V
Bletchley jesté¢ vyvinul ru¢ni metodu prolamovani stroje Lorenz SZ40 a v roce
1943 odesel do Hanslope Park pracovat na automatickém Sifrovani feci. Jeho
bomba vsak zila dal vlastnim zivotem a na konci valky bylo v provozu 152 tfi-
rotorovych a 180 ¢tyirotorovych bomb v USA a Velké Britanii [ALEXANDER,
1945, s.56; LEE, 2000].

3.3. Dalnopisné stroje

Odhlédneme-li od faktu, ze Enigma byla za valky nepfitelem vcelku pravi-
deln¢ lusténa, byla pro pivodni strategii Tteti fiSe, tj. bleskovou valku, jako
stvofend. Maly pfenosny aparat, ktery nevyzadoval po obsluze zadné zvlastni

znalosti, se ukdzal byt vybornym feSenim tajné komunikace piimo v poli. VEtsi-
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nou dvou- az tfisetznakové zpravy pro taktické ucely bohaté postacovaly. Jak-
koliv méli Némci Enigmu za neprolomitelnou, pro komunikaci na vyssi strate-
gické trovni se rozhodli pouzivat jiné, bezpecnéjsi stroje. Némeckou davéru v

nové stroje odrazi i jejich domaci oznaceni - Geheimschreiber.

3.3.1 Lorenz SZ40 vs. Colossus

Ve vétsi mife byly nasazeny dva typy strojii, kombinujici nékteré charakte-
ristiky Enigmy s dalnopisem. Prvnim z nich byl Lorenz SZ40, v Bletchley zna-
my jako Tunny. Stroj mél 12 rotora, které se vSak nepodilely na samotném Sif-
rovani, nybrz pouze na vytvareni pseudondhodného klice, ktery byl pozdéji bi-
narn¢ pricten k otevienému textu zpravy.

Cely stroj narozdil od Enigmy pracoval s bindrni reprezentaci znakt v Bau-
dot-Murrayho kodovani pouzivaného v dalnopisné komunikaci. To reprezentuje
kazdy znak pomoci pétice bitli zaznamenanych do dérné pasky (viz pfil. 5). Lo-
renz byl pouze pfidavnym néstavcem k dalnopisu, ktery piebral pasku s otevie-
nym textem, pficetl k ni kli¢ vygenerovany na rotorech a hotovou Sifru poslal
skrze radiostanici do éteru.”® KIi¢ se ke zpravé pricital prostfednictvim logické
funkce vyluéného logického souctu znamé jako XOR, ¢i téz modulo 2. Tato
metoda, zamyslend jiz Vernamem pro one-time pad, ma opét vyhodu v recipro-
cité. Pokud ke zprave pticteme kli¢, vznikne Sifra. Pokud stejny kli¢ piicteme k
Siffe, vznikne pivodni zprava.

Rotory SZ40 byly rozdéleny do tii skupin - y-rotory, y-rotory a u—rotoryzg.
Viechny mély vii¢i sob& navzajem nesoud&lné podty pozic’’, coz maximalizo-
valo nejdelsi moznou periodu klice. Kazdé pozice na rotoru meéla vlastni vacku
nastavitelnou do dvou poloh reprezentujicich jeden bit. Pét y-rotori se spolecné

otoc¢ilo o jednu pozici po kazdém zadaném znaku. OtocCeni pétice y-rotorti zavi-

?% Z toho plyne dalsi rozdil oproti Enigmé - potieba pouze jednoho operétora, a tim i minimali-
zace moznosti lidské chyby.

?’ Tedy psi, chi a mi - oznaéeni pomoci pismen fecké abecedy ovsem zavedli az v Bletchley
7743,47,51,53,59,37,61,41,31,29,26,23 - navic tedy viditeln¢ vyssi poéty nez Enigma
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selo na dvou p-rotorech, z nichz pohyb jednoho byl zavisly na aktudlni pozici
druhého. Vysledny kli¢ pak byl vypocitan jako XOR péti bithi na y-rotorech s
péti bity na y-rotorech.

Nastaveni vacek na rotorech bylo ménéno podle knih dennich nastaveni, na
y- a y-rotorech jednou meési¢n€ a na p-rotorech denné. Kli¢ zpravy tvotilo po-
dobn¢ jako u Enigmy pocatec¢ni nastaveni vSech dvanéacti rotora [GOOD, 1945,
s.5-15; ZORPETTE, 1987].

Lorenz SZ40 byl vyhrazen pro komunikaci na nejvyssi Grovni strategického
planovani, tedy predev§im mezi vrchnim velenim v Berlin¢ a lokalnimi velitel-
stvimi jednotlivych armad. Proto pocet aktivnich komunikacnich linek v prabeé-
hu vélky neptesdhl 26 [COPELAND, 2004b, s.40]. Kazd4 z linek dostala v
Bletchley kryci jméno podle druhu ryby (viz pfil. 6), pfi¢emz celd komunikace
pomoci dalnopisnych strojii obdrzela jméno Fish.

Prvni zprava zachycena Brity v Cervnu 1941 pochazela z experimentalni
linky Berlin-Atény. Nezvykly typ radiového provozu ihned upoutal pozornost
kryptologli. Zpocatku zdanlivé neprolomitelny systém poprvé selhal v srpnu
1941, kdy némecky operator poslal dvé podobné zpravy se stejnym pocatecnim
nastavenim.”” Z nich dokézal kryptoanalytik John Tiltman rekonstruovat klig, z
n¢hoz se na pocatku roku 1942 jeho kolegovi Williamu Tuttovi podafilo rekon-
struovat systém tvorby kli¢e. Se znalosti principu pohybu rotorid vypracoval
Turing ru¢ni metodu odhalovani nastaveni vacek rotord, tedy denniho klice. Pro

Tunny byla vyhrazena cela sekce pod vedenim majora Ralpha Testera, nazvana

I Tento kryptograficky prohiesek je znam jako "zpravy v hloubce". Na zacatku mame oteviené
texty M, M2, Sifrové texty E;, E; a stejny kli¢ K.

Ml @ K:El ; M2 @ K:Ez

Kli¢ je mozné diky charakteru funkce XOR eliminovat a pracovat pouze s otevienymi a Sifro-
vymi texty.

M 1 @ M2:E1 ®E 2

ZkouSenim tahakt na otevieny text M, a sledovanim Citelnosti textu M, miizeme jednoznacné
urcit ptivodni zpravy.

M; ® M) ® M;=M,

Pti znalosti M, a E1 je pak jednoduché zrekonstruovat kli¢ jako

K: M] @ El

47



Testery, kde probihalo lusténi vyhradné za pomoci ru¢nich metod. Z Testery
ofenzivy, kterd vedla k bitvé u Kurska. Ta méla pro Némce znamenat obrat ve
valce a znovuziskani kontroly nad vychodni frontou. Britské informace vSak
zajistily Rustim dostate¢ny Cas na piipravy a pro Némce se bitva stala fatalnim
debaklem.

S nartstajicim provozem a nékolika bezpecnostnimi vylepSenimi vyvstala
potieba ¢ast prace Testery automatizovat. Za timto ucelem byla v Cervenci 1943
vytvofena sekce Newmanry pod vedenim matematika Maxe Newmana. Prvni
stroj, ktery stavél na Tuttovych teoriich, byl pojmenovan Heath Robinson, avSak
nebyl pfili§ spolehlivy. Jeho zdokonaleni se ujal inzenyr Thomas Flowers, ktery
pak béhem 11 mésict navrhl a zkonstruoval prvni elektronicky digitalni pro-
gramovatelny pocita¢ v historii [SALE, 1995; SALE 2004]. Stroj dostal jméno
Colossus a byl spustén v prosinci 1943. Colossus pracoval bez problému a pét-
krat rychleji nez Heath Robinson. Skladal se z ¢teciho mechanismu, kterym
rychlosti 5000 znakl za sekundu prochéazela dérnd paska s Sifrovym textem,
1500 elektronek tvoticich logicky obvod programovatelny pomoci menu, a za-
rovkového displeje zobrazujiciho prubézny vysledek programu [ANDRESEN,
2001; PLIMMER, 1998]. Byt museli zaméstnanci Testery stale odvadét velkou
¢ast prace rucné, Colossus poskytl natolik vyrazné zefektivnéni celého procesu,
ze bylo rozhodnuto o vyrobé dalSich ¢tyt stroji. Ty mély byt hotovy do 1. Cerv-
na nasledujiciho roku - predpokladaného data pocatku spojenecké invaze na
evropsky kontinent. To se sice ukazalo jako nerealné, avSak jeden dalsi zdoko-
naleny model byl opravdu do tohoto data dokon¢en [COPELAND, 2004a].

Den D znovu dokazal neocenitelnost zprav z Tunny. Nejenze Spojenci méli
piesné informace o rozlozeni némeckych sil v Normandii, ale navic se potvrdil
uspéch operace Fortitude - klamného manévru, ktery mél Némce presvédCit, ze

vylodéni probehne v Norsku a v Calais [CARTER, 1997].
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3.3.2 Siemens und Halske T52 vs. Arne Beurling

DalSim dalnopisnym strojem pouzivanym pro utajenou komunikaci byl Si-
emens und Halske T52. Byl pouzivan predevsim pfi komunikaci s okupovanymi
uzemimi, coz byl i pfipad Danska a Norska, které Némci obsadili 9.4.1940.
Svédsko, které nadale ztistavalo neutralni, bylo pozadano o pronajmuti kabelu,
ktery by umoznil dalnopisny provoz mezi Berlinem a Norskem. Svédi, védomi
si toho, ze zaporna odpovéd by mohla mit dalekosahlé disledky, souhlasili,
avsSak pfi prvni prilezitosti zaCali némecké zpravy odposlouchavat. Z odposle-
chi se dozvédeli o chystaném nasazeni Geheimschreiberu a zanedlouho se ko-
munikace skute¢né stala necitelnou. Svédsko, zemé nahle obkli¢ena ze viech
stran rozpinajici se Tteti fisi, si nemohlo dovolit neznat plany potencidlniho
nepfitele.

T52 byl vyvinut v letech 1929-1932. Narozdil od SZ40 neslo pouze o pii-
davné zatizeni, nybrz o feSeni "vSe v jednom" - pfistroj obsahoval jak dalnopis,
tak Sifrovaci mechanismus. To si vyzadalo dan v podobé 100kg hmotnosti, které
piistroj predurovaly k stacionarnimu pouziti; i tak vSak doséhl daleko vétSiho
rozsiteni nez SZ40. Vyrobeno bylo ptiblizné 600 kust, které pouzivaly jak veli-
telstvi vSech slozek ozbrojenych sil, tak konzulaty v okupovanych a neutralnich
zemich. Stroj obsahoval deset rotorti, z nichz pét generovalo kli¢ pfi¢itany k
otevienému textu podobné jako SZ40, ovSem zbylych pét vysledek navic na
bitové urovni transponovalo. Po kazdém stisku klavesy se vSechny rotory, kaz-
dy s jinym poctem pozic, o jeden krok otocCily. Nastaveni probihalo pomoci tzv.
QEK a QEP ¢isel. V knize dennich nastaveni byla pro pét z rotorti pfedvyplnéna
povinna QEK ¢isla a vybér zbylych péti, QEP cisel, byl ponechan na operatoro-
vi. Ten pak zvolend QEP c¢isla zaslal oteviené pred zaCatkem Sifrovani. Vymeéna
klice nebyla tfeba pro kazdou jednotlivou zpravu. T52 fungoval duplexné, tzn.
po navazani kontaktu se pfistroje na obou strandch udrzovaly synchronizované a
celd komunikace se nevitanému naslouchajicimu jevila jako jedind nepferuso-

vana zprava [BECKMAN, 2002, s.65-86; DAVIES, 1994].
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O zachytavani zprav se staral Svédsky Telecom, ktery jimi zasoboval kryp-
toanalytiky v jednom z odd&leni Obranného §tabu™’. Zde jako poradce pracoval
i Arne Beurling, profesor matematiky na uppsalské univerzité. Poté co si na
nové némeckeé Siffe vylamalo zuby nékolik jeho kolegti, byl ukol pfidélen jemu.
Beurling mé¢l bohaté zkuSenosti s prolamovanim superSifrovanych sovétskych
kodh. Brzy si uvédomil komplexnost mechanismu produkujiciho Sifru a rozhodl
se spolehnout na pomoc ze strany operatoru pfistroje, tedy na jejich ptipadné
kryptografické prohtesky. Zachycené zpravy obsahovaly i neSifrované hovory
operatora slouzici k ovéfeni prostupnosti linek pied zacatkem Sifrovani. Linky
byly nespolehlivé a komunikace trpéla silnym Sumem, ktery pfistroj ¢asto sam
interpretoval jako pfepnuti do registru Cislic (viz pfil. 5). Operatofi si proto
zvykli vkladat do zprdv mnozstvi redundantnich znakd pro pfepnuti na registr
pismen, obzvlasté Casto ve spojeni se znakem mezery. Déle Casto opakovali
frazi "QRV?", obdobu "jak mé¢ slysite?", kterou Beurling znal z neSifrovanych
hovort. Ani pii volbé QEP ¢isel nebyli operatofi pfili§ svédomiti. Ptistroj obsa-
hoval paku, kterd resetovala QEK rotory do jejich startovnich pozic, a operatoti
brzy pfisli na to, ze pokud vSechny rotory oznaci jako QEK, nemusi je pokazdé
nastavovat ru¢n¢. To zajistilo Beurlingovi bohaty ptisun zprav v hloubce. S po-
moci dvou univerzitnich kolegti, Bertila Nymana a Hanse Ruberga, béhem dvou
tydnl pouze s pouzitim ru¢nich metod rekonstruoval princip T52 a sepsal pod-
klady ke konstrukci stroje, ktery dokazal T52 emulovat. Piesny charakter tohoto
vyjimecného kryptoanalytického vykonu Beurling nikdy neprozradil. Dokonce
ani naléhani Svédské tajné sluzby v sedmdesatych letech nedostalo z Beurlinga,
tehdy profesora na Princetonu, nic vic, nez Ze "Kouzelnik své triky nikdy neod-
haluje". Prozradil pouze, Ze "roli hraly trojky a pétky", coz byly Svédské ekviva-

lenty pro znaky mezery a prechodu na rejstiik pismen. Z toho je mozné usuzo-

2 Forsvarsstaben - jedno z oddéleni ministerstva obrany, dnes znamé jako FRA
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vat, ze prav¢ pirehnana snaha operatort o Citelnost textu u legitimniho adresata
nevédomky zpisobila degradaci §ifry”’ [BECKMAN, 2002, s.xi].

Jakykoliv viak byl postup, dilezité byly vysledky. Svédi po tfi roky &etli
tajné némecké depese proudici do Norska i Finska a z¢asti i diky spravnému
vyuziti ziskanych informaci si mohli dovolit ziistat po celou valku neutralni
zemi. Nanestésti bezpecnostni opatieni nedosahovala britské urovné a tento fakt
se nakonec donesl Némctim. Proto byl v roce 1943 uveden novy typ T52d, ktery
se lisil predevsim nepravidelnosti chodu rotorti a na néjz byly metody vypraco-

vané Beurlingem kratkeé.

3.4 Spojenecké Sifry

Spojenci rovnéz spoléhali na elektromechanické Sifrovaci stroje. Ty stavély
z velké ¢asti na principech Enigmy, ovSem netrpély vétSinou jejich chyb.

Britsky Typex vyuzival pét rotorii a reflektor. Prvni dva rotory byly statické
a plnily podobnou funkci jako propojovaci deska Enigmy. Operator mohl vybi-
rat z deseti rotort, které mély rizny pocet zarezi pro posun. Navic byly nékteré
rotory rozlozitelné, takze bylo mozné vyjmout jadro a vlozit jej do jiného prs-
tence. V prubchu valky se vyrabélo nékolik typl: stacionarni Typex Mark II,
Typex 22 a 23, které byly napéjeny ze sit¢ a disponovaly dvéma tiskarnami,
jednou pro otevieny a druhou pro Sifrovy text. Pfenosné varianty Typex Mark
IIT a VI byly pohanény klikou a tiskly pouze Sifrovy text. Od roku 1937 do 1945
bylo vyrobeno okolo 12000 stroji [ERSKINE, 1997; ERSKINE 2002].

Ameri¢ané rovnéz uvedli do provozu vlastni stroj v roce 1937. Hlavni devi-
zou zafizeni pojmenovaného ECM Mark II s kodovym jménem SIGABA byl
nepravidelny pohyb rotorti. Prvni verze, navrzend Williamem Friedmanem, fe-

ditelem armadni kryptosluzby, vyuzivala k fizeni chodu rotorti dérnou pasku,

7 To prezentuje zajimavy psychologicky problém. Napi. u Enigmy, kde operator vidél sifrovy
text, byla veétsi Sance, Ze si uvédomi svou piipadnou chybu pfi jeho tvorbé. Pokud vsak cela
prace operatora spociva pouze v psani a ¢teni oteviené¢ho textu a o cely proces Sifrovani a desif-
rovani se stara stroj, ma operator vétsi tendenci porusovat kryptografickou moralku a chovat se
v utajované zprave stejné jako v bézné nesifrované komunikaci.

51



ktera se vSak Casto trhala. S feSenim piiSel jeho kolega Frank Rowlett, ktery
navrhl fizeni Sifrovacich rotortt pomoci dalsi sady rotord. Finalni verze stroje
obsahovala 15 rotord ve tfech skupinach - 1.-5. a 6.-10. shodn¢ o 26 pozicich a
11.-15. pouze o 10 pozicich. Prvnich pét obstaravalo samotnou substituci, po-
dobn¢ jako tfi rotory Enigmy, avSak nevyuzivaly reflektor. Rotory 6-10 pti kaz-
dém stisku klavesy dostaly impulzy do ¢tyi kontakti. Tyto rotory byly na tieti
sadu napojeny v 10 skupinach po 1-6 kontaktech. Z tieti sady se vynotilo 1-4
elektrickych impulz, které pak otoCily ptislusSnymi rotory z prvni sady. VSech-
ny rotory byly plné nastavitelné a prvni a druhd sada byla vzijemné zaménitel-
na. Tento komplexni krokovaci mechanismus zajistoval natolik dokonalou
ochranu, Ze systém nebyl az do svého vyrazeni ze sluzby v roce 1959 nikdy
prolomen. Podobné jako Typex i SIGABA obsahoval tiskovy mechanismus a
byl vzhledem ke své hmotnosti pouzivan piedevsim staciondrné¢ nebo na bitev-
nich lodich [PROC, 2012].

Brzy vyvstala potfeba vzdjemné komunikace mezi Britdnii a Amerikou,
avSak detaily konstrukce ECM podléhaly piisnému utajeni. Bylo tedy rozhodnu-
to o vyrob¢ ptidavnych zafizeni feSicich nekompatibilitu ECM a Typexu. Modi-
fikované piistroje  byly pak znamy pod spole¢nym nazvem CCM**
[MACKINNON, 2005].

Podobné¢ jako Némci, i Ameri¢ané vycitili potfebu Sifrovat dalnopisnou ko-
munikaci. V roce 1943 bylo uvedeno do sluzby dalnopisné piipojné zatizeni
M-228, piezdivané SIGCUM, které bylo opét dilem Friedmana a Rowletta. Slo
o mén¢ komplikovanou variaci na Lorenz SZ40, ktera obsahovala pouze pét
rotorti s pomérné pravidelnym chodem, coz bylo kompenzovano vyuzitim vice
vodict v jednom kroku a jejich naslednym délenim do skupin podobné jako u
ECM.

Kromé¢ dosud zminénych rozmérnych a tedy stacionarnich stroji byly i spo-

jenecké jednotky v poli vybaveny Sifrovacimi zafizenimi. Nejjednodussim byl

* Combined Cypher Machine
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M-94, sestavajici z 25 hlinikovych diskl na spole¢né ose. Kazdy disk mél na
obvodu vyrytu jinak uspofddanou 26-znakovou abecedu. Sifrovani probihalo
prostym otocenim diskd tak, aby na jednom z tadki byla zobrazena 25 znaki
dlouha zprava a jako Sifrovy text byl pouzit jakykoliv jiny fadek. Pfijemce na-
stavil disky na svém zafizeni do polohy specifikované Sifrovym textem a ote-
vieny text se zobrazil na nékterém jiném tadku.

Ponékud sofistikovanéj$im ptistrojem byl M-209, vyvinuty Svédskym kryp-
tografem Borisem Hagelinem. Slo o ruéné pohanény ¢&isté mechanicky stroj s
Sesti rotory o nesoudélném poctu pozic. Kazda pozice na rotoru byla podobné
jako u SZ40 osazena nastavitelnou vackou. Dalsi souc¢asti byl oto¢ny valec se-
stavajici z 27 posuvnych téhel s nastavitelnymi zardzkami. Vacky v aktivni po-
loze interagovaly se zarazkami v aktivni poloze, nacez valec zafungoval jako
ozubené kolo o 0-27 zubech a pootocil kolem, které tisklo znak Sifrového textu.
Znak otevieného textu se volil pomoci oto¢ného knofliku a rotory se po kazdém
zaSifrovaném znaku otocily o jednu pozici. Celkem bylo vyrobeno pfiblizné
140000 stroji [REUVERS, 2012]. Navzdory kompaktnim rozméram
8x14x18cm, hmotnosti neptevysujici 3kg a relativné jednoduché obsluze nabi-
zel M-209 vybornou bezpecnost plné¢ postaCujici pro taktickou komunikaci
[CHURCHHOUSE, 1993].

Kromé¢ Sifer bylo vyuzivano nespocet kodii, z nichz nad ostatni vycniva
koncept obecné zndmy diky kodu Navajo. Kvili izolovanosti indianskych jazy-
kovych rodin a absenci jejich psané podoby bylo prakticky nemozné, aby nepfti-
tel disponoval jejich znalosti. Americké ozbrojené sily vyuzivaly hned nékolik
indianskych jazyki v roli kodu, avSak jazyk kmene Navajo se ukazal byt co do
komplikovanosti gramatiky a dostupnosti rodilych mluv¢ich idedlnim. Kod se-
staval z priblizn€ 600 vyrazii, které substituovaly terminy neznamé pro piivodni

jazyk pomoci opist™. Vyrazy neobsazené v kédu byly hlaskovany pomoci ko-

nn Sneon

7 Napt. "tank" byl oznadovan jako "Zelva", "artilerie" jako "velka zbraii", "samopal" jako "mala
rychla zbran", atd.

53



dové abecedy podle prvniho pismene anglického piekladu navazského slova.*

Bez znalosti kddovych oznaceni a principu abecedy se i rodilému mluv¢éimu
navazstiny zprava jevila pouze jako nesrozumitelny proud slov [Navajo Code
Talkers Foundation, 2012]. Podobné uplatnéni nasli naptiklad i rodili Baskové
slouzici v americké armad¢. Jak bylo feCeno, kryptoanalyza kodu se podoba
rekonstrukci neznamého jazyka. Pokud je vSak jazyk natolik odlisny od vseho,

co je kryptoanalytikovi zndmé, je i oteviené vysilana zprava nerozlustitelna.

3.5 Némecka kryptologie a jeji srovnani se spojeneckou

Z ptedchozich kapitol by bylo mozné usoudit, Ze némecka kryptologie byla
na niz$im stupni nez spojeneckd. Do jisté miry je toto tvrzeni pravdivé, avSak v
prubéhu valky nevypadala situace z némeckého uthlu pohledu nijak tragicky.
Enigma fungovala, a byt se ob¢as objevilo podezieni stran jejiho prolamovani,
nebylo az do odtajnéni materidlti dlouho po valce plné potvrzeno. Také na né-
jako pocitace. Hlavnim konstruktérem byl Konrad Zuse, ktery jiz v poloviné
tficatych let sestrojil bindrni €ist¢ mechanicky pocita¢ Z1. Z2, Z3 a Z4 nasledo-
valy jiz ve vale¢nych letech a vyuzivaly elektrickych obvodi sestavenych z relé.
Jejich nemaly potencial vSak nebyl soustfedén na kryptoanalyzu, nybrz na pro-
blémy leteckého inzenyrstvi.

Byla to zvlasté némecka kryptoanalyza, kterd nedosahovala tirovné Spojen-
cl, a to hned z né¢kolika divodu, které sumarizoval ve své prednasce David
Kahn [National Security Agency, 1995]:

1) Tteti fiSe po celou valku nevybudovala jednotnou kryptologickou agentu-
ru. V USA fungovaly dvé agentury (arméadni SIS*” a namoini OP-20-G’%), v

Britanii se vSe odehravalo v rezii Government Code and Cypher School. V Ne¢-

79 pro zakodovani pismene A se tak daly pouzit vyrazy "Wo-La-Chee" (ant), "be-la-sana" (ap-
ple), "tse-nill" (ax) a mnohé dalsi.

°7 Signals Intelligence Service

¥ Office of Chief Of Naval Operations (OPNAV), 20th Division of the Office of Naval
Communications, G Section / Communications Security
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mecku existovalo hned né€kolik agentur zabyvajicich se kryptografii a kryptoa-
nalyzou. Kazda slozka ozbrojenych sil spravovala pfinejmensim jedno vlastni
kryptoodéleni a dalsi podléhaly naptiklad postam. Malokdy probihala vyména
informaci ¢i dokonce spoluprace. Naopak, kazdé odd¢€leni si pied ostatnimi své
piipadné uspechy chranilo, aby se jimi mohlo samo zavdécit pohlavarim. VEtsi
Gisp&chy slavila pouze namoini sluzba znama jako B-Dienst®. Jejim zaméstnan-
cim se podafilo prolomit britsky namotni kéd a nekolik dalSich méné dulezi-
tych kodu a Sifer. Lusténi stroji formatu Typexu vSak po Sesti tydnech snazeni
vzdali s odivodnénim, ze jde o neproveditelny ukol [FLICKE, 1994, s.145-
161].

2) Spojenci mohli sousttedit sily na dva némecké stroje, které nesly nejveétsi
dil zasadnich zprav. Némci naproti tomu museli lustit mnoho riiznych spojenec-
kych Sifer a kodu.

3) Narozdil od Enigmy, ktera byla pted valkou volné komercéné dostupna,
podléhaly vSechny informace o spojeneckych strojich od pocatku ptisnému uta-
jeni.

4) Spojenecké stroje byly oproti Enigmé vyvojoveé o generaci dale. Mohly
proto stavét na jejich zakladnich principech a zaroven se vyvarovat slabin.

5) Systém spojeneckych indikatorti vyuzival pokrocilejsi postupy. Utok se
znalosti tahdku, nebo délky zpravy komplikovaly ¢asto pouzivané klamace.

6) Celkova populace spojencii byla vétsi. Staty Osy byly v roce 1940 domo-
vem piiblizng 260mil. obyvatel, kdezto spojenecké tzemi® obyvalo 990mil.
lidi. Tim byla vétsi 1 Sance vyskytu genidlnich odbornikt typu Turinga, Tutta,
Shannona atd.

7) O velkou &ast odbornikii se sami Némci piipravili vylouéenim Zidi a dal-
Sich skupin z vefejného Zivota. Max Newman jako zid nebo Alan Turing jako

homosexual by v podminkach Tieti fiSe byli bez ohledu na své schopnosti ne-

7 Beobachtungsdienst
%0 véetnd tehdy jedté nevaléicich USA a Sovétského svazu

55



zaméstnatelni. Nacisticka ideologie v tomto smyslu pracovala proti nacistim a
je mozné, ze potencialni "némecky Turing" zemiel nepovSimnut v koncentrac-
nim tabofte.

8) Némecka doktrina bleskové valky spiSe nez na znalosti protivnika ziska-
né z desifrované radiové komunikace spoléhala na ptekvapivé nasazeni masivni
sily. Pro Spojence jakozto zpocatku defenzivni stranu bylo otazkou pieziti vé-
dét, kdy a odkud nepratelsky utok cekat. S postupnym ustalenim front na pte-
lomu let 1941-1942 a vstupem USA do valky neméla jiz nedorostla némecka
kryptoanalyza Sanci dohnat spojenecky néaskok.

9) V poslednich letech valky zacali spojenci budovat Cisté elektronické, tedy
rychlejsi a univerzalnéjsi kryptoanalytické stroje, zatimco Némci stale spoléhali
na elektromechanickou kryptografii. Zuseho stroje, které snad mély potencial se
nakonec oprostit od mechanické ¢asti, ztstavaly kryptologicky nevyuzité

[DAVIES, 1993].

Kahn vénuje pozornost i samotné otazce Enigmy. Pro¢ Némci nebyli schop-

vvvvvv

cvwr

ktefi se strojem denné pracovali, a nikdy se nedostalo k lidem, ktefi by mohli na
véci cokoliv podstatného zménit. V totalitnim rezimu maji lidé zodpovédni za
funk¢nost systému tendenci zamlCovat jeho ptipadné chyby pied vedenim, pro-
toze chyba je mize snadno dovést pied popravci Cetu.

2) Nahrazeni Enigmy bylo pro Némce zcela nepfedstavitelné z diivodu jeji-
ho rozsifeni. Pii celkovém mnoZstvi vyrobenych pfistroji odhadovaném na
100000 [Cipher machines, 2012] by jejich nahrazeni novym systémem bylo
logisticky takika nemozné. Vyména by musela probéhnout ve velmi kratkém
Case, aby nebyl novy systém kompromitovan pfeposilanim zprav pomoci Enig-

my.
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3) V priabehu valky byla postupné zavadéna vylepseni, kterda méla zabranit
kompromitaci Sifry s nartistem poctu zprav (viz zavér kapitoly 4). Konstruktéfi
m¢éli tato opatieni za dostate¢na a stroj tak mel zlstat neprolomitelny.

4) Némci si se zkuSenosti ze svych kryptoanalytickych sluzeb nedokazali
piedstavit, ze by spojenci vytvofili natolik silnou spolupraci mezi svymi sluz-
bami, aby mohli vést dostatecné soustfedény utok proti némeckym Sifram.
Americko-britska spoluprace na bombach a dalSich pomtckach pro lusténi by
némecké kryptology uvyklé vzéjemné fevnivosti a tajntistkaistvi velmi piekva-
pila.

5) Némctum se nikdy nedostalo zadného piimého dikazu, ze by byly Sifry
prolamovany. Spojencim se vzdy podafilo vykonstruovat jiny divod, na né&jz
mohl nepfitel svalit vinu. Pokud napftiklad byla pomoci deSifrace Enigmy loka-
lizovana ponorka, bylo pied odklonénim konvojii na misto vyslano "nahodné"
hlidkové letadlo, které v ocich nepfitele ziskalo polohu ponorky standardnim

zpisobem.

57



4. Shannonovy teoretické zavéry

Druha svétova valka ptinesla do kryptologie novy trend. Zatimco predtim
nasli pii lusténi Sifer vyuziti spiSe lingvisté a jednotlivé Sifry byly lustény piipad
od ptfipadu, v pribéhu valky se zacala vynotfovat nutnost polozit kryptologii
jako védé obecné teoretické zaklady. To byl tkol pro matematiky, ktefi mohli
stavet na zakladech poloZenych napi. Georgem Boolem, nebo Kurtem Godelem.
Jednou z cest se vydal i Alan Turing, ktery po valce déle rozvijel myslenku tzv.
univerzalniho Turingova stroje, tedy pocitace schopného provadét jakékoliv
spocitatelné operace [ATHERTON, 1989; LEAVITT, 2007, s.53-58]. Své kon-
cepty nakonec aplikoval v praxi pii navrhu prvniho pocitace s programem ulo-
zenym v paméti. Skute¢ny zakladni kamen v podobé¢ teorie informace vSak pfi-
nesl az americky kryptolog a matematik Claude Elwood Shannon.

Shannon v priubéhu druhé svétové valky pasobil v Bellovych laboratotich a
ve Vyboru pro narodni obranny vyzkum?’. Hlavnim polem jeho &innosti byl
vyvoj systémi pro zameétfovani stielby a kryptologicky vyzkum. Na pocatku
roku 1943 se setkal s Alanem Turingem, s nimz sdilel z4jem o problém automa-
tického Sifrovani feci. S koncem valky zadal NDRC vysledky v podob¢ shrnuji-
ci publika¢ni ¢innosti. Shannon pfipravil zpradvu "A Mathematical Theory of
Cryptography", kterd byla po odtajnéni v roce 1949 publikovéna v Bell System
Technical Journal pod nazvem "Communication Theory of Secrecy Systems"
[ROGERS, 1994]. Roku 1948 publikoval ¢lanek "A Mathematical Theory of
Communication", ktery s spolu s vySe zminénym prakticky polozil zaklady mo-
derni teorie informace. Zde jsou poprvé zminény fundamentélni terminy jako

entropie systému, kapacita pfenosového kanalu, apod. [SHANNON, 1948].

! 'National Defense Research Committee (NDRC), komise zodpovédna za dohled nad veskerym
zakladnim vyzkumem s potencialnim valecnym vyuzitim
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V Communication Theory of Secrecy Systems se Shannon zabyva obecnou
matematickou strukturou a vlastnostmi utajovacich systémii. Nejprve charakte-
rizuje zékladni typy utajovacich systémui:

1) zastiraci systémy - snazi se o utajeni samotné existence zpravy, tj. stega-
nografie;

2) soukromé systémy - spoléhaji na technické vybaveni, napi. inverze na-
hravky hlasu;

3) pravé utajovaci systémy - transformuji zpravu pomoci $ifry nebo kédu do
podoby, v niz neni nepfiteli bez znalosti patfi¢ného klice Citelna.

Vzapéti predesila zaméteni ¢lanku pouze na tfeti jmenovanou skupinu sys-
tému. Tuto skupinu dale omezuje na systémy s kone¢nou mnozinou diskrétnich
prvka (tzn. jakoukoliv abecedou s koneénym poctem symbold) pro tvorbu
zprav. Kazdy z téchto prvkli ma v jazyce zpravy jistou pravdépodobnost vysky-
tu. Pfirozené jazyky maji vlastnost dilezitou pro utajovaci systémy - redundan-
ci. Redundance jazyka vyjadiuje, jak velka Cast textu mize byt vypusténa, aniz
by text ztratil svlij ptivodni smysl, tj. stal se necitelnym.

Pravy utajovaci systém definuje jako mnozinu transformaci mnoziny vsech
moznych zprav do mnoziny vSech moznych jim odpovidajicich kryptogramd.
Kazda z téchto transformaci odpovida Sifrovani konkrétnim klicem i. Krypto-
gram E je tedy aplikaci konkrétni transformace T; na zpravu M:

E=TiM)

Transformace musi splinovat podminku reverzibility, tj. pro kazdou trans-
formaci T; musi existovat T;" takova, Ze jeji aplikaci na kryptogram dostaneme
puvodni zpravu:

M=T;'(E)

To pti znalosti konkrétni transformace, tj. kli¢e, umoziiuje jednoznacné de-
Sifrovani kryptogramu.

Proces pienosu zpravy v univerzalnim utajovacim systému popsal Shannon

na diagramu uvedeném v pfiloze 7. Zprava od svého piivodce prochazi Sifrova-
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cim mechanismem, ktery na ni aplikuje transformaci Tk, tedy konkrétni trans-
formaci podle klice K. KIi¢ je generovan zdrojem klice, ktery vSak musi byt
schopen dodat stejny kli¢ ob&ma strandm, a to pomoci bezpedného kanalu®.
Aplikaci transformace na zpravu vznikne kryptogram E, ktery je pfenasen neza-
bezpecenym kanalem, v némz je nutno pocitat s moznym zachycenim nepratel-
skym kryptoanalytikem. Ten muze sice znat princip Sifry, tedy mnozinu vSech
moznych transformaci T, avSak bez znalosti kli¢e K neni schopen rozhodnout,
kterou transformaci pouzit. Naproti tomu deSifrovaci mechanismus ve vlastnic-
tvi legitimniho pfijemce tento kli¢ zna, a je tak schopen aplikovat jedinou
spravnou transformaci Ty ', ktera pfeméni kryptogram zp&t na ptivodni zpravu.
Kazdému kli¢i mizeme jesté pfed zachycenim kryptogramu a priori ptifadit
pravdépodobnost jeho vybrani z mnoziny vsech kli¢, a stejné tak muizeme
pravdépodobnost piifadit kazdé mozné zpraveé. Bez znalosti klice je neptatelsky
kryptoanalytik nucen jej co nejlépe odhadnout. K tomu je zapotiebi priradit
vsem moznym kli¢lm, a tim i zpravam, a posteriori pravdépodobnosti, vyply-
vajici ze znalosti kryptogramu a okolnosti, za nichz byla zprava Sifrovana. Pii-
kladem muze byt klasicka substituce na 26-znakové abecedé. Pocet vSech moz-
nych klict takového systému je 26!. Pokud nevime o zpravé nic blizsiho, jsou
a priori pravdépodobnosti kazdého jednotlivého kli¢e 55. Pokud vsak jakkoliv
zjistime jazyk zpravy, miZeme aplikovat jeho frekvencni charakteristiky na
kryptogram, ¢imz ziskame a posteriori pravdépodobnosti riznych zprav, a tim i
kli¢h. Veskera prace kryptoanalytika se tak d4 v posledku chapat jako snaha o
uréeni téchto a posteriori pravdépodobnosti. Nehraje pfitom roli, zda zjistujeme
pravdépodobnosti zprav nebo klicl, protoze pii znalosti jednoho je mozné jed-
noznac¢né urcit druhé. Pokud se po zachyceni kryptogramu uréené a posteriori
pravdépodobnosti nelisi od a priori pravdépodobnosti, neni mozné urcit, ktery z

klich nebo zprav byl pouzit. Shannon dokazuje, ze jediny systém, ktery tento

# Napt. kuryr v piipadé one-time padu, nebo predem dohodnuté identické nastaveni Sifrovaciho
stroje.
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predpoklad spliuje, je Vernamova Sifra. Kazdy jazyk ma své statisticky urcitel-
né frekven¢ni charakteristiky, které se prenasi i do kryptogramu. Jedinym pfi-
padem, kdy tomu tak neni, je pouziti zcela nahodného kli¢e dlouhého jako zpra-
va sama.

Pokud je zprava zaSifrovana jinym systémem, pak s kazdym zachycenym
znakem kryptogramu vzriistaji a klesaji pravdépodobnosti jednotlivych klicu a
zprav, az do stavu, kdy jedna zprava nebo kli¢ ma pravdépodobnost blizici se
jedné a vSechny ostatni pravdépodobnosti blizici se nule. Proces ptiblizovani se
tomuto stavu je mozné popsat tzv. ekvivokact:

sy - HEO

H(K) charakterizuje velikost prostoru klici. Pokud jsou vSechny klice
a priori stejn¢ pravdépodobné, je H(K) rovno desitkovému logaritmu poctu kli-
¢i. D predstavuje redundanci jazyka zpravy. N je pocet zachycenych znaki
kryptogramu. U vétSiny systémid ma H(N) s rostoucim N klesajici charakter,
tzn. ¢im vice znakl kryptoanalytik zachyti, tim si je jistéjsi feSenim. Pro Ver-
namovu Sifru plati, Ze H(N) je konstantni, a libovoln¢ velké N tedy nedava zad-
nou dodate¢nou informaci o zpraveé nebo kli¢i. Zavérem Shannon dodava, ze je
mozné se 1 s pouzitim jinych systému alespon pfiblizit Vernamové Siffe. Toho
1ze dosdhnout bud’ dostatecn¢ velkym prostorem kli¢ii, nebo snizenim redun-

dance jazyka [SHANNON, 1949].
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5. Zavér

Od pocatku 20. stoleti nastaly dva zlomy, které zasadnim zptsobem pfispély
k formovani moderni kryptologie. Prvnim bylo rychlé rozsifeni radiové komu-
nikace a s ni bezpodmine¢na nutnost utajeni velkého mnozstvi ptfenasenych
zprav. Poté, co se rucni Sifry ukazaly jako pomalé a nedostate¢né¢ odolné proti
modernim kryptoanalytickym toktim, nastal ¢as pro druhy zlom a zacala éra
strojového Sifrovani. Od prvnich krokli v podob¢ Enigmy, ktera byla spise pa-
sivni pomickou typu Albertiho Sifrovaciho disku, byl postupné eliminovan lid-
sky prvek a u strojii jako T52 jiz ¢lovek nebyl k Sifrovani a deSifrovani zapotte-
bi. Tento trend se udrzel a vedl k masovému pouziti elektronické kryptografie,
jak ji zndme dnes. Dnesni Clovek si Casto ani neuvédomuje, jak velka cast jeho
komunikace je Sifrovana. A naopak pokud o tom vi, avSak postrad4 dostate¢ny
vhled do principt Sifer a jejich slabin, ma casto tendenci povazovat Sifrovanou
komunikaci za absolutné bezpecnou. Prave to se stalo osudnym Treti fiSi, ktera
spoléhala na chytrost vlastnich stroji a malo si uvédomovala potencidlni omyl-
nost vlastnich 1idi”’. Tento problém pokraduje v mirné obméné i dnes. Ackoliv
moderni kryptosystémy typu AES nebo RSA nabizeji oproti valecnym systé-
mim fadoveé vyssi bezpecnost, neexistuje doposud zadny systém zabezpeceny
proti svému nejslabsimu ¢lanku - chybujicimu uzivateli.

Projekt Ultra dokazal, Ze teoretické védy, jako matematika a lingvistika,
mohou mit pfi spravném pouziti nemaly vliv na redlny svét. Sir Harry Hinsley,
byvaly zaméstnanec Bletchley a pozd¢jsi profesor historie mezindrodnich vzta-
hti na University of Cambridge, v jedné ze svych prednéasek prohlasil, ze prace
kryptologti v Bletchley zkratila valku o dva aZ &tyfi roky” [HINSLEY, 1993].
Opacny proces, tvorbu teoretickych zakladnich kameni jako podpory piedtim

spisSe aplikovaného oboru, 1ze sledovat v Shannonovych pracich.

“ Ptipadné nebrala v uvahu chytrost n&kterych lidi na druhé strané Lamangkého kanalu.

* Tento vyrok je dasto mylné piipisovan mnoha vyznamnym osobnostem - Winstonu Chur-
chillovi, Dwightu D. Eisenhowerovi a dal§im. I oni vS§ak ve svych memoarech vyjadtili nezpo-
chybnitelné uznani prace lidi v Bletchley.
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Jak bylo zminéno v pfedmluvé, z divodu stanoveného rozsahu neni tato
prace vycerpavajicim zpracovanim tématu. Nabizi se tedy hned né¢kolik moz-
nych smért ptipadného pozd¢jsiho rozsifeni. Bylo by jisté mozné popsat Sifro-
vaci a Spionazni metody lezici mimo hlavni dé&jisté kryptologické valky: Sifry
ceskych partyzant, italské lusténi americkych diplomatickych kodi, japonské
Sifrovaci stroje a jejich americkou kryptoanalyzu, sovétskou Spionazni sit’ pie-
zdivanou Ruda kapela a mnohé dalsi. Velkou davku vlastniho vyzkumu by jisté
vyzadovalo pravé téma sovétské kryptografie. Literatura k této problematice je
zatim az podeziele skrovna, avSak vzdy se da doufat v odtajnéni dalSich materi-
alt, které mohou otevtit zivou védeckou debatu. Dalsim moznym rozsifenim, ¢i
spiSe pfibuznym tématem, je rand faze vyvoje pocitacti. Mnozstvi britskych i
americkych strojii rozvijejicich Turingovy a Shannonovy myslenky by nepo-

chybn¢ vydalo na samostatnou praci.
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2) Rotor Enigmy M3 (zvyraznéné zobrazeni)

1. krouzek se zarezem 6. kontakty

2. znacka kontaktu vnitfniho pismene "A" 7. ustavujici paka s pruZinou
3. prstenec s abecedou 8. lozisko

4. kontakty 9. volici krouzek

5. dratova propojeni 10. zoubkovany krouzek
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3) Zjednodusené schéma elektrického zapojeni Enigmy

1. baterie
2. stisknuta kladvesa "A"
3. rozvodna deska (nepropojené "A")

4. vstupni stator

5. soustava rotora

6. reflektor
7. a 8. rozvodna deska ("S" propojené s "D")

9. svitici zarovka "D"
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4) Graf zapojeni Turingovy bomby s tahakem "Wettervorhersage"
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5) Baudot-Murrayho dalnopisné kodovani

(dira @ oznacuje 1, nedira 0)

112 5| | registr pismen |registr Cislic
il i A - (pomicka)
° ®| B ?
° C :
d D dotaz (kdo tam?)
o E 3
o F narodni znak
d ® |G narodni znak
® H narodni znak
° I 8
B J zvonek
o0 K (
° o |L )
e M . (tecka)
N , (Garka)
e |0 9
o ®| P 0
BN ) e Q 1
® R 4
o S ' (apostrof)
o |T 5
i U 7
° o |V =
o0 o W 2
) o X /
° o |Y 6
[ ) [ J Z +
navrat voziku
o posun o fadek
e 0 o zmeéna na registr pismen
Ll ® zmeéna na registr Cislic
mezera
prazdny znak
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1944)

- ¢ervenec
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6) Mapa linek sité dalnopist Lorenz SZ40 (bfezen 1943
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7) Shannontv diagram utajovaciho systému
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