'Filozoficka Fakulta Univerzity Karlovy
Ustav Inform&nich Studii a Knihovnictvi

Vyvoj a vyuziti haSovacich funkciippracovani informaci

Development and utilization of hash functions fdiormation processing

DIPLOMOVA PRACE

Jana Zimmermannova, BBus.

Praha, 2012 Vedouci prace: Doc., RNDii. Wianek, CSc.



Prohlasuiji, Ze jsem diplomovou praci vypracovalansatat, Ze jsemradre citovala
v8echny pouZzité prameny a literaturu a Ze praceyleebyuzita v ramci jiného

vysokosSkolského studiak ziskani jiného nebo stejného titulu.

V Praze dne 23. 4. 2012
Jana Zimmermannova



Abstrakt

Koncem 70. let z&l vznikat pojem, ktery dnes ozfigeme jako kryptograficka haSovaci
funkce. V sotiasnosti jsou tyto funkce spojovany zejména s digité podpisem. V roce
2005 byla prolomena celogove nejpouzivadjsi funkce SHA-1. Tato skutaost vedla
k tomu, Ze vroce 2007 vyhlasil NIST s&uto vytvaeni nového bezgeého hasSovaciho

algoritmu. Prace pojednava problematiku kryptogiafth haSovacich funkci od atku
jejich teoretické formulace az po sasné dni v této oblasti.

Kli ¢ovéa slova Kryptografické haSovaci funkce, SHA-1, MD5, sGuNIST



Abstract

At the end of 70th of last century the concept be¢m emerge, now is referred as a
cryptographic hash function. Currently, these fior are associated especially with a digital
signature. In 2005, the worldwide most used fumct8HA-1 was broken. This fact led in
2007 NIST announced a public competition to createew secure hash algorithm. This
Thesis deals with issues of cryptographic hash tioms from the beginning of their

theoretical formulation to current events in thisaa
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Seznam symbal a zkratek

d

unarni logicka spojka negace - NOT

L binarni logicka spojka konjunkce - AND

L binarni logicka spojka disjunkce - OR

O binarni logicka spojka exkluzivni disjunkce - XOR

# symbol pro nerovnost

I Zetzeni argumerit

H symbol pro nalezeni prikdo mnoziny — ,je prvkem*

O mnozinova inkluze

< symbol ostré nerovnosti — ,je mensi nebo rovnd nez

> symbol ostré nerovnosti — ,je&ti nebo rovno nez*

— zobrazeni mnoziny vpravo do mnoziny vlevo od sylmbo
— zobrazeni mnoziny vlevo do mnoziny vpravo od sylmbo
| X | absolutni hodnota vyrazu x

{} slouZzi pro vy¢et prvki mnoziny

fox,y) obecny zapis funkce, ktera ma argumenty x a 'y
vyraz v zavorce ffedstavuje argument funkce f, jednotlivé argumesty j
odcEleny ¢arkou

>>> rotani posun o x bit vpravo

<<< rotani posun o x bit vlevo

>> posun o x bit vpravo

mod zn&i ,modulo” - zbytek

AES Advanced Encryption Standard

CRHF Collision Resistant Hash Function

DES Data Encryption Standard

FIPS Federal Information Processing Standard
FRN Federal Register Notice

GUID Global Unique Identifier

HMAC  Hash Message Authentication Code
KDF Key Derivation Function

LDAP Lightweight Directory Access Protocol
MAC Message Authentication Code



MDC Manipulation Detection Code

NIST National Institute of Standards and Technology
OWHF  One-Way Hash Function

PKCS Public-Key Cryptography Standard

PRF Pseudo Random Function

SSH Secure Shell

SSL Secure Sockets Layer

TSL Transport Layer Security

UOWHF Universal One-Way Hash Function
URN Uniform Resource Name

uuiD Universal Unique Identifier



1. Uvod

Od doby, kdy Shannorigdstavil svoji informani teorii, ukkhlo jiz mnoho let. V dnesni déb
jiz povaZzujeme elektronické zpracovavani informeeirtco naprosto &ného a informace
zprostedkované touto formou tviosowast naSich kazdodennich Zisot

S nafistem moznosti vyuziti g@tacového zpracovani informaci rostla i feiia novych
kryptologickych metod, jak tyto informace chranitato poteba dala za vznik novému
kryplologickému primitivu nazyvanému ,kryptografiékhaSovaci funkce“. Kryptograficka
haSovaci funkce jako element, jenz dokaze z lib@valouhého bitovéhdetzce vytvdit
.Jedine¢ny” rettzec o pevné konstantni délce, v&olese prvky jak kryptografie symetricke,
tak kryptografie asymetrické a stoji tak na pomemzi olkma zakladnimi odstvimi
kryptologie jako ¥dni discipliny.

Ackoli se mize takto deklarovana sktest jevit jako poskud odtrzena oddiného Zivota,
opak je pravdou.

Kryptografické haSovaci funkce, havme-li o elektronickém zpracovani informaci, diky
svym vlastnostem fZeme nalézt téai kdekoli. Primarnim a zakladajicim prvkem vyuZziti
téchto funkci byl digitélni podpis, nicmé&wyuZziti tchto funkci je mnohem SirSi a neomezuje
se pouze kryptografickécély. Kryptografické haSovaci funkce jsou vyuZzivamyamci
oper&nich systém, kde zajiguji integritu dat, v nejrznéjSich stfovych protokolech a
aplikacich chraénych heslem. Jsou implementovany v knihovnach mmogwacich jazyk
Pouzivaji se pro tvorbu jeditreych identifikatot.

Jen na z&kladtohoto drobného \Wu Ize odvodit, jak Siroké spektrum vyuzigchto funkci
ve skuténosti je. MoZna pravdiky tomu jsou tyto funkceskdy trochu nedocemeé, protoze
piedstavuji ,pouze” drobny stavebni kAmen daleitSich systérin.

Pracujeme s nimi n&jno téntt vSichni, ale malokdo o nichéoo vi, gipadre tusi, Ze vibec
existuji.

Cilem této prace jeipdstavit haSovaci funkce a jejich vyvoj, a to jgkohledu praktického,
tak teoretického. Motivaci této prace neni analgt@v néjak hodnotit jednotlivé funkce,
nybrz podat informaci o tom, Ze existuji a jsoumelly v praxi uzivané.

Minuly ¢as je dan atoky protiémto funkcim. Utoky samotné, jedna-li se o ty v ravi
feknéme akademické, jsou prayednim z faktol, co posouva vyvoj v této oblasti kigolu.
Tato prace neposkytuje prostor pro rozebirani jegyoh Gtoki, kterych je bezpochyby vice

neZ haSovacich funkci samotnych, a neni to amhjeangrem. Utoky jsou uvathy pouze



jako doklad toho, Ze uity hypoteticky gedpoklad danych funkci byl vyvracen a bylo tudiz
nezbytné konstruovat funkce nove, teoreticky lepddolrgjsi.

Druha kapitola této pracegustavuje teoreticky vyvoj tohoto pojmu jako cetkzarové na
obecné drovni uvadi moznosti pro jeho vyuziti.

Treti kapitola pedstavuje &které teoretické konstrukce haSovacich funkci, tvo¥i jakysi
mezistupé mezi teorii a praxi. Konstrukce uwnd v této kapitole tvid teoreticky podklad
pro funkce uvaehé v kapitoleitvrté a paté.

Kapitola ¢tvrta predstavuje &které konkrétni, prakticky zkonstruované haSovacikEe
v obdobi mezi lety 1989 a 2008. Zvlastni pozorrjesténovana d¥¢ma rodinam, které se
staly standardy bezpeych haSovacich funkcifigemz jednotlivé funkceéthto rodin, jsou
celos¥tové nejrozsfensjSimi a nejpouzivai)Simi.

Posledni kapitola je zatiena na viejnou soutz NIST, kterd v poslednicbtyiech letech
uréovala @&ni na tomto poli. Diky této sot#ti priSlo na s¥t mnoho novych haSovacich
funkci, byly publikovany wkteré nové konstrukce, zvySila se urdvéryptoanalyzy

haSovacich funkci a celkévtak byl winén velky krok kugedu vtomto oboru.



2. Kryptograficka haSovaci funkce, jeji vlastnosti a puZziti

HaSovaci funkce v obecném pojeti se¢izaji objevovat na poli vypgetni techniky skdy

v poloviré padesatych let minulého stoleti. Jejich vyuzitiblasti kryptologie vSak datujeme
daleko pozdji. Potreba vedouci ke vzniku kryptografickych haSovaciatk€i a jejich prvni
teoreticka formulace spada do konce let sedmddsatyc

Cilem této kapitoly je fedstavit termin kryptograficka haSovaci funkce, sive&deckée
tendence, které daly za znik tomuto pojmu a zaroneswtlit vztahy, které v souvislosti s

timto pojmem vyvstavaiji.

2.1. HaSovaci funkce
Obecr je haSovaci funkck takova, ktera zobrazuje bitovezce libovolné konéné délkyx
dofetézca pevné delkyh(x) o velikostin bita [129]. ZjednoduSehieceno, je to funkce, ktera
vytvéii k libovolné dlouhé zpra¥ digitalni otisk (haS) s pe¥ndefinovanou délkou, ktery je
zpravidla rkolikanasob& menSi nez jvodni zprava.
Zpravou se rozumi jakykoli odraz skémesti v digitalni podo#y tedy cokoli od prostého
textu az po software, jelikoz tyto funkce praaugi binarni Urovni. Jedna se tedy o prostée
zobrazeniN binarniho prostoru do menSiho binarniho prostoru. Proto jeulézité
neomezovat chapani pojmu zprava pouze na zajehd sémantického vyznamu.
V sowasné literatie je termin haSovaci funka@asto Bzné pouzivan pro kryptografickou
haSovaci funkci. Jak jsem jiz v Gvodu této kapitohzndila, jsou Gzné techniky haSovani,
potazmo @izné druhy haSovacich funkciidd vstupem na pole kryptografie, byly tyto funkce
vyuzivany zejména ve vyhledavacich systémech.
Poteby kryptografie finesly moznost i jiného vyuzitéchto funkci, picemz byly stanoveny
urcité vlastnosti, které by tyto funkce¢inspliovat.
Kryptograficka haSovaci funkce je tedy takova, &fierdeterminovana gitymi vlastnostmi.
Nech’ jsou definovany tyto vlastnosti:
a) f zobrazuje vstup x libovolné kené bitové délky do vystupu f(X) o pevné bitové
délce n
=> komprese(compression)
b) mame-Ili dano f a vstup x, f(X) je shadné viab
=> jednoduchost vypdtu (easy computation)

c) mam-lidano f a f(x), je vypetre nemozné nalézt hodnotu x
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=> jednocestnost/ odolnost & nalezeni vzoru(one-way, preimage resistance)
d) je vypa@etre nemozné nalézt k x jakékolizX, pro které by platilo f(x) =f(X")
=> odolnost wi¢i nalezeni druhého vzoru/ bezkoliznost 2¥adu (2nd-preimage resistance, weak

collision resistance)
e) je vyp@etr nemozné najit libovolnou dvojiciiznych x a x’, pro kterou plati
f)=f(X)
=> odolnost vi¢i kolizim/ bezkoliznost 1.Fadu (collision resistance, strong collision resistgnce

Na zéklad vyctu tchto viastnosti mohtici, Ze kazda funkce majici minimélulastnosta se
da nazvat jako haSovaci a pak kryptograficka haSoftankce je takova, ktera teoreticky
spliuje minimalré prvniétyti z vySe uvedenych vlastnosti, bez ohledu na pouzit
Kryptograficka haSovaci funkce, jako obecny termgrsmyslu haSovacich funkci, které jsou
vyuzivany v kryptografickych systémech, potazmot&y®ch vyZadujicich &itou formu
zabezpeéeni, je tedy jednak jednocestna haSovaci funKcéslaba jednocestna haSovaci
funkce, slab kolizni haSovaci funkce), tj. majici vlastnostd, ,bezkolizni haSovaci funKce
(silnd jednocestna haSovaci funkce), tj. majicistvlasti a-e a takzvana yniverzalni
jednocestna hasSovaci funkcktera miZze byt chapana jako dity mezistup& mezi d¥ma jiz
uvedenymi.
Z hlediskatetzca stojicich na vstupuéthto funkci, jsou kryptografické haSovaci funkce
roz&klovany na kléované a nektované. Klgované funkce maji v titém smyslu blize
k Sifrdm, jelikoZz na jejich vstupu stoji dva pardrgezprava a tajny kil Vystupy tchto
funkci jsou souhrnhozna&ovany jako MACs (Message Authentication Codes).
Funkce, na jejichZ vstupu stoji pouze zprava, jwaly funkcemi nek&iovanymi a vystupy
téchto funkci jsou ozrvany jako MDCs (Manipulation Detection Codes).
V praxi rozdil mezi funkcemi pro tvorbu MDCs a MA@ i neni. Lépaeteno zpravidla
nejsou konstruovany zvlastni hasovaci funkce, ksergpouzivaji pro detekci manipulace a
jiné zvlastni hasovaci funkce pro autentikaci zhrav
Jest |épeteceno v sodasné praxi je snahou konstruovat takové funkce, jea vyuzit jak
pro tvorbu MAC tak MDC kad.
DalSi ctleni kryptografickych haSovacich funkci je podl&ladu, na kterém pracuji. Z tohoto
pohledu rozliSujeme mezi funkcemi zaloZzenymi nakblWych Sifrach, algebraickych

strukturach a specidamavrzenymi (pipadré uzivatelsky navrzenymi). Speciélnavrzenymi

! Prikladem funkce vytviené vyhrada pro tvorbu MAC kéd je tteba CBC-MAC [1186, s. 456].
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jsou mirgny takové funkce, jejichz zaklad ttfdkombinace iznych metod a nelze tedici,
Ze jsou striktdl zaloZeny na prayvjednom prvku z vySe uvedenych.

2.2.Historie a souvislosti pojmu
Patatky teoretické formulace kryptografického vyudiiSovacich funkci nalezneme v préaci
Diffieho a Hellmana z roku 1976 [33]. Auiazde uvadi, Ze v rdmci procesu tvorby systému
elektronické formy komunikace je nutné nalézt ,tffii fenomén“ se stejnymi vliastnostmi
jako je rini podpis, ktery by zatil jednozn&nou autentizaci odesilatele. Takovyto podpis
musi byt pro kazdého jednozmé rozpoznatelny, avSak schopnost produkovat jégermit
pouze jeho fivodce, tedy odesilatel zpravy.
Reseni vidi v technice, kterou nazyvaji ,jednocesinéentizace* [33, s. 649]. Uvazuji zde
funkci f, kter& by umaiovala pro jakykoli argumenk snadno vypéitat odpovidajici
hodnotu fX) =y, pricemz @i znalosti hodnotyy a znalosti funkce f by bylo vypetre
nemozné ziskat hodnoxuTakova funkce je tedy nazyvana jednocestna.
Dulezitym aspektem, jak uvéj, je, Ze noninvertibilitu funkce (tedy nemoznagttné ziskat
hodnotux pii znalostiy a f aplikaci inverzniho postupu) je nutno chéjpatkj nez jak je tento
pojem [Ezn¢ uzivan v matematice. ,Funkce f je norngahlmazyvananoninvertibilni pokud
inverze boduwy neni jednoznina, tj. existuji #1zné bodyx; a x, pro které plati: fq) =y
=f(x2). Toto neni druh inverzni obtiznosti, kterou bythpoZadovali. SpiSe musi byt velice
obtizné, mam-Ili danu hodnoyua znalost f, vypitat naprosto jakékok se znalosti ) =y
[33, s. 650].°
DalSim faktorem, ktery v této praci nalezneme, fiedpoklad nahodného chovani funkce f.
Nahodné chovani funkce je velmildzité vzhledem k faktu, Ze je mnohnych argumerit
vedoucich ke stejnému vysledkux)f (jak autdi uvadi, je jich pravépodobrs 2"". Déle
v pracitikaji, Ze neni-li funkce jednozé@ invertibilni neni nutné nalézt konkrétpouzitéx
nybrz postai najit jakékolix vedouci ke stejnému vysledku [33, s. 650-651].".
V zasad vtéto praci nmizeme nalézt vSechny podklady pro teoretickou foatiul
kryptografické haSovaci funkce, resp. formuladcjejlastnosti.
Prvni definici kryptografické haSovaci funkce naleme v praci Merkla [75, 76]. ,Existuje
mnoho pipadi kdy je poteba autentizovat velkou oblast dat, avSak pouzeé mhlast dat
muze byt uloZena nebo autentizovana. ...Tim rostéepat jednocestné hasSovaci funkce.

Intuitivng, jednocestna haSovaci funkedude takova, pro kterou plati:

12



[EEN

. F miZe byt aplikovana na jakykoli argument o jakékdicg. AplikaceF na vice nez
jeden argument (tf-(x1, %)) je ekvivalentni jako aplikacE na Zetézeni argumert
tj. F(<Xq1, %>).

F vzdy produkuje vystup o fixni délce.

Mame-li danoF ax, mohu snadno vyptst hodnotu=(x).

e

Mam-li danoF aF(x), je vypaietns nemozné uiit hodnotu x.

5. Mam-li danoF ax, je vypaetrné nemozné nalézt'# x, pro které platF(x) = F(x").
Hlavnim vyuzitim jednocestnych funkci je autentza®okud mZe byt autentizovang,
muZzeme autentizovat x prdstnictvim vypdétu F(x) [75, s. 11-12]."

Tento poznatek je velmittezity. Zprava nize byt velmi dlouha, kdybychom podepisovali
piimo zpravu, bylo by to opeataé velmi nar@né, existuje-li vSak funkce, ktera je schopna
vytvorit ,jedine¢ny” reprezent této zpravy podstatmensich rozrra, je mozné k podpisu
VyuZzit pouze tento reprezent.

Zde bych chitla upozornit, Ze vystup haSovaci funkce, nebaditisk, neni totéz jako digitalni
podpis, je to pouze jeden z jeho stavebnich jorddovo jedinény jsem dala zamné do
uvozovek, protoZze vime, Ze ve skirtesti jedingny neni, resp. vime, Ze teoretickyize
existovat velmi mnoho zprav, které mohou vést kgnému otisku.

Zakladni pedpoklad haSovacich funkci negp@ v tom, Ze neexistuji d(nebo vice)izné
zpravy, kterym by funkceffazovala stejny vystup,i@dpoklad spgiva v tom, Ze takovéto
zpravy je vypdetre nemozné nalézt.

Jak Merkle [75, s. 12] ve své praci pozoroval,ijgdna pevna délku vystupy je limitovan
poset moznych vystuptouto délkou, tedy gt viech vystupje roven 2. Potom je-li zndm
ursity poset riznych vystup k, postai k nalezeni zpravy vedouci ke stejnému otisR 2
pokusi. Ztoho vyplyv4, Ze samotna délka vystupu hrajenaymnou roli ve vztahu
k bezpénosti funkce.

DalSi vyznamny vztah vzhledem k begpesti je, Ze sloZitost nalezeni dvaizmych vstug
vedoucich ke stejnému otisku byelan byt Wt nez 2 a sloZitost nalezeni druhé zpravy
vedouci na stejny otisk jako zprava originalni bylarbyt 2 [76, s. 220]. Vztah 2 je

v celku snadno pochopitelnkika, Zze pro nelezni druhé zpravy, ktera bude rejhgtotisk
jako zprava fivodni, bude v idealnimifpact poteba takovy péet pokus, ktery je roven
poctu vSech moznych vystagunkce.

Zajimaveé vsak je, Zze Merkle zde dékspezavisle ke stejnému ziu jako Yuval, a sice, Ze

k nalezeni dvou zprav vedouci ke stejnému otiskiebsl vysokou prawgodobnosti stat
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takovy pa@et pokus, ktery je roven druhé odmocuirz celkového p&tu moznych vystufp
funkce, tedy 22 Proto je v sotasnosti povazovana polovina délky vystupu za hranic
bezpeénosti hasSovaci funkce.

Yuval [132] v roce 1979 publikoval utok, ktery salspravépodobré nejslavijSim utokem

v historii kryptografickych haSovacich funkci. Distiorie se zapsal pod nazve®quare-root
Attack’ (Utok odmocninou) nebo jeStznangjSim nazvem Birthday Attack (narozeninovy
atok). Onen utok sgdval v generovanitiznych zprav se stejnym sémantickym vyznamem.
Princip Gtoku je zhruba néasledujici: Btdk méa faleSnou zprawi, kterou si peje, aby obt
Utoku podepsala, a pravou zpraxuo které vi, Zze se ji @b chystd podepsat {jpadré je
ochotna tak ¢&init). Poté generujeizné verze zpravyx a x’, tak aby byl zachovan jejich
sémanticky vyznam, do doby dokud nenarazi n&tdkové verzex, a x, , které by ndly
stejny otisk. OBti je pak gedloZzena k podpisu zpravg & takto ziskany podpis je pak
pienesen na faleSnou zpraxy, kterd niize byt vydavana za pravou.

Yuval priSel stimto Utokem, jako reakci na koncept digitédd podpisu, ktery publikoval
Rabin [100, 101], a ve kterém jako prvni pouzivaavaci funkci.

V Merkleho definici vidime, Ze zde j&Sheni zohledén vztah mezi zpravami x a x’, kdy x a
X" jsou dw jakékoli libovolné zpravy. Merkle tedy definoval, tco nazyvame ,jednocestna
haSovaci funkce”. Jak ukazal Yutralitok, nejen Ze by ne#o byt ,mozné" nalézt druhou
zpravu vedouci ke stejnému otisku, ale tlenby byt ,mozné“ nalézt jakékoli advzpravy

s timtéZ otiskem, protoze zde skin@plati, Zeh(x)# h(x,") a Zarové X # Xn # Xn .

Jako prvni vnasi formalni poZzadavek na bezkolizdostiefinice Damgard [32]. V roce 1987
piichazi s konceptem bezkoliznich haSovaci funkcg kdaZuje rodinu bezkoliznich funkci
s parametrer, ktery by udaval hodnotu bezjpmsti.

»,Rodina bezkoliznich haSovacich funkci je mnozinaSdvacich funkci s nasledujicimi
vlastnostmi:

Existuje pravépodobnostni polynomiélnfasovy algoritmus ktery na vstupu, na zakkad
hodnoty bezpinosti vybere jednotha ndhod# ¢lena rodiny s touto hodnotou.

VSechny funkce v ramci rodiny jsou vyjmine feSitelné v polynomialnimiase.

Problém nalezent # y stejre jako h(x) = h(y), pro danéh z rodiny, je vypoetré nemozny.
Clen bezkolizni rodiny je tedy nazyvan bezkolizni.

Pokud jeh bezkolizni, potom funkck je také jednocestnd v nasledujicim smyslu:

2 Polynomialnitas —Cas definovany polynomialni sloZitosti. Polynomi&HdZitost je tidou asymptotické
slozitosti, které fedstavuje je zjsob klasifikace piitacovych algoritnd.
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Je dana bezkolizni rodinacéen rodinyh: M — A. Pro kazdé korimé WL M s absolutni
hodnotou|W| - |A| rovnou ne nezanedbatelnému zlomi je vyp@&etrne nemozné pro dané
h(w), kdewl_ W, najit jakékoliw' . Wsh(w") = h(w), pro vice nez nezanedbatelny zlomek
z mnozinyW [32, s. 205] .“ Jen pro desréni M je mnozina vSech konmeych slov,W je
kone&na mnozina vSech moznych zprag g kon€na mnozina vsech moznych zobrazeni.
Damgardova definice je celkem zdlouhava. Mé&rmalni, zato daleko jagjsi, definici Ize
nalézt u Merkla [77]. Teriika Ze, ve ,slabych“ jednocestnych haSovacich figtkaeni
garance, Ze bude vypetre nemozné najit dvojiciza z°, které povedou ke stejnému
zobrazeni, &oli bude platitx # zax # z".Musi byt dokonce obtizné generovat mnoho dvojic
zaz ,jinak ani nahod&ivybranéx nemize byt v bezps.
Proto definuje ,silnou” jednocestnou haSovaci funékto:

1. FunkceF muZe byt aplikovana na jakykoli argument o jakékd@icg.F aplikovana na

vice nez jeden argument, je rovna aplikacia bitové rettzeni argumerit

2. F produkuje vystup o pevné délce.

3. Mame-li danu funkck, je snadné vypatat F(x).

4. Mam-li danu funkciF, je vypaetné nemozné najit jakykoli par, x‘takove, pro které

platix # x" aF(x) = F(X").

Abych tuto podkapitolu uzdela, na pdatku devadesatych let minulého stoletiichpazi jeSt
Naor a Yung [83] s konceptem ,univerzalni jednocésthaSovaci funkce“. Jednd se
v podstat o rodinu jednocestnych haSovacich funkci s b&rpsinim parametrem podahn
jak uvadl Damgard [32].
Tyto funkce také poskytuji bezkoliznost, ale trogimym zpisobem. MysSlenka sgova
v tom, Ze je sice mozné nalézt kolizi pro funk&ioskrétnim parametrem (,kKém*), ale ne
v ramci libovolného uziti funkce.
Tato koncepce neni ovligna tak zvanym ,Narozeninovym paradoxem®, jelikozik&hé
piedpoklada, Ze nejprve musi byt vyitepa zprava a poté je na jejim zaklatBhodr
vybrana konkrétni funkce (resp. &lipro zpracovani. fipadny Gténik tedy gredem nerdze
veédet, jaka funkce bude pro zpracovani pouzita, a tnéifize generovat zpravy, tak jak to
popisuje Yuvalv utok. Trochu problém je vSak v tom, jak v praxicdit, aby toto peadi

bylo dodrzeno.

15



2.3.Vztahy mezi vlastnostmi
Jelikoz zavedeni haSovacich funkci do kryptologieivsselo s vyvojem schématu pro
digitélni podpis, jsou definované vlastnosthto funkci a jejich pdeba, pro dosazeni dité
bezpeénosti konceptu, celkem snadno pochopitelna. ProbhénaSak je nejednotné chapani
definic €chto vlastnosti, coZast&né odrazi i nejednotnost v jejich nazvech.
»Zatimco termin ,one-way* (jednocestnost) je obebnan ve vyznamu ,preimage resistant”
(odolnost w¢i nalezeni vzoru), v literata je rekdy uzivan k implikaci toho, Ze funkce je
.2nd-preimage resistant® (odolna udr nalezeni druhého vzoru) nebo vypte
noninvertibilni. CoZ zfisobuje wité nejasnosti ve smyslu, Ze ,odolnosici nalezeni
druhého vzoru“ nezatwje ,odolnost wéi nalezeni vzoru“ a ani ,odolnostug nalezeni
vzoru“ nezarduje ,odolnost wéi nalezeni druhého vzoru“ [74, s. 329]."
Formalre se definici vlastnosti a vztalmezi nimi zabyvaji Rogaway a Shrimpton v [112].
Poukazuji zde na fakt, Ze neformalni definovanétvlasti haSovacich funkcitize vést kad
nejasnosti, a tudiz tyto neformalni definice Iz&lagat iznymi zpisoby, které mohou byt
povaZzovany za pravdivé a nepravdivé zatovieormalizace se tykd zejména dvou vySe
uvedenych vlastnosti, tedy skénesti za jakych podminek Ize haSovaci funkci povataa
odolnou Wi¢i nalezeni vzar. Dosgli k nazoru, Ze je nutné brat celou situaci z pdulesoby,
ktera vede Utok proti haSovaci funkdltosnik mé pro Gtok moZznost nahodné volby funkce
na zaklad urcitého parametru ,ktie“, nahodné volby zpravy (respektive jejiho otiskepo
nahodné volby obou faktr
Cimz rozsfili definice vlastnosti o stavy, kdy je funkce odal,vzdy* (fixni kli¢, nahodnéa
zprava) a ,kdekoli* (fixni zprava, ndhodny &li
Konkrétrg jejich formalni definice pro jednocestnost (odahaici nalezeni vzoru) vypada
takto:
Nech H = Kx M — Y je rodina haSovacich funkcirma je cislo takove, pro které plati

{0,1}™ M. Necht A znai “adversary” (Gtonik). Potom definujeme:
A (A) = Pr[K < K; M {0, 1J™ Y — He(M); M — A (K,Y): H(M') = Y]

Adve™ (A) = max{PIK  K; M A(K): | Hk(M) = Y]}
vy

Adve" (a) = Max{PrM «— {0,1}", Y — Hx(M); M" — A (Y): H(M") = Y]}

® Utotnikem nemusi byt nutrfyzicka osoba, tedy alespme Fimo. Rjatko [111] definuje Gtdnika jako stroj
s nahodnym fistupem (Random Access Machine).
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Prvni definice pedstavuje obeeén formalni zapis jednocestné haSovaci funkce. Tedy
vlastnost, Ze ip znalosti libovolného nahodnvybraného kkie a libovolného nahodn
vybraného otisku Gtmik nesmi byt schopen rekonstruowdt prostednictvim funkceH.
Druha definicetika, Ze je-li funkce odolna @i nalezeni vzoru ,kdekoli“ (e zréa
.everywhere"), tak je vypeetrd obtizné z jakéhokoli libovolnéhd (z mnoziny vSech
moznych) P znalosti konkrétniho (tedy nevybraného nahgddice K nalézt hodnotM.
Posledni definicdika, Ze je-li funkce odolnai¢i nalezeni vzoru ,vzdy* (a zia always"),
tak je vyp@etré nemozné H znalosti libovolného ktie K nalézt pro konkrétnY hodnotuM.
Onim klicem je pro nektiované haSovaci funkce, chapana iricichodnota (viz. kapitola 3).
JelikoZ inici&ni hodnotu zpravidla td prabézny vysledek haSovéani, je ted§ urcitym
bodem zpracovani funkce.

Obdobr je definovana i odolnosti¢i nalezeni druhého vzoru:
AR (A) = Pr [K — K; M {0,1)™ M — AGK,M): (M£ ML (He(M) = He(M"))]

AV (A) = max {PIIK — K; M' A(K): (M M) L (Hk(M) = H(M))] }

MIX01}™
Advse" () = max{Pr{M «— {0,1}"; M’ A(M): (M M) L (Hk(M) = Hx(M)]}

Prvni definice je oft obecna a fedpoklada zcela ndhodnou volbu faktobruha definice
(eSec), tedy kdy je funkce odolné¢vnalezeni druhého vzoru kdekoligostavuje vlastnost,
Ze je obtizné nalézt jakoukoli druhou zpravu (z amp vSech moZznych), ktera byip
znalosti libovolného (nahodnvybraného) kiie K vedla ke stejnému otisku jako originalni
zpravaM. Tato definice fedstavuje definici univerzalni jednocestné funkeg,ji vytvoril
Naor a Yun [83]. Posledni definice @pzesiluje definici pedchozi, afika, Ze pi znalosti
jakéhokoli (konkréta vybraného)K a zpravyM utoénik nesmi byt schopen nalézt druhou
zpravu (fiznou odM), ktera by vedla ke stejnému konkrétnimu otisho jisl.

Tedy na zaklagl znalosti piibéznych vysledk haSovani, zpraviM a funkce samotné Ginik
nesmi nalézt druhy vzor zpravy (ted§jakou jinou zpravuM’), kterd by nila stejny otisk
jako M.

RozSfovat definici bezkoliznosti by nefto smysl z prostéhoidodu, a sice, Zze bezkoliznost
obecrt predpoklada d¥ jakékoli tizné zpravyM (tedy ndhodé vybrané), tudiz neni mozné
piedem vybrat konkrétni Ki Ve chvili, kdy vyberu konkrétni Kij na jehoz zaklagdbudu
hledat d¥¢ jakékoli zpravy vedouci ke stejnému otisku, jihleelam kolizi, ale druhy vzor,

protoze jedna zprava se stava vzorem druhé.
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Pouze pro uplnost tedy formalni definice bezkolgnani:
AdVE” (A) = PIK «K; (M,M)«A(K) : (M # M) L (HK(M) = HK(M"))]
Na zéaklad téchto vySe uvedenych definic, odvodili vztahy meatinotlivymi vlastnostmi,

které znzatuje nasledujici schéma (Obrazek 1).
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Obrazek 1Vztahy mezi vlastnostmi haSovacich funkci [112]s.
Ze schématu vyplyva, Ze bezkoliznost vzdy implikogwinost wici nalezeni druhého vzoru a
to kdekoli. Je-li funkce odolnaii nalezeni druhého vzoru kdekoli a vzdy, je tedplod
vici nalezeni druhého vzoru obécnfo samé plati pro nalezeni vzoru, resp. je-liktan
odoln& wi¢i nalezeni vzoru kdekoli a vzdy, je funkce jedndés
Vztahy mezi vlastnostmi ozdené geruSovanoucarou znadi, Zze dana vlastnost ibhe
implikovat druhou v zavislosti na relativni velikogySe uvedenych mnozin.
Praci Rogawaye a Schrimptona feizSiuje Rjatko [111].
Ten gidava do vztath k zakladnim bezg@ostnim vlastnostem haSovacich funkci gest
.nepadlatelnost” (unforgeability), vlastnost pseudo-namé@dfunkce a pseudo-ndhodného
orakula. Nepaglatelnost je vztazena ke kimh typu MAC. DV posledni vlastnosti by &h
priblizit haSovaci funkci k modelu nahodného orakuleedy jakéhosi idedlniho stavu
nahodného a tudiz niegalvidatelného chovani.
To vychazi z faktu, Ze chova-li se funkce nahpda nalezeni jakékoli kolize, tudiz i vzoru,

velmi nepravdpodobné.

* Problematikou modelu nahodného orakula se zabgga Bellare a Rogaway [6] nebo Mauer, Renner a
Holenstein [71].
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2.4. Utoky, kolize a prolomeni
Jak z pedchozichéasti vyplyva, o kolizi hoviime ve chvili, kdy jsou nalezeny &vizné
zpravy, jejichz zpracovani haSovaci funkci vede #tejnému otisku. V souvislosti
s praktickou konstrukci a praktickym vyuzitim hadoieh funkci vstupuji do hry jeStalSi
terminy, a sice vyznamna kolize, blizka kolize, yokekolize, blizka pseudo-kolize a
multikolize.
Pod terminem multikolize se rozumi nalezeniznych zprav vedouci ke stejnému otisku.
Z pohledu bezkoliznosti je nepodstatné zda koladwugpravy (v pipac, Ze zpravou je &jake
skute&né sdleni) maji ¢i nemaji sémanticky vyznam. Lép@&éeno zpravy mohou byt
absolutd nesmysiné. O vyznamné kolizi hairme ve chvili, kdy jsou nalezeny takoveé
zpravy, jejichz sémanticky vyznam je zéamtelny. Rikladem takovéto vyznamné kolize
muze byt teba utok, ktery publikoval Dobbertin [34].

S e e e e o e e s e e e e o e sk e e e e e e e e e e e e e e e ke e e e

COMTERACT CONTRACT
At the price of $176,495 AN Blowdish sells At the price of $276,495 Alf Blowfish sells
his house to Ann Bonafide. ... his house to Ann Bonafide. ...

Obrazek 2Kolize MD4 [34, s. 5]

DalSim pojmem je blizk& kolize. Blizk& kolize naaywve stav, kdy otisk dvou zprav se liSi
pouze v malém pidu biti. Ackoli nalezeni blizkych kolizi népdstavuje prolomeni haSovaci
funkce, zvySuje pravgbodobnost nalezeni kolize skéme, ¢imz sniZzuje jeji bez@most,
jelikoz ukazuje, Ze funkce se nechova tak nabgak se dekava.

Pojmy pseudo-kolize a blizka pseudo-kolize sousisiastni konstrukci haSovaci funkce
(blize kapitola 3). Jako pseudo-kolize je aanaina kolize na kompresni funkci, tj. kolize na
pribézné hasSovaci hodngtnikoli na vystupu hasSovaci funkce jako celku. Kmmpresni
funkce vstupuje zprava adita iniciacni hodnota. Pseudo-kolize nastava ve chvili kdy dv
rizné zpravy (resgdsti zpravy) stznymi iniciatnimi hodnotami vedou ke stejnému vystupu
kompresni funkce. Z toho pak blizké pseudo-kolstejré jako blizké kolize, jsou takové,
kde se pibézny ha$, liSi pouze v malém o biti. Pseudo-kolize mohou byt velmi
nebezpe&né, zejména pro funkce vyuzivajici Merkle-Damgardkonstrukci.

S kolizemi souvisi pojem Gtok. Utoky na haSovacikite jsou pré¥tim, co posouva v tomto
sméru vyvoj kupedu. Utoky niZzeme rozdlovat podle #znych hledisek. Ve smyslu

vlastnosti haSovacich funkciueme dlit atoky na ,Preimage Attacks”, ,Second-preimage
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Attacks" a ,Collision Attacks*. Utoky zafené na nalézani kolizi jsou, jak jiz Ize logicky
odvodit ze samotné definice bezkoliznost,cas§jSi, pra& proto, Ze nalézani kolizi je
»ShadrgjSi*“ nez nalézani vzoru zpravy.

Podle zjisobu vedeni Gtoku fieme rozliSovat utoky hrubou silou nebo Utoky nklax
diferertni kryptoanalyzy.

Z hlediska srrovani utoku rozliSujeme atoky na cilené a necil€iené Utoky jsou takoveé,
které jsou zawrtené bd na utitou komponentu haSovaci funkce, nebo n&té&rpouziti
haSovaci funkce. Vifpad komponenty je to kil cela, nebo wita cast (nap. urcité kolo
zpracovani) kompresni funkce.ril®adem cilovaného utoku na konkrétni pouZziti jsou
takzvané ,Rainbow Tables", kterérguistavuji utity seznam zprav a otiskpro danou
haSovaci funkci. Tyto tabulky se pouzivaji ketgigani hesel do systému, ktera jsou uloZzena
ve forme otisku.

Obecré cilem kazdého utoku je prolomeni haSovaci funkiaty tedy nastava prolomeni
haSovaci funkce a co tdgsre znamena?

Hovarime-li o prolomeni haSovaci funkce rozliSujeme magptografickym, teoretickym a
praktickym prolomenim. Kryptograficky je funkce pymena ve chvili, je-li nalezen efektivni
zpisob nalézani kolizi a vzir ktery je rychlejSi nez idealni bezpest funkce, dana
piedpokladem, Ze se funkce chova jako nahodné ondkuKonkréti tedy, jak jiz bylo
uvedeno v fedchozi podkapitole, idedlni bezpesti je slozitost &3i nez ¥2 pro nalezeni
kolize a 2 pro nalezeni vzd kden piestavuje délku vystupu hasovaci funkce.iipack,

7e je nalezena metoda hledani kolizi s mensi sktFine? 2% neznamena to, Ze funkce
nemize byt dale &akym zpisobem pouzivdna. Znamena to ,pouze“, Ze funkce neni
bezkolizni, a tudiz by se neéta pouZzivat v takovych systémech, které bezkolizstsktne

Z hlediska bezpmosti vyzaduiji.

Napiiklad pro konstrukci autentizaich kédi HMAC, nebo pro funkce odvozujici kb
blokovych Sifer progednictvim haSovacich funkci (KDF), neni bezkoliznwsSovaci funkce
az tolik podstatnd. AvSak pro konstrukci digitdmigodpisi predstavuje poruSeni
bezkoliznost znéné riziko.

Probléemem je, Ze je-li vyvracena hypotéza o bezhkokti funkce, zvySuje se i
pravdEpodobnost nalezeni vAgr coz je dano vztahem mezi vlastnostmi a v kogen
dusledku niiZe teoreticky vést az k vyvraceni jednocestnosikde.

Praktické prolomeni haSovaci funkce nastava velictdy naleznu d¥ zpravy vedouci na

stejny otisk. Cisté teoreticky mohu zkou3et vytkgt izné zpravy a generovat jejich otisky a
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po ukité dokE, resp. po uitém patu pokusi, zakonit musim pijit minimalné na d, které
budou mit stejny otisk. Takovyto Utok je nazyvaokihrubou silou. Prakticky tedy naleznu
kolizi, ale bezpénost funkce to nijak neohrozi. Praktické prolomkagovaci funkce tedy
nelze chapat jako jakékoli nalezeni kolizieyzoru, nybrz takové, které je&gjakym zpisobem
systematicky podlozené.

Teoretické prolomeni nastava ve chvili, kdy je mafetakovy algoritmus, ktery umiae
nalézt kolizi v rozumnéntasovém horizontu. iRemz takovyto utok musi byt prakticky
realizovatelny.

Teoreticky mohu fijit s takovym algoritmem, ktery umtije velmi rychlé nalézani kolizi,
avSak utok neni prakticky konstruovatelny, jelikbdstupna arove vypocetni techniky to
z gjakého divodu neumotiuje. Cili kryptograficky je funkce prolomena, av3ak teiirky
ani prakticky nikoli.

Velmi ndzorr popisuje vztah mezi kryptografickym, teoretickynpraktickym prolomenim
haSovaci funkce VondruSka [124] na funkci SHA-1unkce byla kryptograficky prolomena,
neba’ byl nalezen postup hledani kolizi se slozitostghnez &. ... MnoZstvi operaci® je
vSak stale jest vysoké, a tak mnoho lidi a instituci nadale obhajo SHA-1 jako
pouzitelnou a to pro velkou teoretickou a praktickwar@nost prolomeni. ...Kratce na to
v z&i1 2005 byla SHA-1 teoreticky prolomena. Akashi $apoiblikoval praci, kter4 obsahuje
navrh hardware, ktery by nalezl kolize podle postMpangové se slozitostP%2 Navrhuje se
architektura LS| na bazi 0.18n CMOS. Na zaklatitoho byla vypeitana rychlost, velikost
a spoteba HW. Za 10 milioln dolat Ize tak teoreticky sestavit zdkaznicky hardwarovy
systém, ktery by sestaval z 303 PC, kazdy s l6ameiskna kazdé je 32 jader SHA-1),
pracujicimi paralela Utok by trval 127 dni. TakZe jiz zbyva posledmok — zvéejréni,
informace, Zze SHA-1 byla prakticky prolomena [1244]!,,

Z uvedeného textu vyplyva, ze kryptografické prodminvede k teoretickému prolomeni a to
nasledg k praktickému prolomeni. Z hlediska be#pesti haSovacich funkci je tedy
zavazrjSi fakt, Ze je zndma metoda jak nalézat kolizedaaou funkci, nez skuteost zda je

tato metoda v s@asné chvili prakticky realizovatelna.

2.5.Pouziti
HaSovaci funkce jsou vyuzivany v mnoha oblastedm&nim @&elem haSovacich funkci je

bezpé&nost, a to jak sirem navenek od systému, tak uysiystému.
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Prakticky je moZnaici, Ze kazdy kdo pracuje sdtatem, ve smyslu é&ného uZivatele,
pracuje nefimo i s haSovacimi funkcemi. V opérach systémech jsou haSovaci funkce
(mimo jiné) pouzivany pro kontrolu integrity a kooslti modifikace soubdr V systémech,
které vyzaduji fihlaSovani, jsou funkce pouzivany ke kontrole aadkhi hesel.
HaSovaci funkce jsou implementovany v mnoha krygatfickych standardech a protokolech
umoziujicich bezpé&nou komunikaci na siti.
NIST na svych webovych strankach mjguje seznam legalizovanych kryptografickych
moduli od roku 1995, které vyuZzivaji standardizované hadiofunkce. Tento seznatita
zhruba 1700 vyrohichardwaru a softwaru a tisice validovanych krypadigkych modui.
Vyuziti funkci je opravdu mnoho a konkrétnich paufEse vice. Shrnuto alespialo
zakladnich botdt

= Digitélni podpisy a certifikaty
Digitalni podpisy a certifikaty f@dstavuji hlavni vyuziti haSovacich funkci a jsquaveny
raiznymi standardy. ftkladem je teba americky standard pro digitalni podpis FIPS A8B
[42] nebo obecthimezinarodni norma ISO/IEC 9796
Proces digitalniho podepisovani je zaloZzen na tadofunkci a asymetrickém Sifrovani.
ZjednoduSe&t Piavodce vytvdi zpravu, ze které pomoci haSovaci funkce vygeaejejj
otisk. Otisk je zaSifrovan pomoci iggného klée pivodce. Véejny klic je obeck znamy a
jeho prostednictvim Ize identifikovat jovodce zpravy. Rjemce zpravy deSifruje otisk
pomoci tajného kée. Je vytven novy otisk zpravy, ktery je porovnan s otiskeiskanym
po deSifrovani. Jsou-li oba otisky shodné, zpraeudovazovat zatpodni.
Zde je velmi dlezitd bezkoliznost haSovaci funkce. kfgad existence dvou zprav se
shodnym otiskem by nebylo mozné prokazat pravosivap jelikoz klIg, kterym je zprava

Sifrovana, je viejny a tudiZz dostupny kazdému.

® ISO/IEC 9796 je obeémorma pro schéma digitalniho podpisu s obnovoéwapr Je tvéena rtkolika castmi,
které byly v peibéhu let izné novelizovany a upravovanyiipemz jednotliv&asti upravuji izny mechanismus
tvorby digitalniho podpisu. V rdmci této normy jsdzné implementovany haSovaci funkce podle ISO/IEC
10118.

ISO/IEC 10118 obecnupravuje haSovaci funkce. ISO/IEC 10118-1 spagiilobecny model haSovaci funkce,
ISO/IEC 10118-2 specifikuje haSovaci funkce zal@zea n-bitovych blokovych Sifrachiipemz tyto Sifry jsou
specifikovany v ISO/IEQ8033-3. ISO/IEC 10118-3 definuje specié&lnavrzené haSovaci funkce, coz

v souasre platné verzi z roku 2004 [56] jsou: RIPEMD-160PEMD-128, SHA-1 SHA-256, SHA-512, SHA-
384 a WHIRLPOOL. ISO/IEC 10118-4 specifikuje haSovaci funkce zalézea modularni aritmetice. &p

kazda z&chtocasti je upravovana a novelizovana ztlas
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Z hlediska certifikat je to napiklad standard RFC 3280 [106], ktery upravuje istinakturu
certifikath X.509 zaloZenych na Sifrovani fegnym klicem pro pateby si¢ internet. Tyto
certifikaty jsou vyzadovany napprotokoly IPSec, SSH nebo LDAP.

= Protokoly pro bezpanou komunikaci
Z protokoh je to napiklad SSL/TSL, SSH nebo IPsec umajci bezpénou komunikaci na
internetu. Konkrété nag. IPsec pro Windows Server 2003 podporuje HMAC-MIba
HMAC-SHA-1-96 [78].
V z4sad lze ftici, Zze v kazdém zabezgmném protokolu pro komunikaci ttheme nalézt

n¢jakym zpisobem implementované hasovaci funkce.

= Autentizaéni kédy
HaSovaci funkce se pouZzivaji pro tvorbu tzv. HMAGdk Tyto kody slouzi jednak
k zabezpe&eni zpravy Bhem genosu a jednak k autentizaci zpravy. Jedna se g, Kadré
jsou tvaené haSovaci funkci, ktera ma na vstupu zpravu tdjrey klic K. V praxi jsou
HMAC ozna&ovany jako HMAC-,nazev haSovaci funkce® (iapIMAC-SHA-1). Vypaiet
HMAC koda vypada nasledown

HMAC-H(M, K) = H((KO opad) || H(K O ipad)|| M))

Zpravou je zde zpravidla mina vyzva pro server (challenge), jelikoZz tyto koppu
pouzivany zejména v zabezpaych protokolech pro komunikaci.
Definovani HMAC kéd mazeme nalézt nafklad v standardech FIPS PUB 198 [43] a RFC
2104 [105].

= Pseudo-nahodné generatory
HaSovaci funkce jako pseudonahodny generator slkowytvaeni dlouhych ,nahodnych®
bitovych fetzci. Pseudo-nahodna posloupnost je ziskavae&zenim vystup hasovaci
funkce. Pseudo-nahodné generatory jsou pouzivapkipadech, kdy mame k dispozici
.Kratkou" bitovou posloupnost, z niz gebujeme ziskat pseudo-ndhodnou posloupnost o
velké délce.

= Derivace kli¢a
V ramci standardu PKCS #5 [92] jsou haSovaci furnga&Zivané k odvozeni ki z hesla pro
systémy zaloZené na symetrické kryptografii, netwofpnkce vytvéejici kddy typu MAC. V
ramci tohoto standardu je pouzivana funkce MD2, Miebo SHA-1. Princip odvozeni &t

spaiiva v rékolikanasobné aplikaci (min. 1000x) haSovaci funkeeheslo, ke kterému je
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piidana ,gil“ (pseudonahodny bitovyetzec), ¢imz ziskam pozitivntislo o p@&tu 16 (pro
MD2 a MD5) nebo 20 (pro SHA-1) znaktedy 64 nebo 80 ki), které tvai kli¢.
Algoritmus derivace ktie za pomoci haSovaci funkce je definovan takto:

T1 = Hash(P|| S) => T, = Hash(Ty) .... T.= Hash(T.1), DK = T, <0..dkLen-1>

Vystup celého procesu je na konci zkracovan nagm#mou délku stanovenou pro danou
haSovaci funkci. Bity, které nejsou pouzity jakdckkedy ,odpad“ po zkraceni, mohou byt
pouzity jako ,sil“ pro dalSi zpracovani. Vifpadt tohoto pouZiti neni bezkoliznost funkce az
tolik podstatna, resp. prolomeni bezkoliznosti kagd funkce neohrozuje celkovy vysledek

natolik, aby prolomené funkce nemohla byt nadal&pana.

= Ukladani a kontrola hesel

DalSim pouzitim je kontrola a ukladani hesel. Utal/ai @i registraci do daného systému
zvoli (piipadre je mu @idéleno) uzivatelské jméno a heslo. &hto hodnot je vyp&tan
prostednictvim haSovaci funkce otisk, ktery je ulozendatabaze. Vyhoda ukladani otisk
namisto konkrétniho jména a hesla, je vrychlé rkbat (systétm porovna otisk s jiz
existujicimi otisky v databazéimz zjisti, zda neexistuje jiny uzivatel se shodnyménem a
heslem, daleko rychleji nez kdyby musel porovn&@nbinaci jednotlivych jmen a hesel
zvla¥) a zarove, pokud dojde k naruseni databaze¢ntk neni schopen ¢ identifikovat

z otisku jméno a heslo, které uzivatelé pouzivigio skuténost jass demonstruje poebu

bezkoliznosti haSovaci funkce.

= Tvorba UUID/GUID
HaSovaci funkce jsou vyuzivany pro tvorbu univerzdi jedingénych identifikatoéi (UUID)
znamych také jako globalni unikatni identifikhtoGUID). Jelikoz otisk ziskany
prostednictvim haSovaci funkce je teoreticky jedimg lze na jeho zakl@dkonstruovat

jedinginé identifikatory. Konkrétnimijkladem takoveého identifikatoru je URN [107].

= Integrita a detekce modifikace dat
HaSovaci funkce jsou dale vyuzivany ke kontroleegnty dat. JelikoZz haSovaci funkce
pracuje s binarni reprezentaci dat (zpravy)¢rmanby’ jediného bitu, vede ke zin¢ celého
otisku zpravy. HaSovaci funkce tedy umojft, zjisti, zda nebyla zpravafip pienosu
poSkozena. Pro lepSigastavu, fenasim-li soubor dat z bodu A do bodu B, je \WfEm
otisk souboru fed genosem a otisk souboru péeposu, jsou-li otisky shodné mam jistotu,

Ze soubor byl fenesen bez poskozeni.
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Detekce modifikace dat je uZigd nejen ve spojeni s digitalnim podpisem, nylwbdznych
aplikacich. Fikladem miZe byt teba textovy editor.

2.6. Shrnuti
HaSovaci funkce jsou velmiathysinym nastrojem moderni kryptologieck®li se jedna o
nastroj pondrné mlady, jeho praktické pouziti je velice Siroké eaomezuje se pouze na
digitélni podpis, pro ktery bylo toto primitivumiyodné koncipovano.
Uvést vSechny moZnosti praktického vyuziti haSastadiinkci snad ani nelze, jelikoZ oblasti
ve kterych je mozné uplatnit ,jeditiey” datovychietzec je teoreticky velmi mnoho. Ze zde
uvedenych fiklada je patrné, Ze vystup ziskany ptesinictvim haSovacich funkci nemusi
byt finalnim produktem, ale #iie slouZit jako vstup pro funkce jin&jgmz tyto mohou aft
vyuzivat haSovaci funkce.
Zakladni teoreticky vyvoj kryptografickych haSowatifunkci prokhl mezi lety 1976 a 1989.
Mezi &€mito lety byly vytvdeny definice, které jsou v dnesnich dobach dalesipvany a
rozSrovany a to zejména v souvislosti s praxi.
Celkow byly vytvoreny ti definice funkci ,jednocestnd haSovaci funkce" (W,
.bezkolizni haSovaci funkce” (CRHF) a ,univerzalpgédnocestna haSovaci funkce®
(UOWHF), picemz prakticky nejpouzivajsi a nefastji konstruované jsou pré\CRHF.
Obecnym problémem je nejednotnost v terminologiitca jak na poli ¢eském tak
mezinarodnim. Vzhledem deské terminologii by mozna nebylo odcy, stanovit jednotné
ceské ekvivalenty anglickych terntina to tak, aby neslo a@imy preklad, jelikoz ten v textu
muze pisobit porkud problémy. Proto jsem také wkterych castech pouzila anglické
vyrazy namist@estiny.
Samotny vyraz ,hash function“ nalezneme&eské literatie v tiznych podobéch. Jsou
pouzivany terminy ,hashovaci funkce®, ,heSovacickika ,hasSovaci funkce®. Osobipsem
volila termin posledni a to z tohaiwbdu, Ze dle mého nazoru je tento nejlepgaakym
ekvivalentem terminu anglického.
Vzhledem k terminologii bych si dovolila j€§ednu poznamku, a sice vztahujici se k tiskové
zpraw Ministerstva VnitraCR [81], ve které informuje uZivatele datovych scteid o
planovaném fechodu na SHA-2. V této zprdye SHA-2 ozn&ena jako Sifrovaci algoritmus,
coz mize byt do jisté miry zavéfici, neba SHA-2 je haSovaci funkci.
HaSovaci funkce v sébnesou prvky jak symetrické tak asymetrické krypafig nicmérs

nejsou Siframi. Sifry, na rozdil od haSovacich ftinknejsou priméamh konstruovany jako
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noninvertibilni, tj. @ znalosti utitého klice je mozno provést Zmeé deSifrovaci zobrazeni,
coz u kryptografickych haSovacich funkci prvoplanhamelze. Zarove Sifry neposkytuji
pevnou délku vystupu, resp. po aplikaci Sifrovacktioe na text sice e dojit k redukci

délky vlastnich dat, ale délkaéchto vystupnich dat neni peyn stanovena.
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3. Konstrukce hasSovaci funkce

V¢étSina sodasnych haSovacich funkci vyuZziva iterované zpratioa zpracovava zpravu po
¢astech cyklickou aplikaci jiné funkeg procedury. Iterované zpracovani v obecném pojeti
demonstruje nasledujici schéma (Obrazek 3).

Zprava libovolné konmé deélky je rozélena do blok x;, které jsou zpracovavany kompresni
funkci f.

(a) high-level view (b) detailed view
original input =
arbitrary length input hash function A
preprocessing
" ferated 7 append padding bits
% compression / ¥

\ function /
/

\

append length block

!
!
!

lj fixed length
— output
P formatted
Y inputz = xyx-- - x¢
— optional output iterated processing
transformation
compression
— function f
y "
output H; . iy
| Hi | Hy=1V
Y
H;i
Y
g
y

output h(z) = g(H:)

Obrazek 30becny model iterované haSovaci funkce [74, s. 332]

Jak je vidt na obrazku, zprava je nejprviedzpracovana dopinim ugitym poctem bif tak,
aby ji bylo mozno rozdlit do bloki o pevné délce. Poté je zprava rédeda do blok a
nasleduje zpracovani kompresni funkci. Kazdy blpkawy je zpracovan kompresni funkci
¢imz je ziskdna hodnotdl;. Tento mezivysledek neboli kontext je pak v dal3tnoku
vstupem kompresni funkce. Funkce f tedy zpracowBa vstupy, vlastni blok zpravy a

kontext. K je iniciatni hodnota, tedy hodnota kontextii, zpracovani prvniho bloku zpravy.
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H; je vysledna hodnota po zpracovani vSech ibbgkg je potom vysledna transformaég
¢asto rovng(H;) = H..

Rozdil mezi jednotlivymi konkrétnimi funkcemi spea v tom, jaky postup vyuZivajitip
piedzpracovani, votbinicia¢nich hodnot, vlastni kompresni funkci a vyslednmangformaci

zobrazeni.

3.1. Merkle-Damgardova konstrukce hasovaci funkce
Metodu iterované haSovaci funkce popri@dstavili (nezavisle na s&b Merkle [77] a
Damgard [31] na konferenci Crypto v roce 1989. Ghadr# prisli na to, Ze pro konstrukci
funkceH, ktera by zpracovavala libova@rmlouhy vstup je snazsi definovat funkcktera by
zpracovavala vstup o pevné délcg¢emz tato funkcE by mela stejné viastnosti jako funkce
H (Merkle [77] toto nazyva meta metoda a@zeme ji nalézt jiz v jeho préci z roku 1979
[75]). Z toho plyne nutnost zarovnanivodni zpravy, tak aby ji bylo mozné ra#itl do ¢asti,
tak velkych jako je definovana velikost vstupu foaekF. Pro moZnost jednozaého
odejmuti dopiku zpravy je nutnédakym zpisobem vyjadt pavodni délku zpravy. Tomuto
doplreni o délku zpravy séika Merkle-Damgardovo zesileni.
Algoritmus konstrukce je nasleduijici:
= velikost vstupu funkcg = (r +j ) kdej je rovnodélce vystupu funkckl
= zpravax o délcen je zarovnana (je-li to nutné) co nejmensindtpo nulovych bii
tak, aby jeji velikost byla nasobkema bylo ji mozné rozéit do t bloka o pevné
délcer
= zprava je rozélena do blok x, %...%
= je vytvoren posledni koncovy blak.1, ktery je bitovym vyjagenim absolutni
hodnoty délky zprawpred zarovnanim (zderedpokladame < 2') s potebnym
patem nulovych bii jako prefix pro dosazeni délky
= potom vysledny otisk ziskam timtotgwbemh(x) = Hu1 = f (He || %+1)
= 0% Hi = f(Hia % ); 1<i<(t+1)

Grafické znéazoréni celé konstrukce ilustruje nize uvedené schénmmdxek 4). Zprava je
zarovnana a roztena do blok M; azM pticemz blokM, je blokem nesouci délku zpravy.

Prvni blok zpravy vstupuje do kompresni funkce (kfere své praci vyuzival pro kompresni
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funkci DES) s pledem definovanou iniciai hodnotou jako kéem. Vystupem zpracovani je
hodnota, kterdiedstavuje novy ki (kontext) pro zpracovani dalSiho bloku zpravy. tbase
cely proces opakuje, dokud nejsou zpracovany v§ebloky zpravyM, piicemz posledni

vystup kompresni funkcgje otiskem zpravyv.

M Ma Mr
&[} % % LM;HH

Obrazek 4 Merkle-Damgardova konstrukce [45, s. 409]

Mr

U této konstrukce bylo prokazano, Zze pokud komprésnkce f bude bezkolizni, bude
bezkolizni také haSovaci funkce z ni timtdsgbem vytvéena.

Tato konstrukce se stala zdkladem mnoha&asnych haSovacich funkci a prakticky &&m
vSech dalSich publikovanych obecnych konstrukcovad funkce.

3.2. DalSi konstrukce haSovaci funkce
V souvislosti s Utoky na Merkle-Damgardovu konstiu@®D), respektive Gtoky na funkce,
které tuto konstrukci vyuzivaly, vznikla cef@da konstrukci, které MD modifikuji.
V roce 2004 publikoval Lucks [69] dwkonstrukce, a sice ,Wide-Pipe Hash“ a ,Double-Pipe

Hash“. Wide-Pipe Hash na rozdil od MD konstrukceziea d¥ kompresni funkc€” aC”™”
(viz. Obrazek 5).

c' [y C’ o
HO] T HI1] T HZI L H[L]—-}
M[o] M2l L]

Obrazek 5Wide-Pipe Hash [69, s. 8]

Princip je stejny jako u Merkle-Damgarda az do bétluHg je ndhodd vybrand iniciani
hodnota.M je zprava rozélena doM; az M, bloki a je postup® zpracovavana kompresni
funkci C". H_ tedy vysledek po zpracovani vSech liiokzn&uje Lucks jako ,stedni has",

ktery tvai vstupni hodnotu do druhé kompresni funk&é. Vystupem celé funkce je pak

® DES (Data Encryption Standard) feBstavuje blokova $ifra, ktera byla vyteaa v prvni polovit 70tych let
minulého stoleti. Samotny algoritmus byl vyiten tymem z IBM na podkladu Feistelovy Sifry LucifddES
jako standard samotny byl zamyslen pro ochranyd¢hjrladnich dat. Algoritmus byl navrzen pro ifdty
tohoto standardu v roce 1974 . V roce 1976 byl &lgiva v roce 1977 byl publikovan jako standardSHARJB
46. V letech 1988 a 1993 byl standard revidovamaé 1999 byl algoritmus prolomen a v rdmci tohoto
standardu jej nahradil Triple-DES. V roce 2004 stgindard oficialé vyjmut ze seznamu standérd
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H(M) = C”"( H.). U této konstrukce je jagrodvoditelny pedpoklad, Zze vstup a kompresni
funkce C” bude dalekostsi nez vstup funkc€”™”.

Tato konstrukce vznikla jako reakce na utok, kfgopsal Joux [70], ktery umaaje nalézat
multikolize u iterovanych haSovacich funkcich zalmych na MD. V tomto Gtoku dokazuje,
7e sloZitost nalezeni druhého vzoru jesohto funkci rovnalog(k) x 22 kde kje ¢islo
pocitané haSovaci hodnoty.

Konstrukce Double-Pipe Hash (Obrazek 6) vypad&kuamh slozZitji, jedna se vSak pouze o
zdvojeni givodni MD.

H:[IZI]_]—— :|— H[1] ) H'[2] H:[L—1h—;/ :I—
= i H*—= H—Hash

H'[2] W11

HL]

H[11

H[op - HT

Obrazek 6 Double-Pipe Hash [69, s. 12]

ooy

HIL]

Konstrukce pouziva jednu kompresni funca ti rizné iniciagni hodnotyH", H", H*. Blok
zpravy M, vstupuje do jedné kompresni funkce dvakrat vzdgzeny s jinou z inicignich
hodnot H’, H""), pri¢em? je jasné, 7" se nesmi rovnaH . Formalr tedy:

H'=C(H.1, Ha || MiyaH =C(Hia , Hit || M).

V L-tém kroku (tedy po zpracovani vSech hiakpravyM) dva vystupyH,” aH,"" vstupuji
znovu do kompresni funkd@ spolu s posledni hodnotdir. Cely vystup funkce potom tyio
H(M) = C(H*, Hy ||H. ||0™), kde 0™" predstavuje fidani nulovych bii tak, aby byla
dosazena pozadovana délka bloku.

Krom téchto, fisli v roce 2004 Gauravaram, Millan a May [44],t§eS jednou konstrukci a
sice CRUSH. Tato konstrukceéta byt ptilomem, jelikoZz poskytovala zcela novy pohled na
konstrukci haSovacich funkci. Byla zaloZena narieehiterovanéhodeni.

Jak vSak bylo dokazano [4, 53], navrhovana konstrude pro konstrukci haSovacich funkci
ukazala byt nevhodnou, jelikoz vykazuje minimalmiolmost wi¢i Utokam. Dokonce, jak
uvadi [4], i vsilkjSi verzi vyZzaduje nalezeni kolize men&sovou komplexitu nez u
narozeninového atoku.

V roce 2006 byla prezentovana konstrukce HAIFA [(l8Ash Iterative FrAmevork). Tato
konstrukce fidava na vstup kompresni funkce, oproti MD, dal& darametry, a sicegl a
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urdity bitovy retszec ,#bits'. Retézec oznaeny jako ,#bits' predstavuje peet bitd, ktery byl
jiz zpracovan. Volba soli je ponechdna na konkrétplikaci, soli nize byt napklad
nahodnyretézec, sériovéislo aplikace nebtettzec identifikujici aplikaci.

Zprava je zarovnana podabrako u MD. Nejprve je fipojen jeden 1 bit a po té gebny
pocet nulovych bil, tak aby platilonod n = (n — (t + r) kdet je délka zpravy v bitech raje
délka vystupu haSovaci funkce v bitech.

HAIFA, krom zesileni zpravy (vyjadni délky zpravy), fiddava je& k zarovnani délku
vystupu funkce v (délku otisku). Inicgiai hodnota mZe byt libovolna dle délky
pozadovaného vystupu kompresni funkce a je odvozdae: 1V, = C(IV, m, 0, 0)

IV je libovolna inici&ni hodnotam je poZadované délka vystupu funkce a C kompresni
funkce. Samotné zpracovani pakgstavujeh; = C(h.1, M;, #bits, salt) Po zpracovani fize
byt cely vystup kompresni funkce jezkracen, tedy zarpdpokladu, Ze délka vystupu
kompresni funkce neni rovna poZzadované délce wgsiapovaci funkce.

Dal$i konstrukci, publikovanou v roce 2006 [7], GMD (Enveloped Merkle-Damgard).
Grafické znazoréni této konstrukce neni, dle mého nazoru, sicepgjlnicmeéa je prevzato

tak, jak je uvedeno v originalu dokumentu (viz.Qtala7).

.:l--r‘l .’l.![' i

L\\ My
R T R O

plati, ZelV1 # IV,. Zprava je rozélena do blok o délced > n + 64. Blok My je poslednim
blokem, ktery je 64 bitovym vyj&tn délky zpravyM. Posledni blok je tedy menSi nez
vS8echny ostatni. V k-tém kroku, dochaziirktzzeni hodnoMy a kontextu; a do kompresni
funkce vstupuje tato hodnota spolu s druhou igididdodnotouV, = 1.

Krom HAIFA a EMD byly v roce 2006 publikovany jeédtonstrukce 3C, 3SCWP a 3C+ [45].
Konstrukce 3C (Obrazek 8) pouziva&dswompresni funkcef(g) a dw kontextové hodnoty
aw. Algoritmus, ktery konstrukce pouzivé je nasledujProi =1 azL, w; =f (w.1, M), kde

Wo =1V a w =wy. Potom pra =2 azL, ui = ui; O wi.
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M; My M.

p
\'\
I

Obrazek 8 Konstrukce 3C [45, s. 412]

.,

V. r

N

Jasiji receno z&atek je stejny jako u MD. Zprava je zarovnana i(jelnutné) nulami a
roz&klena do blok. Posledni blok nese délku zprai. V prvnim kroku do kompresni
funkcef vstupuje blok zpravy a iniatai hodnotalV = wp . Po prvnim kroku je nastavena
hodnota druhého kontextovéhetzce u; na stejnou hodnotu jake; . Po druhém kroku je
pied vstupem do kompresni funkce provedena XOR openac hornim ,akumutaim®
retzci u;. Takto pokrauje 3C az do zpracovani celé zpravy. Po zpracovéedh blok je
vyslednéu, = Z jeSE néjak zarovnano (na obrazku vyziemo PAD), je-li toiteba.

V popisu konstrukce neni specifikovano, jak bylorzarovnéni probihat. Pragmbdobr je
tedy pgidan potebny p@et nulovych bit jako prefix tak, aby celkova délka + délkaw,

odpovidala délce vstupu kompresni funkceTakto ziskané (tedy Z po zarovnani) potom

vstupuje sm_do druhé kompresni funkee Vysledné zobrazeni tedy ti@(Z , wy).

Hybridni variaci této konstrukce je verze ,widegiptedy C3WP (Obrazek 9). Proces
haSovani je stejny jako vySe popsany. Jediny rged¥itom, Zeg je nahrazeno @povnym
pouzitimf a dalSim pouzitim funkdé’.

NN

4 H
[y

T

7

fn'

Obrazek 9Konstrukce 3CWP [45, s. 417]
Posledni Zady 3C konstrukci je 3C+. Onim ,plus” je zdiédani jeS¥ jednoho akumukaiho
kontextu. Princip je off stejny jako u 3C. V badc se akumuléni kontexty #etzi a po
zarovnani vstupuji do kompresni funkgepolu se spodnirfettzcovym kontextenw (tedy

vysledkem po zhaSovani vSech hipk
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Obrazek 10Konstrukce 3C+ [45, s. 418]
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DalSi konstrukci pedstavili Hirose, Park a Yun [54] v roce 2007. Kioakce MDP (Merkle-
Damgard with Permutation, Obrazek 11) je, jak ndzapovida, MD konstrukce giganou
permutaci po fedposlednim kroku. Permutaci atit@iedpokladaji jako fixé stanoveny

parametr v dokumentaci haSovaci funkce.

My M M

L\% L}ﬁ_l\

n F -

F —» HM)

Obrazek 11Konstrukce MDP [54, s. 120]

Jina konstrukcefedstavena v roce 2007 je Sponge [12]. Sponge kikastr(Obrazek 12) je
zaloZena na ,sponge” funkci. Funkce sponge f@drametryf, pad ar. Symbolf zn&i
transformaci (permutaci) fixni délki, ,pad' je pravidlo pro zarovnani a je parametr
nazyvany ,bitrate”. Délka vninhiho stavu je danh =r + c, kde jec kapacita. Nejprve je
vnitini stav iniciovan a nastaven na hodnotu 0. Zpréwzajovnana a rozkna dor bloka.
Zpracovani je roztleno do dvouasti, ,absorbace” a ,vynt&ani“ (tyto terminy pedstavuji
analogii s houbou; anglicky ,sponge“). V prvisasti je provedena XOR operace mezi r-
bitovym blokem a prvni r-bitovym vritim stavem a vysledek je vioZzen do funkckde je
provedena permutace. Po zpracovani vSechiablkénstrukce fepne do faze druhé. V této
fazi vraci konstrukce prvniahbita jako vystupni blok zpracovanydhPaiet iteraci je uten

pozadovanou délkou vystupuwe vysledku je vystup zkracen na prvnidiita.
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Obrazek 12Konstrukce Sponge [12, s. 13]
Vnitfni stavc neni nikdy pimo doten vstupem a vystupem bilibk ukuje dosazitelnou
arover bezpeénosti konstrukce.
Poslednim fikladem konstrukci je FWP (Fast Wide-Pipe, Obréiz&kz roku 2010 [80].
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Obrazek 13Konstrukce FWP [80, s. 3]
U této konstrukce je nejprve zpralh zarovnana tak, Ze jefiganot nulovych biti a 64-
bitové vyjadeni délky zprav. Cislot ziskam vypstem|M| + t + n + 64 = 0 mod Iprot >
0, kden je délka vystupu funkcelge délka bloku zpravy. Pak je zprava rélethia do blok o
délcel, pricemz posledni blok nesouci délku zpravy ma velikest Dale mame 2 inictmi
hodnotyhi.; ahi.;=0". Blok zpravy vstupuje do kompresni funkce spoiniciacni hodnotou
IV = hiy. Vystupem je hodnote(hi] M) = h ||h poté je provedena XOR operace
hi=h"" 0O h’.1, proces se opakuje az do k-2 kroku, kdy vystupenkde je hodnotdn.,,
h.2 Poté je zpracovan posledni blok zpr&x. » |hk-2 || Mka). Vystupem celé funkce je
pakh =h ..

3.3. Konstrukce kompresni funkce
Jak ukazuje MD konstrukce je bezpest, resp. bezkoliznost, haSovaci funkce dana¢prav
kompresni funkci. Proto jakofilad # nejznangjSi konstrukce kompresni funkce pro
haSovaci funkce zaloZené na blokovych Sifrach.
Konstrukce Matyas-Meyer-Oseas byla publikovana ceral985 [71]. Na grafickém

znazorrni konstrukce (Obrazek 14), vidime, Ze blok zprawstupuje dde, coz je blokova
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Sifra, spolu s hodnotoHl;.;, ktera gedstavuje klif k této Sife. Uvnit E je textx zasifrovan
pomoci klée Hi;. Pokud délka k&ie neni adekvéatni (nApmaji-li bloky zpravy @iznou
velikost) je uvnit g provedena poebna transformace (zarovnani). Po zaSifrovani je

provedena XOR operace nad zaSifrovanym a progiy¢imz ziskam novou hodnotu & H;.

I;

-~
o

Pl
K P

I |

Y
H;
Obrazek 14Konstrukce Matyas-Meyer-Oseas [74, s. 340]
Matematicky zapis funkce vypada tedy takig:= IV; H; = Egniy (%) O %; 1<i <t
kdet je paiet bloki zpravyx a gedemHgydefinovana hodnota [74, s. 341].
Druh& konstrukce (Obrazek 15) jiguzovana autém D. Daviesovi a C. Meyereovi, proto

je nazyvana ,konstrukce Davies-Meyer* [99, 93].

Obrazek 15Konstrukce Davies-Meyer [74, s. 340]
Do blokoveé SifryE vstupuje blok zpravypa kli¢ Hi.;. Na vystupu je provedena XOR operace
nadHi; aHi.1. Formalni zapis funkce znido = IV; H; = E4 (Hi.1) O Hig; 1<i <t [74, s.
341]. Rozdil proti pedchozi konstrukci je vtom, Ze délkacklineni zavisla na délce bloku
zpravy.
Posledni konstrukce (Obrazek 16) byla navrzenawuwseaPreneelem [93] a kolektivem

Miyaguchi, Otha, a lwata [79]. Formalni zapis fualje nasleduijici:
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Ho=1IV; Hi = Egmi-y (X) O x O Hig; 1<i <t [74, s. 341]. Algoritmus funkce v sélmese
skloubeni dvou fedchozich funkci. Do funkce vstupuje blok zpravilig. Na vystupu je
provedena XOR operace nad prostym textem, zaStigouatextem a kliem, ¢imz ziskame

novy Kli¢ H;.

Obrazek 16Konstrukce Miaguchi-Perneel [74, s. 340]

VSechny uvedené funkce maji v ramci hodnoceni eigkhaSovacich funkci (resp. funkcich
zaloZzenych nagthto kompresnich funkcich) hodnotu 1. Efektivitehflnocena jako pain
poctu operaci pdgebnych ke zpracovani jednoho bloku zpravy.

Tyto funkce paf mezi dvanact prokazatéln bezpénych schémat pouzivajicich

noninvertiblilnitetzeni [94].

3.4. Shrnuti
Merkle-Damgardova konstrukce haSovaci funkce jendednejpouZzivai§im teoretickym

podkladem pro konstrukci haSovacich funkci. Tutatakost dokazuji i variace na tuto
konstrukci uvedené v této kapitole. Hlavnim motivegech &chto dalSich konstrukci byly
zejména dva generické Gtoky proti Merkle-Damgamknin byl multikolizni Utok Jouxe
z roku 2004 [58] a druhym utok Kelsey a Schneierakz 2005 [60].

Teoretickych konstrukci haSovacich funkci exisfujgvdEpodobr vice, nez je zde uvédo.
Zadna z nich v3ak zatim nedosahla takového ferziSha poli teoretickém i praktickém jako
praw konstrukce Merkle-Damgard.

To samé plati i pro vySe uvedené teoretické kokstrukompresnich funkci. G
teoretickych konstrukci kompresnich funkci existoj@oho, samotny Preneel jich ve své
disert&ni praci [93] navrhl hnedé&hkolik. V analyze [94], kterou vytud spolu s Govaertsem
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a Vandewallem vroce 1993, bylo hodnoceno celkemn@gdeli a jako prokazatein
bezpeénych bylo uteno dvanact.

Zde bych chila podotknout, Ze existuji je&Stkonstrukce s hodnocenim rfafdl/2, jenz
zpracovavaji blok zpravy ve dvou operacicltipadré 1/4. Takovéto konstrukce jsou

vyuzivany zejména u Klovanych funkci.
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4. Sowasné hasSovaci funkce

V piedchozich kapitolach byly popsany teoretické zakkagodklady pro tvorbu haSovacich
funkci. V této kapitole budeénovana pozornost jiz konkrétnim haSovacim funkditeré
vznikaly v obdobi od roku 1989 do roku 2008.

Zvlastni pozornost budesmovana zejména funkcim z rodiny MDx, které se stalladnou
pro mnoho funkci vzniklych fedevsSim v devadesatych letech minulého stoletie [pak
funkcim SHA, které jsou definovany jako bezpé haSovaci algoritmy a spo&te s funkcemi
MDx seiadi mezi celosstové nejrozsiergjsi.

4.1. Struény pirehled
Jednou z prvnich prakticky realizovanych haSovackéi byla funkce MD2. Funkce byla
vytvoiena v roce 1989 a jejim autorem byl Ronald RivBlEe se této funkci, stejnjako
ostatnim z rodiny MDXx, buduwovat v samostatné podkapitole.
V dalSim roce vznikly hned 4 haSovacich funkceéca &§0ST, MD4, N-Hash a Snefru.
Tvarcem GOST byla ruska Federalni agentura pro vl&dmunikaci a informace a byla
definovana v standardu GOST 34.11-94 [107]. Jeskéo iterovanou haSovaci funkci
poskytujici délku vystupu 256 bitktera je zaloZzena na blokovéi8ifGOST, jenz je ruskou
variaci DES. V roce 2008 byl publikovan atok, ktempoziuje nalezeni kolize se slozitosti
2% tuto funkci tedy povaZujeme za prolomenou [72].
Tvurci N-Hash byli Miyaguchi, Ohta a lwata [79]. Furekposkytuje délku vystupu 128 ibia
je zalozena na blokové #f FEAL-N. Utok na tuto funkci publikovany hned redljici rok
ukazal, Ze nalezeni kolidujiciho paruieme realizovat na, v té dobbéZzném pgitai
béhem zhruba &hem dvou hodin [1].
Funkce Snefru byla navrZzena jako silna haSovadickima zakazku pro Xerox. Jejimiteem
byl Merkle. Funkce podporuje vystup o 128 a 256ediit Bezpénost funkce je dana
kompresni funkci, resp. pem pichodi kompresni funkci. Kazdy fichod gestavuje 64 kol
zpracovani. Raet piaichodi muze byt 2, 3, 4 a 8. Jak uvadi Biham a Shamir [Sriefru
s dema piichody je snadno prolomitelna. S vyuzitimizbého péitace trva prolomeni 3
minuty a nelezeni druhého vzoru zhruba hodinu. Haikovani utoku byla vytviena osmi
prichodova verze. Ta jako jedindstava bezpma [19].
V roce 1991 byly fedstaveny dvnové funkce CellHash a FFT-Hash. FFT-Hash byl&dan

zaloZena na rychlé Fourniegowansformaci (Fast Fourniere Transformation). Fenkyla
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neformalr predstavena na konferenci Crypto v roce 1991 a jajitorem byl C. P. Schnorr.
O rok pozdji byla jiz formalre predstavena jeji vylepSena verze FFT-Hash Il [12Gpbho
také vzniklo poz&Si dodaténé oznaeni pivodni verze FFT-Hash I. Tataipodni verze se
ukazala, jako kolizni je&tten samy den kdy bylaigdstavena. Proto figel Schnorr

s vylepSenim funkce, které jtigalo paadové oznéni Il (resp. | pro fivodni verzi). Jest
téhoz roku byl publikovarlanek [123], ktery ukazuje, Ze ani vylepSena vdfEd-Hash I
neni bezkolizni. V roce 1993 bylaguistavena verze Parallel FFT-Hash [121], ktera, jak
ukazuje [37], neniifiliS odoln& vici nalezeni vzoru.

Funkce CellHash byla zaloZzena na modelu celularaitiomatu a jeji kompresni funkce byla
inspirovdna kompresni funkci MD4. drci CellHash byli Daemen, Vanderwale a Govaerts.
Funkce byla fihlasena do projektu RIPEavsak byla zamitnuta (duben 1992), jeliko? jeji
odolnost wi¢i kolizim byla shledana jako slaba [30].drei priSili v roce 1992 je&ts dalSimi
funkcemi, upravenou verzi CellHash, SubHash a Besbgv roce 2006 byl publikovan Gtok
proti Cell[Hash a SubHash, ktery poukazoval snadwertibilni vnittni strukturu a jedkladal
doporwieni pro zesileni obou funkci [36].

V roce 1992 byla vytvieena, v ramci projektu RIPE, funkce RIPEMD. RIPEM#dabprvni

z piti haSovacich funkci, které byly v rdmci tohotojpkiu vytvaeny. RIPEMD poskytovala
vystup o 128 bitech a &a byt silrgjSi variantou funkce MD4, jak se vSak ukézalo [35],
funkce nebyla bezkolizni, proto v roce 1996 vzni@biSi variace této funkce RIPEMD-128,
RIPEMD-160, RIPEMD-256 a RIPEMD-320 [24].

Rok 1992 pinesl| také funkci HAVAL [133]. HAVAL je funkci poskujici libovolnou délku
vystupu (Hash Algorithm with VAriable Length of quit), resp. vystup o délce 128, 160,
192, 224 nebo 256 Iit Funkce zpracovava bloky o délce 10241 biizivatel ma moznost
vybéru paitu praichodi kompresni funkci (podoknako u Snefru). Richodi mize byt 3-5.
Jak tvarci uvadi, seremi piichody je HAVAL o 65% rychlejSi nez MD5. Proti furikeylo
publikovano mnoho Gtak avSak aZ v roce 2012 byl publikovan prvni Utokkampletni gti-
prichodovou verzi. Utok je prozatim prakticky neusknottelny [113].

Vroce 1996 byla publikovana funkce Tiger [3], i@&ebyla, jako patré prvni, primarg
navrzena pro 64-bitové procesory. Funkce poskytupgnost vystupu 192, 160 a 128ubit
Tiger zpracovava zpravu po blocich o velikosti 3. V zakladni verzi uziva Tigefttit

" Projekt RIPE [23] — Projekt v rdmci programu EEGGE zangteny na vytvéeni bezpénych
kryptografickych primitiv. V ramci projektu vznikl krom RIPEMD, také funkce RIPEMAC a IBC-hash
koncipované pro tvorbu MAC kdd
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prachody kompresni funkci. Funkce byla zasléana jakudidét do projektu NESSPENew
European Schemes for Signatures, Integrity And ¥gtimm, 2000-2003), nicméndo
portfolia kryptografickych primitiv vybrana nebyl&xistuje také jeji nepublikovana druha
verze. Funkce Tiger prozatim nebyla zcela prolomena

V roce 1998 vznikla funkce Panama [28].Gfcem byli Daemen a Clapp. Panama byla
zaloZzena na funkci ,StepRightUp“, kterou publiko2hemen v ramci své disettd prace

v roce 1995. Panama byla vyuZzitelna nejen jakovesdunkce, ale také jako proudova Sifra.
Jako haSovaci funkce poskytuje vystup o 256 bitele$ovaci funkce byla prolomena v roce
2001, na zéaklad ttoku umo#ujici nalezeni kolize se sloZitostf?2V roce 2007 byl tento
ltok jest vylepSen a sloZitost nalezeni kolize byla snizemd [29].

V roce 1998 byla publikovana také PKC-HASH [114]nkce byla zaloZzena na rodifunkci
MDx, zpracovava zpravu po blocich o velikosti 51 & poskytuje vystup o velikosti 160
bita. Tato funkce byla speciaimavrzena pro konstrukci auteniinéch kodi MAC. V roce
2002 byla funkce oficiakhprolomena na zakladpublikovaného atoku [50], ktery umadje
nelezeni kolize se sloZitost{’2

Rok 2000 pinesl celoufradu haSovacich funkci, krontigistki do rodiny funkci SHA takeé
funkce HAS-160, HAS-V a Whirlpool. Funkce HAS-16%9a navrZzena prodly korejského
standardu pro digitalni podpis a definovana bylkojd@TAS.KO-12.0011/R1. Funkce je
zaloZena Zzasti na funkci SHA-1 a HAS-V. V roce 2007 byl ploivan utok umoiujici
nalezeni kolize po 53 krocich s komplexnosfi Hagovacich vypai [73]. Funkce HAS-V
[90] je navrzena jako funkce poskytujici variabitiélku vystupu od 128-320 bit

Funkce Whirlpool byla vytviena Vincentem Rijmenem a Paulo S. L. M. BarreteumkEe
poskytuje vystup o velikosti 512 bita je zaloZzena na Merkle-Damgardokonstrukci a
Miyaguchi-Preneel konstrukci kompresni funkcévédni verze Whirlpool-0 byla zaslana do
projektu NESSIE. Jeji vylepSenad verze Whirlpool-Tylab vybrana do portfolia
kryptografickych primitiv a po odstr&ni chyby publikované v [115] byla pod prostym
nadzvem Whirlpool definovana jako standardni haSoasgoritmus v ramci ISO/IEC 10118-
3:2004 [5, 56].

V roce 2005 byla vytviena funkce VSH (Very Smooth Hash) [27]. Tato funjeealoZzena

na faktorizaci hladkychliisel a podoba se zpracovanim RSA. Velmi hladkb predstavujeb

8 NESSIE [96] — Evropsky projekt. Cilem bylo defirad bezp&na kryptograficka primitiva. Portfolio primitiv
tvorili; blokové Sifry, algoritmy pro Sifrovani s yejnym klicem, MAC algoritmy a haSovaci funkce, algoritmy
pro digitalni podpis a identifikmi schémata. Projekt byl koncipovan jakdejra soutz. Vybrané algoritmy
byly definovany v ramci standardSO.
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modulo n pokud nej¥tsi prvaislo faktorizaceéd je rovno nanejvyfiog nY a existuje-licislo

x pro které platib = > mod n

V tomto roce byl také konan prvni kryptograficky neshop p#adany NIST, nadmz byly
piedstaveny d¥ funkce, FORK-256 a DHA-256. Funkce DHA-256 (Doublash Algorithm
[57]) je variaci na funkci SHA-256. DHA-256 pouzisfodné iniciani hodnoty a velmi
podobné operace, avSakélm by byt, podle autdr odolrgjSi vici sowasnym utokm. Na
rozdil od SHA-256 je v DHA-256 slovo zpravy geneane fii expanzi v ramci jednoho
kroku pouzito dvakrat (proto double).

Funkce FORK-256 [55] pouZiv&yii paralelni ¥tve zpracovani, iiéemz v kazdé &tvi je
blok zpracovavan v osmi krocich. Pouziva dwlinearni funkce, které vyuZivajtigani
modulo 2?, exkluzivni disjunkci a levostranny réte posun. Zprdva je zpracovavana
v blocich o 512 bitech a kazdy blok ##d.6 slov. Funkce pouZziva 16 peévdefinovanych
piidanych konstant. Funkce mé&edem definovany gadek pro vstup slov a konstant do
vétvi. Vstup konstant a slov jézny pro kazdou &tev. FORK-256 by podle autibméla byt o
30% vykonmjSi (ve smyslu rychlosti zpracovani) nez SHA-256eove by nela byt odolna
vaci sowasnym utokm. V sokasné dob neni na tuto funkci znam zadny @Spy utok.

V roce 2006 byly vytvieny funkce RadioGatun, LASH, a Edon-R. VSechnfuhkce byly
piedstaveny na druhém kryptografickém workshoptaganém NIST.

Funkce RadioGatun [11] je dalSi z funkci na ktexépedilel Daemen — ten krom jiz jinych
vySe uvedenych vytid v roce 2005 funkci SMASH. SMASH byla prolomeraatce po své
prezentaci na konferenci FSE (Fast Software Eniamypt2005. Spojitost mezi SMASH a
RadioGatun spiva v naprostém odkléni od Merkle-Damgardovy konstrukce. Funkce
RadioGatun stavi na funkci Panama a vyuziva gedekioyprografické primitivum nazyvané
IMF (lterative Mangling Function). Funkce vraci wele@né dlouhy fetzec, z &jz je
potrebny pa@et biti pro vystup hasSovaci funkce extrahové&izwutim prvnichn bita. Zatim
neni zndm zadny Utok na tuto konstrukci.

Funkce LASH (Linear Algebra based Secure Hash,it&tbased Secure Hash, Light-weight
Aritmetical Secure Hash — mnoho akronynenz mohou popsat funkci LASH) [9] byla
navrzena ve variantach 160, 256, 384 a 512 kistupu a je zaloZena na Merkle-
Damgardo¥ konstrukci a Miyaguchi-Preneel konstrukci kompidsimkce. Vstup kompresni
funkce tvdi 640, 1024, 1536 a 2048 bjtpiicemz velikost blok je rovnam = n/16 kden je
délka vstupu kompresni funkce. Tedy konk&ed®, 64, 96 nebo 128 kit Funkce pouziva
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pseudo-nédhodnou sekvenci zaloZenou na Pollardemeratorti Kompresni funkce pouZiva
na gitani modulo 256 a exkluzivni disjunkci. V roce 80Byla publikovana kryptoanalyza
[120], jenz pedpoklada nalezeni kolize pro LASH-n wpo 2*"Y a nalezeni vzoru v ptu
264D operaci. Tento Gtok vyuZivad jako podklad heuristic mizku a poukazuje na
nevhodnou volbu iniciani hodnoty, ktera je twena pouze nulovymi bity.

Edon-R [48] byla navrzena jako nek@né rodina kryptografickych haSovacich funkci. Jedn&a
se o tidu funkci s variabilni délkou vystupu. Je zaloZewmékvazigrupach a kvazigrupove

fetézcoveé transformaci. Pouziva definovanou jednoceskvazigrupovou funkci R. Vstup

funkce tvdi beztvara kvazigrupa (@) viadu2” (prow > 4), ¢islo N takové, jehoz délka je
rovna délce vystupu funkee x N a zpravaVl. Vystupem je haSovaci kod o déleg N bita.
Zprava je zarovnana tak, aby jeji absolutni hodpotaarovnani byla rovriax N, kdek je
pocet kroki. Retézec o délc@N predstavujicietszici hodnoty je rozilen docasti:

H = (ho, hy,...,IbN-1).

Nasleduje iniciace g@teznich hodnotHy = (0 mod 2, 1 mod 2, ... 2N — 1 mod“2.

Vlastni zpracovani je definovano, gre 1 dok, jakoH; = Ry(Hi1 || M;) mod 2™

vystupem je potonEdon-R(M) = H mod 2. Tato funkce byla poz{l v upraveném
provedeni fihlaSena do sotie NIST (viz. kapitola 5), avSak skéla jiz v prvnim kole.

V roce 2007 vznikla funkce Grindahl [65]. Konkré&inGrindahl-256 a Grindahl-512. Tato
funkce jecast&né zaloZzena na haSovaci funkci Snefru a blokowé &ijndael. Vyuziva, jak
autai nazyvaji, ,Concatenate-Permute-Truncate" tehzené permutované kraceni.
Zprava je vhodé zarovnana do t bldko délced = di || dz|| ... || &, kde absolutni hodnoth je
rovna délce zpravlg. Potom pro 0 €<t je provedeno:

zZietézeni S—d| s
permutovani S — P(S)
zkraceni S « turngy, (S)

Absolutni hodnota, je rovnam, kdem predstavuje stav délkyfigemz platim> n a zarove
b > 0. Malén je délka vystupu funkce. Verze Grindahl-256 bylalgmena je&t téhoZ roku,
Utokem [91] vyZadujicim ifblizng 2'*2 haSovacich vypiaa k nalezeni kolize. Pro verzi

Grindahl-512 prozatim nejsou znamy zadné utoky.

® Pollardiv generétor fedstavuje sekvenci,pseudonahodnyatisel definovanych vztahem=u,’+ ¢ mod p.
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4.2.Rodina funkci MDx
Hlavnim tvircem rodiny haSovacich funkci MDx je profesor MIdrRald L. Rivest. Jedna se
o sérii algoritni haSovacich funkci, kde MDrgdstavuje zkracen, Message Digest” (otisk,
has) a fipojenécislo, které zné& poradovécislo algoritmu.
Pavodni funkce MD, skdy také oznéovana MD1 [93], byla proprietarnim algoritmem a
velmi rychle byla nahrazena funkci MD2. Funkce MBy@a vytvaena v roce 1989 a jako
RFC 1319 [102] byla publikovana v roce 1992. MD2abloncipovana pro osmi-bitové
platformy a poskytuje vystup o velikosti 128thitAlgoritmus funkce pedstavuiji #i kroky.
V prvnim kroku je provedeno zarovnani zpravy nulovypity, tak aby délka zpravy byla
rovna nasobku Sestnicti bytV piipad, Ze zprava fed zarovnanim odpovida tomuto
nasobku, tak je zarovnanéighnim 128 nulovych hit (=16 byfi). Je tedy fidan cely novy
blok.
Celkow je tedy ke zpravpridano min. 8 az 128 nulovych itV druhém kroku je vypstan
16-bytovy kontrolni sotet zpravy, ktery je ipojen ke zpré&y jako posledni blok.
V poslednim kroku je zprava po blocich zpracovaompresni funkci. Kompresni funkce
pracuje se 48-bytovym bufferexha 256-bytovou permuta&i
Po dokoreni MD2 z&al Rivest pracovat na MD3, avSak tato konstrukcekseala jako
selhani, a proto nebyla nikdy publikovana [59,&3]1V roce 1990 fiSel Rivest s konstrukci
MD4 [109], kterou pedstavil na konferenci Crypto. MD4 jiz byla koncigma pro 32-bitové
platformy a taktéz byla v roce 1992 publikovan&oj&&C standard &slem 1320 [103].
MD4 se stala zakladem mnoha dalSich konstrukcit(fRIPEMD, HAVAL, SHA-1 aj.) a je
patrré jednou z celosstové nejznangjSich haSovacich funkci.
Algoritmus funkce probih& v&t krocich. V prvnim kroku je zprava zarovnana taky jeji
délka byla rovna 448 modulo 512. Na konec zprawygpen jeden 1 bit, a poté co nejmensi
pocet nulovych bit, tak aby bylo dosazeno délky 448 modulo 512. \hdm kroku je
piipojena délka zpravy. Zbyvajicich 64 itvori vyjadieni délky zpravy. Délka zpravy je
vyjadiena progtdnictvim dvou 32-bitovych slov.
Takto gedzpracovana zprava tediedstavujex 512-bitovych blok m, pficemz kazdy blok
piedstavuje 16 32-bitovych slov.
Ve tietim kroku nasleduje iniciace bufferu. Ini@ié kontext je tvéen ¢tyfmi 32-bitovymi
slovy A, B, C a D. Pro zpracovani zpravy jsou dale definovany nagieidkonstanty a
operace:

Hodnoty inici&nich slov:

43



A = 01234567, B = 89abcdef, C = fedcba98, D = B340
Pomocné funkce:

fX,Y,2)= XLY)C (= X) Z

g(X,Y,2)=(XCLY) L (X C 2)C(YC 2

h(X,Y,2)=X0O YD Z
Pridané ,magické" konstanty:

pro prvni kolo: y[j] =0, pro&j< 15

pro druhé kolo: y[j] = 52827999, pro ¥6j < 31 (konstanta ¥2)

pro treti kolo:  y[j] = 6ed9ebal, pro 32 j < 47 (konstanta =/3)
Definovany psadek pro vstup slov:

z[j1=1[0,1,2,3,4,5,6,7,8,9, 10, 11, 13, 14, 15], pro Xj <15

z[jl=1[0, 4,8,12,1,5,9, 13, 2, 6, 10, 147311, 15], pro 1&j <31

z[jl=10, 8,4, 12, 2,10, 6, 14,1, 9,5, 1313, 7, 15], pro 3¥j <47
Definovany pd@et biti pro levostrannou rotaci:

sl =[3,7,11,19,3,7,11, 19, 3,7, 11, 397, 11, 19], pro & j< 15

s[jl=1[3,5,9,13,3,5,9,13, 3,5, 9, 13, 39513], pro 16<j < 31

s[i]=1[3, 9, 11, 15, 3, 9, 11, 15, 3, 9, 11, 159311, 15], pro 3% j <47
Nasleduje vlastni zpravovani zpravy. Blok zpravgyici 16 slov je kopirovan do bufferu a je
zpracovan verech kolech o 16 krocich:

(initialize working variable} (A, B, C, D)« (Hi, Hz, Hs, Ha)

(Round ) For j from 0 to 15 do the following:

t— (A+f(B, C, D)+ m[z[i]] + y[i]), (A, B, C, D) (D, t <<<s]j], B, C)

(Round 2 For j from 16 to 31 do the following:

t<— (A +g(B, C, D) + m[z[j]] + V[i]), (A, B, C, D) (D, t <<< sJj], B, C)

(Round 3 For j from 32 to 47 do the following:

t— (A+h(B, C, D)+ miz[j]] +yIi]). (A, B, C, D) (D, t <<<s][j], B, C)

(update chaining valu¢gHi, Hy, Hs, Hy) «— (Hi+ A, H,+ B, H3+ C, Hy + D)

Po zpracovani viech blbkvori finalni vystup funkce iztézeni H || Hz||Hs||Ha [109; 74, s.
348]. Rivest ve své praci nabizi geshoznost rozseni, pro dosazeni 256-bitového vystupu.
Jedna se o paralelni zapojeni dvou funkci MD4 nstdipem. Prvni funkce pracuje vyse
popsanym zfisobem. Druha funkce pracuje s jinymi inimémi hodnotami slov affdanou
konstantu pro druhé aeti kolo jiz netvéi druha, ale eti odmocnina ze dvou di.t

Definované konstanty tedy jsou:
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Hodnoty inici&nich slov:

A =00112233, B = 44556677, C = 8899aabb, D = ceflde
Pridané konstanty:

pro druhé kolo: y[j] = 50a28be6, pro ¥6j < 31

pro teti kolo: y[j] = 5c4dd124, pro 32 j <47
Slabina algoritmu byla nalezena celkem brzy po jghublikovani. Merkle ve své
nepublikované praci poukazuje na fakt, Ze jediggk@eno teti kolo u zpracovani blak Ize
shadno konstruovat zpravy, jejichZ vystup se liize ve 3 bitech [93, s. 192]. Obdobny utok
publikovali Bosselaers a Boer. V [21] ukazuji, jakmozné konstruovat kolize s vynechanim
prvniho kola. Na podzim roku 1995 byl publikovamKitHanse Dobbertina [34], ve kterém
ukazuje jak nalézt kolizidhem par minut nadzném PC s pdem volani kompresni funkce
2?°. Jednéa se o dnes jiz celkem popularni Gtok, veékteAll Blowfish prodava @m Ann
Bonafide. V roce 2005 byl Gtok jeéd¢ylepSen [125] a bylo dosaZzeno komplexity Stejného
roku prezentovali Utok také Naito a kol. [82], Ktetocilil komplexity més nez 3 opakovani
haSovacich operaci funkce. Vroce 2008 byl pubBkovteoreticky utok [67] proti
jednocestnosti funkce figem? nalezeni zpravy by podle tohoto GtokdanvyZadovat 22
operaci.
DalSi z rodiny, funkce MD5 byla vyt¥ena v roce 1991 a publikovana, stejako ol
piedchozi funkce, jako RFC 1321 [104]. Jedn& se ep&#nou a o&eo pomalejSi verzi
MD4.
Funkce poskytuje také 128-bitovy vystupi@qezpracovani probih4 stéjjako u MD4. Jako
inicia¢ni hodnoty jsou oft definovana 4 32-bitova slova (A, B, C, D):

A =01234567, B = 89abcdef, C = fedcba98, D = 7@343
Na rozdil od MD4 je pdano jedno kolo zpracovani bloku zpravy, a jsofindeany ctyri
pomocné funkce:

fX,Y,2)=(XLY)L (-X)Z

gX,Y,2)=(XLZ) L Y (= 2)

h(X,Y,2)=X0O VYO zZ

iX,Y,2)=Y O XL (=~ 2)
Pridana konstanta:

y[i] = prvnich 32 bifi absolutni hodnot{sin (j +1)) pro 0<j < 63 ( je v radianech)
Definovany paadek pro vstup slov:

z[j]=1[0,1,2,3,4,5,6,7,8,9, 10, 11, 13, 14, 15], pro Xj <15
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z[j] =[1, 6, 11, 0, 5, 10, 15, 4, 9, 14, 3, 8, 237, 12], pro 16 j < 31

z[j] =[5, 8, 11, 14, 1, 4, 7, 10, 13, 0, 3, 619, 15, 2], pro 3% j < 47

z[jl=[0, 7, 14,5, 12, 3, 10, 1, 8, 15, 6, 1314, 2, 9], pro 48 j <63
Definovany pd@et biti pro levostrannou rotaci:

s[jl =7, 12, 17, 22, 7, 12, 17, 22, 7, 12, 17, 2212, 17, 22], pro 8 < 15

s[il=15, 9, 14, 20, 5, 9, 14, 20, 5, 9, 14, 209514, 20], pro 16 j <31

s[j] = [4, 11, 16, 23, 4, 11, 16, 23, 4, 11, 16,2311, 16, 23], pro 32 <47

s[j] =[6, 10, 15, 21, 6, 10, 15, 21, 6, 10, 15, @110, 15, 21], pro 48 <63
Vlastni zpracovani zpravy po blocich probiha nagletin zpisobem:

(initialize working variable} (A, B, C, D)« (Hi, Hz, Hs, Ha)

(Round ) For j from 0 to 15 do the following:

t— (A +f(B, C, D)+ m[z[jl]*+Y[i]), (A, B, C, D)« (D, B +t <<<s[j], B, C)

(Round 2 For j from 16 to 31 do the following:

t<— (A +g(B, C, D)+ m[z[j]]*+YIi]), (A, B, C, D)« (D, B + t <<<s][j], B, C)

(Round } For j from 32 to 47 do the following:

t— (A + h(B, C, D)+ m[z[j]] + VIiD), (A, B, C, D)« (D, B +t <<<s[j], B, C)

(Round ) For j from 48 to 63 do the following:

t— (A+i(B, C, D)+ m[z[j]] +VI]), (A, B, C, D)« (D, B + t <<<gJj], B, C)

(update chaining valu¢gH,, Hy, Hs, Hy) < (Hi+ A, Ho+ B, H3+ C, Hy+ D)

Zpracovani vystupu je @p stejné jako u MD4 (vystupem jeexzeni hodnot Haz Hy).
Krom pridaného kola zpracovani bloku zpravy, a tedyiddmi ¢tvrté pomocné funkce,
muzeme vidt jeS€ rozdil v definovani funkce. Také pidand konstanta je, oproti MD4,
unikatni pro kazdy krok zpracovani.

Na konferenci Crypto 93i@li Boer a Bosselaers seigobem, jak nalézat pseudo-kolize pro
tuto funkci, resp. 1i8li se zgisobem jak nalézt'2 kolizi pro prvni d¢ kola kompresni
funkce. V roce 2004 ipdlozili Wangova a kol. na konferenci Crypto kolidu zpravy pro
MD5. Samotna metoda nalézani kolizi byla publik@/anrok pozéji [126]. V roce 2005
piiSel s metodou nalézani kolizi také Klima [62].idiva metoda, jak sam uvadi, je 3-6x
rychlejSi nez metoda Wangové a je realizovateln&aém notebooku. Naija roku 2006
Klima [63] metodu jest vylepSil a zkratilcas hledani kolize z osmi hodin na pouhou 1

minutu.
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Funkce MD5, #&koli prolomend, je stdle soasti protokolu SSL. Je implementovana ve
standardu RCF 2104 [75], vyuZivana k twodutentizanich kédi HMAC a celkow¥ m4 stale
mnoho pouZiti.

Poslednim firastkem v rodig funkci MD je funkce MD6. Funkce vznikla v roce 3@
podilela se na ni celéada autal v ¢ele s Rivestem. Funkce byla zaslana jako kandidat d
soutZze NIST (viz. kapitola 5), kde také postoupila dwrpho kola. Rivest vSak funkci
v nasledujicim roce ze se@ue stahl, z dvodu jeji nedostat@é rychlosti. Jak uvedl ve svém
piispivku do oficialni emailové konference sétg, MD6 potebuje vyrazi zrychlit, aby se
minimalné vyrovnala sotiasnému standardu SHA-2. Toto zrychleni vyZzadujeZesni
sowasného p&u kol zpracovani kompresni funkce, coz je 80-168,30-40. R tomto
snizeni by vSak hrozilo, Ze funkce nebude odolixd simulovanym utolm, kterym jsou
kandidatské funkce podrobovany [110].

Funkce poskytuje vystup od 1 do 512ibje primarg konstruovana pro 64-bitové platformy
avsak, je snadno implementovatelna i na platformagygici s menSim gtem slov. VyuZiva
jednu kompresni funkci, kter4 zpracovava blok zpravvelikosti 4096 bii do bloku o
velikosti 1024 biti (bez ohledu na konkrétni pozadovanou délku vygtupunkce matyyii
vstupy: KIE, padet kol, kontrolni slovo, a unikatni ID. Je zaloZeraastromové strukia, coz
umoziuje efektivni paralelni zpracovani. Pro dosazemkkétni délky vystupu je vyuzivana

druh& kompresni funkce. Jedna se tedy o formu kst ,wide-pipe*.

4.3.Rodina funkci SHA
SHA je rodina funkci vytviena pro Gely standardizace bezpe& komunikace a
implementace do schématu digitalniho podpisu. Rodumkci m& v satasnosti 7¢lena
SHA-0, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 SHA-512/t. Zkratka SHA
piedstavuje ,Secure Hash Algorithmiislo za pomikou potom u prvnich dvou verzi
algoritmu. U ostatnich g reprezentujecislo za pomikou délku vystupu funkce. Pro
zachovani sériového oztemi verze algoritmu jsou tedy funkce SHA-224 az SHR
souhrni neoficidlre ozna&ovany jako SHA-2, jelikoz prakticky se jedna o tgnalgoritmus.
Rozdil mezi nimi sp&iva pouze viznych inicignich hodnotach, délce bloku a vysledném
zobrazeni.
Pivodni funkce SHA byla vytd@na americkou NSA (National Security Agency) a
publikovana byla NIST jako Federal Information R¥sging Standard Publication 180 (FIPS
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PUB) ,Secure Hash Algorithm* v K¢mu 1993. Funkce byla velmi brzy upravena a v dubnu
1995 byl publikovan novy standard pod osraim FIPS PUB 180-1 [38].
Funkce SHA tedy byla nahrazena funkci SHA-1 aikoglni verzi tak fibylo dodaténé
sériové oznéeni ,0“. Funkce SHA-O (stefnjako jeji upravena verze SHA-1) je zaloZena na
funkci MDA4.
SHA-0 poskytuje vystup o velikosti 160 bia zpracovava zpravy o velikosti2®* po blocich
o velikosti 512 bii. Funkce vyuziva Merkle-Damgarduv iterativni primcProces zarovnani
je stejny jako u MD4. Bloky zprav tedy tidl6 32-bitovych slov (g@m;..mys). Blok zpravy
je zpracovavan kompresni funkci ¥g/iech kolech po dvaceti krocich, kde je definovano
nasledujici:
P&t 32-bitovych slov jako iniciéni hodnoty:

H,= 67452301, hLi= efcdab89, K= 98badcfe, hi= 10325476Hs = e3d2e1f0
Pridané konstanty:

pro prvni kolo: K =0x56827999, & j< 19

pro druhé kolo: K= 0x6ed6dbal, 28 < 39

pro treti kolo: Kz = Ox8fabbcdc, 4& j < 59

pro ¢tvrté kolo: K, = Oxca62cl1d6, 68 <79
Pomocné operace:

pro prvni kolo:  kE(x,y,z,)=(X_y) L (-xLC z),0<j<19

pro druhé kolo: §(x,y, z,) =x0 yO z,20<j< 39

pro treti kolo: B(X,y,z)=(Xy) L (xCLz)LC (yLC z),40<)<59

proctvrté kolo: Rk (x,y,z,)=x0 y0O z,60<)<79

Slova bloku zpravy jsou nejprve expandovana:
mi=m.s 0 Mg O Miaa 0 Mige, pro165j<79 j=i
a nasleduje zpracovani, kteréivemyka:
(initialize working variablek(a, b, c, d, e (Hi, Hz, Hs, Ha, Hs)
(Round ) For j from 0 to 19 do the following:
t —((a<<<b)+Kb,c,d)+e+K+m),
(a, b, c,d, e} (t a b<<<30,c,d)
(Round 2 For j from 20 to 39 do the following:
t — ((@a<<<d)+Kb,c d)+e+K+m),
(a, b, c,d, ey (t a b<<<30,c,d)
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(Round 3 For j from 40 to 59 do the following:

t « ((a<<<5)+Rb,c,d)+e+K+m),

(a, b, c,d, ey (t a b<<<30,c,d)

(Round 4 For j from 60 to 79 do the following:

t — ((@a<<<b5)+ Kb, c,d)+e+K+m),

(a,b,c,d, ey (t a b<<<30,c,d)

(update chaining valugs

(H1, Ha, Hs, Hay Hs) «— (Hi+a, B+ b, Hs+c, Hy+d, K+ e).

Vysledné zobrazeni je rovno [ Hz || Ha|| Ha|| Hspo zpracovani vech bldkpravyM.
Funkce SHA-1 se liSi od SHA-0 pouze v expanzi zprédy je gidan cyklicky posun o 1 bit
vlevo. Expanze tedy pro i = 16 az 79 vypada=rt(m.z 0 mig 0 mi.ag 0 mige) <<< 1).
Zarova je ve standardu FIPS PUB 180-1 uvedena i altemmatnetoda vypé&tu SHA-1
otisku. Tato alternativni metoda vynechava expapevy a zavadi konstantu
MASK = 0000000f, kter& je pouzita pro kroky 16, z niZ patbna slova m ziskam takto:

s =jL MASK

proj>16 my= ((Ms+13)C mask O M+ mask 0 Ms+2C mask O mg) <<< 1)
Oba zfisoby vyp@tu vedou ke stejnému vysledku
Funkce SHA-0 byla prolomena v roce 2004, kdy Joefommalré pirednesl na Crypto metodu
umoujici nalezeni kolize s peem operaci Z. O rok pozdji piisli Wangova a kol. [127] s
Gtokem umottujici nalézani kolizi se sloZitosti mensi né%operaci.
V roce 2000 pedstavila NISTii nové funkce s delSi délkou vystupu, funkci SHAG2SHA-
384 a SHA-512. Funkce byly publikovany v roce 28@2standardu FIPS PUB 180-2 [39].
Motivaci zavedeniéchto funkci bylo poskytnuti stejné Uravibezpeénosti proti nalezeni
kolizi, jaka byla ¢ekavana odit standardizovanych délek &ili (128, 192, 256 bi) now
vybrané Sifry Rijndael publikované jako AES (AdvadcEncryption Standard), kteryém
nahradit DES, jenZ byl v roce 1999 prolomen.
V roce 2004 vydal NIST upozafni o zneén¢ standardu, ve kterém implementuje do FISP
PUB 180-2 je& funkci SHA-224. mvodem doplani bylo vytvait kompletni
standardizovanou sérii haSovacich funkci tak, apliovala definované Urowrzabezpé&eni
80, 112, 128, 192 a 256 hitNovy oficialni standard, ktery jizZ obsahoval fenlSHA-224 byl
vydan az wijnu 2008 [40].
Funkce SHA-224 a SHA-256 zpracovava zpravy o velik® < | < 2°4 bita po blocich o
velikosti 512 biti. Zarovnani je provago steji jako u SHA-1. Tedy jeifipojen jeden 1bit a
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poté co nejmensi et nulovych bit, tak aby platild + 1 + k = 448 mod 512Poslednich 64
biti je ot vyjadrenim délky zpravy.

Funkce SHA-384 a SHA-512 zpracovava zpravy o velikd < | < 2 bita po blocich o
velikosti 1024 bib. Zarovnani tedy odpovida+1 + k = 896 mod 1024 jelikoz funkce
pouzivaji k vyjadeni délky zpravy dvojnasobny ¢et bith (128).

Funkce SHA-224 a SHA-256 pracuji se slovy o velik82 biti a funkce SHA-384 a SHA-
512 se slovy o velikosti 64 (it VSechny funkce pouZzivaji, na rozdil od SHA-1, osm

iniciacnich hodnot, resp. osm 32-bitovych nebo 64-bitovsiclv. Tyto konstanty jsou pe¥n

definovany jako:

SHA-224
H; = c1059ed8
H, = 367cd507
Hs = 3070dd17
H, = f70e5939
Hs = ffcOOb31
He = 68581511
H; = 64f98fa7
Hg = befa4fad4

SHA-384
H; = cbbb9d5dc1059ed8
H, = 629a292a367cd507
Hs = 9159015a3070dd17
H, = 152fecd8f70e5939
Hs = 67332667ffc00b31
He = 8eb44a8768581511
H; = db0c2e0d64f98fa7
Hg= 47b5481dbefadfad

SHA-256

= 6a09e667
b= bb67ae85
k= 3c6ef372
= a54ff53a

H = 510e527f
ll= 9b05688c¢
H = 1f83d9ab
td = 5be0cd19

SHA-512

1H 6a09e667f3bcc908
o bb67ae8584caa73b
sk 3c6ef372fe94f82b
4+ ab4ff53a5f1d36f1
= 510e527fade682d1
sl 9b05688c2b3e6elf
+E 1f83d9abfb41bd6b
¢+ 5be0cd19137e2179

Bloky zpravy jsou u SHA-224 s SHA-256 zpracovavaréa krocich, u SHA-384 a SHA-
512 v 80 krocich. V kazdém kroku je, na rozdil ¢4AS1, piidana konstantK, definovana
zvla¥ pro kazdy krok. Konstantki tvori pro SHA-224, SHA-256 prvnich 32 bia pro SHA-
384, SHA-512 prvnich 64 hif frakéni ¢asti tetich odmocnin prvnich Sedeségi (pro SHA-
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224, 256) nebo osmdesati (pro SHA-384, 512) gsal. Je tedy definovano 64 a 80 hodnot
konstantyK.
Pro vSechnytyii funkce jsou definovany pomocné funkce:
Fix,y,z,)=(xy) O (=x L 2)
Fa(x, y, z,) = (Xy) O (xLz) O (yL2)
déle proSHA-224a SHA-256
Yo(X) = (2 >>>x)0 (13 >>>x)0 (22 >>> X)
Y1) = (6 >>>x)0 (11 >>>x)0 (25 >>> X)
co(X) = (7 >>>x)0 (18 >>>x)0 (3 >>X)
c1(X) = (17 >>>x)0 (19 >>>x) 0 (10 >> x)

pro SHA-384 a SHA-512
Yo(X) = (28 >>>x)0 (34 >>>x) 0 (39 >>>X)
Yi(x) = (14 >>>x)0 (18 >>>x) 0 (41 >>>X)
co(X) =(1>>>x)0 (8>>>x)0 (7 >>X)
c1(X) = (19 >>>x)0 (61 >>>x)0 (6 >> X)
Zpracovani precHA-224a SHA-256 probiha nasledown
zprava je rozélena do blok kde kazdy blok tvid 16 32bitovych slov gm;.. mys
blok zpravy je pro kroky 16 az 63 expandovan:
pro 16<j<63 j=i
m; = o1( Mi2) + M.7 + oo( Mi.15) + M.16
vlastni zpracovani téosmycka:
(initialize working variabley(a, b, c, d, e, f, g, k) (H1, Hz, Hs, Hy Hs, He, Hy, Hg)
For j from 0O to 63 do the following:
t—((h+Xa(e) +h(e f,g) + K+m)+ Qo(a) + (a, b, c)))),
(a,b,c,d, e f g hg(tabcd+(h}ie)+hefg)+tK+m)efoq)
(update chaining valugs
(H1, Hp, Hs, Hg Hs, He, H7, Hg) <~ (H1+ @, b+ b, s+ c, Hh+d, s+ e, B+ f, Hr+ g,
Hg+ h).
Pro SHA-256 tvéi vysledné zobrazeniff H || Hs|| Ha| Hs|| He| Hz|| Hs po zpracovani
vSech blok zpravyM. U SHA-224 je vynechéno posledni 32ikat zobrazeni tedy tvb
pouze H|| H| Hs|| Hal Hs|| Hel| H-.
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Algoritmus zpracovani u SHA-384 a SHA-512 je stejaguze poet krokii j neni 64, ale 80.
Vysledné zobrazeni pro SHA-512 jegbpvoreno zetzenim hodnot Haz H; po zpracovani
vSech blok. Pro SHA-384 je (obdolénjako u SHA-224) tiznuto poslednich 128 kita
zobrazeni tvii pouze #etzeni H az H.

Vroce 2005 obdrZela rodina beZpgch haSovacich algoritim silnou ranu. Kdy na
konferenci Crypto zvejnili Wangova a kol. [128] metodu nalézéani kolmib SHA-1 se
sloZitosti 2°. Tento Gtok Wangova v z&p vylepsila a dosahla sloZitostf2 K celé situaci
vydal NIST na svych strankach komen{&5], ve kterémiika, Ze &koli nejsou znamy
prakticky potvrzené vysledky této metody, povaiifek se sloZitosti nalezeni koliz&2a
proveditelny, a tudiz uznava, Ze Wangova nalezéktfmkou metodu nalézani kolizi pro
SHA-1. Dale vyhlaSuje konani workshopu, na kteréamidu zhodnocenytdledky Gtoku
Wangoveé, a oznamuje, Ze vladni agentury mugegtat pouzivat digitalni podpisy zaloZzené
na SHA-1 do konce roku 2010.

Workshopy byly konany dva (konec roku 2005 a pailavioku 2006) a na jejich zékkad
NIST vyhlasil véejnou soutZz o novy haSovaci algoritmus, ktery budéazan mezi bezgaé
haSovaci standardy (blize kapitola 5).

Zajimavé je, Ze vileznu 2012 vydal NIST novou verzi standardu ,FIPSBP180-4" [41].
Tedy jeSt pred oficialnim vyhlaSenim vysled@lksoutze, gicemz novy standard byl zamyslen
praw na zaklad téchto vysledk a nel byt vydan v poslednim kvartalu roku 2012.

V této nové verzi staleustava funkce SHA-1 a jeridana funkce SHA-512/t, resp. funkce
SHA-512/224 a SHA-512/256. Malé pismenhmaa lomitkem zn& patet biti, o ktery bude
zkracen vystup funkce SHA-512 a zam\aouZi jako parametr pro generovani infai@h
hodnot. Inicigni hodnoty funkce SHA-512/t jsou vygithvany na zaklad exkluzivni
disjunkce inicignich hodnot SHA-512 a vyjéenicislat, prostednictvim SHA-512(,SHA-

512/t").

Konkrétre tedy pro SHA-512/224 a SHA-512/256 to jsou:
H1 = 8C3D37C819544DA2 H1 =22312194FC2BF72C
H2 = 73E1996689DCD4D6 H2 = 9F555FA3C84C64C2
H3 = 1DFAB7AE32FF9C82 H3 = 2393B86B6F53B151
H4 = 679DD514582F9FCF H4 = 963877195940EABD
H5 = 0F6D2B697BD44DAS8 HS5 = 96283EE2A88EFFE3
H6 = 77E36F7304C48942 H6 = BESE1E2553863992
H7 = 3F9D85A86A1D36C8 H7 = 2B0199FC2C85B8AA
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H8 =1112E6AD91D692A1 H8 = OEB72DDC81C52CA2

Obecnym dvodem pro zkracovani vystupu haSovacich funkci€jcl pouziti. Rizné
aplikace mohou vyZzadovat nestandardni délku hadovakodu. V praxi je tedy kod
standardni funkce zkracovani¢aan) odebranim &itého p@tu bita tak, aby bylo dosazeno
délky potebné pro aplikaci. Je-li toto zkraceni provedenstaredardni metodou, je tim
shizena i bezgeost haSovaciho kédu, kterou garantuje standawriith haSovaci funkce.
Prad je tedy definovana funkce SHA-512/256, kdyz stégk mohu pouzit funkci SHA-256,
piicemz ol funkce poskytuji vystup 256 kit tedy bezp@ost 128 bii.

Duvodem definovaniéchto verzi SHA-512, jak uvadi Schneier [119], bgktf Ze funkce
SHA-512 pracuje na 64-bitovych procesorech rychleji SHA-256.

4.4. Shrnuti
Jak uvadi Preneel [97], do roku 1993 bylo znamaulz&ard0-60 haSovacich funkci a dalSich
30-40 vzniklo do roku 2008. Z tohoto §ia Ize odvodit, Ze funkce uvedené v této kapitole,
rozhodr nemohou byt vSechny funkce, které vznikly v obduobgi lety 1989 az 2008.
HaSovaci funkce uv&dé v této kapitole, p&t mezi funkce, které jsou &itym zpisobem
vyznaneé. VySe uvedené funkce jsoudbaakotvené v witém standardu (viz. funkce SHA,
MDx, RIPEMD, Whirlpool, GOST aj.), nebo odrazejicty specificky gistup pro tvorbu
haSovacich funkci,ffpadré jsou vyznamné jinym Zysobem.
Samotné obdobi bylo definovano ve vztahu ke krimmvé&oku 2005. V tomto roce byly
oficialné¢ prolomeny d¥ celos¥tové nejrozsfensjSi a nejpouzival)si haSovaci funkce (MD5
a SHA-1), coz vedlo k ptebé prehodnotit stav standards této oblasti, a vyvoditigledky,
které z této skutmosti vyvstavaji. Jednim 2ahto disledki bylo vypsani viejné soutZze o
novy haSovaci standard (2007), coz do jisté mifigpglo k urychleni vyvoje novych

haSovacich funkci.
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5. Novy haSovaci standard

Na podzim roku 2007 vyhlasil NIST k&gnou soutZ o vytvaeni nového haSovaciho
algoritmu, ktery by rozsil stavajici rodinu haSovacich standar®iavodem poteby nového
haSovaciho algoritmu, jak NIST uvadi, jsou vaznékwyt proti SHA-1, které byly
zaznamenany v poslednich letech a také faktgkeeré dosud uzivané hasSovaci funkce byly
prolomeny.

Skute&nost, Zze sowf je koncipovana, jako vejna neni na poli kryptografie nic nového,
stejny zpisob pouZil NIST jiz vroce 1997. Tehdy bylo snahwmlézt novy standard pro
globalni inform&ni bezpénost. Vitzem této sow¥e se stala v roce 2001 symetrick& blokova
Sifra Rijndael. Obdobného charakteru byl i okr&jamireny evropsky projekt NESSIE.

Cela myslenka so&it vznikla na zaklagl dvou pdadanych workshap Prvni workshop byl
poradan na felomufijna a listopadu 2005. Na tomto workshopu Bden zejména dopad
atoku proti SHA-1. Respektive skdteost, do jaké miry ovlivni tento Utok aplikace,rétéuto
funkci pouzivaji, za jakych podminek bude nutnéattofit okamzité zruSeni pouzivani této
funkce, a zda bude skdteé prakticky mozny pechod digitalnich podpis na rékterou

z funkci SHA-2 do konce roku 2010. Zejména v pasied bod, tedy v souvislosti

s digitédlnim podpisem, bylo namitano, Zze vé&mmych softwarovych aplikacich zatim neni
dostaténa podpora funkci SHA-2. TudiZz podpisy na zakl&HA-1 nebo MD5 sice mohou
byt novymi aplikacemi odmitnuty, avsak lidé je budwadale pouzivat, jelikoz staré aplikace
vétSinou neumoiuji generovat nova data prstinictvim funkci SHA-2 [88].

V srpnu nasledujiciho roku byl konan druhy workshdde byla probirdna zejména nova
struktura haSovacich funkci a haSovaci funkce xiprBiskutovany byly i vlastnosti
haSovacich funkci a jaké vlastnosti by haSovacikdenntla mit, aby byla odolna
v dlouhodobéntasovém horizontu. DalSim faktorem bylo hodnocedg e lepSi vytviet
jednu obec&Ucelovou hasovaci funkci neb@kolik funkci specifickych.

Implementace jedné haSovaci funkdedstavuje rozhodnmensi naroky n&as a finance

z pohledu vyrob& softwaru, instituci a obeé&nzainteresovanych osob, nicréépii jejim
prolomeni se bude opakovat stejna situace jakoA+EH

Krom téchto bodi bylo zvaZovano fifjeti n¢kterych jiz existujicich funkci, konkré&in
RadioGatun, LASH a Endor-R, jako nadhradu za preloénfunkce.

Na zaklad tohoto workshopu, bylodinéno rozhodnuti o vytv@ni nového standardu, ktery
bude zndm pod nazvem SHA-3.

Prepokladanygasovy harmonogram pro realizaci byl nasledujic]:[86
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fijen — prosinec 2006:

leden — bezen 2007:

duben — z& 2007:

fijen — prosinec 2007:

fijen — prosinec 2008:

duben <¢erven 2009:

duben <¢erven 2010:

dervenec — z4 2010:

fijen — prosinec 2010:

fijen — prosinec 2011
leden — bezen 2012:

duben <¢erven 2012:

Vypracovani fedléznych  minimalnich  pozadaik na
kandidatské funkce, poZadavia dokumentaci aiedlEzné
stanoveni evaluiaich kritérii.

Publikovani vypracovaného materialu,o jgilrezentace na
konferenci RSA a FSE 2007 a oteni véejné diskuse.

K datu 27. dubna 2007 ukdnverejnou diskuzi a vyhodnotit
podrety.

Finalizace a publikovani eaalich kritérii, minimalnich
pozadavk na funkce a na dokumentaci.

Verejné vyhlaseni sotite.

Uzérka prihlasek do soudte.

Zhodnoceni fiatych kandidatskych funkci a vybrani
kandidat, ktefi sphuji minimalni pozZadavky, publikované
béhem fijna - prosince 2007. Uspadani prvni kandidatské
konference, na které budou oznameny funkce, ktedg b
vybrany pro postup do prvniho kola stit¢ a zarove oteweni
verejné diskuse nad funkcemi vybranymi pro prvni kolo.

Uko¥eni veéejné diskuse. Uspadani druhé kandidatské
konference, kde budou zhodnoceny vysledky analyz
kandidatskych funkci.

Adresovani ¥ejnych komenté& tviarcam kandidatskych
funkci. Vybrani finalish. Pfiprava reportu, ve kterém bude
vyswtlen vyker finalisti.

Verejné oznameni finaligt publikovani reportu a otéeni
verejné diskuze nad finalisty.

ifeti ptipadného vylepSeni findlnich kandidatskych funkci a
zacatek finalniho kola sotte.

Ukdani veéejné diskuse nad finalisty.

Usgadani finalni konference, kde budou diskutovanykéen
vybrané pro finale, &etné koment& vzeSlych z viejné
diskuse.

Volba wWke a giprava reportu, popisujiciho finalni volbu.
Oznameni nové (novych) haSovaci/ch funkce (funkgbrané

(vybranych) pro gely standardu.
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cervenec — 24 2012: Navrh revize haSovaciho standardu a pudikbtohoto navrhu
pro veejné komentée.
fijen — prosinec 2012: Ukoani veejné diskuse nad navrhem a zaslani navrhovaného

standardu na ministerstvo obchodu k podpisu.

Zakladni pozadavky na algoritmus byly definovanylediska dostupnosti, implementace a
velikosti vystupu a byly publikovany v listopadikggFRN-Nov07 [84].

Algoritmus musi byt viejré publikovatelny a dostupny celagové bez poplatk, jeho
implementace musi byt z hlediska hardwaru a sottwaoveditelna v Sirokém rozsahu, musi
podporovat vystup o velikosti 224, 256, 384 a 5iI2 piicemZ maximalni délka zpravy musi
byt nejmért 264 bif.

Kritéria pro hodnoceni byla stanovena jako bénpst, narénost a schopnost implementace.
Z pohledu bezpmosti maji byt algoritmy posuzovany na zakiagjich odolnosti wci
kolizim, na zaklad skut&né bezpeénosti, kterou poskytuji, ve srovnani s jinymi algowy
poskytujicimi stejnou délku vystupu. Prately bezpénosti je také hodnocena mira
schopnosti algoritmu chovat se jako ndhodné oralkidumatematické zaklady, na nichz je
algoritmus postaven. Také bylo dop&eno navrh&im, aby funkce vyuzivali jinou nez
Merkle-Damgardovu konstrukci. tWodem byly generické utoky (Joux [58], Kelsey a
Schneier [60]), které obeémsnizuji bezpénost funkci, které tuto konstrukci pouZzivaji.
Narainosti se rozumi zejména p&ava nargnost, tedy pozadavky na pafmve smyslu
hardwarové a softwarové implementace, coZz Uzce isowposlednim kritériem, tj.
schopnosti implementace.

V tomto bod& se posuzuje zejména flexibilita algoritmu, tedgnak schopnost algoritmu
efektivne a bezpené pracovat na Sirokém spektru platforem, aleba také schopnost

paralelniho zpracovani dat pro dosazeni vyssiigfgkt

5.1.Prvni a druhé kolo sougéze

Do soutze bylo k 1. listopadu 2008iiplaSeno celkem 64 algorifimhaSovacich funkci.
Z téchto bylo na pe&atku prosince 2008 vybrano celkem 51 jako postofuljido prvniho

kola. Jak uvadi Preneel [97], neriékvapujici, Ze zeinhacti zamitnutych bylo 5 velmi rychle
prolomeno. Z postupujicich jednapadesati bylo¢tgrolomeno je&t pred konanim prvni
oficialni konference kandidét

Béhem soutZze NIST pouzival k hodnoceni kanditldtodnotici kriteria specifikovana v [84].
Tato kriteria byla diskutovana a déle vyjasa na prvni konferenci kandidakonané

v Katholieke Universiteit, Leuven v Belgii unoru @ kde byly pedstaveny vSechny
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kandidatské funkce. Za relativni faoli dilezitosti kriterii NIST @i vybéru kandidai
povazoval bezpmost, naklady, algoritmus a implemefrtacharakteristiky v daném podani:
Bezpenost
= pouziti haSovacich funkci (algoritm
= specifické poZzadavky na pouziti haSovacich fundigjofitmi) pro tvorbu autetizanich
kédia (HMAC), pseudo-nahodné funkce (PRF) nebo nahodhéBovani
(Randomized Hashing)
= pfidana bezp#ost haSovaci funkce
= vyhodnoceni tykajici se odolnosti proti Ulok a

= ostatni faktory, které Ize vzit v Gvahu

Naklady a vykonnost

= vypocetni efektivitu, ktera se vztahuje k rychlosti airau a
= naroky na pait, které zahrnuji velikost kédu, pozadavky na RAM podtwarovou
implementaci, stefnako paet bran (zapis na brag) pro hardwarovou implementaci.

Algoritmus a implementai charakteristiky

= flexibilita a jednoduchost designu

Pro vyhodnoceni bezpeosti NIST (krom analyz vlastnich kryptoanalyfjkprostudoval
velké mnozstvi znych reakci ziskanych iad kryptografické komunity v oficialni
e-mailové diskuzi ,hash-forum@nist.gov", st&jjako bezpénostni argumenty prezentované
samotnymi navrha

V hodnoceni softwarové a hardwarové implementaegaval NIST @zna ,benchmarkova*
porovnani. Hlavnimipnoscem byl projekt ECRYPT ,Benchmarking of Alli8uitted
Hashes" (eBASH), ktery prové&ldmeéteni rychlosti jednotlivych kandidat Siroké palet
32-bitovych a 64-bitovych platforem.

eBASH pekompiloval navrhé piedlozené implementace a ostatdasti s fiznymi
kompilainimi volbami, vykazujicimi nejlepsi vysledky v madech a kvartilach pro zpravy
v rozsahu od 8 do 4096 liya proved| extrapolaci i pro delSi zpravy. Byly piy i jiné
studie pro mifeni softwarové vykonnosti. N&iglad benchmarkovy projekt (XBX) zhodnotil
vysledky n&teni vykonu na malych Faenich.

Posledni z hodnoticich kriterii se vztahuje k fédi¢ (pruznosti, pizpusobivosti) a
jednoduchosti navrhu. Bylo stanoveno, Ze navrhssivitexibilitou dostane vzdyipdnost a

zarovei, Ze uchaz& budou posuzovani podle relativni jednoduchostrha.
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Zameérem bylo povzbudit snadnou pochopitelnost a analginost navrhu a dosahnout tak
vétsi divéry ve jeho vlastni bezprost.

VyhlaSeni kandid#tpostupujicich do druhého kola, péblo v ¢ervenci 2009. Celkem do
druhého kola postoupilo 14 kandidateémito kandidaty byli BLAKE, Blue Midnight Wish,
CubeHash, ECHO, Fugue, Grgstl, Hamsi, JH, Keccakal.Shabal, SHAvite-3, SIMD a
Skein. Tento vyér do dalSiho kola byl dan mimo jiné i snahou o pestta fiznost navrh.
Snaha NIST byla vybrat takové kandidaty, jejichitivm konstrukce buddiznoroda a, tudiz
aby pro techniku jednoho Utoku bylo velmi neprguatiobné, Ze prolomi sadu nairnwsech
finalista.

Strwené tedy jednotlivé funkce:

= Funkce BLAKE [1] je zaloZena na konstrukci HAIFA a je koncipowajako rodina
haSovacich funkci. Funkce zpracovava zpravy o ostik’* a 2% bitii. Funkce BLAKE-32,
BLAKE-64, BLAKE-28, BLAKE-48 se od sebe liSitiznymi iniciatnimi hodnotami a
raznymi gridanymi konstantamec. BLAKE-32 pouziva stejné inictai hodnoty jako SHA-
256 a 16 konstant, které jsou teay prvnimicisly n. Funkce zpracovava slova o velikosti 32
bitt a poskytuje vystup 256 kit Jeden blok zpravy t¥bd 16 slov. Kompresni funkce
zpracovava bloky v deseti kolechiiggmz vyuZiva pro jednotliva kola fi¢nstanovenou
permutacio. Vstup kompresni funkce tiforetzici hodnoteh, blok zpravym, sil sa counter
t. Sil tvoti libovolny 128-bitovyiettzec, coz umaiuje pouziti BLAKE pro tvorbu MAC
kédh. V pripack, Ze sil neni v ramci aplikace pitba, je hodnota tohot@ttzce stanovena
jako 0. Counter fedstavuje 64-bitovyettzec, jenz vyjatlje paet jiz zpracovanych hit
zpravy. Celko¥ vstup tvdi 30 slov (tj. 960 bit — 16 slov blok zpravy, 4 slovails 2 slova
counter, 8 slowetzici hodnota). Kazdé kolo t¥iocelkem 8 operaciipd znénou vnitniho
stavu, ktery pedstavuje matice 4 x 4 slay-vis. Prvnich 8 slov tvi fetézici hodnotyh, dalsi
¢tyfi slova vzniknou na zakl&dXOR operace mezi soli a prvnigtyimi konstantamidp-cs),
poslednictyii slova vzniknou na zakl@dXOR operace mezi countrem a dalSietyimi
konstantamigs-c;).

Operace jsou rozteny do dvou sétpro jednotlivadG, kterd pestavuji p#adi slov vnitniho
stavu, picemz kazdé G je twenoctyimi slovy. Pro G-Gs(a, b, ¢, d) je to:

a—a+b+ (me)0 Copeivr), b— (b 0O ¢c)>>>12, c—c+d, d— (d O a) >>>16.

Pro G-G+(a, b, c, d):

a—a+b+ (M0 Cupy), b= (DO c)>>7,c—c+d, d—(d 0 a)>>> 8.

Celkovy vystup vznikne iettzenim osmi hodnot, které jsou vzdy produktem XORrape

mezitettzici hodnotouh, soli a d¢ma slovy vnitniho stavu.
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BLAKE-64 pracuje stejp Rozdilem jsou inicieni hodnoty (stejné jako SHA-512),
konstanty, pdet kol zpracovani (14), dvojnasobné délka pmonych (délkaretézici hodnoty
512 bith, blok 1024 bit, sal 256 bith, counter 128 bif) a jinak definované operace (resp.
posuny v ramci operaci). Celkbposkytuje BLAKE-64 vystup 512 Ibit

Funkce BLAKE-24 a BLAKE-48 uZzivaji stejné ini¢ia hodnoty jako SHA-224 a SHA-348.
Pracuji stejs jako BLAKE-32 a BLAKE-64, picemz jejich vystup fedstavuje pro BLAKE-
24 vystup = BLAKE-32 — 32hita steji BLAKE-48 = BLAKE-64 — 128 bi.

= FunkceBlue Midnight Wish (BMW) [49] je zaloZena na Merkle-Damgaradwonstrukci
ve forme wide-pipe. Jednim ze spoluten této funkce je tesky kryptolog Viastimil Klima.
Trochu zvlastni nazev byl praggbdobré volen, kwli akronymu BMW, ktery vede k dité
analogii a naznalje, Ze funkce pracuje velmi rychle. BMW pouZzivakiompresni funkce.
Kompresni funkci tvi tfi subfunkce. Je fidano jedno zvlastni kolo findlniho zpracovani.
Funkce je koncipovana jako rodina hasovacich furimiacovava zpravy o velikost?biti.
Velikost bloki a slov je pro jednotlivé verze shodna s SHA-2.Keenpouziva d¥ expanze
zpravy expangda expang razné fixni inici@ni hodnoty pro kazdou verzi a 13 posuvnych
operaci. Zarovnani je pro verze 224 a 256 ditodné jako u SHA-2. U verze 384 a 512 bit
je pro délku zpravy rezervovano 64, tedy stejnyebgako u verze 224 a 256 (zde SHA-2
pouziva 128 bit).

= FunkceCubeHash[10] je koncipovana jako jedna haSovaci funkce @&gté&né zalozena
na sponge konstrukci. Jejimateem je Daniel J. Bernstein. PouZiva celketh garameti,
pocet iniciatnich kol, péet kol zpracovani na jeden blok zpravyggiobyti na jeden blok,
poset kol pro finalizaci a délka vystupu. Funkce zprsva zpravu o velikosti 0 a7%21
bita. Délka vystupu funkce je volitelna dle daného petau. Pracuje s bloky (stavy) o
velikosti 128 byl a slovy o velikosti 4 byty (tedy 32 4-bytovych sloZpracovani stavu je

dano fixni permutact.

= FunkceECHO [8] je striktré zaloZzena na AES a vyuziva konstrukci HAIFA. Pracsg
slovy o velikosti 128 bit, ktera jsou prezentovana jako matice 4 x 4 slozauislosti na
délce vystupu pouziva Bu512-bitovou (pro vystup 224 a 256 d)itnebo 1024-bitovou (pro
vystup 384 a 512 hi} kompresni funkci. Velikost bloku zpravy jedd536, nebo 1024 it
Zpracovani je dano jakg = Compres ( Vi.1, Mi, G, SALT)

Sul tvoii fetézec o velikosti 128 hit a C; (counter) poskytujéetézec o délce hdl 64, nebo
128 biti.
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= FunkceFugue [50] byla vytvdena tymem jevazrié z IBM. Je koncipovana jako jedna
haSovaci funkce. Funkce byla inspirovana algoritm@nmdhal. Je zaloZzena na Sponge
konstrukci. Pracuje séfi parametryF[n, s, k, r, t] Parametry jsou, get slov ve vystupu,
pocet sloup@ vnitiniho stavu, peet sub-kol na jedno kolo transformaceg¢gtokol prvni faze

finalizace a p&et kol druhé faze finalni transformace.

= FunkceGrgstl [46] je koncipovana jako jedna haSovaci funce.ZR@uwide-pipe Merkle-
Damgardovu konstrukci a zvlastni transformaci natwgu. Tvircem je tym autdr, mezi

nimiz jsou i Gauravaram a Kundsen. Kompresni futaii dvé fixni permutacd® aQ, kterée

jsou podobné jako u AES. Funkce zpracovava zpréawsipdnictvim osmi krok a poskytuje
vystup od 8 do 512 kit Vysledné zobrazeni tiiozkraceni vystupu kompresni funkceno
bita. Samotna funkce je definovana jakgr, m) = P(h m) O Q(m) O h.

= Funkce Hamsi [66] je koncipovana jako jedna haSovaci funkceuZ@ techniku
ziettzeného permutovaného kraceni podojako Grindhal. Standardnimi vystupy jsou 256 a
512 bif.

= FunkceJH [130] je koncipovana jako rodina haSovacich funldeiasté&ne zalozena na
wide-pipe Merkle-Damgard. Jednotlivé verze jsouiseny pouze volbou inicimich hodnot.
Pouziva jednu kompresni funkeg, ktera je konstruovana jako blokova Sifra a vyaZixni

permutacEg. Egtvoii 7 miznych P-permutaci, jedna 8-bitova L-permutace #ai4 S-boxy.

= FunkceKeccak [13] je zaloZen na konstrukci Spongéicpmz autéi (Bertoni, Daemen,
Peeters, van Assche) této haSovaci funkce jsotoiyapraw této konstrukce. Funkce Keccak
je naslednikem RadioGatun, kterd byla vyera touto (mimo Peeterse) trojici v roce 2006.
Zakladni verze Keccak operuje s vnitm stavem o velikosti 1600 bit Pouziva operace
XOR, AND, NOT a rotani posuny. Pro verzi nového standardu jsou dajgorythodnoty:

pro verzi 224 bii r = 1152 biéi, ¢ = 448 bit a d = 28,

pro verzi 256 bii r = 1088 biti, c = 512 bit a d = 32,

pro verzi 384 bii r = 832 bifi, c = 768 biti a d = 48,

pro verzi 512 bii r = 576 bifi, c = 1024 bii a d = 64.

Funkce vyuziva definovanych 7 permutaci. Principagpvani je totoZzny s vySe popsanou
konstrukci Sponge. Vititi stav je zpracovavan jakéidimenzionalni oblast, ktera je dana
jako s[w(by + x) + z] = a[X][y][z] . Pron€nnéx, y, z, predstavuji bitové pozice indexované od

0. Kazdé kolo zpracovani tkicb kroki.
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= FunkcelLuffa [26] je zaloZena na Sponge, ve specialni towide-pipe. Je koncipovana
jako jedna funkce. Zpracovava zpravy o velikes®* nebo< 2'? biti. Blok zpravy je tvéen
osmi slovy o velikosti 32 hit Pracuje s 256-bitovou nelinearni permutaci. pationutace je
rozcklena dow paralelnich sub-permutaci, které jsou aplikovamyitis konstrukce. P&et sub-
permutaci je zavisly na délce vystupu. Pro verZi @256 bil jsou pouzity 3 sub-permutace,
pro 384 biti 4 a 512 bii 5 sub-permutaci. Zpracovani bloku tedy probih&w®lech.

= FunkceShabal[25] pouZziva utitou specifickou konstrukci, kterou Ize povazovatiantu
wide-pipe Merkle-Damgard. Jsou standardiefinované funkce pro vystup 192, 224, 256,
384 a 512 bit. Pouziva kifovanou permutaci. Na rozdil od ostatnich funkciraegje pimo
se slovy (jedno slovo 32 KBt Vnitini stav tvéi ,bloky“ A, B, C, pficemZ blokA tvoii 384
bita (12 slov), blokB 512 bifi (16 slov) a blokC téz 512 bii. Iniciani hodnota blok je
razna pro kazdou verzi. Zpracovani zpravy je defimovgako: (A, B) — Puc(A O W, B+
M), (A, B, C) — (A, C—M, B). M predstavuje blok zpravy W je counter. Po zpracovani
vSech blok zpravy jsou fidana 3 finalni zpracovaci kola,(B) < Puc(A O k, B+ M), (A,

B, C) — (A, C — M, B). Zdek predstavuje peet bloki zpravy a Mk je bloku v poslednim
kroku. Myakjsou pro posledntitkola fixnimi hodnotami.

Funkce pouziva dva &nitelné parametryp ar, p je paet smyek provadnych v klicové
permutaci a je velikostA. Defaultni hodnoty jsou 3 a 1@, (). Fridani na &chto parametrech

by mélo odpovidat ekvivalenci6p= 0 mod r

= FunkceSHAvite-3 [20] je zaloZena na konstrukci HAIFA. Kompresninge je zaloZzena
na blokové Sie a Davies-Meyerayvkonstrukci. Poet kol zpracovani bloku je volitelnym
parametrem. Jako z&kladni je definovano 12 kolverae 224 a 256 lita 14 kol pro verze
384 a 512 bit.

= FunkceSIMD [68] je ¢asté&né zalozena na wide-pipe Merkle-Damgaréddwnstrukci a
Davies-Meyerow kompresni funkci. SIMD pracuje velmi podabjako funkce MDx a SHA.
Jsou definovany dv zakladni verze pro 256-bitovy a 512-bitovy vystiyferze s nizSim
vystupem jsou ziskany odebranim definovanéhtiupbiti z verzi zakladnich (stejrjako u
SHA-2). Iniciani hodnoty jsou tzné pro kazdou verzi. Viiti stav je reprezentovan
maticemi 4 x 4 (pro 256 kit AO-A3, BO-B3, C0-C3, DO-D#& 4 x 8 (pro 512 hit A0-A7, BO-
B7, CO-C7, DO-DYy slov, gicemz jedno slovo tvd 32 biti. Pouziva 4 permutace. Blok
zpravy tvdi 512 a 1024 bit (16 a 32 slov) a je pouZzita osminasobna expanagd& kolo
zpracovani tvid 16 kroli. Vysledny vystup je tvi@n slovy vnitniho stavuA0-B3(256 bit),
A0-B2(224 bit), A0-B7(512 biti)) aA0-B3(384 biti).
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= FunkceSkein [117] je postavena na blokovéigifThreefish. Pouzivd kompresni funkci
zaloZenou konstrukci Matyas-Meyer-Oseas. Funkakyigje vystup od 128 do 1024 it
piicemzZ jsou definovany 3 zakladni verze Skein-256 Kytoge vystup 128, 160, 224, 256
bitt), Skein-512 (vystup 128, 160, 224, 256, 384, 5i®?) la Skein-1024 (vystup 384, 512 a
1024 bif)). Jako primarni navrh je verze Skein-512. Funkpea@ovava bloky v kolech,
jejichz paiet je dan velikosti bloku. Ret kol je standardndefinovan jako 72 pro bloky 256 a
512 biti a 80 pro 1024 hit

5.2.Finale sougze
V srpnu 2010 prodhla v Santa Barlia druha konference kandidakde byly prezentovany
kandidatske funkce a jejicfipadna vylepsSeni, ktera byléinéna pro druhé kolo.
NIST bral v Gvahu pozitivni bezpeostni argumenty a povolil navifi@n jejich algoritmy
pro druhé kolo vylepSit (tzn. «tht drobné modifikace). Tato skdteost byla déna
mysSlenkou, zda nejlepSi z Utfoka jednotlivé kandidaty, nelze zmirnit jednoduclipuavou
algoritmu. NIST se obeé&nspokojil s vylepSenimi v @tu cykli nebo konstant. Vice
podezelé by byly Upravy s vlivem na strukturu kompresnfankci, protoze takové Upravy
jiz byly kryptoanalyzami v prvnim koletrekonany.
Jak se uké&zalo, kryptoanalyza blokovych Sifer jeank pokrctilejSi neZz kryptoanalyza
haSovacich algorittn Funkce, jejichZ bezgaost je spojena s blokovou Sifrou nebo pevnou
permutaci, jako uzitou komponentou, byly proto posidny zvlasg vyznameg.
Pridané nastroje navrhu, jako zabudovana pseudonatfadikce nebo mod pro tvorbu MAC
koda byly na konferenci také kratce diskutovany, alevgbéru finalisth nehrali filis velkou
roli.
Jako termin pro odevzdani vylepSenych verzi algaribylo stanoveno 15. #82009. Zngny
byly oficialn¢ zverejnény dva tydny poté, tak aby byl dostat&ksu tato vylepSeni posoudit.
Po tomto terminu&které soutZici tymy jeS¢ oznamily vylepSeni, ktera by provedli na svych
algoritmech, kdyby postoupili do findlniho kola. I vsak jiz nebralip vybéru finalisti tato
vylepSeni v Gvahu.
V prosinci 2010 byli oficiald oznameni finalisté, jimiz jsou funkce BLAKE, GrlsiH,
Kecaak a Skein.
V unoru 2011 byl vydan report, ¥mz NIST komentuje g@ibéh vyberovéhotizeni a uvadi
duvody, pra jednotlivé funkce bylgi nebyly vybrany mezi finalisty.

Trochu ginejmensim pekvapujici je, na coz poukazuje i Klima [64], ¥yfunkce JH.
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Jak NIST v tomto reportu [89] uvadi, jeho cilemdgsahnout bezgaosti, resp. nalézt takove
funkce, které budou bezp@, nejméd na 20 nasledujicich letifipemz funkce by rli
poskytovat stejnou Uroviebezpénosti jako funkce definované v [84], coZz bylo minnoé
jednim z hlavnich kritérii. Krom toho jak, NIST dir nebral v vahu vylepSeni po vyse
uvedeném datu 15. #a2009. Tudiz je trochu zarazejici, ze funkce, fabyl publikovan
atok sniZujici odolnost &&i nalezeni vzoru pro 512 bitovou verzi, ?%operacina 2%,
postoupila do finale.

Utok samotny [15] byl publikovan v roce 2010 a dagoje zvySeni p&tu kol zpracovani
z 35,5 na 42, aby byla bezp®st zachovana. Uprava JH byla tejesna v lednu 2011 [131],
tedy aZ po vyhlaSeni finalist

Paset operaci 2’ je jednozn#né vysoky, nicmén je jiz pod hranici generického Gtoku a
neodpovida tak kritériim stanovenym samotnym NIST.

Duvod vykeru JH komentuje NIST takto: ,JH byla vybrana jakoafista z dvodu jejiho
solidniho bezp#ostniho rozgti, dobré celkové performanci a inovativnimu desifo, str.
18].,,

Jednotlivé funkce byly prati kolo ot vylepSeny. VylepSeni funkce JH jiz bylo zrério.

U funkce BLAKE byly gejmenovany jednotlivé verze v souladu s SHA-2 agbigan paet
kol zpracovani kompresni funkci (u verze 256 aigidbyl potet zvednut na 14, u verze 512
a 384 biti byl patet zvednut na 16) [2]. Funkce Grgstl byla vylepSentnou posuvnych
hodnot uvnit Q permutace a byly 2tSeny hodnoty konstant pouzivanych v jednotlivych
permutacich® aQ) [47]. U funkce Skein byly upraveny posunykli118]. Uprava funkce
Keccak spoivala v zjednoduSeni pravidla pro zarovnavani, bglebran parametd a
parametrr mohli tvait pouze ty hodnoty jenZ jsou nasobkem osmi Bpit4]. Nyni tedy
Keccak podporuje vSechny hodnetgovné 0 <r <bh.

V obdobi od 22. - 23.1Bzna 2012 byla ve Washingtonu D.C. konana posleéwirecna
konference, kde byly diskutovany finalové funkceiezjnéni vysledku soutze by podle
predkEZnéhoc¢asového harmonogramuéo probshnout Bhem sodasnéhaitvrtleti (duben —
cerven 2012).

Osobré si netroufam predikovat, kdo bude &ziém, nicméd na zaklad vyjadieni NIST v
[89] a samotné dokumentace se domnivam, Ze se attle rozhodovat mezi BLAKE,

Skein a Keccak.
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5.3. Shrnuti
Vetfejna soutz NIST rozhoda velmi ovlivnila dni oblasti haSovacich funkci a to
v celos¥tovém neritku. Sou¥zni tymy byly tvdeny odborniky doslova z celého és,
piicemz zde byla zastoupen& eska republika a to nejen Vlastimilem Klimou (BMVd)e
také AleSem Drapalem, profesorem Matematicko-fymikéakulty UK, ktery se podilel na
tvorke funkce Edon-R.
Lze fici, Ze vykgr, ktery NIST «inil, byl opravdu velmi zodpaidny, jelikoz z celkového
poctu prihlaSenych funkci, které postoupily do prvniho kddgla k sodasnosti prolomena
vice nez polovina.
Funkce, které postoupily do druhého kola, se ukapao velmi kvalitni a odolné, coz
dokazuje i skuténost, Ze Zadna z nich nebyla dosud prolomena, aéebpa ne zcela. Jak
konstatoval Ronald Rivest [110], ani on samiekal takovou silu Utak jaké byla Bhem této
soutze simulovana, coz vede k Zéw, Ze i samotna kryptoanalyza v tomto oboru dosti
pokrctila.
Zajimava je otazka, ktera@Sil Bruce Schneier (mj. jeden Zited Skein) na svém blogu, a
sice, jak se v praxi bude novy standardni algoritmazyvat. Ozri@ni SHA-2, jak bylo
uvedeno Vv fedchozi kapitole, je souhrnné neoficialni a@m pro funkce s ditou
definovanou délkou vystupu. Novy algoritmus bylmeést ozné&eni SHA-3 a poskytovat
stejnou délku otisk jako SHA-2. Zarovie SHA-3 nema SHA-2 nahradit, tedy alespoe
prozatim. Jak tedy bude vypadat nové ¢ené pro funkci z rodiny SHA s délkou vystupu
nag. 256 bifi, kdyz SHA-256 jiz je definované. Tato sktriest utit¢ neni nijak zvlag
rozhoduijici, ale jako Uvaha je opravdu zajimava.
Funkce, které nebyly zvoleny do finale, jsou i Hadgvijeny a vylepSovany a je mozné, ze
jednou budou v ¢akém standardu zakotveny. Obé&to, Ze haSovaci funkce neni ukotvena
v ramci réjakého standardu, neznamena, Ze v praxi neni hn&itkonkréta nagiklad
funkce Fugue, ktera je vyvijena v labotéth IBM, byla v sodasnosti upravena (2. dubna
2012) a byla publikovana jeji nova verze [51].
Tim chci pouze demonstrovat skiriest, Ze &oli soutz NIST jiz prakticky skodila, vyvoj

na poli haSovacich funkci neustale pakia.
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6. Zavér

V ramci prace bylo stiné predstaveno celkem dvanact teoretickych konstruksovercich
funkci, i konstrukce kompresni funkce a vice nez padesdizowanych haSovacich funkci.
Minimalné okrajow byly zmireny nekteré dilezité projekty spojené srito funkcemi a také
jejich standardizaci.

Jak ukazuje historicky vyvoj, ¢které teoretické podklady pro tvorbu haSovacichkdiin
pretrvaly dodnes. VSichni finalisté, potazmo semifsté soutze NIST pouZivaji konstrukce,
které Ize povazovat za vylepSenou varia¢ipadré naslednika Merkle-Damgard. Coz jen
dokazuje vyznam kvalitnich teoretickych podKlad

Cilem prace bylo podat celkovyghled o této problematice, coz se, jak doufam, filoda
Jednotlivé kapitoly tvily urcité samostatné okruhy a dizawry Ize nalézt ve shrnutéchto
kapitol. Nekteré skuténosti byly rozebirany vic& meére podrobr, ale domnivam se, Ze
Zzadny ze zavaznych zldnv této oblasti nebyl zcela opomenut a prace tékag\cile dosahla.
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