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ABSTRAKT:

Teoretickatast bakaléské prace je za#hena na popséani globalnich softwarovych Gtok
na pa@itatové systémy, servery a jejich sluzbyngpb provedeni nelegalnich Gftok

a ckleni utanika podle jejich znalosti uvedené problematiky. Pré&icast bakaléska
prace je zawrtena na prodfeni zakladni bezgeosti a odolnosti fakultnich
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SUMMARY:

The aim of theoretical part is to describe glolzdtvgare attacks on computer systems,
servers and their services. It also describes tag ¥ performing illegal attacks and
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1. Uvod

Téma, které jsem si vybral pro svou bakskau préaci, zni ,Utoky na pitace,
servery a jejich sluzby”. Stadle memsi dovedeme figdstavit svou praci i kazdodenni
Zivot bez peitace a internetu. Stim souvisi velika propojenostiaa®sobnichci
firemnich dat, coZz nam v mnohém Zivot usngd, ale zaroue dava prostor pro
Zzneuziti cizimi osobami. Je tady jasne, Za tatoss&fova problematika je velmi tiziva
nejen pro jednotlivé spaleosti, ale i pro &né koncové uzivatele. Tyto subjekty
vynakladaji nezanedbatelné investice pro to, apgtiya ochranu nejen svych citlivych
dat, ale i funknost svych pé&itacovych systém.

V dnesni velmi usfrhané a nelitostné dolpreviadaji d¢ veliciny. Tou prvni
jsou informace a tou druhou finance. Tlak civiligac trend sotasné spokaosti
vyZzaduji, aby jedinec #h co mozna nejvice informaci k dispozici - tedy atylo
mozné to, coclovék nevi, velmi jednoduSe a rychle, nejlépe obratejistitz
prostednictvim celosétové sit internetu.

Boj 0 co mozZzna nefiSi pripravenost nuti spoteost k tomu, aby vesSkeré
informace shromaZdovala, centralizovala, a logicledy i co mozna nejvice
zpiistupmovala. Nyni tedy pochopiteimastava situace, ve které je nutno sice na jedné
strarg¢ zajistit jednoduchy jfistup opravinym osobam k pé¢bnym informacim, ale na
strart druhé bezpodmie¢ zabezpéit, aby se tato data nedostala do rukou
neopravinym tetim a dalSim osobam.

Teoreticka ¢ast této bakatdké prace se zaffuje na popsani globalnich
softwarovych Gtok, které mohou vést k ziskdni, omezeni nebo komiphetrselhani
systému, a tedy naslednému zamezefgtypu k patbnym osobnimii firemnim
informacim.

Praktickacast je zamrena na zakladni penelrd test, ktery jsem provedl pod
dozorem odposdné osoby. Za cil tohoto pseudoutoku jsem si vybyatémy, jichZz
vyuziva Pedagogicka fakulta UK. Nejedna se sd&mjo¥ o jakysi kompletni audit
softwarové bezpmosti, ale pouze o ¢kolik praktickych ,utoki, které gedtim

popisuji ve své teoretickésti bakaléské prace.



Rad bych pedem pedeslal, Ze v Zadnéntipact tato prace neni psana jako
navod pro pipadné zajemce o zneuziti systémaopak chci touto praci v ramci svych
moznosti a znalosti upozornit na mozné utoky, a piedejit moznému Usphu
atotnika. Mym hlavnim a jedinym zajmem je sarfga¢ primarré co nejvice omezit
mozna rizika, ktera se vyskytuji s pouzZivanintifadovych systém, a sekundamh
rozStit povedomi mezi laickou vi@jnosti 0 moznosti napadeni, jak se atakbranit

a jak hlavie se zodpo¥dre a efektivié pri praci s péitacovymi systémy chovat.
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2. Teoretickatast

V prvni kapitole se za#iuji na obecnou charakteristiku dtoka a Gtoki,
popisuji mista, ze kterych je mozné utoky prasté@alzpmsob, jakym Ize Gtok proveést.
V druhécasti popisuji dvody, které vedou Utmiky k provedeni tutoku
a zarove uvadim piklady mozné trestni zodpé&anosti jako piklad, ktera za tyto

nelegalni atoky je mozné ulozit.
uvedeni pehledu a rozepsani moznych a dostupnych technaogiujicich k

napadeni serveru a jeho sluzeb.

3. Charakteristiky utok a ut@nika

V této kapitole obeahshrnuji dleni Utki, zpisob provedeni asteni ata@niku

dle jejich dosavadnich zkuSenosti a znalosti.

3.1 Déleni utoka

V této kapitole bych se atitvénovat odbornémudeni paitacovych utoki do
n¢kolika skupin. \&tSina dneSnich @itacovych siti a stanic jeffpojena do celositové
site internetu, proto mym prvnimélenim je pozice Utinika vzhledem k potacovému
systému, ktery chce napadnout.

3.1.1 Vnitini Utok

P¥i vnitinim, internim, Utoku se jedn& se o Utok zitade, ktery je pipojen do
vnitini si€. Ve wtSire piipadi se jednoduSe jedna o z&tnance, ktery ddb zna
prostedi spolénosti, nebo oflovéka za zamsstnance se prastvydavajiciho. Proti
takovymto utokm se lze branit nastavenim striktnich internichvpvasystémech.
Zahrnuti této ilegalntinnosti do danych sémic feSici tuto problematiku si¢sré
vymezenymi sankcemi nebo zvySeni fyzické ostralwgech vchodovych dveje vice

nez vhodné.
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3.1.2 Vng¢jSi utok

P¥i vn¢jSim utoku se jedna ofipad, kde jde o uUtmika, ktery nema fyzicky
piistup do vnitni paiitatové si€é. Vyhodou tohoto Uténika je ¥tSinou jeho velka
anonymita, neho zajistit takového pachatele, ktery ke svym idtakpouZil jiz dive
napadenou stanici nebo si zvoli destruktivni Gteksgstému nezanecha naprosto zadné

nebo minimalni a nepdsthnutelné stopy, je t&hnemozna.

3.2 Zpusob provedeni

Mezi dalSi rozdleni pati zpisob provedeni daného fitacového atoku. Velmi
tedy zalezi na tom, s jakym cilem &ndk Gtati a zda-li jde p Gtoku o odstaveni
sluzby, o zamezenifistupu, zamnu informaci nebo jen o B@né odposlouchavani
probihajici komunikace. Toto z{dtku zdanli¢ neSkodné odposlouchavaniize byt
samozejm¢ zneuzity mnoha Afsoby pozdii.

3.2.1 Aktivni Gtok

Cilem tohoto utoku jeipdevSim #jak negativi zasahnout do systému, a tim
ovlivnit jeho spravny a bezproblémovy chod. Mohupifidad jmenovat Utok na
dostupnost sluzby, znu jiz probihajici komunikace, zZmu nasmirovani toku ve
vlastni prospch nebo prostou zamu dat. O tom, nakolik vSeckchto zasah lze

zneuzit, se &Sina z nas 1ive jen dohadovat.

3.2.2 Pasivni utok

Pri pasivnim Utoku nedochazi k modifikaci jiz progibakomunikace
nebo aktivni sluzby. Utmik pouze n&nné odposlouchava titou sluzbu. Problém pro
ato¢nika miZze nastat ve chvili, kdy sluzba komunikuje Sifraxan

3.3 D¢leni ata@nika

V tomto gipadt chci zohlednit dosavadni znalosti a zkuSenostédanit@énika.
Neplati vZdy pravidlo, Ze utok provadi pouze exatle programator skrifit nebo
znalec struktury inform@ich technologii. Bylo by velkou chybou totéepgpokladat.
Praxe je jina &asto pekvapiva. Proto uvadim nasledujiéiehi uta@nika.

12



3.3.1 Zagatenik

Script Kiddie, Occasionally Script Bunny, Skid,ript Kitty, nebo Similar jsou
ozna&eni pro takového Utmika, ktery nem& moc zkuSenosti a znalosti tyldjice
informatnich systém. Prevazig se toto tedy tykaddinych uZivatal, ktefi na internetu
narazi pouze na jeden z mnahanki popisujici gkteré chyby systéina uvedené si
chtgji prost owit. Jeho ,probléem* sp&iva v tom, Ze vydan&lanky a zpravy
upozonuji na chyby, které jsou jiz velmi did znamé a na udrZzovanych systémech
jsou jiz tzv. zaplatované. nik-uzivatel, nebo chcete-li @teinik, tedy pro ¥tsinu
svych utok pouZziva jiz naprogramované skripty, v nichZ jefglo& zadat pouze cilovou
adresu serveru neboftace, na ktery bude utok prov&d Proto se da s nadsazkact,

Ze uspsnost tohoto Utmika je gimo uneérna moznosti jeho prozrazeni.

3.3.2 Pokraily

Jedna se o aiky, ktei vétSinou maji vyborné znalosti v topologii siti, Znaj
vétSinu Uskali tkvici v Utoku,&di, kde musi po proniknuti smazat stopyédiykde se
maji skryvat pro dalSi ffpadné odposlouchavani &itke svym utokm étSinou
vyuZivaji — stejtt jako z&atesnici — jiz naprogramované skripty, jen s tim roedi| Ze
jiz nic nezkouSeji, ale naopakesre védi o0 moznych slabych mistechésdt paticné je

vyuZivaji.

3.3.3 Expert

Jde o elitniho programéatora a znalce topologié &itoky wchto lidi jsou
vétSinou velmi promysSlené, vyuZzivaji chyb v systérikteré jsou nedavno objevené
nebo je objevili dokonce sami @tdci. Skripty, které vyuZivaji k Gtdkn, si WtSinou
sami programuji nebo je ziskaji za vysoké fimdrtastky. Cilem Utoku uz neni ziti
n&jaky systém, ale vedsing piipadech jde o dlouhodobé parazitovani.ddth presré
vi, co ma udlat pro to, aby se ddb skryl. Jeho odhaleni &ipadné usgdceni z tohoto

napadeni neni nijak jednoduché, mnohdy zdé&nliviémsf nemozné.
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4. Priklady trestn&innosti Ut@nika

Duvodi, prod jsou pd@itace, pa@itacove si€é nebo servery napadany, je nekime
mnoho. Zpravidla se za utokem skryva touha zisk#iormaci nebo financi, ale ne
vzdy se Gténik musi na Ukor nepadnutéhtimo obohacovat. Utok éize byt provadn
také z jeSitn&i ne¢kdy az patologické p&eby zviditelrgni onoho jedince nebo celé
skupiny at@nika (tento uténik je z mého pohledu nejnebezpgsi, jelikoz se neda
dolre odhadnout, jaky je jeho cil - je pouze hnan touhddit a poskodit systém v co
nejwtsi mie), z poteby omezeni ffistupu legitimnim osobam Kkteré z vyuzivanych
sluzeb. Jeho cilemimde byt i na prvni pohled obgjna snaha a¥it si znalosti
a zkuSenosti v tomto odivi. Jedno je vSak naprosto jisté — vzdy se jedtr@sinycin!
Celé zrini zékona je dostupné WASTI DRUHE: Zvlastnicast — HLAVA V, Trestné
giny proti majetkd. Za velmi dileZité povaZuji vymezeni pojmu ,Napadeni
pocitatového systému‘. Je to neopré&ms nabyty fistup k utité pasitatoveé casti,

nebo jen k jednomu gaeni. Tim mame na mysli jakykoliv systémovy prvek.

Trestnymcinem tedy nazyvanfe
1. Protipravni pistup
Protipravni zachyceni informaci
Zasah do dat
Zasah do systému
Zneuziti zéizeni
FalSovani ud&j souvisejicich s potaCi
Podvod souvisejici s piaci

Trestnédiny souvisejici s &tskou pornografii

© 0 N o g b~ WD

Trestnéciny souvisejici s poruSenim autorského prava a préwznych

autorskému pravu.

! Zdroj: http://www.podnikatel.cz/zakony/zakon-c-40-2009tsstni-zakonik/ [dostupIné: 2011-03-12]
% Smejkal, V. Kriminalita v prostedi informanich systéuha rekodifikace trestniho zakoniku
Trestrépravni revue, Il., 2003, 6
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4.1 Neopraveny pistup k p@itacovému systému a nd@si
informaci

Dle mého nazoru je neoprany pristup k pd@itacovému systému a nd@si
informaci nejasgjSim trestnym ¢inem. Naplini skutkové podstaty je n#klad
obyejné napadeni WIFI gita gipojeni svého péitate do systému. V tuto chvili se
utocnik dopousti trestnéhdinu ve smyslu 8230 odst. IKdo pekona bezp@mostni
opateni, a tim neopravme ziska pistup k pditacovému systému nebo k jetwdsti,
bude potrestan odtim svobody az na jeden rok, zakazg@nmosti nebo propadnutim

véci nebo jiné majetkové hodnoty’

4.2 Zamena webové stranky s cilem ziskat citlivé informace

V posledni dob se velmicasto setkdvame s technikou, ktera uzivatele interne
hledajiciho ufitou webovou stranku,ipsnéruje na webovou stranku, st&jn
nebo velmi podobhivypadajici. To ho vyzve k zadani jeho citlivycht.dNemusi byt
piimo poZadovanoifmo rodnécislo, jméno, pijmeni nebo adresa, ale spiSege o
existujicim bankovnim kontu spdl& s heslemc¢i pouze pistup do e-mailové
schranky. Jedna se o té&ksty Gtok, Ze si ho mnoho uZivatéi? ani neu¢domuje. Tato
technika se nazyva Pharming a jeji primarni podstgd napadeni DNS serveru, kde
dochazi k pekladu jmenného nadzev domeény na IP adresy. V tgufifmadt Gtacnik
zaneni tyto Udaje a uzivatel sluzby jégsnerovan na webovou stranku dtoka, ktera
vypada identicky s legitimni sluzbou. V tomtdigact se Gténik dopousti trestného
¢inu ,Padélani nebo pozéni data ulozena v pftacovém systému nebo na ndsi
informaci tak, aby byla povazovana za prava neldienich bylo jednano tak, jako by
to byla data prava, bez ohledu na to, zda jsou ¢t pimo citelnd a srozumitelnd®

ve smyslu 8230 odst. 2 pism. c).

3 http://www.podnikatel.cz/zakony/zakon-c-40-2009ts#stni-zakonik/cast-druha-hlava-ydostuplné:
2011-03-12]
* http://www.podnikatel.cz/zakony/zakon-c-40-2009ts#stni-zakonik/cast-druha-hlava-ydostuplné:
2011-03-12]

15



4.3 Denial of Service Attack

V ¢asti ,Technologie napadeni serfrex sluzeb” rozebiram také jeden z dalSich
atoka, kterym je omezeniifstupu k uéité sluztg zahlcenim komunikani linky
nebo gimo celého serveru. | na tento typ Utoku zékon paj@a V 8230 odst.3 pism.
b) se tento jedinec klasifikuje jak@kdo, ,kdo v umyslu neopra¥né omezit funénost
pocitacoveho systému nebo jiného technickéh@zeai pro zpracovani dat Pachateli
za tento trestngin miZe byt udlen trest pdreti svobody na Sestdsia: aZz i léta,

zakazenginnosti nebo propadnutingei nebo jiné majetkové hodnoty*.

4.4 Vyroba Skodlivého kédu

Mezi poslednim a poénn¢ velice ¢asto zneuzivanym utokem nacfiacové
systémy je samotné naprogramovani a implementaatig&ho kodu do systému, a tim
ziskani u&itého prospchu. Mezi tyto typy utok je zahrnut i Skodlivy kod, ktery
zdanliw pouze n&nné odposlouchava komunikaci, tedy nemusi to byt pqungram,
ktery systému fimo Skodi. V tomto fpact odkazuji na zakon 8231 odst. 1 pism. b)
.Zarfizeni nebo jeho sdast, postup, nastroj nebo jakykoli jiny prasdek, vetre
pocitacového programu, vytyeny nebo fizpisobeny k neopra¢nému pistupu do
sits elektronickych komunikaci, k ¢itacovému systému nebo k jetdsti“ °. Za tento
trestny¢in miazZe byt pachateli uden trest odéti svobody az naitléta, zakazinnosti

nebo propadnutidei nebo jiné majetkové hodnoty.

® http://www.podnikatel.cz/zakony/zakon-c-40-2009ts#stni-zakonik/cast-druha-hlava-ydostuplné:
2011-03-12]
® http://www.podnikatel.cz/zakony/zakon-c-40-2009ts#stni-zakonik/cast-druha-hlava-ydostuplné:
2011-03-12]
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5. Technologie napadeni seruex sluzeb

5.1 SQL Injection

SQL zkratka pro Structured Query Language (ekladu strukturovany
dotazovaci jazyk). V tomtoifpad se jednad o standardizovany dotazovaci jazyk v
relatnich databazich. Podotykdm, Ze ,injection* znamendiekladu ,vstiknuti,
injekce nebo také naval“. Jedna se tedy o techmkiukteré Ize zminit vhodnym
pouzitim SQL pikazi smysl mivodniho SQL dotazu. iBdevSim se zde vyuZiva
zakladnich bezgmostnich chyb, kdy programdta@apominaji oSéit veSkeré vstupy
kontrolou na povolené hodnoty. Diky této chyke mize ut@nik dostat k citlivym
datim v databazi, five nastavovat opravni, a tedy i ziskatijstup do administiai

casti nebo ziskat absolutni kontrolu nad veSkeryongeem.

Rizikovymi misty pro vloZeni Skodlivého SQL dotggou:
1. URL adresy s parametry
2. Formul&e
3. HTTP/XML/SOAP komunikace
4. Importy souboit

Nejcastji zneuzivana chyba (@emz s¥d¢i mimo jiné i velké mnozstvi navad
na internetu) je naivitadkterych programatds ktefi se domnivaji, Ze procesy, které
beZi skry€ jako sluzba, se nedaji editovat. To je grasudova chyba — stigjednoduse
uloZit a zeditovat indexnitfhlaSovaci webovou strdnku a SQL Injection fip@mveny k

pouziti.
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Priklad SQL Injection
Formul& obsahuje vstupni pole - jméno pro zadani hledajméépna

<?php

$jmeno = $_GET["jmeno"];
$spojeni = ODBC_Connect("test", "user", "password") ;
$vysledek = ODBC_Exec($spojeni,

"SELECT * FROM Zamestnanci

WHERE Jmeno LIKE '$jmeno%'

ORDER BY Jmeno");

>
Pred gredanim dat dotazu se testuje, reldzec obsahuje jen povolené znaky
<?php

$jmeno = $_GET["jmeno'];

if (ERegl("a-za cdé&eioo rstuualyz]+$", $jmeno))
{
echo "Hledany text m tZe obsahovat jen pismena.";
exit;
}

$spojeni = ODBC_Connect("test", "user", "password") ;
$vysledek = ODBC_Exec($spojeni,

"SELECT * FROM Zamestnanci

WHERE Jmeno LIKE '$jmeno%'

ORDER BY Jmeno");

?>

"7 zdroj: http://www.kosek.cz/vyuka/4iz228/prednasky/bezpatiioil13.html [dostupIné: 2011-03-12]
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5.2 Denial of Service

Denial of Service (vigkladu odmitnuti sluzby) nebo také Distributed @&ni
Service (v pekladu distribuované odmitnuti sluzby) je typ utogiiikterém dochazi
k zahlceni linky oBti, a tim je zfisobeny pad systému nebo minintjeho zahlceni

s naslednym znemo&mim p‘istupu legitimnich pozadaik

DOS utoky niizeme rozdlit nasledovs:
1. Reflektivni a zesilujici typy
2. VyuZivajici chyb a v§erpani systémovych praéstki
3. Zaplavove typy

Projevy tohoto utoku Ize sledovat v naginém néiistu¢asové pdeby na dotaz

nebo i nahlé nemoZznostiipojit se k sluzp ¢i webu.

5.2.1 Reflektivni a zesilujici typy

Cilem reflektivniho a zesilujiciho Utoku je zahiteelého penosového pasma
sitt, a tim zamezeni vizovani legitimnich dotagz coZz vede k odmitnuti sluzby
pravoplatnym uzivatém. K tomu atoku ne€gsgji utocnik vyuziva jiné nez vlastni

prostedky a to jsou ndpjiz drive napadené gdacove stanice, servery nebo routery.
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Obr. 1: Reflektivni a zesilujici utok, zdrdjttp://www.cisco.com
[dostupné: 2011-03-12]

5.2.1.1Smurf Attack

Podstatou tohoto utoku z kategorie reflektivnigsitmjicich Utok je odeslani
Ping dotazu na adresu celéésiV hlavicce je pouze zinéna IP adresa, a to na IP
adresu olti. V tuto chvili kazda stanice vygeneruje ICRMBdpowd (ICMP Echo
Replay) a odeSle ji @hi. Tento Gtok je tedy velmi podobny zaplavovémokit ICMP
s tim rozdilem, Zze Smurf je UtoKiangjSi o zesileni, sila Utdkje pfimo unErna patu

piipojenych aktivnich prvk v siti.

5.2.1.2SYN Flood

SYN® Flood je velmi pouZivany typ Gtoku. Princip tohattwku je v odesilani

SYN paket, u kterych aténik zfalSuje IP adresu odesilatele. Poté, co sesbdrzi

8 ICMP zkratka pro Internet Control Message Protegmbtokol, ktery vyuZiva opetai systém

k zasilani chybovych repdrt

®SYN - paket, ktery obsahuje prazdny TCP segmend aastaveny SYNifznak v hlavkce. TCP je
protokol, ktery slouzi kignosu dat. Oproti UDP je mnohem spole}jBii/- zarduje spravné padi
kompletnich pedani dat. Tento protokol vyuZivaji sluzby, jakd-JEP, SSH, HTTP, SMTP.
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SYN paket, tedy vyzvu k Zatku spojeni, alokuje si pro toto spojeni mistodaavi
odeslanim SYN-ACK, tedy potvrzenim z&pti prenosu na zfalSovanou adresteka
na odpo¥d’, které se samogjmé neda@ka. Tim se zapilje prostor tabulky vyhrazeny
pro kompletaci spojenCim vice takovychto neukdéanych spojeni navaze, tim rychleji
se potom tabulka zaplni a dojde k zahlceni. S¢isamoejme spojend i nedostupnost
sluzby.
Ochrana proti tomuto utoku je sice velmi sloZti® miZze spd@ivat nagiklad
v odmitani SYN pakétzaslanych z jednoho zdroje, nebo ve sniZzasového limitu,

potrebného ke kompletaci spojeni.

5.2.1.3DNS Amplification Attack

Tento Utok se poprvé naiegost dostal v roce 2005. Os@bino povazuji za
jeden z nejefektivijSich. Utok speiva v zasilani DNS dotéz Jde o zfalSovanou IP
adresu na adresu &b K jeho provedeni pétbuje uténik vaejny DNS server, ktery
za reho dohleda a odeSle odmgadv na DNS dotaz. Timto utokemuxe ziskat az 50x

vétSi nanist pavodnich dat, a proto tento Utok fahezi nejdinngjsi.

5.2.2 Vyuzivani chyb a v§erpani systémovych prdstki

Jedna se o typy utoku, ktery vyuziva systémoveo neardwarové chyby.
Zneuziti této chyby se projevi vyraznym zvySenintizgni systémovych prasdk.
Cilem tohoto utoku je vytizeni systému na plny vyk® naslednym selhanim a s
nemoznosti vifzovat legitimni pozadavky. Tyto Gtoky se postéippiesouvaji do
pozadi, jelikoZ rozvoj technologii dava moznosté&ysvé prosedky zvysSovat,

nebo Uple cely trafik v dols vytiZzeni gesngrovat na jiny systém.

5.2.2.1RPC Named Pipes

Tento utok je diky velkému rozvoji IT minulostirifcipem je volani sluzby
RPC® . Tato sluzba nasledrzatala vyuZivat enorminsystémové progdky, ¢imz
dochazi k selhani systému. Chyba se vyskytuje w@viis NT bez servis packu 4.

1RPC je technologie, ktera dovoluje programu prouéstou proceduru na jiném paci. Nejéasgjsim
vyuzivanim je odleteni vlastniho systému.
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5.2.2.2Land Attacks

Land (Local Area Network Denial) Attack, nebo taB&anana Attacks, je
podobny SYN Attacku. Jde tedy o generovani ndhdumpakel smérovanych do sé
vétSinou na Port 113 nebo 139 pod zfalSovanou IPsadreizle nebo napadajiciho
pacitace. Cilem je zahltit provoz a donutit systém k seih@chrana proti tomuto Gtoku
je velmi jednoducha. Spiva ve filtrovani celého provozu Firewallem, kdeckézi k

blokovéani IP adres, ze kterych je&wvan atok.

5.2.2.3Stream a Raped

DalSi z utok, jenz byl dive fazen do kategorie vgrpavajici systémoveé
prostedky, je dnes s ifBpenim rozvoje systémovych préstki spiSe utokem
zaplavovym. Jeho princip sgiga v zasilani poskozenych paketystému, ktery i

shaze je opravit zcela selZze, nebo v danou chetdlokaZe odpovidat na jiné operace.

5.2.2.4Fork Bomb
Principem uUtoku Fork Bomb je vytieni co mozna nefSiho pdtu

systémovych procésv co nejkratSintase. \étSinou jde tedy o program nebo skript,
ktery spousti sam sebe do té doby, nez nedojdédepdni systémovych praéstka
a k zahlceni systétmu s naslednym selhaninizevhe tento proces také nazvat

zacyklenim nebo téz vytyvenim nekonéné smyky.

5.2.2.5Unintentional

Osobre tento typ Utoku n@adim mezi umysiné DOS Attaky. Jedna s&wou o
webovy server, ktery je ze stranyigmosti velmi nav&vovany. Nyni st&, aby autor
¢lanku @i uverejnéni na tomto serveru odkazoval na jiny raéravStvovany server.
Tento server pochopiteirma &tSinou niZsi systémoveé praéstiky pro svij provoz)
i kdyZz tomu tak nuté byt nemusi). Ve chvili, kdy seétsina ¢ten&i velmi
navsévovaného serveru proklikne k me&mavsévovanému serveru, ide dojit

k zahlceni nebo padu sluzby. V&sin¢ pripadi k tomu skuténé dojde.
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5.2.2.6NetKill

Cilem atoku je v§erpani maximalni velikosti opefai pangti. K tomu vyuziva
chyb v protokolu TCP/IP. Tento utok je velmi podgb&YN Floodu, ovSem s tim
rozdilem, ze v tomtoifpads opravdu dojde k navazani spojeni. Tuto chybu dbjev

a poprvé vyuZil Stanislav Shalurfdy

5.2.2.7Teardrop

Utok Teardrop vyuziva chyb v implementovaném pkoto TCP/IP, a to fesre
pii opétovném skladani IP fragmentPra vlastre dochazi k IP fragmentaci? Kazda
pocitacova st ma gesre nadefinovanou maximalnifgnosovou jednotku tedy MTU.
Standardni velikost maximalntgnosové jednotky je 1500 B. Ve chvili kdy je obdrze
paket ¥tSi nez MTU nafadu gichazi tzv. fragmentace pomoci které, sSivpakt
roz&li na vice jiz penositelnych. Tato problematika je sepsana v RFCZ7/@ku 1981.
Tento typ Utoku je mozné uplatnit pouze u opeieh systém Windows NT, Windows
95 a Lunix v. 2.1.63. Ke sloZeni, pdijpti ocislovanych segmemt které dorazi

jednotlivé, nedojde korektha systém selze.

5.2.2.8Ping of Death

Tento typ Gtoku vyuziva chyby v protokolu TCP/liée o zaslani Ping dotazu na
stanici. V tomto pipadt se ovSem nejedna o klasicky Ping, tedy o zasl@nbdti
piipadré 84 bajfi, coz je rovné hlavce IP, ale zasila se dotaztsi nez 65535 bait
Obdrzi-li systém takovyto paket, dojde itef@eni pamndtového prostoru a systém selze.
Budeme-li tento typ Gtoku chtit aplikovat v dnesloi, s nej¢tSi pravépodobnosti
neusgjeme. Jedna se o chybu v protokolu, ktera bylavane ged rokem 1997.
Tohoto roku byla ¥tSina systému opravena, héwoe tedy o velmi zastaralé chyh jiz

nepouzivaném typu atoku.

5.2.2.9NBName

Utok od¢ervence roku 2000 vyuzival chybu v NetBIOSu u systé Windows.
Jeho autorem je Sir Dystic ze skupiny Cult of trea® Cow . Principem zivaného
atoku je pomoci sluzby NetBIOS Name Service zaghadvu NetBIOS Name Release

" http://shlang.confdostupané: 2011-03-12]
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na cilovy pgita¢, ktery si nasledh myln¢ vyhodnoti, Ze jeho jméno je konfliktni,

zamezi jeho pouzivani aiadi stanici z ppojeni do si.

5.2.3 Zaplavove typy

Jednd se o ryzasty DOS Attack. V &chto gipadech dochézi ke generovani co
nejwtsiho toku dat a odesilani na adresgtioento Utok je velmi nebezpey uz jen
proto, Ze ho zvladne i Uplny &aenik (Script Kiddies). Std jen chvilku prohledavat
internet a programy pro tyto Utoky se nabizeji véeohu znalym uzivatém s trochou
nadsazky opravdu zcela samy. Mohu ifldpd zminit nejednodussi a velmiasto
pouzivany program pro generovani paket port 80 Attack server, ktery jeZme
dostupny na internetu. V tomto programuwsfaouze zadat IP adresu cilové stanice, na

ktery bude Utok provauh, a stisknout tkéitko Attack.

5.2.3.1ICMP Flood

Nejdiive bych chil pribliZit, jak vlastré funguje ICMP? datadiagram. Mezi
nejpouzivanjsi seradi Echo, tedy ip zaslani Echo Request dostaneme jako odezvu
Echo Replay. Najklad na obrazku DNS servergbozil webovou adresu www.pedf.cz
na IP adresu 85.248.229.21 a&aazasilat Echo Request. Z vyslédinizeme vyist

pramérny ¢as 24 ms. NejdelSi je 26 ms a nejkratSi 23 ms.

#ikaz PING na www.pedf.cz [85.248.229.211 = délkou 32 hajtii:

ed od 85.248.229.21: bajty=32 fas=24ms TTL=57
éd od 85.248.22%7.21: bajty=32 fas=26ms TTL=H?Y
" od 85.248.229 . 21: bajty=32 Eas=23ms TTL=57

éd od 85.248.229.21: bajty=32 fas=24msz TTL=L7

ping pro 85.248.22%.21:
akety: Odeslané = 4, Pi#ijaté = 4, Ztracené = B (=trata Bx),.
Pi*ibliZna doba do piijeti odezvy v milisekundach:
Minimum = 23ms. Maximum = 26ms. Primér = 24ms

Obr. 2: Pingvww.pedf.cz[dostupné: 2011-03-12]

ICMP Flood je tedy utok, kde zasilame ICMP Echaiesst se zfalSovanou IP
adresou odesilatele. Timto utokem docilime dvojodébo zahlceni linky. Nejprveip

prijimani a nasledhpii odesilani na zfalSovanou adresgtob

121CMP je zkratka pro Internet Control Message RrotoJde o velmi éleZitou sluZbu, ktera informuje
o chybach v systému. Flood je tefladu zaplava, zatopa, nebo proud.
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Obr.3: ICMP Flood , zdrojttp://www.javvin.com[dostupné: 2011-03-12]

5.2.3.2UDP Flood

K tomuto utoku se vyuZzivaji sluzbysené pro odezvu, tedy Echo nebo Charge.
Sluzby jsou defaulth spuséné a atok se provadi zaslanim Echo dotazu, ktery ma
zfalSovanou IP adresu a port. Tyto Udaje jsou ngsté server, ktery poskytuje sluzbu
Echo. Jakmile fijde takovyto dotaz na server, dotaz se naslexppracuje a odesSle
odpowd na zfalSovanou IP adresu, kde je sluzba takérakfiimto zgisobem dojde k

zacykleni a dotaz se stale znovu opakuje.

5.2.3.3TCP Flood

Utok TCP Flood sp#iva v zaplaveni jedné vice sluzeb, které vyuZivaji
nebo mohou vyuZivat sluzeb TCP, a tim padem se @ninvytizovani legitimnich

dotai. NejznangjSim predstavitelem tohoto Gtoku je SYN Flood.

5.2.3.4Ping Flood
Tento utok je velmi podobny jiz zemmvanému Utoku Ping of Death. Jen s tim
rozdilem, Ze Ping Flood nevyuZziva systémovych clayé pouze zahlcuje linku dotazy

typu Ping.
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Obr.4: Echo request, zdrdjttp:/tomicki.net[dostupné: 2011-03-12]
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Obr.5: Echo replay, zdrofittp:/tomicki.net [dostupné: 2011-03-12]

5.3 Socialni inzenyrstvi

»S0cialni inZenyrstvi nebo také sociotechnika jevaevani a geswdcovani lidi
s cilem oklamat je tak, aby d#ili, Ze sociotechnik je osoba s totoznosti, kterou
predstira a kterou si vytvid pro poteby manipulace*®®. Je obecnym a znamym
pravidlem, Ze systém je tak silny, jak silny jegatejslabStlanek. Musime fiznat, Ze

toto v sociélnim inZenyrstvi plati minimé&ldvojnasoba.

13 Mitnick, Kevin — Simon, WilliamUmeéni klamu Helion, Gliwice 2003
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~Pouze d¥ veci jsou nekonéné: vesmir a lidska hloupostckoli tim prvnim si nejsem
jist.”
Albert Eingtein

NiZ8i socialni inZenyrstvi:
1. Zneuziti slabSickilanku kolektivu, novych za#éstnané

2. ZneuZiti pozice autority

VysSi sociélni inZenyrstvi:
1. ZneuZiti dlouholetéiery
2. Vydirani

N¢které z moznosti a vlastnosti, kdy mohou sociotiécivé usjgt:

1. Autorita — wétSina z jedind maji respekt fied autoritou, najiklad v pracovnim
vztahu je autoritou ndtkeny. Dostane-li se¢htery sociotechnik do pozice, kdy
se mu podd manipulovanou osobui@swdcit, Ze je tato osoba soasti
kolektivu, a sociotechnik je j@Spiimo jeho natizeny, je Usgch téngi zarwen.

Z druhé strany ovSenteba zdraznit, Ze nepodlehne-li manipulovana osoba
sociotechnikovi, nesmi byt proti ni vyvozena Zakaéa opatni.

2. Lakava nabidka — sociotechnik se dostava do pozice, kdy mani@révwosob
piedklada pro &ho v tiznych ohledech velmi lakavou nabidku.

3. Sympatie — jednou zvelmi dezitych metod je ziskani naklonnosti
manipulované osoby. N&glad spolénou zajmovowinnosti.

Sociotechnik je tedy schopny vyuzit lidi, se ktarhovai, ptipadré ma
pro ziskani hledanych informaci k dispozici dodaéestechnologické prastdky
a pomicky, které jsou popsané v dalSich kapitolach.

5.3.1 Phising

Phising vcéeském pekladu znamena rybeni. Tato technika je zaloZend na
socialnim inZzenyrstvi a pouziva se k oklaméani asaftskani jejich citlivych adaj jako
jsou hesla, kontaktni Udaje neldtsla kreditnich karet. Principem tohoto uGtoku je

rozesilani podvodné e-mailové zpravy. Obsahem ypeasdleni, ve kterém se (taik
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vydava za dvéryhodny subjekt, kteryifjemce zpravy vyuziva. N&stji se jedna o
banku nebo o poskytovateli e-mailovych schraneldapemail obsahuje text, jenz po
klientovi zada zaslaniftimlaSovacich udéj nebo pimo z e-mailu vede odkaz na
podvrZzenou webovou stranku, ktera ma stejny degiga oficialni web. Po zadéani
piihlaSovacich udajje piijemce z podvrzeného webkegnérovani na oficialni web

s korektnim phlaSenim. Jen s tim rozdilem, Ze sidmi& prihlaSovaci Udaje uklada.
Phising byl poprvé popsan v roce 1987, ale s mg&ion pouzivanim je spjat az rok
1996. V roce 2005 doslo v Kalifornii kfigeti zakona, kteryfadil ¢innost phising
techniky na listinu trestnyctint, za které mohla byt @tena pokuta az 250 000 tisic
dolari nebo 5 let odkti svobody.

Mezi nejtEzngjsi phising Gtoky pat™*

1. AOL Phising — v roce 1990 se tento utok pouzivalekdoSlo ke generovani
¢isel ALO a po majiteli poZadovatigtupové udaje.

2. Online platby — podvodnou technikou se dmi@i snazili vylakat z ofi ¢islo
Uctu a jejich heslo a pdfpac PIN kod.
se na 50%.

4. Russian Business Network Phising #kjadem je Phising Virus MySpace.
Tento virus napadla stranky MySpace i@goerovaval uzivatele na webové

stranky, které byly wené k zcizeni identityifhlaSovaciho uzivatele.

5.4 Odcizeni domény

Pr¥ipadi, kdy dojde k odcizeni domény, neni nikterak mnate dojde-li to
tak daleko, Ze ¢kdo doménu odcizi, fize se jednat o veliky pravni problém. Nez-li
se pustim do konkrétnich popigak vibec tato situace fze nastat, cht bych kratce
nastinit, jak vlastéa probiha sama registrace.

Prvnim krokem je vyhledani volné domény a registea Poté nasleduje
vypInéni jednoduchého registmaiho formuld&e o budoucim vlastnikovi domény. Po

ovéreni, zda-li je doména volna, registrator potvrdatipbst registrace, novinkou u

14 7droj: http://www.spammers-mgi.com/articles/phigffindex.php, [dostuplné: 2011-03-12]
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nékterych providet je i potvrzeni e-mailu s podminkami registraceaspr domény
nejvy3si trova v Ceské republice NIC.cz . Péchto Uspsnych ukonech zaplatite

provozovateli naklady spojené s vedenim doménynaéta se &hem par dni aktivuje.

5.4.1 Zpasoby odcizeni domény?
Zpasohi jak odcizit doménu jedkolik™>:

a) Vyprseni platnosti domény a nasledné uvoémi
Nejedna seidmo o odcizeni domény, ale je s tim spojena jichrika podvodu,
a to je optovna registrace e-mailu byvalého vlastnika domémynasledné
presnérovani veSkeré e-mailové aktivity. Pozor — nejedaed domény *.cz — v tomto
piipads registrator zasila expiraci domeény i pis€ma uvedenou adresii pegistraci.

b) Chyba registratora
Utoenik zasle pozadavek na Znu vlastnika domény.iPtom vyuzije spoofing e-mailu
a zmeni hlavicku na vlastnika domény. Registrator vzdy musiibwvérohodnost tohoto
e-mailu. Je ovSem znantipad, kdy registratoripregistroval doménu na @tuka bez
verifikace pravosti zaslaného e-mailu. Viz odcizeéloimény www.sex.com Garymu
Kremenovi. Jen proighlednost: odhadovana cena domeanyw.sex.combyla v roce
2006 — 262 milionu korun. Z této domény se razestagtejdrazsi prodand doména na
S\ELE.

c) ZfalSovani dokumenti
Utoenik zfalduje dokumenty vlastnika domény a odeZermny souhlas kipvedeni
domény na jinou osobu, spolu s kopii fiklad oltanského prkazu. Viz. odcizeni
domény www.DVDmovies.com v roce 2003, kterou vidirnold Jones.

Chcete-li pekontrolovat vlastnika domeény, utdete vyuZzit specialni software
anebo pimo online databazi dostupnou z http://whois.donaails.com/. Nafiklad po
zadani dotazu na domeénu http://www.cuni.cz jserRatipati¢cny report viz. pilohu

,Vypis dotazu Whols http://www.cuni.cz”.

13 7droj : http://www.domaintheft.org/ server s databazi a informacemi o odcizenychéofdostupané:
2011-03-12]
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5.5 Rogue DHCP

Rouge DHCP je technika vloZeni falesného DHCP serveru da Sovede-li
se takto infikovat $i paiitatové stanice mohou & prijimat informace pro sy chod
od tohoto faleSného serveruétSinou tato technika klamavého viozeni DHPC serveru
je doprovazenadkterym z DOS Attaku. Zautenim na aktivni verifikovany DHCP
server niize dojit k jeho zahlceni pakety a jeho naslednbasél Timto Utokem si
atoénik pii spravném nastaveni faleSného DHCP servefizemzajistit i kontrolu
piichozich pakei, kterou doposud ne$h

Static Mapping ke DHCP Snooping Binding Table

IP: 1.1.1.100 ' Port MAC U
MAC: EL 11 AA 1115

2 Do L1

113 EE 1.1.1.100 DHCP Client
= - gl
MAC: DD

=

Untrusted
DHCP Clignt

IP: 1115
B v
—

Cisco Catalyst 5500/

Untrustad
|
pEISLf

Series SwiTﬁh/’ m o
DHCP ACK, bad IP-to-MAC binding, Host O
bad source |P-to-port binding
gateway.
I'm the

DHCP Server

Host A

Trusted Trusted

Gataway DHCP Sarver

I'm sourcing
a DoS attack
from 1.1.1.5

Obr.6: Rouge DHCP, zdrdjttp://www.cisco.conjdostupné: 2011-03-12]

5.6 MAC Flooding

MAC?!’ Flooding je typ utoku, ip kterém dochéazi k tmysinému zahlceni kmiit
pantti prepin&e. Vnittni pantt uklada nové MAC adresy do svékolikakilobytové
pantti, jakmile se part’ zaplni faleSnymi adresami,&eu se MAC adresy ukladat
i na prostor, kde byly uloZeny adresy korektnifepfna zaine pracovat jako hub. Pro
atocnika je pak matikosti zachytit a analyzovat data.

' DHCP je zkratka pro anglické Dynamic Host Confafion Protocola. Tato sluZba je vyuzivana pro
automatické fidélovani IP adres pdtacum v paitatové siti a tim i jejich spravu a kontrolu nad nimi.

" MAC zkratka pro Media Access Control je jediné sfova adresa gbvého z&izeni. MAC adresa se
sklada ze 48 hita nefastji se zapisuje se ve tvaru 01:23:45:67:89:ab.
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Ochran proti MAC Floodingu je vice. Ngjangjsi ochranou je pevné ukladani
MAC adres do vnini tabulky bez mozZnosti neautorizovaného viozZensida adres
nebo omezeni @u MAC adres spola¢ s limitem nastavenym na zadani novych

MAC adres z jednoho #aeni. Timto zfisobem je moZzné nezadouci zaplaveni.

Utok MAC Flooding

MAC 02-23-45-67-89-C0y
IF 168,193,160

datove rames
s riznymi zdrojevimi
MAC adresami

odesilatel (obat) w ) titoénik

MAC 03-23-45-67-89-EF MAC 04-23-45-67-83-GH

Obr.7: MAC Flooding, zdrojhttp://connect.zive.cz/node/7Jdostupné: 2011-03-12]

5.7 Malware

Néazev Malware vznikl spojenirasti dvou anglickych slov, a tmalicious, v
piekladu Skodlivy, a softare Jde o0 souhrnné ozteni veSkerého umysin
naprogramovaného softwaru zaelem poSkozeni gitacovych systém. Zde bych
chtl zdiraznit, Ze se skute¢ musi jednat o zcela uUmysiné (naprogramovani
Skodlivého softwaru. V ifpact chybré naprogramované aplikace, ktera se siégen
chovat jako Malware, nelze tuto chybu o#meat za skuigny a amysiny Malware, jde
pouze o selhani lidského faktoru. Do skupiny Mabvpati viry, Spyware, Adware,
Dialer a trojské ko&

Posledni aktuélni hrozbou je dle serveru www.haxejména Malware s
nazvem ,Facebook online“. E-mail osahuje text #&lopu, ve které je soubor
Adobe_Playerll.exe. Pochopit&lpde o trojského koh Agent r.LC (viz pilohu
Adobe_Playerll.exe).
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5.7.1 Viry

Virus je program, ktery se dokaze samovdiiit a provadt Skodlivouc¢innost v
oper&nim systému. Vir neodmysliteinpaki k nastroji, ktery usnaulije utanikovi
jednorazové napadeni, ale i dlouhogéb parazitovani na g@tatovych systémech.
Viry tedy mohou byt vytviené z mnoha tdvodi, mohou pouze mazat soubory na
tlozistich, odposlouchavat komunikaci, twozadni vratka do systému nebo mohou
pracovat na principu Logica Bomb, to znamena, tesvse projevi, jakmile dosahne
n¢jakého matematicky popsatelného vykonu. Virus sioké&ze it ve vSech zdrojich.
Nap‘iklad bezpeény obsah je takovy, ktery nevyuziva makra - tedpitkéad *.JPG
nebo *.BMP obrazky apod. Prvnim virem u¥agm v odbornych publikacich je Virus

Brain, ktery byl vytvéen v roce 1986 a napadal boot sektory 360KB disket.

5.7.1.1Druhy vini:

Viry muzeme tidit podle toho, jak sei§j jakoucast systému napadaji nebo takée
podle toho, jak se virus aktivuje. Zajimava stitsstvznikne pi sledovani zpsobu
Sireni vini z roku 1999, kde na vzestupu jsou virkidgise prosednictvim elektronické

komunikace a naopak do Utlumu jdateiposova média, jako jsou diskety.

Zdroj 1996 1997 1998
Disketa, demoverze a podobngé 11% 8.1% 4, 494
Disketa, opravar 3% 3.4% 3.0%
Disketa, spravce pofitatove sité 1% 2.7% 0.79%
Disketa, zabaleny software 2% 4, 4% 1.7%
Disketa, zamérmeé infilkovana 0% 1.0% 1.0%
Disketa pfinesena z domu 36% | 42.3% [ 35.0%
Disketa, ostatni 21% | 268.5% | 20.5%
Distribucni CO 0% 0. 7% 1.7%
StaZeni z BBS, ACL, CompuServe, Internet 10% | 16.1% Q.49
StaZzeni odjinud {terminalova emulace, klient server) 2% 2.4% 3.0%
Pfiloha elektronicke podty 9% | 26.2% [ 32.3%
Automaticks distribuce software 0% 1.7% 1.3%
ProhliZeni Wi -- C.4% 2.0%
Ostatni 0% 5.0% 0. 7%
Zdroj neni znam 15% 7% 5.4%

Obr.8: Zdroj nakazy, zdropttp://www.ics.muni.cz[dostupné: 2011-03-12]
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5.7.1.1.1Boot viry

Tento druh viru Gt&i na Boot Sektory disku, MBR neboli Master Boot &l
nebo napadaipmo FAT tabulku, takze napada systémovi@st disku. Jeho i&ni
probihd pomoci povoleného bootovani v BIOSuciStasleds mit viozené médium v
mechanice a boot virus se aktivuje a nakopirujgyséémovouwast pevnéeho disku.iP
jakémkoliv dalSim restartu pitace se boot virus aktivuje.

5.7.1.1.2Souboroveé viry

Jedna se o jednodussi verzi viru — oblasti, ktéeato virus napada, je pouze
aktudlre provadny program. Tento virus nasletlsoubor nahradi vlastnim Skodlivym
kédem, tedy ¥tSinou pouZzije sdm sebe, nebo virdggsSe program jen &asti. Tim

dojde k jeho znefurdnéni a nasledné mozné chybové hlasky.

5.7.1.1.3Multipartitni viry

Jak sam nazev napovida, jedna se o virus, ktergdé@ajak systémovou oblast disku,
tak jeho souborovou oblast. Je to tedy kombinaoe, \itery dokadZze nardz napadnout
jak zavadijici stopu boot sektoru tak i soubor.

5.7.1.1.4Makroviry

Tento druh viru je velmi zakey. Pro své $éni vyuziva makra, ktera jsou
béZnou sodasti ¥tSiny kancel&skych aplikaci, fedevSim tedy Microsoft Office. Mezi
velmi zakéné patil i virus W97M/Melissa®. Vir po aktivovani, néjastji to byla ugita
operace v Office 97, sahl do adries®utlook a vytahl ndhodrb0 e-mailovych adres,

na rez odeslal dokument, se kterym pracujete.

5.7.1.1.5Stealth vin

Jak jméno tohoto viru napovida, jedna se vir,yk&F snazi svouiftomnost v
systému zamaskovat (Stealth znamen&eklpdu tajnost, tajné jednéni). Tento virus
kontroluje veSkerou komunikaci, ktera je &ovana na infikovany soubor. Dojde-li na

komunikaci, kde je volan, infikovany soubor vracodnhotu souboru ied jeho

18 7droj : http://servicel.symantec.com/sarc/sarc.nsf/htmliw®ielissa.w.htmjdostuplné: 2011-03-12]
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infikovanim. Tato technika vir se jiz naStsti tolik nesfi, protoZze na & antivirové

programy velmi rychle zareagovaly a hlidaji si kaperusenti nezadouci zdrzeni.

5.7.1.1.6Polymorfni viry

Na rozdil od Stealth viru, ktery upravuje komumikgiimo za provozu,
polymorfni viry se uloZi do napadeného souborucpstech, tzn. ani jedna kopie
polymorfniho viru nikdy nebude stejné. To velmi kalikuje vyhledavéni tohoto druhu

viru oby¢ejnym antivirovym prograrim.

5.7.1.1.7Rezidentni viry

Rezidentni druh viru je neustalétpmny v pangti a aktivre ovliviiuje veSkeré
programy, se kterymi uzivatel pracuje. Jakousi \dghotedy je, Ze virus nemusi aktévn

hledat swj cil k napadeni.

5.7.1.2Detekce vit

V této dok neni na trhu dostupna technologie, jez naprostongl dokaze
detekovat kazdou hrozbu, které&iremecelit z celos¥toveé sit internetu. V kazdém
piipadt doporwuji mit antivirovy program nagklad jeSt spojeny s Firewallem, ktery

by podle mého nazorudhbyt nainstalovany na kazdé stanici.

5.7.2 Trojsky kin

Nazev ,trojsky Kn“ pochazi z antiky z dob dobyti Trgji. Je to naasimi
piihodny. \£tSinou se jednd o samostatny program nebo aplikéeia se tv jako
neSkodna, tedy néilad jako hra nebo spi¢ obrazovky, po jeho spusti se ovSem
podle druhu trojského kérzainou napiklad otevirat ,zadni dvka“ do pa@itace. Tyto
otewené porty nasled@nvyuZzivaji Gt@nici ve swij prosgch. Funkce trojského keén
nemusi byt jen v otevirani, a tudiz ve sdileniyp@rb gipadny DDOS Attack. Trojsky
kan maze také slouZzit jako keylogger, sniffer, URL rediraebo FTP server.

5.7.3 Spyware

Spyware je ozrigni pro vesSkery software, ktery odesila vaSe damvasSeho
védomi. Spyware byva velntiasto spojovan s necaym zobrazovanim reklam tzn.
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pop-up okna. Zde hovime o Adwaru. Spyware ale daptji odesila statistiky
navsevnosti, ¢isla kreditnich karet nebo neSifrované heslaizéltaké sledovat, co
piSete, tedy rive se chovat jako keylogger a také zaznamenavatbgoh stisknuti
mySi. Vyskyt tohoto Skodlivého koédu poznate podlgitych signah, jako jsou
zpomaleni poitate, zobrazeni neckriych novych ikon na ploS&asty vyskyt chyb

Windows nebo zvySeny pet vyskakujicich oken a podahn

5.7.3.1Keylogger

Keylogger nebo také keystroke loggerielgadu logovani uhdzklavesy. Jedna
se 0 proces, ip némz dochazi ke snimani stisknuti klaves a ukladationgimé
odesilani aténikovi. keylogger séadi mezi virus-spyware a antivirus bylnakovéto
hrozke odolat a upozornit na¢ho. Jedna se tedy o varianttipadu, kdy je keylogger
na softwaru. keylogger se ovSeniZa vyskytovat i v hardwarové podob

Obr.9: Hardwarovy keylogger Zdrdjttp://www-cs-faculty.stanford.edu
[dostupné: 2011-03-12]

V tomto gipact se jedné o samostatné&izani (pfichozi redukce), které seipoji na
kabel klavesnice v pode¢lPS2 nebo USB konektoru. Nasledné stisknuti kldeesse
uklada do integrované patnkeyloggeru. Detekce takovehotizeni je velmi slozita,
vétSinou se zjisti P ovérovani napti nebo pipadnym casovym zpozéhim
zpisobenym tim, Ze ulozeni stisku klavesnice do imtpemtti keyloggeru si vyzada
ur¢itou dobu. Ochrana proti keyloggeru je v pouzivamiviru. Pokud je p&itac volné
piistupny véejnosti, tak v pravidelnych kontrolach giace je nutno zjisovat, neni-li
na réj napojeno gjaké dalSi, neznamé izzeni. Prvotni mySlenka keyloggeru byla

pouze v zachycovani stisku klaves¢ipate, dnes tomu tak neni moderni keyloggery
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svedou i logovani pohybmysSi, zachycuji online komunikaci niddad komunikéatoit
jako je ICQ nebo Skype,t&ivy provoz nebo itizné klavesové zkratky.

Exploit je druh programu, ktery vyuziva chyby veognim systému. Je velmi
roz8teny, pro operni systém Windows. Program v tomto systému spdeztiddomi
uzivatele naslednpo rejaké chyk dalSi programy, samigimeé negastji Skodlivého
puvodu. Ochrana protéimto Exploitim je v pravidelném aktualizovani bezZpestnich

chyb — Microsoft na své chyby upo#aje pomoci zaplat, tzn. servis péck

5.7.3.2Adware

Adware je reklama, ktera se zobrazujg praci s ®jakou aplikaci. Mezi
nejznangjSi Adware paf reklamni banner v aplikaci ICQ, ktery si miliongivatehi

této aplikace instaluji dobrovairo svych peitaca.

Obr.10: Spodné¢ast ICQ

Adware reklama se tedyibe vyskytovat wad od €chto nenarénych bannear az k
vyskakovacim okimm, ktera mohou velmi o&tovat uzivatele pitace pii praci. Jistou
vyhodou je, Ze Adware neshrondage a neodesila Zzadné informace o uzivateli, pouze

se pohybuje v mezich zobrazovani reklamy.

5.7.3.3Hijacker

Tento druh viru napadaftimo internetové prohliZe a nasledh meni
domovskou stranku. Jednim ze signateré mohou uzZivatele upozornit ndtpmnost
Hijackera v peitaci, je krome zmenéné domovské stranky (Kenastaveni ize dojit i
jinym zpasobem nez virem) takeé to, Zze ma uzivatel v nastanernetoveho prohlize
domovské stranky znégtuprénou jakoukoliv zngnu. Ochrana proti Hijackém je
pouzivani osobnich antidira pouze usdonela instalace prograim tedy vyuzivani
programi striktné pouze od vyrobce.
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5.7.3.4Browser Helper Object

Pod zkratkou BHO se skryva DLL knihovna, ktera ioumlje cinnost
internetového prohlize. Nefastji se jedna o shromazdovani osobnich Gdajsel
kreditnich karet a hesel s naslednym odesilanintnikovi. Tento druh Spywaru
napada pouze Internet Explorer. Nejjednodussi ochraproti BHO je vyuzivani
alternativnich internetovych prohli&e nebo spiSe zakaz jakékoliv manipulace s DLL

knihovnami.

5.8 Spoofing

Jde o techniku, ip které ut@nik amysl® maskuje svou identitu pro ziskani
vyhody. Spoofing i a v rekterych gipadech méa je8ti stranku, kterd napoméaha
administratorovi®. Jedna se najiklad o fipad rozsahlych siti. Ma&m na mysli objemnou
sit, ktera je sklada z malych, navzajem propojenythnsimo jednu budovu. V tomto
piipadt jsou si¢ navzajem propojeneé ditym spojenim a za toto spojeni se plati. Pro
kontrolou spojeni existuje néglad kontrola aktivity Ping. # kazdé takovéto kontrole
je zapotebi navazat spojeni, coz je drahé a zstyoh okolnosti zbyténé. V tomto
piipadt se da vyuzit Spoofingu, kdy se generuji automwgticlipowdi typu ,Ano,

prvek je na fijmu*.

5.8.1 IP Spoofing

IP Spoofing sp&iva v umysiném vytvieni faleSné IP adresy a nasledném
zakryti skuténé IP identity. IP Spooffing se repstji vyuzivd v kombinaci s DOS
Attacku, i skenovani siti nebo k proniknuti doésikterd vyuziva autentizaci na
zaklad IP adresy — ndfklad pripojime-li se vzdalefk siti a vydavame se za stanici,
ktera je lokélni. V tomto ifpact nas systém ibze @ihlasit bez zadaniifhlaSovacich
Gdaji. Ochran proti IP Spoofingu je hnedkolik. Osobré preferuji zavedeni povinného
Sifrovani a autentizaci IPs€cpro IP vrstvu, které je naiflad jiz zahrnuta v novém

internetovém protokolu IPv6.

19 7droj : http://www.earchiv.cz/a96/a606k130.php3
2 |Psec je roz#éni Ip adresy o bezpeostni prvek a to autorizace a Sifrovani
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5.8.2 ARP Spoofing

ARP Spoofing je technika tipkteré dochazi ke zneuziti ARP protokolu. ARP,
neboli Address Resolution Protocol, je protokolitv $CP/IP. Jehaiinnost spéiva v
piifazovani IP adres fyzickym adresam linkové vrstwly@roces probiha nasledavn
chce-li stanice navazat spojeni s jinynéip@em, u ghoz zna jen IP adresu, zaSle ARP
protokol celé siti povel kirazeni MAC adresy k dané IP adrese a v tuto chwiiem
prijit natadu ARP Spooffing, kteryigadi IP adrese podvrzenou MAC adresu.

Ochrana proti tomuto Utoku je jedina: pouziti ¥mitstatické ARP tabulky.

Spartovy switch MAC 02-23-45-57-82CD)
Port 1: MAC 01-23-45-57-89-48 | I 168.183.1.60
Port 2: MAC 02-23-45-67-80-CD I'| BE
Port 3; MAC 03-2345-67-8%EF | B .
Port 4 MALC 04-23-45-67-89-GH \ oo = |

\ ARF tabulka
faledny !1. Ac £7.80 COV158:]
AP paket _—
L MAC/IP

wysilany

Gtodnikem MAC 01-23-45-67-80-AB (4.3 45 67-80-GH/ 165,103,160

EI!“ ‘o & !‘a‘ wﬂmm

MAC 03-23-45-67 B0-EF MAC R Z S BT R0- G
IP 168,193,150 AR tabulka
ln' MACAP L
odesilatel jobeEt) 04.23-45-67-80-GH/1 68.193.1.60

Obr.11: ARP Spoofing , Zdronttp://connect.zive.cz/node/7 Jdostupné: 2011-03-12]

5.8.3 E-mail Spoofing

E-mail Spoofing se vyuziva wipadech, kdy odesilatel e-mailu fediuje zakryt
svou identitu. Zmana tkvi ve zminé hlavicky, a tedy zaroveidentity odesilatele. E-mail
Spoofing se neépstji vyuziva v socialnim inZzenyrstvifp Phisingu. Tedy dojde k
odeslani e-mailu, kde pofiemci poZadujete jeho fistupové udaje ndjklad k

bankovnimu 6tu.

38



Eeturn-Path: <jan.nowak@ali? . cm-
Deliwered-To: jan.mowak@ali?.cs
Eeceiwed: (guail 505 irmwoked Ior uid §91: 5 Hew £010 14:0&5:05 -0000
Beceived: by rimscan 1.2.1 ppid: 474, pid: &0, £: 0. E&0&:
rcanmers: clamaw: 0.95.1fm: spam: 2. E.5
X-Gpam-Flag: YE3
X-Gpam-Checker-Wersion: dpamdssassin 2.8, 5 (E00&-06-101 om
meawasd. forpsi. com
X-Gpam-Lewel: *
X-Gpam-3dtatus: Tes, srore=l.0 required=l.0 +tests=BAYES_50,FEDH3_MOHE
awtolearn=dirabled wersion=2.%.5%
X-Ipam-EReport: * 1.0 BAYES_S50 EOIV: Eayesian rpam probability is 40 o
[ [fcore: 0.4121] * 0.0 FEDH3I_HOME Deliwvered +to trasted network
by a host with neo DR
Beceived: from urknowon [(HELO serwer.cosi.t1d) (1.1.1.1)
by mmawasd. forpsi.com with SMTP: &5 Mow 2010 14:0&:05 -0000
To: Jan.mowak(ali? . cs=
Beceived: from PC (PC [1l0.10.10.10])
by rerver.corsi.tld (fereer) with HTTFE
for jan.nmowvak@ali?. cs:
Tha, &5 Mew E£010 15:07:0% 40100 (CET)
Date: Tha, &5 Hew £010 15:0§:05 +0lod (CET)
From: =%iro-#853-820%Jan=i0ow=Elk?= <jan.novak@ali?.czx-
Jubject: **&*XFPAMAELAL =dygc- arpii??
Frod=24=i00ear=f0janciEnowvak=40ali 2= fEcm= EOLOWE=E0¥00=£17? =

Mime-Werzion: 1.0

Mesrage-Id: <E4349 1286 P654- G096-10E6ET0021- 1890694065 Qaaaaa.£1d-

Content-Transfer-Encoding: 7Thit
Cortent- Type: textfplain:
charset="us- arcii”

Obr.12: Hlavéka emailu, Zdrojhttp://kb.forpsi.com/[dostupné: 2011-03-12]

Priklad odeslani emailu z konzole telnetu:
MAIL FROM : email@email.cz

250 OK

RCPT TO: email2@email.cz

250 Accepted

DATA

354 Enter message, ending with “." on a line by its

TO: email2@email.cz
FROM: email@email.cz

Text emailu

250 OK id= ID odeslaného emailu

5.8.4 MAC Spoofing

elf

MAC Spoofing spsiva ve zmné MAC (Media Access Control) adresy

sitového zéizeni.
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Priklad zmény MAC adresy pod Linuxem:
/etc/rc.d/network stop
ifconfig ethX hw ether 00:00:00:00:00:00

letc/rc.d/network start

5.9 Fyzické utoky

V této kapitole se za#uji na pimé ohrozZeni, které fie nastat fipadnym

piimym fyzickym gistupem atdnika do objektu.

5.9.1 PFimy prinik do objektu

Lidé dnes stale vice a vi¢asu travi v kancetakém progedi u svého potace.
Jedna se o prasdi, kde nize ut@nik velice snadno ugp Na chvilku se vcitime do
role Ut@nika a pokusime se shrnout, jaka neb&zfleyi za podminek, Ze (nik ma
fyzicky pristup do vaSi kancei&a Ze ma dostatelasu, ktery mze vyuZzit ke séru dat.

1. Prvni a velmi¢astou chybou uZivatele je poznamenavani svyicstypovych
Gdaji na samolepici papir, ktery umisti na okraj mounit&tavesnice
nebo poleky.

2. Uzivatel se neodhlaSuje a je stalghfaSen, pi odchodu neuzavira 8y profil.
Post&i nastaveni ) prechodu na sgaé obrazovky uzamknout profil.

3. Spatna konfigurace PC. Je nutné dbéat na spravrenfigrovani, nejlépe mit
zabezpeéené zaheslovani BIOSu, omezeni bootovani, nastavernnost
autorizace pomocitnlasSovacich udaj

4. DalSsi ¢castou chybou je také ponechavani v karfceatoriza&nich ¢ipa, karet
nebo USB kia (token).

5. Odhazovani citlivych dokumeintdo odpadkového koSe bez skartace. V tomto
piipadt nemusi mit ani Utmik fyzicky pristup do kancetl&. St&i si spravi
vytipovat @islusné mista na bodpadu.

6. Citlivd data jsou uloZzena nagmosnych mediich, n#glad na CD, DVD, flash
discich nebo na paskachimpo ukenych na zalohovani. Takovato data je

potreba umigovat do trezoru nebo Sifrovat.
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7. Poznamenavani citlivych dat do poznamkového bladwonvolnych lisk papif
a ponechani volhna desce pracovniho stolu.

8. Centralizace citlivych dat na ulozné prostory ildpd v serverovér V dnesni
doke neni problém mechanicky vymontovat pevni disk Zitade a pomoci
specialni redukceifmo pipojit k donesenému notebooku a data vykopirovat.
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6. Praktickacast

Béhem studia jsem & moZznost vyzkouSet pod odbornym dohledetktaré z
vySe popisovanych Utdk Zhodnoceniméchto zkuSenosti se budu zabyvat v praktické
casti své bakatdké prace. Mym cilem byl co moZzna ngphodrgjSi zasah. Negi

jsem zadné informace o gtacovych systémech, které jsou vyuzivany.

6.1 Planovani utoku

1. Cilem je ziskani fyzického mistupu wetné pinych lokalnich prav nad
pocitaéem nebo UsgSna autorizace do dané interni sé Pred kazdym Utokem
se ut@nik snazi zjistit o danych systémech a jejich zpbgni co nejvice
informaci. J& jsem se rozhodl, ithivvelké fluktuaci studerit v patitacovych
ucebnach, pro fyzickyifstup a pro pokus napadengsitterrs.

2. Kompletni proskenovani interni sig¢ a ziskdni maximalniho gehledu o
systémech a aktivnich sluzbachPo autorizaci neboifpadném nainstalovani
skenet na interni systémy fakulty ziskat maximalbépled nad systémy
a aktivnich BZicich sluzbach. iipadné zacileni socidlniho inZenyrstvi na
systémoveé administratory fakulty.

3. Vybér zajimavé sluzby. Utotnikovi musi byt vzdy fedem jasné, co chce
atokem docilit a co chce ziskat. Z mé pozice mi S&wnotejm¢ pouze o0
chvilkové znedostugmi sluzby, jednalo se tedy maximé&lro fady jednotek
minut anebo o restart sluzby.

4. Zautoceni na tuto sluzbu. Za Zejm¢ nejmér chrargné a nejméh vyuzivané
sluzby jsem povazoval webové stranky jednotlivychtekler. Tedy mym
primarnim cilem bylo kroh odhaleni chyb na uzZivatelské urovni i chvilkovée
znefFistupréni jedné z webové prezentace katedry.

42



6.2 Pribéh Gtoku

Nyni swj ,,atok” podrobre popiSi krok za krokem. Pod odbornym dohledem jsem
restartoval jeden ze zadnich¢piaéh a s usednutim do Zidle jsem vsunul CD s
bootovacim operamim systémem Linux. K mému velkémueRvapeni se systém
nabootoval velmi rychle, proto zji&ti lokalnich pistupovych uddj pro dany poitac
nebylo nijak &Zké. Po restartovani jsem vysunul CD mechaniku analenakhnout
oper&ni systéemu Windows. ithlasil jsem se jako lokalni administrator iep to, ze
jsem dostal moznost se nalogovat jako anonymnatdliv ,Student".

Mym dalSim cilem bylo atit, do jaké miry jsem schopen korektautorizovat
svij notebook. Chil jsem vstoupit do st prostednictvim zfalSované autorizace.
Notebooku jsemifradil stejnou identitu, jakou &hstolni paita¢ v paitacove webre,
nasleds jsem se bez jakéhokoliv problému autorizoval.

Kompletni skenovéani sifprobzhlo béhem rékolika malo minut. Udlal jsem si
piehled o giovych sluzbach &icich na serverech a rozhodl se na dofarudozoru
zautait na web server, ktery obsahoval webové prezeritdast.

Pomoci ARP dotazu jsem zjistii MAC adresu websengjiz mi nic nebranilo
server zahltit mnozstvim paketkteré ngly zfalSovanou MAC a IP adresu odesilatele.

6.3 Doporuené inovace

Na zaklad svych posthi bych chél doporwit minimalni bezpénostni
opateni pro to, aby nedoSlo k napadeni systéatim zfisobené ztrét které je mozné

velmi jednoduseiedejit.

6.3.1 Centralni distribuce instalovaného softwatetw® instalace
oper&niho systéemu

Sowasna situace:
VSechny peoitacové stanice jsou instalované izgem vytvéené image.
Nevyhody uvedeného principu:
1. Raznorodost péitatovych sestav, a tedy nutnost mit pro kazdou sestiaatni
image.
2. Neni-li pro kazdou sestavu vlastni image, je nutkai instalace driveru
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a softwaru.
3. Casova narénost na reinstalaci gaacové webny.
4. Casova narénost na instalaci nového softwaru.
Doporuéeni:
1. VSechny stanicefflat do domény fakulty.

2. Zaveést centralni spravu stanic a softwaru na mstalovanych.

6.3.2 Zavedeni restrikci vijpojeni nového zZdzeni

Sowasna situace:
Na fakulg v pcaiitacovych Webnach nejsou stanoveny 2Zadné restrikce
v pripojeni nefakultnich zé&eni do sit pomoci kabelu.
Nevyhody uvedeného principu:
1. Kazdy student seifpoji se svym zézenim do peéitacoveé sit fakulty a ziska
vnitini adresu.
2. Pripojeny student je anonymni aige bez probléinprovést jakoukoliv operaci.
Doporuéeni:
1. Znemoznit pipojeni nefakultnich zé&eni pomoci kabelu.
2. Pro pgipady nezbytného fjpojeni nefakultniho Zé&eni do internetu pomoci
kabelu doporéuji vybudovat VLAN pouze pro internet.

6.3.3 Nastaveni oprawmi uzivateim

Sowasna situace:
Na stanicich neni aplikovana zadna politika. Utavana moznost na stanici
instalovat software, konfigurovat opéna systém a BIOS.
Nevyhody uvedeného principu:
1. Student ma oprawni na stanice instalovat jakykoliv Skodlivy softwaa nize
Z Webny vytvdit stanice pro vzdaleny utok.
2. Student ma opra¥ni nabootovat live distribuce a napadnout nebdizfigesla
pro lokélniho administratora.

3. Kdokoliv se na stanicich smfiplasit pod anonymnimdtem , Student*

44



Doporuéeni:
1. Znemoznit pistup studeriim do BIOSu.
2. Znemoznit studefim instalovat na stanice software.
3. Znemoznit spoust neautorizovany software.

4. Znemoznit univerzalnidet ,Student".

6.3.4 Vytvoreni odélenych VLAN

Sowasna situace

VétSina systér jsou v jednom rozsahu IP adres.

Nevyhodou tohoto principu je:
1. Zatizeni jsou navzéjem viditelna a Ize rgpistupovat.
Doporuéeni:

1. Dodrzovani normy pro ozgavani zdéizeni a pidélovani jim gislusnych
adres. Napiklad ozn&eni pro pditace PEDFWislo_stanice a jim ipdélit
rozsah adres 10.10.1.1-10.10.2.254, pro tiskarnfpHFEislo_tiskarny a jim
pridélit  rozsah  adres  10.10.3.1-10.10.3.254 a pro natepo
PEDFNislo_notebooku a jimijmélit rozsah adres 10.10.4.1-10.10.4.254.
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7. Zawr

Bakal&ska prace se zaffuje na pditacove utoky na péitace, servery a jejich
sluzby. Primarnim cilem kazdého utoku je omezitiromit tyto sluzby nebo z nich
nésleds profitovat. V praci pehledr popisuji mozné druhy Gtaks rekterymi piklady
mozné ochrany proti nim, aby bylo mozné nasledkynewice minimalizovat nebo se
jim alespa branit8. ProtoZe utoky na servery a jejich sluabjsou jen technologické,
je dilezité kron¢ komplexniho zabezpeni wdét, o co v gipadt Utoku Gt@nikovi jde.
Toto jsem se snazil shrnout v kapitole ,Charaktiastitok a ut@nika”.

Na citliva data instituce nebo firmy je mozné zgiitz riznych mist —
je treba mit na pagti, Ze atoky nemusi byt vedeny pouzep p&itacovou klavesnici
pcditate atanika. Utoky mohou byt vedeny i formou socialni, ytggbuze pomoci
urcité, vyiecnosti, vSimavosti a empatie®. Tim lze i v dneSnéabtné dob preswdcit
zamestnance, aby poskytl citliva data. Jsou znéifigaay, kdy pomoci podvodnych e-
maili jsou zamistnanci schopni poskytnout kompletnfigiup k takovym daim.
Vyhodou je, Ze v tom lepSinfipad: je pachatel zachycen na beapastnich systémech
firmy nebo (vtom horSim fipact) pouze v partich zaméstnané. Na rozdil od
softwarovych Utok je toto prvni krok v mozném dopadeni pachatetnéhaocinu.

U softwarovych Gtok ma ut@nik (pfi dostatkucasu a znalosti) moZnost za
sebou stopy zwit nebo v gipad nouze cely any systém smazat, a tim neviatn
skryt jakoukoliv navaznost mezi nim a napadenyntésyem.

Podle praxe ovSem tkemefici, Ze ani ta nejpropracovgli bezpénostni
pocitatova politika nikdy nedokdze komplétreamezit atokm. Nelze tedy zcela
zamezit pipadnym Onikm dat nebo dosahnout zcela kompletnimu omezeni
piistupnosti. VZdy se fize najit slabylanek v zabezgeni systému, kterym iie byt
ar jiz zminovany zamistnanec neboréba chybs nakonfigurovany firewall, Cisco,
chybre naprogramovana aplikace nebo jen i nezaheslovéD$ B

Cim vice se 3&t na vybaveni a ochranvnitini sig, tim vice je pdeba
financovat jeji pipadné znovuobnoveni. Proto se tedy souhduporiuje:

1. Pouzivat hardwarové a softwarové firewalystové zdizeni, které dokaz#dit a
zabezpéit sitovy provoz, je v dnesSni débsnad samdejmost. | kdyZz mnoho
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spol&nosti nema finance na zakoupeni hardwarového fikewacitym nouzovym
feSenim je alespofirewall softwarovy. Nativni firewall Microsoftuej uité lepsi
nez nemit zadny.

PouZivat a aktualizovat antivir na kazdé stanicivSechny antivirové firmy se
piedharji v tom, ktera bude prompiji reagovat na virovou situaci na internetu,
jejich reakce jsou d&kdy opravdu bleskové, tak zpravidla jen cstanit antivir
nainstalovany a nezapomenout na nejlépe automatigkimalizaci.

Pravidelre Skolit systémové administratory a uzivatelgravidelna ossta v této
problematice by se #&ua uchytit v pod¥domi lidi. | kdyz v praxi Ize jenékko
absolvovat zcela pravidalrskoleni nebaist nejno¥jsi publikace a testovat nové
inovace v ochrarnsystému, kazdy uzivatel bygsto nél mit minimalni znalosti o
pocitacové bezpénosti a ochrany nejen svého soukromi.

Pravidelre zalohovat- i ze své praxe dob vim, Ze nezélohovany systém, ktery
selze (a tim umozni zawio), je velmi slozity. Finating¢ a caso¥ je velmi nargné
jej obnovit a optovneé uvést do chodu.

. Sifrovat data— Sifrovani nachazi oblibu u uzivatedZ v posledni dabUzivatelé si
z&inaji uwdomovat, Ze ¢ktera data je mozna jednoduSe ztratit nebo ve ichvil
neopatrnosti o apiijit. V étSina nepoctivych uZivatiel kteti ziskaji zaSifrovana data,
situaci vzdavaji a ani se nepokousSeji data roz&froTim tedy existuje moznost
ochranit data nejenripodesilani e-mailem, ale fiptipadné ztr&tci odcizeni.
Pravidelné upgradovat a aktualizovat systémiyprograméator je jeglovek, ktery
déla chyby. BohuZel je8texistuje spousta (taiki, ktei tyto chyby vyhledavaji a

vyuZivaji ve suj prosggch, proto jen aktualizovany systém je beapesystem.
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9.1 Vypis dotazu Whois http://www.cuni.cz

domain: cuni.cz

registrant. SB:CUNI

admin-c:  VH14

nsset: NSS:CUNI:2

registrar; REG-GENREG
status: paid and in zone
registered: 10.03.1996 01:00:00
changed: 27.12.2006 12:45:00
expire: 10.10.2011

contact:  SB:CUNI

org: Univerzita Karlova v Praze
name: Vladimir Horak
address:  Ovocny trh 5
address:  Praha 1

address: 116 36

address: CZ

phone: +420.224491235
fax-no: +420.224491588
e-mail:

registrar; REG-GENREG
created:  10.08.2001 22:13:00
changed: 11.07.2009 16:39:01

contact: VH14

name: Vladimir Horak
address: CZ

phone: +420 224491235
fax-no: +420 224213392

e-mail:
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registrar:

created:

changed:

nsset:
nserver:
nserver:
tech-c:

tech-c:

registrar:

created:

REG-GENREG
10.08.2001 22:13:00
21.12.2003 20:20:00

NSS:CUNI:2

ns.ces.net

golias.ruk.cuni.cz (195.113.0.2)
SB:CUNI

VH14

REG-GENREG

01.10.2007 02:00:00
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9.2 Adobe Playerll.exe

Original emailu :
Personal Message To You From your friends at fagleb@eo server:

Subject: " Review - My family invite you out formeh, don't hesitate!"

Read Description for a link to part 1 Original Vadadded by group member.

You will see a link to Open Your Personal Messagsbtjer.

Selecting this link will take you to the log in gaghere you can browse new messages.

Proceed to open full message text:

http:// login.facebook .efsonline.videomessageBiwtc .scanerdownload .com /
home . htm? / privacy / LOGIN=acnjrfnff3d6eaw

Sincerely, Antoinette Woody.
Facebook 2009 Message Center.
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