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Kapitola 1
Ucel a mvrh

1.1 Zadani projektu

Cilem projektu bylo navrhnout a vytvib (implementovat) sy&m, ktegy bude
zajiStovat periodicky se opakigj testy v prosted pocitaove d§té. Sysém nma
byt implementoan primérré pro operéni sysem FreeBSD. Programovac ja-
zykem budz jazyk C s mdnymi objektowmi rozSifenimi. Za vhod@jsi feSen
vSak bude pov&ovano vytvderi zcela procedini aplikace.

Upresrérim zachri jsem rasledm zjistil, Ze povaha ariicel syséemem zajto-
varych testi nebyla specifikoana a tedy jefeba, aby mnou vytweny sysém
podporoval dopglovari nowch druhi testl, ktelé budou kompatibilhs dosud
vytvorenoucast sysemu. Tim se do&hne maxiralni univerzlnosti ceého pro-
jektu.

Ugelem projektu bude poskytnout jednodfictastroj pro monitorogri potita-
cowve dté, ktey bude uten Fevazné pro mesi pocitacove dté. Z tohoto pedpo-
kladu vypkva, Zze by se rdlo jednat o co mina nejjednod&si syseém, ktef bude
lehce pochopitelpi méné zkuserym spavaim. Dale pak je mané predpokbdat,
Ze v takoychto gtich se nebudou vyskytovatzivatek, ktdi by se pokogeli
o aktivri (toky proti monitorovatnu sysému nebo se sidi z tohoto sysému
Ziskavat réjaka data. Tomuto faktu budou piddeny zjednodsere autentizéni a
bezpé&nostn faze komunikéniho protokolu.

Diiraz by nél byt kladen Fedeim na jednoduchosCim jednodi&i bude
dopliovan nowch druhl testi do projektu, im vétSi univerzlnosti bude mane
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dosahnout. A tm jednod®&eji se bude moci mnou vytieny nastroj Ffizptisobovat
potfebAm konkgétn sité, ve kteé bude nasazen a provozov

Je feba, aby sy&m podporovaléz nastroje pro informo&n uzivatele o na-
stak chyl® v pilibéhu testu a o jéjpovaze. Vzhledem k faktize postupy pro
testovan i pro pfipadré odedari informace o chyb jsou analogick, nebudu
prozatm mezi €mito dvemacastmi aplikace (testovdw sysému) rozlSovat.

Kromé univeralnosti aplikat zajiStovareho monitoringu bylo ppadovano,
aby konfigurace uniovala hierarchiok uspdadari prokihajcich testi. To zna-
mera umanit uzivateli definovat avislosti mezi testovami prostedky a sldébami,
nagiklad proto, aby nebyl upozbovan,ze na nedostug@m pditaci neodpovda
Zadra z jim poskytovagich slizeb a podoba.

1.2 Uvazovare varianty aplikace

Na saném pdaatku jsem se rozhodoval, jaldruh aplikace budeysledkem
mé prace. Uvaovare druhy \sledré aplikace byly mod@ri a monoliticla.
Jelikaz se do moddrrich aplika¢ snaze zasahuje a takdopisoan nowych cast
je jednodsi, zvolil jsem vytvaden modubrn aplikace. Monoliticla aplikace by
svou povahou znesnadvala gidavari nowch druh tesfl a rektee by m@na
zcela znembnila.

Dalsi dilezitée rozhodoari bylo, zda bude tento sy&n tvden rovnocenymi
aplikacemi (oznéovarymi jako peer), zda bude obsahovagdaplik&ni ¢asti -
koordinatora a ykonnré jednotky - pofipacg vice koordiratorli v ceem sysému
(jedra se o tzv. hybridinsyseémy). VSechny pistupy maj sva pro i proti. Z tohoto
diivodu je zde (alespipz ¢asti) rozeberu a Zd/odrim svou volbu.

Pokud systm obsahuje jeddiidici prvek - takzvagho koordi@tora, hovéi se
o sysému s koordiatorem. Takoyto vyznany prvek je jediry, ktery obsahuje
vSechny dostupgninformace o cém sysému, tyto informace spravuje a rozho-
duje o véskeem céri v sysemu. Toto je jist gfinosem pro adminisitora takoe
aplikace, nebokonfigurace aidrzba se pro@d centralizova@g a to pave na
pocitaCi obsahuicim koordiratorsk program. Tento fakt jeSak nejen yhodou,
ale i neWhodou, jelik@ vSechn&innost je Aavisla na jed@ jedire Casti.



Pokud by se $ak v systmu vyskytoval jen jeden druh aplikakteré by tedy
byly vyznamoe shodg, bylo by feba, aby réla ka&da aplikace jistoitast infor-
mace o cétm sysému. Kady prvek takoeho systmu je palcast&neé zAvisly na
zbylych Castech (resp. n&th momerilné dostupgich). Tyto prvky v pd&itatove
siti pak jednaj do jistt miry samostaté. Bud mohou @lat \Se co ungji sami
a ostatin vyuzivat & pfi nedostatku ypocetri sily nebo pokud vyadovanou
operaci sami nepodpoiujJe tale nutre, aby se nawigem informovaly o s&
pritomnosti na &i (poskytovaiych a paadovagch slibach, ...) a pipadré i
volily koordinatora mezi sebou (tof@Ser rozeberu pozéiji v této sekci). Tento
druh aplikace by s sebou nesthodu implemento&n jen jednoho druhu apli-
kace (\Bechnytasti sysému jsou steja), do jejhoz kddu by se pak doplniléast
programu obsluhigi dary test. Dasi vyhodou by pak mohloyt odcElere tes-
tovan v podstich a v Fipad® wpadku $tového spojensamostata testoari
na dostupfich segmentech. Mezi ngrody pak pdaf zejmena obiznéjsi (rozdis-
tribuovara) spava cekého sys¢mu a tak VvetSi naracnost na éitou prenosovou
kapacitu p@itacove dte.

Hybridni sysém, jak & jsem zninil, obsahuje ice koordiratordl. TotofeSeri
ma vice moznost Je mane, aby v sysgmu koexistovalo e neaviskch ko-
ordinatorl (kazdy mlize obsluhovat svoufjgiélenoucast §té) a pokud o sab
navajem netdi, pak nevidm rozdl mezi takoWmto syséemem a ice spg®nymi
instancemi sy&imu popsagého WSe v etocasti. Je tedyfeba, aby o sabkoor-
dinatdi véeli a rozhodovali, kdo bude pradét testoari. Toto je osem madné
navrhnout i implementovat mnohazanymi zplisoby. Napiklad tak,ze v sysému
se bude vyskytovatékolik koordiratortl a vzdy bude pavé jeden z nich aktivin
a ostatin budou jen alozni. V takowchto sysemech je alefeba pamatovat na
mnoho situat; ktere mohou nastat. Néjklad co se ra sht, kdyz se hlavi ko-
ordinator viati zpet do sysému (obnovse gipojen do jehocCasti $té, restartuje
se, ...), Tedy jefeba navrhnout dal protokol pro vajemnou komunikaci koor-
dinatori nebo jire obdob fesen.

Hybridni sysém Ize vytvdit téz na Aklace peer-to-peer aplikadPak se jeda
o takzvay sysém s volegm koordiratorem (koordiatory). Pro tytoUcely je
tfeba pro peery v sysimu definovat nejen protokol, pro&gn, kdo je dostupmn,
ale i protokol pro volbu koordi@tora. Tyto protokoly fvaji velmi komplexn. Po-
kud by chél ¢terér zjistit vice o Bchto systmechti protokolech, nize nahédnout
do libovolré knihy o distribuovagch sysemech (nap v [6]).



Pravé ona jednoduchost ve spraaivkoordinovarych aplikaé na jedre stra@
a neohrabanost peer-to-peer aplikaa stra@ drute rozhodly ve prosgch prvré
jmenovarych. K této volt® VvSak fispélo i to, Zze se domivam, ze vytvden
sysému Wwivajiciho koordiratora je jednodssi a sraze se v @am odhaldjpfipadrée
chyby - tedy by nél byt z pohledu divatele bezpéngjsi. Z podobrych divodi
jsem neuvaoval anifeSeri pomod hybridrich syséml, kte vykazuj véssi poza-
davky na prostupnosité (ca sice dnes nglva zasadim ale domivam se,ze
neri dobié d§t za&zovat, pokud to némutré a je mané uvolnit kapacitu pro
jiné UCely) a take by se ze sygmu vytratila ona zag$lera jednoduchost nasta-
veni. Hybridni syseémy se nejen obtnéji spravuj, ale je tale o mnoho obZnéjsi
hledan pfipadrych chyb. Dle ného razoru je bezchybn (i kdyz jednod&si)
sysém le@i nez sysém propracovaisi, u kteieho ale nikdo neddgefici, zda
neobsahuje &né chyby.

1.3 Moduly a komunikace

Jak bylo zninéno v predchazejcim textu, v dolgé navrhu a vytéren vysledre
aplikace byly dostup® pouze obedninformace ohledi budougch pazadavki
uzivatele na de a zpisoby testo&ri. Jednou ze akladrich otizek bylo, zda
aplikatni moduly, kteé tyto testy budou zajtovat, budou spaiteny na pd@itaci
s koordiratorskou aplikaicgi nikoliv. Pokud by oba druhy prograirsdlely jeden
pocitat, bylo by jis&é nejwWhodrgjsi uzit nejvhodméjsi z bohaé palety prosedk
lokalni komunikace(tzv. lo&lnich komunik&nich primitiv). AvSak pokud bude
tfeba, aby ob strany komunikovaly fies pd&itatovou $t, powziji se jire komu-
nikacni prostedky(nap. BSD sockets).

V prubéhu specifikéni faze jsem byl upozo#m, zZe jelikaz je mazné testo-
vat mnoho @iznych zdrojl €i sluzeb, nendla by (pokud mano) zadra ma volba
v prib&hu Wvoje z&Zovat nebo dokonce zcela znehiovat réjaky test. Tomuto
se pirozere nelze zcela vyhnout, ale jieba nit tuto skut€nost shle na paréti
a v pfipacé jakychkoli rozhodnuitk tomuto faktu @ihlizet.

Mohlo by se hodit testovat i sy&@tnowe prostedky lokalniho charakteru (ndp
dostatek volg kapacity na lo&lnim disku) a to nejen pro @itac obsahugi ko-
ordinatorskoucast aplikace, ale i pro jimwznamre pcitace v sti (nag. da-
tabAzow server, ...). Tento faktjgnamnou rdlpfispél k rozhodntit Ze je feba,



aby koordirator s moduly komunikoval ies pditacovou $t pomod k tomu
uréenych prostedkll meziproceso¥ komunikace.

1.4 Nagios

Nagios je opensource sgsh zalyvajici se podobnowiinnost jako mnou im-
plementovag projekt. Projekt Nagios je zdarma dostgpma Internetog adrese
http://ww. nagi os. or g/ downl oad/ . Z tohoto softwaro&ho feSen jsem se
poLil prevazné @i tvorbé modull (konkétré @i navrhu modulu, kter bude
spostet lokalni programy, ca je standardim FeSerim v sysému Nagios).

Tento systm, pokud ra spodtet modul na vzédlerem pditaci, powije pro-
tokol SSH k gipojen se a spusfprogram lolalné. TotoreSerni je velmi bezpéné
a pro rekte@a citliva data jise zcela adekatri. Ja jsem sak uvaoval, Ze jsou
naopak data, jejich citlivost je nulowa (€i skoro nulowa). U tch mi nepijde
powZivan protokolu SSH na fste. Jednodssim protokolem si Ize sefit cast
sitoveého provozu. Toto by #&lo byt patrré i s ohledem na t@ze modernieSern
pocitatowych dti déli sité na VPN podle jejiclicelu. VPN je zkratkou pro virtaini
privatni sit - virtual private network. Jednse o péitacovou §t, ktera vyuziva
fyzické komponenty existigich privatrich (vnitropodnikoych) a véejnych sti
(Internet) a existuje tedy pouze vigimé. Jednou z nich pak e byt monito-
rovad VPN, jejiz stovy provoz je pak velmi jednodie odelen od ostafimo.
Dal§im maznym Ucelem VPN je pipojeri uzivateli (z domovaci na sliebri
cesk) do prosted podnikoe sté.
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Kapitola 2

Z pohledu koncoweho wivatele

2.1 Co tento systm poskytuje

Program "tester” a jeho moduly se sta@periodick test dostupnosti prasd-
ki v pctitatove dti. Prostedky, kteé budou syétmem testo@ny ZAvisej na do-
stuprych modulech a samégjmeé i konfiguraci. Program "tester” pakipob jako
aplikacni jadro (koordirtor), kteé spravuje moduly azivatelska data (konfigu-
race), periodickyada moduly o testy a uklda informace o chyéch a nedostup-
nosti. Zaroveh se stast 0 management (spru a odesgan) chybovch zpéav.

Program je otefen noWym maznostem. Pokud se libovalneho wivatel roz-
hodne,ze je feba testovat ndjklad novou sldbu (tedy pro ni dosud neexistuje
modul), je mané takowto modul relativié jednod8e dopsat. Toto jigtplat i pro
moduly zajstujici odedlari chybovch zpav koncoemu wivateli. Tento sy€tm
ocen takée wivatek, ktdi chtgji monitorovag¢ nastroj, ktey (jak jsem jg zminil)
vyuziva nutré minimum $toveho provozu. Nespornowkiodou by pro givatele
téZ mohlo byt i to, Ze je program poskyt@n zdar

2.2 Soltasre maznosti
Z testovatch modull je dostup§ pouze modul pro test@vi, zda jiny sysém

odpovda na zpavy ICMP ECHO a modul sldiici jako mezivrstva pro spé&ten
lokalnich progrand a navracenjejich vysledku. Druly jmenovary by viak spolu

v ramci FreeBSD licence (&mé &2 jako New BSD licence)
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s maznost shellovych skripfl a bohatou paletou dostugsh lokalnich monito-

rovadch progranii v sysému FreeBSD @l poskytnout dostatekastrofl pro

zanyslere testy &ovychcilokalnich prostedkl. Pokud by pesto budouicuzivatel
postadal pofebry testovat modul, mize jej bud sam napsat nebo vyit toho

modulu a uleBit si praci - bude tvdit lokalné spogtenou aplikaci, ficent ne-

musd brat ohledy na definovgrkomunikani protokol.

Z informatnich modull je prozaim dostup@ odedari e-maill a zApis do
lokalniho logu. Tale bych chél pfipomenout,ze modul pro spditer lokalnich
prograntl Ize vyit také pro odesdri chyby, kde by opt mél poslowit k odstnéri
progranmatora od nutnosti studovat a implementovat stangpk@munika&ni pro-
tokol. Zde bych ale Sge doportil vénovat pozornost sekci 5, ve kitese Enuji
implementaci moduil.

2.3 Instalace

V3Se se instaluje standam@ze zdrojoych kodl za pomoci programuake.
Instalace Bechcast je temef totozna. Vzdy postéi zadat isleduici posloupnost
prikazl:

$ make install
$ make clean

Tyto prikazy zpisob prelozeri zdrojoveho kodu [Fislusré aplikace a asledi@
zkoprovan takto gelozereho programu na jehoisto v sysému. Instalace im-
plicitné polzije podadrear / usr/ bi n/ pro konkétr program pod jeho ji@nem
- pro tester tedyuplna instal&ni cesta budé€ usr/ bin/tester. Pokud by si
uzivatel gal nainstalovat soubory do jeno adreare v sysému, je teba, aby ped
instala¢ programu upravil soubarnstal | _scri pt. sh ve sl@zce se staerymi
zdrojowmi kody. V tomto souboru je instatai cesta definon@na pomotpro-
ménre | NSTALL DI R.

2.4 Konfigurace
Po instalaci jefeba systm nakonfigurovat, aby praél uzivatelem zamsle-

noucinnost. K tomu je pdtb g'ed samotiim spstenm programu "tester” upra-
vit jeho konfigur&ni soubory - sélit mu, kde se n&zaj dostup testovacmo-
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duly (test.mod), moduly pro odean hlaSen (report.mod) a ja& slizby ma tes-
tovat (services.test). Forma obsahu obou saiupoo moduly je shodn

modul e <j meno> (
address <adresa_systenu>;
port <cislo_portu>;
passwd <hesl 0>;

)

Jedna tako& sekvence definuje jeden modul.&m modulu je aivatelsk/m
pojmenovanim tohoto modulu. Maxiralni délka je 39 znalt a nesrh obsaho-
vat znak lee otevrad zavorky. Jn&éno modulu slo k provazan tohoto kon-
figuratniho souboru se souborem pro defiaavtestfl. Proto je tak treba, aby
bylo v ramci cekho systmu unikatri. Adresa sysimu je DNS jnéno nebo IP
adresa péitate, na kteem je daf modul spiten (jako deamon)Cislo portu je
celedislo z rozsahu - 65535 \éetré?. Heslo, ktee je sdlenym tajemstvm mezi
jadrem systmu a dagm modulem, bude slaiit k prokazari identity jadra. Heslo
nesm byt deBi nez 39 znaki, nesnnzatinat dlymi znaky a nesimobsahovat znak
stfedriku.

Tvar souboru pro definici kontrolovoh sluzeb, tedyser vi ces. t est je pak
nasleduici:

service <jneno> (
address <adresa_systenu>;
test <jmeno_test nodul u>;
time <interval mezi _testy>;
depends <j nmeno_service>;
report <jmeno_report nodul u pocet _chyb adresa>;
add nazev=hodnot a;

)

Polazka jmeno mize byt maximalné 39 znak dlouha a nesrmobsahovat znak
stfedrik ani znak reprezentigi levou jednoduchou&orku. Adresa syému,
stejré jako u modul, reprezentuje ji@no pditace (identifikator) v pditatove
siti. Jména testovabo a reportovatio modulu musbyt platra jména z islusnych

2Tak jako DNS jn&no utuje pditat v ramci ceé §té, tak port uguje aplikaci. Proto dvojice
[DNS, port] plré posté&uje k identifikaci modulu v TCP/IPFitsch.
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konfigura&nich soubol. Pokud nejsou, program @i chybu a ukoii se chybou.
Testovacinterval se vztahuje k testovimeu modulu pro dapsitovy zdroj a vy-
jadfuje kolik sekund ra uplynout mezi testy tohoto prdésetiku (tedy obsahuje
kladré cek Cislo). Polakadependsen povinra, ale je-li uvedena, muse od-
kazovat na plata jméno jireho testovaeho prostedku. Pokud se neodkazuje na
jiny service nebo pokud takto definoyamavislostn orientovary graf obsahuje
orientovary cyklus, je ohéSena chyba a @t program kodi. Klicowe slovoreport

je nasledowano trojid modul (bylo pop&no), p@&et chyb a adresa. Bet chyb je
kladré cek Cislo, kteé udava po kolika chybgich testech bude na zadanou ad-
resu (adresy) odemha informace o chybna dagém prostedku. Pokud je k damn
dvojici (modul, paet chyb) uvedeno v konfiguteim souboru ice adres, pak
je chyba oh#ena na $echny tyto adresy. Adresa paKibe vyjadovat e-mail,
telefonn Cislo - tedy cokoli, co urmdary modul interpretovat. KEové slovoadd
slowzi k rozSiferi vySe popsal zakladri konfigurace test Fredpokbdare vyuziti
teto polaky je pro definoari hodnot dadich, pro testo&n nutnych, konkeétrich
dat pro testovdamodul. Tato datagdro systmu nebude nijak interpretovat, jen
je odesle modulu, ktef jim ma jako jediry rozumrét. Z faktu,ze se tato polbka
vztahuje k daBmu testovaenu modulu tak vyplyva, ze pro zjsteri konkrétrich
moznost je tfeba natédnout do dokumentace k ptitemu testovaionu modulu.

2.5 Spusteni

Program se spdti zachrim pfikazut est er v adre$fi s nainstalovagpm pro-
gramem. Samofnprogram tester bez moduineun provadét zadre testy. Je
tedy feba spustit i moduly, ktérjsou zaneseny v konfiguidch souborech pro
program tester. Uvedu zde nggifiklad nakonfiguro&@ri celeho systmu pro jed-
noducly test v maé dti. Rekréme, Ze se v né dti nactaz potitat pro komu-
nikaci s vrejsim swetem (at e. heaven. or g) a pcita, ktery zobrazuje interne-
tove stéanky (ww. heaven. or g). Z dohledoeho stroje se chcifps\edit, zda
je funkEni pocitac gat e a pokud ano pak naw zkontroluji i pcitaC ww. K to-
muto UCelu spusim na stejem pditaci jako tester i modul pro ping a testy budu
provadét kazdou minutu. Pokud by nastala chyba jednou,iZia pomot mo-
dulu do logu na stefpm pditati a pokud zaznamém 5 padKl poslu e-mail
spravci. Abych se udtel ve stehu zkusm jednou za hodinu pustit na @iteCi
gat e skript scan. sh, ktery otestuje zamky Gtoku zwww. hel | . or g, ktery se
precdh jako parametr - dejme tomu.
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Souborservi ces. t est v adresii s programem tester obsahuje:

service gate (
address gate. heaven. org;
test ping;
time 1000;
report |ogger 1 LOG ALERT;
report nmailman 5 god@eaven. org;

)

service ww (
address www. heaven. or g;
test ping;
depends gate;
tine 1000;
report |ogger 1 LOG ALERT;
report nmailman 5 god@eaven. org;

)

service hell (
address www. hel | . org;
test gate_run;
time 3600000;
add run=scan. sh;
add par=wwmv. hel | . org;
report |ogger 1 LOG EMERG
report nailman 1 everyone@eaven. org;

)

Souborr eport . nod v adresfi s programem tester obsahuije:

modul e | ogger (
address | ocal host;
port 2020;
passwd | nNom nePatris;

)

modul e mai | man (
addr ess | ocal host;
port 2021;
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passwd EtFilii;
)

Soubort est . mod v adresfi s programem tester obsahuije:

modul e ping (
address | ocal host;
port 2022;
passwd Et SpirirtusSanctii

)

modul e gate_run (
address gate. heaven. org;
port 2025;
passwd bi Bl e;

)

Nyni je tfeba jen spustit fiisluSné programy. Napklad modulgat e_run se
spust pfikazemr unner -p 2025 -w bi Bl e v pfisluSrém adre&fi na pcitaci
gat e. heaven. or g. Ostati vySe popsa@ moduly se spusbbdobré.

16



Kapitola 3

Komunika cni protokol

3.1 Protokol

Jak uad [2] - protokol je vinformatice konvence nebo standard, podleéter
probiha elektroniclka komunikace afignos dat mezi dma koncoymi body (re-
alizovare nefasgji pocitaci). V nejjednodssi podole protokol definuje pravidla
fidici syntaxi, €mantiku a synchronizaci @emre komunikace. Protokoly mo-
hou byt realizovany hardwarog, softwaroe a nebo kombinaobou.

Pfi navrhu protokolu (nejen komunikaiho) je feba bat v potaz mnoho hledi-
sek. Hi tvorbé meho komunikaniho protokolu jsem se zadfil zejména na tyto
skut&nosti:

prostfedi ve kteem se komunikdgi strany nachzej je patitatova dt - tedy
bude teba prokazovat legalitdacan o test. Koordimtor mu$ prokazat
svou identitu. K tomuto existuje mnoho amych feSen, kterym se budu
vénovat pozd;ji.

autentizace je proces (mechanismus) &#gni/ovéfen identity subjektu. V nem
protokolu je nute, aby koordiator prokazal svou identitu &€ modulu,
ktery zadh o test. Autentizaceé&Sinou o¥fuje znalost protistrany nebo
vlastnictv tokenu (PIN, K¢, . ..).

citlivost informaci pfi testovani a v raslediych odpo¥dch nebudou (ne&ia by
byt) Zadra citliva data. Tedy protokol data nijak$iéuje (putuj ve formatu
plain textu). Pokud bychom dasifrovali bylo by feba bat v potaz i dobu,
po kterou proiha jeden test a kdy a jak@nit Sifrovad klicCe.
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testCinnosti je tfeba, aby protokol umamoval koordiratorske aplikaci dohzat se
modulu, zda stle vykorava test a v fipace, Ze tento neodpdda ukortil
¢ekari na odpoed, nebdtbyla ¢innost modulu nejdpe ukortena azadra
data od #ho nedoraiz

3.2 Architektura

Softwarowa architektura je, zhrufaCeno, pohled na sy&in, ktef zahrnuje hlavh
komponenty sy§éimu, choani téchto komponent, jak se jezbytku sysému a
zplisoby, kteymi komponenty interagilja koordinuj sve chowan k doszeri
cilll sysému. Architektonicl¢ pohled je abstrakinpohled inasejci s sebou
porozun@ri vysSi (rovni a potl&eri a odsuntit detaill vlastrich veiné ab-
straké [4]. Po volke sysému s koordiatorem, kde koorditor zaca moduly
o vykoran testu, byla volba architektury jednoiré, tedy klient-server archi-
tektura. Z [3] wadm definici klient-server architektury (ekvivalentefinici Ize
nalezt tale v [5]): Klient-server je Eova architektura odelujici klienta ¢asto
aplikaci vyWivaijici graficke wivatelske rozhrai) od serveru. Kada instance
klientskeho softwaru rize podat pazadavky na serverovou aplikaci. Existuje
mnoho drulil servetl, nafF. souboroy server, termialowy server, mail server
apod.

3.3 Autentizace

Vhodra autentizace pro @tace je napiklad sysém jednoazowch hesel.
V podstaé se jeda o sysém podobi Challenge-response sgstu. & jsem
se rozhodl tento sysin neupravovat a implementovat jej ve varéanhallenge-
response sy8mu podobé jako v protokolu CHAP, ktérse podiva pro Point-
to-point protokol (PPP).

V challenge-response sgshu po @vazan spojen autentiator (modul - ser-
ver) vySle Zzadost o autentizaci (tzv. challenge). Challenge je stam@aijeko i
v mém gipade, rahodré vygenerovaptetezec (pop. Cislo, . ..). Autentizovagn
(koordirator - klient) na pak vatit pfisluSnou odpod, kterou se proéze.

CHAP pro protokol PPP je pops v dokumentu [8] a§ jej zde prolplnost
uvedu. V ravrhu RFC m tento protokottyfi faze:
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1. Po ustanovdrkomunikace mezi koncgwmi uzly zasle autentiator auten-
tizovaremu rahodnou yzvu.

2. Protistrana (autentizovanutvori Fetezec z identifilatoru (ktey je sotast
pfichozho packetu), sideneého tajemsti (hesla) a pichoa vyzvy. Takto
vznikly fetezec je transforma@n jednosrarnou hdovaé funkdi. Vysledek
odesle autentiatorovi.

3. Autentiztor o\ odpowed vici svemu (€ekavaremu) Wsledku. Pokud
se shoddj je autentizacefjjata, jinak by spojehmélo byt ukonteno.

4. V nahodrych intervalech autent&#or zada noe wzvy protistra® a opa-
kuje kroky 1. - 3.

Ve mnou zvoleig variané vypdita autentizovaa pomogjednosnérré h&ovad
funkce (konkétré MD5) z challenge (v mnou implementovavariané 20 znaki)
a hesla digest, ktgrvrat protistrarg. Jelik@ ta take zra sdlené heslo, nmize
provest tot@nou kalkulaci a po dokieri odpo\edi jen porova wsledky, Pokud
se obda’etézce shodij pak autentizovanprokazal znalost hesla a tedy péaxal
svou tot@nost. Ma transformace se hesléiojuje za challenge & jak jsem si
pozcgji uvedomil, nem zcela dobé z hlediska bez@mosti. Fipadry Gtocnik by
mohl vyuwzit blokove povahy h&aovat funkce MD5 altok by byl efektivigjSi
tak, Ze by UtoCnik predpdital hash alespt pro z&atek challenge. Naési ma
MD5 bloky velikosti 51D, caz pfesahuje dlku mé challenge (166), takze toto
nebezpéi nehroi. Lepsi feSen je vSak na straé vwse zminéneho PPP.

Pokud by to niij protokol vyzadoval, mohl bych se inspirovat u PPP, kde se
na obranu protutoku na challenge-handshake €ystpo uplynutnahodré zvo-
leného Casu autentizani proces niize zopakovat. Jelikbjsem nepedpokhbdal,

Ze by systm vykoraval Casoe raracne testy, tuto mbdnost jsem do protokolu
nezahrnul.

3.4 Navrzeny komunikacni protokol

Jako kady fizery protokol definuje i ndij protokol takzva@ Fidici signaly.
Jejich popis je asleduici (v pofad uzitem kehem komunikéniho seze):

HELO zatatek komunikacezadost serveru o komunikaci)
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CHAL odeshan vyzvy

RESP vracen odpowedi na fedchoz vyzvu

ACCE potvrzen vyzvy (UspESre prokazan koordinatorovy identity), pijeti dat
DATA informace (p@et) o dodaténych datech

ADIT odeséan dodat€nych dat pro test (adresa, ...)

RESU vysledek testu (@sleduje ukoeri komunikace)

NOOP prazdry signal - pro zjisttri zda modul sile vykorava test nebo zda
neodpovda. Pokud koordiator neobdti odpoved na tento sigal do 1
sekundy, ukodi komunikaci a test je ukaien chybou.

Prikazy protokolem putdjve tvaru:
COW t <ci sel na_hodnot a><t ext ova_hodnot a>\r\n

kde COWozn&uije jeden z yse uvedeych prikazl, \t tabehtor, \r navrat voiku
a \n now fadek. Pokud se vifkazuzadra z hodnot nevyskytuje, pak se znak
tabehtoru vynechva.

3.5 Pribéh protokolu

Komunikani protokol bych pro pehlednost rozélil do nasleduicich cast
(protokol popSi z pohledu koordiatora):

iniciace koordirator zafaji spojen s modulem. Bude jej tedsadat o test.

autentizace modul poskytne s¥ slizby jen tomu, kdo za sdlené tajemstv
(heslo). Za imto UCelem provede challenge-handshaké&fex identity,
kterou koordirtor prokéze. PoluspESre autentizaci je mino pokr&ovat.

odeshni dat potfebnych pro vykoran pozadovagho testu. Tato data od&sko-
ordinator modulu ve dvoudach. Nejprve é naxédom kolik rozsifujicich
dat bude odékat a po schalen tato odéle.

vracen vysledku poUsmESrem odesini dat vycka koordirator na Wsledek testu
o ktery pozadal. Jakmile jej obdi, komunikace je ukotena.

Tento pfibkéh komunik&niho protokolu je idalnim pribéhem. Protokol e
byt zakor€en i mimo takto nazrigry pribéh. Diagram zazomujici kompletr
pribéh komuniké&niho protokolu je na olazku 7.4.
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Kapitola 4

Program tester

4.1 Datowe struktury

Po sp@ten je tfeba n&ist wivatelslia data pro vékeroucinnost do paréti
(datovch struktur) programu. Tomuto procesu senuji v sekci 4.2. Nétera
data se pak @& uprav do podoby v jak jsou podivana po Bh programu. To
proto, Ze ne ¥echna dataigkara od Wivatele jsou dlezita po celou dobud&hu
aplikace. Mezi tato data bychizlil nagiklad jména testovdch €i odeslacich
modulll, kted jsou dilezita v prvri fazi na proazari konfigur&nich soubol,
ale pro dali praci je nahrazujuspormejSimi ID Cisly, ktela se tak jednodseji
a rychleji poivaji. Existenci dvou iiznych datoych struktur bych firadil i
opa&nému faktu, tedy existiidata, nafiklad chybowa hiégSern pro service, ktex
se od Wdivatele nenétaji, ale naopak existujen za l&hu a to jen tehdy, je-li to
nutre.

V pfipacé prioritri fronty jsem se rozhodl pro datovou strukturu halda, &ter
garantuje mnou padovag operace ybéru minima a fidavan prvku v Case
O(log(n)). Powil jsem haldu reprezentovanou v poli tak, jak ji popisujé. [7
Pro tuto strukturu jsem se rozhodlgee kvilli casoe rarocnosti operai; ktera
je lepsl, nez prosé ulazen polozek do pole, kdy by rély oké operace linarri
Cas (tedyO(n)) nebo potiiti spojoveho seznamu, kde byykér minima byl sice
v konstantim ¢ase, ale linarri pridani prvku by Zistalo.
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4.2 Po sp@téni

U dat poclazejcich od w&ivatele je teba o it jejich konzistenci a (alesgo
cast&€nou) spavnost. Tento postup se provedeéknlika krodch:

1. Nejprve nate konfigur&ni soubory defindgi v sysemu dostupa moduly
a ty si zaznamemn Testovacmoduly ze souboru test.mod a odasi mo-
duly z report.mod.

2. N&itaji se data pro testéwi ze souboru services.test, u Ktehn je v dol@
natitan provadén test, zda moduly na kéese odkazuje existuje pro ré
zaznam v pislusrém konfigur@nim soboru, resp. je takgumodul ul@zen).

3. N&ttera data se uprawo podoby @ité v programu.

4. Graf definovaf nad strukturou services je otestoyara acyklénost. K to-
muto se po#iva algoritmus topologickho fidén (popsam v [7]), ktery
jsem upravil takze @i testovan navc vyuziva fakt, ze kady vrchol ma
nejwse jednoho fedchidce.

5. Je zal@ena prioriti fronta a program pokialje na produ&ni ¢ast.

4.3 Produkeni Cast
Zbytek pé&ce programu tester je vykavan v nekonéné smycce:

1. Prvek (service) akalné urcery k otestonan se Fska z prioritri fronty
(v mé implementaci se prvek z vrcholku haldy odebere a haldéestgy).
Na-sled® je pak proces ugm & do doby, kdy ma byt tento test proveden.

2. V Case testu je Ziten stav service, na kiertestovag zavis. Pokud nen
ve stavu OK, je aktalni test ukorten a je indikoana chyba na otci. Pokud
toto nastane,ieskakuje da krok a pokr&uje na 4. Tento mechanismus je
v sysému kwlili moznym vypadkim v dti, kdy pfi celkove nedostupnosti
pcCitaCe neftfeba Zivatele informovat o tonZe na nedostug@m pditaci
nel&zi zadra slwzba. Pokud je otec akdini service, pokréuje se v testu.

3. Tester kontaktujeffslusny modul a proze se mu heslem z konfigum@ho
souboru. V pipace UspESrneho ofen identity odéle zbyh data utera pro
testovat modul a vitka na konec testu. Vifpad, ze lBhem 1 sekundy
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nedostane odp@d, odesle navc sigral NOOP, aby se uijistize testovaic
modul stle odpovda. Pokud obdil vysledek nebo négka ve stanovedm
¢asoem limitu odpoed na sigral NOOP, pokrauje na dadi krok.

. Zpracuje ysledek testu a pdfpace zapSe chybu, zréri stav. Cale niize
kontaktovat modul(y) were k odeshri, pokud bylo doszeno &ivate-lem
definova@ho p@tu chyb.

. Vypccte seCas rasleddiciho testu a aktini prvek je umstén zgét do pri-
oritni fronty. Znovu se pokréuje dasim prvkem na bodu 1.
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Kapitola 5

Moduly systemu

5.1 Moduly obecre

Jelikaz je progranatorska prace na koordiatorsle casti aplikace ukotena,
zavid vesSkee budout moznosti vznike aplikace na modulech. Z tohotéwbdu
povauji sezramen se s émito entitami aplikace zaxnamre. Pave nyn prichaz
také okanzik, kdy je nutre z&it odcelovat, zda pojedivam o testovach mo-
dulech¢i o modulech pro odésri chybovch hiéseri. Dlivodem jsou rozdly
v Cinnosti &chto modul. | pres tento fakt 8ak Zistvaj jisté ¢asti podobg Ci
dokonce steja. Rad bych zde jgt& zdiraznil,Ze oba druhy modtlmus imple-
mentovat stejjy komunikani protokol.

Dalsi vyznamnou spol&nou viastnoste, jak jsem jg zminoval @i navrhu,ze
oba druhy moduil jsou servery, tedy aplikace nasloudbiapa $tovem rozhran
(socketu). Aby ysledre aplikace byly co nejpaitelnéjsi, je tfeba aby podporo-
valy co m@na nejvice stovych protokofl, predesim IP agnostic aplikace - tedy
tako\a, kteé je pouitelna jak nad IPv4 tak nad IPv6. Moduly promatv sysému
dostupe se pokuisotevit socket pro kady v sysému dostupi protokol. Nyri je
tfeba si uedomit,ze imto niize vzniknout velk mnastv otewenych socket,
ktere je feba obhospodavat. Zalyval jsem se d&mi, dle ného razoru nej-
powzivargjsimi, maznostmi obsluhy. A to obsluhou ponmiodaken nebo pomac
funkce select().

LAlternativou by bylo poditi funkce poll(). Poskytijvsak prakticky steja slizby
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V pfipact feSen s polzitim viaken jsem uvzoval vzdy jedno vakno na ob-
sluhu jednoho socketu. Tot@Sen by ale mohlo hodé plytvat sysémowymi
prostedky. Navc libovolné feSer za pomoci véiken by vyadovalo, aby funkce
¢innosti modulu (testawi Ci odeshn informace) byly realizo&ny jako reent-
randn, caz je ternin ozna&ujici funkci, kterou smvolat vice viaken najednoul[1]
(tedy nap. nena zadre staticle struktury apod.). D&l moznost by mohlo byt
nechat se inspirovat daemonem Apache a jeho tzv. "workeemddkde se pro
obsluhu V¥ce udalost na jednom socketu nejprve vyfitovice synovsich po-
cesl, kteé pak §i pfichoZz komunikaci fedavaj obsluhu na \dkna. To jsem
si predstavoval takze mnainu sockell bych rozélil na (mer§i) mnaziny a je-
jich obsluhu fenechal ¥dy jednomu procesu (ktgby pfipadré mohl zakhdat
vlakna).

Pokud bych potil feSen vyuZivajici sluzeb funkce select(), mohu se rozhod-
nout, zda obslatim vice p&adavKki najednou (asynchro@h nebo zda je budu
obsluhovat sekvame. Vzhledem k faktuze typicke nasazeinmnou implemen-
tovarehoreSen vyuziva jednoho (sekvdamiho) koordiratora a nevyiilo by tedy
soul&zného testoan (navc by bylo of@t nutre, aby gislusré funkce byly reen-
trandn), rozhodl jsem se pro sekvér testoan a tedy take vywil funkci se-
lect(). Dllezitym faktem ale astva, Ze je mane v @ipace zajmu (nebo zrany
koordinatorslée Casti aplikace) totdeSen relativré jednod8e zneénit tak,ze se
vyuzije sluzby vlaken a pro kade (resp. konstan&mnoho) pichoz spojen bude
zalazeno noe viakno.

Podobiym probEmem jako je y5e popsay je reakce modulu nafipeti signalu
NOOP (c@ je z pohledu modulu asynchrarudalost). Na takovouto uaost je
opét mazné reagovat ice zpisoby. Fi aktivnim ¢ekari by byla pace modulu
vzdy po uplynuit jisteho Casoeho kvanta ferusena a na pro&dku (v mem
pripacé socket) je otest@no, zda k 6ekavare udalosti nedslo. Tento z@isob
cekan pouwziva nagiklad operani syseém pro kontrolu paralelho portu. Tento
zplisobieSen by vyZzadoval (opakova®) prerusovari testu a asledi@ pokraovari.
To, jak se domivam, nemusbyt vZzdy mazné. Proto jsem u&zil jin éFeSen, ktere
vyuziva vlakno, kteé je m@no zablokovat, dokud na socketu nenastarsasd
- pfichoZ komunikace.

Druhé zanySlere feSen je vyhodrgjsi a navc jej Ize snadno implementovat,
nebdtv dobg, kdy modul jZ pracuje (testuje) nelide, podle definovaaho pro-
tokolu (viz sekci 3.4), fichoz komunikace obsahovat jnsigral ne je prave
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NOOP. Shodafteser bych dopordil i budoudm progranatoim modull, proto
jsem funkci, ktea tuto reakci obhospoége v mych modulech unstil do sekce
5.4, kde podm vice informad.

5.2 Moduly pro odeshni informace uzivatel

Moduly, ktele podavaj informaci Wwivateli jsou, alesp® podle ného razoru,
jednod&s. K tomuto razoru né giimél fakt, Zze nemtfeba, aby tyto moduly im-
plementovaly fikaz NOOP (z definice komunikaiho protokolu, viz sekci 3.4).
Tyto mohou po fijeti dat od klienta mohou komunikaci ukéit, nebotse né€eka
na wsledek odédsan. Podani hlaSen uzivateli (jako je odesln e-mailu, Apis
do sysémoweho logu, ...) Ize snadno realizovat, &# naprogramo&@rim, nebo
vyuzitim na systmu FreeBSD dostuguh progrand. BEhem fize implementace
se tale ukazalo,ze je feba navrhnout pevnou strukturu odad chybowvch in-
formad od jadra (Ffikazem ADIT komunikéniho protokolu). Eto pevi@ daré
struktury Ize i tvorbé tchto modul vyuzit. Toto zajisé pro testovacmoduly
neplat, nebotu takovych definuje mané piikazy prograrator modulu a sygému
je zachva wivatel v konfigur&nim souboru. Nelze tedyfpdpokhdat, zda budou
pritomnré (rektee prikazy mohou Bt nepovinre, wivatel se mohl fepsat, zapo-
menout, ...) ani v jagm pdad budou fijaty.

Prot@ze modul, jak jsem i obecm® zminil, je server, je nuté aby naslou-
chal na #ovéem portu, pes ktef bude s klientem komunikovat. Navbude
ovérovat identitu adrazadajciho modul o test a tedy mugnat heslo. Kady
modul pro odesin dat, kteg jsem doposud vytvidl, pracuje v rékolika fazch.
NaCte wivatelska data (heslo a port), otevport a pod v nekonéné smytce opa-
kuje vytkan na @ichoa komunikaci, iijme data (zde pevnstanovea), ukorti
komunikaci a na avér provede s ifijatymi daty €innost, ke kteg byl stvden
(nag. zapis do logu). Obednsclema odeacich modufl zachycuije otazek 7.2.

Praci budoutho progranatora odesaciho modulu se mi poddo (v pfipack,
Ze bude spokojgns mym navrhem aplikace) omezit na naprograradvjedné
funkce. Pro tytaiCely jsem navrhl skelet &klad) pro odei$aci modul. Funkce,
ktera vykora hlavn ¢innost noeho modulu, je unsttna v souboru main.c tohoto
skeletu a je pojmenovarerrorhandler(). Skelet rta konfigur&ni data (port a
heslo) z jpikazowe fadky, otewra jeden port pro $echny, v sy&mu dostupé
sitové protokoly a pichoZ pozadavky zpracowa sekvedng.
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5.3 Moduly pro testovani

Moduly pro testo@ri jsou, vzhledem k charakteru jejiémnosti, sl@itéjsi en-
tity celeho sysému. Jejicieinnost je jisé swym zplisobem podokiamodulim pro
odedlari. Opét Izec¢innost chto modul rozcélit do rékolika faz. Modul n&te
data nut@ pro spavry béh, oteve port pro komunikaci, v nekoieé smyce
vyCka na iichoZ spojen, ovéi identitu protistrany, pjme data nuta pro vy-
konari testu, otestuje a vyhodriotysledek testu, \atl vysledek testu protistrén
a prejde zg@t na zaatek nekonéné smycky. Obecié sclema testovach modut
zachycuje okaazek 7.3.

Testovacmoduly se mohou \&emre velmi liSit nagiklad v na&tenych datech,
v prijatych datech od koordatora systmu (kted mohou upravovat vyk@vare
testy), ve vyhodnoca@an vysledku testu, ... Vytven skeletu testovdbo mo-
dulu mi, vzhledem k tomuto faktufglo nemdné. Abych \8ak co nejice usnad-
nil tvorbu dakich modul do tohoto sy&mu, vytvdil jsem knihovny, jejictz
Ucelem je usnadiri progranatorsié prace. emto funkém se podrobé venu;ji
v sekci 5.4.

5.4 Funkce pro usnad@ni tvorby modulli

V této sekci pojedavam o funkdéch, kteé jsem vytvdil a powzil pfi progra-
movari modufi. Ugelem &chto funké je také odstnit budouého progranatora
od nutnosti studovat podrobmekte faze komunikéniho protokolu (nafiklad
zahajeri komunikace, pesry tvar odefanych/gijimarych dat, .. .).

int start_module_.comm(fd, passwd) (netcomm.h) Funkce z&ji komunikaci
modulu s adrem na socketu fd, vygeneruje a sidadhodnou yzvu, vycka
na (ijeti odpowedi a tu porova s vlastim vypottem. Pokud se MD5 hashe
shoduj vrad 0, jinak ukor€i komunikaci a vrac-1. Volajici by po obdgeri
-1 meél socket uzafit.

int send_comm(s, comm, value, str)(netcomm.h) Funkce sldiilk odeséari jed-
noho gikazu komunikéniho protokolu (dle tvaru definovéam v 3.4) socke-
tem s a vydiva ji i koordinator. Jako comm se uvedé&igusny prikaz
protokolu (doporguji pro tyto tCely polzivat konstanty definovantakgéz
v hlavickovem souboru netomm.h). Parametr value féselra hodnota
odedlana pfikazem a str je hodnota text@vPokud nera rektea z €chto
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byt odesna, edca se funkci ukazatel NULL. Funkce via@ v pfipace, ze
se odedin poddilo, -1 pokud nastala chyba.

int read_comm(s, comm, value, str, len)(netcomm.h) Funkce je do jigtriry
podobra gredchoz funkci, ale slodi k prijeti dat od protistrany ze socketu
s. Hipadre hodnoty ukhda do prongnnych value a str. Parametr funkce len
predava maxinalni moznou celkutetézce, ktey se bude ukddat do str. Po-
kud je tento nastaven na 0 a ukazatel strif¢dLL, pak bude pdiebré
misto alokowano dynamicky pomdcfunkce malloc() a rélo by byt po
powziti dealokoano. Funkce vrd®, pokud je %e v pdadku a -1 nastane-li
chyba (socketu nebdimlokaci pangéti).

void * noop_handler(in) (thr_.noop.h) Tato funkce realizujeéh viakna, ktee
odpovda na sigal NOOP. Jém parametrem je ukazatel na socket naéater
probiha komunikace s koordatorem. Funkce vyiiva mutexovou prom@n-
nou[1] (proménnou pro vajemre vyloweri pfistupu ice viaken ke sdené-
mu prostedku) ze stejaho hlavckoveho souboru. Tuto proémnou jeiteba
inicializovat z volajciho kbdu pomocpthreadmutexinit(&socket mx, NULL).
Toto vlakno je spo&teno v takzvaam detached modu[l], tedy nevrac
Zzadnou hodnotu a néi ji Z nachle poteba okariité se samo ukdin (neceka
se na hlavnvlakno a voari funkce pthreadoin()).

VySe uvedea funkce vydivaji pro komunikaci po socketu funkeny_send()
amy._recv(), kteé jsou variacemi na funkce popganclanku[9]. V tomtoClanku
autor popisuje s@avre Cteri/zapisoan pri pouziti elemenérrich 1/0 funkd read()
a write(), ktee se velmi podobafunkcim send() a recv() pro sockety.
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Kapitola 6
Zaver

Mnou naveZere a naprogramovaiesen se prolazalo jako pogitelné v dona-
cich gtich, ve kteych jsme a a réktdi mi spoluzaci provedli testoan. V ta-
kovych, pofipace v merdich podnikoych dtich bych talk vidél jeho pipadnou
budoucnost, fest@e si nemys, ze by spavci zvykli na savajci software tento
meénili. V pfipacg, Ze jsou tito lice zvykli nagiklad na mnou zniiovary Nagios,
nebudou jej nejsBe neénit. Pokud by pesto pa@adovali (jiry) program, jeha
kodu je jednoduch porozumat (nebo jehdasti jednodgeji verifikovat), mohl
by se tento astroj hodit.

Pokud by ¥ak vznikala no& gt mergiho ¢i sifedriho rozsahu, pak by mnou
stva’eny nastroj mohl Iyt vyuzit. Nebo by n&l byt alesp@ vzat v potaz. Zejrana
pokud by byla tatoi$ velmi vyuzita (s velk/m stovym provozem), pak by bylo
vhodrgjsi uzit vySe zmnény program, ktey sitovy provoz zaézuje minimalné.
Mnou vytvdery software by tak mél nakzt uplat@n tam, kde je iteba uni-
verzaniho, neraracneho, ale tak& snadno pzplisobiteliého rastroje pro dohled
nad pditacovou infrastrukturou.
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Dodatky

Nacteni konfigura¢nich souborl s moduly

Y

Nacteni konfigura¢niho souboru services.test

l

Iniciace datovych struktur

v

Ziskani prvku pro test

Je otec> ANO
OoK?

Provedeni testu

NE

Y

Vyhodnoceni testu

v

Vypocet ¢asu dalsiho testu
Vraceni prvku do fronty

Obrazek 7.1Zivotni cyklus programu tester
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Ziskani konfigurace

Otevreni portu a vyckani na prichozi komunikaci

Ovéreni identity klienta

Prijem dat od klienta,
ukonceni komunikace

Volani error_handler();

Obrazek 7.2: Scéma odesacich moduli

Ziskani konfigurace

Otevreni portu a vyckdni na prichozi komunikaci

Ovéreni identity klienta

Prijem dat od klienta,
Volénl’thvr noop();

Vykonani testu, ziskani vysledku

v

Odeslani vysledku klientovi

o

Obrazek 7.3: Scéma testovach modull
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Jadro Modul Jadro
HELO

.

CHAL

RESP

I
DATA

ACCE | RESU

ADIT

\\\\\\\\\“

" NOOP
NOOP
< RESU

A

>

Obrazek 7.4: Zazorréri pribéhu protokolu
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