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Kapitola 1

Účel a ńavrh

1.1 Zadáńı projektu

Cı́lem projektu bylo navrhnout a vytvořit (implementovat) systém, kteŕy bude
zajišt’ovat periodicky se opakujı́ćı testy v prosťred́ı poč́ıtačové śıtě. Syst́em ḿa
být implementov́an priḿarňe pro operǎcńı syst́em FreeBSD. Programovacı́m ja-
zykem budǐz jazyk C s mǒznými objektov́ymi rožśıřeńımi. Za vhodňejš́ı řěseńı
však bude povǎzováno vytvǒreńı zcela procedurálńı aplikace.

Upřesňeńım zad́ańı jsem ńasledňe zjistil, že povaha aníučel syst́emem zajǐst’o-
vańych test̊u nebyla specifikov́ana a tedy je třeba, aby mnou vytvǒreńy syst́em
podporoval dopľnováńı nových druh̊u test̊u, kteŕe budou kompatibilńı s dosud
vytvořenoučást́ı syst́emu. T́ım se dośahne maxiḿalńı univerźalnosti ceĺeho pro-
jektu.

Účelem projektu bude poskytnout jednoduchý nástroj pro monitorov́ańı poč́ıta-
čové śıtě, kteŕy bude uřcen p̌revážně pro meňśı poč́ıtačové śıtě. Z tohoto p̌redpo-
kladu vypĺyvá,že by se m̌elo jednat o co mǒzná nejjednodǔšśı syst́em, kteŕy bude
lehce pochopitelńy i méňe zkǔseńym spŕavc̊um. Dále pak je mǒzné p̌redpokĺadat,
že v takov́ychto śıtı́ch se nebudou vyskytovat uživateĺe, ktěrı́ by se pokoǔseli
o aktivńı útoky proti monitorovaćımu syst́emu nebo se snažili z tohoto syst́emu
źıskávat ňejaḱa data. Tomuto faktu budou podřı́zeny zjednodǔseńe autentizǎcńı a
bezpěcnostńı fáze komunikǎcńıho protokolu.

Důraz by m̌el být kladen p̌redev̌śım na jednoduchost.̌Cı́m jednodǔšśı bude
doplňováńı nových druh̊u test̊u do projektu, t́ım věťśı univerźalnosti bude mǒzné
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dośahnout. A t́ım jednodǔseji se bude moci mnou vytvořeńy nástroj p̌rizpůsobovat
poťreb́am konkŕetńı śıtě, ve kteŕe bude nasazen a provozován.

Je ťreba, aby systém podporoval t́ež nástroje pro informov́ańı uživatele o na-
staĺe chyb̌e v pr̊uběhu testu a o jejı́ povaze. Vzhledem k faktu,̌ze postupy pro
testov́ańı i pro p̌rı́padńe odeśıláńı informace o chyb̌e jsou analogicḱe, nebudu
prozat́ım mezi ťemito dv̌emačástmi aplikace (testovacı́ho syst́emu) rozlǐsovat.

Kromě univerźalnosti aplikaćı zajišt’ovańeho monitoringu bylo pǒzadov́ano,
aby konfigurace umǒzňovala hierarchicḱe uspǒrád́ańı prob́ıhaj́ıćıch test̊u. To zna-
meńa umǒznit uživateli definovat źavislosti mezi testovańymi prosťredky a slǔzbami,
nap̌rı́klad proto, aby nebyl upozorňován,že na nedostupném pǒćıtači neodpov́ıdá
žádńa z j́ım poskytovańych slǔzeb a podobňe.

1.2 Uvǎzovańe varianty aplikace

Na saḿem pǒcátku jsem se rozhodoval, jaký druh aplikace bude v́ysledkem
mé pŕace. Uvǎzovańe druhy v́ysledńe aplikace byly modulárńı a monoliticḱa.
Jelikǒz se do moduĺarńıch aplikaćı sńaze zasahuje a také dopisov́ańı novýchčást́ı
je jednodǔšśı, zvolil jsem vytvǒreńı moduĺarńı aplikace. Monoliticḱa aplikace by
svou povahou znesnadňovala p̌ridáváńı nových druh̊u test̊u a ňekteŕe by mǒzná
zcela znemǒznila.

Dalš́ı důležité rozhodov́ańı bylo, zda bude tento systém tvǒren rovnocenńymi
aplikacemi (oznǎcovańymi jako peer), zda bude obsahovat dvě aplikǎcńı části -
koordińatora a v́ykonńe jednotky - pop̌rı́paďe v́ıce koordińator̊u v ceĺem syst́emu
(jedńa se o tzv. hybridńı syst́emy). V̌sechny p̌rı́stupy maj́ı svá pro i proti. Z tohoto
důvodu je zde (alespoň z části) rozeberu a zd̊uvodńım svou volbu.

Pokud syst́em obsahuje jedeňrı́d́ıćı prvek - takzvańeho koordińatora, hovǒrı́ se
o syst́emu s koordińatorem. Takov́yto význǎcný prvek je jedińy, kteŕy obsahuje
všechny dostupńe informace o celém syst́emu, tyto informace spravuje a rozho-
duje o věskeŕem ďeńı v syst́emu. Toto je jisťe p̌rı́nosem pro administrátora takov́e
aplikace, nebot’ konfigurace aúdřzba se prov́ad́ı centralizovaňe a to pŕavě na
poč́ıtači obsahuj́ıćım koordińatorsḱy program. Tento fakt je v̌sak nejen v́yhodou,
ale i nev́yhodou, jelikǒz všechnǎcinnost je źavisĺa na jedńe jedińe části.
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Pokud by se v̌sak v syst́emu vyskytoval jen jeden druh aplikacı́, kteŕe by tedy
byly významov̌e shodńe, bylo by ťreba, aby m̌ela kǎzdá aplikace jistoǔcást infor-
mace o ceĺem syst́emu. Kǎzdý prvek takov́eho syst́emu je paǩcástěcně źavislý na
zbylýchčástech (resp. na těch moment́alně dostupńych). Tyto prvky v pǒćıtačové
śıti pak jednaj́ı do jist́e ḿıry samostatňe. Bud’ mohou ďelat v̌se co um̌ej́ı sami
a ostatńı využ́ıvat ǎz p̌ri nedostatku v́ypočetńı śıly nebo pokud vy̌zadovanou
operaci sami nepodporujı́. Je taḱe nutńe, aby se navźajem informovaly o sv́e
přı́tomnosti na śıti (poskytovańych a pǒzadovańych slǔzbách, . . . ) a p̌rı́padňe i
volily koordinátora mezi sebou (totǒrěseńı rozeberu pozďeji v této sekci). Tento
druh aplikace by s sebou nesl výhodu implementov́ańı jen jednoho druhu apli-
kace (v̌sechny̌cásti syst́emu jsou stejńe), do jej́ıhož kódu by se pak doplnilǎcást
programu obsluhujı́ćı dańy test. Daľśı výhodou by pak mohlo b́yt odďeleńe tes-
továńı v podśıtı́ch a v p̌rı́paďe výpadku śıt’ového spojeńı samostatńe testov́ańı
na dostupńych segmentech. Mezi nevýhody pak paťrı́ zejména obt́ıžnějš́ı (rozdis-
tribuovańa) spŕava ceĺeho syst́emu a taḱe věťśı nárǒcnost na ǔzitou p̌renosovou
kapacitu pǒćıtačové śıtě.

Hybridńı syst́em, jak ǔz jsem zḿınil, obsahuje v́ıce koordińator̊u. Totořěseńı
má v́ıce moznostı́. Je mǒzné, aby v syst́emu koexistovalo v́ıce neźavislých ko-
ordinátor̊u (kǎzdý může obsluhovat svou přidělenoučást śıtě) a pokud o sob̌e
navźajem netǔśı, pak nevid́ım rozd́ıl mezi takov́ymto syst́emem a v́ıce spǔsťeńymi
instancemi systému popsańeho v́yše v t́eto části. Je tedy třeba, aby o sob̌e koor-
dinátǒri věďeli a rozhodovali, kdo bude prováďet testov́ańı. Toto je ov̌sem mǒzné
navrhnout i implementovat mnoha růzńymi způsoby. Nap̌rı́klad tak,že v syst́emu
se bude vyskytovat ňekolik koordińator̊u a v̌zdy bude pŕavě jeden z nich aktivńı
a ostatńı budou jen źaložńı. V takovýchto syst́emech je ale třeba pamatovat na
mnoho situaćı, kteŕe mohou nastat. Napřı́klad co se ḿa st́at, kdy̌z se hlavńı ko-
ordinátor vŕati zp̌et do syst́emu (obnov́ı se p̌ripojeńı do jehočásti śıtě, restartuje
se, . . . ), Tedy je třeba navrhnout dalš́ı protokol pro vźajemnou komunikaci koor-
dinátor̊u nebo jińe obdobńe řěseńı.

Hybridńı syst́em lze vytvǒrit též na źaklaďe peer-to-peer aplikacı́. Pak se jedńa
o takzvańy syst́em s voleńym koordińatorem (koordińatory). Pro tytoúčely je
třeba pro peery v systému definovat nejen protokol, pro zjišťeńı, kdo je dostupńy,
ale i protokol pro volbu koordińatora. Tyto protokoly b́yvaj́ı velmi komplexńı. Po-
kud by chťel čteńǎr zjistit vı́ce o ťechto syst́emecȟci protokolech, m̊uže nahĺednout
do libovolńe knihy o distribuovańych syst́emech (nap̌r. v [6]).
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Pŕavě ona jednoduchost ve spravováńı koordinovańych aplikaćı na jedńe straňe
a neohrabanost peer-to-peer aplikacı́ na straňe druh́e rozhodly ve prosp̌ech prvňe
jmenovańych. K této volb̌e v̌sak p̌rispělo i to, že se domńıvám, že vytvǒreńı
syst́emu ǔźıvaj́ıćıho koordińatora je jednodǔšśı a sńaze se v ňem odhaluj́ı přı́padńe
chyby - tedy by m̌el být z pohledu ǔzivatele bezpěcnějš́ı. Z podobńych d̊uvod̊u
jsem neuvǎzoval anǐrěseńı pomoćı hybridńıch syst́emů, kteŕe vykazuj́ı věťśı poža-
davky na prostupnost sı́tě (cǒz sice dnes neb́yvá źasadńı, ale domńıvám se,že
neńı dobŕe śıt’ zaťežovat, pokud to neńı nutńe a je mǒzné uvolnit kapacitu pro
jiné účely) a taḱe by se ze systému vytratila ona zaḿyšleńa jednoduchost nasta-
veńı. Hybridńı syst́emy se nejen obtı́žněji spravuj́ı, ale je taḱe o mnoho obtı́žnějš́ı
hled́ańı přı́padńych chyb. Dle ḿeho ńazoru je bezchybńy (i když jednodǔšśı)
syst́em lep̌śı něz syst́em propracovaňejš́ı, u kteŕeho ale nikdo nedoḱaže řı́ci, zda
neobsahuje v́ažné chyby.

1.3 Moduly a komunikace

Jak bylo zḿıněno v p̌redch́azej́ıćım textu, v dob̌e ńavrhu a vytv́ǎreńı výsledńe
aplikace byly dostupńe pouze obecńe informace ohledňe budoućıch pǒzadavk̊u
uživatele na ćıle a zp̊usoby testov́ańı. Jednou ze źakladńıch ot́azek bylo, zda
aplikǎcńı moduly, kteŕe tyto testy budou zajišt’ovat, budou spoǔsťeny na pǒćıtači
s koordińatorskou aplikaćı či nikoliv. Pokud by oba druhy program̊u sd́ılely jeden
poč́ıtač, bylo by jisťe nejv́yhodňejš́ı už́ıt nejvhodňejš́ı z bohat́e palety prosťredk̊u
lokálńı komunikace(tzv. loḱalńıch komunikǎcńıch primitiv). Avšak pokud bude
třeba, aby ob̌e strany komunikovaly p̌res pǒćıtačovou śıt’ , poǔzijı́ se jińe komu-
nikačńı prosťredky(nap̌r. BSD sockets).

V průběhu specifikǎcńı fáze jsem byl upozorňen, že jelikǒz je mǒzné testo-
vat mnoho r̊uzńych zdroj̊u či služeb, nem̌ela by (pokud mǒzno) žádńa má volba
v průběhu v́yvoje zťežovat nebo dokonce zcela znemožňovat ňejaḱy test. Tomuto
se p̌rirozeňe nelze zcela vyhnout, ale je třeba ḿıt tuto skutěcnost st́ale na pam̌eti
a v p̌rı́paďe jaḱychkoli rozhodnut́ı k tomuto faktu p̌rihlı́žet.

Mohlo by se hodit testovat i systémov́e prosťredky loḱalńıho charakteru (např.
dostatek volńe kapacity na loḱalńım disku) a to nejen pro poč́ıtač obsahuj́ıćı ko-
ordinátorskoučást aplikace, ale i pro jińe významńe pǒćıtače v śıti (nap̌r. da-
tab́azov́y server, . . . ). Tento fakt v́yznamnou roĺı přispěl k rozhodnut́ı, že je ťreba,
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aby koordińator s moduly komunikoval p̌res pǒćıtačovou śıt’ pomoćı k tomu
určeńych prosťredk̊u meziprocesov́e komunikace.

1.4 Nagios

Nagios je opensource systém zab́yvaj́ıćı se podobnoǔcinnost́ı jako mnou im-
plementovańy projekt. Projekt Nagios je zdarma dostupný na Internetov́e adrese
http://www.nagios.org/download/. Z tohoto softwarov́eho řěseńı jsem se
poǔcil převážně p̌ri tvorbě modul̊u (konkŕetňe p̌ri návrhu modulu, kteŕy bude
spoǔsťet lokálńı programy, cǒz je standardńım řěseńım v syst́emu Nagios).

Tento syst́em, pokud ḿa spoǔsťet modul na vzd́aleńem pǒćıtači, poǔzije pro-
tokol SSH k p̌ripojeńı se a spustı́ program loḱalně. Totořěseńı je velmi bezpěcné
a pro ňekteŕa citlivá data jisťe zcela adekv́atńı. J́a jsem v̌sak uvǎzoval, že jsou
naopak data, jejicȟz citlivost je nulov́a (̌ci skoro nulov́a). U ťech mi nep̌rijde
poǔźıváńı protokolu SSH na ḿısťe. Jednodǔšśım protokolem si lze ǔseťrit část
śıt’ového provozu. Toto by m̌elo b́yt patrńe i s ohledem na to,̌ze moderńı řěseńı
poč́ıtačových śıtı́ děĺı śıtě na VPN podle jejich́učelu. VPN je zkratkou pro virtúalńı
privátńı śıt’ - virtual private network. Jedná se o pǒćıtačovou śıt’ , kteŕa vyǔźıvá
fyzické komponenty existujı́ćıch privátńıch (vnitropodnikov́ych) a věrejných śıtı́
(Internet) a existuje tedy pouze virtuálně. Jednou z nich pak m̊uže b́yt monito-
rovaćı VPN, jej́ıž śıt’ový provoz je pak velmi jednoduše odďelen od ostatńıho.
Dalš́ım mǒzným účelem VPN je p̌ripojeńı uživatel̊u (z domovači na slǔzebńı
cesťe) do prosťred́ı podnikov́e śıtě.
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Kapitola 2

Z pohledu koncov́eho ǔzivatele

2.1 Co tento syst́em poskytuje

Program ”tester” a jeho moduly se starajı́ o periodicḱy test dostupnosti prostřed-
ků v pǒćıtačové śıti. Prosťredky, kteŕe budou syst́emem testov́any źavisej́ı na do-
stupńych modulech a samozřejmě i konfiguraci. Program ”tester” pak působ́ı jako
aplikǎcńı jádro (koordińator), kteŕe spravuje moduly a ǔzivatelsḱa data (konfigu-
race), periodicky̌zád́a moduly o testy a uklád́a informace o chyb́ach a nedostup-
nosti. Źarověn se staŕa o management (správu a odeśıláńı) chybov́ych zpŕav.

Program je otev̌ren nov́ym mǒznostem. Pokud se libovolný jeho ǔzivatel roz-
hodne,že je ťreba testovat napřı́klad novou slǔzbu (tedy pro ni dosud neexistuje
modul), je mǒzné takov́yto modul relativňe jednodǔse dopsat. Toto jistě plat́ı i pro
moduly zajǐst’ujı́ćı odeśıláńı chybov́ych zpŕav koncov́emu ǔzivateli. Tento syst́em
oceńı také ǔzivateĺe, ktěrı́ chťej́ı monitorovaćı nástroj, kteŕy (jak jsem jǐz zḿınil)
využ́ıvá nutńe minimum śıt’ového provozu. Nespornou výhodou by pro ǔzivatele
též mohlo b́yt i to, že je program poskytován zdarma1.

2.2 Soǔcasńe mǒznosti

Z testovaćıch modul̊u je dostupńy pouze modul pro testováńı, zda jińy syst́em
odpov́ıdá na zpŕavy ICMP ECHO a modul sloǔźıćı jako mezivrstva pro spoušťeńı
lokálńıch program̊u a navraceńı jejich výsledku. Druh́y jmenovańy by však spolu

1v rámci FreeBSD licence (známé t́ež jako New BSD licence)
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s mǒznost́ı shellov́ych skript̊u a bohatou paletou dostupných lokálńıch monito-
rovaćıch program̊u v syst́emu FreeBSD m̌el poskytnout dostatek nástroj̊u pro
zaḿyšleńe testy śıt’ovýchči lokálńıch prosťredk̊u. Pokud by p̌resto budoućı uživatel
postŕadal poťrebńy testovaćı modul, m̊uže jej bud’ sám napsat nebo využ́ıt toho
modulu a uleȟcit si pŕaci - bude tvǒrit lokálně spoǔsťenou aplikaci, p̌ričem̌z ne-
muśı brát ohledy na definovaný komunikǎcńı protokol.

Z informǎcńıch modul̊u je prozat́ım dostupńe odeśıláńı e-mail̊u a źapis do
lokálńıho logu. Taḱe bych chťel p̌ripomenout,̌ze modul pro spoǔsťeńı lokálńıch
program̊u lze vyǔźıt také pro odesĺańı chyby, kde by op̌et měl posloǔzit k odst́ıněńı
prograḿatora od nutnosti studovat a implementovat stanovený komunikǎcńı pro-
tokol. Zde bych ale sṕıše doporǔcil věnovat pozornost sekci 5, ve které se v̌enuji
implementaci modulů.

2.3 Instalace

Vše se instaluje standardně ze zdrojov́ych kódů za pomoci programumake.
Instalace v̌sechčást́ı je témě̌r totožná. Vždy postǎćı zadat ńasleduj́ıćı posloupnost
přı́kaz̊u:

$ make install
$ make clean

Tyto p̌rı́kazy zp̊usob́ı přeložeńı zdrojov́eho ḱodu p̌rı́slǔsńe aplikace a ńasledńe
zkoṕırováńı takto p̌reložeńeho programu na jeho ḿısto v syst́emu. Instalace im-
plicitně poǔzije podadreśǎr /usr/bin/ pro konkŕetńı program pod jeho jḿenem
- pro tester tedýuplná instalǎcńı cesta bude/usr/bin/tester. Pokud by si
uživatel p̌rál nainstalovat soubory do jiného adreśǎre v syst́emu, je ťreba, aby p̌red
instalaćı programu upravil souborinstall_script.sh ve slǒzce se stǎzeńymi
zdrojov́ymi kódy. V tomto souboru je instalačńı cesta definonov́ana pomoćı pro-
měnńeINSTALL_DIR.

2.4 Konfigurace

Po instalaci je ťreba syst́em nakonfigurovat, aby prováďel uživatelem zaḿyšle-
noučinnost. K tomu je potřeb p̌red samotńym spǔsťeńım programu ”tester” upra-
vit jeho konfigurǎcńı soubory - sďelit mu, kde se nalézaj́ı dostupńe testovaćı mo-
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duly (test.mod), moduly pro odesı́láńı hlá̌seńı (report.mod) a jaḱe slǔzby má tes-
tovat (services.test). Forma obsahu obou souborů pro moduly je shodńa

module <jmeno> (
address <adresa_systemu>;
port <cislo_portu>;
passwd <heslo>;

)

Jedna takov́a sekvence definuje jeden modul. Jméno modulu je ǔzivatelsḱym
pojmenov́ańım tohoto modulu. Maxiḿalńı délka je 39 znak̊u a nesḿı obsaho-
vat znak lev́e otev́ıraćı závorky. Jḿeno modulu sloǔźı k prováźańı tohoto kon-
figurǎcńıho souboru se souborem pro definováńı test̊u. Proto je taḱe ťreba, aby
bylo v rámci ceĺeho syst́emu uniḱatńı. Adresa syst́emu je DNS jḿeno nebo IP
adresa pǒćıtače, na kteŕem je dańy modul spǔsťen (jako deamon).̌Cı́slo portu je
ceĺeč́ıslo z rozsahu 1− 65535 v̌cetňe2. Heslo, kteŕe je sd́ıleným tajemstv́ım mezi
jádrem syst́emu a dańym modulem, bude sloužit k prokáźańı identity jádra. Heslo
nesḿı být deľśı něz 39 znak̊u, nesḿı zǎćınat b́ılými znaky a nesḿı obsahovat znak
sťredńıku.

Tvar souboru pro definici kontrolovaných slǔzeb, tedyservices.test je pak
následuj́ıćı:

service <jmeno> (
address <adresa_systemu>;
test <jmeno_test_modulu>;
time <interval_mezi_testy>;
depends <jmeno_service>;
report <jmeno_report modulu pocet_chyb adresa>;
add nazev=hodnota;

)

Polǒzka jméno m̊uže b́yt maximálně 39 znak̊u dlouh́a a nesḿı obsahovat znak
sťredńık ani znak reprezentujı́ćı levou jednoduchou źavorku. Adresa systému,
stejňe jako u modul̊u, reprezentuje jḿeno pǒćıtače (identifiḱator) v pǒćıtačové
śıti. Jména testovaćıho a reportovaćıho modulu muśı být platńa jména z p̌rı́slǔsńych

2Tak jako DNS jḿeno uřcuje pǒćıtač v rámci ceĺe śıtě, tak port uřcuje aplikaci. Proto dvojice
[DNS, port] plňe postǎcuje k identifikaci modulu v TCP/IP sı́tı́ch.
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konfigurǎcńıch soubor̊u. Pokud nejsou, program ohláśı chybu a ukoňćı se chybou.
Testovaćı interval se vztahuje k testovacı́mu modulu pro dańy śıt’ový zdroj a vy-
jaďruje kolik sekund ḿa uplynout mezi testy tohoto prostředku (tedy obsahuje
kladńe ceĺe č́ıslo). Polǒzkadependsneńı povinńa, ale je-li uvedena, musı́ se od-
kazovat na platńe jméno jińeho testovańeho prosťredku. Pokud se neodkazuje na
jiný service nebo pokud takto definovaný závislostńı orientovańy graf obsahuje
orientovańy cyklus, je ohĺǎsena chyba a opět program koňćı. Kl ı́čové slovoreport
je následov́ano trojićı modul (bylo popśano), pǒcet chyb a adresa. Počet chyb je
kladńe ceĺe č́ıslo, kteŕe ud́avá po kolika chybńych testech bude na zadanou ad-
resu (adresy) odeslána informace o chyb̌e na dańem prosťredku. Pokud je k dańe
dvojici (modul, pǒcet chyb) uvedeno v konfiguračńım souboru v́ıce adres, pak
je chyba ohĺǎsena na v̌sechny tyto adresy. Adresa pak může vyjaďrovat e-mail,
telefonńı č́ıslo - tedy cokoli, co uḿı dańy modul interpretovat. Klı́čové slovoadd
sloǔźı k rožśıřeńı výše popsańe źakladńı konfigurace testů. P̌redpokĺadańe vyǔzitı́
této polǒzky je pro definov́ańı hodnot daľśıch, pro testov́ańı nutńych, konkŕetńıch
dat pro testovaćı modul. Tato data jádro syst́emu nebude nijak interpretovat, jen
je oděsle modulu, kteŕy jim má jako jedińy rozumňet. Z faktu,že se tato polǒzka
vztahuje k dańemu testovaćımu modulu taḱe vyplývá, že pro zjǐsťeńı konkŕetńıch
možnost́ı je ťreba nahĺednout do dokumentace k použitému testovaćımu modulu.

2.5 Spǔstěńı

Program se spoušt́ı zad́ańım p̌rı́kazutester v adreśǎri s nainstalovańym pro-
gramem. Samotńy program tester bez modulů neuḿı prováďet žádńe testy. Je
tedy ťreba spustit i moduly, které jsou zaneseny v konfiguračńıch souborech pro
program tester. Uvedu zde malý přı́klad nakonfigurov́ańı ceĺeho syst́emu pro jed-
noduch́y test v maĺe śıti. Řekňeme,že se v ḿe śıti nach́aźı poč́ıtač pro komu-
nikaci s vňejš́ım sv̌etem (gate.heaven.org) a pǒćıtač, kteŕy zobrazuje interne-
tové stŕanky (www.heaven.org). Z dohledov́eho stroje se chci přesv̌eďcit, zda
je funkčńı poč́ıtač gate a pokud ano pak navı́c zkontroluji i pǒćıtač www. K to-
mutoúčelu spust́ım na stejńem pǒćıtači jako tester i modul pro ping a testy budu
prováďet kǎzdou minutu. Pokud by nastala chyba jednou, zapı́ši to pomoćı mo-
dulu do logu na stejńem pǒćıtači a pokud zaznamenám 5 v́ypadk̊u pǒslu e-mail
spŕavci. Abych se udřzel ve sťrehu zkuśım jednou za hodinu pustit na poč́ıtači
gate skript scan.sh, kteŕy otestuje zńamky útoku z www.hell.org, kteŕy se
před́a jako parametr - dejme tomu.
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Souborservices.test v adreśǎri s programem tester obsahuje:

service gate (
address gate.heaven.org;
test ping;
time 1000;
report logger 1 LOG_ALERT;
report mailman 5 god@heaven.org;

)

service www (
address www.heaven.org;
test ping;
depends gate;
time 1000;
report logger 1 LOG_ALERT;
report mailman 5 god@heaven.org;

)

service hell (
address www.hell.org;
test gate_run;
time 3600000;
add run=scan.sh;
add par=www.hell.org;
report logger 1 LOG_EMERG;
report mailman 1 everyone@heaven.org;

)

Souborreport.mod v adreśǎri s programem tester obsahuje:

module logger (
address localhost;
port 2020;
passwd InNominePatris;

)

module mailman (
address localhost;
port 2021;
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passwd EtFilii;
)

Soubortest.mod v adreśǎri s programem tester obsahuje:

module ping (
address localhost;
port 2022;
passwd EtSpirirtusSanctii;

)

module gate_run (
address gate.heaven.org;
port 2025;
passwd biBle;

)

Nyńı je ťreba jen spustit p̌rı́slušńe programy. Nap̌rı́klad modulgate_run se
spust́ı přı́kazemrunner -p 2025 -w biBle v přı́slǔsńem adreśǎri na pǒćıtači
gate.heaven.org. Ostatńı výše popsańe moduly se spustı́ obdobňe.
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Kapitola 3

Komunikačńı protokol

3.1 Protokol

Jak uv́ad́ı [2] - protokol je v informatice konvence nebo standard, podle kterého
prob́ıhá elektronicḱa komunikace a p̌renos dat mezi dv̌ema koncov́ymi body (re-
alizovańe neǰcasťeji poč́ıtači). V nejjednodǔšśı podob̌e protokol definuje pravidla
řı́d́ıćı syntaxi, śemantiku a synchronizaci vzájemńe komunikace. Protokoly mo-
hou b́yt realizov́any hardwarov̌e, softwarov̌e a nebo kombinacı́ obou.

P̌ri návrhu protokolu (nejen komunikačńıho) je ťreba bŕat v potaz mnoho hledi-
sek. P̌ri tvorbě mého komunikǎcńıho protokolu jsem se zam̌ěril zejména na tyto
skutěcnosti:

prostředı́ ve kteŕem se komunikujı́ćı strany nach́azej́ı je pǒćıtačová śıt’ - tedy
bude ťreba prokazovat legalitǔzád́ańı o test. Koordińator muśı prokázat
svou identitu. K tomuto existuje mnoho známých řěseńı, kteŕym se budu
věnovat pozďeji.

autentizace je proces (mechanismus) zjišťeńı/ově̌reńı identity subjektu. V ḿem
protokolu je nutńe, aby koordińator proḱazal svou identitu v̊uči modulu,
který žád́a o test. Autentizace věťsinou ov̌ěruje znalost protistrany nebo
vlastnictv́ı tokenu (PIN, kĺıč, . . . ).

citlivost informac ı́ při testov́ańı a v ńasledńych odpov̌ed́ıch nebudou (nem̌ela by
být) žádńa citlivá data. Tedy protokol data nijak nešifruje (putuj́ı ve formátu
plain textu). Pokud bychom datašifrovali bylo by ťreba bŕat v potaz i dobu,
po kterou prob́ıhá jeden test a kdy a jak m̌enit šifrovaćı klı́če.
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test činnosti je ťreba, aby protokol umǒzňoval koordińatorsḱe aplikaci dot́azat se
modulu, zda st́ale vykońavá test a v p̌rı́paďe, že tento neodpovı́dá ukoňcil
čeḱańı na odpov̌ed’ , nebot’ byla činnost modulu nejspı́še ukoňcena ǎzádńa
data od ňeho nedoraźı.

3.2 Architektura

Softwarov́a architektura je, zhrubǎrečeno, pohled na systém, kteŕy zahrnuje hlavńı
komponenty systému, chov́ańı těchto komponent, jak se jevı́ zbytku syst́emu a
způsoby, kteŕymi komponenty interagujı́ a koordinuj́ı své chov́ańı k dosǎzeńı
ćılů syst́emu. Architektonicḱy pohled je abstraktnı́ pohled p̌riná̌sej́ıćı s sebou
porozum̌eńı vyš̌śı úrovni a potlǎceńı a odsunut́ı detail̊u vlastńıch věťsině ab-
strakćı [4]. Po volb̌e syst́emu s koordińatorem, kde koordińator žád́a moduly
o vykońańı testu, byla volba architektury jednoznačná, tedy klient-server archi-
tektura. Z [3] uv́ad́ım definici klient-server architektury (ekvivalentnı́ definici lze
naĺezt taḱe v [5]): Klient-server je śıt’ová architektura odďeluj́ıćı klienta (̌casto
aplikaci vyǔźıvaj́ıćı graficḱe ǔzivatelsḱe rozhrańı) od serveru. Kǎzdá instance
klientsḱeho softwaru m̊uže pośılat pǒzadavky na serverovou aplikaci. Existuje
mnoho druh̊u server̊u, nap̌r. souborov́y server, termińalový server, mail server
apod.

3.3 Autentizace

Vhodńa autentizace pro poč́ıtače je nap̌rı́klad syst́em jednoŕazov́ych hesel.
V podstaťe se jedńa o syst́em podobńy Challenge-response systému. J́a jsem
se rozhodl tento systém neupravovat a implementovat jej ve variantě challenge-
response systému podobňe jako v protokolu CHAP, který se poǔźıvá pro Point-
to-point protokol (PPP).

V challenge-response systému po ńaváźańı spojeńı autentiźator (modul - ser-
ver) vy̌sle žádost o autentizaci (tzv. challenge). Challenge je standardně, jako i
v mém p̌rı́paďe, ńahodňe vygenerovańy řeťezec (pop̌r. č́ıslo, . . . ). Autentizovańy
(koordińator - klient) ḿa pak vŕatit p̌rı́slǔsnou odpov̌ed’ , kterou se proḱaže.

CHAP pro protokol PPP je popsán v dokumentu [8] a já jej zde proúplnost
uvedu. V ńavrhu RFC ḿa tento protokoľctyři f áze:
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1. Po ustanovenı́ komunikace mezi koncov́ymi uzly zǎsle autentiźator auten-
tizovańemu ńahodnou v́yzvu.

2. Protistrana (autentizovaný) utvǒrı́ řeťezec z identifiḱatoru (kteŕy je soǔcást́ı
přı́choźıho packetu), sd́ıleného tajemstv́ı (hesla) a p̌rı́choźı výzvy. Takto
vzniklý řeťezec je transformov́an jednosm̌ernou hǎsovaćı funkćı. Výsledek
oděsle autentiźatorovi.

3. Autentiźator ov̌ěrı́ odpov̌ed’ vůči svému (ǒceḱavańemu) v́ysledku. Pokud
se shodujı́, je autentizace p̌rijata, jinak by spojeńı mělo b́yt ukoňceno.

4. V náhodńych intervalech autentizátor zaśılá nov́e výzvy protistraňe a opa-
kuje kroky 1. - 3.

Ve mnou zvoleńe varianťe vypǒćıtá autentizovańa pomoćı jednosm̌erńe hǎsovaćı
funkce (konkŕetňe MD5) z challenge (v mnou implementované varianťe 20 znak̊u)
a hesla digest, který vrát́ı protistraňe. Jelikǒz ta taḱe zńa sd́ılené heslo, m̊uže
provést totǒznou kalkulaci a po dorǔceńı odpov̌edi jen porovńa výsledky, Pokud
se obǎreťezce shodujı́, pak autentizovańy prokázal znalost hesla a tedy prokázal
svou totǒznost. Ḿa transformace se heslo připojuje za challenge cǒz, jak jsem si
pozďeji uvědomil, neńı zcela dobŕe z hlediska bezpečnosti. P̌rı́padńy útočńık by
mohl vyǔźıt blokové povahy hǎsaovaćı funkce MD5 aútok by byl efektivňejš́ı
tak, že byútočńık předpǒćıtal hǎsh alespǒn pro zǎcátek challenge. Nǎsťest́ı má
MD5 bloky velikosti 512b, cǒz p̌resahuje d́elku mé challenge (160b), taǩze toto
nebezpěćı nehroźı. Lep̌śı řěseńı je však na straňe výše zḿıněńeho PPP.

Pokud by to m̊uj protokol vy̌zadoval, mohl bych se inspirovat u PPP, kde se
na obranu protíutoku na challenge-handshake systém po uplynut́ı náhodňe zvo-
leného času autentizǎcńı proces m̊uže zopakovat. Jelikǒz jsem nep̌redpokĺadal,
že by syst́em vykońaval časov̌e ńarǒcné testy, tuto mǒznost jsem do protokolu
nezahrnul.

3.4 Navržeńy komunikačńı protokol

Jako kǎzdý řı́zeńy protokol definuje i m̊uj protokol takzvańe řı́d́ıćı sigńaly.
Jejich popis je ńasleduj́ıćı (v pǒrad́ı užitém b̌ehem komunikǎcńıho sezeńı):

HELO zǎcátek komunikace (žádost serveru o komunikaci)
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CHAL odesĺańı výzvy

RESP vráceńı odpov̌edi na p̌redchoźı výzvu

ACCE potvrzeńı výzvy (úsp̌ěsńe proḱaźańı koordińatorovy identity), p̌rijetı́ dat

DATA informace (pǒcet) o dodatěcných datech

ADIT odesĺańı dodatěcných dat pro test (adresa, . . . )

RESU výsledek testu (ńasleduje ukoňceńı komunikace)

NOOP prázdńy sigńal - pro zjǐsťeńı zda modul st́ale vykońavá test nebo zda
neodpov́ıdá. Pokud koordińator neobdřźı odpov̌ed’ na tento sigńal do 1
sekundy, ukoňćı komunikaci a test je ukoňcen chybou.

P̌rı́kazy protokolem putujı́ ve tvaru:

COMM\t<ciselna_hodnota><textova_hodnota>\r\n

kdeCOMM oznǎcuje jeden z v́yše uvedeńych p̌rı́kaz̊u,\t tabeĺator,\r návrat voźıku
a \n nový řádek. Pokud se v přı́kazužádńa z hodnot nevyskytuje, pak se znak
tabeĺatoru vynech́avá.

3.5 Průběh protokolu

Komunikǎcńı protokol bych pro p̌rehlednost rozďelil do následuj́ıćıch část́ı
(protokol poṕıši z pohledu koordińatora):

iniciace koordińator zah́aj́ı spojeńı s modulem. Bude jej tedy̌zádat o test.

autentizace modul poskytne sv́e slǔzby jen tomu, kdo zńa sd́ılené tajemstv́ı
(heslo). Za t́ımto účelem provede challenge-handshake ově̌reńı identity,
kterou koordińator proḱaže. Poúsp̌ěsńe autentizaci je mǒzno pokrǎcovat.

odesĺańı dat poťrebńych pro vykońańı požadovańeho testu. Tato data odesı́lá ko-
ordinátor modulu ve dvou f́aźıch. Nejprve d́a nav̌edoḿı kolik rozšǐrujı́ćıch
dat bude odesı́lat a po schv́aleńı tato oděsle.

vr áceńı výsledku poúsp̌ěsńem odesĺańı dat vy̌cká koordińator na v́ysledek testu
o kteŕy požádal. Jakmile jej obdrž́ı, komunikace je ukoňcena.

Tento pr̊uběh komunikǎcńıho protokolu je idéalńım průběhem. Protokol m̊uže
být zakoňcen i mimo takto naznǎceńy průběh. Diagram zńazořnuj́ıćı kompletńı
průběh komunikǎcńıho protokolu je na obrázku 7.4.
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Kapitola 4

Program tester

4.1 Datov́e struktury

Po spǔsťeńı je ťreba nǎćıst ǔzivatelsḱa data pro věskeroučinnost do pam̌eti
(datov́ych struktur) programu. Tomuto procesu se věnuji v sekci 4.2. Nǎcteńa
data se pak jěsťe uprav́ı do podoby v jaḱe jsou poǔźıvána po b̌eh programu. To
proto,že ne v̌sechna data zı́skańa od ǔzivatele jsou d̊uležitá po celou dobu b̌ehu
aplikace. Mezi tato data bych zařadil nap̌rı́klad jména testovaćıch či odeśılaćıch
modul̊u, kteŕa jsou d̊uležitá v prvńı fázi na prov́aźańı konfigurǎcńıch soubor̊u,
ale pro daľśı práci je nahrazujíusporňejš́ımi ID č́ısly, kteŕa se taḱe jednodǔseji
a rychleji poǔźıvaj́ı. Existenci dvou r̊uzńych datov́ych struktur bych p̌riřadil i
opǎcnému faktu, tedy existujı́ data, nap̌rı́klad chybov́a hĺǎseńı pro service, kteŕa
se od ǔzivatele nenǎćıtaj́ı, ale naopak existujı́ jen za b̌ehu a to jen tehdy, je-li to
nutńe.

V přı́paďe prioritńı fronty jsem se rozhodl pro datovou strukturu halda, která
garantuje mnou pǒzadovańe operace v́yběru minima a p̌ridáváńı prvku v čase
O(log(n)). Poǔzil jsem haldu reprezentovanou v poli tak, jak ji popisuje [7].
Pro tuto strukturu jsem se rozhodl právě kvůli časov́e ńarǒcnosti operaćı, kteŕa
je lep̌śı, něz prost́e ulǒzeńı položek do pole, kdy by m̌ely ob̌e operace linéarńı
čas (tedyO(n)) nebo poǔzitı́ spojov́eho seznamu, kde by výběr minima byl sice
v konstantńım čase, ale linéarńı přidáńı prvku by z̊ustalo.
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4.2 Po spǔstěńı

U dat poch́azej́ıćıch od ǔzivatele je ťreba ov̌ěrit jejich konzistenci a (alespoň
částěcnou) spŕavnost. Tento postup se provede v několika kroćıch:

1. Nejprve nǎcte konfigurǎcńı soubory definujı́ćı v syst́emu dostupńe moduly
a ty si zaznameńa. Testovaćı moduly ze souboru test.mod a odesı́laćı mo-
duly z report.mod.

2. Nǎćıtaj́ı se data pro testováńı ze souboru services.test, u kterých je v dob̌e
nǎćıtáńı prováďen test, zda moduly na které se odkazuje existujı́ (je pro ňe
záznam v p̌rı́slušńem konfigurǎcńım soboru, resp. je takový modul ulǒzen).

3. Nǎcteńa data se upravı́ do podoby ǔzité v programu.

4. Graf definovańy nad strukturou services je otestovaný na acyklǐcnost. K to-
muto se poǔźıvá algoritmus topologicḱeho ťrı́děńı (popsańy v [7]), který
jsem upravil tak,̌ze p̌ri testov́ańı nav́ıc využ́ıvá fakt, že kǎzdý vrchol má
nejvýše jednoho p̌redch̊udce.

5. Je zalǒzena prioritńı fronta a program pokrǎcuje na produǩcńı část.

4.3 Produkčńı část

Zbytek pŕace programu tester je vykonáván v nekoněcné smy̌cce:

1. Prvek (service) aktúalně uřceńy k otestov́ańı se źıská z prioritńı fronty
(v mé implementaci se prvek z vrcholku haldy odebere a halda se přestav́ı).
Ná-sledňe je pak proces uspán ǎz do doby, kdy ḿa b́yt tento test proveden.

2. V čase testu je zjišťen stav service, na které testovańy záviśı. Pokud neńı
ve stavu OK, je aktúalńı test ukoňcen a je indikov́ana chyba na otci. Pokud
toto nastane, p̌reskakuje dalš́ı krok a pokrǎcuje na 4. Tento mechanismus je
v syst́emu kv̊uli možným výpadk̊um v śıti, kdy p̌ri celkové nedostupnosti
poč́ıtače neńı třeba ǔzivatele informovat o tom,̌ze na nedostupném pǒćıtači
neb̌ež́ı žádńa slǔzba. Pokud je otec aktuálńı service, pokrǎcuje se v testu.

3. Tester kontaktuje přı́slušńy modul a proḱaže se mu heslem z konfiguračńıho
souboru. V p̌rı́paďeúsp̌ěsńeho ov̌ěreńı identity oděsle zbyĺa data uřceńa pro
testovaćı modul a vy̌cká na konec testu. V přı́paďe, že b̌ehem 1 sekundy
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nedostane odpověd’ , oděsle nav́ıc sigńal NOOP, aby se ujistil,̌ze testovaćı
modul st́ale odpov́ıdá. Pokud obdřźı výsledek nebo nezı́ská ve stanoveńem
časov́em limitu odpov̌ed’ na sigńal NOOP, pokrǎcuje na daľśı krok.

4. Zpracuje v́ysledek testu a popřı́paďe zaṕıše chybu, zm̌eńı stav. D́ale m̊uže
kontaktovat modul(y) uřceńe k odesĺańı, pokud bylo dosǎzeno ǔzivate-lem
definovańeho pǒctu chyb.

5. Vypǒcte sečas ńasleduj́ıćıho testu a aktúalńı prvek je uḿısťen zp̌et do pri-
oritńı fronty. Znovu se pokrǎcuje daľśım prvkem na bodu 1.
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Kapitola 5

Moduly systému

5.1 Moduly obecňe

Jelikǒz je prograḿatorsḱa pŕace na koordińatorsḱe části aplikace ukoňcena,
záviśı věskeŕe budoućı možnosti vznikĺe aplikace na modulech. Z tohoto důvodu
povǎzuji sezńameńı se s ťemito entitami aplikace za významńe. Pŕavě nyńı přicháźı
také okam̌zik, kdy je nutńe zǎćıt odďelovat, zda pojedńavám o testovaćıch mo-
dulechči o modulech pro odesı́láńı chybov́ych hĺǎseńı. Důvodem jsou rozd́ıly
v činnosti ťechto modul̊u. I p̌res tento fakt v̌sak z̊ust́avaj́ı jisté části podobńe či
dokonce stejńe. Ŕad bych zde jěsťe zd̊uraznil,že oba druhy modulů muśı imple-
mentovat stejńy komunikǎcńı protokol.

Dalš́ı významnou spolěcnou vlastnostı́ je, jak jsem jǐz zmiňoval p̌ri návrhu,že
oba druhy modul̊u jsou servery, tedy aplikace naslouchajı́ćı na śıt’ovém rozhrańı
(socketu). Aby v́ysledńe aplikace byly co nejpoǔzitelnějš́ı, je ťreba aby podporo-
valy co mǒzná nejv́ıce śıt’ových protokol̊u, p̌redev̌śım IP agnostic aplikace - tedy
takov́a, kteŕa je poǔzitelná jak nad IPv4 tak nad IPv6. Moduly prozatı́m v syst́emu
dostupńe se pokuśı otev̌rı́t socket pro kǎzdý v syst́emu dostupńy protokol. Nyńı je
třeba si uv̌edomit,že t́ımto může vzniknout velḱe mnǒzstv́ı otev̌reńych socket̊u,
kteŕe je ťreba obhospodařovat. Zab́yval jsem se dv̌emi, dle ḿeho ńazoru nej-
poǔźıvaňejš́ımi, možnostmi obsluhy. A to obsluhou pomocı́ vláken nebo pomocı́
funkce select()1.

1Alternativou by bylo poǔzitı́ funkce poll(). Poskytujı́ však prakticky stejńe slǔzby
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V přı́paďe řěseńı s poǔzitı́m vláken jsem uvǎzoval v̌zdy jedno vĺakno na ob-
sluhu jednoho socketu. Totǒrěseńı by ale mohlo hodňe plýtvat syst́emov́ymi
prosťredky. Nav́ıc libovolné řěseńı za pomoci vĺaken by vy̌zadovalo, aby funkce
činnosti modulu (testov́ańı či odesĺańı informace) byly realizov́any jako reent-
randńı, cǒz je terḿın oznǎcuj́ıćı funkci, kterou sḿı volat v́ıce vĺaken najednou[1]
(tedy nap̌r. neḿa žádńe staticḱe struktury apod.). Dalš́ı možnost́ı by mohlo b́yt
nechat se inspirovat daemonem Apache a jeho tzv. ”worker modem”, kde se pro
obsluhu v́ıce ud́alost́ı na jednom socketu nejprve vytvořı́ vı́ce synovsḱych po-
ces̊u, kteŕe pak p̌ri přı́choźı komunikaci p̌red́avaj́ı obsluhu na vĺakna. To jsem
si p̌redstavoval tak,̌ze mnǒzinu socket̊u bych rozďelil na (meňśı) mnǒziny a je-
jich obsluhu p̌renechal v̌zdy jednomu procesu (který by p̌rı́padňe mohl zakĺadat
vlákna).

Pokud bych poǔzil řěseńı využ́ıvaj́ıćı služeb funkce select(), mohu se rozhod-
nout, zda obsloǔźım v́ıce pǒzadavk̊u najednou (asynchronně) nebo zda je budu
obsluhovat sekveňcně. Vzhledem k faktu,̌ze typicḱe nasazeńı mnou implemen-
tovańehořěseńı využ́ıvá jednoho (sekveňcńıho) koordińatora a nevyǔzilo by tedy
soub̌ežného testov́ańı (nav́ıc by bylo op̌et nutńe, aby p̌rı́slǔsńe funkce byly reen-
trandńı), rozhodl jsem se pro sekvenčńı testov́ańı a tedy taḱe vyǔzil funkci se-
lect(). Důležitým faktem ale z̊ust́avá, že je mǒzné v p̌rı́paďe źajmu (nebo zm̌eny
koordińatorsḱe části aplikace) totǒrěseńı relativňe jednodǔse zm̌enit tak,že se
využije slǔzby vláken a pro kǎzdé (resp. konstantně mnoho) p̌rı́choźı spojeńı bude
zalǒzeno nov́e vlákno.

Podobńym probĺemem jako je v́yše popsańy, je reakce modulu na přijetı́ sigńalu
NOOP (cǒz je z pohledu modulu asynchronnı́ událost). Na takovouto ud́alost je
opět mǒzné reagovat v́ıce zp̊usoby. P̌ri aktivńım čeḱańı by byla pŕace modulu
vždy po uplynut́ı jistého časov́eho kvanta p̌rerǔsena a na prostředku (v ḿem
přı́paďe socket) je otestováno, zda k ǒceḱavańe ud́alosti nedǒslo. Tento zp̊usob
čeḱańı poǔźıvá nap̌rı́klad operǎcńı syst́em pro kontrolu paralelnı́ho portu. Tento
způsob̌rěseńı by vyžadoval (opakovańe) p̌rerǔsov́ańı testu a ńasledńe pokrǎcováńı.
To, jak se domńıvám, nemuśı být vždy mǒzné. Proto jsem uv́ažil jin é řěseńı, kteŕe
využ́ıvá vlákno, kteŕe je mǒzno zablokovat, dokud na socketu nenastane událost
- přı́choźı komunikace.

Druhé zaḿyšleńe řěseńı je výhodňejš́ı a nav́ıc jej lze snadno implementovat,
nebot’ v dob̌e, kdy modul jǐz pracuje (testuje) nem̊uže, podle definovańeho pro-
tokolu (viz sekci 3.4), p̌rı́choźı komunikace obsahovat jiný sigńal něz je pŕavě
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NOOP. Shodńe řěseńı bych doporǔcil i budoućım prograḿator̊um modul̊u, proto
jsem funkci, kteŕa tuto reakci obhospodařuje v mých modulech uḿıstil do sekce
5.4, kde pod́am v́ıce informaćı.

5.2 Moduly pro odesĺańı informace uživateli

Moduly, kteŕe pod́avaj́ı informaci ǔzivateli jsou, alespǒn podle ḿeho ńazoru,
jednodǔšśı. K tomuto ńazoru m̌e p̌riměl fakt, že neńı třeba, aby tyto moduly im-
plementovaly p̌rı́kaz NOOP (z definice komunikačńıho protokolu, viz sekci 3.4).
Tyto mohou po p̌rijetı́ dat od klienta mohou komunikaci ukončit, nebot’ se něceḱa
na v́ysledek odeśıláńı. Pod́ańı hlá̌seńı uživateli (jako je odesĺańı e-mailu, źapis
do syst́emov́eho logu, . . . ) lze snadno realizovat, at’ už naprogramov́ańım, nebo
využitı́m na syst́emu FreeBSD dostupných program̊u. Během f́aze implementace
se taḱe uḱazalo,že je ťreba navrhnout pevnou strukturu odesı́láńı chybov́ych in-
formaćı od jádra (p̌rı́kazem ADIT komunikǎcńıho protokolu). T́eto pevňe dańe
struktury lze p̌ri tvorbě ťechto modul̊u využ́ıt. Toto zajist́e pro testovaćı moduly
neplat́ı, nebot’ u takov́ych definuje mǒzné p̌rı́kazy prograḿator modulu a systému
je zad́avá ǔzivatel v konfigurǎcńım souboru. Nelze tedy předpokĺadat, zda budou
přı́tomńe (ňekteŕe p̌rı́kazy mohou b́yt nepovinńe, ǔzivatel se mohl p̌repsat, zapo-
menout, . . . ) ani v jaḱem pǒrad́ı budou p̌rijaty.

Protǒze modul, jak jsem jǐz obecňe zḿınil, je server, je nutńe aby naslou-
chal na śıt’ovém portu, p̌res kteŕy bude s klientem komunikovat. Navı́c bude
ově̌rovat identitu j́adražádaj́ıćıho modul o test a tedy musı́ znát heslo. Kǎzdý
modul pro odesĺańı dat, kteŕy jsem doposud vytvǒril, pracuje v ňekolika f́aźıch.
Načte ǔzivatelsḱa data (heslo a port), otevře port a pot́e v nekoněcné smy̌cce opa-
kuje vyčkáńı na p̌rı́choźı komunikaci, p̌rijme data (zde pevňe stanoveńa), ukoňćı
komunikaci a na źavěr provede s p̌rijatými daty činnost, ke kteŕe byl stvǒren
(nap̌r. zápis do logu). Obecńe sch́ema odeśılaćıch modul̊u zachycuje obŕazek 7.2.

Pŕaci budoućıho prograḿatora odeśılaćıho modulu se mi podařilo (v přı́paďe,
že bude spokojeńy s mým návrhem aplikace) omezit na naprogramováńı jedńe
funkce. Pro tytóučely jsem navrhl skelet (základ) pro odeśılaćı modul. Funkce,
kteŕa vykońa hlavńı činnost nov́eho modulu, je uḿısťena v souboru main.c tohoto
skeletu a je pojmenovaná errorhandler(). Skelet nǎćıtá konfigurǎcńı data (port a
heslo) z p̌rı́kazov́e řádky, otev́ırá jeden port pro v̌sechny, v systému dostupńe
śıt’ové protokoly a p̌rı́choźı požadavky zpracov́avá sekveňcně.
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5.3 Moduly pro testováńı

Moduly pro testov́ańı jsou, vzhledem k charakteru jejichčinnosti, slǒzitějš́ı en-
tity celého syst́emu. Jejicȟcinnost je jisťe sv́ym zp̊usobem podobńa modul̊um pro
odeśıláńı. Op̌et lzečinnost ťechto modul̊u rozďelit do ňekolika f́aźı. Modul nǎcte
data nutńa pro spŕavńy běh, otev̌re port pro komunikaci, v nekonečné smy̌cce
vyčká na p̌rı́choźı spojeńı, ově̌rı́ identitu protistrany, p̌rijme data nutńa pro vy-
konáńı testu, otestuje a vyhodnotı́ výsledek testu, vŕat́ı výsledek testu protistraně
a p̌rejde zp̌et na zǎcátek nekoněcné smy̌cky. Obecńe sch́ema testovaćıch modul̊u
zachycuje obŕazek 7.3.

Testovaćı moduly se mohou vźajemňe velmi lišit nap̌rı́klad v nǎcteńych datech,
v přijatých datech od koordińatora syst́emu (kteŕa mohou upravovat vykonávańe
testy), ve vyhodnocov́ańı výsledku testu, . . . Vytvǒreńı skeletu testovacı́ho mo-
dulu mi, vzhledem k tomuto faktu, přišlo nemǒzné. Abych v̌sak co nejv́ıce usnad-
nil tvorbu daľśıch modul̊u do tohoto syst́emu, vytvǒril jsem knihovny, jejicȟz
účelem je usnadňeńı prograḿatorsḱe pŕace. Ťemto funkćım se podrobňe věnuji
v sekci 5.4.

5.4 Funkce pro usnadňeńı tvorby modul ů

V této sekci pojedńavám o funkćıch, kteŕe jsem vytvǒril a poǔzil při progra-
mováńı modul̊u. Účelem ťechto funkćı je taḱe odst́ınit budoućıho prograḿatora
od nutnosti studovat podrobně ňekteŕe fáze komunikǎcńıho protokolu (nap̌rı́klad
zah́ajeńı komunikace, p̌resńy tvar odeśılaných/p̌rij ı́mańych dat, . . . ).

int start module comm(fd, passwd) (net comm.h) Funkce zaháj́ı komunikaci
modulu s j́adrem na socketu fd, vygeneruje a odešle ńahodnou v́yzvu, vy̌cká
na p̌rijetı́ odpov̌edi a tu porovńa s vlastńım výpočtem. Pokud se MD5 hashe
shoduj́ı vraćı 0, jinak ukoňćı komunikaci a vraćı -1. Volaj́ıćı by po obdřzeńı
-1 měl socket uzav̌rı́t.

int send comm(s, comm, value, str)(net comm.h) Funkce sloǔźı k odesĺańı jed-
noho p̌rı́kazu komunikǎcńıho protokolu (dle tvaru definovaném v 3.4) socke-
tem s a vyǔźıvá ji i koordinátor. Jako comm se uvede přı́slǔsńy přı́kaz
protokolu (doporǔcuji pro tytoúčely poǔźıvat konstanty definované takt́ež
v hlavičkovém souboru netcomm.h). Parametr value jěćıselńa hodnota
odeśılaná p̌rı́kazem a str je hodnota textová. Pokud neḿa ňekteŕa z ťechto
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být odesĺana, p̌red́a se funkci ukazatel NULL. Funkce vracı́ 0 v p̌rı́paďe, že
se odesĺańı podǎrilo, -1 pokud nastala chyba.

int read comm(s, comm, value, str, len)(net comm.h) Funkce je do jisté ḿıry
podobńa p̌redchoźı funkci, ale sloǔźı k přijetı́ dat od protistrany ze socketu
s. P̌rı́padńe hodnoty ukĺad́a do prom̌enńych value a str. Parametr funkce len
před́avá maxiḿalńı možnou d́elku řeťezce, kteŕy se bude ukĺadat do str. Po-
kud je tento nastaven na 0 a ukazatel str nenı́ NULL, pak bude poťrebńe
mı́sto alokov́ano dynamicky pomocı́ funkce malloc() a m̌elo by b́yt po
poǔzitı́ dealokov́ano. Funkce vracı́ 0, pokud je v̌se v pǒrádku a -1 nastane-li
chyba (socketu nebo při alokaci pam̌eti).

void * noop handler(in) (thr noop.h) Tato funkce realizuje běh vĺakna, kteŕe
odpov́ıdá na sigńal NOOP. Jej́ım parametrem je ukazatel na socket na kterém
prob́ıhá komunikace s koordińatorem. Funkce vyǔźıvá mutexovou prom̌en-
nou[1] (prom̌ennou pro vźajemńe vyloǔceńı přı́stupu v́ıce vĺaken ke sd́ılené-
mu prosťredku) ze stejńeho hlavǐckového souboru. Tuto prom̌ennou je ťreba
inicializovat z volaj́ıćıho kódu pomoćı pthreadmutex init(&socket mx, NULL).
Toto vlákno je spoǔsťeno v takzvańem detached modu[1], tedy nevracı́
žádnou hodnotu a nenı́-li ji ž nad́ale poťreba okam̌zitě se samo ukoňćı (něceḱa
se na hlavńı vlákno a voĺańı funkce pthreadjoin()).

Výše uvedeńe funkce vyǔźıvaj́ı pro komunikaci po socketu funkcı́ my send()
a my recv(), kteŕe jsou variacemi na funkce popsané v článku[9]. V tomtočlánku
autor popisuje správńečteńı/zapisov́ańı při použitı́ element́arńıch I/O funkćı read()
a write(), kteŕe se velmi podobajı́ funkćım send() a recv() pro sockety.
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Kapitola 6

Závěr

Mnou navřzeńe a naprogramované řěseńı se proḱazalo jako poǔzitelné v doḿa-
ćıch śıtı́ch, ve kteŕych jsme j́a a ňektěrı́ mı́ spolǔzáci provedli testov́ańı. V ta-
kových, pop̌rı́paďe v meňśıch podnikov́ych śıtı́ch bych taḱe viděl jeho p̌rı́padnou
budoucnost, p̌restǒze si nemyslı́m, že by spŕavci zvykĺı na st́avaj́ıćı software tento
měnili. V přı́paďe, že jsou tito lid́e zvykĺı nap̌rı́klad na mnou zmǐnovańy Nagios,
nebudou jej nejsṕıše m̌enit. Pokud by p̌resto pǒzadovali (jińy) program, jehǒz
kódu je jednoduch́e porozumňet (nebo jehǒcásti jednodǔseji verifikovat), mohl
by se tento ńastroj hodit.

Pokud by v̌sak vznikala nov́a śıt’ meňśıho či sťredńıho rozsahu, pak by mnou
stvǒreńy nástroj mohl b́yt využit. Nebo by m̌el být alespǒn vzat v potaz. Zejḿena
pokud by byla tato śıt’ velmi využita (s velḱym śıt’ovým provozem), pak by bylo
vhodňejš́ı už́ıt výše zḿıněńy program, kteŕy śıt’ový provoz zaťežuje miniḿalně.
Mnou vytvǒreńy software by taḱe měl naĺezt uplatňeńı tam, kde je ťreba uni-
verźańıho, neńarǒcného, ale taḱe snadno p̌rizpůsobitelńeho ńastroje pro dohled
nad pǒćıtačovou infrastrukturou.
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Obŕazek 7.1:Životńı cyklus programu tester
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Obŕazek 7.2: Sch́ema odeśılaćıch modul̊u

é

Obŕazek 7.3: Sch́ema testovaćıch modul̊u
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Obŕazek 7.4: Zńazorňeńı průběhu protokolu
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http://www.devnull.cz/mff/pvu/slides/programovaniv unixu.pdf
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