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Abstrakt: V predlozené praci studujeme vlastnosti grupy kvadratickych zbytkt
a moznosti jejtho pouziti v kryptografii. V druhé kapitole se zabyvame struk-
turou této grupy. Konkrétné velikosti a cykli¢nosti. Dale v praci popisujeme
grupu znaménkovych kvadratickych zbytk, kteréd je jakymsi vylepSenim grupy
kvadratickych zbytki. Ve tieti kapitole referujeme jeden z vysledkt prace [1]
a doplnujeme ho o podrobnosti a komentafe. Definujeme v ni asymetricky sif-
rovaci systém vyuzivajici vlastnosti grupy znaménkovych kvadratickych zbytkt
popsanych v druhé kapitole a dokazujeme jeho IND-CCA bezpecnost za pred-
pokladu, ze faktorizace je obtizny problém.
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Abstract: In the present work we study the group of quadratic residues and possi-
bilities of its applications in cryptography. In the second chapter we deal with
the structure of this group. Concretely we deduce the size of group and when
this group is cyclic. Then we describe the group of signed quadratic residues
which is an upgrade of the group of quadratic residues. In the third chapter we
report on one of the results of the work [1] and supply details and comments. We
define the asymetric encryption scheme which use the properties of the group of
signed quadratic residues. Assuming that factoring is a hard problem we prove
IND-CCA security of defined encryption scheme.
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Kapitola 1

Uvod

V praci budeme studovat vlastnosti grupy kvadratickych zbytki a jeji mozné vy-
uziti v kryptografii. Definujeme také grupu znaménkovych kvadratickych zbytki,
ktera ma oproti grupé obycejnych kvadratickych zbytkt jednu vyhodu, jeji prvky
se totiz daji efektivné rozpoznavat od prvki, které do ni nepatii. Dale se bu-
deme zabyvat konstrukci asymetrického sifrovaciho systému nazvaného hybridni
ElGamaltv Sifrovaci systém a provedeme ditkaz jeho bezpecnosti.

Dikazy bezpecnosti kryptosystémi se vétsinou provadi tak, ze otazka bezpec-
nosti systému se prevede na problém reseni néjakého matematického problému,
ktery je obecné povazovan za obtizny. V nasem pripadé budeme za prolomeni
bezpecnosti systému povazovat, pokud utoc¢nik dokaze s nezanedbatelnou prav-
dépodobnosti rozlisit dvé zasifrované zpravy vlastniho vybéru (tzv. IND-CCA
bezpec¢nost). Diikaz bezpefnosti v tomto smyslu pak provedeme tak, Ze problém
rozpoznani, ktera ze dvou zprav byla zasifrovana, pfevedeme na problém fakto-
rizace velkych cisel.



Kapitola 2

Definice a struktura grupy
kvadratickych zbytkut

V avodni kapitole definujeme grupu kvadratickych zbytkt a sezndmime se s je-
jimi zakladnimi vlastnostmi.

2.1 Kvadratické zbytky

Definice 2.1.1 Necht a € Z a n € N. Rekneme, Ze a je kvadratickym zbyt-
kem(residuem) modulo n, pokud existuje x p¥irozené takové, Ze x> = a mod n.
V opacném pripadé nazyvame a kvadratickym nezbytkem.

Lemma 2.1.2 Bud n € N. Oznacme Z mnozinu vSech invertibilnich proki
okruhu Z,,. Mnozina QR,, = {a € Z | a je kvadraticky zbytek modulo n} spolu
s ndasobenim stejnym jako v Z, (tj. ndsobeni modulo n) tvori grupu.

Dikaz : Ziejmé 1 € QR,. Déle pokud a,b € QR,,, existuji podle definice
z,y € N, ze a = 22 ab = 32 (mod n). Pak ale ab = 2%? = (2y)°, tedy
ab € QR,,. Déle plati a=! = (2?)~! = (z7!)? a tedy také a~! € QR,,.

O

Definice 2.1.3 Grupu QR,, definovanou v predchozim lemmatu budeme ddle
nazyvat grupou kvadratickych zbytki.



Jako dtlezita se pozdéji ukaze otazka, kdy —1 € QR,,? To zodpovime v nésledu-
jici sérii lemmat a tvrzeni. Budeme vsak potifebovat védét néco méalo o okruhu
Gaussovych celych ¢isel a jeho prvocinitelich.

Definice 2.1.4 Okruh Gaussovych celych cisel definujeme jako podokruh kom-
pleznich cisel s nosnou mnoZinou Z[i] = {a + ib| a,b € Z}. Znacit ho budeme
taktéz Z[i]. Ddle v tomto okruhu definujeme zobrazeni N : Z[i] — NU {0} pred-
pisem N(a +ib) = a® + b?. Toto zobrazeni budeme nazyvat normou.

Okruh Gaussovych celych ¢cisel je Eukleidovsky obor s normou N. Je to tedy
také Gausstuv obor. To znamena, Ze prvocinitelé tohoto okruhu jsou prave iredu-
cibilni prvky, a ze kazdy prvek Z[i] ma aZ na asociovanost jednozna¢ny rozklad
na soucin prvociniteld.

Lemma 2.1.5 Pro kaZdé «, 5 € Z|i] plati

(i) N(ag) = N(@)N(),

(it)pokud |5, pak N(a)|N(5),

(111) pokud N(a) =1, pak « je invertibilni v 7Z][i],

(iv) pokud N(a) = N(8) o al8, pak B,

(v) pokud je o prvocinitel, pak N(a) = p nebo N(a) = p? pro néjaké prvocislo
.

Dikaz :

(i) At @« = a+iba f = c+id, pak N(af) = N((ac — bd) + i(ad + bc)) =
a’c + V?d* + a*d® + b*c* = (a® + V?)(* + d?) = N(a)N(B).

(ii) Je snadny disledek bodu (i). Pokud 8 = ya pak N(5) = N(y)N(«a), tedy
N(a)|N(8)

(iii) Af o = a+1ib, pak 1 = N(a) = a®+b?, tedy jedno z ¢isel a a b je v absolutni
hodnoté 1 a druhé 0. Dostédvame tedy, ze a € {—1,1,4, —i} a to jsou ziejmé
invertibilni prvky.

(iv) a|f tedy B = ~a pro néjaké v € Z[i|. Pak ale N(a) = N(B)N(y) =

N(a)N (7). Po vydéleni mame N(vy) = 1, tedy 7 je invertibilni, a By~! = «a.
Odtud S|a.

(v) Norma prvku je celé ¢islo, proto existuji py, pa, . . ., pg prvocisla a aq, o, . . ., oy
piirozend ¢isla takova, ze N(a) = pi'ps? ... pe*. Zaroven ovSem plati, ze N(«) =

aa. Tedy

ada = piips? .. DRt
Protoze o i & jsou prvocinitelé a Z[i] je Gausstv, je nutné k& < 2. Pokud je
k=1, je a; < 2. To je vsouladu se znénim lemmatu. Pokud je £ = 2, je nutné



a; = ag = 1 a p; 1 ps jsou prvocinitelé v Z[i]. Proto pi||a a ps||@, nebo po|a
a pi1||@. Staci vyfesit prvni moznost, ta druha je symetrickd. Podle bodu (ii)
maji asociované prvky stejnou normu, proto N(a) = N(p;) = p?. Tim je ditkaz
dokoncen.

g

Lemma 2.1.6 Bud p € Z liché prvocislo, pak p je prvocinitel v Z[i] pravé kdyz
p =3 mod 4.

Dukaz :

"< 7. Necht p = 4k + 3. Pro spor predpokladejme, Ze existuje prvocinitel
7 € Z[i] neasociovany s p takovy, ze 7|p. Podle pfedchoziho lemmatu (bod (v))
existuje prvoéislo ¢ splitujici N(m) = ¢ nebo N () = ¢*. Protoze 7|p, tak podle
bodu (ii) pfedchoziho lemmatu také N(m)|N(p) = p*. Tedy q|p?, proto p = q. Je
tedy N(7) = p, nebo N(7) = p?. Obé& tyto moznosti nyni dovedeme ke sporu. At
7 = a+ ib. Pokud N () = p, je a® + b*> = p = 4k + 3. Tato rovnost ale nemiiZe
byt splnéna. Budeme-li ji totiz uvazovat modulo 4, dostaneme na levé strané 0,
1, nebo 2 zatimco na pravé strané mame 3. Pokud je N(7w) = p?, dostavame
77 = p?. To oviem znamend, %e 7||p a to je spor s Gtvodnim predpokladem.

”=": Pro spor predpoklddejme, Ze p je prvocinitel v Z[i] a zaroveri existuje
k € Z tak, ze p = 4k + 1. Podle Fermatovy véty plati e~ = 1 mod p pro
kazdé nenulové a € Z,. Pak a** —1 =0 mod p. PoloZime-li = a**, dostaneme
r2—1=0 mod p, tedy p|(z? —1) v celych ¢islech, a proto p|(x —i)(z +1i) v Z[i].
Z toho ale plyne, Ze pli, tedy p je invertibilni. To je ale spor s predpokladem, Ze
p je prvocinitel.

g

Lemma 2.1.7 Bud p prvocislo, pak —1 € QR,,, prdvé kdyZ p=1 mod 4, nebo
p=2.
Dukaz :

7<": Pokud p=2,je 1 = —1 mod 2 tedy —1 € QR,. Pokud p > 2, existuje
k € N takové, ze p = 4k + 1. Podle Fermatovy véty plati a?~! = 1 mod p
pro kazdé nenulové a € Z,. Pak a®* +1 = 0 mod p a to mliZzeme rozloZit na
(a®* — 1)(a* + 1) = 0 mod p. ProtoZe Z, je obor integrity, musi byt aspoti



jeden z €initeld nulovy(v Z,). Ale prvni ¢initel je polynom stupné 2k, mé tedy
nejvyse 2k kotenti. ProtoZe ale rovnice plati pro kazdé a € Z,, musi existovat
b € 7, takové, Ze je kofenem druhého ¢initele, tedy (b** +1) =0 mod p. Pokud
polozime ¢ = b*, dostavdme ¢ = —1 mod p, tedy —1 € QR,,.

”=": Pro spor predpokladejme, ze p = 3 mod 4 a zaroven existuje x € N
takové, 7ze 22 = —1 mod p. Pak 22 +1 = 0 mod p, tedy existuje [ celé, ze
2?+1 = Ip. Uvazujeme-li cel4 ¢isla jako podokruh Z[i], pak plati (z+i)(z—1i) = Ip
v Z[i]. Tedy p|(x +1i)(x —1i), ale dle pfedchoziho lemmatu je p prvoéinitel v Z[i],
tedy p|(z + i) nebo p|(x —i). Protoze p ma nulovou imaginarni ¢ast, dostavame,
ze pli. To ale znamend, Ze p je invertibilni. Dostali jsme spor s tim, Ze p je
prvocinitel, tedy lemma je dokazano.

0

Lemma 2.1.8 Budte m,n € N takovd, Ze m|n. At a je kvadraticky zbytek mo-
dulo n. Pak a je kvadraticky zbytek modulo m.

Dtikaz : Dle piedpokladu existuji x € N a r € Z takovd, Ze x> —a =0 mod n

an = rm. Tedy existuje s € Z, 7e 22 — a = sn. Odtud mame 2% — a = srm, tedy
22 —a =0 mod m. Odtud vidime, Ze a je kvadraticky zbytek modulo m.

i

Lemma 2.1.9 Necht n je liché prirozené cislo a necht a € Z. Pak pro o € N
plati (a mod n) € QR,, prdvé kdyz (a mod n*) € QR,,a.

Duikaz : Implikace zprava doleva plyne z pfedchoziho lemmatu, nebot n|n®.
Necht tedy (¢ mod n) € QR,,. To znamend, Ze a je nesoudélné s n a existuje
x € Z takové, 7e 2> — a = 0 mod n. Nyni ukdZeme, e existuje k celé tak, Ze
(x+kn)?—a =0 mod n? ProtoZe a je nesoudélné s n, plati totéz i pro z(pokud
by z bylo soudélné, je i a = 2% soudélné). Tedy linedrni rovnice u+Ilx =0 mod n
s neznamou [ ma Teseni pro kazdé u € Z. Specialné tedy existuje k € Z, ze plati

2 _
! a+2k5m50 mod n.

n

Vynéasobenim n dostavame

(2% —a) + 2knz =0 mod n?

9



a protoze k’n? =0 mod n?, mame
22+ 2knx + k*n* —a =0 mod n?,

tedy
(x+kn)*> —a=0 mod n’.

Zatim jsme tedy dokazali tvrzeni pro @ = 2. Obecny pfipad uz vsak lze ziskat
snadno. Protoze n je liché, je n? také liché a opét mfizeme aplikovat tvrzeni
pro piipad a = 2. Tak dostaneme dtikaz pro @ = 4. Dalsim aplikovanim jiz
dokazaného tedy dostaneme ditkaz pro libovolnou mocninu dvojky. Bud nyni «
libovolné. Bud e nejmensi takové, Ze 2¢ > «. Lemma plati pro 2¢ tj. existuje vy,
7e y> —a = 0 mod n?". ProtoZe ale n®|n? dostavame s pouzitim predchoziho
lemmatu, Ze y> —a =0 mod n®. Tedy (¢ mod n®) € QR,,a.

g

Disledek 2.1.10 Specidlani pripad predchoziho lemmatu ddvd: Pro n liché celé
a pro « prirozené plati —1 € QR,, pravé kdyz —1 € QR,,..

Lemma 2.1.11 Bud e € N, pak —1 € QR prdave kdyz e = 1.

Dukaz : Pokud e =1 pak —1 =1 mod 2°. Necht tedy e > 2. Pokud by platilo
—1 € QR,., pak existuje x € Z tak, Ze 2> +1 =0 mod 2°, tedy existuje k € Z,
ze 22 +1 = k2° tj. 22 + 1 = 4k2°2. Posledni rovnost plati v celych ¢islech, tedy
musi platit i pokud ji uvazujeme modulo 4. Ale kvadratické zbytky modulo 4
jsou pouze 1 a 0, tedy dostavame bud 1+1 =0 mod 4, nebo 0+1 =0 mod 4.
Nic z toho ziejmé neplati, tedy dostavame spor s tim, ze —1 € QR,. a lemma je
tim dokazano.

U

Tvrzeni 2.1.12 Bud'n € N takové, Ze n = 2°p'p5* ... pp*, kde p; jsou po dvou
ruznd lichd prvocisla. Pak —1 € QR,, praveé kdyZ e < 1 a p; = 1 mod 4 pro
kazdé i € {1,2,... k}.

Dikaz : Dtkaz dostaneme aplikaci ¢inské véty o zbytcich a predchozich dvou
lemmat. Podle ¢inské véty o zbytcich jsou okruhy Z,, a Zqe. ><Zp<111 XZpg2 X. .. XZka

izomorfni(v druhém se s¢itd a nasobi po slozkich). Reseni rovnice z* + 1 = 0

10



mod n tedy existuje pravé kdyz existuje feseni viech rovnic z7 +1 =0 mod pS"
a r3 +1 =0 mod 2¢ Tato feseni podle piedchozich dvou lemmat a lemmatu
2.1.7 existuji, praveé kdyz jsou splnény predpoklady tohoto tvrzeni.

U

Definice 2.1.13 Prirozené cislo n nazveme 3-sloZené, pokud se v jeho prvoci-
selném rozkladu vyskytuji pouze prvocisla ddvajict zbytek 3 po déleni ctyrmi.

Tvrzeni 2.1.14 Bud n € N. Definujme zobrazeni

ZE'—>ZE2

Pokud n je 3-sloZené, pak je zobrazeni p automorfismem grupy QR,,.

Dukaz : Dle predpokladu existuji prvocisla pi, pa,...,pr @ a1, a0, ...,ap € N
takovd, ze n = p'p5* . ..ppFaVi e {1,2,...,k} plati p; = 3 mod 4. Zfejmé p je
homomorfismus, nebot (ab)? = a?b?. ProtoZze QR,, je konecna, sta¢i ukéazat, ze p
je prosty. UkaZeme tedy, ze Ker(p) = {1}. Af tedy a® = 1, pak méame a>—1 = 0,
z toho (a — 1)(a+ 1) = 0. Protoze Z,, nemusi byt obor integrity, mize odvozena
rovnost nastat tfemi zpisoby.

(i)a=1

(i) a = —1

(iii) existuji 7, s € N takova, ze r = p{"ph* ... pi*, s = p'ps* ... pi* kde vSechny
exponenty jsou nezaporné a plati: Vi € {1,2,...,k} je a; = u; + v; a navic

s|(a — 1) a zéroven r|(a + 1).

Vyloucenim pfipadu (ii) a (iii) dostaneme pozadované tvrzeni. Ziejmé (ii) nastat
nemize, nebot a € QR,, a tedy a = —1 je ve sporu s —1 ¢ QR,,, coz plati podle
predchoziho tvrzeni. Nechf nyni plati (iii). Dostdvame, Zze a = —1 mod r. Ale
r je délitel ¢isla n(a tudiz je také 3-slozené), tedy podle tvrzeni 2.1.12 plati
—1 ¢ QR, a podle lemmatu 2.1.8 je a € QR, a to je opét spor s a = —1 mod r.
Tedy miize nastat pouze ptipad (i) a tim je tvrzeni dokézano.

U
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Definice 2.1.15 Bud p prvocislo, pro a € Z definujme Legendriv symbol

a 1 pokud (a mod p) € QR,
(—) =4 —1 pokud (a mod p) & QR,, a zdroven p { a
p 0 pokud pla

Stejné oznaceni jako pro Legendriiv symbol budeme pouzivat i pro tzv. Jacobiho
symbol, ktery definujeme nasledovné:

Definice 2.1.16 Bud n prirozené c¢islo. Mé&ime py,pa, ..., pr po dvou riznd pr-
vocisla a aq, o, ..., qp prirozend cisla takovd, Ze n = pi'ps®...pp*. Proa € Z
definujeme Jacobiho symbol predpisem

0)-G GG

Je vidét, Ze stejné znaceni pro oba symboly je opravnéné. Je-li totiz n prvocislo,
pak oba symboly maji stejnou hodnotu. Zajimavé je, ze Jacobiho symbol se da
velice rychle pocitat a to i bez znalosti faktorizace ¢isla n [3].

2.2  Velikost QR,,

Lemma 2.2.1 Bud'p liché prvocislo a bud o € N. Pokud a € QR,., pak a md

pravé 2 rizné odmocniny v Zy. tj. existugi pravé dve riznd u,v € Ly, Ze u?=a
2

a v’ =a.

Diukaz : Hleddme vsechna k € Z;. takovd, Ze a = kv L. Vime, ze existuje
© € L}a, ze 2 = a. Tedy budeme Fesit rovnici #* = k* v Z?,. Upravou dostaneme
(x — k)(xz + k) = 0. Dvé feSeni jsou hned vidét, sice k = +x. Posledni moznost,
jak by rovnost mohla nastat je, Ze existuje 8 < « tak, ze p°|(x—k) a p®P|(x+k).
Z toho ale plyne, ze p|(x — k) a p|(z + k), tedy musi délit i soucet obou zavorek.
Dostavame proto p|2z, to je ale spor s = € Lo Tedy k = +x jsou jedind dvé
feseni.

0

Lemma 2.2.2 Bud'n = p{'p3*...p)" pro a; € N a pro p; po dvou riznd lichd
prvocisla. At a € QR,,, pak a md v Z;, prave 2 rizngch odmocnin.

12



Dikaz : a € QRR, tedy existuje z € Z*, ze a = z%. Opét hleddme vsechna
k € Z;, takova, ze 2% = k*. Protoze podle ¢inské zbytkove véty jsou okruhy Z,
a 7, o1 X L, oz X ... X VA P izomorfni, feseni existuje pravé kdyz existuje feseni ve
vsech slozka,ch TJ pokud x odpovida I-tici (x1, xo, ..., x;), pak hleddme vSechny
I-tice (ki, ko, ..., k) takové, ze Vi € {1,2,...,1} je 2? = k?. Podle predchoziho
lemmatu dostavame v kazdé slozce praveé dvé feseni. Libovolna kombinace feSeni
v jednotlivych slozkach odpovidd vzdy jednomu feseni rovnice z? = k? v Z.
Tedy pocet vSech rfiznych feseni je 2.

g

Tvrzeni 2.2.3 Pokud md n € N v rozkladu prdavée k rizngch prvocisel, pak

om, | = 27

kde ¢(n) je Eulerova funkce uddvajici velikost Z:,

Diikaz : Definujme zobrazeni

o:Z, — QR,
T — 2°
o je ziejmé grupovy homomorfismus. Podle predchoziho tvrzeni mé kazdy prvek
z QR,, praveé 2% riiznych odmocnin v Z*. Specidlné i jednotka. Tedy |Ker(o)| =
Hz € ZF : 2% = 1}| = 2F. o je zfejmé na, proto je podle prvni véty o izo-
morfismu Z!/Ker(o) ~ Im(o) = QR,, tedy |Z/Ker(o)| = |QR,|, proto
QR, | = o(n)/2"

g

Jako dusledek tohoto tvrzeni ted odvodime snadno vycislitelny vzorec pro
vypocet odmocniny lezici v QR,,.

Dusledek 2.2.4 Bud n prirozené 3-sloZené cislo, které md v rozkladu prdvé
k riznych prvocisel. Pro a € QR,, oznacme x jedinou odmocninu, kterd lezi

v QR, . Pak

$(n)+2"
T =aqa 2*1 |

13



Diikaz : Pokud je prava strana dobre definovana, pak ovéreni rovnosti je snadné
2
$(n)+2* (n)+2% $(n)
a 2k+1 =q 2F =a-a2* =a.

Posledni rovnost plati protoze podle predchoziho tvrzeni je % rad grupy QR,,,

$(n)
a proto a2 = 1 v QR,. Zbyva tedy ospravedlnit, ze prava strana je dobfe
k
definovana, tj. ukézat, ze 22EZ je celé cislo, tedy ze 2+1|(p(n) + 2%).
n
p(n) = ———m1 —p2—1) ... (px — 1),
()= e (py = 2 = 1) (= )

kde p; jsou prvocisla z rozkladu n. Z¥ejmé 2¢|(p; —1)(pa—1) ... (pr—1). Oznac¢me
_ (p1=D)(p2—1)...(px—1)
tedy r = oL ,

pak

dn) +28 = — 1 gk ok — ok (wal).
Pip2 - - - Pk pip2 ... Pk

Cislo r je liché(protoze p; je tvaru 4k; + 3 pro kazdé i, a proto (p; — 1)/2 je
liché), totéz plati i pro proto posledni zavorka v rovnosti je suda. Tim
je dusledek dokazan.

n
pip2.---Pk’

g

2.3 Cykli¢nost QR,

Pro tcely tteti kapitoly budeme potiebovat odvodit podminku, za které je grupa
QR,, cyklicka. To provedeme v této ¢asti.

Lemma 2.3.1 Bud G konecnd komutativni grupa a p prvocislo. Pokud pro kaZdé
g € G plati g* = 1, pak |G| = p* pro néjaké k prirozené.

Dukaz : Budeme postupovat sporem. At existuje n > 1 nesoudélné s p takové,
7e |G| = np*. Ukazeme, %e pak nutné n = 1. To ukdZzeme indukei podle k.

Necht k = 1. Tedy |G| = np. Vezméme libovolny nejednotkovy prvek g z G
a oznaCme H = (g) podgrupu generovanou timto prvkem. Dle pfedpokladu je
|H| = p. H je zfejmé& normalni, proto ma smysl uvazovat faktorgrupu G/H. Je
|G/H||H| = |G|, tedy |G/H| = n. Ale pro libovolné hH € G/H je (hH)? =
hPH = 1H = H. Tedy G/H obsahuje prvky fadu p. To je ale spor s tim, Zze n a p
jsou nesoudélné. At nyni k& > 1. Opét ozna¢me H = (g) pro néjaky nejednotkovy
prvek z G. Pak |G/H| = np*~! a dle indukéniho ptekpokladu je n = 1.
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Lemma 2.3.2 Bud G komutativni grupa takovd, Ze |G| = n = pipsy...pg pro
néjakd ruznd prvocisla. Pak G je cyklicka.

Dukaz : Pro kazdé i € {1,2,...,k} ozna¢me G; = {g € G : g* = 1}. Pak

G; je zfejmé podgrupa v G pro kazdé . Oznacme H = G X Gy X ... X G.

UkézZeme, ze G ~ H a ze G; jsou netrividlni. Pro g € G existuji oy 4, 0,4, ..., Qg
a2,

tak, ze o(g) = p"p, ...pz’“"g, kde o(g) je fad prvku g v G. Pro kazdé i
a g € G polozme q;, = o(g)/p;"*. Protoze viechna ¢; jsou nesoudélnd, existuj

cela Cislary 4,724, ...,7% 4 takova, Ze q g71 g+G2, 472+ - - F Qi g7k g = 1. Definujme
homomorfismy
op:G — H
g — (g""l,gql,g’ g7’2,gq2,g7 . ’g""k,qu,g)
v:H — G
(91,923 9k) > gi-g2- ... Gk

Pak pro g € G je

k

@/J(gb(g)) — ngi,gqm — qung,g+q2,gr2,g+...+qk,grk,g —g.
=1

Protoze q1 471, + G2,472,g + - - - + Qi gTh,g = 1, j€ GigTig =1 mod p; pro kazdé .
Pokud nyni (g1, go, - . ., gx) € H apokud oznacime g = g;-go-. . .-gx, dostavame

oW ((g1: 92, -+, 98))) = (ghothe, groto, ., ghethe)

_ T1,991,9 72,992,9 Tk,99k,g

= (g ) 92 7o Gg )

_ (r1,9q1,y mod p1) (r2,9q2,y mod p2) (Tk,gqk,g mod pi)
- (gl 7g2 s Ik )
= (91’927"'7916)‘

Druh4 rovnost plati, nebot pro kazdé i,j takové, Ze i # j plati g, = 1.
U tfeti rovnosti mizeme exponenty brat modulo p;, nebot ¢ = 1 dle definice
G;. Tedy 1 ¢ je identita na G a ¢ je identita na H, proto G ~ H. Pak |G| = |H|,
a protoze kazda G; ma podle predchoziho lemmatu velikost pfi pro néjaké k;,
je |G;| = p; pro kazdé i. Pro kazdé i tedy existuje f; € G prvek fadu p;. Pak
f=fi-far...- fr je prvek fadu n a tedy generator grupy G. Proto G je cyklicka.
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Dusledek 2.3.3 Bud n prirozené ¢islo slozené z k faktori. Pokud ¢(n)/2% ne-
obsahuje ve svém prvociselném rozkladu ctverec, pak je grupa QR,, cyklickd a ma

Prave
()

Dukaz : Cykli¢nost plyne z predchoziho lemmatu, nebot podle tvrzeni 1.2.3
je |QR,,| = ¢(n)/2*. Protoze kazd4 kone¢na cyklickd grupa je izomorfni grupé
(Z, +) pro vhodné m, je

generatorii.

(QRm) o~ <Z%,+) .

Odtud snadno dostavame pocet generatoria QR,,.

2.4 Jednoduchy Sifrovaci systém

V nésledujici ¢asti ukdzeme, ze pocitani odmocnin v grupé kvadratickych zbytkt
bez znalosti rozkladu ¢isla n je obtizné. Uz vime, ze v urcitych pripadech a se
znalosti hodnoty ¢(n) je po¢itani odmocnin snadné. Nyni konkrétné ukazeme, Ze
bez znalosti prvociselného rozkladu ¢isla n je vypocet odmocnin stejné obtizny
jako faktorizace n, coz je obecné pokladano za obtizny problém. Na zékladé toho
pak definujeme jednoduchy Sifrovaci systém s verejnym klicem.

V této casti budeme uvazovat n takové, ze n = pq kde p, g jsou prvocisla
davajici zbytek 3 po déleni ¢tyimi.

Definice 2.4.1 Prirozen€ ¢islo n nazveme Blumovo, pokud existuji p, q prvocisla
takovd, Zep =3 mod 4, p=3 mod 4 an = pq.

Poznamka 2.4.2 Blumova prirozend ¢isla jsou zrejmé 3-sloZend.
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Tvrzeni 2.4.3 Bud n = pq Blumovo. Pro a € QR,, je

(p—1)(g—1)+4
8

r=a mod n

jedindg odmocnina z a leZici v QR,,.

Diikaz : Jedna se jen o specialni pripad disledku 2.2.4.

Nésleduje tvrzeni jiz zminéné a dokdzané v [2].

Tvrzeni 2.4.4 Necht n = pq je Blumovo ptirozené ¢islo. Pokud existuje algo-
ritmus A pro nalezend libovolné odmocniny z m € QR,, potrebujici F(n) kroki,
pak existuje algoritmus B ktery na vstupu n a po 2(F(n)+logn) krocich spocitd
cisla p, q.

Dtikaz : Algoritmus B sestrojime néasledovné: Zvolime ndhodné ¢islo k, zZe
1 < k < n. Pokud NSD(n,k) # 1, tak jsme vyhrédli a méame faktor ¢isla n.
To se ale v drtivé vétsing ptipadd nestane. At tedy NSD(n,k) = 1. Polozime
m := k> mod n. Nechame pracovat algoritmus A na vstupu m, ten po F(n)
krocich vrati [ spliujici I? = m. Riizné odmocniny z m jsou podle lemmatu 2.2.2
praveé 4. Protoze k jsme na zacatku zvolili ndhodné, pravdépodobnost ze | = +k
je 1/2. Tedy s pravdépodobnosti 1/2 se algoritmus B trefil do jedné z druhych
dvou odmocnin. Tedy s pravdépodobnosti 1/2 dostaneme

k=1l modp azaroven k= -] modq

nebo
k=-l modp aziroven k=1[ mod q.

V obou piipadech sta¢i spocitat NSD(k — [,n) a dostaneme jeden z faktoru
¢isla n. Umime tedy rozlozit n s pravdépodobnosti 1/2. Tedy abychom uspéli
potfebujeme celou proceduru zopakovat primérné dvakrat. Tedy algoritmus B
definujeme jako dvakrat zopakovanou popsanou proceduru. Odtud dostavame
¢asovou slozitost algoritmu B. Je to 2(F(n) 4 logn) kroku, kde F(n) je za opa-
kovani algoritmu A a logn je maximalni pocet krokt vypoctu NSD(k —1[,n) na
konci.

U
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Na zakladé dokazaného tedy muzeme definovat jednoduchy asymetricky sif-
rovaci systém. Ten, kdo chce desifrovat nebo podepisovat si zvoli dvé velka pr-
vocisla p, g takova, ze n = pq je Blumovo. Verejny kli¢ bude ¢islo n a soukromy
kli¢ bude dvojice (p,q). Prostor otevienych i Sifrovych textti bude stejny, sice
QR,,. Pak sifrovini m € QR,, probih4 jako E(m) = m? mod n a deSifrovani
podle tvrzeni 2.4.3 jako D(c) = AHEE nod n pro ¢ € QR,,.

Pri desifrovani vSak nastava drobny problém. Neexistuje totiz znamy algorit-
mus, ktery rozlisi kvadratické zbytky od nezbytki(problém znamy jako Problém
kvadratickych zbytkt). Tedy desifrovaci ordkulum nemutze poznat, zda vstup,
ktery dostalo k desifrovani je platny Sifrovy text.

Tento problém se vSak da vyfesit definici podobné grupy jako je grupa kva-
dratickych zbytkt. Budeme se ji vénovat v nasledujici ¢asti.

2.5 Grupa znaménkovych kvadratickych zbytkua

Grupa, kterou definujeme v této ¢asti je odvozena od grupy kvadratickych zbytki,
ma vétsinu jejich vlastnosti a jesté jednu vlastnost navic. Sice zZe existuje efek-
tivni algoritmus, ktery dokaze rozhodnout, zda vstup ze Z; je nebo neni jejim
prvkem. Nasleduji definice jiz uvedené v [1].

Definice 2.5.1 Bud n liché prirozené c¢islo. Pro x € Z, definujeme absolutni
hodnotu jako absolutni hodnotu z cisla které odpvidd x pokud prvky Z, reprezen-

tujeme jako {-(n-1)/2,...,0,...,(n-1)/2)}.

Priiklad 2.5.2 5 € Z;, pétce pri znaménkové reprezentaci odpovidd —2, tedy
15| = 2.

Definice 2.5.3 Bud n lich€ prirozené cislo. Pro G podgrupu grupy Z; definu-
jeme znaménkovou grupu jako G+ = {|x| : x € G} s operaci ,absolutni hodnota
ze soucinu®. Tj. pokud operaci v Gt oznacime jako o, pak x oy = |ry mod n|
pro x,y € GT.

Lemma 2.5.4 G s definovanou operact je opravdu grupa.

Dukaz : G je podmnozina Z7, proto staci ovéfit existenci inverznich prvki
a uzavienost vzhledem k operaci o.

At g, h € G, pak podle definice G* existuji go, ho € G takové, Ze |go| = ¢
a |ho| = h. Pak goh = |gh mod n| = ||go||he] mod n| = ||goho| mod nl, a proto
goh € G*. Oznacme f = |gy |, kde g; ' je inverzni prvek ke gy v grupé G. Jisté
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f€Gr. Pak go f = |gf mod n| = ||go|lgs'| mod n| = 1, tedy f je inverzni
prvek ke g v GT, a proto je G grupou.

0

Lemma 2.5.5 Bud G podgrupa Z),. Pokud —1 ¢ G, pak |G| = |G|. Pokud
—1 € G, pak |GT| =1G|/2.

Duikaz : Pokud —1 ¢ G, pak je homomorfismus
|]: G — GT

prosty. Proto |G| = |G*|. Pokud naopak —1 € G pak homomorfismus | - | ma
jadro {—1,1}, a proto |G*| = |G| /2.

U

Grupa, kterou se budeme od této chvile zabyvat je QR;. Nazgvame ji grupou
znaménkovych kvadratickych zbytkid. Pro definici Sifrovaciho systém jako v [1]
potfebujeme znét, za jakych podminek je QR? cyklickd. K tomu poslouzi nésle-
dujici lemma.

Lemma 2.5.6 Je-li n 3-sloZené, je |QR| = |QR,|.

Dukaz : Protoze n je 3-slozené, plati —1 ¢ QR, a s pouzitim predchziho
lemmatu je ditkaz dokoncen.

U

Jako diisledek posledniho lemmatu tedy dostavame, Ze i pro QR plati disle-
dek 2.3.3 se stejnymi predpoklady.

Podmnozina Z; tvorend prvky, které maji Jacobiho symbol 1 tvoii s operaci
nasobeni modulo n grupu. Tuto grupu budeme déale znacit J,,. Ted odvodime jak
velkd je grupa J, a z toho vyplyne jeden, pro pozd€jsi ucely dilezity fakt.

Lemma 2.5.7 Bud'n € N. Pak |J,,| = |Z}|/2
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Duakaz : At m € Z; \ J,. Protoze Z je grupa, je zobrazeni v : x —— mx
automorfismem 7. Ale pro kazdé = € Z} \ J,, je mx € J,, a naopak pro kazdé
y € J, je my € Z: \ J,. Proto je zobrazeni 7 bijekci mnozin J,, a Z \ J,, tedy
[ Jn \ 23| = |Jnl. Proto |Jn| = [Z3]/2

g

Lemma 2.5.8 Pokud je n = pq Blumovo, pak QR = J*

Diikaz : Z definice Jacobiho symbolu a s pouzitim lemmatu 2.1.8 dostavame, ze
QR, C J,,. Tedy plati i QR C J*. Vime, 7e |QR| = |QR,| = (p — 1)(q — 1)/4
a dle pfedchoziho lemmatu je |J,| = (p—1)(¢—1)/2. Protoze ale —1 € J,,(nebot
—1 ¢ QR, a zarovei —1 ¢ QR,) je podle lemmatu 2.5.5 [J}| = |J,|/2 =
(p — 1)(q — 1)/4. Dostali jsme tedy, ze QR C JF a |J}] = |QR}|. To viak
znamend, 7e J = QR

g

V poslednim lemmatu je pfedpoklad, ze n je Blumovo, opravdu nutny. Ve-
likost J,, je totiz vidy ¢(n)/2, ale velikost QR,, zélezi na poc¢tu faktoru cisla n.
Proto by pro obecné 3-slozené n nas diikaz neprosel.

Nyni uz tedy dokaZeme efektivné rozeznavat prvky QR od prvki z Z: \QR .
Protoze J! = QR stac¢i u prvku, kterému chceme dosvédéit ¢lenstvi v QR

spoc¢itat Jacobiho symbol (to lze efektivné pocitat [3]) a pokud tento vyjde 1,
pak dany prvek lezi v QR
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Kapitola 3

Hybrydni ElGamaltv Sifrovaci
systém

V této kapitole si kone¢né ukazeme, ze grupa znaménkovych kvadratickych zbytki
mé skutecné néjaké praktické vyuziti. Definujeme zde asymetricky sifrovaci sys-
tém. Jedna se o hybridni ElGamaluv sifrovaci systém(HEG) [1] pouzivajici asy-
metrickou metodu pro zasifrovani klice, ktery se nasledné pouzije pro symetric-
kou Sifru. A pravé ona asymetrickd metoda bude definovana nad grupou zna-
ménkovych kvadratickych zbytk.

Nejprve popiSeme schéma systému a potom dokazeme jeho bezpecnost za
podminky obtiznosti faktorizace.

3.1 Definice schématu

Jak uz jsme zminili vySe, budeme pro definici schématu potiebovat symetric-
kou Sifru. Pro bezpecnostni parametr k£ méjme tedy symetrickou Sifru SE =
(E,D), kde E je sifrovaci transformace Sifrujici zpravy z mnoziny M(k) po-
moci kli¢a z IC(k). D je potom desifrovaci transformace inverzni k E. Tedy plati
Dy (Ex(m)) = m pro kazdé m € M(k).

Déle at H; znadi mnozinu hashovacich funkei definovanych na QR x QR

Dale definujeme generator RSA modulu jako algoritmus RSAgen, ktery pro
0 < 0 < 1/2, parametr k a pro funkci n(k) vygeneruje trojici (n,p,q) tako-
vou, ze n = pq je n(k)-bitové Blumovo pfirozené ¢islo a faktory ¢(n)/4 jsou
po dvou rizné a aspon on(k)-bitova ¢isla. Podminka, ze faktory ¢(n)/4 jsou po
dvou rizné zajistuje podle diisledku 2.3.3, ze QR bude cyklickd. Podminka na
velikost faktortt ¢(n) /4 zase fik4, Ze generatortt QR je hodné. Konkrétné, ze na-
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hodné zvoleny prvek z QR je generatorem s pravdépodobnosti 1 — O(2797()
(to ukazeme pozdéji v lemmatu 3.3.1).
Nyni uz mtzeme definovat celé schéma.

e Generovani klice: Nejprve pomoci RSAgen(k) vygenerujeme (n,p,q). Na-
hodné zvolime generator g grupy QR". Dale ndhodné volime x € {1,2,..., (p—
1)(q — 1)/4} a hashovaci funkci H € Hj. Polozime X = ¢° € QR;". Pak
vetejny kli¢ bude pk = (n, g, X, H) a soukromy kli¢ sk = (n,x, H).

o Sifrovani: Af m je zpréava, kterou chceme zagifrovat. Zvolime nadhodné
y € {1,2,...,[n/4]}, polozime YV = ¢¥, K = H(Y,XY) a ¢ = Ex(m).
Vysledny &ifrovy text bude (Y,) € QR x {0,1}*

e Desifrovani: Pokud jsme piijali Sifrovy text tvaru (Y, ), nejprve ovéfime
zda Y € QR;. Pokud ano, spocitame K = H(Y,Y?) a ptivodni zpravu m
dostaneme jako Dy (1)).

Jak uz bylo zminéno vyse, velikost QR je (p — 1)(¢ — 1)/4. Proto by vypa-
dalo rozumné volit pfi Sifrovani y € {1,2,...,(p — 1)(¢ — 1)/4}, nebot pak by
nahodna veli¢ina Y méla rovnomérné rozdéleni. To by ovsem znamenalo, Ze hod-
nota (p—1)(¢—1)/4 musi byt vefejna, tedy bychom davali ato¢nikovi k dispozici
néjakou netrivialni informaci o hodnotach p,q. A to pravé nechceme. Proto je
exponent y volen z mnoziny {1,2,...,[n/4]}. Pfi tomto vybéru tedy nema Y
pfesné rovnomeérné rozdéleli, ale moc se od néj nelisi, protoZe rozdil hodnot [n/4]
a (p—1)(g—1)/4 je vzhledem k velikosti n dost maly. Tim jsme tedy dosahli
toho, ze hodnoty p, ¢ se pouziji pouze pfi generovani klicli, a pak uz se v celém
schématu nikde nevyskytuji.

Pii desifrovani se uplatiuje vyhoda pouziti grupy znaménkovych kvadratic-
kych zbytki oproti pouziti obycejné grupy kvadratickych zbytkt. Pokud bychom
totiz pouzily grupu kvadratickych zbytkt, pro ovéreni zda Y € QR,, pri desifro-
vani bychom potfebovali znat p a ¢q. Kdyz ale pouzijeme grupu znaménkovych
kvadratickych zbytktl, dokdzeme podle zavéru druhé kapitoly toto ovéreni efek-
tivné provést i bez znalosti hodnot p, ¢, a tedy o nich neposkytujeme ttoc¢nikovi
zadnou informaci.

3.2 Neékolik zakladnich pojmii

Abychom mohli dokazovat bezpec¢nost systému, musime nejprve upfesnit, jaky
druh bezpec¢nosti chceme a ¢im bude bezpecnost schématu podminéna. Proto
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nyni definujeme dva matematické problémy a jednu metodu posuzovani bezpec-
nosti kryptosystému.

Definice 3.2.1 Af f : N — R je funkce. Rekneme, Ze f je zanedbatelnd, pokud
roste pomaleji neZ libovolny inverzni polynom. Tj. pro kaZdé ¢ € N existuje
ko € N takove, Ze pro kazdé k > ko plati

k) < ki

Efektivnim dtocnikem budeme v celém textu rozumét pravdépodobnostni
algoritmus pracujici v polynomialnim case.

Definice 3.2.2 Rekneme, Ze plati podminka obtiznosti faktorizace vzhledem k RSAgen,
pokud

Adv' g pgen (k) = Pr(p,q) < A(n) : (n,p,q.)  RSAgen(k)]

je zanedbatelnd funkce pro kazZdého efektivniho utocnika A. PricemZ zdpis na
pravé strané znaci pravdépodobnost, Ze algoritmus A na vstupu n spocitd (p,q)
za podminky, Ze trojice (n,p,q) byla vygenerovdina ndhodné pomoci RSAgen de-
finovaného v predchozi casti.

Dalsi podminka, kterou budeme pouzivat je tzv. silny Diffie-Hellmaniv pred-
poklad (SDH), ktery vychézi ze znamého Diffie-Hellmanova problému tj. pro g ge-
nerator grupy a pro dva ndhodné prvky X, Y spoéitat DH,(X,Y) = g(dlesaX)(dlogsY)
kde dlog, znaci diskrétni logaritmus o zédkladu g. V silném Diffie-Hellmanové pro-
blému ma ttocnik za kol totéz, tedy spocitat DH,(X,Y’), ale mé navic pristup
k tzv. Diffie-Hellmanovu rozhodovacimu orakulu pro pevna g a X (DDH, x), to
je definovéno nasledovné: DDH,, x (Y, Z) = 1 pokud Y#9sX = Z a DDH, x (Y, Z) =
0 jinak.

Definice 3.2.3 Rekneme, Ze silng Diffie-Hellmaniiv predpoklad plati vzhledem
k RSAgen, pokud

(n,p,q) < RSAgen(k)

g+ QR', Ze g je generdror QR
X,Y + QR

Z + APPHsx(n g X|Y)

AdviH4pen(k) = Pr | Z = DHy(X,Y) :

je zanedbatelnd funkce pro kazdého efektivniho utocnika A. PricemZ pravd strana
znaci pravdépodobnost, Ze utocnik A komunikugjici s ordkulem DDH, x spocte
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spravné DH,(X,Y') za predpokladu, Ze (n,p,q) jsme generovali ndhodné pomoct
RSAgen, generdtor g jsme vybrali ndhodné z mnoZiny viech generdtori QR
a X,Y byla zvolena takée ndahodne.

Nyni definujeme pojem bezpecnosti pro asymetrickou sifru. Méjme tedy asy-
metrickou Sifru PKFE = (K g, Enc, Dec) (PK E znadi public key encryption), kde
K g pravdépodobnostni algoritmus pro generovani dvojice kli¢u (pk, sk). Enc je
sifrovaci algoritmus a Dec znaci desifrovaci transformaci.

Definice 3.2.4 Rekneme, Ze asymetricky systém PKE=(Kg,Enc,Dec) je IND-
CCA (indistinguishability against chosen-ciphertext attack) bezpecny, pokud

(pk, sk) < Kg(k)

(mo, ma, St) = APCH(pk) |1
b« {0,1},c:= Enc(pk mp) 2
b ADec (sk,- ( St)

Advg}(’;g,A: Prlb=b:

je zanedbatelnd funkce pro kaZdého efektivniho dtocnika A = (Ay, As). Pricemsz
navic Ay nesmi pri komunikaci s Dec(sk, ) poloZit dotaz na desifrovand Sifrového
textu c.

Popsano slovy to znamena, ze zadny efektivni utoc¢nik, ktery si vybere dveé
zpravy, nedokaze rozpoznat, ktera z nich byla zasifrovana. A to i presto, Ze ma
ptistup k desifrovacimu orakulu Dec(sk,-). Vyskyt proménné St v definici ndm
pouze tika, ze algoritmy A; a As spolu mohou komunikovat, tj. A; miize predat
algoritmu A, néjakou informaci o svych vypoctech. Analogicky definujeme IND-
CCA bezpecnost symetrické sifry SE.

V dikazech bezpec¢nosti systémi, ve kterych se vyskytuji hashovaci funkce,
nastava problém jak tyto funkce modelovat. My budeme pro jednoduchost pou-
zivat model nahodného orakula. Nahodné orakulum je jakasi dokonald hashovaci
funkce, ktera spliuje nasledujici vlastnosti:

e na ruzné vstupy dava rizné vystupy
e na stejny vstup odpovida vzdy stejnym vystupem

e pii dotazu na vstup, na ktery jsme se jesté nezeptali dava vystup ndhodné
vybrany ze vSech hodnot, které nejsou obrazem zadného dosud polozeného
dotazu

Prvni podminka ¥iké, Ze je bezkolizni, druhé zajistuje, ze je to opravdu funkce
a posledni hovori o ndhodnosti funkce.
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3.3 Dukaz bezpecnosti v modelu nahodného ora-
kula

Nyni uz tedy mtizeme pristoupit k samotnému diikkazu bezpecnosti hybridniho
ElGamalova sifrovaciho systému ve smyslu IND-CCA a to za predpokladu ob-
tiznosti faktorizace. Nejprve ukazeme, ze nad grupou znaménkovych kvadra-
tickych zbytkt je predpoklad obtiznosti faktorizace podminén platnosti silného
Diffie-Hellmanova pfedpokladu[l]. A nakonec ukdzeme, ze IND-CCA bezpe¢nost
zmitiovaného systému plyne z platnosti silného Diffie-Hellmanova predpokladu[1].

Lemma 3.3.1 Mé&jme trojici (n, p, q) vygenerovanou pomoci RS Agen(k). Prav-
dépodobnost, Ze ndhodné vybrany prvek z QR je generdtor této grupy je 1 —
0(275n(k))

Dikaz : Podle definice RSAgen jsou faktory ¢isla ¢(n)/4 = ((p—1)(¢—1))/4
po dvou rizné a alespori dn(k)-bitové. Oznacme tyto faktory pi,po,...,p. pro
néjaké ¢ € N. Ze spodniho odhadu na velikost faktori méame, Ze jejich pocet je
nejvyse 1/0, tj. ¢ < 1/6. Kazdé p; je aspon on(k)-bitové, proto pro kazdé p; plati,
ze p; > 2091 Odhadujme nyni pravdépdobnost, Ze ndhodné vybrany prvek je
generator. Protoze QR je cyklicka, je pocet jejich generatortt ¢(|QR|). Tedy
pravdépodobnost, ze ndhodné vybrany prvek je generatorem je

o(|QR; ) 1— Lp2—1)...(pc—1 Fpi—1
(IQR,)) _ ( (pr=Dp2—=1)...(p ):le

4
= ﬁl—l>ﬁ1_;_(l_2—§n(k)+l)c
- i = 9on(k)—1
i=1 t=1
> 1—c.27mB+ _ 1 9. .07k > 1 % . 9—on(k)

Ptedposledni nerovnost plyne z Bernoulliho nerovnosti((1 + )™ > 1 4+ mz pro
kazdé m € Na z € (—1,00)). 2/9 uz je konstanta nezavisla na k. Tim je lemma
dokazano.

g

Tvrzeni 3.3.2 Pokud plati predpoklad obtiznosti faktorizace vzhledem k RSAgen,
pak nad grupou znaménkovych kvadratickych zbytki modulo n plati @ silny Diffie-
Hellmanuv predpoklad vzhledem k RSAgen. Presnéji: Pro kazdého tutocnika A na
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silny Diffie-Helmantv problém existuje utocnik B na probléem faktorizace takovy,
Ze
Adviﬁ‘)%gAgen(k> S Advg,llc%SAgen + 0(27(5”(]6))

Dtikaz : Méjme tedy utoc¢nika A na silny Diffie-Hellmantiv problém. Sestrojime
utoc¢nika B, ktery bude ve spolupraci s A Fesit problém faktorizace s pozadova-
nou pravdépodobnosti. Pfedpokladejme, ze B dostal vyzvu n. B bude postupo-
vat nésledovné: Zvoli si ndhodné u z mnoziny (Z:)"\ QR;" a polozi h = u?. Pak
h € QR a h je dle pfedchoziho lemmatu generatorem QR s velkou pravdépo-
dobnosti, konkrétné 1 —O(27*)). Déle B zvoli ndhodné a,b € {1,2,..., [n/4]}
apolozi g = h?, X = hg® a Y = hg®. Z rovnosti X = hg® = g%g“ dostavame,
7e dlog,X = a+1/2 mod |QR}|. Nyni B da ttoénikovi A vyzvu (g,X,Y). 4 je
ovsem uto¢nik na silny Diffie-Hellmantv problém, proto B musi jesté zajistit
rozhodovaci Diffie-Hellmanovo ordkulum. To ovSem sestroji jednoduse, nebot

YdloggX S A— Y2dloggX — ZQ - Y2a+1 — ZQ

Prvni ekvivalence plati, nebot n je Blumovo, a proto je v QR mocnéni na
druhou bijekce (podle tvrzeni 2.1.14 a dikazu lemmatu 2.5.5). Tedy B muze
sestrojit silné Diffie-Hellmanovo orakulum néasledovné:

55 1 pokud Y2+ = 72
DDH, x(Y,Z) =
sx (¥, 2) { 0 jinak
Uto¢nik A ma tedy piistup k sestrojenému orakulu a muiiZze pracovat na vyzvé
(9.X,Y). A's pravdépodobnosti Advif , ... (k) spocita spravné

7 — DHg(X7 Y) _ g(dloggX)(dloggY) — g(a+1/2)(b+1/2) _ h2(a+1/2)(b+1/2) _ h2ab+a+b+1/2

B vsak zna a i b, proto miize spocitat v = h'/2. V{podet v provede nasobenim
vhodnymi prvky z QR proto v € QR. ProtoZe ale u zvolené na zacatku nelezi
v QR tak dostavdme dvé rfizné odmocniny z h modulo n. Nyni staci, aby B
spocital NSD(u — v,n) a dostava jeden z faktort ¢isla n. Zbyva ukazat s jakou
pravdépodobnosti tto¢nik B uspéje. K netispéchu dojde pouze v pripadech kdy
u je zvoleno tak, Ze h = u? neni genegator QR nebo pokud A odpovi $patné.
Prvni piipad nastava s pravdépodobnosti O(279"(*)) proto

Adv{;;%SAgen > Advi,DRgAgen(/{?) — O(2_5"(’f)).
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Tvrzeni 3.3.3 Pokud nad grupou znameénkovych kvadratickych zbytki plati silny
Diffie-Hellmaniiv predpoklad vzhledem k RSAgen a pokud je symetrickd Sifra SE
pouZitd v systemu IND-CCA bezpecnd, pak je i hybridni ElGamaliv Sifrovact sys-
tem IND-C'CA bezpecny. Konkrétné plati, Ze pro kazZdého tutocnika A na IND-
CCA bezpecnost hybridniho ElGamalova systému existuje utocnik B na silny
Diffie-Hellmandiv problém a vitocnik B na IND-CCA bezpecnost symetrické $ifry
SFE tak, Ze
Adv§Gipe < AV TS agen (k) + Advg (k) + 027" 0)

Dikaz : Necht A = (A, Ay) je Gtoénik na IND-CCA bezpecnost Hybridniho
ElGamalova systému. Pripomenime ptivodni experiment, pomoci kterého jsme
definovali IND-CCA bezpec¢nost:

(Pk, sk) < Kg(k)

(mg, mq, St) < A?eC(Sk")(pk)
b« {0,1}, c := Enc(pk,mp)
b AV (¢ 51

V piipadé, o ktery se zajimame (tj. pfipad hybridniho ElGamalova systému),
je pk = (n,9, X, H), sk = (n,z,H) ac= (Y,1).

Nyni definujeme tii modifikace tohoto experimentu. At p; znaci pravdépo-
dobnost, Ze v i-tém experimentu utocnik A uspél, tj. Ze b=0b.

e Experiment 1: Prvni experiment bude primo ten ptvodni pouzity pro de-
finici IND-CCA bezpecnosti. Dle definice tedy plati

(3.1)

e Experiment 2: V druhém experimentu zménime postup vypoctu Sifrového
textu ¢ = (Y, %) a postup zodpovidani dotazi na desifrovani v druhé ¢asti,
tj. desifrovani dotazi od Aj. Zvolme ndhodné néjaky symetricky kli¢ K.
Ten pouzijeme k zaSifrovani piislusné zpravy my,. Tedy ¢ = (Y,1)), kde
Y = Ex(my). Dotazy na desifrovaci ordkulum v druhé ¢asti zodpovidame
néasledovné. Pokud se tto¢nik zeptd na Sifrovy text tvaru (Y, ¢) kde ¢ #
¢, odpovime textem desifrovanym pomoci klice K (namisto klice L =
H(Y,Y?"), jak by tomu bylo v prvnim experimentu). Pokud se uto¢nik
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pta na jiné Sifrové texty, odpovidame stejné jako v prvnim experimentu.
Oznac¢me F' udalost, kdy utoc¢nik da pozadavek orakulu H na spocitani
H(Y,Y?). VSiméme si, ze dokud nenastane udalost F', tak jde z pohledu
utoc¢nika o stejny experiment jako je ten prvni. Tedy

[p1 — pa| < Pr(F] (3.2)

Nyni sestrojime tto¢nika B na silny Diffie-Hellmaniiv problém jehoz tspés-
nost bude zaviset na pravdépodobnosti udalosti F'. Predpokladejme, ze B
dostal vyzvu (n, g, X,Y). B bude simulovat experiment 2 s vefejnym klicem
pk = (n, g, X, H) asifrovym textem ¢ = (Y, ¢) = (Y, Ex(m;)) pro ndhodné
zvoleny symetricky kli¢ K. B nezné tajny kli¢ sk = (n, z, H), proto nemuze
jednoduse odpovidat na deSifrovaci dotazy tto¢nika A. Na dotaz ()A/,z/})
tedy B odpovi nasledovné: Pokud uz se nékdy tutocnik A zeptal okakula
H na hodnotu v (f/, Z) takovou, Ze DDHg’X(Y, Z) =1,tj. Z =Y", pak
mize B pouzt na desifrovani dotazu (V,v) klic K = H(Y,Z). V opad-
ném pripadé, tj. v pfipadé, ze A v minulosti neudélal na H zadny dotaz
tvaru (Y, Z) kde DDH, x(Y,Z) = 1, pak hodnota H(Y,Y?) jesté nikde
nebyla pouzita, a protoze H modelujeme jako ndhodné orakulum, tak tuto
hodnotu mtze B zvolit libovolné. Dotaz tedy desifruje pomoci nahodné
zvoleného symetrického klice K = H(Y,Y™).

Pokud v tomto experimetnu nékdy nastane udalost F', tak to znamena,
ze A polozil dotaz na hodnotu H(Y,Z) kde Z = Y*. B méa k dispozici
rozhodovaci Diffie-Hellmanovo ordkulum, proto tuto skutecnost zjisti. Jako
odpovéd na tvodni vyzvu (n, g, X, Y) mize tedy B vratit hodnotu Z. Tedy
vzdy kdyz nastane udalost F', uto¢nik B uspéje. Proto

Pr[F] < AdvgHSagen(k) +0(27"0), (3-3)

kde korekéni faktor O(27°"%)) omezuje statistickou vzdalenost rozdéleni
nahodné veli¢iny Y v experimentu 1 a ndhodné veli¢iny Y v silném Diffie-
Hellmanové experimentu. Ty totiz nejsou stejné rozdélené. V. SDH expe-
rimentu mé Y rovnomérné rozdéleni, zatimco v experimentu 1(tj. v IND-
CCA experimentu) nikoliv. Podrobné odvozeni tohoto ¢lenu uvedeme po
dokonceni dikazu tvrzeni.

Experiment 3: Posledni experiment dostaneme modifikaci toho druhého.
Cely experiment bude probihat stejné, jen ve fazi, kdy mame zasifrovat
zpravu my, tak vybereme nahodnou zpravu r stejné délky jako jsou my
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a my a tu zasifrujeme misto prislusného m;. Ozna¢me G udalost, ze v nék-
teré fazi experimentu ttocnik A pozna, Ze jsme zpravu r vybrali ndhodné.
Pokud tedy G nenastane, tak je experiment 3 z pohledu uto¢nika A totozny
s experimentem 2, proto

\p2 — p3| < Pr[G]

To ovSem znamené, e umime sestrojit Gto¢nika 5 na IND-CCA bezpe¢-
nost symetrické sifry SE takového, ze

p2 — ps| < Pr(G) < Advi (k) (3.4)

Protoze 1 = E (1), nezéavisi sifrovy text (Y, ) na hodnoté b. Proto uto¢nik
A nema o prislusném otevieném textu zadnou informaci, tedy pravdépo-
dobnost jeho tispéchu v tomto experimentu je presné 1/2. Tj. ps = 1/2.

A na zavér zbyva uz jen poskladat vSechny dil¢i nerovnosti 3.1, 3.2, 3.3 a 3.4
dohromady. Dostavame

1

P1—§

1

pP1—Dp2— 5+ D2

cCcA _
AdUA,HEG = 5

E

IN

1
Ip1 — pa| + |§ — p2| < Pr[F] + |ps — p2
< AdvHE g gen (k) + O27H)) + Advg G (k)

g

Nésleduje slibené odvozeni podoby korekéniho faktoru z nerovnice 3.3 v di-
kazu predchoziho tvrzeni:

V tvrzeni je ttocnik A na IND-CCA bezpecnost hybridniho ElGamalova sys-
tému. V IND-CCA experimentu se Y nevoli podle rovnomérného rozdéleni, ale
my uto¢nikovi A v experimentu 2 predavame vyzvu vybranou pro SDH experi-
ment a tam se Y voli podle rovnomérného rozdéleni. Pravdépodobnost tispéchu
uto¢nika A v simulaci experimentu 2 nebude tedy presné Advggf};(}, ale bude
o trochu jina.

Nejdiive se podivejme jaké rozdéleni ma Y v IND-CCA experimentu. Y zis-
kdme tak, Ze zvolime nédhodné y € {1,2,...,[n/4]} a pak polozime Y = ¢¥,
kde ¢ je generator QR Velikost QR je (p — 1)(¢ — 1)/4, to je o trochu mensi
nez n/4, proto se ndm QR rozdéli na dvé skupiny prvkd. Prvky v prvni sku-
piné jsou vybrany s pravdépodobnosti 4/n, zatimco prvky druhé skupiny jsou
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vybrany s pravdépodobnosti dvojndsobnou, tedy 8/n. Druhé skupina bude mit
n/d—(p—1)(q—1)/4 = (p+q— 1)/4 prvkd, tedy na prvni skupinu zbyva
p—1)(¢g—1)/4—(p+q—1)/4=(n—2p—2q+2)/4 prvki. A je pravdépodob-
nostni algoritmus, proto muize na stejném vstupu jednou uspét a podruhé ne.
Ozna¢me si prvky QR; jako {ai,as,...,ap_1)g-1)4} @ oznacme g; pravdépo-
dobnost, Ze algoritmus A na vstupu a; uspéje. V pripadé, Ze vybirame Y podle
rovnomérného rozdéleni, spocteme celkovou pravdépodobnost tispéchu itoc¢nika
A jako

(p—1)( (p—1)(g—1)/4

9-1)/4 4 A
D e Py Ak v [y S DR

kde 4/((p—1)(q — 1)) je pravdépodobnost vybéru jednotlivych prvka pii rovno-
mérném rozdéleni. Pokud vybirame podle druhého rozdéleni, je pravdépodobnost
uspéchu

(n—2p—2¢+2)/4 (p—1)(g—1)/4 8
g g 3.6
> wt | > ~q (3.6)
=1 i=((n—2p—2q+2)/4)+1
piicemz tise pfedpokladame, Ze prvky {ai, as, ..., a(m—2p—2¢+2)/4} tvoii zminova-

nou prvni skupinu a zbylé prvky tvori skupinu druhou. Nasim cilem je odhad-
nout, o kolik se pravdépodobnosti 3.5 a 3.6 lisi. Pocitejme tedy:

(n—2p—2q+2)/4 (p—1)(g—1)/4

4 IR 4 8
m ; q; — Z E'Ch’— Z E'Qi

i=1 i=((n—2p—2q+2)/4)+1

4) (n— 2p 2q+2)/
n

IN

)/4
) 4di
i=((n—2p— 2q+2)/4)+1
)n 2p — 2q+2+(8 4 )p+q—1

n o (p-1)(g—1) 4

}_l

-1

IA

)(q 1
4
)(q 1 n
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_ (n—Qp 2q + 2 n—2p—2q+2>+<2p+2q—2 p+qg—1 )
(p—1—-1) n n (p—1(g—1)
B n—2p—2q+2 n—2p—2q+2 n 2p 4+ 2q — 2 p+qg—1
N n—p—q+1 n n n—p—q+1
-1 2p +2q — 2 2p+2q — 2 -1
_ 1— p+q 1 D+ 2q i D+ 2q _ p+q
n—p —q+1 n n n—p—q-+1
_ 4dp+dg—4 2p+2¢-2 <4p+4q—4_2p+2q—2
N n n—p—q+1"— n n
_ 2p—|—2q—2§2p+2q 5. p+q
n n n

n je n(k)-bitové ¢islo a p, ¢ maji obé n(k)/2 biti, proto

P+ on(k)/2 4 on(k)/2 _ on(k)/2 - —n(k)/2 —on(k)
2-— =<2 T =8 o =82 =82

Tim jsme tedy odvodili podobu korekéniho faktoru v nerovnosti 3.3.

Zavérem: Spojenim poslednich dvou tvrzeni jsme tedy ukézali, ze IND-CCA
bezpec¢nost hybridniho ElGamalova systému nad grupou znaménkovych kvadra-
tickych zbytkt plyne z predpokladu obtiznosti faktorizace vzhledem k definova-
nému RSAgen, coz je obecné povazovano za obtizny problém.
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