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Predlozena prace zkouma struktum grupy kvadratickych zbytku, tedy grupy
invertibilnich prvku v Sn, kterejsou modulo n druhou mocninou, a nasledne struk-
turu z ni odvozene grupu znamenkovycll kvadratickych sbytku. Ziskane strukturni
vysledky jsou vyuzity pro popis dvou asymetrickych sifrovacich systemu. Pro kazde
3-slozene pfirozene cislo n, ktere je soucHnem dvou ruznych prvoefsel, je nejprve
popsan jednoduchy kryptosystem na grupg kvadratickych zbytku modulo n a pote
sice slozitejsij ale v praxi pouzitelnej§i ElGamaluv kryptosysten na znamenkove
grupe kvadratickych abytku modulo n. Obsahem zavereGne 5asti prace je formali-
zace otazky bezpecnosti ElGamalova kryptosystemu a nasledne dukaz, ze se jedna
o dostatecne bezpecny sifrovaciho systemu.

Text, ktery vychaai z nedavneho clanku, je po jazykove a stylisticke strance
pekn§ zpracovan. Ciselne teoreticke dukazy v druhe kapitole jsou velmi elegantni,
vytku ov§em zaslouzi, ze z textu neni jasne, odkud autor teorii cerpal, pnpadne
do jake miry jsou prezentovane dukazy vysledkem jeho vlastni prace. Je trochu
skoda, Se mene pece je pri budovani teorie v§novano rid£eji zkoumane avsak pro
samotnou praci dulezitej^i konstrukce grupy znamenkovych kvadratickych zbytku,
vysledny text ovsem bezpochyby prokazuje autorovu schopnost samostatne prace s
literaturou. Mnozstvi vecnych chyb, nepresnosti Si preklepu, ktere oponent v textu
postrehl, je pfimefene rozsahu textu (viz sezriam nize).

Pfes uvedene drobne vyhrady doporuCuji praci Petra Vachy Kryptograficke vy-
uziti grupy kvadratickych residui uznat jako bakalafskou a navrhuji ji ohodnotit
znamkou vybornS.
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Seznam matematickych nepresnosti:

- s.lOj r.-lO - 0 + 1 = 1 (nikoli 0);
- s.16, J.-2 - p H 3 mod 4, q s 3 mod 4 (nikoli dvakrat p}]
- s.lS, Definice 2.5.1 - slova ,,odpovida" a ,,reprezentujeme" jsou velmi vagni,

bylo by mnoliem jasnejsi, kdyby bylo uvedeno (bud1 v definic: ci naslednem komen-
tafi), jak pfesne prvky v dane mnozine reprezentujeme, resp. pfesn}'' pfedpis jak je
zavadena absolutni hodnota definovana (tedy napr. \ = x pro x < -% &\x\ n — x
pro x > f);

- s.lSj r.-o - G~*~ je sice podmnozinou, ale nikoli podgrupou Z£ (operace nasobeni
na C?+ a na Z£ se neshodujf), proto bychom meli jeste uvazit, ze je operace na (?+
asociativm;

- s.20, f.2 - zobrazeni 7 neni (multiplikativmm} grupovym automorfismem, coz
nepotrebujeme, ani nedokasujeme, jedna se jen o bijekci.


