OPONENTSKY POSUDEK BAKALARSKE PRACE

Autor prace: Petr Vacha
Niazev: Kryptografické vyuZiti grupy kvadratickych residui
Vedouci: Stépan Holub

Predlofend prace zkoums strukturu grupy kvadratickych zbytki, tedy grupy
invertibilnich prvk( v Z,, které jsou modulo n druhou mocninou, a nasledné struk-
turu z ni odvozené grupu znaménkovyjch kvadratickych zbytki. Ziskané strukturni
vysledky jsou vyuZity pro popis dvou asymetrickych ¥ifrovacich systémt. Pro kaZdé
3-slozené piirozené &slo n, které je soudinem dvou riznych prvodisel, je nejprve
popsén jednoduchy kryptosystém na grupé kvadratickych zbytk modulo n a poté
sice slo¥itaj¥, ale v praxi pouZiteln&jd ElGamaliv kryptosystén na znaménkové
grupé kvadratickych zbytkd modulo n. Obsahem zévéretné &asti prace je formali-
zace otdzky bezpelnosti ElGamalova kryptosystému a nésledn& dikaz, Ze se jednd
o dostate¥né bezpetny ifrovaciho systému.

Text, ktery vychdzi z neddvného Clanku, je po jazykové a stylistické strdnce
pékn& zpracovan. (iselnd teoretické ditkazy v druhé kapitole jsou velmi elegantni,
vytku oviem zaslouZi, Ze z textu neni jasné, odkud autor teorii erpal, p¥ipadné
do jaké miry jsou prezentované dikazy vysledkem jeho vlastni préce. Je trochu
tkoda, Ze méng péle je pii budovani teorie vinovano ¥iddeji zkoumané avSak pro
samotnou praci dtlezit&j3 konstrukce grupy znaménkovych kvadratickych zbytkd,
vysledny text ovSem bezpochyby prokazuje autorovu schopnost samostatné préce s
literaturow. MnoZstvi vécngch chyb, nepfesnosti & pfeklepd, kieré oponent v textu
postiehl, je pfiméfené rozsahu textu (viz seznam niZe).

Ptes uvedené drobné vyhrady doporuduji praci Petra Vachy Kryptograficke vy-
uiti grupy kvadratickyjch residui uznat jako bakalé¥skou a navrhuji ji ohodnotit
znamkou vyborné,

A s oot

v Praze 1.9.2010  Jan Zemlicka
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Seznam matematickych nepfesnosti:

-8.10,7-10- 0+ 1 =1 (nikoli 0);

- 8.16,f~2 - p= 3 mod 4, ¢ = 3 mod 4 (nikoli dvakrét p);

- 8.18, Definice 2.5.1 - slova ,odpovidd® a ,reprezentujeme” jsou velmi végni,
| byle by mnohem jasng&js{, kdyby bylo uvedeno (bud v definici & nésledném komen-
tafi), jak p¥esn& prvky v dané mnoing reprezentujeme, resp. pfesny predpis jak je
zavad&na absolutni hodnota definovéna (tedy napt. |z| = & pro z < Salzj=n—z
| pro z > £);

- 8.18, £.-5 - G je sice podmnoZinou, ale nikoli podgrupou Z; (operace ndsobeni
na G* ana 7 se neshodujf), proto bychom mali jests uvéZit, Ze je operace na G+
asociativni; '

- 8.20, £.2 - zobrazenf  neni (multiplikativnim) grupovym automorfismem, co¥
nepotfebujeme, ani nedokazujeme, jedné se jen o bijekei.




