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1 UVOD

1.1 CIiL PRACE

Cilem prace je implementace a srovnani nejbéznéjsich algoritmt pro Sifrovani
svefejnym klicem — RSA, Rabin a ElGamal. Porovnani provedeme na
ndhodnych datech a na kli¢ich odpovidajici délky, resp. odpovidajici
bezpe€nosti, coz je v prfipad¢ téchto tii algoritmii — dle bezpecnostniho
doporuceni pro velikost Klici — ekvivalentni. Pfedmétem prace je rovnéz
teoretické odvozeni asymptotické ¢asové slozitosti jednotlivych algoritmi a
zavislosti rychlosti Sifrovani / desifrovani na velikosti kli¢e pfi vstupu stejné
délky.

Prace se naopak nezabyva teorii generovani prvocisel (at’ uz obecnych ¢i ve
specidlnim tvaru) ani dokazovanim ¢i odvozovanim teoretické bezpecnosti

jednotlivych algoritmt.

1.2 POUZITE METODY

Pro implementaci a srovnani vSech algoritmti byl pouzit jazyk C spole¢né
s knihovnou pro praci s velkymi ¢isly — GMP. Veskera méfeni byla provedena
na pocitaéi s procesorem AMD Athlon(tm) X2 Dual-Core QL-64 2.10 GHz,
paméti 4 GB RAM a 64-bitovym opera¢nim systém Ubuntu. Pro Sifrovani a
desifrovani byly pouzity ndhodné vygenerované klice binarni velikosti 64 biti
az 4096 bith; za zpravy byly pouzity soubory typu xml s velikosti od 50 kB do
1,2 MB. Jelikoz pfi Sifrovani neni podstatné, jestli jsou zdrojova data textem i
jen nahodnymi byty, byly zvoleny zpravy tak, aby bylo mozné verifikaci
deSifrovani provést ,,na prvni pohled*.

Na rozdil od napiiklad kompresnich algoritml, které vyuZzivaji Cetnosti
jednotlivych znaki, toto u zkoumanych tfi algoritmu s vefejnym klicem
nehraje Zadnou roli. VeSkera vstupni data jsou transformovana do binarniho
fetézce, se kterym se, dle daného algoritmu specificky, pracuje — tedy ¢islo se

nasobi, mocni apod.



Karacubovo nésobeni je v programu vynuceno pro nasobeni vSech Eisel. Pro
klice nizsich velikosti pak sice nasobeni nemusi byt zcela optimalni, ale
pomuze nam pii odvozovani zavislosti rychlosti Sifrovani na velikosti klice.
Mizeme snadno pouzit asymptotické slozitosti Karacubovy metody a
nemusime se zabyvat piipady, kdy doSlo k ptelomu, tj. kdy se piestalo

pouZivat ,,Skolské“ nasobeni a kdy bylo nahrazeno Karacubovou metodou.

Méfeni samotné probihalo tak, ze 50 rtznych zprav bylo Sifrovano /
desifrovano 50 kli¢i; celkem tedy prob&hlo 2500 méfeni. Od kli¢e velikosti
2048 byl pocet kviili veliké ¢asové narocnosti redukovan na 250; 25 raznych
zprav bylo Sifrovano 10 kli¢i. Kazda zprava byla (v riznou dobu, tedy nikoliv
postupn¢ za sebou) stejnym klicem Sifrovana / deSifrovana pétkrat.
Nejpomalejsi a nejrychlejsi ¢as byl z méfeni odstranén, ze zbylych tii ¢asii byl
do vysledku zapocitan jejich pramér. Takto doslo k eliminaci mozného
zkresleni, které bylo zptisobeno vlivem hardwaru ¢i softwaru (vétsi zahtati

procesoru, demoni na pozadi OS apod.).

Vsechny tfi algoritmy jsou implementovany ,blokoveé™ tak, Ze jednotlivé
bloky textu jsou na sobé zcela nezavislé. Jsou tedy vzdy Sifrovany celé byty. V
kazdém kroku by bylo mozné Sifrovat o 7 bita vice, ale doslo by ke ztraté
autonomie. V ptipad¢ ztraty ¢i prehozeni blokt by mohlo dojit k chybnému
desifrovani blokl nasledujicich. Jelikoz je Sifrovani po celych bytech (tedy
znacich) aplikovano na vSechny tii algoritmy, pifi jejich vzajemném

srovnavani nehraje tento fakt Zadnou roli.

Podkapitoly teoretického razu, tedy ¢asti vénujici se predstaveni jednotlivych

algoritmt a popisu Sifrovani a deSifrovani, byly zpracovany podle [1] a [2].



2 RSA

2.1 POPIS ALGORITMU

Algoritmus RSA, ktery je pojmenovan po svych autorech — Ronu Rivestovi,
Adi Shamirovi a Lenu Adlemanovi — je nejstarsim kryptografickym systémem
svefejnym kli¢em (zvefejnén byl vroce 1978) a dodnes patii mezi
nejrozsifenéjsi a nejpouzivanéjsi na svété. Jeho bezpecnost je Uzce spjata
s problémem hledani faktorizace velkych ¢isel, resp. s jeho obtiznosti. Dosud
neni znam algoritmus, ktery by dokézal problém faktorizace feSit efektivné
(tedy v polynomialnim case), a jeho existence se neptedpoklada. Jesté nez si
predstavime, jak Sifrovani a deSifrovani funguje, je nutné si ukazat, jakym
zpusobem se kli¢e generuji a co je vlastné vefejnym a soukromym kli¢em pro

algoritmus RSA mysleno.

Generovani klici:

Nejprve je nutné zvolit, resp. nahodné vygenerovat, dvé lichd prvocislap a q a
spocitat jejich sou¢in n = pq. Je vhodné, aby cisla p a q byla (zhruba) stejné
binarni velikosti. Déle je nutné zvolit celé kladné Cislo (Sifrovaci exponent)
1<e<(p—1)(q—1) takové, ze NSD(e,(p — 1)(qg— 1)) = 1, tj. e musi
byt nesoudélnés (p — 1)(q — 1).

JelikoZ jsou ¢isla p a q licha, (p — 1) i (@ — 1) jsou suda, a tedy e musi byt

nutné ¢islo liché.

Nasledné je nutné spocitat pfirozené ¢islo d takové, ze 1 <d < (p —1)(q —
1) a ed = 1 (mod(p — 1)(q — 1)), které nutné existuje. Cislo d (deSifrovaci

exponent) je mozné najit napiiklad pomoci rozsitené¢ho Euklidova algoritmu®.

Dvojice Cisel (n,e) se nazyva verejny kli¢ a ¢islo d pak kli¢ soukromy. Je
vidét, ze soukromy kli¢ d neni mozné bez znalosti p a q (resp. (p — 1)(q —

1)) dopocitat.

1Viz napfiklad [2], kapitola 2, strana 67, algoritmus 2.107
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jednorazovy ¢i jen na kratkou dobu) by mél byt vetejny klic, resp. Cislo n,

velikosti alespont 768 — 1024 biti.

Velikost bloku a reprezentace textu jako cisla:

Aby bylo moZné pouZit RSA jako blokovou Sifru, je nutné zdrojovy, tedy
Sifrovany, text nejprve rozdé¢lit na mensi ¢asti — bloky. Kazdy blok se poté
pievede na pfirozené cCislo. Velikost bloku je urCena tak, aby kazdé takto

prevedené Cislo bylo vzdy mensi nezli n.

Pro obecnou abecedu A = {a,, ..., a,} je velikost bloku b = |log,(n —1)] a
Sifrovany text m = m, ...m;. Text m odpovida piirozenému ¢islu m =
Yoy myxkI,

V implementaci pouZzité v této praci se za abecedu bere rozsitena znakova sada
ASCII 0 x = 28 znacich. Velikost kli¢e n je ve viech piipadech tvaru 28, a

velikost Sifrovaného bloku je tak (y — 1).

Popis Sifrovani a deSifrovani:
Sifrovéani pomoci algoritmu RSA probiha tak, Ze se 3ifrovany text M nejprve

rozd€li na [%l bloku velikosti b a kazdy z téchto bloku reprezentovanych

pfirozenym ¢islem m je Sifrovdn pomoci funkce ¢ = m® mod n. Takto
vznikne zaSifrovany text c. Je zfejmé, ze pokud je provadéna redukce modulo
n, pak vznikly text ¢ < n, avsak ob¢ ¢isla ¢ a n mohou mit stejny pocet bitu,

tedy stejnou binarni velikost. Velikost vysledného bloku je tedy b + 1.

Desifrovani probiha obdobnym zpusobem, avSak namisto Sifrovaciho
exponentu e je pouZit deSifrovaci exponent d. Z kazdého zaSifrovaného bloku

¢ je puvodni text (resp. jeho celoCiselna reprezentace) m rekonstruovan



pomoci funkce?2 m = ¢ mod n. Cislo m se poté snadno pievede na text m a

tyto bloky se na zavér zietézi do vysledného textu M.

Desifrovani vSak lze urychlit pomoci ¢inské véty o zbytcich, a to nasledovné:

Nejprve se spoéitaji gisla m, = ¢ @D mod p a
my = cdmod (@=1) mod q. Dale se pomoci rozsifeného Euklidova algoritmu
spoctou ¢isla y, a y, takova, Ze y,p + y,q = 1. Jelikoz jsou ¢isla y, a y,
zcela nezdvisld na Sifrovaném textu, je mozné je piedpocitat. Pavodni

reprezentace m je zrekonstruovana jako m = (mpyqq + mqypp) mod n.

V této praci budou predstaveny a srovnany vysledky zobou téchto

desifrovacich metod.

2.2 SIFROVANI V PRAXI

Jesté nez se pustime do predstaveni implementace Sifrovani RSA, ktera byla
v této préaci pouzita, podivejme se, jakou asymptotickou sloZitost Sifrovani

oCekavame.

Je vidét, ze jedinou operaci, kterou pfi Sifrovani provadime, je modularni
mocnéni. To ma v implementaci, ktera je pouZita v knihovn¢ GMP (s
upravenymi parametry pro meze Karacubova néasobeni), sloZitost
O(kU°823 ]og, ). Kromé& k-bitového parametru n, resp. poétu bith k,
vystupuje v odhadu sloZitosti i binarni délka Sifrovaciho exponentu e. Pro
nahodné zvoleny exponent e < n vychazi asymptotickd sloZitost Sifrovani
jednoho bloku O(kU°&23k) = 0(kU°823+1), naopak pro pevné zvoleny
(maly) exponent je asymptotickd slozZitost rovna sloZitosti Karacubova

nasobeni, tedy O (k(0g2%)),

Ostatni operace, jako naptiklad pievedeni bloku m na odpovidajici

reprezentaci m, maji slozitost ve srovnani s nasobenim zanedbatelnou.

? Ditkaz, Ze desifrovani funguje, je mimo ramec této prace. Je mozné jej najit naptiklad v [2],
kapitola 8, strana 286



Nyni se podivejme, jak vzroste naroc¢nost vypoctu pii pfechodu od klice

velikosti k bitu k velikosti 2k-bitu.

Rozlisme zaroven dva ptipady — Sifrovaci koeficient e je konstantni a pro klice
obou velikosti stejny, nebo je e voleno nahodné, tedy jeho velikost se blizi k-

bitdm, resp. 2k-bitlim.

UvaZzujme tutéZ zpravu velikosti M. K $ifrovani jednoho bloku potfebujeme
jedno modularni nasobeni dvou ¢&isel binarni délky k = 25, exponent je
konstanta e (a to takova, ktera ma v binarnim zapise pouze dvé jednicky). To

obnasi log, e nasobeni ¢isel velikosti k. Slozitost vypoctu je (log, e) M(k),
pro celou zpravu M pak [&l (log, e)M(k) =T(M,k). M(k) znadi cas
8

potfebny pro vynasobeni dvou ¢isel velikosti k-bitd.

Zdvojnasobime-li pocet bitt, dostavame

T(M,2k) = [,(M—l (log, e)M(2k).

Pouzijeme-li nyni ,,hruby*“ odhad Lﬂ

| =2 [&l a M(2k) < 3M (k) + ck dle

Karacubova nasobeni, dostaneme T (M, 2k) SET(M, k) + ck, pro né&jakou

konstantu c.

MiiZzeme postupovat jako v dikaze slozitosti Karacubova nasobeni® a

obdrzime postupné

Viz napfiklad [3], stranka 17, tvrzeni 3.2
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T(M,2%) <3T(M,257%) + 2571 < %GT(M, 2572) 4 czs-z) +c2571 <

< (g)s T(M,1) + c25~1 ((3)5_1 +ot () + 1) < G)S T(M,1) +

4

w

() -1 (%)S T(M, 1) + 4c25~1 — 2¢ (%)S < C k0831 4 ¢,k < Ck

()

Czs—l

| W

V druhém ptipad¢, tedy kdy e neni konstantou, ale ma rovnéz binarni délku k,

obdrzime pro

T(M, k) = L"f—ll (k)M (k) aT(M, 2k) = [E’i’—ll (4k)M(2k).

Nyni postupujme podobné jako v pfedchozim piipadé. PouzZijme odhady

[ M
k
-1

dostaneme T (M, 2k) < 3T (M, k) + ck pro n&jakou konstantu c.

22[&] a M(Q2k)<3M(k)+ck a dle Karacubova nasobeni

4

Analogickym postupem obdrZzime horni odhad C; k1°823) + C,k < Ck{°823),

Oba predpokladané modely je nutné rozsitit o konstantu C5, kterd symbolizuje

,konstantni rezii programu®, tedy napiiklad ¢teni z disku.

A nyni se podivejme na implementaci®, ktera byla pro tuto praci zvolena. Jak
jiZ bylo popséano v Gvodu, Sifrovany byly zpravy v rozmezi velikosti 50 kB a
1,2 MB; klice byly velikosti 64 biti az 4096 bitl. Klice nizsich velikosti by
jisté nebyly vhodné pro praktické pouZiti, avSsak pomizou naim nahlédnout, jak
se skute¢na rychlost Sifrovani (nikoliv teoreticka, jak jsme se snaZili

nahlédnout na zacatku této podkapitoly) s nartstajicim klicem méni.

Jak jiz bylo naznaceno vyse, rychlost Sifrovani nezavisi pouze na velikosti
klice n, ale i na Sifrovacim koeficientu e. Pro porovnani rychlosti byly v této
praci zvoleny tii nejbézné&jsi koeficienty — 3, 65537 a koeficient nahodny, tedy

velikosti < n. Prvni dva koeficienty jsou v praxi vyuzivané kviuli vysoké

* Implementaci je mozZné nahlédnout vsouboru rsa.c; generovani kli¢h pak

v common_functions.c

11



rychlosti Sifrovani, ktera je srovnatelnd s metodou Rabinovou. Avsak proti
témto nizkym koeficientim existuji specialni metody, resp. Utoky, které
snizuji bezpecnost Sifry. Tyto utoky jsou mimo rdamec této prace. Proto
konstantni Sifrovaci koeficienty jsou piedstaveny spise ilustrativné a pro dalSi

srovnani algoritmt bude pouzit koeficient ndhodny.

Nasledujici tabulka udava rychlost sifrovani (pocet kilobyti za sekundu)
v zavislosti na velikosti klice n a jiz zminénych tfech Sifrovacich
koeficientech. Pro ilustraci je zde krom¢ primérné hodnoty, se kterou budeme

nadale pracovat, i minimalni a maximalni naméfena rychlost.

Pocet bitti | Max. poéet| Min(kB/s)| Avg(kB/s)| Max(kB/s) |V toleranci
n bitl e
64 2 1099,3 1167,9 1252,0 99,40 %
64 17 958,0 1071,6 1201,8 97,64 %
64 64 686,8 790,0 846,7 99,40 %
128 2 958,0 1107,8 1201,8 97,16 %
128 17 958,0 1041,2 1201,8 97,04 %
128 128 622,1 680,0 710,5 99,92 %
256 2 760,4 794,4 834,6 99,96 %
256 17 684,3 767,2 801,2 99,48 %
256 256 423,9 451,6 480,7 99,64 %
512 2 532,2 572,4 600,9 99,44 %
512 17 532,2 551,0 600,9 99,76 %
512 512 228,1 236,2 240,8| 100,00 %
1024 2 343,4 363,8 369,8 99,88 %
1024 17 342,2 351,6 369,8 99,88 %
1024 1024 103,5 104,7 105,7| 100,00 %
2048 2 206,1 207,6 208,7 | 100,00 %
2048 17 199,7 201,4 202,8| 100,00 %
2048 2048 37,0 37,1 37,2 100,00 %
4096 2 112,2 112,6 113,0| 100,00 %
4096 17 108,8 109,2 109,8| 100,00 %
4096 4096 11,2 11,2 11,2 100,00 %

Z tabulky je ziejmé, ze ¢im mensi je velikost klice, tim vétSi je rozdil

minimalni a maximalni hodnoty od priméru.

Posledni sloupec v tabulce znaci, kolik procent zprav ,,padne* do pétiprocentni
odchylky od priméru. Je tedy vidét, ze ,,vykyvy* nejsou Casté. Pii blizsi

analyze dat nebylo odhaleno, Ze by existovala zprava, ktera by byla Sifrovana

12



vyrazné rychleji nezli ostatni. Totéz plati 1 o kli¢i n; nebyl zjistén klic, ktery
by Sifroval vyrazné rychleji nez ostatni. Jak jiz bylo feceno, pracujeme
s omezenou piesnosti na 10 ms. To muze byt zasadni diivod (a to zejména pro
kratké zpravy a kratké klice), pro¢ tyto vykyvy vznikaji. Teoreticky muze byt
pii Sifrovani téze zpravy dvéma riznymi kli¢i rozdil 1 ms, pifesto se do
vysledku zapocita pii zaokrouhleni rozdil 10 ms. DalSim vyznamnym
faktorem, ktery se neprojevi na hodnoté praimérné, ale na minimu a maximu
ano, je velikost Sifrovaciho exponentu (toto samoziejmé neplati u koeficientl

konstantnich).

NiZe uvedeny graf zobrazuje, jak dlouho trva Sifrovani 1 MB (funkce je

rekonstruovana na zakladé naméfenych hodnot a ptfedpokladaného modelu).

----------------‘
\--‘-'-‘-------*

—M | | | | | | | | | | kw Img‘th
1000 2000 3000 4000

Obr. 1 Rychlost Sifrovani 1 MB v zavislosti na délce klice. Cervend barva znaci Sifrovaci koeficient 3,

modra koeficient 65537 a zelena obecny koeficient.

2.3 DESIFROVANI V PRAXI

Podobné jako pii Sifrovani, 1 zde se nejprve podivejme na teoreticky odhad
sloZitosti. Standardni deSifrovani, které nevyuZziva ¢inskou vétu 0 zbytcich,

bude mit zjevné sloZitost obdobnou jako $ifrovani. Tedy O (k(10823)+1),

13



Podivejme se tedy na rychlejsi deSifrovani. Nejprve musime spocitat ¢isla
my, = ¢t @D mod p am, = c4™°4 @~ mod q. Jelikoz je ¢ > p (resp.

c>gq), budeme pocitat ve skuteénosti (c mod p)¢™°¢ P~V mod p

. ' ) k (logp 3)+1
(analogicky pro q). Slozitost vypoctu m, a m, je tak O ((5) ) =

O(k(logz 3)+1).

Nasledné potiebujeme spocitat m = (mpyqq + mqypp) mod n. Souciny y,q

a y,p mame jiz predpocitany a jsou mensi nezli n. Zbyva nam tedy spocitat
- v, . . k .. . e . ;o

dva souciny ¢isel velikosti k a > Z definice Karacubova nasobeni je jasné, Ze

nam staci jen 2 nasobeni (s¢itani nepocitaje, to ma asymptotickou sloZitost

vvvvvv

tak O(kUos23+1) 4 g(kU0823) = o(kUo823*+1). To je asymptoticka
sloZitost shodna s tou, kterd je u Sifrovani standardniho. Pokud se vSak
podivdme na pocet operaci, které jednotlivé algoritmy pro deSifrovani
provadgji, zjistime, ze standardni verze vyzaduje 2(k —1)M(k), kdezto
desifrovani zaloZzené na Cinské vété o zbytcich potiebuje 4 (g — 1) M (S) +
4M (S) = 2kM (S) Pii pouziti odhadu z Karacubovy metody vychazi druha

metoda piiblizné tfikrat rychlejsi.

Nyni zkusme opét odhadnout chovani pii zdvojnésobeni délky klice.
Nebudeme se zabyvat standardnim algoritmem, protoZze odhad je totozny

s tim, ktery jsme vyvodili pro Sifrovani s nahodnou délkou Sifrovaciho klice.

M
k
o1

T(M, k) = [ l 2kM (5) aT(M, 2k) = [%—ill 4kM (k).

>2

k

a M(k)<3M (g) + ck obdrzime

S vyuzitim odhadt [ki

T(M,2k) <3T(M, k) + ck. S timto vzorcem jsme se jiz setkali a odhadovany
model je Ck{1°823), Tedy opét shodny jako desifrovani standardni metodou.

Ale to neni piekvapeni, ofekavané konstantni zrychleni je skryto praveé
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v konstantach. Vysledny model je opét nutné rozsifit o konstantu Cj

symbolizujici rezii.

Podivejme se nyni na to, jak probihalo deSifrovani v praxi. Vstupem pro
desifrovani byly samoziejm¢ zpravy zaSifrované v pfedchozim kroku.
Podobné jako jsme rychlost v piipadé Sifrovani métili na zékladé velikosti
vstupni zpravy, budeme v ptipadé desifrovani vychazet z velikosti vystupni
zpravy. Rychlost deSifrovani je podobné jako Sifrovani zavisla na dvou
parametrech — na velikosti kli¢e a velikosti deSifrovaciho koeficientu. Avsak
oproti Sifrovani si nemizeme deSifrovaci koeficient zvolit, je pIn¢ zavisly na e.
Proto pii deSifrovani budeme zkoumat pouze chovani pfi ndhodné velikosti

koeficientu, a nikoliv pfi velikosti konstantni.

Nasledujici tabulka udava rychlost standardniho deSifrovani a deSifrovani za
pouziti ¢inské véty o zbytcich (pocet Kilobyti za sekundu) v zavislosti na
velikosti klice n. Standardni metoda je v tabulce oznaéena jako S, metoda za
pouziti &inské véty pak CV. Pro ilustraci je zde kromé& primérné hodnoty, se

kterou budeme nadale pracovat, i minimalni a maximalni naméfena rychlost.

Pocet bitt Pouzita| Min(kB/s)| Avg(kB/s)| Max(kB/s) |V toleranci
n metoda

64|S 684,3 816,6 961,5 96,92 %
64| CV 656,2 766,4 818,3 98,23 %
128|s 598,8 692,5 760,4 98,87 %
128 | CV 622,1 749,5 801,2 97,32 %
256 | S 399,2 454.4 480,7 99,03 %
256 | GV 479,0 551,3 598,8 99,13 %
512|S 225,7 237,1 241,9| 100,00 %
512 | CV 342,2 367,4 377,2 99,97 %
1024 |S 101,3 104,3 105,7| 100,00 %
1024 | CV 178,0 189,8 1931 99,40 %
2048|S 36,9 37,1 37,3| 100,00 %
2048 | CV 85,7 86,1 86,5| 100,00 %
4096 | S 11,2 11,2 11,3| 100,00 %
4096 | CV 31,9 32,0 32,1| 100,00 %

Z tabulky je ziejmé, Ze s vyjimkou klice o velikosti 64-biti je deSifrovani

pomoci ¢inské véty o zbytcich rychlejsi. Pro vyssi hodnoty kli¢a se dokonce
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rychlost 1i8i az trojnasobné. Coz je i hodnota teoreticky vypoctena. Dlvod,
pro¢ pro klice niznich velikosti neposkytuje CV vyrazné zrychleni, tkvi
V reprezentaci Cisel, kterou knihovna GMP pouzivd (v naSem ptipad¢ jde o
bazi 2°%). Proto pro mensi klice nemusi metoda prace s poloviénimi &isly

pfinést zadnou usporu a muze byt i pomalejsi nezli standardni metoda.

Z tabulky je rovnéz vidéet, kolik procent zprav se svou rychlosti deSifrovani
vyrazné&ji (o vice nez 5 %) liSi od praméru. Podobné jako v piipadé Sifrovani je
takovych zprav pouze nepatrny zlomek. Opét nebyla odhalena zprava, jejiz
deSifrovani by bylo vyrazn¢ rychlejsi nez u jinych zprav. TotéZ plati i o kli¢i

n. Duvod, pro¢ tyto odchylky vznikaji, je totoZny jako u Sifrovani.

Pokud porovname standardni metodu pro deSifrovani s Sifrovanim s nahodnym
Sifrovacim exponentem, zjistime, Ze rychlost je prakticky tatdZ. To by nemé&lo

ptekvapit; je aplikovana stejna transformace — modularni mocnéni.

Nize uvedeny graf zobrazuje, jak dlouho trva deSifrovani 1 MB (funkce je

rekonstruovana na zakladé namétenych hodnot a predpokladaného modelu).
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Obr. 2 Rychlost desifrovani 1 MB v zavislosti na délce klice. Cervend barva znaci standardni deSifrovaci

metodu, modra pak metodu za pouZiti éinské véty o zbytcich.

16



3 RABIN

3.1 POPISALGORITMU

Rabintv kryptograficky systém byl zvefejnén v lednu roku 1979. Jeho
autorem je Michael Oser Rabin. Podobn¢ jako RSA, i bezpecnost Rabinovy
metody je zaloZena na problému hledani faktorizace velkych ¢isel. Avsak na
rozdil od RSA, u Rabinovy metody bylo dokdzano, ze pokud dokaze utoc¢nik
efektivné prolomit Rabiniv kryptograficky systém, pak dokaze 1 najit
faktorizaci Cisel. Opét se nejprve podivame, jak vypadaji klice, a poté si
ukéZeme, jak probiha Sifrovani a deSifrovani. Rozdéleni Sifrovaného textu do
bloku, velikost bloku a reprezentace textu jakozto pfirozeného ¢isla, to vse je

totozné s RSA®,

Generovani klici:

Generovani kli¢h probihd obdobné, jako je tomu u RSA. Nejprve se
vygeneruji dvé prvocisla p a q a spocte se jejich soucin n = pq. Na tato
prvocisla vsak klademe jest¢ jednu podminku: p =3 (mod4) a q =
3 (mod 4). Existuje i varianta algoritmu, kterd toto omezeni nem4, avsak
desifrovani je vyrazné pomalejsi. Proto v této praci budeme piedpokladat, Ze
obg &isla podminku na kongruenci spliji. Cislo n se nazyvé vefejnym kli¢em

a dvojice (p, q) klicem soukromym.
Bezpecnostni doporuceni udava velikost n alesponit 768 — 1024 bitt.

Popis Sifrovani a deSifrovani:
Pii Sifrovani zdrojovy (Sifrovany) text M opét rozdélime do k bloku
my,...,m; Velikosti b. Kazdy blok, reprezentovany CcCislem, je poté

transformovan pomoci funkce ¢ = m? mod n.

Desifrovani probihd tak, Ze se spoc¢tou 4 odmocniny ¢ mod n. Ktomu je

potieba nejprve pomoci rozsitené¢ho Euklidova algoritmu dopocitat cela Cisla

® Viz podkapitola 2.1, sekce Velikost bloku a reprezentace textu jako &isla
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Yp @ Y, takova, Ze y,p + y,q = 1. Opét si miizeme vSimnout (jako je tomu u
RSA), ze ¢isla y,, a y, jsou zcela nezavisla na Sifrovaném textu a je mozné je

predpocitat. Potom se spoctou hodnoty

1 a1 , y Creoir s
my, =c +« modpam,; =c + mod q anasledné se spocitaji Cisla

r= (yppmq + yqqmp) modnas = (yppmq — yqqmp) mod n.

Vysledné a hledané odmocniny jsou pak ¢isla +r mod n a +s mod n. Jedna

Z téchto Ctyf hodnot je pak hledanou reprezentaci Sifrované zpravy m.

Zbyva vSak ukazat, jak lze poznat, ktera ze Ctyf zprav je ta prava. Pokud je
Sifrovan text, je mozné spravnou zpravu ,,uhodnout” — bud’ tak, ze verifikaci
provadi clovék, nebo za pouziti pravdépodobnosti na zakladé napiiklad
slovniku. Ani jedna z téchto metod vSak neni vhodna, neni-li Sifrovan text, ale
bity. Pro tyto ucely se provede modifikace algoritmu tak, aby Sifroval pouze
zpravy ve specialnim tvaru. Napiiklad na konec zpravy jsou doplnény
kontrolni bity, nékteré, ptredem specifikované, ¢asti zpravy jsou duplikovany
apod. Pti desifrovani se poté postupuje tak, ze vybereme ze ¢tyf moznych
kandidath na ptivodni zpravu ten, ktery odpovida dohodnuté specialni forme.

Tyto kontrolni znaky jsou pak ze zpravy odstranény.

Je ziejmé, ze ¢im vEtsi chceme mit pravdépodobnost, Ze nedojde k chybé, tim

vice redundantnich informaci musime k Sifrovanému textu pfipojit a tim déle

vvvvv

b, < b byti textu a zbylych b, bytil ,,padne* na kontrolu, kde b = by + b,.

Konkrétni implementace, kterd byla zvolena vtéto préci, je popsana

v nasledujici podkapitole.

3.2 SIFROVANI V PRAXI

Nejprve se jiz tradicné podivame, jakou ocekavame asymptotickou slozitost
Sifrovani jednoho bloku. Jedinou operaci je druhd mocnina modulo n, tedy

jedno nasobeni. Ocekavame tudiz slozitost O(k(log2 3)). JeSté nez se
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podivame, jaky ocekdvame scénat pii zdvojndsobeni kli¢e, zastavme se u
otazky, jak vybrat spravnou zpravu. V implementaci®, ktera byla pouZita v této
praci, byly zvoleny dvé metody. V prvni byly na konec kazdého bloku ptidany

dva byty 255 (tedy dvakrat binarnich osm jednicek), a pravdépodobnost

3
65536

chybného deSifrovani je tak Dva byty se ukazaly v praxi pomérné¢
efektivni. Sifrovani je rychlé a k chybnému piijeti zpravy nedoslo za cely
prubéh méfeni ani jednou. V druhé metodé se predpokladalo, ze zpravy budou
vyhodnocovany nikoli automaticky, ale manualné, a proto nebyl pouZit jediny
kontrolni byte (ani bit). Tento specialni ptipad samoziejmé neni pro praktické

vyuziti vhodny, Iépe vSak popisuje chovani funkce.

Nyni zkusme odhadnout ocekdvané chovani Sifrovaci funkce pfi

zdvojnasobeni klice.

Uvazujme zpravu velikosti M a velikost n je k-bitd. Sifrovani jednoho bloku

ma slozitost M(k), pro celou zpravu M pak [ M lM(k) =T(M, k). M(k)

k
=—b-1
znali Cas potiebny pro vynasobeni dvou cisel binarni velikosti k, b je pak

pocet kontrolnich byti.

Pokud pouzijeme stejné odhady [5_1: l > 2 [k u l a M(2k) < 3M(k) + ck,
8

2b-1
obdrzime T(M, 2k) < %T(M, k) + ck. S timto vzorcem jsme se také jiz setkali

a odhadovany model je Ck + Cs.

Nésledujici tabulka udava rychlost Sifrovani kilobyti za sekundu v zavislosti
na velikosti kli¢e a na pouzit¢ metodé¢ — tedy na poctu kontrolnich bytt.
Z vysledkt je zfejmé, Ze ¢im mensi je velikost klice, tim vice ovliviiuje pocet
kontrolnich byt rychlost. Naptiklad je-li velikost kli¢e 64 bitd, pak se
Vv ptipadé dvou kontrolnich byt v kazdém kroku Sifry, tedy v jednom bloku,

Sifruje 5 byti originalni zpravy. Pokud neni pouzit Zadny kontrolni byte, pak

® Implementaci je moZné nahlédnout v souboru rabin.c; generovani kli¢h pak

v common_functions.c
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je Sifrovano byti 7. Tedy o 40 % vice. AvSak v piipad¢ klice velikosti 4096
bitd je v jednom ptipadé Sifrovano 509 a v druhém 511 znakt. Rozdil neéini

ani 1 %. Tyto poméry jsou vidét i v niZze uvedené tabulce, srovname-li

pramérné rychlosti Sifrovani.

Pocet bitti | Pocet kont.| Min(kB/s)| Avg(kB /s)| Max(kB /s) |V toleranci
n znakd
64 0 958,0 1119,2 1201,8 96,96 %
64 2 782,5 821,7 961,5 99,84 %
128 0 958,0 1034,6 1201,8 97,40 %
128 2 798,4 899,9 961,5 97,36 %
256 0 684,3 755,9 801,2 97,28 %
256 2 684,3 708,2 763,1 99,72 %
512 0 532,2 568,1 600,9 97,88 %
512 2 532,2 550,1 600,9 99,84 %
1024 0 342,2 359,6 369,8| 100,00 %
1024 2 342,2 354,2 369,8| 100,00 %
2048 0 206,8 208,1 209,9| 100,00 %
2048 2 205,2 206,4 207,7 100,00 %
4096 0 112,5 112,8 113,2| 100,00 %
4096 2 111,8 112,3 112,8| 100,00 %

Podobn¢ jako v ptredchozi kapitole, i zde sloupec v toleranci znaci, kolik
procent zprav ma rychlost po¢tu Sifrovanych bytt ,,v toleranci®, tj. nelisi se od

praméru o vice nez pét procent.

Velmi pozoruhodné je, Ze pii dvou kontrolnich bytech je rychlost Sifrovani pro
kli¢ velikosti 128 bitl vyssi nez pii klic¢i s 64 bity. To je zptsobeno tim, Ze pii
64-bitovém klici je Sifrovano pouze 5 bytl nesoucich informaci, kdezto pro
kli¢ 128-bitovy jich je 13. Tedy 2,6krat vice. ReZie spojena s vykonanim
jednoho cyklu pak v tomto ptipadé pievysila vétsi naro¢nost nasobeni Cisel

dvojité délky.

Nize uvedeny graf zobrazuje, jak dlouho trva Sifrovani 1MB (funkce je

rekonstruovana na zakladé namétenych hodnot a pifedpokladaného modelu).
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Obr. 3 Rychlost $ifrovani 1 MB v zdvislosti na délce klice. Cervend barva znaci Sifrovaci metodu bez

kontrolnich bytii, modra pak metodu za pouZiti dvou kontrolnich byti.

3.3 DESIFROVANI V PRAXI

Podivejme se nejprve na asymptotickou slozitost. DeSifrovani jednoho bloku

zahrnuje spoCteni m, a mg, coz obnasi dv€ modularni mocnéni Cisel velikosti

Z-bitii. Celkove tedy O (k{82 9+1),

Nasledné potfebujeme spocitat r a s. Souciny y,q a y,p mame jiz
pfedpocitany a jsou mensi nezli n. Zbyva ndm tedy spocitat dva souciny cisel
velikost k a S Z definice Karacubova nasobeni je jasné, ze nam staci jen 2
nasobeni (s¢itani nepocitaje, to ma asymptotickou slozitost nizsi) cisel
velikosti % Tato sloZitost je tedy O(k(°82%)). Celkova asymptoticka sloZitost
desifrovani jednoho bloku je O(k{°823+1). Vybrani, kterd zprava je ,tou
pravou“, ma asymptotickou sloZitost nizsi — v ptipadé¢ konstantniho poctu
kontrolnich bytd je slozitost konstantni, v piipad¢ duplikace ¢asti zpravy pak

linearni. Tento odhad jisté¢ nepiekvapi. DeSifrovani je obdobné tomu, které je

provadéno v algoritmu RSA.
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Chova se desifrovaci funkce podobné i pfi zdvojnasobeni kli¢e? Na to se nyni

podivame.

1,0 = [ 2| (3 G 1) (5) - am 4) = [ o ()

M
K p-1
4

T(M,2k) = [ l (4kM (k)

kaW l a M(k)SBM(§)+ck a

Opét vyurijeme odhadi [k ’: 1] > 2
8

ziskdme T(M,2k) < 3T(M, k) + ck. To nam dava jiz dobfe znamy model
CkUoez23) + ;.

Nasledujici tabulka opét udava rychlost desifrovani v zavislosti na velikosti
klice a poctu kontrolnich bytii. Podobné jako v ostatnich ptipadech i1 zde
uvadime minimalni a maximalni rychlost Sifrovani i pocet zprav, které se

»vejdou” do tolerance.

Pocet bitti | Pocet kont.| Min(kB/s)| Avg(kB/s)| Max(kB/s)|V toleranci
n znaku
64 0 532,2 635,2 686,8 97,60 %
64 2 435,5 479,9 515,1 98,96 %
128 0 534,1 631,7 686,8 98,28 %
128 2 480,7 564,4 600,9 97,60 %
256 0 409,4 476,4 488,6 99,04 %
256 2 399,2 459,6 480,7 98,68 %
512 0 313,1 334,0 343,4 99,92 %
512 2 300,5 329,2 343,4 99,88 %
1024 0 176,1 183,7 185,8| 100,00 %
1024 2 175,5 182,6 184,9| 100,00 %
2048 0 84,4 84,7 85,0/ 100,00 %
2048 2 84,0 84,4 84,7| 100,00 %
4096 0 32,0 32,1 32,1| 100,00 %
4096 2 31,9 32,0 32,1| 100,00 %

Z tabulky jsou ihned vidét dvé dulezité véci. Prvni je uz podle algoritmu
ziejmy fakt; desifrovani je vyrazné pomalejsi nezli Sifrovani. Ale to vzhledem

k asymptotickym slozitostem obou operaci neni ptekvapenim.
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Druhym pozorovanim je fakt, Ze s rostoucim klicem se rychlost desifrovani
blizi rychlosti desifrovani u RSA (samoziejmé u varianty pouzivajici ¢inskou
vétu o zbytcich). Ale jak jiz bylo né¢kolikrat feceno, pravdépodobnost
uspésného desifrovani (resp. pocet kontrolnich byt, které v této praci
pouZivdme) by v praxi nemusela byt dostateéna. Je zfejmé, Ze kdybychom
pouzili naptiklad 10 kontrolnich byt namisto dvou, rychlost se sniZi o cca 300

byt za sekundu, avSak pravdépodobnost neuspésného desifrovani se snizi na

3

~s5 ~ 2,5.1072%. To je jiz pravdépodobnost akceptovatelna ve vétsin ptipadi

a rychlost je stale srovnatelnd s RSA.

Jinak se opét potvrdilo to, co se ukazalo jiZ v pfechazejicich algoritmech, resp.
operacich. Pocet zprav, které maji vétsi (resp. mensi) rychlost deSifrovani nezli
primér s toleranci pét procent, je relativné maly — 2,5 %.

NiZe uvedeny graf zobrazuje, jak dlouho trva deSifrovani 1 MB (funkce je

rekonstruovana na zakladé¢ naméfenych hodnot a predpokladaného modelu).
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Obr. 4 Rychlost desifrovani 1 MB v zavislosti na délce klice. Cervend barva znaci deSifrovaci metodu

bez kontrolnich bytii, modra pak metodu za pouziti dvou kontrolnich byti.
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4 ELGAMAL

4.1 POPIS ALGORITMU

Kryptograficky systém ElGamal byl poprve popsan Taherem ElGamalem
vroce 1984. Na rozdil od predeslych dvou algoritmu je bezpe¢nost této
metody spojena s Diffie-Hellmanovym problémem, resp. s problémem
diskrétniho logaritmu’.

Generovani klici:
Nejprve se vygeneruje prvocislo n a spocte se primitivni odmocnina g mod n.
Poté se vygeneruje ndhodné celé ¢islo a,0 < a < n — 2. Nasledné se spocte

A= g*modn.
Vefejnym klicem je trojice (n, g, A), klicem soukromym je pak ¢islo a.
Bezpecnostni doporuceni udava velikost n alespont 768 — 1024 bitt.

Popis Sifrovani a deSifrovani:
Opét predpokladejme, ze text M je rozdélen do k blokt my, ..., m; a m Ciselna

reprezentace Sifrovaného bloku.

Pro Sifrovani je nutné nejprve vygenerovat nahodné celé ¢islo b,0 < b <n —
2 a spocitat hodnotu B = g” mod n. Dale se spoéte ¢ = A’m mod n.
Vysledny Sifrovany text je pak dvojice (B, c). Cislo b je nutné generovat pro
kaZdy blok znovu. Pokud by bylo pouZito stejné b pro viechny bloky, pak na
zakladé znalosti jediného bloku pivodniho textu a odpovidajiciho textu

zaSifrovaného by bylo mozné deSifrovat libovolny jiny blok.

Desifrovani probiha tak, Ze se spotte m = B" 1"%cmod n. Tim je ziskéan

puvodni text.?

" Viz napiiklad [1], kapitola 7, strana 159, odstavec 7.4.1
8 Snadny diikaz, 7e desifrovani funguje, je mozné nahlédnout napi. v [2], kapitola 8, strana
294, sekce 8.4.1
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Je vidét, Ze na rozdil od piedeslych dvou algoritmti ma ElGamalova metoda
jednu hlavni nevyhodu — pii Sifrovani vznika text dvojnasobné velikosti oproti
textu zdrojovému. To je také hlavni diavod, pro¢ neni algoritmus tolik

rozSiteny.

Sifrovani je mozné vyrazné urychlit tak, e se hodnoty b, B a A®, resp. sady
hodnot b;, B; a APi, piedpocitaji. Jsou totiz zcela nezavislé na Sifrovaném

textu.

4.2 SIFROVANI V PRAXI

Jak je jiz napsano v ptedchazejici podkapitole, rychlost Sifrovani je kromé
velikosti kliGe n zavisla i na velikosti ¢isla b. V implementaci®, ktera je
pouzita v této praci, predpokladame dvé véci. Prvni je fakt, Ze hodnoty B a A?
mame predpocditané. To znamena, ze v ramci Sifrovani negenerujeme nahodné
koeficienty ani neprovadime dvé modularni nasobeni. Je ziejmé, Ze tento
ptedpoklad je omezujici, avsak bez né¢ho by méfeni rychlosti a srovnavani
S ostatnimi algoritmy nemélo valny smysl. Bylo by totiz potfeba dvou
moduldrnich nasobeni, coz je oproti ostatnim algoritmim minimalné

dvojnasobna sloZitost.

Druhy pifedpoklad se muze na prvni pohled zdat nesmyslny — Sifrovaci
koeficient b je pro kazdy blok stejny. To je samoziejmé v praxi nemyslitelné.
Pro nase ucely, tedy pro ucely méfeni rychlosti, je to vSak vhodné. Neni tieba
pro kazdou zpravu a kli¢ evidovat velké mnozstvi Sifrovacich koeficientii a
pocitat primérnou délku; pro kazdou zprdvu ndm staci jediny koeficient.
Vzhledem k tomu, ze pouzivame nékolik desitek klica, a tedy i nékolik desitek
nahodnych koeficientt b, blizi se jejich primér hodnoté, ktera by vznikla
tehdy, kdybychom pro kazdou zpravu poéitali ¢ hodnot Sifrovaciho exponentu

namisto hodnoty jediné.

° Implementaci je moZné nahlédnout v souboru elgamal.c; generovani kli¢h pak

v common_functions.c
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Kli¢ n, ktery byl pouZit v této praci, ma jedno specifikum. Pro kli¢e mensi ¢i
rovne 2048 bitim je pouzito tzv. bezpectné prvocislo, tedy prvocislo n takove,

ze %— 1 je rovnéz prvoéislem. Cislo vtomto formatu poskytuje vcelku

jednoduchou metodu, jak hledat primitivni odmocninu modulu n. Pro kli¢
velikosti 4096 bitt se vSak tato metoda v praxi neosvédéila. Vzhledem k tomu,
jak se vzrustajicim klicem klesa hustota prvocisel, nepodarilo se nalézt jediné
bezpecné prvocislo. Proto byl zvolen jiny postup. Bylo vygenerovano
prvocislo n a generator g byl vygenerovan na zakladé pravdépodobnostniho
algoritmu®. Pro ugely Sifrovéni jsou vSak ob& metody ekvivalentni, nebylo

zjisténo, Ze by n ve specidlnim tvaru mélo ,,lepsi vlastnosti®.

Nyni se podivejme na asymptotickou slozitost. Opét si pripomenme dilezity
fakt — hodnoty B a AP jsou piedpocitané. Proto Sifrovani vyZaduje jediné
nasobeni dvou c¢isel modulu n. Slozitost je tak zfejmé rovna slozitosti

Karacubova nasobeni, tedy O (k1082%),

Ted zkusme zdvojnasobit velikost klice a odhadnout chovéani Sifrovaci funkce.
Vzhledem ktomu, Ze je pouZito jen jediné ndsobeni, miZeme pouzit

analogicky dukaz z Sifrovani pomoci Rabinovy metody a dostaneme Ck + Cs.

Nize uvedena tabulka ukazuje rychlost Sifrovani v zavislosti na velikosti klice
n. Sloupce opét ukazuji minimalni, primérnou a stiedni rychlost Sifrovani a

také informaci, kolik procent zprav je 1i§i od praméru o vice nez 5 %.

Podéet bitti n Min(kB/s) Avg(kB/s) Max(kB/s) V toleranci
64 1100,7 1192,8 1252 99,84 %

128 1019,2 1134,5 1222,9 97,16 %

256 686,8 782,3 809,3 99,92 %

512 532,2 568,9 600,9 98,28 %

1024 342,2 362,5 369,8 99,80 %

2048 205,2 208,4 209,9 100,00 %

4096 112,4 113,1 113,5 100,00 %

10 Ten je mozné vidét v elgamal.c, funkce Iga_generate_keys
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Slo by doséhnout i optimalizace tak, e by se pfi generovani koeficientl (v
,.predpocitavaci* fazi) preferovaly ty koeficienty b, pro které by A” mod n
bylo nejmensi. Ale zvlasté pro vétsi klice by se zrychleni takika neprojevilo.

Tuto variantu vSak v této praci nepiedpokladame.

NiZze uvedeny graf zobrazuje, jak dlouho trva Sifrovani 1 MB (funkce je

zrekonstruovana na zékladé namétenych hodnot a predpokladaného modelu).
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Obr. 5 Rychlost Sifrovani 1 MB v zavislosti na délce klice.

4.3 DESIFROVANI V PRAXI

Podobn¢ jako v pfipad¢ Sifrovani, i zde pro ucely meéfeni rychlosti
predpokladame, ze kazdy blok je Sifrovan stejnym koeficientem b. AvSak na
rozdil od Sifrovani nyni nemtZeme piedpokladat, ze B" 172 je hodnota
predpocitana. Sice je v naSem piipad¢ B konstantni, ale jak jiz bylo feceno
v ¢asti o Sifrovani, to je pouze z divodu jednoduss$i implementace. Pfi
desifrovani musime ptedpokladat, ze je kazdé B jiné, jinak bychom
predpokladali znalost b a nejednalo by se o Sifrovani s vefejnym klicem. Tedy
1 kdyz je hodnota de facto konstantni, je pocitdna pro kazdy blok znovu, ¢imz

se supluje zména b a slozitost deSifrovani zistane zachovana.
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Jaka je wvlastn¢ slozitost? Pro deSifrovani je nutné provést nejprve
B™ "% mod n, coZ odpovida slozitosti O(k1°823%1). Poté je potieba jedno

nasobeni dvou cisel velikosti k, coz jiz asymptotickou slozitost nezméni.

Nyni se zkusme opét podivat, jaké ocekdvame chovani desifrovaci funkce pfi

zdvojnasobeni velikosti klice.

T(M, k) = L"f—ll (k)M (k) aT(M, 2k) = E’i’—ll (4k)M(2k).

8

21 a MQk) <3M®k) +ck a dle

>2

Znovu pouzijme odhady [ki

Karacubova nasobeni dostaneme T(M,2k) < 3T(M, k) + ck pro né&jakou

konstantu c.

Tedy odhad slozitosti je Ck{1°823) + ;.

Nésleduje tabulka rychlosti deSifrovani, kde si opét ukdZzeme nejmensi,
prumérnou a nejvyssi rychlost desifrovani v zavislosti na kli¢i n, resp. na jeho
velikosti k. Nechybi samoziejmé ani sloupec, ktery ukazuje, kolik zprav se od

pruméru vyraznéji odchyluje.

Poéet bitli n Min(kB/s) Avg(kB/s) Max(kB/s) V toleranci
64 684,3 813,2 958,0 98,00 %

128 577,1 689,0 719,4 99,60 %

256 410,9 450,6 480,7 99,16 %

512 217,7 231,1 240,4 99,92 %

1024 101,9 103,5 104,7 100,00 %

2048 36,9 37,1 37,3 100,00 %

4096 11,2 11,2 11,2 100,00 %

Nize uvedeny graf zobrazuje, jak dlouho trva deSifrovani 1 MB (funkce je

zrekonstruovéana na zéklad¢ namétenych hodnot a predpoklddaného modelu).
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Obr. 6 Rychlost deSifrovani 1 MB v zdvislosti na délce klice.
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5 SROVNANI ALGORITMU

5.1 SIFROVANI

V této podkapitole se pokusime srovnat rychlost Sifrovani vSech tfi algoritmii.
U RSA 2zvolime variantu nahodného Sifrovaciho exponentu e (metodu
oznac¢ime RSA n) a opét zilustrativnich diivodi pfipojime i1 konstantni
Sifrovaci exponent 3 (RSA 3). U Rabinovy metody (RAB) pouZijeme variantu

bez kontrolnich byt — sice neni v praxi bézna, ale neni zatizena ,,chybou*

-----

U ElGamalova Sifrovani (ELG) pouZijeme potom jiz piedstavenou

,predpocitanou* variantu.

Varianta RSA snahodnym Sifrovacim koeficientem ma asymptotickou
gasovou slozitost O(k(1°823%1) ostatni tfi metody, tedy RSA s konstantnim
Sifrovacim koeficientem, Rabinova i EIGamalova metoda, maji pak sloZitost
O(kUog23)+1),

Nasledujici tabulka shrnuje pramérné rychlosti Sifrovani v kilobytech za

sekundu pro vyse popsané Ctyii metody v zavislosti na velikosti klice n.

Pocet biti n | RSA n RSA 3 RAB ELG

64 790,0 1167,9 1119,2 1192,8

128 680,0 1107,8 1034,6 11345

256 451,6 794,4 755,9 782,3

512 236,2 572,4 568,1 568,9

1024 104,7 363,8 359,6 362,5

2048 37,1 207,6 208,1 208,4

4096 11,2 112,6 112,8 1131

V piipadé RSA 3 se provadéji dvé nasobeni cCisel velikosti piiblizné k.
V piipadé RAB je to pouze jedno nasobeni ¢isel velikosti k, kdezto v piipadé
ELG metody se provadi nasobeni &isel n a m, kde m = A? mod n. Prvni ¢&islo
mé velikost k, ale druhé na rozdil od RAB muze mit binarni velikost mensi.
Pokud tedy porovnavame RSA 3, RAB a ELG, méla by byt metoda RSA 3
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nejpomalejsi a RAB s ELG podobné rychlé, resp. ELG velmi mirné rychlejsi.
Avsak v praxi se toto pozorovani potvrdilo az pro klice nejvyssich velikosti.
Diivod, pro¢ byla metoda RAB v praxi nepatrné pomalejsi, se nepodafilo
piesné zjistit. Pravdépodobné souvisi s neoptimalni praci s paméti a vyssi rezii
programu. Nicméné rozdily jsou zcela minimalni, a vysledky lze povaZovat za
totozné. Vzhledem k tomu, jak podobné operace se ve vSech tfech metodach

provadéji, je tento vysledek potvrzenim ocekdvaného.

Jedind metoda, ktera je vyrazn&ji pomalejsi, je RSA n. To v8ak vzhledem

k vyssi asymptotické slozitosti nepiekvapi.

NiZze uvedeny graf zobrazuje, jak dlouho trva Sifrovani 1 MB (funkce je

zrekonstruovéana na zéklad¢ namétenych hodnot a predpoklddaného modelu).
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Obr. 7 Rychlost Sifrovani 1 MB v zdvislosti na délce klice. Cervend barva znaci Sifrovaci metodu ELG,
modrd RAB, zelend RSA 3 a cerna RSA n.

Z obrazku je patrné, ze LGA, RAB i RSA 3 na grafu téméft splyvaji.
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5.2 DESIFROVANI

Podobné jako v predchozi podkapitole se zde pokusime srovnat rychlost
desifrovani u vSech tii algoritmu. Opét zvolime u Rabinovy metody ptipad
s nulovym poctem kontrolnich byti. U RSA zvolime rychlejsi algoritmus pro
deSifrovani, zaloZeny na cinské vété o zbytcich. U ElGamalovy metody

nemame na vyber.

Asymptoticka slozitost viech tfi metod je O (k1082 9+1) Nicméng, jak jiz bylo
naznaceno v dil¢ich kapitolach, RSA a RAB jsou metody, zvlasté pro vyssi

klice, rychlejsi.

Nasledujici tabulka shrnuje pramérné rychlosti deSifrovani pro tfi vySe

popsané metody v zavislosti na velikosti kli¢e n.

Pocet bitli n RSA RAB ELG

64 766,4 635,2 813,2

128 749,5 631,7 689,0

256 551,3 476,4 450,6

512 367,4 334,0 231,1

1024 189,8 183,7 103,5

2048 86,1 84,7 37,1

4096 32,0 32,1 11,2

Desifrovani RSA provadi méné operaci s¢itani nezli Rabinova metoda, proto
ocekavame, ze bude desSifrovani u RSA nepatrné rychlejsi. Toto pozorovani se
Vv praxi prokazalo pro klice velikosti 128 — 2048 biti. U klice velikosti 4096
bitl je sice rychlejsi metoda Rabinova, ale o pouze 60 bytl, coz je hodnota
odpovidajici 2 ms. To je pod hranici pfesnosti naSeho méfeni. Proto mizeme

oba vysledky povaZovat za totozné.

v

velikosti 64 bitd, je nejvyhodnéjsi metodou ELG. Ale divod je shodny s tim,

ktery je uveden v podkapitole RSA — desifrovani™'.

1 Viz kapitola 2.3, odstavec pod tabulkou rychlosti $ifrovani
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NiZe uvedeny graf zobrazuje, jak dlouho trva deSifrovani 1 MB (funkce je

zrekonstruovéana na zéklad¢ namérenych hodnot a predpoklddaného modelu).
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Obr. 8 Rychlost desifrovani 1 MB v zavislosti na délce klice. Cervend barva znadi Sifrovaci metodu ELG,
modra RAB a zelend RSA.

Z obrazku je patrné, ze RAB i RSA na grafu témét splyvaji.
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6 ZAVER
V pribéhu prace se podafilo implementovat tii zdkladni algoritmy pro
Sifrovani s vefejnym klicem, metody RSA, Rabin a ElGamal. Podafilo se

odvodit asymptotické slozitosti Sifrovani jednoho bloku a odvodit chovani pfi

zdvojnasobeni klice.

V praktické ¢asti byly predstaveny primérné rychlosti Sifrovani a deSifrovani
jednotlivych algoritmt a byly diskutovany mozné pii¢iny vzniku statistickych

odchylek a rezie programu.
V zavére¢né Kkapitole byly jednotlivé algoritmy srovnany a v praxi byly

ovéfeny informace o srovnani rychlosti jednotlivych algoritmi, které jsou

uvadény v literatufe.
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8 DODATKY

8.1 OBsSAHCD

Adresaf keys — obsahuje textové soubory s pouzitymi klici

Adresaf library — obsahuje zdrojové soubory main.c (fidici ¢ast programu),
const.c (seznam konstant), common_functions.c (obecné procedury), rsa.c
(funkce zajistujici Sifrovani / deSifrovani metodou RSA), rabin.c (funkce
zajistujici Sifrovani / deSifrovani metodou Rabin) a elgamal.c (funkce
zajistujici Sifrovani / desSifrovani metodou EIGamal).

Adresat messages — obsahuje zdrojove xml zpravy, které byly Sifrovany

Adresaf results — obsahuje vysledky méfeni
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