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ANOTACE

Tato bakalarskd prace se zabyva zneuzivanim informacnich technologii,
zejména prostfednictvim kyberSikany a kybergroomingu, jako novych forem
internetové kriminality. V prvnich dvou astech jsou vysvétleny zékladni pojmy,
specifika komunikace v internetovém prostiedi a jeji rozdily oproti komunikaci
vredlném zivoté. Je zde vyzdvizena zejména skupina nactiletych uzivateld,
spadajicich do nejohrozenéjsi kategorie potencionalnich obéti téchto dvou jevi, coz
dokazuje vyzkum provedeny Néarodnim centrem bezpecnéjSiho internetu a
spole¢nosti Gemius v lednu 2009, o ktery se zde autor opira.

V dalsi ¢asti jsou podrobné vysvétleny pojmy kyberSikana a kybergrooming,
jejich formy a zpisoby, jimiz jsou pachany. Do této Casti jsou rovnéz zahrnuty
praktické ptiklady, které zejména laické spole¢nosti demonstruji pribéh kyberSikany
tak, jak se skute¢né odehrava. Autor rovnéz zminuje pribehy kybergroomingu spolu s
jeho tragickymi nasledky.

Posledni ¢ast je vénovana prevenci, jako mozné ochrané v boji proti
kybersikan¢ a kybergroomingu, kterd se vztahuje zejména k rodiciim potencionalnich
obéti. Prace hovoii o moZnostech ochrany ditéte z pozice rodi¢e a také nabizi

moznosti feSeni, pokud se dité stane obéti nékterého z jmenovanych jevi.
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ABSTRACT

This theses deals with abusing information communications technologies,
especially trough cyberbullying and cybergrooming as new forms of Internet crime.
The first two parts contain explanation of basic terms, specification of Internet
communication and its differences against real life communication. It is focussing
especially on the group of teenage users who are most vulnerable as potential victims
of above mentioned phenomena. This is also proved in the research provided by the
National center of Safer Internet and the Gemius Company from January 2009,
which was the main source for the author.

Other parts bring detailed explanation of cyberbullying and cybergrooming,
their forms and ways how they are committed. There are also practical examples in
this part that show (especially to laics) the procedure of cyberbullying in reality. The
author also mentions real stories in cybergrooming with they worst consequences.

The last part deals with the prevention as the possible protection against
cyberbullying and cybergrooming, which is devoted especially to parents of potential
victims. The work describes some possibilities of children protection by parents. It
offers also possible solution in case the child becomes the victim of above mentioned

phenomena.

KEYWORDS:
cyberbullying, cybergrooming, bullying, Internet, safety, cyberspace, parents,

prevention
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Uvod

Zivé si vzpomindm na dobu mych patnacti let. Ukonéila jsem Zakladni $kolu
a po prazdninach mé cekal odjezd na internat, kde jsem vzhledem k wvelké
vzdalenosti mezi domovem a Stiedni $kolou byla nucena pobyvat po dobu ¢étyf let.
Mozné 1 toto byl divod, pro¢ jsem od svych rodi¢l obdrzela darek v podobé
mobilniho telefonu, ktery v mém okoli nevlastnil témét zadny mtj vrstevnik. Asi
nikoho nepiekvapi, Ze jsem timto pfistrojem byla nadSena a rozhodn¢ by m¢ tehdy
nenapadlo, ze divodem tohoto darku byla mozZnost kontaktu, a také dohledu, dcery
ze strany rodi¢i. O rok pozdéji jsem se spolu se svym o Ctyfi roky mlad$im bratrem
radovala z dalsiho darku, kterym byl pro zménu stolni pocitac, jakozto rovnéz
nepfili§ hojné rozsiteny pfistroj v naSem okoli.

Od této doby ubchlo deset let a snad uz zadné dité€ v patnacti letech neni bez
mobilniho pfistroje ¢i pocitace. Tyto dvé véci se staly nezbytnou a samoziejmou
soucasti kazdodenniho zivota, vyuzivanou nejen dospélymi, ale pievdzné détmi,
jejichz vékova hranice coby majitele piistroji se znac¢né snizila. Spolu s rozvojem
védy se vyviji také informacni komunika¢ni technologie, mezi néz pocita¢ a mobilni
telefon bezesporu patii. Mobilni pfistroj ma mnohem vice funkci nez moznost volani
a zasilani textovych zprav, jak tomu bylo diive. Tyto telefony jsou dnes natolik
vyspe€lé, ze nabizeji jejich uZivatelim mozZznost uchovavani velkého mnozZstvi
informaci, v podob¢ hudebnich soubort, fotografii a obrazovych zaznami. Pokud se
podivame na pocitacovou techniku, je rozdil dnes a pfed deseti lety rovnéz patrny.
Staré typy stolnich pocitacli jsou postupné nahrazovany ,laptopy*, u nas castéji
znamymi pod oznacenim ,,notebooky“ a rovnéz maloktery majitel nema ve svém
pocitaci zabudovany internet. Pfenos po siti je velmi rychly, efektivni a levny, coZ je
jen hrstka divodi jeho rozsifenosti po celém svété. Internet je zdrojem informaci,
pomocnikem pfi praci a jisté by se dala vyjmenovat celd fada dalSich uzitecnych
veci, které ndm piinasi. Na druhou stranu je také velmi Casto zneuzivan, obecné
Kk pachani kriminality.

Pracuji jako odborny referent na Utvaru Prevence kriminality a jednim
Z témat, se kterym ptichazim k détem ve véku deseti aZ patnacti let do skol je téma .,
Jak si nenechat ublizit“. Protoze se v této pfednaSce mluvi také o kyberSikané a
kybergroomingu, vzdy se vuvodu déti ptam, kolik z nich ma doma pocita¢. Uz

V paté tfid¢ je to pfiblizné osmdesat procent déti, které zaroven pfiznavaji, Ze vlastni



své webové stranky, pouzivaji socialni sit¢ a seznamuji se prostfednictvim online
komunikace s ostatnimi uzivateli internetu. V pribéhu této prednasky vsak zjistuji,
ze si déti neuvédomuyji rizika spojené s uzivanim internetu a jejich chovani a sdileni
informaci o sob¢é samych je dosti rizikové. Tato skutecnost, spolecné s medialnimi
ptipady, které se v posledni dobé ¢im dal Castéji odehravaji ve svété i u nds, me
pfimély k vybéru tématu s nazvem ,Kybersikana a kybergrooming jako hrozba
nactiletym.* 1 ptesto, ze jsem sama dle mého nazoru zkusenym uzivatelem internetu,
byvam piekvapena, kdyz se stale objevuji nové formy a moznosti jeho zneuziti, a
dokézi si velmi dobie predstavit, Ze generace, kterd v mladi piistup k pocitacim
nem¢la, je ve vétsing pripadech méné zkusena nez jejich déti. Jestlize se vSak rodice
neorientuji ve svéte, ktery je pro vétSinu dneSnich déti samoziejmosti, nemohou ani
dasledné zabranit riziklim, které se na déti fiti formou kyberutok ze strany pachatela
tohoto jednani. Cilem mé prace je proto poukizat na kyberSikanu a
kybergrooming jakoZto hrozbu mladym uZivateliim, kterou si neuvédomuji jak
oni sami, tak rovnéz jejich rodi¢e a nabidnout moZna preventivni opatieni,
ktera by mohla zamezit pripadim, kdy se dité dostane do pozice obéti
internetové kriminality.

V této praci se opiram o vyzkum provedeny Narodnim centrem bezpecnéjsiho
internetu a spolec¢nosti Gemius v lednu 2009, ktery mi potvrzuje mou domnénku, ze
ob¢ jmenované skupiny, nactileti i rodice, jsou nedostate¢n¢ informovani o hrozbach
spojenych s vyuzivanim internetu a mobilnich pfistroji a ze ani prevence ze strany
rodi¢t K zabranéni negativnich nasledkd neni tak velka, jak se sami domnivaji. Na
zakladé téchto vysledkl se pokousim vysvétlit specifika internetové komunikace ve
srovnani s komunikaci v redlném prostfedi, ddle se zabyvam detailnim popisem
kyberSikany a kybergroomingu, véetné jejich forem, druhti, charakteristiky hlavnich
aktért atd. Do této casti jsem se snazila vlozit hodné praktickych ptiklada, pfevazné
pievzatych z redlnych online komunikaci mezi uzivateli, a skuteCnych ptibéhi, diky
nimz Ize problematiku Iépe pochopit i z pozice laika.

Posledni ¢ast by mohla byt pfinosna piredevsim rodi¢tm, ktefi se zde dozvedi
rady a informace, jak nejlépe své dité pred témito jevy ochranit. Dale se zde okrajovée
zminuji o projevech ditéte, které se obéti stalo a moZnostech pomoci, na kterou je
tieba se v takovych ptipadech obratit.

Informace jsem cCerpala pfevazné z internetovych zdroji, zejména kvuli

nedostate¢nému mnozstvi kniZnich publikaci na tuto tématiku.






1. Vymezeni zakladnich pojmu

V zacatku své prace jsem se rozhodla nejprve definovat tfi zakladni pojmy,
které jsou uvedeny jiz v nazvu prace. Divodem je Casté opakovani v textu a i kdyz
témto pojmim budou vénovany samostatné kapitolky, pro lepsi orientaci uvadim

struné vymezeni pojmu ,,kybersikana®, ,,kybergrooming* a ,,nactilety* jiz nyni.

1. 1 Kybersikana

., Kybersikanu (cyberbullying) definujeme jako zneuziti ICT (informacnich
komunikacnich technologii), zejména pak mobilnich telefonu a internetu, k takovym

“I Velmi dobfe je pojem

cinnostem, které maji nékoho zamérné vyvést z rovnovahy
kyberSikany popsan také na wikipedii a to nasledovné: ,, Kybersikana (téz
kyberneticka Sikana, pocitacova Sikana c¢i cyberbullying) je druh Sikany, ktery
vyuziva elektronické prostredky, mezi které patri mobilni telefony, e-maily, pagery,
internet, blogy a podobné. Rada jejich projevii miize spadat do oblasti krimindlnich
cinii. Jeji nejobvyklejsi projevy predstavuje zasilani obtézujicich, urazejicich ci
utocnych emailit a SMS, vytvareni stranek a blogii dehonestujicich ostatni, popripadé
muze kybersikana slouzit k posilovani klasickych forem Sikany, nejcastéji
prostrednictvim nahrani scény na mobilni telefon a jejiho ndsledného rozeslani
znamym dotycného, popripadé vystaveni na internetu.?

Jak uZ samotny nazev napovida, kybersikana je jednou z forem Sikany a jsou si velmi

podobné zejména v zdmeru ublizit, zesmésnit ¢i poskodit danou osobu — obét’.
1. 2 Kybergrooming

., Termin kybergrooming (child grooming, grooming) oznacuje chovani
uzivatelii internetu (predatori, kybergroomeru), které ma v obéti vyvolat falesnou
duveru a primet ji k osobni schiizce. Vysledkem této schiizky muze byt sexualni

zneuziti obéti, fyzické nasili na obéti, zneuziti obéti pro détskou prostituci, k vyrobé

L E - BEZPECI. Co je to kybersikana? E-bezpeci [online] 22. 5.2009[cit. 16. 9. 2010]dostupné z
WWW http://cms.e-bezpeci.cz/content/view/14/39/lang,czech/

2 WIKIPEDIE. Heslo kybersikana. Wikipedie[online]1. 11. 2010[cit. 16. 9.2010] dostupné z WWW
http://cs.wikipedia.org/wiki/Kyber%C5%Alikana

10


http://cs.wikipedia.org/wiki/%C5%A0ikana
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“3 Kybergrooming je tedy druhem psychické manipulace

detske pornografie apod.
realizované prostfednictvim internetu, mobilnich telefonii a dalSich souvisejicich

technologii.

1. 3. Nactilety

Tento pojem se v nasem jazyce Objevuje zejména v hovorové cCestiné a je
volnym piekladem slova britského ptivodu, znamého jako ,teenager®. Teenager je
oznaceni pro mladého cloveéka (adolescent), Casto jest¢ v obdobi dospivani
(pubescent). Ve své praci vSak zamérn¢ nepouzivam slova teenager a to proto, zZe
tento nazev vychazi ze zakonceni ,,teen” u ¢islovek 13—19, naproti tomu ceské slovo
»hactilety* by se mélo podle stejného principu vztahovat na lidi od 11 do 19 let véku.
Pojem adolescent, ktery je ve vyvojové psychologii ¢i sociologii pouzivan, se mi zda
rovnéz nevhodny, protoze napt. dle Jandourka je charakterizovan jako vyvojové
obdobi mezi 15 az 22 rokem Zivota, jinak feceno obdobim mezi pubertou a ranou
dospé&losti.* Domnivam se viak, Ze kybersikanou a kybergroomingem jsou nejvice
ohrozeni pravé lidé ve ve€ku 11 — 19 let, a to z n€kolika divodt. Dité v jedenacti
letech je Skoldk navstévujici Sestou tfidu zékladni Skoly a jeho z4jmy se zacinaji dosti
meénit. Dité odsouva do pozadi hracky a jevi zajem nejen o0 riizné sportovni aktivity,
hudbu ¢i jinak orientované krouzky, ale v ramci ICT (zejména tedy pocitac¢u a
mobilnich telefonil) se stavd velmi zkuSenym uzivatelem. Pii své préci se s t€émito
détmi kazdodenné setkavam a piekvapuje mé, jak zdatné se dokazi orientovat
v kyberprostoru (viz, kapitola 2), obsluze interaktivnich tabuli, pouzivani mobilnich
telefond aj. Casto jsou tyto déti mnohem zkusen&jsi nez jejich rodice &i uditelé, kteii
si s novymi technologiemi zdaleka neporadi tak, jako pravé tyto déti. Dalsi roli hraje
fakt, Ze v jedenacti letech dité k traveni volného ¢asu ¢im dal vice vyuZziva kontakt
svych vrstevnikil a za¢iné se zajimat také o druhé pohlavi (zejména divky, které jsou
v tomto ohledu vyspélejsi nez chlapci.) Tento vek se vSak vyznacuje velkou naivitou
a davérou k ostatnim a dité se dostava do konfrontace s prvnimi zkuSenostmi, které

realny svét ukazuje nejen z téch dobrych stranek.

¥ BERSON, I. H. Grooming Cybervictims: The Psychosocial Effects of Online Exploitation for Youth.
University of South Florida. USA. [Online] cit. 21. 10. 2010. dostupné z WWW
http://www.cs.auckland.ac.nz/~john/NetSafe/l.Berson.pdf

* JANDOUREK J. Sociologicky slovnik. Heslo Adolescence, str. 13
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Horni hranice devatenacti let, kterou jsem si vymezila, je dle psychologie
obdobim adolescence, neboli také rané dospélosti. V osmnacti letech piestava byt
jedinec dle trestniho zakona ditétem a pIné zodpovidd sdm za sebe (stava se
plnoletym), ale zdali je opravdu natolik psychicky vyzraly, ze se pln¢ dokaze
orientovat ve svété a ma dostatek zkusenosti, to je véc jind. Proto si myslim, ze prave
obdobi mezi 18 — 19 rokem je pro dospivajiciho ¢lovéka dobou velmi naro¢nou,
protoze ma pocit, Zze kdyz dosahl plnoletosti a tudiz je ,,dosp€ly*, nemtiize se mu nic
stat. Také kontrola od rodicli je mnohem mensi a tento adolescent si najednou sam
rozhoduje, s kym a kde bude travit volny cas, nebo jaké budou jeho dal$i Zivotni

cesty a rozhodnuti.
2. Internet jako prostredek komunikace dnesni doby

Abychom si utvorili obrdzek o tom, kde se tady vlastn¢ komunikaéni
technologie vzaly a pro¢ jsou kybersikana a kybergrooming tak obrovskou hrozbou
pro nynéjsi dobu a spolecnost, je tfeba vratit se o krok zpét do nedavné historie.

V devadesatych letech minulého stoleti se vlivem rozrastajici techniky a
rozvojem pocitaci stava internet G¢innym a efektivnim nastupcem tradi¢nich
komunikacnich prostfedkit mezi lidmi, ke kterym fadime napiiklad pevny telefon
nebo klasickou listovni postu, a to z n€kolika divodu. Nelze fici, Ze by tyto diive
bézné vyuzivané informacni kandly zcela zmizely, ale objevuji se ¢im dal méngé,
protoZe komunikace pfes internet je mnohem vice flexibilni, rychla, globalni, levna a
predevSim vSem vyborn€ dostupnd. Internet se stal nedilnou soucasti kazdodenniho
Zivota velké ¢asti celosveétové populace a je pro dneSni dobu téméf nepostradatelnym
pomocnikem, nejen jako prostiedek ke komunikaci mezi lidmi, ale také jako zdroj
nepieberného mnozstvi informaci.

Kazdy technicky pokrok, ktery ¢lovék primarné vytvoftil pro zjednoduseni ¢i
ku prospéchu ostatnim se vSak dé i velmi jednoduse zneuzit, protoze ne vSechny
informace, které na internetu nalézame, mohou byt spolehlivé a rovnéz identity
skryté za uzivateli internetu skytaji nebezpeci prostfednictvim vysoké anonymity
jeho uzivatell. Pirko uvadi, ze diky internetu vzniklo misto, ozna¢ovano pojmem

»Kyberprostor”, kde plati pouze nékteré zisady normalni redlné komunikace a
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dokonce se zde objevuji i zakonitosti zcela nové®. Mizeme byt, kymkoliv chceme,
klidné i1 n€kolika riznymi identitami zaroven a pravé diky anonymité je néd$ projev
zcela jiny, nez by byl v realné komunikaci ,.,tvafi v tvai“. Internet je proto velmi
vhodnym prostfedkem k Sifeni negativnich jevi jako jsou kradeze identity,
manipulace, vydirani, podvody, obtéZovani, zneuzivani osobnich udajt ¢i Sikana.
Abychom zcela pochopili, pro¢ se kyberprostor stava mocnou zbrani pro
pachani kriminality, a to zejména na mladych uzivatelich, je potieba specifikovat

odliSnosti v komunikaci bézné a internetové, coz vysvétluji nasledovné.

2. 1. Cim se lisi komunikace na internetu od redlné
komunikace

Diky rozsifenosti pouzivani informacnich komunikacnich technologii (dale

jen ICT) je mozné porovnat rozdily s béznym hovorem nebo také poukazat na klady
a zapory obou zpisobti komunikace. Touto problematikou se dnes zabyva velky
pocet odbornikii, existuje nespoéet publikaci, zejména v zahraniéi, ale i v CR se toto
téma dostava do stale vétSiho povédomi populace, zejména kvili medidlné zndmym
pripadiim internetové kriminality pachané na détech 1 dospélych.
At uz pouzivame ICQ, chat, mobilni pfistroj ¢i socidlni sité, rozdil ve zptsobu
komunikace je ¢asto velmi zjevny. Jak popisuje Pirko, nase smyslové vnimani byva
pouZito pouze na porozuméni textu a zcela chybi komunikace neverbalni.® Mimika,
gesta, postoj téla, ale také intonace a barva hlasu jsou v téchto ptfipadech nevyuzity.
Internetova komunikace rovnéz ovlivituje kvalitu fe¢i a mySleni (slovni zasoba je
ochuzena a casto nahrazovana zkratkami), ale pro uZivatele je tento zpusob
vyhovujici, zejména kvuli rychlosti pifenosu informaci nebo moznosti nebyt vidén,
k ni¢emu nucen a piesto se bavit.

Anonymita je jedna ze specifik internetové komunikace a z ni vyplyvajici
proménlivost identity. Kazdy uzivatel internetu miize bé¢hem kratkého Casového
horizontu vytvofit identitu, liSici se od jeho vlastni, coz na rozdil od realného svéta
mozné neni, at’ uz mluvime o veéku, zméné rasy ¢i pohlavi. Na internetu nés

wewvr

nesvazuje vzhled ani jméno a na$ projev se tim padem muze stat krititéjSim,

> PIRKO, M. Proc je komunikace na internetu jina? Lupa [online]. 19. 10. 2007 [cit. 5. 10. 2010].
Dostupné z WWW: <http://www.lupa.cz/clanky/psychologicke-aspekty-internetove-komunikace>.
ISSN 1213-0702.

® Taktéz
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odvaznéj$§im a zcela jinym nez by byl ve skuteCnosti. Nase nazory mohou byt
zvetejnény bez ohledu na nasledky, nejsme pod kontrolou druhych a komunikace se
da velice jednoduse prerusit, pokud ndm konfrontace s uzivatelem ,,na druhé stran¢*
momentalné nevyhovuje.

Mezi dalsi specifika kyberprostoru, o kterych mluvi Pirko’, patii
wproménlivost ¢asu“. Je jen na nas jakou formu komunikace si prostfednictvim
internetu vybereme a jak rychle bude konverzace probihat. Ve srovnani s béznou
komunikaci nejsme vazani vtefinami ticha a nuceni do okamzitych odpovédi. Pro
lepsi vysvétleni mizeme pouzit piikladu s mobilnim telefonem, ktery je b&znym
vlastnictvim témét kazdého cloveéka. Jestlize potkame na ulici pritele, ktery s nami
navaze rozhovor, je velice nesnadné z tohoto setkani uniknout i pfesto, Ze s nim
momentalné mluvit nechceme. Divodem mize byt taktnost, nedostate¢na schopnost
upiimnosti apod. Kdyz nam vSak pfijde SMS, s odesilatelem zprav se nevidime a
hlavné on nevidi nés, je mnohem snazsi vymyslet a vzapéti prezentovat ditvod, proc¢
pravé ted’ tomuto clovéku — byt pfiteli — neodepiSeme. Lez, pretvarka, jakési
komunikacni hra, to vSechno jde pfes pismenka na klavesnici mnohem Iépe nez
,tvari v tvare.

Ve svém c¢lanku dale Pirko mluvi o ,,disinhibici®, neboli o ,,spadnuti zabran®,
ZjednoduSen¢ jde o ptekonani ostychu a plachosti, coz mize casto sklouznout
K extrémim V podobé¢ agrese, hrubosti a vulgarité. Dishibici miizeme najit zejména
na ,,chatech®, ,,blocich® apod. a sklouznout k ni mtize opravdu kazdy. Jako ptiklad
uvadim ¢ast z prvni internetové konference s Vaclavem Havlem®
Otazka: ,,Nemyslite si, Ze uz jste napachal na nasi politické scéné dost skody a zZe

prisel cas, abyste se odebral na zaslouzeny odpocinek? Olda“

Odpoved': ,, Vazeny Oldo, ubezpecuji Té, ze se mého zaslouzeného odpocinku dockas
a konecné si svobodné vydechnes. Mé politické dny jsou secteny a blizi se cas, kdy
snad budu moci psdt néco jiného nez jen oficialni projevy a odpovedi Oldum. Tvého
dotazu vyuzivam jako prihodné tecky za touto svou prvni internetovou konferenci.

Dala mi hodné, napriklad jsem pochopil, Ze Internet mimo vseho jiného je i

! PIRKO, M. Proc je komunikace na internetu jina? Lupa [online]. 19. 10. 2007 [cit. 5. 10. 2010].
Dostupné z WWW: <http://www.lupa.cz/clanky/psychologicke-aspekty-internetove-komunikace>.
ISSN 1213-0702.

8 MF dnes, 15. 3. 2001, str. 3
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prostorem interesantniho zvatlani kohokoliv s kymkoliv, kdekoli. Doufam, Ze tomu
nepropadnu jako nemoci Silenych krav a nezacnu vinou Internetu a internetového

Zvatlani zanedbavat své ustavni povinnosti. Vaclav Havel

Tento prispévek demonstruje pravé zminéné odlozeni zabran - specifikum
internetové komunikace. Je zfejmé, ze takto znama osobnost by pfed mikrofonem na
vefejnosti nemluvila natolik upiimné a bez ostychu jako prostiednictvim internetu na
uvedeném vynatku.

I ptesto, ze se o ICT mluvi ¢im dal vice, je internetové prostiedi —
kyberprostror — stale neprobadanou oblasti. I pfesto, ze se technika, oblast
psychologie a jiné obory majici co doc¢inéni s touhle problematikou velice rychle
Zenou kupftedu, je toto téma teprve na pocatku a miizeme jen s oéekavanim sledovat,
jaké pokroky ukaze ¢as. Doufam, Ze lepsi legislativa, angazovanost statu a také celé

spole¢nosti vyusti v ibytek obéti, kterym jsou zejména mladi uzivatelé.

2. 2. Nactilety jako rizikova skupina mezi uzivateli

V piedchozi kapitole jsem popsala specifika internetové komunikace a uvedla
davody, pro¢ je nejen velmi ldkava, ale zaroven 1 nebezpe¢nd. Nyni se pokusim

specifikovat, proC se nejvice ohrozenou skupinou uzivatelil stava prave nactilety

Obecné vzato se obéti Sikany a posléze i kyberSikany muze stat témer
kdokoliv. Neni to omezeno pohlavim, vékem, narodnosti ¢i kulturnim prostfedim. Ve
své praci se vSak budu zabyvat tou nejvétsi a nejohrozenéjSi skupinou -—
»hactiletymi®“. Odpovéd na otdzku pro¢ pravé tato veékova skupina vyplyva
z n¢kolika poznatkd. V prvni fadé je to mé vlastni pozorovani na zékladnich skolach,
kde se déti pfed kazdou pfednaskou na téma ,, Jak si nenechat ublizit* ptdm na jejich
zkuSenosti s internetem a setkavam se s vice neZz polovinou zakd, ktefi internet
aktivné pouzivaji (vék dotazovanych je 10 — 15 let, tedy 5. — 9. tiida ZS). Mobilni
telefon vlastni kazdé dité, zejména kvili moznosti kontroly ze strany rodict.
Samoziejmé, ze toto pozorovani je velmi laické, a proto se budu opirat o vyzkum
provedeny Narodnim centrem bezpecnéjSiho internetu a spole¢nosti Gemius v lednu

2009.° Z tohoto zdroje uvadim vysledky zaméfené zejména na uzivani internetu,

% Gemius AdHoc. Vyzkum ceského internetu: Bezpecnost déti na internetu. [online] Praha: 2009, [cit.
7. 10. 2010]. Dostupné z WWW http://www.saferinternet.cz/ke-stazeni-
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proménu internetové komunikace v realné schlizky, uvédomovani si rizik dotazanych
a z malé casti také pouziti mobilnich telefonti. Vyzkum byl sice provadén na détech
ve v€ku 12 — 17 let, coz se lisi od mnou specifikované skupiny ,,nactiletych®, ale
myslim si, ze 1 pies odliSnou skupinu dotazovanych by vysledky vyzkumu byly
témer stejné, posunula —li by se hranice na jedenact az devatenact let. Protoze
vyzkum na mnou vybranou skupinu potencionalnich obéti internetu nebyl proveden,

pouziji vysledky nejvice podobného vyzkumu, ktery jsem nalezla.

Vyzkum byl proveden na zakladé metody CAWI (computer-aided web
interviewing). Vyzva k ucasti ve vyzkumu se zobrazila internetovym uzivateliim,

ktefi navstivili nasledujici ¢eské internetové stranky:

e aktualne.centrum.cz, zena.centrum.cz, xchat.centrum.cz, stahuj.centrum.cz,
t-music.cz, lide.cz, spoluzaci.cz, saferinternet.cz
Stranky, na kterych probihal vyzkum, byly vybrany podle dosahu a
sociodemografického profilu internetovych uzivateli.
Analyza pokryvala dvé cilové skupiny. V prvni skupiné byly déti ve véku 12 -17 let,
ve druhé dospéli, kteti maji déti ve veéku 12 -17 let. Data byla shromazdéna v obdobi
od 9. do 16. ledna 2009. Kone¢ny vzorek sestaval z 9 714 dotazniki, které vyplnili
cesti internetovi uZivatelé nad 12 let, z ¢ehoz 2 092 dotaznikil vyplnili uZivatelé ve

véku 12 -17 let a 789 dotaznikli uZivatelé, kteti maji déti ve véku 12 -17 let™

2. 2. 1. Trendy v pouzivani internetu a mobilnich telefont détmi

Dle jiZ zmiflovaného vyzkumu vétSina déti ve véku 12 -17 pouZiva internet
na mistech, kde je pod dohledem dospélych. Internet pouZivaji vétSinou doma —
témet vSechny se pfipojuji z mista svého bydlisté. Dvé tretiny dotazovanych déti
pouzivaji internet ve Skole. Internetové kavarny nejsou momentalné mezi détmi prilis
oblibené. (graf ¢. 1) Dlivod zde neni objasnén, ale domnivam se, Ze je to zifejme kvili

finan¢ni strance, jelikoz ptistup k internetu v kavarnach byva vétsinou zpoplatnén.

YGemius AdHoc. Vyzkum ceského internetu: Bezpecnost déti na internetu. [online] Praha: 2009,
Str. 9 [cit. 7. 10. 2010]. Dostupné z WWW http://www.saferinternet.cz/ke-stazeni-
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Graf & 1 — Misto pouzivani internetu **
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U pratel

V internetové
kavarné

Jinde

Pro déti ve véku 12 - 17 let je internet dilezitym komunika¢nim prostfedkem.
Pouzivaji internet jako nastroj, ktery jim umoziuje byt v kontaktu s ostatnimi lidmi.
Nejcastéji pouzivaji komunikatory a e-mail. Viditelné nizsi, ale stale znacné procento
déti z analyzované vékové skupiny navstévuje internetové stranky, kde miize snadno
navazovat znamosti s jinymi lidmi, napf. diskusni fora, chaty a seznamky (graf ¢. 2).
Pfi pouzivani komunikdtori se déti vétSinou zaméfuji na jednoduchou textovou

komunikaci.

Graf & 2 — Divody pouzivani internetu'?

Komunikatory 83%

E-mail (posta) 83%

Vyhledavaniinformaci 81%
Prohlizeni videa 77%

Vyména hudby a videa
Internetové hry

Diskusni skupiny, chaty, IRC
Seznamovaci servery

K nicemu z uvedeného

1 Taktéz, Str. 16
12 Taktéz, Str. 17
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Internet pouzivaji déti ve véku 12-17 let jako zdroj seznamovani — polovina z nich
chce na internetu najit nové znamé. Tito mladi jsou potencidlné vystaveni nebezpeci,
které vyplyva z navazovani novych internetovych piatelstvi. (graf ¢. 3) Zde se
potvrzuje moje domnénka, Ze dit€ jiz v tomto raném véku (6. ttida) jevi zdjem o

navazovani novych znamosti a to zejména s druhym pohlavim.

Graf & 3 — Pozndvani novych lidi na internetu™®

B Ano
1 Ne

Neni piekvapivé, ze témét vSechny déti ve veku 12-17 vlastni mobilni telefon. (graf
¢. 4) Nicméné¢ navstévovani ,,chatii* a seznamek pfes mobilni telefon neni v soucasné
dobé piili§ obvyklé. Rovnéz se domnivam, ze i pies stale kvalitn€jsi mobilni
telefony, které dit¢ vlastni, je potad malé procento rodicu, ktefi détem v mobilnim
telefonu plati 1 internet, coz by mohlo zdlivodiovat nizkou navstévnost ,,chati a

seznamek pravé pies mobilni telefon.

18 Taktéz, Str. 19
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Graf & 4 — Viastnictvi mobilniho telefonu®*
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Pokud jde o poskytovani osobnich udajli cizim osobam z internetu. VétSina
déti poslala fotografie, adresu nebo telefonni Cislo osobé, kterou poznala béhem
minulého roku na internetu. Pti poskytovani své adresy jsou déti ale zdrzenlivéjsi,

protoZze to je vSeobecné povazovani za riskantni.(graf ¢. 5)

Graf & 5 — Poskytovani informaci osobdm z internetu™

Svou fotografii 76%

Sviaj e-mail 68%

Svoje telefonni
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Nic z
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Déti ve véku 12-17 let, které pouzivaji internet, jsou Casto vystaveny
situacim, kdy se je nékdo soustavné pokousi kontaktovat. Déti, které byly béhem

minulého roku minimélné jednou obtéZzovany nékym na internetu, uvedly, Ze se v

1% Taktéz, Str. 20
5 Taktéz Str. 23
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takové situaci nebaly. Pouze jedna tfetina uvedla, Ze tato situace byla stresujici. (graf

& 6)

Graf & 6 — Strach z kontaktu s nezndmou osobou™®

B Ano

7 Ne

Casto se stava, ze se lidé po seznameni na internetu chtgji setkat na osobni
schiizce (podobnou zkuSenost maji dvé ze tfech déti ve véku 12-17 let, které
pouzivaji internet k seznamovani). (graf €. 7) Po takovém navrhu se pies 50% déti

nakonec setkalo s osobou z internetu. (graf ¢. 8)

Graf & 7 — Snaha o setkani s ditétem mimo internet*’

7 Ne

Ano, jedna osoba
B Ano, nékolik osob
M Ano, stava se mi to

béiné

= Nepamatuji si

18 Taktéz Str. 27
M Taktéz, Str. 28
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Graf & 8 — Uskutecnénd schiizka *8
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B Ano, kamaradim
nebo sourozenclim

M Ano, rodi¢im nebo
jinému dospélému

Ano, nékomu jinému

Vysledky vyzkumu ndm dale ukazuji, Ze Ctyfi z péti déti uz n€kdy slySely
nebo Cetly o mozném nebezpeci, které plyne z navazovani novych kontakti/ptatelstvi
na internetu. (graf ¢. 9) Pokud vsak bereme v Givahu fakt, Ze se o tomto problému
¢asto diskutuje v médiich, je procento déti, které si neuvédomuji toto nebezpeci,

velmi znepokojujici.

Graf ¢. 9 — Ziskani informaci z médii o rizicich spojené s vytvarenim znamosti pres

internet®
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= Nepamatuji si

18 Taktéz, Str. 28
19 Taktéz, Str. 35
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2. 2. 2. Rodi¢e jako nedostatec¢na kontrola

Z ptedchozich statistik vyplyva, ze az 96% déti nejvice vyuziva internetu
zZ prostiedi svého domova (graf ¢. 1). Kdyz pokro¢ime dale, mizeme vysledovat, ze
az 68% déti se neobava kontaktu s cizi osobou (graf ¢. 6) a pouze 23% déti fekne
svym rodi¢im, ze maji schizku s ¢lovékem, kterého znaji pouze ptes internet. (graf
¢.8)

Kdyz vezmeme V potaz, ze v médiich jsou ptipady internetové kriminality
docela hojné zduraznovany a 80% déti o téchto ptipadech slyselo (graf €. 9), je velmi
zarazejici fakt, Ze rizika internetu si i nadale neuvédomuji jak ony samy, tak jejich
rodi¢e. Pomoci téchto vysledkd se opét dostavam k tématu mé prace. Pokud je mala
informovanost a spole¢nost si neuvédomuje realné dusledky, nic nebrani tomu, aby
se pachani této ¢innosti, stejné jako hrozba néctiletym, stale stupniovala.

Rodina ma byt primdrnim prostfedim ditéte, které jej vychovava, formuje a
vzdélava. Druhou nejdilezitéjsi instituci je Skola, kterd rovnéz dava ditéti krome
vzdélani cenné zkuSenosti a formuje jeho osobnost. Presto se vSak vracim k rodiné
jako primarnimu prostiedi vychovy, protoze rodi¢ je ten, kdo dité¢ nejvice zn4, je
S nim odmali¢ka a mé na jeho vychovu nejvétsi vliv. Mym nazorem je, ze rodice déti
nemaji zcela pod kontrolou pulsobeni jejich ratolesti na internetu, at’ uz je divodem
nedostatek Casu tuto aktivitu kontrolovat, ¢i pfedev§im mala znalost internetového
svéta jako takového. Maloktery rodi¢ mél pocitac ve svém détstvi, stejné jako ve
Skole (zvlasté pak star$i generace), a proto je zcela logické, ze 1 mensi dit¢ ma lepsi
orientaci na internetu nez jeho rodi¢. Pokud se vratim k vyzkumu provedeného
se potvrzuje, Ze rodi¢e maji nepfesnou predstavu o tom, jak dit€¢ informovali o
rizicich spojenych s vyuzivanim ICT. Ctyfi pétiny rodi¢t uvadéji, Ze se svymi détmi
mluvi o bezpecném pouzivani internetu. (graf ¢. 10) Otdzkou je, co si predstavuji pod
pojmem bezpe¢né pouzivani internetu, protoze z déti ve véku 12-17 let pouze 48%
uvedlo, Ze rodi¢e jsou zdrojem informaci o nebezpeci, které souvisi s pouzivanim
internetu. Zbytek déti o rizicich slySelo nejvice z médii a zhruba polovina déti ziskala

poznatky ve Skole. (graf €. 11)
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Graf ¢. 10 — Informovanost rodici détem o rizicich internetu (dle rodicu jako

dotazovanych)
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Graf & 11 — Zdroje informaci o nebezpedi internetu (dle déti jako dotazovanych)®*
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V této kapitole jsem vymezila zdkladni pojmy mé prace a poukdzala jsem na
specifika internetové komunikace, kterd se v mnoha smérech lisi od komunikace
klasické. Z velké Casti jsem se opirala o vyzkum provedeny na 12 — 17letych détech,
jakozto hlavnich uZivateli internetové komunikace a potenciondlnich obéti
kyberSikany a kybergroomingu. Pomoci tohoto vyzkumu jsem se snaZzila piehledné
demonstrovat dilezitost informovanosti nejen ,,nactiletych®, ale také rodict, jakozto

primarni kontroly nad aktivitami déti v Kyberprostoru.

2 Taktéz, Str. 42
2L Taktéz, Str. 36
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Aby vsak spolecnost a zejména rodice mohli proti hrozbé mifici na déti
zasédhnout, je potfeba pojmiim kyberSikana a kybergrooming velmi dobfe porozumét.

Tyto pojmy, spolu se vS§emi jeho specifiky vysvétluji v nasledujici casti.
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3. Kybersikana

Dle definice uvedené v prvni kapitole si je mozno ptedstavit, co se pod
pojmem kyberSikana vlastné skryva. V této kapitole se vSak kyberSikanou budu
zabyvat mnohem dislednéji a to z toho diivodu, Ze jsou ,nactileti timto jevem
ohroZeni nejvice. Je ziejmé, Ze tato vékova skupina nebude ohrozena vykradanim
bankovnich ucta (vétsinou zadné nema), ale pravé obtézovanim a zesmésnovanim ze
strany spoluzakl, kamaradt, ¢i jinych anonymnich ,,pfatel“. Nez se dostanu ke
konkrétnim informacim o kyberSikané, jakozto jednéch z mnoha forem Sikany
obecné, a jejich hrozb& na nactileté, je tieba pfipomenout Sikanu klasickou, kterd
velmi uzce s kybersikanou souvisi. O klasické Sikan¢ bylo napsano mnoho literatury,
a proto do tohoto tématu nechci pfili§ zasahovat, avSak vzhledem k jiz zmitiovanému
je na misté, abych alespon pro srovnani uvedla definici Sikany, odliSnosti Sikany

v

s kyberSikanou a srovnani plivodcti, neboli ,,aktért* Sikany a kyberSikany.

3. 1. Sikana

»Slovo , Sikana“ ma puvod ve francouzském ,,chicane”, coZ znamend
zlomyslné obtézZovani, tyrani, suzovanmi, byrokratické Ipeni na litere predpisii,
napriklad vuci podrizenym nebo obcanum, od nichz Sikanujici urednici vyZaduji nova
a nova potvrzeni a razitka, nechavaji je pro nic za nic cekat apod.“22 Dnes je vSak
slovo Sikana spojovano pfevazné s opakovanym tyranim, poniZovanim, omezovanim
nebo vydiranim jednotlivece ¢i skupiny jinym jednotlivcem ¢i  skupinou
prostfednictvim agrese ¢1 manipulace. V naSem pravnim fadu definice Sikany jako
takovad neexistuje, ale i pfesto je tento pojem jevem, ktery napliiuje skutkovou
podstatu n€kolika trestnych ¢ind, jako je napf. hanobeni naroda, rasy a piesvédceni,
omezovani osobni svobody, krddeZe a ublizeni na zdravi. Pro srovnani vSak jesté
mohu uvést definici vyiatou z metodického pokynu Ministerstva $kolstvi MSMT
¢. 28 275/2000 - 22, ktery piedklada tento dokument zejména ucitelim, socialnim

pracovnikiim a rodi¢tim, jako mozné vychodisko v boji proti Sikan¢, at’ uz z hlediska

Z RICAN, P. Agresivita a Sikana mezi détmi: Jak dat détem ve Skole pocit bezpeci. Praha :
Portal, 1995. 95 s. ISBN 80-7178-049-9. Str. 25.
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prevence ¢i samotného feSeni. Metodicky pokyn tedy definuje Sikanu takto:
., Sikanovani je jakékoliv chovani, jehos zamérem je ublizit jedinci, ohrozit nebo
zastrasovat jineho Zdka, pripadné skupinu zaku. Je to cilené a obvykle opakované
uziti nasili jedincem nebo skupinou viici jedinci ¢i skupiné Zakii, kteri se neumi nebo
z nejriznejsich divodit nemohou branit. Zahrnuje jak fyzicke utoky v podobé biti,
vydirani, loupezi, poskozovani veci druhé osobé, tak i utoky slovni v podobé nadavek,
pomluv, vyhroZovani ¢i ponizovani. Miize mit i formu sexualniho obtezovani az
zneuzivani. Sikana se projevuje i v nepiimé podobé jako ndpadné piehlizeni a
ignorovani Zdka ¢i Zakii tFidni nebo jinou skupinou spoluzakii. “*

Jak z této definice vyplyva, vZdy se jedna o blizkou konfrontaci jedince vici
skuping, jedince vuci jinému jedinci ¢i skupiné vici skupin€. Na jedné strané stoji

tzv. ,,obét™, tedy Sikanovany, na stran¢ druhé ,,agresor*, tedy Sikanujici.

3. 2. Odlisnosti klasicke Sikany od kybersSikany

Tato podkapitola velmi tzce souvisi s jiz zmifovanymi rozdily mezi realnou
komunikaci a komunikaci v kyberprostoru. Da se fici, ze odliSnosti Sikany a
kyberSikany jsou vystavény zejména na specifiku kyberprostoru, ktery agresorovi
kybersikany nabizi zcela jiné moznosti piisobeni na obét, nez jak se to odehrava
v Sikan¢ klasické.

Dle prezentace projektu E — bezpe¢i, vytvorené Univerzitou Palackého v Olomouci*
jsou odliSnosti nasledujici:
e S kybersikanou se mtzeme setkat kdekoliv a kdykoliv (i na jinak bezpe¢nych
mistech)
e KyberSikana mize mit velmi pocetné publikum
e Mc¢ni se profil nésilnika (agresora) a obé&ti
e Vysokd anonymita Gtocnikl (Casto nelze zjistit kdo se na kybersSikané podili)
e Utocnik nema zpétnou vazbu, tzn., Ze ¢asto nevi o nasledcich vyvolanych u
obéti

e Kybersikana neni vZdy cilena, miize byt zplisobena i neimysiné

2 MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY. Metodicky pokyn k prevenci a
FeSeni Sikanovani mezi Zdaky ¢j 28 275/2000 — 22 [online] 2001 [cit. 14. 9. 2010] ¢l. 1

% Mgr.KREICI, V., Phd. Mgr.KOPECKY, K., Kybersikana (Cyberbullying), Univerzita Palackého

v Olomouci, 2009. [online] [cit. 6. 10. 2010] dostupné z WWW http://cms.e-
bezpeci.cz/component/option,com_docman/task,cat_view/gid,43/dir, DESC/order,name/ltemid,2/limit,
5/limitstart,5/lang,czech/
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e Nemusi se odehravat opakované — Casto staci jeden podnét a o Sifeni mezi

vetsi okruh lidi se postaraji ostatni uzivatelé

3. 3. Rozdilny profil agresora a obéti (klasicka Sikana vs.

kybersikana)

Kybersikana a Sikana se neli$i pouze v prostfedi ze kterého je pachana, jak
bylo uvedeno v piedchozi kapitole, ale také se vyrazné méni profily jednotlivych
aktért téchto dvou typt Sikany. Z nasledujiciho vyctu je ziejmé, Ze v mnohém jsou si
obét’ i agresor velmi podobni, ale pokud se podivame blize, najdeme i zna¢né

odlisnosti.
Agresor klasické Sikany

Ve vétsiné piipadech se jednd o ¢lovéka, ktery je zakomplexovany, trpi svymi
osobnimi problémy a nemalé procento takového jednani Casto vyplyva z role obéti
jeho samotného, napt. v rodinném prostiedi ze strany rodic¢e ¢i sourozence. Dal§imi
rysy agresora jsou pocity ménécennosti, nejistota ¢i nizka sebediivéra, které si
kompenzuje pomoci agrese na slab$im jedinci a toto jednani ho upeviiuje v postoji,
ze agrese na druhém mu napomaha k vlastnimu prospéchu (oblibenost ve skupiné,
nova pratelstvi, finan¢ni zisk atd).

Dle Kolate se typy agresori daji rozd€lit na tfi zakladni skupiny25
1. typ — hruby primitivni jedinec s kazefiskymi problémy, naruSenym vztahem

k autorit&, n&kdy zapojeny do gangli pachajicich trestnou &innost. Sikanuje

masivng, tvrdé a nelitostné, vyzaduje absolutni poslusnost a Sikanovani

vyuziva k zastraSovani ostatnich

2. typ — velmi sluSny, kultivovany, narcisticky Slechtény, zvySené uzkostny,
nékdy i se sadistickymi tendencemi v sexudlnim smyslu. Sikanovani nabira
forem rafinovaného muceni, které se déje spiSe ve skrytu a bez piitomnosti
sveédku

3. typ — ,srandista®, optimisticky, dobrodruzny, se znacnou sebedlvérou,

vymluvny, oblibeny a vlivny

®KOLAR, M. Skryty svét Sikanovani. Praha:Portal 2001, Str. 127 ISBN 80-7178-123-1.
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Agresor kybersikany (kyberagresor)

Profil kybertto¢nika se podatil blize specifikovat ve vyzkumu Univerzity
Antverpy (2005 — 2006), Li (2007), Dehue (2008), jenz jsem pievzala z prezentace
E - bezpeéi%. Zajimavym vysledkem je, Ze agresory jsou Castéji chlapci nez divky,
zejména proto, Ze travi vice Casu na internetu. Tento fakt je nejspiSe dan vétsi
znalosti internetovych aplikaci, které souvisi se zajmem o techniku ¢i s vétsi
aktivitou hrani pocitacovych her uz v ranném véku. DalSim specifikem chlapct je, Ze
rodice se méné zajimaji, k Cemu pouzivaji internet. Pro¢ to tak je, neni bohuzel
uvedeno. Chlapci maji hodné pratel a kyberSikana jim muze slouzit jako ndstroj
K popularité. Internet a pusobeni na ném je pro né dobrym zdrojem zabavy, ktera
Casto vyusti az v kyberSikanu. Chlapci jsou rovnéz castéji pachatelem klasické
Sikany, a zaroveil pachatelem kyberSikany. Neni vyjimecnd ani pozice obéti klasické
Sikany, ktera se vzapéti méni na agresora kyberSikany. Jako vysvétleni se nabizi to,
ze prostiednictvim internetu si mize kompenzovat na druhych svij vlastni problém,
a to skryté a nenapadné.

I ptresto, ze tento vyzkum pozici divek jako agresorti spiSe potlacuje, je
n¢kolik medialné znamych ptipadi, kdy se divky rovnéz ocitaji na strané ,,trapica*,
nebo publika pozorujiciho kyberSikanu. Pro srovnani vSak jeSté¢ uvadim typy
agresort dle autort projektu E — bezpeci, ktery se mi zd4 mnohem pfijatelné;si, a to
z hlediska motivli, pro které kyberSikanu pachaji. Objevuji se zde i divky jako

»Kyberagresorky*, coZ v pfedchozim vyzkumu bylo spiSe potlaceno.

Typy kyberagresori?’

1. ,,Pomstychtivy andilek*
Pro tento typ je pfiznacné, Ze se jako agresor vibec nevnima. Vidi se jako
»zlonapravujici®, predstavuje si, Ze chrani sebe ¢i ostatni pted ,,zloduchem®,

ktery ted’ diky jeho intervenci po pravu trpi. Casto sam (kyber)$ikanu zaZil a nyni

% Mgr.KREICI, V., Phd Mgr.KOPECKY, K., Kybersikana (Cyberbullying), Univerzita Palackého

v Olomouci, 2009. [online] [cit. 6. 10. 2010] dostupné z WWW http://cms.e-
bezpeci.cz/component/option,com_docman/task,cat_view/gid,43/dir, DESC/order,name/Itemid,2/limit,
5/limitstart,5/lang,czech/

2 CLOVEK V TISNI o.p.s. STATUTARNI MESTO PLZEN.Kybersikana a jeji prevence: Prirucka
pro ucitele. 2009. Str. 20 — 21 [online] [cit. 10. 10. 2010] Dostupné na WWW
http://www.kapezet.cz/index.php?object=General&articleld=211&leveMenu=
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oplaci stejnou minci. Mlze byt roz¢ileny kvili né€emu, co jeho obét’ udélala a
mysli si, Ze kybersikanou se zaru¢en¢ pomsti nebo da obéti ,,lekci®. Kyberagresor
v roli ,,pomstychtivého andilka“ se Casto zapléta do hry, ve které se snazi
ochranit svého Sikanovaného kamaréada. Tito pomstychtivci pracuji ve vétSing
ptipadli sami, ale mohou své aktivity a motivy sdilet se svymi nejbliz§imi ptateli

a témi, které vnimaji jako obéti nyni kyberSikanovaného agresora.

2. ,,Bazici po moci‘

Nekteii kyberagresoti chtéji davat najevo svoji autoritu a ukazovat, ze jsou
dostate¢né silni na to, aby ostatni délali, co po nich chtéji. Snazi se ovladat druhé
prostfednictvim strachu. Tito po moci bazici agresofi obvykle potiebuji pro svou
¢innost publikum. Staci malé, slozené z jejich pratel nebo spoluzaki.
Kybersikana, o které by nikdo nevédél, by jim k pocitu moci nestacila. Svymi
Ciny se Casto chlubi a chtéji vyvolat reakci. Pokud se jim ji nedostava, stupiuji
utoky tak dlouho, dokud néjakou nedostanou. V kyberprostoru jsou posilovani
anonymitou a tim, Ze svoji obét nikdy nepotkaji ,.,tvaii v tvai“. Na Internetu se
mohou, na rozdil od realného svéta, chovat zcela vulgarné. Dals§i znaky
kyberagresora baziciho po moci: zifidkakdy si uvédomuje zavaznost svych cint,
Casto vyuziva kyberSikanu v zastoupeni a oplyva technickymi dovednostmi.

24

vSech.

3. ,,Sprosty holky*

Tento typ je znudény nebo hled4d zabavu. Typickymi agresory jsou v tomto
Kybersikana ,,sprostych holek* je obvykle pachéna ve skuping, nebo je v této
skupiné alespon planovana. Miize se dit ze Skolni knihovny, na hol¢i¢ich party,
nebo v nékterém z obyvacich pokoji po skonceni vyucovani. Také ,,sprosty
holky* vyzaduji publikum. Chtéji, aby ostatni védé€li, kdo jsou zac€ a ze prave ony
oplyvaji silou §ikanovat ostatni. Zivnou ptidou pro tuto kybersikanu je touha po
obdivu ve skupiné nebo parté¢ a samoziejmé také ,.ticho* ostatnich, kteti tomu
pfihliZeji a nechaji to byt. Rychly konec nastane v ptipad¢, Ze ,,sprosty holky* ve

své ¢innosti nenajdou takovou zabavu, kterou hledaly.
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4. ,Neumyslny kyberagresor*

Tyto agresory viibec nenapadne, Ze by agresory mohli byt. Hraji na ostatni
online uzivatele, ze jsou ,,tvrd’aci®, mohou se vydavat za n¢koho jiného, nebo
odvazné odpovidat na nenavistné ¢i provokativni zpravy, které obdrzi napiiklad
Vv chatovaci mistnosti. Neprovokuji zbyte¢né. Pouze odpovidaji ostatnim bez
pfemysleni o nasledcich svého jednani. Mohou se citit zranéni nebo urazeni, bud’
kvili zpravam, které jsou jim zasilany ostatnimi, nebo tieba kvili tomu, co vidéli
v online videich. Maji tendenci odpovidat ve vzteku nebo frustraci. Nepiemysleji
predtim, nez svou reakci odeSlou. Vzhledem k jejich sklonu vystupovat na
internetu jako n€kdo jiny, mohou nékdy posilat ostatnim typické kybersikanujici
zpravy, bez védomi zévaznosti tohoto jednani. Motivem jsou dva hlavni divody
— jen tak ze zabavy, nebo proto, ze prosté muzou. Netimyslny agresor se v
zaplaveé vtipkovani takto mtize chovat i k nékterému ze svych pratel, ktery vSak
nemusi vzdy poznat, od koho mu zprava piichazi a jak vazné je minéna. Casto se
svych ¢inli dopousti o samot¢ a je upifimné ptekvapen, kdyz ho nekdo obvini z

kybersikany.

Obét’ klasické Sikany

Casto se ji stava jedinec, ktery se né&jak lisi od ostatnich v kolektivu, a ag je

toto spektrum velmi Siroké, miize se jednat pifedevsim o rozdily fyzické, sociélni,

psychické, narodnostni nebo rasové. Tito lidé jsou Casto uzavien€j$i, tzkostni,

submisivni a agresora se obavaji. Casto jsou to déti, které neuméji skryvat sviij

strach, vyuzivat strachu druhych, a svym "slabym" zpusobem reaguji v zatézovych

situacich (propadaji panice, uzkosti, pocitim viny)

Obét’ kybersikany

Profil obéti kyberSikany je rovnéz uveden ve vyzkumu Univerzity Antverpy

(2005 —2006), Li (2007), Dehue (2008), jenz jsem pievzala z prezentace

2
E — bezpedi. 8

8 Mgr.KREICI, V., Phd Mgr.KOPECKY, K., Kybersikana (Cyberbullying), Univerzita Palackého
v Olomouci, 2009. [online] [cit. 6. 10. 2010] dostupné z WWW http://cms.e-

bezpeci.cz/component/option,com_docman/task,cat_view/gid,43/dir, DESC/order,name/ltemid,2/limit,

5/limitstart,5/lang,czech/
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I ptesto, Zze se zde za hlavniho protagonistu obéti uvadi divky a chlapci jsou spise
Vv roli agresora, nepodafilo se mi najit jiné vymezeni obéti kybersikany. Divky jsou
vice zavislé na internetu a nezajimaji se o stejné véci jako chlapci (hry, diskuze).
Casto je jejich zajem zaméfen spiSe na psani ,,deni¢ku“(blogy), kde informuji o
svych idolech ¢i zvetejnuji své pocity, dale se vice soustfed’uji na chaty a seznamky,
které vyuzivaji k navazovani znamosti zejména, S druhym pohlavim. Mnohem
aktivnéji nez chlapci se setkavaji s lidmi pies internet i na redlnych schtizkéach, coz se
velmi Casto poji s problematikou kybergroomingu. Az 39% obéti je aktivnich na
ruznych socidlnich sitich, jako je Facebook, Libimseti, Lide apod., kde zvetejnuji
osobni informace ¢i vkladaji fotografie, Casto vulgarniho typu. Z vyzkumu dale
vyplyva, Ze si mén€ uvédomuji rizika spojené s uzivanim ICT a podobné jako je to u

chlapct, jsou Casto samy obéti Sikany klasické.

Zaverem tohoto porovnani aktéra Sikany klasické a kyberSikany je fakt, ze i
kdyz se lisi v nékolika bodech vyplyvajicich z prostiedi, kde jsou pachany, (redlné
prosttedi vs. kyberprostor) vzdy se v zdkladé¢ jednd o to stejné — tedy ubliZit,
zesméSnit a uSkodit (ze strany agresora ¢i kyberagresora), zatimco obét’ je vzdycky

ta, ktera se diky svym ,,odliSnostem* stava prostifedkem k pobaveni druhych.

3. 4. Typy kybersikany

Abychom dokézali kyberSikanu rozpoznat, musime také vé&dét, jakym
zplisobem agresor na svou obét’ uto¢i. V lep$i orientaci nam pomiiZze jednoduché
déleni kyberSikany na dva typy. Prvnim jsou tzv. ,,pfimé utoky“ a druhym je

v r 2
,kyberSikana v zastoupeni.* ’

3. 4. 1 Primy utok
= Kyberagresor uto¢i na svou obét’ piimo, veSkeré cCinnosti s Gtokem
spojené realizuje sam a patii zde:

a. kradeni hesel a nasledné nabouravani do cizich uétd, emaild

» CLOVEK V TISNI o.p.s. STATUTARNI MESTO PLZEN.Kybersikana a jeji prevence: Prirucka
pro ucitele. 2009. Str. 20 — 21 [online] [cit. 10. 10. 2010] Dostupné na WWW
http://www.kapezet.cz/index.php?object=General&articleld=211&leveMenu=
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posilani vyhruznych, urdZejicich zprav a vzkazl prostiednictvim
emailt, sms, chatu (ICQ, SKYPE, Xchat, Lide.cz)

posilani zesmésnujicich obrazkl ¢i videi spoluzakii — nejCastéji na
emaily, formou sms nebo vyvéSenim na vefejné servery jako je
youtube

zvefejiiovani intimnich ¢i soukromych informaci prostfednictvim
blogti (internetovy denic¢ek) = blokovani

zvetejiiovani  choulostivych ¢ Izivych  materidld  (nejcastéji
obrazovych) na webové servery, socidlni sit¢ ¢i mobilni telefony.
Velmi casto se jedna o videa klasické Sikany ¢i pornografické
materialy s tvari obéti.

vytvafeni skupin na socidlnich sitich (Facebook), které maji
znemoznit ¢i zesméSnit obét. Napt: ,,Tonda Novik smrdi a je slepy
jak krtek*. Tyto skupiny jsou velmi nebezpe¢né, protoze posmivani na
internetu se jednoduse miize promitnout i do realného prostfedi jako
je Skola, nebo parta a z kyberSikany se tak stava Sikana klasicka.
Internetové hlasovani, které je velmi jednoduchym prostredkem
k Sikan¢ a stava se ¢im dal popularngjsim. Napi.: Kdo je super a kdo
neni? Kdo je nejvetsi viil ve tride?

Interaktivni hrani — zejména PC hry, kdy se dit¢ dostava
prostiednictvim chatu ¢i telefonovani do kontaktu s kymkoliv, kdo je
ve hie pfipojen. Objevuje se zde slovni napaddni, uzamykani
chatovacich mistnostni pted ostatnimi, vykradani hernich u¢th apod.
Zasilani pornografickych nebo jinych obtézujicich emailli a zprav —
utocnici své obéti zapisuji do riznych hromadnych seznami a jim pak
chodi tisice nevyzaddanych zprav (v piipadé pornografie je pak

naptiklad mohou rodi€e podezirat z navstévovani erotickych stranek).
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3. 4. 2 Kybersikana v zastoupeni

,»O kybersikanu v zastoupent se jedna tehdy, najde - li si agresor pro Spinavou
praci nékoho jiného. Ten je pak vétsinu casu nevedomym komplicem, protozZe nevi, Ze
je vwuzivan k obtézovani jinych lidi. Proto je kybersikana v zastoupeni povazovana za
mnohem nebezpecnéjsi.«*°

Muze se stat, ze nevédomym spoluvinikem kyberSikany je rodi¢ obéti.
Kyberagresor nastoli takovou situaci, Ze to vypada, jako by obét’ byla strijcem Sifeni
nevhodného materialu (napf. obrazky z dovolené vyvésené dostupné na web) a tato
obét’ je pak rodicem potrestana za to, co nespachala ona, ale kyberagresor. Situace,
kdy si agresor na sebe bere identitu obéti, mize vyustit v neocekavané disledky.
Agresor se pomoci ukradeni hesla naboura do Uc¢tu obéti, vyuZije nalezené informace
ke svému uzitku, a aby to nebylo malo, zméni heslo tak, ze se obé&t’ na svilj ucet
nemuize dostat (G€tem mam na mysli nejen bankovni Ucty, ale také tfeba emaily,
profily na webovych serverech apod.). Pomoci zneuziti tohoto hesla ma i nadale
dostate¢né moznosti, jak obét poskodit a vydirat. KyberSikanou v zastoupeni se
mysli také zvetejnéni urcitych osobnich informaci na web, kdy se dale $ifi pomoci
jinych uzivateld.

Pokud toto déleni dostatecné nevysvétluje pojem kybersSikany, pokusim se v dalsi
Casti o popis mirn¢ odlisné formy zptsobu pachani, které by mélo pomoci

praktickych ptikladli zde uvedenych, ptispét k tplnému dokresleni této problematiky.

3. 5. Nebezpecné komunikacéni praktiky

Riizné druhy kyberutokl agresora na ob&t jsou popsdny zejména v zahranicni
literatuie a protoze u nds podobné publikace zatim vydany nebyly, pouziji déleni dle
Nancy Willard.** Pro lepsi predstavivost piipojuji ke kazdému typu konkrétni piipad,
ktery je bud’ vymysleny, nebo pfevzaty z autentickych konverzaci. Dlouho jsem
pfemyslela, jestli v této praci uvadét vulgarismy, které se v ptikladech objevuji, ale

pro realny obraz toho, jak mezi sebou uzivatelé komunikuji, jsem dospéla k

% CLOVEK V TiSNI o0.p.s. STATUTARNI MESTO PLZEN.Kybersikana a jeji prevence: Prirucka
pro ucitele. 2009. Str. 20 — 21 [online] [cit. 10. 10. 2010] Dostupné na WWW
http://www.kapezet.cz/index.php?object=General&articleld=211&leveMenu=

S'WILLARD N. Cyberbullying and cyberthreats:Responding to the challenge of online social
aggression, threats, and disstress. 2007. Str. 238
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rozhodnuti, Ze ponecham ptivodni znéni. I pfesto vSak podotykam, ze s takovouto
konverzaci se mliizeme na internetu setkévat zcela bézné a mnou uvedené ptiklady
nejsou zdaleka tak wvulgarni, jako opravdové projevy uzivateli v internetovém

prostiedi.

e Provokovani (Flaming)
Utoky pomoci elektronickych zprav (internet, sms), které maji za cil obét

vyprovokovat a vtahnout ji do podobného zpiisobu komunikace
Pi. ,,Ahoj.> Ahoj> Co to d¢las, prosim nekusuj > Chces se bit ty skrcku. Ja ti dam

do tlamy. Ty paznehte.....«*

e ObtéZovani (Harassment)
Opakované posilani urdzlivych, vulgarnich a sprostych zprav, casto sexudlné

zameétenych.
Pi. |, Ahojky, chtel bych si ho pred tebou vyhonit v redlu, domluvime se?* (nelze

vlozit odkaz, tato véta je vynata ze soukromého profilu pod heslem)

e Ocernovani (Denigration)
Pomlouvani nékoho online = posilani pomluv a vymysli o obéti za cilem poskodit

reputaci obéti a narusit jeji vztahy s prateli
P¥. Na komunikacnim serveru Facebook 1ze po né€kolika kliknuti narazit na mnoho

zpiisobll tohoto pomlouvani. Je zde napf. stranka s nazvem ,,Valerie Sramova je

lidem, coZ je dostatecny ptiklad toho, jak jednoduse se pomluvy daji §ifit mezi

ostatni.

e Napodobovani (Impersonation)
Uto¢nik se vydava za n€koho jiného, rozesila jeho jménem nevhodné materidly ve

snaze dostat ho do problémul nebo poskodit jeho jméno pied ostatnimi.
P¥. Josef, ktery byl pritelem Adély, vedel jeji heslo na emailu, a jejim jménem
rozesilal spolecnym kamaradim pomluvy o neém samém, aby se Adéla temto

kamaradum znelibila.

%2 Dostupny na WWW http://www.daemonicmu.com/index.php?akce=registrace[Cit. 16.11.2010]
% FACEBOOK. [Cit. 16. 11. 2010]Dostupné na WWW http://ko-kr.facebook.com/pages/Valerie-
Sramkova-je-krava-kdo-se-mnou-souhlasi-tak-sem-/112727318757336
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e Odhalovani (Outing)

Online zvefejiovani cizich tajemstvi, intimnich nebo ztrapiiujicich informaci a
obrazk.

P¥. Spolubydlici Tylera Clementiho (118) potaji do jejich pokoje umistil webkameru
a natoCil ho pii sexu. Toto video n¢kolikrat pustil na internetu s piredchazejici
upoutavkou: ,, Vsichni, kdo mate iChat, pozor! Mezi piil desdatou a dvanactou se
koukejte u mé na video. Ano, stane se to znovu." Tyler se z toho upln¢ zhroutil, 22.
zaii Sel k mistnimu mostu a skocil do feky. 3

Tento medidln€ zndmy piipad je jen jednim zZ mnoha, ktery skoncil tragicky.

e Podvadéni (Trickery)

Podvadéni nckoho za ucelem zjistit jeho tajemstvi a osobni informace, a toto pak
pouzit online na internetu opét ve snaze ublizit.

P¥. Hanka predstirala, ze chce byt kamaradkou nové prichozi spoluzacky, vyzvidala
od ni osobni informace, které vzapéti vyvesila na Facebook a zverejnila je ostatnim

spoluzakiim ve tride, kteri si z Hanky posléze utahovali.

e Vylouceni (Exclusion)
Zamérné a hrubé vylouceni osoby z néjaké skupiny.

P¥. Petra rozesila svym spoluzakum na Facebooku pozvanky na narozeninovou
oslavu, ale jediny koho nepozve, je nenavidéna spoluzacka, ktera je timto vyloucena

ze skupiny svych spoluzaku.

e Pronasledovani, kyberneticky lov (Cyberstalking)

Opakované intenzivni obtézovadni a poniZovani spojené se zastraSovanim Ci
vydirdnim

Pt. Nasledujici komunikace na ,,chatu” je ukdzkou toho, jak cyberstalking miize
probz’haz‘35 (obr. ¢. 1)

% BLESK.CZ. Kybersikana mad dalsi obét:Smrt kvili homosexudInimu sexu [online]Blesk.cz [cit.11.
11.2010] Dostupné na WWW http://www.blesk.cz/clanek/zpravy-zahranici/143134/kybersikana-ma-
dalsi-obet-smrt-kvuli-homosexualnimu-sexu.html

%°E — BEZPECI [online]2010.[Cit. 8.11.2010] Dostupné z WWW http://cms.e-
bezpeci.cz/content/view/44/38/lang,czech/
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Obr. ¢ 1

cutie-gud ¢au chce nékdo pokecat? Chatujici
Reaper boy Vidél jsem tvij obr. v profilu.. cutie-girl
SwApR Cau Reaper boy..chvili jsem byl mimo Reaper boy
Reaper boy muselas pii padu spadnout do viech hnusnych dér:-) SwApR
Reaper boy potiebovala bys premalovat ksicht angel
E Reaper boy SwAPpR mrkni na jeji obr. v profilu..
O |SwWApR jo ataky bachrata:-(
o) cutie-gurd kdo jsi a proc se do mé navazis? nech mé prosim na pokoji
o Reaper boy bez Sance ty fiiukajici omluvo, co si fika holka... co myslite vy —
SWAPR a angel..
angel ne kazdy je hezky jak olejomalba:-) ale vim co myslis:-) .
Reaper boy vim Ze jsi ted' sama doma vidim té ve tvoji Skolni uniformé . Ignoruj
- cutie-gud désis mé...nech toho, prosim té
< Reaper boy za p&t minut mGzu byt u tebe a pak budes fvat ty tlusta *****
I |swApR holdcko. jestli vypadas jak tvoje mamka divim se ze vibec Zjes.. . Ohlas
O |angel bojis se ty biba fiukno..?
Reaper boy dostalas moji smsku uivana d***o
Reaper boy mojim ukolem je zbavit svét bordelu jako jsi ty..najdu si té a znic¢im
te..
cutie-gud nechte toho prosim
Reaper boy sleduju té celou dobu, chapes, vidim na jake stranky najizdis

3. 6 Ostatni typy kyberutoku

Kromé zakladnich typd existuji také dals$i pojmy, se kterymi se mizeme setkat
V podobné formé jako u zminovanych zptisobti.

e Phising
Je kradez citlivych osobnich udaji. *

Pt. PIN kody a cisla platebnich karet, hesla a udaje k bankovnimu uctu a dalsi
informace, které by mohly byt zneuzity.

e Hoax
Je nejcastéji oznacovan jako poplasna zpravu, ktera varuje pied neexistujicim
nebezpecim. Hoax vétSinou obsahuje 1 vyzvu Zadajici dal$i rozeslani hoaxu mezi
ptatele, pfip. na co nejvétsi mnozstvi dalSich adres, proto se n€kdy oznacuje také
jako fetdzovy e-mail.>’
Pt. TEBE:Budu mit stale rad.. ZA TEBE: Ja se budu rvat.. At vis Ze té ma nékdo rad

:-*°ILoWe®® Tohle posli tem,o kterych myslis, Ze jsou tvoji pratelé bez ohledu na to

%E — BEZPECI [online]2010.[Cit. 9. 11. 2010] Dostupné z WWW http://cms.e-
bezpeci.cz/content/view/44/38/lang,czech/

%E — BEZPECI [online]2010.[Cit. 15. 11. 2010] Dostupné z WWW http://cms.e-
bezpeci.cz/content/blogcategory/11/40/lang,czech/
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kolik jim jel! :-* Kdyz se ti to vrati 1-2x nekdo té ma rdd.. 3-4x si oblibeny(d)..5-6X Si
fakt dokonalej clovek.

e Sexting
Timto pojmem se oznacuje elektronické rozesilani textovych zprav, fotografii ¢i

videi se sexualnim obsahem. Tyto materidly Casto vznikaji v rdmci partnerskych
vztahl. Takovéto materidly vSak mohou predstavovat riziko, ze jeden partner u
nejriizngjsich pohnutek zvefejni fotografie &i videa svého partnera. Casto se to viak
objevuje 1 mezi nactiletymi, kterym tato forma ptijde velmi zébavna.*®

Pt. ,, Jakou mds barvu kalhotek?“ nebo ,,Mrkni na video a uvidis, jak moc mi
chybis!*

e Kybergrooming
Tento pojem zde uvadim pro kompletni prehled kyberutoktl, ale z hlediska Cetnosti

se o ném podrobnéji zminuji v nasledujici kapitole (viz. kapitola 4)

3. 7 Nejvice vyuzZivané stranky, jejich specifika a moznosti

pachani kybersikany

Posledni kapitolka, tykajici se pojmu kyberSikana je zaméfena na konkrétni
webové stranky, které jsou nejvice navstévovany skupinou nactiletych a zaroven
nabizeji ruzné formy péachani kyberSikany. Vybrané stranky se pokusim blize
specifikovat, aby bylo 1 pro méné pokrocilé uzivatele zietelné, o co se ve skutecnosti
jednd, pfipadné jak velkou hrozbou mohou byt. Aby kontrola déti ze strany rodicl
byla efektivni a zabranila agresorim zautocit pravé na jejich ditg, je rovnéZ potieba
informovanosti rodi¢ o oblibenych mistech déti, kde se stfety s kyberSikanou
odehravaji. Uzivatelim internetu se tento popis mize zdat piiliS podrobny a
zbyte¢ny, ale je tfeba si uvédomit, ze ne kazdy v dnesni dob&é nahradil realné

navazovani vztahtl internetovym prostiedim.

Lide. cz

Webova stranka lide.cz nabizi obrovské moZznosti a proto je zejména mladymi

uzivateli tak hojné navstévovana. O podrobném popisu moznych funkci na lide.cz se

%% WIKIPEDIE. Heslo Sextingk. Wikipedie[online]5.6.2008 [cit. 1. 11.2010] dostupné z WWW
http://cs.wikipedia.org/wiki/Sexting
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zmifuji pravé proto, aby si zejména neinformovana spolenost dokazala predstavit,
jak jednoduchym zptisobem se mlady clovék mize stat obéti kyberSikany.
PROFIL: V prvni fad¢ si zde Clovék miize vytvofit svlj vlastni ,,profil®,
tedy osobni ucet, do kterého nesmi vstupovat nikdo jiny a ktery je
chranén heslem. Registrace je velmi jednoduchd, obsahuje kolonky pro
vepsani osobnich udajii a na zdklad¢ prihlaseni a souhlasu s podminkami
provozovateli stranek je profil béhem par minut hotov.
Tento profil nabizi moznosti jako je vytvafeni alb (zde jsou vkladany
fotografie), kolonky, kde wuzivatel vypisuje informace rizného
zaméteni (napf. vE€k, pohlavi, bydlist¢, kontaktni udaje, postava,
zavislosti, povahu, koni¢ky aj.), nebo vytvareni ptatel, o kterych ma
uzivatel ptehled, pokud jsou na téchto strankach piihlaseni (tedy
pokud jsou ,,online*).
Uzivatel mize ménit informace o sobé, profil stale aktualizovat,
zjistovat statistiky navstév na tomto profilu a hodnotit zndmkami
ostatni uZzivatele. Informace vklddané na profil jsou tak
nekontrolovatelné, ze je velmi jednoduché vytvofit zcela nepravdivou
identitu, a tuto osobu pak vzapéti zneuzivat v komunikaci s ostatnimi
uzivateli.
VZKAZNIK: Z profilu ma také moznost ,,navstévovat™ ostatni uzivatele
a kontaktovat je pomoci ,,vzkazniku®“. Tento zptisob komunikace probiha
jen mezi témito dvéma uzivateli, ostatni uzivatelé do vzkazii zasahovat
nemohou, a proto hrozi velké riziko, Ze jsou na obét’ velmi jednoduse
provadény utoky ve smyslu sexudlnich nabidek apod.
CHAT: Dalsi moznosti komunikace je ,chat“, ktery z anglického
prekladu znamena ,,pokec, ,kldboseni, a to formou psan¢ho textu
Vredlném Case mezi dvéma nebo vice osobami. Konkrétné na webu
Lide.cz je n€kolik kategorii ,,chatovacich mistnosti“, kde si uzivatel podle
zajmu muze vybrat, do jaké ,,mistnosti* vstoupi.
P¥. Kategorie ,,Mista a mésta” nabizi nasledujici mistnosti:

LAlaska ™, ,, Anglie — UK, ,,Brno“, ,,Canada “, atd.
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Kategorie ,,Sex a vse kolem néj* nabizi moznosti jako ,,Baculky“,
,, Bourlivy sex*, ,, Hleddm milence, milenku* aj. *°
Chat mtize probihat pouze mezi dvéma uzivateli (tzv. ,,Septani*), nebo
,ha zdi“ chatovani mistnosti, kde konverzaci sleduji i ostatni. Jak
takova chatovani mistnost vypada a kam se miize komunikace uchylit,
demonstruje obrazek v kapitole Cyberstalking.
BLOG: Na Lide.cz je také dalsi forma, a to ,Blog“, jez pracuje na
principu internetového denicku a je zde prostor pro texty a fotografie,
opét vkladané uzivatelem, ktery blog zalozil. Blog je vétSinou je
ptistupny vSem. Blogy mohou byt opét zakladany skrytym uzivatelem a
slouzit napt. k pomluvam, zesmésnovani apod.
DISKUZE: Uzivatelem se miize stat ¢lenem diskuze na riznd témata a
pfispivat svymi nazory, v negativnim smyslu rovnéz urazet, ocernovat a
napadat ostatni uzivatele.
SEZNAMKA: Dalsi moznost seznameni, nabizejici podkategorie jako je
napft. ,,Vazna seznameni®, ,,Cestujeme za ocean®, ,,Dopisovani a pratelé*
aj. Uzivatel s vyplnénym profilem napiSe inzerat, vlozi fotku a nasledné
odepisuje emailem na odpovédi, které mu prichdzeji od ostatnich
uzivatell. Rizikem je op&t anonymita, kdy nevime, jestli se za inzeratem
opravdu skryva popisovany uzivatel.
Pi. ,,Hledam hezkou holku, aby mela velky prsa hledam holku 15-
17let“ (inzerat napsan 15-letym chlapcem)™®
Rizikem je opét anonymita, kdy nemuzeme zjistit, jestli se za
inzeratem opravdu patnactilety chlapec skryva, nebo chce jen najit
vhodnou obét’ kyberSikany ¢i posléze kybergroomingu, nebo zdali
tento inzerat nenapsal néktery z jeho ,.kamaradu a tento chlapec se
obéti kyberSikany nestava sam. Jak vidime, moznosti opravdové

identity uzivatele, skrytého za monitorem pocitace, je opravdu mnoho.

%LIDE.CZ Dostupné naWWW_lide.cz

0 LIDE.CZ. Seznamka [Online] [Cit. 15.10.2010] Dostupné na WWW
http://seznamka.lide.cz/date.fcgi?akce=ad_list&okres_ID=0&kraj_ID=0&cat_ID=1&auth=&age_fro
m=1&age_to=16&requirePhoto=0

39



Facebook

Je vdnesni dobé¢ zndmym fenoménem piedev§im mezi mladymi uzivateli
internetu. K 17. zafi 2010 zde bylo piihlaseno 500 milionti aktivnich uZivatela®, coz
je mnesporné¢ obrovské Cislo a neni proto divu, ze se dostdva do popiedi
nejnavitévovangjsich servert i u nas v Ceské Republice.

Facebook je oblibeny zejména pro mnozstvi moznosti, které nabizi. Po
zaregistrovani, které je opét velmi jednoduché, si kazdy miize vytvorit profil, ze
kterého je moznost navazovat kontakt sjim vybranymi lidmi — ,,pfateli“. Zavisi
pouze na uzivateli, koho si za své ,,pfatele zvoli a zda jsou to lid¢, se kterymi se
setkava v readlném zivot¢, nebo i ti, které poznd pouze pres internet. Nejvetsi zdroj
popularity Facebooku je moznost kontaktu s redlnymi prateli, ¢leny rodiny nebo
spoluzaky, ptestoze fyzicky se s nimi nemate moznost setkavat a ,,sdilet” své zZivoty.
Na slové ,,sdilet”, které jsem zde pouZila je zalozena i myslenka Facebooku, jehoz
slogan zni: ,, Facebook vam pomdha spojit se a sdilet s lidmi ve vasem Zivoté. 2
Stru¢né feceno je to moznost predavat pro vas dilezité informace ostatnim, i ptesto,
Ze s nimi momentalné nejste v kontaktu. Cokoli, co vas provazi ve vasem realnim
zivoté, zahrnuje dalSi osoby. Pokud pfijdete z kina a feknete o zajimavém filmu
svym kamarddim, podé¢lite se s nimi o vlastni ndzor. Pokud poslete fotky z prvnich
narozenin svého ditéte babicce, bydlici na druhém konci zemé, sdilite fotky a
prenesené 1 svoji radost. Pokud domluvite mezi kolegy v praci vikendovy fotbalek,
sdilite s nimi zdjem o spolecné sportovani. VSe a jeSt¢ mnohem vice, jde
prostfednictvim Facebooku mnohem snadné&ji a rychleji, neZ ndm umoziuje realny
Zivot a zifeyme proto je tato socialni sit’ tolik oblibena mezi uzivateli — zejména t€mi
mladSimi.

Pro lepsi predstavivost o nejzékladnéjSich funkei Facebooku nabizim stru¢ny

piehled, co viechno je zde uZivatelim dale umoznéno™:;

Vyplnit sviij profil - Vas profil mize slouzit jako vaSe nasténka, kterou

ostatnim uzivatelim davate moznost se o vas néco dozvedét. Mate moznost si urcit,

* WIKIPEDIE. Heslo Facebook. Wikipedie[online]28. 10. 2010[cit. 1. 11.2010] dostupné z WWW
http://cs.wikipedia.org/wiki/Facebook

“BERG,M. Co je to Facebook? [Online] 18.2.2009 [Cit. 12.11.2010] Dostupné z WWW
http://www.fb1.cz/obecne-o-facebook/co-je-to-facebook

* Taktéz
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kolik toho o sobé feknete a co si nechate pro sebe. Podrobné informace z vaseho

profilu se ovSem dozvi jen ten, komu to umoznite — kdo se stane vasim pfitelem.

Hledat piatele - Nékolika zptisoby mizete najit vSechny ty, které znate a
ktefi uz na Facebooku jsou. At uz se jedna o vaSe kamarady, ¢leny rodiny, zndmé,
sousedy, kolegy z prace, spoluzaky, ucitele a vibec vSechny, s kym jste béhem

zivota prisli do styku.

Sdilet svoje fotky, videa nebo texty — Pfestoze je na internetu mnoho sluzeb,
umoziujici nahravani fotek nebo videa, v soucasné dobé obsahuje Facebook viibec
nejvice fotografii ze vSech internetovych sluzeb. Nahravani fotek je velmi
jednoduché, stejné tak jednoduse muzete k fotkdm ptidat komentafe nebo ,,0znacit*,

kdo na fotografii je. Stejné tak je to jednoduché s videem nebo texty.

Doporucovat zajimavy odkaz na internetu pratelim — Nasli jste zajimavy
¢lanek nebo vtipné video, a chtéli byste o ném fict ostatnim? Pomoci dvou kliknuti
pridate tento odkaz do svého profilu na Facebooku a béhem nékolika vtefin se o ném

dozvi i vSichni vasi pratelé.

Posilat si soukromé zpravy — Ano, vSichni mame email, ale posilat zpravy
muzete jednoduSe i pfimo ve facebooku. Zpravy pak mate dostupné odkudkoli,

nehledé€ na propojeni zprav s dal§imi funkcemi Facebooku.

Planovat a organizovat akce — Facebook vam umozni velmi jednoduse
zorganizovat jakykoli typ akce — narozeninovou party nebo setkani absolventd.
Vyplnite zékladni tidaje, rozeslete pozvanky a pak jen sledujete, kolik lidi se vam
prihlasi. Stejné tak se muzete pridat k akcim, které pordda nebo na které vas pozve
nékdo jiny. Néasledné je velmi jednoduché umistit na Facebook napt. fotky nebo

videa z pfislusné akce.

Organizovat skupiny — Jste fanatickym zastancem jakéhokoli nazoru?
Zalozte na Facebooku skupinu a budete sami piekvapeni, kolik lidi se spole¢nym
zajmem se najde. Stejné tak muzete sami vyhledavat v jiZz existujicich skupinach a

ucastnit se jejich aktivit.
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Youtube

Je nejveétsi internetovy server pro sdileni video soubort. Lze se zde
zaregistrovat zdarma a sdilet videa s ostatnimi uzivateli. Problémem tohoto serveru
je fakt, ze zde neprobiha zadna kontrola, 1ze vlozit jakékoliv video a tyto stranky jsou
Casto zneuzivani pravé pro Sifeni kyberSikany. Nejzndméjsi obéti kyberSikany, ktera
se rozsifila prostfednictvim youtube byl ¢trnactilety kanadsky student Ghyslain Raza,
znamy na internetu jako Star Wars Kid. Ghyslain natocCil saim sebe pii piedvadéni
bojové scény z Hveézdnych valek. SnaZil se napodobit postavu Dartha Maula.
Spoluzaci mu nahravku ukradli a pro pobaveni ostatnich ji zvefejnili na internetu.
Béhem nékolika tydnii nahravka obletéla cely svét, byla mnohokrat upravovana,
vzniklo mnoZstvi webll a blogl, na kterych byl chlapec zesmésnovan. Ghyslainovi
fanousci napsali petici tvircim Hvézdnych valek, aby byl obsazen do nékteré z
epizod. Byl parodovan dokonce v serialu South Park. Ghyslain Raza se psychicky

zhroutil a musel se dlouhodobé 1é&it.**

* ZENA: Kybersikana!VyzZerite je od pocitace dFiv, nez bude pozde. [Online] 29.10.2009 [Cit. 3. 10.
2010]. Dostupny na WWW http://deti.centrum.cz/skolaci/2010/10/29/clanky/kybesikana-vyzente-je-
od-pocitace-driv-nez-bude-pozde/

42



4. Kybergrooming

V této Casti prace se pokusim pfiblizit charakter druhé zédvazné hrozby pro
mladistvé, ktera se skryva pod cizim ndzvem kybergrooming.

Jak uz je definovano v prvni ¢asti mé prace (kapitola 1.2), kybergrooming je
manipulace s vybranou obéti, odehravajici se v kyberprostoru, ktera ma za cil obét
vylakat na redlnou schlizku, a tuto obét pak sexudlné¢ zneuzit. Internet nabizi
mladému ¢lovéku mnoho hrozeb, ale mij nézor je, Ze kybergrooming je forma velmi
zavazna, a ze je pii ni jedinec ohrozen doslova na Zzivoté. I pfesto, ze média o
pripadech seznameni na internetu informuji v posledni dobé docela Casto, vyzkumy,
o které se opiram v prvni casti, dokazuji, Ze si mladistvi tuto problematiku
neuvédomuji v celkovém rozsahu mozného nebezpeci a Ze az 68% dotazovanych déti
nema strach se setkani s lidmi, které poznali prostfednictvim internetu. (graf ¢. 6)
Protoze z vyzkumu vyplynulo, Ze ani rodi¢e nemaji vzdy prehled, kdyz dit¢ na
realnou schiizku s anonymnim uzivatelem internetu jde, kladu na toto téma velky
daraz. Kdyz budou mit rodice vétsi kontrolu, budou s détmi o tomto problému vice
komunikovat, je pravdépodobna moznost, Ze k podobnym piipadim zndmych
z médii, casto koncicich az smrti, by nemuselo v budoucnu dochazet. V této kapitole
se proto budu vénovat pouze kybergroomingu, jakozto druhé nejzavaznéjsi forme

internetové kriminality pachané na nactiletych.
4. 1 Vyskyt kybergroomingu

Abychom mohli fenomén kybergroomingu dobie pochopit, je rovnéz dilezité
specifikovat jeho vyskyt a oblasti, kde kybergroomer navazuje se svou obé&ti prvotni
vztah.

Stejné jako kyberSikana, i kybergrooming je nejéastéji vazan na jiz vyse
zminované praktiky, jako je komunikace na ,,chatu®, seznamkach, nebo az v 56%
piipadii pomoci instant messengera®. , Instant messenger je internetovi sluzba,
umoznujici svym uzivatelum sledovat, kteri jejich pratelé jsou pravé pripojeni, a dle

potieby jim posilat zpravy, chatovat, preposilat soubory mezi uzivateli a i jinak

* Ph.D, Mgr. KOPECKY, K. Kybergrooming: Nebezpeci kyberprostoru. Olomouc 2010. Str. 3
[Online] [Cit. 24.10.2010] Dostupné na WWW e-bezpeci.cz
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komunikovat. Hlavni vyhodou oproti pouzivani napt. e-mailu spociva v principu
odesilani a prijimani zprav v realném case. Jinymi slovy zprava je dorucena ve velmi
kratke dobé od odeslani (vétsinou v ramci stovek milisekund) “% 7de patii pfedevsim
dnes jiz velmi znamé ICQ, Skype, apod.

Druhd nejrozsifenéj$i moznost seznameni pachatele s obéti jsou ,,socidlni
sit€“, a to podle Kopeckého asi v 11,4 %.*" Nejznamgjsi socialni siti v CR je
momentalné Facebook, o kterém se zminuji v predchozi kapitole. Kromé téchto
jmenovanych moznosti vSak nejsou vyjimkou ani inzeraty, které mladym uzivatelim
nabizeji rizné ptivydelky (napt. kariéru v modelingu), nebo se vylozen¢ soustieduji
na détské portaly, zamétené na volnocasové aktivity, online hry apod. Ne kazda obét’
je vsak pro kybertito¢nika vhodnd a proto se podivejme, jaky typ obéti si utocnik

vybira a nasledné, jakym zptsobem je mozno charakterizovat kyberuto¢nika.

4. 2 Kdo jsou obéti

Obétmi kybergoomingu jsou dle mého nazoru predevSim nactileti, travici
nejvice Casu v online komunika¢nich prostiedich, jako jsou jiz zminovana ICQ,
Skype, Chat, socidlni sit¢ apod., kde také navazuji virtualni kontakty s ostatnimi, za
ucelem nalezeni novych kamarada, pratel a n€kdy i celoZivotnich partnerti. Tato
veékova skupina je k manipulaci nachylnd rovnéz proto, ze nemé plné rozvinuté
socialni dovednosti a dostatek zkuSenosti. Zejména tato skutecnost je pro
kyberttocnika klicovd ve vybéru obéti. Obecné je také zndmo, Ze obéti
kybergroomingu se Castéji stavaji divky nez chlapci, coz je velmi podobné jako u
kybersikany.

Kopecky profiluje nejcastéjsi typy obéti takto:*®
a) déti s nizkou sebetictou nebo nedostatkem sebeduvéry (Ize je snadnéji citové ci
fyzicky izolovat),

b) déti s emocionalnimi problémy, obéti v nouzi (casto hledaji nihradu za své

rodice a potrebuji pomocnou ruku),

* WIKIPEDIE. Heslo: Instant messaging. Wikipedie[online]28. 10. 2010]cit. 1. 11.2010]. Dostupné
z WWW http://cs.wikipedia.org/wiki/lInstant_messaging

*" Ph.D, Mgr. KOPECKY, K. Kybergrooming: Nebezpeci kyberprostoru. Olomouc 2010. Str. 3
[Online] [Cit. 24.10.2010] Dostupné na WWW e-bezpeci.cz
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) déti naivni a pirehnané duveérivé (jsou ochotnéjsi zapojit se do online konverzace
s neznamymi lidmi, obtiznéeji rozpoznavaji rizikovou komunikaci),

d) adolescenti/teenageii (zajima je lidskd sexualita, jsou ochotni o ni hovorit).

4. 3 Kdo jsou utocnici

Kyberutocniky jsou vétSinou muzi, at’ uz si za svou obét’ vybiraji divky ¢i
chlapce, a mohou to byt lidé s nizkym i vysokym socidlnim statutem. Neni vyjimkou,
ze utoc¢nikem se stdva rodinny ¢len nebo znamy obéti, kterd je na ném zavisla. Tento
prubéh je velmi podobny s tyranim a sexualnim zneuzivanim déti a mladistvych, kdy
je rovnéz vétSina pachateld v pfibuzenském vztahu k ditéti. Dle Kopeckého49 mezi
uto¢niky ptfevazuji osoby, které dosud nebyly trestany, ale nékdy se jimi muze stat
také clovek, ktery byl v minulosti za sexualni Utoky odsouzen a dochazi u n¢j
krecidivé. U vétSiny utoénikti byl diagnostikovan patologicky zajem o déti.
Domnivam se, Ze utocnikem kybergroomingu mize byt také clovék, ktery ma
problémy navazovat vztahy v redlném prostiedi s dospélymi lidmi a tato moznost
(vyhody kyberprostoru a snaz$i komunikace s nactiletym) se mu zdd mnohem

jednodussi a bezpecnéjsi.
4. 4 Manipulace nactiletého

Proces manipulace prochazi ¢tyfmi fazemi — Ptiprava kontaktu — kontakt
S obéti — pfiprava na osobni schiizku — osobni schiizka®® Nésledny podrobny popis
manipulace nactiletého predstavuji zejména proto, aby mél i laicky Ctenat presnou
pfedstavu o moZnych zplsobech natlaku UtoCnika na dit€ a zejména nelehkému

vymanéni obéti ze zavislosti na uto¢nikovi.

* Ph.D, Mgr. KOPECKY, K. Kybergrooming: Nebezpeci kyberprostoru. Olomouc 2010. Str. 3
[Online] [Cit. 24.10.2010] Dostupné na WWW e-bezpeci.cz
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Piiprava kontaktu

Existuje nékolik zplisobi, jak se utocnik muze pripravit. Obvykle si vytvori
identitu, z jejiz pozice pak oslovuje vybranou obét. Rozhodne se napt., Ze si vytvori
profil na Lide.cz. Vyplni o sobé smyslené udaje, jméno, zajmy a vlozi fotografii,
ktera je uzpusobena véku vybrané obéti. Protoze je pachatel vétSinou starsi nez obét,
je jeho vytvofena identita takova, aby se obéti zalibila. Tuto identitu pak mlze ménit
a upravovat, nebo vystupovat i pod n€kolika identitami, které jsou v kontaktu
protoze si musi pamatovat, z jaké identity, které obéti, fekl jaké informace. Muze se
taky stat, ze uto¢nik nevystupuje jako fyzicka osoba, ale jako 0soba pravnicka, resp.
se vydava za firmu, nabizejici vytipovanym obétem urcity zisk, prostiednictvim jiz
zminovanych inzerat. Je velmi tézké rozlisSit, zda — 1i se jedna o seriozni nabidku
nebo o utok kybergroomera. Inzerat by mohl vypadat tfeba takto:

., Ahoj vSem priznivciim fotbalu-tomu malému zvlast. Zakladam novy tym Hanspalky
a shanim hrdce. Nemds jisté misto v sestaveé tymu, za ktery hrajes? Nebo Té to nebavi
s tim tymem, kde |Si? Mas malo ambiciozni tym? Nebo jiny ditvod pro prestup? Tak
napis a urcité se domluvime, posli mi telefonni cislo, adresu ¢i email a urcite se Ti
ozvu. Budes u zrodu uplné nového tym. Kontaktuj mé co nejrychleji, uzdaverky

prihldsek jsou do piilky prosince “

Kontakt s obéti

V druhé etapé navazuje Utocnik kontakt s obéti a posléze prohlubuje jejich
vztah. Toto stadium trva obvykle delsi dobu, vétSinou dva az tfi mésice, ale
samoziejme, ze to zalezi predevsim na obéti, jeji diivéfe a souhlasu k uskuteénéni
prvni schiizky. Aby uto¢nik vzbudil divéru u své obéti, pouziva nékolik praktik.
V prvni fad¢€ se snazi od obéti ziskat osobni informace, napt. kam chodi do skoly, jak
se jmenuje, co rada déla, kam dochazi na konicky apod. Charakteristickym rysem jak

«52

tohoto docilit je tzv. ,zrcadleni®, neboli ,mirroring“>*, kdy se uto¢nik chova

SYLIDE.CZ. Seznamka [Online] [Cit.20.11.2010]Dostupné na WWW
http://seznamka.lide.cz/date.fcgi?akce=ad_list&auth=&cat_1D=37

%2 Ph.D, Mgr. KOPECKY, K. Kybergrooming: Nebezpeci kyberprostoru. Olomouc 2010. Str. 3
[Online] [Cit. 24.10.2010] Dostupné na WWW e-bezpeci.cz
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vV komunikaci jako zrcadlo obéti. Pokud se obét’ uto¢nikovi svéfi, Ze ji néco trapi,
uto¢nik odepiSe, ze ma také podobné starosti a obét’ chape. Timto zpiisobem
vzbuzuje utocnik ve své obéti sympatie, divéru a pratelstvi. Aby byl tento zptsob

vysvétlen 1épe, pouziji jednoduchého ptikladu ,,zrcadleni‘:

Trpaslik16: Ahoj, jak se mas?

Lentilka: Ahoj, nic moc, strasné se nudim

Trpaslikl 6. Ja se taky nudim ,mizu se nudit s tebou?

Lentilka: Ale jo, miizes.

Trpaslikl6: Co skola? Delo se tam dnes néco zajimavého?

Lentilka: Ani ne, jen jsem dostala ctyrku z matiky:0(

Trpaslik16: Tak to mé moc mrzi, ale nic si z toho nedélej, mé matika taky moc nejde.
Do které tridy chodis? A na jakou Skolu?

Lentilka: Do osmicky. Zakladka na Ortendaku. Znas?

Trpaslikl6: No to je ndhoda, ja jsem na tvoji zdkladku chodil, nez jsme se
prestehovali.

Lentilka: Fakt?:0)Tak to urcité znds naseho matikare JarouSka, Ze jo? Dédek
jeden...

Trpaslik16: No jasné Ze zndam, v matice mé désné trapil...

Z ptikladu je zietelné, ze se mlady ¢lovek da lehce zmanipulovat od ciziho
Clovéka k tomu, aby mu uvéfil a aniZz si to uvédomuje, prozrazuje své osobni
informace bez jakéhokoliv ostychu ¢i pfedpokladu, Ze by mohly byt zneuzity.
Pachatelé si postupné sbiraji informace o obéti a sestavuji si tzv. ,,profil obé&ti®.
Informace ziskdvaji také pomoci vyhleddvaci (jako je napt. Google), které si
porovnavaji s tim, co jim obét’ sama svéfila. Casto vyuzivaji také metody ,,uplaceni®,
neboli drobnych ,,darecka®, a to formou dobiti kreditu na mobilni telefon, nabidkou
znakového obledeni &i finanénich prostiedki. Uplatek kybergroomerovi slouzi
zejména k tomu, aby se o obéti dozvédél osobni informace, dostal se k fotografiim a
posléze mohl obét’ ovladat. Nékteré piiklady kybergroomingu dokazuji, ze obét’ si
vytvofila zavislost na tyto uplatky od tto¢nika a aby je opét dostala, nechala se
opakované vyuzivat.

V pokrocilejs$im stadiu vzbuzovani divéry uto¢nik nenapadné zacne zavadét

sexualné¢ zamétenou konverzaci, kterd ma postupné snizovat zabrany obé€ti o tomto
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tématu hovofit. Utoénik nejprve zavadi nevinou konverzaci na téma sexuality rodicd,
kamaradii, prvnich sexudlnich zazitki a posléze nabizi obéti své vlastni fotografie,
Casto az pornograficky zaméfené, které také ocekava od ni. Protoze obét’ tomuto
svému ,,priteli” veti, prestava se stydet a tyto materidly zacne posilat také.
Jako vyborny ptiklad opét uvadim vynatek z chatovaci mistnosti (obr. ¢. 2), ktery
jsem objevila na strankach E — bezpei.>®

Objevuji se zde dva lidé, jejichz prava identita je skryta za prezdivkami
»Angel“ a ,Bf4uonly* a vzijemné spolu komunikuji. V ptipad¢ tohoto chatu je
ziejmé, ze ,,Angel” je dvanactileta divka, kterd se na chatu seznamuje se starS§im
uzivatelem pod ,nickem® (pfezdivkou) ,,Bf4uonly”, jez vystupuje jako typicky
kybergroomer. Pro lep$i orientaci je konverzace vyznaCena Cervenou a zelenou
barvou, pfi¢emz Cerveny text svou nevhodnosti ukazuje, ze v této fazi by mél byt
uzivatel ignorovan ( tedy divka ,,Angel” by méla rozpoznat utok kybergroomera a
konverzaci ukoncit), zatimco zelena barva poukazuje na velmi nevhodny text, ktery
by mél byt uzivatelkou ,,Angel* ohldSen na pfislusné bezpecnostni stranky ¢i policii,

jako ,,zavadny obsah* (vysvétleno v kapitole 5.).

53 E — BEZPECT [online]2010.[Cit. 6. 11. 2010] Dostupné z WWW http://cms.e-
bezpeci.cz/content/view/44/38/lang,czech/
http://cms.e-bezpeci.cz/content/view/70/35/lang,czech/
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Obr. ¢. 2

Chatujici
Angel™
Bf4uonly

. Ignoruj
. Ohlas

Angel™:
Bfauonly:
Bf4uonly: Nic si z toho nedélej, Ze nemas ve Skole kamarady, ted mas meé
Angel™: Kolik ti je?
Bf4uonly: Kolik je ,,hodné& stary”?
Angel™: Nevim.. jo, mam 12
Bfauonly: Ja mam 25, jsem moc stary? Ale vim jakeé to je, kdyZ jsou kamosi ze
Skoly ob&as protivni..MGZu ti né&jak pomoct?
Angel™: Myslim Ze ne...trochu zvilastni...
Bfduonly: D O] poc&itac?
Angel™:
Bf4uonly: ?
Angel™:
E Bfauonly:
o Angel™:
Bf4auonly: bylo nadim tajemstvim a chci, aby
o eukliadej Zadny chat nebo mejly a pak uz
= ude y jenom na tajemstvi.
Bf4uonly: Myslim Ze jsi GZasna a jsem Stastny, Ze ti maZu fikat kamaradka.
Doufam, Ze jednou budeme néco vic neZ kamaradi :-)
o Bf4auonly: Budes$ moje holka?
<T Angel™: Ty chces byt maj kluk?
Bf4auonly: Jasné Ze chci byt tvij kluk..mas mobil?
5 Bf4uonly: ? e fot a chté N a
Bfauonly:
Angel™:
Bfauonly: oZe Y te at t e siadke rt a uz ted i o d i
se potkame
Bf4uonly: AZse potkame, ukaZu ti viecko co potfebujes védét o milovani ;-)
Angel™: Libi se mi ta pfedstava mit starSiho kluka..Je3té jsem Zadného neméla..
Bf4auonly: MGZu t& né&jaké véci naudit, moje princezno..
Konverzace pokracuje a pratelstvi se prohilubuje
Angel™: Musim ted jit...:-(
Bfauonly: I » takhle se tady sejit zitra ve stejnou dobu?..nebot
u zavolat na mobDbil..
Angel™:
Bfauonly:
doby, neZ se se - e...moje a miada S
Tabulka 1: Ukazuje vytaZek z chatu, ktery zobrazuje chovani typické pro online grooming.

Zbarveneé casti slouZi k ilustraci chovani vypsaného niZe v Tabulce 2.

Pokud uto¢nik od obéti ziska tyto choulostivé materidly, ma témét vyhrano.

Zacne jimi obéti vyhrozovat, a pokud se tato obét snazi ukoncit konverzaci,

kybergroomer piichazi s dalSim vydiranim, posilanim zastraSovacich zprav apod.

ZastraSovani miize vypadat napt. takto:

,, Pokud si se mnou ty sviné prestanes psat, napisu tvym rodicum dopis, co jsi mi

poslala za fotografie. Myslis, Ze by se jim libilo, jak se jejich dceruska chova?!*

Je zfejmé, Ze tento zplUsob vyhrozovéani vzbuzuje v obéti strach, ktery utocnik

vyuziva k realizaci

realné schiizky.

Priprava na schiizku

Pokud si predstavime utoc¢nika, ktery ma fotografie ¢i jiné diskriminujici

informace o obéti, je zpisob vyldkani na schiizku provadén pomoci vydirani a

dalsiho zastrasovani, které vypada tieba takto: ,, Pokud se se mnou nesejdes, vyvésim

ve tve Skole fotografie, které jsi mi poslala a uvidime, jak se na to budou spoluzaci a

ucitelé tvarit!” Je tfeba si uvédomit, ze toto je jen jeden z mnoha zpisobu

49




vyhrozovani a vydirdni. Kyberuto¢nik mize k dosazeni svého cile — ¢imz je realna
schiizka a nasledné sexudlni zneuziti, vyuzit i nam jiz znamé kyberSikany. Tento
piiklad je jen diikazem toho, jak blizce spolu tyto dva pojmy souvisi a vzajemné se
mohou prolinat.

Utoénik viak na svou obét nemusi vzdy naléhat natlakem & vyhroZzovanim,
jako to bylo popsano nyni. Nékdy staci pratelska konverzace, pékna fotografie jen o
par let starSiho protéjSku v profilu a obét’ se na redlnou schiizku nenecha dlouze

piremlouvat.

Osobni schuzka

Tato etapa je tGstiednim cilem snah kybergroomera a logickym zakoncenim
predchazejicich etap. I kdyZ je cilem kyberttocnika obét’ sexudlné zneuzit, nemusi se
toto odehrat ihned na prvni schiizce. Utoénik si miize chtit ovéfit, Ze jim vybrana osoba
je opravdu tim, za koho se po celou dobu vydavala, nebo zda se nejedné o nasazeného
agenta, ktefi jsou v nékterych statech b&znymi néstroji v boji zneuzivani mladistvych®
Na schiizce rovnéz muze uUtocnik prohloubit navazany vztah s obéti dalsim darkem
(aplatkem). Obét tak nabude dojmu, Ze je Utocnik neskodny a ze je skutecné tim
»exkluzivnim kamaradem®, za kterého se na internetu vydaval. K utoku miize dojit az po
né¢kolika osobnich schiizkach.

Cast&jsim piipadem viak je, Ze jakmile utoénik svou obét vylaka na schiizku,
zneuzije ji ihned, protoze ¢ekal n€kolik mésicti, nez se mu to podafilo. Jak sexualni
utok tohoto kybergroomera vypadd je asi vSem ziejmé, a proto nepokladdm za

dilezité se o ném podrobng&ji zminovat.
4.5 Pripady Kybergroomingu

V posledni kapitole vénované Kybergroomingu uvedu nékolik medialné
znamych piikladu, které jsou jen dokreslenim toho, jak nebezpeény Kybergrooming
opravdu je a ze v nemalém piipadé muze koncit velmi tragicky — tedy pohlavnim

zneuzitim &1 smrti.

 Ph.D, Mgr. KOPECKY, K. Kybergrooming: Nebezpeci kyberprostoru. Olomouc 2010. Str. 5
[Online] [Cit. 24.10.2010] Dostupné na WWW e-bezpeci.cz
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4.5. 1 Pfipady v CR

Pavel Hovorka (CR 2005 — 2007)

Vratny Pavel Hovorka pfes sluzebni internet vyhledaval mladistvé chlapce ze
socialn¢ slabsiho prosttedi, zjistoval jejich z4jmy a sliboval jim penize nebo splnéni
jejich prani za to pozadoval jejich nahé fotografie. Pomoci fotografii a prozrazenim
jejich sexualniho zaméteni pak chlapce vydiral a nutil k ordlnimu ¢i analnimu sexu.
Svou prvni obét’ ziskal tak, ze ji v Cervenci roku 2005 namluvil, ze vyhrala soutéz
,Dit¢ VIP“. Odmeénou byl pobyt v Praze v jeho vratnici, kde chlapce ptivodem z
détského domova znasilnil. Hovorka vyuzival k seznamovani internetové servery,
nejdiive chatoval, pak telefonoval, nasledovalo pozvani obéti k nému do prace. Soud
uznal Hovorku vinnym celkem ze sedmi pfipadi pohlavniho zneuZivéni, tfinacti
pfipadi vydirani. Navic také ohrozovdni vychovy mlddeze a ze svadéni k

pohlavnimu styku. Hovorka byl odsouzen na 8 let vézeni.>

4. 6. 2 Pripady v zahranic€i

Peter Chapman (VB 2009)

Peter Chapman (32 let) byl v bfeznu 2010 odsouzen k trestu dozivoti.
Prostiednictvim socidlni sit€¢ Facebook se seznamil se 17letou divkou Ashleigh
Hallovou, kterou pod falesnou identitou vylakal na osobni schiizku, kde ji znasilnil a
nasledné zavrazdil. Ttiatficetilety deviant Peter Chapman byl za sexualni nasili v
minulosti uZ jednou trestdn. Za zndsilnéni prostitutek si odsedél sedm let a po
propusténi mél byt pod pravidelnym dohledem policie. Od dubna roku 2008 se vSak
policii prestal hlésit. Ta po ném vyhlasila celostatni patrani az v zati roku 2009, tedy
mésic pred udalosti, ktera stala Zivot sedmnactiletou Ashleigh Hall®.

V ramci socialni sit¢ Facebook si Chapman vytvofil faleSny profil (udal jméno Peter

Cartwright a vek 19 let, nicméné mél vytvoreny i dalsi profily). Pomoci Facebooku

navazal kontakt se studentkou oSetfovatelstvi Ashleigh Hallovou, se kterou si po

% NOVINKY. Zneuzil pfesd dvacet chlapeii, dostal osm let. [Online] 5.2.2009 [Cit. 6.11.2010]
Dostupné na WWW http://www.novinky.cz/clanek/160547-zneuzil-pres-dvacet-chlapcu-dostal-osm-
let.html

% VNOUCEK, P. Facebookovy vrah mé dozivoti. Socidlni sit’ sklizi kritiku. Tyden. [Online][Cit. 15.
10. 2010]Dostupny na WWW http://www.tyden.cz/rubriky/media/internet/facebookovy-vrah-ma-
dozivoti-socialni-sit-sklizi-kritiku_161662.html
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delsi komunikaci domluvil schiizku. Tvari v tvar se ji predstavil jako otec jejiho
virtudlniho pfitele a na izolovaném misté nedaleko Sedgefieldu ji nejdfive znasilnil a
pak zardousil. Na Chapmana policie pfisla béhem nasledujiciho dne, kdy jej nahodou
zastavila v souvislosti s podezielou registra¢ni znackou jeho auta. Chapman se jim k
vrazd¢ divky pfiznal bezdétné, predpokladal, ze jej policie zatkla za podezieni z
vrazdy.

Facebookovy profil Chapmana obsahoval ptes 3000 virtudlnich pratel = zen ve
veékovém rozpéti 13 — 31 let. Osobni udaje od svych pratel ziskaval také pomoci
ruznych facebookovych dotaznikili, ve kterych se ptal na velmi osobni otazky. Od

nékterych divek rovnéz vylékal citlivé fotografie.

Douglas Lindsell (VB 2003)

Byvaly postdk Douglas Lindsell (64) byl v roce 2003 odsouzen na 5 let odnéti
svobody za sexualni obtézovani nékolika divek a za pokus o znésilnéni.

Lindsell se s divkami seznamoval pomoci internetového chatu, kde tvrdil, Ze je mu
15 let. Nekdy své tvrzeni doprovazel také informaci, Ze umird na rakovinu. Dvé
divky ve véku 13 a 14 let dokonce piimél k osobni schiizce. Tém se nastésti podatilo
utéct a uniknout znasilnéni. Poté jim Lindsell telefonicky vyhrozoval, Ze si je najde a
znasilni®’,

Radé divek také zasilal své nahé fotografie (nékdy své vlastni, nékdy fotografie
svého syna), na jednu z nich dokonce zapsal 1 svoji adresu, coz pozdé€ji vedlo k jeho
dopadeni.

Lindsell si vedl databazi vice nez 70 d¢ti, kterd obsahovala takové detaily, jako jsou
barva a délka vlast, barva oci, obleceni, Skola, informace o rodiné a dalsi intimni
detaily typu velikost podprsenky a jaké sexualni praktiky se ditéti libi/nelibi®.
Prostfednictvim internetu a mobilnich telefonti komunikoval s vice nez 73 divkami
(54 z Velké Britanie, 19 ze zahranic¢i, mimo jiné€ napt. z Kanady a Nového Zé¢landu).
Také si pro tyto ucely koupil knihu o slangu teenagerli, aby jeho zpravy byly
presvédcivejsi.

V komunikaci s divkami pokra¢oval i po svém uveéznéni.

" GUARDIAN: The perfect family man who preyed on young chatroom girls. Guardian.
[Online][Cit.13.10.2010]Dostupné na WWW
http://www.guardian.co.uk/uk/2003/oct/10/childprotection.society

°8 17 BBC NEWS: Lindsell 'biggest' internet grooming case. [Online]Dostupné na WWW
[14.10.2010]Dostupné na WWW http://news.bbc.co.uk/2/hi/uk_news/3175700.stm

52



Michael Wheeler (VB 2003)

Pedofil Michael Wheeler (35, elektroinzenyr) pouzival k seznamovani se s divkami
vefejny chat. S jednou ze zneuzitych divek se seznamil, kdyz ji bylo 11 let. Postupné
ji manipuloval, az se na ném stala citoveé zavisla. Kratce po jejich 13. narozeninéch ji

. v 1w 59
zacal sexualné obtéZovat.

Tyto pfipady jsou jen jednémi z mnoha, se kterymi jsme se V nedavné
minulosti mohli setkat prostfednictvim médii. Aby se podobna dramata, ktera
zazivaji nejen obéti, ale zejména jejich pribuzni a pozustali, neopakovala, je potfeba
tyto informace rozsifit mezi co nejvetsi ¢ast populace, protoze jen povédomim ve

svéte a strachem Uto¢nikil ze sankce, se da tomuto ve velké mife prede;jit.

V jednotlivych kapitolach o kyberSikané a kybergroomingu jsem se snazila
poukézat na nové vznikly zplsob pachéni trestné Cinnosti, ktera se stale rozviji a
stdva se opravdickou hrozbou nejen této generace nactiletych, ale pokud se proti
témto jevim nebude bojovat, také generace ptisti. Vzdy, kdyz se vyskytne néjaky
problém, ozyva se ze vSech stran, ze se néco mélo udelat uz davno, néco, co by témto
tragédiim zabranilo. Pfedchazeni nezddoucim jevim bé&Zné oznacujeme slovem
»prevence” a domnivam se, ze i vtomto boji by mohla byt dosti u¢innou zbrani,
samoziejmé ruku v ruce spolu s novymi legislativnimi upravami v zdkonech, které
by takovéto chovani ndlezité potrestaly. V nasledné kapitole se proto budu zabyvat
moznostmi prevence, zejména ve vztahu k rodi¢im nactiletych, jakoZto primarnimu

Ciniteli nejen ve vychoveé kK nim sméfované, ale také v jejich ochrané.

* Ph.D, Mgr. KOPECKY, K. Kybergrooming: Nebezpeci kyberprostoru. Olomouc 2010. Str. 15
[Online] [Cit. 20.10.2010] Dostupné na WWW e-bezpeci.cz
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5. Prevence jako u€inna zbran proti kybersikané a
kybergroomingu

Informaéni komunikac¢ni technologie nam oteviraji dvefe do uzasného svéta,
ale jako u vSech véci, které méni styl zivota a chovani lidi, nadSeni nad novymi
nabizenymi moznostmi ¢asto odsunuje do pozadi pravni aspekty ochrany osobnosti a
vlastni bezpecnosti a bezpe€nosti rodinnych pfislusniki. A¢ se kyberSikana a
kybergrooming stavaji problémem témét celosvétovym, neni boj proti nim vibec
jednoduchy. 1 ptesto, Ze vznikaji organizace zabyvajici se prevenci téchto
nezadoucich jevl, domnivam se, ze zdkladem uspéchu je zejména informovanost
mladych uzivateli a také jejich rodict. Pro déti je prace s internetem a mobilnimi
piistroji zcela prirozenou soucasti zivota, ale uz nikdo jim netekne, jak nebezpecné
toto miize byt a zejména jak rizikiim ptedchazet. Nedostatecné informovani nejsou
pouze nactileti, ale také jejich rodice, ktefi védi o ICT mnohem méné neZ praveé
jejich déti. Nemazeme se proto divit, ze prevence sméfujici k mladym uzivatelim
z rodinného prostiedi je tak nizka ¢i neti¢inna.

V posledni ¢asti mé prace se zaméfim na praktické informace, které by méli
ukazat zejména rodi¢lim, jak mohou preventivné zasdhnout do pisobeni svych déti
na internetu, jak je mohou ochranit, ptipadné kam se obratit o pomoc, zjisti — li, Ze se

jejich dité stalo obéti kybersikany ¢i kybergroomingu.
5.1 Co muzu jako rodi¢ udélat pro bezpecnost mého ditéte?

Tuto otazku by si mél klast kazdy, komu na Zivoté a bezpeci jeho déti zaleZzi.
Cteme riizné désivé piibéhy v médiich a malokdo si dokaze piiznat, Ze tato situace se
muze stat i jemu. Zavirame oc¢i pied realitou a dé€lame, Ze nds se to netykd, az do
doby, kdy se obéti stane nas blizky. Abychom se vyhnuli situacim, které se budou
pfimo dotykat nas, nebo nasich blizkych, je potieba zacit co nejdiive témto situacim
predchézet. UZ odmali¢ka rodiCe déti nuti, aby si Cistily zuby, teple se oblékaly a
témito 1 dal§imi zdsadami se je snazi chranit pfed negativnimi nésledky. Jak ukazuji
pfedchazejici kapitoly, jsou pojmy jako kyberSikana a kybergrooming velkou

hrozbou a je primarné na rodicich, aby své potomky pied timto nebezpecim chranili
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a zajistili jim tak bezpec¢né détstvi a dospivani, nez budou mit dostatek Zivotnich
zkuSenosti k vlastnim a samostatnym krokiim v Zivoté.

V prvni fadé€ je dilezité, ze ¢im dfive rodiC s prevenci zacne, tim 1épe. Malé
dit¢ se da mnohem lépe formovat a vychovavat nez to vétsi, které si v obdobi
pubescence casto déla to, co samo uzna za vhodné a rady rodict jsou pro néj hloupé
a nepiijatelné. Pokud se v domdacnosti spolu s ditétem vyskytuje pocita¢ (coz je dnes
témet béznou véci v kazdé domécnosti), mél by rodi¢ ditéti vytvorit urcita pravidla
jeho pouzivani. Dohodnout se na urcitém case, kdy bude dité pocita¢ pouzivat, které
stranky bude navstévovat a také poukazat na zcela redln¢ hrozici nebezpeci, to vse by
mélo byt samoziejmosti. Rodi¢ by mél byt schopny orientovat se na strankach, které
jeho dité pouziva, a pokud to sdm nezvladne, m¢l by se obratit na organizace, které
mu toto s timto mohou pomoci.

V ditéti bychom méli rozvijet pocit sebeduvéry, seznamit ho s tim, Ze nikdo

nema pravo mu jakymkoliv zpiisobem ublizovat, a ze i v kybernetickém svéte plati
stejné zasady bezpecnosti jako ve svété realném. Kazdé dité vi, Ze si nema brat nic
od cizich lidi, nikam s nimi chodit apod. a stejné by to mélo platit 1 pro komunikaci
na internetu. Ucte a posilujte pozitivni zasady a pravidla, jak by se s ostatnimi mélo
jednat s respektem a distojnosti. Reknéte ditéti, ze kybersikana zptisobuje ostatnim
zranéni na dusi a bolest v redlném svéte stejné jako ve svété online.
Rodi¢e by méli ucit déti vhodnému chovani na internetu, seznamit je s pravidly
pouzivani internetu ¢i mobilniho telefonu. Vysvétlit jim, k jakym problémim mutize
dojit, pokud je moderni technologie zneuZita (napft. zniceni jejich povésti, dostani se
do problémi ve Skole nebo s policii). Uvédomte si, ze vaSe dit¢ mize byt jak obé&t,
tak pachatel. Ved’te déti k takovému chovéni, které bude chranit nejen je, ale také
ostatni uzivatele.

Neni nic Spatného na tom, pokud rodi¢ sleduje aktivity svych déti na internetu
a zajima se o to, k ¢emu jeho dit€¢ mobilni telefon €1 internet pouziva. Mize to délat
neformaln¢ (skrze aktivni spoluucast a kontrolu online zkusenosti jeho déti) a
formalné (skrze software). Jaké stranky si prohlizi, zda pouziva tzv. socialni sit¢,
vefejné chaty, ICQ, Skype atd., jestli nékomu posila své fotky apod.

Jednou z nejdulezitéjsich véci je mluvit s ditétem, tieba o tom, €0 na internetu
délaji, kde si zakladaji sviij profil a jaké informace o sobé& sd€luji. Pfi tajném
sledovani svych déti by mél byt kazdy rodi¢ diskrétni. V opacném piipadé mize jeho

¢innost zptisobit vice Skody nez uzitku, protoze déti citi, Ze jejich soukromi je
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ohrozeno. Mohou pak jit se svym online chovanim do naprosté ,,ilegality a budou
umyslné pracovat tak, aby pied rodi¢em veskeré své aktivity na internetu skryly.

Rodi¢ se mize vS§emozn¢ snazit své dit€¢ ochranit, ale i ptesto se do role obéti
jeho dit¢ miize dostat. Nemalym ukolem rodice je v§imavost a rozpoznani varovnych
znakl, ze se déje néco neobvyklého, ze se dit¢ chova pfi elektronické komunikaci
zvlastné a ze podivné reaguje na pritomnost rodice pii pouzivani internetu. Pokud se
dit¢ stane odtazit¢é nebo naopak posedlé internetem, mohlo se stat obé&ti nebo
pachatelem kyberSikany. Podle toho, jak dité zarcaguje, kdyz rodi¢ piijde do
mistnosti, lze také leccos vycist. Zvlast pokud se snazi ,,zametat stopy — rychle
zavird néjakou stranku ¢i program atd. Tady je vSak potieba zohlednit vék ditéte,
protoze napf. u ditéte v puberté mohou byt tyto reakce naprosto normalni, vzhledem
k tomu, Ze vzrista jeho potfeba soukromi obecné.

Sledujte, jak se dité projevuje napi. po precteni zpravy. Patrejte po tom, pro¢
vypadd po pouziti mobilniho telefonu ¢i internetu sklicené, pro¢ s vami odmita
komunikovat apod. Vase pozorovaci schopnosti jsou v tomto piipadé velmi dilezité,
nebot’ Ujma, kterou dité¢ miiZze utrpét, je ptredevsim psychického razu.

Pouzijte ,,Smlouvu o pouzivani Internetu” (pfiloha €. 3), kterou mizete
prepracovat i na uzivani mobilniho telefonu. Ditéti tak bude naprosto jasné, co je
vhodné a co ne, vzhledem k pouzivani komunikaé¢nich technologii. Kultivace a
udrzovani oteviené a upifimné komunikace rodi¢i zajisti, Ze za nim dité pfijde
pokazdé, kdyz se mu v kyberprostoru stane néco neptijemného nebo stresujiciho.
Obéti kybersikany a kybergroomingu (a ostatni, ktefi ji sleduji) musi s jistotou védét,
ze dospéli, kterym se svéti, budou konat racionalné a s rozvahou a nikoliv, Ze situaci
jesté zhorsi.

Rodi¢ by mél také veédét, jak ditéti zajistit bezpecné plisobeni na internetu, a
vysvétlit mu, kde v ptipadé potieby mutize pozadat o pomoc. Jednou z moznosti se

stava napt. funkce ,,Cerveného tladitka®, které zminuji nize (kapitola 5.3)
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5. 2 Jak poznam, Ze je mé dité obéti kybersikany Ci
kybergroomingu a jak mu mohu pomoci?

Je samoziejmosti, ze G€inna prevence ze strany rodicl, popt. Skoly a dalSich
formujicich slozek, které vychovné plsobi na dité, by jevim jako kyberSikana a
kybergrooming mély zabranit, ale ne vzdy se toto podafi v plné mire. Okolnosti
mohou byt rizné a Casto je ani ten nejlepsi a nejvnimavéjsi rodi¢ neovlivni. Zvlaste
star$i dité je té¢zké ,,uhlidat”, protoze je samoziejmé, ze s pribyvajicim vékem ditéte
pfesto vSak nckteré organizace vénujici se této problematice nabizeji rady, které
mohou pfispét k odhaleni projeviim ditéte, na kterém jsou kyberSikana Cci
kybergrooming pachany.

Z n¢kolika moznosti se mi jako nejpfijatelnéjsi jevily rady vytvorené v
projektu ,,Minimalizace Sikany*, které se sice tykaji Sikany klasické, ale dle mého
nazoru jsou, co se do projevu tyce, téméf totozné. Divodem je zejména psychicky
natlak na dité, ktery se v obou typech Sikany projevuje prostfednictvim uzkosti,
psychosomatickych potizi, zménou nalad aj. Také si je potfeba pfipomenout, Ze
klasicka Sikana je Casto spojena s kyberSikanou a vzajemné se muze prolinat také
kybergroomig a kyberSikana. Téméf vzdy se tedy jednd o jednu ¢i vice forem
ublizovani, pokud si u ditéte vSimneme nékterych z téchto projevi. V projektu

Minimalizace $ikany jsou projevy ditéte popisovéany takto®

e Zaditétem neprichazeji domu spoluzéci nebo jini kamaradi.

e Dité nema kamarada, s nimZ by travilo volny ¢as, s nimz by si telefonovalo
apod.

o Dité neni zvano na navstévu k jinym détem.

e Nechut jit rano do skoly (zvlasté kdyz diive mélo dité Skolu rado).

e Dité odkladd odchod z domova, piipadné je na ném mozno pii bedlivejsi

pozornosti pozorovat strach.

% MINIMALIZACE SIKANY. Jak pozndm e mi Sikanuji dité a co mam délat? [Online] [Cit.
6.11.2010] Dostupné na WWW http://www.sikana.info/jak-poznam-ze-mi-sikanuji-dite-a-co-mam-
delat
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e Ztrata chuti k jidlu.

e Dité nechodi do Skoly a ze skoly nejkratsi cestou, ptipadné stiida rizné cesty,
prosi o dovoz ¢i odvoz autem.

e Dité ztraci zdjem o uceni a schopnost soustiedit se na né.

e Dité byva doma smutné ¢i apatické nebo se objevuji vykyvy nalad, zminky o
mozné sebevrazde.

e Odmita sv¢éfit se s tim, co je trapi.

e Dité je neobvykle, necekané agresivni k sourozencim nebo jinym détem,
mozna projevuje i zlobu vici rodic¢im.

o Dit¢ si stézuje na neurcité bolesti bficha nebo hlavy, mozna rano zvraci, snazi
se zUstat doma.

e Dité travi napadné mnoho ¢asu u pocitace

e Dité¢ se chova podivng, vstoupi — li do jeho pokoje rodi¢, schovava mobilni

telefon, uzavira internetové stranky apod.

Jestlize rodi¢ ziska podezieni, Ze by jeho dit¢ mohlo byt obéti, mél by ud¢lat
vSechno proto, aby se aktivita uto¢nika na jeho dit€¢ okamzité zastavila. Opét zde
plati pravidlo, Ze nejlep§im pomocnikem je piima, ale zaroven pratelskd komunikace,
kterda by v ditéti méla probudit pocit divéry krodi¢i. Jestlize se dit¢ se svym
problémem svéfi, je na misté okamzit¢ zalit jednat. Rodi¢ by se mél obratit na
policii, ktera je v této problematice Skolena a ma specialni K dispozici specialni

pracovisté, které se na internetovou kriminalitu specializuji.

Dalsi moZnosti jak problém vyfesit je pouZiti ,, cerveného tlacitka®, ktere
zabezpecuje ,,Internetova Horka linka* (Internet Hotline), jedna z organizaci bojujici
proti internetové kriminalité. Tato linka pfijimé od uZivatell hlaSeni, ktera se tykaji
nezakonného a nevhodného obsahu na internetu. Obsah téchto hlaseni Horké linka
vyhodnocuje a predavd organtim, které mohou ucinné zasdhnout, zejména policii,
mobilnim operatortim, provozovatelim internetovych sluzeb a také mezindrodni
organizaci INHOPE. Horkou linku provozuje CZI, s.r.o. v ramci projektu Narodni
Nezdkonny a nevhodny obsah mizete na téchto strankdch ohlasit pomoci

formulafe nebo e-mailu, nové je mozné vyuzit také ,,Cerveného tlagitka". ,,Vyskoleni

8 HORKALINKA.CZ. Jak funguje horkd linka? [Online] [Cit. 21.11.2010] Dostupné na WWW
http://horka-linka.saferinternet.cz/jak-funguje-horka-linka
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pracovnici hlaseni vyhodnoti v souladu s platnymi predpisy a zpracované podnéty
predaji prislusnym organum k prijeti nezbytnych opatreni, ktera zamezi dalSimu
§ifeni tohoto obsahu. V Ceské republice plati, Ze pouze soud miize rozhodnout o

nelegdlnosti nahldseného obsahu, ¢ili 0 jeho trestnosti. “®?

Horka linka tedy nemulze, a ani k tomu neni uréena, odstranit ¢i jinak
znepftistupnit nahlaSeny obsah, ale ve velkém procentu ptipadech pomaha dostihnout
kybertto¢niky, ktefi se za témito projevy schovavaji. Na strankach
»Www.cervenetlacitko.cz“ si kazdy rodi¢ tento softwar miize snadno nainstalovat a
urcité¢ je vhodné vysvétlit détem, co se zavadnym obsahem mysli a jak toto tladitko

pouzit, objevi — li se takovy obsah v komunikaci s ditétem.

Dalsim pomocnikem pro vaSe dit¢ muze byt seznameni S internetovou
strankou Www.seznamsebezpecne.cz, ktera rovnéz nabizi moznost nahlasit zavadny
obsah a to tfemi formami — ,,Chci nahlasit policii“, ,,Vidél jsem zavadny obsah na
internetu®, ,,Potiebuji pomoc*. Dité si mize samo vybrat, ktery zplisob je pro néj
v danou chvili nejvhodnéjsi, a pokud si nevi rady, je zde opét rodi¢, ktery ditéti
S timto problémem miize pomoci. Na této strance je rovnéz volné¢ ke shlédnuti
tficetiminutovy film, jehoZz cilem je upozornit na nebezpeci skryta za nejriznéjSimi
identitami na internetu a naucit feSit situace, do kterych se mohou déti dostat. V
jednotlivych piibézich jsou ukazany rizika anonymniho seznamovani, piibéh
Andrey, ktera byla na schiizce naslepo znasilnéna nebo ptibéh malé Moniky, ktera si
dopisovala s pedofilem. Co vSe se muze stat, pokud déti poskytnou své nahé
fotografie, jaké to je byt vydiran a Ze jsou i pfipady, které kon¢i tragicky, to vSe tento

63(

vyborné€ zpracovany dokument nabizi.” (ptiloha ¢. 4)

V této posledni kapitole jsem se pokusila o zavrSeni celé problematiky
kybersikany a kybergroomingu nastinem moznych preventivnich opatieni, které by
rodi¢e mohli ,,aplikovat® na své déti za cilem jejich ochrany a bezpe¢i. Mnohem
lepsi je vCas zasahnout a ditéti pomoci, nez si pak po zbytek Zivota vycitat, Ze jsem

neudélal vic.

2 HORKALINKA.CZ. Jak funguje horkd linka? [Online] [Cit. 21.11.2010] Dostupné na WWW
http://horka-linka.saferinternet.cz/jak-funguje-horka-linka

% SEZNAM. Seznam se bezpecné [Online][Cit. 10. 10. 2010]Dostupné na
WWW.seznamsebezpecne.cz
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Zaver

Cilem mé bakalatské prace s ndzvem KyberSikana a kybergrooming jako
hrozba nactiletym je poukazat na kyberSikanu a kybergrooming jakoZto hrozbu
mladym uZivatelim, kterou si neuvédomuji jak oni sami, tak rovnéz jejich
rodi¢e a nabidnout moZna preventivni opatieni, ktera by mohla zamezit
pripadiim, kdy se dité dostane do pozice obéti internetové kriminality.

I piesto, ze moje informovanost o internetové kriminalité byla nemala,
samotnou m¢ piekvapilo, jak velkou hrozbu mladym lidem internet pfinasi.
V médiich slychame o tragickych nasledcich kyberSikany a kybergroomingu, ale
myslim si, Ze vét§inova spolecnost jesté stale neni dostate¢né vybavena informacemi,
které jsou potifeba zejména k eliminaci téchto jevil. Stejné tak jako se vyviji véda a
technika, mé¢la by rist i informovanost ndctiletych a v nemalé mife jejich rodicu,
protoze jen zisk informaci a uchopeni kyberSikany a kybergroomingu jako celku
muze vést k lepSimu feSeni téchto problémd.

Ve své praci mluvim o specifiku internetového prostiedi v porovnani
S prostfedim redlnym, detailné rozebiram kyberSikanu a kybergrooming a ptichazim
S moznym fesenim, kterym by mohla byt véasna prevence, zejména ze strany rodicu.

Domnivam se, Ze cil mé prace byl pfevazné splnén, ale kriticky musim uznat,
Ze se nabizely 1 dal$i témata souvisejici s touto problematikou, jako je napf. pravni
zakotveni kyberSikany a kybergroomingu.

Béhem prace a studia pramenu vyvstalo také n€kolik otazek, kterymi by bylo
rovnéz zajimavé se v budoucnu vénovat. Osobné by mé tfeba zajimalo, jestli se
béhem nésledujicich let bude informovanost spolecnosti o kyberSikané a
kybergroomingu zvySovat a zda — 1i se dostane do povédomi lidi v §ir§im rozsahu,

nez je tomu nyni.
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Priloha é. 2 — Blog, neboli ,internetovy denicek*
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Priloha ¢. 3 — Facebook , oblibena socialni sit’ uZivateli
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Priloha é. 4 — Youtube — nejoblibenéjsi server ke sdileni videi
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Priloha ¢. 5 — Smlouva o pouzivani internetu v rodiné

Smlouva o pouzivani internetu v rodiné
Dité:
Chapu, Ze pouzivani rodinného pocitace je vysada, ktera se 7idi nasledujicimi

pravidly:

1. Budu respektovat soukromi vSech, ktefi pouzivaji tento pocitac. Nebudu otevirat,

pfemistovat nebo mazat soubory, které nejsou moje.

2. Rozumim tomu, Ze mama a tata mohou kdykoli vstoupit na muj ti€et a podivat se na mé

soubory.
3. Nebudu nic stahovat, nebo instalovat programy ptedtim, nez se zeptdm rodict.

4. Nikdy nebudu prozrazovat na Internetu sva osobni data. Nikdy nebudu prozrazovat své
ptijmeni, telefonni ¢islo, adresu, nebo nazev $koly, kterou navstévuji — dokonce, ani pokud

znam osobu, se kterou komunikuji online. Moje piezdivka na pocitaci bude:

5. Rozumim tomu, Ze mohu pouzivat pocita¢ pouze pro rodi¢i schvalené ucely.
6. Nikdy nebudu psat nebo posilat na Internetu nic, co bych si nepial(a), aby rodice vidéli.
Nebudu mluvit sprosté nebo jakkoli jinak nevhodné. Pokud obdrzim zpravy nebo videa,

ktera obsahuji hrubé vyrazy, okamzité je preposlu mameé nebo tatovi.

7. Nikdy nebudu souhlasit s osobni schiizkou s n€kym, koho ,,poznam* na Internetu, aniz by

s tim souhlasili rodice. Nebezpecni lidé mé mohou zkousSet nalakat na schiizku.

8. Kdykoli se budu citit nepfijemné kvtli néjaké zkusenosti na Internetu, okamzité to feknu

rodicim.

Rozumim tomu, Ze rodice mi témito pravidly chtéji

pomoct a ne mé trestat.

68



Rodic:
Chapu, zZe je moji zodpovednosti chranit svou rodinu a pomdhat ji uzit si to nejlepsi, co

Internet nabizi. V tomto smyslu souhlasim s nasledujicim:

1. Budu naslouchat klidné. Pokud za mnou mé dité pfijde se svymi online zkuSenostmi,
slibuji, Ze se nenastvu, ale udélam to nejlepsi pro to, abych svému ditéti pomohl(a) vytesit

situaci, do které se dostalo.

2. Budu racionalni. Nastavim pro dité rozumnd pravidla a o¢ekavani pro pouzivani Internetu.

Vyvodim rozumné diisledky pti rozhodovani o jeho chybach.

3. Budu se svym ditétem zachéazet s distojnosti. Budu respektovat pratelstvi, kterd mé dité

navaze na Internetu, stejné jako respektuji jeho kamarady ze skoly apod.

4. Nebudu bezdivodn¢ naruSovat soukromi svého ditéte. Slibuji, Ze nezajdu dale, nez budu
pottebovat pro to, abych ochranil(a) bezpeci svého ditéte. Nebudu ¢ist zapisky nebo deniky,
stejn¢ tak ani nebudu kontrolovat jeho e-maily nebo soubory, pokud k tomu nebudu mit

zavazny divod.

5. Nebudu pfijimat drasticka opatfeni. Nehledé na to, co se stane, rozumim tomu, Ze Internet
je dulezity nastroj pro uspéch mého ditéte ve Skole, vztazich nebo v praci, a slibuji, ze

Internet zcela nezakazu.

6. Budu zucastnény/4. Budu travit Cas se svym ditétem a stanu se kladnou soucasti jeho

online aktivit a pfatelstvi — stejné tak, jako je tomu v zivoté offline.

Rozumime vyse uvedenym pravidliim a v souladu
s nimi souhlasime s pouzivanim pocitace.

Podpis ditéte
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Priloha ¢. 6 - Film — Seznamsebezpeéné.cz
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