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Abstrakt (Cesky)

Tato bakalafska prace se zaméiuje na vyuziti elektronického podpisu pro zajisténi
komunikace ob&ana s vefejnou spravou v Ceské republice. Prace je rozdélena do deviti
kapitol. Uvodni &st je vénovana spole¢enskym podminkam, které ovliviiovaly vyvoj celého
systému elektronické vefejné spravy. Prace také charakterizuje dilezité terminy problematiky
elektronického podpisu. Prace se také vénuje bezpecnosti elektronické komunikace a jejich
problémiim. V praci jsou shrnuty zakladni legislativni dokumenty zamétené na eGovernment
a elektronicky podpis. Dalsi ¢ast popisuje postup pro ziskdni certifikati potiebnych
k vytvoreni elektronického podpisu. V ptipadové studii o ziizeni kvalifikovaného certifikatu
jsou pak tyto postupy ovéfeny. Prace také obsahuje statistiky zaméfené na vyuzivani

elektronickych sluzeb ke komunikaci se statni spravou.

Abstrakt (anglicky)

This bachelor thesis is focused on utilization electronic signature for providing
communication between citizen and public administration in Czech Republic. The thesis is
divided to nine chapters. The introduction section is devoted to social conditions that
influenced the development of system electronic public administration. The thesis also
characterizes important terminology of the electronic signature’s issue. The paper also deals
with the question of security of electronic communication and its other problems. Following
part summarizes basic legislative documents aimed at eGovernment and electronic signature.
Next part describes the procedure of obtaining certificates needed for creating your own
electronic signature. In the case study based on the establishment of qualified certificate then
verified these procedures. The paper also includes statistics focused on the usage of electronic

services for communication with the government.



Kli¢ova slova (Cesky)

vefejna sprava, elektronicky podpis, eGovernment, kryptografie, Ministerstvo vnitra Ceské
republiky, elektronické podani, Portal vefejné spravy Ceské republiky, informaéni systém,

eGON, certifikaty, bezpecnostni politika

Klic¢ova slova (anglicky)

Public administration, electronic signature, eGovernment, Cryptography, Ministry of the
Interior, of the Czech Republic, electronic submission, computerization, Public administration

portal of the Czech Republic, Information System, eGon, Certificates, Security policy



PIEAMIUVA ..ottt ettt sb et et sbe e b st e b et 9
P O 7o T OSSPSR PRSPPI 11
2. Elektronicky podpis jako nastroj €GOVErnMENtU............cccuveerveeereieeeiieeeiieesieeeeveeesvee e 12
2.1 Vyvoj Ceské elektronické StAtNT SPraAVY ......cccueeveieiiieniiiiieiieeeeee e 12
2.2 Hlavni projekty ¢eského eGOVErNMENTtU. .........ccveevieriieiiieiiieiieeie et 14
2.2.1 POTtA] VETEINE SPIAVY ..eeeeiieniieeiiieiieeiteeite ettt et ettt e sat e et e e s saeeseesaaeenseessseenseennseenne 14
2.2.2 G0N ettt ettt b et h ettt et e b e saees 16

2.3 Soucasny stav €GOVEIMIMENTU ......cccuuvirerriiiieeeeriireeeeriieeeessteeeeesateeeeessreeeesssaeeessnssseeeanns 17
] 114 1101 SRS P 18

3. Vymezeni zAkladnich poJmill .........coouiiiiiiiiiiiiiciiee e 19
4. Elektronickd komunikace a jeji DeZPECNOSt........cccuievieriieiiieiiieieeeie ettt 26
4.1 Ochrana elektronické komunikace............cccoouiiiiiiiiiiiiiiiiie e 26
4.2 SHTOVAN ...ttt 27
4.3 Typy urovn¢ ochrany zprav pomoci SIfTOVANT ..........ccceeriiiiiieniiiiieieceeeee e 30
4.4 PTAVIT OCHIANA .....oviiiiiieiieicee ettt ettt ettt et eaeenae et 32
4.5 UZIH V PIAXT teeevrieeiiieeeiuieeeitteeeiteeestteesseeessseeessseeassseesssseeessseessseesssssesssseessseessssesssssesssssens 33
4.6 Problémy bezpecnosti elektronické komunikace............ccoeoieiiiiiiiniiiniiinieee 34

5. Pravni ramec pro vyuziti elektronického podpisu v elektronickych dokumentech.............. 36
5.1 Komise UNCITRAL.....coiiiiiiieieiee ettt sttt 36
5.2 SMEMICE 1999/93/ES ..ottt ettt ae s 37
5.3 Zakon 227/2000 Sb., o elektronickém podpisul ........cccceeeeruerieniriiinienieieneereeeseeene 37
5.3.1 Jednotliva témata zdkona €. 227/2000 Sb. .......ccceviiririiniiniiienieeeeeeeee e 38

5.4 Vyhlaska ¢. 378/2006 Sb., o postupech kvalifikovanych poskytovatela certifikaénich
STUZED <.ttt ettt et sttt et st ebeenaeas 41
5.5 Nafizeni vlady ¢. 495/2004 Sb., kterym se provadi zakon ¢. 227/2000 Sb., o
elektronickém podpisu a o zméné nékterych dalSich zakon............ccceeieniiiininiincnnene. 42
5.6 SHIMIULL.c..eiietieeee ettt et b et esa et et e e bt et e entesaeenneas 42
6. MozZnosti ziizeni elektronického podpisu, jeho pouzitelnost, jeho vyhody i nevyhody....... 45
0.1 MOZNOSHL ZEIZENT .eeneiieiiieiie ettt ettt ettt et s e et e st e et e saeeenbeesnnas 45
6.2 Pouzitelnost zaru¢eného elektronick€ho podpisu.........ccceevueeiiiiiieniiieniiiieeeeeee, 47
6.3 Vyhody a nevyhody elektronického podpisu...........ccceeeevieriieriieiieniieieeie e 50

7. Ziskani kvalifikovaného certifikatu na poboéce Ceské POSLY .......ovveceevveceeeeeeeeeeeeeeeeen. 51



7.1 Ziskani kvalifikovaného certifikatu pro ucely komunikace s vefejnou spravou............ 51

7.2 HOANOCENT UZIVALELE ......eoieiiiiiiiiiiieiieeie ettt et e 54
8. Prizkum na téma vyuziti elektronick€ho podpisu v praxi.........ccccceeveeriiierieniieeneenieeeeee. 55
0. ZLAVET ..ttt h bt et a bttt e h e ettt e ent e be et e eneens 58
SezNam POUZILE IIEETATUTY .....eeeeiiiiiiiieeieeeeiie ettt et eere e et e e e tteesaaeesnreeeesseeeesseeessseeennseeens 60
SeZNAM ODTAZKI .....coutiiiiiiiiie ettt ettt ettt et et e et esateebeeeneas 64
Seznam tabULCK .......cc.oiiiiii et 64

SEZNAM GIATTL 1..veeiiiieiiieieee ettt ettt ettt e et e et e b e s e et e e nbeenbeeeneas 64



Predmluva

Tématem bakalatské prace je vyuziti elektronického podpisu pro zajisténi komunikace
oblana s vefejnou spravou. Prace je zaméfena na prostiedi Ceské republiky. Diivodem pro
vybér tohoto tématu je autoriv zdjem o nové technologie, moderni pojeti statni spravy a
osobni zaujeti o statni spravu, kde by autor prace chtél najit své budouci uplatnéni.

Zamérem prace je prezentovat technologii a procesy spojené s elektronickym
podepisovanim dokumentii pii komunikaci s tfady vefejné spravy. Prace by méla popsat
vSechny aspekty zamétené na tento novy druh komunikace s utady.

Prvni kapitola je vénovana spolecenskym podminkam, které vedly k zavedeni
elektronického podpisu do systému veiejné spravy. Protoze eGovernment je uzce spjat
s elektronickym podpisem, je vtéto uvodni kapitole shrnut vyvoj celého systému
eGovernmentu v Ceské republice.

Druhd kapitola obsahuje zdkladni pojmy problematiky -elektronického podpisu.
Vyjmenované terminy jsou charakterizovany definicemi z legislativnich dokumenti nebo
odbornych publikaci.

O bezpecnosti elektronické komunikace pojednava treti kapitola. Popisuje zakladni
principy bezpec¢nosti komunikace a metody ochrany komunikace prostiednictvim
elektronického podepisovani. Hlavni ¢ast kapitoly se vénuje Sifrovani komunikace, tedy
kryptografii. V dalsi pasazi je uvedena pravni ochrana eGovernmentu. Déle jsou v kapitole
shrnuty problémy spjaté s vyuzivanim elektronického podpisu.

V paté kapitole se autor prace zaméfuje na pravni ramec elektronického podpisu. Jsou
Vuvodu jsou uvedeny evropské dokumenty, na jejichz zdklad¢ wvznikaji zakony
o elektronickém podpisu v fad¢ evropskych zemi. Hlavni ¢ést kapitoly se vénuje zakonu

W

¢. 227/2000 Sb., o -elektronickém podpisu. Tento zdkon je pro tuto problematiku
nejdilezitéjsi. V zadvéru kapitoly najdeme nazory odborniki na otazku legislativy
elektronického podpisu.

V dalsi kapitole se autor zaméti na moznosti zfizeni elektronického podpisu v Ceské
republice. Popisuje obecné postupy pro ziskani certifikatu u kvalifikovaného poskytovatele
certifikanich sluzeb. Déle se zabyva moznostmi uziti elektronického podpisu ve statni

sprave. V této kapitole jsou shrnuty problémy celé technologie elektronického podpisu.



Sedma kapitola je pojata jako piipadova studie vénovana celému procesu ziskani
kvalifikovaného certifikatu na pobo&ce Ceské posty. Autor prace pak v podkapitole uvadi své
osobni ohodnoceni této sluzby.

V ¢asti o prizkumu vyuzivani elektronického podpisu nemohly byt uvedeny vSechny
aktualni statistiky, protoze dané spole¢nosti neposkytuji tyto informace z internich dtvodi.
Autor prace kontaktoval pfisluSné osoby, avSak nedosSlo ke kladnému vyfizeni Zadosti
o piislusné udaje. Kapitola tedy shrnuje rozsifeni vyuzivani pocitacl s pfipojenim k siti
internet a statistické idaje o vyuzivani elektronickych sluzeb v ramci vetejné spravy.

Jako hlavni zdroje informaci byly vyuzity pfevazné oficialni internetové zdroje
Ministerstva vnitra Ceské republiky nebo Portalu vefejné spravy.

Prace byla zpracovana dle normy ISO 690 a ISO 690-2. Citace jsou zapsany
v hranatych zavorkdch pomoci prvniho udaje zdznam, data vydani a v pfipadé ¢islovanych
dokumentii jsou uvedeny c¢isla stran. Soucasti prace jsou jednotlivé obrazky, tabulky a grafy
prevzaté z oficidlnich stranek nebo vytvorené autorem prace.

Na zavér velmi d€kuji své vedouci prace PhDr. Hané Slamové Ph.D. za hodnotné
pfipominky a jejimu pfistupu k sepsani tohoto elaboratu. Velké podékovani nalezi i mé
rodin¢, kterd mi umoznila tuto problematiku zpracovat a také mi svou trpélivosti a piistupem

vytvofila vhodné podminky pro zhotoveni bakalafské prace.

10



1. Uvod

Sametova revoluce v listopadu 1989 piinesla mnoho zmén, které zde neni nutné
uvadét. S demokratizaci celého statu se samoziejmé demokratizoval i statni aparat vetejné
spravy. Zména ideového piistupu vedla k myslenkam, jak nejlépe zajistit komunikaci mezi
obCanem a urady. Pravé v této dob¢ se doslo k nazoru, Ze je tfeba styk obCana se statnimi
institucemi zjednodusit, zrychlit a zefektivnit. Tak vznikla mySlenka sjednotit vSechny
informacni systémy statni spravy vjeden kvalitni centralni systém. To vSak nebylo
jednoduché, protoze zde chybély zkuSenosti, technologické zdzemi, finan¢ni a legislativni
podpora.

Do 90. let 20. stoleti byly systémy organti vefejné spravy vesmés zpracovany ve forme
papirovych kartoték, matrik, evidenci a jinych klasickych forem. Obcan se tedy vzdy musel
dostavit na ufad osobn¢, pokud chtél vyuzit jeho sluzby. Protoze neexistoval centralni urad,
kde by si obCan mohl zatidit vSechny potieby, bylo tfeba navstévovat nékolik riznych
instituci. Vyvoj vypocetni techniky ovSem pfinesl nové mozZnosti. Vétsi dostupnost
hardwarového i softwarového vybaveni pfineslo pokrok nejen v podobé digitalizace vsech
evidenci a kartoték, ale také v moznosti vzdaleného ptistupu k datim uloZzenym ve vzdalené
databézi.

Obcan se tedy musel osobné dostavit na pfisluSny tfad a vSechny dokumenty opatfit
svym vlastnoruénim podpisem. Tim byla stvrzena platnost téchto dokumentli. Pokrok
v elektronické komunikaci vSak pfinesl moznost druhou. Pro ob¢ana rychlejsi a pro trady
ekonomictéjsi prostiedek komunikace, elektronicky podpis. Tento termin je tieba pro dalsi
pochopeni vymezit hned na zacatku této prace.

Elektronicky podpis lze charakterizovat jako soubor dat jasné identifikujici autora
textu a stvrzujici neporusenost elektronického dokumentu. V oblasti vetfejné spravy se jedna o
druhy zplsob (vedle vlastnoru¢niho podpisu), jak stvrdit platnost pravniho ukonu. DalSim
definicim elektronického podpisu je vénovana kapitola 3.

S ptichodem elektronické komunikace vSak nastal problém, jak zabezpecit autorstvi a
pravost dokumentu. Pfi klasickém osobnim styku byly tyto otdzky vytesené, ale pti vzdalené
komunikaci bylo tfeba vytvorit zvlastni zdkony a technologii, které by tyto dva zptlisoby
komunikace ustanovily na stejnou Uroveil. Pravé problematikou pravosti elektronickych

dokumentil se zabyva tato prace.

11



2. Elektronicky podpis jako nastroj eGovernmentu

Elektronicky podpis nefunguje sam o sob¢. Je to ,,pouze® technologie, diky kter¢ 1ze
opatfit elektronicky dokument identifikaci ¢lov€ka. V prostredi statni spravy je tento podpis
zakladnim néstrojem pro vzdalenou elektronickou komunikaci mezi obCanem a orgéany statni
spravy. Tento druh spravy oznacujeme jako elektronickou vladu, tzv. e-vladu. Na celém svéte
se viak uziva terminu eGovernment'.

Cilem eGovernmentu je vytvofit jednotny informacni systém? vefejné spravy, ktery
podstatné snizi administrativni zatizeni a finan¢ni ndro¢nost statni spravy. Systém by mél
obsahovat a nasledné zprostiedkovavat vSechny idaje a informace, které statni sprava muze
nabidnout obcantim. Cely projekt pfispéje k rychlejsi a efektivnéj$i komunikaci se statnimi
institucemi. Jako kazdy spravné fungujici systém musi mit sva pravidla a jasn€ dané postupy,
aby se zamezilo pfipadnému naruseni ¢i zneuziti. Pomoci elektronického podpisu je toho
mozné docilit. Nesmime vSak opomenout legislativni zabezpeceni poskytujici ochranu
v pravni roving.

Tato kapitola se vénuje vyvojem, dneSnim stavem a hlavnimi projekty

elektronické statni spravy.

2.1 Vyvoj Ceské elektronické statni spravy

Cely projekt eGovernmentu byl zahdjen v 90. letech 20. stoleti, tedy s nastupem
demokracie. NadSeni znovych moznosti vedlo ktomu, Ze akce byla zpocatku
nekoordinovana. Chybély finance, technické zdzemi i odbornd pracovni sila. Také chybéla
legislativa upravujici postupy jednotlivych subjekt.

Za pokrok je povazovano zifizeni Ministerstva hospodarstvi zdkonem ¢. 474/1992 Sb.
Ministerstvu byla svéfena pisobnost v oblasti statniho informacniho systému. Avsak nedoslo
k vydani zvlastniho zékona, ktery by tuto pisobnost konkretizoval.

V roce 1992 vlada vznesla pozadavek, aby v nasledujicim roce byl ptedlozen navrh
globalni architektury informaé¢ni soustavy Ceské republiky. Vlada méla zajem podporovat
rozvoj komplexniho informac¢niho systému. Predpokladalo se, ze k realizaci projektu bude
vydan zakon, ktery urci ptisobnost jednoho Ustfedniho organu, ktery bude provadét analyzu

situace a navrhovat spole¢né principy Informacniho systému vetejné spravy. Principy by pak

" eGovernment je vyuzivani informaénich technologii vefejnymi institucemi pro zajidténi vymény informaci s
obcany, soukromymi organizacemi a jinymi vefejnymi institucemi za Gcelem zvySovani efektivity vnitiniho
fungovani a poskytovani rychlych, dostupnych a kvalitnich informacnich sluzeb [Lidinsky, 2008, s. 7].
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realizovaly jednotlivé rezorty. Zde se vSak naskytly problémy. Tomuto uUfadu nebyla
stanovena pusobnost, proto nemohl byt projekt uskutecnén. Rezorty ministerstev ziejmé
nechtély, aby jim zvnéjSku bylo urovéno, jak maji vytvaret a provozovat svoje informacéni
systémy.

Vlada se budovanim statniho informac¢niho systému déle zabyvala az v roce 1995, kdy
vyslovila souhlas s projektem Vystavby statniho informaéniho systému Ceské republiky
s vyuzitim komunikac¢ni sit¢ Ministerstva financi ostatnimi rezorty.

Zakonem €. 272/1996 Sb. bylo zruseno Ministerstvo hospodaistvi. Tento zakon vSak
ziidil Utad pro statni informaéni systém, na ktery piesla piisobnost zaniklého ministerstva.
Vroce 1999 vypracoval ufad material ,,Statni informacéni politika — cesta k informacni
spole€nosti* a na n&j navazujici ,,Koncepci budovani informacnich systému vetejné spravy*.
Informacni systém vefejné spravy vném byl vymezen jako komplex jednotlivych
informacnich systémi, které provozuje sprava a samosprava, pricemz jeho jadrem mél byt
statni informacni systém.

Vroce 2000 se Utad pro statni informaéni systém zménil na Utad pro vefejné
informa¢ni systémy. Utadu byly svéfeny piisobnosti dle zakona & 365/2000 Sb.,
o informacnich systémech vefejné spravy a o zmeéné nekterych dalsich zakond.

Situace se zmeénila vroce 2002, kdy vlada svym programovym prohlaSenim dala
najevo, ze budovani informac¢niho systému vetejné spravy by mohlo poslouzit jako nastroj
pro snizeni naklada. Také by to vedlo ke zvySeni komfortu vztahu ob¢ana a statu. Zakonem ¢.
517/2002 Sb. doglo ke zruseni Utadu pro vefejné informaéni systémy a k naslednému z¥izeni
Ministerstva informatiky. Tim vznikl ustfedni organ pro spravu informacni a komunikacni
technologie, pro telekomunikaci a poStovni sluzby. Hlavnim piinosem tohoto ministerstva
bylo zahajeni projektu Elektronicky podpis obcim® v roce 2004, které nabidlo obcim
bezplatné ziskani certifikatii pro elektronicky podpis. Po 4 letech plisobeni bylo ministerstvo
zruseno. Problematiku elektronizace vetejné spravy prevzalo v roce 2007 Ministerstvo vnitra.
Jako poradni orgén pro tuto problematiku funguje Rada vlady pro informaéni spole¢nost.

V breznu roku 2004 vlada schvalila dokument ,,Statni informacni a telekomunikacni
politika e-Cesko 2006%. V navaznosti na Akéni plan Evropské unie eEurope 2005, byly v této
oblasti stanoveny nasledujici priority:

o zajiSténi dostupné a bezpecné komunikacni sluzby,

? Hlavni podstatou je hromadné objednavka kvalifikovanych certifikatti u dosud jediné akreditované certifika¢ni
autority (I.CA) v poétu dostadujicim pro viech 6235 obci v CR. Certifikaty byly vydavany pro starosty & pro
obci povétrené osoby[Peterka, 2004].
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« informacni vzdélanost,
« moderni vefejné sluzby on-line,

o dynamické prostiedi pro elektronické podnikani.

Roku 2006 byla vyddna Narodni strategie informaéni bezpe¢nosti CR, ktera byla
vypracovana na zakladé Ukolu stanoveném v dokumentu Statni informacni a komunikaéni
politika e-Cesko 2006 [Mates, 2006, s. 9-29 ].

Z vySe uvedenych prohlaseni a zdkonl si lze udélat obrazek, jaka byla snaha
o zavedeni elektronizace do vetejné spravy. Pocate¢ni neuspéchy miizeme pricitat nedokonalé
technice, nebo nevoli organii vytvofit kompletni systém. Nedilnou soucasti strastiplné cesty
byla finan¢ni stranka celého projektu. Jednalo se o velmi ndkladny projekt, kdy se musi
vybavit velké mnozstvi pracovist’ a vyskolit dostatecny pocet pracovnikli. Vidime vSak snahu
na stran¢ vétSiny vlad, které se na politickém poli vystiidaly v pribéhu poslednich 20 let, ze
projekt eGovernmentu, respektive elektronického podpisu, ma znatelnou podporu. Ceska
republika sice nedosahuje takovych vysledk jako jiné zemé, ale ma znacnou vyhodu
v podobé lepSich startovacich podminek a také moznosti Cerpani zkuSenosti z jinych zemi,

v nichZ ma eGovernment delsi tradici.

2.2 Hlavni projekty ¢eského eGovernmentu

Elektronizaci vetejné spravy zastituji dva hlavni projekty. Jejich tlohy a cile jsou popsany

nize.

2.2.1 Portél vefejné spravy

Portal verejné spravy je vlastné elektronickd brana do vetejné spravy. Vznikl zdkonem
¢. 365/2000 Sb., o informacnich systémech vefejné¢ spravy. Cilem projektu je usnadnit
obCanlim a firmam orientaci a komunikaci s ufady vefejné spravy. Portédl také vyznamnym
zpisobem pfispivd ke zkvalitnéni sluzeb poskytovdnim garantovanych a diivéryhodnych
informaci ob&anim CR i cizincim. Ugelem projektu je také zvySeni transparentnosti
spravniho a ekonomického prostredi s cilem zvysit divéryhodnost a posileni autority vetejné
spravy. Vyznamné se také podili na jeji modernizaci prostfednictvim informacnich a
komunikacnich technologii. Tim se napliiuje motto ,,Efektivni vefejnd sprava a pratelské

sluzby“[Cesko, ©2010d].
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Obr. 1 Uvodni stranka Portalu veiejné spravy Ceské republiky
[Cesko, ©2003-2010]

Portal je budovan na zakladé spoluprice mezi jednotlivymi ministerskymi resorty.
Vysledkem je katalog zivotnich situaci, jenz obsahuje navody postupti pii jejich feseni. Dale
se na portalu nachéazeji plnad znéni zdkoni. Obcan zde také muiZze nalézt kompletni seznam
tfadt v Ceské republice a pomoci vyhledavani ziskat kontaktni Gidaje k dané instituci. Velmi
dilezitou ¢asti portalu je ¢ast elektronického podani, kde oban miize pomoci elektronického
podpisu komunikovat s vefejnou spravou (vice Kapitola 6). Pro informovanost obanti portal
nabizi slovnik pojmii objevujicich se v celém systému vefejné spravy. Uvodni strana portalu

(Obr. 1) je fesena v ramci zajisténi jednoduchosti a strucnosti.
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2.2.2 eGon

eGon predstavuje komplexni projekt elektronizace vetfejné spravy, jehoz cilem je
usnadnit zivot obCanim a zvySit efektivitu vefejné spravy pomoci dimyslného vyuziti
informaénich technologii [Cesko, ©2010d].

Projekt byl zahajen v roce 2006 a jiz v roce 2007 byl zahajen provoz prvni Casti —
CzechPoint.* Byly zvefejnény navrhy legislativnich uprav podmifujici vlastni realizaci
celého projektu. Prijetim zakona ¢. 300/2008 Sb., o autorizované konverzi dokumentti, byl
cely projekt spustén. V dalSim roce 2009 byl projekt rozSifen o datové schranky a
Komunikaéni infrastrukturu vefejné spravy (dale jen KIVS)®. Rok 2010 byl testovacim rokem
zékladnich registra®.

Projekt je graficky spjat s postavickou eGon (Obr. 2). Pfedstavuje moderni, pratelsky a
efektivni ufad. Jeho ¢asti 1ze popsat nasledovné:

* Prsty: Czech POINT - soustava snadno dostupnych kontaktnich mist

* Obéhova soustava: KIVS — Komunikaéni infrastruktura vetejné spravy,
zajist'ujici bezpecny pienos dat

» Srdce: Zakon o eGovernmentu - zdkon o elektronickych ukonech a
autorizované konverzi ¢.300/2008 Sb.

* Mozek: Zékladni registry vefejné spravy- bezpecné a aktudlni databaze dat
o obcanech a statnich i nestatnich subjektech

[Ceska republika, 2008]

* CzechPoint znamena Cesky Podaci Ovéfovaci a Informaéni Narodni Terminal. Jde o kontaktni misto vefejné
spravy, poskytujici obanlim ovéetené udaje vedené v centralnich registrech.

> KIVS predstavuje sjednoceni riiznych datovych linek subjektii vefejné spravy do jedné datové sité.

6 Jedna se o 4 registry obyvatel, prav a povinnosti, osob a izemni identifikace, adres a nemovitosti. Zakladem je
tzv. referencni Udaj, ktery bude pfebiran ze vSech systému zakladnich registri. Pokud dojde k jeho zméné (napt.
zména adresy ob¢ana), novy Udaj se promitne ve vSech ostatnich registrech.
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Obr. 2 Postavicka eGon
[Cesko, ©2010d]

2.3 Soucasny stav eGovernmentu

Soucasna finan¢ni krize miZe paradoxné piispét k realizaci vladni vize. Pokud se
vlada rozhodne investovat velké finance do statnich zakazek, aby ,,nastartovala® ekonomiku,
budou projekty elektronizace veiejné spravy rozsifovany a zkvalitiovany. Protoze projekty
v soukromém sektoru jsou pozastaveny, je na trhu dostateCna vyrobni kapacita na plnéni
statnich zakazek. Pficteme-li financni prostiedky z EU, nestoji projektim téméf nic v ceste.

Vladni vize v oblasti eGovernmentu ma tedy slibné vyhlidky na tspéch [Luhan, 2009, s. 16].

17



2.4 Shrnuti

Z vy$e uvedeného lze konstatovat, 7e se v Ceské republice vytvaii dobré podminky
pro elektronickou komunikaci se statni spravou. Zalezi vSak na poctu lidi - uzivateld, kteti se
rozhodnou pro cestu elektronického podpisu. Pokud bude o tuto sluzbu zijem, lze
predpokladat, ze dojde kjejimu rozSifeni a modernizaci. Muze se zdat, ze nabizené
elektronické sluzby v budoucnosti povedou k omezovani sluzeb samotnych pobocek verejné
spravy. To ovSem bude trvat jeSt€ mnoho let, nez elektronicky podpis vytlaci vlastnoruéni
podpis zbudov instituci. Papirovd komunikace bude dozajista stale vyuzivana, jen ne
v takové mitfe. Kazdy nebude mit moznost elektronicky komunikovat, proto bude vyzadovat

osobni navstévu uradu.
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3. Vymezeni zakladnich pojmiu

Aby se autor mohl déle vénovat samotnému tématu prace, je nutné definovat n€kolik
dilezitych terminti, které jsou v problematice ,,Vyuziti elektronického podpisu pro zajisténi
komunikace obcCana s vefejnou spravou* klicové. Jako prvni je vysvétlen podpis jakozto
zakladni kdmen celé komunikace. V pasazi je pfilozeno schéma podpisu z pohledu vyuziti pfi
samotny elektronicky podpis. V uvodu jiz byla uzita zakladni definice, ale je nutné tento
pojem dale rozsifit. Podkapitola ma za ukol poskytnout n€kolik riznych definic terminu k
porovnani a pomoci ptilozeného schématu cely systém graficky pfedstavit. Nedilnou soucasti
elektronick¢ komunikace jsou certifikaty, jakozto poskytovatelé autenticity a dikazu
vlastnictvi. Dale se kapitola vénuje terminim jako je elektronickd podatelna, elektronicka
vefejna listina, elektronické casové razitko, elektronicka Casova znacka a datova schranka.
Vsechny uvedené terminy jsou soucasti komunikace s vefejnou spravou. Na zavér je
charakterizovan digitdlni otisk, v terminologii elektronického podpisu zndm jako ,hash

funkce*.

Podpis

Pokud se osoba hlasi k n¢jakému textu, ktery je ve vétSiné piipadd umistén nad
samotnym podpisem, stvrzuje svlj souhlas nebo autorstvi s nim. Podpisem mutze byt vypsani
jména osoby nebo jeji identifikujici znak.

Jeden ze zpisobu, jak stvrdit sviij pisemny projev (napif. smlouvu), je podpis.

Podpisem opatfeny dokument dokladd skutecnost, ze urcitd osoba projevila souhlas
s dokumentem, stvrdila jeho platnost, poptipadé, Ze se v uréitou dobu nachazela na urcitém
misté. Obcansky zakonik hovofi o podpisu jasné. Ve svém paragrafu ¢. 40 v odstavei 3
uvadi:
., Pisemny pravni ukon je platny, je-li podepsan jednajici osobou, cini-li pravni ukon vice
osob, nemusi byt jejich podpisy na téze listiné, ledaze pravni predpis stanovi jinak. Podpis
miize byt nahrazen mechanickymi prostredky v pripadech, kdy je to obvyklé. Je-li pravni uikon
ucinén elektronickymi prostredky, miize byt podepsan elektronicky podle zvlastnich
predpisu.

Pravé druha cast je pro nas dilezitd. Elektronickym prostfedkem je zde myslen

elektronicky podpis, o kterém je celé tato prace.
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Nasledujici schéma (Obr. 3) zobrazuje uziti podpisu dvéma zpusoby. Kdy na jedné

stran€ je osoba fyzicky pfitomna a na strané druhé neni pfitomna samotnému aktu podpisu.

™

zaruceny elektronicky
podpis

"obycejny"
elektronicky podpis

vzdaleny pristup
+  komerénipodpis

L )

™ [

-
-

Podpis 1 tasoveé razitko

\ J L J

-

‘ { elektronicka znacka
osobninavstéva L

L s

! rucni podpis

1 digitalni poadpis

Obr. 3 Schéma podpist

Elektronicky podpis

Na otazku, co piesné znamena elektronicky podpis, miizeme nalézt n¢kolik riznych
odpovédi. Existuje mnoho definici popisujici tento termin zpohledu pravniho nebo
technického. V nasledujicich tfadcich bude uvedeno nékolik z téchto definic, a to proto, aby
byl tento termin pfesné vymezen a objasnén.

V souladu se zdkonem ¢. 227/2000 Sb., o elektronickém podpisu, se jedna o udaje
v elektronické podobé, které jsou pripojené k datové zprave nebo jsou s ni logicky spojené,
a které slouzi jako metoda k jednoznacnému overeni identity (totoznosti) podepsané osoby ve

vztahu k datové zpravé [Mackova, 2009, s. 11].
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Vyse uvedend definice vychazi ze Smérnice 1999/93/EC Evropského parlamentu a
rady ze dne 13. prosince, o zasadadch Spole€enstvi pro elektronické podpisy. V clenskych
zemich EU je touto smérnici feSena problematika elektronického podpisu.

Elektronicky podpis je jednim znastroji bezpecné elektronické komunikace.
Umoznuje zajistit klicové bezpecnostni atributy spojené s divéryhodnosti komunikacnich
systémi, tedy autentizaci komunikujicich stran, prikaznost jejich krokii a integritu
pfenaSenych zprav [Lidinsky, 2008, s. 38].

Elektronicky podpis je prostfedek k zajisténi elektronické autentizace autora
(sepisovatele) a integrity podepisovanych dat. Jedna se o aplikaci schopnou s mnohem vyssi
mirou divéryhodnosti nez rukou psany podpis potvrdit néjakou skutecnost.

Elektronicky podpis je téz nesmirné silnou zbrani v boji proti pocitacovym virim
(pfedevSim proti tzv. Cervim, které se $ifi pomoci e-mailové posty), nebot’” bude mozné
bezpecnost rozlisit, ktery e-mail je skuteéné od odesilatele a ktery je podvrzen k tomu, aby

,vypustil skodlivy kéd [Pibyl, 2000, s. 13-14].

Zaruceny elektronicky podpis
Zaruceny elektronicky podpis je chapan jako vyssi forma elektronického podpisu.
Diky svému piesnému vymezeni a vlastnostem je bran jako plnohodnotna nédhrada rukou

psané¢ho podpisu. Musi ale splitovat nasledujici pozadavky:

a) je jednoznacné spojen s podepisujici osobou,

b) umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,

c) byl vytvofen a pfipojen k datové zpravé pomoci prostiedki, které
podepisujici osoba miize udrzet pod svou vyhradni kontrolou,

d) je k datové zprave, ke které se vztahuje, pfipojen takovym zplisobem, ze je

mozno zjistit jakoukoliv naslednou zménu dat [Dostalek, 2006, s. 30-31].

Komer¢ni podpis

Tento typ elektronického podpisu je vhodny pro pouziti v uzavienych systémech, kde
je mezi Ucastniky bezpecné komunikace soucasné¢ uzaviena smlouva, feSici mimo jiné
1 podminky komunikace. V daném piipadé¢ jej lze pouzit pro tvorbu elektronického podpisu.
Je zaloZzen na komer¢nim certifikdtu. Problematikou ziskdni a pouZiti zaru€eného

elektronického podpisu se vénuji dalsi kapitoly této prace.
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Digitalni podpis

Definovat tento pojem je pomérné naro¢né, protoze panuje nesoulad mezi terminologii
evropskych zemi a Spojenymi staty americkymi. Na americkém kontinenté se pro ,,nas,
evropsky elektronicky podpis vzilo oznaceni digitalni podpis. Nize uvedené definice maji za
ukol pfinést predstavu, co to je digitdlni podpis. Pro uplné pochopeni je ptiloZzen obrazek
»evropského digitdlniho podpisu®, ktery zname napiiklad z bankovniho prostiedi.

Digitalni podpis je podskupinou elektronického podpisu. Jednd se o bezpecnostni
mechanismus, ktery ma v zdsad¢ slouzit jako ekvivalent ,,vlastnoru¢niho* podpisu pro uziti
v ramci elektronické komunikace [Mackova, 2009, s. 10].

Tento podpis je vlastné ¢islo v desitkové ¢i dvojkové soustaveé. Od ,,béznych* Cisel se
digitalni podpis 1i8i tim, Ze ¢asto byva velké Cislo (1024-2048 bitil) a Ze jeho vypocet nebo
ovéieni je dosti slozity tkon, ktery nelze provadét rucné, ale pouze s pomoci pocitace.
Nemusi se ale vzdy jednat o velké pocitace. Ovéfeni mohou vykonavat i miniaturni Cipy,

které se vejdou na Cipovée karty [Mates, 2006, s. 127-128].

Certifikat
Bez certifikatil by nebylo mozné vytvofit elektronicky podpis, proto je toto vysvétleni

ponckud detailnéjsiho charakteru.

Certifikat je digitdlni dokument, ve kterém jsou uvedeny tudaje identifikujici
prislusnou osobu a jeji vefejny oveétovaci klic [Mates, 2006, s. 135].

Certifikat je zakladnim pilifem celého systému elektronického ,,podepisovani®.
Abychom byli schopni elektronicky ,,podepsat* néjaky elektronicky dokument, musime tedy

vlastnit certifikat.

K opatieni vlastniho certifikdtu je nutné navstivit poskytovatele certifikac¢nich sluzeb.
V praxi najdeme pro tyto poskytovatele i jiné znaceni — certifika¢ni autorita (dale jen CA).
CA ma vsystému bezpecné elektronické komunikace pozici jakési tfeti strany, kterad
prostiednictvim vydaného certifikatu stvrdi fyzickou identitu subjektu, tedy zadatele
o certifikat, s parem klici (elektronickd identita). JednoduSe fe¢eno, CA vytvoii vztah paru

kryptografickych kli¢i s jednou fyzickou osobou.
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Certifikaty jsou dvojiho druhu. V prvnim ptipadé je certifikdt vydan nadfizenou
instituci, o jejiz divéfe neni pochyb. Obvykle proto, Ze byla zmocnéna zvlastnim zakonem.
Za divéryhodnost certifikatu, vydaného CA, ruci instituce, kterd ji certifikat vydala. Druhym,
oznacovany jako kofenové (n¢kdy i jako ,,samopodepsané‘ certifikaty). V tomto piipadé¢ ale
neni dostateéné poskytnuta divéryhodnost vydavatele [Budis, 2008, s. 39-62].

Pokud se zaméfime na komunikaci s vefejnou spravou, budeme vzdy mluvit o
kvalifikovanych certifikatech (vice Kapitola 5). Jsou to tedy certifikaty prvniho druhu, kdy je

nadfizenou instituci zaruc¢ena diivéryhodnost a pravost.

Kvalifikovany certifikat

Tento druh certifikatu je datova zprava spojujici data pro ovéfovani elektronickych
podpist s podepisujici, resp. oznacujici osobou a umoziuje ovéfit jeji identitu. Vydavatelem
je kvalifikovany poskytovatel certifikacnich sluzeb [Mackova, 2009, s. 12]. Aby mohl byt
kvalifikovany certifikat uzivan v oblasti vetejné spravy, musi mit n¢kolik nalezitosti. Tyto

nalezitosti jsou uvedeny v kapitole 5.

Poskytovatel certifikac¢nich sluzeb

Poskytovatelem muze byt fyzickd osoba, pravnicka osoba nebo organizacni slozka
statu, kterd vydava certifikdty, vede jejich evidenci nebo poskytuje sluzby spojené s
elektronickymi podpisy. V pfipad¢ kvalifikovaného poskytovatele certifikacnich sluzeb,
poskytovatel vydava kvalifikované certifikaty, kvalifikované systémové certifikaty,
kvalifikovand ¢asova razitka a prostfedky pro bezpecné vytvareni elektronickych podpist
[Mackova, 2009, s. 283]. Pravnimu rdmci poskytovatele certifikat se vénuje kapitola 5.

Tento poskytovatel zarucuje vetejnosti, ze vetejny kli¢ patii opravdu tomu, kdo je
oznacen jako vlastnik. Pred samotnym vydanim klice je zdjemce o certifikat fyzicky

identifikovan.

Datova schranka
Datova schranka je elektronické ulozisté, které je urceno k dorucovani organy vetejné
moci, k provadéni ukonl vici orgdntim vetejné moci a k elektronickym ukoniim mezi organy

vefejné moci navzdjem [Mackova, 2009, s. 10].
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Tyto schranky také muzeme povazovat za jakési elektronické podoby klasickych
postovnich schranek. Komunikace mezi subjekty je zabezpecena na zékladech autentizacnich
a autorizacnich procedur. Pomoci zaruceného elektronického podpisu zde probihd bezpecny
prenos zprav [Budis, 2008, s. 25].

Za zfizenim datovych schranek byla snaha zlepsit komunikaci s vefejnou spravou i

uvniti vefejné spravy. Dal§im pfinosem by méla byt uspora finan¢nich prostredki.

Elektronicka podatelna
Elektronickd podatelna je pracovist¢ organu vefejné moci uréené pro piijem a
odesilani datovych zprav. Nejcastéji jsou podatelny vyuzivany k poskytovani informaci

o ¢innosti ufadu, jeho jedndnich, rozpoctech a dalSich rozhodnutich.

Elektronicka znacka
Elektronickou znackou se rozumi tdaje v elektronické podobé¢, které jsou piipojené
k datové zpraveé nebo jsou s ni logicky spojené, a které splnuji nasledujici pozadavky:

* jsou jednoznacné spojené s oznacujici osobou a umoziuji jeji identifikaci
prostiednictvim kvalifikovaného systémového certifikatu,

» byly vytvofeny a pfipojeny k datové zpravé pomoci prosttedkil pro vytvareni
elektronickych znacek, které oznacujici osoba mize udrzet pod svou vyhradni
kontrolou,

* jsou k datové zprave, ke které se vztahuji, pfipojeny takovym zplisobem, Ze je
mozné zjistit jakoukoli naslednou zménu dat.

Elektronické¢ znacky se budou pouzivat tam, kde bude nezbytné divéryhodnym
zpusobem oznacovat velké objemy dat v kratkém case. Vytvareni zaru¢eného elektronického
podpisu by pro kazdou zpravu bylo ¢asové i financné naro¢né. Jejich uziti se pocita do agend

celnich fizeni nebo pfi vydavani elektronickych vypisii z tfednich databazi.

Elektronicka verejna listina

Pisemnosti organii vefejné moci v elektronické podobé oznacené elektronickou
znaCkou, zaloZenou na kvalifikovaném systémovém certifikdtu, vydaném akreditovanym
poskytovatelem certifikacnich sluzeb, nebo podepsané uzndvanym elektronickym podpisem

maji stejné pravni Uc€inky jako vefejné listiny vydané t€émito organy.
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Kvalifikované ¢asové razitko

Pomoci tohoto razitka 1ze divéryhodné spojit data v elektronické podobé s Casovym
okamzikem a zarucuje, Ze uvedend data v elektronické podobé existovala pfed danym
casovym okamzikem. Vydanim ¢asového razitka k dokumentu je tedy zajisténo, ze nemtze
byt pozddji upraven a vydavan za pavodni. Casové razitka maji také omezenou dobu

platnosti, jez je déna platnosti certifikatu autority ¢asovych znacek.

Hash

Funkce Hash (otisk) je jednocestnd funkce, ktera nam z libovoln¢ dlouhého textu
vytvoii kratky fetézec konstantni délky. Vysledny fetézec (otisk) by mél maximalné
charakterizovat plvodni text. Jednocestnou funkci se rozumi algoritmy, které nejsou
vypocetné narocné. Je vSak vypocetné velice naro¢né k vysledku nalézt pavodni text
[Dostalek, 2006, s. 21].

Diky ,hash* funkci je pak cely proces elektronického podepisovani rychlejsi a
pozadavky na bezpecnost jsou splnény.

Hash funkce by méla spliovat nésledujici pozadavky:
e odolnost vuci ziskani predlohy — nelze z hash hodnoty ziskat piivodni dokument,

e odolnost viici ziskani jiné piedlohy — nelze najit dokument, kterému by odpovidala
hash hodnota jiného dokumentu,

e odolnost vici nalezeni kolize — nelze najit dva dokumenty se stejnou hash hodnotu
[Budis, 2008, s. 34]
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4. Elektronicka komunikace a jeji bezpecnost

Tato kapitola se vé€nuje vysvétlenim zakladnich principti bezpecnosti elektronické
komunikace. Tento typ komunikace 1ze chapat jako vyménu informaci mezi né¢kolika subjekty
prostfednictvim sdélovaci techniky. Pouziti elektronické komunikace (napt. e-mail, instant
messaging) se stalo kazdodenni cinnosti vétSiny lidi. Rozvoj v oblasti komunikacnich
technologii pfinasi velké mnozstvi zpisobi, jak mohou mezi sebou komunikujici strany
navazat kontakt. Cely svét se stava zavislym na komunikaci prostiednictvim siti, at’ jde o sité
v ramci jednotlivych podnikli nebo o celosvétovou sit’ Internet. Tyto komunikaéni kanaly je
vSak tfeba chranit.

Z4dnou komunikaci nelze provozovat bez pravidel. Ty jsou bud’ stanovena v zavazné
form¢, doporucena ¢i se alespoinl jednd o obecné dodrzovanou timluvu. Pravidla komunikace
se 1i8i podle spolecenského prostiedi, ve kterém komunikace probihd. Odlisna pravidla plati

pro spolecenskou, profesni ¢i zdjmovou oblast [Neugebauer, 2008].

Ukolem této ¢asti neni sloZity popis technologii, ale piehledné a jednoduché

zpracovani bezpecnostnich technik pti komunikaci s pouzitim elektronického podpisu.

4.1 Ochrana elektronické komunikace

Pokud mluvime o elektronické komunikaci, pfedstavime si zasilani e-mailti, chatovani,
pouzivani elektronické podatelny tfadu nebo i prosté telefonovani. Tyto ¢innosti maji své
postupy a nalezitosti, které komunikujici strany musi plnit vramci dosazeni Urovné
1 zabezpeceni. V dobé&, kdy byl mozny pouze pisemny styk, obsah obalky nemohl byt zménén,
aniz by adresat zménu nezaznamenal. Princip ochrany elektronické komunikace je podobny.
O obdrzené zpraveé musi byt ziejmé, zda byla ¢i nebyla pozménéna nepovolanou osobou.

Na otazku, pro¢ vibec chranit nasi elektronickou komunikaci, najdeme nespocet
odpovédi. Za hlavni diivod 1ze povazovat ochranu nasi osoby a naSeho majetku. Neni Zadouct,
aby nase osobni informace byly dostupné pro veiejnost.

V souladu s mezinarodnimi normami lze definovat zékladni bezpecnostni cile, jejichz
plnéni by mél diivéryhodny systém zajistit:

» duvérnost informaci - systém musi zabezpecit, aby ptistup k ditvérnym informacim
mély pouze autorizované subjekty,
* integritu — systém musi zabezpecit informace proti modifikaci ¢i zméné pienaSenych
dat,
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* npepopiratelnost — systtm musi mit schopnost presvédCit tieti nezavislou stranu
o pifimé odpovédnosti subjektu za autorstvi, vlastnictvi, odeslani, pfipadné pfijeti

zpravy [Budis, 2008, s. 27].

Zabezpeceni musi feSeno u odesilatele a adresata, nebo né¢kde na cest€¢ mezi nimi. Tyto
komunikacni cesty jsou vlastné kandly elektronické komunikace. Ochrénit tyto kanaly je vSak
velky problém. Pfi elektronické vyméné informaci jsou vyuZzivany kabelové linky nebo

bezdratové technologie.

Ochrany komunikace jsou realizovany:
» ochranou pfenosové sité
» ochranou u odesilatele a adresata Sifrovani
Ochrana prenosové sité
Ptenosovou sit’ 1ze chranit fyzickou pfitomnosti lidi. To je ovSem znac¢né nerealné
feSeni. Dal$im zplsobem fyzického zabezpeceni by byla situace, kdy by nas pocita¢ nebyl
vibec pfipojen do komunikacni sité. Absence pfipojeni vSak znemozni samotnou

elektronickou komunikaci.

Ochrana u odesilatele a adresata

Druhy zplisob ochrany piisobi samoziejmé redlnéji nez predchozi metoda. Jednoducha
ochrana u komunikujicich subjekti je docilena omezenim piistupti k danému pocitaci ¢i
kancelafe. V soucasnosti se vSak nabizi moderni ochrana dat pomoci jejich zaSifrovani.
Zvolenou metodou lze zaslana data ochranit v takové mife, ze se elektronicka komunikace
mezi subjekty bude rovnat komunikaci osobniho styku. Z tohoto divodu se dnes se

Sifrovanim setkavame doslova na kazdém kroku. Otazka Sifrovani je vysvétlena nize.

4.2 Sifrovani

Sifrovani neboli kryptografie je nauka o metodach utajovani smyslu zprav pfevodem
do podoby, ktera je Citelna jen se specialni znalosti tzv. klice. Metoda Sifrovani je zdkladnim
prvkem technické stranky elektronického popisu.

Rozlisuji se dva zakladni druhy kryptografie:

= symetricka
* asymetricka
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Symetricka kryptografie

Metoda symetrické kryptografie (Obr. 4) vyuziva k zaSifrovani zpravy jeden Sifrovaci
kli¢. Tento kli¢ pouziva jak odesilatel zpravy, tak i1 adresat. V tomto ptripadé je tedy nutné,

aby si strany bezpecnym zptsobem vymeénily Sifrovaci klic.

Vo
|

~
/ zasifrovani klicem A
e —
=

\

Pfenos dat

rozsifrovani klicem A

Obr. 4 Sifrovani symetrickou Sifrou

Asymetrické kryptografie

Asymetrickd kryptografie (Obr. 5) se vyznacuje uzitim dvojice klich. V odborné
literatute se také setkavame s terminem ,,parova data“. Dvojici klict si uzivatel vygeneruje
sdm pomoci bézn¢ dostupného softwaru. Je tedy jejich jedinym vlastnikem. Prvni kli¢ je
oznacovan jako podepisujici, soukromy nebo tajny. Slouzi k zaSifrovani zpravy. Druhy z paru
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klic¢t se nazyva verejny a slouzi k rozsifrovani. Vetejny kli¢ Ize zvetejnit, protoze z néj nejde
vredlném case odvodit podepisujici kli€. Tento zplisob se oznauje jako kryptografie
s vefejnym klicem.

Princip spociva vtom, ze data Sifrovand jednim zklich lze vrozumném cCase
desifrovat pouze se znalosti druhého kli¢e a naopak. Zprava je zaSifrovana privatnim klicem.
ProtoZe je vetejny kli¢ obecné zndm vSem, neni problém pro adresata zpravu deSifrovat a
ziskat tak identitu odesilatele. Tato zprdva vSak neni povazovana za divérnou, ale pouze
za autorizovanou (nepopiratelnou). To je vlastni princip elektronického podpisu [Budis, 2008,

s. 30].

( (/ soukromy kli¢ odesilatele

5
2,

D~
=

Pfenos dat

vetejny kli¢ odesilatele

Obr. 5 Asymetrické Sifrovani
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4.3 Typy urovné ochrany zprav pomoci Sifrovani

Pti pouziti elektronického podpisu nemusi dochazet k zaSifrovani zpravy. V této Casti
jsou uvedeny tfi stupné ochrany, které se pouzivaji v praxi. Jejich vybér zélezi na poZzadavcich

uzivatele a na rychlosti komunikace.

Tti stupné ochrany:

* neadresovana, nezaSifrovana, ale autorizovana zprava
» adresovana, zaSifrovana, ale neautorizovana zprava

= adresovana, zaSifrovand a autorizovana zprava

I. Neadresovana, neza$ifrovana, ale autorizovana zprava

Zprava je Sifrovana soukromym kli¢em a piijemce zpravy ma k dispozici odpovidajici
vetejny kli¢, kterym lze zpravu desifrovat, tedy urcit odesilatele. Protoze je vetejny kli¢ znam
vSem, nelze soukromym kli¢em Sifrovanou zpravu povazovat za zaSifrovanou v plném slova
smyslu, ale pouze za nepopiratelnou. To je princip celého elektronického podpisu. Cely
proces je opét graficky zndzornén na obr. 5.

Tento zplsob vSak nespliiuje bezpecnostni podminku davérnosti zpravy, protoze
zprava sama o sob¢ neobsahuje ochranu proti precteni tfetim neautorizovanym subjektem.
Zpravu si muze piecist kdokoli, kdo zpravu ziskd. Zprava obsahuje jen divéryhodny podpis

odesilatele zpravy.

II. Adresovana, zaSifrovand, ale neautorizovana zprava

K zajisténi divérnosti odeslané zpravy se pouziva Sifrovani zprav pomoci vetejného
klice adresata. Tento postup (Obr. 6) se také oznacuje jako ,,vkladani do elektronické obalky*.
V tomto piipadé ma odesilatel jistotu, Ze zpravu si piecte jen adresat zpravy, protoze vlastni

soukromy kli¢ (druhy z paru), ktery ,,otevie* elektronickou obalku.
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NS

soukromy kli¢ adresata

Obr. 6 Adresovana, zaSifrovand, ale neautorizovana zprava

V tomto pripadé vSak neni splnéna podminka nepopiratelnosti zpravy, protoze zprava

neni opatiena identifikujicim podpisem odesilatele.

II1. Adresovana, zaSifrovand a autorizovand zprava

wwvr

zpusob, jakym lze zaslat zpravu.

Zpréava je na zacatku podepsana soukromym kli¢em odesilatele. Podepsana zprava je
poté zaSifrovana vefejnym klicem adresata. Tim je plné zajisténa integrita, nepopiratelnost a
daveérnost zpravy. Prvni krok pfijemce je deSifrovani zpravy svym soukromym klicem.
Nasleduje rozsifrovani pomoci vetejného klice odesilatele, ¢imz se dosahne ovéieni jeho

identifikace a soucasné je ziskan Citelny text zpravy [Budis, 2008, s. 32-33].
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Pfenos dat

soukromy kli¢ adresata vetejny kli¢ adresata

Obr. 7 Adresovand, zasifrovand a autorizovana zprava

4.4 Pravni ochrana

V §irSim pohledu na zabezpeceni elektronického podepisovani, je dobré zohlednit, ze
ochranou musime chdpat 1 pravni zabezpeceni vefejné spravy. Hlavnim zédkonem v této
oblasti je zdkon ¢. 227/2000 Sb., o elektronickém podpisu (vice Kapitola 5). V nésledujici
pasazi je charakterizovan zékon vymezujici systém eGovernmentu, ktery se vyznamné podili

na sluzbach elektronické vetejné spravy.

Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy

Zakon o informacnich systémech vefejné spravy stanovi prava a povinnosti spravcl
informacnich systémti vefejné spravy (dale jen ISVS) a dalSich subjektl, jez souviseji s
vytvafenim, uZzivanim, provozem a rozvojem informacnich systéml vetfejné spravy.

V navaznosti na to upravuje pisobnost Ministerstva informatiky jako ustfedniho spravniho

32



ufadu pro tvorbu a rozvoj informacnich systému vetejné spravy. Zakon vytvari podminky,
aby kvalitni informacni systémy byly dobrym nastrojem pro vykon vetejné spravy.

Zakon dale mj. upravuje atestace ISVS a postaveni atestacnich stiedisek, dorucovani
zprav organim vetejné moci prostfednictvim portalu vefejné spravy a poskytovani ovérenych
vystupt z ISVS.”

Novela tohoto zédkona prob&hla zdkonem ¢. 81/2006 Sb., ktery reagoval na rozvoj
informacnich a komunikacénich technologii a poskytovala zaklad pro dalsi postupné zavadéni
sluzeb eGovernmentu.

Zakon nové¢ upravoval sluzby a ukoly portalu vetejné spravy. Novela umoziuje, aby
datovd zprava podepsand zaruCenym elektronickym podpisem a odeslana prostfednictvim
portalu vefejné spravy, mohla byt povazovana za doruc¢enou ufadu, kterému byla adresovana.
Tato zména pomohla k dal§imu rozvoji rychlé a méné ndkladné komunikace se statem.

Dalsi dulezitou c¢asti novely byla povinnost piizpisobit webové stranky instituci
vefejné spravy a samospravy tak, aby byly pfistupné i pro osoby zdravotné postizené. Tato

povinnost byla zavedena od 1. ledna 2008 [Cesko, ©2010e].

4.5 Uziti v praxi

V praxi se zpravidla pii tvorbé elektronického podpisu nesifruje soukromym kli¢em
odesilatele celda zprava, ale pouzije se tzv. hash funkce (vice Kapitola 2). Pouzitim této
funkce vznikne hodnota o pevné délce (tzv. hash hodnota), jenz je vysledkem zhusSténi
samotné zpravy.

Tato hodnota je pak zaSifrovand asymetrickou metodou s pouzitim soukromého klice.
Tim vzniknou data pro vytvoieni elektronického podpisu. Vysledek je pak odeslan spole¢né
se zpravou jako ptilohan nebo je umistén do samostatného bloku.

Kontrola podpisu pak probiha tak, ze adresat pomoci stejného algoritmu vypocte
novou hash hodnotu zpravy a tu pak porovna s jiz deSifrovanou hodnotou pfiloZzenou ke
zprave jako priloha [Budis, 2008, s. 30]. Ob& hodnoty se musi rovnat, aby nastala shoda, coz

potvrzuje platnost a diivéryhodnost elektronického podpisu.

7 Zakonem ¢&. 365/2000 Sb. byla definice informaéniho systému mirné pozménéna na toto znéni:

Informacnim systémem se rozumi funkcni celek nebo jeho cast zabezpecujici cilevédomou a systematickou
informacni cinnost. Kazdy informacni systém zahrnuje data, ktera jsou usporadana tak, aby bylo mozné jejich
zpracovani a zpristupneni, a dale ndstroje umoznujici vykon informacnich cinnosti.
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Dalsi moznosti, kterd se pro svou rychlost vyuziva vice, je postup, kdy dochdzi i
k symetrickému Sifrovani. UZiti tohoto postupu se pouzZiva naptiklad v elektronické posté
(e-mail).

Odesilatel zpravy nejprve vypocte hash hodnotu a tu zaSifruje svym soukromym
kli¢em. Tim vznikne elektronicky podpis zpravy. Potom zpravu zaSifruje vetejnym klicem
adresata, ¢imz bude zprava necitelnd neautorizovanymi subjekty.

Adresat piijatou zpravu nejprve deSifruje za pomoci svého soukromého klice. Podpis
oveéii vypoctem hash hodnoty zprdvy a jejim srovnanim s deSifrovanou hash hodnotou
z elektronického podpisu. Pokud dojde ke shodé, je zprava povazovana za bezpecnou.

Protoze vyuziti asymetrického algoritmu pozadavku na davéryhodnost je Casové
narocné, Castéji se pouziva model, kdy je asymetrickd metoda vyuZita pouze k tvorbé
elektronického podpisu a bezpecné vymeéné klici pro symetrickou kryptografii, ktera je uzita
k zasifrovani prenasenych dat zpravy. Pro kazdou zpravu pak lze vygenerovat novy
symetricky kli¢, ktery bude urcen k zajisténi divérnosti zpravy. Samotny kli¢ je poté Sifrovan
vefejnym klicem adresata, ¢imz je zaruceno, Ze se k tomuto kli¢i dostane jen adresat, ktery ho

uzije k deSifrovani zpravy [Budis, 2008, s. 35-37].

4.6 Problémy bezpec¢nosti elektronické komunikace

Za nejvétsi problém v procesu Sifrovani elektronické komunikace je povazovana
sprava kryptografickych klict. Pokud by si jednotlivé subjekty nehlidaly své klice, mohlo by
dojit k prolomeni ochrany a poSkozeni dat. Jestlize jsou vSechna bezpe¢nostni pravidla pro
ochranu kli¢ti dodrzovana, je Sifrovani jeden z nejucinngjSich zptisobtl, jak chranit sva data.

Pokud se zaméfime na dalSi slabé Clanky bezpecCnosti, je nutné zminit ochranu
prohliZzect internetovych stranek. Pro docileni co moznd nejvétsi bezpecnosti je nutné
instalovat bezpe€nostni zaplaty, které zpravidla vydava tvirce prohlizee. Pravidelnou
aktualizaci prohlizecli se zvySuje Uroven zabezpeceni. Na adrese www.datoveschranky.info
(Ptiloha ¢. 1) jsou publikovana varovani ohledné moznych rizik spojenych pouzivanim
datovych schranek. V sekci ,,Bezpecnost™ 1ze najit bezpecnostni desatero uzivatele [Smolik,
2010, s. 33].

Bezpecnost komunikace vSak zalezi vzdy na ¢loveéku. V piipadé bankovni komunikace
je za mén¢ bezpecnou Cast fetézce povazovan uzivatel. Bankovni instituce ma zabezpeceni
svého systému na vysoké urovni. Uzivatel, ktery vSak nedisponuje takovymi ochrannymi

prostfedky, se snadno stane ter¢em Utoku. Ke zvySeni bezpecnosti komunikace tak znatelng
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prispiva vice-faktorova autorizace, pii niz je naptiklad vyuzito autoriza¢nich bankovnich
SMS zprav. Uzivateli je po zadani jména a hesla odeslana SMS zprava s jedine¢nym kodem
pro piistup ke svému uctu [Rasek, 2006]

V odborné spolecnosti najdeme také nazory, ze pouziti elektronického podpisu u
ufedniho dokumentu je ,,prasvih®. I kdyz elektronicky podpis u nds funguje od roku 2000,
najde se stale dost lidi 1 Gfednikd, ktefi jej neumi spravné a bezpecné pouzivat. Pak se nelze
divit tomu, Ze si tito lidé neuvédomuji bezpe€nostni rizika. S ptichodem datovych schranek
rapidné poroste pocet lidi (ufednici i obcané), co se s elektronickym podpisem bude velmi
Casto setkavat. Kazdy urednik i pracovnik, ktery nékdy bude muset pfijimat dokumenty
opatfené elektronickym podpisem, by mél byt dostatecné proskolen, aby rozpoznal platnost
podpisu dokumentu [Vystavélova, 2009, s. 40-41].

Velké nebezpe¢i spojené s elektronickou komunikaci je tzv. phishing. Jedna se
o zpusob ziskavani osobnich udajl, vétSinou v oblasti elektronického bankovnictvi. Jeho
podstatou je nejprve ziskani informaci o zptisobech komunikace banky s klientem. Nésleduje
podvrzeny e-mail od naruSitele, jneZ jménem dané banky informuje zakaznika o zméné
systému zabezpeceni komunikace a pozaduje od klienta zaslani pfistupového jména, hesla a

¢isla uctu. Pak dojde k vycerpani bankovniho konta.

Zavérem lze fici, ze trendem moderni doby bude elektronickd komunikace, jeji
podepisovani a Sifrovani. Cim dél vice instituci bude nabizet své sluzby pies internetovou sit’,
proto i urovenn bezpecnosti bude stoupat. Vyvoj technologii do jisté miry urCuje zplsoby
komunikace, zakladu spolecnosti. Pokud nebudou hlidana nase data, mlize nastat zmatek,
kterého se zdpadni zemé natolik boji, Ze vénuji nemalé Castky na zabezpeceni elektronické

komunikace. Informace se stavaji velmi cennou obchodni komoditou, stejné jako napt. zlato.
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5. Pravni ramec pro vyuziti elektronického podpisu v
elektronickych dokumentech

Nize je charakterizovan zékon o elektronickém podpisu a jeho okolnosti. Jako prvni
jsou uvedeny vzorové legislativni dokumenty Komise UNCITRAL pokladajici zakladni
kamen vSech nasledujicich zakont. Nasleduje dilezitd smérnice Evropského parlamentu a
Rady, ktera znateln¢ ovlivnila Cesky zakon o elektronickém podpisu. Pokracuje hlavni ¢ast
charakterizujici klicovy zakon ¢. 227/2000 Sb. Dalsi podkapitola obsahuje shrnuti dvou
daldich dokumentli znateln& ovliviwjicich pravni ramec elektronického podpisu v Ceské
republice. Jedna se o vyhlasku ¢. 378/2006 Sb. a o nafizeni vlady ¢. 495/2004 Sb. V zavéru
kapitoly jsou uvedeny nazory odborné vetejnosti hodnotici Ceskou legislativu. V pftiloze €. 2

je uveden seznam veskerych zakont, které se zabyvajici touto problematikou.

5.1 Komise UNCITRAL

Abychom nasli prvopocatky legislativy elektronického podpisu, je na misté se zminit o
Komisi UNCITRAL®. Komise vydala n&kolik dokumentii tykajicich se mezinarodniho
obchodu, ale zabyvala se i otdzkou bezpecné elektronické komunikace a vysledkem byly tyto
dokumenty:

a) Doporuceni UNCITRAL, tykajici se pravni zavaznosti elektronickych udaji

(1985),
b) Vzorovy zdkon UNCITRAL o elektronickém obchodu (1996),
¢) Vzorovy zékon o elektronickém podpisu (2001).

Z pohledu vyvoje legislativniho rdmce elektronického podpisu bylo ptredlozeni
vzorového zdkona o elektronickém obchodu a nasledné schvéaleni Valnym shroméazdénim
OSN v roce 1996. Zakon obsahuje pasaz fesici uziti elektronického podpisu.

Prvni ¢ast zédkona je zaméfena na terminologicky zédklad, hlavni pojmy a definice.
Druhé ¢ast je vedena jako privodce k ustanoveni zakona o elektronickém podpisu. Jsou zde
naptiklad popsany pfistupy ohledné ucelu zédkona ¢i harmonizaci prava [Budis§, 2008, s. 99-

102].

¥ UNCITRAL se zaméfuje na sjednavani vzorovych predpisti, mnohostrannych mezinarodnich tumluv,
legislativnich doporuéeni apod. s cilem napomoci odstranéni pravnich prekazek mezinarodniho obchodu [Cesko,
©2010c].
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5.2 Smérnice 1999/93/ES

V evropském meéftitku vznikla smérnice EU, jejimz cilem bylo standardizovat prostiedi
bezpecné elektronické komunikace vramci zemi Evropské unie. Smérnice 1999/93/ES
Evropského parlamentu a rady o zdsadach Spole€enstvi pro elektronické podpisy byla piijata
13. prosince 1999. Smérnice se zabyva pouzitim elektronického podpisu pro urceni
identifikace nebo obchodovani. Dale pak doporucuje, jak a ¢im by se mély ¢lenské zemé tidit.

Popisuje procesy vydavani certifikatl a sluzby poskytovatelt.

5.3 Zakon 227/2000 Sb., o elektronickém podpisu

vvvvvv

problematiku elektronického podpisu, tedy zdkonu 227/2000 Sb., o elektronickém podpisu.
Nejprve je uveden piehled novel tohoto zdkona (Obr. 8), protoze béhem ptlisobeni zédkona
doslo k mnoha jeho zménam. Nasleduje uvod k samotnému zakonu. V dalsi ¢asti jsou detailné
charakterizovany jednotlivé problematiky, kterymi se tento zdkon vénuje. Tyto pojmy byly jiz

definovany v kapitole 2. Tato kapitola se vSak na n¢ zamétuje z pohledu prava.

Tabulka ¢. 1 Novely zékona ¢. 227/2000 Sb.

Prehled novel zakona €. 227/2000 Sb., o elektronickém podpisu.

zakon ¢. 226/2002 Sb.
zakon ¢. 517/2002 Sb.
zakon ¢. 440/2004 Sb.
zakon ¢. 635/2004 Sb.
zakon ¢. 501/2004 Sb.
zakon ¢. 444/2005 Sb.
zakon ¢. 110/2007 Sb.
zakon ¢. 124/2008 Sb.
zakon ¢. 190/2009 Sb.
zakon ¢. 223/2009 Sb.
zakon ¢. 227/2009 Sb.
zakon ¢. 281/2009 Sb.
zakon ¢. 101/2010 Sb.

Zakon o elektronickém podpisu musel vzniknout z n€kolika divoda. Organy statni

spravy, které dnes vyuzivaji tuto technologii, mohou dle zékont délat pouze to, co jim platné
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zakony umoziuji. Jako dal§i diivod miizeme uvést podminku pro vstup Ceské republiky do
Evropské unie.

Ceska republika byla jedna z nejrychlejsich zemi Evropy, které zareagovaly na vydani
evropské smérnice EU ¢. 1999/93/EC z roku 1999 o zasadach Spolecenstvi pro elektronické
podpisy. Vysledkem této reakce byl pravé tento zadkon o elektronickém podpisu. Jeho ptinos
neni jen v technické roving, ale ve skute¢ném revolu¢nim proniknuti elektroniky do hajemstvi
tradiéniho papirového dokumentu. Zakon totiz zrovnopraviiuje papirové a elektronické
dokumenty a podani u¢inéna nejriznéjSim orgdnim. Pfijeti zdkona také doplnilo obcansky
zakonik v ustanovenich § 40, tykajicich se pisemnych pravnich tkont a podepisovani o tuto
vetu:

., Pravni ukon, ucinény elektronickymi prostredky, miize byt podepsan elektronicky podle

zvlastnich predpisu. *

Zakon €. 227/2000 Sb. definuje klicové pojmy, postupy a subjekty prava ucastnici se
na vytvafeni, pouzivani a ovéfovani elektronickych podpisii a zaruCenych elektronickych
podpistt jako prostiedkii umoziujicich pouzivani elektronickych dokumenti zplisobem
v souladu s obecné zavaznymi pravnimi normami. Snahou piedkladatel bylo, aby zakon byl
co nejobecnéjsi a co nejméné zavisly na pouzitych technologiich, protoze nebude pti kazdé
zmeén¢ technologie potfeba ménit text zakona [Mates, 2006 s. 144-146].

Technologie se v dneSni dobé méni viddech meésict ¢i roki. S legislativnimi

dokumenty to, bohuzel, neni stejné.

5.3.1 Jednotliva témata zakona ¢. 227/2000 Sb.

Povinnosti podepisujici osoby

Osoba opattujici dokument elektronickym podpisem musi zabranit neopravnéné osobé
v pouziti svého podpisu. Pokud se vyskytne nebezpeci, ze by dany certifikat mohl byt zneuzit,
podepisujici osoba je povinna kontaktovat svého poskytovatele certifikac¢nich sluzeb, a ten
dany certifikat zneplatni. V pfipad¢€, Ze nepovolana osoba pouzije cizi elektronicky podpis a
tim vzniknou Skody, je odpovédna osoba vlastnici dany certifikat.

Dalsi povinnosti této osoby je uvadét vzdy pravdivé udaje poskytovateli svych
certifikanich sluzeb. Pokud se udaje zméni, musi drzitel neprodlen¢ informovat svého
poskytovatele. VSechny tyto zdsady plati také pro subjekt, ktery opatfuje dokument

elektronickou znackou (vice Kapitola 3).
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Kbvalifikovany poskytovatel certifika¢nich sluzeb

Tento pojem byl jiz uveden v kapitole 3. Nasledujici pasdz danou problematiku
rozsituje.

Mezi povinnosti kvalifikovaného poskytovatele patii povinnost zajistit jednoznacnou
identifikaci majitele kvalifikovaného certifikatu nebo razitka. §6 zdkona 227/2000 Sb. také
ukladd povinnost zajistit odborné pracovniky pracujici s kvalifikovanymi certifikaty.
Pracovisté poskytovatele musi byt vybaveno nalezitymi bezpecnostnimi systémy, jako jsou
napf. kryptografické néstroje, nebo bezpecna ulozisté kvalifikovanych certifikata.

Smlouvu o certifikacnich sluzbach musi kvalifikovany poskytovatel se zajemcem
podepsat v pisemné formé. Nasledné pak uchovava smlouvu, zaddost o poskytovani sluzeb,
certifikat, kopie piredlozenych osobnich dokladii podepisujici osoby nebo dokumenty
souvisejici s zivotnim cyklem certifikatu.

Poskytovatel je odpovédny za spravnost vSech udaji uvedenych v certifikatu. Pokud
by doslo k naruSeni bezpecnosti certifikatl, musi je poskytovatel neprodlené zrusit, aby se

zabranilo zneuziti.

V nasledujicich ptipadech musi poskytovatel zneplatnit kvalifikovany certifikat:

= umrti drzitele certifikatu,
» zaniknuti drZitele v ptipad€ pravnické osoby,
= soud zbavi ¢i omezi drziteli zpisobilost k pravnim ukonim,

» zmeéna udaja, na jejichz zakladé byl certifikat vydan.

Akreditace a dozor nad certifika¢nimi sluzbami

Akreditaci  kvalifikovaného poskytovatele zajistuje Ministerstvo vnitra Ceské
republiky. To také zvefejiiuje akreditované poskytovatele. V soucasnosti maji danou
akreditaci tfi nasledujici subjekty:

» Prvni certifikacni autorita, a.s.,
= Ceska posta, s.p.,
= eldentity, a.s.

Sluzbami téchto poskytovatela se vénuje kapitola 6.
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Ministerstvo také vede evidenci vydanych certifikath a také je zvefejnuje (vice
Kapitola 4). Také miize udé€lit pfi nedodrzeni povinnosti kvalifikovanému poskytovateli
certifikacnich sluzeb pokut do vySe 10 000 000 K¢. Ministerstvo téz muze poskytovateli
naridit, aby ve stanovené lhité odstranil své nedostatky. Pokud tak neucini, dojde k odebrani
akreditace. Tim by doSlo 1 kzneplatnéni certifikati vydanych v dobé pilisobnosti
poskytovatele.

Certifikaty

Jedinymi certifikaty, které lze uzit pfi komunikaci sfady, jsou kvalifikované
certifikaty vydané kvalifikovanym poskytovatelem. Novelizaci zdkona ¢. 227/2000 Sb. byl
zakon €. 227/2009 Sb., ktery nabyval ucinnosti k 1. ¢ervenci 2010. Zakon pfinesl dodatek,
kdy lze akceptovat zarucené elektronické podpisy zalozené na kvalifikovanych certifikatech

vydanych kvalifikovanym poskytovatelem, ktery pochazi z nékterych zemi EU.

Mezi hlavni nalezitosti kvalifikovaného certifikatu patii:

* oznaceni, dle kterého je vydan (resp. dle zakona ¢. 227/2000 Sb.),

* jméno, popiipadé¢ jména a piijmeni podepisujici osoby nebo jeji pseudonym
s ptislusSnym oznacenim, Ze se jedna o pseudonym, data pro ovétovani podpisu, ktera
odpovidaji datim pro vytvaieni podpisu, jeZ jsou pod kontrolou podepisujici osoby,

= elektronickou znacku poskytovatele certifikacnich sluzeb,

= ¢islo kvalifikovaného certifikdtu unikatni u daného poskytovatele certifika¢nich
sluzeb,

= pocatek a konec platnosti certifikatu,

* omezeni hodnot transakci, pro néz lze kvalifikovany certifikat pouzit.

Prostfedky pro vytvareni a ovéfovani elektronickych podpistu
Tyto prostfedky musi za pomoci technickych a programovych néstrojii zajistit tyto
hlavni body:
= data pro vytvareni podpisu se mohou vyskytnout jen jednou a jejich utajeni je
zajisténo,
= chranit podpis proti padélani,

* nesmi ménit data, kterd se podepisuji,

* musi zabezpecit spolehlivé ovéfeni podpisu,
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= vysledek ovéteni a totoznost podepisujici osoby byly fadné zobrazeny.

Elektronicka znacka a elektronicka verejna listina

V roce 2004 doslo k novelizaci zakona ¢. 227/2000 Sb. zakonem ¢. 440/2004 Sb.,
ktery zavedl dals$i dvé novinky — elektronicka znacka a elektronicka vefejna listina (vice
Kapitola 3).

Elektronickou znackou nelze pravné chépat jako elektronicky podpis, protoze
oznacujici osoba oznacila datovou zpravu bez ptedchozi kontroly vlastniho obsahu datové
zpravy. U elektronického podpisu to je naopak. Elektronickou zna¢ku miZe mit k oznaceni
dat i pravnicka osoba nebo organizacni slozka statu, a to automatizované.

Elektronické vetejné listiny, zalozené na kvalifikovaném systémovém certifikatu, jsou
zpusobilé zajistit nepopiratelnost a originalitu dokumentu. Tyto listiny maji tedy stejnou vahu

jako ,.klasické* listiny oznacené tifednim razitkem a podpisem Ufedni osoby.

5.4 Vyhlaska €. 378/2006 Sb., o postupech kvalifikovanych poskytovatelu
certifikacnich sluzeb

VyhlaSka se vztahuje na poskytovatele certifikanich sluzeb. Formuluje povinnosti
kvalifikovanych poskytovateli pfi vydavani kvalifikovanych certifikat, kvalifikovanych
systémovych certifikatti a kvalifikovanych casovych razitek. Poskytovatel musi zajistit, aby
prostiedky pro bezpecné vytvareni elektronickych podpisii byly pfipraveny a predany
uzivateli v souladu s bezpecnostnimi a funkénimi pozadavky standardu pro davéryhodné
systémy. Poskytovatel se také mulze fidit technickou a uzivatelskou dokumentaci vyrobce
nebo dodavatele.

Hlava druha je vénovana pozadavkiim na ochranu soukromych kli¢i. Ty se pouzivaji
pti vytvareni elektronickych znacek a vztahuji se na oznacujici osoby, zejména pro organy
vetejné moci.

Vyhlaska obsahuje 2 ptilohy. Piiloha ¢. 1 této vyhlasky obsahuje standardy a normy
zaméfené na technologii certifikatd, elektronickych podpist, Casovych razitek nebo na
kryptografické postupy. Ptilohou ¢. 2 vyhlasky je struktura certifika¢ni politiky a certifika¢ni
provadéci smérnice.

Cilem této vyhlasky je technicka standardizace, vymezeni pozadavkil na bezpecnost

systémt a na zpracovani bezpe¢nostni dokumentace pti poskytovani certifikacnich sluzeb.
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5.5 Narizeni vlady ¢. 495/2004 Sb., kterym se provadi zakon ¢. 227/2000 Sb.,
o elektronickém podpisu a 0 zméné nékterych dalSich zakonii

Vydani natfizeni lze povazovat za pielomové v celém systému elektronické vefejné
spravy. Odstartovalo moderni trend komunikace, ktery je v ostatnich zemich EU velmi
roz§ifen. Jako pfinos lze oznacit fakt, ze drzitel zaruceného elektronického podpisu mizZe
komunikovat s Gfady vefejné spravy z domova, a to podstatné rychleji’.

Ztizeni elektronickych podatelen je povinnost orgdnii vefejné moci vyplyvajici ze
zakona ¢. 227/2000 Sb., §11 odst. 3, které také vymezuje zfizeni podatelny. Toto nafizeni je
urceno pro organy vetejné moci, které maji povinnost piijimat a odesilat datové zpravy se
zaruCenymi elektronickymi podpisy zalozenymi na kvalifikovanych certifikatech
prostiednictvim elektronické podatelny. Natizeni obsahuje zasady, kterymi by se mély organy
vetejné moci fidit.

V §1 se také nafizuje, aby organ vefejné moci vybavil elektronikou podatelnu
technickym a softwarovym vybavenim potfebnym k chodu podatelny. Déle musi byt
zaméstnanci vybaveni kvalifikovanymi certifikaty od akreditovanych poskytovatelt
certifikacnich sluzeb. Toto se vztahuje na zaméstnance, ktefi jsou opravnéni vykonéavat pravni
ukony. Pokud je objem doslych datovych zprav maly, je dovoleno, aby se tento organ dohodl
s jinym orgédnem vetejné spravy na pievzeti provozu podatelny.

§3 nafizeni dale upravuje Cinnost orgdnii v oblasti zvefejiiovani informaci ohledné
pristupu a chodu elektronické podatelny. Napiiklad musi byt zvetejnéna elektronicka adresa
elektronické podatelny, nebo zplisob vytizovani dotazli tykajicich se provozu elektronické

podatelny.

5.6 Shrnuti

V nésledujicich fadcich prace vyuziva ndzory odborniki, ktefi se svymi piispévky

v internetovych forech nebo clanky vyjadrili k této problematice.

? Na toto naizeni vlady navazuje vyhlaska ¢. 496/2004 Sb., k elektronickym podatelnam. Upravuje postup, jak
by mély organy piijimat a odesilat datové zpravy pomoci elektronické podatelny. Priloha vyhlasky obsahuje
postup nutny k ovéfeni platnosti zaruceného elektronického podpisu, elektronického razitka, elektronické
znacky, kvalifikovaného certifikatu a kvalifikovaného systémového certifikatu. Tato vyhlaska je také

oznacovana jako navod pro tfady vetejné spravy.
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Jako zavazny problém, ktery omezuje SirSi uplatnéni této technologie, je oznacovano
mezinarodni uznavani elektronického podpisu. Clenské zemé totiz mohou na zikladé
Smérnice Evropského parlamentu a Rady 1999/93/ES pouzivani elektronického podpisu
ve vetejné spravé podminit pripadnymi dopliujicimi pozadavky. Proto miize nastat problém,
kdyz ob¢an zem¢ EU pouzije sviij zaruCeny elektronicky podpis v jiné ¢lenské zemi [Budis,
2008, s. 144-147].

Zaruceny elektronicky podpis miiZze pfinést nové postupy a moznosti pii komunikaci
s vefejnou spravou. Dnes totiz vznikd eventualita styku s vefejnou spravou, kdy misto
navstévy ufadl lze vSe vyftidit pomoci elektronického podpisu. Jako dalsi kladny piinos
zakona 227/2000 Sb. oznacuji odbornici ,,skrytou” novelizaci vSech hlavnich procesnich
pravnich norem (obc¢anského soudniho tadu, spravniho fadu, trestniho fadu, a zdkona o spravé
dani a poplatkt), ve kterych byla vymezena moznost elektronického podani.

Elektronicky podpis muze také pfinést vétsi prikaznost financnich transakcei, kdy by
mohla vzrast divéryhodnost vSech operaci. To si Ize pfedstavit i internetovém obchodovani,
kdy by provozovatel obchodu mohl pfijimat objednavky opatiené elektronickym podpisem.
MéI by tak jistotu, ze uvedené udaje jsou pravdivé. V ptipad¢ poruseni smluvnich podminek
by bylo také mozné snaze identifikovat kupujiciho.

Zajimavé nazory piinesl ¢lanek Jitiho Peterky. Autor se vénuje problému definovani
digitalniho a elektronického podpisu. Chybou evropskych zdkonodarct, kteti tvotili smérnici
EU o elektronickém podpisu, bylo prosazeni zmény z ptivodniho terminu digitalni podpis na
elektronicky podpis [Peterka, 2000].

Experti hodnotici elektronické podepisovani se shoduji vjedné véci. Internet je
rozsifen v celém svété. Ma svoje klady a zapory. Nejvétsim zédporem internetové komunikace
je anonymita zucastnénych stran. Diky elektronickému podpisu by pak byla mozna
komunikace (napf. chatovani, obchodovani) mezi subjekty, které by si byly naprosto jisty
identitou druh¢ strany.

Odbornd vetejnost se zatim neshodla na otazce, zda v zdkoné definovat technické
normy, dle kterych by se mélo postupovat pfi elektronické komunikaci. V soucasnosti se
v zédkonech neuvadéji technické normy, protoze vyvoj technologii je velmi rychly. Zména
technologii by pak vyzadovala zménu v legislativé. OvSem nélezitosti legislativnich procesu
neumoziuji pohotovou reakci. Pfitomnost technickych smérnic by vSak vedla ke
standardizaci celého procesu a ke zvySeni bezpe€nosti. V této chvili vSak vitézi obecnéjsi

znéni zakonu.
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Ptinosem legislativy je jisté¢ prolomeni bariéry jedinecnosti klasického vlastnoru¢niho
podpisu dokumentu v papirové formé. Stovky let fungoval podpis jako zaruka vSech smluv,
zakonti ¢i jako identifikace autorstvi. Pokrok doby pfinesl moznost elektronického
podepisovani dokumentti v elektronické podobé. Dle §40 Obcanského zakoniku, si jsou
papirové i elektronické podpisy pravnich ukonti rovné. Kdyz tuto moznost mame, musime ji

Na zavér je nutno dodat, Ze systém elektronické komunikace s vefejnou spravou je
stale systémem novym. Nejde o procesy a postupy, které funguji desitky let. To samoziejmeé
prinasi stale nové poznatky a zkuSenosti, proto jsou zmény v legislativé na misté. Pokud by se
legislativa nepiizptisobovala rozvoji technologie elektronické komunikace, cely systém by

mohl pfestat byt bezpecny a funkcni.
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6. Moznosti zrizeni elektronického podpisu, jeho pouzitelnost,
jeho vyhody i nevyhody

Nasledujici kapitola je vénovana moznostem ziizeni elektronického podpisu, ktery je
uréen pravé pro tuto komunikaci, tedy komunikaci s Gfady prostiednictvim zaru¢eného

elektronického podpisu.

6.1 Moznosti zrizeni

Zxidit si elektronicky podpis neni v dnesni dobé problém. Na internetu nebo v tisku
vidime mnoho reklam, které odkazuji na zfizovatele certifikatli, respektive elektronického
podpisu. Tato reklama je vSak zaméfena na jiné typy certifikat, nez které jsou potieba pro

komunikaci s organy vetejné spravy.

Pokud se tedy obcan rozhodne, Ze chce pouzit technologii elektronického

podepisovani, jeho postup mizeme shrnout do nasledujicich bodu:

= Urdeni ucelu elektronického podpisu,
= Vybér poskytovatele certifikacnich sluZeb a certifikatu,
=  Samotné ziizeni,

= Pouziti elektronického podpisu.

Tento postup se v mnohém nelisi od postupt poskytovatela certifikacnich sluzeb.

I. Urceni ucelu elektronického podpisu

Zadatel o certifika¢ni sluzby si musi uréit, k jakému Gdelu elektronicky podpis vlastné
potiebuje. Pro komunikaci s vefejnou spravou musi dle odst. 1 § 11 zakona ¢. 227/2000 Sb.
pouzit jen zarucené elektronické podpisy zalozené na kvalifikovanych certifikdtech od
akreditovanych poskytovateli certifikacnich sluzeb. Pokud ovSem druha strana komunikace
nevyzaduje uziti zaruceného elektronické podpisu, lze vyuzit komercni certifikat, ktery

nemusi byt vydan kvalifikovanym poskytovatelem.
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II. Vybér poskytovatele certifika¢nich sluzeb a certifikatu

Akreditace kvalifikovanych certifikaénich sluzeb vydavd Ministerstvo vnitra Ceské
republiky. V soucasnosti si miizeme vybrat mezi 3 poskytovateli. LiSi se v nabidce
poskytovanych sluzeb, cenou a postupem vyddvani certifikati. V nasledujicim piehledu

(Obr. 8) jsou uvedeny nabizené sluzby.

Prvni certifikacni - .. .
CESka pDSta’ > p‘ EIdentltv d: s

* kvalifikované ¢ kvalifikované * kvalifikovang
certifikaty certifikaty certifikaty

* kyalifikované ¢ kvalifikované * kvalifikovana
systémoveé certifikdty systémaove certifikaty systemové certifikaty

® kvalifikovana casova ¢ kvalitikovana ¢asova
razitka razitka

Obr. 8 Sluzby poskytovatell certifikacnich sluzeb

II1. Samotné zrizeni

Nasledujici pasaz popisuje kroky k ziskani certifikati pottebnych k vytvoreni
elektronického podpisu.

Krok 1. Prvni krokem je vygenerovani paru kli¢t a Zadosti o certifikat. To Ize dvéma
zpusoby:

* on-line na strankach poskytovatele
= off-line pomoci programu nabizeného poskytovatelem

On-line generovani je vyhodné, protoze uzivatel nemusi instalovat specidlni program

do pocitace. Off-line metoda je urcena piedev§im pro ty uZivatele vlastnici omezené ptipojeni

k Internetu. Tento postup je viak pomalejii nez predchozi.

V zéadosti o vydani certifikatu najdeme zpravidla tyto udaje:
= jméno,
= rodné Cislo,
= adresa,
= (Cislo ob¢anského prikazu,
= (islo druhého dokladu totoznosti (fidi¢sky prikaz),
= typ certifikatu, ktery chceme ziskat,

12U poskytovatele PostSignum, resp. Ceské posty, je on-line generovani omezeno na poéitade s instalacemi
operacniho systému Windows a internetového prohlize¢e Microsoft Internet Explorer.
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= kbd zemé,
=  e-mailova adresa.

Krok 2. Vygenerované¢ soubory uzivatel ulozi na pienosné médium (napt. flash disk).

Pti nasledné navstéve poskytovatele je nutné tento disk pielozit odpovédnému operatorovi.

Krok 3. Dalsim krokem k ziskani certifikatu je vyplnéni smlouvy o poskytovani
certifikaCnich sluzeb. Smlouva patii mezi dokumenty, které je tfeba donést na kontaktni

misto poskytovatele.

Krok 4. Nasleduje osobni navstéva kontaktniho mista, kde zadatel predklada vyse uvedené
doklady a flash disk s vygenerovanym parem klici. Operator poskytovatele ovéii totoznost
zadatele dle 2 ptredlozenych dokladii totoznosti. Pokud vSe souhlasi, dojde k uzavieni
smlouvy a k vystaveni vyzadaného certifikatu. V ramci bezpecnosti jsou vydané certifikaty

poskytovatelem zvetejnény.

Krok 5. Poslednim krokem je instalace certifikdtu do pocitace. Instalace se lisi dle softwaru
poskytovatele. Pomoci souborti z flash disku je do pocitace nainstalovan certifikat zadatele.

Ve vsech ptipadech je to vSak jednoduché a rychlé.

IV. PouZiti elektronického podpisu

Po instalaci certifikdtu uz nic nebrani uzivateli pouzit elektronicky podpis jako
prostiedek pro bezpecnou komunikaci. DneSni zékladni software vétSiny pocitacli obsahuje
nastroje, které podporuji pfipojovani elektronického podpisu k dokumentim nebo soubortim.
V poStovnim klientu uzivatele (napt. MS Outlook Express) je tfeba nastavit v polozce
zabezpeceni ptidani podpisu ke zpravé. Po napsani zpravy uzivatel zvoli pfislusnou volbu

pridani podpisu a zprava je elektronicky podepsana.

6.2 Pouzitelnost zaruc¢eného elektronického podpisu

Elektronicky podpis lze uzit téméf pii kazdé elektronické komunikaci. Kazdy e-mail
nebo textovy dokument lze opatfit elektronickym podpisem, resp. zaru¢enym elektronickym
podpisem. V nasledujicim ptehledu (Obr. 9) jsou uvedeny instituce, se kterymi lze

komunikovat pomoci zaru¢eného elektronického podpisu.
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Zaruceny el.
podpis

Obr. 9 Subjekty uzivajici elektronicky podpis

Nasleduje detailngjsi rozpis sluzeb jednotlivych instituci:

Ministerstvo prace a socialnich véci
= Zadost o piidavek na dité
= Zadost o socialni piiplatek
= Zadost o piispévek na bydleni
= Zadost o rodi¢ovsky piispévek
= HIlaseni zmén
= Zadost o davku péstounské péce - piispévek na tthradu potieb ditdte
= Zadost o davku péstounské péée - odména péstouna
= Zadost o piispévek na pééi o dité v zaiizeni pro déti vyzadujici okamzitou pomoc
= Zadost o porodné
= Zadost o pohfebné
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Ministerstvo vnitra
= Navrhy na zahdjeni spravniho fizeni
= Navrhy na pfezkoumani rozhodnuti
= Zadosti o vydani osvéd&eni, posudkd, vyjadieni, doporuéeni

Ministerstvo financi

= Danové pfiznani k silnicni dani

= Daiové pfiznani k dani z nemovitosti

= Danové ptiznani k DPH

» Danové pfiznani k dani z piijmt pravnickych osob

* Danové pfiznani k dani z piijmt fyzickych osob

=  Vyuctovani dané z piijmu fyzickych osob ze zavislé ¢innosti a z funkénich pozitkl
Obecné pisemnosti - zadosti, stiznosti

Ceska sprava socialniho zabezpe&eni
» Evidenc¢ni listy dichodového pojisténi
» Prihlasky a odhlasky zaméstnanct k nemocenskému pojisténi
= Piehled o piijmech a vydajich OSVC

Elektronicky podpis 1ze dile uplatnit v téchto pripadech
» Komunikace s krajskymi, méstskymi ¢i obecnimi urady (e-podatelny)
» Komunikace mezi vybranymi zdravotnimi pojistovnami a poskytovateli zdravotni
péce,
= platci pojistného 1 samotnymi pojisténci.
* podavat Oznameni pojisténce
= Qvéfeni pojisténce
= Komunikace s Komisi pro cenné papiry
» Pfijimani celnich deklaraci od celnich deklarantli a komunikace v rdmci celniho fizeni
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6.3 Vyhody a nevyhody elektronického podpisu

V nasledujici tabulce €. 2 autor shrnul vyhody a nevyhody elektronického podpisu

vyplyvajici z celé prace.

Tabulka ¢. 2 Vyhody a nevyhody elektronického podpisu

vyhody nevyhody
ovéreni identity podepisujiciho ztrata osobniho kontaktu s tfadem
ovéfeni integrity zpravy finan¢ni naro¢nost zavedeni
zaruceni nepopiratelnost zpravy psychologické bariéry
nenapodobitelnost podpisu nizka zodpovédnost pti uchovani hesla

rychlost komunikace s Gfady
snizeni nakladl na statni aparat
vicenasobné uziti

uspora nakladt za poStovné

uspora lidské prace

zptehlednéni procest

Vyhody tedy vyrazné ptevySuji nad nevyhodami. Psychologické bariéry ve sloupci

»INevyhody* jsou uvedeny, protoze stoji za stale malym rozsahem pouziti této technologie.
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7. Ziskani kvalifikovaného certifikatu na pobodce Ceské posty

Tato kapitola uvadi pfesny postup autora prace pii pofizovani osobniho
kvalifikovaného certifikatu, na jehoz zakladé lze pouzit zaruceny elektronicky podpis.
V ptilozeném schématu (Obr. 10) je cely postup graficky znazornén. V zavéru kapitoly autor

hodnoti pfistup poskytovatele k zékaznikovi.

smlouva zakaznicky
formular vydani
certifikatu —

7

{ \
U e

o

TN

priprava podkladii F N
pfed navitivou \_J
Ceské posty
_ instalace vydaného
( , uzavieni smlouvy certifikatu
®

. Off-line
generovani kliéu 4
a zadosti o certifikat .
On-line

Obr. 10 Ziskani kvalifikovaného osobniho certifikatu na Ceské posté

7.1 Ziskani kvalifikovaného certifikatu pro ucely komunikace s verejnou
spravou

Jako prvni krok k ziskani kvalifikovaného certifikatu je nutné si nejdiive zjistit
informace u poskytovatele. V tomto piipadé jsou vyuzity internetové stranky Ceské posty.
V sekci E-sluzby najdeme zakladni informace a nabidku sluzeb. Ceska posta se stala
akreditovanym poskytovatelem v srpnu roku 2005 na zakladé¢ rozhodnuti tehdejsiho
Ministerstva informatiky CR. Informaéni systém, ktery slouZi jako priivodce po celém

procesu, se jmenuje PostSignum QCA.
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Pravé na této strance jsou k dispozici veskeré udaje potfebné pro uspéSné podani

zadosti o certifikat. Po pfecteni sekce ,,Zakladni informace* jsme se dozveédéli, kde mizeme

kvalifikované certifikaty vyuzit.

Poté¢ prejdeme na nasledujici sekci ,,PFehled postupi“. Zde musime zadat, k jaké

skuping zakaznikl patfime. Jsou zde tfi moznosti:

l.
2.
3.

zastupce/zaméstnanec pravnické osoby,
podnikajici osoba (OSVC),

nepodnikajici fyzicka osoba.

Jako ,,oby¢ejny obcan* autor zvoli mozZnost €. 3. Nabidne se ndm kompletni karta, kde

najdeme definici nami zvolené osoby zadatele. Nasleduje vycet postupi ftazenych

chronologicky za sebou.

A T

Vygenerovani klic¢h a Zadosti o certifikat
Piiprava podkladi pied navitévou Ceské posty
Uzavieni smlouvy s Ceskou postou

Vydani certifikatu

Instalace vydaného certifikatu

Vygenerovani klici a Zadosti o certifikat
Prvnim krokem je vygenerovani zadosti o certifikat. Jsou dv€ moznosti:
On-line generovani

Off-line generovani

rrrrr

pocitace. Omezenim v tomto piipad¢ je vyuZiti vyhradné prohliZzece Internet Explorer.

Off-line generovani zadosti. Zde je nutné stahnout a nainstalovat instalacni balicek

podle pouzivaného operacniho systému. Soubor pro Windows XP ma velikost 40 Mb.

Uzivatel si v této nabidce miiZze stdhnout pifirucku, jak postupovat pii generovani klici.

Po Gspésné instalaci nés pfivitd program PostSignum Tool Plus. Tento jednotcelovy program

slouzi vyhradné pro generovani dvojice klict a tvorbu zadosti o certifikat. V programu
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zvolime misto na pienosném disku, kde chceme mit certifikdt k dispozici. Nésledovalo
vyplnéni Gdaji o zadateli a zadani hesla. Toto heslo pak chrani cely certifikat. Program poté

vygeneroval dvojici kli¢t a zadost o certifikat.

2. Piiprava podkladi pied navitévou Ceské posty
Druhym krokem byla pfiprava pisemnych podkladii pfed navitévou pobocky Ceské
posty. Zadatel vyplnil nabizenou objednavku certifika¢nich sluzeb (Pfiloha &. 3). Ve §lo
velmi jednoduse v textovém editoru. Objednavka musela byt vytiSténa ve dvou exemplafich.
Dalsim dokumentem byl jeden vytisk zakaznického formuléie (Ptiloha €. 4). Oba dokumenty

jsou podepisovany az na pobocce, kde dojde ke kontrole udajt.

3. Uzavieni smlouvy s Ceskou po$tou
Pro navstévu posty tedy nutné mit pfipraveno:
= prenosny disk s vygenerovanou zadosti a parem klica,
= 2 vytisky objednavky certifikacnich sluzeb,
= | vytisk zdkaznického formuléfe,

» dva doklady osobnosti.

Na posté povéieny pracovnik zkontroluje nasi totoznost dle ptedlozenych dokladi.
Doklady jsou pak zkopirovany na zdkladé § 6 odst. zdkona 227/2000 Sb., o elektronickém
podpisu. Nasledné pracovnik ovéti vSechny udaje na vSech formulatich. Dojde k podepsani
smlouvy. Po uspé$né kontrole zakaznického formulare pracovnik posty zadal tudaje
z objednavky do systému PostSignum. Nasledoval tisk pisemné zadosti, kde byly uvedeny
udaje pro nas budouct certifikét (vice Kapitola 5).

Po kontrole tdaji a podepsani zadosti je pracovnikem vydan certifikat, ktery je
zpravidla ulozen na pienosny disk Zzadatele. Poté pracovnik posty vytiskl protokol o predani
certifikatu. Opét bylo tfeba provést kontrolu udaji. To je velmi dilezité, pokud by udaje
nebyly dostatecn¢ kontrolovany, bylo by pak celé elektronické podepisovani ohrozeno nebo

by také mohl byt poskytovatel sankcionovan.

4. Vydani certifikatu
Po uspésné verifikaci udajli byl na pfenosny disk pienesen protokol o vydani

certifikatu. Zakaznik také obdrzi Zadost o vydani certifikatu (Piiloha &. 5), kde jsou
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uvedeny viechny udaje o certifikatu. Pracovnik Ceské posty pak provedl zakladni instruktaz,
jak vydany certifikat nainstalovat. Na uvedenou e-mailovou adresu poskytovatel béhem
ptistich par minut odesle znovu certifikat a protokol o vydani. Od této chvile se zadatel stava
vlastnikem kvalifikovaného certifikatu.

Na zavér celé navstévy doslo k zaplaceni vydani certifikatu. Kvalifikovany certifikat

stoji 190 K¢ s DPH a mé platnost 1 rok. Poté je nutné ho obnovit.

5. Instalace vydaného certifikatu
Po 15 minutach od vydani certifikatu byl uspésné nainstalovan na osobnim pocitaci.
Vse probéhlo pomoci nainstalovaného programu PostSignum Tool Plus, ktery uZzivatele
nasméruje v instalaci. Nasledn¢ byl zkuSebné pouzit pro podepsdni textového souboru.
Od piedteni zakladnich informaci na strankach Ceské posty az po instalaci certifikatu, ub&hla

téméf hodina.

7.2 Hodnoceni uzivatele

Pokud zajemce o elektronicky podpis vénuje dostateCny ¢as informativni Casti na
internetovych strankach Ceské posty, je cely proces velmi rychly a bezproblémovy. Lze také
vyuzit linku, kde najdete pomoc pfi technickych problémech. Generovani zadosti a paru klica
lze oznacit za nejvice Casové narocny ¢lanek procesu. Ovsem Off-line generovani bylo také
uzivatelsky piijemné. O pracovnici posty, kterd mi vydavala certifikat, se musim vyjadfit
velice kladné. Na vSechny mé dotazy uméla odpovédét. Jeji postup prace byl systematicky a
bezchybny. Také jeji instruktdz k instalaci celého procesu byla srozumitelna a piinosna.
S &etbou informaci na strankach Ceské posty, navitévou pobocky posty a instalaci trval cely
proces piiblizné 60 minut. Ziskani certifikatu tedy neni ¢asové ani finanéné€ narocna operace.

Porovnani s dobou, kterou bézny obcan stravi na uradech, jde o zanedbatelny cas.
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8. Prizkum na téma vyuziti elektronického podpisu v praxi

Tato kapitola obsahuje pocty lidi, kteti vyuzivaji pocitace, internet i certifikacni
sluzby. Z uvedenych statistik lze konstatovat, ze stale vice lidi pouziva pocita¢ s pfipojenim
na internet a stale vice lidi za¢ind pouzivat elektronické sluzby.

Jak jiz bylo feceno v tvodu prace, pii vyhledavani informaci o poctu vydanych
kvalifikovanych certifikatl nastal problém, kdyz poskytovatelé certifikacnich sluzeb (Prvni
certifikacni autorita a eldentity) neposkytli udaje o poctu svych vydanych kvalifikovanych
certifikattl. Proto nelze uvést statistiku poétu viech aktivnich certifikata, které se v Ceské
republice pouZivaji. Ale lze uvést neaktualni udaje a tidaje dostupné z vyroénich zprav Ceské

posty.

Pocet lidi s pFipojenim na internet

60%

54%
50%

50%

4%
42%

40% —
32% 3%
30% 27% 6% —  minternet
vysokorychlostniinternet

20% 20% 194

A |

15% 5%
0% I T T T T

2003 2005 2006 2007 2008 2009

Graf 1 Pocet lidi s pfipojenim na internet

[Cesky statisticky viFad, 2009]

Vyse uvedeny graf ¢. 1 znazorfiuje riist poétu pfipojeni k siti internet v CR. Stoupajici
tendence lze jednoznacné pricist poklesem ceny téchto sluzeb a tim i vétSi dostupnosti

internetovych pfipojeni.
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Pouziti internetu ke komunikaci se statni spravou
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Graf 2 PouzZiti internetu ke komunikaci se statni spravou

[Cesky statisticky viFad, 2009]

Tento graf zndzornuje vékové skupiny uZivajici internetové piipojeni ve vztahu
k uradiim. Nejcastéjsi skupinou jsou uzivatelé ve véku 25-44 let. Nasledujici graf ¢. 3
znazornuje miru uziti jednotlivych nabidek on-line sluzeb. Je patrné, Ze uzivatelé na
internetovych strankach vyhledavaji informace a stahuji potfebné formulafe. I to Ize

povazovat za pomoc pii Setfeni nakladi na statni spravu.

894, 93 %

B oro. slodky statu
B kraje

obee calkem

10% 9%

informace k 3ivotnim  formuléf ke stazeni  formulaf k on-line Uplné elaktronické

situacim vypinéni podsni

Graf 3 Graf vyuziti sluzeb
[Cesky statisticky iiFad, 2009]
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MnoZzstvi kvalifikovanych certifika¢nich sluZeb

Posledni dostupny udaj je k31. prosinci 2006. Tehdy fungujici Ministerstvo
informatiky CR statistiky uvedlo, Ze viechny tii kvalifikovani poskytovatelé certifika¢nich
sluzeb spolecné vydali 35 050 kvalifikovanych certifikath. Dnes se tento pocet pohybuje

v tfadech nékolika statisicti vydanych kvalifikovanych certifikati.

Ceska posta ovsem své statistiky uvadi ve svych vyro&nich zpravach, proto jsou v nize
uvedené tabulce (tab. 3) znazornény podty kvalifikovanych certifikatd vydanych Ceskou
postou. Ceska posta se v roce 2009 stala lidrem v poétu vydanych kvalifikovanych certifikatt
v Ceské republice. Tyto tidaje dokazuji, Ze o kvalifikované certifikaty je stale v&tsi zajem.

Meziro¢ni narust je vice nez 100%.

Tabulka €. 3 Pocet kvalifikovanych sluzeb

2007 2008 2009
komerc¢ni certifikaty 3108 9391 27 604
kvalifikované certifikaty 31858 48 522 112 346
kvalifikovana ¢asova razitka X X 3779 897
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9. Zavér

Elektronicky podpis je pro vétsinu lidi stadle velkou neznamou. Jednou z pficin je fakt,
ze k jeho uziti obCany stale nic nenuti. Nemaji tedy dtivod, aby se o tento zptsob komunikace
zajimali. Dalsi pfi¢inou je nizka informaéni gramotnost ob&anti v Ceské republice, ktera jisté
v piistich letech nepfesahne 50% hranici. DileZitou skute¢nosti je také fakt, Ze ne vSichni
vlastni pocita¢ s pfipojenim k internetu. Tato skupina lidi tedy neni potencidlnimi uzivateli
elektronického podpisu. Pro organy vetejné spravy, které dnes nabizeji elektronicky styk
s obCanem, je to Skoda, protoze momentalni svétova ekonomicka krize pfinesla vladam
vetSiny zemi jednu spolecnou véc — usporu veiejnych financi. Cely projekt elektronické
vetejné spravy je v pokroCilém stadiu, a kdyby tedy byl vyuzivan ve vét§si mite, lze
ptedpokladat, ze by to byl krok k velkym uspordm ve statnim apardtu. Dnes tedy obcané
vyuzivaji pfedevSim osobni navstévu na uiadech a elektronicky podpis je spiSe zalezitosti
n¢kolika tisicti osob.

V nésledujicich letech 1ze ofekavat vétsi vliv Evropské unie v oblasti eGovernmentu.
Na zékladé spolupréce s ¢leny unie vznikd mnoho projekti, které spojuji staty v jeden velky
»evropsky stat“. Spole¢nou vizi je jeden velky eGovernment pro vSechny Clenské staty. Tim
by vSak dochézelo k omezeni vlivu statu na jeho chod, pfed ¢imz néktefi odbornici varuji.
Spole¢ny vyklad zakont o elektronickém podpisu a eGovenrmentu Ize povaZovat za piipravu
vybudovéni spolec¢né elektronické spravy. Také skuteCnost, ze zemé uznavaji kvalifikované
certifikaty, vydané v zemich EU, tento nazor podporuji. Pfechod na spole¢ny eGovernment
by mohl pfinést nesporné vyhody pro vSechny ob¢any eurozony, kteti cestuji nebo Zziji v jiné
Clenské zemi. Pravé zaruCenym elektronickym podpisem bude moci ,.evropsky obcan
komunikovat se svym ufadem na velkou vzdalenost.. To bych povazoval za nejvétsi ptinos
této technologie.

V dneSnim svété jsou informace velmi cennou ,.komoditou”. Rozsah elektronické
komunikace se stdle zvétSuje, proto se musi davat vétsi diraz na bezpec¢nost. Elektronicky
podpis sice ptimo nepiinasi 100% bezpecnost, ale je dostacujici pro styk s vefejnou spravou
i béznou komunikaci s jinymi subjekty, kde je ochrana dat a informaci vyzadovéana. Pokud
bude drzitel certifikatu natolik obezietny s uchovanim svého klice a hesla, nemél by mu
vzniknout problém s uzitim elektronického podpisu.

Ovsem jak jiz bylo feCeno v této praci, elektronicky podpis ma také sva uskali.

Za stinnou stranku véci povazuji fakt, ze omezi osobni komunikace ¢lovéka s clovékem.
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Pokud by nastala situace, kdy ¢lovék bude umét komunikovat pouze pomoci pocitace, bude to
znamenat pokrok v oblasti modernich technologii, ale schopnost ¢lovéka osobné jednat
bézném osobnim styku se bude snizovat.

Cilem této prace bylo shrnout celou technologii a popsat situaci v Ceské republice.
Bohuzel nebylo mozno dokonale popsat aktualni rozsifeni elektronického podpisu v Ceské
sprave, protoze komplexni statistické idaje nejsou piistupné vetejnosti. Moznym feSenim by
byl projekt vétSiho rozsahu, ktery by byl mohl byt vice zaStitén véEtsi organizaci, aby se
dosadhlo vysledki v oblasti prizkumu vetfejného minéni. Praci bych povaZzoval za mensiho
pravodce po svéte elektronického podpisu, protoze jsou zde popsany vSechny hlediska, ktera

jsou dulezita pro obCana, jakoZto potencialniho uzivatele elektronického popisu.

Dle mého nézoru je technologie elektronického podpisu velkym piinosem pro oblast
vetejné spravy. Nikdo nemd rad cCekani na ufadech a stalé zafizovani vSech moznych
dokumentii. Pokud je moznost, jak se tomuto vyhnout, mél by se Clovék vice zajimat
o elektronickou komunikaci s tfadem. V Ceské republice vSak neni dostatecnd ,,reklama*
tohoto zplsobu komunikace. Mnoho lidi si pfedstavuje elektronicky podpis jen jako
elektronického zastupce svého osobniho podpisu, proto nevidi divod, pro¢ si jej pofizovat.
Je tfeba Iépe informovat §irSi vefejnost o této problematice, aby se dosahlo vétSiho rozsahu
pouziti. Elektronické podepisovani, zvlasté ve vefejné spravé, mize ¢lovéku znaéné ulehcit
zivot. Kdo je schopny prace s pocitacem a potiebuje Castéji komunikovat se statni spravou,
mozna by se mél nad touto technologii zamyslet a zvazit, zda se preci jen nezapojit do svéta

elektronické vetejné spravy a elektronického podepisovani.
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Priloha 3

O cesks posta, s.p.

SMLOUVA O POSKYTOVANI CERTIFIKACNICH SLUZEB

Cislo smiouvy:
1. Smluvni strany
Poskytovatel
Ceska posta, s.p.
zastoupena:
se sidlem Politickych vézfil 909/4, 225 99 Praha 1
I: AT114983 DIC: CZAT114983
Zapsana v obchodnim rejstfiku, vedeném u Méstského soudu v Praze, sp. zn. A 7565
Bankowni spojeni  CSOB, as, &.0.133406270V0300
Zakaznik
Jmeno a plijmend
Adresa trvalého
brydlitE

2. Trvani smlouvy

Tato smilouva se uzavira na [ dobu neurditow
O dobu wréitou od do

3. Rozsah poskytovanych sluieb

Zakaznik ma narck vyuzivat nasledujici slufby Poskytovatele. Poskytnuti sluZby je podminéno dodanim zakaznickeho
formulafe, v némz jsou specifikovany parametry sluZby.

Certifikaty vydavané kvalifikovanou certifikatni autoritou PostSignum QCA:
+ kvalifikované osobni certifikaty
* kvalifikované systémove certifikaty

Certifikaty vydavané komeréni certifikaéni autoritou PostSignum VCA:
+ komeréni osobni certifikaty
* komercni serverove certifikaty
+ Sifrovaci certifikaty skupin osob
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O ceska posta, sp.

4. Obecné parametry poskytovanych sluzeb

4.1V pfipadé, Ze nehodldte ve smyslu &.7, odst.2b, Vieobecnych obchodnich podminek, uddlit poskytovateli swlj
souhlas se zpracovanim vasich osobnich (dajl za Gdelem marketingu &i propagace produktl a slufeb poskytovatels,
zaskrtnéte =0

5. Spole€na a zavéreéna ustanoveni

51Dne 3.8.2005 se na ziklad® rozhodnuti Ministerstva irformatiky CR stala Ceskd po3ta, sp. akreditovamjm
poskytovatelem certifikacnich sluZeb ve smyslu zakona & 227/2000 Sb., o elektronickém podpisu.

5.2 Povinnosti a odpovédnosti zikaznika i poskytovatele jsou uvedeny v teehto dokumentech: WEecbecné obcheodni
podminky elektronickych slufeb Ceské poty, Certifikadni poltiky. Aktusini verze dokumentl jsou k dispozici na
webovych strankach weww. postsignum.cz. Podpisem této smbouvy zakaznik prohlasuje, 22 se seznamil s cbsahem téchio
dokumenti.

5.3 Cena za poskylovane sluZby je uvedena v Ceniku sluZeb, jehoZ aktudlni verze je umisténa na webowvych strankach
wiww . postsignum.cz.

54 Zmény v dokumentech uvedenych v odstawcich 5.2 a 5.3 nepodlehaji udéleni pisemneho souhlasu ze strany
zakaznika. Planované zmény téchio dokument budou v pfedstihu zvefejnény na strankach www.postsignum.cz.

5.5 Zplisoh reklamace poskytowanych sluZeb je popsan v samoststném Reklamaénim fadu, jehof aktudini verze je
k dispozici na webowych strankach www.postsignum.cz.

5.6 Spory, které z tohoto vatahu vazniknou, se fesi u veéoné a mistné prisluiného soudu.

5.7 Tato smiouva je vyhotovena ve dvou stejnopisech. KaZzda smiluvni strana obdrZi jedno vyhotoveni smiouvy.

5.8 Akceptaci této smilouvy ze strany poskyiovatele dojde k uzavieni smiouvy o poskytovani sluZeb certifikadni autority
PostSignum.

6. Podpisy smluvnich stran

Za Poskytovatele

Misto Daturm
Jmeno a prgmeni Podpis
Za Zakarnika
Misto Daturn
Jméno a pfjmeni Podpis

Strana 2z 2 Mepodnikajici fyzicka osoba



Priloha 4

O sk posta, s.p.

Priloha ¢.1 smlouvy o poskytovani certifikatnich sluzeb
Cislo smilouvy:

Udaje pro vydavani certifikatd

Osobni udaje zakaznika

Jméno a prijmeni:

Rodné &islo (obSané CR):
Datum narozeni (cizinc bez rodneho cisla):

[£] Zasilat z3kaznikovi automatické e-maily s upozornénim na kondici platnost certifikati.

Udaje o certifikatu
Z5dam o vydavani kvalifikovanych certifikith s témito ddaji:

Povinné poloZiy: Prawidio zavedeno: []

Certifikaéni politika Kvalifikované certifikity osob

CN (iméno a pfijmeni, fituly)

E-mailova adresa

Nepovinné polodiy:

L (adresa trvalého bydlisté Zadatele) |

Jiné jméno ((daj urdeny zakaznikem)®

[ Zwefeinit wydany certifikat na webowych strankach a adresafovém serveru (LDAP) certifikaéni autority.
] VicEit Identifikator kiienta MPSV (1K MPSV) do certifikatu.
Z4dam o vydivani komerénich certifikitl s témito Odaiji:
Povinné polozky: Pravidiy zavedeno: [

Certifikaéni politika Komercni certifikaty osob

CN (jméno a pfijmeni, tituly)

E-mailova adresa
Nepovinne polodky:

L {adresa trvalého bydlisté Zadatele) '

Jireé jméno (idaj uréeny zakaznikem)*

] Zvefejnit vydamy certifikat na webowych strankach a adresafovem serveru (LDAP) certifikadni autority.

V pfipadé rozporu ddajd CN a L s ddaji v predibZenych dokiadech se do cerifictu vieZi tdaje = dokisd.

Legenda: .
1 Adresu zadavejte we tearu Wice &islo PSC Obec Stat™.
* Meni predepsan chsah (daje Jiné jméno. Zakaznik miZe uvést jakykoliv text podle Wastniho uvazeni.

Podpisy smluvnich stran:

Za zakaznika Za poskytovatele
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Priloha 5

I Ciisdo saboavy: 120001-20401 060

Zadost o vydani certifikatu

Udaje o zakaznikovi:

Jméno: Centk Kudma

Hodné fisho: ATIA2R0ATA
Udaje & 2adatell o certifikat:

Jméno: Cenik Kudrma

Rodné Eislo: ATNAIAOATH

Tvp o Eislo nsabnihoe Obéansky prikae 112821728
daklndu:

I'vp u Eislo sekunedirnibo Ridicaky prikae EE DAG0Z4
dokludu;

Udaje o certifikatu:

W souladu se smlowvou o poskytovini certifikaénich shigeh zadam o vydinl certifikity ni edkladé
miisledujicich ddajh,
Zakladni udaje

Certifikalni pulitika: Kvalifikované osobni certifikaty

Slheva:z Bz shevy

Predmét certifikatu

Pididka pRedmidte LUdaj 2 el. Eidosti o cortifikdi Uidn] podadovany rékaznikem
kid gemé (L) [ CZ

Lakalita (L) vl Pradski 1646 156 0] Benefoy

Cesko

Identifikator asaby (OL): P2i5168

Jminn certifikitn (CN): [Cenék Kudma Cenék Rudrma

Identifikitor osoby 235168

(serfal¥umber):
Rozdifeni certifikcatu

Poloka predméin Udaj z el. Fidosti o certilikai Udaj pakudovany shkarnikem
E-mallovii adresa 1: kdmacenekimse mom.cr kudmacene ki semnam. oz
E-muilevi adresa 2:

E-mailovi adresa 3:

ldentifikdtor MPSY: Ann

Jiné jméno:




Ostatni (daje
Jméno souboru se Zidosti |cert_sign Cenék Kudrna 1277450023953 req
o certifikar:
Pozadované heslo pro c5++eR*CT
eneplatnéni:
Velikost verejného klice: | 2048 bitu

SHA-1 otisk vefejného F692 B2A4 CDCO 8FCE EECO BC11 353A6 0A3C 597F 7A27
klite:
SHA-1 otisk souboru se 265A 4C5B E218 1F25 1C04 D966 475C 4F07 4E8D 6EBA
Zadosti o certifikat:

DiikladnE zkontrolujte idaje ve sloupci 'Odaj poZadovany zikaznikem'. Na pozd{jii reklamace
nebude bran zietel.

Priva a povinnosti zadatele o ceriifikat i poskytovatele jsou uvedeny v téchto dokumeniech: Vieobecné
obchodni podminky vybranych elektronickych sluzeb Ceské posty, Certifikaéni politiky, Aktuilni verze
dokumentl jsou k dispozici na webovych strankiach www. posisignum.cz, Podpisem téo Zidosti Zadatel o
certilikit prohlasuje, ze se sezndmil 5 obsahem techto dokumenti a Ze s nimi souhlasi.

25.6.2010
Datum Podpis zadatele o certifikit




Evidence vypujéek

Prohléseni:

Dévam svoleni k piij¢ovani této bakalarské prace. Uzivatel potvrzuje svym podpisem, ze bude

tuto praci fadné citovat v seznamu pouzité literatury.

V Praze, 5. 8. 2010

Cenék Kudrna

Jméno

Katedra / Pracovisté

Datum

Podpis
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