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Vyjadfeni skolitele k doktorandovi

RNDr. Martinu Hlavacovi

ajeho disertacni praci

Vyuziti postrannich kanalu v symetricke a asymetricke kryptoanalyze.

Uvodem povazuji za zasadni zduraznit, ze RNDr. Martin Hlavac v celem prubehu
doktorskeho studijniho programu neustale prokazoval schopnost samostatne vedecke prace
v oblasti matematickych metod informacni bezpecnosti, strucne receno v kryptologii. Pfi
feseni zadanych problemu projevoval nejen vybornou odbornou fundovanost a invenci, ale i
silny zajem o dotazeni ziskanych teoretickych vysledku az do faze praktickych experimenui.
Vzhledem k tomu, ze jirn zvoleny obor neustale balancuje na hrane teorie a praxe a teoreticke
vysledky, ktere nejsou podpofeny byt' jen ramcovym praktickym uplatnemm, velmi rychle
upadaji v zapomneni, je takova schopnost a odhodlani naprosto zasadni pro jeho budouci
karieru coby akademickeho pracovnika v oblasti kryptologie. Celkove konstaruji, ze
RNDr. Martin Hlavac je bezpochyby dustojn$nn kandidateni titulu Ph.D.

Pfedlozena disertacni prace je souborem stezejnich vysledku, kterych doktorand v prubehu
sveho studia dosahl a ktere byly pfedneseny na vyznamnych kryptologickych konferencich.
Prvnim pnspevkem je vyuziti specificke postranni informace, ktera muze za jistych okolnosti
unikat pri vytvareni digitalnich podpisu pomoci schematu DSA. V praci bylo mimo jine
ukazano, ze ktakovemu uniku muze dojit napfiklad diky nevhodne architektufe nekterych
celosvetove rozsrrenych vicevlaknovych procesoru rodiny Intel x86 s architekturou IA-32.
Tim je podpofena dulezitost ziskaneho vysledku. Z teoretickeho hlediska je ovsem dulezita uz
jen samotna metoda vyuziti zminene informace kodvozeni soukromeho klice napadeneho
signatare. K tomuto ucelu byl formulovan rozsireny problem skryteho cisla a byla nalezena
metoda jeho feseni vychazejici z algoritmu geometricke teorie cisel. Vysledkem je
kryptoanalyticky nastroj, jehoz uplatneni pfi vyzkumu kryptografickych algoritmu a jejich
implementaci zdaleka pfesahuje ramec puvodnrho schematu DSA ci architektury IA-32, na
kterych byl cely pfistup demonstrovan.

Dalsi vysledek se tyka utoku na schema RSA, ktere je implementovano s vyuzitim tzv.
Montgomeryho aritmetiky. Tento vyzkum navazuje na dfivejsi studie, ktere ukazaly, ze
v takovem pnpade muze unikat urcita postranni informace vedouci az ke zjisteni soukromeho
klice signatare pomoci faktorizace tzv. modulu RSA. Stavajici pfistupy vsak mely s ohledem
na skutecna kryptograficka zafizeni zasadni Hmitujici vlastnost, kterou byla nutnost volby
vstupni hodnoty x pro podepisovaci transformaci RSA ve tvaru s - xd mod N, kde (N, d) je
soukromy klic signatare. Tento stav je ovsem prakticky dosazitelny jen zfidka, nebof litocnik
muze casto volit pouze hodnotu v, ze ktere je dale az uvnitf modulu ziskano x = <p(y}, pficemz
najit v tak, aby vysledkem byla utocnikem volena hodnota x, je diky vlastnostem <p vypocetne
nezvladnutelna uloha. Dr. Hlavac pfisel se zasadnim rozsrfenim puvodnich utoku, kdy ukazal,
ze apriorni volba hodnoty x neni nutna, postaci jeji nasledna znalost. Tu Ize trivialne ziskat
pomoci vefejneho klice (N, e) pfimo z hodnoty podpisu s, nebof RSA je principiame
navrzeno tak, ze se mod N = x. K feseni hove formulovane ulohy byla opet pouzita
algoritmicka geometrie cisel. Vysledkem. je podobne jako v pfedchozim pfipade velmi
robustni a kompaktni kryptoanalyticky nastroj, jehoz vyuzitelnost zahrnuje mimo jine i oblast
cipovych platebnich karet.



Praci uzavira studie odrazejici doktoranduv studijnf pobyt v technologickych laboratorfch
francouzske vesmfrne agentury CNES. Zde byla poprve demonstrovana moznost vyuziti tzv.
optickeho postrannrho kanalu pro kryptoanalyticke ucely. Zaroven byla na elementarni
fyzikalni urovni experimentalne potvrzena hypoteza, ze vyznamna mira postranni informace
je ze soucasnych kryptografickych cipu vyzafovana prave behem zmeny stavu jednotlivych
registrovych bunek. Tato informace muze byt ctena napnklad i diJky zmenam ve spotfebe
elektricke energie, coz je jeden z nejdele znamych a studovanych postranmch kanalu vubec.
Jedna se o tzv. napet'ove-proudovy postranni kanal. Oproti tomuto pfistupu ma vsak opticky
postranni kanal nejmene dve zasadni vyhody. Jednak je mozne rnnohem precizneji urcit, ze
ktereho rnista cipu zachycena informace pochazf. To mimo jine u tzv. harvardske architektury
rnikroprocesoru umoznuje zcela jasne oddelit aktivitu datove a programove casti pameti a
dlky tomu naprosto pnmocafe eliminovat sum zaneseny dnes jiz ponierne slozitym
mechanizmem zpracovani procesorovych instrukci. Dalsi vyhoda vychazi ze skutecnosti, ze
opticky postranni kanal je velmi tesne svazan s elementamimi fyzikalnimi principy obecnych
vypocetnich mechanizmu a fyzikalni teorie informace vubec. Z te vyplyva, ze zmena stavu
polovodicovych registru je operace, pri ktere dochazi k uvolnovam energie. Opticky postranni
kanal dokaze tyto zmeny v podobe fotonovych emisi registrovat pfimo, na rozdfl od kanalu
napefove-proudoveho, ktery spoleha zejmena na sekundarni jevy a modely, jako je
kratkodoby zkrat vystupnich budicu logiky CMOS, atp. Dale bylo vpraci ukazano, jak se
chovani vybranych beznych kryptografickych transformaci primocafe promita do informace
unikajici optickym postrannini kanalem.

Celkove je pfedlozena disertacm prace souborem hodnotnych vedeckych vysledku, ktere jsou
zajrmave nejen z hlediska dalsrho vyzkumu, ale maji i bezprostfedm a zasadni dopad na
praktickou realizaci kryptografickych zafizeni. Jednoznacne dokladaji vyse zmmene
doporuceni RNDr. Martina Hlavace coby kandidata titulu Ph.D.
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