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Vyjadteni skolitele k doktorandovi
RNDr. Martinu Hlavacovi

a jeho disertaéni préci

VyuZiti postrannich kanalii v symetrické a asymetrické kryptoanalyze.

Uvodem povaZuji za zdsadni zdiraznit, Ze RNDr. Martin Hlava¢ v celém priibéhu
doktorského studijnfho programu neustdle prokazoval schopnost samostatné védecké prace
v oblasti matematickych metod informadni bezpelnosti, struéné feceno v kryptologii. Pfi
feSeni zadanych problémul projevoval nejen vybormou odbornou fundovanost a invenci, ale i
silny zéjem o dotaZenf ziskangch teoretickych vysledki aZ do féze praktickych experimenti.
Vzhledem k tomu, Ze jim zvoleny obor neustéle balancuje na hran€ teorie a praxe a teoreticke
vysledky, které nejsou podpofeny byt jen rémcovym praktickym uplatnénim, velmi rychle
upadaji v zapomnéni, je takova schopnost a odhodldni naprosto zésadni pro jeho budouct
kariéru coby akademického pracovnika v oblasti kryptologie. Celkove konstatuji, Ze
RNDr. Martin Hlavag je bezpochyby distojnym kandidatem titulu Ph.D.

PredloZend disertaéni prace je souborem st8Zejnich vysledkt, kterych doktorand v prib&hu
svého studia dosdhl a které byly piedneseny na vyznamnych kryptologickych konferencich.
Prvnim piispévkem je vyuZit{ specifické postranni informace, kterd miZe za jistych okolnosti
unikat pfi vytvafeni digitdlnich podpisti pomoci schématu DSA. V préci bylo mimo jiné
ukdzédno, 7e k takovému vniku méZe dojit napfiklad diky nevhodné architektufe n€kterych
celosvétové roziffenych vicevldknovych procesorti rodiny Intel x86 s architekturou TA-32.
Tim je podpofena dileZitost ziskaného vysledku. Z teoretického hlediska je ovem dileZitd uZ
jen samotnd metoda vyuZit{ zminéné informace k odvozeni soukromého kii¢e napaden€ho
signatdfe. K tomuto tcelu byl formulovéan roziifeny problém skrytého &isla a byla nalezena
metoda jeho feSeni vychézejici =z algoritmli geometrické teorie &isel. Vysledkem je
kryptoanalyticky néstroj, jehoZ uplatnéni pii vyzkumu kryptografickych algoritmid a jejich
implementaci zdaleka pfesahuje rdmec piivodntho schématu DSA &1 architektury IA-32, na
kterych byl cely pfistup demonstrovén.

Dali{ vysledek se tykd ttoku na schéma RSA, které je implementovéno s vyuZitim tzv.
vy takovém p¥ipadé miZe unikat ur¢itd postrann{ informace vedouci aZ ke zjisténi soukromeho
klige signatafe pomoci faktorizace tzv. modulu RSA. Stavajici pristupy viak mély s ohledem
na skutedna kryptografickd zafizeni zdsadni limitujici vlastnost, kterou byla nutnost volby
vstupni hodnoty x pro podepisovaci transformaci RSA ve tvaru s = x mod N, kde (N, d) je
soukromy kli¢ signatafe. Tento stav je ovem prakticky dosaZitelny jen zfidka, nebot ttocnik
mil¥e &asto volit pouze hodnotu v, ze které je déle aZ uvnitf modulu ziskéno x = ¢(v), pfitemZ
najt v tak, aby vysledkem byla dto¢nikem volend hodnota x, je diky vlastnostem ¢ vypocetné
nezvladnutelnd dloha. Dr. Hlavad ptiel se zdsadnim roz§ifenfm plvodnich dtokd, kdy ukazal,
¥e apriomi volba hodnoty x nenf nutnd, postaé{ jejf ndsledna znalost. Tu lze trividlng ziskat
pomoci vefejného kli¥e (N, €) pfimo zhodnoty podpisu s, nebot RSA je principidlng
navreno tak, e s° mod N = x. Kie¥eni nov& formulované dlohy byla op&t pouZita
algoritmickd geometrie &isel. Vysledkem je podobné jako v pfedchozim piipadé velmi
robustni a kompaktni kryptoanalyticky néstroj, jehoZ vyuZitelnost zahrmuje mimo jin€ i oblast
¢ipovych platebnich karet. :




Praci uzavird studie odrdZejici doktorandiiv studijnf pobyt v technologick§ch laboratotich
francouzské vesmirné agentury CNES. Zde byla poprvé demonstrovana mo¥nost VyuZiti tzv.
optického postranntho kandlu pro kryptoanalytické tiely. Zéroveri byla na elementirni
fyzikdlni drovni experimentdlng potvrzena hypotéza, %e v§znamna mira postrann{ informace
Je ze soulasnych kryptografickych &ipli vyzafovana pravé bshem zmény stavi jednotlivych
registrovych buné€k. Tato informace mbZe byt Stena napiiklad i diky zméndm ve spotiebé
elektrické energie, co? je jeden z nejdéle zndmgch a studovangch postrannich kanald vibec.
Jednd se o tzv. napétové-proudovy postranni kandl. Oproti tomuto p¥istupu ma vSak opticky
postranni kandl nejméné dvé zdsadn{ vyhody. Jednak je mo¥né mnohem preciznéji uréit, ze
kterého mista €ipu zachycend informace pochdzi. To mimo jiné u tzv. harvardské architektury
mikroprocesorti umoZiiuje zcela jasnd oddglit aktivitu datové a programové Casti paméti a
diky tomu naprosto piffmoCafe eliminovat Sum zaneseny dnes ji% pomémeé sloZitym
mechanizmem zpracovani procesorovych instrukci. Dalsf vy¥hoda vychézi ze skuteénosti, e
opticky postrann{ kandl je velmi t&sné svdzan s elementdrmimi fyzikalnimi principy obecnych
vypocetnich mechanizmi a fyzikaln{ teorie informace viibec. Z té vyplyvd, e zména stavu
polovodiCovych registrit je operace, p¥i které dochéz{ k uvolfiovani energie. Opticky postrann{
kandl dokéZe tyto zmény v podob& fotonovych emisi registrovat pifmo, na rozdil od kandlu
napétové-proudového, ktery spoléhd zejména na sekundarni jevy a modely, jako je
krétkodoby zkrat vystupnich buditi logiky CMOS, atp. Dile bylo v prici ukézano, jak se
chovan{ vybranych béZnych kryptografickych transformact piimodafe promitd do informace
unikajici optickym postrannim kanélem.

Celkovg je pfedloZend disertaéni prace souborem hodnotnych védeckych vysledkd, které jsou
zajimavé nejen zhlediska dal¥tho vyzkumu, ale maji i bezprostfedni a zasadni dopad na
praktickou realizaci kryptografickych zafizeni. Jednoznadn& doklddaji vySe zminéné
doporu¢en{ RNDr. Martina HlavaZe coby kandidata titulu Ph.D.
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