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Vyuziti postrannich kanalu v symetricke a asymetricke kryptoanalyze

Prace se zabyva metodami vyuziti informaci plynoucich z fyzicke realizace kryptografickych
algoritmu k jejich kryptoanalyze. Jde o modern! oblast kryptoanalyzy , ktera vyuziva stale
dokonalejsich matematickych metod a meficich zaflzeni. Prace je vybornou ilustraci obou
smeru rozvoje kryptoanalyzy zalozene na postrannich kanalech.

Prace sestava z kratkeho spolecneho uvodu a tf 1 publikovanych clanku. Dva byly
prezentovanynakvalitnichmezinarodnicbkonferencicri (SAC06aCHES 09) apublikovany
ve sbornicich, tf eti pak vysel casopisecky v IET Information Security. Prvni z techto clanku je
spolecnym clankem autora disertace a jeho skolitele Tomase Rosy, PbD.

Jde o praci z oblasti aplikovane informacni bezpecnosti. Jako v jakekoliv jine aplikovane
vedecke discipline je hlavru duraz polozeny na apl'ikace. Uspesnost aplikace zavisi nejen na
korektnosti matematickych metod, ale i na jejich spravnem pouziti na realnou situaci a
spravne interpretaci vy sledku. Spravnost navrzenych a pouzitycb algoritmu j e over ena
praktickym vysledkem, napr. uspesnym odhalenim soukromeho klice v realnem case a realne
situaci. To je hlavnlm kriteriem spravnosti pouzite metody. Teprve na dalsich mistech je
dukaz, ze uvedena metoda funguje v kazdem konkretnim pfipade nebo ze Ize dat dostatecne
pfesny teoreticky odhad casove narocnosti metody, ktery potvrzuje jeji pouzitelnost
v libovolne konkretni instanci problemu.

Prvni prace je venovana casovemu postrannimu kanalu a jeho praktickemu vyuziti k odhaleni
soukromeho klice pouzivaneho v irnplementacich DS A na serverech s HTT procesorem
Pentium 4. Tento utok vyuziva moznosti merit casovou odezvu procesom pfi umocnovani
hase zpravy na privatni exponent. Tim je mozne zlskat castecnou informaci o soukromem
kliSi a pouzitych nahodnych cislech (nonces). Tato infbrmace je pak vyuzita k formulae!
EHNP (Extended Hidden Number Problem), ktera je rozsif enim drive formulovaneho a
v kryptoanalyze pouzivaneho problemu skryteho cisla (Hidden Number Problem). Tento
problem je pak vyfesen pomoci varianty algoritmu na hledani nejblizsiho mfizoveho bodu
znameho jako LLL-algoritmus. Spravnost tohoto algoritmu jevpraci dokazana, je uveden
scenaf praktickeho vyuziti tohoto utoku a uvedene dosazene experimentalni vysledky.

Druha prace se tyka nalezeni faktorizace RSA modulu. Zde je postranni informace ziskana
z mefeni elektromagnetickeho pole na cipu, ktery realizuje Montgomeryho nasobeni pfi
umocnovani na soukromy exponent. Prakticka pouzitelnost tohoto postranniho kanalu
v uvedenem pfipade neni dokazana skutecnym mefenlm, ktere by vyzadovalo pfesnejsi mefici
pfistroje, nez jake mel autor k dispozici. Jednim pf edpokladanym realnem scenaf em vyuziti
tohoto utoku j e odhaleni soukromeho klif e na RPID chipech pouzlvanych u elektronickych
pasu v Ceske republice. V dobe pfipravy prace nebylo znamo, ze v tomto pripade neni
pouzivano Montgomeryho nasobeni. Prace nicmene uvadi i jine moznosti vyuziti teto
kryptoanalyticke metody. Take v tomto pfipade je postrannim kanalem ziskana castecna
informace o soukromem kllci,taje vyuzita kformulaci instance ENP ataiepakvyfesena
pomoci znamych algoritmu pro hledani nejbHzsiho mfizoveho bodu a jeho variant Sr,ravnn<f
pouziteho postnpu a volba parametru j e v tomto pfipade over ena pouze experimentalne.



opticke zah'zern umoznujici detekovat fotony emitovane mikroprocesorem pfi provadeni
kryptografickeho algoritmu. Hlavnfm autorovym pfinosem v tomto pripade byl navrh a
realizace experimentu, ktery prokazal pouzitelnost informace ziskane porno ci optickeho
kanalu k odhaleni tajneho klice u AES.

Jedinou vetsi vyhradu mam ke stylu prace. Ta je v nekterych pfipadech napsana velmi
Stracnym az zkratkovitym stylem, zejmena v pasazich naznacujicich dalsi mozna vyuziti
autorova algoritmu pro feseni EHNP na str. 15 dole, v uvodech jednotlivych clanku, ph'padne
v pasazich pfebirajicich vysledky z praci jinych autoru, jako treba ve ctvrte kapitole. Tento
styl je opravneny a vyzadovany u sbornikovych a ^asopisecky'ch publikaci z duvodu
omezeneho mi'sta. U doktorske disertace ale tento duvod odpada a podrobnejsi text v techto
pasazich by byl mnohem pnnosnejsi.

Tato hutnost vyjadfovani nekdy stezuje pochopeni. Tak napfiklad mi neni jasne, jak chapat
posledni vetu pfed formulaci Theorem 2.20. na str. 13, ze zlepseni odhadu ve formulaci vety
je mozne dosahnout pfizpusobenim konstant v definici LLL redukovane baze. Rovnez nevi'm,
jak chapat vyjadreni., ze ,,EHNP approach is prov ably preferable" na str. 19.

Ve formulaci protokolu pro aktivni autentizaci — Algorithm 4 na str, 35 schazi krok, kterym se
terminal T dozvi o volbe cisla U chipem na pasu P.

Ve druhem odstavci na str. 16 se mluvi o torn, ze v odstavci 3.2. jsou pfevzate vety
z publikace [32], zadne takove vety tarn ale nenachazim.

Preklepu a chyb v anglictine je v praci minimalne. Za upozorneni snad stoji pouze, ze
oficialni nazev Ceske republiky v anglictine je Czech Republic.

Autor prace dokazal schopnost samostatne vedecke prace v informacni bezpecnosti, zvladnul
velke mnozstvi informaci o algoritmech pouzivanych v praxi a jejich fyzickych realizacich,
pfedlozil komplikovane a na prvni pohled zcela skryte moznosti vyuziti postrannich kanalu za
pomoci slozitych matematickych postupu.

Praci navrhuji uznat jako doktorskou disertaci a na zaklade uspesne obhajoby udelit autorovi
titul PhD.
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