Oponentsky’r posudek na disertadni pract RNDr. Martina Hiavace

Vyuziti postrannich kanald v symetrické a asymetrické kryptoanal}'fze

Prace se zabyva metodami vyuziti informaci plynoucich 7 fyzické realizace krypto grafickych
algoritmi k jejich kryptoanals’zze. jde o modemni oblast kryptoanalyZy, ktera quzwa stale
dokonalejsich matematickych metod a me&ficich satizeni. Prace je vybornou jlustraci obou

smart rozZvoje kryptoanalyzy zaloZen€é na postrannich kanalech.

Préace sestava z kratkého spole¢ného avodu a ti publikOVaIl')'TCh glankd. Dva byly .
prezentovany na kvalitnich mezinarodnich konferencich (SAC 062 CHES 09) a publikovany
ve sbornicich, treth pak vysel gasopisecky v IET Information Security. Prvol Z t&chto &lankd je

spole¢nym ¢lankem autora disertace a jeho gkolitele Tomase Rosy, PhD.

Jde o praci z oblasti aplikované informadni bezpednosti. Jako V jakékoliv jiné aplikované
védecké discipling je hlavni dtraz poloZeny na aplikace. Uspésnost aplikace z4visi nejen na
korektnosti matematickych meto d, ale i na jej ich spravném pouziti na redlnou situaci a
spravné interpretact vysledki. Spravnost navrzenych a pouzitych algoritmi je oveétena
praktickym vysledkem, napi. uspésnym odhalenim soukromého kli¢e v redlném case a realné
situaci. To je hlavnim kritériem spravno sti pouZite metody. Teprve na dalgich mistech je
dtikaz, Ze uvedend metoda funguje v kardém konkrétnim pripad® nebo Ze lze dat dostatetné

piesny teoreticky odhad Zasové narognosti metody, ktery potvrzuje jejl pouzitelnost

© libovolné konkrétni instanci problemu.

Pryni prace je vEénovana gasovemu postrannimu kanélu a jeho praktickému vyuziti k odhaleni
soukromého klice pouzivaného v implementacioh DSA na serverech s HTT procesorem

Pentium 4. Tento atok vyuziva moznosti méfit asovou odezvu procesoru pii umochovani
hade zpravy na privatni exponent. Tim je mozné ziskat tastetnou informact 0 soukromeém
Kkligi a pouZitych nahodnych &islech (nonces). Tato informace je pak vyuZita k formulaci

EHNP (Extended Hidden Number Problem), které je rozsitenim dfive formulovaného a

v kryptoanalyze pouzivaného problému skrytého Cisla (Hidden Number Problem). Tento
problém je pak vyfeSen pomoci varianty algoritmu na hledani nejblizsiho mtizového bodu
7znamého jako LLL-algoritmus. Spravnost fohoto algoritmu je v préaci dokazéna, je uveden

scénat praktického vyuziti tohoto Gitoku a uvedend dosazené experimentalni vysledky.

Druhé préace se tyka nalezeni faktorizace RSA modulu. Zde je postranni informace ziskana

z méfeni elektromagnetického pole na &ipu, ktery realizuje Montgomeryho nasobeni pil
umociovéani na soukromy exponent. Prakticka pouZitelnost tohoto postranniho kanalu

v uvedfaném piipadé neni dokazana skuteénym méfenim, které by vyzadovalo presngj3i méfic
piistroje, nez jaké mé&] autor k dispozici. Jednim pfedpokladanym reAlnym scénarem vyuziti
tohoto utoku je odhaleni soukromého klife na RFID chipech pouZivanych u elektronickych
pasﬁv v Ceské republice. V dobé ptipravy prace nebylo znamo, Ze v tomto piipadé neni
pouZivano Montgomeryho nAsobeni. Prace nicménd uvadi i jiné moZnosti yyuZziti t€to
mptoanalyt1cké metody. Také v tomto ptipadé je postrannim kanalem ziskdna Céste¢na
informace 0 soukromém klidi, ta je vyuZita k formulaci instance ENP a ta je pak vyTes
pomoci zndmych algoritmil pro hledani nejblizéfho mifzového bodu a jeho variantYTS}jfén\iwst

v

pouzitého postupu a volba parametrQ je v tomto pripad€ ovérena pouze experimentalnd

Posledni kapitola uvadi novy opticky postranni kan4l. Tato prace vznikla béhem autorova

v

obytu ve francouzské
pobytu ve francouzské agenture pro kosmicky vyzkum, kde mel autor k dispozici niklging




optické zatizenf umoZiujici detekovat fotony emitované mikroprocesorem pfi provadéni
kryptografického algoritmu. Hlavnim autorovym pifnosem v tomto p¥ipad& byl navrh a
realizace experimentu, ktery prokazal pouZitelnost informace ziskané pomoci optického
kanalu k odhalenf tajného klige u AES.

Jedinou vétsi vyhradu mém ke stylu prace. Ta je v n€kterych p¥ipadech napsana velmi
strunym az zkratkovitym stylem, zejména v paséZich naznadujicich dal§f mo¥n4 vyuziti
autorova algoritmu pro feSeni EHNP na str. 15 dole, v tivodech jednotlivych ¢lankd, p¥padng
v pasazich prebirajicich vysledky z praci jinych autor, jako tieba ve &tvrté kapitole. Tento
styl je opravnény a vyzadovany u sbornikovych a asopiseckych publikaci z dfivodu
omezeného mista. U doktorské disertace ale tento diivod odpada a podrobné&jsi text v téchto
pasazich by byl mnohem prinosngjsi.

Tato hutnost vyjadfovani ngkdy stéZuje pochopeni. Tak napiiklad mi nenf jasné, jak chapat
posledni v&tu pfed formulaci Theorem 2.20. na str. 13, Ze zlepSeni odhadu ve formulaci véty
je moZné doséhnout prizplisobenim konstant v definici LLL redukované béaze. RovnéZ nevim,
jak chépat vyjadreni, Ze ,, EHNP approach is provably preferable ' na str. 19.

Ve formulaci protokolu pro aktivni autentizaci - Algorithm 4 na str. 35 schazi krok, kterym se
termindl T dozvi o volbé &isla U chipem na pasu P,

Ve druhém odstavei na str. 16 se mluvi o tom, Ze v odstavei 3.2. jsou pfevzaté vty
z publikace [32], Z4dné takové véty tam ale nenachazim.

Preklept a chyb v angli&ting je v praci minimalng. Za upozornéni snad stoji pouze, Ze
oficialni nédzev Ceskeé republiky v angligting je Czech Republic.

Autor prace dokazal schopnost samostatné védecké prace v informa&ni bezpecnosti, zvladnul
velké mnoZstvi informaci o algoritmech pouZivanych v praxi a jejich fyzickych realizacich,
ptedloZil komplikované a na pryni pohled zcela skryté moZnosti vyuZiti postrannich kanalt: za
pomoci sloZitych matematickych postupr.

Praci navrhuji uznat jako doktorskou disertaci a na zakladg Uspésné obhajoby udslit autorovi
titul PhD.,
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