Posudek oponenta na doktorskou disertadni praci pana

RNDr. Martina Hlavace

s nazvem

VyuZiti postrannich kanala v symetrické a asymetrické kryptoanalyze

Konstatovani

e Disertaéni prace je souborem tif publikovanych védeckych vysledkd v oblasti
kryptoanalyzy.

e Vysoka kvalita a aktuélnost dvou téchto vysledki byla ov&fena v silné mezinarodni
konkurenci programovymi vybory vyznamnych svétovych kryptologickych konferenci
a kvalita tfetiho programovou radou gasopisu IET Information Security.

e 7 hlediska spravnosti obdrZenych vysledki jsem neshledal Zadny nedostatek.

e 7 hlediska v§znamu prace obsahuje velmi aktualni vysledky, které obohacuji teoril
kryptoanalyzy, ale 1 praxi. Ukazuji, Ceho se maji konstruktéti kryptografickych
satizeni a technik vyvarovat, aby byly vice bezpeéné a odolné proti modernim tGtokim
postrannimi kandly. Prace se zabyvéa kryptoanalytickymi technikami, které se tykaji
nejpouzivanéjsich kryptografickych algoritmi ve gy&ts — standardd DSA, RSA a AES
a kazdy vysledek predloZené prace mé pro n& prakticky vyznam. Tyk4 se proto mnoha
zatizeni, které tyto techniky realizuji, naptiklad Cipovych karet, elektronickych past
apod.

e Disertadni prace mé nadmiru presvéddila, Ze kandidat ma schopnost samostatne a
plodné tviiréi védecké prace.

e Price je velice peclivé napsana a m4 vysokou formalni kvalitu.

e 7Zachovavd matematicky presny strohy styl tvrzeni a konstatovani, kterd jsou
dokézana. V oblasti kryptografie a kryptoanalyzy to v soucasné dob& neni tak Casty
jev. Rada védeckych praci v oblasti kryptoanalyzy se vzdaluje od dokonalého
matematického stylu a je nahrazovana hypotézami a nedokézanymi intuitivnimi
tvrzenimi. To souvisi s prekotnym vyvojem v této oblasti a s pfekotnou snahou po
vysledku. PfedloZena disertaéni prace je opakem takového stylu, je to matematicka
prace s hodnotnymi a ¥4dné prokazanymi vysledky.

e Oponent kladné hodnoti Siroky zabér prace a to, Ze jsou predkladany Cisté originalni
vysledky bez zbytecného balastu.

e Oponent konstatuje, Ze prace obsahuje nové védecké pozpatky. Z téch hlavnich se
jedna o formulaci rozéifeného problému skrytého &isla a yynalezenim matematické
metody jeho feSeni na bazi algoritmfl geometrické teorie isel. Tato metoda je navic
aplikovatelna obecn&ji nez jen na ptvodné zamysleny algoritmous DSA. Druhym
hlavnim vysledkem je zdokonaleni existujicich matematickych metod pro utok na
algoritmus RSA postrannimi kanaly, vedouei aZ k nejvy$$imu moZnému vysledku, tj.
faktorizaci modulu RSA. Tretim hlavnim vysledkem je objev optického postranniho
kanalu a jeho demonstrace na nejrozsifendjsi blokovou $ifru AES. Tento opticky
postranni kandl je aplikovatelny opét obecng&ji, nebot’ se jedna o metodu, nikoli o
jednotlivy algoritmus.




o Kvalita dosaZenych védeckych vysledkd je pfesvéddiveé vysoka. ‘Navic, prace ma

_vyznam pro. daldi rozvoj védniho oboru matematické metody informadcni
bezpetnosti a'jeji vysledky jsou aplikovatelné v praxi.

e S potd¥enim konstatuji, Ze nejzdvaZnéj§i chybu, kterou jsem nasel, je jedna gramaticka

chyba na strang 4, coZ je také jedna a pravé jen jedna vec, kterou mohu praci vytknout.

Zavér

o Disertaéni préce je souborem velmi hodnotnych védeckych vysledkl z hlediska teorie
i praxe matematickych metod informacni bezpeénosti.
¢ Disertatni prace prokazuje predpoklady autora k samostatné tvofivé praci.

V Praze dne 2. 7. 2010
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