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Vyuziti postrannich kanalu v symetricke a asymetricke kryptoanalyze

Konstatovani

Disertacni praceje souborem tri publikovanych vedeckych vysledku v oblasti
kryptoanalyzy.
Vysoka kvalita a aktualnost dvou techto vysledku byla ovefena v silne mezinarodni
konkurenci programov^ml vybory vyznamnych svetovych kryptologickych konferenci
a kvalita tfetiho programovou radou casopisu IET Information Security.
Z hlediska spravnosti obdrzenych vysledku jsem neshledal zadny nedostatek.
Zhlediska vyznamu prace obsahuje velmi aktualni vysledky. ktere obohacuji teorii
kryptoanalyzy, ale i praxi. Ukazuji, ceho se rnaji konstruktefi kryptografickych
zarizeni a technik vyvarovat, aby byly vice bezpecne a odolne proti modernim utokum
postrannimi kanaly. Prace se zabyva kryptoanalytickymi technikami, ktere se tykaji
nejpouzivanejsich kryptografickych algoritmu ve svete - standardu DSA3 RSA a AES
a kazdy \^ysledek pfedlozene prace ma pro ne prakticky vyznam. Tyka se proto mnoha
zafizeni, ktere tyto techniky realizuji, napfiklad cipovych karet, elektronickych. pasu
apod.
Disertacni prace me nadmiru pfesvedcila, ze kandidat ma schopnost samostatne a
plodne tvurcl vedecke prace,
Prace je velice peclive napsana a ma vysokou formalni kvalitu.
Zachovava matematicky pfesny strohy styl tvrzeni a konstatovani, ktera jsou
dokazana. V oblasti kryptografie a kryptoanalyzy to v soucasne dobe neni tak casty
jev. Rada vedeckych praci v oblasti kryptoanalyzy se vzdaluje od dokonaleho
matematickeho stylu a je nahrazovana hypotezami a nedokazanymi intuiti\Tiimi
t\Trzenimi. To souvisi spfekotnym vyvojem vteto oblasti a s pfekotnou snahou po
vysledku. Pfedlozena disertacni prace je opakem takoveho stylu, je to matematicka
prace s hodnotnymi a radne prokazanymi vysledky.
Oponent kladne hodnoti siroky zaber prace a to; ze jsou pfedkladany ciste originalni
^sledky bez zbytecneho balastu.
Oponent konstatuje, ze prace obsahuie nove vedecke poznatky. Ztech hlavnich se
jedna o formulae! rozsifeneho problemu skryteho cisla a vynalezenim matematicke
metody jeho feseni na bazi algoritmu geometricke teorie cisel. Tato metoda je navic
aplikovatelna obecneji nez jen na puvodne zamysleny algoritmus DSA. Druhym
hlavnim vysledkem je zdokonaleni existujicich matematickych metod pro utok na
algoritmus RSA postrannimi kanaly, vedouci az k nejvyssimu moznemu vysledku, tj.
faktorizaci modulu RSA. Tfetim hlavnim vysledkem je objev optickeho postranniho
kanalu a jeho demonstrace na nejrozsifenejsi blokovou sifru AES. Tento opticky
postranni kanal je aplikovatelny opet obecneji, nebof se jedna o metodu, nikoli o
jednotlivy algoritmus.



Kvalita dosazenych vedeckych vysledku je pfesvedcive vysoka. Navfc, prace ma
vyznam pro dalsi rozvoj vedniho oboru matematicke metody informacni
bezpecnosti a jeji vysledky jsou aplikovateme v praxi.
S potesenim konstatuji, ze nejzavaznejsi chybu: kterou jsemnaselje jedna gramaticka
chyba na strane 4, coz je take jedna a prave Jen jedna vec, kterou mohu praci vytknout.

Zaver

Disertacni. prace j e souborem velmi hodnotnych vedeckych vysledku z hlediska teorie
i praxe matematickych metod informacni bezpecnosti.
Disertacni prace prokazuje predpoklady autora k samostatne tvofive praci.
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