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PRILOHY
P¥iloha é. 1

Jednotlivé sektory v demokratickém systému a jejich zony protnuti
pred nastupem modernich komunikacnich technologii dle Clifa

Zdroj: http://stevenclift.com/?page_id=5 (pfistup: unor 2011).

Priloha ¢. 2

Promény demokratického systému po nastupu procesu e-
democracy dle Clifa

Zdroj: http://stevenclift.com/?page_id=5 (pfistup: anor 2011).
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Priloha €. 3

Remote Internet Voting
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Zdroj: SindelaF, P. (2006): Elektronické volby jako moZny néstroj pro posileni demokracie. Ptistupné z WWW:
http://si.vse.cz/archive/proceedings/2006/elektronicke-volby-jako-mozny-nastroj-pro-posileni-demokracie.pdf (pfistup:
bfezen 2011).

Priloha ¢. 4

Poll site e-voting
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Zdroj: SindelaF, P. (2006): Elektronické volby jako moZny néstroj pro posileni demokracie. Dostupné z WWW:
http://si.vse.cz/archive/proceedings/2006/elektronicke-volby-jako-mozny-nastroj-pro-posileni-demokracie.pdf  (pFistup:
bfezen 2011).
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Priloha €. 5

Duvéra obcanl v politické instituce v jednotlivych Ctvrtletich mezi
lety 1996 — 2006
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Zdroj: http://www.socioweb.cz/index.php?disp=teorie&shw=359&Ist=115 (pfistup: duben 2011).
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Ptiloha ¢. 6

Uroveri poéitadovych dovednosti v CR podle sociodemografickych
znaku sledované populace v roce 2006
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Zdroj: http://www.czso.cz/csu/redakce.nsf/i/pocitacove_dovednosti_kapitola_7_jednotlivci/$File/73.pdf (pfistup: kvéten
2011).
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Priloha ¢. 7

Pfiklad alegorického pfibéhu mésteCka Demokratia Virtualis

akcentuijiciho elektronizaci voleb od Jana H. Hanzka™’

V tomto méstecku od nepaméti vedla strma ulicka mezi domy
od hibitova na kopci k hlavnimu namésti s kaSnou. Touto ulic¢kou
kazdou nedé€li proudili mistni obyvatelé nejdiiv k hrobim svych
pfedki a poté se $li vSichni obcerstvit ke kasné. Avsak s rlistem mésta
a zvySenim jeho populace doSlo k tomu, Ze ned€lnich vyletnikl bylo
vice a vice a stard ulicka mezi domy jiZ jejich ndporu nestacila.
Dochazelo k mnoha strkanicim a zicpdm, coz lidi utvrdilo
Vv presvédceni, Ze situace je neinosna a musi se néjakym zplisobem
fesit.

Rozsitit ulicku a vybudovat $irSi schodisté by stdlo neimérné
mnoho prostiedktli a proto bylo rozhodnuto o stavbé¢ bulvaru, ktery se
na kopec ptivede oklikou. Tento zpiisob byl v danou chvili nejlepSim
a idedlnim feSenim. Cesta sice trvala déle a nutila lidi vstupovat do
c¢asti meésta, kam neméli plvodné vibec namifeno, ale snadné
zpiistupnila hibitov a namésti s kagnou velkému poétu obyvatel. Cas
plynul dale a po néjaké dobé lidé zjistili, Ze jim cesta na hibitov trva
déle, nez si mohou dovolit a jejich policka jsou pak zanedbana. Proto
si po Case kazdd rodina vybrala zéastupce, ktery Sel hroby na kopci
upravit a pfinesl Cerstvé kvétiny. Tito zastupci kazdou nedé€li Splhali
nahoru do kopce po bulvaru a dostavali za to odménu v podob& misky
fazoli. Brzo se vSak v mésteCku rozkiiklo, ze ¢ast rodinnych zastupct
na hibitov vibec nechodi, dalsi si zkracuji cestu skrz starou ulicku, i
kdyz jsou odménovani za delsi cestu po bulvaru. Lidé si proto vybirali
jiné a jiné zastupce, ktefi jim slibovali, Ze oni jsou ti nejlepsi a oni
opravdu kazdou nedé¢li za misku fazoli na hibitov dojdou a hroby daji
do potradku. I ptes sliby vSak hibitov na kopci chatral a chatral. Tu a
tam se lidé rozzlobili, vzali v§e potfebné a vyrazili smérem na kopec
starou uliC¢kou sami za sebe. Ale kdyz takovychto lidi bylo vice, zase
se vSichni mackali ve staré ulicce jako pted stavbou bulvaru. Proto se
dlouho nic neménilo. Ze zéstupct rodin se stala nova kasta, kterd se
,vznesen¢ starala o odkaz predkli (rozuméj hibitov) za (jejich slovy)
par fazoli tydné a tato prace se stala vyhleddvanou a prestizni. Co
naplat, hibitovy stejné chatraly, jen 1idé jiz rezignovali na vzbouteni a
platili své zastupce s védomim, Ze oni tam nejspiSe nedojdou, ale to ze

37 http://hippiecharlesmanson.blog.cz/1104/pohadka-demokratia-virtualis (pfistup: kvéten
2011).



by mohli jednou dojit je lepsi, nez kdyby nikomu nezaplatili a hibitov
chatral jejich vinou. Takto to plynulo mnoho a mnoho let a lidé uz
skoro zapomnéli na doby, kdy na hibitov chodili vSichni starou
ptikrou ulickou.

Avsak jednoho dne pfiSel do méstecka InZenyr, ktery tvrdil, Ze
problém dokdze vyftesit jednou pro vzdy pomoci parniho stroje. Lidé
se mu nejprve smali. ,,Kdo to kdy slySel, parni stroj obhospodatovat
hibitov?!*“ InZenyra to stdlo hodné usili, aby piekiicel jednak
chronické nevétici TomaSe a jednak silnou fazolovo-zastupcovou
lobby. Diky kniham, které ptivez sebou, mohl lidem ukazat své smélé
feSeni — za penize vSech postavi vysokorychlostni lanovku pohéanénou
parnim strojem v mistech, kde se dnes nachédzi stard a strma ulicka,
ktera dokéaze rychle a bezpecné piepravit vSechny lidi na kopec.
Postupnym zkouménim lid¢ zjistili, Ze drahy projekt lanovky bude stat
za zacatku hodné penéz — protoze budou muset platit jak stavbu
lanovky, tak své zastupce, kteti chodi na kopec, ale po uvedeni do
chodu se jim kazdou nedé€li investice bude pomalu vracet, jelikoz
provoz lanovky bude mnohem levnéjsi a efektivnéj$i, nez platit své
zéastupce, kteti stejné nic pofadného nedélaji. A tak se stalo.

Lanovka byla postavena a lidé se mohli (diky vlastnostem
vysokorychlostni a mnohasedackové lanovky) zase vydavat na kopec
zase Vcelych rodindch bez toho, ze by jim schla jejich tézce
obhospodafovand policka. Z Inzenyra, kterému se vSichni nejdiive
smali, se stal mistni hrdina a zastupci piisli o praci. Nastésti se
nenaplnila jejich ¢erna proroctvi o velkych havariich lanovky (ty byly
pozdéji pfipsany jejich zhrzenému egu a obavam ze ztraty zamestnani)
a nakonec vSichni naSli praci novou — jako obsluha a technicka
podpora lanovky. Ve mésté zase vSichni mohli jezdit v nedéli na
kopec za svymi piedky a pak se jet osvezit do kasny na namésti i pies
pocetnou populaci. Dnes jsou obyvatelé hrdi na svoji lanovku a sméji
se svym piedkiim, ktefi ve své rezignaci platili zastupciim za nic a
jeste jim za to dékovali.
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Priloha €. 8

Pfiklad technologického feSeni elektronickych voleb od Petra
)158

Sindelafe (cit.

Spole¢nost Hewlett-Packard strategicky spolupracuje v oblasti e-
volebnich feSeni se spoleCnosti Scytl. Obé spoleCnosti spole¢né
realizovali fadu projektd/pilotnich projektd jak v Evrop&, Americe i
Asii/Tichomofi. Pro popis konkrétniho pfikladu technického konceptu
feSeni jsem tedy zvolil produkt Scytl PNYX.Government. Stejny produkt
byl pouZit pro volby v Madridu, které jsou popisovany v posledni c¢asti
tohoto pfispévku.

Zakladni architektura i-volebniho systému PNYX je zobrazena na

nasledujicim obrazku.
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Cely systém se sklada ze tfi hlavnich bloku:
1. Blok uzivatelsky
2. Blok sbéru hlas

3. Blok s¢itani hlasu a publikace vysledku

1%8 Sindelat, P. (2008): Elektronické volby jako mozny nastroj pro posileni demokracie.
Dostupné z WWW: http://si.vse.cz/archive/proceedings/2006/elektronicke-volby-jako-mozny-
nastroj-pro-posileni-demokracie.pdf (pfistup: kvéten 2011).
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Jadro systému PNYX.Government (Pnyx.core) vytvafi Sifrovanim
na aplikacni urovni virtualni vztah mezi voliCem a volebni komisi. Tento
pfistup eliminuje nutnost duavéry ke komplexni technologické
infrastruktufe celého FeSeni v€etné technického personalu, ktery ji
provozné obsluhuje. Kryptograficka metoda je zaloZzena na infrastrukture
vefejnych kli€h. Celkova architektura je kombinaci bezpelnostné
auditovatelnych hardwarovych a softwarovych komponent, zajisténi
fyzické a logické bezpecCnosti a kryptografického volebniho protokolu.
Zakladni procesni postup podporovanou touto architekturou a
patentovanym kryptografickym protokolem je nasledujici:

1. Ustaveni volebni komise. Vytvoreni paru PKI kli€d pro potieby
voleb. Kazdy ¢len komise obdrzi dle tajného postupu €ast privatniho
PKI klice, ktery slouzi k otevieni elektronické volebni urny.
PFitomnost minimalné urcitého poctu ¢lend komise je dohodnuta a
vyZzadovana pro rekonstrukci celého klice. Privatni kli€ je znicen.

2. Zahajeni voleb. Kdyz se voli€ pfipoji k i-volebnimu systému,
elektronicky podepsany Java applet je dynamicky stazen na
prislusné zafizeni a je tak vytvofeno bezpecné prostredi pro vlastni
volbu.

3. Voli¢ je autentikovan (dle registrace) a obdrzi personalizovany
elektronicky volebni listek s pfisluSnymi moznostmi volby. Voli¢
provede svoji volbu.

4. Voli€ obdrzi elektronicky podepsané potvrzeni o své volbé, které
obsahuje nahodné generovany unikatni identifikator volby.

5. Ve volebnim systému je hlasovaci listek spoleCné s unikatnim
identifikatorem zapeletén v elektronické obalce vytvoreni
zarucenym verejnym kliCem voleb. V tomto bodé je mozno provadét
dodate¢né kontroly platnosti hlasu, v pfipadé uziti vice kanall nebot
zde existuje vazba mezi identitou voli€Ce a obalkou s jeho hlasem.
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6. Dukaz autentiCnosti hlasu je vytvofen na zakladé privatniho klice
voliCce a je pfipojen k elektronické obalce. Elektronicka obalka je
uloZena v elektronické volebni urné.

7. Na konci obdobi voleb, kdy elektronicka voleni urna obsahuje
vSechny zapeceténé elektronické obalky, fyzicky pfesunuta do
systému pro sc€itani hlasu.

8. Clenové volebni komise predlozi své &asti privatniho klice.

9. Specialni kryptografické spojovaci schéma je uZito k rekonstrukci
privatniho kliCe, jsou otevieny zapeceténé digitalni obalky a
oddélena vlastni obalka (identifikator voliCe) a jeji obsah (vlastni
hodnota hlasu). V tomto kroku je také moZzZno provést kontrolu
platnosti hlasu (odstranéni moznych duplicit mezi seznamem voli¢

mezi papirovou formou a i-formou).

10. Na separatnich seznamech jsou publikovany vysledky a unikatni
identifikatory hlasa.

11. Probiha audit secteni hlas a vysledkl voleb. Vedle toho mohou
voli¢i ovéfit na zakladé srovnani obdrzeného identifikatoru hlasu a
publikovaného seznamu, Ze jejich hlas byl ve finalnim souctu
zohlednén.



